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 บัทนำำาเก่ี่�ยวกัี่บัความปลอดภััยของแพลตฟอร์์ม 
Apple

Apple ออกแบับัความปลอดภ่ัยลงในห่วใจัสำาค่ญของแพื่ลต่ฟอร์ม Apple ได้สร้างสถาปัต่ยกรรมความปลอดภ่ัยทุ่่�
ต่อบัสนองความต้่องการเฉัพื่าะของอ่ปกรณ์์เคล่�อนทุ่่� นาฬิิกา เดสก์ท็ุ่อป และบ้ัานโดยต่�อยอดจัากประสบัการณ์์ด้าน
การคิดค้นระบับัปฏิิบ่ัติ่การอ่ปกรณ์์เคล่�อนทุ่่�ทุ่่�ลำาหน้าทุ่่�ส่ดในโลก

อ่ปกรณ์์ Apple ทุ่่กเคร่�องประกอบัด้วยฮาร์์ดแวร์์ ซอฟต์แวร์์ และบริ์กี่าร์ทุ่่�ออกแบับัมาให้ใช้ื่งานร�วมก่นเพ่ื่�อความ
ปลอดภ่ัยสูงส่ดและประสบัการณ์์การใช้ื่งานทุ่่�โปร�งใสเพ่ื่�อให้เกิดเป้าหมายสูงส่ดในการร่กษาข้อมูลส�วนบ่ัคคลให้
ปลอดภ่ัยอยู�เสมอ ต่่วอย�างเชื่�น Silicon และฮาร์ดแวร์ด้านความปลอดภ่ัยทุ่่� Apple ออกแบับัจัะข่บัเคล่�อนค่ณ์สมบั่ติ่
ด้านความปลอดภ่ัยทุ่่�สำาค่ญต่�างๆ การปกป้องซอฟต์่แวร์ทุ่ำางานเพ่ื่�อให้ระบับัปฏิิบ่ัติ่การและแอปของบ่ัคคลหร่อบัริษ่ทุ่
อ่�นได้ร่บัการปกป้องอยู�เสมอ และส่ดทุ้่าย บัริการต่�างๆ จัะมอบักลไกสำาหร่บัการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ปลอดภ่ัยและ
ต่รงเวลา ข่บัเคล่�อนระบับันิเวศแอปทุ่่�ได้ร่บัการปกป้อง และอำานวยความสะดวกให้ก่บัการส่�อสารและการชื่ำาระเงนิ
ทุ่่�ปลอดภ่ัย ผ่ลล่พื่ธีท่์ุ่�ได้ค่อ อ่ปกรณ์์ Apple ไม�เพ่ื่ยงปกป้องอ่ปกรณ์์และข้อมูลในเคร่�อง แต่�ย่งปกป้องระบับันิเวศ
ทุ่่�งหมด ซ่�งรวมถ่งทุ่่กอย�างทุ่่�ผู้่ใช้ื่ใช้ื่งานในเคร่�อง บันเคร่อข�าย และในบัริการอินเทุ่อร์เน็ต่หล่ก

เชื่�นเด่ยวก่บัทุ่่�เราออกแบับัผ่ลิต่ภ่ัณ์ฑ์์ของเราให้เร่ยบัง�าย เข้าใจัได้ง�าย และม่ความสามารถ เราก็ออกแบับัให้
ผ่ลิต่ภ่ัณ์ฑ์์ของเราม่ความปลอดภ่ัย ค่ณ์สมบ่ัติ่ด้านความปลอดภ่ัยทุ่่�สำาค่ญ เชื่�น การเข้ารห่สอ่ปกรณ์์ด้วยฮาร์ดแวร์ 
ไม�สามารถปิดใช้ื่งานโดยไม�ได้ต่่�งใจัได้ ค่ณ์สมบ่ัติ่อ่�นๆ เชื่�น Face ID และ Touch ID ชื่�วยปร่บัปร่งประสบัการณ์์ของ
ผู้่ใช้ื่โดยทุ่ำาให้การร่กษาความปลอดภ่ัยอ่ปกรณ์์เร่ยบัง�ายข่�นและใช้ื่งานได้ง�ายข่�น และเน่�องจัากค่ณ์สมบั่ติ่เหล�าน่�หลาย
อย�างจัะเปิดใช้ื่งานไว้ต่ามค�าเริ�มต้่น ผู้่ใช้ื่หร่อแผ่นก IT จัง่ไม�จัำาเป็นต้่องปร่บัแต่�งการกำาหนดค�ามากมาย

เอกสารน่�ให้รายละเอ่ยดเก่�ยวก่บัวธิีน่ำาเทุ่คโนโลย่และค่ณ์สมบั่ติ่ความปลอดภ่ัยไปใช้ื่งานภัายในแพื่ลต่ฟอร์ม Apple 
เอกสารน่�ย่งชื่�วยองค์กรให้รวมเทุ่คโนโลย่และค่ณ์สมบั่ติ่ความปลอดภ่ัยของแพื่ลต่ฟอร์ม Apple เข้าก่บันโยบัายและ
ข่�นต่อนการทุ่ำางานของต่่วเอง เพ่ื่�อต่อบัสนองความต้่องการด้านความปลอดภ่ัยทุ่่�เฉัพื่าะเจัาะจังขององค์กรอ่กด้วย

เน่�อหาจัะแบั�งออกเป็นส�วนห่วข้อต่�างๆ ด่งต่�อไปน่�:

• ความปลอดภััยของฮาร์์ดแวร์์และข้อมูลมิติทางกี่ายภัาพ: Silicon และฮาร์ดแวร์ทุ่่�เป็นรากฐานสำาหร่บัการ
ร่กษาความปลอดภ่ัยบันอ่ปกรณ์์ Apple ซ่�งรวมถ่ง Apple Silicon, Secure Enclave, กลไกการเข้ารห่ส และ
การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• ความปลอดภััยของร์ะบบ: การผ่สานฟังก์ช่ื่�นของฮาร์ดแวร์และซอฟต์่แวร์สำาหร่บัการบูัต่อย�างปลอดภ่ัย การ
อ่ปเดต่ และการทุ่ำางานทุ่่�ต่�อเน่�องของระบับัปฏิิบ่ัติ่การ Apple

• กี่าร์เข้าร์หัสัและกี่าร์ปกี่ปอ้งข้อมูล: สถาปัต่ยกรรมและการออกแบับัทุ่่�ชื่�วยปกป้องข้อมูลของผู้่ใช้ื่หากอ่ปกรณ์์
สูญหายหร่อถูกขโมย หร่อหากคนหร่อกระบัวนการทุ่่�ไม�ได้ร่บัอน่ญาต่พื่ยายามใช้ื่งานหร่อแก้ไขข้อมูล
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• ความปลอดภััยของแอป: ซอฟต์่แวร์และบัริการทุ่่�มอบัระบับันิเวศของแอปทุ่่�ปลอดภ่ัย และชื่�วยให้แอปสามารถ
ทุ่ำางานได้อย�างปลอดภ่ัยโดยไม�ทุ่ำาให้ความสมบูัรณ์์ของแพื่ลต่ฟอร์มบักพื่ร�อง

• ความปลอดภััยของบริ์กี่าร์: บัริการของ Apple สำาหร่บัการระบ่ัต่่วต่น การจั่ดการรห่สผ่�าน การชื่ำาระเงนิ การ
ส่�อสาร และการค้นหาอ่ปกรณ์์ทุ่่�สูญหาย

• ความปลอดภััยของเครื์อข่าย: โปรโต่คอลเคร่อข�ายมาต่รฐานอ่ต่สาหกรรมทุ่่�มอบัการต่รวจัสอบัสิทุ่ธีิ�ทุ่่�ปลอดภ่ัย
และการเข้ารห่สข้อมูลทุ่่�อยู�ระหว�างการส�ง

• ความปลอดภััยของชุุดสินค้านักี่พัฒนา: เฟรมเวิร์ค “ช่ื่ดสินค้า” สำาหร่บัการจั่ดการทุ่่�ปลอดภ่ัยและเป็น 
ส�วนต่่วของบ้ัานและส่ขภัาพื่ เชื่�นเด่ยวก่บัส�วนขยายของอ่ปกรณ์์ Apple และความสามารถในการบัริการ 
แอปของบัริษ่ทุ่อ่�น

• กี่าร์จัดักี่าร์อุปกี่ร์ณ์์อย่างปลอดภััย: วธิีก่ารทุ่่�ทุ่ำาให้สามารถจั่ดการอ่ปกรณ์์ Apple ชื่�วยป้องก่นการใช้ื่โดยไม�ได้
ร่บัอน่ญาต่ และทุ่ำาให้สามารถลบัข้อมูลระยะไกลได้หากอ่ปกรณ์์สูญหายหร่อถูกขโมย
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 ความมุง่มั�นทุ่มเทเพื�อความปลอดภััย
Apple ม่�งม่�นทุ่่�มเทุ่เพ่ื่�อชื่�วยปกป้องลูกค้าด้วยเทุ่คโนโลย่ด้านความเป็นส�วนต่่วและการร่กษาความปลอดภ่ัย 
ช่ื่�นนำา ซ่�งออกแบับัมาเพ่ื่�อปกป้องข้อมูลส�วนบ่ัคคล และวธิีก่ารอ่นครอบัคล่ม เพ่ื่�อชื่�วยปกป้องข้อมูลขององค์กร 
ในสภัาพื่แวดล้อมแบับัองค์กร Apple จัะมอบัรางว่ลให้น่กวจิั่ยสำาหร่บังานทุ่่�น่กวจิั่ยทุ่ำาเพ่ื่�อเปิดเผ่ยชื่�องโหว� โดยมอบั
เงนิอ่ดหน่นด้านความปลอดภ่ัยของ Apple อ่กด้วย รายละเอ่ยดของโปรแกรมและหมวดหมู�เงนิอ่ดหน่นม่ให้อ�านได้ทุ่่� 
https://security.apple.com/bounty/

เราม่ทุ่่มงานด้านการร่กษาความปลอดภ่ัยแบับัเฉัพื่าะเพ่ื่�อรองร่บัผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�งหมดของ Apple ทุ่่มงานน่�จัะชื่�วย
ต่รวจัสอบัการร่กษาความปลอดภ่ัยและการทุ่ดสอบัผ่ลิต่ภ่ัณ์ฑ์์ ทุ่่�งผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�กำาล่งพ่ื่ฒนาและผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�วาง
จัำาหน�ายแล้ว ทุ่่มงานของ Apple ย่งมอบัเคร่�องม่อร่กษาความปลอดภ่ัยและการฝึกึอบัรม และต่รวจัสอบัภ่ัยค่กคาม
และรายงานปัญหาด้านความปลอดภ่ัยใหม�ๆ อยู�ต่ลอดเวลาอ่กด้วย Apple เป็นสมาชิื่กของ Forum of Incident 
Response and Security Teams (FIRST)

Apple ย่งคงขยายขอบัเขต่ของความเป็นไปได้ในด้านความปลอดภ่ัยและความเป็นส�วนต่่วต่�อไป Apple ใช้ื่ Apple 
Silicon แบับักำาหนดเองในกล่�มผ่ลิต่ภ่ัณ์ฑ์์ ต่่�งแต่� Apple Watch ไปจันถ่ง iPhone และ iPad และไปจันถ่งชิื่ปซ่ร่ส์ 
M ใน Mac ซ่�งไม�เพ่ื่ยงแต่�ข่บัเคล่�อนการคำานวณ์ทุ่่�ม่ประสิทุ่ธีภิัาพื่เทุ่�าน่�น แต่�ย่งรวมถ่งการร่กษาความปลอดภ่ัยด้วย 
ต่่วอย�างเชื่�น Apple Silicon ซ่�งเป็นรากฐานสำาหร่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัย, การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่
ทุ่างกายภัาพื่ และการปกป้องข้อมูล นอกจัากน่� ค่ณ์สมบ่ัติ่การร่กษาความปลอดภ่ัยทุ่่�ข่บัเคล่�อนโดย Apple Silicon 
เชื่�น การปกป้องความสมบูัรณ์์ของเคอร์เนล รห่สการต่รวจัสอบัสิทุ่ธีิ�ต่่วช่ื่� และการจัำาก่ดสิทุ่ธีิ�อย�างรวดเร็ว จัะชื่�วย
ข่ดขวางการใช้ื่ประโยชื่น์จัากชื่�องโหว�ทุ่่�พื่บับั�อย ด่งน่�น แม้ว�าโค้ดของผู้่โจัมต่่จัะทุ่ำางาน แต่�ความเส่ยหายทุ่่�อาจัเกิดข่�น
ก็จัะลดทุ่อนลงไปอย�างมาก

เพ่ื่�อให้ได้ประโยชื่น์สูงส่ดจัากค่ณ์สมบั่ติ่ด้านความปลอดภ่ัยในต่่วแพื่ลต่ฟอร์มของเรา ขอแนะนำาให้องค์กรต่�างๆ 
ต่รวจัทุ่านนโยบัายด้าน IT และด้านความปลอดภ่ัยของต่่วเองเพ่ื่�อให้ม่�นใจัได้ว�ากำาล่งใช้ื่ประโยชื่น์สูงส่ดจัาก
เทุ่คโนโลย่ร่กษาความปลอดภ่ัยหลายช่ื่�นทุ่่�แพื่ลต่ฟอร์มเหล�าน่�นำาเสนอ

ในการเร่ยนรู้เพิื่�มเติ่มเก่�ยวก่บัการแจัง้ปัญหาให้ก่บั Apple และการสม่ครร่บัการแจัง้เต่่อนความปลอดภ่ัย ให้ดูทุ่่� แจัง้
ชื่�องโหว�ด้านความปลอดภ่ัยหร่อความเป็นส�วนต่่ว

Apple เชืุ�อวา่ความเปน็ส่วนตัวคือสิทธัมินุษยชุนขั�นพื�นฐาน และมตั่วควบคุมและตัวเลือกี่ในตัวจัำานวนมากี่ท่�ทำาใหั้
ผูู้้ใชุ้สามาร์ถตัดสินใจัได้วา่แอปจัะใชุ้ข้อมูลของผูู้้ใชุ้อย่างไร์และเมื�อใด และข้อมูลใดท่�จัะถูกี่นำาไปใชุ้ ในกี่าร์เร่์ยน
ร์ู้เพิ�มเติมเก่ี่�ยวกัี่บแนวทางด้านความเปน็ส่วนตัวของ Apple กี่าร์ควบคุมความเป็นส่วนตัวบนอุปกี่ร์ณ์์ Apple 
และนโยบายความเปน็ส่วนตัวของ Apple ใหัดู้ท่� https://www.apple.com/th/privacy

หัมายเหัตุ: ยกเวน้ว�าจัะระบ่ัไวเ้ป็นอย�างอ่�น เอกสารประกอบัฉับ่ับัน่�ครอบัคล่มระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นต่�อไปน่�: 
iOS 18.1, iPadOS 18.1, macOS 15.1, tvOS 18.1, watchOS 11.1 และ visionOS 2.1

https://security.apple.com/bounty/
https://www.first.org
https://www.first.org
https://support.apple.com/102549
https://support.apple.com/102549
https://www.apple.com/th/privacy
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 ความปลอดภััยของฮาร์์ดแวร์์และข้อมูลทางมิติ
ทางกี่ายภัาพ

 ภัาพร์วมความปลอดภััยของฮาร์์ดแวร์์
สำาหร่บัการร่กษาความปลอดภ่ัยของซอฟต์่แวร์ ซอฟต์่แวร์จัะต้่องอยู�บันฮาร์ดแวร์ทุ่่�ม่ความปลอดภ่ัยในต่่ว ซ่�งเป็น
สาเหต่่ให้อ่ปกรณ์์ Apple ทุ่่�ใช้ื่ iOS, iPadOS, macOS, tvOS, watchOS และ visionOS ม่การออกแบับัความ
สามารถด้านความปลอดภ่ัยลงใน Silicon ความสามารถเหล�าน่�รวมถ่ง CPU ซ่�งให้พื่ล่งงานแก�ค่ณ์สมบั่ติ่ด้าน
ความปลอดภ่ัยของระบับั รวมถ่ง Silicon เพิื่�มเติ่มทุ่่�ม่�งไปทุ่่�ฟังก์ช่ื่�นด้านความปลอดภ่ัย ฮาร์ดแวร์ทุ่่�ม่�งเน้นความ
ปลอดภ่ัยจัะปฏิิบ่ัติ่ต่ามหล่กเกณ์ฑ์์ของการรองร่บัฟังก์ช่ื่�นทุ่่�จัำาก่ดและกำาหนดอย�างช่ื่ดเจันเพ่ื่�อลดพ่ื่�นหน้าของการ
โจัมต่่ให้เหล่อน้อยทุ่่�ส่ด ส�วนประกอบัด่งกล�าว ได้แก� Boot ROM ทุ่่�สร้างรากของความเช่ื่�อถ่อฮาร์ดแวร์สำาหร่บัการ
บูัต่อย�างปลอดภ่ัย กลไก AES เฉัพื่าะสำาหร่บัการเข้ารห่สและการถอดรห่สทุ่่�ม่ประสิทุ่ธีภิัาพื่และปลอดภ่ัย และ Secure 
Enclave Secure Enclave เป็นส�วนประกอบับันระบับับันชิื่ป (SoC) ของ Apple ทุ่่�ม่อยู�ในอ่ปกรณ์์ iPhone, iPad, 
Apple TV, Apple Watch, Apple Vision Pro, HomePod ร่�นล�าส่ดทุ่่�งหมด และบัน Mac ทุ่่�ม่ Apple Silicon 
รวมถ่ง Mac ทุ่่�ม่ชิื่ป Apple T2 Security ต่่วระบับั Secure Enclave เองก็ปฏิิบ่ัติ่ต่ามหล่กเกณ์ฑ์์การออกแบับัเชื่�น
เด่ยวก่บั SoC โดยม่ Boot ROM และกลไก AES ของต่่วเองแบับัแยกต่�างหากอย�างช่ื่ดเจัน Secure Enclave ย่ง
มอบัพ่ื่�นฐานสำาหร่บัการสร้างความปลอดภ่ัยและการจั่ดเก็บัก่ญแจัทุ่่�จัำาเป็นต่�อการเข้ารห่สข้อมูลในเคร่�อง รวมถ่ง
ปกป้องและประเมินข้อมูลมิติ่ทุ่างกายภัาพื่สำาหร่บั Optic ID, Face ID และ Touch ID

การเข้ารห่สพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลจัะต้่องรวดเร็วและม่ประสิทุ่ธีภิัาพื่ ในขณ์ะเด่ยวก่นก็ไม�สามารถเปิดเผ่ยข้อมูล (หร่อ
ข้อมูลกี่าร์ปอ้น) ทุ่่�ใช้ื่เพ่ื่�อสร้างความส่มพ่ื่นธีก์ารป้อนทุ่่�เข้ารห่สได้ กลไกฮาร์ดแวร์ AES แก้ไขปัญหาน่�โดยดำาเนิน
การเข้ารห่สและถอดรห่สในบัรรทุ่่ดอย�างรวดเร็วขณ์ะท่�มก่ี่าร์เข่ยนหัรื์ออ่านไฟล์ ชื่�องทุ่างพิื่เศษจัาก Secure 
Enclave จัะให้ข้อมูลการป้อนทุ่่�จัำาเป็นก่บักลไก AES โดยไม�เปิดเผ่ยข้อมูลน่�ก่บัหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น (หร่อ 
CPU) หร่อระบับัปฏิิบ่ัติ่การโดยรวม ซ่�งชื่�วยทุ่ำาให้แน�ใจัว�าการปกป้องข้อมูลของ Apple และเทุ่คโนโลย่ FileVault 
ปกป้องไฟล์ของผู้่ใช้ื่โดยไม�เปิดเผ่ยก่ญแจัการเข้ารห่สระยะยาว

Apple ได้ออกแบับัการบูัต่อย�างปลอดภ่ัยเพ่ื่�อปกป้องระด่บัทุ่่�ต่ำาทุ่่�ส่ดของซอฟต์่แวร์ไม�ให้ถูกรบักวน และเพ่ื่�ออน่ญาต่
เพ่ื่ยงซอฟต์่แวร์ระบับัปฏิิบ่ัติ่การทุ่่�เช่ื่�อถ่อแล้วจัาก Apple เทุ่�าน่�นทุ่่�จัะสามารถโหลดได้เม่�อเริ�มต้่นระบับั การบูัต่อย�าง
ปลอดภ่ัยจัะเริ�มต้่นในโค้ดทุ่่�เปล่�ยนไม�ได้ทุ่่�เร่ยกว�า Boot ROM ซ่�งจัะม่การระบ่ัระหว�างข่�นต่อนการผ่ลิต่ Apple SoC 
และเป็นทุ่่�รู้จั่กก่นว�าเป็นร์ากี่ของความเชืุ�อถือฮาร์์ดแวร์์ บัน Mac ทุ่่�ม่ชิื่ป T2 ความเช่ื่�อถ่อสำาหร่บัการบูัต่อย�าง
ปลอดภ่ัยของ macOS จัะเริ�มต้่นด้วย T2 (ทุ่่�งชิื่ป T2 และ Secure Enclave ย่งเร่ยกใช้ื่กระบัวนการบูัต่อย�าง
ปลอดภ่ัยของต่่วเองโดยใช้ื่ Boot ROM ของต่่วเองทุ่่�แยกจัากก่นอ่กด้วย วธิีน่่�เหม่อนก่บัวธิีทุ่่่�ชิื่ปซ่ร่ส์ A และชิื่ปซ่ร่ส์ 
M บูัต่อย�างปลอดภ่ัย)

Secure Enclave ย่งประมวลผ่ลข้อมูลดวงต่า ใบัหน้า และลายนิ�วม่อจัากเซ็นเซอร์ของ Optic ID, Face ID และ 
Touch ID ในอ่ปกรณ์์ Apple อ่กด้วย การทุ่ำางานน่�จัะมอบัการต่รวจัสอบัสิทุ่ธีิ�ทุ่่�ปลอดภ่ัยขณ์ะทุ่่�ย่งร่กษาข้อมูลมิติ่
ทุ่างกายภัาพื่ของผู้่ใช้ื่ให้เป็นความล่บัและปลอดภ่ัย กระบัวนการน่�ย่งทุ่ำาให้ผู้่ใช้ื่ได้ร่บัประโยชื่น์จัากการร่กษาความ
ปลอดภ่ัยด้วยรห่สและรห่สผ่�านทุ่่�ยาวและซ่บัซ้อนยิ�งข่�น พื่ร้อมด้วยการต่รวจัสอบัสิทุ่ธีิ�อย�างรวดเร็วเพ่ื่�อความสะดวก
ในการเข้าถ่งหร่อการซ่�อในหลายๆ สถานการณ์์
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 ความปลอดภััยของ Apple SoC
Silicon ทุ่่�ออกแบับัโดย Apple เป็นรากฐานสำาหร่บัสถาปัต่ยกรรมแบับัเด่ยวก่นในผ่ลิต่ภ่ัณ์ฑ์์ Apple ทุ่่�งหมดและ
ข่บัเคล่�อน iPhone, iPad, Mac, Apple TV, Apple Watch และ Apple Vision Pro น่บัเป็นเวลากว�าทุ่ศวรรษทุ่่�
ทุ่่มออกแบับั Silicon ระด่บัโลกของ Apple ได้สร้างและปร่บัแต่�งระบับับันชิื่ป (SoC) ของ Apple ผ่ลล่พื่ธีท่์ุ่�ได้ค่อ
สถาปัต่ยกรรมทุ่่�วด่ได้ซ่�งออกแบับัมาเพ่ื่�ออ่ปกรณ์์ทุ่่�งหมดทุ่่�ก้าวนำาอ่ต่สาหกรรมในความสามารถด้านความปลอดภ่ัย 
รากฐานสำาหร่บัค่ณ์สมบั่ติ่ด้านความปลอดภ่ัยทุ่่�ม่ร�วมก่นน่�จัะเป็นไปได้ก็ต่�อเม่�อมาจัากบัริษ่ทุ่ทุ่่�ออกแบับั Silicon ของ
ต่่วเองเพ่ื่�อทุ่ำางานก่บัซอฟต์่แวร์ของต่่วเอง

Apple Silicon ได้ร่บัการออกแบับัและคิดค้นเพ่ื่�อใช้ื่งานค่ณ์สมบั่ติ่ความปลอดภ่ัยของระบับัต่ามรายละเอ่ยด 
ด้านล�างน่�โดยเฉัพื่าะ:

คุณ์สมบัติ A10 A11, S3 A12–A14

S4–S9

A15–A18 M1 M2–M4

การปกป้องความ
สมบูัรณ์์ของ
เคอร์เนล

การจัำาก่ดสิทุ่ธีิ�
อย�างรวดเร็ว

การปกป้องความ
สมบูัรณ์์ของหน�วย
ประมวลผ่ลร�วม
ของระบับั

รห่สการต่รวจั
สอบัสิทุ่ธีิ�ต่่วช่ื่�

ระด่บัช่ื่�นการ
ปกป้อง Page

ดูหมายเหต่่ 1  
ด้านล�าง

ดูหมายเหต่่ 2  
ด้านล�าง

Secure Page 
Table Monitor

ดูหมายเหต่่ 2  
ด้านล�าง
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หัมายเหัตุ 1: Secure Page Table Monitor (SPTM) รองร่บัใน SOC เวอร์ช่ื่�น A15 ข่�นไปและ M2 ข่�นไป และ
แทุ่นทุ่่�ระด่บัช่ื่�นการปกป้อง Page บันแพื่ลต่ฟอร์มทุ่่�รองร่บั

หัมายเหัตุ 2: ระด่บัช่ื่�นการปกป้อง Page (PPL) และ Secure Page Table Monitor (SPTM) จัะบ่ังค่บัใช้ื่การ
ทุ่ำางานของโค้ดทุ่่�ลงช่ื่�อและโค้ดทุ่่�เช่ื่�อถ่อแล้วบันแพื่ลต่ฟอร์มทุ่่�งหมด ยกเวน้ macOS (เน่�องจัาก macOS ได้ร่บัการ
ออกแบับัมาเพ่ื่�อเร่ยกใช้ื่โค้ดใดก็ได้) ค่ณ์สมบ่ัติ่ความปลอดภ่ัยอ่�นๆ ทุ่่�งหมด รวมถ่งการปกป้อง Page Table จัะม่อยู�
ในทุ่่กแพื่ลต่ฟอร์มทุ่่�รองร่บั

Silicon ทุ่่� Apple ออกแบับัย่งใช้ื่งานความสามารถด้านการปกป้องข้อมูลต่ามรายละเอ่ยดด้านล�างน่�โดยเฉัพื่าะ

คุณ์สมบัติ A10, A11

S3

A12–A18

S4–S9

M1–M4

Sealed Key Protection (SKP)

recovery OS - คลาสการปกป้องข้อมูลทุ่่ก
คลาสทุ่่�ได้ร่บัการปกป้อง

การบูัต่อ่�นๆ ของ DFU, การวนิิจัฉ่ัย และ
การอ่ปเดต่ - คลาส A, B และ C ทุ่่�ได้ร่บัการ
ปกป้อง
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 Secure Enclave
Secure Enclave เป็นระบับัย�อยทุ่่�ปลอดภ่ัยโดยเฉัพื่าะใน iPhone, iPad, Mac, Apple TV, Apple Watch, 
Apple Vision Pro และ HomePod เวอร์ช่ื่�นล�าส่ด

 ภัาพร์วม
Secure Enclave ค่อระบับัย�อยเฉัพื่าะทุ่่�ปลอดภ่ัยซ่�งรวมอยู�ในระบับับันชิื่ป (SoC) ของ Apple Secure Enclave 
จัะแยกจัากหน�วยประมวลผ่ลหล่กเพ่ื่�อให้การร่กษาความปลอดภ่ัยอ่กข่�นหน่�งและได้ร่บัการออกแบับัให้เก็บัข้อมูลผู้่ใช้ื่
ทุ่่�ม่ความอ�อนไหวอย�างปลอดภ่ัยเม่�อเคอร์เนลของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นถูกโจัมต่่ ระบับัใช้ื่หล่กเกณ์ฑ์์การ
ออกแบับัเด่ยวก่นก่บั SoC ซ่�งม่ Boot ROM สำาหร่บัสร้างรากของความเช่ื่�อถ่อฮาร์ดแวร์, กลไก AES สำาหร่บัการ
ดำาเนินการเข้ารห่สทุ่่�ม่ประสิทุ่ธีภิัาพื่และปลอดภ่ัย และหน�วยความจัำาทุ่่�ม่รห่สปกป้อง แม้ว�า Secure Enclave ไม�ม่
พ่ื่�นทุ่่�จั่ดเก็บัข้อมูล แต่�ม่กลไกเพ่ื่�อจั่ดเก็บัข้อมูลอย�างปลอดภ่ัยบันพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลทุ่่�เช่ื่�อมต่�ออยู�ด้วยก่น ซ่�งแยกต่�าง
หากจัากพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัแฟลชื่ NAND ทุ่่�ใช้ื่โดยหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นและระบับัปฏิิบ่ัติ่การ
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Secure Enclave ค่อค่ณ์สมบั่ติ่ฮาร์ดแวร์ของ iPhone, iPad, Mac, Apple TV, Apple Watch, 
Apple Vision Pro และ HomePod เก่อบัทุ่่กเวอร์ช่ื่�น ได้แก�:

• iPhone ทุ่่กร่�นต่่�งแต่� iPhone 5s ข่�นไป

• iPad ทุ่่กร่�นต่่�งแต่� iPad Air ข่�นไป

• คอมพิื่วเต่อร์ Mac ทุ่่กร่�นทุ่่�ม่ Apple Silicon

• คอมพิื่วเต่อร์ MacBook Pro ทุ่่�ม่ Touch Bar (2016 และ 2017) ทุ่่�ม่ชิื่ป Apple T1

• คอมพิื่วเต่อร์ Mac ทุ่่กร่�นทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security

• Apple TV ทุ่่กร่�นต่่�งแต่� Apple TV HD ข่�นไป

• Apple Watch ทุ่่กร่�นต่่�งแต่� Apple Watch Series 1 ข่�นไป

• Apple Vision Pro

• HomePod ทุ่่กร่�น

 หัน่วยปร์ะมวลผู้ล Secure Enclave
หน�วยประมวลผ่ล Secure Enclave มอบัประสิทุ่ธีภิัาพื่ในการคำานวณ์ทุ่่�สำาค่ญก่บั Secure Enclave ในการมอบั
การแยกทุ่่�ปลอดภ่ัยทุ่่�ส่ด หน�วยประมวลผ่ล Secure Enclave ได้ร่บัการกำาหนดให้ใช้ื่งานก่บั Secure Enclave 
เทุ่�าน่�น ซ่�งชื่�วยป้องก่นการโจัมต่่แบับั side-channel ทุ่่�ข่�นอยู�ก่บัซอฟต์่แวร์ทุ่่�ประสงค์ร้ายทุ่่�แชื่ร์ core การทุ่ำางาน
เด่ยวก่นในขณ์ะทุ่่�ซอฟต์่แวร์เป้าหมายถูกโจัมต่่

หน�วยประมวลผ่ล Secure Enclave ทุ่ำางานด้วยไมโครเคอร์เนล L4 เวอร์ช่ื่�นทุ่่� Apple กำาหนดเอง ซ่�งได้ร่บัการ
ออกแบับัมาเพ่ื่�อทุ่ำางานอย�างม่ประสิทุ่ธีภิัาพื่เม่�อความเร็วนาฬิิกาอยู�ในระด่บัต่ำาซ่�งจัะชื่�วยปกป้องไม�ให้นาฬิิกาและ
พื่ล่งงานถูกโจัมต่่ หน�วยประมวลผ่ล Secure Enclave ทุ่่�เริ�มต่่�งแต่� A11 และ S4 เป็นต้่นไปจัะม่กลไกปกป้องหน�วย
ความจัำาและหน�วยความจัำาทุ่่�เข้ารห่สพื่ร้อมก่บัความสามารถในการป้องก่นการเล�นซำา การบูัต่อย�างปลอดภ่ัย ต่่ว
สร้างหมายเลขแบับัส่�มเฉัพื่าะ และกลไก AES ของต่่วเอง

 กี่ลไกี่กี่าร์ปกี่ปอ้งหัน่วยความจัำา
Secure Enclave ทุ่ำางานจัากพ่ื่�นทุ่่�เฉัพื่าะของหน�วยความจัำา DRAM ของอ่ปกรณ์์ การปกป้องหลายช่ื่�นจัะแยก
หน�วยความจัำาทุ่่�ได้ร่บัการปกป้องของ Secure Enclave ออกจัากหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น

เม่�อเริ�มต้่นระบับัอ่ปกรณ์์ Secure Enclave Boot ROM จัะสร้างก่ญแจัการปกป้องหน�วยความจัำาช่ื่�วคราวแบับัส่�ม
สำาหร่บักลไกการปกป้องหน�วยความจัำา ทุ่่กคร่�งทุ่่� Secure Enclave เข่ยนไปย่งพ่ื่�นทุ่่�หน�วยความจัำาเฉัพื่าะ กลไกการ
ปกป้องหน�วยความจัำาจัะเข้ารห่สบัล็อกของหน�วยความจัำาโดยใช้ื่ AES ในโหมด Mac XEX (xor-encrypt-xor) 
แล้วคำานวณ์แท็ุ่กการต่รวจัสอบัสิทุ่ธีิ�รห่สการต่รวจัสอบัสิทุ่ธีิ�ข้อความแบับัเข้ารห่ส (CMAC) สำาหร่บัหน�วยความจัำา
น่�น กลไกการปกป้องหน�วยความจัำาจัะจั่ดเก็บัแท็ุ่กการต่รวจัสอบัสิทุ่ธีิ�พื่ร้อมก่บัหน�วยความจัำาทุ่่�เข้ารห่ส เม่�อ Secure 
Enclave อ�านหน�วยความจัำา กลไกการปกป้องหน�วยความจัำาจัะต่รวจัสอบัย่นย่นแท็ุ่กการต่รวจัสอบัสิทุ่ธีิ� ถ้าแท็ุ่ก
การต่รวจัสอบัสิทุ่ธีิ�ต่รงก่น กลไกการปกป้องหน�วยความจัำาจัะถอดรห่สบัล็อคหน�วยความจัำา ถ้าแท็ุ่กไม�ต่รงก่น กลไก
การปกป้องหน�วยความจัำาจัะส�งส่ญญาณ์ข้อผิ่ดพื่ลาดไปย่ง Secure Enclave หล่งจัากพื่บัข้อผิ่ดพื่ลาดการต่รวจั
สอบัสิทุ่ธีิ�หน�วยความจัำา Secure Enclave จัะหย่ดยอมร่บัคำาขอจันกว�าจัะม่การบูัต่ระบับัอ่กคร่�ง
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เริ�มต้่นด้วย A11 SoC และ S4 SoC ของ Apple กลไกการปกป้องหน�วยความจัำาจัะเพิื่�มการป้องก่นการเล�นซำา
สำาหร่บัหน�วยความจัำา Secure Enclave ในการชื่�วยป้องก่นการเล�นซำาของข้อมูลด้านความปลอดภ่ัยทุ่่�สำาค่ญ กลไก
การปกป้องหน�วยความจัำาจัะจั่ดเก็บัหมายเลขคร่�งเด่ยวทุ่่�ไม�ซำาก่นซ่�งเร่ยกว�าค่าปอ้งกัี่นกี่าร์เล่นซำา สำาหร่บับัล็อก
ของหน�วยความจัำาควบัคู�ไปก่บัแท็ุ่กการต่รวจัสอบัสิทุ่ธีิ� ค�าป้องก่นการเล�นซำาจัะถูกใช้ื่ในรูปแบับัการปร่บัปร่งเพิื่�ม
เติ่มสำาหร่บัแท็ุ่กการต่รวจัสอบัสิทุ่ธีิ� CMAC ค�าป้องก่นการเล�นซำาสำาหร่บับัล็อกหน�วยความจัำาทุ่่�งหมดจัะได้ร่บัการ
ปกป้องโดยใช้ื่โครงสร้างความสมบูัรณ์์ทุ่่�ม่รากฐานมาจัาก SRAM เฉัพื่าะภัายใน Secure Enclave สำาหร่บัการ
เข่ยนข้อมูล กลไกการปกป้องหน�วยความจัำาจัะอัปเดตค�าป้องก่นการเล�นซำาและโครงสร้างความสมบูัรณ์์ในแต่�ละ
ระด่บัจันถ่ง SRAM สำาหร่บัการอ�านข้อมูล กลไกการปกป้องหน�วยความจัำาจัะตร์วจัสอบยืนยันค�าป้องก่นการเล�น
ซำาและโครงสร้างความสมบูัรณ์์ในแต่�ละระด่บัจันถ่ง SRAM ค�าป้องก่นการเล�นซำาทุ่่�ไม�ต่รงก่นจัะได้ร่บัการจั่ดการใน
ล่กษณ์ะทุ่่�คล้ายก่นก่บัแท็ุ่กการต่รวจัสอบัสิทุ่ธีิ�ทุ่่�ไม�ต่รงก่น

บัน Apple SoC A14, M1 ข่�นไป กลไกการปกป้องหน�วยความจัำาจัะรองร่บัก่ญแจัการปกป้องหน�วยความจัำาแบับั
ช่ื่�วคราวสองรายการ รายการแรกจัะใช้ื่ก่บัข้อมูลส�วนต่่วของ Secure Enclave และรายการทุ่่�สองจัะใช้ื่ก่บัข้อมูลทุ่่�
แชื่ร์ก่บั Secure Neural Engine

กลไกการปกป้องหน�วยความจัำาทุ่ำางานแบับัอินไลน์และโปร�งใสก่บั Secure Enclave Secure Enclave จัะอ�านและ
เข่ยนข้อมูลหน�วยความจัำาคล้ายก่บัเป็น DRAM ทุ่่�ไม�ได้เข้ารห่สต่ามปกติ่ ในขณ์ะทุ่่�ผู้่ส่งเกต่การณ์์ภัายนอก Secure 
Enclave จัะเห็นเฉัพื่าะหน�วยความจัำาในเวอร์ช่ื่�นทุ่่�เข้ารห่สและได้ร่บัการต่รวจัสอบัสิทุ่ธีิ�แล้ว ผ่ลค่อการปกป้องหน�วย
ความจัำาทุ่่�ปลอดภ่ัยโดยไม�ต้่องแลกก่บัประสิทุ่ธีภิัาพื่หร่อความซ่บัซ้อนของซอฟต์่แวร์

 Secure Enclave Boot ROM
Secure Enclave ม่ Secure Enclave Boot ROM ของต่่วเองโดยเฉัพื่าะ เชื่�นเด่ยวก่นก่บั Boot ROM ของหน�วย
ประมวลผ่ลแอปพื่ลิเคช่ื่น Secure Enclave Boot ROM เป็นโค้ดทุ่่�เปล่�ยนไม�ได้ ซ่�งสร้างรากฐานของความเช่ื่�อถ่อ
ฮาร์ดแวร์สำาหร่บั Secure Enclave

บันการเริ�มต้่นระบับัของระบับั iBoot จัะกำาหนดพ่ื่�นทุ่่�เฉัพื่าะของหน�วยความจัำาไปย่ Secure Enclave ก�อนทุ่่�จัะใช้ื่
หน�วยความจัำา Secure Enclave Boot ROM จัะเริ�มต้่นการทุ่ำางานกลไกการปกป้องหน�วยความจัำาเพ่ื่�อมอบัการ
ปกป้องการเข้ารห่สหน�วยความจัำาทุ่่�ได้ร่บัการปกป้องของ Secure Enclave

จัากน่�นหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นจัะส�งภัาพื่ดิสก์ sepOS ไปย่ง Secure Enclave Boot ROM หล่งจัากค่ด
ลอกภัาพื่ดิสก์ sepOS ไปย่งหน�วยความจัำาทุ่่�ม่รห่สปกป้องของ Secure Enclave แล้ว Enclave Boot ROM จัะ
ต่รวจัสอบัแฮชื่การเข้ารห่สและลายเซ็นของภัาพื่ดิสก์เพ่ื่�อต่รวจัสอบัย่นย่นว�า sepOS ได้ร่บัการอน่ญาต่ในการ
ทุ่ำางานบันอ่ปกรณ์์น่�แล้ว ถ้าภัาพื่ดิสก์ sepOS ได้ร่บัการเซ็นช่ื่�ออย�างถูกต้่องให้ทุ่ำางานบันอ่ปกรณ์์น่� Secure 
Enclave Boot ROM จัะถ�ายโอนการควบัค่มไปย่ง sepOS ถ้าลายเซ็นไม�ถูกต้่อง Secure Enclave Boot ROM 
ได้ร่บัการออกแบับัมาป้องก่นไม�ให้ม่การใช้ื่งาน Secure Enclave เพิื่�มเติ่มจันกว�าจัะร่เซ็ต่ชิื่ปในคร่�งถ่ดไป

บัน Apple SoC A10 ข่�นไปน่�น Secure Enclave Boot ROM จัะล็อคแฮชื่ของ sepOS ในการลงทุ่ะเบ่ัยนเพ่ื่�อ 
จ่ัดประสงค์น่�เทุ่�าน่�น ต่่วเร�งดำาเนินการก่ญแจัสาธีารณ์ะใช้ื่แฮชื่น่�ก่บัก่ญแจัทุ่่�ผู่กก่บัระบับัปฏิิบ่ัติ่การ (ผู่กก่บั OS)
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 ตัวตร์วจัสอบกี่าร์บูตของ Secure Enclave
บัน Apple SoC A13 ข่�นไป Secure Enclave จัะรวมต่่วต่รวจัสอบัการบูัต่ทุ่่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�า
ความสมบูัรณ์์บันแฮชื่ของ sepOS ทุ่่�บูัต่ปลอดภ่ัยข่�น

เม่�อเริ�มต้่นระบับัของระบับั การกำาหนดค�าการปกป้องความสมบูัรณ์์ของหน�วยประมวลผ่ลร�วมของระบับั (SCIP) 
ของหน�วยประมวลผ่ล Secure Enclave จัะชื่�วยป้องก่นไม�ให้หน�วยประมวลผ่ล Secure Enclave เร่ยกใช้ื่โค้ดใดๆ 
นอกเหน่อจัาก Secure Enclave Boot ROM ต่่วต่รวจัสอบัการบูัต่จัะชื่�วยป้องก่นไม�ให้ Secure Enclave แก้ไข
การกำาหนดค�า SCIP โดยต่รง ในการทุ่ำาให้ sepOS ทุ่่�โหลดปฏิิบ่ัติ่งานได้ Secure Enclave Boot ROM จัะส�ง
คำาขอทุ่่�ม่ทุ่่�อยู�และขนาดของ sepOS ทุ่่�โหลดไปย่งต่่วต่รวจัสอบัการบูัต่ เม่�อได้ร่บัคำาขอ ต่่วต่รวจัสอบัการบูัต่จัะร่เซ็ต่
หน�วยประมวลผ่ล Secure Enclave, แฮชื่ sepOS ทุ่่�โหลด, อ่ปเดต่การต่่�งค�า SCIP เพ่ื่�ออน่ญาต่การทุ่ำางานของ 
sepOS ทุ่่�โหลด และเริ�มการทุ่ำางานภัายในโค้ดทุ่่�โหลดใหม� ในขณ์ะทุ่่�ระบับัทุ่ำาการบูัต่ต่�อไป กระบัวนการน่�จัะถูกใช้ื่ทุ่่ก
คร่�งทุ่่�ม่การปฏิิบ่ัติ่งานของโค้ดใหม� โดยในแต่�ละคร่�งต่่วต่รวจัสอบัการบูัต่จัะอ่ปเดต่แฮชื่ของกระบัวนการบูัต่ทุ่่�ใช้ื่งาน
อยู� ต่่วต่รวจัสอบัการบูัต่ย่งรวมถ่งพื่ารามิเต่อร์ความปลอดภ่ัยทุ่่�สำาค่ญในแฮชื่ทุ่่�ใช้ื่งานด้วย

เม่�อบูัต่สำาเร็จัแล้ว ต่่วต่รวจัสอบัการบูัต่จัะดำาเนินการแฮชื่ทุ่่�ใช้ื่งานอยู�ให้เสร็จัสมบูัรณ์์แล้วส�งไปย่งต่่วเร�ง 
ดำาเนินการก่ญแจัสาธีารณ์ะเพ่ื่�อใช้ื่ก่บัก่ญแจัทุ่่�ผู่กก่บั OS กระบัวนการน่�ออกแบับัมาเพ่ื่�อให้ก่ญแจัทุ่่�ผู่กก่บัระบับั 
ปฏิิบ่ัติ่การไม�สามารถบัายพื่าสได้แม้ว�าจัะม่ชื่�องโหว�ใน Secure Enclave Boot ROM

 True Random Number Generator
ต่่วสร้างเลขส่�มแทุ้่ (True Random Number Generator หร่อ TRNG) ใช้ื่สำาหร่บัสร้างข้อมูลแบับัส่�มทุ่่�ปลอดภ่ัย 
Secure Enclave จัะใช้ื่ TRNG ทุ่่กคร่�งทุ่่�ม่การสร้างก่ญแจัการเข้ารห่สแบับัส่�ม, Seed ก่ญแจัแบับัส่�ม หร่อการ
เข้ารห่สอ่�นๆ TRNG จัะอิงจัากออสซิลเลเต่อร์แบับัวงแหวนหลายรายการทุ่่�ผ่�านกระบัวนการหล่งจัากเสร็จัสิ�นก่บั 
CTR_DRBG (อ่ลกอริทุ่่มทุ่่�อิงจัากช่ื่ดรห่สบัล็อกในโหมดต่่วน่บั)

 กีุ่ญแจักี่าร์เข้าร์หัสัร์ากี่
Secure Enclave ม่ก่ญแจัการเข้ารห่สราก ID เฉัพื่าะ (UID) UID จัะไม�ซำาก่นบันอ่ปกรณ์์แต่�ละเคร่�องและไม�
เก่�ยวข้องก่บัข้อมูลจัำาเพื่าะอ่�นๆ บันอ่ปกรณ์์

UID ทุ่่�สร้างข่�นแบับัส่�มจัะรวมเข้าก่บั SoC ณ์ เวลาทุ่่�ผ่ลิต่ เริ�มต่่�งแต่� A9 SoC เป็นต้่นไป UID จัะม่การสร้างโดย 
TRNG ของ Secure Enclave ในระหว�างการผ่ลิต่และม่การเข่ยนไปย่งฟิวส์โดยใช้ื่กระบัวนการซอฟต์่แวร์ทุ่่�ทุ่ำางาน
ทุ่่�งหมดใน Secure Enclave กระบัวนการน่�ปกป้อง UID จัากการมองเห็นภัายนอกอ่ปกรณ์์ในระหว�างการผ่ลิต่ ด่ง
น่�น Apple หร่อผู้่จั่ดหารายใดๆ ของ Apple จั่งไม�สามารถเข้าถ่งหร่อจั่ดเก็บั UID ได้

sepOS จัะใช้ื่ UID ในการปกป้องข้อมูลล่บัเฉัพื่าะของอ่ปกรณ์์ ค�า UID อน่ญาต่ให้ข้อมูลม่การผู่กแบับัเข้ารห่สก่บั
อ่ปกรณ์์เฉัพื่าะเคร่�อง ต่่วอย�างเชื่�น ลำาด่บัช่ื่�นก่ญแจัทุ่่�ปกป้องระบับัไฟล์จัะม่ค�า UID ด่งน่�นถ้าพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล SSD 
ภัายในถูกย้ายจัากอ่ปกรณ์์เคร่�องหน่�งไปอ่กเคร่�อง ไฟล์จัะไม�สามารถเข้าถ่งได้ ข้อมูลล่บัเฉัพื่าะของอ่ปกรณ์์ทุ่่�ได้ร่บั
การปกป้องอ่�นๆ ได้แก� ข้อมูล Optic ID, Face ID หร่อ Touch ID บัน Mac เฉัพื่าะพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลภัายในแบับั
เต็่มทุ่่�เช่ื่�อมโยงก่บักลไก AES เทุ่�าน่�นทุ่่�จัะได้ร่บัการเข้ารห่สในระด่บัน่� ต่่วอย�างเชื่�น อ่ปกรณ์์จั่ดเก็บัข้อมูลภัายนอกทุ่่�
เช่ื่�อมต่�อผ่�าน USB และพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับั PCIe ทุ่่�ถูกเพิื่�มไปย่ง Mac Pro ร่�นปี 2019 จัะไม�ถูกเข้ารห่สใน 
ล่กษณ์ะน่�

อ่กทุ่่�ง Secure Enclave ย่งม่ ID กล่�ม (GID) ของอ่ปกรณ์์ ซ่�งม่อยู�ทุ่่�วไปในอ่ปกรณ์์ทุ่่�งหมดทุ่่�ใช้ื่ SoC ทุ่่�กำาหนด 
(ต่่วอย�างเชื่�น อ่ปกรณ์์ทุ่่�งหมดทุ่่�ใช้ื่ A15 SoC ของ Apple จัะแชื่ร์ GID เด่ยวก่น)

ค�า UID และ GID ไม�สามารถใช้ื่งานได้ผ่�าน Joint Test Action Group (JTAG) หร่ออินเทุ่อร์เฟซการแก้ไข 
ข้อผิ่ดพื่ลาดอ่�นๆ
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 กี่ลไกี่ AES ของ Secure Enclave
กลไก AES ของ Secure Enclave ค่อบัล็อคฮาร์ดแวร์ทุ่่�ใช้ื่ในการเข้ารห่สแบับัสมมาต่รโดยอิงจัากรห่ส AES กลไก 
AES ออกแบับัมาเพ่ื่�อต่�อต้่านการร่�วไหลของข้อมูลโดยใช้ื่การจับ่ัเวลาและ Static Power Analysis (SPA) เริ�มต้่น
ด้วย SoC A9 กลไก AES ย่งม่การโต้่ต่อบัแบับั Dynamic Power Analysis (DPA) ด้วยเชื่�นก่น

กลไก AES รองร่บัก่ญแจัฮาร์ดแวร์และซอฟต์่แวร์ โดยก่ญแจัฮาร์ดแวร์มาจัาก UID หร่อ GID ของ Secure 
Enclave ก่ญแจัเหล�าน่�จัะอยู�ภัายในกลไก AES และจัะไม�สามารถมองเห็นได้แม้กระทุ่่�งก่บัซอฟต์่แวร์ sepOS แม้ว�า
ซอฟต์่แวร์สามารถขอให้ม่การดำาเนินการเข้ารห่สและถอดรห่สด้วยก่ญแจัฮาร์ดแวร์ได้ ซอฟต์่แวร์จัะไม�สามารถด่ง
ข้อมูลก่ญแจัได้

บัน A10 SoC และเวอร์ช่ื่�นทุ่่�ใหม�กว�าของ Apple กลไก AES จัะม่บิัต่ Seed ทุ่่�ล็อคได้ซ่�งทุ่ำาให้ก่ญแจัทุ่่�ได้มาจัาก 
UID หร่อ GID ม่ความหลากหลาย วธิีก่ารน่�ทุ่ำาให้การเข้าถ่งข้อมูลม่เง่�อนไขบันโหมดการดำาเนินการของอ่ปกรณ์์น่�น 
ต่่วอย�างเชื่�น บิัต่ Seed ทุ่่�ล็อคได้จัะใช้ื่เพ่ื่�อปฏิิเสธีการเข้าถ่งข้อมูลทุ่่�ม่รห่สผ่�านปกป้องเม่�อม่การบูัต่จัากโหมดอ่ปเดต่
เฟิร์มแวร์อ่ปกรณ์์ (DFU) โปรดดูทุ่่� รห่สและรห่สผ่�าน สำาหร่บัข้อมูลเพิื่�มเติ่ม

 กี่ลไกี่ AES
อ่ปกรณ์์ Apple ทุ่่กเคร่�องทุ่่�ม่ Secure Enclave ย่งม่กลไกการเข้ารห่ส AES256 แบับัเฉัพื่าะ (หร่อ “กลไก AES”) 
อ่กด้วย ซ่��งม่มาให้ในเส้นทุ่างการเข้าถ่งหน�วยความจัำาโดยต่รง (DMA) ระหว�างพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัแฟลชื่ NAND 
(แบับัถาวร) และหน�วยความจัำาหล่กของระบับั ซ่�งทุ่ำาให้การเข้ารห่สไฟล์ม่ประสิทุ่ธีภิัาพื่เป็นอย�างยิ�ง บันหน�วยประมวล
ผ่ลซ่ร่ส์ A ร่�น A9 ข่�นไป ระบับัย�อยของพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัแฟลชื่อยู�บันบ่ัสทุ่่�จัำาก่ด ซ่�งอน่ญาต่ให้เข้าถ่งเฉัพื่าะ
หน�วยความจัำาทุ่่�ม่ข้อมูลผู้่ใช้ื่ผ่�านกลไกการเข้ารห่ส DMA เทุ่�าน่�น

ขณ์ะบูัต่ sepOS จัะสร้างก่ญแจัการห�อแบับัช่ื่�วคราวโดยใช้ื่ TRNG Secure Enclave จัะส�งก่ญแจัน่�ไปทุ่่�กลไก AES 
โดยใช้ื่สายไฟเฉัพื่าะซ่�งได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ซอฟต์่แวร์ใดๆ ภัายนอก Secure Enclave สามารถ
เข้าถ่งก่ญแจัได้ จัากน่�น sepOS จัะสามารถใช้ื่ก่ญแจัการห�อแบับัช่ื่�วคราวเพ่ื่�อห�อก่ญแจัไฟล์สำาหร่บัใช้ื่โดยไดรเวอร์
ระบับัไฟล์ของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นได้ เม่�อไดรเวอร์ระบับัไฟล์อ�านหร่อเข่ยนไฟล์ ไดรเวอร์ระบับัไฟล์จัะส�ง
ก่ญแจัทุ่่�ถูกห�อไปย่งกลไก AES ซ่�งจัะแกะห�อก่ญแจัน่�น กลไก AES จัะไม�เปิดเผ่ยก่ญแจัทุ่่�แกะห�อแล้วไปย่งซอฟต์่แวร์

หัมายเหัตุ: กลไก AES เป็นส�วนประกอบัทุ่่�แยกต่�างหากจัากทุ่่�ง Secure Enclave และกลไก Secure Enclave AES 
แต่�การทุ่ำางานของกลไกน่�นส่มพ่ื่นธีก่์บั Secure Enclave อย�างใกล้ชิื่ดด่งทุ่่�แสดงด้านล�าง
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 ตัวเร่์งดำาเนินกี่าร์กีุ่ญแจัสาธัาร์ณ์ะ
ต่่วเร�งดำาเนินการก่ญแจัสาธีารณ์ะ (PKA) เป็นบัล็อคฮาร์ดแวร์ทุ่่�ใช้ื่ในการดำาเนินการการทุ่ำางานการเข้ารห่ส
แบับัไม�สมมาต่ร PKA รองร่บั RSA และการลงช่ื่�อ ECC (การเข้ารห่สแบับัเส้นโค้งรูปไข�) และอ่ลกอริทุ่่มการเข้า
รห่ส PKA ออกแบับัมาเพ่ื่�อป้องก่นการร่�วไหลของข้อมูลโดยใช้ื่การจับ่ัเวลาและการโจัมต่่แบับั side-channel 
เชื่�น SPA และ DPA

PKA รองร่บัก่ญแจัซอฟต์่แวร์และฮาร์ดแวร์ โดยก่ญแจัฮาร์ดแวร์มาจัาก UID หร่อ GID ของ Secure Enclave 
ก่ญแจัเหล�าน่�จัะอยู�ภัายใน PKA และจัะไม�สามารถมองเห็นได้แม้กระทุ่่�งก่บัซอฟต์่แวร์ sepOS

เริ�มต้่นด้วย A13 SoC การปร่บัใช้ื่การเข้ารห่สของ PKA จัะได้ร่บัการพิื่สูจัน์เพ่ื่�อความถูกต้่องเชิื่งคณิ์ต่ศาสต่ร์โดยใช้ื่
เทุ่คนิคการต่รวจัสอบัย่นย่นเชิื่งรูปน่ย

บัน Apple SoC A10 ข่�นไป PKA รองร่บัก่ญแจัทุ่่�ผู่กก่บั OS ซ่�งเร่ยกได้อ่กอย�างว�า Sealed Key Protection 
(SKP) ก่ญแจัเหล�าน่�ถูกสร้างข่�นโดยใช้ื่การรวมก่นของ UID ของอ่ปกรณ์์และแฮชื่ของ sepOS ทุ่่�ใช้ื่งานบันอ่ปกรณ์์
ด่งกล�าว แฮชื่ได้ร่บัมาจัาก Secure Enclave Boot ROM หร่อจัากต่่วต่รวจัสอบัการบูัต่ของ Secure Enclave 
บัน Apple SoC A13 ข่�นไป ก่ญแจัเหล�าน่�ย่งใช้ื่เพ่ื่�อต่รวจัสอบัย่นย่นเวอร์ช่ื่�น sepOS เม่�อส�งคำาขอให้ก่บับัางบัริการ
ของ Apple และย่งใช้ื่เพ่ื่�อปร่บัปร่งความปลอดภ่ัยของข้อมูลทุ่่�ม่การปกป้องด้วยรห่สด้วยเชื่�นก่น โดยจัะชื่�วยป้องก่น
การเข้าถ่งข้อมูลการป้อนหากม่การเปล่�ยนแปลงทุ่่�สำาค่ญไปย่งระบับัโดยไม�ได้ร่บัอน่ญาต่จัากผู้่ใช้ื่

 พื�นท่�จัดัเก็ี่บข้อมูลแบบถาวร์ท่�ปลอดภััย
Secure Enclave มาพื่ร้อมก่บัอ่ปกรณ์์จั่ดเก็บัข้อมูลแบับัถาวรทุ่่�ปลอดภ่ัยโดยเฉัพื่าะ อ่ปกรณ์์จั่ดเก็บัข้อมูลแบับั
ถาวรทุ่่�ปลอดภ่ัยเช่ื่�อมต่�อก่บั Secure Enclave โดยใช้ื่บ่ัส I2C เฉัพื่าะเพ่ื่�อให้ Secure Enclave สามารถเข้าถ่งได้
เทุ่�าน่�น ก่ญแจัการเข้ารห่สข้อมูลผู้่ใช้ื่ทุ่่�งหมดม่รากฐานมาจัาก Entropy ทุ่่�จั่ดเก็บัอยู�ในอ่ปกรณ์์จั่ดเก็บัข้อมูลแบับั
ถาวรของ Secure Enclave

ในอ่ปกรณ์์ทุ่่�ม่ SoC A12, S4 ข่�นไป Secure Enclave จัะจับ่ัคู�ก่บัส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย
สำาหร่บัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล Entropy ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยถูกออกแบับัมาพื่ร้อมก่บัโค้ด 
ROM ทุ่่�เปล่�ยนไม�ได้ ต่่วสร้างหมายเลขแบับัส่�มในระด่บัฮาร์ดแวร์ ก่ญแจัการเข้ารห่สรายอ่ปกรณ์์ กลไกการ 
เข้ารห่ส และการต่รวจัจับ่ัการด่ดแปลงทุ่างกายภัาพื่ Secure Enclave และส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล 
อย�างปลอดภ่ัยส่�อสารก่นโดยใช้ื่โปรโต่คอลทุ่่�เข้ารห่สและได้ร่บัการต่รวจัสอบัสิทุ่ธีิ� ซ่�งจัะให้การเข้าถ่งแบับั 
พิื่เศษก่บั Entropy

อ่ปกรณ์์ทุ่่�วางจัำาหน�ายเป็นคร่�งแรกในปี 2563 ข่�นไปมาพื่ร้อมก่บัส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยร่�น
ทุ่่� 2 ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2 จัะเพิื่�มต่่วน่บั lockbox ต่่วน่บั lockbox แต่�ละต่่วจัะจั่ดเก็บั 
salt 128 บิัต่, ต่่วต่รวจัสอบัย่นย่นรห่ส 128 บิัต่, ต่่วน่บั 8 บิัต่ และค�าความพื่ยายามสูงส่ด 8 บิัต่ การเข้าถ่งต่่วน่บั 
lockbox จัะผ่�านโปรโต่คอลทุ่่�เข้ารห่สและได้ร่บัการต่รวจัสอบัสิทุ่ธีิ�

ต่่วน่บั lockbox ม่ Entropy ทุ่่�จัำาเป็นในการปลดล็อคข้อมูลผู้่ใช้ื่ทุ่่�ม่รห่สปกป้อง ในการเข้าถ่งข้อมูลผู้่ใช้ื่ Secure 
Enclave ทุ่่�จับ่ัคู�ก่นอยู�จัะต้่องร่บัค�า Entropy ของรห่สทุ่่�ถูกต้่องจัากรห่สของผู้่ใช้ื่และ UID ของ Secure Enclave 
รห่สของผู้่ใช้ื่จัะไม�สามารถเร่ยนรู้ได้โดยใช้ื่ความพื่ยายามในการปลดล็อคทุ่่�ส�งมาจัากแหล�งอ่�นนอกเหน่อจัาก 
Secure Enclave ทุ่่�จับ่ัคู�ก่นอยู� ถ้าความพื่ยายามในการป้อนรห่สเกิดข่ดจัำาก่ด (ต่่วอย�างเชื่�น ความพื่ยายาม 10 
คร่�งบัน iPhone) ข้อมูลทุ่่�ปกป้องด้วยรห่สจัะถูกลบัออกอย�างสมบูัรณ์์โดยส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�าง
ปลอดภ่ัย
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ในการสร้างต่่วน่บั lockbox น่�น Secure Enclave จัะส�งค�า Entropy ของรห่สและค�าความพื่ยายามสูงส่ดให้ก่บั
ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยจัะสร้างค�า salt โดยใช้ื่
ต่่วสร้างหมายเลขแบับัส่�มของส�วนประกอบั จัากน่�นส�วนประกอบัจัะร่บัค�าต่่วต่รวจัสอบัย่นย่นรห่สและค�า Entropy 
lockbox จัาก Entropy ของรห่สทุ่่�ให้มา ก่ญแจัการเข้ารห่สทุ่่�ไม�ซำาก่นของส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�าง
ปลอดภ่ัย และค�า salt ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยจัะเริ�มต้่นการทุ่ำางานต่่วน่บั lockbox โดย
เริ�มต้่นน่บัจัาก 0, ค�าความพื่ยายามสูงส่ดทุ่่�กำาหนด, ค�าต่่วต่รวจัสอบัย่นย่นรห่สทุ่่�ได้ร่บั และค�า salt จัากน่�น ส�วน
ประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยจัะส�งค่นค�า Entropy lockbox ทุ่่�สร้างข่�นไปย่ง Secure Enclave

ในการด่งข้อมูลค�า Entropy lockbox จัากต่่วน่บั lockbox ในภัายหล่ง Secure Enclave จัะส�ง Entropy ของ
รห่สไปย่งส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยจัะเพิื่�มต่่วน่บั
สำาหร่บั lockbox เป็นอ่นด่บัแรก ถ้าต่่วน่บัทุ่่�เพิื่�มข่�นม่ค�าความพื่ยายามเกินค�าสูงส่ด ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล
อย�างปลอดภ่ัยจัะลบัต่่วน่บั lockbox โดยสมบูัรณ์์ ถ้าย่งม่ความพื่ยายามไม�ถ่งจัำานวนสูงส่ด ส�วนประกอบัพ่ื่�นทุ่่�
จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยจัะพื่ยายามร่บัค�าต่่วต่รวจัสอบัย่นย่นรห่สและค�า Entropy lockbox ด้วยอ่ลกอริทุ่่ม
เด่ยวก่นก่บัทุ่่�ใช้ื่สร้างต่่วน่บั lockbox ถ้าค�าต่่วต่รวจัสอบัย่นย่นรห่สทุ่่�ได้ร่บัต่รงก่บัค�าต่่วต่รวจัสอบัย่นย่นรห่สทุ่่�จั่ด
เก็บัไว ้ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยจัะส�งค่นค�า Entropy lockbox ไปย่ง Secure Enclave  
แล้วร่เซ็ต่ต่่วน่บัให้เป็น 0

ก่ญแจัทุ่่�ใช้ื่เพ่ื่�อเข้าถ่งข้อมูลทุ่่�ม่รห่สผ่�านปกป้องจัะม่รากฐานมาจัาก Entropy ทุ่่�จั่ดเก็บัอยู�ในต่่วน่บั lockbox โปรดดู
ทุ่่� ภัาพื่รวมการปกป้องข้อมูล สำาหร่บัข้อมูลเพิื่�มเติ่ม

พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัถาวรทุ่่�ปลอดภ่ัยจัะใช้ื่ก่บับัริการป้องก่นการเล�นซำาทุ่่�งหมดใน Secure Enclave บัริการ
ป้องก่นการเล�นซำาบัน Secure Enclave เป็นบัริการทุ่่�ใช้ื่เพิื่กถอนข้อมูลในกรณ่์ทุ่่�ม่การทุ่ำาเคร่�องหมายขอบัเขต่
ป้องก่นการเล�นซำา ซ่�งรวมถ่ง แต่�ไม�จัำาก่ดเพ่ื่ยง กรณ่์ต่�อไปน่�:

• การเปล่�ยนรห่ส

• การเปิดใช้ื่งานหร่อปิดใช้ื่งาน Optic ID, Face ID หร่อ Touch ID

• การเพิื่�มหร่อเอาดวงต่า Optic ID, ใบัหน้า Face ID หร่อลายนิ�วม่อ Touch ID ออก

• การร่เซ็ต่ Optic ID, Face ID หร่อ Touch ID

• การเพิื่�มหร่อการเอาบั่ต่ร Apple Pay ออก

• ลบัข้อมูลและการต่่�งค�าทุ่่�งหมด

บันสถาปัต่ยกรรมทุ่่�ไม�ม่ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย ระบับัจัะใช้ื่ EEPROM (หน�วยความจัำาแบับั
อ�านอย�างเด่ยวทุ่่�เข่ยนโปรแกรมและลบัข้อมูลแบับัอิเล็กทุ่รอนิกส์ได้) เพ่ื่�อให้บัริการพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลทุ่่�ปลอดภ่ัย
สำาหร่บั Secure Enclave เชื่�นเด่ยวก่บัส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย EEPROM จัะแนบัก่บัและ 
เข้าถ่งได้จัาก Secure Enclave เทุ่�าน่�น แต่�จัะไม�ม่ค่ณ์สมบ่ัติ่ด้านความปลอดภ่ัยสำาหร่บัฮาร์ดแวร์โดยเฉัพื่าะ และ 
ไม�ร่บัประก่นการเข้าถ่งแบับัพิื่เศษไปย่ง Entropy (นอกจัากค่ณ์ล่กษณ์ะการแนบัทุ่างกายภัาพื่) และไม�ม่ฟังก์ช่ื่�น 
ต่่วน่บั lockbox
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 Secure Neural Engine
บัน Apple Vision Pro Secure Neural Engine จัะแปลงภัาพื่ให้เป็นการแสดงเชิื่งคณิ์ต่ศาสต่ร์ของดวงต่าของ
ผู้่ใช้ื่ บันอ่ปกรณ์์ทุ่่�ม่ Face ID (ไม�ใชื่� Touch ID) Secure Neural Engine จัะแปลงภัาพื่ 2D และแผ่นทุ่่�ความล่กให้
เป็นการแสดงเชิื่งคณิ์ต่ศาสต่ร์ของใบัหน้าผู้่ใช้ื่

บัน A11 SoC จันถ่ง A13 SoC Secure Neural Engine จัะถูกรวมเข้าก่บั Secure Enclave Secure Neural 
Engine ใช้ื่การเข้าถ่งหน�วยความจัำาโดยต่รง (DMA) เพ่ื่�อประสิทุ่ธีภิัาพื่การทุ่ำางานสูง หน�วยการจั่ดการหน�วย 
ความจัำาข้อมูลเข้า/ข้อมูลออก (IOMMU) ภัายใต้่ควบัค่มของเคอร์เนล sepOS จัะจัำาก่ดการเข้าถ่งโดยต่รงไปย่ง
พ่ื่�นทุ่่�หน�วยความจัำาทุ่่�อน่ญาต่

เริ�มต้่นด้วย SoC เวอร์ช่ื่�น A14, M1 ข่�นไป Secure Neural Engine จัะถูกใช้ื่เป็นโหมดทุ่่�ปลอดภ่ัยในกลไกทุ่าง
ประสาทุ่ของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น ต่่วควบัค่มความปลอดภ่ัยของฮาร์ดแวร์โดยเฉัพื่าะจัะสล่บัระหว�างงาน
ของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นก่บั Secure Enclave โดยจัะร่เซ็ต่สถานะของกลไกทุ่างประสาทุ่ในการเปล่�ยน
แต่�ละคร่�งเพ่ื่�อให้ข้อมูล Optic ID หร่อ Face ID ปลอดภ่ัยอยู�เสมอ กลไกโดยเฉัพื่าะจัะปร่บัใช้ื่การเข้ารห่สหน�วย 
ความจัำา การต่รวจัสอบัสิทุ่ธีิ� และการควบัค่มการเข้าถ่ง ในขณ์ะเด่ยวก่น ก็ใช้ื่ก่ญแจัการเข้ารห่สแบับัแยกต่�างหาก
และชื่�วงหน�วยความจัำาเพ่ื่�อจัำาก่ด Secure Neural Engine ให้อยู�ในพ่ื่�นทุ่่�หน�วยความจัำาทุ่่�อน่ญาต่

 ตัวตร์วจัสอบพลังงานและนาฬิิกี่า
ชิื่�นส�วนอิเล็กทุ่รอนิกส์ทุ่่กชิื่�นได้ร่บัการออกแบับัมาเพ่ื่�อทุ่ำางานภัายในแรงด่นไฟฟ้าและกรอบัคล่�นความถ่�ทุ่่�จัำาก่ด เม่�อ
ทุ่ำางานภัายนอกกรอบัน่� ชิื่�นส�วนอิเล็กทุ่รอนิกส์สามารถทุ่ำางานผิ่ดปกติ่ได้ และต่่วควบัค่มความปลอดภ่ัยอาจัถูก
บัายพื่าส ในการชื่�วยทุ่ำาให้ม่�นใจัว�าแรงด่นไฟฟ้าและคล่�นความถ่�จัะคงอยู�ในชื่�วงทุ่่�ปลอดภ่ัย Secure Enclave ม่
การออกแบับัมาพื่ร้อมก่บัวงจัรการต่รวจัสอบั วงจัรการต่รวจัสอบัเหล�าน่�ได้ร่บัการออกแบับัมาให้ม่กรอบัคล่�นการ
ดำาเนินการขนาดใหญ�กว�า Secure Enclave ทุ่่�เหล่อ ถ้าต่่วต่รวจัสอบัต่รวจัพื่บัจ่ัดดำาเนินการทุ่่�ไม�ถูกต้่อง นาฬิิกาใน 
Secure Enclave จัะหย่ดโดยอ่ต่โนม่ติ่และจัะไม�เริ�มการทุ่ำางานใหม�จันกว�าจัะร่เซ็ต่ SoC คร่�งต่�อไป

 เนื�อหัาสร์ปุของคุณ์สมบัติ Secure Enclave
หัมายเหัตุ: ผ่ลิต่ภ่ัณ์ฑ์์ A12, A13, S4 และ S5 ทุ่่�เปิดต่่วคร่�งแรกในฤดูใบัไม้ร�วงปี 2563 ม่ส�วนประกอบัพ่ื่�นทุ่่� 
จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2 ในขณ์ะทุ่่�ผ่ลิต่ภ่ัณ์ฑ์์ร่�นก�อนหน้าทุ่่�ใช้ื่ SoC เหล�าน่�จัะม่ส�วนประกอบัพ่ื่�นทุ่่� 
จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 1

SoC กี่ลไกี่กี่าร์ปกี่ปอ้งหัน่วย
ความจัำา

พื�นท่�จัดัเก็ี่บข้อมูลอย่าง
ปลอดภััย

กี่ลไกี่ AES PKA

A8 การเข้ารห่สและการต่รวจั
สอบัสิทุ่ธีิ�

EEPROM ยอมร่บั ไม�ยอมร่บั

A9 การเข้ารห่สและการต่รวจั
สอบัสิทุ่ธีิ�

EEPROM การปกป้อง DPA ยอมร่บั

A10 การเข้ารห่สและการต่รวจั
สอบัสิทุ่ธีิ�

EEPROM การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS

A11 การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

EEPROM การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS

A12 (อ่ปกรณ์์ Apple ทุ่่�
วางจัำาหน�ายก�อนปี 2563)

การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 1

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS
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SoC กี่ลไกี่กี่าร์ปกี่ปอ้งหัน่วย
ความจัำา

พื�นท่�จัดัเก็ี่บข้อมูลอย่าง
ปลอดภััย

กี่ลไกี่ AES PKA

A12 (อ่ปกรณ์์ Apple ทุ่่�
วางจัำาหน�ายหล่งปี 2563)

การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัย
ร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS

A13 (อ่ปกรณ์์ Apple ทุ่่�
วางจัำาหน�ายก�อนปี 2563)

การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 1

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS และต่่ว
ต่รวจัสอบัการบูัต่

A13 (อ่ปกรณ์์ Apple ทุ่่�
วางจัำาหน�ายหล่งปี 2563)

การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัย
ร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS และต่่ว
ต่รวจัสอบัการบูัต่

A14–A18 การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัย
ร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS และต่่ว
ต่รวจัสอบัการบูัต่

S3 การเข้ารห่สและการต่รวจั
สอบัสิทุ่ธีิ�

EEPROM การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ยอมร่บั

S4 การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 1

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS

S5 (อ่ปกรณ์์ Apple ทุ่่�วาง
จัำาหน�ายก�อนปี 2563)

การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 1

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS

S5 (อ่ปกรณ์์ Apple ทุ่่�วาง
จัำาหน�ายหล่งปี 2563)

การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัย
ร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS

S6–S9 การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัย
ร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS

T2 การเข้ารห่สและการต่รวจั
สอบัสิทุ่ธีิ�

EEPROM การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS

M1–M4 การเข้ารห่ส การต่รวจัสอบั
สิทุ่ธีิ� และการป้องก่นการ
เล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลอย�างปลอดภ่ัย
ร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจัทุ่่�ผู่กก่บั OS และต่่ว
ต่รวจัสอบัการบูัต่
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 Optic ID, Face ID และ Touch ID

 ความปลอดภััยด้านมิติทางกี่ายภัาพ
รห่สและรห่สผ่�านเป็นสิ�งสำาค่ญสำาหร่บัความปลอดภ่ัยของอ่ปกรณ์์ Apple ในขณ์ะเด่ยวก่น ผู้่ใช้ื่เองก็ต้่องการเข้า
ถ่งอ่ปกรณ์์ของต่่วเองได้อย�างสะดวกสบัาย ซ่�งบั�อยคร่�งม่กจัะเข้าถ่งมากกว�าหน่�งร้อยคร่�งต่�อวน่ การต่รวจัสอบั
สิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่ให้วธิีก่ารเก็บัร่กษาความปลอดภ่ัยของรห่สทุ่่�ม่ความปลอดภ่ัยสูง หร่อแม้กระทุ่่�งทุ่ำาให้
รห่สหร่อรห่สผ่�านน่�นม่ความปลอดภ่ัยมากยิ�งข่�นเน่�องจัากไม�จัำาเป็นจัะต้่องป้อนรห่สหร่อรห่สผ่�านด้วยต่่วเองบั�อย
คร่�ง ในขณ์ะทุ่่�ให้ความสะดวกในการปลดล็อคอย�างรวดเร็วด้วยการกดนิ�วหร่อการเหล่อบัมอง Optic ID, Face ID 
และ Touch ID จัะไม�แทุ่นทุ่่�รห่สหร่อรห่สผ่�าน แต่�สามารถชื่�วยให้การเข้าถ่งทุ่ำาได้รวดเร็วและง�ายดายยิ�งข่�นในหลาย
สถานการณ์์

สถาปัต่ยกรรมความปลอดภ่ัยด้านมิติ่ทุ่างกายภัาพื่ของ Apple จัะใช้ื่การแบั�งความร่บัผิ่ดชื่อบัออกจัากก่นอย�าง
เคร�งคร่ดระหว�างเซ็นเซอร์มิติ่ทุ่างกายภัาพื่และ Secure Enclave และการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัยระหว�างก่น เซ็นเซอร์
จัะบั่นทุ่่กภัาพื่มิติ่ทุ่างกายภัาพื่และส�งภัาพื่มิติ่ทุ่างกายภัาพื่น่�นไปย่ง Secure Enclave อย�างปลอดภ่ัย ระหว�าง
การลงทุ่ะเบ่ัยน Secure Enclave จัะประมวลผ่ล เข้ารห่ส และจั่ดเก็บัข้อมูลแม�แบับัของ Optic ID, Face ID และ 
Touch ID ทุ่่�เก่�ยวข้อง ระหว�างการจับ่ัคู� Secure Enclave จัะเปร่ยบัเทุ่่ยบัข้อมูลขาเข้าจัากเซ็นเซอร์มิติ่ทุ่าง
กายภัาพื่ก่บัแม�แบับัทุ่่�จั่ดเก็บัไวเ้พ่ื่�อพิื่จัารณ์าว�าจัะปลดล็อคอ่ปกรณ์์หร่อต่อบัสนองว�าการจับ่ัคู�น่�นถูกต้่องหร่อ
ไม� (สำาหร่บั Apple Pay, ในแอป และการใช้ื่งานอ่�นๆ ของ Optic ID, Face ID และ Touch ID) สถาปัต่ยกรรมน่�
รองร่บัอ่ปกรณ์์ทุ่่�ม่ทุ่่�งเซ็นเซอร์และ Secure Enclave (ต่่วอย�างเชื่�น iPhone, iPad, คอมพิื่วเต่อร์ Mac หลาย
ร่�น และ Apple Vision Pro) รวมถ่งความสามารถในการแยกเซ็นเซอร์ออกเป็นอ่ปกรณ์์ต่�อพื่�วงซ่�งจัะถูกจับ่ัคู�ก่บั 
Secure Enclave ในภัายหล่งอย�างปลอดภ่ัยใน Mac ทุ่่�ม่ Apple Silicon

 ความปลอดภััยของ Optic ID
Optic ID มอบัการต่รวจัสอบัสิทุ่ธีิ�ทุ่่�ใช้ื่งานง�ายและปลอดภ่ัยโดยใช้ื่ล่กษณ์ะเฉัพื่าะของม�านต่าของบ่ัคคล ซ่�งทุ่ำางาน
ได้ด้วยระบับัติ่ดต่ามดวงต่าประสิทุ่ธีภิัาพื่สูงของ LED และกล้องอินฟราเรดใน Apple Vision Pro ซ่�งจัะใช้ื่แสง
อินฟราเรดแบับัใกล้ทุ่่�ปลอดภ่ัยต่�อดวงต่าทุ่่�ปร่บัต่ามชื่�วงเวลาและพ่ื่�นทุ่่�เพ่ื่�อส�องให้ดวงต่าสว�างเพ่ื่�อให้กล้องจับ่ั
ดวงต่าของ Apple Vision Pro สามารถจับ่ัภัาพื่ม�านต่าได้ ข้อมูลภัาพื่ม�านต่าจัะถูกส�งไปย่ง Secure Enclave และ 
Secure Neural Engine และจัะถูกประมวลผ่ล จัากน่�นข้อมูลภัาพื่ม�านต่าจัะถูกแปลงเป็นการแสดงเชิื่งคณิ์ต่ศาสต่ร์
สำาหร่บัการลงทุ่ะเบ่ัยน

Optic ID ได้ร่บัการออกแบับัมาเพ่ื่�อ:

• ทุ่ำางานร�วมก่บัคอนแทุ่คเลนส์แบับันิ�มต่ามใบัส่�งแพื่ทุ่ย์และ ZEISS Optical Inserts สำาหร่บัผู้่ใช้ื่ทุ่่�ต้่องการ 
การปร่บัค�าสายต่า

• ย่นย่นการต่่�งใจัมองของผู้่ใช้ื่โดยใช้ื่การติ่ดต่ามการจัอ้งมองและมอบัการต่รวจัสอบัสิทุ่ธีิ�ทุ่่�สมบูัรณ์์พื่ร้อมอ่ต่รา
การจับ่ัคู�ผิ่ดต่ำา

• ลดความเส่�ยงของการสวมรอยทุ่่�งทุ่างดิจัิทุ่่ลและทุ่างกายภัาพื่

เม่�อผู้่ใช้ื่ปลดล็อค Apple Vision Pro โดยใช้ื่ดวงต่า Optic ID จัะใช้ื่เคร่อข�ายประสาทุ่เทุ่่ยมเพ่ื่�อกำาหนดการจับ่ัคู�
และป้องก่นการสวมรอย ระบับัจัะปร่บัให้เข้าก่บัการเปล่�ยนแปลงของเง่�อนไขโดยอ่ต่โนม่ติ่ด้วยการอ่ปเดต่แม�แบับั
ทุ่่�ลงทุ่ะเบ่ัยนของผู้่ใช้ื่หล่งจัากการต่รวจัสอบัสิทุ่ธีิ�สำาเร็จัแต่�ละคร่�ง ซ่�งจัะชื่�วยปร่บัปร่งประสิทุ่ธีภิัาพื่การทุ่ำางานของ 
Optic ID ในสภัาพื่แสงต่�างๆ ซ่�งส�วนทุ่่�มองเห็นของม�านต่าและขนาดของรูม�านต่าอาจัแต่กต่�างก่นไป

เม่�อผู้่ใช้ื่ปลดล็อค Apple Vision Pro ไอคอน Optic ID จัะแสดงอย�างโดดเด�นต่รงกลางแนวสายต่าของผู้่ใช้ื่ หล่ง
จัากปลดล็อคสำาเร็จั (หร่อระหว�างการต่รวจัสอบัสิทุ่ธีิ�แอป) Optic ID จัะติ่ดต่ามอย�างต่�อเน่�องว�ากล้องจับ่ัดวงต่า
ของ Apple Vision Pro สามารถมองเห็นบัริเวณ์ดวงต่าของผู้่ใช้ื่ได้หร่อไม�

ในขณ์ะทุ่่�ผู้่ใช้ื่สวมอ่ปกรณ์์ต่�อไป หากผู้่ใช้ื่จัำาเป็นต้่องต่รวจัสอบัสิทุ่ธีิ�อ่กคร่�ง Optic ID จัะใช้ื่การติ่ดต่ามอย�าง 
ต่�อเน่�องน่�เพ่ื่�อทุ่ำาการต่รวจัสอบัสิทุ่ธีิ�
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 ความปลอดภััยของ Face ID
Face ID จัะปลดล็อคอ่ปกรณ์์ Apple ทุ่่�รองร่บัได้อย�างปลอดภ่ัยด้วยการมองเพ่ื่ยงครู�เด่ยว Face ID ใช้ื่การต่รวจั
สอบัสิทุ่ธีิ�ทุ่่�ง�ายและปลอดภ่ัยอ่นเกิดจัากระบับักล้อง TrueDepth ซ่�งใช้ื่เทุ่คโนโลย่ข่�นสูงทุ่่�สามารถสร้างแผ่นผ่่งรูป
ทุ่รงเรขาคณิ์ต่จัากใบัหน้าของผู้่ใช้ื่ได้อย�างแม�นยำา Face ID ใช้ื่โครงข�ายประสาทุ่เทุ่่ยมในการระบ่ัการต่่�งใจัมอง การ
จับ่ัคู� และการป้องก่นการสวมรอย ด่งน่�นผู้่ใช้ื่จัง่สามารถปลดล็อคโทุ่รศ่พื่ท์ุ่ได้อย�างรวดเร็ว แม้สวมหน้ากากอนาม่ย
ไวเ้ม่�อใช้ื่อ่ปกรณ์์ทุ่่�รองร่บั Face ID จัะปร่บัไปใช้ื่การเปล่�ยนแปลงของล่กษณ์ะโดยอ่ต่โนม่ติ่ และปกป้องความเป็น
ส�วนต่่วและความปลอดภ่ัยของข้อมูลมิติ่ทุ่างกายภัาพื่ของผู้่ใช้ื่อย�างรอบัคอบั

Face ID ออกแบับัมาเพ่ื่�อย่นย่นการต่่�งใจัมองของผู้่ใช้ื่ มอบัการต่รวจัสอบัสิทุ่ธีิ�ทุ่่�สมบูัรณ์์พื่ร้อมอ่ต่ราการจับ่ัคู�ผิ่ด
ต่ำา และจัำาก่ดการสวมรอยทุ่่�งทุ่างดิจัิทุ่่ลและทุ่างกายภัาพื่

กล้อง TrueDepth ค้นหาใบัหน้าของผู้่ใช้ื่โดยอ่ต่โนม่ติ่เม่�อผู้่ใช้ื่ปล่กอ่ปกรณ์์ Apple ทุ่่�ม่ Face ID (โดยการยกเคร่�อง
ข่�นหร่อแต่ะหน้าจัอ) รวมถ่งเม่�ออ่ปกรณ์์เหล�าน่�นพื่ยายามต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่เพ่ื่�อแสดงการแจัง้เต่่อนทุ่่�เข้ามา 
หร่อเม่�อแอปทุ่่�รองร่บัขอให้ม่การต่รวจัสอบัสิทุ่ธีิ�โดยใช้ื่ Face ID เม่�อระบับัต่รวจัพื่บัใบัหน้า Face ID จัะย่นย่นการ
ต่่�งใจัมองและความต่่�งใจัปลดล็อคโดยต่รวจัจับ่ัว�าผู้่ใช้ื่ล่มต่าและต่่�งใจัมองไปย่งอ่ปกรณ์์ของพื่วกเขาหร่อไม� สำาหร่บั
การชื่�วยการเข้าถ่ง การต่รวจัสอบัการต่่�งใจัมองของ Face ID จัะถูกปิดใช้ื่งานเม่�อเปิดใช้ื่งาน VoiceOver และ
สามารถปิดใช้ื่งานแยกต่�างหากได้หากจัำาเป็น จัำาเป็นต้่องม่การต่รวจัจับ่ัการต่่�งใจัมองเสมอเม่�อใช้ื่ Face ID ในขณ์ะ
ทุ่่�สวมหน้ากากอนาม่ย

หล่งจัากกล้อง TrueDepth ย่นย่นใบัหน้าทุ่่�ต่่�งใจัมองกล้องแล้ว กล้องจัะฉัายและอ�านจ่ัดอินฟราเรดหลายพ่ื่นจ่ัดเพ่ื่�อ
สร้างแผ่นทุ่่�ความล่กของใบัหน้าพื่ร้อมก่บัภัาพื่อินฟราเรด 2D ข้อมูลน่�ใช้ื่เพ่ื่�อสร้างลำาด่บัภัาพื่ 2D และแผ่นทุ่่�ความล่ก 
ซ่�งลงช่ื่�อดิจัิทุ่่ลแล้วส�งไปทุ่่� Secure Enclave ในการต่�อต้่านการลอกเล่ยนแบับัทุ่างดิจัิทุ่่ลและทุ่างกายภัาพื่ กล้อง 
TrueDepth จัะส่�มลำาด่บัการจับ่ัภัาพื่ภัาพื่ 2D และแผ่นทุ่่�ความล่ก และแสดงรูปแบับัส่�มเฉัพื่าะอ่ปกรณ์์ ส�วนของ 
Secure Neural Engine ซ่�งปกป้องภัายใน Secure Enclave จัะแปลงข้อมูลน่�ให้อยู�ในการแสดงเชิื่งคณิ์ต่ศาสต่ร์ 
แล้วเปร่ยบัเทุ่่ยบัก่บัข้อมูลใบัหน้าทุ่่�ลงทุ่ะเบ่ัยน ข้อมูลใบัหน้าทุ่่�ลงทุ่ะเบ่ัยนน่�อยู�ในการแสดงเชิื่งคณิ์ต่ศาสต่ร์ของใบัหน้า
ผู้่ใช้ื่ทุ่่�จับ่ัภัาพื่ได้จัากการแสดงทุ่�าทุ่างต่�างๆ

 ความปลอดภััยของ Touch ID
Touch ID ค่อระบับัการจับ่ัเซ็นเซอร์ลายนิ�วม่อทุ่่�ทุ่ำาให้การเข้าถ่งอ่ปกรณ์์ Apple ทุ่่�รองร่บัอย�างปลอดภ่ัยน่�นเร็วข่�น
และง�ายข่�น เทุ่คโนโลย่น่�อ�านข้อมูลลายนิ�วม่อจัากหลายๆ ม่ม และเร่ยนรู้ลายนิ�วม่อของผู้่ใช้ื่เพิื่�มเติ่มเม่�อเวลาผ่�านไป 
โดยเซ็นเซอร์จัะขยายแผ่นทุ่่�ลายนิ�วม่อเม่�อม่โหนดทุ่่�ทุ่่บัซ้อนก่นเพิื่�มเติ่มในการใช้ื่งานแต่�ละคร่�ง

อ่ปกรณ์์ Apple ทุ่่�ม่เซ็นเซอร์ Touch ID สามารถปลดล็อคโดยใช้ื่ลายนิ�วม่อได้ Touch ID ไม�ได้ใช้ื่แทุ่นความจัำาเป็น
ในการใช้ื่รห่สของอ่ปกรณ์์หร่อรห่สผ่�านของผู้่ใช้ื่ ซ่�งย่งต้่องใช้ื่หล่งจัากการเริ�มต้่นทุ่ำางานของอ่ปกรณ์์ เริ�มการ
ทุ่ำางานเคร่�องใหม� หร่อออกจัากระบับั (บัน Mac) ในบัางแอป Touch ID ย่งสามารถใช้ื่แทุ่นทุ่่�รห่สของอ่ปกรณ์์หร่อ
รห่สผ่�านของผู้่ใช้ื่ได้อ่กด้วย ต่่วอย�างเชื่�น เพ่ื่�อปลดล็อคโน้ต่ทุ่่�ม่รห่สผ่�านปกป้องอยู�ในแอปโน้ต่ เพ่ื่�อปลดล็อคเว็บัไซต์่
ทุ่่�ม่พื่วงก่ญแจัปกป้องอยู� และเพ่ื่�อปลดล็อครห่สผ่�านของแอปทุ่่�รองร่บั อย�างไรก็ต่าม บัางสถานการณ์์จัำาเป็นต้่องใช้ื่
รห่สของอ่ปกรณ์์หร่อรห่สผ่�านของผู้่ใช้ื่เสมอ (ต่่วอย�างเชื่�น เพ่ื่�อเปล่�ยนรห่สของอ่ปกรณ์์หร่อรห่สผ่�านของผู้่ใช้ื่ทุ่่�ม่อยู�
แล้ว หร่อเพ่ื่�อเอาการลงทุ่ะเบ่ัยนลายนิ�วม่อทุ่่�ม่อยู�ออกหร่อสร้างการลงทุ่ะเบ่ัยนลายนิ�วม่อใหม�)

เม่�อเซ็นเซอร์ลายนิ�วม่อต่รวจัพื่บัการส่มผ่่สของนิ�วม่อ เซ็นเซอร์จัะเปิดการทุ่ำางานแถวการจับ่ัภัาพื่ข่�นสูงเพ่ื่�อสแกนนิ�ว
ม่อและส�งการสแกนไปย่ง Secure Enclave ชื่�องทุ่างทุ่่�ใช้ื่สำาหร่บัทุ่ำาให้การเช่ื่�อมต่�อน่�ปลอดภ่ัยจัะแต่กต่�างก่น ทุ่่�งน่�
ข่�นอยู�ก่บัว�าเซ็นเซอร์ Touch ID ม่อยู�ในอ่ปกรณ์์ทุ่่�ม่ Secure Enclave หร่อม่อยู�ในอ่ปกรณ์์ต่�อพื่�วงทุ่่�แยกต่�างหาก
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ในขณ์ะทุ่่�การสแกนลายนิ�วม่อถูกเปล่�ยนเป็นเวกเต่อร์เพ่ื่�อการวเิคราะห์ การสแกนแบับัแรสเต่อร์จัะถูกจั่ดเก็บัไว้
ช่ื่�วคราวในหน�วยความจัำาทุ่่�เข้ารห่สภัายใน Secure Enclave จัากน่�นจัะถูกลบัทิุ่�ง การวเิคราะห์ใช้ื่การเทุ่่ยบัผ่่งม่ม
รอยเส้นใต้่ผิ่วหน่ง ซ่�งเป็นกระบัวนการแบับัย่ดรายละเอ่ยดหล่กซ่�งทิุ่�ง “ข้อมูลรายละเอ่ยดย�อยๆ ของนิ�วม่อ” ทุ่่�จัำาเป็น
ต่�อการสร้างลายนิ�วม่อจัริงของผู้่ใช้ื่ข่�นมาใหม� ในระหว�างการลงทุ่ะเบ่ัยน แผ่นผ่่งผ่ลล่พื่ธีข์องโหนดจัะถูกจั่ดเก็บัใน
รูปแบับัการเข้ารห่สซ่�งสามารถอ�านได้เฉัพื่าะ Secure Enclave เทุ่�าน่�นในฐานะแม�แบับัสำาหร่บัเปร่ยบัเทุ่่ยบัก่บัการจับ่ั
คู�ในอนาคต่ทุ่่�ปราศจัากข้อมูลประจัำาเคร่�อง ข้อมูลน่�จัะอยู�ในอ่ปกรณ์์ต่ลอดเวลา และไม�ได้ถูกส�งไปทุ่่� Apple หร่อรวม
อยู�ในข้อมูลสำารองของอ่ปกรณ์์

 ความปลอดภััยชุ่องทาง Touch ID ในตัวเครื์�อง
การส่�อสารระหว�าง Secure Enclave และเซ็นเซอร์ Touch ID ในต่่วเคร่�องจัะเกิดข่�นบันบ่ัสอินเทุ่อร์เฟซอ่ปกรณ์์
ต่�อพื่�วงแบับัอน่กรม หน�วยประมวลผ่ลจัะส�งต่�อข้อมูลไปย่ง Secure Enclave แต่�ไม�สามารถอ�านข้อมูลได้ ข้อมูล
ม่การเข้ารห่สและต่รวจัสอบัสิทุ่ธีิ�ด้วยก่ญแจัเซสช่ื่�นทุ่่�ติ่ดต่�อโดยใช้ื่ก่ญแจัทุ่่�แชื่ร์ซ่�งกำาหนดสิทุ่ธีิ�ให้สำาหร่บัเซ็นเซอร์ 
Touch ID แต่�ละต่่วและ Secure Enclave ทุ่่�สอดคล้องก่นจัากโรงงาน สำาหร่บัเซ็นเซอร์ Touch ID ทุ่่กชิื่�น ก่ญแจั
ทุ่่�แชื่ร์จัะม่ความปลอดภ่ัย เป็นแบับัส่�ม และม่ความแต่กต่�างก่น การแลกเปล่�ยนก่ญแจัเซสช่ื่�นจัะใช้ื่การห�อก่ญแจั AES 
โดยทุ่่�งสองฝึั� งจัะมอบัก่ญแจัแบับัส่�มทุ่่�สร้างก่ญแจัเซสช่ื่�นและใช้ื่การเข้ารห่สการขนส�งทุ่่�ให้การต่รวจัสอบัสิทุ่ธีิ�และการ
ร่กษาความล่บั (โดยใช้ื่ AES-CCM)

 Magic Keyboard ท่�ม ่Touch ID
Magic Keyboard ทุ่่�ม่ Touch ID (และ Magic Keyboard ทุ่่�ม่ Touch ID และป่�มต่่วเลข) จัะมอบัเซ็นเซอร์ 
Touch ID ในแป้นพิื่มพ์ื่ภัายนอกซ่�งสามารถใช้ื่ได้ก่บั Mac ทุ่่�ม่ Apple Silicon ทุ่่กร่�น Magic Keyboard ทุ่่�ม่ 
Touch ID จัะทุ่ำาหน้าทุ่่�เป็นเซ็นเซอร์มิติ่ทุ่างกายภัาพื่ แต่�จัะไม�จั่ดเก็บัแม�แบับัมิติ่ทุ่างกายภัาพื่ ไม�ดำาเนินการจับ่ัคู�ด้วย
มิติ่ทุ่างกายภัาพื่ หร่อบ่ังค่บัใช้ื่นโยบัายความปลอดภ่ัย (ต่่วอย�างเชื่�น การป้อนรห่สผ่�านหล่งจัากทุ่่�ไม�ได้ปลดล็อค
อ่ปกรณ์์เป็นเวลา 48 ช่ื่�วโมง) เซ็นเซอร์ Touch ID ใน Magic Keyboard ทุ่่�ม่ Touch ID จัะต้่องจับ่ัคู�ก่บั Secure 
Enclave บัน Mac อย�างปลอดภ่ัยก�อนทุ่่�เซ็นเซอร์น่�นจัะสามารถใช้ื่งานได้ จัากน่�น Secure Enclave จัะดำาเนินการ
การลงทุ่ะเบ่ัยนและจับ่ัคู�การทุ่ำางานแล้วบ่ังค่บัใช้ื่นโยบัายความปลอดภ่ัยในรูปแบับัเด่ยวก่นก่บัการจับ่ัคู�ก่บัเซ็นเซอร์ 
Touch ID ในต่่วเคร่�อง Apple จัะดำาเนินการกระบัวนการจับ่ัคู�ในโรงงานสำาหร่บั Magic Keyboard ทุ่่�ม่ Touch ID 
ซ่�งมาพื่ร้อมก่บั Mac การจับ่ัคู�ย่งสามารถดำาเนินการโดยผู้่ใช้ื่ได้อ่กด้วย หากจัำาเป็น Magic Keyboard ทุ่่�ม่ 
Touch ID สามารถจับ่ัคู�อย�างปลอดภ่ัยได้ก่บั Mac เพ่ื่ยงคร่�งละหน่�งเคร่�องเทุ่�าน่�น แต่� Mac สามารถร่กษาการ 
จับ่ัคู�ทุ่่�ปลอดภ่ัยก่บัแป้นพิื่มพ์ื่ Magic Keyboard ทุ่่�ม่ Touch ID ได้สูงส่ดถ่งห้าต่่ว

Magic Keyboard ทุ่่�ม่ Touch ID และเซ็นเซอร์ Touch ID ในต่่วเคร่�องสามารถใช้ื่งานร�วมก่นได้ ถ้าม่การวางนิ�ว
ทุ่่�ลงทุ่ะเบ่ัยนบันเซ็นเซอร์ Touch ID ในต่่วของ Mac ลงบัน Magic Keyboard ทุ่่�ม่ Touch ID แล้ว ระบับั Secure 
Enclave ใน Mac จัะประมวลผ่ลการจับ่ัคู�สำาเร็จั และในทุ่างกล่บัก่น

ในการรองร่บัการจับ่ัคู�และการส่�อสารระหว�าง Secure Enclave ของ Mac ก่บั Magic Keyboard ทุ่่�ม่ Touch ID 
แป้นพิื่มพ์ื่จัะมาพื่ร้อมก่บับัล็อกต่่วเร�งดำาเนินการก่ญแจัสาธีารณ์ะ (PKA) ของฮาร์ดแวร์ซ่�งมอบัการพิื่สูจัน์ย่นย่น 
และก่ญแจัด้านฮาร์ดแวร์ซ่�งสามารถดำาเนินการการประมวลผ่ลด้านการเข้ารห่สทุ่่�จัำาเป็นได้
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 กี่าร์จับัคู่ท่�ปลอดภััย
ก�อนทุ่่� Magic Keyboard ทุ่่�ม่ Touch ID สามารถใช้ื่งานการทุ่ำางาน Touch ID ได้ แป้นพิื่มพ์ื่จัะต้่องจับ่ัคู�อยู�ก่บั 
Mac อย�างปลอดภ่ัยก�อน เม่�อต้่องการจับ่ัคู� Secure Enclave บัน Mac และบัล็อก PKA ใน Magic Keyboard ทุ่่�ม่ 
Touch ID จัะแลกเปล่�ยนก่ญแจัสาธีารณ์ะซ่�งม่รากฐานอยู�ใน CA ของ Apple ทุ่่�เช่ื่�อถ่อแล้ว และทุ่่�งสองรายการก็จัะ
ใช้ื่ก่ญแจัการพิื่สูจัน์ย่นย่นทุ่่�ถ่อโดยฮาร์ดแวร์และ ECDH แบับัช่ื่�วคราวเพ่ื่�อพิื่สูจัน์ย่นย่นข้อมูลจัำาเพื่าะของต่่วเอง บัน 
Mac ข้อมูลจัะได้ร่บัการปกป้องโดย Secure Enclave ส�วนบัน Magic Keyboard ทุ่่�ม่ Touch ID ข้อมูลน่�จัะได้ร่บั
การปกป้องโดยบัล็อก PKA หล่งจัากการจับ่ัคู�อย�างปลอดภ่ัย ข้อมูล Touch ID ทุ่่�งหมดทุ่่�ส่�อสารระหว�าง Mac และ 
Magic Keyboard ทุ่่�ม่ Touch ID จัะถูกเข้ารห่สโดย AES-GCM ซ่�งม่ความยาวก่ญแจั 256 บัิต่ และด้วยก่ญแจั 
ECDH ช่ื่�วคราวโดยใช้ื่เส้นโค้ง NIST P-256 ต่ามข้อมูลประจัำาต่่วทุ่่�จั่ดเก็บัไว ้โปรดดูทุ่่�ความปลอดภ่ัยของบัลูทุู่ธี
สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บัการใช้ื่แป้นพิื่มพ์ื่ในโหมดไร้สาย

 ความตั�งใจัท่�ปลอดภััยในกี่าร์จับัคู่
ในการดำาเนินการทุ่ำางาน Touch ID บัางรายการเป็นคร่�งแรก เชื่�น การลงทุ่ะเบ่ัยนลายนิ�วม่อใหม� ผู้่ใช้ื่จัะต้่องย่นย่น
ความต่่�งใจัของต่่วเองในการใช้ื่ Magic Keyboard ทุ่่�ม่ Touch ID ก่บั Mac ความต่่�งใจัทุ่างกายภัาพื่สามารถ
ย่นย่นได้ด้วยการกดป่�มเปิด/ปิด Mac สองคร่�งเม่�อถูกแจัง้โดยอินเทุ่อร์เฟซผู้่ใช้ื่ หร่อย่นย่นด้วยการจับ่ัคู�ลายนิ�วม่อ
ทุ่่�ลงทุ่ะเบ่ัยนบัน Mac ไว้ก�อนหน้าน่�ได้สำาเร็จั โปรดดูทุ่่� ความต่่�งใจัทุ่่�ปลอดภ่ัยและการเช่ื่�อมต่�อก่บั Secure Enclave 
สำาหร่บัข้อมูลเพิื่�มเติ่ม

ธีร่กรรม Apple Pay สามารถอน่ญาต่ได้ด้วยการจับ่ัคู� Touch ID หร่อการป้อนรห่สผ่�านผู้่ใช้ื่ของ macOS แล้วกด
ป่�ม Touch ID สองคร่�งบัน Magic Keyboard ทุ่่�ม่ Touch ID วิธีก่ารอย�างหล่งทุ่ำาให้ผู้่ใช้ื่สามารถย่นย่นเจัต่นาทุ่าง
กายภัาพื่ได้แม้ไม�ม่การจับ่ัคู� Touch ID

 ความปลอดภััยของชุ่องทางของ Magic Keyboard ท่�ม ่Touch ID
ในการชื่�วยให้ชื่�องทุ่างการส่�อสารระหว�างเซ็นเซอร์ Touch ID ใน Magic Keyboard ทุ่่�ม่ Touch ID และ Secure 
Enclave บัน Mac ทุ่่�จับ่ัคู�ก่นอยู�ม่ความปลอดภ่ัย การส่�อสารจัำาเป็นต้่องม่ค่ณ์สมบ่ัติ่ด่งต่�อไปน่�:

• การจับ่ัคู�ทุ่่�ปลอดภ่ัยระหว�างบัล็อก PKA ของ Magic Keyboard ทุ่่�ม่ Touch ID และ Secure Enclave ต่ามทุ่่�
ได้ระบ่ัไว้ข้างต้่น

• ชื่�องทุ่างทุ่่�ปลอดภ่ัยระหว�างเซ็นเซอร์ Magic Keyboard ทุ่่�ม่ Touch ID และบัล็อก PKA

ชื่�องทุ่างทุ่่�ปลอดภ่ัยระหว�างเซ็นเซอร์ Magic Keyboard ทุ่่�ม่ Touch ID และบัล็อก PKA ของแป้นพิื่มพ์ื่จัะถูกสร้าง
ข่�นในโรงงานโดยใช้ื่ก่ญแจัเฉัพื่าะซ่�งเซ็นเซอร์ของแป้นพิื่มพ์ื่และบัล็อค PKA ใช้ื่ร�วมก่น (วธิีน่่�เป็นเทุ่คนิคเด่ยวก่น
ก่บัทุ่่�ใช้ื่ในการสร้างชื่�องทุ่างทุ่่�ปลอดภ่ัยระหว�าง Secure Enclave บัน Mac และเซ็นเซอร์ในต่่วเคร่�อง สำาหร่บั
คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Touch ID ในต่่วเคร่�อง)
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 Optic ID, Face ID, Touch ID, ร์หัสั และร์หัสัผู่้าน
ในการใช้ื่ Optic ID, Face ID หร่อ Touch ID ผู้่ใช้ื่จัะต้่องต่่�งค�าอ่ปกรณ์์ให้ต้่องใช้ื่รห่สหร่อรห่สผ่�านในการปลดล็อค 
เม่�อต่รวจัพื่บัการจับ่ัคู�ทุ่่�ต่รงก่นสำาเร็จั อ่ปกรณ์์ของผู้่ใช้ื่จัะปลดล็อคโดยไม�ต้่องถามรห่สหร่อรห่สผ่�านของอ่ปกรณ์์ 
ซ่�งทุ่ำาให้การใช้ื่รห่สหร่อรห่สผ่�านทุ่่�ยาวและซ่บัซ้อนดูสมเหต่่สมผ่ลมากข่�นเน่�องจัากผู้่ใช้ื่ไม�จัำาเป็นต้่องใส�รห่สเหล�า
น่�นบั�อยๆ Optic ID, Face ID และ Touch ID จัะไม�แทุ่นทุ่่�รห่สหร่อรห่สผ่�านของผู้่ใช้ื่ แต่�ระบับัทุ่่�งสองน่�ทุ่ำาให้เข้าถ่ง
อ่ปกรณ์์ได้โดยง�ายภัายในขอบัเขต่และข้อจัำาก่ดด้านเวลา การทุ่ำาเชื่�นน่�เป็นสิ�งสำาค่ญเน่�องจัากรห่สหร่อรห่สผ่�านทุ่่�ม่
ความปลอดภ่ัยสูงจัะสร้างรากฐานสำาหร่บัวธิีก่ารทุ่่� iPhone, iPad, Mac, Apple Watch หร่อ Apple Vision Pro 
ของผู้่ใช้ื่ปกป้องข้อมูลของผู้่ใช้ื่คนน่�นด้วยการเข้ารห่ส

 เมื�อต้องใชุ้ร์หัสัหัรื์อร์หัสัผู่้านของอุปกี่ร์ณ์์
ผู้่ใช้ื่สามารถใช้ื่รห่สหร่อรห่สผ่�านของต่นแทุ่น Optic ID, Face ID หร่อ Touch ID ได้ทุ่่กเม่�อ แต่�ม่บัางสถานการณ์์ทุ่่�
ไม�อน่ญาต่ให้ใช้ื่ข้อมูลมิติ่ทุ่างกายภัาพื่ การดำาเนินการต่�อไปน่�ทุ่่�ต้่องเน้นเร่�องความปลอดภ่ัยต้่องป้อนรห่สหร่อรห่ส
ผ่�านเสมอ:

• การอ่ปเดต่ซอฟต์่แวร์

• การลบัข้อมูลอ่ปกรณ์์

• การดูหร่อเปล่�ยนการต่่�งค�ารห่ส

• การติ่ดต่่�งโปรไฟล์การกำาหนดค�า

• การปลดล็อคบัานหน้าต่�างความเป็นส�วนต่่วและความปลอดภ่ัยในการต่่�งค�าระบับั (macOS 13 ข่�นไป) บัน Mac

• การปลดล็อคบัานหน้าต่�างความปลอดภ่ัยและความเป็นส�วนต่่วในการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) 
บัน Mac

• การปลดล็อคบัานหน้าต่�างผู้่ใช้ื่และกล่�มในการต่่�งค�าระบับั (macOS 13 ข่�นไป) บัน Mac (หากเปิดใช้ื่  
FileVault อยู�)

• การปลดล็อคบัานหน้าต่�างผู้่ใช้ื่และกล่�มในการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) บัน Mac (หากเปิดใช้ื่ 
FileVault อยู�)

ต้่องใช้ื่รห่สหร่อรห่สผ่�านหากอ่ปกรณ์์อยู�ในสถานะอย�างหน่�งอย�างใดด่งต่�อไปน่�:

• อ่ปกรณ์์เพิื่�งเปิดหร่อเริ�มการทุ่ำางานใหม� (ไม�ม่ผ่ลก่บั Apple Vision Pro หากค่ณ์สมบ่ัติ่ “iPhone ทุ่่�อยู�ใกล้
เค่ยงเปิดใช้ื่งาน Optic ID” เปิดใช้ื่อยู�)

• ผู้่ใช้ื่ได้ออกจัากระบับับั่ญช่ื่ Mac ของพื่วกเขา (หร่อย่งไม�ได้เข้าสู�ระบับั)

• ผู้่ใช้ื่ไม�ได้ปลดล็อคอ่ปกรณ์์ของต่นเป็นเวลานานกว�า 48 ช่ื่�วโมง

• ผู้่ใช้ื่ไม�ได้ใช้ื่รห่สหร่อรห่สผ่�านของต่นในการปลดล็อคอ่ปกรณ์์เป็นเวลา 156 ช่ื่�วโมง (หกวน่คร่�ง) และผู้่ใช้ื่ไม�ได้ใช้ื่
การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่ในการปลดล็อคอ่ปกรณ์์ของต่นภัายใน 4 ช่ื่�วโมง

• อ่ปกรณ์์ได้ร่บัคำาส่�งล็อคระยะไกล

• ผู้่ใช้ื่ออกจัากการปิดเคร่�อง/SOS ฉ่ักเฉิันด้วยการกดป่�มเพิื่�มระด่บัเส่ยงหร่อป่�มลดระด่บัเส่ยงและป่�มพ่ื่ก/ปล่กค้าง
ไว้พื่ร้อมก่นเป็นเวลา 2 วนิาทุ่่ แล้วกดป่�มยกเลิก

• ม่ความพื่ยายามในการจับ่ัคู�การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่ไม�สำาเร็จัห้าคร่�ง (แม้ว�าเพ่ื่�อการใช้ื่งาน 
อ่ปกรณ์์อาจัเสนอการป้อนรห่สหร่อรห่สผ่�านแทุ่นการใช้ื่ข้อมูลมิติ่ทุ่างกายภัาพื่หล่งจัากเกิดความล้มเหลว
จัำานวนน้อยคร่�งกว�าน่�)
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เม่�อเปิดใช้ื่งาน Face ID ในขณ์ะทุ่่�สวมหน้ากากอนาม่ยบัน iPhone ค่ณ์สมบั่ติ่จัะใช้ื่งานได้ในอ่ก 6.5 ช่ื่�วโมง 
หล่งจัากผู้่ใช้ื่ดำาเนินการอย�างใดอย�างหน่�งต่�อไปน่�:

• การพื่ยายามจับ่ัคู� Face ID ได้สำาเร็จั (ขณ์ะสวมหร่อไม�สวมหน้ากากอนาม่ย)

• การต่รวจัสอบัรห่สของอ่ปกรณ์์

• การปลดล็อคอ่ปกรณ์์ด้วย Apple Watch

การดำาเนินการใดๆ เหล�าน่�จัะขยายระยะเวลาเพิื่�มเติ่มอ่ก 6.5 ช่ื่�วโมง

เม่�อเปิดใช้ื่งาน Optic ID, Face ID หร่อ Touch ID บัน iPhone, iPad, แล็ปท็ุ่อป Mac ทุ่่�ม่ Touch ID หร่อ 
Apple Vision Pro อ่ปกรณ์์จัะล็อคทุ่่นทุ่่เม่�อกดป่�มพ่ื่ก/ปล่ก (หากม่) และอ่ปกรณ์์จัะล็อคทุ่่กคร่�งทุ่่�เข้าสู�โหมดพ่ื่ก
เคร่�อง Optic ID, Face ID และ Touch ID ต้่องใช้ื่การจับ่ัคู�ทุ่่�สำาเร็จั หร่อใช้ื่รห่สหร่อรห่สผ่�านแทุ่นทุ่่กคร่�งทุ่่�ปล่ก
เคร่�อง

การใช้ื่ Optic ID หร่อ Face ID จัะทุ่ำาให้ความน�าจัะเป็นทุ่่�บ่ัคคลแบับัส่�มจัากประชื่ากรทุ่่�สามารถปลดล็อค iPhone, 
iPad หร่อ Apple Vision Pro ของผู้่ใช้ื่ม่น้อยกว�า 1 ใน 1,000,000 รวมถ่งเม่�อเปิดใช้ื่ Face ID ในขณ์ะทุ่่�สวม
หน้ากากอนาม่ย สำาหร่บั iPhone, iPad, Mac ร่�นต่�างๆ ของผู้่ใช้ื่ทุ่่�ม่ Touch ID และร่�นทุ่่�ม่การจับ่ัคู�ก่บั Magic 
Keyboard ทุ่่�ม่ Touch ID ความน�าจัะเป็นจัะน้อยกว�า 1 ใน 50,000 ความเป็นไปได้น่�จัะสูงข่�นเม่�อลงทุ่ะเบ่ัยนลายนิ�ว
ม่อ (สูงส่ด 1 ใน 10,000 เม่�อม่ลายนิ�วม่อห้านิ�ว) หร่อล่กษณ์ะใบัหน้าสำาหร่บั Face ID (สูงส่ด 1 ใน 500,000 เม่�อม่
ล่กษณ์ะใบัหน้าสองล่กษณ์ะ) หลายรายการ Optic ID, Face ID และ Touch ID จัะอน่ญาต่ให้ทุ่ำาการพื่ยายามจับ่ัคู�
ทุ่่�ไม�สำาเร็จัเพ่ื่ยงห้าคร่�งเทุ่�าน่�นก�อนทุ่่�จัะขอให้ใช้ื่รห่สหร่อรห่สผ่�านเพ่ื่�อเข้าถ่งอ่ปกรณ์์หร่อบ่ัญช่ื่ของผู้่ใช้ื่ เพ่ื่�อเป็นการ
ป้องก่นเพิื่�มเติ่ม การใช้ื่ Face ID จัะทุ่ำาให้ความน�าจัะเป็นของการจับ่ัคู�ผิ่ดสูงข่�นในกรณ่์ทุ่่�:

• เป็นฝึาแฝึดและพ่ื่�น้องทุ่่�หน้าต่าเหม่อนผู้่ใช้ื่

• เด็กอาย่ต่ำากว�า 13 ปี (เน่�องจัากล่กษณ์ะใบัหน้าทุ่่�สร้างความแต่กต่�างอาจัย่งไม�พ่ื่ฒนาเต็่มทุ่่�)

ความน�าจัะเป็นจัะเพิื่�มข่�นอ่กในสองกรณ่์น่� เม่�อใช้ื่ Face ID ในขณ์ะทุ่่�สวมหน้ากากอนาม่ย ถ้าผู้่ใช้ื่ม่ข้อก่งวลเก่�ยวก่บั
การจับ่ัคู�ผิ่ด Apple ขอแนะนำาการใช้ื่รห่สเพ่ื่�อต่รวจัสอบัสิทุ่ธีิ�

 ความปลอดภััยของกี่าร์จัับคู่ Optic ID
Optic ID จัะจับ่ัคู�ก่บัโครงสร้างม�านต่าโดยละเอ่ยดในย�านอินฟราเรดแบับัใกล้ ซ่�งจัะเผ่ยให้เห็นรูปแบับัทุ่่�ม่เอกล่กษณ์์
เฉัพื่าะต่่วสูงแบับัเป็นอิสระของเม็ดส่ม�านต่า ออกแบับัมาเพ่ื่�อป้องก่นการสวมรอยโดยใช้ื่เคร่อข�ายประสาทุ่เทุ่่ยมทุ่่� 
ซ่บัซ้อน ซ่�งจัะวเิคราะห์ความถูกต้่องของม�านต่าและบัริเวณ์โดยรอบั

ในขณ์ะทุ่่�ผู้่ใช้ื่กำาล่งต่่�งค�า Optic ID แสงอินฟราเรดแบับัใกล้ทุ่่�ปลอดภ่ัยต่�อดวงต่าทุ่่�ปร่บัต่ามชื่�วงเวลาและพ่ื่�นทุ่่�จัะ
ส�องให้ดวงต่าสว�างเพ่ื่�อให้กล้องจับ่ัดวงต่าของ Apple Vision Pro สามารถจับ่ัภัาพื่ม�านต่าได้ ข้อมูลภัาพื่ม�านต่า
จัะถูกส�งไปย่ง Secure Enclave และ Secure Neural Engine และจัะถูกประมวลผ่ล จัากน่�นข้อมูลภัาพื่ม�านต่าจัะ
ถูกแปลงเป็นการแสดงเชิื่งคณิ์ต่ศาสต่ร์สำาหร่บัการลงทุ่ะเบ่ัยน เม่�อผู้่ใช้ื่ปลดล็อคหร่อต่รวจัสอบัสิทุ่ธีิ�ด้วย Optic ID 
ความพื่ยายามจับ่ัคู�จัะใช้ื่กระบัวนการเด่ยวก่นเพ่ื่�อเปร่ยบัเทุ่่ยบัม�านต่าก่บัข้อมูลมิติ่ทุ่างกายภัาพื่ทุ่่�ลงทุ่ะเบ่ัยนไวเ้พ่ื่�อ
ระบ่ัว�าต่รงก่นหร่อไม�

Apple ได้พ่ื่ฒนาเคร่อข�ายประสาทุ่และปร่บัแต่�งอ่ลกอริทุ่่มสำาหร่บัการจัดจัำาม�านต่าโดยใช้ื่ภัาพื่มากกว�าพ่ื่นล้านภัาพื่ 
การศ่กษาทุ่่�ดำาเนินการโดยได้ร่บัความยินยอมจัากผู้่เข้าร�วมจัะถูกใช้ื่เพ่ื่�อรวบัรวมภัาพื่ของย�านอินฟราเรดแบับัใกล้
เหล�าน่�น Apple ทุ่ำางานร�วมก่บัผู้่เข้าร�วมจัากทุ่่�วโลกเพ่ื่�อครอบัคล่มกล่�มผู้่คนทุ่่�เป็นต่่วแทุ่นด้านต่�างๆ ไม�ว�าจัะเป็นเพื่ศ 
อาย่ เช่ื่�อชื่าติ่ และปัจัจั่ยอ่�นๆ การศ่กษาได้ร่บัการเพิื่�มเติ่มต่ามความจัำาเป็นในการมอบัระด่บัความแม�นยำาสูงสำาหร่บัผู้่
ใช้ื่ทุ่่�ม่ความหลากหลายแต่กต่�างก่นไป
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Optic ID จัะทุ่ำางานร�วมก่บัคอนแทุ่คเลนส์แบับันิ�มต่ามใบัส่�งแพื่ทุ่ย์และ ZEISS Optical Inserts สำาหร่บัผู้่ใช้ื่ทุ่่�
ต้่องการการปร่บัค�าสายต่า เคร่อข�ายประสาทุ่แบับัป้องก่นการสวมรอยจัะต่รวจัจับ่ัและต่�อต้่านการสวมรอย และ
ป้องก่นการพื่ยายามปลดล็อคอ่ปกรณ์์ด้วยรูปภัาพื่หร่อหน้ากาก ข้อมูล Optic ID รวมถ่งการแสดงเชิื่งคณิ์ต่ศาสต่ร์
ของดวงต่าของผู้่ใช้ื่ถูกเข้ารห่สและสามารถใช้ื่ได้เฉัพื่าะก่บั Secure Enclave ข้อมูลน่�จัะอยู�ในอ่ปกรณ์์ต่ลอดเวลา 
และไม�ได้ถูกส�งไปทุ่่� Apple หร่อรวมอยู�ในข้อมูลสำารองของอ่ปกรณ์์

ข้อมูล Optic ID ต่�อไปน่�จัะถูกบั่นทุ่่ก เข้ารห่สเฉัพื่าะสำาหร่บัใช้ื่โดย Secure Enclave ในระหว�างการทุ่ำางานปกติ่:

• การแสดงเชิื่งคณิ์ต่ศาสต่ร์ของดวงต่าและม�านต่าของผู้่ใช้ื่จัะถูกคำานวณ์ในระหว�างการลงทุ่ะเบ่ัยน

• การแสดงเชิื่งคณิ์ต่ศาสต่ร์ของดวงต่าและม�านต่าของผู้่ใช้ื่จัะถูกคำานวณ์ระหว�างการพื่ยายามปลดล็อคบัางคร่�ง 
หาก Optic ID ถ่อว�าข้อมูลด่งกล�าวม่ประโยชื่น์ในการเสริมการจับ่ัคู�ในอนาคต่ เชื่�น การมองเห็นม�านต่าทุ่่�ด่ข่�น
หร่อขนาดรูม�านต่าทุ่่�แต่กต่�างก่น

ภัาพื่ดวงต่าทุ่่�จับ่ัภัาพื่ได้ระหว�างการทุ่ำางานปกติ่จัะไม�ถูกบ่ันทุ่่ก แต่�จัะละทิุ่�งในทุ่่นทุ่่แทุ่นหล่งจัากการแสดงเชิื่ง
คณิ์ต่ศาสต่ร์ได้ร่บัการคำานวณ์สำาหร่บัการลงทุ่ะเบ่ัยนใน Optic ID หร่อสำาหร่บัการจับ่ัคู�ก่บัข้อมูล Optic ID ทุ่่�ลง
ทุ่ะเบ่ัยนแล้ว

 ความปลอดภััยของกี่าร์จัับคู่ใบหัน้า
การจับ่ัคู�ใบัหน้าดำาเนินการภัายใน Secure Enclave โดยใช้ื่โครงข�ายประสาทุ่เทุ่่ยมทุ่่�ได้ร่บัการฝึึกฝึนมาเพ่ื่�อจ่ัด
ประสงค์ด่งกล�าวโดยเฉัพื่าะ Apple ได้พ่ื่ฒนาการจับ่ัคู�ใบัหน้าโครงข�ายประสาทุ่เทุ่่ยมโดยใช้ื่ภัาพื่ต่�างๆ กว�าพ่ื่นล้าน
ภัาพื่ รวมถ่งอินฟราเรด (IR) และภัาพื่ความล่กทุ่่�เก็บัรวบัรวมในการศ่กษาทุ่่�ดำาเนินการภัายใต้่การยินยอมจัากผู้่เข้า
ร�วม จัากน่�น Apple จั่งทุ่ำางานร�วมก่บัผู้่เข้าร�วมจัากทุ่่�วโลกเพ่ื่�อครอบัคล่มกล่�มผู้่คนทุ่่�เป็นต่่วแทุ่นด้านต่�างๆ ไม�ว�า
จัะเป็นเพื่ศ อาย่ เช่ื่�อชื่าติ่ และปัจัจั่ยอ่�นๆ การศ่กษาได้ร่บัการเพิื่�มเติ่มต่ามความจัำาเป็นในการมอบัระด่บัความแม�นยำา
สูงสำาหร่บัผู้่ใช้ื่ทุ่่�ม่ความหลากหลายแต่กต่�างก่นไป Face ID ออกแบับัมาเพ่ื่�อให้ใช้ื่งานได้ก่บัหมวก ผ้่าพ่ื่นคอ แว�น
สายต่า คอนแท็ุ่กเลนส์ และแว�นก่นแดดหลายประเภัทุ่ Face ID ย่งรองร่บัการปลดล็อคในขณ์ะทุ่่�สวมหน้ากากอนาม่ย
สำาหร่บัอ่ปกรณ์์ iPhone ต่่�งแต่� iPhone 12 และ iOS 15.4 ข่�นไป นอกจัากน่�ย่งออกแบับัมาเพ่ื่�อใช้ื่งานในร�ม กลาง
แจัง้ และแม้แต่�ในทุ่่�ม่ดสนิทุ่ โครงข�ายประสาทุ่เทุ่่ยมเพิื่�มเติ่มทุ่่�ได้ร่บัการฝึกึฝึนมาเพ่ื่�อต่รวจัพื่บัและต่�อต้่านการลอก
เล่ยนแบับัจัะป้องก่นการพื่ยายามปลดล็อคอ่ปกรณ์์โดยใช้ื่รูปภัาพื่หร่อหน้ากาก ข้อมูล Face ID รวมถ่งการแสดงเชิื่ง
คณิ์ต่ศาสต่ร์ของใบัหน้าของผู้่ใช้ื่ถูกเข้ารห่สและสามารถใช้ื่ได้เฉัพื่าะก่บั Secure Enclave ข้อมูลน่�จัะอยู�ในอ่ปกรณ์์
ต่ลอดเวลา และไม�ได้ถูกส�งไปทุ่่� Apple หร่อรวมอยู�ในข้อมูลสำารองของอ่ปกรณ์์ ข้อมูล Face ID ต่�อไปน่�จัะถูกบั่นทุ่่ก 
เข้ารห่สเฉัพื่าะสำาหร่บัใช้ื่โดย Secure Enclave ในระหว�างการทุ่ำางานปกติ่:

• การแสดงเชิื่งคณิ์ต่ศาสต่ร์ของใบัหน้าผู้่ใช้ื่จัะถูกคำานวณ์ในระหว�างการลงทุ่ะเบ่ัยน

• การแสดงเชิื่งคณิ์ต่ศาสต่ร์ของใบัหน้าผู้่ใช้ื่จัะถูกคำานวณ์ในระหว�างการพื่ยายามปลดล็อคบัางคร่�งหากทุ่่� 
Face ID ถ่อว�าข้อมูลเหล�าน่�นเป็นประโยชื่น์ในการเพิื่�มความแม�นยำาในการจับ่ัคู�ในอนาคต่

ระบับัไม�ได้บ่ันทุ่่กภัาพื่ใบัหน้าทุ่่�จับ่ัภัาพื่ได้ในระหว�างการทุ่ำางานปกติ่ แต่�จัะละทิุ่�งในทุ่่นทุ่่แทุ่นหล่งจัากการแสดงเชิื่ง
คณิ์ต่ศาสต่ร์ได้ร่บัการคำานวณ์สำาหร่บัการลงทุ่ะเบ่ัยนใน Face ID หร่อการเปร่ยบัเทุ่่ยบัก่บัข้อมูล Face ID ทุ่่�ลง
ทุ่ะเบ่ัยนแล้ว
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 กี่าร์ปรั์บปร์งุกี่าร์จับัคู่ Face ID
ในการปร่บัปร่งประสิทุ่ธีภิัาพื่การทุ่ำางานการจับ่ัคู�ให้ด่ยิ�งข่�นและติ่ดต่ามการเปล่�ยนแปลงต่ามธีรรมชื่าติ่ของใบัหน้า
และรูปล่กษณ์์ Face ID จัะเพิื่�มความแม�นยำาของการแสดงเชิื่งคณิ์ต่ศาสต่ร์ทุ่่�จั่ดเก็บัไวเ้ม่�อเวลาผ่�านไป เม่�อจับ่ัคู�
สำาเร็จั ในกรณ่์ทุ่่�ข้อมูลม่ค่ณ์ภัาพื่เพ่ื่ยงพื่อ Face ID อาจันำาการแสดงเชิื่งคณิ์ต่ศาสต่ร์ทุ่่�คำานวณ์ใหม�มาใช้ื่อ่กเป็น
จัำานวนคร่�งหน่�งๆ แล้วจัง่ละทิุ่�งข้อมูลน่�น ในทุ่างต่รงก่นข้าม ถ้า Face ID จัดจัำาใบัหน้าไม�ได้ แต่�ค่ณ์ภัาพื่การจับ่ัคู�สูง
กว�าเกณ์ฑ์์ทุ่่�กำาหนดและผู้่ใช้ื่ป้อนรห่สหล่งจัากการล้มเหลวน่�นทุ่่นทุ่่ Face ID จัะจับ่ัภัาพื่อ่กคร่�งหน่�งและนำาการแสดง
ทุ่่�คำานวณ์ทุ่างคณิ์ต่ศาสต่ร์ใหม�น่�ไปเสริมก่บัข้อมูล Face ID ทุ่่�ลงทุ่ะเบ่ัยนไว ้ข้อมูล Face ID ใหม�น่�จัะถูกยกเลิกหาก
ผู้่ใช้ื่หย่ดการจับ่ัคู�ก่บัข้อมูลด่งกล�าวหร่อหล่งจัากจัำานวนการจับ่ัคู�ทุ่่�จัำาก่ด ข้อมูลใหม�จัะถูกยกเลิกเชื่�นก่นเม่�อม่การ
เล่อกต่่วเล่อกในการร่เซ็ต่ Face ID กระบัวนการการเพิื่�มเติ่มความแม�นยำาเหล�าน่�ชื่�วยให้ Face ID ต่ามทุ่่นความ
เปล่�ยนแปลงอย�างรวดเร็วของหนวดเคราหร่อการใช้ื่เคร่�องสำาอางของผู้่ใช้ื่ ในขณ์ะเด่ยวก่นก็ชื่�วยลดการให้ผ่�าน
สำาหร่บัผู้่ทุ่่�ไม�ใชื่�ผู้่ใช้ื่จัริง

 กี่าร์ใชุ้งานสำาหัรั์บ Optic ID, Face ID และ Touch ID
การทุ่ำางานของก่ญแจัการปกป้องข้อมูลของอ่ปกรณ์์จัะแต่กต่�างก่นไปข่�นอยู�ก่บัว�าอ่ปกรณ์์ Optic ID, Face ID 
หร่อ Touch ID เปิดใช้ื่หร่อปิดใช้ื่อยู�

 กี่าร์ปลดล็อคอุปกี่ร์ณ์์หัรื์อบัญชุ่ผูู้้ใชุ้
เม่�ออ่ปกรณ์์หร่อบ่ัญช่ื่ล็อค หาก Optic ID, Face ID หร่อ Touch ID ปดิใชุ้อยู� ก่ญแจัสำาหร่บัคลาสการปกป้อง
ข้อมูลระด่บัสูงส่ดซ่�งอยู�ใน Secure Enclave จัะถูกยกเลิก ไฟล์และรายการพื่วงก่ญแจัในคลาสน่�นจัะไม�สามารถเข้า
ถ่งได้จันกว�าผู้่ใช้ื่จัะปลดล็อคอ่ปกรณ์์หร่อบ่ัญช่ื่โดยป้อนรห่สหร่อรห่สผ่�านของผู้่ใช้ื่

เม่�อ Optic ID, Face ID หร่อ Touch ID เปดิใชุ้อยู� ก่ญแจัจัะไม�ถูกละทิุ่�งเม่�ออ่ปกรณ์์ล็อค แต่�จัะถูกห�อไว้ก่บัก่ญแจั
ซ่�งมอบัให้ระบับัย�อยของ Optic ID, Face ID หร่อ Touch ID ภัายใน Secure Enclave เม่�อผู้่ใช้ื่พื่ยายามปลดล็อค
อ่ปกรณ์์หร่อบ่ัญช่ื่ ถ้าอ่ปกรณ์์ต่รวจัพื่บัการจับ่ัคู�ทุ่่�สำาเร็จั อ่ปกรณ์์จัะมอบัก่ญแจัสำาหร่บัแกะห�อก่ญแจัการปกป้อง
ข้อมูล และจัะปลดล็อคอ่ปกรณ์์หร่อบ่ัญช่ื่ กระบัวนการน่�จัะให้การป้องก่นเพิื่�มเติ่มโดยต้่องอาศ่ยการทุ่ำางานร�วมก่น
ระหว�างการปกป้องข้อมูลและระบับัย�อยของ Optic ID, Face ID หร่อ Touch ID เพ่ื่�อปลดล็อคอ่ปกรณ์์

เม่�ออ่ปกรณ์์เริ�มการทุ่ำางานเคร่�องใหม� ก่ญแจัทุ่่�จัำาเป็นสำาหร่บั Optic ID, Face ID หร่อ Touch ID ในการปลดล็อค
อ่ปกรณ์์หร่อบ่ัญช่ื่จัะสูญหาย Secure Enclave จัะละทิุ่�งก่ญแจัหล่งจัากปฏิิบ่ัติ่ต่ามเง่�อนไขทุ่่�กำาหนดให้ป้อนรห่สหร่อ
รห่สผ่�าน

 ทำาใหัก้ี่าร์ซื�อสินค้าปลอดภััยด้วย Apple Pay
ผู้่ใช้ื่ย่งสามารถใช้ื่ Optic ID, Face ID และ Touch ID ก่บั Apple Pay เพ่ื่�อทุ่ำาให้การซ่�อสินค้าในร้านค้า แอป และ
บันเว็บัง�ายดายและปลอดภ่ัยได้อ่กด้วย:

• การใช้ื่ Face ID ในร้านค้า: ในการอน่ญาต่การชื่ำาระเงนิในร้านค้าด้วย Face ID ก�อนอ่�นผู้่ใช้ื่ต้่องย่นย่นความ
ต่่�งใจัชื่ำาระเงนิโดยกดสองคร่�งทุ่่�ป่�มด้านข้าง การคลิกสองคร่�งน่�จัะบั่นทุ่่กเจัต่นาของผู้่ใช้ื่โดยใช้ื่คำาส่�งนิ�วทุ่าง
กายภัาพื่ทุ่่�เช่ื่�อมโยงโดยต่รงก่บั Secure Enclave และต่�อต้่านการปลอมแปลงโดยกระบัวนการทุ่่�เป็นอ่นต่ราย 
จัากน่�นผู้่ใช้ื่ต่รวจัสอบัสิทุ่ธีิ�โดยใช้ื่ Face ID ก�อนวางอ่ปกรณ์์ใกล้ก่บัเคร่�องอ�านการชื่ำาระเงนิแบับัไร้การส่มผ่่ส 
ผู้่ใช้ื่สามารถเล่อกวธิีก่ารชื่ำาระเงนิ Apple Pay วธิีอ่่�นได้หล่งจัากการต่รวจัสอบัสิทุ่ธีิ�ด้วย Face ID ซ่�งจัะต้่อง
ต่รวจัสอบัสิทุ่ธีิ�อ่กคร่�ง แต่�ผู้่ใช้ื่ไม�ต้่องกดสองคร่�งทุ่่�ป่�มด้านข้างอ่กคร่�ง
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• การใช้ื่ Optic ID หร่อ Face ID ในแอปและบันเว็บั: ในการชื่ำาระเงนิภัายในแอปและบันเว็บั ให้ผู้่ใช้ื่ย่นย่นความ
ต่่�งใจัของต่นในการชื่ำาระเงนิโดยกดสองคร่�งทุ่่�ป่�มด้านข้าง (บัน iPhone หร่อ iPad) หร่อป่�มด้านบัน (บัน 
Apple Vision Pro) จัากน่�นต่รวจัสอบัสิทุ่ธีิ�โดยใช้ื่ Optic ID หร่อ Face ID เพ่ื่�ออน่ญาต่การชื่ำาระเงนิ ถ้า
ธีร่กรรมของ Apple Pay ไม�เสร็จัสมบูัรณ์์ภัายใน 60 วนิาทุ่่ทุ่่�กดสองคร่�งทุ่่�ป่�มด้านข้างหร่อป่�มด้านบัน ผู้่ใช้ื่ต้่อง
ย่นย่นความต่่�งใจัในการชื่ำาระเงนิอ่กคร่�งโดยกดสองคร่�งทุ่่�ป่�มด้านข้างอ่กคร่�ง

• กี่าร์ใชุ้ Touch ID: สำาหร่บั Touch ID ความต่่�งใจัในการชื่ำาระเงนิจัะย่นย่นโดยใช้ื่คำาส่�งนิ�วในการเปิดใช้ื่งาน
เซ็นเซอร์ Touch ID รวมก่บัการจับ่ัคู�ลายนิ�วม่อของผู้่ใช้ื่ทุ่่�สำาเร็จั

 กี่าร์ใชุ้ API ท่�ร์ะบบใหัม้า
แอปของบัริษ่ทุ่อ่�นสามารถใช้ื่ API ทุ่่�ระบับัจั่ดเต่ร่ยมไวเ้พ่ื่�อขอให้ผู้่ใช้ื่ต่รวจัสอบัสิทุ่ธีิ�โดยใช้ื่ Optic ID, Face ID, 
Touch ID หร่อรห่ส หร่อรห่สผ่�านได้ แอปทุ่่�รองร่บั Touch ID จัะรองร่บั Optic ID และ Face ID โดยอ่ต่โนม่ติ่  
โดยไม�ม่การเปล่�ยนแปลงใดๆ เม่�อใช้ื่ Optic ID, Face ID หร่อ Touch ID แอปจัะได้ร่บัแจัง้เฉัพื่าะว�าการต่รวจัสอบั
สิทุ่ธีิ�สำาเร็จัหร่อไม� แอปจัะไม�สามารถเข้าถ่ง Optic ID, Face ID หร่อ Touch ID หร่อข้อมูลทุ่่�เช่ื่�อมโยงก่บัผู้่ใช้ื่ทุ่่� 
ลงทุ่ะเบ่ัยนได้

 กี่าร์ปกี่ปอ้งร์ายกี่าร์พวงกีุ่ญแจั
รายการพื่วงก่ญแจัย่งได้ร่บัการปกป้องด้วย Optic ID, Face ID หร่อ Touch ID ได้อ่กด้วย โดย Secure 
Enclave จัะปล�อยข้อมูลเม่�อจับ่ัคู�สำาเร็จัหร่อด้วยรห่สของอ่ปกรณ์์หร่อรห่สผ่�านของบ่ัญช่ื่เทุ่�าน่�น น่กพ่ื่ฒนาแอปจัะม่ 
API เพ่ื่�อต่รวจัสอบัย่นย่นว�าม่การต่่�งรห่สหร่อรห่สผ่�านโดยผู้่ใช้ื่หร่อไม� ก�อนทุ่่�จัะกำาหนดให้ใช้ื่ Optic ID, Face ID, 
Touch ID หร่อรห่ส หร่อรห่สผ่�านเพ่ื่�อปลดล็อครายการพื่วงก่ญแจั น่กพ่ื่ฒนาแอปสามารถทุ่ำาสิ�งใดๆ ต่�อไปน่�ได้:

• กำาหนดให้การทุ่ำางานของ API การต่รวจัสอบัสิทุ่ธีิ�ไม�กล่บัไปเร่ยกขอใช้ื่รห่สผ่�านของแอปหร่อรห่สของอ่ปกรณ์์ 
น่กพ่ื่ฒนาแอปสามารถค้นหาว�าผู้่ใช้ื่รายใดทุ่่�ลงทุ่ะเบ่ัยน โดยอน่ญาต่ให้ใช้ื่ Optic ID, Face ID หร่อ Touch ID 
เป็นปัจัจั่ยทุ่่�สองในแอปทุ่่�ให้ความสำาค่ญก่บัความปลอดภ่ัยได้

• สร้างและใช้ื่ก่ญแจัการเข้ารห่สแบับัเส้นโค้งรูปไข� (ECC) ภัายใน Secure Enclave ทุ่่�สามารถปกป้องได้ด้วย 
Optic ID, Face ID หร่อ Touch ID การดำาเนินการด้วยก่ญแจัเหล�าน่�จัะทุ่ำาภัายใน Secure Enclave เสมอ
หล่งจัาก Secure Enclave อน่ญาต่การใช้ื่งาน

 กี่าร์ซื�อสินค้าและกี่าร์อนุญาตสินค้าท่�ซื�อ
ผู้่ใช้ื่ย่งสามารถกำาหนดค�า Optic ID, Face ID หร่อ Touch ID เพ่ื่�ออน่ม่ติ่การซ่�อจัาก iTunes Store, App 
Store, Apple Books และอ่�นๆ ได้ ด่งน่�นผู้่ใช้ื่จัง่ไม�ต้่องป้อนรห่สผ่�านบ่ัญช่ื่ Apple ของต่น เม่�อซ่�อสินค้า Secure 
Enclave จัะต่รวจัสอบัย่นย่นว�าม่การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่เกิดข่�น จัากน่�นจัะปล�อยก่ญแจั ECC ทุ่่�ใช้ื่
เพ่ื่�อลงช่ื่�อคำาขอร้านค้า

 กี่าร์ล็อคและซ่อนแอป
บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 18, iPad OS 18 ข่�นไป Face ID และ Touch ID สามารถถูกใช้ื่เพ่ื่�อเข้าถ่งแอปทุ่่�ผู้่ใช้ื่ต่่ดสินใจั
ล็อคหร่อซ�อนได้
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 ความตั�งใจัท่�ปลอดภััยและกี่าร์เชืุ�อมต่อกัี่บ Secure Enclave
ความต่่�งใจัทุ่่�ปลอดภ่ัยจัะมอบัวธิีส่ำาหร่บัย่นย่นความต่่�งใจัของผู้่ใช้ื่โดยปราศจัากการโต้่ต่อบัก่บัระบับัปฏิิบ่ัติ่การหร่อ
หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น การเช่ื่�อมต่�อค่อการเช่ื่�อมโยงทุ่างกายภัาพื่จัากป่�มกายภัาพื่ไปย่ง Secure Enclave 
ซ่�งม่ให้ใช้ื่งานในอ่ปกรณ์์ต่�อไปน่�:

• iPhone ทุ่่กร่�นต่่�งแต่� iPhone X ข่�นไป

• iPad ทุ่่กร่�นต่่�งแต่� iPad Air (ร่�นทุ่่� 4) ข่�นไป

• คอมพิื่วเต่อร์ Mac ทุ่่กร่�นทุ่่�ม่ Apple Silicon

• Apple Watch ทุ่่กร่�นต่่�งแต่� Apple Watch Series 1 ข่�นไป

• Apple Vision Pro

เม่�อใช้ื่การเช่ื่�อมโยงน่� ผู้่ใช้ื่สามารถย่นย่นความต่่�งใจัในการดำาเนินการการทุ่ำางานให้เสร็จัสมบูัรณ์์ได้ด้วยวธิีทุ่่่�ได้ร่บั
การออกแบับัมาให้แม้แต่�ซอฟแวร์ทุ่่�ทุ่ำางานโดยสิทุ่ธีิ�รากแบับัพิื่เศษหร่อทุ่ำางานในเคอร์เนลไม�สามารถเล่ยนแบับัได้

ค่ณ์สมบั่ติ่น่�จัะถูกใช้ื่เพ่ื่�อย่นย่นความต่่�งใจัในระหว�างธีร่กรรม Apple Pay และเม่�อระบับัดำาเนินการจับ่ัคู� Magic 
Keyboard ทุ่่�ม่ Touch ID ก่บั Mac ทุ่่�ม่ Apple Silicon ให้เสร็จัสมบูัรณ์์ การกดป่�มต่�อไปน่�สองคร่�งเม่�อได้ร่บัแจัง้
จัากอินเทุ่อร์เฟซผู้่ใช้ื่จัะส�งส่ญญาณ์การย่นย่นความต่่�งใจัของผู้่ใช้ื่:

• ป่�มด้านบันของ Apple Vision Pro (สำาหร่บั Optic ID)

• ป่�มด้านข้างของ iPhone หร่อ iPad (สำาหร่บั Face ID)

• การสแกนลายนิ�วม่อ (สำาหร่บัอ่ปกรณ์์ทุ่่�ม่ Touch ID)

กลไกแบับัเด่ยวก่นซ่�งอิงจัากเฟิร์มแวร์ Secure Enclave และ T2 จัะรองร่บับัน MacBook ร่�นทุ่่�ม่ชิื่ป Apple T2 
Security และไม�ม่ Touch Bar
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 กี่าร์เลิกี่เชืุ�อมต่อไมโคร์โฟนฮาร์์ดแวร์์
แล็ปท็ุ่อป Mac ทุ่่�ม่ Apple Silicon และแล็ปท็ุ่อป Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ทุ่่�งหมดม่การเลิก
เช่ื่�อมต่�อฮาร์ดแวร์ทุ่่�ปิดใช้ื่งานไมโครโฟนเม่�อใดก็ต่ามทุ่่�ฝึาบันปิดอยู� บันแล็ปท็ุ่อป MacBook Pro ร่�น 13 นิ�ว และ 
MacBook Air ทุ่่กเคร่�องทุ่่�ม่ชิื่ป T2, แล็ปท็ุ่อป MacBook ทุ่่กเคร่�องทุ่่�ม่ชิื่ป T2 ต่่�งแต่�ปี 2019 ข่�นไป และแล็ปท็ุ่อป 
Mac ทุ่่�ม่ Apple Silicon การเลิกเช่ื่�อมต่�อจัะใช้ื่ในฮาร์ดแวร์เทุ่�าน่�น การเลิกเช่ื่�อมต่�อน่�ได้ร่บัการออกแบับัมาเพ่ื่�อ
ป้องก่นไม�ให้ซอฟต์่แวร์ใดๆ แม้แต่�ซอฟต์่แวร์ทุ่่�ม่รากหร่อเคอร์เนลแบับัพิื่เศษใน macOS และแม้แต่�ซอฟต์่แวร์บันชิื่ป 
T2 หร่อเฟิร์มแวร์อ่�นเช่ื่�อมต่�อก่บัไมโครโฟนเม่�อฝึาบันปิดอยู� (กล้องจัะไม�เลิกเช่ื่�อมต่�อในฮาร์ดแวร์เน่�องจัากชื่�อง 
ม่มมองของกล้องจัะถูกขวางก่�นโดยสมบูัรณ์์เม่�อฝึาบันปิด)

iPad ร่�นทุ่่�เริ�มต้่นในปี 2020 จัะม่การเลิกเช่ื่�อมต่�อไมโครโฟนของฮาร์ดแวร์ด้วย เม่�อใส�เคสทุ่่�ต่รงต่ามมาต่รฐาน 
MFi (รวมถ่งเคสทุ่่�ขายโดย Apple) ก่บั iPad และปิดเคสอยู� ไมโครโฟนจัะเลิกเช่ื่�อมต่�อในฮาร์ดแวร์ วธิีน่่�ได้ร่บัการ
ออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ซอฟต์่แวร์ใดๆ สามารถใช้ื่งานข้อมูลเส่ยงไมโครโฟนได้แม้ว�าจัะม่สิทุ่ธีิ�รากหร่อเคอร์เนล
แบับัพิื่เศษใน iPadOS หร่อเฟิร์มแวร์บันอ่ปกรณ์์ร่�นใดก็ต่าม

การปกป้องในส�วนน่�จัะใช้ื่โดยต่รงก่บัต่รรกะฮาร์ดแวร์ต่ามแผ่นภัาพื่วงจัรต่�อไปน่�:

ในแต่�ละผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�ม่การต่่ดไมโครโฟนแบับัฮาร์ดแวร์ เซ็นเซอร์การต่รวจัจับ่ัฝึาอย�างน้อยหน่�งต่่วจัะต่รวจัจับ่ัการ
ปิดฝึาหร่อเคสทุ่างกายภัาพื่โดยใช้ื่ค่ณ์สมบั่ติ่ทุ่างกายภัาพื่บัางประการ (ต่่วอย�างเชื่�น เซ็นเซอร์เอฟเฟ็กต์่ฮอลล์หร่อ
เซ็นเซอร์ม่มบัานพ่ื่บั) ของการโต้่ต่อบั สำาหร่บัเซ็นเซอร์ทุ่่�จัำาเป็นต้่องม่การปร่บัเทุ่่ยบั พื่ารามิเต่อร์จัะถูกต่่�งค�าใน
ระหว�างการผ่ลิต่อ่ปกรณ์์และกระบัวนการปร่บัเทุ่่ยบัจัะรวมถ่งการป้องก่นไม�ให้ฮาร์ดแวร์สามารถผ่่นกล่บัได้เม่�อม่
การเปล่�ยนแปลงพื่ารามิเต่อร์ทุ่่�ม่ความอ�อนไหวบันเซ็นเซอร์ในภัายหล่ง เซ็นเซอร์เหล�าน่�จัะปล�อยส่ญญาณ์ฮาร์ดแวร์
ต่รงทุ่่�จัะผ่�านไปย่งช่ื่ดต่รรกะฮาร์ดแวร์ทุ่่�ไม�สามารถต่่�งโปรแกรมใหม�ได้ ต่รรกะน่�จัะให้การป้องก่นการสะทุ้่อน
ส่ญญาณ์ ฮิสเทุ่อร่ซิส และ/หร่อการหน�วงสูงถ่ง 500 ms ก�อนจัะปิดใช้ื่งานไมโครโฟน ทุ่่�งน่�ข่�นอยู�ก่บัผ่ลิต่ภ่ัณ์ฑ์์ 
ส่ญญาณ์น่�สามารถใช้ื่ได้โดยการปิดใช้ื่งานสายการส�งต่�อข้อมูลระหว�างไมโครโฟนและระบับับันชิื่ป (SoC) หร่อโดย
การปิดใช้ื่งานหน่�งในสายข้อมูลเข้าไปย่งโมดูลไมโครโฟนซ่�งชื่�วยให้โมดูลเปิดใช้ื่งานได้ ต่่วอย�างเชื่�น สายนาฬิิกาหร่อ
การควบัค่มทุ่่�ม่ประสิทุ่ธีภิัาพื่ทุ่่�คล้ายคล่งก่น

 บัตร์โดยสาร์ด่วนท่�มพ่ลังงานสำาร์อง
ถ้า iOS ไม�ได้ทุ่ำางานอยู�เน่�องจัาก iPhone จัำาเป็นต้่องชื่าร์จั อ่ปกรณ์์ของค่ณ์ย่งอาจัม่พื่ล่งงานเหล่ออยู�ใน
แบัต่เต่อร่�ซ่�งเพ่ื่ยงพื่อสำาหร่บัการทุ่ำาธีร่กรรมบ่ัต่รโดยสารด�วนได้ อ่ปกรณ์์ iPhone ทุ่่�รองร่บัจัะรองร่บัค่ณ์สมบั่ติ่น่�
โดยอ่ต่โนม่ติ่ก่บับ่ัต่รต่�อไปน่�:

• การชื่ำาระเงนิหร่อบ่ัต่รโดยสารทุ่่�ถูกกำาหนดให้เป็นบ่ัต่รโดยสารด�วน

• บ่ัต่รการเข้าถ่งทุ่่�เปิดใช้ื่โหมดเร�งด�วนอยู�

เม่�อป่�มด้านข้างถูกกด ไอคอนแบัต่เต่อร่�แสดงว�าพื่ล่งงานต่ำา และข้อความระบ่ัว�าบ่ัต่รโดยสารด�วนม่ให้ใช้ื่งานแล้ว 
ต่่วควบัค่ม NFC จัะดำาเนินธีร่กรรมบ่ัต่รโดยสารด�วนภัายใต้่เง่�อนไขเด่ยวก่บัต่อนทุ่่� iOS ทุ่ำางานอยู� เวน้แต่�ว�าจัะ
ระบ่ัธีร่กรรมโดยใช้ื่การแจัง้เต่่อนด้วยการส่�นเพ่ื่ยงอย�างเด่ยว (ไม�ม่การแจัง้เต่่อนทุ่่�มองเห็นได้แสดงให้เห็น) บัน 
iPhone SE ร่�นทุ่่� 2 ธีร่กรรมทุ่่�สำาเร็จัแล้วอาจัใช้ื่เวลาสองสามวนิาทุ่่ในการแสดงข่�นบันหน้าจัอ ค่ณ์สมบั่ติ่น่�จัะไม�
สามารถใช้ื่ได้หากม่การปิดเคร่�องโดยผู้่ใช้ื่ต่ามปกติ่
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 ความปลอดภััยของร์ะบับั

 ภัาพร์วมความปลอดภััยของร์ะบบ
ด้วยความสามารถเฉัพื่าะของฮาร์ดแวร์ของ Apple ความปลอดภ่ัยของระบับัจัะทุ่ำาหน้าทุ่่�ควบัค่มการเข้าถ่ง
ทุ่ร่พื่ยากรระบับัในอ่ปกรณ์์ Apple โดยไม�กระทุ่บัต่�อการใช้ื่งาน ความปลอดภ่ัยของระบับัครอบัคล่มกระบัวนการเริ�ม
การทุ่ำางาน รายการอ่ปเดต่ซอฟต์่แวร์ และการปกป้องทุ่ร่พื่ยากรระบับัของคอมพิื่วเต่อร์ เชื่�น CPU, หน�วยความจัำา, 
ดิสก์, โปรแกรมซอฟต์่แวร์ และข้อมูลทุ่่�จั่ดเก็บัอยู�

ระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นล�าส่ดของ Apple ถ่อว�าปลอดภ่ัยทุ่่�ส่ด ส�วนสำาค่ญของความปลอดภ่ัยของ Apple ค่อกี่าร์
เริ์�มต้นร์ะบบอย่างปลอดภััย ซ่�งจัะปกป้องระบับัจัากการติ่ดม่ลแวร์ในขณ์ะเริ�มการทุ่ำางาน การเริ�มต้่นระบับัอย�าง
ปลอดภ่ัยจัะเริ�มต้่นใน Silicon และสร้างลำาด่บัการต่รวจัสอบัความน�าเช่ื่�อถ่อผ่�านซอฟต์่แวร์ ซ่�งข่�นต่อนต่�างๆ  
ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�าแต่�ละข่�นจัะเป็นการต่รวจัสอบัว�าลำาด่บัต่�อไปจัะทุ่ำางานอย�างเหมาะสมก�อนทุ่่�จัะส�ง
มอบัการควบัค่ม โมเดลความปลอดภ่ัยน่�ไม�เพ่ื่ยงแต่�จัะรองร่บัการเริ�มการทุ่ำางานเริ�มต้่นของอ่ปกรณ์์ Apple แต่�ย่ง
รองร่บัโหมดต่�างๆ สำาหร่บัการกู้ค่นและการอ่ปเดต่ทุ่่�ต่รงเวลาบันอ่ปกรณ์์ Apple อ่กด้วย ส�วนประกอบัย�อยอย�าง 
Secure Enclave ก็ดำาเนินการเริ�มต้่นระบับัอย�างปลอดภ่ัยของต่่วเองเชื่�นเด่ยวก่น ทุ่่�งน่�เพ่ื่�อชื่�วยให้แน�ใจัว�าส�วน
ประกอบัย�อยเหล�าน่�นจัะเริ�มการทุ่ำางานเฉัพื่าะโค้ดทุ่่�ใช้ื่งานได้จัาก Apple เทุ่�าน่�น ระบับัการอ่ปเดต่สามารถป้องก่นได้
แม้กระทุ่่�งการโจัมต่่แบับัดาวน์เกรด ทุ่่�งน่�เพ่ื่�อให้อ่ปกรณ์์ไม�สามารถย้อนกล่บัไปเป็นระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นเก�าได้  
(ผู้่โจัมต่่จัะทุ่ราบัวธิีก่ารโจัมต่่) ซ่�งถ่อเป็นวธิีห่น่�งในการขโมยข้อมูลของผู้่ใช้ื่

อ่ปกรณ์์ Apple ย่งม่ระบับัป้องก่นการเริ�มการทุ่ำางานและร่นไทุ่ม์เพ่ื่�อให้อ่ปกรณ์์ย่งคงความสมบูัรณ์์ในระหว�างการ
ทุ่ำางานอย�างต่�อเน่�อง Silicon ทุ่่� Apple ออกแบับับัน iPhone, iPad, Mac ทุ่่�ม่ Apple Silicon, Apple Watch, 
Apple TV, Apple Vision Pro และ HomePod จัะม่สถาปัต่ยกรรมแบับัเด่ยวก่นในการปกป้องความสมบูัรณ์์ของ
ระบับัปฏิิบ่ัติ่การ นอกจัากน่� macOS ย่งม่ช่ื่ดความสามารถด้านการปกป้องทุ่่�เพิื่�มข่�นและกำาหนดค�าได้เพ่ื่�อรองร่บัร่�น
คอมพิื่วเต่อร์ทุ่่�แต่กต่�างก่น รวมถ่งความสามารถต่�างๆ ทุ่่�รองร่บับันแพื่ลต่ฟอร์มฮาร์ดแวร์ Mac ทุ่่กร่�นอ่กด้วย
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 กี่าร์เริ์�มต้นร์ะบบอย่างปลอดภััย

 กี่ร์ะบวนกี่าร์เริ์�มกี่าร์ทำางานสำาหัรั์บอุปกี่ร์ณ์์ iPhone และ iPad
ข่�นต่อนแต่�ละข่�นต่อนของกระบัวนการเริ�มต้่นทุ่ำางานประกอบัด้วยส�วนประกอบัทุ่่� Apple ลงช่ื่�อร่บัรองแบับั 
เข้ารห่สเพ่ื่�อให้สามารถต่รวจัสอบัความสมบูัรณ์์ได้ ซ่�งจัะทุ่ำาให้การเริ�มการทุ่ำางานดำาเนินการหล่งจัากทุ่่� 
ต่รวจัสอบัย่นย่นลำาด่บัความน�าเช่ื่�อถ่อแล้วเทุ่�าน่�น ส�วนประกอบัเหล�าน่�รวมถ่งต่่วโหลดเริ�มต้่นระบับั เคอร์เนล  
ส�วนขยายเคอร์เนล และเฟิร์มแวร์เบัสแบันด์เซลลูลาร์ ลำาด่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยน่�ออกแบับัมาเพ่ื่�อ 
ต่รวจัสอบัย่นย่นว�าระด่บัต่ำาทุ่่�ส่ดของซอฟต์่แวร์จัะไม�ถูกรบักวน

เม่�อเปิดอ่ปกรณ์์ iPhone และ iPad หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นจัะเร่ยกใช้ื่โค้ดจัากหน�วยความจัำาแบับัอ�านอย�าง
เด่ยวซ่�งเร่ยกว�า Boot ROM ทุ่่นทุ่่ โค้ดทุ่่�เปล่�ยนไม�ได้น่�ซ่�งเป็นทุ่่�รู้จั่กก่นว�าค่อร์ากี่ของความเชืุ�อถือฮาร์์ดแวร์์ จัะม่
การระบ่ัระหว�างข่�นต่อนการผ่ลิต่ชิื่ป และจัะม่การกำาหนดความเช่ื่�อถ่อโดยน่ย โค้ด Boot ROM ประกอบัด้วยก่ญแจั
สาธีารณ์ะของผู้่ให้บัริการออกใบัร่บัรอง (CA) Apple Root ทุ่่�ใช้ื่เพ่ื่�อต่รวจัสอบัย่นย่นว�าต่่วโหลดเริ�มต้่นระบับัของ 
iBoot ลงช่ื่�อโดย Apple แล้วก�อนอน่ญาต่ให้โหลด น่�เป็นข่�นต่อนแรกในลำาด่บัการต่รวจัสอบัความน�าเช่ื่�อถ่อซ่�งข่�น
ต่อนแต่�ละข่�นเป็นการต่รวจัสอบัว�าลำาด่บัต่�อไปม่การลงช่ื่�อโดย Apple เม่�อ iBoot ทุ่ำางานเสร็จัแล้วจัะต่รวจัสอบั
ย่นย่นและใช้ื่งานเคอร์เนลของ iOS หร่อ iPadOS สำาหร่บัอ่ปกรณ์์ทุ่่�ม่หน�วยประมวลผ่ลซ่ร่ส์ A ร่�น A9 หร่อร่�นก�อน
หน้า ข่�นต่อนเพิื่�มเติ่มของต่่วโหลดเริ�มต้่นระบับัระด่บัต่ำา (LLB) จัะถูกโหลดและต่รวจัสอบัย่นย่นโดย Boot ROM  
และเม่�อเสร็จัแล้วจัะโหลดและต่รวจัสอบัย่นย่น iBoot

การโหลดหร่อการต่รวจัสอบัย่นย่นสถานะด่งต่�อไปน่�ทุ่่�ไม�สำาเร็จัจัะได้ร่บัการจั่ดการแต่กต่�างก่นไปข่�นอยู�ก่บัฮาร์ดแวร์:

• Boot ROM ไมส่ามาร์ถโหัลด LLB (อุปกี่ร์ณ์์ร์ุ่นท่�เก่ี่ากี่วา่) ได้: โหมดอ่ปเกรดเฟิร์มแวร์อ่ปกรณ์์ (DFU)

• LLB หัรื์อ iBoot: โหมดการกู้ค่น

ในกรณ่์ใดกรณ่์หน่�งน่� อ่ปกรณ์์จัะต้่องเช่ื่�อมต่�อก่บั Finder (ใน macOS 10.15 ข่�นไป) หร่อ iTunes 
(macOS 10.14 หร่อก�อนหน้า) ผ่�านทุ่าง USB และกู้ค่นกล่บัเป็นการต่่�งค�าเริ�มต้่นจัากโรงงาน

Secure Enclave จัะใช้ื่ Boot Progress Register (BPR) ในการจัำาก่ดการเข้าถ่งข้อมูลผู้่ใช้ื่ในโหมดต่�างๆ และจัะ
ได้ร่บัการอ่ปเดต่ก�อนทุ่่�จัะเข้าสู�โหมดด่งต่�อไปน่�:

• โหัมด DFU: ต่่�งค�าด้วย Boot ROM บันอ่ปกรณ์์ทุ่่�ม่ SoC ของ Apple เวอร์ช่ื่�น A12 ข่�นไป

• โหัมดกี่าร์กีู่้คืน: ต่่�งค�าด้วย iBoot บันอ่ปกรณ์์ทุ่่�ม่ SoC ของ Apple เวอร์ช่ื่�น A10, S2 ข่�นไป

ในอ่ปกรณ์์ทุ่่�ม่เคร่อข�ายเซลลูลาร์ ระบับัย�อยเบัสแบันด์เซลลูลาร์ย่งดำาเนินการเริ�มการทุ่ำางานแบับัปลอดภ่ัย 
เพิื่�มเติ่มด้วยซอฟต์่แวร์ทุ่่�ลงช่ื่�อและก่ญแจัทุ่่�ม่การต่รวจัสอบัย่นย่นโดยหน�วยประมวลผ่ลของเบัสแบันด์ทุ่่� 
คล้ายคล่งก่นด้วย

นอกจัากน่� Secure Enclave ย่งดำาเนินการการเริ�มต้่นระบับัอย�างปลอดภ่ัยเพ่ื่�อต่รวจัสอบัให้แน�ใจัว�าซอฟต์่แวร์ 
(sepOS) ได้ร่บัการต่รวจัสอบัย่นย่นและลงช่ื่�อโดย Apple แล้ว
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 กี่าร์ใชุ้ iBoot ท่�ปลอดภััยสำาหัรั์บหัน่วยความจัำา
บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 14 หร่อ iPadOS 14 ข่�นไป Apple ได้แก้ไข C compiler toolchain ทุ่่�ใช้ื่สำาหร่บัสร้างต่่วโหลด
เริ�มต้่นระบับัของ iBoot เพ่ื่�อปร่บัปร่งความปลอดภ่ัย โดย toolchain จัะใช้ื่รห่สทุ่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่น
ปัญหาเก่�ยวก่บัหน�วยความจัำาและปัญหาความปลอดภ่ัยประเภัทุ่ต่�างๆ ทุ่่�เกิดข่�นโดยทุ่่�วไปในโปรแกรม C ต่่วอย�างเชื่�น 
วธิีน่่�จัะชื่�วยป้องก่นชื่�องโหว�ส�วนใหญ�ในคลาสด่งต่�อไปน่�:

• Buffer overflow โดยต่รวจัสอบัให้แน�ใจัว�าต่่วช่ื่�ทุ่่�งหมดม่ข้อมูลขอบัเขต่ทุ่่�ได้ร่บัการต่รวจัสอบัย่นย่นแล้วเม่�อม่
การเข้าถ่งหน�วยความจัำา

• Heap exploitation โดยการแยกข้อมูลฮ่ปออกจัากเมต่าดาต้่าและการต่รวจัจับ่ัเง่�อนไขข้อผิ่ดพื่ลาดอย�าง
แม�นยำา เชื่�น ข้อผิ่ดพื่ลาด double free

• Type confusion โดยการร่บัรองว�าต่่วช่ื่�ทุ่่�งหมดม่ข้อมูลร่นไทุ่ม์ทุ่่�ได้ร่บัการต่รวจัสอบัย่นย่นแล้วระหว�างดำาเนิน
การคาสต์่ต่่วช่ื่�

• Type confusion ทุ่่�เกิดจัากข้อผิ่ดพื่ลาด use after free โดยแยกการแจักจั�ายหน�วยความจัำาแบับัไดนามิก
ทุ่่�งหมดต่ามประเภัทุ่แบับัคงทุ่่�

เทุ่คโนโลย่น่�ม่บัน iPhone ทุ่่�ม่ชิื่ป A13 Bionic ข่�นไปและบัน iPad ทุ่่�ม่ชิื่ป A14 Bionic ข่�นไป
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 คอมพิวเตอร์์ Mac ท่�ม ่Apple Silicon

 กี่ร์ะบวนกี่าร์เริ์�มกี่าร์ทำางานสำาหัรั์บ Mac ท่�ม ่Apple Silicon
เม่�อเปิด Mac ทุ่่�ม่ Apple Silicon อ่ปกรณ์์จัะดำาเนินการกระบัวนการเริ�มการทุ่ำางานทุ่่�คล้ายก่นอย�างมากก่บั
กระบัวนการเริ�มการทุ่ำางานของ iPhone และ iPad

ชิื่ปจัะเร่ยกใช้ื่โค้ดจัาก Boot ROM ในข่�นต่อนแรกของลำาด่บัการต่รวจัสอบัความน�าเช่ื่�อถ่อ การเริ�มต้่นระบับัอย�าง
ปลอดภ่ัยของ macOS บัน Mac ทุ่่�ม่ Apple Silicon ไม�ได้ต่รวจัสอบัย่นย่นเพ่ื่ยงโค้ดระบับัปฏิิบ่ัติ่การเทุ่�าน่�น แต่�ย่ง
รวมถ่งนโยบัายความปลอดภ่ัยและแม้แต่� kext (รองร่บั แต่�ไม�แนะนำา) ทุ่่�กำาหนดค�าโดยผู้่ใช้ื่ทุ่่�ได้ร่บัอน่ญาต่อ่กด้วย

เม่�อเปิดใช้ื่ LLB (ซ่�งย�อมาจัาก Low Level Bootloader) ระบับัจัะต่รวจัสอบัลายเซ็นและโหลดเฟิร์มแวร์ทุ่่�จับ่ัคู�ก่บั
ระบับัสำาหร่บัคอร์ SoC ภัายใน เชื่�น พ่ื่�นทุ่่�จั่ดเก็บัข้อมูล จัอภัาพื่ การจั่ดการระบับั และต่่วควบัค่ม Thunderbolt LLB 
ย่งทุ่ำาหน้าทุ่่�ในการโหลด LocalPolicy อ่กด้วย ซ่�งเป็นไฟล์ทุ่่�ลงช่ื่�อโดยหน�วยประมวลผ่ล Secure Enclave ไฟล์ 
LocalPolicy จัะอธีบิัายการกำาหนดค�าทุ่่�ผู้่ใช้ื่เล่อกไว้สำาหร่บัการเริ�มการทุ่ำางานระบับัและนโยบัายความปลอดภ่ัยของ
ร่นไทุ่ม์ LocalPolicy ม่รูปแบับัโครงสร้างข้อมูลเหม่อนก่บัวต่่ถ่การเริ�มการทุ่ำางานอ่�นๆ ทุ่่�งหมด แต่� LocalPolicy จัะ
ถูกลงช่ื่�อภัายในเคร่�องโดยก่ญแจัส�วนต่่วซ่�งม่ให้เฉัพื่าะภัายใน Secure Enclave ของคอมพิื่วเต่อร์บัางเคร่�องแทุ่น
การลงช่ื่�อโดยเซิร์ฟเวอร์ส�วนกลางของ Apple (เชื่�น รายการอ่ปเดต่ซอฟต์่แวร์)

ในการชื่�วยป้องก่นการเล�นซำาของ LocalPolicy ก�อนหน้า LLB ต้่องค้นหาค�าป้องก่นการเล�นซำาจัากส�วนประกอบั
พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยทุ่่�ม่ Secure Enclave ติ่ดต่่�งอยู� ในการทุ่ำาเชื่�นน่� LLB จัะใช้ื่ Secure Enclave 
Boot ROM และต่รวจัสอบัให้แน�ใจัว�าค�าป้องก่นการเล�นซำาใน LocalPolicy ต่รงก่บัค�าป้องก่นการเล�นซำาในส�วน
ประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย การทุ่ำาเชื่�นน่�จัะชื่�วยป้องก่นไม�ให้ LocalPolicy เดิมทุ่่�อาจัได้ร่บัการกำาหนด
ค�าสำาหร่บัความปลอดภ่ัยต่ำาถูกปร่บัใช้ื่ก่บัระบับัอ่กคร่�งหล่งจัากทุ่่�อ่ปเกรดความปลอดภ่ัย ผ่ลล่พื่ธีค่์อ การเริ�มต้่น
ระบับัอย�างปลอดภ่ัยบัน Mac ทุ่่�ม่ Apple Silicon ไม�เพ่ื่ยงจัะชื่�วยป้องก่นการย้อนกล่บัของเวอร์ช่ื่�นระบับัปฏิิบ่ัติ่การ 
แต่�ย่งป้องก่นการดาวน์เกรดนโยบัายความปลอดภ่ัยอ่กด้วย

ไฟล์ LocalPolicy จัะบ่ันทุ่่กว�าระบับัปฏิิบ่ัติ่การได้ร่บัการกำาหนดค�าความปลอดภ่ัยแบับัเต็่ม ความปลอดภ่ัยแบับัลดลง 
หร่อความปลอดภ่ัยแบับัอน่ญาต่
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• ความปลอดภััยแบบเต็ม: ระบับัจัะทุ่ำางานเหม่อนก่บั iOS และ iPadOS และอน่ญาต่การเริ�มการทุ่ำางาน
ซอฟต์่แวร์ทุ่่�ม่ให้ใช้ื่ล�าส่ดในขณ์ะทุ่่�ม่การติ่ดต่่�งเทุ่�าน่�น

• ความปลอดภััยแบบลดลง: LLB ถูกส่�งการให้เช่ื่�อถ่อลายเซ็น “สากล” ทุ่่�รวมเข้าก่บัระบับัปฏิิบ่ัติ่การ ซ่�งอน่ญาต่
ให้ระบับัเร่ยกใช้ื่ macOS เวอร์ช่ื่�นเก�ากว�าได้ เน่�องจัาก macOS เวอร์ช่ื่�นเก�ากว�าจัะม่ชื่�องโหว�ทุ่่�หล่กเล่�ยงไม�ได้ 
โหมดความปลอดภ่ัยน่�จั่งได้ร่บัการอธีบิัายว�าเป็นความปลอดภััยแบบลดลง นโยบัายระด่บัน่�ย่งเป็นระด่บัทุ่่�จัำาเป็น
ในการรองร่บัการเริ�มการทุ่ำางานส�วนขยายเคอร์เนล (kext) อ่กด้วย

• ความปลอดภััยแบบอนุญาต: ความปลอดภ่ัยน่�จัะทุ่ำางานเหม่อนความปลอดภ่ัยแบับัลดลง ซ่�งจัะใช้ื่การต่รวจั
สอบัย่นย่นลายเซ็นสากลสำาหร่บั iBoot และอ่�นๆ รวมถ่งย่งบัอก iBoot ว�าควรยอมร่บัวต่่ถ่การเริ�มการทุ่ำางาน
บัางรายการทุ่่�ลงช่ื่�อโดย Secure Enclave ด้วยก่ญแจัเด่ยวก่นก่บัทุ่่�ลงช่ื่�อ LocalPolicy นโยบัายระด่บัน่�จัะ
รองร่บัผู้่ใช้ื่ทุ่่�กำาล่งสร้าง ลงช่ื่�อ และเริ�มการทุ่ำางานเคอร์เนล XNU แบับักำาหนดเองของต่่วเอง

ถ้า LocalPolicy ระบ่ัก่บั LLB ว�าระบับัปฏิิบ่ัติ่การทุ่่�เล่อกทุ่ำางานในโหมดความปลอดภ่ัยแบับัเต็่ม LLB จัะประเมิน 
ลายเซ็นทุ่่�ได้ร่บัการปร่บัให้เป็นส�วนต่่วสำาหร่บั iBoot ถ้าระบับัปฏิิบ่ัติ่การทุ่ำางานในโหมดความปลอดภ่ัยแบับัลดลง
หร่อความปลอดภ่ัยแบับัอน่ญาต่ ระบับัจัะประเมินลายเซ็นสากล ข้อผิ่ดพื่ลาดเก่�ยวก่บัการต่รวจัสอบัย่นย่นลายเซ็นจัะ
ทุ่ำาให้ระบับัเริ�มการทุ่ำางานไปย่ง recoveryOS เพ่ื่�อให้ต่่วเล่อกการซ�อมแซม

หล่งจัาก LLB ส�งต่�อไปย่ง iBoot ระบับัจัะโหลดเฟิร์มแวร์ทุ่่�จับ่ัคู�ก่บั macOS เชื่�น เฟิร์มแวร์สำาหร่บั Secure Neural 
Engine, Always On Processor และเฟิร์มแวร์อ่�นๆ นอกจัากน่� iBoot ย่งดูข้อมูลเก่�ยวก่บั LocalPolicy ทุ่่�ส�งมา
จัาก LLB อ่กด้วย ถ้า LocalPolicy ระบ่ัว�าควรม่คอลเลกช่ื่�นเคอร์เนลเสริม (AuxKC) แล้ว iBoot จัะค้นหา AuxKC 
บันระบับัไฟล์ ต่รวจัสอบัย่นย่นว�าลงช่ื่�อโดย Secure Enclave ด้วยก่ญแจัเด่ยวก่นก่บั LocalPolicy จัากน่�นต่รวจั
สอบัย่นย่นว�าแฮชื่ต่รงก่นก่บัแฮชื่ทุ่่�จั่ดเก็บัอยู�ใน LocalPolicy ถ้า AuxKC ได้ร่บัการต่รวจัสอบัย่นย่นแล้ว iBoot จัะ
วาง AuxKC อยู�ในหน�วยความจัำาทุ่่�ม่คอลเลกช่ื่�นเคอร์เนลเริ�มการทุ่ำางานก�อนทุ่่�จัะล็อคพ่ื่�นทุ่่�หน�วยความจัำาแบับัเต็่ม
โดยครอบัคล่มคอลเลกช่ื่�นเคอร์เนลเริ�มการทุ่ำางานและ AuxKC ด้วยการปกป้องความสมบูัรณ์์ของหน�วยประมวล
ผ่ลร�วมของระบับั (SCIP) ถ้านโยบัายระบ่ัว�าควรม่ AuxKC แต่�หาไม�พื่บั ระบับัจัะดำาเนินการเริ�มการทุ่ำางานเข้าสู� 
macOS ต่�อไปโดยไม�ม่ AuxKC นอกจัากน่� iBoot ย่งทุ่ำาหน้าทุ่่�ต่รวจัสอบัย่นย่นแฮชื่รากสำาหร่บัดิสก์โวล่�มระบับัทุ่่�
ลงช่ื่�อ (SSV) อ่กด้วย ทุ่่�งน่�เพ่ื่�อต่รวจัสอบัให้แน�ใจัว�าระบับัไฟล์ทุ่่�จัะต่�อเช่ื่�อมเคอร์เนลม่การต่รวจัสอบัย่นย่นความ
สมบูัรณ์์อย�างเต็่มรูปแบับั
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 โหัมดกี่าร์เริ์�มกี่าร์ทำางานสำาหัรั์บ Mac ท่�ม ่Apple Silicon
Mac ทุ่่�ม่ Apple Silicon ม่โหมดการเริ�มการทุ่ำางานด่งทุ่่�อธีบิัายด้านล�าง

โหัมด ปุ�มผู้สม คำาอธับิาย

macOS จัากสถานะปิดเคร่�อง ให้กดป่�มเปิด/
ปิดแล้วปล่อย

1. Boot ROM ส�งต่�อไปย่ง LLB

2. LLB โหลดเฟิร์มแวร์ทุ่่�จับ่ัคู�ก่บัระบับัและ Local Policy สำาหร่บั macOS ทุ่่�เล่อก

3. LLB ล็อคต่่วบั�งช่ื่�ใน Boot Progress Register (BPR) ว�ากำาล่งเริ�มการ
ทุ่ำางานเข้าสู� macOS และส�งต่�อไปย่ง i Boot

4. i Boot โหลดเฟิร์มแวร์ทุ่่�จับ่ัคู�ก่บั macOS การแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่� 
โครงสร้างอ่ปกรณ์์ และคอลเลกช่ื่�นเคอร์เนลการเริ�มการทุ่ำางาน

5. ถ้า Local Policy อน่ญาต่ i Boot จัะโหลดคอลเลกช่ื่�นเคอร์เนลเสริม (Aux KC) 
ของ kext บัริษ่ทุ่อ่�น

6. ถ้า Local Policy ไม�ได้ปิดใช้ื่งาน i Boot จัะต่รวจัสอบัย่นย่นแฮชื่ลายเซ็นราก
สำาหร่บัดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ (SSV)

การจับ่ัคู� recovery OS จัากสถานะปิดเคร่�อง ให้กดป่�มเปิด/
ปิดค้างไว้

1. Boot ROM ส�งต่�อไปย่ง LLB

2. LLB โหลดเฟิร์มแวร์ทุ่่�จับ่ัคู�ก่บัระบับัและ Local Policy สำาหร่บั recovery OS

3. LLB ล็อคต่่วบั�งช่ื่�ใน Boot Progress Register ว�ากำาล่งเริ�มการทุ่ำางานไป
ย่ง recovery OS ทุ่่�จับ่ัคู�แล้ว และส�งต่�อไปย่ง i Boot สำาหร่บั recovery OS ทุ่่�
จับ่ัคู�แล้ว

4. i Boot โหลดเฟิร์มแวร์ทุ่่�จับ่ัคู�ก่บั macOS การแคชื่ความเช่ื่�อถ่อ โครงสร้าง
อ่ปกรณ์์ และคอลเลกช่ื่�นเคอร์เนลการเริ�มการทุ่ำางาน

5. ถ้าเริ�มการทุ่ำางาน recovery OS ทุ่่�จับ่ัคู�ไม�สำาเร็จั จัะม่การพื่ยายามเริ�มการ
ทุ่ำางานไปย่ง recovery OS สำารอง

recovery OS แบับั
สำารอง

จัากสถานะปิดเคร่�อง ให้กี่ดปุ�มเปิด/
ปดิสองครั์�งแล้วค้างไว้

1. Boot ROM ส�งต่�อไปย่ง LLB

2. LLB โหลดเฟิร์มแวร์ทุ่่�จับ่ัคู�ก่บัระบับัและ Local Policy สำาหร่บั recovery OS

3. LLB ล็อคต่่วบั�งช่ื่�ใน Boot Progress Register ว�ากำาล่งเริ�มการทุ่ำางานไปย่ง 
recovery OS ทุ่่�จับ่ัคู�แล้ว และส�งต่�อไปย่ง i Boot สำาหร่บั recovery OS

4. i Boot โหลดเฟิร์มแวร์ทุ่่�จับ่ัคู�ก่บั macOS การแคชื่ความเช่ื่�อถ่อ โครงสร้าง
อ่ปกรณ์์ และคอลเลกช่ื่�นเคอร์เนลการเริ�มการทุ่ำางาน

เซฟโหมด เริ�มการทุ่ำางานไปย่ง recovery
OS ด่งกล�าวข้างต้่น จัากน่�นกดป่�ม 
Shift ค้างไวข้ณ์ะเล่อกดิสก์โวล่�ม
เริ�มต้่นระบับั

1. เริ�มการทุ่ำางานไปย่ง recovery OS ด่งกล�าวข้างต้่น

2. การกดป่�ม Shift ค้างไวใ้นขณ์ะเล่อกดิสก์โวล่�มจัะทุ่ำาให้แอป Boot Picker 
อน่ม่ติ่ macOS สำาหร่บัการเริ�มการทุ่ำางานต่ามปกติ่ และย่งต่่�งค�าต่่วแปร 
nvram ทุ่่�จัะบัอก i Boot ไม�ให้โหลด Aux KC ในการเริ�มการทุ่ำางานคร่�งถ่ดไป
ด้วย

3. ระบับัจัะเริ�มการทุ่ำางานใหม�และเริ�มการทุ่ำางานไปย่งดิสก์โวล่�มเป้าหมาย แต่� 
i Boot จัะไม�โหลด Aux KC
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 ข้อจัำากัี่ดสำาหัรั์บ recoveryOS ท่�จัับคู่แล้ว
บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS 12.0.1 ข่�นไป ทุ่่กการติ่ดต่่�ง macOS ใหม�จัะม่การติ่ดต่่�ง recoveryOS เวอร์ช่ื่�นทุ่่� 
จับ่ัคู�แล้วในกล่�มดิสก์โวล่�ม APFS ทุ่่�เก่�ยวข้องด้วย ผู้่ใช้ื่คอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel จัะค่้นเคยก่บัการออกแบับั 
น่�แต่�สำาหร่บัผู้่ใช้ื่คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon จัะม่การร่บัประก่นความปลอดภ่ัยและความเข้าก่น 
ได้เพิื่�มเติ่ม เน่�องจัากต่อนน่�การติ่ดต่่�ง macOS ทุ่่กคร่�งม่ recoveryOS ทุ่่�จับ่ัคู�แล้วโดยเฉัพื่าะ ซ่�งชื่�วยให้ม่�นใจัว�า 
ม่เพ่ื่ยง recoveryOS จับ่ัคู�เฉัพื่าะเทุ่�าน่�นทุ่่�สามารถดำาเนินการดาวน์เกรดความปลอดภ่ัยได้ ซ่�งชื่�วยปกป้องการ 
ติ่ดต่่�ง macOS เวอร์ช่ื่�นทุ่่�ใหม�กว�าจัากการแทุ่รกแซงทุ่่�เริ�มต้่นจัาก macOS เวอร์ช่ื่�นเก�า และในทุ่างกล่บัก่น

ข้อจัำาก่ดในการจับ่ัคู�ม่ด่งน่�:

• การติ่ดต่่�ง macOS 11 ทุ่่�งหมดจัะจับ่ัคู�ก่บั recoveryOS ถ้าเล่อกให้การติ่ดต่่�ง macOS 11 เริ�มการทุ่ำางานเป็น
ค�าเริ�มต้่น recoveryOS จัะทุ่ำาการเริ�มการทุ่ำางานโดยการกดป่�มเปิด/ปิดค้างไวใ้นขณ์ะทุ่่�เริ�มการทุ่ำางานบัน Mac 
ทุ่่�ม่ Apple Silicon recoveryOS สามารถดาวน์เกรดการต่่�งค�าความปลอดภ่ัยของการติ่ดต่่�ง macOS 11 
ใดๆ ได้ แต่�ไม�สามารถดาวน์เกรดการต่่�งค�าความปลอดภ่ัยของการติ่ดต่่�ง macOS 12.0.1 ได้

• ถ้าเล่อกการติ่ดต่่�ง macOS 12.0.1 ข่�นไปให้เริ�มการทุ่ำางานเป็นค�าเริ�มต้่น recoveryOS ทุ่่�จับ่ัคู�แล้วจัะทุ่ำาการ
เริ�มการทุ่ำางานโดยการกดป่�มเปิด/ปิดค้างไวเ้ม่�อ Mac เริ�มทุ่ำางาน recoveryOS ทุ่่�จับ่ัคู�แล้วสามารถดาวน์เกรด
การต่่�งค�าความปลอดภ่ัยสำาหร่บัการติ่ดต่่�ง macOS ทุ่่�จับ่ัคู�แล้วได้ แต่�ไม�สามารถดาวน์เกรดการต่่�งค�าความ
ปลอดภ่ัยสำาหร่บัการติ่ดต่่�ง macOS อ่�นๆ

ในการเริ�มการทุ่ำางานไปย่ง recoveryOS ทุ่่�จับ่ัคู�แล้วสำาหร่บัการติ่ดต่่�ง macOS การติ่ดต่่�งน่�นจัะต้่องถูกเล่อกเป็น
ค�าเริ�มต้่น ซ่�งทุ่ำาได้โดยใช้ื่ ทุ่่�วไป > ดิสก์เริ�มต้่นระบับั ในการต่่�งค�าระบับั (macOS 13 ข่�นไป), ดิสก์เริ�มต้่นระบับั ใน
การต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) หร่อโดยการเริ�ม recoveryOS แล้วกดป่�ม Option ค้างไวข้ณ์ะเล่อก
ดิสก์โวล่�ม

หัมายเหัตุ: recoveryOS สำารอง ไม�สามารถดาวน์เกรดการต่่�งค�าความปลอดภ่ัยสำาหร่บัการติ่ดต่่�ง macOS  
ใดๆ ได้

 กี่าร์ควบคุมนโยบายความปลอดภััยดิสก์ี่เริ์�มต้นร์ะบบสำาหัรั์บ Mac ท่�ม ่Apple Silicon

 ภัาพร์วม

นโยบัายความปลอดภ่ัยบัน Mac ทุ่่�ม่ Apple Silicon จัะม่ให้ก่บัระบับัปฏิิบ่ัติ่การทุ่่�ติ่ดต่่�งแต่�ละระบับั ซ่�งแต่กต่�างจัาก
นโยบัายความปลอดภ่ัยบัน Mac ทุ่่�ใช้ื่ Intel สิ�งน่�หมายความว�าอินสแต่นซ์ macOS ทุ่่�ติ่ดต่่�งอยู�หลายรายการซ่�งม่
เวอร์ช่ื่�นและนโยบัายความปลอดภ่ัยทุ่่�แต่กต่�างก่นจัะม่การรองร่บับัน Mac เคร่�องเด่ยวก่น ด้วยเหต่่น่�จั่งม่การเพิื่�ม 
ตัวเลือกี่ร์ะบบปฏิิบัติกี่าร์ในยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับั
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บัน Mac ทุ่่�ม่ Apple Silicon ยูทิุ่ลิต่่�ความปลอดภ่ัยของระบับัจัะระบ่ัสถานะความปลอดภ่ัยโดยรวมของ macOS ทุ่่�ผู้่
ใช้ื่กำาหนดค�า เชื่�น การเริ�มการทุ่ำางานของ kext หร่อการกำาหนดค�าของการปกป้องความสมบูัรณ์์ของระบับั (SIP) 
ถ้าการเปล่�ยนการต่่�งค�าความปลอดภ่ัยจัะลดความปลอดภ่ัยลงอย�างมากหร่อทุ่ำาให้ระบับัถูกโจัมต่่ได้ง�ายข่�น ผู้่ใช้ื่ต้่อง
เข้าสู� recoveryOS โดยกดป่�มเปิด/ปิดค้างไว ้(เพ่ื่�อไม�ให้ม่ลแวร์ทุ่ริกเกอร์ส่ญญาณ์ และม่เพ่ื่ยงมน่ษย์ทุ่่�เข้าถ่งทุ่าง
กายภัาพื่เทุ่�าน่�นทุ่่�จัะสามารถทุ่ำาได้) เพ่ื่�อดำาเนินการเปล่�ยนแปลง ด้วยเหต่่น่� Mac ทุ่่�ใช้ื่ Apple Silicon จั่งไม�ใช้ื่ (หร่อ
ไม�รองร่บั) รห่สผ่�านเฟิร์มแวร์ด้วยเชื่�นก่น การเปล่�ยนแปลงทุ่่�สำาค่ญทุ่่�งหมดม่การปกป้องด้วยการอน่ญาต่ของผู้่ใช้ื่
อยู�แล้ว โปรดดูทุ่่� การปกป้องความสมบูัรณ์์ของระบับั สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บั SIP

ความปลอดภ่ัยแบับัเต็่มและความปลอดภ่ัยแบับัลดลงสามารถต่่�งค�าได้โดยใช้ื่ยูทิุ่ลิต่่�ความปลอดภ่ัยของการ 
เริ�มต้่นระบับัจัาก recoveryOS แต่�ความปลอดภ่ัยแบับัอน่ญาต่สามารถเข้าถ่งได้เฉัพื่าะจัากเคร่�องม่อบัรรทุ่่ด 
คำาส่�งสำาหร่บัผู้่ใช้ื่ทุ่่�ยอมร่บัความเส่�ยงในการทุ่ำาให้ Mac ของต่่วเองม่ความปลอดภ่ัยลดลงเป็นอย�างมาก

 นโยบายความปลอดภััยแบบเต็ม

ความปลอดภ่ัยแบับัเต็่มเป็นค�าเริ�มต้่นและทุ่ำางานเหม่อนก่บั iOS และ iPadOS เม่�อดาวน์โหลดและเต่ร่ยมการ 
ติ่ดต่่�งซอฟต์่แวร์ แทุ่นทุ่่�จัะใช้ื่ลายเซ็นสากลทุ่่�มาพื่ร้อมก่บัซอฟต์่แวร์ macOS จัะส่�อสารก่บัเซิร์ฟเวอร์การลงช่ื่�อ 
ของ Apple เด่ยวก่บัทุ่่�ใช้ื่สำาหร่บั iOS และ iPadOS และขอลายเซ็นใหม� “โดยเฉัพื่าะ” ลายเซ็นจัะได้ร่บัการพิื่จัารณ์า
ว�าเป็นแบับัสำาหร่บัค่ณ์โดยเฉัพื่าะเม่�อรวม Exclusive Chip Identification (ECID) ซ่�งเป็น ID เฉัพื่าะสำาหร่บั 
Apple CPU ในกรณ่์น่� เป็นส�วนหน่�งของคำาขอลงช่ื่�อ ลายเซ็นทุ่่�ได้ร่บัจัากเซิร์ฟเวอร์การลงช่ื่�อน่�นจัะไม�ซำาใคร 
และสามารถใช้ื่งานได้โดย Apple CPU เฉัพื่าะเทุ่�าน่�น เม่�อนโยบัายด้านความปลอดภ่ัยแบับัเต็่มม่ผ่ลบ่ังค่บัใช้ื่  
Boot ROM และ LLB จัะชื่�วยทุ่ำาให้ม่�นใจัว�าลายเซ็นทุ่่�ให้มาน่�นไม�ได้เพ่ื่ยงแค�ลงช่ื่�อโดย Apple แต่�ลงช่ื่�อสำาหร่บั  
Mac เคร่�องน่�โดยเฉัพื่าะ แล้วผู่ก macOS เวอร์ช่ื่�นน่�นก่บั Mac เคร่�องด่งกล�าว

การใช้ื่เซิร์ฟเวอร์การลงช่ื่�อทุ่างออนไลน์ย่งให้การป้องก่นการโจัมต่่แบับัย้อนกล่บัได้ด่กว�าการใช้ื่ลายเซ็นสากลทุ่่�วไป
อ่กด้วย ในระบับัการลงช่ื่�อแบับัสากล epoch ด้านความปลอดภ่ัยสามารถดำาเนินการได้หลายคร่�ง แต่�ระบับัทุ่่�ไม�
เคยเห็นเฟิร์มแวร์ร่�นล�าส่ดจัะไม�รู้จั่กสิ�งน่� ต่่วอย�างเชื่�น คอมพิื่วเต่อร์ทุ่่�เช่ื่�อว�าอยู�ใน epoch ด้านความปลอดภ่ัย 1 จัะ
ยอมร่บัซอฟต์่แวร์จัาก epoch ด้านความปลอดภ่ัย 2 แม้ว�า epoch ด้านความปลอดภ่ัยทุ่่�แทุ้่จัริงในปัจัจ่ับ่ันค่อ 5 
ด้วยระบับัการลงช่ื่�อทุ่างออนไลน์ในประเภัทุ่ของ Apple Silicon เซิร์ฟเวอร์การลงช่ื่�อสามารถปฏิิเสธีการสร้าง 
ลายเซ็นสำาหร่บัซอฟต์่แวร์ซ่�งจัะม่อยู�ในทุ่่กอย�างยกเวน้ epoch ด้านความปลอดภ่ัยล�าส่ด

นอกจัากน่� ถ้าผู้่โจัมต่่ค้นพื่บัชื่�องโหว�หล่งจัากเปล่�ยนแปลง epoch ด้านความปลอดภ่ัยแล้ว ผู้่โจัมต่่รายน่�นจัะไม�
สามารถร่บัซอฟต์่แวร์ทุ่่�ม่ชื่�องโหว�จัาก epoch ก�อนหน้าน่�ออกจัากระบับั A และนำาไปปร่บัใช้ื่ก่บัระบับั B เพ่ื่�อโจัมต่่ได้ 
ข้อเท็ุ่จัจัริงทุ่่�ว�าซอฟต์่แวร์ทุ่่�ม่ชื่�องโหว�จัาก epoch เก�าถูกปร่บัให้เข้าก่บัระบับั A น่�นจัะชื่�วยทุ่ำาให้ซอฟต์่แวร์ไม�สามารถ
ถ�ายโอนได้และถูกนำามาใช้ื่เพ่ื่�อโจัมต่่ระบับั B กลไกเหล�าน่�ทุ่่�งหมดจัะทุ่ำางานร�วมก่นเพ่ื่�อให้การร่บัประก่นทุ่่�หน่กแน�นมาก
ยิ�งข่�นว�าผู้่โจัมต่่จัะไม�สามารถใส�ซอฟต์่แวร์ทุ่่�ม่ชื่�องโหว�ลงใน Mac อย�างจังใจัเพ่ื่�อหล่กเล่�ยงการปกป้องทุ่่�ซอฟต์่แวร์
เวอร์ช่ื่�นล�าส่ดมอบัให้ได้ แต่�ผู้่ใช้ื่ทุ่่�ครอบัครองช่ื่�อผู้่ใช้ื่และรห่สผ่�านของผู้่ดูแลระบับัสำาหร่บั Mac เคร่�องน่�นจัะสามารถ
เล่อกนโยบัายด้านความปลอดภ่ัยทุ่่�ใช้ื่งานได้ด่ทุ่่�ส่ดสำาหร่บักรณ่์การใช้ื่งานของพื่วกเขาได้เสมอ
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 นโยบายความปลอดภััยแบบลดลง

การทุ่ำางานของนโยบัายความปลอดภ่ัยแบับัลดลงจัะคล้ายก่บันโยบัายความปลอดภ่ัยปานกลางบัน Mac ทุ่่�ใช้ื่ Intel 
ทุ่่�ม่ชิื่ป T2 ซ่�งผู้่จัำาหน�าย (ในกรณ่์น่�ค่อ Apple) จัะสร้างลายเซ็นดิจัิทุ่่ลสำาหร่บัโค้ดเพ่ื่�อย่นย่นว�ามาจัากผู้่จัำาหน�าย 
การออกแบับัน่�จัะชื่�วยป้องก่นไม�ให้ผู้่โจัมต่่ป้อนโค้ดทุ่่�ไม�ได้ลงช่ื่�อได้ Apple เร่ยกลายเซ็นน่�ว�าเป็นลายเซ็น “สากล” 
เน่�องจัากสามารถใช้ื่บัน Mac ได้ทุ่่กเคร่�องโดยไม�จัำาก่ดจัำานวนคร่�ง สำาหร่บั Mac ทุ่่�ม่ช่ื่ดนโยบัายความปลอดภ่ัยแบับั
ลดลง ความปลอดภ่ัยแบับัลดลงไม�ได้ให้การปกป้องจัากการโจัมต่่แบับัย้อนกล่บัด้วยต่่วเอง (แม้ว�าการเปล่�ยนแปลง
ระบับัปฏิิบ่ัติ่การโดยไม�ได้ร่บัอน่ญาต่อาจัส�งผ่ลให้ข้อมูลผู้่ใช้ื่ถูกทุ่ำาให้ไม�สามารถเข้าถ่งได้ โปรดดูทุ่่� ส�วนขยาย
เคอร์เนลใน Mac ทุ่่�ม่ Apple Silicon สำาหร่บัข้อมูลเพิื่�มเติ่ม

นอกจัากจัะทุ่ำาให้ผู้่ใช้ื่สามารถเร่ยกใช้ื่ macOS เวอร์ช่ื่�นเก�ากว�าได้แล้ว ความปลอดภ่ัยแบับัลดลงย่งต้่องใช้ื่สำาหร่บั
การทุ่ำางานอ่�นทุ่่�อาจัทุ่ำาให้ความปลอดภ่ัยของระบับัของผู้่ใช้ื่ม่ความเส่�ยงอ่กด้วย เชื่�น การใช้ื่ส�วนขยายเคอร์เนลของ
บัริษ่ทุ่อ่�น (kext) kext ม่สิทุ่ธีิ�เทุ่�าเทุ่่ยมก่นก่บัเคอร์เนล ชื่�องว�างใดๆ ใน kext ของบัริษ่ทุ่อ่�นจัง่สามารถนำาไปสู�การ
โจัมต่่ระบับัปฏิิบ่ัติ่การแบับัเต็่มได้ น่�จัง่เป็นเหต่่ผ่ลทุ่่�ม่การแนะนำาน่กพ่ื่ฒนาเป็นอย�างยิ�งให้ใช้ื่ส�วนขยายระบับัก�อนทุ่่�จัะ
เอาการรองร่บั kext ออกจัาก macOS สำาหร่บั Mac ทุ่่�ม่ Apple Silicon ในอนาคต่ แม้ว�าจัะเปิดใช้ื่งาน kext ของ
บัริษ่ทุ่อ่�น ระบับัจัะไม�สามารถโหลด kext ลงในเคอร์เนลต่ามคำาร้องขอได้ แต่� kext เหล�าน่�นจัะถูกผ่สานเข้าก่บั 
คอลเลกช่ื่�นเคอร์เนลเสริม (AuxKC) ซ่�งจัะม่แฮชื่ทุ่่�จั่ดเก็บัอยู�ใน LocalPolicy ด่งน่�นจั่งต้่องม่การเริ�มการทุ่ำางานใหม� 
โปรดดูทุ่่� การขยายเคอร์เนลอย�างปลอดภ่ัยใน macOS สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บัการสร้าง AuxKC

 นโยบายความปลอดภััยแบบอนุญาต

ความปลอดภ่ัยแบับัอน่ญาต่เป็นความปลอดภ่ัยสำาหร่บัผู้่ใช้ื่ทุ่่�ยอมร่บัความเส่�ยงในการทุ่ำาให้ Mac ของต่่วเองอยู�ใน
สถานะทุ่่�ไม�ปลอดภ่ัยเป็นอย�างมาก โหมดน่�จัะแต่กต่�างจัากโหมดไม�ม่ความปลอดภ่ัยบัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป T2 
ด้วยความปลอดภ่ัยแบับัอน่ญาต่ การต่รวจัสอบัย่นย่นลายเซ็นย่งคงดำาเนินการพื่ร้อมก่บัลำาด่บัการเริ�มต้่นระบับั
อย�างปลอดภ่ัยทุ่่�งหมด ยกเวน้การต่่�งค�านโยบัายเป็นความปลอดภ่ัยแบับัอน่ญาต่เป็นการส�งส่ญญาณ์ให้ก่บั iBoot 
ว�าควรยอมร่บัวต่่ถ่การเริ�มการทุ่ำางานทุ่่�ลงช่ื่�อ Secure Enclave ภัายในเคร่�อง เชื่�น คอลเลกช่ื่�นเคอร์เนลการเริ�ม
การทุ่ำางานทุ่่�สร้างโดยผู้่ใช้ื่ทุ่่�สร้างข่�นจัากเคอร์เนล XNU แบับักำาหนดเอง ด้วยวธิีน่่� ความปลอดภ่ัยแบับัอน่ญาต่ย่ง
ม่ความสามารถในการเร่ยกใช้ื่เคอร์เนล “ระบับัปฏิิบ่ัติ่การทุ่่�ไม�ได้ร่บัการเช่ื่�อถ่อเต็่มรูปแบับั” ต่ามอำาเภัอใจัได้อ่กด้วย 
เม่�อคอลเลกช่ื่�นเคอร์เนลการเริ�มการทุ่ำางานหร่อระบับัปฏิิบ่ัติ่การทุ่่�ไม�ได้ร่บัการเช่ื่�อถ่อเต็่มรูปแบับัโหลดข่�นบันระบับั 
ก่ญแจัการถอดรห่สบัางรายการอาจัใช้ื่งานไม�ได้ วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ระบับัปฏิิบ่ัติ่การทุ่่�ไม�ได้
ร่บัการเช่ื่�อถ่อเต็่มรูปแบับัเข้าถ่งข้อมูลจัากระบับัปฏิิบ่ัติ่การทุ่่�เช่ื่�อถ่อแล้วได้
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สิ�งสำาคัญ: Apple ไม�ม่หร่อไม�รองร่บัเคอร์เนล XNU แบับักำาหนดเอง

ความแต่กต่�างอ่กอย�างระหว�างความปลอดภ่ัยแบับัอน่ญาต่ก่บัไม�ม่ความปลอดภ่ัยบัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป T2: 
ความปลอดภ่ัยทุ่่�อน่ญาต่เป็นข้อกำาหนดเบ่ั�องต้่นสำาหร่บัการดาวน์เกรดความปลอดภ่ัยบัางรายการทุ่่�ในอด่ต่สามารถ
ควบัค่มได้อย�างอิสระ โดยเฉัพื่าะอย�างยิ�งในกรณ่์ทุ่่�ต้่องการปิดใช้ื่งานการปกป้องความสมบูัรณ์์ของระบับั (SIP) บัน 
Mac ทุ่่�ม่ Apple Silicon ผู้่ใช้ื่จัะต้่องร่บัทุ่ราบัว�าต่นกำาล่งนำาระบับัเข้าสู�ความปลอดภ่ัยแบับัอน่ญาต่ ต้่องทุ่ำาเชื่�นน่�
เน่�องจัากการปิดใช้ื่งาน SIP จัะทุ่ำาให้ระบับัเข้าสู�สถานะทุ่่�ทุ่ำาให้เคอร์เนลถูกโจัมต่่ได้ง�ายมากยิ�งข่�นอยู�เสมอ โดยเฉัพื่าะ
การปิดใช้ื่งาน SIP บัน Mac ทุ่่�ม่ Apple Silicon จัะปิดใช้ื่งานการบ่ังค่บัใช้ื่ลายเซ็น kext ในระหว�างชื่�วงเวลาการ
สร้าง AuxKC ซ่�งทุ่ำาให้สามารถโหลด kext ต่ามอำาเภัอใจัใดๆ ไปย่งหน�วยความจัำาเคอร์เนลได้ การปร่บัปร่ง SIP อ่ก
รายการทุ่่�ม่การดำาเนินการบัน Mac ทุ่่�ม่ Apple Silicon ค่อม่การย้ายการจั่ดเก็บันโยบัายออกจัาก NVRAM และ
ย้ายไปย่ง LocalPolicy ด่งน่�นในต่อนน่� การปิดใช้ื่งาน SIP ต้่องใช้ื่การต่รวจัสอบัสิทุ่ธีิ�โดยผู้่ใช้ื่ทุ่่�ม่สิทุ่ธีิ�เข้าถ่งก่ญแจั
ทุ่่�ลงช่ื่�อ LocalPolicy จัาก recoveryOS (เข้าถ่งได้โดยกดป่�มเปิด/ปิดค้างไว)้ ซ่�งทุ่ำาให้ผู้่โจัมต่่เฉัพื่าะซอฟต์่แวร์หร่อ
ผู้่โจัมต่่ทุ่างกายภัาพื่สามารถปิดใช้ื่งาน SIP ได้ยากมากข่�น

ค่ณ์ไม�สามารถดาวน์เกรดความปลอดภ่ัยแบับัอน่ญาต่จัากแอปยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัได้ ผู้่ใช้ื่
จัะดาวน์เกรดได้ก็ต่�อเม่�อเร่ยกใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�งจัากเทุ่อร์มิน่ลใน recoveryOS เชื่�น csrutil (เพ่ื่�อปิดใช้ื่
งาน SIP) หล่งจัากทุ่่�ผู้่ใช้ื่ดาวน์เกรดแล้ว ข้อเท็ุ่จัจัริงทุ่่�สิ�งน่�ได้เกิดข่�นจัะแสดงให้เห็นในยูทิุ่ลิต่่�ความปลอดภ่ัยของการ
เริ�มต้่นระบับั และด้วยเหต่่น่� ผู้่ใช้ื่จั่งสามารถต่่�งค�าความปลอดภ่ัยเป็นโหมดทุ่่�ปลอดภ่ัยยิ�งข่�นได้อย�างง�ายดาย

หัมายเหัตุ: Mac ทุ่่�ม่ Apple Silicon ไม�ต้่องใช้ื่หร่อไม�รองร่บันโยบัายการเริ�มการทุ่ำางานส่�อเน่�องจัากใน 
ความเป็นจัริงน่�น การเริ�มการทุ่ำางานทุ่่�งหมดเกิดข่�นภัายในเคร่�อง ถ้าผู้่ใช้ื่เล่อกทุ่่�จัะเริ�มการทุ่ำางานจัากส่�อ 
ภัายนอก เวอร์ช่ื่�นระบับัปฏิิบ่ัติ่การน่�นจัะต้่องม่การปร่บัให้เป็นส�วนต่่วก�อนโดยใช้ื่การเริ�มการทุ่ำางานใหม�ทุ่่� 
ต่รวจัสอบัสิทุ่ธีิ�แล้วจัาก recoveryOS การเริ�มการทุ่ำางานใหม�น่�จัะสร้างไฟล์ LocalPolicy บันไดรฟ์ภัายในทุ่่�จัะใช้ื่
ดำาเนินการเริ�มการทุ่ำางานทุ่่�เช่ื่�อถ่อแล้วจัากระบับัปฏิิบ่ัติ่การทุ่่�จั่ดเก็บัอยู�ในส่�อภัายนอก ซ่�งหมายความว�าการ 
กำาหนดค�าการเริ�มทุ่ำางานจัากส่�อภัายนอกจัะเปิดใช้ื่งานอยู�เสมออย�างช่ื่ดเจันโดยข่�นอยู�ก่บัระบับัปฏิิบ่ัติ่การแต่�ละ 
ระบับั และต้่องใช้ื่การอน่ญาต่ของผู้่ใช้ื่อยู�แล้ว จัง่ไม�จัำาเป็นต้่องกำาหนดค�าความปลอดภ่ัยเพิื่�มเติ่ม
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 กี่าร์สร้์างและกี่าร์จัดักี่าร์กีุ่ญแจัท่�ลงชืุ�อ LocalPolicy

 กี่าร์สร้์าง

เม่�อม่การติ่ดต่่�ง macOS เป็นคร่�งแรกในโรงงาน หร่อเม่�อม่การดำาเนินการลบัข้อมูลแล้วติ่ดต่่�งใหม�แบับัเช่ื่�อมต่�อ
น่�น Mac จัะเร่ยกใช้ื่โค้ดจัากดิสก์ RAM การกู้ค่นแบับัช่ื่�วคราวเพ่ื่�อกำาหนดค�าเริ�มต้่นของสถานะเริ�มต้่น ในระหว�าง
กระบัวนการน่� สภัาพื่แวดล้อมการกู้ค่นจัะสร้างก่ญแจัสาธีารณ์ะและก่ญแจัส�วนต่่วคู�ใหม�ซ่�งจัะถูกจั่ดเก็บัใน Secure 
Enclave ก่ญแจัส�วนต่่วเร่ยกว�า Owner Identity Key (OIK) ถ้าม่ OIK ใดๆ อยู�ก�อนแล้ว ก่ญแจัจัะถูกทุ่ำาลาย
ในกระบัวนการน่� สภัาพื่แวดล้อมการกู้ค่นย่งกำาหนดค�าเริ�มต้่นของก่ญแจัทุ่่�ใช้ื่ในการล็อคการเข้าใช้ื่เคร่�องอ่กด้วย 
ซ่�งเร่ยกว�า User Identity Key (UIK) ส�วนหน่�งของกระบัวนการด่งกล�าวทุ่่�เกิดข่�นเฉัพื่าะก่บั Mac ทุ่่�ม่ Apple 
Silicon ค่อเม่�อม่การร้องขอการร่บัรอง UIK เพ่ื่�อการล็อคการเข้าใช้ื่เคร่�อง ช่ื่ดของข้อจัำาก่ดทุ่่�ร้องขอทุ่่�จัะบั่งค่บัใช้ื่
เม่�อถ่งเวลาต่รวจัสอบัความถูกต้่องบัน LocalPolicy จัะถูกรวมไปด้วย ถ้าอ่ปกรณ์์ไม�สามารถร่บัรอง UIK สำาหร่บั
การล็อคการเข้าใช้ื่เคร่�องได้ (ต่่วอย�างเชื่�น เน่�องจัากอ่ปกรณ์์ผู่กอยู�ก่บับ่ัญช่ื่ “ค้นหา Mac ของฉ่ัน” และถูกแจัง้เป็น
อ่ปกรณ์์สูญหาย) อ่ปกรณ์์จัะไม�สามารถดำาเนินการต่�อเพ่ื่�อสร้างนโยบัายภัายในเคร่�องได้ ถ้าอ่ปกรณ์์ได้ร่บัการออก
ใบัร่บัรอง User identity Certificate (ucrt) ใบัร่บัรอง ucrt น่�นจัะม่ข้อจัำาก่ดนโยบัายทุ่่�กำาหนดโดยเซิร์ฟเวอร์
และข้อจัำาก่ดนโยบัายทุ่่�ผู้่ใช้ื่ร้องขอในส�วนขยาย X.509 v3

เม่�อด่งข้อมูลการล็อคการเปิดใช้ื่งาน/ucrt สำาเร็จัแล้ว ข้อมูลจัะถูกเก็บัไวใ้นฐานข้อมูลทุ่างฝึั� งเซิร์ฟเวอร์และส�งค่น
ไปย่งอ่ปกรณ์์ด้วย เม่�ออ่ปกรณ์์ม่ ucrt คำาขอการร่บัรองสำาหร่บัก่ญแจัสาธีารณ์ะทุ่่�ส่มพ่ื่นธีก่์บั OIK จัะถูกส�งไปทุ่่�
เซิร์ฟเวอร์ Basic Attestation Authority (BAA) BAA จัะต่รวจัสอบัย่นย่นคำาขอการร่บัรอง OIK โดยใช้ื่ก่ญแจั
สาธีารณ์ะจัาก ucrt ทุ่่�จั่ดเก็บัอยู�ในฐานข้อมูลทุ่่� BAA เข้าถ่งได้ ถ้า BAA สามารถต่รวจัสอบัย่นย่นการร่บัรองได้ 
เซิร์ฟเวอร์จัะร่บัรองก่ญแจัสาธีารณ์ะ แล้วส�งค่น Owner Identity Certificate (OIC) ทุ่่�ลงช่ื่�อโดย BAA และม่
ข้อจัำาก่ดทุ่่�จั่ดเก็บัใน ucrt OIC จัะถูกส�งกล่บัไปย่ง Secure Enclave หล่งจัากน่�น เม่�อใดก็ต่ามทุ่่� Secure Enclave 
ลงช่ื่�อ LocalPolicy ใหม� ก็จัะแนบั OIC ไปก่บั Image4 ด้วย LLB ม่ความเช่ื่�อถ่อแบับัในต่่วในใบัร่บัรองราก BAA 
ซ่�งทุ่ำาให้ระบับัเช่ื่�อถ่อ OIC ซ่�งส�งผ่ลให้ระบับัเช่ื่�อถ่อลายเซ็น LocalPolicy โดยรวม

 ข้อจัำากัี่ด RemotePolicy

ไฟล์ Image4 ทุ่่�งหมด ไม�ใชื่�แค�นโยบัายภัายในเคร่�อง ม่ข้อจัำาก่ดในการประเมินรายการ Image4 ข้อจัำาก่ดเหล�าน่�
ม่การเข้ารห่สโดยใช้ื่ข้อมูลจัำาเพื่าะวต่่ถ่พิื่เศษ (OID) ในใบัร่บัรองปลายทุ่าง คล่งการต่รวจัสอบัย่นย่น Image4 จัะ
ค้นหา OID ของข้อจัำาก่ดใบัร่บัรองแบับัพิื่เศษจัากใบัร่บัรองในระหว�างการประเมินลายเซ็น แล้วประเมินข้อจัำาก่ดใน
เชิื่งกลไกทุ่่�ระบ่ัในน่�น ข้อจัำาก่ดม่รูปแบับัด่งต่�อไปน่�:

• ต้่องม่ X

• ต้่องไม�ม่ X

• X ต้่องม่ค�าเฉัพื่าะ

ต่่วอย�างเชื่�น สำาหร่บัลายเซ็น “โดยเฉัพื่าะ” ข้อจัำาก่ดใบัร่บัรองจัะประกอบัด้วย “ต้่องม่ ECID” และ สำาหร่บั 
ลายเซ็น “สากล” จัะต้่องประกอบัด้วย “ต้่องไม�ม่ ECID” ข้อจัำาก่ดเหล�าน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�า 
ไฟล์ Image4 ทุ่่�งหมดทุ่่�ลงช่ื่�อโดยก่ญแจัทุ่่�กำาหนดต้่องปฏิิบ่ัติ่ต่ามข้อกำาหนดบัางประการเพ่ื่�อหล่กเล่�ยงการ 
สร้างรายการ Image4 ทุ่่�ลงช่ื่�อทุ่่�ม่ข้อผิ่ดพื่ลาด
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ในบัริบัทุ่ของ LocalPolicy แต่�ละไฟล์ ข้อจัำาก่ดใบัร่บัรอง Image4 เหล�าน่�จัะเร่ยกว�า RemotePolicy 
RemotePolicy อ่�นอาจัม่อยู�สำาหร่บั LocalPolicy ของสภัาพื่แวดล้อมการเริ�มการทุ่ำางานอ่�น RemotePolicy 
ถูกใช้ื่เพ่ื่�อจัำาก่ด LocalPolicy ของ recoveryOS ด่งน่�นเม่�อม่การเริ�มการทุ่ำางาน recoveryOS ระบับัจัะทุ่ำางาน
เหม่อนก่บัการเริ�มการทุ่ำางานด้วยความปลอดภ่ัยแบับัเต็่มเทุ่�าน่�น การทุ่ำาเชื่�นน่�จัะเพิื่�มความเช่ื่�อถ่อในความสมบูัรณ์์
ของสภัาพื่แวดล้อมการเริ�มการทุ่ำางาน recoveryOS ซ่�งเป็นทุ่่�ทุ่่�เปล่�ยนแปลงนโยบัายได้ RemotePolicy จัะจัำาก่ด 
LocalPolicy ให้ประกอบัด้วย ECID ของ Mac ทุ่่� LocalPolicy ถูกสร้างข่�น และแฮชื่ Nonce ของนโยบัายระยะไกล 
(rpnh) เฉัพื่าะทุ่่�จั่ดเก็บัอยู�ในส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยบัน Mac rpnh และ RemotePolicy  
จัะเปล่�ยนแปลงเฉัพื่าะเม่�อม่การทุ่ำางานสำาหร่บั “ค้นหา Mac ของฉ่ัน” และการล็อคการเข้าใช้ื่เคร่�อง เชื่�น การลง
ทุ่ะเบ่ัยน การเลิกลงทุ่ะเบ่ัยน การล็อคระยะไกล และการลบัล้างจัากทุ่างไกล ข้อจัำาก่ดของนโยบัายระยะไกลจัะม่การ
กำาหนดและระบ่ัเม่�อม่การร่บัรอง User Identity Key (UIK) และจัะม่การลงช่ื่�อเข้า User identity Certificate 
(ucrt) ทุ่่�ออกให้ ข้อจัำาก่ดบัางรายการของนโยบัายระยะไกล เชื่�น ECID, ChipID และ BoardID จัะถูกกำาหนดโดย
เซิร์ฟเวอร์ วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นอ่ปกรณ์์ไม�ให้ลงช่ื่�อไฟล์ LocalPolicy สำาหร่บัอ่ปกรณ์์เคร่�องอ่�น 
ข้อจัำาก่ดอ่�นๆ ของนโยบัายระยะไกลอาจัระบ่ัโดยอ่ปกรณ์์เพ่ื่�อชื่�วยป้องก่นการดาวน์เกรดความปลอดภ่ัยของ Local 
Policy โดยไม�ดำาเนินการทุ่่�งการต่รวจัสอบัสิทุ่ธีิ�ภัายในเคร่�องทุ่่�จัำาเป็นต่�อการเข้าถ่ง OIK ปัจัจ่ับ่ันและการต่รวจัสอบั
สิทุ่ธีิ�ระยะไกลของบั่ญช่ื่ทุ่่�ม่การล็อคการเข้าใช้ื่อ่ปกรณ์์

 เนื�อหัาของไฟล์ LocalPolicy สำาหัรั์บ Mac ท่�ม ่Apple Silicon
LocalPolicy ค่อไฟล์ Image4 ทุ่่�ลงช่ื่�อด้วย Secure Enclave Image4 อยู�ในรูปแบับัโครงสร้างข้อมูลทุ่่�เข้ารห่ส 
ASN.1 (Abstract Syntax Notation One) DER ซ่�งใช้ื่สำาหร่บัอธีบิัายข้อมูลเก่�ยวก่บัวต่่ถ่ลำาด่บัการเริ�มต้่นระบับั
อย�างปลอดภ่ัยบันแพื่ลต่ฟอร์ม Apple ในโมเดลการเริ�มต้่นระบับัอย�างปลอดภ่ัยทุ่่�ใช้ื่ Image4 ระบับัจัะขอนโยบัาย
ความปลอดภ่ัยเม่�อเริ�มการติ่ดต่่�งซอฟต์่แวร์โดยคำาขอการลงช่ื่�อไปย่งเซิร์ฟเวอร์การลงช่ื่�อส�วนกลางของ Apple 
ถ้านโยบัายเป็นทุ่่�ยอมร่บั เซิร์ฟเวอร์การลงช่ื่�อจัะส�งกล่บัไฟล์ Image4 ทุ่่�ลงช่ื่�อ ซ่�งประกอบัด้วยรห่สอ่กขระส่�ต่่ว 
(4CC) ทุ่่�หลากหลาย โดยไฟล์ Image4 ทุ่่�ลงช่ื่�อและ 4CC เหล�าน่�จัะได้ร่บัการประเมินเม่�อเริ�มต้่นระบับัโดยซอฟต์่แวร์ 
เชื่�น Boot ROM หร่อ LLB

 กี่าร์ส่งต่อความเป็นเจัา้ของร์ะหัว่างร์ะบบปฏิิบัติกี่าร์ต่างๆ

การเข้าถ่ง Owner Identity Key (OIK) เร่ยกว�า “ความเป็นเจัา้ของ” ความเป็นเจัา้ของเป็นสิ�งจัำาเป็นทุ่่�ทุ่ำาให้ 
ผู้่ใช้ื่สามารถลงช่ื่�อ LocalPolicy อ่กคร่�งหล่งจัากเปล่�ยนแปลงนโยบัายหร่อซอฟต์่แวร์ได้ OIK ได้ร่บัการปกป้อง
ด้วยลำาด่บัช่ื่�นก่ญแจัเด่ยวก่นก่บัทุ่่�อธีบิัายใน Sealed Key Protection (SKP) โดยทุ่่� OIK ได้ร่บัการปกป้องด้วย
ก่ญแจัการเข้ารห่สก่ญแจั (KEK) แบับัเด่ยวก่นก่บัก่ญแจัการเข้ารห่สดิสก์โวล่�ม (VEK) ซ่�งหมายความว�าโดยปกติ่
แล้วก่ญแจัจัะได้ร่บัการปกป้องจัากทุ่่�งรห่สผ่�านของผู้่ใช้ื่และการวด่ของระบับัปฏิิบ่ัติ่การและนโยบัาย ระบับัปฏิิบ่ัติ่การ
ทุ่่�งหมดบัน Mac ม่ OIK เพ่ื่ยงรายการเด่ยวเทุ่�าน่�น ด่งน่�น เม่�อติ่ดต่่�งระบับัปฏิิบ่ัติ่การทุ่่�สอง ผู้่ใช้ื่บันระบับัปฏิิบ่ัติ่การ
แรกจัะต้่องให้การยินยอมอย�างช่ื่ดแจัง้เพ่ื่�อส�งต่�อความเป็นเจัา้ของให้ก่บัผู้่ใช้ื่บันระบับัปฏิิบ่ัติ่การทุ่่�สอง อย�างไรก็ต่าม 
ย่งไม�ม่ผู้่ใช้ื่สำาหร่บัระบับัปฏิิบ่ัติ่การทุ่่�สองเม่�อต่่วติ่ดต่่�งทุ่ำางานจัากระบับัปฏิิบ่ัติ่การแรก โดยปกติ่แล้ว ผู้่ใช้ื่ในระบับั
ปฏิิบ่ัติ่การจัะไม�ถูกสร้างข่�นจันกว�าจัะม่การเริ�มการทุ่ำางานระบับัปฏิิบ่ัติ่การและผู้่ชื่�วยต่่�งค�าทุ่ำางานอยู� การทุ่ำางานใหม�
สองรายการทุ่่�ต้่องใช้ื่เม่�อติ่ดต่่�งระบับัปฏิิบ่ัติ่การทุ่่�สองบัน Mac ทุ่่�ม่ Apple Silicon:

• การสร้าง LocalPolicy สำาหร่บัระบับัปฏิิบ่ัติ่การทุ่่�สอง

• การเต่ร่ยม “ติ่ดต่่�งผู้่ใช้ื่” เพ่ื่�อส�งต่�อความเป็นเจัา้ของ
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เม่�อเร่ยกใช้ื่ผู้่ชื่�วยติ่ดต่่�งและกำาหนดเป้าหมายการติ่ดต่่�งสำาหร่บัดิสก์โวล่�มทุ่่�สองทุ่่�ว�างเปล�า การแจัง้จัะถามผู้่ใช้ื่ว�า
ต้่องการค่ดลอกผู้่ใช้ื่จัากดิสก์โวล่�มปัจัจ่ับ่ันไปเป็นผู้่ใช้ื่คนแรกของดิสก์โวล่�มทุ่่�สองหร่อไม� ถ้าผู้่ใช้ื่ต่อบัต่กลง “ติ่ดต่่�ง
ผู้่ใช้ื่” ทุ่่�ถูกสร้างข่�น แทุ้่จัริงแล้วจัะเป็น KEK ซ่�งมาจัากรห่สผ่�านของผู้่ใช้ื่ทุ่่�เล่อกอยู�และก่ญแจัฮาร์ดแวร์ ซ่�งต่�อมาจัะ
ถูกใช้ื่เพ่ื่�อเข้ารห่ส OIK ขณ์ะทุ่่�ถูกส�งไปย่งระบับัปฏิิบ่ัติ่การทุ่่�สอง จัากน่�นจัากภัายในผู้่ชื่�วยติ่ดต่่�งของระบับัปฏิิบ่ัติ่การ
ทุ่่�สอง ก่ญแจัจัะร้องขอรห่สผ่�านของผู้่ใช้ื่คนน่�น เพ่ื่�อให้สามารถเข้าถ่ง OIK ใน Secure Enclave สำาหร่บัระบับัปฏิิบ่ัติ่
การใหม�ได้ ถ้าผู้่ใช้ื่เล่อกทุ่่�จัะไม�ค่ดลอกผู้่ใช้ื่ ติ่ดต่่�งผู้่ใช้ื่จัะย่งคงถูกสร้างในล่กษณ์ะเด่ยวก่น แต่�จัะม่การใช้ื่รห่สผ่�านทุ่่�
ว�างเปล�าแทุ่นรห่สผ่�านของผู้่ใช้ื่ วิธีก่ารทุ่่�สองน่�จัะเกิดข่�นในสถานการณ์์การจั่ดการระบับับัางสถานการณ์์ อย�างไร
ก็ต่าม ผู้่ใช้ื่ทุ่่�ต้่องการติ่ดต่่�งในหลายดิสก์โวล่�มและต้่องการดำาเนินการส�งต่�อความเป็นเจัา้ของด้วยวธิีก่ารทุ่่�ปลอดภ่ัย
ทุ่่�ส่ดควรเล่อกทุ่่�จัะค่ดลอกผู้่ใช้ื่จัากระบับัปฏิิบ่ัติ่การแรกไปย่งระบับัปฏิิบ่ัติ่การทุ่่�สองเสมอ

 LocalPolicy บน Mac ท่�ม ่Apple Silicon

สำาหร่บั Mac ทุ่่�ม่ Apple Silicon การควบัค่มนโยบัายความปลอดภ่ัยภัายในเคร่�องได้ถูกมอบัหมายไปย่ง
แอปพื่ลิเคช่ื่นทุ่่�ทุ่ำางานใน Secure Enclave ซอฟต์่แวร์น่�สามารถใช้ื่ข้อมูลประจัำาต่่วของผู้่ใช้ื่และโหมดการเริ�มการ
ทุ่ำางานของ CPU หล่กเพ่ื่�อกำาหนดคนทุ่่�จัะสามารถเปล่�ยนนโยบัายความปลอดภ่ัยและเปล่�ยนจัากสภัาพื่แวดล้อมการ
เริ�มการทุ่ำางานแบับัใดได้ กระบัวนการน่�จัะชื่�วยป้องก่นไม�ให้ซอฟต์่แวร์ทุ่่�ประสงค์ร้ายใช้ื่การควบัค่มนโยบัายความ
ปลอดภ่ัยก่บัผู้่ใช้ื่โดยดาวน์เกรดการควบัค่มเพ่ื่�อเพิื่�มสิทุ่ธีิ�มากข่�นได้

 คุณ์สมบัติร์ายกี่าร์ LocalPolicy

ไฟล์ LocalPolicy ประกอบัด้วย 4CC ในเชิื่งสถาปัต่ยกรรมบัางรายการทุ่่�พื่บัได้ในไฟล์ Image4 ส�วนใหญ�
ทุ่่�งหมด เชื่�น ID บัอร์ดหร่อโมเดล (BORD), การบั�งช่ื่�ชิื่ปของ Apple โดยเฉัพื่าะ (CHIP) หร่อ Exclusive Chip 
Identification (ECID) แต่� 4CC ทุ่่�อยู�ด้านล�างม่�งเน้นเฉัพื่าะนโยบัายความปลอดภ่ัยทุ่่�ผู้่ใช้ื่สามารถกำาหนดค�าได้

หัมายเหัตุ: Apple ใช้ื่คำาว�า Paired One True recoveryOS (1TR) เพ่ื่�อระบ่ัการเริ�มการทุ่ำางานไปย่ง 
recoveryOS ทุ่่�จับ่ัคู�แล้วโดยใช้ื่ป่�มเปิด/ปิดทุ่างกายภัาพื่แบับักดคร่�งเด่ยวค้างไว ้ซ่�งแต่กต่�างจัากการเริ�มการ
ทุ่ำางาน recoveryOS ปกติ่ซ่�งเกิดข่�นโดยใช้ื่ NVRAM หร่อการกดสองคร่�งค้างไว ้หร่ออาจัเกิดข่�นเม่�อเกิด 
ข้อผิ่ดพื่ลาดข่�นในการเริ�มต้่นระบับั การกดป่�มทุ่างกายภัาพื่บัางล่กษณ์ะจัะชื่�วยเพิื่�มความม่�นใจัว�าสภัาพื่แวดล้อม 
การเริ�มการทุ่ำางานไม�สามารถเข้าถ่งได้โดยผู้่โจัมต่่เฉัพื่าะซอฟต์่แวร์ทุ่่�บ่ักเข้ามาใน macOS

 แฮชุ Nonce ของ LocalPolicy (lpnh)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: lpnh ใช้ื่สำาหร่บัป้องก่นการเล�นซำาของ LocalPolicy น่�ค่อแฮชื่ SHA384 ของ LocalPolicy 
Nonce (LPN) ซ่�งจัด่เก็บัอยู�ในส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย และสามารถเข้าถ่งได้โดยใช้ื่ 
Secure Enclave Boot ROM หร่อ Secure Enclave ค�าป้องก่นการเล�นซำาดิบัจัะไม�สามารถมองเห็นได้โดย
หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น ม่เพ่ื่ยง sepOS เทุ่�าน่�นทุ่่�สามารถมองเห็นได้ ผู้่โจัมต่่ทุ่่�ต้่องการโน้มน้าว LLB 
ว�า LocalPolicy ทุ่่�ผู้่โจัมต่่บ่ันทุ่่กไว้ก�อนหน้าน่�ถูกต้่องจัะต้่องวางค�าลงในส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�าง
ปลอดภ่ัย ซ่�งจัะแฮชื่เป็นค�า lpnh เด่ยวก่นทุ่่�พื่บัใน LocalPolicy ทุ่่�ต้่องการเล�นซำา โดยปกติ่แล้วจัะม่ LPN  
เพ่ื่ยงรายการเด่ยวทุ่่�ถูกต้่องบันระบับั ยกเวน้ในระหว�างการอ่ปเดต่ซอฟต์่แวร์ ซ่�งจัะม่ LPN สองรายการทุ่่�ม่
ความถูกต้่องพื่ร้อมก่นเพ่ื่�อให้ม่โอกาสในการกล่บัไปย่งการเริ�มการทุ่ำางานซอฟต์่แวร์เดิมในกรณ่์ทุ่่�เกิดข้อผิ่ด
พื่ลาดในการอ่ปเดต่ เม่�อ LocalPolicy สำาหร่บัระบับัปฏิิบ่ัติ่การใดๆ ม่การเปล่�ยนแปลง นโยบัายทุ่่�งหมดจัะถูก
ลงช่ื่�อใหม�ด้วยค�า lpnh ใหม�ทุ่่�สอดคล้องก่บั LPN ใหม�ทุ่่�พื่บัในส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย  
การเปล่�ยนแปลงน่�เกิดข่�นเม่�อผู้่ใช้ื่เปล่�ยนการต่่�งค�าความปลอดภ่ัยหร่อสร้างระบับัปฏิิบ่ัติ่การใหม�ทุ่่�ม่ 
LocalPolicy สำาหร่บัแต่�ละระบับั
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 แฮชุ Nonce ของนโยบายร์ะยะไกี่ล (rpnh)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: rpnh น่�จัะทุ่ำางานเหม่อนก่บั lpnh แต่�จัะได้ร่บัการอ่ปเดต่เฉัพื่าะเม่�อนโยบัายระยะไกลได้ร่บัการ
อ่ปเดต่ เชื่�น เม่�อเปล่�ยนสถานะของการลงทุ่ะเบั่ยน “ค้นหาของฉ่ัน” การเปล่�ยนแปลงน่�เกิดข่�นเม่�อผู้่ใช้ื่เปล่�ยน
สถานะ “ค้นหาของฉ่ัน” บัน Mac ของต่น

 แฮชุ Nonce ของ recoveryOS (ronh)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: ronh ทุ่ำางานในล่กษณ์ะเด่ยวก่บั lpnh แต่�พื่บัได้เฉัพื่าะใน LocalPolicy สำาหร่บัระบับั recoveryOS 
เทุ่�าน่�น จัะม่การอ่ปเดต่เม่�อม่การอ่ปเดต่ระบับั recoveryOS เชื่�น การอ่ปเดต่ซอฟต์่แวร์ ค�าป้องก่นการเล�นซำา
ทุ่่�แยกจัาก lpnh และ rpnh จัะถูกใช้ื่เพ่ื่�อทุ่่�ว�าเม่�ออ่ปกรณ์์ถูกบ่ังค่บัปิดใช้ื่งานโดย “ค้นหาของฉ่ัน” แล้ว ระบับั
ปฏิิบ่ัติ่การทุ่่�ม่อยู�จัะสามารถปิดใช้ื่งานได้ (โดยเอา LPN และ RPN ออกจัากส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�าง
ปลอดภ่ัย) ในขณ์ะทุ่่�ย่งคงปล�อยให้ recoveryOS ระบับัเริ�มการทุ่ำางานได้ ด้วยวธิีน่่� ระบับัปฏิิบ่ัติ่การจัะสามารถ
เปิดใช้ื่งานอ่กคร่�งได้เม่�อเจัา้ของระบับัพิื่สูจัน์สิทุ่ธีิ�ในการควบัค่มระบับัโดยใส�รห่สผ่�าน iCloud ของต่นทุ่่�ใช้ื่ก่บั
บ่ัญช่ื่ “ค้นหาของฉ่ัน” การเปล่�ยนแปลงน่�เกิดข่�นเม่�อผู้่ใช้ื่อ่ปเดต่ระบับั recoveryOS  
หร่อสร้างระบับัปฏิิบ่ัติ่การใหม�

 แฮชุร์ายกี่าร์ Image4 ในขั�นตอนถัดไป (nsih)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: ชื่�อง nsih แสดงถ่งแฮชื่ SHA384 ของโครงสร้างข้อมูลรายการ Image4 ซ่�งอธีบิัาย macOS ทุ่่�
เริ�มการทุ่ำางาน รายการ Image4 ใน macOS ประกอบัด้วยการวด่วต่่ถ่การเริ�มการทุ่ำางานทุ่่�งหมด เชื่�น iBoot, 
การแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่�, โครงสร้างอ่ปกรณ์์, คอลเลกช่ื่�นเคอร์เนลการเริ�มการทุ่ำางาน และแฮชื่รากดิสก์ 
โวล่�มสำาหร่บัดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ (SSV) เม่�อ LLB ถูกส่�งการให้เริ�มการทุ่ำางาน macOS ทุ่่�กำาหนด LLB วธิี่
น่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�ารายการ Image4 ใน macOS ทุ่่�แนบัก่บั iBoot ต่รงก่บัทุ่่�บ่ันทุ่่กไวใ้น
ชื่�อง nsih ของ LocalPolicy วธิีน่่� nsih จัะบ่ันทุ่่กเจัต่นาของผู้่ใช้ื่เก่�ยวก่บัระบับัปฏิิบ่ัติ่การทุ่่�ผู้่ใช้ื่ได้สร้าง 
LocalPolicy ไว ้ผู้่ใช้ื่จัะเปล่�ยนค�า nsih โดยน่ยเม่�อดำาเนินการอ่ปเดต่ซอฟต์่แวร์

 แฮชุร์ายกี่าร์ Image4 Cryptex1 (spih)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: ชื่�อง spih แสดงถ่งแฮชื่ SHA384 ของโครงสร้างข้อมูลรายการ Image4 Cryptex1 รายการ 
Image4 Cryptex1 ประกอบัด้วยการวด่ cryptex, ต่ราประทุ่่บัระบับัไฟล์ และแคชื่ความเช่ื่�อถ่อทุ่่�เก่�ยวข้อง เม่�อ 
macOS เริ�มต้่นระบับั เคอร์เนล XNU และระด่บัช่ื่�นการปกป้อง Page จัะต่รวจัสอบัให้แน�ใจัว�าแฮชื่ของรายการ 
Image4 Cryptex1 ต่รงก่บัทุ่่� iBoot เผ่ยแพื่ร�จัากชื่�อง spih ของ LocalPolicy ผู้่ใช้ื่จัะเปล่�ยนค�า spih โดย
น่ยเม่�อติ่ดต่่�งการต่อบัสนองด้านความปลอดภ่ัยทุ่่�ฉ่ับัไวหร่อดำาเนินการอ่ปเดต่ซอฟต์่แวร์ แฮชื่รายการ Image4 
Cryptex1 สามารถอ่ปเดต่แยกต่�างหากจัากแฮชื่รายการ Image4 ในข่�นต่อนถ่ดไปได้
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 กี่าร์สร้์าง Cryptex1 (stng)

• ปร์ะเภัท: จัำานวนเต็่มทุ่่�ไม�ได้ลงช่ื่�อ 64 บิัต่

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: ชื่�อง stng เป็นค�าต่่วน่บัทุ่่�แสดงถ่งเวลาทุ่่�แฮชื่รายการ Image4 Cryptex1 อ่ปเดต่ล�าส่ดใน 
LocalPolicy ซ่�งจัะให้ค�าป้องก่นการเล�นซำาแทุ่น lpnh ระหว�างทุ่่�ระด่บัช่ื่�นการปกป้อง Page ประเมินนโยบัาย
ภัายในเคร่�องเพ่ื่�อปร่บัใช้ื่ Cryptex ขาเข้า ผู้่ใช้ื่จัะเพิื่�มค�า stng โดยน่ยเม่�อติ่ดต่่�งการต่อบัสนองด้านความ
ปลอดภ่ัยทุ่่�ฉ่ับัไวหร่อรายการอ่ปเดต่ซอฟต์่แวร์

 แฮชุนโยบาย (auxp) คอลเลกี่ชัุ�นเคอร์์เนลเสริ์ม (AuxKC)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: macOS

• คำาอธับิาย: auxp ค่อแฮชื่ SHA384 ของนโยบัายรายการ kext ทุ่่�ผู้่ใช้ื่อน่ญาต่ (UAKL) สิ�งน่�จัะใช้ื่ในระหว�าง
การสร้าง AuxKC เพ่ื่�อชื่�วยให้แน�ใจัว�าม่เพ่ื่ยง kext ทุ่่�ผู้่ใช้ื่อน่ญาต่รวมอยู�ใน AuxKC เทุ่�าน่�น smb2 เป็นข้อ
กำาหนดเบ่ั�องต้่นสำาหร่บัต่่�งค�าชื่�องน่� ผู้่ใช้ื่จัะเป็นผู้่เปล่�ยนค�า auxp โดยน่ยเม่�อเปล่�ยน UAKL ด้วยการอน่ญาต่ 
kext จัากความเป็นส�วนต่่วและความปลอดภ่ัยในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อบัานหน้าต่�างความ
ปลอดภ่ัยและความเป็นส�วนต่่วในการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า)

 แฮชุร์ายกี่าร์ Image4 (auxi) คอลเลกี่ชัุ�นเคอร์์เนลเสริ์ม (AuxKC)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: macOS

• คำาอธับิาย: หล่งจัากทุ่่�ระบับัต่รวจัสอบัย่นย่นว�าแฮชื่ UAKL ต่รงก่บัแฮชื่ทุ่่�พื่บัในชื่�อง auxp ของ LocalPolicy 
ระบับัจัะขอให้ AuxKC ลงช่ื่�อโดยแอปพื่ลิเคช่ื่นหน�วยประมวลผ่ล Secure Enclave ทุ่่�ร่บัผิ่ดชื่อบัในการลงช่ื่�อ 
LocalPolicy จัากน่�นแฮชื่ SHA384 ของลายเซ็นรายการ Image4 ของ AuxKC จัะถูกวางลงใน LocalPolicy 
เพ่ื่�อหล่กเล่�ยงโอกาสในการผ่สมและจับ่ัคู� AuxKC ทุ่่�ลงช่ื่�อไว้ก�อนหน้าน่�ก่บัระบับัปฏิิบ่ัติ่การเม่�อม่การเริ�มการ
ทุ่ำางาน ถ้า iBoot พื่บัชื่�อง auxi ใน LocalPolicy แล้ว iBoot จัะพื่ยายามโหลด AuxKC จัากพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล
แล้วต่รวจัสอบัความถูกต้่องของลายเซ็น iBoot ย่งต่รวจัสอบัย่นย่นแฮชื่ของรายการ Image4 ทุ่่�แนบัมาก่บั 
AuxKC ว�าต่รงก่บัค�าทุ่่�พื่บัในชื่�อง auxi หร่อไม�อ่กด้วย ถ้า AuxKC โหลดไม�สำาเร็จัด้วยเหต่่ผ่ลใดก็ต่าม ระบับัจัะ
ดำาเนินการเริ�มการทุ่ำางานต่�อไปโดยไม�ม่ว่ต่ถ่การเริ�มการทุ่ำางานน่�และ (ด่งน่�น) ไม�ม่ kext ของบัริษ่ทุ่อ่�นถูกโหลด 
ชื่�อง auxp เป็นข้อกำาหนดเบ่ั�องต้่นสำาหร่บัการต่่�งค�าชื่�อง auxi ใน LocalPolicy ผู้่ใช้ื่จัะเป็นผู้่เปล่�ยนค�า auxi 
โดยน่ยเม่�อเปล่�ยน UAKL ด้วยการอน่ญาต่ kext จัากความเป็นส�วนต่่วและความปลอดภ่ัยในการต่่�งค�าระบับั 
(macOS 13 ข่�นไป) หร่อบัานหน้าต่�างความปลอดภ่ัยและความเป็นส�วนต่่วในการต่่�งค�าระบับั (macOS 12 หร่อ
ก�อนหน้า)

 แฮชุคำาขอ (auxr) คอลเลกี่ชัุ�นเคอร์์เนลเสริ์ม (AuxKC)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: macOS

• คำาอธับิาย: auxr ค่อแฮชื่ SHA384 ของคำาขอ AuxKC ซ่�งระบ่ัช่ื่ดทุ่่�ต่รงก่นของ kext ทุ่่�ม่อยู�ใน AuxKC โดย
คำาขอ AuxKC อาจัเป็นช่ื่ดย�อยของ UAKL เน่�องจัาก kext สามารถแยกออกจัาก AuxKC ได้แม้ว�าจัะได้ร่บั
อน่ญาต่จัากผู้่ใช้ื่ก็ต่าม หากทุ่ราบัว�าใช้ื่สำาหร่บัการโจัมต่่ นอกจัากน่� kext บัางรายการซ่�งสามารถใช้ื่เพ่ื่�อทุ่ำาลาย
ขอบัเขต่เคอร์เนลของผู้่ใช้ื่อาจันำาไปสู�ฟังก์ช่ื่�นการทุ่ำางานทุ่่�ลดลง เชื่�น ไม�สามารถใช้ื่ Apple Pay หร่อเล�นเน่�อหา 
4K และ HDR ได้ ผู้่ใช้ื่ทุ่่�ต้่องการให้ม่ความสามารถเหล�าน่�จัะเล่อกใช้ื่การรวม AuxKC ทุ่่�ม่ข้อจัำาก่ดเพิื่�มเติ่ม ชื่�อง 
auxp เป็นข้อกำาหนดเบ่ั�องต้่นสำาหร่บัการต่่�งค�าชื่�อง auxr ใน LocalPolicy ผู้่ใช้ื่จัะเป็นผู้่เปล่�ยนค�า auxr โดย
น่ยเม่�อสร้าง AuxKC ใหม�จัากความเป็นส�วนต่่วและความปลอดภ่ัยในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อ
บัานหน้าต่�างความปลอดภ่ัยและความเป็นส�วนต่่วในการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า)
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 แฮชุร์ายกี่าร์ Image4 CustomOS (coih)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR

• คำาอธับิาย: coih ค่อแฮชื่ SHA384 ของรายการ Image4 CustomOS เพื่ย์โหลดสำาหร่บัรายการน่�นจัะถูกใช้ื่
โดย iBoot (แทุ่นทุ่่�จัะเป็นเคอร์เนล XNU) ในการถ�ายโอนการควบัค่ม ผู้่ใช้ื่จัะเป็นผู้่เปล่�ยนค�า coih โดยน่ยเม่�อใช้ื่
เคร่�องม่อบัรรทุ่่ดส่�ง kmutil configure-boot ใน 1TR

 UUID ของกี่ลุ่มดิสก์ี่โวลุ่ม APFS (vuid)

• ปร์ะเภัท: OctetString (16)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: vuid ระบ่ัว�ากล่�มดิสก์โวล่�มทุ่่�เคอร์เนลควรใช้ื่เป็นราก ชื่�องน่�แสดงข้อมูลพ่ื่�นฐานและไม�ได้ใช้ื่เพ่ื่�อ
จัำาก่ดด้านความปลอดภ่ัย vuid น่�ต่่�งค�าโดยผู้่ใช้ื่โดยน่ยเม่�อสร้างการติ่ดต่่�งระบับัปฏิิบ่ัติ่การใหม�

 UUID กี่ลุ่ม (kuid) กีุ่ญแจักี่าร์เข้าร์หัสักีุ่ญแจั (KEK)

• ปร์ะเภัท: OctetString (16)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: kuid ระบ่ัดิสก์โวล่�มทุ่่�เริ�มการทุ่ำางาน โดยทุ่่�วไปก่ญแจัการเข้ารห่สก่ญแจัจัะถูกใช้ื่สำาหร่บัการ
ปกป้องข้อมูล สำาหร่บั LocalPolicy น่�นจัะใช้ื่เพ่ื่�อปกป้องก่ญแจัการลงช่ื่�อ LocalPolicy kuid ต่่�งค�าโดยผู้่ใช้ื่
โดยน่ยเม่�อสร้างการติ่ดต่่�งระบับัปฏิิบ่ัติ่การใหม�

 กี่าร์วดันโยบายกี่าร์เริ์�มกี่าร์ทำางานท่�เชืุ�อถือของ recoveryOS ท่�จับัคู่ (prot)

• ปร์ะเภัท: OctetString (48)

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: การวด่นโยบัายการเริ�มการทุ่ำางานทุ่่�เช่ื่�อถ่อของ recoveryOS ทุ่่�จับ่ัคู� (TBPM) ค่อการคำานวณ์แฮชื่ 
SHA384 แบับัทุ่ำาซำาชื่นิดพิื่เศษผ่�านรายการ Image4 ของ LocalPolicy แต่�ไม�รวมถ่งค�าป้องก่นการเล�นซำา 
เพ่ื่�อมอบัการวด่ทุ่่�สอดคล้องก่นเม่�อเวลาผ่�านไป (เน่�องจัากค�าป้องก่นการเล�นซำาแบับั lpnh จัะได้ร่บัการอ่ปเดต่
บั�อยคร่�ง) ชื่�อง prot ทุ่่�พื่บัอยู�ใน LocalPolicy แต่�ละรายการสำาหร่บั macOS เทุ่�าน่�น จัะมอบัการจับ่ัคู�เพ่ื่�อระบ่ั 
LocalPolicy สำาหร่บั recoveryOS ซ่�งจัะสอดคล้องก่บั LocalPolicy สำาหร่บั macOS

 นโยบายภัายในเครื์�อง recoveryOS ท่�ลงชืุ�อด้วยแฮชุ Secure Enclave (hrlp)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: hrlp ระบ่ัว�าค�า prot (ด้านบัน) ค่อการวด่ของ recoveryOS LocalPolicy ทุ่่�ลงช่ื่�อด้วย 
Secure Enclave หร่อไม� ถ้าไม�ใชื่� แสดงว�า LocalPolicy สำาหร่บั recoveryOS ม่การลงช่ื่�อโดยเซิร์ฟเวอร์การ
ลงช่ื่�อทุ่างออนไลน์ของ Apple ซ่�งเป็นเซิร์ฟเวอร์ทุ่่�ลงช่ื่�อสิ�งต่�างๆ เชื่�นไฟล์ Image4 ของ macOS

 Local Operating System Version (love)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธับิาย: love บั�งช่ื่�เวอร์ช่ื่�น OS ทุ่่� LocalPolicy ถูกสร้างข่�นเพ่ื่�อต่อบัร่บัเวอร์ช่ื่�น OS น่�น เวอร์ช่ื่�นน่�ได้มา
จัากรายการสถานะถ่ดไประหว�างการสร้าง LocalPolicy และใช้ื่เพ่ื่�อบ่ังค่บัใช้ื่ข้อจัำาก่ดในการจับ่ัคู� recoveryOS
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 กี่าร์เริ์�มกี่าร์ทำางานหัลายร์ายกี่าร์อย่างปลอดภััย (smb0)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR, recoveryOS

• คำาอธับิาย: ถ้า smb0 ม่อยู�และเป็นจัริง LLB จัะอน่ญาต่ให้รายการ Image4 ในข่�นต่อนถ่ดไปได้ร่บัการลงช่ื่�อ
สากลแทุ่นทุ่่�จัะต้่องใช้ื่ลายเซ็นทุ่่�ปร่บัให้เป็นส�วนต่่ว ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ยูทิุ่ลิต่่�ความปลอดภ่ัย
ของการเริ�มต้่นระบับัหร่อ bputil เพ่ื่�อดาวน์เกรดเป็นความปลอดภ่ัยแบับัลดลง

 กี่าร์เริ์�มกี่าร์ทำางานหัลายร์ายกี่าร์อย่างปลอดภััย (smb1)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR

• คำาอธับิาย: ถ้า smb1 ม่อยู�และเป็นจัริง iBoot จัะอน่ญาต่ให้วต่่ถ่ เชื่�น คอลเลกช่ื่�นเคอร์เนลแบับักำาหนดเองลงช่ื่�อ
ด้วย Secure Enclave โดยใช้ื่ก่ญแจัเด่ยวก่นก่บั LocalPolicy การม่อยู�ของ smb0 เป็นข้อกำาหนดเบ่ั�องต้่น
สำาหร่บัการม่อยู�ของ smb1 ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง เชื่�น csrutil 
หร่อ bputil เพ่ื่�อดาวน์เกรดเป็นความปลอดภ่ัยแบับัอน่ญาต่

 กี่าร์เริ์�มกี่าร์ทำางานหัลายร์ายกี่าร์อย่างปลอดภััย (smb2)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR

• คำาอธับิาย: ถ้า smb2 ม่อยู�และเป็นจัริง iBoot จัะอน่ญาต่ให้คอลเลกช่ื่�นเคอร์เนลเสริมลงช่ื่�อด้วย Secure 
Enclave โดยใช้ื่ก่ญแจัเด่ยวก่นก่บั LocalPolicy การม่อยู�ของ smb0 เป็นข้อกำาหนดเบ่ั�องต้่นสำาหร่บัการม่อยู�
ของ smb2 ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัหร่อ bputil 
เพ่ื่�อดาวน์เกรดเป็นความปลอดภ่ัยแบับัลดลงและเปิดใช้ื่งาน kext ของบัริษ่ทุ่อ่�น

 กี่าร์เริ์�มกี่าร์ทำางานหัลายร์ายกี่าร์อย่างปลอดภััย (smb3)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR

• คำาอธับิาย: ถ้า smb3 ม่อยู�และเป็นจัริง แสดงว�าผู้่ใช้ื่ทุ่่�อยู�ทุ่่�อ่ปกรณ์์ได้เล่อกทุ่่�จัะควบัค่มการจั่ดการอ่ปกรณ์์
เคล่�อนทุ่่� (MDM) ของระบับัของต่่วเองไว ้การม่อยู�ของชื่�องน่�ชื่�วยให้แอปพื่ลิเคช่ื่นหน�วยประมวลผ่ล Secure 
Enclave ทุ่่�ควบัค่ม LocalPolicy ยอมร่บัการต่รวจัสอบัสิทุ่ธีิ� MDM แทุ่นการใช้ื่การต่รวจัสอบัสิทุ่ธีิ�ผู้่ใช้ื่ภัายใน
เคร่�อง ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัหร่อ bputil 
เพ่ื่�อเปิดใช้ื่งานการควบัค่มทุ่่�ได้ร่บัการจั่ดการผ่�าน kext ของบัริษ่ทุ่อ่�นและรายการอ่ปเดต่ซอฟต์่แวร์ (ใน 
macOS 11.2 ข่�นไป MDM ย่งสามารถเริ�มต้่นการอ่ปเดต่เป็น macOS เวอร์ช่ื่�นล�าส่ดได้หากโหมดความ
ปลอดภ่ัยในขณ์ะน่�นเป็นความปลอดภ่ัยแบับัเต็่ม)

 กี่าร์เริ์�มกี่าร์ทำางานหัลายร์ายกี่าร์อย่างปลอดภััย (smb4)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: macOS

• คำาอธับิาย: ถ้า smb4 ม่อยู�และเป็นจัริง แสดงว�าอ่ปกรณ์์ได้เล่อกทุ่่�จัะควบัค่ม MDM ของระบับัปฏิิบ่ัติ่การโดย
ใช้ื่ Apple School Manager หร่อ Apple Business Manager การม่อยู�ของชื่�องน่�ชื่�วยให้แอปพื่ลิเคช่ื่น 
Secure Enclave ทุ่่�ควบัค่ม LocalPolicy ยอมร่บัการต่รวจัสอบัสิทุ่ธีิ� MDM แทุ่นการใช้ื่การต่รวจัสอบัสิทุ่ธีิ�
ผู้่ใช้ื่ภัายในเคร่�อง ชื่�องน่�จัะม่การเปล่�ยนแปลงโดยโซลูช่ื่�น MDM เม่�อต่รวจัพื่บัว�าหมายเลขประจัำาเคร่�องของ
อ่ปกรณ์์แสดงในบัริการใดๆ จัากทุ่่�งสามบัริการน่�
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 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (sip0)

• ปร์ะเภัท: จัำานวนเต็่มทุ่่�ไม�ได้ลงช่ื่�อ 64 บิัต่

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR

• คำาอธับิาย: sip0 ม่บิัต่นโยบัายการปกป้องความสมบูัรณ์์ของระบับั (SIP) ทุ่่�ม่อยู�ซ่�งเคยจัด่เก็บัไวใ้น NVRAM 
ก�อนหน้าน่� บิัต่นโยบัาย SIP ใหม�จัะถูกเพิื่�มทุ่่�น่� (แทุ่นการใช้ื่ชื่�อง LocalPolicy ต่ามด้างล�าง) หากใช้ื่เฉัพื่าะใน 
macOS และไม�ได้ใช้ื่โดย LLB ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ csrutil จัาก 1TR เพ่ื่�อปิดใช้ื่งาน SIP 
และดาวน์เกรดเป็นความปลอดภ่ัยแบับัอน่ญาต่

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (sip1)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR

• คำาอธับิาย: ถ้า sip1 ม่อยู�และเป็นจัริง iBoot จัะอน่ญาต่ข้อผิ่ดพื่ลาดในการต่รวจัสอบัย่นย่นแฮชื่ราก 
ดิสก์โวล่�ม SSV ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ csrutil หร่อ bputil จัาก 1TR

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (sip2)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR

• คำาอธับิาย: ถ้า sip2 ม่อยู�และเป็นจัริง iBoot จัะไม�ล็อคการลงทุ่ะเบ่ัยนฮาร์ดแวร์ภัูมิภัาคข้อความกี่ำาหันดค่า
แบบอ่านได้อย่างเด่ยว (CTRR) ซ่�งทุ่ำาเคร่�องหมายให้หน�วยความจัำาเคอร์เนลเป็นหน�วยความจัำาทุ่่�ไม�สามารถ
เข่ยนได้ ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ csrutil หร่อ bputil จัาก 1TR

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (sip3)

• ปร์ะเภัท: บูัล่น

• สภัาพแวดล้อมท่�ผัู้นแปร์ได้: 1TR

• คำาอธับิาย: ถ้า sip3 ม่อยู�และเป็นจัริง iBoot จัะไม�บ่ังค่บัใช้ื่รายการอน่ญาต่ทุ่่�ม่ในต่่วสำาหร่บัต่่วแปร boot-
args ของ NVRAM ซ่�งจัะฟิลเต่อร์ต่่วเล่อกทุ่่�ส�งผ่�านไปย่งเคอร์เนล ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ 
csrutil หร่อ bputil จัาก 1TR

 ใบรั์บร์องและ RemotePolicy

ต่ามทุ่่�ได้อธีบิัายในการสร้างและการจั่ดการก่ญแจัทุ่่�ลงช่ื่�อ LocalPolicy น่�น Image4 ของ LocalPolicy ย่งม่ 
Owner Identity Certificate (OIC) และ RemotePolicy ทุ่่�ฝึงัอยู�อ่กด้วย
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 คอมพิวเตอร์์ Mac ท่�ใชุ้ Intel

 กี่ร์ะบวนกี่าร์เริ์�มกี่าร์ทำางานสำาหัรั์บ Mac ท่�ใชุ้ Intel

 Mac ท่�ใชุ้ Intel ท่�มชิุ่ป Apple T2 Security

เม่�อเปิดคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ชิื่ปจัะดำาเนินการเริ�มต้่นระบับัอย�างปลอดภ่ัย
จัาก Boot ROM ของชิื่ปในล่กษณ์ะเด่ยวก่นก่บั iPhone, iPad และ Mac ทุ่่�ม่ Apple Silicon ข่�นต่อนน่�จัะต่รวจั
สอบัย่นย่นต่่วโหลดเริ�มต้่นระบับั iBoot และเป็นข่�นต่อนแรกในลำาด่บัการต่รวจัสอบัความน�าเช่ื่�อถ่อ โดย iBoot จัะ
ต่รวจัสอบัเคอร์เนลและโค้ดส�วนขยายเคอร์เนลบันชิื่ป T2 ซ่�งหล่งจัากน่�นจัะต่รวจัสอบัเฟิร์มแวร์ UEFI ของ Intel 
เฟิร์มแวร์ UEFI และลายเซ็นทุ่่�เก่�ยวข้องจัะสามารถใช้ื่ก่บัชิื่ป T2 ได้แค�ในต่อนแรกเทุ่�าน่�น

หล่งจัากการต่รวจัสอบัย่นย่น ภัาพื่ดิสก์เฟิร์มแวร์ UEFI จัะถูกเทุ่่ยบัผ่่งไปย่งส�วนหน่�งของหน�วยความจัำาชิื่ป T2 
หน�วยความจัำาน่�สามารถใช้ื่งานได้ก่บั Intel CPU ผ่�าน enhanced Serial Peripheral Interface (eSPI) เม่�อ 
Intel CPU ด่งกล�าวเริ�มการทุ่ำางานเป็นคร่�งแรก จัะด่งข้อมูลเฟิร์มแวร์ UEFI ผ่�าน eSPI จัากสำาเนาทุ่่�ม่การต่รวจั
สอบัความสมบูัรณ์์และเทุ่่ยบัผ่่งหน�วยความจัำาของเฟิร์มแวร์ซ่�งอยู�บันชิื่ป T2

การประเมินลำาด่บัการต่รวจัสอบัความน�าเช่ื่�อถ่อจัะดำาเนินการต่�อบัน Intel CPU โดยเฟิร์มแวร์ UEFI จัะประเมิน
ลายเซ็นของ boot.efi ซ่�งเป็นต่่วโหลดเริ�มต้่นระบับัของ macOS ลายเซ็นการเริ�มต้่นระบับัอย�างปลอดภ่ัยของ 
macOS สำาหร่บั Intel จัะถูกจั่ดเก็บัในรูปแบับั Image4 เด่ยวก่นก่บัทุ่่�ใช้ื่สำาหร่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยของ 
iOS, iPadOS และชิื่ป T2 และโค้ดทุ่่�แยกวเิคราะห์ไฟล์ Image4 เป็นโค้ดเด่ยวก่นทุ่่�เข้มงวดข่�นจัากการใช้ื่งานการ
เริ�มต้่นระบับัอย�างปลอดภ่ัยสำาหร่บั iOS และ iPadOS ปัจัจ่ับ่ัน Boot.efi จัะต่รวจัสอบัย่นย่นลายเซ็นของไฟล์ทุ่่�เร่ยก
ว�า immutablekernel เม่�อการเริ�มต้่นระบับัอย�างปลอดภ่ัยเปิดใช้ื่งานอยู� ไฟล์ immutablekernel จัะแสดงถ่งช่ื่ด
ส�วนขยายเคอร์เนลของ Apple ทุ่่�สมบูัรณ์์ทุ่่�ต้่องใช้ื่ในการเริ�มการทุ่ำางาน macOS นโยบัายการเริ�มต้่นระบับัอย�าง
ปลอดภ่ัยจัะสิ�นส่ดลงเม่�อส�งต่�อไปย่ง immutablekernel และหล่งจัากน่�นนโยบัายด้านความปลอดภ่ัยของ macOS 
(เชื่�น การปกป้องความสมบูัรณ์์ของระบับั และส�วนขยายเคอร์เนลทุ่่�ม่การลงช่ื่�อ) จัะม่ผ่ล

ถ้าม่ข้อผิ่ดพื่ลาดหร่อความล้มเหลวใดๆ ในกระบัวนการน่� Mac จัะเข้าสู�โหมดการกู้ค่น โหมดการกู้ค่นชิื่ป Apple T2 
Security หร่อโหมดอ่ปเกรดเฟิร์มแวร์อ่ปกรณ์์ (DFU) ของชิื่ป Apple T2 Security
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 Microsoft Windows บน Mac ท่�ใชุ้ Intel ท่�มชิุ่ป T2

ต่ามค�าเริ�มต้่น Mac ทุ่่�ใช้ื่ Intel ทุ่่�รองร่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยจัะเช่ื่�อถ่อเน่�อหาทุ่่�ลงช่ื่�อโดย Apple เทุ่�าน่�น 
อย�างไรก็ต่าม ในการปร่บัปร่งความปลอดภ่ัยของการติ่ดต่่�ง Boot Camp บัริษ่ทุ่ Apple ย่งรองร่บัการเริ�มต้่น
ระบับัอย�างปลอดภ่ัยสำาหร่บั Windows อ่กด้วย เฟิร์มแวร์ Unified Extensible Firmware Interface (UEFi) 
ม่สำาเนาของใบัร่บัรอง Microsoft Windows Production CA 2011 ทุ่่�ใช้ื่ต่รวจัสอบัสิทุ่ธีิ� Bootloader ของ 
Microsoft

หัมายเหัตุ: ในปัจัจ่ับ่ัน ไม�ม่ความเช่ื่�อถ่อให้สำาหร่บั Microsoft Corporation UEFI CA 2011 ทุ่่�จัะอน่ญาต่ให้ต่รวจั
สอบัย่นย่นโค้ดทุ่่�ลงช่ื่�อโดยคู�ค้าของ Microsoft UEFI CA น่�ม่กนำามาใช้ื่ในการต่รวจัสอบัย่นย่นความถูกต้่องของต่่ว
โหลดเริ�มต้่นระบับัสำาหร่บัระบับัปฏิิบ่ัติ่การอ่�นๆ เชื่�น ระบับัปฏิิบ่ัติ่การต่�างๆ ของ Linux

การรองร่บัการเริ�มการทุ่ำางาน Windows อย�างปลอดภ่ัยไม�ได้เปิดใช้ื่งานต่ามค�าเริ�มต้่น แต่�จัะถูกเปิดใช้ื่งานโดยใช้ื่
ผู้่ชื่�วย Boot Camp (BCA) เม่�อผู้่ใช้ื่เร่ยกใช้ื่ BCA จัะม่การกำาหนดค�า macOS อ่กคร่�งเพ่ื่�อให้เช่ื่�อถ่อรห่สทุ่่�ลงช่ื่�อ
ของบัริษ่ทุ่แรกจัาก Microsoft ในระหว�างการเริ�มการทุ่ำางาน หล่งจัาก BCA ดำาเนินการเสร็จัสิ�นแล้ว ถ้า macOS 
ส�งผ่�านการประเมินความน�าเช่ื่�อถ่อของบัริษ่ทุ่แรกจัาก Apple ในระหว�างการเริ�มต้่นระบับัอย�างปลอดภ่ัย เฟิร์มแวร์ 
UEFI จัะพื่ยายามประเมินความน�าเช่ื่�อถ่อของวต่่ถ่ต่ามการจั่ดรูปแบับัการเริ�มต้่นระบับัอย�างปลอดภ่ัยสำาหร่บั UEFI 
ถ้าดำาเนินการประเมินความน�าเช่ื่�อถ่อได้สำาเร็จั Mac จัะดำาเนินการต่�อและเริ�มการทุ่ำางาน Windows ถ้าดำาเนินการ
ไม�สำาเร็จั Mac จัะเข้าสู� recoveryOS และแจัง้ผู้่ใช้ื่ว�าประเมินความน�าเช่ื่�อถ่อไม�สำาเร็จั

 คอมพิวเตอร์์ Mac ท่�ใชุ้ Intel ท่�ไมม่ชิุ่ป T2

Mac ทุ่่�ใช้ื่ Intel ทุ่่�ไม�ม่ชิื่ป T2 จัะไม�รองร่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัย ด่งน่�นเฟิร์มแวร์ Unified Extensible 
Firmware Interface (UEFi) จัะโหลดต่่วเริ�มการทุ่ำางาน macOS (boot.efi) จัากระบับัไฟล์โดยไม�ม่การต่รวจัสอบั
ย่นย่น และต่่วเริ�มการทุ่ำางานจัะโหลดเคอร์เนล (prelinkedkernel) จัากระบับัไฟล์โดยไม�ม่การต่รวจัสอบัย่นย่น ใน
การปกป้องความสมบูัรณ์์ของลำาด่บัการเริ�มการทุ่ำางาน ผู้่ใช้ื่ควรเปิดใช้ื่งานกลไกความปลอดภ่ัยต่�อไปน่�ทุ่่�งหมด:

• กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (SIP): การต่่�งค�าน่�จัะเปิดใช้ื่งานต่ามค�าเริ�มต้่น โดยจัะปกป้องต่่วเริ�มการ
ทุ่ำางานและเคอร์เนลจัากการเข่ยนทุ่่�เป็นอ่นต่รายจัากภัายใน macOS ทุ่่�ใช้ื่งานอยู�

• FileVault: สามารถเปิดใช้ื่งานการต่่�งค�าน่�ได้สองวธิี:่ โดยผู้่ใช้ื่หร่อโดยผู้่ดูแลของการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� 
(MDM) การต่่�งค�าน่�จัะป้องก่นผู้่โจัมต่่ทุ่่�ใช้ื่วธิีทุ่่างกายภัาพื่โดยใช้ื่โหมดดิสก์เป้าหมายในการเข่ยนทุ่่บัต่่วเริ�มการ
ทุ่ำางาน

• ร์หัสัผู่้านเฟิร์์มแวร์์: สามารถเปิดใช้ื่งานการต่่�งค�าน่�ได้สองวธิี:่ โดยผู้่ใช้ื่หร่อโดยผู้่ดูแลของ MDM การต่่�งค�าน่�จัะ
ชื่�วยป้องก่นไม�ให้ผู้่โจัมต่่ทุ่่�ใช้ื่วธิีทุ่่างกายภัาพื่เปิดทุ่ำางานโหมดเริ�มการทุ่ำางานอ่�นๆ เชื่�น recoveryOS, โหมดผู้่ใช้ื่
รายเด่ยว หร่อโหมดดิสก์เป้าหมาย ซ่�งอาจัทุ่ำาให้ต่่วเริ�มการทุ่ำางานถูกเข่ยนทุ่่บัได้ และย่งชื่�วยป้องก่นไม�ให้ม่การ
เริ�มการทุ่ำางานจัากส่�ออ่�น ซ่�งผู้่โจัมต่่สามารถเร่ยกใช้ื่รห่สเพ่ื่�อเข่ยนทุ่่บัต่่วรเริ�มการทุ่ำางานได้
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 โหัมดกี่าร์เริ์�มกี่าร์ทำางานของ Mac ท่�ใชุ้ Intel ท่�มชิุ่ป Apple T2 Security
Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ม่โหมดการเริ�มการทุ่ำางานหลากหลายโหมดทุ่่�สามารถใช้ื่ได้ในระหว�าง
การเริ�มการทุ่ำางานโดยการกดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่ทุ่่�เฟิร์มแวร์หร่อต่่วเริ�มการทุ่ำางาน UEFI รู้จั่ก โหมดเริ�มการทุ่ำางาน
บัางโหมด เชื่�น โหมดผู้่ใช้ื่รายเด่ยว จัะใช้ื่ไม�ได้จันกว�าจัะเปล่�ยนนโยบัายความปลอดภ่ัยเป็น ไม�ม่ความปลอดภ่ัย ใน
ยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับั

โหัมด ปุ�มผู้สม คำาอธับิาย

การเริ�มการทุ่ำางาน 
macOS

ไม�ม่ เฟิร์มแวร์ UEFI จัะส�งต่�อไปย่งต่่วเริ�มการทุ่ำางาน macOS 
(แอปพื่ลิเคช่ื่น UEFI) ซ่�งส�งต่�อไปย่งเคอร์เนลของ macOS เม่�อเริ�มการ
ทุ่ำางานแบับัมาต่รฐานบัน Mac ทุ่่�เปิดใช้ื่งาน File Vault อยู� ต่่วเริ�มการ
ทุ่ำางาน macOS จัะแสดงอินเทุ่อร์เฟซหน้าต่�างเข้าสู�ระบับั ซ่�งจัะใช้ื่รห่ส
ผ่�านเพ่ื่�อถอดรห่สพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล

ต่่วจั่ดการการเริ�มต้่น
ทุ่ำางาน

Option (⌥) เฟิร์มแวร์ UEFI จัะเปิดใช้ื่แอปพื่ลิเคช่ื่น UEFI ในต่่วทุ่่�แสดงอินเทุ่อร์เฟซ 
การเล่อกอ่ปกรณ์์สำาหร่บัการเริ�มการทุ่ำางานให้ก่บัผู้่ใช้ื่

โหมดดิสก์เป้าหมาย 
(TDM)

T เฟิร์มแวร์ UEFI เปิดใช้ื่แอปพื่ลิเคช่ื่น UEFI ในต่่วทุ่่�แสดงอ่ปกรณ์์จั่ดเก็บั
ข้อมูลภัายในเป็นอ่ปกรณ์์จั่ดเก็บัข้อมูลแบับัดิบัทุ่่�ทุ่ำางานบันบัล็อกผ่�าน 
Fire Wire, Thunderbolt, USB หร่อการรวมก่นแบับัต่�างๆ ของสาม
พื่อร์ต่น่� (ข่�นอยู�ก่บัร่�นของ Mac)

โหมดผู้่ใช้ื่รายเด่ยว Command (⌘)-S เคอร์เนลของ macOS ส�งผ่�านธีง -s ในเวคเต่อร์อาร์กิวเมนต์่ของ 
launchd จัากน่�น launchd จัะสร้างเชื่ลล์ผู้่ใช้ื่รายเด่ยวใน tty ของแอป
จัอคอนโซล

หัมายเหัตุ: ถ้าผู้่ใช้ื่ออกจัากเชื่ลล์ macOS จัะเริ�มการทุ่ำางานต่�อเน่�องไป
ย่งหน้าต่�างเข้าสู�ระบับั

recovery OS Command (⌘)-R เฟิร์มแวร์ UEFI จัะโหลด macOS ข่�นต่ำาจัากไฟล์ภัาพื่ดิสก์ (.dmg) ทุ่่�
ลงช่ื่�อบันอ่ปกรณ์์จั่ดเก็บัข้อมูลภัายใน

Recovery OS ทุ่าง
อินเทุ่อร์เน็ต่

Option (⌥)-Command (⌘)-R ภัาพื่ดิสก์ทุ่่�ลงช่ื่�อจัะถูกดาวน์โหลดจัากอินเทุ่อร์เน็ต่โดยใช้ื่ HTTP

การวินิจัฉ่ัย D เฟิร์มแวร์ UEFI จัะโหลดสภัาพื่แวดล้อมการวินิจัฉ่ัย UEFI ข่�นต่ำาจัาก
ไฟล์ภัาพื่ดิสก์ทุ่่�ลงช่ื่�อบันอ่ปกรณ์์จั่ดเก็บัข้อมูลภัายใน

การวินิจัฉ่ัยทุ่าง
อินเทุ่อร์เน็ต่

Option (⌥)-D ภัาพื่ดิสก์ทุ่่�ลงช่ื่�อจัะถูกดาวน์โหลดจัากอินเทุ่อร์เน็ต่โดยใช้ื่ HTTP

การเริ�มการทุ่ำางาน 
Windows

ไม�ม่ ถ้า Windows ได้ร่บัการติ่ดต่่�งโดยใช้ื่ Boot Camp เฟิร์มแวร์ UEFI จัะ
ส�งต่�อไปย่งต่่วเริ�มการทุ่ำางาน Windows ซ่�งส�งต่�อไปย่งเคอร์เนลของ 
Windows
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 ยูทิลิต่�ความปลอดภััยของกี่าร์เริ์�มต้นร์ะบบบน Mac ท่�มชิุ่ป Apple T2 Security

 ภัาพร์วม

บัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัจัะจั่ดการก่บัการต่่�ง
ค�านโยบัายด้านความปลอดภ่ัยหลายรายการ ยูทิุ่ลิต่่�สามารถเข้าถ่งได้โดยการเริ�มการทุ่ำางานไปย่ง recoveryOS 
แล้วเล่อกยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัจัากเมนูยูทิุ่ลิต่่� และยูทิุ่ลิต่่�จัะปกป้องการต่่�งค�าความปลอดภ่ัยทุ่่�
รองร่บัจัากจัากการควบัค่มโดยง�ายจัากผู้่โจัมต่่

การเปล่�ยนแปลงนโยบัายทุ่่�สำาค่ญต้่องใช้ื่การต่รวจัสอบัสิทุ่ธีิ�แม้จัะอยู�ในโหมดการกู้ค่น เม่�อเปิดยูทิุ่ลิต่่�ความปลอดภ่ัย
ของการเริ�มต้่นระบับัเป็นคร่�งแรก ระบับัจัะแจัง้ให้ผู้่ใช้ื่ป้อนรห่สผ่�านผู้่ดูแลระบับัจัากการติ่ดต่่�ง macOS หล่กทุ่่�เช่ื่�อม
โยงก่บั recoveryOS ทุ่่�เริ�มการทุ่ำางานอยู�ในปัจัจ่ับ่ัน แต่�ถ้าไม�ม่ผู้่ดูแลระบับั จัะต้่องสร้างผู้่ดูแลข่�นมาหน่�งรายก�อน
จั่งจัะสามารถเปล่�ยนแปลงนโยบัายได้ ชิื่ป T2 กำาหนดให้คอมพิื่วเต่อร์ Mac ต้่องเริ�มการทุ่ำางานไปย่ง recoveryOS 
และต้่องม่การต่รวจัสอบัสิทุ่ธีิ�ด้วยข้อมูลประจัำาต่่วทุ่่�ได้ร่บัการสน่บัสน่นจัาก Secure Enclave ก�อนจัง่จัะสามารถ
ทุ่ำาการเปล่�ยนแปลงนโยบัายด่งกล�าวได้ การเปล่�ยนแปลงนโยบัายด้านความปลอดภ่ัยม่ข้อกำาหนดโดยน่ยสองข้อ 
recoveryOS จัะต้่อง:

• เริ�มการทุ่ำางานจัากอ่ปกรณ์์จั่ดเก็บัข้อมูลทุ่่�เช่ื่�อมต่�อโดยต่รงก่บัชิื่ป T2 เน่�องจัากพื่าร์ติ่ช่ื่�นบันอ่ปกรณ์์เคร่�องอ่�นๆ 
ไม�ม่ข้อมูลประจัำาต่่วทุ่่�รองร่บั Secure Enclave ซ่�งผู่กก่บัอ่ปกรณ์์จั่ดเก็บัข้อมูลภัายใน

• อยู�บันดิสก์โวล่�มทุ่่�ใช้ื่ APFS เน่�องจัากม่การรองร่บัเฉัพื่าะการจั่ดเก็บัข้อมูลประจัำาต่่วของการต่รวจัสอบัสิทุ่ธีิ�ใน
การกู้ค่นทุ่่�ส�งไปย่ง Secure Enclave บันดิสก์โวล่�ม APFS “ก�อนเริ�มการทุ่ำางาน” ของไดรฟ์ ดิสก์โวล่�มทุ่่�จั่ด 
รูปแบับั HFS Plus จัะไม�สามารถใช้ื่การเริ�มต้่นระบับัอย�างปลอดภ่ัยได้

นโยบัายน่�จัะแสดงเฉัพื่าะในยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับับัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป T2 แม้ว�ากรณ่์การ
ใช้ื่งานส�วนใหญ�ไม�ควรต้่องเปล่�ยนแปลงนโยบัายการเริ�มต้่นระบับัอย�างปลอดภ่ัย แต่�ในทุ้่ายทุ่่�ส่ดผู้่ใช้ื่ก็จัะสามารถ
ควบัค่มการต่่�งค�าอ่ปกรณ์์ของต่่วเองได้ และอาจัเล่อกทุ่่�จัะปิดใช้ื่งานหร่อดาวน์เกรดฟังก์ช่ื่�นการทุ่ำางานของการเริ�ม
ต้่นระบับัอย�างปลอดภ่ัยบัน Mac ต่ามความต้่องการของต่่วเอง
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การเปล่�ยนแปลงนโยบัายการเริ�มต้่นระบับัอย�างปลอดภ่ัยทุ่่�ดำาเนินการจัากภัายในแอปน่�จัะปร่บัใช้ื่เฉัพื่าะก่บัการ
ประเมินลำาด่บัการต่รวจัสอบัความน�าเช่ื่�อถ่อทุ่่�ม่การต่รวจัสอบัย่นย่นบันหน�วยประมวลผ่ล Intel ต่่วเล่อก  
“การเริ�มการทุ่ำางานชิื่ป T2 อย�างปลอดภ่ัย” จัะม่ผ่ลเสมอ

นโยบัายการเริ�มต้่นระบับัอย�างปลอดภ่ัยสามารถกำาหนดค�าเป็นการต่่�งค�าอย�างใดอย�างหน่�งจัากสามการต่่�งค�าเหล�า
น่�ได้: ความปลอดภ่ัยแบับัเต็่ม ความปลอดภ่ัยแบับัปานกลาง และไม�ม่ความปลอดภ่ัย ไม�ม่ความปลอดภ่ัยใดทุ่่�ปิด
ใช้ื่งานการประเมินการเริ�มต้่นระบับัอย�างปลอดภ่ัยบันหน�วยประมวลผ่ล Intel ได้อย�างสมบูัรณ์์และอน่ญาต่ให้ผู้่ใช้ื่
สามารถเริ�มการทุ่ำางานทุ่่กสิ�งทุ่่�พื่วกเขาต้่องการได้

 นโยบายกี่าร์เริ์�มกี่าร์ทำางานด้วยความปลอดภััยแบบเต็ม

ความปลอดภ่ัยแบับัเต็่มเป็นนโยบัายการเริ�มการทุ่ำางานเริ�มต้่นและทุ่ำางานคล้ายก่บั iOS และ iPadOS หร่อความ
ปลอดภ่ัยแบับัเต็่มบัน Mac ทุ่่�ม่ Apple Silicon เม่�อซอฟต์่แวร์ดาวน์โหลดเสร็จัและพื่ร้อมติ่ดต่่�ง ซอฟต์่แวร์จัะถูกปร่บั
ให้เป็นส�วนต่่วด้วยลายเซ็นทุ่่�ม่ Exclusive Chip Identification (ECID) ซ่�งเป็น ID เฉัพื่าะสำาหร่บัชิื่ป T2 ในกรณ่์
น่� เป็นส�วนหน่�งของคำาขอลงช่ื่�อ ลายเซ็นทุ่่�ได้ร่บัจัากเซิร์ฟเวอร์การลงช่ื่�อน่�นจัะไม�ซำาใครและสามารถใช้ื่งานได้โดยชิื่ป 
T2 เฉัพื่าะเทุ่�าน่�น เฟิร์มแวร์ Unified Extensible Firmware Interface (UEFi) ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจั
ว�าเม่�อนโยบัายความปลอดภ่ัยแบับัเต็่มม่ผ่ลบ่ังค่บัใช้ื่ ลายเซ็นทุ่่�กำาหนดไม�ได้เป็นเพ่ื่ยงการเซ็นโดย Apple เทุ่�าน่�น แต่�
เป็นการเซ็นสำาหร่บั Mac เคร่�องน่�โดยเฉัพื่าะ โดยจัะเช่ื่�อมโยง macOS เวอร์ช่ื่�นน่�นก่บั Mac เคร่�องน่�น กระบัวนการน่�
จัะชื่�วยป้องก่นการโจัมต่่แบับัย้อนกล่บัด่งทุ่่�ได้อธีบิัายไว้สำาหร่บัความปลอดภ่ัยแบับัเต็่มบัน Mac ทุ่่�ม่ Apple Silicon

 นโยบายกี่าร์เริ์�มกี่าร์ทำางานด้วยความปลอดภััยปานกี่ลาง

นโยบัายการเริ�มการทุ่ำางานด้วยความปลอดภ่ัยปานกลางค�อนข้างเหม่อนก่บัการเริ�มการทุ่ำางาน UEFI อย�าง
ปลอดภ่ัยแบับัด่�งเดิม ซ่�งผู้่จัำาหน�าย (ในกรณ่์น่�ค่อ Apple) จัะสร้างลายเซ็นดิจัิทุ่่ลสำาหร่บัโค้ดเพ่ื่�อย่นย่นว�ามาจัากผู้่
จัำาหน�าย ด้วยวธิีน่่� ผู้่โจัมต่่จัะไม�สามารถใส�โค้ดทุ่่�ไม�ได้ลงช่ื่�อได้ เราเร่ยกลายเซ็นน่�ว�าเป็นลายเซ็น “สากล” เน่�องจัาก
สามารถใช้ื่บัน Mac ได้ทุ่่กเคร่�องโดยไม�จัำาก่ดจัำานวนคร่�ง สำาหร่บั Mac ทุ่่�ม่ช่ื่ดนโยบัายความปลอดภ่ัยปานกลาง 
iOS, iPadOS และชิื่ป T2 เองไม�รองร่บัลายเซ็นสากล การต่่�งค�าน่�จัะไม�พื่ยายามป้องก่นการโจัมต่่แบับัย้อนกล่บั

 นโยบายกี่าร์เริ์�มกี่าร์ทำางานสื�อ

นโยบัายการเริ�มการทุ่ำางานส่�อจัะม่เฉัพื่าะบัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป T2 เทุ่�าน่�นและเป็นอิสระจัากนโยบัายการเริ�มต้่น
ระบับัอย�างปลอดภ่ัย ด่งน่�นแม้ว�าผู้่ใช้ื่จัะปิดใช้ื่งานการเริ�มต้่นระบับัอย�างปลอดภ่ัย แต่�การดำาเนินการน่�จัะไม�เปล่�ยน
ล่กษณ์ะการทุ่ำางานต่ามค�าเริ�มต้่นทุ่่�ป้องก่นไม�ให้สิ�งอ่�นใดเริ�มการทุ่ำางาน Mac ได้นอกเหน่อจัากอ่ปกรณ์์จั่ดเก็บัข้อมูล
ทุ่่�เช่ื่�อมต่�อโดยต่รงก่บัชิื่ป T2 (นโยบัายการเริ�มการทุ่ำางานส่�อไม�จัำาเป็นบัน Mac ทุ่่�ม่ Apple Silicon สำาหร่บัข้อมูล
เพิื่�มเติ่ม โปรดดกูารควบัค่มนโยบัายความปลอดภ่ัยดิสก์เริ�มต้่นระบับั)

 กี่าร์ปกี่ปอ้งด้วยร์หัสัผู่้านเฟิร์์มแวร์์ใน Mac ท่�ใชุ้ Intel
macOS บันคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security รองร่บัการใช้ื่รห่สผ่�านเฟิร์มแวร์เพ่ื่�อชื่�วย
ป้องก่นการแก้ไขการต่่�งค�าเฟิร์มแวร์โดยไม�ต่่�งใจับัน Mac ทุ่่�ระบ่ัเฉัพื่าะ รห่สผ่�านเฟิร์มแวร์ได้ร่บัการออกแบับัมาเพ่ื่�อ
ป้องก่นไม�ให้ม่การเล่อกโหมดเริ�มการทุ่ำางานอ่�นๆ เชื่�น การเริ�มการทุ่ำางานไปย่ง recoveryOS หร่อโหมดผู้่ใช้ื่ราย
เด่ยว การเริ�มการทุ่ำางานจัากดิสก์โวล่�มทุ่่�ไม�ได้ร่บัอน่ญาต่ หร่อการเริ�มการทุ่ำางานไปย่งโหมดดิสก์เป้าหมาย

หัมายเหัตุ: รห่สผ่�านเฟิร์มแวร์ไม�ใชื่�สิ�งจัำาเป็นบัน Mac ทุ่่�ม่ Apple Silicon เน่�องจัากฟังก์ช่ื่�นการทุ่ำางาน 
ของเฟิร์มแวร์ทุ่่�สำาค่ญทุ่่�ม่การจัำาก่ดน่�นได้ถูกย้ายไปย่ง recoveryOS แล้ว และ (เม่�อเปิดใช้ื่งาน FileVault) 
recoveryOS จัะใช้ื่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่ก�อนจัะสามารถเข้าถ่งฟังก์ช่ื่�นการทุ่ำางานทุ่่�สำาค่ญได้

โหมดทุ่่�เป็นพ่ื่�นฐานทุ่่�ส่ดของรห่สผ่�านเฟิร์มแวร์สามารถเข้าถ่งได้จัากยูทิุ่ลิต่่�รห่สผ่�านเฟิร์มแวร์ของ recoveryOS 
บัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ไม่มชิ่ื่ป T2 และจัากยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับับัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�มชิ่ื่ป T2 
ต่่วเล่อกข่�นสูง (เชื่�น ความสามารถในการแจัง้ขอรห่สผ่�านในการเริ�มการทุ่ำางานทุ่่กคร่�ง) ม่ให้เล่อกจัากเคร่�องม่อ
บัรรทุ่่ดคำาส่�ง firmwarepasswd ใน macOS
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การต่่�งรห่สผ่�านเฟิร์มแวร์ถ่อเป็นสิ�งสำาค่ญอย�างยิ�งในการลดความเส่�ยงของการโจัมต่่บันคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ 
Intel ซ่�งไม�ม่ชิื่ป T2 จัากผู้่โจัมต่่ทุ่างกายภัาพื่ รห่สผ่�านเฟิร์มแวร์สามารถชื่�วยป้องก่นผู้่โจัมต่่ไม�ให้เริ�มการทุ่ำางานไป
ย่ง recoveryOS ซ่�งสามารถปิดใช้ื่งานการปกป้องความสมบูัรณ์์ของระบับั (SIP) ได้ และด้วยการจัำาก่ดการเริ�ม
การทุ่ำางานส่�ออ่�น ผู้่โจัมต่่จัะไม�สามารถเร่ยกใช้ื่โค้ดทุ่่�ม่สิทุ่ธีิ�พิื่เศษจัากระบับัปฏิิบ่ัติ่การอ่�นเพ่ื่�อโจัมต่่เฟิร์มแวร์อ่ปกรณ์์
ต่�อพื่�วงได้

กลไกการร่เซ็ต่รห่สผ่�านเฟิร์มแวร์ม่ให้เพ่ื่�อชื่�วยผู้่ใช้ื่ทุ่่�ล่มรห่สผ่�านของต่่วเอง ให้ผู้่ใช้ื่กดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่เม่�อเริ�มต้่น
ระบับั แล้วจัะม่สต่ริงเฉัพื่าะร่�นแสดงข่�นมาเพ่ื่�อให้นำาไปให้ก่บั AppleCare AppleCare จัะลงช่ื่�อแบับัดิจัิทุ่่ลบันแหล�ง
ข้อมูลทุ่่�ได้ร่บัการต่รวจัสอบัลายเซ็นโดยต่่วระบ่ัแหล�งทุ่ร่พื่ยากรสากล (URI) ถ้าลายเซ็นด่งกล�าวผ่�านการต่รวจัสอบั
ความถูกต้่อง และเน่�อหาน่�นม่ไว้สำาหร่บั Mac ทุ่่�ระบ่ัเฉัพื่าะ เฟิร์มแวร์ UEFI จัะเอารห่สผ่�านเฟิร์มแวร์ออก

สำาหร่บัผู้่ใช้ื่ทุ่่�ไม�ต้่องการให้ผู้่อ่�นนอกจัากต่่วเองเอารห่สผ่�านเฟิร์มแวร์ของต่นออกโดยใช้ื่ซอฟต์่แวร์ ต่่วเล่อก 
-disable-reset-capability จั่งถูกเพิื่�มไปย่งเคร่�องม่อบัรรทุ่่ดคำาส่�ง firmwarepasswd ใน 
macOS 10.15 ก�อนการต่่�งค�าต่่วเล่อกน่� ผู้่ใช้ื่จัะต้่องร่บัทุ่ราบัว�าหากล่มรห่สผ่�านและต้่องการเอาออก ผู้่ใช้ื่จัะ
ต้่องร่บัผิ่ดชื่อบัค�าใช้ื่จั�ายในการเปล่�ยนลอจักิบัอร์ดทุ่่�จัำาเป็นเพ่ื่�อให้บัรรล่เป้าหมายน่� องค์กรทุ่่�ต้่องการปกป้อง
คอมพิื่วเต่อร์ Mac ของต่นจัากผู้่โจัมต่่ภัายนอกและจัากพื่น่กงานจัะต้่องต่่�งรห่สผ่�านเฟิร์มแวร์บันระบับัทุ่่�เป็นของ
องค์กร กระบัวนการน่�สามารถดำาเนินการบันอ่ปกรณ์์ได้ต่ามวธิีใ่ดๆ ด่งต่�อไปน่�:

• เม่�อเต่ร่ยมใช้ื่งานโดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง firmwarepasswd ด้วยต่่วเอง

• ด้วยเคร่�องม่อการจั่ดการของบัริษ่ทุ่อ่�นทุ่่�ใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง firmwarepasswd

• การใช้ื่การจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

 recoveryOS และสภัาพแวดล้อมกี่าร์วนิิจัฉััยสำาหัรั์บ Mac ท่�ใชุ้ Intel

 recoveryOS

recoveryOS ถูกแยกออกจัาก macOS หล่กอย�างสมบูัรณ์์ และเน่�อหาทุ่่�งหมดจัะถูกจั่ดเก็บัไวใ้นไฟล์ภัาพื่ดิสก์ทุ่่�ช่ื่�อ 
BaseSystem.dmg และย่งม่ BaseSystem.chunklist ทุ่่�เก่�ยวข้องซ่�งใช้ื่ในการต่รวจัสอบัย่นย่นความสมบูัรณ์์
ของ BaseSystem.dmg อ่กด้วย chunklist ค่อช่ื่ดแฮชื่สำาหร่บัชิื่�นส�วนขนาด 10 MB ของ BaseSystem.dmg 
เฟิร์มแวร์ Unified Extensible Firmware Interface (UEFi) จัะประเมินลายเซ็นของไฟล์ chunklist จัากน่�น
ประเมินแฮชื่ทุ่่ละรายการจัาก BaseSystem.dmg วธิีน่่�จัะชื่�วยให้ม่�นใจัว�าลายเซ็นจัะต่รงก่บัเน่�อหาลงช่ื่�อซ่�งม่อยู�ใน 
chunklist ถ้าแฮชื่ใดๆ เหล�าน่�ไม�ต่รงก่น การเริ�มการทุ่ำางานจัาก recoveryOS ในเคร่�องจัะถูกยกเลิก และเฟิร์มแวร์ 
UEFI จัะพื่ยายามเริ�มการทุ่ำางานจัาก recoveryOS ทุ่างอินเทุ่อร์เน็ต่แทุ่น

ถ้าการต่รวจัสอบัย่นย่นดำาเนินการสำาเร็จัแล้ว เฟิร์มแวร์ UEFI จัะต่�อเช่ื่�อม BaseSystem.dmg เป็นดิสก์ RAM และ
เปิดใช้ื่ไฟล์ boot.efi ทุ่่�อยู�ในน่�น ไม�จัำาเป็นต้่องให้เฟิร์มแวร์ UEFI ดำาเนินการต่รวจัสอบัเฉัพื่าะสำาหร่บั boot.efi หร่อ
ไม�ต้่องให้ boot.efi ดำาเนินการต่รวจัสอบัเคอร์เนล เน่�องจัากเน่�อหาแบับัสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ (ซ่�งม่องค์
ประกอบัเหล�าน่�เป็นเพ่ื่ยงส�วนย�อย) ได้ร่บัการต่รวจัสอบัความสมบูัรณ์์เร่ยบัร้อยแล้ว

 กี่าร์วนิิจัฉััยของ Apple

ข่�นต่อนสำาหร่บัการเริ�มการทุ่ำางานสภัาพื่แวดล้อมการวินิจัฉ่ัยในเคร่�องจัะเหม่อนก่บัการเปิดทุ่ำางาน recoveryOS 
เก่อบัทุ่่�งหมด ไฟล์ AppleDiagnostics.dmg และ AppleDiagnostics.chunklist จัะถูกนำามาใช้ื่แยกจัากก่น แต่�
จัะได้ร่บัการต่รวจัสอบัย่นย่นในล่กษณ์ะเด่ยวก่บัไฟล์ BaseSystem แทุ่นทุ่่�จัะเปิดใช้ื่ boot.efi เฟิร์มแวร์ UEFI จัะเปิด
ใช้ื่ไฟล์ภัายในภัาพื่ดิสก์ (ไฟล์ .dmg) ทุ่่�ช่ื่�อ diags.efi ซ่�งม่หน้าทุ่่�เร่ยกใช้ื่ไดรเวอร์ UEFI อ่�นๆ ทุ่่�สามารถเป็นส่�อกลาง
และต่รวจัสอบัหาข้อผิ่ดพื่ลาดในฮาร์ดแวร์ได้
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 recoveryOS และสภัาพแวดล้อมกี่าร์วนิิจัฉััยทางอินเทอร์์เน็ต

ถ้าเกิดข้อผิ่ดพื่ลาดข่�นในการเปิดทุ่ำางานของการกู้ค่นในเคร่�องหร่อสภัาพื่แวดล้อมการวินิจัฉ่ัย เฟิร์มแวร์ UEFI จัะ
พื่ยายามดาวน์โหลดภัาพื่ดิสก์จัากอินเทุ่อร์เน็ต่แทุ่น (ผู้่ใช้ื่ย่งสามารถร้องขอให้ด่งข้อมูลภัาพื่ดิสก์จัากอินเทุ่อร์เน็ต่
โดยเฉัพื่าะได้โดยใช้ื่ลำาด่บัป่�มแบับัพิื่เศษทุ่่�กดค้างไวใ้นขณ์ะทุ่่�เริ�มการทุ่ำางาน) การต่รวจัสอบัความถูกต้่องของความ
สมบูัรณ์์ของภัาพื่ดิสก์และ chunklist ทุ่่�ดาวน์โหลดจัากเซิร์ฟเวอร์การกู้ค่น OS จัะดำาเนินการในล่กษณ์ะเด่ยวก่บั
ภัาพื่ดิสก์ทุ่่�ด่งข้อมูลมาจัากอ่ปกรณ์์จั่ดเก็บัข้อมูล

แม้ว�าจัะเช่ื่�อมต่�อก่บัเซิร์ฟเวอร์การกู้ค่น OS โดยใช้ื่ HTTP แต่�เน่�อหาทุ่่�ดาวน์โหลดทุ่่�งหมดจัะย่งคงถูกต่รวจัสอบั
ความสมบูัรณ์์ต่ามทุ่่�อธีบิัายไว้ก�อนหน้าน่� และด้วยเหต่่น่�นจัง่ได้ร่บัการปกป้องจัากการถูกจั่ดการโดยผู้่โจัมต่่ทุ่่�ม่การ
ควบัค่มเคร่อข�าย ในกรณ่์ทุ่่�ชิื่�นส�วนแต่�ละชิื่�นไม�ผ่�านการต่รวจัสอบัย่นย่นความสมบูัรณ์์ ชิื่�นส�วนน่�นจัะได้ร่บัการร้องขอ
อ่กคร่�งจัากเซิร์ฟเวอร์การกู้ค่น OS เป็นจัำานวน 11 คร่�งก�อนทุ่่�จัะยกเลิกและแสดงข้อผิ่ดพื่ลาด

เม่�อเพิื่�มโหมดการกู้ค่นทุ่างอินเทุ่อร์เน็ต่และโหมดการวินิจัฉ่ัยลงในคอมพิื่วเต่อร์ Mac ในปี 2011 ม่การต่่ดสินใจัว�า
วธิีทุ่่่�น�าจัะด่กว�าค่อการใช้ื่การส�งต่�อข้อมูล HTTP ทุ่่�ง�ายข่�นและการจั่ดการการต่รวจัสอบัสิทุ่ธีิ�เน่�อหาโดยใช้ื่กลไก 
chunklist แทุ่นการใช้ื่ฟังก์ช่ื่�นการทุ่ำางาน HTTPS ทุ่่�ซ่บัซ้อนกว�าในเฟิร์มแวร์ UEFI และส�งผ่ลให้เพิื่�มพ่ื่�นหน้าของ
การโจัมต่่ของเฟิร์มแวร์
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 ความปลอดภััยของดิสก์ี่โวลุ่มร์ะบบท่�ลงชืุ�อ
Apple ได้เปิดต่่วดิสก์โวล่�มระบับัแบับัอ�านอย�างเด่ยว ซ่�งเป็นดิสก์โวล่�มแยกเฉัพื่าะสำาหร่บัเน่�อหาระบับัสำาหร่บั 
macOS 10.15 และม่การเพิื่�มการป้องก่นการเข้ารห่สทุ่่�ร่ดก่มให้ก่บัเน่�อหาระบับัด้วย ดิสก์ี่โวลุ่มร์ะบบท่�ลงชืุ�อ (SSV) 
สำาหร่บั macOS 11 ข่�นไป SSV ม่กลไกเคอร์เนลทุ่่�ต่รวจัสอบัย่นย่นความสมบูัรณ์์ของเน่�อหาระบับัในร่นไทุ่ม์ และ
ปฏิิเสธีข้อมูลใดๆ เชื่�น รห่สและไม�ใชื่�รห่ส โดยไม�ต้่องม่ลายเซ็นการเข้ารห่สทุ่่�ถูกต้่องจัาก Apple ต่่�งแต่� iOS 15 และ 
iPadOS 15 เป็นต้่นไป ดิสก์โวล่�มระบับับัน iPhone หร่อ iPad ย่งได้ร่บัการป้องก่นด้วยการเข้ารห่สของดิสก์โวล่�ม
ระบับัทุ่่�ลงช่ื่�อ

SSV นอกจัากจัะชื่�วยป้องก่นการด่ดแปลงซอฟต์่แวร์ใดๆ ของ Apple ทุ่่�เป็นส�วนหน่�งของระบับัปฏิิบ่ัติ่การแล้ว ย่ง
ทุ่ำาให้การอ่ปเดต่ซอฟต์่แวร์ macOS ม่ความเสถ่ยรและปลอดภ่ัยมากข่�นอ่กด้วย และเน่�องจัาก SSV ใช้ื่สแนปช็ื่อต่ 
APFS (Apple File System) ถ้าม่การอ่ปเดต่ทุ่่�ไม�สามารถดำาเนินการได้ เวอร์ช่ื่�นเก�าของระบับัจัะถูกกู้ค่นโดยไม�ม่
การติ่ดต่่�งอ่กคร่�ง

ต่่�งแต่�ม่การเปิดต่่ว APFS ได้มอบัความสมบูัรณ์์ให้ก่บัเมต่าดาต้่าของระบับัไฟล์โดยใช้ื่เช็ื่คซ่มทุ่่�ไม�เข้ารห่สบันอ่ปกรณ์์
จั่ดเก็บัข้อมูลภัายใน SSV เพิื่�มความปลอดภ่ัยให้กลไกความสมบูัรณ์์โดยเพิื่�มแฮชื่การเข้ารห่ส ซ่�งจัะขยายกลไกเพ่ื่�อ
รวมทุ่่กไบัต์่ของข้อมูลไฟล์ ข้อมูลจัากอ่ปกรณ์์จั่ดเก็บัข้อมูลภัายใน (รวมถ่งเมต่าดาต้่าของระบับัไฟล์) จัะถูกแฮชื่แบับั
เข้ารห่สในเส้นทุ่างการอ�าน และเปร่ยบัเทุ่่ยบัแฮชื่ก่บัค�าทุ่่�คาดไวใ้นเมต่าดาต้่าของระบับัไฟล์ ในกรณ่์ทุ่่�ไม�ต่รงก่น ระบับั
จัะอน่มานว�าข้อมูลถูกด่ดแปลง และจัะไม�ส�งกล่บัไปย่งซอฟต์่แวร์ทุ่่�ขอ

แฮชื่ SHA256 ของ SSV แต่�ละรายการถูกจั่ดเก็บัไวใ้นโครงสร้างเมต่าดาต้่าของระบับัไฟล์หล่กซ่�งม่การแฮชื่เอง 
และเน่�องจัากแต่�ละโหนดของโครงสร้างจัะต่รวจัสอบัย่นย่นความสมบูัรณ์์ของแฮชื่ของโหนดลูกซำาๆ ซ่�งคล้ายก่บั
โครงสร้างแฮชื่ไบันาร่ (Merkle) ค�าแฮชื่ของโหนดราก หร่อทุ่่�เร่ยกว�าตร์าปร์ะทับ จัะครอบัคล่มทุ่่กไบัต์่ของข้อมูลใน 
SSV ซ่�งหมายความว�าลายเซ็นการเข้ารห่สจัะครอบัคล่มดิสก์โวล่�มระบับัทุ่่�งดิสก์

ระหว�างการติ่ดต่่�งและอ่ปเดต่ macOS ต่ราประทุ่่บัจัะถูกคำานวณ์ใหม�จัากระบับัไฟล์ในอ่ปกรณ์์ และการคำานวณ์น่�น
จัะถูกต่รวจัสอบัเทุ่่ยบัก่บัการคำานวณ์ทุ่่� Apple ลงช่ื่�อไว ้บัน Mac ทุ่่�ม่ Apple Silicon ต่่วโหลดเริ�มต้่นระบับัจัะต่รวจั
สอบัย่นย่นต่ราประทุ่่บัก�อนถ�ายโอนการควบัค่มไปย่งเคอร์เนล บัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ต่่ว
โหลดเริ�มต้่นระบับัจัะส�งต่�อการวด่และลายเซ็นไปย่งเคอร์เนล จัากน่�นจัะต่รวจัสอบัย่นย่นต่ราประทุ่่บัโดยต่รงก�อนต่�อ
เช่ื่�อมก่บัระบับัไฟล์ราก ในกรณ่์ใดกรณ่์หน่�งต่�อไปน่� หากดำาเนินการต่รวจัสอบัย่นย่นไม�สำาเร็จั กระบัวนการเริ�มต้่น
ระบับัจัะหย่ด และผู้่ใช้ื่จัะได้ร่บัการแจัง้ให้ติ่ดต่่�ง macOS อ่กคร่�ง ข่�นต่อนน่�จัะดำาเนินการซำาทุ่่กคร่�งทุ่่�ม่การเริ�มการ
ทุ่ำางาน ยกเวน้ว�าผู้่ใช้ื่ได้เล่อกทุ่่�จัะเข้าสู�โหมดความปลอดภ่ัยต่ำาและได้เล่อกทุ่่�จัะปิดใช้ื่งานดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อไว้
แยกต่�างหาก

ในระหว�างการอ่ปเดต่ซอฟต์่แวร์ iOS และ iPadOS ดิสก์โวล่�มของระบับัจัะถูกจั่ดเต่ร่ยมและคำานวณ์ใหม�ในล่กษณ์ะ
เด่ยวก่น Bootloader ของ iOS และ iPadOS จัะต่รวจัสอบัย่นย่นว�าต่ราประทุ่่บัไม�เส่ยหายและต่รงก่บัค�าทุ่่�ลงช่ื่�อไว้
โดย Apple ก�อนทุ่่�จัะอน่ญาต่ให้อ่ปกรณ์์เริ�มใช้ื่งานเคอร์เนลได้ ไม�ต่รงก่นเม่�อการเริ�มการทุ่ำางานแจัง้ให้ผู้่ใช้ื่อ่ปเดต่
ซอฟต์่แวร์ระบับับันอ่ปกรณ์์ ผู้่ใช้ื่ไม�ได้ร่บัอน่ญาต่ให้ปิดใช้ื่งานการป้องก่นดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อบัน iOS  
และ iPadOS
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 SSV และกี่าร์ลงชืุ�อร์หัสั
การลงช่ื่�อรห่สย่งคงม่อยู�และบ่ังค่บัใช้ื่โดยเคอร์เนล ดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อจัะให้การปกป้องเม่�อม่การอ�านไบัต์่จัาก
อ่ปกรณ์์จั่ดเก็บัข้อมูลภัายนอก ในทุ่างกล่บัก่น การลงช่ื่�อโค้ดจัะให้การปกป้องเม่�อวต่่ถ่ Mach ได้ร่บัการเทุ่่ยบัผ่่ง
หน�วยความจัำาเป็นสามารถเร่ยกใช้ื่ได้ ทุ่่�ง SSV และการลงช่ื่�อรห่สจัะปกป้องรห่สทุ่่�ปฏิิบ่ัติ่งานได้บันเส้นทุ่างการอ�าน
และปฏิิบ่ัติ่การทุ่่�งหมด

 SSV และ FileVault
ใน macOS 11 ข่�นไป การปกป้องในเคร่�องทุ่่�เทุ่่ยบัเทุ่�าก่นสำาหร่บัเน่�อหาระบับัจัะมาจัาก SSV ด่งน่�นดิสก์โวล่�มระบับัไม�
จัำาเป็นต้่องเข้ารห่สอ่กต่�อไป การแก้ไขใดๆ ทุ่่�ดำาเนินการไปย่งระบับัไฟล์ขณ์ะพ่ื่กอยู�จัะต่รวจัพื่บัโดยระบับัไฟล์เม่�อม่การ
อ�าน ถ้าผู้่ใช้ื่ได้เปิดใช้ื่ FileVault ไว้ เน่�อหาของผู้่ใช้ื่บันดิสก์โวล่�มข้อมูลจัะย่งคงเข้ารห่สอยู�ด้วยข้อมูลล่บัทุ่่�ผู้่ใช้ื่กำาหนด

ถ้าผู้่ใช้ื่เล่อกทุ่่�จัะปิดใช้ื่งาน SSV ระบับัทุ่่�พ่ื่กอยู�จัะม่ชื่�องโหว�ให้ด่ดแปลง และการด่ดแปลงน่�อาจัชื่�วยให้ผู้่โจัมต่่ด่ง
ข้อมูลผู้่ใช้ื่ทุ่่�เข้ารห่สเม่�อม่การเริ�มต้่นระบับัในคร่�งถ่ดไปได้ ด่งน่�น ระบับัจัะไม�อน่ญาต่ให้ผู้่ใช้ื่ปิดใช้ื่งาน SSV หากเปิดใช้ื่ 
FileVault อยู� การปกป้องขณ์ะพ่ื่กอยู�ต้่องเปิดใช้ื่งานหร่อปิดใช้ื่งานอยู�สำาหร่บัดิสก์โวล่มทุ่่�งสองดิสก์ด้วยการทุ่ำางาน
ทุ่่�สอดคล้องก่น

ใน macOS 10.15 หร่อก�อนหน้า FileVault ปกป้องซอฟต์่แวร์ของระบับัปฏิิบ่ัติ่การขณ์ะทุ่่�ซอฟต์่แวร์พ่ื่กอยู�โดยการ
เข้ารห่สเน่�อหาของผู้่ใช้ื่และระบับัด้วยก่ญแจัทุ่่�ปกป้องโดยข้อมูลล่บัทุ่่�ผู้่ใช้ื่กำาหนด การทุ่ำางานน่�จัะป้องก่นผู้่โจัมต่่ทุ่่�เข้า
ถ่งอ่ปกรณ์์ทุ่างกายภัาพื่ได้ไม�ให้สามารถเข้าถ่งหร่อแก้ไขระบับัไฟล์ทุ่่�ม่ซอฟต์่แวร์ระบับัได้อย�างม่ประสิทุ่ธีภิัาพื่

 SSV และ Mac ท่�มชิุ่ป Apple T2 Security
บัน Mac ทุ่่�ม่ชิื่ป Apple T2 Security เฉัพื่าะ macOS เองเทุ่�าน่�นทุ่่�ได้ร่บัการปกป้องจัาก SSV ซอฟต์่แวร์ทุ่่�ทุ่ำางาน
บันชิื่ป T2 และต่รวจัสอบัย่นย่น macOS ได้ร่บัการปกป้องโดยการเริ�มต้่นระบับัอย�างปลอดภ่ัย
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 ร์ายกี่าร์อัปเดตซอฟต์แวร์์ท่�ปลอดภััย
ความปลอดภ่ัยค่อกระบัวนการ การเริ�มการทุ่ำางานระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นทุ่่�ติ่ดต่่�งจัากโรงงานได้อย�างสมำาเสมอ
น่�นไม�เพ่ื่ยงพื่อ ระบับัย่งต้่องม่กลไกทุ่่�สามารถร่บัรายการอ่ปเดต่ความปลอดภ่ัยล�าส่ดได้อย�างรวดเร็วและปลอดภ่ัย
อ่กด้วย Apple ออกรายการอ่ปเดต่ซอฟต์่แวร์เพ่ื่�อแก้ไขข้อก่งวลเร่�องความปลอดภ่ัยทุ่่�เกิดข่�นอยู�เสมอ ผู้่ใช้ื่อ่ปกรณ์์ 
iPhone และ iPad จัะร่บัการแจัง้เต่่อนรายการอ่ปเดต่บันอ่ปกรณ์์ ผู้่ใช้ื่ Mac จัะพื่บัรายการอ่ปเดต่ทุ่่�ม่ได้ในการต่่�ง
ค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) รายการอ่ปเดต่จัะม่การส�งแบับัไร้
สาย เพ่ื่�อให้ร่บัการแก้ไขความปลอดภ่ัยล�าส่ดได้อย�างรวดเร็ว

 ความปลอดภััยของกี่ร์ะบวนกี่าร์อัปเดต
กระบัวนการอ่ปเดต่จัะใช้ื่รากของความเช่ื่�อถ่อด้านฮาร์ดแวร์เด่ยวก่นก่บัทุ่่�การเริ�มต้่นระบับัอย�างปลอดภ่ัยใช้ื่ ซ่�ง
ออกแบับัมาเพ่ื่�อติ่ดต่่�งเฉัพื่าะโค้ดทุ่่� Apple ลงช่ื่�อเทุ่�าน่�น กระบัวนการอ่ปเดต่ย่งใช้ื่การอน่ญาต่ซอฟต์่แวร์ระบับัเพ่ื่�อ
ต่รวจัสอบัให้แน�ใจัด้วยว�าม่เพ่ื่ยงสำาเนาของเวอร์ช่ื่�นระบับัปฏิิบ่ัติ่การทุ่่�ลงช่ื่�อโดย Apple เทุ่�าน่�นทุ่่�จัะสามารถติ่ดต่่�ง
บันอ่ปกรณ์์ iPhone และ iPad หร่อบัน Mac ได้ โดยทุ่่�ม่การต่่�งค�าความปลอดภ่ัยแบับัเต็่มถูกกำาหนดค�าเป็นนโยบัาย
การเริ�มต้่นระบับัอย�างปลอดภ่ัยในยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับั กระบัวนการทุ่่�ปลอดภ่ัยเหล�าน่�ชื่�วยให้ 
Apple หย่ดลงช่ื่�อระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นเก�ากว�าทุ่่�ม่ชื่�องโหว�ทุ่่�รู้จั่กและชื่�วยป้องก่นการโจัมต่่แบับัดาวน์เกรดได้

เพ่ื่�อความปลอดภ่ัยมากยิ�งข่�นในการอ่ปเดต่ซอฟต์่แวร์ เม่�อเส่ยบัอ่ปกรณ์์ทุ่่�จัะอ่ปเกรดเข้าก่บั Mac ระบับัจัะ
ดาวน์โหลดและติ่ดต่่�งสำาเนาแบับัเต็่มของ iOS หร่อ iPadOS แต่�สำาหร่บัการอ่ปเดต่ซอฟต์่แวร์ผ่�านทุ่างอากาศ 
(OTA) จัะดาวน์โหัลดเฉัพาะองค์ปร์ะกี่อบท่�จัำาเปน็ต่อกี่าร์อัปเดตใหัส้มบูร์ณ์์เท่านั�น ซ่�งจัะชื่�วยปร่บัปร่งประสิทุ่ธีภิัาพื่
เคร่อข�ายโดยไม�ดาวน์โหลดระบับัปฏิิบ่ัติ่การทุ่่�งระบับั นอกจัากน่� รายการอ่ปเดต่ซอฟต์่แวร์ย่งสามารถจั่ดเก็บัเป็น
แคชื่บัน Mac ทุ่่�ใช้ื่ macOS 10.13 ข่�นไปทุ่่�เปิดใช้ื่การแคชื่เน่�อหาได้อ่กด้วย ด่งน่�นอ่ปกรณ์์ iPhone และ iPad จั่งไม�
จัำาเป็นต้่องดาวน์โหลดรายการอ่ปเดต่ทุ่่�จัำาเป็นผ่�านทุ่างอินเทุ่อร์เน็ต่อ่กคร่�ง (แต่�ย่งคงต้่องติ่ดต่�อเซิร์ฟเวอร์ของ 
Apple เพ่ื่�อดำาเนินการกระบัวนการอ่ปเดต่ให้เสร็จัสมบูัรณ์์)
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 กี่ร์ะบวนกี่าร์อัปเดตท่�ปรั์บใหัเ้ป็นส่วนตัว
ในระหว�างทุ่่�อ่ปเกรดและอ่ปเดต่น่�น ข้อมูลบัางอย�างจัะม่ให้ใช้ื่งานบันเซิร์ฟเวอร์ร่บัรองความถูกต้่องในการ 
ติ่ดต่่�งของ Apple ซ่�งประกอบัด้วยรายการหน�วยทุ่่�เข้ารห่สสำาหร่บัส�วนของช่ื่ดรวมการติ่ดต่่�งแต่�ละส�วนทุ่่�ต้่อง 
ติ่ดต่่�ง (ต่่วอย�างเชื่�น iBoot, เคอร์เนล และภัาพื่ดิสก์ระบับัปฏิิบ่ัติ่การ) ค�าป้องก่นการเล�นซำาแบับัส่�ม และ  
Exclusive Chip Identification (ECID) เฉัพื่าะของอ่ปกรณ์์

เซิร์ฟเวอร์การอน่ญาต่จัะต่รวจัสอบัรายการหน�วยทุ่่�นำาเสนอเทุ่่ยบัก่บัเวอร์ช่ื่�นทุ่่�ได้ร่บัอน่ญาต่ให้ติ่ดต่่�ง และถ้าพื่บั
รายการทุ่่�ต่รงก่น จัะเพิื่�ม ECID ไปทุ่่�หน�วยและลงช่ื่�อในผ่ลการต่รวจัสอบั เซิร์ฟเวอร์จัะส�งช่ื่ดของข้อมูลทุ่่�ลงช่ื่�อทุ่่�
สมบูัรณ์์ไปย่งอ่ปกรณ์์เป็นส�วนหน่�งของกระบัวนการอ่ปเกรด การเพิื่�ม ECID เป็นการ “ปร่บัเฉัพื่าะเคร่�อง” สำาหร่บั
การร่บัรองความถูกต้่องของอ่ปกรณ์์ทุ่่�ร้องขอ ด้วยการต่รวจัสอบัความถูกต้่องและลงช่ื่�อเฉัพื่าะหน�วยทุ่่�ทุ่ราบัช่ื่�อ 
เซิร์ฟเวอร์จัะชื่�วยให้การร่บัรองว�าการอ่ปเดต่เกิดข่�นต่ามทุ่่� Apple กำาหนดอย�างไม�ผิ่ดเพ่ื่�ยน

การประเมินลำาด่บัการต่รวจัสอบัความน�าเช่ื่�อถ่อในการเริ�มการทุ่ำางานจัะต่รวจัสอบัย่นย่นว�าลายเซ็นมาจัาก Apple 
และหน�วยของรายการทุ่่�โหลดจัากอ่ปกรณ์์จั่ดเก็บัข้อมูลพื่ร้อมก่บั ECID ของอ่ปกรณ์์น่�นต่รงก่บัข้อมูลทุ่่�ร่บัรอง
ด้วยลายเซ็นน่�น ข่�นต่อนเหล�าน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�าบันอ่ปกรณ์์ทุ่่�รองร่บัการปร่บัให้เป็นส�วนต่่ว การ
อน่ญาต่จัะเป็นไปสำาหร่บัอ่ปกรณ์์ทุ่่�เจัาะจังและระบับัปฏิิบ่ัติ่การทุ่่�เก�ากว�าหร่อเวอร์ช่ื่�นเฟิร์มแวร์จัากอ่ปกรณ์์เคร่�อง
หน่�งจัะไม�สามารถค่ดลอกไปย่งอ่ปกรณ์์เคร่�องอ่�นได้ ค�าป้องก่นการเล�นซำาจัะชื่�วยป้องก่นไม�ให้ผู้่โจัมต่่บ่ันทุ่่กการต่อบั
สนองของเซิร์ฟเวอร์และใช้ื่ข้อมูลน่�นเพ่ื่�อแทุ่รกแซงอ่ปกรณ์์หร่อแก้ไขซอฟต์่แวร์ระบับั

กระบัวนการปร่บัให้เป็นส�วนต่่วเป็นเหต่่ผ่ลทุ่่�ต้่องใช้ื่การเช่ื่�อมต่�อเคร่อข�ายไปทุ่่� Apple เสมอในการอ่ปเดต่อ่ปกรณ์์ใด
ก็ต่ามทุ่่�ใช้ื่ Silicon ทุ่่� Apple ออกแบับั ซ่�งรวมถ่ง Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security

บันอ่ปกรณ์์ทุ่่�ม่ Secure Enclave ฮาร์ดแวร์น่�นจัะใช้ื่การอน่ญาต่ซอฟต์่แวร์ระบับัในล่กษณ์ะทุ่่�คล้ายก่นเพ่ื่�อต่รวจั
สอบัถ่งความสมบูัรณ์์ของซอฟต์่แวร์และได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นการติ่ดต่่�งเวอร์ช่ื่�นทุ่่�เก�ากว�าอ่กด้วย
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 กี่าร์ตอบสนองด้านความปลอดภััยท่�ฉัับไวในร์ะบบปฏิิบัติ
กี่าร์ของ Apple
การต่อบัสนองด้านความปลอดภ่ัยทุ่่�ฉ่ับัไว (RSR) สำาหร่บั iOS, iPadOS และ macOS จัะให้การปร่บัปร่งด้านความ
ปลอดภ่ัยทุ่่�สำาค่ญระหว�างการอ่ปเดต่ซอฟต์่แวร์ ต่่วอย�างเชื่�น การปร่บัปร่งเวบ็ัเบัราวเ์ซอร์ Safari, สแต็่คเฟรมเวร์ิค 
WebKit และคล่งระบับัทุ่่�สำาค่ญอ่�นๆ RSR ชื่�วยทุ่ำาให้การปร่บัปร่งความปลอดภ่ัยอย�างต่�อเน่�องและสมำาเสมอเป็นไป
ได้อย�างฉ่ับัไว เน่�อหาความปลอดภ่ัยของ RSR เผ่ยแพื่ร�อยู�ในบัทุ่ความบัริการชื่�วยเหล่อของ Apple การเผ่ยแพื่ร�
รายการด้านความปลอดภ่ัยของ Apple RSR แต่กต่�างจัากการอ่ปเดต่ซอฟต์่แวร์ในล่กษณ์ะต่�อไปน่�:

• บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS การปร่บัปร่งความปลอดภ่ัยของ Safari ทุ่่�ให้ผ่�าน RSR จัะสามารถใช้ื่งานได้ในทุ่่นทุ่่ทุ่่� 
Safari เปิดใช้ื่ใหม�อ่กคร่�ง แม้กระทุ่่�งก�อนทุ่่�ระบับัปฏิิบ่ัติ่การจัะเริ�มการทุ่ำางานใหม�ทุ่่�งระบับั

• RSR จัะเปิดใช้ื่งานทุ่่นทุ่่เม่�อเริ�มการทุ่ำางานใหม� โดยไม�ต้่องปิดผ่น่กด้วยเข้ารห่สดิสก์โวล่�มระบับัอ่กคร่�ง และด้วย
เหต่่น่�อ่ปกรณ์์จั่งไม�ต้่องผ่�านวงจัรดิสก์ RAM

• RSR ต้่องใช้ื่สถานะการชื่าร์จัของแบัต่เต่อร่�น้อยกว�าทุ่่�ต้่องใช้ื่เป็นอย�างมากเพ่ื่�อติ่ดต่่�งรายการอ่ปเดต่ซอฟต์่แวร์

• RSR สามารถเอาออกได้ ซ่�งจัะทุ่ำาให้อ่ปกรณ์์แปลงกล่บัเป็นสถานะรายการอ่ปเดต่ซอฟต์่แวร์พ่ื่�นฐานทุ่่�ไม�ม่การ
ปร่บัใช้ื่ RSR

• RSR สามารถปร่บัใช้ื่ใหม�หล่งจัากเอาออกได้

ดิสก์โวล่�มระบับัใน iOS, iPadOS และ macOS ม่การจั่ดระเบ่ัยบัใหม�เพ่ื่�อรองร่บั RSR เน่�อหาทุ่่�สามารถแพื่ต่ช์ื่ได้โดย
ใช้ื่กลไก RSR ถูกย้ายไปย่ง Cryptex ซ่�งเป็นภัาพื่ดิสก์ทุ่่�ถูกปร่บัให้เหมาะสมและปิดผ่น่กด้วยการเข้ารห่ส โดยจัะอยู�ใน
ดิสก์โวล่�มการเริ�มการทุ่ำางานล�วงหน้าร�วมก่บัเฟิร์มแวร์การเริ�มการทุ่ำางานอ่�นๆ Cryptex ม่ประเภัทุ่ย�อยทุ่่�แต่กต่�าง
ก่นสำาหร่บัส�วนประกอบัเฟรมเวิร์กระบับัปฏิิบ่ัติ่การและแอป และสามารถอ่ปเดต่ได้โดยการปร่บัใช้ื่แพื่ต่ช์ื่ไบันาร่ก่บัไฟล์
ภัาพื่ดิสก์การสำารองข้อมูล

เน่�อหา Cryptex จัะถูกบูัต่สแต่รปหล่งจัากเริ�มการทุ่ำางานเคอร์เนล การวด่ Cryptex, การปิดผ่น่กระบับัไฟล์ และ
แคชื่ความเช่ื่�อถ่อทุ่่�เก่�ยวข้องจัะถูกแสดงถ่งทุ่่�งหมดในต่่�ว Image4 แยกต่�างหาก ซ่�งถูกผู่กด้วยการเข้ารห่สก่บั
อ่ปกรณ์์ทุ่่�ม่ต่่�วอยู� เม่�อปร่บัใช้ื่ RSR อ่ปกรณ์์จัะส�งคำาขอไปย่งบัริการลงช่ื่�อทุ่่�เช่ื่�อถ่อแล้วของ Apple เพ่ื่�อร่บัรายการ 
Cryptex1Image4 ทุ่่�สอดคล้องก่น ทุ่่�งน่� ต่่�วการเริ�มการทุ่ำางาน AP ทุ่่�ม่อยู�จัะไม�อ่ปเดต่

บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS น่�น RSR อาจัเสนอต่่วเล่อกให้ผู้่ใช้ื่ปร่บัใช้ื่การเปล่�ยนแปลงใน RSR ก่บัเว็บัเบัราวเ์ซอร์ 
Safari โดยปิดและเปิดใช้ื่ใหม� หล่งจัากเปิดใช้ื่ Safari ใหม�อ่กคร่�ง แอปจัะใช้ื่เฟรมเวิร์คและเน่�อหาคล่งจัาก Cryptex 
ใหม� ส�วนทุ่่�เหล่อของระบับัปฏิิบ่ัติ่การจัะไม�ได้ร่บัผ่ลกระทุ่บัและไม�ใช้ื่เน่�อหาใหม�จันกว�าระบับัจัะเริ�มการทุ่ำางานใหม�

 กี่าร์เอา RSR ออกี่
RSR ถูกวางแผ่นให้สามารถเอาออกได้ในกรณ่์ทุ่่�พื่บัการถดถอยอย�างร่นแรงทุ่่�เก่�ยวข้องก่บั RSR ผู้่ใช้ื่ย่งสามารถ
เล่อกเอาการต่อบัสนองด้านความปลอดภ่ัยทุ่่�ฉ่ับัไวทุ่่�งหมดทุ่่�ปร่บัใช้ื่บันอ่ปกรณ์์ของต่นเองในปัจัจ่ับ่ันออกได้อ่กด้วย 
นอกจัากน่� ในกรณ่์ทุ่่�เกิดเหต่่การณ์์ทุ่่�เกิดข่�นไม�บั�อยทุ่่�การต่อบัสนองด้านความปลอดภ่ัยทุ่่�ฉ่ับัไวส�งผ่ลต่�อความเข้า
ก่นได้หร่อค่ณ์ภัาพื่ของซอฟต์่แวร์ Apple อาจัเอาการต่อบัสนองด้านความปลอดภ่ัยทุ่่�ฉ่ับัไวทุ่่�ปร่บัใช้ื่ล�าส่ดออกจัาก
อ่ปกรณ์์ของผู้่ใช้ื่ผ่�านกลไกรายการอ่ปเดต่ซอฟต์่แวร์อ่ต่โนม่ติ่ ในการอำานวยความสะดวกการเอาออก RSR จัะส�ง
ทุ่่�งแพื่ต่ช์ื่และแอนติ่แพื่ต่ช์ื่ไปย่งอ่ปกรณ์์ ถ้าผู้่ใช้ื่ดำาเนินการเอาออก การดำาเนินการน่�จัะถูกใช้ื่เพ่ื่�อค่นค�า Cryptex 
ทุ่่�งหมดเป็นสถานะพ่ื่�นฐาน กล�าวค่อการดำาเนินการเอาออกจัะเอา RSR ทุ่่�ติ่ดต่่�งอยู�ในปัจัจ่ับ่ันทุ่่�งหมดออก โดยค่นค�า
ไบันาร่ของระบับัทุ่่�แพื่ต่ช์ื่กล่บัไปเป็นเวอร์ช่ื่�นจัากรายการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ติ่ดต่่�งล�าส่ด การเอา RSR ออกจัะสำาเร็จั
ก็ต่�อเม่�อม่การเริ�มการทุ่ำางานใหม� โปรดดูทุ่่�บัทุ่ความบัริการชื่�วยเหล่อของ Apple หากค่ณ์ต้่องการเอาการต่อบั
สนองด้านความปลอดภ่ัยทุ่่�ฉ่ับัไวออกสำาหร่บัข้อมูลเพิื่�มเติ่ม

https://support.apple.com/100100
https://support.apple.com/100100
https://support.apple.com/104957
https://support.apple.com/104957
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คำาแนะนำากี่าร์เอาออกี่

ถ้า Apple ส่งเกต่ว�าการต่อบัสนองด้านความปลอดภ่ัยทุ่่�ฉ่ับัไวม่ส�วนทุ่ำาให้อ่ต่ราการปิดต่่วลงโดยไม�ทุ่ราบัสาเหต่่
ของแอปพื่ลิเคช่ื่นอาจัสูงข่�น ข้อมูลจัำาเพื่าะของแอปพื่ลิเคช่ื่นทุ่่�ได้ร่บัผ่ลกระทุ่บัจัะถูกเผ่ยแพื่ร�โดยบัริการทุ่่�อ่ปกรณ์์
สอบัถามเป็นประจัำา จัากน่�นอ่ปกรณ์์ทุ่่�ติ่ดต่่�ง RSR น่�นจัะใช้ื่ระบับัวเิคราะห์ในอ่ปกรณ์์เพ่ื่�อต่รวจัสอบัว�าหน่�งใน
แอปพื่ลิเคช่ื่นทุ่่�ได้ร่บัผ่ลกระทุ่บัได้ปิดต่่วลงโดยไม�ทุ่ราบัเหต่่บั�อยคร่�งมากข่�นหล่งจัากติ่ดต่่�ง RSR หร่อไม� ถ้าผู้่ใช้ื่พื่บั
ก่บัการปิดต่่วลงโดยไม�ทุ่ราบัสาเหต่่ด่งกล�าว ระบับัปฏิิบ่ัติ่การจัะเต่่อนผู้่ใช้ื่ว�า RSR อาจัม่ส�วนทุ่ำาให้เกิดปัญหา และผู้่
ใช้ื่จัะได้ร่บัโอกาสในการเอา RSR ทุ่่�งหมดออกและกู้ค่นอ่ปกรณ์์เป็นรายการอ่ปเดต่ซอฟต์่แวร์ล�าส่ด

การวเิคราะห์ทุ่่�เก่�ยวข้องก่บัคำาแนะนำาในการเอาออก (ต่่วอย�างเชื่�น แอปพื่ลิเคช่ื่นทุ่่�ส่�งทุ่ำางานคำาแนะนำาหร่อ 
ข้อเท็ุ่จัจัริงทุ่่�ว�าม่การแสดงคำาแนะนำา) จัะถูกส�งไปทุ่่� Apple ก็ต่�อเม่�อผู้่ใช้ื่ต่กลงทุ่่�จัะแชื่ร์ข้อมูลน่�โดยใช้ื่การต่่�งค�า 
ต่�อไปน่�:

• iPhone: การต่่�งค�า > ความเป็นส�วนต่่วและความปลอดภ่ัย > การวเิคราะห์และการปร่บัปร่ง > แชื่ร์การ
วเิคราะห์ iPhone และ Watch

• iPad: การต่่�งค�า > ความเป็นส�วนต่่วและความปลอดภ่ัย > การวเิคราะห์และการปร่บัปร่ง > แชื่ร์การ 
วเิคราะห์ iPad

• Mac: การต่่�งค�า > ความเป็นส�วนต่่วและความปลอดภ่ัย > การวเิคราะห์และการปร่บัปร่ง > แชื่ร์การ 
วเิคราะห์ Mac
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 ความสมบูร์ณ์์ของร์ะบบปฏิิบัติกี่าร์
ซอฟต์่แวร์ระบับัปฏิิบ่ัติ่การของ Apple ได้ร่บัการออกแบับัมาโดยย่ดถ่อความปลอดภ่ัยเป็นสิ�งสำาค่ญ การออกแบับั
น่�ประกอบัไปด้วยรากของความเช่ื่�อถ่อฮาร์ดแวร์ซ่�งถูกนำามาใช้ื่เพ่ื่�อเปิดใช้ื่งานการเริ�มต้่นระบับัอย�างปลอดภ่ัยและ
กระบัวนการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ปลอดภ่ัยซ่�งรวดเร็วและปลอดภ่ัย ระบับัปฏิิบ่ัติ่การของ Apple ย่งใช้ื่ความสามารถ
ของฮาร์ดแวร์ทุ่่�ใช้ื่ Silicon ทุ่่�สร้างข่�นต่ามจ่ัดประสงค์เพ่ื่�อชื่�วยป้องก่นไม�ให้เกิดการใช้ื่ประโยชื่น์ขณ์ะทุ่่�ระบับัทุ่ำางาน
อ่กด้วย ค่ณ์สมบั่ติ่ร่นไทุ่ม์เหล�าน่�จัะปกป้องความสมบูัรณ์์ของโค้ดทุ่่�เช่ื่�อถ่อแล้วในขณ์ะทุ่่�โค้ดน่�นถูกเร่ยกใช้ื่ สร่ปแล้ว 
ซอฟต์่แวร์ระบับัปฏิิบ่ัติ่การของ Apple จัะชื่�วยลดการโจัมต่่และเทุ่คนิคการใช้ื่ประโยชื่น์ต่�างๆ ไม�ว�าจัะมาจัากแอปทุ่่�
ประสงค์ร้าย จัากเว็บั หร่อผ่�านชื่�องทุ่างอ่�นใดก็ต่าม การปกป้องทุ่่�ระบ่ัในทุ่่�น่�ม่ให้ใช้ื่งานบันอ่ปกรณ์์ทุ่่�ม่ SoC ทุ่่� Apple 
ออกแบับัและทุ่่�รองร่บั ซ่�งรวมถ่ง iOS, iPadOS, tvOS, watchOS, macOS บัน Mac ทุ่่�ม่ Apple Silicon และ 
visionOS

คุณ์สมบัติ A10 A11, S3 A12–A14

S4–S9

A15–A18 M1 M2–M4

การปกป้องความ
สมบูัรณ์์ของ
เคอร์เนล

การจัำาก่ดสิทุ่ธีิ�
อย�างรวดเร็ว

การปกป้องความ
สมบูัรณ์์ของหน�วย
ประมวลผ่ลร�วม
ของระบับั

รห่สการต่รวจั
สอบัสิทุ่ธีิ�ต่่วช่ื่�

ระด่บัช่ื่�นการ
ปกป้อง Page

ดูหมายเหต่่ 1  
ด้านล�าง

ดูหมายเหต่่ 2  
ด้านล�าง

Secure Page 
Table Monitor

ดูหมายเหต่่ 2  
ด้านล�าง

หัมายเหัตุ 1: Secure Page Table Monitor (SPTM) รองร่บัใน SOC เวอร์ช่ื่�น A15 ข่�นไปและ M2 ข่�นไป และ
แทุ่นทุ่่�ระด่บัช่ื่�นการปกป้อง Page บันแพื่ลต่ฟอร์มทุ่่�รองร่บั

หัมายเหัตุ 2: ระด่บัช่ื่�นการปกป้อง Page (PPL) และ Secure Page Table Monitor (SPTM) จัะบ่ังค่บัใช้ื่การ
ทุ่ำางานของโค้ดทุ่่�ลงช่ื่�อและโค้ดทุ่่�เช่ื่�อถ่อแล้วบันแพื่ลต่ฟอร์มทุ่่�งหมด ยกเวน้ macOS (เน่�องจัาก macOS ได้ร่บัการ
ออกแบับัมาเพ่ื่�อเร่ยกใช้ื่โค้ดใดก็ได้) ค่ณ์สมบ่ัติ่ความปลอดภ่ัยอ่�นๆ ทุ่่�งหมด รวมถ่งการปกป้อง Page Table จัะม่อยู�
ในทุ่่กแพื่ลต่ฟอร์มทุ่่�รองร่บั
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 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของเคอร์์เนล
หล่งจัากทุ่่�เคอร์เนลของระบับัปฏิิบ่ัติ่การเริ�มต้่นทุ่ำางานแล้ว การปกป้องความสมบูัรณ์์ของเคอร์เนล (KIP) จัะถูกเปิด
ใช้ื่งานเพ่ื่�อชื่�วยป้องก่นการแก้ไขโค้ดของเคอร์เนลและไดรเวอร์ ต่่วควบัค่มหน�วยความจัำามอบัพ่ื่�นทุ่่�หน�วยความจัำา
ทุ่างกายภัาพื่ทุ่่�ม่รห่สปกป้องซ่�ง iBoot ใช้ื่ในการโหลดเคอร์เนลและส�วนขยายเคอร์เนล หล่งจัากทุ่่�การเริ�มต้่นระบับั
เสร็จัสมบูัรณ์์แล้ว ต่่วควบัค่มหน�วยความจัำาจัะปฏิิเสธีการเข่ยนบันพ่ื่�นทุ่่�หน�วยความจัำาทุ่างกายภัาพื่ทุ่่�ม่รห่สปกป้อง 
หน�วยการจั่ดการหน�วยความจัำา (MMU) ของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นจัะถูกกำาหนดค�าเพ่ื่�อชื่�วยป้องก่นการ
เทุ่่ยบัผ่่งโค้ดทุ่่�ม่สิทุ่ธีิ�พิื่เศษจัากหน�วยความจัำาทุ่างกายภัาพื่ทุ่่�อยู�นอกพ่ื่�นทุ่่�หน�วยความจัำาทุ่่�ม่รห่สปกป้อง และเพ่ื่�อชื่�วย
ป้องก่นการเทุ่่ยบัผ่่งแบับัเข่ยนได้ของหน�วยความจัำาทุ่างกายภัาพื่ภัายในพ่ื่�นทุ่่�หน�วยความจัำาเคอร์เนล

ในการป้องก่นไม�ให้กำาหนดค�าอ่กคร่�ง ฮาร์ดแวร์ทุ่่�ใช้ื่ในการเปิดใช้ื่งาน KIP จัะถูกล็อคหล่งจัากทุ่่�กระบัวนการเริ�มการ
ทุ่ำางานเสร็จัสมบูัรณ์์

 กี่าร์จัำากัี่ดสิทธัิ�อย่างร์วดเร็์ว
เริ�มต้่นด้วย A11 Bionic SoC และ S3 SoC ของ Apple พ่ื่�นฐานฮาร์ดแวร์ใหม�ได้ม่การนำามาใช้ื่ โดยพ่ื่�นฐานน่� ซ่�ง
เร่ยกว�าการจัำาก่ดสิทุ่ธีิ�อย�างรวดเร็ว จัะม่ร่จัสิเต่อร์ CPU ทุ่่�จัำาก่ดสิทุ่ธีิ�ต่�อเธีรดอย�างรวดเร็ว ด้วยการจัำาก่ดสิทุ่ธีิ�
อย�างรวดเร็ว (หร่อเร่ยกอ่กอย�างว�าร่จัสิเต่อร์ APRR) ระบับัปฏิิบ่ัติ่การทุ่่�รองร่บัสามารถเอาสิทุ่ธีิ�การดำาเนินการ
ออกจัากหน�วยความจัำาได้โดยไม�ต้่องใช้ื่โอเวอร์เฮดของการเร่ยกระบับัและ Page Table Walk หร่อ Page Table 
Flush ร่จัสิเต่อร์เหล�าน่�ให้การเย่ยวยาอ่กข่�นสำาหร่บัการโจัมต่่จัากเว็บั โดยเฉัพื่าะก่บัโค้ดทุ่่�รวบัรวมในระหว�างร่นไทุ่ม์ 
(การรวบัรวมแบับั Just In Time) เน่�องจัากหน�วยความจัำาไม�สามารถเร่ยกใช้ื่ได้อย�างม่ประสิทุ่ธีภิัาพื่ขณ์ะทุ่่�ม่การ
อ�านและเข่ยนไปพื่ร้อมก่น

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของหัน่วยปร์ะมวลผู้ลร่์วมของร์ะบบ
เฟิร์มแวร์ของหน�วยประมวลผ่ลร�วมจัะจั่ดการงานทุ่่�สำาค่ญของระบับัเป็นจัำานวนมาก ต่่วอย�างเชื่�น Secure 
Enclave, หน�วยประมวลผ่ลเซ็นเซอร์ภัาพื่ และหน�วยประมวลผ่ลร�วมของการเคล่�อนไหว ด่งน่�นความปลอดภ่ัย
ของเฟิร์มแวร์น่�จัง่ถ่อเป็นส�วนสำาค่ญของความปลอดภ่ัยของระบับัโดยรวม ในการป้องก่นการแก้ไขเฟิร์มแวร์ของ
หน�วยประมวลผ่ลร�วม Apple จัะใช้ื่กลไกทุ่่�เร่ยกว�ากี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของหัน่วยปร์ะมวลผู้ลร่์วมของร์ะบบ 
(SCIP)

SCIP ทุ่ำางานคล้ายก่บัการปกป้องความสมบูัรณ์์ของเคอร์เนล (KIP) มาก: ในระหว�างการเริ�มการทุ่ำางาน iBoot จัะ
โหลดเฟิร์มแวร์ของหน�วยประมวลผ่ลร�วมแต่�ละรายการไปย่งพ่ื่�นทุ่่�หน�วยความจัำาทุ่่�ม่รห่สปกป้อง ซ่�งเก็บัร่กษาและ
แยกออกจัากพ่ื่�นทุ่่� KIP โดย iBoot จัะกำาหนดค�า Memory Management Unit ของหน�วยประมวลผ่ลร�วมแต่�ละ
รายการเพ่ื่�อชื่�วยป้องก่นด่งต่�อไปน่�:

• การเทุ่่ยบัผ่่งทุ่่�สามารถเร่ยกใช้ื่ได้นอกเหน่อส�วนพ่ื่�นทุ่่�หน�วยความจัำาทุ่่�ม่รห่สปกป้อง

• การเทุ่่ยบัผ่่งแบับัเข่ยนได้ภัายในส�วนพ่ื่�นทุ่่�หน�วยความจัำาทุ่่�ม่รห่สปกป้อง

นอกจัากน่�ในระหว�างการเริ�มการทุ่ำางาน ในการกำาหนดค�า SCIP สำาหร่บั Secure Enclave ระบับัปฏิิบ่ัติ่การ 
Secure Enclave จัะถูกใช้ื่งาน หล่งจัากทุ่่�กระบัวนการเริ�มการทุ่ำางานเสร็จัสมบูัรณ์์ ฮาร์ดแวร์ทุ่่�ใช้ื่ในการเปิดใช้ื่งาน 
SCIP จัะถูกล็อค วธิีน่่�ได้ร่บัการออกแบับัมาป้องก่นการกำาหนดค�าอ่กคร่�ง

 ร์หัสักี่าร์ตร์วจัสอบสิทธัิ�ตัวชุ่�
รห่สการต่รวจัสอบัสิทุ่ธีิ�ต่่วช่ื่� (PAC) จัะใช้ื่เพ่ื่�อป้องก่นการใช้ื่ประโยชื่น์จัากข้อผิ่ดพื่ลาดทุ่่�ทุ่ำาให้หน�วยความจัำาเส่ยหาย 
ซอฟต์่แวร์ระบับัและแอปในต่่วจัะใช้ื่ PAC เพ่ื่�อชื่�วยป้องก่นการแก้ไขต่่วช่ื่�ฟังก์ช่ื่�นและทุ่่�อยู�ส�งกล่บั (ต่่วช่ื่�รห่ส) PAC 
จัะใช้ื่ค�าล่บัแบับั 128 บิัต่ห้าค�าเพ่ื่�อลงช่ื่�อคำาส่�งเคอร์เนลและข้อมูล และกระบัวนการพ่ื่�นทุ่่�ผู้่ใช้ื่แต่�ละกระบัวนการจัะม่
ก่ญแจั B ของต่่วเอง รายการจัะได้ร่บัการ salt และลงช่ื่�อต่ามทุ่่�ระบ่ัด้านล�างน่�
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ร์ายกี่าร์ กีุ่ญแจั Salt

ทุ่่�อยู�ส�งกล่บัฟังก์ช่ื่�น IB ทุ่่�อยู�พ่ื่�นทุ่่�จั่ดเก็บัข้อมูล

ต่่วช่ื่�ฟังก์ช่ื่�น IA 0

ฟังก์ช่ื่�นปิดก่�นการเร่ยกใช้ื่ IA ทุ่่�อยู�พ่ื่�นทุ่่�จั่ดเก็บัข้อมูล

แคชื่วธิี ่Objective-C IB ทุ่่�อยู�พ่ื่�นทุ่่�จั่ดเก็บัข้อมูล + คลาส + ต่่วเล่อก

รายการ C++ V-Table IA ทุ่่�อยู�พ่ื่�นทุ่่�จั่ดเก็บัข้อมูล + แฮชื่ (ช่ื่�อวธิีไ่ม�
สมบูัรณ์์)

ป้าย Goto ทุ่่�ม่การคำานวณ์ IA แฮชื่ (ช่ื่�อฟังก์ช่ื่�น)

สถานะเธีรดของเคอร์เนล GA •

ร่จัสิเต่อร์สถานะเธีรดของผู้่ใช้ื่ IA ทุ่่�อยู�พ่ื่�นทุ่่�จั่ดเก็บัข้อมูล

ต่่วช่ื่� C++ V-Table DA 0

ค�าลายเซ็นจัะถูกจั่ดเก็บัในบัิต่การเติ่มเต็่มทุ่่�ไม�ได้ใช้ื่ทุ่่�ด้านบันของต่่วช่ื่� 64 บิัต่ โดยลายเซ็นด่งกล�าวจัะได้ร่บัการต่รวจั
สอบัย่นย่นก�อนการใช้ื่งาน และการเติ่มเต็่มจัะถูกกู้ค่นเพ่ื่�อชื่�วยให้การร่บัรองทุ่่�อยู�ต่่วช่ื่�ฟังก์ช่ื่�น การต่รวจัสอบัย่นย่น
ผ่ลล่พื่ธีใ์นการยกเลิกไม�สำาเร็จั การต่รวจัสอบัย่นย่นน่�จัะทุ่ำาให้การโจัมต่่ในหลากหลายรูปแบับัดำาเนินการได้ยาก
ข่�น เชื่�น การโจัมต่่การเข่ยนโปรแกรมแบับัย้อนกล่บั (ROP) ซ่�งจัะพื่ยายามหลอกอ่ปกรณ์์ให้เร่ยกใช้ื่โค้ดทุ่่�ม่อยู�โดยม่
ประสงค์ร้ายโดยการควบัค่มทุ่่�อยู�ส�งกล่บัฟังก์ช่ื่�นทุ่่�จั่ดเก็บัอยู�บันสแต็่ค

 ร์ะดับชัุ�นกี่าร์ปกี่ปอ้ง Page
ระด่บัช่ื่�นการปกป้อง Page (PPL) ใน iOS, iPadOS, watchOS และ visionOS ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่น
ไม�ให้ม่การแก้ไขโค้ดพ่ื่�นทุ่่�ผู้่ใช้ื่หล่งจัากต่รวจัสอบัย่นย่นลายเซ็นโค้ดเสร็จั ด้วยการสร้างบันการปกป้องความสมบูัรณ์์
ของเคอร์เนลและการจัำาก่ดสิทุ่ธีิ�อย�างรวดเร็ว PPL จั่ดการสิทุ่ธีิ�การแทุ่นทุ่่� Page Table เพ่ื่�อให้แน�ใจัว�าม่เพ่ื่ยง PPL 
เทุ่�าน่�นทุ่่�สามารถเปล่�ยนหน้าทุ่่�ม่การปกป้องทุ่่�ม่โค้ดผู้่ใช้ื่และ Page Table ระบับัชื่�วยลดพ่ื่�นหน้าของการโจัมต่่เป็น
อย�างมากด้วยการรองร่บัการบ่ังค่บัใช้ื่ความสมบูัรณ์์ของโค้ดทุ่่�งระบับัแม้ในขณ์ะทุ่่�เคอร์เนลถูกโจัมต่่ การปกป้องน่�จัะ
ไม�ม่ให้ใช้ื่ใน macOS เน่�องจัาก PPL สามารถใช้ื่ได้บันระบับัทุ่่�ม่การลงช่ื่�อโค้ดทุ่่�งหมดทุ่่�เร่ยกใช้ื่เทุ่�าน่�น

 Secure Page Table Monitor และกี่าร์ตร์วจัสอบกี่าร์ทำางานท่�เชืุ�อ 
ถือแล้ว
Secure Page Table Monitor (SPTM) และการต่รวจัสอบัการทุ่ำางานทุ่่�เช่ื่�อถ่อแล้ว (TXM) บัน iOS, iPadOS, 
macOS และ visionOS ได้ร่บัการออกแบับัมาให้ทุ่ำางานร�วมก่นเพ่ื่�อชื่�วยปกป้อง Page Table สำาหร่บัทุ่่�งผู้่ใช้ื่และ
กระบัวนการเคอร์เนลจัากการแก้ไข แม้ว�าผู้่โจัมต่่จัะม่ความสามารถในการเข่ยนเคอร์เนลและสามารถข้ามการปก
ป้องโฟลวก์ารควบัค่มได้ก็ต่าม SPTM ดำาเนินการน่�โดยใช้ื่ประโยชื่น์จัากระด่บัสิทุ่ธีิ�ทุ่่�สูงกว�าเคอร์เนล และใช้ื่ประโยชื่น์
จัาก TXM ทุ่่�ม่สิทุ่ธีิ�ต่ำากว�าเพ่ื่�อบ่ังค่บัใช้ื่นโยบัายต่ามจัริงทุ่่�ควบัค่มการดำาเนินการของโค้ด ระบับัน่�ได้ร่บัการออกแบับั
มาเพ่ื่�อให้ความเส่�ยงของ TXM ไม�แปลเป็นการข้าม SPTM โดยอ่ต่โนม่ติ่เน่�องจัากการแยกสิทุ่ธีิ�น่�และการควบัค่ม
ความเช่ื่�อถ่อระหว�างก่น ใน SOC เวอร์ช่ื่�น A15 ข่�นไปและ M2 ข่�นไป SPTM (ร�วมก่บั TXM) จัะทุ่ดแทุ่น PPL ทุ่่�ม่พ่ื่�น
หน้าการโจัมต่่ทุ่่�เล็กลงซ่�งไม�พ่ื่�งพื่าความเช่ื่�อถ่อของเคอร์เนลเพ่ื่ยงอย�างเด่ยวแม้ในชื่�วงแรกของการเริ�มการทุ่ำางาน 
SPTM จัะใช้ื่ Silicon Primitive ใหม�ซ่�งเป็นการพ่ื่ฒนาของการจัำาก่ดสิทุ่ธีิ�อย�างรวดเร็วทุ่่� PPL ใช้ื่ และม่บันหน�วย
ประมวลผ่ลทุ่่�ระบ่ัในต่ารางด้านบันเทุ่�าน่�น
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 กี่าร์จับัคู่อุปกี่ร์ณ์์และความปลอดภััยของกี่าร์เชืุ�อมต่อ

 ความปลอดภััยของโมเดลกี่าร์จับัคู่สำาหัรั์บ iPhone และ iPad
iOS และ iPadOS ใช้ื่โมเดลการจับ่ัคู�เพ่ื่�อควบัค่มการเข้าถ่งอ่ปกรณ์์จัากคอมพิื่วเต่อร์โฮสต์่ การดำาเนินการน่�จัะ
สร้างความส่มพ่ื่นธีท่์ุ่�เช่ื่�อถ่อได้ระหว�างอ่ปกรณ์์ก่บัโฮสต์่ทุ่่�อ่ปกรณ์์เช่ื่�อมต่�ออยู�ซ่�งบั�งบัอกโดยการแลกเปล่�ยนก่ญแจั
สาธีารณ์ะ iOS และ iPadOS จัะใช้ื่ส่ญล่กษณ์์ความเช่ื่�อถ่อน่�เพ่ื่�อเปิดใช้ื่งานฟังก์ช่ื่�นเพิื่�มเติ่มก่บัโฮสต์่ทุ่่�เช่ื่�อมต่�ออยู�เชื่�น
ก่น เชื่�น การเช่ื่�อมข้อมูล บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 9 ข่�นไป บัริการต่�างๆ:

• ทุ่่�ต้่องใช้ื่การจับ่ัคู�จัะไม�สามารถเริ�มต้่นได้จันกว�าผู้่ใช้ื่จัะปลดล็อคอ่ปกรณ์์

• จัะไม�เริ�มต้่นยกเวน้ว�าอ่ปกรณ์์จัะเพิื่�งถูกปลดล็อคมาไม�นาน

• อาจัจัะ (เชื่�น ด้วยการเช่ื่�อมข้อมูลรูปภัาพื่) ต้่องใช้ื่อ่ปกรณ์์ทุ่่�ปลดล็อคเพ่ื่�อเริ�มต้่น

กระบัวนการจับ่ัคู�จัำาเป็นต้่องให้ผู้่ใช้ื่ปลดล็อคอ่ปกรณ์์และยอมร่บัคำาขอจับ่ัคู�จัากโฮสต์่ บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 9 ข่�นไป  
ผู้่ใช้ื่ย่งต้่องป้อนรห่สของต่่วเองอ่กด้วย หล่งจัากน่�นโฮสต์่และอ่ปกรณ์์จัะแลกเปล่�ยนและบั่นทุ่่กก่ญแจัสาธีารณ์ะ 
RSA 2048 บิัต่ จัากน่�น โฮสต์่จัะได้ร่บัก่ญแจั 256 บิัต่ทุ่่�สามารถปลดล็อคกระเป๋าก่ญแจั (keybag) ของข้อมูลทุ่่�
ฝึาก ซ่�งจัด่เก็บัอยู�ในอ่ปกรณ์์ได้ ก่ญแจัทุ่่�แลกเปล่�ยนก่นจัะใช้ื่เพ่ื่�อเริ�มเซสช่ื่�น SSL แบับัเข้ารห่ส ซ่�งอ่ปกรณ์์ต้่องใช้ื่
ก�อนทุ่่�ส�งข้อมูลทุ่่�ม่รห่สปกป้องไปทุ่่�โฮสต์่หร่อเริ�มบัริการการเช่ื่�อมข้อมูลแอป Finder หร่อแอปเพื่ลง, การถ�ายโอน
ไฟล์, การพ่ื่ฒนา Xcode เป็นต้่น ในการใช้ื่เซสช่ื่�นแบับัเข้ารห่สน่�ก่บัการส่�อสารทุ่่�งหมด อ่ปกรณ์์จัะต้่องเช่ื่�อมต่�อจัาก
โฮสต์่ผ่�าน Wi-Fi ด่งน่�นจั่งต้่องเคยจับ่ัคู�ก่นผ่�านการเช่ื่�อมต่�อทุ่างกายภัาพื่มาก�อน (Thunderbolt หร่อ USB) การ
จับ่ัคู�ย่งทุ่ำาให้สามารถทุ่ำาการวเิคราะห์หลายอย�างได้อ่กด้วย ใน iOS 11 ข่�นไป ถ้าไม�ได้ใช้ื่บ่ันทุ่่กการจับ่ัคู�เป็นเวลานาน
กว�า 30 ว่น บ่ันทุ่่กน่�นจัะหมดอาย่

บัริการการวินิจัฉ่ัยบัางอย�าง รวมถ่ง com.apple.mobile.pcapd จัะถูกจัำาก่ดให้ทุ่ำางานผ่�าน USB เทุ่�าน่�น 
นอกจัากน่� บัริการ com.apple.file_relay ย่งต้่องใช้ื่โปรไฟล์กำาหนดค�าทุ่่� Apple ลงช่ื่�อร่บัรองเพ่ื่�อติ่ดต่่�ง
อ่กด้วย ใน iOS 11 ข่�นไป Apple TV สามารถใช้ื่โปรโต่คอล Secure Remote Password เพ่ื่�อสร้างความส่มพ่ื่นธี์
การจับ่ัคู�แบับัไร้สายได้

ผู้่ใช้ื่สามารถล้างรายการโฮสต์่ทุ่่�เช่ื่�อถ่อได้ด้วยต่่วเล่อกร่เซ็ต่การต่่�งค�าเคร่อข�ายหร่อต่่วเล่อกร่เซ็ต่ต่ำาแหน�งทุ่่�ต่่�งและ
ความเป็นส�วนต่่ว

 กี่าร์เปิดใชุ้งานกี่าร์เชืุ�อมต่อข้อมูลอย่างปลอดภััย
บันอ่ปกรณ์์ iPhone และ iPad และคอมพิื่วเต่อร์ Mac หากไม�ม่การสร้างการเช่ื่�อมต่�อข้อมูลเม่�อเร็วๆ น่� ผู้่ใช้ื่ต้่อง
ใช้ื่ Face ID, Touch ID หร่อรห่สเพ่ื่�อเปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลผ่�าน Thunderbolt, USB, Lightning, Smart 
Connector หร่อใน macOS 13.3 ข่�นไป อินเทุ่อร์เฟซการ์ด SD Extended Capacity “SDXC” วธิีก่ารน่�จัะจัำาก่ด
การโจัมต่่ผ่�านทุ่างอ่ปกรณ์์เช่ื่�อมต่�อทุ่างกายภัาพื่ เชื่�น ทุ่่�ชื่าร์จัทุ่่�เป็นอ่นต่ราย ในขณ์ะทุ่่�ย่งคงสามารถใช้ื่งานอ่ปกรณ์์
เสริมอ่�นๆ ภัายในระยะเวลาทุ่่�เหมาะสมได้ ถ้าเวลาผ่�านไปมากกว�าหน่�งช่ื่�วโมงน่บัจัากเวลาทุ่่� iPhone หร่อ iPad ล็อค
หร่อการเช่ื่�อมต่�อข้อมูลของอ่ปกรณ์์เสริมหย่ดลง อ่ปกรณ์์จัะไม�อน่ญาต่ให้ม่การเช่ื่�อมต่�อข้อมูลคร่�งใหม�จันกว�า
อ่ปกรณ์์จัะถูกปลดล็อค ในระหว�างระยะเวลาหน่�งช่ื่�วโมงน่� ระบับัจัะอน่ญาต่เพ่ื่ยงการเช่ื่�อมต่�อข้อมูลจัากอ่ปกรณ์์เสริม
ทุ่่�เคยเช่ื่�อมต่�อก่บัอ่ปกรณ์์ในขณ์ะทุ่่�อยู�ในสถานะปลดล็อคแล้วเทุ่�าน่�น อ่ปกรณ์์เสริมเหล�าน่�จัะถูกจัดจัำาเป็นเวลา 30 ว่น
หล่งจัากการเช่ื่�อมต่�อก่บัอ่ปกรณ์์เสริมคร่�งล�าส่ด เม่�ออ่ปกรณ์์เสริมทุ่่�ไม�รู้จั่กพื่ยายามเปิดการเช่ื่�อมต่�อข้อมูลในชื่�วง
เวลาน่� จัะเป็นการปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลอ่ปกรณ์์เสริมทุ่่�งหมดผ่�านการเช่ื่�อมต่�อเหล�าน่�นจันกว�าอ่ปกรณ์์จัะถูก
ปลดล็อคอ่กคร่�ง ระยะเวลาหน่�งช่ื่�วโมงน่�:

• ชื่�วยให้ม่�นใจัได้ว�าผู้่ใช้ื่ทุ่่�ม่การเช่ื่�อมต่�อก่บั Mac หร่อ PC, อ่ปกรณ์์เสริม หร่อใช้ื่สายเช่ื่�อมต่�อก่บั CarPlay อยู�เป็น
ประจัำา ไม�จัำาเป็นจัะต้่องป้อนรห่สทุ่่กคร่�งทุ่่�เช่ื่�อมต่�ออ่ปกรณ์์ของต่่วเอง

• เป็นสิ�งจัำาเป็น เน่�องจัากระบับันิเวศของอ่ปกรณ์์เสริมไม�ม่วธิีก่ารทุ่่�น�าเช่ื่�อถ่อในการเข้ารห่สเพ่ื่�อระบ่ัอ่ปกรณ์์เสริม
ก�อนทุ่่�จัะสร้างการเช่ื่�อมต่�อข้อมูล
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นอกจัากน่�แล้ว ถ้าระยะเวลาผ่�านไปเกินกว�า 3 วน่น่บัจัากว่นทุ่่�สร้างการเช่ื่�อมต่�อข้อมูลก่บัอ่ปกรณ์์เสริม อ่ปกรณ์์จัะ
ไม�อน่ญาต่การเช่ื่�อมต่�อคร่�งใหม�ในทุ่่นทุ่่หล่งจัากทุ่่�อ่ปกรณ์์ล็อค การดำาเนินการน่�ม่จ่ัดประสงค์เพ่ื่�อเพิื่�มการปกป้องให้
ก่บัผู้่ใช้ื่ทุ่่�ไม�ได้ใช้ื่อ่ปกรณ์์เสริมรูปแบับัด่งกล�าวบั�อยมากน่ก การเช่ื่�อมต่�อข้อมูลเหล�าน่�ย่งถูกปิดใช้ื่งานเม่�อใดก็ต่ามทุ่่�
อ่ปกรณ์์อยู�ในสถานะทุ่่�ต้่องใช้ื่รห่สในการเปิดใช้ื่งานการต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่อ่กคร่�งด้วยเชื่�นก่น

ผู้่ใช้ื่สามารถเล่อกเปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลแบับัเปิดต่ลอดเวลาอ่กคร่�งได้ในการต่่�งค�า (การต่่�งค�าอ่ปกรณ์์ชื่�วย
เหล่อบัางเคร่�องจัะเปิดใช้ื่งานการเช่ื่�อมต่�อน่�โดยอ่ต่โนม่ติ่)

 กี่าร์ตร์วจัสอบยืนยันอุปกี่ร์ณ์์เสริ์มสำาหัรั์บ iPhone และ iPad
โปรแกรมสิทุ่ธีิ�การใช้ื่งาน Made for iPhone และ iPad (MFi) ให้สิทุ่ธีิ�ผู้่ผ่ลิต่อ่ปกรณ์์เสริมใช้ื่งานโปรโต่คอล
อ่ปกรณ์์เสริม iPod (iAP) และส�วนประกอบัฮาร์ดแวร์สน่บัสน่นทุ่่�จัำาเป็น

เม่�ออ่ปกรณ์์เสริม MFi ส่�อสารก่บั iPhone หร่อ iPad อ่ปกรณ์์เสริมต้่องพิื่สูจัน์ก่บั Apple ว�าได้ผ่�านการต่รวจัสอบั
แล้ว (การเช่ื่�อมต่�ออ่ปกรณ์์เสริมก่บัอ่ปกรณ์์ค่อการเช่ื่�อมต่�อด้วย Thunderbolt, Lightning, บัลูทูุ่ธี หร่อ USB-C 
สำาหร่บัอ่ปกรณ์์เฉัพื่าะ) เพ่ื่�อเป็นหล่กฐานการอน่ญาต่ อ่ปกรณ์์เสริมจัะส�งใบัร่บัรองทุ่่� Apple ให้ไวไ้ปย่งอ่ปกรณ์์ จัาก
น่�นอ่ปกรณ์์จัะต่รวจัสอบัย่นย่นใบัร่บัรองด่งกล�าว จัากน่�นอ่ปกรณ์์จัะส�งคำาถาม ซ่�งอ่ปกรณ์์เสริมจัะต้่องต่อบัด้วย
ข้อความต่อบัทุ่่�ลงช่ื่�อไว ้กระบัวนการทุ่ำางานน่�ทุ่่�งหมดจัะได้ร่บัการจั่ดการโดยวงจัรแบับัผ่สาน (IC) ทุ่่�ผ่ลิต่มาเป็นการ
เฉัพื่าะซ่�ง Apple จัด่หาให้ก่บัผู้่ผ่ลิต่อ่ปกรณ์์เสริมทุ่่�ได้ร่บัอน่ญาต่และโปร�งใสก่บัต่่วอ่ปกรณ์์เสริมเอง

อ่ปกรณ์์เสริม MFi ทุ่่�ได้ร่บัการต่รวจัสอบัย่นย่นแล้วสามารถร้องขอการเข้าถ่งวธิีก่ารส�งข้อมูลและค่ณ์สมบั่ติ่การ
ทุ่ำางานต่�างๆ ได้ ต่่วอย�างเชื่�น การเข้าถ่งสต่ร่มเส่ยงดิจัิทุ่่ลผ่�านสาย Thunderbolt หร่อร่บัข้อมูลต่ำาแหน�งทุ่่�ต่่�งผ่�าน
บัลูทุู่ธี การต่รวจัสอบัสิทุ่ธีิ� IC ได้ร่บัการออกแบับัมาเพ่ื่�อชื่�วยร่บัรองว�าเฉัพื่าะอ่ปกรณ์์เสริม MFi ทุ่่�ได้ร่บัอน่ญาต่
เทุ่�าน่�นทุ่่�ได้ร่บัสิทุ่ธีิ�การเข้าถ่งอ่ปกรณ์์ทุ่่�งหมด ถ้าอ่ปกรณ์์เสริมไม�รองร่บัการต่รวจัสอบัสิทุ่ธีิ� สิทุ่ธีิ�การเข้าถ่งจัะถูก
จัำาก่ดเพ่ื่ยงเส่ยงอนาล็อคและการควบัค่มการเล�นเส่ยงแบับัอน่กรม (UART) บัางส�วนจัำานวนน้อยเทุ่�าน่�น

AirPlay ย่งใช้ื่การต่รวจัสอบัสิทุ่ธีิ� IC เพ่ื่�อต่รวจัสอบัย่นย่นว�าต่่วร่บัได้ร่บัการอน่ญาต่โดย Apple การสต่ร่มเส่ยง 
AirPlay และวิด่โอ CarPlay จัะใช้ื่ MFi-SAP (โปรโต่คอลการเช่ื่�อมโยงทุ่่�ปลอดภ่ัย) ซ่�งเข้ารห่สการส่�อสารระหว�าง
อ่ปกรณ์์เสริมและอ่ปกรณ์์โดยใช้ื่ AES128 ในโหมด Counter (CTR) ก่ญแจัช่ื่�วคราวจัะม่การแลกเปล่�ยนโดยใช้ื่การ
แลกเปล่�ยนก่ญแจั ECDH (Curve25519) และลงช่ื่�อโดยใช้ื่ก่ญแจั RSA แบับั 1024 บิัต่ของการต่รวจัสอบัสิทุ่ธีิ� IC 
ซ่�งเป็นส�วนหน่�งของโปรโต่คอล Station-to-Station (STS)

 ความปลอดภััยของสะท้อนหัน้าจัอ iPhone
สะทุ้่อนหน้าจัอ iPhone จัะชื่�วยให้ผู้่ใช้ื่สามารถใช้ื่ iPhone จัาก Mac ทุ่่�อยู�ใกล้เค่ยงได้ ในขณ์ะทุ่่�ใช้ื่งานจัากระยะไกล
บัน Mac น่�น iPhone จัะย่งคงล็อคอยู�

 กี่าร์ส่งต่อกี่าร์แจัง้เตือน
สะทุ้่อนหน้าจัอ iPhone จัะชื่�วยให้ผู้่ใช้ื่ส�งต่�อการแจัง้เต่่อนจัาก iPhone ไปย่ง Mac โดยใช้ื่บ่ัญช่ื่ iCloud เด่ยวก่น
ได้ ผู้่ใช้ื่ทุ่่�ลงช่ื่�อเข้าอ่ปกรณ์์ด้วยบ่ัญช่ื่ iCloud เด่ยวก่นจัะแลกเปล่�ยนข้อมูลประจัำาต่่วแบับัเข้ารห่สโดยใช้ื่โปรโต่คอล
แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ในเคร่�อง ซ่�งถูกเข้ารห่สโดยใช้ื่ก่ญแจัทุ่่�เก็บัไวใ้น iCloud โดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลาย
ทุ่าง เม่�อผู้่ใช้ื่เปิดใช้ื่งานสะทุ้่อนหน้าจัอ iPhone และป้อนรห่สบัน iPhone ข้อมูลประจัำาต่่วแบับัเข้ารห่สปัจัจ่ับ่ันสำาหร่บั 
Mac จัะถูกบั่นทุ่่ก ก่ญแจัส�วนต่่วสำาหร่บัข้อมูลประจัำาต่่วน่�ได้ร่บัการปกป้องใน Secure Enclave ข้อมูลประจัำาต่่วน่�
จัะถูกปักหม่ดไวเ้พ่ื่�อทุ่่�ว�าหากม่การเปล่�ยนแปลง การแจัง้เต่่อนจัะไม�ถูกส�งต่�อไปย่ง Mac การแจัง้เต่่อนจัะถูกเข้ารห่ส
ระหว�างการส�งโดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง
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 กี่าร์ปลดล็อคจัากี่ร์ะยะไกี่ล
การปลดล็อคจัากระยะไกลสำาหร่บัสะทุ้่อนหน้าจัอ iPhone จัะใช้ื่โปรโต่คอลการปลดล็อคจัากระยะไกลแบับัเด่ยวก่บั
ปลดล็อคอ่ต่โนม่ติ่ และ Apple Watch แต่�จัะถูกส่�งทุ่ำางานเม่�อผู้่ใช้ื่เปิดทุ่ำางานแอปสะทุ้่อนหน้าจัอ iPhone บัน Mac 
ทุ่่�จับ่ัคู�ไว ้สะทุ้่อนหน้าจัอ iPhone ไม�จัำาเป็นต้่องใช้ื่ชื่�วงปลอดภ่ัย

เม่�อผู้่ใช้ื่ต่่�งค�าสะทุ้่อนหน้าจัอ iPhone เป็นคร่�งแรก ผู้่ใช้ื่จัะได้ร่บัแจัง้ให้เล่อก “ต่รวจัสอบัสิทุ่ธีิ�โดยอ่ต่โนม่ติ่” หร่อ 
“ถามทุ่่กคร่�ง” Secure Enclave บัน Mac จัะบั่งค่บัใช้ื่ต่่วเล่อกน่�ของผู้่ใช้ื่และแจัง้ผู้่ใช้ื่ให้ต่รวจัสอบัสิทุ่ธีิ�โดยการ
ใช้ื่รห่สผ่�าน Mac (หร่อ Touch ID หากรองร่บั) หล่งจัากนโยบัายการต่รวจัสอบัสิทุ่ธีิ�เสร็จัแล้ว Mac จัะเช่ื่�อมต่�อ
ก่บั iPhone โดยการใช้ื่การเช่ื่�อมต่�อแบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ไร้สายในเคร่�อง และปลดล็อคกระเป๋าก่ญแจั (Keybag) ของ 
iPhone เพ่ื่�อเปิดใช้ื่งานการเข้าถ่งจัากระยะไกลต่ลอดระยะเวลาของเซสช่ื่�นระยะไกล หน้าจัอล็อคจัะย่งคงล็อคอยู�บัน 
iPhone ต่ลอดระยะเวลาน่�

เม่�อใช้ื่สะทุ้่อนหน้าจัอ iPhone อยู� ผู้่ใช้ื่จัะเห็นการแจัง้เต่่อนแบับัถาวรบันหน้าจัอล็อค ป้ายประกาศจัะแสดงใน 
คร่�งแรกทุ่่�อ่ปกรณ์์ถูกปลดล็อคหล่งจัากเซสช่ื่�นสิ�นส่ดลง
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 BlastDoor สำาหัรั์บข้อความและ IDS
iOS, iPadOS, macOS และ watchOS ม่ค่ณ์สมบ่ัติ่ความปลอดภ่ัยทุ่่�เร่ยกว�า BlastDoor ซ่�งเปิดต่่วเป็นคร่�งแรก
ใน iOS 14 และร่�นทุ่่�เก่�ยวข้อง เป้าหมายของ BlastDoor ค่อการชื่�วยปกป้องระบับัโดยการควบัค่มผู้่โจัมต่่ ซ่�งจัะเพิื่�ม
ความซ่บัซ้อนของความพื่ยายามในการแสวงประโยชื่น์จัากแอปข้อความและบัริการข้อมูลจัำาเพื่าะของ Apple (IDS) 
BlastDoor แยก แยกวิเคราะห์ แปลงรห่ส และต่รวจัสอบัความถูกต้่องของข้อมูลทุ่่�ไม�ได้ร่บัการเช่ื่�อถ่อทุ่่�เข้ามาใน
แอปข้อความ, IDS และเวคเต่อร์อ่�นๆ เพ่ื่�อชื่�วยป้องก่นการโจัมต่่

BlastDoor ดำาเนินการน่�โดยใช้ื่การจัำาก่ด Sandbox และการต่รวจัสอบัความถูกต้่องของหน�วยความจัำาของข้อมูล
ออกอย�างปลอดภ่ัย ซ่�งสร้างอ่ปสรรคทุ่่�สำาค่ญทุ่่�ผู้่โจัมต่่ต้่องเอาชื่นะก�อนจัง่จัะสามารถเข้าถ่งส�วนอ่�นๆ ของระบับั
ปฏิิบ่ัติ่การได้ อ่กทุ่่�งได้ร่บัการออกแบับัมาเพ่ื่�อปร่บัปร่งการปกป้องผู้่ใช้ื่จัากการโจัมต่่ให้ได้อย�างมากทุ่่�ส่ด โดยเฉัพื่าะ
การโจัมต่่ “0 คลิก” ซ่�งเป็นการโจัมต่่ทุ่่�ไม�ต้่องใช้ื่การโต้่ต่อบัของผู้่ใช้ื่

ในทุ้่ายทุ่่�ส่ดแล้ว แอปข้อความจัะจั่ดการการร่บัส�งข้อมูลจัาก “ผู้่ส�งทุ่่�รู้จั่ก” แต่กต่�างจัากการร่บัส�งข้อมูลจัาก  
“ผู้่ส�งทุ่่�ไม�รู้จั่ก” โดยม่ช่ื่ดฟังก์ช่ื่�นการทุ่ำางานทุ่่�แต่กต่�างก่นให้สำาหร่บัแต่�ละกล่�ม และแบั�งกล่�มข้อมูล “ทุ่่�รู้จั่ก” ก่บั  
“ทุ่่�ไม�รู้จั่ก” ออกเป็นอินสแต่นซ์ BlastDoor ทุ่่�แต่กต่�างก่น

 ความปลอดภััยของโหัมดล็อคดาวน์สำาหัรั์บอุปกี่ร์ณ์์ Apple
โหมดล็อคดาวน์เป็นทุ่างเล่อกในการปกป้องข่�นสูงส่ดทุ่่�ออกแบับัมาสำาหร่บัคนส�วนน้อยทุ่่�อาจัต่กเป็นเป้าหมาย
โดยต่รงจัากการโจัมต่่ทุ่างดิจัิทุ่่ลทุ่่�ซ่บัซ้อนสูง เน่�องจัากต่่วต่นของเขาหร่อสิ�งทุ่่�เขาทุ่ำา เชื่�น ต่กเป็นเป้าหมายของ
สปายแวร์ร่บัจัา้ง ผู้่คนส�วนใหญ�ไม�เคยต่กเป็นเป้าหมายของการโจัมต่่ในล่กษณ์ะน่�

เม่�อเปิดใช้ื่โหมดล็อคดาวน์ อ่ปกรณ์์จัะไม�ทุ่ำางานด้วยวธิีก่ารปกติ่ ในการลดชื่�องทุ่างการโจัมต่่ทุ่่�อาจัถูกใช้ื่
แสวงประโยชื่น์ได้ แอป เว็บัไซต์่ และค่ณ์สมบ่ัติ่บัางอย�างจัะถูกจัำาก่ดอย�างเข้มงวดเพ่ื่�อความปลอดภ่ัย และไม�ม่
ประสบัการณ์์การใช้ื่งานบัางประเภัทุ่อย�างสิ�นเชิื่ง

โหมดล็อคดาวน์ม่ใน iOS 16, iPadOS 16, macOS 13, watchOS 10 ข่�นไป การปกป้องเพิื่�มเติ่มม่ใน iOS 17, 
iPadOS 17, macOS 14 และอ่ปเดต่ไปย่ง watchOS 10.1 ข่�นไป ในการใช้ื่ประโยชื่น์จัากค่ณ์สมบั่ติ่เพิื่�มเติ่มของ
โหมดล็อคดาวน์ อ่ปกรณ์์ควรอ่ปเดต่เป็นระบับัปฏิิบ่ัติ่การล�าส่ด โปรดดูทุ่่�บัทุ่ความบัริการชื่�วยเหล่อของ Apple เก่�ยว
ก่บัโหมดล็อคดาวน์สำาหร่บัข้อมูลเพิื่�มเติ่ม

โหมดล็อคดาวน์ทุ่ำาให้เกิดการแลกเปล่�ยนก่บัความปลอดภ่ัยทุ่่�เพิื่�มข่�น โดยแลกก่บัฟังก์ช่ื่�นการทุ่ำางาน ประสิทุ่ธีภิัาพื่ 
หร่อทุ่่�งสองอย�าง การแลกเปล่�ยนเหล�าน่�ส�งผ่ลก่บัสิ�งต่�อไปน่�:

• บัริการเบ่ั�องหล่ง

• การเช่ื่�อมต่�อ

• การจั่ดการอ่ปกรณ์์

• FaceTime

• GameCenter

• เมล

• ข้อความ

• รูปภัาพื่

• Safari

• การต่่�งค�าระบับั

• WebKit

https://support.apple.com/105120
https://support.apple.com/105120
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 ภัาพร์วมของความสามาร์ถด้านความปลอดภััยของร์ะบบ 
macOS เพิ�มเติม

 ความสามาร์ถด้านความปลอดภััยของร์ะบบ macOS เพิ�มเติม
macOS ทุ่ำางานบันช่ื่ดของฮาร์ดแวร์ทุ่่�กวา้งข่�น (ต่่วอย�างเชื่�น CPU ทุ่่�ใช้ื่ Intel, CPU ทุ่่�ใช้ื่ Intel ร�วมก่บัชิื่ป Apple 
T2 Security และ SoC ทุ่่�ใช้ื่ Apple Silicon) และรองร่บักรณ่์การใช้ื่งานการคำานวณ์ทุ่่�วไปทุ่่�หลากหลาย ในขณ์ะ
ทุ่่�ผู้่ใช้ื่บัางรายใช้ื่แอปพ่ื่�นฐานทุ่่�ติ่ดต่่�งมาให้แล้วหร่อแอปทุ่่�มาจัาก App Store ผู้่ใช้ื่รายอ่�นเป็นเคอร์เนลแฮกเกอร์ทุ่่�
จัำาเป็นต้่องปิดใช้ื่งานการปกป้องทุ่่�งหมดของแพื่ลต่ฟอร์มเพ่ื่�อให้สามารถเร่ยกใช้ื่และทุ่ดสอบัโค้ดดำาเนินการของพื่วก
เขาได้ด้วยความเช่ื่�อถ่อระด่บัสูงส่ด ผู้่ใช้ื่ส�วนใหญ�จัะอยู�ระหว�างผู้่ใช้ื่สองประเภัทุ่ด่งกล�าว และในกล่�มผู้่ใช้ื่เหล�าน่� หลาย
คนม่อ่ปกรณ์์ต่�อพื่�วงและซอฟต์่แวร์ทุ่่�ต้่องใช้ื่สิทุ่ธีิ�เข้าถ่งในระด่บัทุ่่�แต่กต่�างก่นไป Apple ได้ออกแบับัแพื่ลต่ฟอร์ม 
macOS ด้วยวธิีก่ารแบับัผ่สานก่บัฮาร์ดแวร์ ซอฟต์่แวร์ และบัริการ ซ่�งเป็นแพื่ลต่ฟอร์มทุ่่�มอบัความปลอดภ่ัยให้โดย
การออกแบับัและทุ่ำาให้กำาหนดค�า ปร่บัใช้ื่ และจั่ดการได้ง�ายๆ แต่�ย่งคงความสามารถในการกำาหนดค�าทุ่่�ผู้่ใช้ื่คาดหวง่ 
macOS ย่งม่เทุ่คโนโลย่ความปลอดภ่ัยทุ่่�สำาค่ญซ่�งผู้่เช่ื่�ยวชื่าญด้าน IT ต้่องการเพ่ื่�อชื่�วยปกป้องข้อมูลขององค์กร
และรวมไวใ้นสภัาพื่แวดล้อมเคร่อข�ายทุ่่�ปลอดภ่ัยขององค์กรอ่กด้วย

ความสามารถต่�อไปน่�รองร่บัและชื่�วยต่อบัสนองความต้่องการด้านต่�างๆ ของผู้่ใช้ื่ macOS ซ่�งรวมถ่ง:

• ความปลอดภ่ัยของดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ

• การปกป้องความสมบูัรณ์์ของระบับั

• แคชื่ความเช่ื่�อถ่อ

• การปกป้องสำาหร่บัอ่ปกรณ์์ต่�อพื่�วง

• การรองร่บั Rosetta 2 (การแปลอ่ต่โนม่ติ่) และความปลอดภ่ัยสำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• การรองร่บัและการปกป้อง DMA

• การรองร่บัและความปลอดภ่ัยของส�วนขยายเคอร์เนล (kext)

• การรองร่บัและความปลอดภ่ัยของ Option ROM

• ความปลอดภ่ัยของเฟิร์มแวร์ UEFI สำาหร่บัคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ
macOS ใช้ื่สิทุ่ธีิ�เคอร์เนลเพ่ื่�อจัำาก่ดความสามารถในการเข่ยนของไฟล์ระบับัทุ่่�สำาค่ญด้วยค่ณ์สมบั่ติ่ทุ่่�เร่ยกว�ากี่าร์
ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (SIP) ค่ณ์สมบ่ัติ่น่�เป็นค่ณ์สมบ่ัติ่ทุ่่�แต่กต่�างและนอกเหน่อจัากการปกป้องความ
สมบูัรณ์์ของเคอร์เนล (KIP) ด้านฮาร์ดแวร์ทุ่่�ม่ให้ใช้ื่งานบัน Mac ทุ่่�ม่ Apple Silicon ซ่�งจัะปกป้องการแก้ไข
เคอร์เนลในหน�วยความจัำา เทุ่คโนโลย่การควบัค่มการเข้าถ่งแบับับ่ังค่บัจัะถูกนำามาใช้ื่เพ่ื่�อให้การปกป้องน่�และการ
ปกป้องระด่บัเคอร์เนลอ่�นๆ อ่กหลายรายการ ซ่�งรวมถ่งการทุ่ำา Sandbox และ Data Vault

 กี่าร์ควบคุมกี่าร์เข้าถึงแบบบังคับ
macOS ใช้ื่การควบัค่มการเข้าถ่งแบับับ่ังค่บั ซ่�งเป็นนโยบัายทุ่่�กำาหนดข้อจัำาก่ดด้านความปลอดภ่ัยทุ่่�น่กพ่ื่ฒนาสร้าง
ข่�นซ่�งไม�สามารถเข่ยนทุ่่บัได้ วธิีก่ารน่�จัะแต่กต่�างจัากการควบัค่มการเข้าถ่งแบับัม่เง่�อนไขซ่�งอน่ญาต่ให้ผู้่ใช้ื่เข่ยนทุ่่บั
นโยบัายด้านความปลอดภ่ัยต่ามการต่่�งค�าของพื่วกเขาได้

ผู้่ใช้ื่จัะไม�เห็นการควบัค่มการเข้าถ่งแบับับ่ังค่บั แต่�การควบัค่มเหล�าน่�นจัะเป็นเทุ่คโนโลย่พ่ื่�นฐานทุ่่�ชื่�วยเปิดใช้ื่งาน
ค่ณ์สมบั่ติ่ทุ่่�สำาค่ญหลายอย�าง รวมถ่งการทุ่ำา Sandbox การควบัค่มโดยผู้่ปกครอง การต่่�งค�าทุ่่�ได้ร่บัการจั่ดการ 
ส�วนขยาย และการปกป้องความสมบูัรณ์์ของระบับั



70ความปลอดภััยของแพลตฟอร์์ม Apple

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ
กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบจัะจัำาก่ดส�วนประกอบัให้เป็นแบับัอ�านอย�างเด่ยวในต่ำาแหน�งเฉัพื่าะทุ่่�สำาค่ญของ
ระบับัไฟล์เพ่ื่�อชื่�วยป้องก่นไม�ให้โค้ดทุ่่�ประสงค์ร้ายแก้ไขต่ำาแหน�งของระบับัไฟล์ การปกป้องความสมบูัรณ์์ของระบับั
เป็นการต่่�งค�าเฉัพื่าะสำาหร่บัคอมพิื่วเต่อร์ทุ่่�เปิดต่ามค�าเริ�มต้่นเม่�อผู้่ใช้ื่อ่ปเกรดเป็น OS X 10.11 ข่�นไป บัน Mac ทุ่่�ใช้ื่ 
Intel การปิดใช้ื่งานการต่่�งค�าน่�จัะเป็นการเอาการปกป้องสำาหร่บัพื่าร์ติ่ช่ื่�นทุ่่�งหมดบันอ่ปกรณ์์จั่ดเก็บัข้อมูลจัริงออก 
macOS ปร่บัใช้ื่นโยบัายด้านความปลอดภ่ัยน่�ก่บัทุ่่กกระบัวนการทุ่่�ทุ่ำางานบันระบับั ไม�ว�าจัะใช้ื่งาน Sandbox หร่อม่
สิทุ่ธีิ�ผู้่ดูแลระบับัก็ต่าม

 แคชุความเชืุ�อถือ
หน่�งในวต่่ถ่ทุ่่�รวมอยู�ในลำาด่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยค่อแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่� ซ่�งเป็นบ่ันทุ่่กทุ่่�เช่ื่�อถ่อ
แล้วของไบันาร่ Mach-O ทุ่่�งหมดทุ่่�ประกอบัอยู�ในดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ Mach-O แต่�ละรายการจัะแสดงด้วย
แฮชื่ไดเรกทุ่อร่โค้ด เพ่ื่�อการค้นหาอย�างม่ประสิทุ่ธีภิัาพื่ แฮชื่เหล�าน่�จัะถูกเร่ยงก�อนจัะถูกใส�ลงในแคชื่ความเช่ื่�อถ่อ 
ไดเรกทุ่อร่โค้ดค่อผ่ลล่พื่ธีข์องการดำาเนินการลงช่ื่�อทุ่่�ทุ่ำาโดย codesign(1) ในการบ่ังค่บัใช้ื่แคชื่ความเช่ื่�อถ่อ SIP 
จัะต้่องเปิดใช้ื่งานอยู� ในการปิดใช้ื่งานการบ่ังค่บัใช้ื่แคชื่ความเช่ื่�อถ่อบัน Mac ทุ่่�ม่ Apple Silicon การเริ�มต้่นระบับั
อย�างปลอดภ่ัยจัะต้่องกำาหนดค�าเป็นความปลอดภ่ัยแบับัอน่ญาต่

เม่�อเร่ยกใช้ื่ไบันาร่ (ไม�ว�าจัะเพ่ื่�อสร้างกระบัวนการใหม�หร่อเทุ่่ยบัผ่่งโค้ดทุ่่�เร่ยกใช้ื่ได้ไปย่งกระบัวนการทุ่่�ม่อยู�แล้ว) 
ไดเรกทุ่อร่โค้ดของไบันาร่จัะถูกด่งข้อมูลและแฮชื่ ถ้าพื่บัแฮชื่ผ่ลล่พื่ธีใ์นแคชื่ความเช่ื่�อถ่อ การเทุ่่ยบัผ่่งทุ่่�สามารถเร่ยก
ใช้ื่ได้ทุ่่�สร้างข่�นสำาหร่บัไบันาร่จัะได้ร่บัสิทุ่ธีิ�ของแพื่ลต่ฟอร์ม น่�นค่อ การเทุ่่ยบัผ่่งเหล�าน่�นสามารถครอบัครองสิทุ่ธีิ�ใดๆ 
และทุ่ำางานได้โดยไม�ต้่องต่รวจัสอบัย่นย่นเพิื่�มเติ่มเก่�ยวก่บัความน�าเช่ื่�อถ่อของลายเซ็น กระบัวนการน่�จัะต่รงข้าม
ก่บั Mac ทุ่่�ใช้ื่ Intel ซ่�งสิทุ่ธีิ�ของแพื่ลต่ฟอร์มจัะถูกส�งไปย่งเน่�อหาระบับัปฏิิบ่ัติ่การโดยใบัร่บัรองของ Apple ทุ่่�ลงช่ื่�อ
ไบันาร่ (ใบัร่บัรองน่�ไม�ได้จัำาก่ดว�าสิทุ่ธีิ�ใดทุ่่�ไบันาร่สามารถม่ได้)

ไบันาร่ทุ่่�ไม�ใชื่�แพื่ลต่ฟอร์ม (ต่่วอย�างเชื่�น โค้ดของบัริษ่ทุ่อ่�นทุ่่�ม่การร่บัรองแล้ว) จัะต้่องม่ลำาด่บัใบัร่บัรองทุ่่�ถูกต้่อง
จั่งจัะสามารถเร่ยกใช้ื่ได้ และสิทุ่ธีิ�ทุ่่�ไบันาร่สามารถม่ได้จัะถูกจัำาก่ดโดยโปรไฟล์การลงช่ื่�อทุ่่�ออกให้ก่บัน่กพ่ื่ฒนาโดย 
Apple Developer Program

ไบันาร่ทุ่่�งหมดทุ่่�จั่ดส�งภัายใน macOS จัะม่การลงช่ื่�อด้วยข้อมูลจัำาเพาะของแพลตฟอร์์ม บัน Mac ทุ่่�ม่ Apple 
Silicon ข้อมูลจัำาเพื่าะน่�จัะใช้ื่เพ่ื่�อระบ่ัว�า แม้ว�าไบันาร่จัะม่การลงช่ื่�อโดย Apple แฮชื่ไดเรกทุ่อร่โค้ดจัะต้่องม่อยู�ในแคชื่
ความเช่ื่�อถ่อจัง่จัะสามารถเร่ยกใช้ื่ได้ บัน Mac ทุ่่�ใช้ื่ Intel ข้อมูลจัำาเพื่าะของแพื่ลต่ฟอร์มจัะใช้ื่เพ่ื่�อดำาเนินการเพิื่กถอน
แบับัม่เป้าหมายของไบันาร่จัาก macOS เวอร์ช่ื่�นทุ่่�เก�ากว�า การเพิื่กถอนแบับัม่เป้าหมายน่�จัะป้องก่นไม�ให้ไบันาร่เหล�า
น่�นเร่ยกใช้ื่บันเวอร์ช่ื่�นทุ่่�ใหม�กว�า

แคชื่ความเช่ื่�อถ่อแบับัคงทุ่่�จัะล็อคช่ื่ดของไบันาร่อย�างสมบูัรณ์์ไปย่ง macOS เวอร์ช่ื่�นทุ่่�กำาหนด ล่กษณ์ะการทุ่ำาเชื่�น
น่�จัะชื่�วยป้องก่นไบันาร่ทุ่่� Apple ลงช่ื่�ออย�างถูกต้่องจัากระบับัปฏิิบ่ัติ่การทุ่่�เก�ากว�าไม�ให้ถูกนำาเข้าไปย่งเวอร์ช่ื่�นทุ่่�ใหม�
กว�าเพ่ื่�อให้ผู้่โจัมต่่สามารถใช้ื่ประโยชื่น์ได้

 โค้ดแพลตฟอร์์มท่�จััดส่งภัายนอกี่ร์ะบบปฏิิบัติกี่าร์
Apple จั่ดส�งไบันาร่บัางรายการ เชื่�น Xcode และสแต็่คเคร่�องม่อการพ่ื่ฒนา ทุ่่�ไม�ได้ลงช่ื่�อด้วยข้อมูลจัำาเพื่าะของ
แพื่ลต่ฟอร์ม แม้จัะเป็นเชื่�นน่�น Apple ก็ย่งคงได้ร่บัอน่ญาต่ให้ดำาเนินการด้วยสิทุ่ธีิ�ของแพื่ลต่ฟอร์มบัน Mac ทุ่่�
ม่ Apple Silicon และ Mac ทุ่่�ม่ชิื่ป T2 เน่�องจัากซอฟต์่แวร์แพื่ลต่ฟอร์มน่�ม่การจั่ดส�งอย�างอิสระจัาก macOS 
ซอฟต์่แวร์จั่งไม�อยู�ภัายใต้่ล่กษณ์ะการทุ่ำางานการเพิื่กถอนทุ่่�กำาหนดโดยแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่�
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 แคชุความเชืุ�อถือแบบโหัลดได้
Apple จั่ดส�งแพ็ื่คเกจัซอฟต์่แวร์บัางรายการพื่ร้อมก่บัแคชุความเชืุ�อถือแบบโหัลดได้ แคชื่เหล�าน่�ม่โครงสร้างข้อมูล
เด่ยวก่นก่บัแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่� แต่�แม้ว�าแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่�จัะม่เพ่ื่ยงรายการเด่ยว และเน่�อหาของ
แคชื่ม่กจัะถูกล็อคอยู�ในชื่�วงอ�านอย�างเด่ยวเสมอหล่งจัากทุ่่�การเริ�มต้่นทุ่ำางานในชื่�วงต้่นของเคอร์เนลได้สิ�นส่ดลง 
แคชื่ความเช่ื่�อถ่อแบับัโหลดได้จัะถูกเพิื่�มไปย่งระบับัในระหว�างร่นไทุ่ม์

แคชื่ความเช่ื่�อถ่อเหล�าน่�ม่การต่รวจัสอบัสิทุ่ธีิ�ผ่�านกลไกเด่ยวก่นก่บักลไกทุ่่�ต่รวจัสอบัสิทุ่ธีิ�เฟิร์มแวร์การเริ�มการ
ทุ่ำางาน (การปร่บัให้เป็นส�วนต่่วโดยใช้ื่บัริการการลงช่ื่�อทุ่่�เช่ื่�อถ่อได้ของ Apple) หร่อกลไกเด่ยวก่นก่บัวต่่ถ่ทุ่่�ม่การ
ลงช่ื่�อสากล (ซ่�งม่ลายเซ็นทุ่่�ไม�ผู่กก่บัอ่ปกรณ์์ใดโดยเฉัพื่าะ)

ต่่วอย�างหน่�งของแคชื่ความเช่ื่�อถ่อทุ่่�ปร่บัให้เป็นส�วนต่่วค่อแคชื่ทุ่่�จั่ดส�งมาพื่ร้อมก่บัภัาพื่ดิสก์ทุ่่�ใช้ื่ดำาเนินการการ
วินิจัฉ่ัยชื่�องบัน Mac ทุ่่�ม่ Apple Silicon แคชื่ความเช่ื่�อถ่อน่�ม่การปร่บัให้เป็นส�วนต่่ว พื่ร้อมก่บัภัาพื่ดิสก์ แล้วโหลด
ไปย่งเคอร์เนลของคอมพิื่วเต่อร์ Mac เป้าหมายขณ์ะทุ่่�เคร่�องเริ�มการทุ่ำางานไปย่งโหมดการวินิจัฉ่ัย แคชื่ทุ่่�เช่ื่�อถ่อได้
ชื่�วยให้ซอฟต์่แวร์ภัายในภัาพื่ดิสก์ทุ่ำางานด้วยสิทุ่ธีิ�ของแพื่ลต่ฟอร์มได้

ต่่วอย�างของแคชื่ความเช่ื่�อถ่อทุ่่�ม่การลงช่ื่�อสากลจัะถูกจั่ดส�งพื่ร้อมก่บัรายการอ่ปเดต่ซอฟต์่แวร์ macOS แคชื่
ความเช่ื่�อถ่อน่�จัะอน่ญาต่ให้ชิื่�นส�วนของโค้ดภัายในรายการอ่ปเดต่ซอฟต์่แวร์ หร่อทุ่่�เร่ยกว�าสมองของกี่าร์อัปเดต 
ทุ่ำางานด้วยสิทุ่ธีิ�ของแพื่ลต่ฟอร์ม สมองของการอ่ปเดต่จัะดำาเนินการใดๆ เพ่ื่�อสร้างการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ระบับั
โฮสต์่ไม�สามารถดำาเนินการได้ในล่กษณ์ะทุ่่�สอดคล้องก่นในเวอร์ช่ื่�นต่�างๆ

 ความปลอดภััยของหัน่วยปร์ะมวลผู้ลอุปกี่ร์ณ์์ต่อพ่วงใน 
คอมพิวเตอร์์ Mac
ระบับัการคำานวณ์สม่ยใหม�ทุ่่�งหมดม่หน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงในต่่วหลายหน�วยประมวลผ่ลทุ่่�ใช้ื่ก่บังาน
ต่�างๆ เชื่�น ระบับัเคร่อข�าย กราฟิก การจั่ดการพื่ล่งงาน และอ่�นๆ หน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงเหล�าน่�ม่กม่
วต่่ถ่ประสงค์เด่ยวและม่ประสิทุ่ธีภิัาพื่น้อยกว�า CPU หล่กมาก อ่ปกรณ์์ต่�อพื่�วงในต่่วทุ่่�ม่ความปลอดภ่ัยไม�เพ่ื่ยงพื่อจัะ
กลายเป็นเป้าหมายทุ่่�ง�ายข่�นต่�อการใช้ื่ประโยชื่น์จัากผู้่โจัมต่่ ซ่�งเป็นวธิีทุ่่่�ผู้่โจัมต่่สามารถปล�อยไวร่สเข้าสู�ระบับัปฏิิบ่ัติ่
การได้อย�างต่�อเน่�อง หล่งจัากทุ่่�ทุ่ำาให้เฟิร์มแวร์หน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงติ่ดไวร่สแล้ว ผู้่โจัมต่่จัะสามารถ
กำาหนดเป้าหมายซอฟต์่แวร์บัน CPU หล่กได้ หร่อบ่ันทุ่่กข้อมูลทุ่่�สำาค่ญได้โดยต่รง (ต่่วอย�างเชื่�น อ่ปกรณ์์อ่เธีอร์เน็ต่
จัะสามารถดูเน่�อหาของแพ็ื่คเกต่ทุ่่�ไม�ได้เข้ารห่สอยู�ได้)

เม่�อใดก็ต่ามทุ่่�เป็นไปได้ Apple จัะทุ่ำางานเพ่ื่�อลดจัำานวนหน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงทุ่่�จัำาเป็น และเพ่ื่�อหล่กเล่�ยง
การออกแบับัทุ่่�ต้่องใช้ื่เฟิร์มแวร์ แต่�เม่�อต้่องใช้ื่หน�วยประมวลผ่ลแบับัแยกทุ่่�ม่เฟิร์มแวร์เป็นของต่่วเอง จัะม่ความ
พื่ยายามชื่�วยให้ม่�นใจัว�าผู้่โจัมต่่จัะไม�สามารถโจัมต่่หน�วยประมวลผ่ลน่�นต่�อไปได้ ความพื่ยายามน่�อาจัเป็นการต่รวจั
สอบัย่นย่นหน�วยประมวลผ่ลด้วยวธิีใ่ดวธิีห่น่�งจัากสองวธิี:่

• เร่ยกใช้ื่หน�วยประมวลผ่ลเพ่ื่�อให้ดาวน์โหลดเฟิร์มแวร์ทุ่่�ผ่�านการต่รวจัสอบัย่นย่นแล้วจัาก CPU หล่กเม่�อ 
เริ�มต้่นระบับั

• ทุ่ำาให้หน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงใช้ื่ลำาด่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยของต่่วเองเพ่ื่�อต่รวจัสอบั 
ย่นย่นเฟิร์มแวร์ของหน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงทุ่่กคร่�งทุ่่� Mac เริ�มต้่นระบับั



72ความปลอดภััยของแพลตฟอร์์ม Apple

Apple ทุ่ำางานร�วมก่บัผู้่จัำาหน�ายในการต่รวจัสอบัการใช้ื่งาน และปร่บัปร่งการออกแบับัของพื่วกเขาเพ่ื่�อรวม
ค่ณ์สมบั่ติ่ทุ่่�ต้่องการ เชื่�น:

• การสร้างความม่�นใจัในความร่ดก่มของการเข้ารห่สข่�นต่ำา

• การสร้างความม่�นใจัในการเพิื่กถอนแบับัเต็่มของเฟิร์มแวร์ทุ่่�ทุ่ราบัว�าม่ข้อบักพื่ร�อง

• การปิดใช้ื่งานอินเทุ่อร์เฟซแก้ไขข้อบักพื่ร�อง

• การลงช่ื่�อเฟิร์มแวร์ด้วยก่ญแจัการเข้ารห่สทุ่่�จั่ดเก็บัอยู�ในโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ (HSM) ทุ่่�
ควบัค่มโดย Apple

ในชื่�วงไม�ก่�ปีทุ่่�ผ่�านมา Apple ได้ทุ่ำางานร�วมก่บัผู้่จัำาหน�ายภัายนอกบัางรายเพ่ื่�อใช้ื่โครงสร้างข้อมูล “Image4” โค้ด
การต่รวจัสอบัย่นย่น และโครงสร้างพ่ื่�นฐานการลงช่ื่�อแบับัเด่ยวก่น ซ่�งใช้ื่ใน Apple Silicon

เม่�อไม�ม่การดำาเนินการแบับัไม�ม่พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลหร่อพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลทุ่่�ม่การเริ�มต้่นระบับัอย�างปลอดภ่ัยเป็นต่่ว
เล่อก การออกแบับัจัะบั่งค่บัให้ลงช่ื่�อร่บัรองแบับัเข้ารห่สและต่รวจัสอบัย่นย่นรายการอ่ปเดต่เฟิร์มแวร์ก�อนจัง่จัะ
สามารถอ่ปเดต่พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัถาวรได้

 Rosetta 2 บน Mac ท่�ม ่Apple Silicon
Mac ทุ่่�ม่ Apple Silicon สามารถเร่ยกใช้ื่โค้ดทุ่่�รวบัรวมไว้สำาหร่บัช่ื่ดคำาส่�ง x86_64 ได้โดยใช้ื่กลไกการแปลทุ่่�เร่ยก
ว�า Rosetta 2 การแปลทุ่่�ม่ให้ใช้ื่แบั�งออกเป็นสองประเภัทุ่: Just In Time และ Ahead Of Time

 กี่าร์แปลแบบ Just In Time
ในวธิีก่ารแปลแบับั Just In Time (JIT) วต่่ถ่ Mach x86_64 จัะม่การระบ่ัในชื่�วงต้่นของเส้นทุ่างการเร่ยกใช้ื่ภัาพื่
ดิสก์ เม่�อพื่บัภัาพื่ดิสก์เหล�าน่� เคอร์เนลจัะถ�ายโอนการควบัค่มไปย่ง Stub การแปลแบับัพิื่เศษของ Rosetta แทุ่นทุ่่�จัะ
ไปย่งต่่วแก้ไขลิงก์ไดนามิก dyld(1) จัากน่�น Stub การแปลจัะแปลหน้า x86_64 ในระหว�างการเร่ยกใช้ื่ภัาพื่ดิสก์ 
การแปลทุ่่�งหมดน่�เกิดข่�นภัายในกระบัวนการ เคอร์เนลจัะย่งคงต่รวจัสอบัย่นย่นแฮชื่โค้ดของ x86_64 แต่�ละหน้าก่บั
ลายเซ็นโค้ดทุ่่�แนบัมาก่บัไบันาร่เน่�องจัากหน้าม่ข้อบักพื่ร�อง ในกรณ่์ทุ่่�แฮชื่ไม�ต่รงก่น เคอร์เนลจัะบั่งค่บัใช้ื่นโยบัายการ
เย่ยวยาทุ่่�เหมาะสมก่บักระบัวนการน่�น

 กี่าร์แปลแบบ Ahead Of Time
ในเส้นทุ่างการแปลแบับั Ahead Of Time (AOT) ระบับัจัะอ�านไบันาร่ x86_64 จัากพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลในเวลาทุ่่�ระบับั
ถ่อว�าเหมาะสมทุ่่�ส่ดสำาหร่บัการต่อบัสนองของโค้ดน่�น สิ�งแปลกปลอมทุ่่�แปลแล้วจัะถูกเข่ยนไปย่งพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล
เป็นไฟล์วต่่ถ่ Mach ประเภัทุ่พิื่เศษ ไฟล์น่�นจัะคล้ายก่บัภัาพื่ดิสก์ทุ่่�เร่ยกใช้ื่ได้ แต่�จัะถูกทุ่ำาเคร่�องหมายไวเ้พ่ื่�อระบ่ัว�าเป็น
ผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�แปลแล้วของภัาพื่ดิสก์อ่�น

ในโมเดลน่� สิ�งแปลกปลอม AOT จัะร่บัข้อมูลประจัำาต่่วทุ่่�งหมดจัากภัาพื่ดิสก์ x86_64 ด่�งเดิมทุ่่�เร่ยกใช้ื่ได้ ในการ
บ่ังค่บัใช้ื่การผู่กม่ดน่� เอนทิุ่ต่่�พ่ื่�นทุ่่�ผู้่ใช้ื่ทุ่่�ม่สิทุ่ธีิ�จัะลงช่ื่�อสิ�งแปลกปลอมการแปลโดยใช้ื่ก่ญแจัเฉัพื่าะอ่ปกรณ์์ทุ่่�จั่ดการ
โดย Secure Enclave ก่ญแจัน่�จัะเผ่ยแพื่ร�ไปย่งเอนทิุ่ต่่�พ่ื่�นทุ่่�ผู้่ใช้ื่ทุ่่�ม่สิทุ่ธีิ�เทุ่�าน่�น ซ่�งระบ่ัเป็นเชื่�นน่�นโดยใช้ื่สิทุ่ธีิ�ทุ่่�จัำาก่ด 
ไดเรกทุ่อร่โค้ดทุ่่�สร้างข่�นสำาหร่บัสิ�งแปลกปลอมการแปลจัะม่แฮชื่ไดเรกทุ่อร่โค้ดของภัาพื่ดิสก์ x86_64 ด่�งเดิมทุ่่�
เร่ยกใช้ื่ได้ ลายเซ็นทุ่่�อยู�บันต่่วสิ�งแปลกปลอมการแปลเองจัะเร่ยกว�าลายเซ็นเสริ์ม
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วธิีก่าร AOT จัะเริ�มต้่นคล้ายก่บัวธิีก่าร JIT โดยเคอร์เนลจัะถ�ายโอนการควบัค่มไปย่งร่นไทุ่ม์ Rosetta แทุ่นทุ่่�จัะ
ไปย่งต่่วแก้ไขลิงก์ไดนามิก dyld(1) แต่�หล่งจัากน่�น ร่นไทุ่ม์ Rosetta จัะส�งการสอบัถามการส่�อสารระหว�าง
กระบัวนการ (IPC) ไปย่งบัริการระบับั Rosetta ซ่�งจัะถามว�าม่การแปล AOT ให้ใช้ื่งานสำาหร่บัภัาพื่ดิสก์ปัจัจ่ับ่ันทุ่่�
เร่ยกใช้ื่ได้หร่อไม� ถ้าพื่บั บัริการ Rosetta จัะให้ Handle ก่บัการแปลน่�น และจัะม่การเทุ่่ยบัผ่่งก่บักระบัวนการและ
เร่ยกใช้ื่ ในระหว�างการเร่ยกใช้ื่ เคอร์เนลจัะบั่งค่บัใช้ื่แฮชื่ไดเรกทุ่อร่โค้ดของสิ�งแปลกปลอมการแปล ซ่�งได้ร่บัต่รวจั
สอบัสิทุ่ธีิ�โดยลายเซ็นทุ่่�ม่รากฐานมาจัากก่ญแจัการลงช่ื่�อเฉัพื่าะอ่ปกรณ์์ แฮชื่ไดเรกทุ่อร่โค้ดของภัาพื่ดิสก์ x86_64 
ด่�งเดิมจัะไม�ม่ส�วนร�วมในกระบัวนการน่�

สิ�งแปลกปลอมทุ่่�แปลแล้วจัะถูกจั่ดเก็บัไวใ้น Data Vault ซ่�งจัะไม�ม่เอนทิุ่ต่่�ใดทุ่่�สามารถเข้าถ่งได้ในระหว�างร่นไทุ่ม์ 
ยกเวน้บัริการ Rosetta บัริการ Rosetta จั่ดการการเข้าถ่งแคชื่ของต่่วเองโดยเผ่ยแพื่ร�ต่่วอธีบิัายไฟล์แบับัอ�าน
อย�างเด่ยวไปย่งสิ�งแปลกปลอมการแปลแต่�ละรายการ การทุ่ำาเชื่�นน่�จัะจัำาก่ดการเข้าถ่งแคชื่สิ�งแปลกปลอม AOT 
การส่�อสารระหว�างกระบัวนการและพ่ื่�นทุ่่�ใช้ื่งานแบับัพ่ื่�งพื่าของบัริการน่�ม่การต่่�งใจัทุ่ำาให้แคบัอย�างมากเพ่ื่�อจัำาก่ดพ่ื่�น
หน้าของการโจัมต่่

ถ้าแฮชื่ไดเรกทุ่อร่โค้ดของภัาพื่ดิสก์ x86_64 ด่�งเดิมไม�ต่รงก่บัรายการเด่ยวก่นทุ่่�เข้ารห่สอยู�ในลายเซ็นของสิ�งแปลก
ปลอมการแปล AOT ผ่ลล่พื่ธีน่์�จัะถ่อว�าเทุ่่ยบัเทุ่�าก่บัลายเซ็นโค้ดไม�ถูกต้่อง และระบับัจัะดำาเนินการการบั่งค่บัใช้ื่ทุ่่�
เหมาะสม

ถ้ากระบัวนการระยะไกลสอบัถามเคอร์เนลสำาหร่บัสิทุ่ธีิ�หร่อค่ณ์สมบั่ติ่ข้อมูลประจัำาต่่วโค้ดอ่�นๆ ของรายการทุ่่�เร่ยก
ใช้ื่ได้ทุ่่�แปลแบับั AOT ค่ณ์สมบ่ัติ่ข้อมูลประจัำาต่่วของภัาพื่ดิสก์ x86_64 ด่�งเดิมจัะถูกส�งกล่บัมา

 เนื�อหัาแคชุความเชืุ�อถือแบบคงท่�
macOS 11 ข่�นไป จัด่ส�งมาพื่ร้อมก่บัไบันาร่ Mach แบับั “fat” ทุ่่�ม่ส�วนของโค้ดเคร่�องทุ่่�เป็น x86_64 และ arm64 
บัน Mac ทุ่่�ม่ Apple Silicon ผู้่ใช้ื่อาจัต่่ดสินใจัทุ่่�จัะเร่ยกใช้ื่ส�วนทุ่่�เป็น x86_64 ของไบันาร่ระบับัผ่�านวธิีก่าร 
Rosetta ต่่วอย�างเชื่�น เพ่ื่�อโหลดปล่�กอินทุ่่�ไม�ม่รูปแบับั arm64 ด่�งเดิม ในการรองร่บัวธิีก่ารน่� แคชื่ความเช่ื่�อถ่อแบับั
คงทุ่่�ซ่�งจัด่ส�งมาพื่ร้อมก่บั macOS โดยทุ่่�วไปแล้ว ประกอบัด้วยแฮชื่ไดเรกเทุ่อร่โค้ดสามรายการต่�อไฟล์วต่่ถ่ Mach 
หน่�งไฟล์:

• แฮชื่ไดเรกทุ่อร่โค้ดของส�วน arm64

• แฮชื่ไดเรกทุ่อร่โค้ดของส�วน x86_64

• แฮชื่ไดเรกทุ่อร่โค้ดของการแปลแบับั AOT ของส�วน x86_64

ข่�นต่อนการแปล Rosetta แบับั AOT เป็นข่�นต่อนทุ่่�แน�นอนในล่กษณ์ะทุ่่�ให้ข้อมูลออกทุ่่�เหม่อนก่นไม�ว�าจัะให้ข้อมูลเข้า
ใดก็ต่าม ทุ่่�งน่�จัะไม�คำาน่งถ่งเวลาทุ่่�แปลหร่ออ่ปกรณ์์ทุ่่�ใช้ื่แปล

ในระหว�างการสร้าง macOS ไฟล์วต่่ถ่ Mach ทุ่่กไฟล์จัะถูกเร่ยกใช้ื่ผ่�านวธิีก่ารแปล Rosetta แบับั AOT ทุ่่� 
เช่ื่�อมโยงก่บั macOS เวอร์ช่ื่�นทุ่่�กำาล่งติ่ดต่่�ง แล้วแฮชื่ไดดเรกทุ่อร่โค้ดผ่ลล่พื่ธีจ์ัะถูกบั่นทุ่่กไปย่งแคชื่ความ 
เช่ื่�อถ่อ เพ่ื่�อประสิทุ่ธีภิัาพื่ทุ่่�ด่ ผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�แปลจัริงจัะไม�จั่ดส�งมาพื่ร้อมก่บัระบับัปฏิิบ่ัติ่การ และจัะประกอบัใหม� 
ต่ามความต้่องการเม่�อผู้่ใช้ื่ร้องขอ

เม่�อเร่ยกใช้ื่ภัาพื่ดิสก์ x86_64 บัน Mac ทุ่่�ม่ Apple Silicon ถ้าแฮชื่ไดเรกทุ่อร่โค้ดของภัาพื่ดิสก์น่�นอยู�ในแคชื่ความ
เช่ื่�อถ่อแบับัคงทุ่่� แฮชื่ไดเรกทุ่อร่โค้ดของสิ�งแปลกปลอม AOT ผ่ลล่พื่ธีก็์ควรจัะอยู�ในแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่�ด้วย
เชุ่นกัี่น ผ่ลิต่ภ่ัณ์ฑ์์ด่งกล�าวจัะไม�ม่การลงช่ื่�อโดยก่ญแจัเฉัพื่าะอ่ปกรณ์์ เน่�องจัากอำานาจัการลงช่ื่�อน่�นม่รากฐานมา
จัากลำาด่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยของ Apple
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 โค้ด x86_64 ท่�ไมไ่ด้ลงชืุ�อ
Mac ทุ่่�ม่ Apple Silicon จัะไม�อน่ญาต่ให้เร่ยกใช้ื่โค้ด arm64 ด่�งเดิมนอกจัากจัะแนบัลายเซ็นทุ่่�ถูกต้่องมาด้วย  
ลายเซ็นน่�อาจัเร่ยบัง�ายเหม่อนก่บัลายเซ็นโค้ดเฉัพื่าะกิจั (cf. codesign(1)) ทุ่่�ไม�ม่ข้อมูลประจัำาต่่วจัริงใดๆ  
จัากคร่�งล่บัของคู�ก่ญแจัแบับัไม�สมมาต่ร (ซ่�งเป็นเพ่ื่ยงการว่ดของไบันาร่ทุ่่�ไม�ม่การต่รวจัสอบัสิทุ่ธีิ�)

เพ่ื่�อความเข้าก่นได้ก่บัไบันาร่ โค้ด x86_64 ทุ่่�แปลแล้วจัะได้ร่บัอน่ญาต่ให้ทุ่ำางานผ่�าน Rosetta โดยไม�ม่ข้อมููล 
ลายเซ็นใดๆ ไม�ม่ข้อมูลประจัำาต่่วเฉัพื่าะทุ่่�ส�งไปย่งโค้ดน่�ผ่�านข่�นต่อนการลงช่ื่�อ Secure Enclave เฉัพื่าะอ่ปกรณ์์  
และโค้ดก็ทุ่ำางานด้วยข่ดจัำาก่ดเด่ยวก่นก่บัโค้ดด่�งเดิมทุ่่�ไม�ได้ลงช่ื่�อทุ่่�ทุ่ำางานบัน Mac ทุ่่�ใช้ื่ Intel

 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงหัน่วยความจัำาโดยตร์งสำาหัรั์บคอมพิวเตอร์์ Mac
ในการทุ่ำาให้ได้ปริมาณ์ทุ่่�สามารถประมวลผ่ลได้สูงบันอินเทุ่อร์เฟซความเร็วสูง เชื่�น PCIe, FireWire, Thunderbolt 
และ USB คอมพิื่วเต่อร์จัะต้่องรองร่บัการเข้าถ่งหน�วยความจัำาโดยต่รง (DMA) จัากอ่ปกรณ์์ต่�อพื่�วง น่�นค่อจัะต้่อง
สามารถอ�านและเข่ยนไปย่ง RAM ได้โดยไม�ต้่องม่ความเก่�ยวข้องทุ่่�ต่�อเน่�องของ CPU ต่่�งแต่�ปี 2555 คอมพิื่วเต่อร์ 
Mac ได้ใช้ื่เทุ่คโนโลย่มากมายในการปกป้อง DMA ซ่�งส�งผ่ลให้ม่ช่ื่ดการปกป้อง DMA ทุ่่�ด่ทุ่่�ส่ดและครอบัคล่มทุ่่�ส่ด
บัน PC ใดๆ

 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงหัน่วยความจัำาโดยตร์งสำาหัรั์บ Mac ท่�ม ่Apple Silicon
ระบับั Apple บันชิื่ปประกอบัด้วยหน�วยการจั่ดการหน�วยความจัำาข้อมูลเข้า/ข้อมูลออก (IOMMU) สำาหร่บัเอเจัน็ต์่ 
DMA แต่�ละรายการในระบับั รวมถ่งพื่อร์ต่ PCIe และ Thunderbolt เน่�องจัาก IOMMU แต่�ละรายการจัะม่ช่ื่ด
ต่ารางการแปลทุ่่�อยู�เป็นของต่่วเองเพ่ื่�อแปลคำาขอ DMA อ่ปกรณ์์ต่�อพื่�วงทุ่่�เช่ื่�อมต่�อโดย PCIe หร่อ Thunderbolt 
สามารถเข้าถ่งเฉัพื่าะหน�วยความจัำาทุ่่�ได้เทุ่่ยบัผ่่งสำาหร่บัการใช้ื่งาน อ่ปกรณ์์ต่�อพื่�วงไม�สามารถเข้าถ่งหน�วยความจัำา
ทุ่่�เป็นของส�วนอ่�นของระบับัได้ เชื่�น เคอร์เนลหร่อเฟิร์มแวร์ หร่อหน�วยความจัำาทุ่่�กำาหนดไปย่งอ่ปกรณ์์ต่�อพื่�วงอ่�น ถ้า 
IOMMU ต่รวจัพื่บัว�าอ่ปกรณ์์ต่�อพื่�วงพื่ยายามเข้าถ่งหน�วยความจัำาทุ่่�ไม�ได้เทุ่่ยบัผ่่งสำาหร่บัการใช้ื่งานของอ่ปกรณ์์
ต่�อพื่�วงน่�น IOMMU จัะส่�งทุ่ำางานเคอร์เนลแพื่นิก

 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงหัน่วยความจัำาโดยตร์งสำาหัรั์บ Mac ท่�ใชุ้ Intel
คอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่เทุ่คโนโลย่การสร้างสภัาวะเสม่อนจัริงสำาหร่บั I/O ทุ่่�ม่การส่�งการ (VT-d) ของ 
Intel จัะเริ�มต้่นการทุ่ำางาน IOMMU โดยเปิดใช้ื่งานการเทุ่่ยบัผ่่ง DMA ใหม�และการเทุ่่ยบัผ่่งการข่ดจั่งหวะใหม�ใน
ชื่�วงต้่นของกระบัวนการเริ�มการทุ่ำางานเพ่ื่�อลดคลาสชื่�องโหว�ด้านความปลอดภ่ัยต่�างๆ ฮาร์ดแวร์ IOMMU ของ 
Apple จัะเริ�มการดำาเนินการด้วยนโยบัายการปฏิิเสธีต่ามค�าเริ�มต้่น ด่งน่�นทุ่่นทุ่่ทุ่่�เปิดระบับั ระบับัจัะเริ�มปิดก่�นคำาขอ 
DMA จัากอ่ปกรณ์์ต่�อพื่�วง หล่งจัากเริ�มต้่นการทุ่ำางานโดยซอฟต์่แวร์แล้ว IOMMU จัะเริ�มอน่ญาต่คำาขอ DMA 
จัากอ่ปกรณ์์ต่�อพื่�วงไปย่งพ่ื่�นทุ่่�หน�วยความจัำาทุ่่�ได้เทุ่่ยบัผ่่งไวอ้ย�างช่ื่ดเจันสำาหร่บัการใช้ื่งาน

หัมายเหัตุ: การเทุ่่ยบัผ่่งการข่ดจั่งหวะสำาหร่บั PCIe ไม�จัำาเป็นบัน Mac ทุ่่�ม่ Apple Silicon เน่�องจัาก IOMMU 
แต่�ละรายการจัะจั่ดการ MSI สำาหร่บัอ่ปกรณ์์ต่�อพื่�วงของต่่วเอง

น่บัต่่�งแต่� macOS 11 คอมพิื่วเต่อร์ Mac ทุ่่�งหมดทุ่่�ม่ชิื่ป Apple T2 Security จัะใช้ื่งานไดรเวอร์ UEFI ทุ่่�ชื่�วย 
DMA ในสภัาพื่แวดล้อมวงแหวน 3 ทุ่่�จัำาก่ดเม่�อไดรเวอร์เหล�าน่�จับ่ัคู�ก่บัอ่ปกรณ์์ภัายนอก ค่ณ์สมบั่ติ่น่�ชื่�วยลดชื่�อง
โหว�ด้านความปลอดภ่ัยทุ่่�อาจัเกิดข่�นเม่�ออ่ปกรณ์์ทุ่่�เป็นอ่นต่รายติ่ดต่�อก่บัไดรเวอร์ UEFI ด้วยวธิีทุ่่่�ไม�คาดคิดในขณ์ะ
เริ�มการทุ่ำางาน โดยเฉัพื่าะการลดผ่ลกระทุ่บัของชื่�องโหว�ในการจั่ดการไดรเวอร์ของบ่ัฟเฟอร์ DMA
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 กี่าร์ขยายเคอร์์เนลอย่างปลอดภััยใน macOS
น่บัต่่�งแต่� macOS 11 เป็นต้่นไป ถ้าส�วนขยายเคอร์เนลของบัริษ่ทุ่อ่�น (kext) เปิดใช้ื่งานอยู� ระบับัจัะไม�สามารถโหลด 
kext ลงในเคอร์เนลต่ามคำาร้องขอได้ แต่�จัะผ่สานก่บัคอลเลกี่ชัุ�นเคอร์์เนลเสริ์ม (AuxKC) แทุ่น ซ่�งโหลดระหว�าง
กระบัวนการเริ�มการทุ่ำางาน สำาหร่บั Mac ทุ่่�ม่ Apple Silicon การวด่ของ AuxKC จัะลงช่ื่�อเข้า LocalPolicy 
(สำาหร่บัฮาร์ดแวร์ก�อนหน้า AuxKC จัะอยู�บันดิสก์โวล่�มข้อมูล) การสร้าง AuxKC ใหม�ต้่องได้ร่บัอน่ญาต่จัากผู้่ใช้ื่
และต้่องเริ�มการทุ่ำางาน macOS ใหม�เพ่ื่�อโหลดการเปล่�ยนแปลงไปย่งเคอร์เนล และต้่องกำาหนดค�าการเริ�มต้่นระบับั
อย�างปลอดภ่ัยเป็นความปลอดภ่ัยแบับัลดลง

สิ�งสำาคัญ: ไม�แนะนำาให้ใช้ื่ kext ก่บั macOS อ่กต่�อไป kext ม่ความเส่�ยงต่�อความสมบูัรณ์์และความน�าเช่ื่�อถ่อของ
ระบับัปฏิิบ่ัติ่การ Apple แนะนำาให้ผู้่ใช้ื่เล่อกโซลูช่ื่�นทุ่่�ไม�จัำาเป็นต้่องขยายเคอร์เนล

 ส่วนขยายเคอร์์เนลใน Mac ท่�ม ่Apple Silicon
kext ต้่องถูกเปิดใช้ื่งานอย�างช่ื่ดเจันสำาหร่บั Mac ทุ่่�ม่ Apple Silicon โดยการกดป่�มเปิด/ปิดค้างไวเ้ม่�อเริ�มต้่นระบับั
เพ่ื่�อเข้าสู�โหมด One True Recovery (1TR) จัากน่�นดาวน์เกรดเป็นความปลอดภ่ัยแบับัลดลงและทุ่ำาเคร่�องหมาย
กล�องเพ่ื่�อเปิดใช้ื่งานส�วนขยายเคอร์เนล การทุ่ำางานน่�ย่งต้่องป้อนรห่สผ่�านของผู้่ดูแลระบับัเพ่ื่�ออน่ญาต่ให้ดาวน์
เกรดอ่กด้วย การรวมก่นของ 1TR และข้อกำาหนดด้านรห่สผ่�านทุ่ำาให้ผู้่โจัมต่่เฉัพื่าะซอฟต์่แวร์ทุ่่�เริ�มต้่นจัากภัายใน 
macOS ส�ง kext เข้าไปย่ง macOS ได้ยากข่�น ซ่�งจัากน่�นผู้่โจัมต่่จัะสามารถใช้ื่ประโยชื่น์เพ่ื่�อร่บัสิทุ่ธีิ�เคอร์เนลแบับั
พิื่เศษได้

หล่งจัากผู้่ใช้ื่อน่ญาต่ให้โหลด kext โฟลวก์ารโหลดส�วนขยายเคอร์เนลทุ่่�ผู้่ใช้ื่อน่ญาต่ข้างต้่นจัะถูกใช้ื่เพ่ื่�ออน่ญาต่
ให้ติ่ดต่่�ง kext การอน่ญาต่ทุ่่�ใช้ื่สำาหร่บัโฟลว์ข้างต้่นจัะย่งถูกใช้ื่เพ่ื่�อบ่ันทุ่่กแฮชื่ SHA384 ของรายการ kext ทุ่่�ผู้่ใช้ื่
อน่ญาต่ (UAKL) ใน LocalPolicy อ่กด้วย จัากน่�นด่มอนการจั่ดการเคอร์เนล (kmd) จัะร่บัผิ่ดชื่อบัในการต่รวจั
สอบัความถูกต้่องเฉัพื่าะ kext ทุ่่�พื่บัใน UAKL เทุ่�าน่�นเพ่ื่�อรวมเข้าก่บั AuxKC

• ถ้าเปิดใช้ื่งานการปกป้องความสมบูัรณ์์ของระบับั (SIP) ลายเซ็นของ kext แต่�ละรายการจัะได้ร่บัการต่รวจัสอบั
ย่นย่นก�อนถูกรวมเข้าใน AuxKC

• ถ้า SIP ปิดใช้ื่งานอยู� ลายเซ็น kext จัะไม�ถูกบ่ังค่บัใช้ื่

วธิีก่ารน่�จัะทุ่ำาให้โฟลวค์วามปลอดภ่ัยแบับัอน่ญาต่ทุ่่�น่กพ่ื่ฒนาหร่อผู้่ใช้ื่ทุ่่�ไม�ได้เป็นส�วนหน่�งของ Apple Developer 
Program สามารถทุ่ดสอบั kext ก�อนลงช่ื่�อได้

หล่งจัากสร้าง AuxKC การว่ดจัะถูกส�งไปย่ง Secure Enclave เพ่ื่�อลงช่ื่�อและรวมไวใ้นโครงสร้างข้อมูล Image4 
ซ่�ง iBoot สามารถประเมินได้เม่�อเริ�มต้่นระบับั คำาขอ kext จัะถูกสร้างในฐานะส�วนหน่�งของการสร้าง AuxKC ด้วย
เชื่�นก่น คำาขอน่�ประกอบัด้วยรายการของ kext ทุ่่�ถูกรวมอยู�ใน AuxKC จัริงๆ เน่�องจัากช่ื่ดด่งกล�าวอาจัเป็นช่ื่ดย�อย
ของ UAKL หากพื่บั kext ทุ่่�ถูกแบัน แฮชื่ SHA384 ของโครงสร้างข้อมูล Image4 ของ AuxKC และคำาขอ kext 
จัะรวมอยู�ใน LocalPolicy iBoot จัะใช้ื่แฮชื่ Image4 ของ AuxKC สำาหร่บัการต่รวจัสอบัย่นย่นเพิื่�มเติ่มเม่�อเริ�มต้่น
ระบับัเพ่ื่�อชื่�วยให้การร่บัรองว�าไม�สามารถเริ�มต้่นระบับัไฟล์ Image4 ของ AuxKC ทุ่่�ลงช่ื่�อด้วย Secure Enclave 
แบับัเก�าด้วย LocalPolicy ใหม�ได้ ระบับัย�อย เชื่�น Apple Pay จัะใช้ื่คำาขอ kext เพ่ื่�อระบ่ัว�าม่ kext ทุ่่�กำาล่งโหลดซ่�ง
อาจัรบักวนความน�าไวว้างใจัของ macOS ถ้าม่ แสดงว�าความสามารถของ Apple Pay อาจัถูกปิดใช้ื่งาน
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 ส่วนขยายร์ะบบ
macOS 10.15 ชื่�วยให้น่กพ่ื่ฒนาขยายข่ดความสามารถของ macOS ได้โดยการติ่ดต่่�งและจั่ดการส�วนขยายระบับั
ทุ่่�ทุ่ำางานในพ่ื่�นทุ่่�ผู้่ใช้ื่มากกว�าทุ่่�ระด่บัเคอร์เนล ด้วยการทุ่ำางานในพ่ื่�นทุ่่�ผู้่ใช้ื่ น่�นหมายความว�าส�วนขยายของระบับัจัะ
ขยายความเสถ่ยรและความปลอดภ่ัยของ macOS แม้ว�าต่ามปกติ่แล้ว kext ม่การเข้าถ่งระบับัปฏิิบ่ัติ่การทุ่่�งระบับั
แบับัทุ่่�งหมด แต่�ส�วนขยายทุ่่�ทุ่ำางานในพ่ื่�นทุ่่�ผู้่ใช้ื่จัะได้ร่บัเฉัพื่าะสิทุ่ธีิ�ทุ่่�จัำาเป็นในการใช้ื่งานฟังก์ช่ื่�นทุ่่�ระบ่ัเทุ่�าน่�น

น่กพ่ื่ฒนาสามารถใช้ื่เฟรมเวิร์ค รวมถ่ง DriverKit, EndpointSecurity และ NetworkExtension เพ่ื่�อเข่ยน
ไดรเวอร์สำาหร่บัอินเทุ่อร์เฟซ USB และอินเทุ่อร์เฟซมน่ษย์ เคร่�องม่อร่กษาความปลอดภ่ัยปลายทุ่าง (เชื่�น การ
ป้องก่นข้อมูลสูญหายหร่อเอเจัน็ต์่ปลายทุ่างอ่�นๆ) และ VPN และเคร่�องม่อเคร่อข�าย ทุ่่�งหมดน่�ทุ่ำาได้โดยไม�ต้่องเข่ยน 
kext เอเจันต์่ความปลอดภ่ัยของบัริษ่ทุ่อ่�นควรใช้ื่เฉัพื่าะเม่�อเอเจันต์่เหล�าน่�นใช้ื่ประโยชื่น์จัาก API หร่อม่แผ่นงานทุ่่�
สมบูัรณ์์สำาหร่บัเปล่�ยนไปใช้ื่เอเจันต์่และอยู�ห�างจัากส�วนขยายเคอร์เนล

 กี่าร์โหัลดส่วนขยายเคอร์์เนลท่�ได้รั์บอนุญาตจัากี่ผูู้้ใชุ้
ในการปร่บัปร่งความปลอดภ่ัย ผู้่ใช้ื่ต้่องให้ความยินยอมในการโหลดส�วนขยายเคอร์เนลทุ่่�ติ่ดต่่�งด้วยหร่อหล่งการ
ติ่ดต่่�ง macOS 10.13 กระบัวนการน่�เร่ยกว�ากี่าร์โหัลดส่วนขยายเคอร์์เนลท่�ได้รั์บอนุญาตจัากี่ผูู้้ใชุ้ โดยต้่องได้ร่บั
อน่ญาต่จัากผู้่ดูแลระบับัเพ่ื่�ออน่ญาต่ให้ใช้ื่ส�วนขยายเคอร์เนล ส�วนขยายเคอร์เนลจัะไม�ต้่องขออน่ญาต่ใช้ื่งานหาก
เป็นกรณ่์ด่งต่�อไปน่�:

• ติ่ดต่่�งอยู�บัน Mac ทุ่่�ใช้ื่ macOS 10.12 ข่�นไป

• มาแทุ่นทุ่่�ส�วนขยายทุ่่�ได้ร่บัอน่ญาต่ก�อนหน้าน่�

• ได้ร่บัอน่ญาต่ให้โหลดได้โดยไม�ได้ร่บัความยินยอมจัากผู้่ใช้ื่โดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง spctl ซ่�งจัะใช้ื่ได้เม่�อ
เริ�มการทุ่ำางาน Mac จัาก recoveryOS

• ได้ร่บัอน่ญาต่ให้โหลดได้โดยใช้ื่การกำาหนดค�าการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS 10.13.2 ข่�นไป ผู้่ใช้ื่สามารถใช้ื่ MDM เพ่ื่�อระบ่ัรายการส�วนขยายเคอร์เนลทุ่่�โหลดโดย
ไม�ได้ร่บัความยินยอมจัากผู้่ใช้ื่ได้ ต่่วเล่อกน่�ต้่องใช้ื่ Mac ทุ่่�ได้ร่บัการลงทุ่ะเบ่ัยนใน MDM ผ่�าน Apple School 
Manager, Apple Business Manager หร่อการลงทุ่ะเบ่ัยน MDM ทุ่่�ทุ่ำาโดยผู้่ใช้ื่

 ความปลอดภััยของ Option ROM ใน macOS
หัมายเหัตุ: Mac ทุ่่�ม่ Apple Silicon ปัจัจ่ับ่ันไม�รองร่บั Option ROM

 ความปลอดภััยของ Option ROM ใน Mac ท่�มชิุ่ป Apple T2 Security
ทุ่่�งอ่ปกรณ์์ Thunderbolt และ PCIe อาจัม่ “Option ROM (OROM)” ทุ่่�ต่�อก่บัอ่ปกรณ์์ได้ (โดยทุ่่�วไปแล้ว สิ�งน่�
ไม�ใชื่� ROM จัริง แต่�จัะเป็นชิื่ปทุ่่�สามารถเข่ยนซำาได้ซ่�งใช้ื่จั่ดเก็บัเฟิร์มแวร์) บันระบับัทุ่่�ใช้ื่ UEFI เฟิร์มแวร์ด่งกล�าวม่ก
จัะเป็นไดรเวอร์ UEFI ซ่�งถูกอ�านโดยเฟิร์มแวร์ UEFI และถูกเร่ยกใช้ื่ โค้ดทุ่่�เร่ยกใช้ื่จัะเริ�มต้่นการทุ่ำางานและกำาหนด
ฮาร์ดแวร์ทุ่่�เป็นทุ่่�เก็บัโค้ดด่งกล�าว เพ่ื่�อให้ฮาร์ดแวร์น่�นสามารถใช้ื่งานได้จัากเฟิร์มแวร์ในส�วนทุ่่�เหล่อ ความสามารถ
น่�เป็นสิ�งจัำาเป็นเพ่ื่�อให้ฮาร์ดแวร์เฉัพื่าะของบัริษ่ทุ่อ่�นสามารถโหลดและดำาเนินการในชื่�วงระยะการเริ�มต้่นระบับัคร่�ง
แรกส่ดได้ ต่่วอย�างเชื่�น การเริ�มต้่นระบับัจัากอาร์เรย์ RAID ภัายนอก

อย�างไรก็ต่าม โดยทุ่่�วไปแล้วเน่�องจัาก OROM สามารถเข่ยนซำาได้ ถ้าผู้่โจัมต่่เข่ยนทุ่่บั OROM ของอ่ปกรณ์์ต่�อพื่�วง
ทุ่่�ถูกต้่อง โค้ดของผู้่โจัมต่่จัะดำาเนินการก�อนในกระบัวนการเริ�มการทุ่ำางาน และสามารถแทุ่รกแซงสภัาพื่แวดล้อมการ
ดำาเนินการและละเมิดความสมบูัรณ์์ของซอฟต์่แวร์ทุ่่�โหลดในภัายหล่งได้ ในทุ่ำานองเด่ยวก่น ถ้าผู้่โจัมต่่นำาอ่ปกรณ์์
ของต่่วเองทุ่่�เป็นอ่นต่รายมาใช้ื่ก่บัระบับั พื่วกเขาก็จัะสามารถเร่ยกใช้ื่โค้ดทุ่่�เป็นอ่นต่รายได้
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ใน macOS 10.12.3 ล่กษณ์ะการทุ่ำางานของคอมพิื่วเต่อร์ Mac ทุ่่�จัำาหน�ายหล่งจัากปี 2011 น่�นได้ถูกเปล่�ยนไม�
ให้เร่ยกใช้ื่ OROM ต่ามค�าเริ�มต้่นในขณ์ะทุ่่�เริ�มการทุ่ำางาน Mac เวน้แต่�จัะม่การกดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่เป็นพิื่เศษ 
การกดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่น่�จัะป้องก่น OROM ทุ่่�เป็นอ่นต่รายซ่�งถูกนำาเข้ามาในลำาด่บัการเริ�มการทุ่ำางานของ 
macOS โดยไม�ต่่�งใจั ล่กษณ์ะการทุ่ำางานเริ�มต้่นของยูทิุ่ลิต่่�รห่สผ่�านเฟิร์มแวร์ก็ถูกเปล่�ยนไปเชื่�นก่นเพ่ื่�อทุ่่�ว�าเม่�อ
ผู้่ใช้ื่ต่่�งรห่สผ่�านเฟิร์มแวร์ OROM จัะไม�สามารถดำาเนินการได้แม้ว�าจัะม่การกดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่ก็ต่าม สิ�งน่�ได้
ชื่�วยป้องก่นไม�ให้ผู้่โจัมต่่ทุ่างกายภัาพื่นำา OROM ทุ่่�เป็นอ่นต่รายมาใช้ื่โดยเจัต่นา สำาหร่บัผู้่ใช้ื่ทุ่่�ย่งคงต้่องใช้ื่งาน 
OROM ในขณ์ะทุ่่�ม่ช่ื่ดรห่สผ่�านเฟิร์มแวร์ ก็สามารถกำาหนดค�าต่่วเล่อกทุ่่�ไม�ใชื่�ค�าเริ�มต้่นโดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง 
firmwarepasswd ใน macOS ได้

 ความปลอดภััยของ Sandbox ของ OROM
ใน macOS 10.15 เฟิร์มแวร์ UEFI ได้ร่บัการอ่ปเดต่เพ่ื่�อให้ม่กลไกสำาหร่บัการทุ่ำา Sandbox OROM และสำาหร่บั
การยกเลิกสิทุ่ธีิ� โดยทุ่่�วไปแล้วเฟิร์มแวร์ UEFI จัะเร่ยกใช้ื่โค้ดทุ่่�งหมด รวมถ่ง OROM ทุ่่�ระด่บัสิทุ่ธีิ�สูงส่ดของ CPU 
ซ่�งเร่ยกว�า วงแหวน 0 และม่พ่ื่�นทุ่่�หน�วยความจัำาเสม่อนเด่ยวทุ่่�ม่การใช้ื่งานร�วมก่นสำาหร่บัโค้ดและข้อมูลทุ่่�งหมด 
วงแหวน 0 อยู�ในระด่บัสิทุ่ธีิ�ทุ่่�เคอร์เนล macOS ทุ่ำางาน ในขณ์ะทุ่่�ระด่บัสิทุ่ธีิ�ทุ่่�ต่ำากว�า ซ่�งค่อ วงแหวน 3 จัะเป็นทุ่่�
ทุ่่�แอปต่�างๆ ทุ่ำางาน ส�วน Sandbox ของ OROM น่�นได้ยกเลิกสิทุ่ธีิ� OROM แล้วโดยใช้ื่การแยกหน�วยความจัำา
เสม่อนอย�างทุ่่�เคอร์เนลทุ่ำา จัากน่�นทุ่ำาให้ OROM ทุ่ำางานในวงแหวน 3

Sandbox จัะจัำาก่ดทุ่่�งอินเทุ่อร์เฟซทุ่่� OROM สามารถเร่ยกใช้ื่ได้ (ซ่�งคล้ายก่บัการเร่ยกระบับัทุ่่�ฟิลเต่อร์ในเคอร์เนล) 
และประเภัทุ่ของอ่ปกรณ์์ทุ่่� OROM สามารถลงทุ่ะเบ่ัยนได้ (ซ่�งคล้ายก่บัการอน่ญาต่ของแอป) อย�างม่น่ยสำาค่ญเพิื่�ม
เติ่ม ประโยชื่น์ของการออกแบับัน่�ค่อ OROM ทุ่่�เป็นอ่นต่รายจัะไม�สามารถเข่ยนทุ่่�ใดก็ได้โดยต่รงภัายในหน�วยความ
จัำาวงแหวน 0 ได้อ่กต่�อไป แต่�จัะจัำาก่ดอยู�ในอินเทุ่อร์เฟซ Sandbox ทุ่่�แคบัมากและม่การกำาหนดอย�างช่ื่ดเจัน  
อินเทุ่อร์เฟซทุ่่�ม่การจัำาก่ดน่�จัง่ชื่�วยลดพ่ื่�นหน้าของการโจัมต่่ได้อย�างมาก และบั่งค่บัให้ผู้่โจัมต่่ออกจัาก Sandbox 
และยกระด่บัสิทุ่ธีิ�
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 ความปลอดภััยของเฟิร์์มแวร์์ UEFI ใน Mac ท่�ใชุ้ Intel
Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security มอบัความปลอดภ่ัยโดยใช้ื่เฟิร์มแวร์ UEFI (Intel)

 ภัาพร์วม
ต่่�งแต่�ปี 2006 คอมพิื่วเต่อร์ Mac ทุ่่�ม่ CPU ทุ่่�ใช้ื่ Intel จัะใช้ื่เฟิร์มแวร์ของ Intel ทุ่่�ใช้ื่ช่ื่ดการพ่ื่ฒนา (EDK) ของ
อินเทุ่อร์เฟซเฟิร์มแวร์แบับัขยาย (EFI) เวอร์ช่ื่�น 1 หร่อเวอร์ช่ื่�น 2 โค้ดทุ่่�ใช้ื่ EDK2 เป็นไปต่ามข้อมูลจัำาเพื่าะของ 
Unified Extensible Firmware Interface (UEFI) โดยส�วนน่�จัะอ้างอิงถ่งเฟิร์มแวร์ Intel ว�าเป็นเฟิร์์มแวร์์ UEFI 
เฟิร์มแวร์ UEFI เป็นโค้ดแรกสำาหร่บัเร่ยกใช้ื่บันชิื่ป Intel

สำาหร่บั Mac ทุ่่�ใช้ื่ Intel ทุ่่�ไม�ม่ชิื่ป Apple T2 Security รากของความเช่ื่�อถ่อสำาหร่บัเฟิร์มแวร์ UEFI จัะเป็นชิื่ปทุ่่�
ใช้ื่จั่ดเก็บัเฟิร์มแวร์น่�น รายการอ่ปเดต่เฟิร์มแวร์ UEFI จัะลงช่ื่�อแบับัดิจัิทุ่่ลโดย Apple และต่รวจัสอบัย่นย่นโดย
เฟิร์มแวร์ก�อนทุ่่�จัะอ่ปเดต่พ่ื่�นทุ่่�จั่ดเก็บัข้อมูล ในการชื่�วยป้องก่นการโจัมต่่แบับัย้อนกล่บั รายการอ่ปเดต่จัะต้่องม่
เวอร์ช่ื่�นทุ่่�ใหม�กว�าเวอร์ช่ื่�นทุ่่�ม่อยู�เสมอ อย�างไรก็ต่าม ผู้่โจัมต่่ทุ่่�เข้าถ่ง Mac ทุ่างกายภัาพื่อาจัสามารถใช้ื่ฮาร์ดแวร์
เพ่ื่�อเช่ื่�อมต่�อก่บัชิื่ปจั่ดเก็บัข้อมูลเฟิร์มแวร์และอ่ปเดต่ชิื่ปเพ่ื่�อให้ม่เน่�อหาทุ่่�เป็นอ่นต่รายได้ เชื่�นเด่ยวก่น ถ้าพื่บัชื่�องโหว�
ในกระบัวนการเริ�มการทุ่ำางานชื่�วงต้่นของเฟิร์มแวร์ UEFI (ก�อนทุ่่�จัะจัำาก่ดการเข่ยนชิื่ปจั่ดเก็บัข้อมูล) สิ�งน่�ย่งอาจั
ทุ่ำาให้เกิดการติ่ดไวร่สของเฟิร์มแวร์ UEFI แบับัถาวรได้ด้วย น่�เป็นข้อจัำาก่ดทุ่างสถาปัต่ยกรรมของฮาร์ดแวร์ทุ่่�พื่บัได้
ทุ่่�วไปใน PC ส�วนใหญ�ทุ่่�ใช้ื่ Intel และม่อยู�ในคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel ทุ่่กเคร่�องทุ่่�ไม�ม่ชิื่ป T2

ในการชื่�วยป้องก่นการโจัมต่่ทุ่างกายภัาพื่ทุ่่�ทุ่ำาลายเฟิร์มแวร์ UEFI คอมพิื่วเต่อร์ Mac ม่การออกแบับัใหม�ให้ความ
เช่ื่�อถ่อม่รากฐานมาจัากเฟิร์มแวร์ UEFI ในชิื่ป T2 บันคอมพิื่วเต่อร์ Mac เหล�าน่� รากของความเช่ื่�อถ่อสำาหร่บั
เฟิร์มแวร์ UEFI จัะเป็นเฟิร์มแวร์ T2 โดยเฉัพื่าะ ต่ามทุ่่�อธีบิัายในกระบัวนการเริ�มการทุ่ำางาน

 องค์ปร์ะกี่อบย่อยของ Intel Management Engine (ME)
องค์ประกอบัย�อยหน่�งองค์ประกอบัทุ่่�จั่ดเก็บัอยู�ภัายในเฟิร์มแวร์ UEFI ค่อเฟิร์มแวร์ Intel Management Engine 
(ME) หน�วยประมวลผ่ลแบับัแยกต่�างหากและระบับัย�อยภัายในชิื่ป Intel ทุ่่�เร่ยกว�า ME โดยหล่กแล้วจัะใช้ื่เพ่ื่�อปกป้อง
ลิขสิทุ่ธีิ�เส่ยงและวิด่โอบัน Mac ทุ่่�ม่เฉัพื่าะกราฟิกของ Intel เทุ่�าน่�น ในการลดพ่ื่�นหน้าของการโจัมต่่ของส�วนประกอบั
ย�อยน่�ให้น้อยลง Mac ทุ่่�ใช้ื่ Intel จัะใช้ื่งานเฟิร์มแวร์ ME แบับักำาหนดเองซ่�งส�วนประกอบัส�วนใหญ�ได้ถูกเอาออกไป
แล้ว เน่�องจัากผ่ลล่พื่ธีท่์ุ่�ได้ค่อเฟิร์มแวร์ ME ของ Mac ทุ่่�ม่ขนาดเล็กกว�าบิัลด์ขนาดเล็กทุ่่�ส่ดเริ�มต้่นทุ่่� Intel ม่ให้ใช้ื่
งาน ส�วนประกอบัหลายๆ ส�วนทุ่่�เคยเป็นเป้าหมายของการโจัมต่่สาธีารณ์ะจัากน่กวจิั่ยด้านความปลอดภ่ัยในอด่ต่ก็
ไม�ม่อยู�อ่กต่�อไป

 โหัมดกี่าร์จัดักี่าร์ร์ะบบ (SMM)
หน�วยประมวลผ่ล Intel ม่โหมดการดำาเนินการพิื่เศษซ่�งแต่กต่�างจัากการทุ่ำางานปกติ่ ทุ่่�เร่ยกว�าโหัมดกี่าร์จัดักี่าร์
ร์ะบบ (SMM) โดยแรกเริ�มม่การนำามาใช้ื่เพ่ื่�อจั่ดการก่บัการดำาเนินงานทุ่่�ม่เวลาเป็นปัจัจั่ยสำาค่ญ เชื่�น การจั่ดการ
พื่ล่งงาน อย�างไรก็ต่าม คอมพิื่วเต่อร์ Mac ใช้ื่ไมโครคอนโทุ่รลเลอร์แบับัแยกส�วนซ่�งเร่ยกว�าตัวควบคุมกี่าร์จััดกี่าร์
ร์ะบบ (SMC) เพ่ื่�อดำาเนินการทุ่ำางานด่งกล�าวมานานแล้ว เน่�องจัาก SMC ได้รวมเข้าก่บัชิื่ป T2 แล้ว จัง่ไม�ใชื่�ไมโคร
คอนโทุ่รลเลอร์แบับัแยกอ่กต่�อไป
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 ความปลอดภััยของร์ะบบสำาหัรั์บ watchOS
Apple Watch ใช้ื่ความสามารถด้านความปลอดภ่ัยของแพื่ลต่ฟอร์มด้านฮาร์ดแวร์หลายรายการทุ่่�เหม่อนก่นก่บัทุ่่� 
iOS และ iPadOS ใช้ื่ ต่่วอย�างเชื่�น Apple Watch:

• ดำาเนินการการเริ�มต้่นระบับัอย�างปลอดภ่ัยและการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ปลอดภ่ัย

• ร่กษาความสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ

• ชื่�วยปกป้องข้อมูลทุ่่�งบันอ่ปกรณ์์และเม่�อส่�อสารก่บั iPhone ทุ่่�จับ่ัคู�ก่นอยู�หร่ออินเทุ่อร์เน็ต่

เทุ่คโนโลย่ทุ่่�รองร่บัประกอบัด้วยเทุ่คโนโลย่ทุ่่�ระบ่ัในรายการความปลอดภ่ัยของระบับั (เชื่�น KIP, SKP และ SCIP)  
รวมถ่งเทุ่คโนโลย่การปกป้องข้อมูล พื่วงก่ญแจั และเคร่อข�าย

 กี่าร์อัปเดต watchOS
watchOS สามารถกำาหนดค�าให้ทุ่ำาการอ่ปเดต่ข้ามค่นได้ โปรดดูทุ่่�กระเป๋าก่ญแจั (Keybag) สำาหร่บัข้อมูล 
เพิื่�มเติ่มเก่�ยวก่บัวธิีก่ารจั่ดเก็บัรห่ส Apple Watch และใช้ื่ในระหว�างการอ่ปเดต่

 กี่าร์ตร์วจัจัับข้อมอื
ถ้าการต่รวจัจับ่ัข้อม่อถูกเปิดใช้ื่อยู� อ่ปกรณ์์จัะล็อคโดยอ่ต่โนม่ติ่หล่งจัากทุ่่�ถอดออกจัากข้อม่อของผู้่ใช้ื่ได้ไม�นาน ถ้า
การต่รวจัจับ่ัข้อม่อปิดใช้ื่อยู� ศูนย์ควบัค่มจัะม่ต่่วเล่อกให้สำาหร่บัล็อค Apple Watch เม่�อ Apple Watch ล็อคอยู� ผู้่
ใช้ื่จัะสามารถใช้ื่ Apple Pay ได้ด้วยการป้อนรห่สบัน Apple Watch เทุ่�าน่�น การต่รวจัจับ่ัข้อม่อถูกปิดใช้ื่โดยใช้ื่แอป 
Watch บัน iPhone การต่่�งค�าน่�ย่งสามารถบั่งค่บัใช้ื่ได้โดยใช้ื่โซลูช่ื่�น การจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) อ่กด้วย

 กี่าร์ล็อคกี่าร์เข้าใชุ้งานเครื์�อง
เม่�อ “ค้นหา Mac ของฉ่ัน” เปิดใช้ื่อยู�สำาหร่บั iPhone จัะทุ่ำาให้ Apple Watch ทุ่่�จับ่ัคู�อยู�ก่บั iPhone เคร่�องน่�น
สามารถใช้ื่การล็อคการเข้าใช้ื่เคร่�องได้อ่กด้วย การล็อคการเข้าใช้ื่เคร่�องทุ่ำาให้การใช้ื่หร่อขาย Apple Watch ทุ่่�
สูญหายหร่อถูกขโมยเป็นเร่�องยากข่�นด้วย การล็อคการเข้าใช้ื่เคร่�องต้่องใช้ื่บ่ัญช่ื่ Apple และรห่สผ่�านของผู้่ใช้ื่เพ่ื่�อ
เลิกจับ่ัคู� ลบั หร่อเปิดใช้ื่งาน Apple Watch อ่กคร่�ง โปรดดูทุ่่� ความปลอดภ่ัยของการล็อคการเข้าใช้ื่เคร่�อง สำาหร่บั
ข้อมูลเพิื่�มเติ่ม

 กี่าร์จับัคู่อย่างปลอดภััยกัี่บ iPhone
Apple Watch สามารถจับ่ัคู�ก่บั iPhone ได้คร่�งละหน่�งเคร่�อง เม่�อเลิกจับ่ัคู� Apple Watch แล้ว iPhone จัะส่�อสาร
คำาส่�งให้ลบัข้อมูลและการต่่�งค�าทุ่่�งหมดออกจัากนาฬิิกา

การจับ่ัคู� Apple Watch ก่บั iPhone ได้ร่บัการร่กษาความปลอดภ่ัยโดยใช้ื่กระบัวนการทุ่ำางาน out-of-band 
เพ่ื่�อแลกเปล่�ยนก่ญแจัสาธีารณ์ะ ต่ามด้วยการเช่ื่�อมโยงข้อมูลล่บั Bluetooth® พื่ล่งงานต่ำา (BLE) ทุ่่�แชื่ร์ 
Apple Watch จัะแสดงรูปแบับัเคล่�อนไหว ซ่�งจัะได้ร่บัการจับ่ัภัาพื่บันกล้อง iPhone รูปแบับัประกอบัด้วยข้อมูลล่บั
ทุ่่�เข้ารห่สซ่�งใช้ื่สำาหร่บัการจับ่ัคู� BLE 4.1 แบับั out-of-band การป้อน BLE Passkey แบับัมาต่รฐานใช้ื่เพ่ื่�อเป็นวธิี่
การจับ่ัคู�แบับัสำารอง หากจัำาเป็น

หล่งจัากสร้างเซสช่ื่�น BLE และเข้ารห่สโดยใช้ื่โปรโต่คอลความปลอดภ่ัยสูงส่ดทุ่่�ม่ให้ใช้ื่งานในข้อกำาหนดหล่กของ
บัลูทุู่ธีแล้ว iPhone และ Apple Watch จัะแลกเปล่�ยนก่ญแจัโดยใช้ื่สิ�งใดสิ�งหน่�งต่�อไปน่�:

• กระบัวนการทุ่่�ปร่บัจัากบัริการข้อมูลประจัำาต่่ว (IDS) ของ Apple ด่งทุ่่�อธีบิัายในภัาพื่รวมความปลอดภ่ัยของ 
iMessage
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• การแลกเปล่�ยนก่ญแจัโดยใช้ื่ IKEv2/IPsec การเริ�มแลกเปล่�ยนก่ญแจัได้ร่บัการต่รวจัสอบัสิทุ่ธีิ�โดยใช้ื่ก่ญแจั
เซสช่ื่�นบัลูทุู่ธี (สำาหร่บัสถานการณ์์การจับ่ัคู�) หร่อก่ญแจั IDS (สำาหร่บัสถานการณ์์การอ่ปเดต่ระบับัปฏิิบ่ัติ่การ) 
อ่ปกรณ์์แต่�ละเคร่�องจัะสร้างคู�ก่ญแจัสาธีารณ์ะและส�วนต่่วแบับัส่�ม Ed25519 แบับั 256 บิัต่ และแลกเปล่�ยน
ก่ญแจัสาธีารณ์ะระหว�างเริ�มกระบัวนการแลกเปล่�ยนก่ญแจั เม่�อจับ่ัคู� Apple Watch ทุ่่�ใช้ื่ watchOS 10 ข่�นไป
เป็นคร่�งแรก ก่ญแจัส�วนต่่วจัะม่รากฐานอยู�ใน Secure Enclave ของก่ญแจัส�วนต่่วน่�น

บัน iPhone ทุ่่�ใช้ื่ iOS 17 ข่�นไป ก่ญแจัส�วนต่่วไม�ได้ม่รากฐานอยู�ใน Secure Enclave เน่�องจัากการทุ่่�ผู้่ใช้ื่กู้ค่น
ข้อมูลสำารอง iCloud ไปย่ง iPhone เคร่�องเด่ยวก่นจัะร่กษาการเช่ื่�อมต่�อก่บั Apple Watch ทุ่่�ม่อยู�ไวโ้ดยไม�
ต้่องย้ายข้อมูล

หัมายเหัตุ: กลไกทุ่่�ใช้ื่สำาหร่บัการแลกเปล่�ยนก่ญแจัและการเข้ารห่สจัะแต่กต่�างก่นไป ทุ่่�งน่�ข่�นอยู�ก่บัเวอร์ช่ื่�นของระบับั
ปฏิิบ่ัติ่การบัน iPhone และ Apple Watch โดยอ่ปกรณ์์ iPhone ทุ่่�ใช้ื่ iOS 13 ข่�นไป เม่�อจับ่ัคู�ก่บั Apple Watch ทุ่่�
ใช้ื่ watchOS 6 ข่�นไปจัะใช้ื่เพ่ื่ยง IKEv2/IPsec สำาหร่บัการแลกเปล่�ยนก่ญแจัและการเข้ารห่ส

หล่งจัากแลกเปล่�ยนก่ญแจั:

• ก่ญแจัเซสช่ื่�นบัลูทุู่ธีจัะถูกละทิุ่�งและการส่�อสารทุ่่�งหมดระหว�าง iPhone ก่บั Apple Watch จัะได้ร่บัการ 
เข้ารห่สโดยใช้ื่วธิีใ่ดวธิีห่น่�งข้างต้่น พื่ร้อมทุ่่�งลิงก์บัลูทุู่ธี, Wi-Fi และเซลลูลาร์ทุ่่�เข้ารห่สทุ่ำาหน้าทุ่่�ให้ช่ื่�นการ 
เข้ารห่สช่ื่�นทุ่่�สอง

ทุ่่�อยู�ของอ่ปกรณ์์บัลูทุู่ธีพื่ล่งงานต่ำาย่งจัะสล่บัเปล่�ยนทุ่่กๆ 15 นาทุ่่เพ่ื่�อลดความเส่�ยงทุ่่�อ่ปกรณ์์จัะถูกติ่ดต่ามใน
พ่ื่�นทุ่่�ใกล้เค่ยงหากม่ใครก็ต่ามใช้ื่การกระจัายของข้อมูลจัำาเพื่าะแบับัถาวรอ่กด้วย

• (IKEv2/IPsec เทุ่�าน่�น) ก่ญแจัจัะถูกเก็บัไวใ้นพื่วงก่ญแจัของระบับัและใช้ื่สำาหร่บัต่รวจัสอบัสิทุ่ธีิ�ของเซสช่ื่�น 
IKEv2/IPsec ระหว�างอ่ปกรณ์์ในอนาคต่ การส่�อสารเพิื่�มเติ่มระหว�างอ่ปกรณ์์เหล�าน่�ได้ร่บัการเข้ารห่สและ
ปกป้องความสมบูัรณ์์โดยใช้ื่ AES-256-GCM บัน iPhone ทุ่่�ใช้ื่ iOS 15 ข่�นไปทุ่่�จับ่ัคู�ก่บั Apple Watch 
Series 4 ข่�นไปทุ่่�ใช้ื่ watchOS 8 ข่�นไป (ChaCha20-Poly1305 ทุ่่�ม่ก่ญแจั 256 บิัต่จัะใช้ื่บันอ่ปกรณ์์ร่�นทุ่่�เก�า
กว�าหร่ออ่ปกรณ์์ทุ่่�ใช้ื่ระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นทุ่่�เก�ากว�า)

ในการรองร่บัแอปทุ่่�จัำาเป็นต้่องสต่ร่มข้อมูล การเข้ารห่สจัะถูกดำาเนินการด้วยวธิีทุ่่่�อธีบิัายไวแ้ล้วในความปลอดภ่ัย
ของ FaceTime โดยใช้ื่บัริการข้อมูลประจัำาต่่ว (IDS) ของ Apple ทุ่่�ให้บัริการโดย iPhone ทุ่่�จับ่ัคู�อยู�หร่อการเช่ื่�อม
ต่�อก่บัอินเทุ่อร์เน็ต่โดยต่รง

Apple Watch ใช้ื่พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัเข้ารห่สด้านฮาร์ดแวร์และการปกป้องไฟล์และรายการพื่วงก่ญแจัแบับั
คลาส กระเป๋าก่ญแจั (Keybag) ทุ่่�ควบัค่มด้วยสิทุ่ธีิ�การเข้าถ่งสำาหร่บัรายการพื่วงก่ญแจัถูกใช้ื่ด้วยเชื่�นก่น ก่ญแจั
ทุ่่�ใช้ื่เพ่ื่�อส่�อสารระหว�างApple Watch และ iPhone ย่งได้ร่บัการร่กษาความปลอดภ่ัยโดยใช้ื่การปกป้องแบับัคลาส
อ่กด้วย โปรดดูทุ่่� กระเป๋าก่ญแจั (Keybag) สำาหร่บัการปกป้องข้อมูล สำาหร่บัข้อมูลเพิื่�มเติ่ม

 ปลดล็อคอัตโนมัติและ Apple Watch
เพ่ื่�อความสะดวกทุ่่�มากข่�นเม่�อใช้ื่อ่ปกรณ์์ของ Apple หลายๆ เคร่�อง อ่ปกรณ์์บัางเคร่�องสามารถปลดล็อคอ่ปกรณ์์
เคร่�องอ่�นได้โดยอ่ต่โนม่ติ่ในบัางสถานการณ์์ การการปลดล็อคอ่ต่โนม่ติ่รองร่บัการใช้ื่งานสามอย�างน่�:

• Apple Watch สามารถปลดล็อคได้โดย iPhone

• Mac สามารถปลดล็อคได้โดย Apple Watch

• iPhone สามารถปลดล็อคได้โดย Apple Watch เม่�อต่รวจัพื่บัว�าจัมูกและปากของผู้่ใช้ื่ถูกปิดอยู�

กรณ่์การใช้ื่งานทุ่่�งสามอย�างน่�สร้างอยู�บันพ่ื่�นฐานเบ่ั�องต้่นเด่ยวก่น: โปรโต่คอล Station-to-Station (STS) ทุ่่�ได้
ร่บัการต่รวจัสอบัสิทุ่ธีิ�ร�วมก่น พื่ร้อมก่บัก่ญแจัระยะยาวทุ่่�แลกเปล่�ยนก่นในขณ์ะทุ่่�ค่ณ์สมบั่ติ่ถูกเปิดใช้ื่งาน และก่ญแจั
เซสช่ื่�นช่ื่�วคราวทุ่่�ไม�ซำาก่นซ่�งติ่ดต่�อสำาหร่บัแต่�ละคำาขอ แม้ว�าจัะม่ชื่�องทุ่างการส่�อสารพ่ื่�นฐาน ชื่�องทุ่าง STS จัะม่การ
ติ่ดต่�อโดยต่รงระหว�าง Secure Enclave ในอ่ปกรณ์์ทุ่่�งสองเคร่�อง และข้อมูลการเข้ารห่สทุ่่�งหมดจัะถูกเก็บัไวใ้น
โดเมนทุ่่�ปลอดภ่ัยน่�น (ยกเวน้คอมพิื่วเต่อร์ Mac ทุ่่�ไม�ม่ Secure Enclave ซ่�งจัะย่ติ่ชื่�องทุ่าง STS ในเคอร์เนล)
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กี่าร์ปลดล็อค

ลำาด่บัการปลดล็อคทุ่่�สมบูัรณ์์สามารถแยกออกได้เป็นสองระยะ ระยะแรก อ่ปกรณ์์ทุ่่�ถูกปลดล็อค (เปา้หัมาย) จัะสร้าง
ข้อมูลล่บัการปลดล็อคการเข้ารห่สแล้วส�งข้อมูลล่บัน่�นไปย่งอ่ปกรณ์์ทุ่่�ดำาเนินการปลดล็อค (อุปกี่ร์ณ์์ริ์เริ์�ม) หล่งจัาก
น่�น อ่ปกรณ์์ริเริ�มจัะดำาเนินการปลดล็อคโดยใช้ื่ข้อมูลล่บัทุ่่�สร้างข่�นก�อนหน้าน่�

ในการเปิดใช้ื่งานการปลดล็อคอ่ต่โนม่ติ่ อ่ปกรณ์์ทุ่่�งสองจัะเช่ื่�อมต่�อก่นโดยใช้ื่การเช่ื่�อมต่�อ BLE หล่งจัากน่�น ข้อมูล
ล่บัการปลดล็อคแบับั 32 ไบัต์่ทุ่่�ส่�มสร้างข่�นโดยอ่ปกรณ์์เป้าหมายจัะส�งไปย่งอ่ปกรณ์์ริเริ�มผ่�านชื่�องทุ่าง STS ใน
ระหว�างการปลดล็อคด้วยมิติ่ทุ่างกายภัาพื่หร่อรห่ส อ่ปกรณ์์เป้าหมายจัะห�อก่ญแจัทุ่่�ได้จัากรห่ส (PDK) ด้วยข้อมูล
ล่บัการปลดล็อคและจัะละทิุ่�งข้อมูลล่บัการปลดล็อคออกจัากหน�วยความจัำา

ในการดำาเนินการปลดล็อค อ่ปกรณ์์จัะเริ�มการเช่ื่�อมต่�อ BLE ใหม�แล้วใช้ื่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์เพ่ื่�อประมาณ์ระยะ
ห�างระหว�างอ่ปกรณ์์ทุ่่�งสองอย�างปลอดภ่ัย ถ้าอ่ปกรณ์์อยู�ในระยะทุ่่�ระบ่ัและเป็นไปต่ามนโยบัายความปลอดภ่ัยทุ่่�
กำาหนด อ่ปกรณ์์ริเริ�มจัะส�งข้อมูลล่บัการปลดล็อคไปย่งเป้าหมายผ่�านชื่�องทุ่าง STS เป้าหมายจัะสร้างข้อมูลล่บัการ
ปลดล็อคแบับั 32 ไบัต์่ใหม�แล้วส�งข้อมูลล่บัน่�นกล่บัไปย่งอ่ปกรณ์์ริเริ�ม ถ้าข้อมูลล่บัการปลดล็อคปัจัจ่ับ่ันทุ่่�ถูกส�งจัาก
อ่ปกรณ์์ริเริ�มสามารถถอดรห่สข้อมูลการปลดล็อคได้สำาเร็จั อ่ปกรณ์์เป้าหมายจัะถูกปลดล็อคและ PDK จัะถูกห�ออ่ก
คร่�งด้วยข้อมูลล่บัการปลดล็อคใหม� ส่ดทุ้่าย ข้อมูลล่บัการปลดล็อคและ PDK ใหม�จัะถูกละทิุ่�งจัากหน�วยความจัำาของ
เป้าหมาย

นโยบายความปลอดภััยกี่าร์ปลดล็อคอัตโนมัติของ Apple Watch

เพ่ื่�อความสะดวกยิ�งข่�น iPhone สามารถปลดล็อค Apple Watch ได้โดยต่รงหล่งจัากการเริ�มต้่นระบับัคร่�งแรก 
โดยทุ่่�ผู้่ใช้ื่ไม�จัำาเป็นต้่องป้อนรห่สบัน Apple Watch เองก�อน ในการทุ่ำาเชื่�นน่�ได้ ข้อมูลล่บัการปลดล็อคแบับัส่�ม 
(สร้างข่�นในระหว�างลำาด่บัการปลดล็อคแรกส่ดหล่งการเปิดใช้ื่งานค่ณ์สมบั่ติ่) จัะถูกใช้ื่สำาหร่บัสร้างข้อมูลทุ่่�ฝึากไว้
ระยะยาว ซ่�งจัด่เก็บัอยู�ในกระเป๋าก่ญแจั (Keybag) ของ Apple Watch ข้อมูลข้อมูลล่บัทุ่่�ฝึากไว้จัะถูกจั่ดเก็บัอยู�ใน
พื่วงก่ญแจั iPhone และจัะถูกใช้ื่ในการบูัต่สแต่รปเซสช่ื่�นใหม�หล่งจัาก Apple Watch แต่�ละเร่อนเริ�มการทุ่ำางาน
เคร่�องใหม�

นโยบายความปลอดภััยกี่าร์ปลดล็อคอัตโนมัติของ iPhone

นโยบัายความปลอดภ่ัยเพิื่�มเติ่มทุ่่�บ่ังค่บัใช้ื่ก่บัการปลดล็อค iPhone อ่ต่โนม่ติ่ด้วย Apple Watch ผู้่ใช้ื่ไม�สามารถ
ใช้ื่ Apple Watch แทุ่น Face ID เพ่ื่�อการทุ่ำางานอ่�นบัน iPhone ได้ ต่่วอย�างเชื่�น Apple Pay หร่อการอน่ญาต่
แอป เม่�อ Apple Watch ปลดล็อค iPhone ทุ่่�จับ่ัคู�ก่นได้สำาเร็จั นาฬิิกาจัะแสดงการแจัง้เต่่อนและเล�นการสะกิด
ทุ่่�เก่�ยวข้อง ถ้าผู้่ใช้ื่แต่ะป่�มล็อค iPhone ในการแจัง้เต่่อน นาฬิิกาจัะส�งคำาส่�งล็อคผ่�าน BLE ไปย่ง iPhone เม่�อ 
iPhone ได้ร่บัคำาส่�งล็อค โทุ่รศ่พื่ท์ุ่จัะปิดใช้ื่งานทุ่่�ง Face ID และการปลดล็อคโดยใช้ื่ Apple Watch การปลดล็อค 
iPhone ในคร่�งถ่ดไปจัะต้่องดำาเนินการด้วยรห่สของ iPhone

การปลดล็อค iPhone ทุ่่�จับ่ัคู�ก่นโดย Apple Watch (เม่�อเปิดใช้ื่งาน) ได้สำาเร็จัจัะต้่องเป็นไปต่ามเกณ์ฑ์์ต่�อไปน่�:

• iPhone จัะต้่องถูกปลดล็อคโดยใช้ื่วธิีก่ารอ่�นอย�างน้อยหน่�งคร่�งหล่งจัาก Apple Watch ทุ่่�เก่�ยวข้องถูกวางบัน
ข้อม่อและปลดล็อคอยู�

• เซ็นเซอร์จัะต้่องต่รวจัพื่บัได้ว�าจัมูกและปากถูกปิดอยู�

• ระยะห�างทุ่่�วด่ได้จัะต้่องเป็น 2-3 เมต่รหร่อน้อยกว�า

• Apple Watch จัะต้่องไม�อยู�ในโหมดเวลาเข้านอน

• Apple Watch หร่อ iPhone จัะต้่องถูกปลดล็อคเม่�อเม่�อไม�นานมาน่� หร่อ Apple Watch จัะต้่องม่บ่ันทุ่่กการ
เคล่�อนไหวทุ่างกายภัาพื่ทุ่่�ระบ่ัได้ว�าผู้่สวมใส�เคล่�อนไหวอยู� (ต่่วอย�างเชื่�น ไม�ได้นอนหล่บัอยู�)

• iPhone จัะต้่องถูกปลดล็อคอย�างน้อยหน่�งคร่�งใน 6.5 ช่ื่�วโมงทุ่่�ผ่�านมา

• iPhone จัะต้่องอยู�ในสถานะทุ่่� Face ID ได้ร่บัการอน่ญาต่ให้ดำาเนินการปลดล็อคอ่ปกรณ์์ได้ (โปรดดูทุ่่� Optic 
ID, Face ID, Touch ID, รห่ส และรห่สผ่�าน สำาหร่บัข้อมูลเพิื่�มเติ่ม)



82ความปลอดภััยของแพลตฟอร์์ม Apple

 อนุญาตใน macOS ด้วย Apple Watch
เม่�อการปลดล็อคโดยอ่ต่โนม่ติ่ด้วย Apple Watch เปิดใช้ื่งานอยู� ค่ณ์จัะสามารถใช้ื่ Apple Watch แทุ่นทุ่่�หร่อร�วม
ก่บั Touch ID เพ่ื่�ออน่ญาต่การต่รวจัสอบัความถูกต้่องและการแจัง้การต่รวจัสอบัสิทุ่ธีิ�จัากรายการต่�อไปน่�ได้:

• macOS และแอปของ Apple ทุ่่�ขอต่รวจัสอบัความถูกต้่อง

• แอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นทุ่่�ขอต่รวจัสอบัสิทุ่ธีิ�

• รห่สผ่�าน Safari ทุ่่�บ่ันทุ่่ก

• โน้ต่ทุ่่�ปลอดภ่ัย

 กี่าร์ใชุ้ Wi-Fi, cellular, iCloud และ Gmail อย่างปลอดภััย
เม่�อ Apple Watch ไม�ได้อยู�ในชื่�วงส่ญญาณ์บัลูทุู่ธี จัะสามารถใช้ื่ Wi-Fi หร่อเซลลูลาร์แทุ่นได้ Apple Watch 
จัะเข้าร�วมเคร่อข�าย Wi-Fi ทุ่่�เคยเข้าร�วมบัน iPhone ทุ่่�จับ่ัคู�แล้วโดยอ่ต่โนม่ติ่ และม่การเช่ื่�อมข้อมูลประจัำาต่่วก่บั 
Apple Watch ในขณ์ะทุ่่�ทุ่่�งสองอ่ปกรณ์์อยู�ในระยะส่ญญาณ์ ล่กษณ์ะการทุ่ำางานของการเข้าร�วมอ่ต่โนม่ติ่เชื่�นน่�
สามารถกำาหนดค�าแบับัรายเคร่อข�ายได้ในส�วน Wi-Fi ของแอปการต่่�งค�าบัน Apple Watch เคร่อข�าย Wi-Fi ทุ่่�ย่ง
ไม�เคยเช่ื่�อมต่�อมาก�อนบันอ่ปกรณ์์ทุ่่�งสองเคร่�องสามารถเข้าร�วมได้ด้วยต่่วเองในส�วน Wi-Fi ของแอปการต่่�งค�าบัน 
Apple Watch

เม่�อ Apple Watch และ iPhone อยู�นอกระยะทุ่ำาการ Apple Watch จัะเช่ื่�อมต่�อก่บัเซิร์ฟเวอร์ iCloud และ Gmail 
โดยต่รงเพ่ื่�อด่งข้อมูลแอปเมล ซ่�งแต่กต่�างจัากการเช่ื่�อมข้อมูลแอปเมลก่บั iPhone ทุ่่�จับ่ัคู�อยู�ผ่�านทุ่างอินเทุ่อร์เน็ต่ 
สำาหร่บับ่ัญช่ื่ Gmail ผู้่ใช้ื่จัะต้่องต่รวจัสอบัสิทุ่ธีิ�ก่บั Google ในส�วนแอปเมลของแอป Watch บัน iPhone โทุ่เค็น 
OAuth ทุ่่�ได้ร่บัจัาก Google จัะถูกส�งไปย่ง Apple Watch ในรูปแบับัทุ่่�เข้ารห่สผ่�านทุ่างบัริการข้อมูลประจัำาต่่ว 
(IDS) ของ Apple เพ่ื่�อทุ่ำาให้สามารถใช้ื่ในการด่งข้อมูลแอปเมลได้ โทุ่เค็น OAuth จัะไม�ถูกนำาไปใช้ื่ในการเช่ื่�อมต่�อก่บั
เซิร์ฟเวอร์ Gmail จัาก iPhone ทุ่่�จับ่ัคู�อยู�
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 กี่าร์สร้์างหัมายเลขแบบสุ่ม
ต่่วสร้างหมายเลขแบับัส่�มการเข้ารห่สแฝึง (CPRNG) เป็นหน�วยโครงสร้างทุ่่�สำาค่ญสำาหร่บัซอฟต์่แวร์ทุ่่�ปลอดภ่ัย 
ด้วยเหต่่น่� Apple จั่งมอบัซอฟต์่แวร์ CPRNG ทุ่่�เช่ื่�อถ่อได้ซ่�งทุ่ำางานในเคอร์เนลของ iOS, iPadOS, macOS, 
tvOS, watchOS และ visionOS โดยม่หน้าทุ่่�ในการรวบัรวม Entropy ดิบัจัากระบับัและม่หมายเลขแบับัส่�มทุ่่�
ปลอดภ่ัยให้ก่บัผู้่บัริโภัคทุ่่�งในเคอร์เนลและพ่ื่�นทุ่่�ผู้่ใช้ื่

 แหัล่ง Entropy
CPRNG เคอร์เนลมาจัากแหล�ง Entropy หลายแหล�งในระหว�างเริ�มการทุ่ำางานและต่ลอดระยะเวลาใช้ื่งานอ่ปกรณ์์ 
แหล�ง Entropy เหล�าน่�รวมถ่ง (ข่�นอยู�ก่บัความพื่ร้อมใช้ื่งาน):

• TRNG ฮาร์ดแวร์ของ Secure Enclave

• จัิทุ่เทุ่อร์ต่ามเวลาทุ่่�รวบัรวมในระหว�างการเริ�มการทุ่ำางาน

• Entropy ทุ่่�รวบัรวมจัากการข่ดจั่งหวะของฮาร์ดแวร์

• ไฟล์ Seed ทุ่่�ใช้ื่ในการเก็บัร่กษา Entropy ในระหว�างการเริ�มการทุ่ำางาน

• คำาส่�งแบับัส่�มของ Intel เชื่�น RDSEED และ RDRAND (บัน Mac ทุ่่�ใช้ื่ Intel เทุ่�าน่�น)

 CPRNG เคอร์์เนล
CPRNG เคอร์เนลเป็นการออกแบับัทุ่่�มาจัาก Fortuna ซ่�งม่เป้าหมายระด่บัความปลอดภ่ัยแบับั 256 บิัต่ และม่
หมายเลขแบับัส่�มค่ณ์ภัาพื่สูงให้ก่บัผู้่บัริโภัคในพ่ื่�นทุ่่�ผู้่ใช้ื่โดยใช้ื่ API ต่�อไปน่�:

• การเร่ยกระบับั getentropy(2)

• อ่ปกรณ์์แบับัส่�ม (/dev/random)

CPRNG เคอร์เนลจัะยอมร่บั Entropy ทุ่่�ผู้่ใช้ื่กำาหนดผ่�านการเข่ยนไปย่งอ่ปกรณ์์แบับัส่�ม
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 อุปกี่ร์ณ์์กี่าร์วจิัยัด้านความปลอดภััยของ Apple
อ่ปกรณ์์การวจิั่ยด้านความปลอดภ่ัยของ Apple เป็น iPhone ทุ่่�รวมเข้าด้วยก่นโดยเฉัพื่าะซ่�งชื่�วยให้น่กวจิั่ยด้าน
ความปลอดภ่ัยสามารถดำาเนินการวจิั่ยเก่�ยวก่บั iOS ได้โดยไม�ต้่องทุ่ำาลายหร่อปิดใช้ื่งานค่ณ์สมบั่ติ่ด้านความ
ปลอดภ่ัยของแพื่ลต่ฟอร์มของ iPhone อ่ปกรณ์์น่�จัะชื่�วยให้น่กวจิั่ยสามารถไซด์โหลดเน่�อหาทุ่่�ทุ่ำางานด้วยสิทุ่ธีิ�ทุ่่�
เทุ่่ยบัเทุ่�าก่บัแพื่ลต่ฟอร์มได้ ด่งน่�นจั่งสามารถดำาเนินการวจิั่ยบันแพื่ลต่ฟอร์มทุ่่�ใกล้เค่ยงยิ�งข่�นก่บัโมเดลของอ่ปกรณ์์
การผ่ลิต่ได้

เพ่ื่�อชื่�วยให้ม่�นใจัว�าอ่ปกรณ์์ของผู้่ใช้ื่ไม�ได้ร่บัผ่ลกระทุ่บัจัากนโยบัายการปฏิิบ่ัติ่งานอ่ปกรณ์์การวจิั่ยความปลอดภ่ัย 
การเปล่�ยนแปลงนโยบัายจัะถูกปร่บัใช้ื่ใน iBoot และในคอลเลกช่ื่�นเคอร์เนลเริ�มการทุ่ำางาน ซ่�งจัะทุ่ำาให้การเริ�มการ
ทุ่ำางานบันฮาร์ดแวร์ผู้่ใช้ื่ไม�สำาเร็จั iBoot การวจิั่ยจัะต่รวจัสอบัสถานะการหลอมรวมใหม�และเข้าสู�ลูปแพื่นิกหาก
ทุ่ำางานบันฮาร์ดแวร์ทุ่่�ไม�ได้หลอมรวมก่บัการวจิั่ย

ระบับัย�อยรห่สลิขิต่ชื่�วยให้น่กวจิั่ยโหลดแคชื่ความเช่ื่�อถ่อและภัาพื่ดิสก์ทุ่่�ปร่บัให้เป็นส�วนต่่วทุ่่�ม่เน่�อหาทุ่่�สอดคล้องก่น
ได้ ม่การใช้ื่มาต่รการเชิื่งล่กในการป้องก่นจัำานวนมากซ่�งได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�าให้แน�ใจัว�าระบับัย�อยน่�
ไม�อน่ญาต่ให้ดำาเนินการก่บัอ่ปกรณ์์ของผู้่ใช้ื่:

• launchd จัะไม�โหลดรายการค่ณ์สมบั่ติ่ launchd ของ cryptexd หากต่รวจัพื่บัว�าอ่ปกรณ์์ของลูกค้าปกติ่

• cryptexd จัะยกเลิก หากต่รวจัพื่บัว�าอ่ปกรณ์์ของลูกค้าปกติ่

• AppleImage4 ไม�ได้จัำาหน�ายค�าป้องก่นการเล�นซำาทุ่่�ใช้ื่สำาหร่บัการต่รวจัสอบัย่นย่น cryptex การวจิั่ยบัน
อ่ปกรณ์์ของลูกค้าทุ่่�วไป

• เซิร์ฟเวอร์การลงช่ื่�อปฏิิเสธีทุ่่�จัะปร่บัแต่�งภัาพื่ดิสก์ cryptex สำาหร่บัอ่ปกรณ์์ทุ่่�ไม�อยู�ในรายการอน่ญาต่อย�าง
ช่ื่ดเจัน

ในการเคารพื่ความเป็นส�วนต่่วของน่กวจิั่ยด้านความปลอดภ่ัย ระบับัจัะส�งเฉัพื่าะการวด่ (เชื่�น แฮชื่) ของไฟล์ปฏิิบ่ัติ่
การหร่อแคชื่เคอร์เนลและข้อมูลจัำาเพื่าะอ่ปกรณ์์การวจิั่ยด้านความปลอดภ่ัยไปย่ง Apple ระหว�างการต่่�งค�าส�วน
บ่ัคคล Apple ไม�ได้ร่บัเน่�อหาของ cryptex ทุ่่�โหลดลงในอ่ปกรณ์์

ในการหล่กเล่�ยงสถานการณ์์ทุ่่�ผู้่ไม�ประสงค์ด่พื่ยายามปลอมแปลงอ่ปกรณ์์การวจิั่ยเป็นอ่ปกรณ์์ของผู้่ใช้ื่เพ่ื่�อหลอก
ล�อเป้าหมายให้ใช้ื่งานในช่ื่วิต่ประจัำาวน่ อ่ปกรณ์์การวจิั่ยด้านความปลอดภ่ัยม่ความแต่กต่�างด่งน่�:

• อ่ปกรณ์์การวจิั่ยด้านความปลอดภ่ัยจัะเริ�มต้่นระบับัขณ์ะชื่าร์จัเทุ่�าน่�น ซ่�งสามารถใช้ื่สาย Lightning หร่อทุ่่�ชื่าร์จั
ทุ่่�สามารถใช้ื่งานร�วมก่บั Qi ได้ ถ้าอ่ปกรณ์์ไม�ชื่าร์จัระหว�างการเริ�มต้่นระบับั อ่ปกรณ์์จัะเข้าสู�โหมดการกู้ค่น ถ้า
ผู้่ใช้ื่เริ�มชื่าร์จัและเริ�มการทุ่ำางานอ่ปกรณ์์ใหม� อ่ปกรณ์์จัะเริ�มการทุ่ำางานต่ามปกติ่ ทุ่่นทุ่่ทุ่่� XNU เริ�ม อ่ปกรณ์์ไม�
ต้่องชื่าร์จัเพ่ื่�อทุ่ำางานต่�อ

• คำาว�า อุปกี่ร์ณ์์กี่าร์วจิัยัด้านความปลอดภััย แสดงอยู�ด้านล�างโลโก้ Apple ในระหว�างเริ�มต้่นระบับั iBoot

• เคอร์เนล XNU เริ�มการทุ่ำางานในโหมดรายละเอ่ยด

• ม่ข้อความสล่กอยู�ทุ่่�ด้านข้างของอ่ปกรณ์์ทุ่่�ระบ่ัว�า “ทุ่ร่พื่ย์สินของ Apple” เป็นความล่บัและม่เจัา้ของ โทุ่ร  
+1 877 595 1125”

ต่�อไปน่�เป็นมาต่รการเพิื่�มเติ่มทุ่่�นำาไปใช้ื่ในซอฟต์่แวร์ทุ่่�แสดงข่�นหล่งจัากการเริ�มการทุ่ำางาน:

• คำาว�า อุปกี่ร์ณ์์กี่าร์วจิัยัด้านความปลอดภััย แสดงข่�นในระหว�างการต่่�งค�าอ่ปกรณ์์

• คำาว�า อุปกี่ร์ณ์์กี่าร์วจิัยัด้านความปลอดภััย แสดงอยู�บันหน้าจัอล็อคและในแอปการต่่�งค�า
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อ่ปกรณ์์การวจิั่ยด้านความปลอดภ่ัยชื่�วยให้น่กวจิั่ยม่ความสามารถด่งต่�อไปน่� ซ่�งอ่ปกรณ์์ของผู้่ใช้ื่ไม�ม่:

• โค้ดปฏิิบ่ัติ่การไซด์โหลดลงในอ่ปกรณ์์โดยให้สิทุ่ธีิ�ต่ามอำาเภัอใจัในระด่บัการอน่ญาต่เด่ยวก่นก่บัส�วนประกอบั
ระบับัปฏิิบ่ัติ่การของ Apple

• เริ�มต้่นบัริการเม่�อเริ�มต้่นระบับั

• คงเน่�อหาในการเริ�มการทุ่ำางานใหม�

• ใช้ื่สิทุ่ธีิ� research.com.apple.license-to-operate เพ่ื่�ออน่ญาต่ให้กระบัวนการทุ่ำาการด่บ่ั�ก
กระบัวนการอ่�นๆ บันระบับั รวมถ่งกระบัวนการของระบับั

พ่ื่�นทุ่่�ช่ื่�อ research. ได้ร่บัการยอมร่บัโดยต่่วแปร RESEARCH ของส�วนขยายเคอร์เนล 
AppleMobileFileIntegrity เทุ่�าน่�น กระบัวนการใดๆ ทุ่่�ม่สิทุ่ธีิ�น่�จัะสิ�นส่ดลงในอ่ปกรณ์์ของลูกค้าระหว�างการ
ต่รวจัสอบัลายเซ็น

• ต่่�งค�าส�วนบ่ัคคลและกู้ค่นแคชื่เคอร์เนลแบับักำาหนดเอง
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 กี่าร์เข้าร์หัสัและกี่าร์ปกี่ปอ้งข้อมูล

 ภัาพร์วมกี่าร์เข้าร์หัสัและกี่าร์ปกี่ปอ้งข้อมูล
ความสามารถของลำาด่บัการบูัต่อย�างปลอดภ่ัย ความปลอดภ่ัยของระบับั และความปลอดภ่ัยของแอปทุ่่�งหมดน่�ชื่�วย
ต่รวจัสอบัให้แน�ใจัว�าโค้ดและแอปทุ่่�เช่ื่�อถ่อเทุ่�าน่�นทุ่่�สามารถทุ่ำางานได้บันอ่ปกรณ์์ อ่ปกรณ์์ Apple ม่ค่ณ์สมบั่ติ่การ
เข้ารห่สเพิื่�มเติ่มเพ่ื่�อปกป้องข้อมูลของผู้่ใช้ื่ ถ่งแม้ว�าส�วนอ่�นของโครงสร้างระบับัความปลอดภ่ัยม่พื่ฤติ่กรรมทุ่่�กระทุ่บั
ต่�อความม่�นคงปลอดภ่ัยของข้อมูล (ต่่วอยางเชื่�น หากอ่ปกรณ์์สูญหายหร่อเร่ยกใช้ื่โค้ดทุ่่�ไม�เช่ื่�อถ่อ) ค่ณ์สมบ่ัติ่เหล�า
น่�ทุ่่�งหมดเป็นประโยชื่น์ก่บัทุ่่�งผู้่ใช้ื่และผู้่ดูแลระบับั IT โดยให้การปกป้องข้อมูลส�วนบ่ัคคลและขององค์กร และให้วธิีก่าร
ล้างข้อมูลระยะไกลโดยทุ่่นทุ่่และสมบูัรณ์์ในกรณ่์ทุ่่�อ่ปกรณ์์ถูกขโมยหร่อสูญหาย

iPhone, iPad และ Apple Vision Pro จัะใช้ื่วธิีก่ารเข้ารห่สไฟล์ทุ่่�เร่ยกว�ากี่าร์ปกี่ปอ้งข้อมูล ขณ์ะทุ่่�ข้อมูลบัน Mac 
ทุ่่�ใช้ื่ Intel ได้ร่บัการปกป้องด้วยเทุ่คโนโลย่การเข้ารห่สดิสก์โวล่�มทุ่่�เร่ยกว�า FileVault Mac ทุ่่�ม่ Apple Silicon จัะ
ใช้ื่โมเดลแบับัผ่สมทุ่่�รองร่บัการปกป้องข้อมูล โดยม่ข้อจัำาก่ดสองข้อ: ไม�รองร่บัการปกป้องทุ่่�คลาส (D) ซ่�งเป็นระด่บั
ต่ำาส่ด และระด่บัเริ�มต้่น (คลาส C) จัะใช้ื่ก่ญแจัดิสก์โวล่�มและทุ่ำาหน้าทุ่่�เหม่อนก่บั FileVault บัน Mac ทุ่่�ใช้ื่ Intel ในทุ่่ก
กรณ่์ ลำาด่บัการจั่ดการก่ญแจัม่รากฐานอยู�ใน Silicon เฉัพื่าะของ Secure Enclave และกลไก AES เฉัพื่าะรองร่บั
การเข้ารห่สสายความเร็วและชื่�วยให้แน�ใจัว�าจัะไม�ม่การเปิดเผ่ยก่ญแจัการเข้ารห่สระยะยาวไปย่งระบับัปฏิิบ่ัติ่การ
เคอร์เนลหร่อ CPU (ซ่�งอาจัทุ่ำาให้ไม�ปลอดภ่ัย) (Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ T1 หร่อไม�ม่ Secure Enclave จัะไม�ใช้ื่ Silicon 
เฉัพื่าะเพ่ื่�อปกป้องก่ญแจัการเข้ารห่ส FileVault ของต่่วเอง)

นอกจัากจัะใช้ื่การปกป้องข้อมูลและ FileVault เพ่ื่�อชื่�วยป้องก่นการเข้าถ่งข้อมูลแบับัไม�ได้ร่บัอน่ญาต่แล้ว Apple 
ย่งใช้ื่เคอร์์เนลร์ะบบปฏิิบัติกี่าร์ในการบั่งค่บัใช้ื่การปกป้องและการร่กษาความปลอดภ่ัยอ่กด้วย เคอร์เนลจัะใช้ื่ต่่ว
ควบัค่มการเข้าถ่งแอป Sandbox (ซ่�งจัำาก่ดข้อมูลทุ่่�แอปสามารถเข้าถ่งได้) และกลไกทุ่่�เร่ยกว�า Data Vault  
(ซ่�งจัำาก่ดการเข้าถ่งข้อมูลของแอปจัากแอปอ่�นๆ ทุ่่�ร้องขอทุ่่�งหมด แทุ่นทุ่่�จัะจัำาก่ดการร้องขอทุ่่�แอปสามารถทุ่ำาได้)

 ร์หัสัและร์หัสัผู่้าน
Apple จัะใช้ื่รห่สใน iOS, iPadOS และ visionOS และรห่สผ่�านใน macOS เพ่ื่�อปกป้องข้อมูลผู้่ใช้ื่จัากการโจัมต่่ทุ่่�
เป็นอ่นต่ราย ยิ�งรห่สหร่อรห่สผ่�านยาวเทุ่�าไร ก็ยิ�งปลอยภ่ัยมากเทุ่�าน่�น และยิ�งป้องก่นการโจัมต่่แบับั Brute-Force 
ได้ง�ายข่�น Apple บ่ังค่บัใช้ื่การรอเวลา (iOS, iPadOS และ visionOS) และจัำาก่ดการพื่ยายามป้อนรห่สผ่�าน 
(สำาหร่บั Mac) เพ่ื่�อเพิื่�มการป้องก่นจัากการโจัมต่่

บัน iPhone, iPad และ Apple Vision Pro เม่�อผู้่ใช้ื่ต่่�งค�ารห่สหร่อรห่สผ่�านของอ่ปกรณ์์ ผู้่ใช้ื่จัะเปิดใช้ื่งานการ
ปกป้องข้อมูลโดยอ่ต่โนม่ติ่ การปกป้องข้อมูลย่งจัะเปิดใช้ื่งานบันอ่ปกรณ์์อ่�นๆ ทุ่่�ม่ระบับั Apple บันชิื่ป (SoC) 
เชื่�น Mac ทุ่่�ม่ Apple Silicon, Apple TV และ Apple Watch อ่กด้วย Apple ใช้ื่โปรแกรมเข้ารห่สดิสก์โวล่�ม 
FileVault ในต่่วบันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS
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 ร์หัสัและร์หัสัผู่้านท่�ปลอดภััยสูงชุ่วยเพิ�มความปลอดภััยได้อย่างไร์
iOS, iPadOS และ visionOS รองร่บัรห่สต่่วเลขและต่่วอ่กษรหกหล่ก ส่�หล่ก และการกำาหนดความยาวต่ามอำาเภัอ
ใจั นอกจัากการปลดล็อคอ่ปกรณ์์ รห่สและรห่สผ่�านย่งมอบั Entropy สำาหร่บัก่ญแจัการเข้ารห่สบัางรายการอ่ก
ด้วย ซ่�งหมายความว�าผู้่ไม�ประสงค์ด่ทุ่่�ได้อ่ปกรณ์์ไปจัะไม�สามารถเข้าถ่งข้อมูลในคลาสการปกป้องเฉัพื่าะโดยไม�ม่
รห่สได้

รห่สหร่อรห่สผ่�านจัะเช่ื่�อมโยงก่บั UID ของอ่ปกรณ์์ ด่งน่�นการโจัมต่่แบับั Brute-force จัะต้่องทุ่ำาบันอ่ปกรณ์์ทุ่่�จัะ
โจัมต่่ ต่่วน่บัการทุ่ำาซำาจัำานวนมากใช้ื่เพ่ื่�อทุ่ำาให้การโจัมต่่แต่�ละคร่�งช้ื่าลง ต่่วน่บัการทุ่ำาซำาม่การปร่บัเทุ่่ยบัเพ่ื่�อให้การ
โจัมต่่หน่�งคร่�งใช้ื่เวลาประมาณ์ 80 มิลลิวนิาทุ่่ ซ่�งแทุ้่จัริงแล้ว การลองผ่สมรห่สทุ่่�งหมดของรห่สต่่วเลขและต่่วอ่กษร
หกหล่กซ่�งม่ต่่วอ่กษรต่่วพิื่มพ์ื่เล็กและต่่วเลขจัะใช้ื่เวลามากกว�าห้าปีคร่�ง

ยิ�งรห่สผู้่ใช้ื่ม่ความยากมากข่�นเทุ่�าใด ก่ญแจัการเข้ารห่สจัะยิ�งม่ความปลอดภ่ัยสูงข่�นเทุ่�าน่�น และเม่�อใช้ื่ Optic ID, 
Face ID และ Touch ID ผู้่ใช้ื่จัะสามารถสร้างรห่สทุ่่�ปลอดภ่ัยสูงกว�ารห่สทุ่่�ใช้ื่ในเชิื่งปฏิิบ่ัติ่ได้ รห่สทุ่่�ปลอดภ่ัยมากข่�น
น่�จัะชื่�วยเพิื่�มปริมาณ์ Entropy ทุ่่�ม่ประสิทุ่ธีภิัาพื่ซ่�งชื่�วยปกป้องก่ญแจัการเข้ารห่สทุ่่�ใช้ื่สำาหร่บัการปกป้องข้อมูล โดย
ไม�ส�งผ่ลด้านลบัต่�อประสบัการณ์์การใช้ื่งานของผู้่ใช้ื่ทุ่่�ต้่องปลดล็อคอ่ปกรณ์์หลายคร่�งต่ลอดว่น

ถ้าป้อนรห่สผ่�านทุ่่�ยาวและม่เพ่ื่ยงต่่วเลขเทุ่�าน่�น ป่�มต่่วเลขจัะแสดงบันหน้าจัอล็อคแทุ่นแป้นพิื่มพ์ื่แบับัเต็่ม รห่สต่่วเลข
ทุ่่�ยาวจัะป้อนได้ง�ายกว�ารห่สต่่วเลขและต่่วอ่กษรทุ่่�ส่�นกว�า ในขณ์ะทุ่่�ให้การป้องก่นในระด่บัเด่ยวก่น

ผู้่ใช้ื่สามารถกำาหนดรห่สต่่วเลขและต่่วอ่กษรทุ่่�ยาวข่�นได้โดยเล่อก กำาหนดรห่สต่่วอ่กษรและต่่วเลขเอง ในต่่วเล่อก
รห่สในการต่่�งค�า:

• Optic ID และรห่ส

• Face ID และรห่ส

• Touch ID และรห่ส

 กี่าร์ร์อเวลาท่�เพิ�มขึ�นชุ่วยปอ้งกัี่นกี่าร์โจัมต่แบบ Brute-Force  
ได้อย่างไร์
บัน iPhone, iPad, Mac และ Apple Vision Pro เพ่ื่�อเพิื่�มการป้องก่นจัากการโจัมต่่รห่สแบับั Brute-Force จัะม่
การรอเวลาทุ่่�นานข่�นหล่งจัากการป้อนรห่ส รห่สผ่�าน หร่อรห่ส PIN ทุ่่�ไม�ถูกต้่อง (ข่�นอยู�ก่บัอ่ปกรณ์์และสถานะของ
อ่ปกรณ์์ในขณ์ะน่�น) ด่งทุ่่�แสดงในต่ารางด้านล�าง

ความพยายาม 3 4 5 6 7 8 9 10 ขึ�นไป

หน้าจัอล็อค 
iOS และ 
iPadOS

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง อ่ปกรณ์์ถูก
ปิดใช้ื่งานและ
ต้่องเช่ื่�อมต่�อ
ก่บั Mac หร่อ 
PC

หน้าจัอล็อค 
watchOS

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง อ่ปกรณ์์ถูก
ปิดใช้ื่งานและ
ต้่องเช่ื่�อมต่�อ
ก่บั i Phone

หน้าต่�างเข้า
สู�ระบับั File
Vault และ
หน้าจัอล็อค

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง 8 ช่ื่�วโมง
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ความพยายาม 3 4 5 6 7 8 9 10 ขึ�นไป

โหมดการกู้
ค่น macOS

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง ให้ดูทุ่่� “การ
รอเวลาทุ่่�
เพิื่�มข่�นชื่�วย
ป้องก่นการ
โจัมต่่แบับั 
Brute-
Force ใน 
macOS ได้
อย�างไร” 
ด้านล�าง

File Vault ทุ่่�ม่
รห่สการกู้ค่น

(ส�วนบ่ัคคล 
องค์กร หร่อ 
i Cloud)

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง ให้ดูทุ่่� “การ
รอเวลาทุ่่�
เพิื่�มข่�นชื่�วย
ป้องก่นการ
โจัมต่่แบับั 
Brute-
Force ใน 
macOS ได้
อย�างไร” 
ด้านล�าง

การล็อค 
macOS ระยะ
ไกลด้วยรห่ส 
PIN

1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 30 นาทุ่่ 1 ช่ื่�วโมง 1 ช่ื่�วโมง 1 ช่ื่�วโมง 1 ช่ื่�วโมง

ถ้าต่่วเล่อกลบัข้อมูลเปิดใช้ื่อยู�สำาหร่บั iPhone, iPad หร่อ Apple Vision Pro (ใน การต่่�งค�า > [Optic ID], 
[Face ID] หร่อ [Touch ID] และรห่ส) หล่งจัากทุ่่�ป้อนรห่สไม�ถูกต้่อง 10 คร่�งติ่ดต่�อก่น เน่�อหาและการต่่�งค�า
ทุ่่�งหมดจัะถูกเอาออกจัากพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล ความพื่ยายามในการป้อนรห่สทุ่่�ไม�ถูกต้่องซ่�งเป็นรห่สเด่ยวก่นซำาๆ จัะ
ไม�ถูกน่บัเป็นการป้อนรห่สผิ่ดทุ่่�ติ่ดต่�อก่นมากกว�าหน่�งคร่�ง การต่่�งค�าน่�ย่งใช้ื่งานเป็นนโยบัายการดูแลจั่ดการได้ผ่�าน
โซลูช่ื่�นการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ทุ่่�รองร่บัค่ณ์สมบั่ติ่น่�และผ่�าน Microsoft Exchange ActiveSync 
และย่งสามารถปร่บัลดจัำานวนคร่�งในการป้อนรห่สให้ต่ำาลงมาได้

การรอเวลาถูกบั่งค่บัใช้ื่โดย Secure Enclave ถ้าอ่ปกรณ์์เริ�มการทุ่ำางานเคร่�องใหม�ในระหว�างชื่�วงการรอเวลา 
การรอเวลาจัะย่งคงใช้ื่งานอยู� โดยต่่วจับ่ัเวลาจัะเริ�มต้่นใหม�สำาหร่บัชื่�วงเวลาปัจัจ่ับ่ัน
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 กี่าร์ร์อเวลาท่�เพิ�มขึ�นชุ่วยปอ้งกัี่นกี่าร์โจัมต่แบบ Brute-Force ใน 
macOS ได้อย่างไร์
ในการชื่�วยป้องก่นการโจัมต่่แบับั Brute-force เม่�อ Mac เริ�มต้่นระบับั ผู้่ใช้ื่พื่ยายามป้อนรห่สผ่�านในหน้าต่�างเข้าสู�
ระบับัได้ไม�เกิน 10 คร่�ง และการรอเวลาทุ่่�เพิื่�มข่�นจัะถูกกำาหนดข่�นหล่งจัากป้อนรห่สผิ่ดต่ามจัำานวนคร่�งทุ่่�กำาหนด การ
รอเวลาถูกบั่งค่บัใช้ื่โดย Secure Enclave ถ้า Mac เริ�มการทุ่ำางานเคร่�องใหม�ในระหว�างชื่�วงการรอเวลา การรอ
เวลาจัะย่งคงใช้ื่งานอยู� โดยต่่วจับ่ัเวลาจัะเริ�มต้่นใหม�สำาหร่บัชื่�วงเวลาปัจัจ่ับ่ัน

ในการชื่�วยป้องก่นไม�ให้ม่ลแวร์ทุ่ำาให้สูญเส่ยข้อมูลถาวรโดยการพื่ยายามโจัมต่่รห่สผ่�านของผู้่ใช้ื่ การจัำาก่ดเหล�า
น่�จัะไม�ได้ใช้ื่งานหล่งจัากทุ่่�ผู้่ใช้ื่เข้าสู�ระบับั Mac เสร็จัเร่ยบัร้อย แต่�ถูกกำาหนดข่�นอ่กคร่�งหล่งจัากเริ�มการทุ่ำางาน
ใหม� ถ้าป้อนรห่สผ่�านครบั 10 คร่�งแล้ว จัะสามารถป้อนรห่สผ่�านได้อ่ก 10 คร่�งหล่งจัากเริ�มการทุ่ำางานใหม�ไปย่ง 
recoveryOS และถ้าป้อนรห่สผ่�านจันครบั 10 คร่�งแล้วเชื่�นก่น จัะสามารถป้อนรห่สผ่�านเพิื่�มเติ่มได้อ่ก 10 คร่�ง
สำาหร่บักลไกการกู้ค่น FileVault แต่�ละกลไก (การกู้ค่น iCloud, รห่สการกู้ค่น FileVault และก่ญแจัองค์กร) สำาหร่บั
การป้อนรห่สผ่�านเพิื่�มเติ่มสูงส่ด 30 คร่�ง หล่งจัากป้อนรห่สผ่�านเพิื่�มเติ่มเหล�าน่�นครบัแล้ว Secure Enclave จัะไม�
สามารถดำาเนินการต่ามคำาร้องใดๆ เพ่ื่�อถอดรห่สดิสก์โวล่�มหร่อต่รวจัสอบัความถูกต้่องรห่สผ่�านได้อ่กต่�อไป และ
ข้อมูลบันไดรฟ์จัะไม�สามารถกู้ค่นได้

ในการปกป้องข้อมูลในการต่่�งค�าองค์กร ฝึ�ายไอทุ่่ควรกำาหนดและบั่งค่บัใช้ื่นโยบัายการกำาหนดค�า FileVault โดยใช้ื่
โซลูช่ื่�น MDM องค์กรจัะม่ต่่วเล่อกมากมายสำาหร่บัจั่ดการดิสก์โวล่�มทุ่่�ถูกเข้ารห่ส รวมถ่งรห่สการกู้ค่นขององค์กร 
รห่สการกู้ค่นส�วนบ่ัคคล (ซ่�งสามารถเล่อกทุ่่�จัะจั่ดเก็บัด้วย MDM สำาหร่บัข้อมูลทุ่่�ฝึากได้) หร่อก่ญแจัทุ่่�งสองประเภัทุ่ 
การหม่นเวย่นของก่ญแจัก็สามารถต่่�งค�าเป็นนโยบัายใน MDM ได้ด้วยเชื่�นก่น

บัน Mac ทุ่่�ม่ชิื่ป Apple T2 Security รห่สผ่�านจัะทุ่ำาหน้าทุ่่�คล้ายคล่งก่น ยกเวน้ว�าก่ญแจัทุ่่�สร้างข่�นจัะใช้ื่สำาหร่บัการ
เข้ารห่ส FileVault แทุ่นการปกป้องข้อมูล macOS ย่งเสนอต่่วเล่อกการกู้ค่นรห่สผ่�านเพิื่�มเติ่ม:

• การกู้ค่น iCloud

• การกู้ค่น FileVault

• ก่ญแจั FileVault สำาหร่บัองค์กร



90ความปลอดภััยของแพลตฟอร์์ม Apple

 กี่าร์ปกี่ปอ้งข้อมูล

 ภัาพร์วมกี่าร์ปกี่ป้องข้อมูล
Apple ใช้ื่เทุ่คโนโลย่ทุ่่�เร่ยกว�าการปกป้องข้อมูลเพ่ื่�อปกป้องข้อมูลทุ่่�จั่ดเก็บัไวใ้นพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัแฟลชื่
บันอ่ปกรณ์์ทุ่่�ม่ Apple SoC เชื่�น iPhone, iPad, Mac ทุ่่�ม่ Apple Silicon, Apple TV, Apple Watch และ 
Apple Vision Pro อ่ปกรณ์์สามารถต่อบัสนองต่�อเหต่่การณ์์ทุ่่�วไป เชื่�น สายเร่ยกเข้า ในขณ์ะเด่ยวก่นก็ให้การเข้า
รห่สข้อมูลผู้่ใช้ื่ในระด่บัสูงได้ด้วยการปกป้องข้อมูล แอประบับับัางแอป (เชื่�น ข้อความ เมล ปฏิิทิุ่น รายช่ื่�อ รูปภัาพื่) 
และค�าข้อมูลส่ขภัาพื่จัะใช้ื่การปกป้องข้อมูลโดยค�าเริ�มต้่น แอปของบัริษ่ทุ่อ่�นจัะได้ร่บัการปกป้องน่�โดยอ่ต่โนม่ติ่

 กี่าร์ปรั์บใชุ้
การปกป้องข้อมูลม่การปร่บัใช้ื่โดยการสร้างและจั่ดการลำาด่บัช่ื่�นของก่ญแจั และสร้างโดยใช้ื่เทุ่คโนโลย่การเข้ารห่ส
ฮาร์ดแวร์ทุ่่�สร้างในอ่ปกรณ์์ Apple การปกป้องข้อมูลม่การควบัค่มแบับัรายไฟล์โดยการกำาหนดคลาสให้ก่บัไฟล์
แต่�ละไฟล์ ความสามารถในการเข้าถ่งจัะกำาหนดต่ามคลาสก่ญแจัว�าม่การปลดล็อคหร่อไม� APFS (Apple File 
System) ชื่�วยให้ระบับัไฟล์สามารถแบั�งย�อยก่ญแจัเป็นแบับัรายขอบัเขต่เพิื่�มเติ่มได้แล้ว (ซ่�งส�วนของไฟล์สามารถม่
ก่ญแจัได้หลายรายการ)

ทุ่่กคร่�งทุ่่�ไฟล์บันดิสก์โวล่�มข้อมูลถูกสร้าง การปกป้องข้อมูลจัะสร้างก่ญแจัใหม�แบับั 256 บิัต่ (กีุ่ญแจัร์ายไฟล์)  
และส�งก่ญแจัไปย่งกลไก AES ของฮาร์ดแวร์ซ่�งจัะใช้ื่ก่ญแจัเพ่ื่�อเข้ารห่สไฟล์ขณ์ะทุ่่�ไฟล์ถูกเข่ยนลงในพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลแบับัแฟลชื่ สำาหร่บัอ่ปกรณ์์ A14 ถ่ง A18 และอ่ปกรณ์์ M1 ถ่ง M4 การเข้ารห่สจัะใช้ื่ AES-256 ในโหมด  
XTS ซ่�งก่ญแจั 256 บิัต่ต่�อไฟล์จัะผ่�านฟังก์ช่ื่�นการสร้างก่ญแจั (NIST Special Publication 800-108) เพ่ื่�อให้
ได้มาซ่�ง Tweak 256 บิัต่ และก่ญแจัการเข้ารห่ส 256 บิัต่ บันอ่ปกรณ์์ A9 ถ่ง A13 และอ่ปกรณ์์ S5 ถ่ง S9 การ
เข้ารห่สจัะใช้ื่ AES-128 ในโหมด XTS โดยก่ญแจั 256 บิัต่ต่�อไฟล์จัะถูกแยกออกเพ่ื่�อให้ได้มาซ่�ง Tweak 128 บิัต่
และก่ญแจัการเข้ารห่ส 128 บิัต่

ใน Mac ทุ่่�ม่ Apple Silicon การปกป้องข้อมูลจัะม่ค�าเริ�มต้่นเป็น Class C (ให้ดูทุ่่� คลาสการปกป้องข้อมูล) แต่�จัะใช้ื่
ก่ญแจัดิสก์โวล่�มแทุ่นก่ญแจัแบับัรายขอบัเขต่หร่อรายไฟล์ ซ่�งจัะสร้างโมเดลความปลอดภ่ัยของ FileVault ข่�นใหม�
สำาหร่บัข้อมูลผู้่ใช้ื่อย�างม่ประสิทุ่ธีภิัาพื่ ผู้่ใช้ื่ย่งคงต้่องเล่อกใช้ื่ FileVault เพ่ื่�อร่บัการปกป้องเต็่มรูปแบับัจัากการเช่ื่�อม
โยงลำาด่บัช่ื่�นก่ญแจัการเข้ารห่สด้วยรห่สผ่�านของผู้่ใช้ื่ น่กพ่ื่ฒนาย่งสามารถเล่อกใช้ื่คลาสการปกป้องทุ่่�สูงข่�นได้ ซ่�ง
จัะใช้ื่ก่ญแจัรายไฟล์หร่อรายขอบัเขต่

 กี่าร์ปกี่ปอ้งข้อมูลในอุปกี่ร์ณ์์ Apple
บันอ่ปกรณ์์ Apple ทุ่่�ม่การปกป้องข้อมูล แต่�ละไฟล์จัะได้ร่บัการปกป้องด้วยก่ญแจัรายไฟล์ (หร่อรายขอบัเขต่) ทุ่่�
ไม�ซำาก่น ก่ญแจัทุ่่�ถูกห�อโดยใช้ื่อ่ลกอริทุ่่มการห�อก่ญแจั NIST AED จัะถูกห�อเพิื่�มเติ่มด้วยหน่�งในก่ญแจัคลาสหลาย
รายการ ทุ่่�งน่�ข่�นอยู�ก่บัวธิีเ่ข้าถ่งไฟล์ต่ามปกติ่ จัากน่�นก่ญแจัรายไฟล์ทุ่่�ถูกห�อจัะจั่ดเก็บัไวใ้นเมต่าดาต้่าของไฟล์

อ่ปกรณ์์ทุ่่�ใช้ื่รูปแบับัระบับัไฟล์ APFS อาจัจัะรองร่บัการโคลนของไฟล์ (สำาเนาทุ่่�ไม�ม่ค�าใช้ื่จั�ายใดๆ โดยใช้ื่เทุ่คโนโลย่
การเข่ยนไฟล์แบับั Copy-on-write) ถ้าไฟล์ถูกโคลน โคลนแต่�ละคร่�งจัะได้ร่บัก่ญแจัใหม�เพ่ื่�อยอมร่บัการเข่ยนทุ่่�จัะ
เกิดข่�น ข้อมูลใหม�จั่งถูกเข่ยนไปทุ่่�ส่�อด้วยก่ญแจัใหม� เม่�อเวลาผ่�านไป ไฟล์อาจัประกอบัด้วยขอบัเขต่หลายอย�าง (หร่อ
หลายส�วน) โดยแต่�ละขอบัเขต่จัะเทุ่่ยบัผ่่งเข้าก่บัก่ญแจัทุ่่�แต่กต่�างก่น อย�างไรก็ต่าม ขอบัเขต่ทุ่่�งหมดทุ่่�รวมถ่งไฟล์จัะ
ได้ร่บัการป้องก่นโดยคลาสก่ญแจัเด่ยวก่น
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เม่�อเปิดไฟล์ เมต่าดาต้่าของไฟล์น่�นจัะถูกถอดรห่สด้วยก่ญแจัระบับัไฟล์ โดยเปิดเผ่ยก่ญแจัรายไฟล์ทุ่่�ถูกห�ออยู�และ
ส่ญล่กษณ์์ทุ่่�บัอกว�าปกป้องด้วยคลาสใด ก่ญแจัรายไฟล์ (หร่อรายขอบัเขต่) จัะถูกแกะห�อด้วยคลาสก่ญแจั จัากน่�น
ส�งมอบัให้ก่บักลไก AES ของฮาร์ดแวร์ ซ่�งจัะถอดรห่สไฟล์ต่ามทุ่่�ม่การอ�านจัากพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัแฟลชื่ การ
จั่ดการก่ญแจัไฟล์ทุ่่�ถูกห�อทุ่่�งหมดจัะเกิดข่�นใน Secure Enclave โดยจัะไม�เปิดเผ่ยก่ญแจัไฟล์ให้ก่บัหน�วยประมวลผ่ล
แอปพื่ลิเคช่ื่น เม่�อเริ�มต้่นระบับั Secure Enclave จัะเจัรจัาขอก่ญแจัช่ื่�วคราวก่บักลไก AES เม่�อ Secure Enclave 
แกะห�อก่ญแจัของไฟล์ ก่ญแจัจัะถูกห�ออ่กคร่�งด้วยก่ญแจัช่ื่�วคราวและถูกส�งกล่บัไปทุ่่�หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น

เมต่าดาต้่าของไฟล์ทุ่่�งหมดในระบับัไฟล์ดิสก์โวล่�มข้อมูลจัะเข้ารห่สด้วยก่ญแจัดิสก์โวล่�มแบับัส่�ม ซ่�งถูกสร้างข่�นเม่�อ
ติ่ดต่่�งระบับัปฏิิบ่ัติ่การเป็นคร่�งแรกหร่อเม่�อผู้่ใช้ื่ลบัข้อมูลอ่ปกรณ์์ ก่ญแจัน่�จัะถูกเข้ารห่สและห�อด้วยก่ญแจัการห�อ
ก่ญแจัทุ่่�ม่เพ่ื่ยง Secure Enclave เทุ่�าน่�นทุ่่�ทุ่ราบัสำาหร่บัการจั่ดเก็บัข้อมูลระยะยาว ก่ญแจัการห�อก่ญแจัจัะเปล่�ยนไป
ทุ่่กคร่�งทุ่่�ผู้่ใช้ื่ลบัข้อมูลอ่ปกรณ์์ บัน SoC เวอร์ช่ื่�น A9 ข่�นไป Secure Enclave จัะใช้ื่ Entropy ซ่�งสน่บัสน่นโดยระบับั
ป้องก่นการเล�นซำาเพ่ื่�อให้สามารถลบัออกได้ และเพ่ื่�อปกป้องก่ญแจัการห�อก่ญแจัทุ่่�ม่อยู�ในแอสเซทุ่อ่�นๆ โปรดดูทุ่่� 
พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัถาวรทุ่่�ปลอดภ่ัย สำาหร่บัข้อมูลเพิื่�มเติ่ม

เชื่�นเด่ยวก่บัก่ญแจัรายไฟล์หร่อรายขอบัเขต่ ก่ญแจัเมต่าดาต้่าของดิสก์โวล่�มข้อมูลจัะไม�เปิดเผ่ยก่ญแจัไฟล์ให้ก่บั
หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นโดยต่รง Secure Enclave จัะให้เวอร์ช่ื่�นรายบูัต่แบับัช่ื่�วคราวแทุ่น เม่�อจั่ดเก็บั ก่ญแจั
ระบับัไฟล์ทุ่่�เข้ารห่สจัะถูกห�อเพิื่�มเติ่มด้วย “ก่ญแจัทุ่่�ลบัได้” ทุ่่�จั่ดเก็บัอยู�ในพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลทุ่่�ลบัได้หร่อโดยใช้ื่ก่ญแจั
การห�อก่ญแจัส่�อ ซ่�งปกป้องโดยกลไกการป้องก่นการเล�นซำาของ Secure Enclave ก่ญแจัน่�จัะไม�ม่การร่กษาความ
ล่บัของข้อมูลให้เพิื่�มเติ่ม แต่�ออกแบับัมาให้ลบัได้อย�างรวดเร็วต่ามคำาร้องขอ (เม่�อผู้่ใช้ื่เล่อกต่่วเล่อก “ลบัข้อมูล
และการต่่�งค�าทุ่่�งหมด” หร่อเม่�อผู้่ใช้ื่หร่อผู้่ดูแลระบับัออกคำาส่�งล้างข้อมูลระยะไกลจัากโซลูช่ื่�นการจั่ดการอ่ปกรณ์์
เคล่�อนทุ่่� (MDM), Microsoft Exchange ActiveSync หร่อ iCloud) การลบัก่ญแจัในล่กษณ์ะน่�จัะทุ่ำาให้ไฟล์
ทุ่่�งหมดไม�สามารถเข้าถ่งได้แบับัเข้ารห่ส

เน่�อหาของไฟล์อาจัม่การเข้ารห่สด้วยก่ญแจัรายไฟล์ (หร่อรายขอบัเขต่) อย�างน้อยหน่�งรายการ ซ่�งจัะห�อด้วยคลาส
ก่ญแจัและจั่ดเก็บัในเมต่าดาต้่าของไฟล์ ซ่�งเข้ารห่สด้วยก่ญแจัระบับัไฟล์ คลาสก่ญแจัได้ร่บัการปกป้องด้วยค�า UID 
ฮาร์ดแวร์ และสำาหร่บับัางคลาสก็จัะได้ร่บัการปกป้องด้วยรห่สของผู้่ใช้ื่ ลำาด่บัช่ื่�นน่�ให้ทุ่่�งความย่ดหย่�นและการทุ่ำางาน
ทุ่่�ด่ ต่่วอย�างเชื่�น การเปล่�ยนคลาสของไฟล์จัำาเป็นต้่องห�อซำาเฉัพื่าะก่ญแจัรายไฟล์เทุ่�าน่�น และการเปล่�ยนรห่สจัะห�อ
คลาสก่ญแจัซำา

 คลาสกี่าร์ปกี่ปอ้งข้อมูล
เม่�อสร้างไฟล์ใหม�บันอ่ปกรณ์์ทุ่่�รองร่บัการปกป้องข้อมูล แอปทุ่่�สร้างไฟล์จัะกำาหนดคลาสของไฟล์น่�น คลาสแต่�ละ
คลาสจัะใช้ื่นโยบัายทุ่่�ต่�างก่นเพ่ื่�อระบ่ัว�าข้อมูลจัะเข้าถ่งได้เม่�อใด คลาสและนโยบัายเบั่�องต้่นม่การอธีบิัายในส�วนต่�อไป
น่� Mac ทุ่่�ม่ Apple Silicon ไม�รองร่บัคลาส D: ไม�ม่การปกป้อง และม่การสร้างขอบัเขต่ความปลอดภ่ัยรอบัๆ การ
เข้าสู�ระบับัและออกจัากระบับั (ไม�ใชื่�การล็อคหร่อปลดล็อคเหม่อนบัน iPhone และ iPad)

คลาส ปร์ะเภัทกี่าร์ปกี่ป้อง

คลาส A: การปกป้องแบับัสมบูัรณ์์ NSFile Protection Complete

คลาส B: ปกป้องหากไม�เปิดอยู� NSFile Protection Complete Unless Open

คลาส C: ปกป้องจันกว�าจัะม่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่รายแรก

หัมายเหัตุ: macOS ใช้ื่ก่ญแจัดิสก์โวล่�มเพ่ื่�อสร้างค่ณ์ล่กษณ์ะการ
ปกป้องของ File Vault ใหม�

NSFile Protection Complete Until First User Authentication

คลาส D: ไม�ม่การปกป้อง

หัมายเหัตุ: ไม�รองร่บับัน macOS

NSFile Protection None
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 กี่าร์ปกี่ปอ้งแบบสมบูร์ณ์์
NSFileProtectionComplete: คลาสก่ญแจัได้ร่บัการปกป้องโดยก่ญแจัทุ่่�ได้มาจัากรห่สหร่อรห่สผ่�านของผู้่ใช้ื่
และค�า UID ของอ่ปกรณ์์ ไม�นานหล่งจัากทุ่่�ผู้่ใช้ื่ล็อคอ่ปกรณ์์ (10 วินาทุ่่ หากการต่่�งค�าต้่องใส�รห่สผ่�านถูกต่่�งไวเ้ป็น
ทุ่่นทุ่่) คลาสก่ญแจัทุ่่�ถอดรห่สแล้วจัะถูกยกเลิก ทุ่ำาให้ข้อมูลทุ่่�งหมดในคลาสน่�ไม�สามารถเข้าถ่งได้จันกว�าผู้่ใช้ื่จัะป้อน
รห่สอ่กคร่�งหร่อปลดล็อค (เข้าสู�ระบับั) อ่ปกรณ์์โดยใช้ื่ Optic ID, Face ID หร่อ Touch ID

บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS ไม�นานหล่งจัากทุ่่�ผู้่ใช้ื่คนล�าส่ดออกจัากระบับั คลาสก่ญแจัทุ่่�ถอดรห่สจัะถูกละทิุ่�ง โดยทุ่ำาให้
ข้อมูลทุ่่�งหมดในคลาสน่�ไม�สามารถเข้าถ่งได้จันกว�าผู้่ใช้ื่จัะป้อนรห่สอ่กคร่�ง หร่อเข้าสู�ระบับัอ่ปกรณ์์โดยใช้ื่ Touch ID

 ปกี่ป้องหัากี่ไมเ่ปดิอยู่
NSFileProtectionCompleteUnlessOpen: ไฟล์บัางไฟล์อาจัต้่องเข่ยนในขณ์ะทุ่่�อ่ปกรณ์์ล็อคอยู� หร่อขณ์ะทุ่่� 
ผู้่ใช้ื่ออกจัากระบับัแล้ว ต่่วอย�างทุ่่�ด่ของกรณ่์น่�ค่อไฟล์แนบัอ่เมลทุ่่�ดาวน์โหลดอยู�ในพ่ื่�นหล่ง ล่กษณ์ะงานเชื่�นน่�ทุ่ำาได้ 
โดยการใช้ื่การเข้ารห่สเส้นโค้งรูปไข�แบับัไม�สมมาต่ร (ECDH บัน Curve25519) ก่ญแจัรายไฟล์โดยทุ่่�วไปจัะถูก 
ปกป้องด้วยก่ญแจัทุ่่�ได้มาโดยใช้ื่ข้อต่กลงก่ญแจั One-Pass Diffie-Hellman ต่ามทุ่่�อธีบิัายใน 
NIST SP 800-56A

ก่ญแจัสาธีารณ์ะช่ื่�วคราวสำาหร่บัข้อต่กลงจัะจั่ดเก็บัไปพื่ร้อมก่บัก่ญแจัรายไฟล์ทุ่่�ถูกห�อ KDF ค่อ ฟังก์ช่ื่�นการ 
แปรผ่่นก่ญแจัทุ่่�ต่�อก่น (ต่่วเล่อก 1 ทุ่่�ได้ร่บัอน่ญาต่) ต่ามทุ่่�อธีบิัายใน 5.8.1 ของ NIST SP 800-56A ID  
อ่ลกอริทุ่่มถูกละเวน้ PartyUInfo และ PartyVInfo ค่อก่ญแจัสาธีารณ์ะช่ื่�วคราวและก่ญแจัสาธีารณ์ะแบับัคงทุ่่�ต่าม
ลำาด่บั SHA256 ใช้ื่เป็นฟังก์ช่ื่�นการแฮชื่ ทุ่่นทุ่่ทุ่่�ปิดไฟล์ ก่ญแจัรายไฟล์จัะถูกล้างจัากหน�วยความจัำา ในการเปิด 
ไฟล์อ่กคร่�ง ข้อมูลล่บัทุ่่�แชื่ร์จัะถูกสร้างอ่กคร่�งโดยใช้ื่ก่ญแจัส�วนต่่วของคลาสปกป้องหากไม�เปิดอยู� และก่ญแจั
สาธีารณ์ะช่ื่�วคราวของไฟล์ ซ่�งจัะใช้ื่เพ่ื่�อแกะห�อก่ญแจัรายไฟล์ทุ่่�ใช้ื่ในการถอดรห่สไฟล์

บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS ส�วนทุ่่�เป็นส�วนต่่วของ NSFileProtectionCompleteUnlessOpen จัะสามารถเข้าถ่งได้
ต่ราบัใดทุ่่�ผู้่ใช้ื่บันระบับัเข้าสู�ระบับัอยู�หร่อได้ร่บัการต่รวจัสอบัสิทุ่ธีิ�

 ปกี่ป้องจันกี่วา่จัะมก่ี่าร์ตร์วจัสอบสิทธัิ�ของผูู้้ใชุ้ร์ายแร์กี่
NSFileProtectionCompleteUntilFirstUserAuthentication: คลาสน่�ทุ่ำางานเหม่อนก่บัการปกป้องแบับั
สมบูัรณ์์ เวน้แต่�เพ่ื่ยงคลาสก่ญแจัทุ่่�ถอดรห่สจัะไม�ถูกลบัออกจัากหน�วยความจัำาเม่�อล็อคอ่ปกรณ์์หร่อผู้่ใช้ื่ออกจัาก
ระบับั การปกป้องในคลาสน่�ม่ค่ณ์ล่กษณ์ะคล้ายก่บัการเข้ารห่สแบับัเต็่มในคอมพิื่วเต่อร์เดสก์ท็ุ่อป และปกป้องข้อมูล
จัากการโจัมต่่ทุ่่�เก่�ยวข้องก่บัการร่บูัต่ น่�เป็นคลาสค�าเริ�มต้่นสำาหร่บัข้อมูลแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นทุ่่�งหมดทุ่่�ไม�ได้
ถูกกำาหนดคลาสการปกป้องข้อมูลให้

บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS คลาสน่�ใช้ื่ก่ญแจัดิสก์โวล่�มซ่�งสามารถเข้าถ่งได้ต่ราบัใดทุ่่�ดิสก์โวล่�มต่�อเช่ื่�อมอยู� และ 
ทุ่ำาหน้าทุ่่�เหม่อนก่บั FileVault

 ไม่มก่ี่าร์ปกี่ปอ้ง
NSFileProtectionNone: คลาสก่ญแจัน่�ได้ร่บัการปกป้องด้วยค�า UID เทุ่�าน่�น และม่การจั่ดเก็บัในพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลทุ่่�ลบัได้ เน่�องจัากก่ญแจัทุ่่�งหมดทุ่่�จัำาเป็นต้่องใช้ื่เพ่ื่�อถอดรห่สไฟล์ในคลาสน่�ม่การจั่ดเก็บับันอ่ปกรณ์์ การเข้า
รห่สจั่งให้ประโยชื่น์ของการล้างข้อมูลระยะไกลอย�างรวดเร็วเทุ่�าน่�น ถ้าระบับัไม�ได้กำาหนดคลาสการปกป้องข้อมูลให้
ไฟล์ ไฟล์จัะย่งคงจั่ดเก็บัในรูปแบับัทุ่่�เข้ารห่ส (เชื่�นเด่ยวก่บัข้อมูลทุ่่�งหมดบัน iPhone, iPad และ Apple Vision Pro)

สิ�งน่�ไม�รองร่บัใน macOS

หัมายเหัตุ: บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS สำาหร่บัดิสก์โวล่�มทุ่่�ไม�ส่มพ่ื่นธีก่์นก่บัระบับัปฏิิบ่ัติ่การทุ่่�บูัต่ คลาสการปกป้อง
ข้อมูลทุ่่�งหมดจัะสามารถเข้าถ่งได้ต่ราบัใดทุ่่�ดิสก์โวล่�มต่�อเช่ื่�อมอยู� คลาสการปกป้องข้อมูลทุ่่�เป็นค�าเริ�มต้่นค่อ 
NSFileProtectionCompleteUntilFirstUserAuthentication ฟังก์ช่ื่�นของก่ญแจัรายขอบัเขต่ม่ให้ใช้ื่ทุ่่�งสำาหร่บั 
Rosetta 2 และแอปด่�งเดิม



93ความปลอดภััยของแพลตฟอร์์ม Apple

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) สำาหัรั์บกี่าร์ปกี่ปอ้งข้อมูล
ก่ญแจัสำาหร่บัคลาสการปกป้องข้อมูลของทุ่่�งไฟล์และพื่วงก่ญแจัจัะถูกเก็บัรวบัรวมและจั่ดการในกระเป๋าก่ญแจั 
(Keybag) ใน iOS, iPadOS, tvOS, watchOS และ visionOS ระบับัปฏิิบ่ัติ่การเหล�าน่�จัะใช้ื่กระเป๋าก่ญแจั 
(Keybag) ต่�อไปน่�: ผู้่ใช้ื่ อ่ปกรณ์์ ข้อมูลสำารอง ข้อมูลทุ่่�ฝึาก และข้อมูลสำารอง iCloud

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) ผูู้้ใชุ้
กระเป๋าก่ญแจั (Keybag) ผู้่ใช้ื่ ค่อทุ่่�ทุ่่�จั่ดเก็บัคลาสก่ญแจัทุ่่�ถูกห�อซ่�งใช้ื่ในการทุ่ำางานปกติ่ของอ่ปกรณ์์ ต่่วอย�างเชื่�น 
เม่�อป้อนรห่ส รห่ส NSFileProtectionComplete จัะโหลดจัากกระเป๋าก่ญแจั (Keybag) ผู้่ใช้ื่แล้วแกะห�อออก ไฟล์
น่�เป็นไฟล์รายการค่ณ์สมบั่ติ่ (.plist) แบับัไบันาร่ทุ่่�จั่ดเก็บัอยู�ในคลาสไม�ม่การปกป้อง

สำาหร่บัอ่ปกรณ์์ทุ่่�ม่ SoC เวอร์ช่ื่�นก�อนหน้า A9 เน่�อหาไฟล์แบับั .plist จัะถูกเข้ารห่สด้วยก่ญแจัทุ่่�อยู�ในพ่ื่�นทุ่่�จั่ดเก็บั
ข้อมูลทุ่่�ลบัได้ ในการให้ความปลอดภ่ัยก่บักระเป๋าก่ญแจั (Keybag) ก่ญแจัน่�จัะถูกล้างและสร้างใหม�ทุ่่กคร่�งทุ่่�ผู้่ใช้ื่
เปล่�ยนรห่สของต่น

สำาหร่บัอ่ปกรณ์์ทุ่่�ม่ SoC เวอร์ช่ื่�น A9 ข่�นไป ไฟล์แบับั .plist จัะม่ก่ญแจัทุ่่�ระบ่ัว�ากระเป๋าก่ญแจัจั่ดเก็บัอยู�ในล็อคเกอร์
ทุ่่�ได้ร่บัการปกป้องโดยค�าป้องก่นการเล�นซำาทุ่่�ควบัค่มโดย Secure Enclave

Secure Enclave จัะจั่ดการกระเป๋าก่ญแจั (Keybag) และสามารถสอบัถามเก่�ยวก่บัสถานะการล็อคของอ่ปกรณ์์ได้ 
โดยจัะแจัง้ว�าอ่ปกรณ์์ไม�ได้ล็อคอยู�เม่�อสามารถเข้าถ่งคลาสก่ญแจัทุ่่�งหมดในกระเป๋าก่ญแจั (Keybag) ผู้่ใช้ื่ได้ และได้
แกะห�อสำาเร็จัแล้วเทุ่�าน่�น

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) อุปกี่ร์ณ์์
กระเป๋าก่ญแจั (Keybag) อ่ปกรณ์์ใช้ื่เพ่ื่�อจั่ดเก็บัคลาสก่ญแจัทุ่่�ถูกห�อสำาหร่บัการทุ่ำางานทุ่่�เก่�ยวข้องก่บัข้อมูล 
เฉัพื่าะอ่ปกรณ์์ อ่ปกรณ์์ iPad ทุ่่�กำาหนดค�าด้วยการใช้ื่งานโหมด iPad ทุ่่�แชื่ร์ ในบัางคร่�งจัำาเป็นต้่องใช้ื่การเข้าถ่ง
ข้อมูลประจัำาต่่วก�อนทุ่่�ผู้่ใช้ื่รายใดเข้าสู�ระบับั ด่งน่�นจัะต้่องใช้ื่กระเป๋าก่ญแจั (Keybag) ทุ่่�ไม�ได้ร่บัการปกป้องด้วย 
รห่สของผู้่ใช้ื่

iOS, iPadOS และ visionOS ไม�รองร่บัการเข้ารห่สแบับัแยกของเน่�อหาระบับัไฟล์รายผู้่ใช้ื่ ซ่�งหมายความว�าระบับั
จัะใช้ื่คลาสก่ญแจัจัากกระเป๋าก่ญแจั (Keybag) อ่ปกรณ์์เพ่ื่�อห�อก่ญแจัรายไฟล์ อย�างไรก็ต่ามพื่วงก่ญแจัจัะใช้ื่คลาส
ก่ญแจัจัากกระเป๋าก่ญแจั (Keybag) ผู้่ใช้ื่เพ่ื่�อปกป้องรายการในพื่วงก่ญแจัของผู้่ใช้ื่ บันอ่ปกรณ์์ iPhone และ iPad 
ทุ่่�กำาหนดค�าสำาหร่บัใช้ื่โดยผู้่ใช้ื่เพ่ื่ยงคนเด่ยว (การกำาหนดค�าเริ�มต้่น) กระเป๋าก่ญแจั (Keybag) อ่ปกรณ์์และกระเป๋า
ก่ญแจั (Keybag) ผู้่ใช้ื่จัะเป็นอ่นเด่ยวก่น และได้ร่บัการปกป้องด้วยรห่สของผู้่ใช้ื่

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) ของข้อมูลสำาร์อง
กระเป๋าก่ญแจั (Keybag) ของข้อมูลสำารองจัะถูกสร้างข่�นเม่�อ Finder (macOS 10.15 ข่�นไป) หร่อ iTunes (ใน 
macOS 10.14 หร่อก�อนหน้าน่�) สำารองข้อมูลแบับัเข้ารห่สและจั่ดเก็บัในคอมพิื่วเต่อร์ทุ่่�สำารองข้อมูลของอ่ปกรณ์์
อยู� กระเป๋าก่ญแจั (Keybag) ใหม�จัะถูกสร้างข่�นด้วยก่ญแจัช่ื่ดใหม� และข้อมูลทุ่่�สำารองไว้จัะถูกเข้ารห่สอ่กคร่�งไป
ย่งก่ญแจัใหม�เหล�าน่�น ต่ามทุ่่�อธีบิัายก�อนหน้าน่� รายการพื่วงก่ญแจัทุ่่�ไม�สามารถเคล่�อนย้ายได้จัะย่งคงถูกห�อด้วย
ก่ญแจัทุ่่�ได้จัากค�า UID ซ่�งทุ่ำาให้สามารถกู้ค่นรายการเหล�าน่�นไปทุ่่�อ่ปกรณ์์ด่�งเดิมทุ่่�สำารองข้อมูลน่�นได้ แต่�จัะทุ่ำาให้
เข้าถ่งไม�ได้ในอ่ปกรณ์์เคร่�องอ่�น

กระเป๋าก่ญแจั (Keybag) ทุ่่�ปกป้องด้วยช่ื่ดรห่สผ่�าน ม่การเร่ยกใช้ื่งานผ่�านการทุ่ำาซำาน่บั 10 ล้านคร่�งของฟังก์ช่ื่�น 
การร่บัก่ญแจั PBKDF2 แม้จัะม่ต่่วน่บัการทุ่ำาซำาทุ่่�สูง แต่�ไม�ม่การผู่กก่บัอ่ปกรณ์์เฉัพื่าะเคร่�อง ด่งน่�นในทุ่างทุ่ฤษฎ่ี
แล้วจัง่สามารถพื่ยายามโจัมต่่กระเป๋าก่ญแจั (Keybag) ของข้อมูลสำารองด้วย Brute-force โดยใช้ื่คอมพิื่วเต่อร์
หลายเคร่�องพื่ร้อมก่นได้ ภ่ัยค่กคามน่�สามารถถูกจัำาก่ดได้โดยใช้ื่รห่สผ่�านทุ่่�ม่ความปลอดภ่ัยสูงพื่อ

ถ้าผู้่ใช้ื่เล่อกไม�เข้ารห่สข้อมูลสำารอง ไฟล์เหล�าน่�นจัะไม�ถูกเข้ารห่สไม�ว�าจัะอยู�ในคลาสการปกป้องข้อมูลใด แต่�พื่วง
ก่ญแจัจัะย่งคงได้ร่บัการปกป้องด้วยก่ญแจัทุ่่�มาจัากค�า UID น่�จั่งเป็นสาเหต่่ทุ่่�รายการพื่วงก่ญแจัจัะโยกย้ายไปย่ง
อ่ปกรณ์์เคร่�องใหม�เฉัพื่าะเม่�อต่่�งค�ารห่สผ่�านข้อมูลสำารองไวเ้ทุ่�าน่�น
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 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) ของข้อมูลท่�ฝากี่
กระเป๋าก่ญแจั (Keybag) ของข้อมูลทุ่่�ฝึากจัะถูกใช้ื่เพ่ื่�อเช่ื่�อมข้อมูลก่บั Finder หร่อ iTunes ผ่�าน USB และการ
จั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) กระเป๋าก่ญแจั (Keybag) น่�อน่ญาต่ให้ Finder หร่อ iTunes สำารองข้อมูล
และเช่ื่�อมข้อมูลโดยไม�ต้่องเร่ยกขอให้ผู้่ใช้ื่ป้อนรห่ส และอน่ญาต่ให้โซลูช่ื่�น MDM ล้างรห่สของผู้่ใช้ื่จัากระยะไกลได้ 
กระเป๋าก่ญแจั (Keybag) น่�ม่การจั่ดเก็บัในคอมพิื่วเต่อร์ทุ่่�ใช้ื่เพ่ื่�อเช่ื่�อมข้อมูลก่บั Finder หร่อ iTunes หร่อบันโซลูช่ื่�น 
MDM ทุ่่�จั่ดการอ่ปกรณ์์จัากระยะไกล

กระเป๋าก่ญแจั (Keybag) ของข้อมูลทุ่่�ฝึากจัะปร่บัปร่งประสบัการณ์์ของผู้่ใช้ื่ในระหว�างการเช่ื่�อมข้อมูลอ่ปกรณ์์ ซ่�ง
ต้่องใช้ื่การเข้าถ่งคลาสทุ่่�งหมดของข้อมูล เม่�ออ่ปกรณ์์ทุ่่�ล็อคด้วยรห่สเช่ื่�อมต่�อก่บั Finder หร่อ iTunes คร่�งแรก 
ผู้่ใช้ื่จัะได้ร่บัแจัง้ให้ป้อนรห่ส จัากน่�นอ่ปกรณ์์จัะสร้างกระเป๋าก่ญแจั (Keybag) ของข้อมูลทุ่่�ฝึากทุ่่�ม่คลาสก่ญแจั
เด่ยวก่นก่บัทุ่่�ใช้ื่บันอ่ปกรณ์์ทุ่่�ถูกปกป้องด้วยก่ญแจัทุ่่�สร้างใหม� กระเป๋าก่ญแจั (Keybag) ของข้อมูลทุ่่�ฝึากและก่ญแจั
ทุ่่�ปกป้องจัะถูกแยกระหว�างอ่ปกรณ์์และโฮสต์่หร่อเซิร์ฟเวอร์ โดยข้อมูลจัะถูกจั่ดเก็บัในอ่ปกรณ์์ในคลาสปกป้อง
จันกว�าจัะม่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่รายแรก น่�เป็นสาเหต่่ทุ่่�รห่สอ่ปกรณ์์จัะต้่องได้ร่บัการป้อนก�อนทุ่่�ผู้่ใช้ื่จัะสำารอง
ข้อมูลก่บั Finder หร่อ iTunes เป็นคร่�งแรกหล่งจัากร่บูัต่

ในกรณ่์ของรายการอ่ปเดต่ซอฟต์่แวร์ผ่�านทุ่างอากาศ (OTA) ผู้่ใช้ื่จัะได้ร่บัแจัง้ขอรห่สเม่�อเริ�มต้่นการอ่ปเดต่ ข่�น
ต่อนน่�ใช้ื่เพ่ื่�อสร้างโทุ่เค็นการปลดล็อคคร่�งเด่ยวอย�างปลอดภ่ัย ซ่�งจัะปลดล็อคกระเป๋าก่ญแจั (Keybag) ผู้่ใช้ื่หล่ง
จัากการอ่ปเดต่ โทุ่เค็นน่�ไม�สามารถสร้างได้โดยปราศจัากการป้อนรห่สของผู้่ใช้ื่ และโทุ่เค็นทุ่่�สร้างก�อนหน้าใดๆ จัะ
ถูกยกเลิกการใช้ื่งานหากรห่สของผู้่ใช้ื่เปล่�ยน

โทุ่เค็นการปลดล็อคคร่�งเด่ยวใช้ื่สำาหร่บัการติ่ดต่่�งรายการอ่ปเดต่ซอฟต์่แวร์ทุ่่�งแบับัต้่องจั่ดการหร่อแบับัไม�ต้่อง
จั่ดการ โทุ่เค็นจัะถูกเข้ารห่สด้วยก่ญแจัทุ่่�มาจัากค�าปัจัจ่ับ่ันของต่่วน่บัทุ่างเด่ยวใน Secure Enclave, ค�า UUID 
ของกระเป๋าก่ญแจั (Keybag) และค�า UID ของ Secure Enclave

บัน SoC A9 (ข่�นไป) โทุ่เค็นการปลดล็อคแบับัคร่�งเด่ยวจัะไม�พ่ื่�งพื่าต่่วน่บัหร่อพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลทุ่่�ลบัได้อ่กต่�อไป แต่�
จัะได้ร่บัการปกป้องโดยค�าป้องก่นการเล�นซำาทุ่่�ควบัค่มโดย Secure Enclave

โทุ่เค็นการปลดล็อคคร่�งเด่ยวสำาหร่บัรายการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ต้่องจั่ดการจัะหมดอาย่หล่งผ่�านไป 20 นาทุ่่ ใน 
iOS 13, iPadOS 13.1, visionOS 1.0 ข่�นไป โทุ่เค็นจัะจั่ดเก็บัอยู�ในล็อคเกอร์ทุ่่�ได้ร่บัการปกป้องโดย Secure 
Enclave ก�อน iOS 13 โทุ่เค็นน่�จัะถูกส�งออกจัาก Secure Enclave และเข่ยนไปทุ่่�พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลทุ่่�ลบัได้ หร่อได้
ร่บัการปกป้องโดยกลไกการป้องก่นการเล�นซำาของ Secure Enclave นาฬิิกาน่บัถอยหล่งของนโยบัายจัะเพิื่�ม 
ต่่วน่บัหากอ่ปกรณ์์ไม�เริ�มการทุ่ำางานใหม�ภัายใน 20 นาทุ่่

รายการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ไม�ต้่องจั่ดการจัะเกิดข่�นเม่�อระบับัต่รวจัพื่บัรายการอ่ปเดต่ทุ่่�พื่ร้อมให้ดาวน์โหลด และเม่�อ
หน่�งรายการอ่ปเดต่ต่�อไปน่�เป็นจัริง:

• ม่การกำาหนดค�าการอ่ปเดต่อ่ต่โนม่ติ่ใน iOS 12 ข่�นไป

• ผู้่ใช้ื่เล่อก ติ่ดต่่�งในภัายหล่ง เม่�อได้ร่บัแจัง้ให้อ่ปเดต่

หล่งจัากทุ่่�ผู้่ใช้ื่ป้อนรห่สของต่่วเอง โทุ่เค็นการปลดล็อคแบับัคร่�งเด่ยวจัะถูกสร้างข่�นและย่งคงสามารถใช้ื่ใน Secure 
Enclave ได้มากถ่ง 16 ช่ื่�วโมง ถ้าย่งไม�ม่รายการอ่ปเดต่ โทุ่เค็นการปลดล็อคแบับัคร่�งเด่ยวน่�จัะถูกทุ่ำาลายในการ
ล็อคทุ่่กคร่�ง และจัะถูกสร้างข่�นในการปลดล็อคทุ่่�เกิดข่�นในภัายหล่งทุ่่กๆ คร่�ง การปลดล็อคแต่�ละคร่�งจัะเริ�มการ
ทุ่ำางานระยะเวลา 16 ช่ื่�วโมงใหม� หล่งจัาก 16 ช่ื่�วโมง นาฬิิกาน่บัถอยหล่งของนโยบัายจัะทุ่ำาให้โทุ่เค็นการปลดล็อค
แบับัคร่�งเด่ยวไม�สามารถใช้ื่งานได้
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 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) ข้อมูลสำาร์อง iCloud
กระเป๋าก่ญแจั (Keybag) ข้อมูลสำารอง iCloud คล้ายคล่งก่บักระเป๋าก่ญแจั (Keybag) ข้อมูลสำารอง คลาสก่ญแจั
ทุ่่�งหมดในกระเป๋าก่ญแจั (Keybag) น่�ไม�สมมาต่ร (ใช้ื่งาน Curve25519 เหม่อนก่บัคลาสการปกป้องข้อมูลแบับั
ปกป้องหากไม�เปิดอยู�) กระเป๋าก่ญแจัแบับัไม�สมมาต่รย่งใช้ื่เพ่ื่�อปกป้องพื่วงก่ญแจัทุ่่�สำารองข้อมูลไว้สำาหร่บัการกู้ค่น
พื่วงก่ญแจั iCloud อ่กด้วย

 กี่าร์ปกี่ปอ้งกีุ่ญแจัในโหัมดกี่าร์บูตอื�นๆ
การปกป้องข้อมูลได้ร่บัการออกแบับัให้เข้าถ่งข้อมูลผู้่ใช้ื่ได้เฉัพื่าะหล่งจัากทุ่่�ต่รวจัสอบัสิทุ่ธีิ�สำาเร็จัเทุ่�าน่�น และเข้าถ่ง
ได้เฉัพื่าะผู้่ใช้ื่ทุ่่�อน่ญาต่เทุ่�าน่�น คลาสการปกป้องข้อมูลได้ร่บัการออกแบับัให้รองร่บักรณ่์การใช้ื่งานทุ่่�หลากหลาย 
เชื่�น ความสามารถในการอ�านและเข่ยนข้อมูลบัางส�วนแม้อ่ปกรณ์์จัะล็อคอยู� (แต่�ต้่องหล่งจัากปลดล็อคคร่�งแรก
แล้ว) ระบับัม่ข่�นต่อนเพิื่�มเติ่มทุ่่�ต้่องดำาเนินการเพ่ื่�อปกป้องสิทุ่ธีิ�เข้าถ่งข้อมูลผู้่ใช้ื่ในระหว�างโหมดบูัต่อ่�นๆ เชื่�น ข่�น
ต่อนทุ่่�ใช้ื่ก่บัโหมดอ่ปเดต่เฟิร์มแวร์อ่ปกรณ์์ (DFU), โหมดการกู้ค่น, การวินิจัฉ่ัยของ Apple หร่อแม้แต่�ในระหว�าง
การอ่ปเดต่ซอฟต์่แวร์ ความสามารถเหล�าน่�ม่การอ้างอิงจัากการผ่สมผ่สานระหว�างค่ณ์สมบ่ัติ่ด้านฮาร์ดแวร์และ
ซอฟต์่แวร์ และม่การขยายเพิื่�มข่�นขณ์ะทุ่่� Silicon ทุ่่� Apple ออกแบับัได้พ่ื่ฒนาข่�น

คุณ์สมบัติ A10 A11–A18

S3–S9

M1–M4

การกู้ค่น: คลาสการปกป้องข้อมูลทุ่่กคลาสทุ่่�ได้
ร่บัการปกป้อง

การบูัต่อ่�นๆ ของโหมด DFU, การกู้ค่น และ
การอ่ปเดต่ซอฟต์่แวร์: คลาส A, B และ C ทุ่่�ได้
ร่บัการปกป้อง

กลไก Secure Enclave AES มาพื่ร้อมก่บับิัต่ Seed ของซอฟต์่แวร์ทุ่่�สามารถล็อคได้ เม่�อก่ญแจัถูกสร้างข่�นจัาก 
UID ระบับัจัะรวมบิัต่ Seed อยู�ในฟังก์ช่ื่�นการแปรผ่่นก่ญแจัเพ่ื่�อสร้างลำาด่บัช่ื่�นเพิื่�มเติ่มของก่ญแจัข่�นมา วธิีใ่ช้ื่บิัต่ 
Seed จัะแต่กต่�างก่นไปต่ามระบับับันชิื่ป (SoC):

• สำาหร่บั A10 SoC และ S3 SoC ของ Apple บิัต่ Seed จัะม่อยู�ในก่ญแจัแต่�ละดอกทุ่่�ได้ร่บัการปกป้องด้วยรห่ส
ของผู้่ใช้ื่ บิัต่ Seed จัะถูกต่่�งค�าสำาหร่บัก่ญแจัทุ่่�ต้่องใช้ื่รห่สของผู้่ใช้ื่ (เชื่�น ก่ญแจัการปกป้องข้อมูลคลาส A, 
คลาส B และคลาส C) และจัะไม�ม่อยู�ในก่ญแจัทุ่่�ไม�จัำาเป็นต้่องใช้ื่รห่สของผู้่ใช้ื่ (เชื่�น ก่ญแจัเมต่าดาต้่าของระบับั
ไฟล์และก่ญแจัคลาส D)

• ใน iOS 13, iPadOS 13.1, visionOS 1.0 ข่�นไป บันอ่ปกรณ์์ทุ่่�ม่ SOC เวอร์ช่ื่�น A10 ข่�นไป ข้อมูลของผู้่ใช้ื่
ทุ่่�งหมดทุ่ำาให้ไม�สามารถเข้าถ่งได้ด้วยการเข้ารห่สเม่�ออ่ปกรณ์์บูัต่ในโหมดการวินิจัฉ่ัย การทุ่ำาเชื่�นน่�ทุ่ำาได้โดยการ
แนะนำาบิัต่ Seed เพิื่�มเติ่มทุ่่�ม่การต่่�งค�าควบัค่มความสามารถในการเข้าถ่งก่ญแจัส่�อ ซ่�งจัำาเป็นต้่องใช้ื่เพ่ื่�อเข้า
ถ่งเมต่าดาต้่า (ด่งน่�นจั่งรวมไปถ่งเน่�อหาของไฟล์ทุ่่�งหมด) บันดิสก์โวล่�มข้อมูลทุ่่�เข้ารห่สด้วยการปกป้องข้อมูล 
การปกป้องน่�รวมไฟล์ทุ่่�ได้ร่บัการปกป้องในทุ่่กคลาส (A, B, C และ D) ไม�เพ่ื่ยงไฟล์ทุ่่�ต้่องใช้ื่รห่สของผู้่ใช้ื่เทุ่�าน่�น

• บันอ่ปกรณ์์ทุ่่�ม่ SOC เวอร์ช่ื่�น A12 ข่�นไป Secure Enclave Boot ROM จัะล็อคบิัต่ Seed ของรห่สหากหน�วย
ประมวลผ่ลแอปพื่ลิเคช่ื่นเข้าสู�โหมดอ่ปเกรดเฟิร์มแวร์อ่ปกรณ์์ (DFU) หร่อโหมดการกู้ค่น เม่�อรห่สบิัต่ Seed ถูก
ล็อค การทุ่ำางานใดๆ ทุ่่�จัะเปล่�ยนรห่สผ่�านจัะไม�สามารถดำาเนินการได้ วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นเข้า
ถ่งข้อมูลทุ่่�ได้ร่บัการปกป้องโดยรห่สของผู้่ใช้ื่
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การกู้ค่นอ่ปกรณ์์หล่งจัากทุ่่�เข้าสู�โหมด DFU จัะทุ่ำาให้อ่ปกรณ์์น่�นกล่บัสู�สภัาพื่ทุ่่�ใช้ื่งานได้และร่บัรองได้ว�าจัะม่เฉัพื่าะ
รห่สทุ่่� Apple ลงช่ื่�อร่บัรองทุ่่�ไม�ได้แก้ไขเทุ่�าน่�น สามารถเข้าสู�โหมด DFU ได้ด้วยต่่วเอง

ดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple ต่�อไปน่�เก่�ยวก่บัวธิีเ่ปล่�ยนอ่ปกรณ์์ในโหมด DFU:

อุปกี่ร์ณ์์ บทความบริ์กี่าร์ชุ่วยเหัลือของ Apple

i Phone, i Pad หากค่ณ์ล่มรห่ส i Phone หร่อ i Phone ของค่ณ์ถูกปิดใช้ื่งาน

Apple TV ถ้าค่ณ์เห็นส่ญล่กษณ์์เต่่อนบัน Apple TV

Mac ทุ่่�ม่ Apple Silicon วธิีฟ่้� นค่นหร่อกู้ค่นเฟิร์มแวร์ Mac

 กี่าร์ปกี่ปอ้งข้อมูลผูู้้ใชุ้ขณ์ะท่�ถูกี่โจัมต่
ผู้่โจัมต่่ทุ่่�พื่ยายามด่งข้อมูลผู้่ใช้ื่ม่กจัะลองใช้ื่เทุ่คนิคทุ่่�หลากหลาย: ด่งข้อมูลทุ่่�เข้ารห่สไวไ้ปย่งส่�ออ่�นเพ่ื่�อโจัมต่่แบับั 
Brute-force หร่อควบัค่มเวอร์ช่ื่�นของระบับัปฏิิบ่ัติ่การ หร่อไม�ก็เปล่�ยนแปลงหร่อทุ่ำาให้นโยบัายความปลอดภ่ัย
ของอ่ปกรณ์์อ�อนแอลงเพ่ื่�อให้โจัมต่่ได้ง�ายข่�น การโจัมต่่ข้อมูลบันอ่ปกรณ์์ม่กจัะต้่องส่�อสารก่บัอ่ปกรณ์์โดยใช้ื่
อินเทุ่อร์เฟซกายภัาพื่ เชื่�น Thunderbolt, Lightning หร่อ USB-C อ่ปกรณ์์ Apple ม่ค่ณ์สมบั่ติ่ทุ่่�ชื่�วยป้องก่นการ
โจัมต่่ด่งกล�าว

อ่ปกรณ์์ Apple รองร่บัเทุ่คโนโลย่ทุ่่�เร่ยกว�า Sealed Key Protection (SKP) ทุ่่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้
แน�ใจัว�าข้อมูลการเข้ารห่สน่�นจัะถูกทุ่ำาให้ไม�สามารถใช้ื่งานได้ภัายนอกอ่ปกรณ์์ หร่อจัะถูกใช้ื่หากต่รวจัสอบัว�าม่การ
ควบัค่มเวอร์ช่ื่�นของระบับัปฏิิบ่ัติ่การหร่อการต่่�งค�าความปลอดภ่ัยโดยทุ่่�ไม�ได้ร่บัอน่ญาต่จัากผู้่ใช้ื่อย�างเหมาะสมหร่อ
ไม� ค่ณ์สมบ่ัติ่น่�ไม�ได้มาจัาก Secure Enclave แต่�รองร่บัโดยการลงทุ่ะเบ่ัยนฮาร์ดแวร์ทุ่่�อยู�ช่ื่�นล�างลงไปเพ่ื่�อเพิื่�มการ
ปกป้องอ่กหน่�งช่ื่�นให้ก่บัก่ญแจัทุ่่�จัำาเป็นต่�อการถอดรห่สข้อมูลผู้่ใช้ื่ทุ่่�แยกต่�างหากจัาก Secure Enclave

Sealed Key Protection ม่เฉัพื่าะบันอ่ปกรณ์์ทุ่่�ม่ SoC ทุ่่� Apple ออกแบับัด่งต่�อไปน่�เทุ่�าน่�น:

• A11–A18

• S3–S9

• M1–M4

อ่ปกรณ์์ iPhone และ iPad สามารถกำาหนดค�าให้เปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลเฉัพื่าะในสภัาพื่แวดล้อมทุ่่�บั�งบัอกว�า
อ่ปกรณ์์อยู�ภัายใต้่การควบัค่มทุ่างกายภัาพื่ของผู้่ใช้ื่ทุ่่�ได้ร่บัอน่ญาต่

บัน iPhone หร่อ iPad ทุ่่�ใช้ื่ iOS 18 และ iPadOS 18 ข่�นไป การปกป้องความปลอดภ่ัยใหม�จัะเริ�มการทุ่ำางาน
อ่ปกรณ์์ใหม�หากอ่ปกรณ์์ย่งคงล็อคอยู�เป็นเวลานาน

https://support.apple.com/118430
https://support.apple.com/108807
https://support.apple.com/108900
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 Sealed Key Protection (SKP)
บันอ่ปกรณ์์ Apple ทุ่่�รองร่บัการปกป้องข้อมูล ก่ญแจัการเข้ารห่สก่ญแจั (KEK) จัะได้ร่บัการปกป้อง (หร่อปิด
ผ่น่ก) ด้วยการวด่ของซอฟต์่แวร์บันระบับั และผู่กก่บั UID ทุ่่�ม่ให้ใช้ื่งานจัาก Secure Enclave เทุ่�าน่�น บัน Mac ทุ่่�ม่ 
Apple Silicon การปกป้องของ KEK ม่การเพิื่�มความแข็งแกร�งโดยการรวมข้อมูลเก่�ยวก่บันโยบัายความปลอดภ่ัย
บันระบับั เน่�องจัาก macOS รองร่บัการเปล่�ยนแปลงนโยบัายด้านความปลอดภ่ัยทุ่่�สำาค่ญ (ต่่วอย�างเชื่�น การปิด
ใช้ื่งานการบูัต่อย�างปลอดภ่ัยหร่อ SIP) ทุ่่�ไม�รองร่บับันแพื่ลต่ฟอร์มอ่�น บัน Mac ทุ่่�ม่ Apple Silicon การปกป้องน่�
ครอบัคล่มก่ญแจั FileVault เน่�องจัาก FileVault ม่การใช้ื่การปกป้องข้อมูล (คลาส C)

ก่ญแจัทุ่่�มาจัากการเช่ื่�อมโยงรห่สผ่�านผู้่ใช้ื่, ก่ญแจั SKP ระยะยาว และก่ญแจัฮาร์ดแวร์ 1 (UID จัาก Secure 
Enclave) จัะเร่ยกว�า กีุ่ญแจัท่�ได้จัากี่ร์หัสั ก่ญแจัน่�จัะใช้ื่เพ่ื่�อปกป้องกระเป๋าก่ญแจั (Keybag) ของผู้่ใช้ื่ (บันทุ่่ก
แพื่ลต่ฟอร์มทุ่่�รองร่บั) และ KEK (ใน macOS เทุ่�าน่�น) และเม่�อเปิดใช้ื่งานการปลดล็อคด้วยมิติ่ทุ่างกายภัาพื่หร่อ
การปลดล็อคอ่ต่โนม่ติ่ด้วยอ่ปกรณ์์เคร่�องอ่�น เชื่�น Apple Watch

ต่่วต่รวจัสอบัการบูัต่ของ Secure Enclave จัะบ่ันทุ่่กข้อมูลการวด่ Secure Enclave OS ทุ่่�โหลด เม่�อ Boot ROM 
ของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นวด่รายการ Image4 ทุ่่�แนบัก่บั LLB รายการด่งกล�าวจัะม่การวด่ของเฟิร์มแวร์
ทุ่่�จับ่ัคู�ก่บัระบับัอ่�นๆ ทุ่่�งหมดทุ่่�โหลดด้วยเชื่�นก่น LocalPolicy ม่การกำาหนดค�าความปลอดภ่ัยหล่กสำาหร่บั macOS 
ทุ่่�โหลด นอกจัากน่� LocalPolicy ย่งม่ชื่�อง nsih ซ่�งเป็นแฮชื่ของรายการ Image4 ใน macOS อ่กด้วย รายการ 
Image4 ใน macOS ประกอบัด้วยการวด่เฟิร์มแวร์ทุ่่�จับ่ัคู�ก่บั macOS ทุ่่�งหมดและวต่่ถ่การบูัต่ macOS หล่กๆ เชื่�น 
คอลเลกช่ื่�นเคอร์เนลบูัต่หร่อแฮชื่รากดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ (SSV)

ถ้าผู้่โจัมต่่สามารถเปล่�ยนส�วนประกอเฟิร์มแวร์ ซอฟต์่แวร์ หร่อการกำาหนดค�าทุ่่�วด่ข้างต้่นได้ ผู้่โจัมต่่จัะแก้ไขการ
วด่ทุ่่�จั่ดเก็บัอยู�ในการลงทุ่ะเบ่ัยนฮาร์ดแวร์ การแก้ไขของการวด่ทุ่ำาให้ System Measurement Root Key 
(SMRK) ทุ่่�ได้จัากฮาร์ดแวร์การเข้ารห่สม่การร่บัการวด่เป็นค�าอ่�น ซ่�งจัะทุ่ำาลายต่ราประทุ่่บับันลำาด่บัช่ื่�นก่ญแจั
อย�างม่ประสิทุ่ธีภิัาพื่ ซ่�งทุ่ำาให้ไม�สามารถเข้าถ่ง System Measurement Device Key (SMDK) ได้ จั่งทุ่ำาให้ไม�
สามารถเข้าถ่ง KEK และข้อมูลได้

อย�างไรก็ต่าม เม่�อระบับัไม�ได้ถูกโจัมต่่ ระบับัจัะต้่องรองร่บัรายการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ม่สิทุ่ธีิ�อย�างถูกต้่องทุ่่�จัะเปล่�ยน
การวด่เฟิร์มแวร์และชื่�อง nsih ใน LocalPolicy เป็นการวด่ macOS แบับัใหม� ในระบับัอ่�นทุ่่�พื่ยายามรวมการวด่
เฟิร์มแวร์แต่�ไม�ม่แหล�งข้อมูลของความจัริงทุ่่�ใช้ื่งานได้ ระบับัจัะต้่องใช้ื่ผู้่ใช้ื่ในการปิดใช้ื่งานความปลอดภ่ัย อ่ปเดต่
ซอฟต์่แวร์ และเปิดใช้ื่งานอ่กคร่�งเพ่ื่�อให้สามารถบั่นทุ่่กข้อมูลฐานการวด่ใหม�ได้ การทุ่ำาเชื่�นน่�จัะเพิื่�มความเส่�ยงทุ่่�ผู้่
โจัมต่่จัะสามารถด่ดแปลงเฟิร์มแวร์ในระหว�างการอ่ปเดต่ซอฟต์่แวร์เป็นอย�างมาก ระบับัได้ร่บัการชื่�วยเหล่อจัากการ
ทุ่่�รายการ Image4 ม่การวด่ทุ่่�จัำาเป็นทุ่่�งหมด ฮาร์ดแวร์ทุ่่�ถอดรห่ส SMDK ด้วย SMRK เม่�อการวด่ต่รงก่นระหว�าง
การบูัต่ปกติ่ ย่งสามารถเข้ารห่ส SMDK ก่บั SMRK ทุ่่�จัะเสนอในอนาคต่ได้อ่กด้วย ด้วยการระบ่ัการวด่ทุ่่�คาดหวง่
ไวห้ล่งจัากอ่ปเดต่ซอฟต์่แวร์ ฮาร์ดแวร์จัะสามารถเข้ารห่ส SMDK ทุ่่�สามารถเข้าถ่งได้ในระบับัปฏิิบ่ัติ่การปัจัจ่ับ่ัน 
เพ่ื่�อให้ย่งคงสามารถเข้าถ่งได้ในระบับัปฏิิบ่ัติ่การในอนาคต่ เชื่�นเด่ยวก่น เม่�อลูกค้าเปล่�ยนการต่่�งค�าอย�างถูกต้่องใน 
LocalPolicy แล้ว SMDK จัะต้่องถูกเข้ารห่สไปย่ง SMRK ในอนาคต่ โดยอิงจัากการว่ดของ LocalPolicy ทุ่่� LLB 
จัะคำานวณ์เม่�อเริ�มการทุ่ำางานใหม�คร่�งถ่ดไป
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 บทบาทของ Apple File System
Apple File System (APFS) ค่อระบับัไฟล์ความเป็นเจัา้ของทุ่่�ได้ร่บัการออกแบับัมาพื่ร้อมก่บัการเข้ารห่ส APFS 
ทุ่ำางานได้บันแพื่ลต่ฟอร์มทุ่่�งหมดของ Apple ซ่�งได้แก� iPhone, iPad, Mac, Apple TV, Apple Watch และ 
Apple Vision Pro APFS ทุ่่�ปร่บัให้เหมาะสมก่บัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแฟลชื่/SSD ม่การเข้ารห่สทุ่่�ปลอดภ่ัย, เมต่าดาต้่า
แบับั Copy-on-write, การแชื่ร์พ่ื่�นทุ่่�, การโคลนไฟล์และไดเรกทุ่อร่, สแนปช็ื่อต่, การปร่บัขนาดไดเรกทุ่อร่อย�าง
รวดเร็ว, การบ่ันทุ่่กแบับัด่�งเดิมทุ่่�ม่ความปลอดภ่ัยระด่บัจ่ัลภัาค และพ่ื่�นฐานระบับัไฟล์ทุ่่�ปร่บัปร่งแล้ว รวมถ่งการ
ออกแบับัแบับั Copy-on-write ทุ่่�ไม�ซำาก่น ซ่�งใช้ื่การรวมก่นของ I/O เพ่ื่�อมอบัประสิทุ่ธีภิัาพื่การทุ่ำางานสูงส่ดขณ์ะทุ่่�
ให้ความม่�นใจัถ่งความน�าเช่ื่�อด้านข้อมูล

 กี่าร์แชุร์์พื�นท่�
APFS จัะจั่ดสรรพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลต่ามคำาร้องขอ เม่�อต่่วบัรรจ่ั APFS เด่�ยวม่ดิสก์โวล่�มจัำานวนมาก พ่ื่�นทุ่่�ว�างของ
ต่่วบัรรจ่ัจัะถูกแชื่ร์และสามารถจั่ดสรรไปย่งดิสก์โวล่�มใดๆ ต่ามต้่องการได้ แต่�ละดิสก์โวล่�มจัะใช้ื่เพ่ื่ยงส�วนหน่�งของ
ต่่วบัรรจ่ัทุ่่�งหมด จั่งม่พ่ื่�นทุ่่�ว�างเทุ่�าก่บัขนาดทุ่่�งหมดของต่่วบัรรจ่ั ลบัด้วยพ่ื่�นทุ่่�ว�างทุ่่�ใช้ื่ในดิสก์โวล่�มทุ่่�งหมดในต่่ว
บัรรจ่ั

 ดิสก์ี่โวลุ่มหัลายดิสก์ี่
ใน macOS 10.15 ข่�นไป ต่่วบัรรจ่ั APFS ทุ่่�ใช้ื่ในการเริ�มต้่นระบับั Mac จัะต้่องประกอบัด้วยดิสก์โวล่�มอย�างน้อยห้า
รายการ โดยสามรายการแรกจัะซ�อนไม�ให้ผู้่ใช้ื่เห็น:

• ดิสก์ี่โวลุ่มก่ี่อนเริ์�มต้นร์ะบบ: ดิสก์โวล่�มน่�ไม�ม่การเข้ารห่สและม่ข้อมูลทุ่่�จัำาเป็นสำาหร่บัการบูัต่แต่�ละดิสก์โวล่�มระบับั
ในต่่วบัรรจ่ั

• ดิสก์ี่โวลุ่ม VM: ดิสก์โวล่�มน่�ไม�ม่การเข้ารห่สและใช้ื่โดย macOS ในการจั่ดเก็บัไฟล์การส่บัเปล่�ยนทุ่่�เข้ารห่ส

• ดิสก์ี่โวลุ่มกี่าร์กีู่้คืน: ดิสก์โวล่�มน่�ไม�ม่การเข้ารห่สและต้่องพื่ร้อมใช้ื่งานโดยไม�ต้่องปลดล็อคดิสก์โวล่�มระบับัเพ่ื่�อ
เริ�มต้่นระบับัใน recoveryOS

• ดิสก์ี่โวลุ่มร์ะบบ: ม่ด่งต่�อไปน่�:

• ไฟล์ทุ่่�จัำาเป็นทุ่่�งหมดสำาหร่บัเริ�มต้่นทุ่ำางาน Mac

• แอปทุ่่�งหมดทุ่่�ติ่ดต่่�งในต่่วโดย macOS (แอปทุ่่�เคยม่อยู�ในโฟลเดอร์ /Applications ต่อนน่�อยู�ใน  
/System/Applications)

หัมายเหัตุ: ต่ามค�าเริ�มต้่น ไม�ม่กระบัวนการใดสามารถเข่ยนไปย่งดิสก์โวล่�มระบับัได้ แม้กระทุ่่�งกระบัวนการระบับั
ของ Apple

• ดิสก์ี่โวลุ่มข้อมูล: ม่ข้อมูลทุ่่�สามารถเปล่�ยนแปลงได้ เชื่�น:

• ข้อมูลใดๆ ภัายในโฟลเดอร์ของผู้่ใช้ื่ ซ่�งรวมถ่งรูปภัาพื่ เพื่ลง วิด่โอ และเอกสาร

• แอปทุ่่�ผู้่ใช้ื่ติ่ดต่่�ง รวมถ่งแอปพื่ลิเคช่ื่น AppleScript และ Automator

• เฟรมเวิร์คและด่มอนแบับักำาหนดเองทุ่่�ผู้่ใช้ื่ องค์กร หร่อแอปของบัริษ่ทุ่อ่�นเป็นผู้่ติ่ดต่่�ง

• ต่ำาแหน�งทุ่่�ต่่�งอ่�นๆ ทุ่่�ผู้่ใช้ื่เป็นเจัา้ของและเข่ยนได้ เชื่�น /Applications, /Library, /Users, /Volumes,  
/usr/local, /private, /var และ /tmp
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ดิสก์โวล่�มข้อมูลถูกสร้างข่�นสำาหร่บัดิสก์โวล่�มระบับัเพิื่�มเติ่มแต่�ละดิสก์ ดิสก์โวล่�มก�อนเริ�มต้่นระบับั ดิสก์โวล่�ม VM และ
ดิสก์โวล่�มการกู้ค่นจัะไม�ถูกทุ่ำาสำาเนาแต่�จัะถูกแชื่ร์ทุ่่�งหมด

บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS 11 ข่�นไป ดิสก์โวล่�มระบับัจัะได้ร่บัการบ่ันทุ่่กแบับัสแนปช็ื่อต่ ระบับัปฏิิบ่ัติ่การจัะเริ�มต้่นระบับั
จัากสแนปช็ื่อต่ของดิสก์โวล่�ม ไม�ใชื่�จัากการต่�อเช่ื่�อมแบับัอ�านอย�างเด่ยวของดิสก์โวล่�มระบับัทุ่่�ผ่่นแปรได้เทุ่�าน่�น

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS, iPadOS และ visionOS พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลจัะแบั�งออกเป็นอย�างน้อยสองดิสก์โวล่�ม APFS:

• ดิสก์โวล่�มระบับั

• ดิสก์โวล่�มข้อมูล

 กี่าร์ปกี่ปอ้งข้อมูลในพวงกีุ่ญแจั
แอปหลายต่่วจัำาเป็นต้่องจั่ดการรห่สผ่�านและข้อมูลส่�นๆ ทุ่่�เป็นความล่บั เชื่�น ก่ญแจัและโทุ่เค็นการเข้าสู�ระบับั พื่วง
ก่ญแจัมอบัวธิีทุ่่่�ปลอดภ่ัยในการจั่ดเก็บัรายการเหล�าน่� ระบับัปฏิิบ่ัติ่การทุ่่�หลากหลายของ Apple ใช้ื่กลไกทุ่่�แต่ก
ต่�างก่นเพ่ื่�อบ่ังค่บัใช้ื่การร่บัประก่นทุ่่�เช่ื่�อมโยงก่บัคลาสการปกป้องพื่วงก่ญแจัต่�างๆ บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS การ
ปกป้องข้อมูลจัะไม�ถูกใช้ื่โดยต่รงเพ่ื่�อบ่ังค่บัใช้ื่การร่บัประก่นเหล�าน่�

 ภัาพร์วม
รายการพื่วงก่ญแจัจัะเข้ารห่สโดยใช้ื่ก่ญแจั AES-256-GCM ทุ่่�แต่กต่�างก่นสองแบับั ซ่�งได้แก� ก่ญแจัต่าราง  
(เมต่าดาต้่า) และก่ญแจัต่�อแถว (ก่ญแจัล่บั) เมต่าดาต้่าพื่วงก่ญแจั (ค่ณ์ล่กษณ์ะทุ่่�งหมดนอกเหน่อจัาก 
kSecValue) จัะถูกเข้ารห่สด้วยก่ญแจัเมต่าดาต้่าเพ่ื่�อค้นหาอย�างเร็ว และค�าล่บั (kSecValueData) จัะถูกเข้า
รห่สด้วยก่ญแจัล่บั ก่ญแจัเมต่าดาต้่าได้ร่บัการปกป้องโดย Secure Enclave แต่�จัะถูกแคชื่ในหน�วยประมวลผ่ล
แอปพื่ลิเคช่ื่นเพ่ื่�ออน่ญาต่ให้ใช้ื่การสอบัถามแบับัเร็วของพื่วงก่ญแจั ก่ญแจัล่บัต้่องใช้ื่การส�งข้อมูลแบับัไปกล่บัผ่�าน
ทุ่าง Secure Enclave อยู�เสมอ

พื่วงก่ญแจัถูกใช้ื่เป็นฐานข้อมูล SQLite ทุ่่�จั่ดเก็บัในระบับัไฟล์ ฐานข้อมูลม่เพ่ื่ยงฐานเด่ยว โดยด่มอน securityd 
จัะกำาหนดว�ารายการพื่วงก่ญแจัใดทุ่่�กระบัวนการทุ่ำางานหร่อแอปสามารถเข้าถ่งได้ API การเข้าถ่งพื่วงก่ญแจัส�ง
ผ่ลให้ม่การเร่ยกไปย่งด่มอน ซ่�งจัะสอบัถามการให้สิทุ่ธีิ� “keychain-access-groups,” “application-identifier,” 
และ “application-group” ของแอป กล่�มสิทุ่ธีิ�อน่ญาต่รายการพื่วงก่ญแจัให้สามารถแชื่ร์ระหว�างแอปได้ แทุ่นทุ่่�จัะ
จัำาก่ดการเข้าถ่งไปทุ่่�กระบัวนการทุ่ำางานเด่ยว

รายการพื่วงก่ญแจัสามารถแชื่ร์ได้ระหว�างแอปต่�างๆ จัากน่กพ่ื่ฒนารายเด่ยวก่นเทุ่�าน่�น ในการแชื่ร์รายการพื่วง
ก่ญแจั แอปของบัริษ่ทุ่อ่�นจัะใช้ื่กล่�มการเข้าถ่งทุ่่�ม่คำานำาหน้าระบ่ัหน้ากล่�มเหล�าน่�นผ่�าน Apple Developer Program 
ในกล่�มแอปพื่ลิเคช่ื่น ข้อกำาหนดคำานำาหน้าและกล่�มแอปพื่ลิเคช่ื่นทุ่่�ไม�เหม่อนก่นม่การบ่ังค่บัใช้ื่ผ่�านการลงช่ื่�อโค้ด 
โปรไฟล์การกำาหนดสิทุ่ธีิ� และ Apple Developer Program

https://developer.apple.com/
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ข้อมูลพื่วงก่ญแจัได้ร่บัการปกป้องโดยใช้ื่โครงสร้างคลาสทุ่่�คล้ายคล่งก่บัทุ่่�ใช้ื่ในการปกป้องข้อมูลของไฟล์ คลาส
เหล�าน่�ม่ล่กษณ์ะการทุ่ำางานเหม่อนก่บัคลาสการปกป้องข้อมูลของไฟล์ แต่�ใช้ื่ก่ญแจัและฟังก์ช่ื่�นทุ่่�เป็นเอกล่กษณ์์

ความพร้์อมใชุ้งาน กี่าร์ปกี่ปอ้งข้อมูลไฟล์ กี่าร์ปกี่ปอ้งข้อมูลในพวงกีุ่ญแจั

เม่�อปลดล็อค NSFile Protection Complete k Sec Attr Accessible When Unlocked

เม่�อล็อค NSFile Protection Complete

Unless Open

หล่งจัากปลดล็อค
คร่�งแรก

NSFile Protection Complete

Until First User Authentication

k Sec Attr Accessible After First Unlock

ต่ลอดเวลา NSFile Protection None k Sec Attr Accessible Always

รห่สถูกเปิดใช้ื่งาน k Sec Attr Accessible When

Passcode Set This Device Only

แอปทุ่่�ใช้ื่บัริการด่งข้อมูลใหม�ของพ่ื่�นหล่งสามารถใช้ื่ kSecAttrAccessibleAfterFirstUnlock สำาหร่บัรายการ
พื่วงก่ญแจัทุ่่�จัำาเป็นต้่องได้ร่บัการเข้าถ่งในระหว�างการอ่ปเดต่พ่ื่�นหล่งได้

คลาส  kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly จัะทุ่ำางานเหม่อนก่บั 
kSecAttrAccessibleWhenUnlocked อย�างไรก็ต่าม คลาสน่�จัะใช้ื่ได้เฉัพื่าะเม่�ออ่ปกรณ์์ได้ร่บัการกำาหนดค�า
ด้วยรห่สเทุ่�าน่�น คลาสน่�จัะม่อยู�ในระบับักระเป๋าก่ญแจั (Keybag) เทุ่�าน่�น โดยม่ค่ณ์สมบ่ัติ่ด่งต่�อไปน่�:

• ไม�เช่ื่�อมข้อมูลก่บัพื่วงก่ญแจั iCloud

• ไม�ถูกสำารองข้อมูล

• ไม�ได้รวมอยู�ในกระเป๋าก่ญแจั (keybag) ของข้อมูลทุ่่�ฝึาก

ถ้าลบัหร่อร่เซ็ต่รห่ส รายการต่�างๆ จัะกลายเป็นรายการทุ่่�ไร้ประโยชื่น์โดยการทิุ่�งคลาสก่ญแจัไป

คลาสพื่วงก่ญแจัอ่�นๆ ม่ส�วนของ “อ่ปกรณ์์น่�เทุ่�าน่�น” ซ่�งจัะได้ร่บัการปกป้องด้วยค�า UID เสมอเม่�อถูกค่ดลอก
จัากอ่ปกรณ์์ในระหว�างการสำารองข้อมูล โดยจัะกลายเป็นรายการทุ่่�ไร้ประโยชื่น์หากจั่ดเก็บัลงในอ่ปกรณ์์เคร่�องอ่�น 
Apple ได้ร่กษาสมด่ลระหว�างความปลอดภ่ัยและความสามารถในการใช้ื่งานไวอ้ย�างรอบัคอบัโดยการเล่อกคลาส
พื่วงก่ญแจัทุ่่�แต่กต่�างก่นต่ามประเภัทุ่ของข้อมูลทุ่่�ได้ร่บัการร่กษาความปลอดภ่ัยและเม่�อใดทุ่่�จัำาเป็นสำาหร่บั iOS, 
iPadOS และ visionOS
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 กี่าร์ปกี่ปอ้งคลาสข้อมูลในพวงกีุ่ญแจั
การปกป้องคลาสทุ่่�ระบ่ัด้านล�างม่การบ่ังค่บัใช้ื่สำาหร่บัรายการในพื่วงก่ญแจั

ร์ายกี่าร์ สามาร์ถเข้าถึงได้

รห่สผ่�าน Wi-Fi หล่งจัากปลดล็อคคร่�งแรก

บ่ัญช่ื่เมล หล่งจัากปลดล็อคคร่�งแรก

บ่ัญช่ื่ Microsoft Exchange Active Sync หล่งจัากปลดล็อคคร่�งแรก

รห่สผ่�าน VPN หล่งจัากปลดล็อคคร่�งแรก

LDAP, Cal DAV, Card DAV หล่งจัากปลดล็อคคร่�งแรก

โทุ่เค็นบ่ัญช่ื่เคร่อข�ายส่งคม หล่งจัากปลดล็อคคร่�งแรก

ก่ญแจัการเข้ารห่สการแจัง้ Handoff หล่งจัากปลดล็อคคร่�งแรก

โทุ่เค็น i Cloud หล่งจัากปลดล็อคคร่�งแรก

ก่ญแจั i Message หล่งจัากปลดล็อคคร่�งแรก

รห่สผ่�านการแชื่ร์ในพ่ื่�นทุ่่� เม่�อปลดล็อค

รห่สผ่�าน Safari เม่�อปลดล็อค

ทุ่่�ค่�นหน้า Safari เม่�อปลดล็อค

ข้อมูลสำารอง Finder/i Tunes เม่�อล็อคแล้ว ไม�สามารถเคล่�อนย้ายได้

ใบัร่บัรอง VPN หล่งจัากปลดล็อคคร่�งแรก ไม�สามารถเคล่�อนย้ายได้

ก่ญแจั Bluetooth® ต่ลอดเวลา ไม�สามารถเคล่�อนย้ายได้

โทุ่เค็นบัริการการแจัง้เต่่อนแบับัผ่ล่กข้อมูลของ Apple (APNs) ต่ลอดเวลา ไม�สามารถเคล่�อนย้ายได้

ใบัร่บัรอง i Cloud และก่ญแจัส�วนต่่ว ต่ลอดเวลา ไม�สามารถเคล่�อนย้ายได้

รห่ส PIN ของซิม ต่ลอดเวลา ไม�สามารถเคล่�อนย้ายได้

โทุ่เค็น “ค้นหาของฉ่ัน” ต่ลอดเวลา

ข้อความเส่ยง ต่ลอดเวลา

บัน macOS รายการพื่วงก่ญแจัทุ่่�งหมดทุ่่�ติ่ดต่่�งโดยโปรไฟล์การกำาหนดค�าจัะม่ให้ใช้ื่งานอยู�เสมอ บัน iOS, iPadOS 
และ visionOS รายการพื่วงก่ญแจัต่�างๆ ทุ่่�ติ่ดต่่�งโดยโปรไฟล์การกำาหนดค�าจัะม่การชื่�วยการเข้าถ่งทุ่่�แต่กต่�างก่น
ต่ามประเภัทุ่ วธิีก่ารอ้างอิง และเวลาทุ่่�ติ่ดต่่�ง ต่ามค�าเริ�มต้่นแล้ว รายการพื่วงก่ญแจัทุ่่�ติ่ดต่่�งโดยใช้ื่โปรไฟล์การ
กำาหนดค�าจัะมใ่หัใ้ชุ้งานหัลังจัากี่กี่าร์ปลดล็อคครั์�งแร์กี่และไม่สามาร์ถเคลื�อนย้ายได้ อย�างไรก็ต่าม รายการพื่วง
ก่ญแจัทุ่่�ติ่ดต่่�งโดยโปรไฟล์การกำาหนดค�าจัะม่ให้ใช้ื่งานเสมอหากรายการน่�น:

• ถูกติ่ดต่่�งก�อนอ่ปเกรดเป็น iOS 15, iPadOS 15 ข่�นไป

• เป็นใบัร่บัรอง (ไม�ใชื่�ข้อมูลประจัำาต่่ว)

• เป็นข้อมูลประจัำาต่่วทุ่่�ถูกอ้างถ่งโดย IdentityCertificateUUID ในเพื่ย์โหลด com.apple.mdm
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 กี่าร์ควบคุมกี่าร์เข้าถึงพวงกีุ่ญแจั
พื่วงก่ญแจัสามารถใช้ื่รายการควบัค่มสิทุ่ธีิ� (ACL) เพ่ื่�อต่่�งค�านโยบัายสำาหร่บัข้อกำาหนดการชื่�วยการเข้าถ่งและข้อ
กำาหนดการต่รวจัสอบัสิทุ่ธีิ� รายการสามารถกำาหนดเง่�อนไขทุ่่�เร่ยกขอต่่วต่นของผู้่ใช้ื่โดยการกำาหนดให้ไม�สามารถ
เข้าถ่งได้ จันกว�าจัะต่รวจัสอบัสิทุ่ธีิ�ด้วย Optic ID, Face ID, Touch ID หร่อโดยการป้อนรห่สหร่อรห่สผ่�านของ
อ่ปกรณ์์ การเข้าถ่งรายการย่งสามารถถูกจัำาก่ดได้ด้วยการกำาหนดว�าการลงทุ่ะเบ่ัยน Optic ID, Face ID หร่อ 
Touch ID ต้่องไม�ม่การเปล่�ยนแปลงต่่�งแต่�เพิื่�มรายการ การจัำาก่ดน่�จัะชื่�วยป้องก่นไม�ให้ผู้่โจัมต่่เพิื่�มลายนิ�วม่อของ
ต่่วเองเพ่ื่�อเข้าถ่งรายการในพื่วงก่ญแจั ACL ม่การประเมินภัายใน Secure Enclave และจัะปล�อยสู�เคอร์เนลเม่�อ
ต่รงต่ามข้อจัำาก่ดทุ่่�ระบ่ัเทุ่�าน่�น

 สถาปตัยกี่ร์ร์มพวงกีุ่ญแจัใน macOS
macOS ย่งให้การเข้าถ่งพื่วงก่ญแจัเพ่ื่�อจั่ดเก็บัช่ื่�อผู้่ใช้ื่และรห่สผ่�าน รวมถ่งข้อมูลประจัำาต่่วดิจัิทุ่่ล ก่ญแจัการเข้า
รห่ส และโน้ต่ทุ่่�ปลอดภ่ัยอย�างสะดวกและปลอดภ่ัยอ่กด้วย ซ่�งสามารถเข้าถ่งได้ด้วยการเปิดแอปการเข้าถ่งพื่วง
ก่ญแจัใน /Applications/Utilities/ การใช้ื่พื่วงก่ญแจัจัะชื่�วยให้ไม�จัำาเป็นต้่องป้อนหร่อแม้แต่�จัดจัำาข้อมูลประจัำาต่่ว
สำาหร่บัแหล�งข้อมูลแต่�ละแห�ง พื่วงก่ญแจัเริ�มต้่นรายการแรกสร้างข่�นสำาหร่บัผู้่ใช้ื่ Mac แต่�ละราย แต่�ผู้่ใช้ื่สามารถ
สร้างพื่วงก่ญแจัอ่�นๆ เพ่ื่�อวต่่ถ่ประสงค์เฉัพื่าะ

นอกจัากการพ่ื่�งพื่าพื่วงก่ญแจัผู้่ใช้ื่ macOS จัะใช้ื่พื่วงก่ญแจัระด่บัระบับัจัำานวนหน่�งคงแอสเซทุ่การต่รวจัสอบัสิทุ่ธีิ�
ซ่�งไม�ใชื่�แอสเซทุ่เฉัพื่าะผู้่ใช้ื่ เชื่�น ข้อมูลประจัำาเคร่อข�ายและข้อมูลประจัำาต่่วของโครงสร้างก่ญแจัสาธีารณ์ะ (PKI) 
รากของระบับัซ่�งเป็นหน่�งในพื่วงก่ญแจัเหล�าน่�ไม�สามารถเปล่�ยนได้และจั่ดเก็บัใบัร่บัรองของหน�วยงานให้บัริการ
ออกใบัร่บัรอง (CA) ระด่บั PKI อินเทุ่อร์เน็ต่เพ่ื่�อให้ทุ่ำางานทุ่่�วไปได้อย�างง�ายดาย เชื่�น บัริการธีนาคารออนไลน์และ
อ่คอมเมิร์ซ ผู้่ใช้ื่สามารถปร่บัใช้ื่ใบัร่บัรอง CA ทุ่่�ได้ร่บัการเต่ร่ยมใช้ื่งานภัายในด้วยล่กษณ์ะทุ่่�คล้ายก่นในคอมพิื่วเต่อร์ 
Mac ทุ่่�ได้ร่บัการจั่ดการเพ่ื่�อชื่�วยต่รวจัสอบัความถูกต้่องของไซต์่และบัริการภัายในได้
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 FileVault

 กี่าร์เข้าร์หัสัดิสก์ี่โวลุ่มด้วย FileVault ใน macOS
คอมพิื่วเต่อร์ Mac ม่ FileVault ซ่�งเป็นความสามารถของการเข้ารห่สในต่่วเพ่ื่�อร่กษาความปลอดภ่ัยของข้อมูล
ทุ่่�งหมดในเคร่�อง FileVault ใช้ื่อ่ลกอริทุ่่มการเข้ารห่สข้อมูล AES-XTS เพ่ื่�อปกป้องดิสก์โวล่�มแบับัเต็่มบันอ่ปกรณ์์
จั่ดเก็บัข้อมูลภัายในและถอดออกได้

FileVault บัน Mac ทุ่่�ม่ Apple Silicon ม่การใช้ื่โดยใช้ื่การปกป้องข้อมูลคลาส C ทุ่่�ม่ก่ญแจัดิสก์โวล่�ม บัน Mac ทุ่่�ม่ 
Apple Silicon และ Mac ทุ่่�ม่ชิื่ป Apple T2 Security อ่ปกรณ์์จั่ดเก็บัข้อมูลภัายในทุ่่�เข้ารห่สทุ่่�เช่ื่�อมต่�อก่บั Secure 
Enclave โดยต่รงจัะใช้ื่ความสามารถด้านความปลอดภ่ัยของฮาร์ดแวร์ของต่่วเอง รวมถ่งความสามารถของกลไก 
AES หล่งจัากผู้่ใช้ื่เปิดใช้ื่ FileVault บัน Mac จัะต้่องใช้ื่ข้อมูลประจัำาต่่วของผู้่ใช้ื่ในระหว�างกระบัวนการเริ�มต้่นระบับั

หัมายเหัตุ: สำาหร่บัคอมพิื่วเต่อร์ Mac (1) ร์ุ่นก่ี่อนหัน้าร์ุ่นท่�มชิุ่ป T2 หร่อ (2) ร่�นทุ่่�ม่พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลภัายในซ่�งไม่
ได้มาพร้์อมกัี่บ Mac แต่แร์กี่ หร่อ (3) ร่�นทุ่่�มาพื่ร้อมก่บัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล: หล่งจัากเปิดใช้ื่ FileVault ไฟล์ทุ่่�ม่อยู�
ทุ่่�งหมดและข้อมูลเพิื่�มเติ่มทุ่่�เข่ยนจัะถูกเข้ารห่ส ข้อมูลทุ่่�ถูกเพิื่�ม แล้วถูกลบัก�อนทุ่่�จัะเปิดใช้ื่ FileVault จัะไม�ถูกเข้ารห่ส
และอาจัสามารถกู้ค่นได้ด้วยเคร่�องม่อการกู้ค่นข้อมูลทุ่างนิติ่วิทุ่ยาศาสต่ร์

 พื�นท่�จัดัเก็ี่บข้อมูลภัายในท่�ม ่FileVault เปดิใชุ้อยู่
ในกรณ่์ทุ่่�ไม�ม่ข้อมูลประจัำาต่่วการเข้าสู�ระบับัทุ่่�ถูกต้่องหร่อรห่สการกู้ค่นแบับัเข้ารห่ส ดิสก์โวล่�ม APFS ภัายในจัะย่ง
คงเข้ารห่สอยู�และได้ร่บัการปกป้องจัากการเข้าถ่งทุ่่�ไม�ได้ร่บัอน่ญาต่ แม้ว�าอ่ปกรณ์์พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลจัะถูกเอาออก
และเช่ื่�อมต่�อก่บัคอมพิื่วเต่อร์เคร่�องอ่�น ใน macOS 10.15 สิ�งน่�จัะรวมทุ่่�งดิสก์โวล่�มระบับัและดิสก์โวล่�มข้อมูล ต่่�งแต่� 
macOS 11 เป็นต้่นไป ดิสก์โวล่�มระบับัจัะได้ร่บัการปกป้องโดยค่ณ์สมบั่ติ่ดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ (SSV) แต่�ดิสก์
โวล่�มข้อมูลจัะย่งคงได้ร่บัการปกป้องด้วยการเข้ารห่ส การเข้ารห่สดิสก์โวล่�มภัายในบัน Mac ทุ่่�ม่ Apple Silicon 
และ Mac ทุ่่�ม่ชิื่ป T2 ถูกปร่บัใช้ื่โดยการสร้างและจั่ดการลำาด่บัช่ื่�นของก่ญแจั และสร้างบันเทุ่คโนโลย่การเข้ารห่ส
ฮาร์ดแวร์ภัายในชิื่ป ลำาด่บัช่ื่�นของก่ญแจัน่�ออกแบับัมาเพ่ื่�อให้บัรรล่ส่�เป้าหมายน่�พื่ร้อมก่น:

• ต้่องใช้ื่รห่สของผู้่ใช้ื่สำาหร่บัการถอดรห่ส

• ปกป้องระบับัจัากการโจัมต่่ด้วย Brute-force โดยต่รงก่บัส่�อในพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลทุ่่�เอาออกจัาก Mac

• มอบัวธิีทุ่่่�รวดเร็วและปลอดภ่ัยสำาหร่บัการลบัข้อมูลเน่�อหาผ่�านการลบัข้อมูลการเข้ารห่สทุ่่�จัำาเป็น

• ชื่�วยให้ผู้่ใช้ื่เปล่�ยนรห่สผ่�าน (และใช้ื่ก่ญแจัการเข้ารห่สเพ่ื่�อปกป้องไฟล์) ได้โดยไม�ต้่องเข้ารห่สดิสก์โวล่�มทุ่่�งหมด
อ่กคร่�ง

บัน Mac ทุ่่�ใช้ื่ Apple Silicon และ Mac ทุ่่�ม่ชิื่ป T2 การจัด่การก่ญแจั FileVault ทุ่่�งหมดจัะเกิดข่�นใน Secure 
Enclave ก่ญแจัการเข้ารห่สไม�เปิดเผ่ยก่ญแจัไฟล์ให้ก่บั Intel CPU โดยต่รง ดิสก์โวล่�ม APFS ทุ่่�งหมดสร้างด้วย
ก่ญแจัการเข้ารห่สดิสก์โวล่�มต่ามค�าเริ�มต้่น เน่�อหาของดิสก์โวล่�มและเมต่าดาต้่าถูกเข้ารห่สด้วยก่ญแจัการเข้ารห่ส
ดิสก์โวล่�มน่� ซ่�งจัะถูกห�อด้วยก่ญแจัการเข้ารห่สก่ญแจั (KEK) KEK ได้ร่บัการปกป้องโดยการรวมรห่สผ่�านของผู้่ใช้ื่
และ UID ฮาร์ดแวร์เข้าด้วยก่นเม่�อเปิดใช้ื่ FileVault อยู�
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 พื�นท่�จัดัเก็ี่บข้อมูลภัายในท่�ม ่FileVault ปดิใชุ้อยู่
ถ้าไม�ได้เปิดใช้ื่ FileVault อยู�ใน Mac ทุ่่�ม่ Apple Silicon หร่อ Mac ทุ่่�ม่ชิื่ป T2 ในระหว�างกระบัวนการเริ�มต้่นผู้่ชื่�วย
ต่่�งค�า ดิสก์โวล่�มจัะย่งคงเข้ารห่สอยู� แต่�ก่ญแจัการเข้ารห่สดิสก์โวล่�มจัะได้ร่บัการปกป้องด้วย UID ฮาร์ดแวร์เทุ่�าน่�น
ใน Secure Enclave

ถ้าเปิดใช้ื่ FileVault ในภัายหล่ง ซ่�งกระบัวนการจัะเริ�มข่�นทุ่่นทุ่่เน่�องจัากเข้ารห่สข้อมูลอยู�แล้ว กลไกการป้องก่นการ
เล�นซำาจัะชื่�วยป้องก่นไม�ให้ใช้ื่ก่ญแจัเก�า (ข่�นอยู�ก่บั UID ฮาร์ดแวร์เทุ่�าน่�น) ถอดรห่สดิสก์โวล่�ม จัากน่�นดิสก์โวล่�มจัะได้
ร่บัการปกป้องโดยการรวมรห่สผ่�านของผู้่ใช้ื่และ UID ฮาร์ดแวร์เข้าด้วยก่นด่งทุ่่�อธีบิัายไว้ก�อนหน้าน่�

 กี่าร์ลบดิสก์ี่โวลุ่ม FileVault
เม่�อลบัดิสก์โวล่�ม ก่ญแจัการเข้ารห่สดิสก์โวล่�มจัะถูกลบัอย�างปลอดภ่ัยด้วย Secure Enclave ซ่�งจัะชื่�วยป้องก่น
การเข้าถ่งด้วยก่ญแจัน่�ในอนาคต่ แม้แต่�การเข้าถ่งโดย Secure Enclave นอกจัากน่� ก่ญแจัการเข้ารห่สดิสก์โวล่�ม
ทุ่่�งหมดจัะห�อด้วยก่ญแจัส่�อ ก่ญแจัส่�อน่�จัะไม�ม่การร่กษาความล่บัของข้อมูลให้เพิื่�มเติ่ม แต่�ก่ญแจัส่�อน่�ออกแบับัมา
เพ่ื่�อทุ่ำาให้การลบัข้อมูลรวดเร็วและปลอดภ่ัย เพื่ราะหากไม�ม่ก่ญแจัส่�อ จัะไม�สามารถถอดรห่สได้

บัน Mac ทุ่่�ม่ Apple Silicon และ Mac ทุ่่�ม่ชิื่ป T2 ก่ญแจัส่�อม่โอกาสสูงทุ่่�จัะถูกลบัโดยเทุ่คโนโลย่ทุ่่�รองร่บัของ 
Secure Enclave ต่่วอย�างเชื่�น คำาส่�ง MDM ระยะไกล การลบัก่ญแจัส่�อในล่กษณ์ะน่�จัะทุ่ำาให้ดิสก์โวล่�มไม�สามารถ
เข้าถ่งได้แบับัเข้ารห่ส

 อุปกี่ร์ณ์์จัดัเก็ี่บข้อมูลแบบถอดออกี่ได้
การเข้ารห่สของอ่ปกรณ์์จั่ดเก็บัข้อมูลแบับัถอดออกได้จัะไม�ใช้ื่ความสามารถด้านความปลอดภ่ัยของ Secure 
Enclave และการเข้ารห่สของอ่ปกรณ์์จัะดำาเนินการในล่กษณ์ะเด่ยวก่นก่บั Mac ทุ่่�ใช้ื่ Intel ทุ่่�ไม�ม่ชิื่ป T2

 กี่าร์จัดักี่าร์ FileVault ใน macOS
บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS องค์กรสามารถจั่ดการ FileVault ได้โดยใช้ื่ SecureToken หร่อโทุ่เค็นบูัต่สแต่รป

 กี่าร์ใชุ้โทเค็นท่�ปลอดภััย
Apple File System (APFS) ใน macOS 10.13 ข่�นไปเปล่�ยนวธิีส่ร้างก่ญแจัการเข้ารห่ส FileVault ใน macOS 
เวอร์ช่ื่�นก�อนหน้าบันดิสก์โวล่�ม CoreStorage ก่ญแจัทุ่่�ใช้ื่อยู�ในกระบัวนการการเข้ารห่ส FileVault ถูกสร้างเม่�อผู้่ใช้ื่
หร่อองค์กรเปิดใช้ื่ FileVault บัน Mac บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS บันดิสก์โวล่�ม APFS ก่ญแจัจัะถูกสร้างในระหว�าง
การสร้างผู้่ใช้ื่ การต่่�งรห่สผ่�านแรกของผู้่ใช้ื่ หร่อในระหว�างทุ่่�ผู้่ใช้ื่ของ Mac เข้าสู�ระบับัเป็นคร่�งแรก สำาหร่บัการปร่บั
ใช้ื่ก่ญแจัการเข้ารห่สน่� กรณ่์ทุ่่�จัะม่การสร้างก่ญแจัและวธิีก่ารจั่ดเก็บัก่ญแจัน่�เป็นส�วนหน่�งของค่ณ์สมบ่ัติ่ทุ่่�เร่ยกว�า
โทเค็นท่�ปลอดภััย โทุ่เค็นทุ่่�ปลอดภ่ัยเป็นเวอร์ช่ื่�นทุ่่�ถูกห�อของก่ญแจัสำาหร่บัการเข้ารห่สก่ญแจั (KEK) โดยเฉัพื่าะซ่�ง
ได้ร่บัการปกป้องด้วยรห่สผ่�านของผู้่ใช้ื่
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เม่�อม่การปร่บัใช้ื่ FileVault บัน APFS ผู้่ใช้ื่สามารถทุ่ำาสิ�งต่�างๆ เหล�าน่�ต่�อไปได้:

• ใช้ื่เคร่�องม่อและกระบัวนการทุ่่�ม่อยู� เชื่�น ก่ญแจัการกู้ค่นส�วนบ่ัคคล (PRK) ทุ่่�สามารถจั่ดเก็บัด้วยโซลูช่ื่�นการ
จั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) สำาหร่บัข้อมูลทุ่่�ฝึากได้

• เล่�อนการเปิดใช้ื่งาน FileVault จันกว�าผู้่ใช้ื่จัะเข้าสู�ระบับัหร่อออกจัากระบับั Mac

• สร้างและใช้ื่รห่สการกู้ค่นขององค์กร (IRK)

ใน macOS 11 การต่่�งรห่สผ่�านเริ�มต้่นสำาหร่บัผู้่ใช้ื่ทุ่่�ใช้ื่งาน Mac เป็นคร่�งแรกส�งผ่ลให้ผู้่ใช้ื่ได้ร่บัโทุ่เค็นทุ่่�ปลอดภ่ัย ใน
บัางเวิร์คโฟลว์ทุ่่�อาจัเป็นล่กษณ์ะการทุ่ำางานทุ่่�ไม�พ่ื่งประสงค์ การมอบัโทุ่เค็นทุ่่�ปลอดภ่ัยรายการแรกจัะกำาหนดให้ผู้่ใช้ื่
เข้าสู�ระบับั เชื่�นเด่ยวก่บัก�อนหน้าน่� ในการป้องก่นไม�ให้สิ�งน่�เกิดข่�น ให้เพิื่�ม ;DisabledTags;SecureToken 
ไปย่งค่ณ์ล่กษณ์ะ AuthenticationAuthority ของผู้่ใช้ื่ทุ่่�สร้างข่�นด้วยโปรแกรม ก�อนทุ่่�จัะต่่�งรห่สผ่�านของผู้่
ใช้ื่ ด่งทุ่่�แสดงอยู�ด้านล�าง:

sudo dscl . append /Users/<user name> AuthenticationAuthority 
";DisabledTags;SecureToken"

 กี่าร์ใชุ้โทเค็นบูตสแตร์ป
macOS 10.15 เปิดต่่วค่ณ์สมบั่ติ่ใหม�ซ่�งเป็นโทเค็นบูตสแตร์ป เพ่ื่�อชื่�วยในการมอบัโทุ่เค็นทุ่่�ปลอดภ่ัยให้ก่บัทุ่่�งบ่ัญช่ื่
อ่ปกรณ์์เคล่�อนทุ่่�และบ่ัญช่ื่ผู้่ดูแลระบับัทุ่่�สร้างด้วยการลงทุ่ะเบ่ัยนอ่ปกรณ์์ (“ผู้่ดูแลระบับัทุ่่�ม่การจั่ดการ”) สำาหร่บั 
macOS 11 โทุ่เค็นบูัต่สแต่รปสามารถมอบัโทุ่เค็นทุ่่�ปลอดภ่ัยให้ก่บัผู้่ใช้ื่ทุ่่�เข้าสู�ระบับัคอมพิื่วเต่อร์ Mac ซ่�งรวมถ่ง
บ่ัญช่ื่ผู้่ใช้ื่ภัายในเคร่�องด้วย การใช้ื่ค่ณ์สมบั่ติ่โทุ่เค็นบูัต่สแต่รปใหม�ของ macOS 10.15 ข่�นไป ต้่องใช้ื่:

• การลงทุ่ะเบ่ัยน Mac ใน MDM โดยใช้ื่ Apple School Manager หร่อ Apple Business Manager ซ่�งทุ่ำาให้ 
Mac ได้ร่บัการกำาก่บัดูแล

• การรองร่บัผู้่จัำาหน�าย MDM

สำาหร่บั macOS 10.15.4 ข่�นไป โทุ่เค็นบูัต่สแต่รปจัะถูกสร้างและฝึากไว้ก่บั MDM ในการเข้าสู�ระบับัคร่�งแรกโดยผู้่ใช้ื่
ทุ่่�เปิดใช้ื่งานโทุ่เค็นความปลอดภ่ัย หากโซลูช่ื่�น MDM รองร่บัค่ณ์สมบั่ติ่น่� โทุ่เค็นบูัต่สแต่รปย่งสามารถสร้างและฝึาก
ไปย่ง MDM โดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง profiles ได้เชื่�นก่น หากจัำาเป็น

สำาหร่บั macOS 11 โทุ่เค็นบูัต่สแต่รปย่งสามารถใช้ื่ได้มากกว�าเพ่ื่ยงเพ่ื่�อมอบัโทุ่เค็นทุ่่�ปลอดภ่ัยให้ก่บับ่ัญช่ื่ผู้่ใช้ื่ บัน 
Mac ทุ่่�ม่ Apple Silicon จัะสามารถใช้ื่โทุ่เค็นบูัต่สแต่รป (หากม่) เพ่ื่�ออน่ญาต่การติ่ดต่่�งทุ่่�งส�วนขยายเคอร์เนลและ
รายการอ่ปเดต่ซอฟต์่แวร์ได้เม่�อจั่ดการโดยใช้ื่ MDM

 ร์หัสักี่าร์กีู่้คืนขององค์กี่ร์กัี่บร์หัสักี่าร์กีู่้คืนส่วนบุคคล
FileVault ทุ่่�อยู�ทุ่่�งบันดิสก์โวล่�ม CoreStorage และ APFS รองร่บัการใช้ื่รห่สการกู้ค่นขององค์กร (IRK หร่อก�อน
หน้าน่�รู้จั่กก่นในช่ื่�อข้อมูลปร์ะจัำาตัว FileVault Master) เพ่ื่�อปลดล็อคดิสก์โวล่�ม ถ่งแม้ว�า IRK จัะม่ประโยชื่น์สำาหร่บั
การดำาเนินการบัรรทุ่่ดคำาส่�งเพ่ื่�อปลดล็อคดิสก์โวล่�มหร่อปิดใช้ื่ FileVault ทุ่่�งหมด ประโยชื่น์ของก่ญแจัน่�สำาหร่บั
องค์กรม่อยู�อย�างจัำาก่ด โดยเฉัพื่าะใน macOS เวอร์ช่ื่�นล�าส่ด และบัน Mac ทุ่่�ม่ Apple Silicon น่�น IRK ไม�ได้ให้
ประโยชื่น์ด้านการทุ่ำางานใดๆ เน่�องจัากเหต่่ผ่ลหล่กสองข้อ: ข้อแรก IRK ไม�สามารถใช้ื่เข้าถ่ง recoveryOS ได้ 
และข้อทุ่่�สอง เน่�องจัากไม�ม่การรองร่บัโหมดดิสก์เป้าหมายอ่กต่�อไป ดิสก์โวล่�มจัะไม�สามารถปลดล็อคโดยเช่ื่�อมต่�อ
ก่บั Mac เคร่�องอ่�นได้ ด้วยเหต่่ผ่ลด่งกล�าวและเหต่่ผ่ลอ่�นๆ จั่งไมแ่นะนำาใหัใ้ชุ้ IRK ในกี่าร์จัดักี่าร์ FileVault ของ
องค์กี่ร์บนคอมพิวเตอร์์ Mac ควรใช้ื่รห่สการกู้ค่นส�วนบ่ัคคล (PRK) แทุ่น
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 วิธัก่ี่าร์ท่� Apple ปกี่ป้องข้อมูลส่วนบุคคลของผูู้้ใชุ้

 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงข้อมูลผูู้้ใชุ้ของแอป
นอกจัากการเข้ารห่สข้อมูลในเคร่�องแล้ว อ่ปกรณ์์ Apple ย่งชื่�วยป้องก่นไม�ให้แอปต่�างๆ เข้าถ่งข้อมูลส�วนบ่ัคคล
ของผู้่ใช้ื่โดยไม�ได้ร่บัสิทุ่ธีิ�อ่กด้วย โดยใช้ื่เทุ่คโนโลย่ต่�างๆ ซ่�งรวมถ่ง Data Vault ในการต่่�งค�าใน iOS, iPadOS และ 
visionOS และใน macOS ในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) 
ผู้่ใช้ื่สามารถดูได้ว�าได้อน่ญาต่ให้แอปใดบั้างเข้าถ่งข้อมูลบัางอย�าง เชื่�นเด่ยวก่บัการมอบัหร่อถอนสิทุ่ธีิ�การเข้าถ่งใน
อนาคต่ทุ่่�งหมด การเข้าถ่งจัะบ่ังค่บัใช้ื่ในกรณ่์ต่�อไปน่�:

• iOS, iPadOS, macOS, visionOS: ปฏิิทิุ่น กล้อง รายช่ื่�อ ไมโครโฟน รูปภัาพื่ เต่่อนความจัำา และการจัำา 
เส่ยงพูื่ด

• iOS, iPadOS, visionOS: บัลูทุู่ธี บ้ัาน ส่�อ แอปส่�อและ Apple Music การเคล่�อนไหวและฟิต่เนส

• iOS, watchOS: ส่ขภัาพื่

• macOS: การต่รวจัสอบัข้อมูลเข้า (ต่่วอย�างเชื่�น การกดป่�มบันแป้นพิื่มพ์ื่) การแจัง้ การบ่ันทุ่่กหน้าจัอ 
(ต่่วอย�างเชื่�น ภัาพื่ถ�ายหน้าจัอแบับันิ�งและวิด่โอ) และการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั 
(macOS 12 หร่อก�อนหน้า)

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 13.4 ข่�นไป และ iPadOS 13.4 ข่�นไป แอปของบัริษ่ทุ่อ่�นทุ่่�งหมดจัะได้ร่บัการปกป้องข้อมูลโดย
อ่ต่โนม่ติ่ใน Data Vault Data Vault ชื่�วยป้องก่นการเข้าถ่งข้อมูลโดยไม�ได้ร่บัอน่ญาต่ แม้กระทุ่่�งการเข้าถ่งข้อมูล
จัากกระบัวนการทุ่่�ไม�ได้อยู�ใน Sandbox คลาสเพิื่�มเติ่มใน iOS 15 และ iPadOS 15 ข่�นไป ได้แก� เคร่อข�ายในพ่ื่�นทุ่่� 
การโต้่ต่อบัใกล้เค่ยง เซ็นเซอร์การวจิั่ยและข้อมูลการใช้ื่งาน รวมถ่งโฟก่ส

ถ้าผู้่ใช้ื่ลงช่ื่�อเข้า iCloud อยู� แอปใน iOS และ iPadOS จัะได้ร่บัสิทุ่ธีิ�เข้าถ่ง iCloud Drive ต่ามค�าเริ�มต้่น ผู้่ใช้ื่
สามารถควบัค่มการเข้าถ่งของแต่�ละแอปได้ใน iCloud ในการต่่�งค�า นอกจัากน่� iOS และ iPadOS ย่งมอบัการ
จัำาก่ดทุ่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ม่การเคล่�อนย้ายข้อมูลระหว�างแอปและบ่ัญช่ื่ทุ่่�ติ่ดต่่�งโดยโซลูช่ื่�นการ
จั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ก่บัแอปและบั่ญช่ื่ทุ่่�ผู้่ใช้ื่ติ่ดต่่�งเองอ่กด้วย

 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงข้อมูลสุขภัาพของผูู้้ใชุ้
HealthKit ม่คล่งจั่ดเก็บัส�วนกลางสำาหร่บัข้อมูลส่ขภัาพื่และฟิต่เนสบัน iPhone และ Apple Watch HealthKit ย่ง
ทุ่ำางานก่บัอ่ปกรณ์์ส่ขภัาพื่และฟิต่เนสโดยต่รง เชื่�น ต่่ววด่อ่ต่ราการเต้่นของห่วใจัทุ่่�ใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) ทุ่่�
ใช้ื่งานร�วมก่นได้ และหน�วยประมวลผ่ลร�วมของการเคล่�อนไหวม่อยู�ในต่่วอ่ปกรณ์์ iOS เคร่�องต่�างๆ การโต้่ต่อบั
ทุ่่�งหมดของ HealthKit ก่บัแอปส่ขภัาพื่และฟิต่เนส สถาบ่ันการดูแลส่ขภัาพื่ และอ่ปกรณ์์ส่ขภัาพื่และฟิต่เนสจัะต้่องได้
ร่บัสิทุ่ธีิ�จัากผู้่ใช้ื่ ข้อมูลเหล�าน่�จัะม่การจั่ดเก็บัในคลาสการปกป้องข้อมูลแบับัปกป้องหากไม�เปิดอยู� การเข้าถ่งข้อมูล
จัะสิ�นส่ดลงภัายใน 10 นาทุ่่หล่งจัากทุ่่�อ่ปกรณ์์ล็อค และสามารถเข้าถ่งข้อมูลได้ในคร่�งต่�อไปทุ่่�ผู้่ใช้ื่ป้อนรห่สหร่อใช้ื่ 
Face ID หร่อ Touch ID ในการปลดล็อคอ่ปกรณ์์
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 กี่ำาเก็ี่บร์วบร์วมและจััดเก็ี่บข้อมูลสุขภัาพและฟิตเนส
HealthKit ย่งเก็บัรวบัรวมและจั่ดเก็บัข้อมูลการจั่ดการ เชื่�น สิทุ่ธีิ�การเข้าถ่งสำาหร่บัแอป ช่ื่�อของอ่ปกรณ์์ทุ่่�เช่ื่�อมต่�อ
ก่บั HealthKit และข้อมูลกำาหนดการทุ่่�ใช้ื่เพ่ื่�อเริ�มใช้ื่งานแอปเม่�อม่ข้อมูลใหม�เข้ามา ข้อมูลน่�จัะจั่ดเก็บัโดยใช้ื่คลาสการ
ปกป้องข้อมูลแบับัปกป้องจันกว�าจัะม่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่รายแรก ไฟล์บ่ันทุ่่กช่ื่�วคราวจัะจั่ดเก็บับ่ันทุ่่กส่ขภัาพื่
ทุ่่�ม่การสร้างเม่�ออ่ปกรณ์์ถูกล็อค เชื่�น เม่�อผู้่ใช้ื่ออกกำาล่งกาย ข้อมูลเหล�าน่�จัะม่การจั่ดเก็บัในคลาสการปกป้องข้อมูล
แบับัปกป้องหากไม�ได้เปิดอยู� เม่�ออ่ปกรณ์์ถูกปลดล็อค ไฟล์บ่ันทุ่่กช่ื่�วคราวจัะถูกนำาเข้าไปทุ่่�ฐานข้อมูลส่ขภัาพื่หล่ก 
จัากน่�นจัะถูกลบัเม่�อการผ่สานข้อมูลเสร็จัสมบูัรณ์์

ข้อมูลส่ขภัาพื่สามารถจั่ดเก็บับัน iCloud ได้ การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างสำาหร่บัข้อมูลส่ขภัาพื่ต้่องใช้ื่ 
iOS 12 ข่�นไปและการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย ไม�เชื่�นน่�น ข้อมูลของผู้่ใช้ื่จัะย่งคงถูกเข้ารห่สในพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลและ
การส�งข้อมูล แต่�จัะไม�ถูกเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง หล่งจัากทุ่่�ผู้่ใช้ื่เปิดใช้ื่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยและ
อ่ปเดต่เป็น iOS 12 ข่�นไป ข้อมูลส่ขภัาพื่ของผู้่ใช้ื่จัะเปล่�ยนไปใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง

ถ้าผู้่ใช้ื่สำารองข้อมูลอ่ปกรณ์์ของต่่วเองโดยใช้ื่ Finder (ใน macOS 10.15 ข่�นไป) หร่อ iTunes (macOS 10.14 
หร่อก�อนหน้า) ข้อมูลส่ขภัาพื่จัะถูกจั่ดเก็บัเม่�อข้อมูลสำารองถูกเข้ารห่สเทุ่�าน่�น

 บันทึกี่สุขภัาพทางคลินิกี่
ผู้่ใช้ื่สามารถลงช่ื่�อเข้าระบับัส่ขภัาพื่ทุ่่�รองร่บัภัายในแอปส่ขภัาพื่เพ่ื่�อร่บัสำาเนาของบ่ันทุ่่กส่ขภัาพื่ทุ่างคลินิกของต่่ว
เองได้ ในระหว�างทุ่่�เช่ื่�อมต่�อผู้่ใช้ื่ไปย่งระบับัส่ขภัาพื่ ผู้่ใช้ื่จัะต่รวจัสอบัสิทุ่ธีิ�โดยใช้ื่ข้อมูลประจัำาไคลเอ็นต์่ OAuth 2 หล่ง
จัากการเช่ื่�อมต่�อ ข้อมูลบ่ันทุ่่กส่ขภัาพื่ทุ่างคลินิกจัะถูกดาวน์โหลดโดยต่รงจัากสถาบั่นทุ่างการแพื่ทุ่ย์โดยใช้ื่การเช่ื่�อม
ต่�อ TLS 1.3 ทุ่่�ม่รห่สปกป้อง เม่�อดาวน์โหลดแล้ว บ่ันทุ่่กส่ขภัาพื่ทุ่างคลินิกจัะถูกจั่ดเก็บัอย�างปลอดภ่ัยพื่ร้อมก่บั
ข้อมูลส่ขภัาพื่อ่�นๆ

 ความถูกี่ต้องของข้อมูลสุขภัาพ
ข้อมูลทุ่่�จั่ดเก็บัในฐานข้อมูลจัะรวมถ่งเมต่าดาต้่าเพ่ื่�อติ่ดต่ามแหล�งทุ่่�มาของบ่ันทุ่่กข้อมูลแต่�ละอ่น เมต่าดาต้่าน่�รวม
ถ่งต่่วข้อมูลจัำาเพื่าะของแอปทุ่่�ระบ่ัช่ื่�ว�าแอปใดทุ่่�จั่ดเก็บับ่ันทุ่่ก นอกจัากน่� รายการเมต่าดาต้่าเพิื่�มเติ่มอาจัรวมถ่ง
สำาเนาทุ่่�ลงช่ื่�อดิจัิทุ่่ลของบ่ันทุ่่กด้วย ทุ่่�งน่�เพ่ื่�อความถูกต้่องของข้อมูลสำาหร่บับ่ันทุ่่กทุ่่�สร้างโดยอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว 
รูปแบับัทุ่่�ใช้ื่สำาหร่บัลายม่อช่ื่�อดิจัิทุ่่ลค่อ Cryptographic Message Syntax (CMS) ทุ่่�ระบ่ัใน RFC 5652

 กี่าร์เข้าถึงข้อมูลสุขภัาพโดยแอปของบุคคลหัรื์อบริ์ษัทอื�น
การเข้าถ่งไปทุ่่� HealthKit API ถูกควบัค่มโดยสิทุ่ธีิ� และแอปต้่องปฏิิบ่ัติ่ต่ามข้อจัำาก่ดเร่�องวธิีทุ่่่�ข้อมูลจัะถูกใช้ื่ 
ต่่วอย�างเชื่�น แอปไม�ได้ร่บัอน่ญาต่ให้ใช้ื่งานข้อมูลส่ขภัาพื่เพ่ื่�อการโฆษณ์า แอปย่งต้่องแสดงนโยบัายความเป็นส�วน
ต่่วทุ่่�ระบ่ัรายละเอ่ยดการใช้ื่งานข้อมูลส่ขภัาพื่แก�ผู้่ใช้ื่ด้วย

การเข้าใช้ื่งานข้อมูลส่ขภัาพื่โดยแอปได้ร่บัการควบัค่มโดยการต่่�งค�าความเป็นส�วนต่่วของผู้่ใช้ื่ ผู้่ใช้ื่จัะได้ร่บัคำาขอ
ให้อน่ญาต่การเข้าถ่งเม่�อแอปร้องขอข้อมูลส่ขภัาพื่ คล้ายก่บัการขอใช้ื่แอปรายช่ื่�อ แอปรูปภัาพื่ และทุ่ร่พื่ยากร iOS 
อ่�นๆ อย�างไรก็ต่ามสำาหร่บัข้อมูลส่ขภัาพื่ แอปจัะได้ร่บัสิทุ่ธีิ�เข้าถ่งแยกต่�างหากสำาหร่บัการอ�านและเข่ยนข้อมูล เชื่�น
เด่ยวก่บัสิทุ่ธีิ�แยกต่�างหากสำาหร่บัข้อมูลส่ขภัาพื่แต่�ละประเภัทุ่ ผู้่ใช้ื่สามารถดูและเพิื่กถอนสิทุ่ธีิ�ทุ่่�อน่ญาต่ให้เข้าถ่ง
ข้อมูลส่ขภัาพื่ได้ใน การต่่�งค�า > ส่ขภัาพื่ > การเข้าถ่งข้อมูลและอ่ปกรณ์์

ถ้าอน่ญาต่ให้เข่ยนข้อมูล แอปพื่ลิเคช่ื่นจัะสามารถอ�านข้อมูลทุ่่�เข่ยนโดยแอปได้ด้วย ถ้าอน่ญาต่ให้อ�านข้อมูล แอปจัะ
สามารถอ�านข้อมูลทุ่่�เข่ยนโดยแหล�งทุ่่�มาทุ่่�งหมดได้ อย�างไรก็ต่าม แอปไม�สามารถกำาหนดสิทุ่ธีิ�ทุ่่�อน่ญาต่ให้ก่บัแอป
อ่�นได้ นอกจัากน่� แอปไม�สามารถสร่ปได้ว�าต่่วแอปเองได้ร่บัสิทุ่ธีิ�การอ�านข้อมูลส่ขภัาพื่หร่อไม� เม่�อแอปไม�ม่สิทุ่ธีิ�อ�าน 
การสอบัถามทุ่่�งหมดจัะไม�ได้ร่บัข้อมูลกล่บัมา ซ่�งเหม่อนก่บัการต่อบัสนองทุ่่�ฐานข้อมูลว�างเปล�าจัะส�งกล่บั สิ�งน่�ได้ร่บั
การออกแบับัมาเพ่ื่�อป้องก่นแอปจัากการแทุ่รกแซงสถานะส่ขภัาพื่ของผู้่ใช้ื่โดยการเร่ยนรู้ว�าข้อมูลประเภัทุ่ใดทุ่่�ผู้่ใช้ื่
ติ่ดต่ามอยู�

https://www.ietf.org/rfc/rfc5652.txt
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 ID ทางแพทย์สำาหัรั์บผูู้้ใชุ้
แอปส่ขภัาพื่ให้ต่่วเล่อกแก�ผู้่ใช้ื่ในการกรอกแบับัฟอร์ม ID ทุ่างแพื่ทุ่ย์ด้วยข้อมูลทุ่่�อาจัสำาค่ญหากเกิดเหต่่ฉ่ักเฉิัน
ทุ่างการแพื่ทุ่ย์ จัะม่การป้อนข้อมูลหร่ออ่ปเดต่ด้วยต่่วเอง และไม�เช่ื่�อมข้อมูลก่บัข้อมูลในฐานข้อมูลส่ขภัาพื่

ดูข้อมูล ID ทุ่างแพื่ทุ่ย์ได้โดยแต่ะป่�มฉ่ักเฉิันบันหน้าจัอล็อค ข้อมูลจั่ดเก็บัในอ่ปกรณ์์โดยใช้ื่คลาสการปกป้องข้อมูล
แบับัไม�ม่การปกป้อง ด่งน่�นข้อมูลด่งกล�าวจัง่สามารถเข้าถ่งได้โดยไม�ต้่องป้อนรห่สของอ่ปกรณ์์ ID ทุ่างแพื่ทุ่ย์เป็น
ค่ณ์สมบั่ติ่เสริมทุ่่�ชื่�วยให้ผู้่ใช้ื่สามารถต่่ดสินใจัได้ว�าจัะสร้างสมด่ลระหว�างความก่งวลด้านความปลอดภ่ัยและความ
เป็นส�วนต่่วได้อย�างไร ข้อมูลน่�จัะสำารองอยู�ในข้อมูลสำารอง iCloud ใน iOS 13 หร่อก�อนหน้า ใน iOS 14 น่�น ID 
ทุ่างแพื่ทุ่ย์จัะถูกเช่ื่�อมข้อมูลระหว�างอ่ปกรณ์์โดยใช้ื่ CloudKit และม่ค่ณ์ล่กษณ์ะการเข้ารห่สเหม่อนก่บัข้อมูลส่ขภัาพื่
ในส�วนทุ่่�เหล่อ

 กี่าร์แชุร์์ข้อมูลสุขภัาพ
บัน iPhone ทุ่่�ใช้ื่ iOS 15 ข่�นไป แอปส่ขภัาพื่ชื่�วยให้ผู้่ใช้ื่ม่ต่่วเล่อกในการแชื่ร์ข้อมูลส่ขภัาพื่ก่บัผู้่ใช้ื่รายอ่�น ข้อมูล
ส่ขภัาพื่จัะถูกแชื่ร์ระหว�างผู้่ใช้ื่สองคนโดยใช้ื่การเข้ารห่ส iCloud แบับัแบับัต้่นทุ่างถ่งปลายทุ่าง และ Apple จัะไม�
สามารถเข้าถ่งข้อมูลทุ่่�ส�งผ่�านการแชื่ร์ส่ขภัาพื่ได้ ในการใช้ื่ค่ณ์สมบั่ติ่น่� ทุ่่�งผู้่ใช้ื่ทุ่่�ส�งและร่บัข้อมูลจัะต้่องใช้ื่ iOS 15 
ข่�นไป และเปิดใช้ื่งานการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย

ผู้่ใช้ื่ย่งสามารถเล่อกทุ่่�จัะแชื่ร์ข้อมูลส่ขภัาพื่ก่บัผู้่ให้บัริการด้านการดูแลส่ขภัาพื่โดยใช้ื่ค่ณ์สมบั่ติ่แชื่ร์ก่บัผู้่ให้บัริการ
ในแอปส่ขภัาพื่ ข้อมูลทุ่่�แชื่ร์โดยใช้ื่ค่ณ์สมบั่ติ่น่�ม่ให้เฉัพื่าะสถาบั่นส่ขภัาพื่ทุ่่�ผู้่ใช้ื่เล่อกโดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่ง
ปลายทุ่าง และ Apple จัะไม�ได้ร่กษาหร่อเข้าถ่งก่ญแจัการเข้ารห่สเพ่ื่�อถอดรห่ส ดู หร่อเข้าถ่งข้อมูลส่ขภัาพื่ทุ่่�แชื่ร์ 
ผ่�านค่ณ์สมบั่ติ่แชื่ร์ก่บัผู้่ให้บัริการ รายละเอ่ยดเพิื่�มเติ่มเก่�ยวก่บัวธิีทุ่่่�การออกแบับับัริการน่�ปกป้องข้อมูลส่ขภัาพื่ของผู้่
ใช้ื่สามารถพื่บัได้ในส�วนความปลอดภ่ัยและความเป็นส�วนต่่วของคู�ม่อการลงทุ่ะเบ่ัยน Apple สำาหร่บัองค์กรด้านการ
ดูแลส่ขภัาพื่

https://support.apple.com/guide/healthregister/apd3f5bf3d83
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 กี่าร์ลงชืุ�อและกี่าร์เข้าร์หัสัแบบดิจัิทัล

 ร์ายกี่าร์ควบคุมสิทธัิ�
ข้อมูลพื่วงก่ญแจัถูกแบั�งพื่าร์ติ่ช่ื่�นและปกป้องด้วยรายการควบัค่มสิทุ่ธีิ� (ACL) ด่งน่�น ข้อมูลประจัำาต่่วทุ่่�จั่ดเก็บัโดย
แอปของบัริษ่ทุ่อ่�นจัง่ไม�สามารถเข้าถ่งได้ด้วยแอปทุ่่�ม่ข้อมูลประจัำาต่่วแต่กต่�างก่น ยกเวน้ว�าผู้่ใช้ื่จัะต่่�งใจัอน่ญาต่
แอปเหล�าน่�น การปกป้องน่�ม่กลไกสำาหร่บัร่กษาความปลอดภ่ัยให้ก่บัข้อมูลประจัำาต่่วในการต่รวจัสอบัสิทุ่ธีิ�ในอ่ปกรณ์์ 
Apple ก่บัแอปและบัริการมากมายภัายในองค์กร

 เมล
ในแอปเมล ผู้่ใช้ื่สามารถส�งข้อความทุ่่�ลงช่ื่�อและเข้ารห่สแบับัดิจัิทุ่่ลได้ แอปเมลจัะค้นหาทุ่่�อยู�อ่เมล ช่ื่�อเร่�อง หร่อช่ื่�อ
เร่�องอ่�นๆ ทุ่่�ย่ดต่ามต่่วพิื่มพ์ื่ใหญ�-เล็ก RFC 5322 ทุ่่�เหมาะสมโดยอ่ต่โนม่ติ่ในใบัร่บัรองทุ่่�ม่การลงช่ื่�อและการเข้ารห่ส
แบับัดิจัิทุ่่ลบันโทุ่เค็น Personal Identification Verification (PIV) ทุ่่�แนบัมาด้วยในสมาร์ทุ่การ์ดทุ่่�ใช้ื่งานร�วมก่น
ได้ ถ้าบ่ัญช่ื่อ่เมลทุ่่�กำาหนดค�าต่รงก่บัทุ่่�อยู�อ่เมลบันใบัร่บัรองทุ่่�ม่การลงช่ื่�อและเข้ารห่สแบับัดิจัิทุ่่ลบันโทุ่เค็น PIV ทุ่่�แนบั
มาด้วย แอปเมลจัะแสดงป่�มลงช่ื่�อในแถบัเคร่�องม่อของหน้าต่�างข้อความใหม�โดยอ่ต่โนม่ติ่ ถ้าแอปเมลม่ใบัร่บัรอง
การเข้ารห่สอ่เมลของผู้่ร่บัหร่อสามารถค้นหาใบัร่บัรองน่�นได้ใน Global Address List (GAL) ของ Microsoft 
Exchange ไอคอนปลดล็อคแล้วจัะแสดงข่�นในแถบัเคร่�องม่อข้อความใหม� ไอคอนก่ญแจัล็อคอยู�ระบ่ัว�าข้อความจัะ
ถูกส�งโดยเข้ารห่สด้วยก่ญแจัสาธีารณ์ะของผู้่ร่บั

 S/MIME ร์ายข้อความ
iOS, iPadOS, macOS และ visionOS รองร่บั S/MIME รายข้อความ หมายความว�าผู้่ใช้ื่ S/MIME สามารถเล่อก
ทุ่่�จัะลงช่ื่�อและเข้ารห่สข้อความเสมอต่ามค�าเริ�มต้่น หร่อเล่อกทุ่่�จัะลงช่ื่�อและเข้ารห่สข้อความทุ่่ละข้อความได้

ข้อมูลประจัำาต่่วทุ่่�ใช้ื่ก่บั S/MIME สามารถส�งมอบัไปย่งอ่ปกรณ์์ Apple ได้โดยใช้ื่โปรไฟล์การกำาหนดค�า, โซลูช่ื่�นการ
จั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM), โปรโต่คอลการลงทุ่ะเบ่ัยนใบัร่บัรองอย�างง�าย (SCEP) หร่อ Microsoft Active 
Directory Certificate Authority

 สมาร์์ทกี่าร์์ด
บัน Mac ทุ่่�ใช้ื่ macOS 10.12 ข่�นไป การรองร่บัด่�งเดิมสำาหร่บับ่ัต่ร PIV จัะรวมอยู�ด้วย บ่ัต่รเหล�าน่�ถูกใช้ื่อย�างกวา้ง
ขวางในเชิื่งพื่าณิ์ชื่ย์และในองค์กรร่ฐบัาลสำาหร่บัการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย การลงช่ื่�อแบับัดิจัิทุ่่ล และการเข้ารห่ส

สมาร์ทุ่การ์ดจัะม่ข้อมูลประจัำาต่่วดิจัิทุ่่ลมากกว�าหน่�งรายการทุ่่�ม่ก่ญแจัสาธีารณ์ะและก่ญแจัส�วนต่่วหน่�งคู�และใบัร่บั
รองทุ่่�เก่�ยวข้อง การปลดล็อคสมาร์ทุ่การ์ดด้วย Personal Identification Number (PIN) มอบัการเข้าถ่งก่ญแจั
ส�วนต่่วทุ่่�ใช้ื่สำาหร่บัการต่รวจัสอบัสิทุ่ธีิ� การเข้ารห่ส และการสร้างก่ญแจั ใบัร่บัรองกำาหนดว�าก่ญแจัสามารถใช้ื่
สำาหร่บัอะไรได้ ค่ณ์ล่กษณ์ะอะไรทุ่่�เก่�ยวข้อง และได้ร่บัการย่นย่น (ลงช่ื่�อ) โดยใบัร่บัรองของผู้่ให้บัริการออกใบัร่บัรอง 
(CA) แล้วหร่อไม�

สมาร์ทุ่การ์ดสามารถใช้ื่สำาหร่บัการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย สองปัจัจั่ยทุ่่�ต้่องใช้ื่เพ่ื่�อปลดล็อคบ่ัต่ร ได้แก� “สิ�งทุ่่�ผู้่ใช้ื่
ม่” (บ่ัต่ร) และ “สิ�งทุ่่�ผู้่ใช้ื่ทุ่ราบั” (รห่ส PIN) macOS 10.12 ข่�นไปย่งม่การรองร่บัด่�งเดิมสำาหร่บัการต่รวจัสอบัสิทุ่ธีิ�
หน้าต่�างเข้าสู�ระบับัสมาร์ทุ่การ์ดและการต่รวจัสอบัสิทุ่ธีิ�ใบัร่บัรองสำาหร่บัลูกข�ายไปย่งเวบ็ัไซต์่บัน Safari อ่กด้วย 
นอกจัากน่�ย่งรองร่บัการต่รวจัสอบัสิทุ่ธีิ� Kerberos โดยใช้ื่คู�ก่ญแจั (PKINIT) สำาหร่บัการลงช่ื่�อเข้าคร่�งเด่ยวไปย่ง
บัริการทุ่่�รองร่บั Kerberos ในการเร่ยนรู้เพิื่�มเติ่มเก่�ยวก่บัสมาร์ทุ่การ์ดและ macOS ให้ดูทุ่่�ข้อมูลเบ่ั�องต้่นเก่�ยวก่บั
การรวมสมาร์ทุ่การ์ดใน Apple Platform Deployment

https://www.ietf.org/rfc/rfc5322.txt
https://support.apple.com/guide/deployment/depd0b888248
https://support.apple.com/guide/deployment/depd0b888248
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 ภัาพดิสก์ี่ท่�เข้าร์หัสั
บัน Mac ภัาพื่ดิสก์ทุ่่�เข้ารห่สทุ่ำาหน้าทุ่่�เป็นต่่วบัรรจ่ัทุ่่�ปลอดภ่ัยซ่�งผู้่ใช้ื่สามารถกู้ค่นหร่อถ�ายโอนเอกสารทุ่่�เป็นความ
ล่บัและไฟล์อ่�นๆ ได้ ภัาพื่ดิสก์ทุ่่�เข้ารห่สสร้างโดยการใช้ื่ยูทิุ่ลิต่่�ดิสก์ซ่�งอยู�ใน /Applications/Utilities/ ภัาพื่ดิสก์
สามารถเข้ารห่สได้โดยใช้ื่การเข้ารห่ส AES 128 บิัต่ หร่อ 256 บิัต่ เน่�องจัากภัาพื่ดิสก์ทุ่่�ต่�อเช่ื่�อมเป็นดิสก์โวล่�ม
ภัายในทุ่่�เช่ื่�อมต่�อก่บั Mac ผู้่ใช้ื่จั่งสามารถค่ดลอก ย้าย และเปิดไฟล์และโฟลเดอร์ทุ่่�จั่ดเก็บัอยู�ในน่�นได้ ด้วย FileVault 
เน่�อหาของภัาพื่ดิสก์ถูกเข้ารห่สและถอดรห่สในแบับัเร่ยลไทุ่ม์ ด้วยภัาพื่ดิสก์ทุ่่�เข้ารห่ส ผู้่ใช้ื่สามารถแลกเปล่�ยน
เอกสาร ไฟล์ และโฟลเดอร์ได้อย�างปลอดภ่ัยโดยการบ่ันทุ่่กภัาพื่ดิสก์ทุ่่�เข้ารห่สไปย่งส่�อทุ่่�สามารถถอดออกได้ ส�งเป็น
ไฟล์แนบัในข้อความอ่เมล หร่อจั่ดเก็บัในเซิร์ฟเวอร์ระยะไกล โปรดดูทุ่่�คู�ม่อผู้่ใช้ื่ยูทิุ่ลิต่่�ดิสก์สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยว
ก่บัภัาพื่ดิสก์ทุ่่�เข้ารห่ส

https://developer.apple.com/documentation/http_live_streaming
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 ความปลอดภััยของแอป

 ภัาพร์วมความปลอดภััยของแอป
ทุ่่กว่นน่� แอปเป็นหน่�งในองค์ประกอบัทุ่่�สำาค่ญทุ่่�ส่ดของสถาปัต่ยกรรมความปลอดภ่ัยสม่ยใหม� ในขณ์ะทุ่่�แอปให้
ประโยชื่น์ด้านการทุ่ำางานทุ่่�น�ามห่ศจัรรย์สำาหร่บัผู้่ใช้ื่ แต่�ก็ม่โอกาสทุ่่�จัะส�งผ่ลกระทุ่บัต่�อความปลอดภ่ัยระบับั ความ
เสถ่ยร และข้อมูลผู้่ใช้ื่ในทุ่างลบัหากไม�ได้ร่บัการดูแลอย�างเหมาะสม

เน่�องจัากสาเหต่่น่� Apple จัง่มอบัการปกป้องหลายช่ื่�นเพ่ื่�อชื่�วยให้ม่�นใจัว�าแอปปราศจัากม่ลแวร์ทุ่่�รู้จั่กและไม�ถูก
รบักวน การป้องก่นเพิื่�มเติ่มจัะบั่งค่บัให้การเข้าถ่งจัากแอปไปย่งข้อมูลของผู้่ใช้ื่ต้่องอาศ่ยส่�อกลางทุ่่�ได้ร่บัการดูแล 
การควบัค่มความปลอดภ่ัยเหล�าน่�มอบัแพื่ลต่ฟอร์มทุ่่�ม่ความเสถ่ยรและปลอดภ่ัยสำาหร่บัแอป และชื่�วยให้น่กพ่ื่ฒนา
แอปหลายพ่ื่นคนสามารถส�งมอบัหลายแสนแอปสำาหร่บั iOS, iPadOS, macOS, tvOS, watchOS และ visionOS 
ได้โดยไม�ส�งผ่ลกระทุ่บัต่�อความสมบูัรณ์์ของระบับัโดยรวม และผู้่ใช้ื่สามารถเข้าถ่งแอปเหล�าน่�บันอ่ปกรณ์์ Apple ได้
โดยไม�ต้่องกล่วไวร่ส ม่ลแวร์ หร่อการโจัมต่่ทุ่่�ไม�ได้ร่บัอน่ญาต่

บัน iPhone และ iPad แอปทุ่่�งหมดจัะได้ร่บัจัาก App Store และแอปทุ่่�งหมดจัะอยู�ใน Sandbox เพ่ื่�อมอบัการ
ควบัค่มทุ่่�ร่ดก่มทุ่่�ส่ด ในการปฏิิบ่ัติ่ต่ามข้อกำาหนดของ Digital Market Act ผู้่ใช้ื่ในสหภัาพื่ย่โรปสามารถติ่ดต่่�งแอป
จัากแอปมาร์เก็ต่เพื่ลสทุ่างเล่อกและจัากเว็บัไซต์่ของน่กพ่ื่ฒนาทุ่่�ได้ร่บัอน่ญาต่โดยต่รง ซ่�งอาจัทุ่ำาให้ระด่บัความ
ปลอดภ่ัยลดลงได้ Apple ได้เปิดต่่วการปกป้องรูปแบับัต่�างๆ ซ่�งรวมถ่ง (แต่�ไม�จัำาก่ดเพ่ื่ยง):

• การร่บัรองสำาหร่บัแอปต่�างๆ

• การอน่ญาต่สำาหร่บัน่กพ่ื่ฒนามาร์เก็ต่เพื่ลส

• การเปิดเผ่ยข้อมูลเก่�ยวก่บัการชื่ำาระเงนิทุ่างเล่อก

การป้องก่นเหล�าน่�ชื่�วยลดความเส่�ยงและมอบัประสบัการณ์์ทุ่่�ด่ทุ่่�ส่ดและปลอดภ่ัยทุ่่�ส่ดเทุ่�าทุ่่�จัะเป็นไปได้สำาหร่บัผู้่ใช้ื่ใน
สหภัาพื่ย่โรป แม้จัะม่การป้องก่นเหล�าน่�แล้ว แต่�ความเส่�ยงมากมายก็ย่งคงอยู� โปรดดูทุ่่�รายการอ่ปเดต่เก่�ยวก่บัแอป
ทุ่่�เผ่ยแพื่ร�ในสหภัาพื่ย่โรปบันเว็บัไซต์่น่กพ่ื่ฒนาของ Apple สำาหร่บัข้อมูลเพิื่�มเติ่ม

บัน Mac แอปหลายแอปจัะได้ร่บัจัาก App Store แต่�ผู้่ใช้ื่ Mac ย่งสามารถดาวน์โหลดและใช้ื่แอปจัากอินเทุ่อร์เน็ต่
ได้อ่กด้วย ในการรองร่บัการดาวน์โหลดผ่�านทุ่างอินเทุ่อร์เน็ต่อย�างปลอดภ่ัย macOS จัะเพิื่�มการควบัค่มหลายช่ื่�น 
อ่นด่บัแรก ต่ามค�าเริ�มต้่นแล้ว ใน macOS 10.15 ข่�นไป แอปทุ่่�งหมดของ Mac จัะต้่องได้ร่บัการร่บัรองโดย Apple 
ก�อนเพ่ื่�อให้เริ�มใช้ื่งานได้ ข้อกำาหนดน่�ชื่�วยให้ม่�นใจัได้ว�าแอปเหล�าน่�จัะไม�ม่ม่ลแวร์ทุ่่�รู้จั่ก โดยไม�จัำาเป็นว�าต้่องเป็นแอปทุ่่�
ดาวน์โหลดจัากใน App Store อ่นด่บัทุ่่�สอง macOS ย่งม่การป้องก่นไวร่สทุ่่�ลำาสม่ยเพ่ื่�อปิดก่�นม่ลแวร์ และเอาออก
หากจัำาเป็นอ่กด้วย

เพ่ื่�อเป็นการควบัค่มเพิื่�มเติ่มทุ่่�วทุ่่�งแพื่ลต่ฟอร์ม การทุ่ำาให้แอปอยู�ใน Sandbox จัะชื่�วยปกป้องข้อมูลผู้่ใช้ื่ไม�ให้แอป
ต่�างๆ เข้าถ่งโดยไม�ได้ร่บัอน่ญาต่ และใน macOS ข้อมูลทุ่่�อยู�ในพ่ื่�นทุ่่�ทุ่่�สำาค่ญจัะได้ร่บัการปกป้อง ซ่�งชื่�วยให้การ
ร่บัรองว�าผู้่ใช้ื่ย่งคงเป็นผู้่ควบัค่มการเข้าถ่งไฟล์จัากแอปทุ่่�งหมดในเดสก์ท็ุ่อป เอกสาร รายการดาวน์โหลด และพ่ื่�นทุ่่�
อ่�นๆ ไม�ว�าแอปทุ่่�พื่ยายามจัะเข้าถ่งจัะทุ่ำาให้ต่่วเองอยู�ใน Sandbox หร่อไม�ก็ต่าม

https://developer.apple.com/support/dma-and-apps-in-the-eu/
https://developer.apple.com/support/dma-and-apps-in-the-eu/
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ความสามาร์ถดั�งเดิม เท่ยบเท่าบริ์ษัทอื�น

รายการปล่�กอินทุ่่�ไม�ได้ร่บัอน่ญาต่และส�วนขยาย Safari ทุ่่�ไม�ได้ร่บั
อน่ญาต่

คำานิยามไวร่ส/ม่ลแวร์

การก่กก่นไฟล์ คำานิยามไวร่ส/ม่ลแวร์

ลายเซ็น XProtect/YARA คำานิยามไวร่ส/ม่ลแวร์ การป้องก่นปลายทุ่าง

Gatekeeper การป้องก่นปลายทุ่าง บ่ังค่บัการลงช่ื่�อโค้ดบันแอปต่�างๆ เพ่ื่�อชื่�วย
ให้การร่บัรองว�าจัะม่ซอฟต์่แวร์ทุ่่�เช่ื่�อถ่อแล้วเทุ่�าน่�นทุ่่�สามารถใช้ื่งานได้

eficheck

(จัำาเป็นสำาหร่บั Mac ทุ่่�ไม�ม่ชิื่ป Apple T2 Security)

การป้องก่นปลายทุ่าง การต่รวจัจับ่ั Rootkit

ไฟร์วอลล์แอปพื่ลิเคช่ื่น การป้องก่นปลายทุ่าง ไฟร์วอลล์

ฟิลเต่อร์แพ็ื่คเกต่ (pf) โซลูช่ื่�นไฟร์วอลล์

การปกป้องความสมบูัรณ์์ของระบับั สร้างไวใ้น macOS

การควบัค่มการเข้าถ่งแบับับ่ังค่บั สร้างไวใ้น macOS

รายการทุ่่�ไม�รวม kext สร้างไวใ้น macOS

การลงช่ื่�อโค้ดแอปทุ่่�บ่ังค่บั สร้างไวใ้น macOS

การร่บัรองแอป สร้างไวใ้น macOS
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 กี่ร์ะบวนกี่าร์ลงชืุ�อโค้ดของแอปใน iOS, iPadOS, tvOS, 
watchOS และ visionOS
บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS, iPadOS, tvOS, watchOS และ visionOS น่�น Apple มอบัความปลอดภ่ัยของแอปผ่�าน 
สิ�งต่�างๆ เชื่�น ระบับัการลงช่ื่�อโค้ดแบับับ่ังค่บั การลงช่ื่�อเข้าทุ่่�เข้มงวดสำาหร่บัน่กพ่ื่ฒนาแอป และอ่�นๆ

 กี่าร์ลงชืุ�อโค้ดท่�บังคับ
หล่งจัากทุ่่�เคอร์เนลเริ�มทุ่ำางาน เคอร์เนลน่�นจัะควบัค่มกระบัวนการทุ่ำางานของผู้่ใช้ื่และแอปทุ่่�สามารถทุ่ำางานได้ ใน
การชื่�วยทุ่ำาให้ม่�นใจัว�าแอปทุ่่�งหมดมาจัากแหล�งทุ่่�รู้จั่กและได้ร่บัการอน่ญาต่และไม�ได้ถูกรบักวน ระบับัปฏิิบ่ัติ่การ
เหล�าน่�กำาหนดให้โปรแกรมปฏิิบ่ัติ่การทุ่่�งหมดต้่องได้ร่บัการลงช่ื่�อโดยใช้ื่ใบัร่บัรองทุ่่�ออกโดย Apple แอปทุ่่�มาพื่ร้อม
อ่ปกรณ์์ เชื่�น แอปเมลและ Safari จัะได้ร่บัการลงช่ื่�อโดย Apple แอปของบัริษ่ทุ่อ่�นจัะต้่องได้ร่บัการต่รวจัสอบัความ
ถูกต้่องและลงช่ื่�อโดยใช้ื่ใบัร่บัรองทุ่่�ออกโดย Apple การลงช่ื่�อโค้ดทุ่่�บ่ังค่บัเป็นการต่�อยอดแนวคิดลำาด่บัการต่รวจั
สอบัความน�าเช่ื่�อถ่อจัากระบับัปฏิิบ่ัติ่การไปทุ่่�แอป และชื่�วยป้องก่นแอปของบัริษ่ทุ่อ่�นไม�ให้โหลดโค้ดทุ่่�ไม�ได้ลงช่ื่�อหร่อ
ไม�ให้ใช้ื่โค้ดทุ่่�แก้ไขต่่วเอง

 นักี่พัฒนาลงชืุ�อแอปของตัวเองอย่างไร์
น่กพ่ื่ฒนาของ Apple สามารถลงช่ื่�อแอปผ่�านการต่รวจัสอบัความถูกต้่องของใบัร่บัรอง (ผ่�าน Apple 
Developer Program) ได้ น่กพ่ื่ฒนาย่งสามารถฝึงัเฟรมเวิร์คลงในแอปของต่นและต่รวจัสอบัความถูกต้่องโค้ด
น่�นด้วยใบัร่บัรองทุ่่�ออกโดย Apple (ผ่�านสต่ริงต่่วระบ่ัทุ่่ม) ได้อ่กด้วย

• กี่าร์ตร์วจัสอบความถูกี่ต้องของใบรั์บร์อง: ในการพ่ื่ฒนาและติ่ดต่่�งแอปบันอ่ปกรณ์์ iPhone, iPad, 
Apple TV, Apple Watch และ Apple Vision Pro น่กพ่ื่ฒนาต้่องลงทุ่ะเบ่ัยนก่บั Apple และเข้าร�วม Apple 
Developer Program ต่่วต่นจัริงของน่กพ่ื่ฒนาแต่�ละราย ไม�ว�าจัะเป็นบ่ัคคลหร่อธีร่กิจัจัะได้ร่บัการต่รวจัสอบั
ย่นย่นโดย Apple ก�อนทุ่่�ใบัร่บัรองของน่กพ่ื่ฒนาจัะออก ใบัร่บัรองน่�ทุ่ำาให้น่กพ่ื่ฒนาแอปสามารถลงช่ื่�อแอปและ
ส�งแอปไปย่ง App Store เพ่ื่�อการแจักจั�ายได้ ผ่ลล่พื่ธีก็์ค่อแอปทุ่่�งหมดใน App Store ถูกส�งโดยบ่ัคคลหร่อ
องค์กรทุ่่�ระบ่ัต่่วต่นได้ จั่งเป็นการชื่�วยข่ดขวางการสร้างแอปทุ่่�เป็นอ่นต่ราย แอปย่งได้ร่บัการต่รวจัสอบัโดย 
Apple เพ่ื่�อชื่�วยให้แน�ใจัว�าทุ่ำางานต่ามทุ่่�อธีบิัายโดยทุ่่�วไปและไม�ม่ข้อผิ่ดพื่ลาดหร่อปัญหาอ่�นๆ ทุ่่�เห็นได้อย�าง
ช่ื่ดเจัน นอกเหน่อจัากเทุ่คโนโลย่ต่ามทุ่่�กล�าวถ่งแล้ว กระบัวนการค่ดสรรน่�ย่งให้ความม่�นใจัแก�ผู้่ใช้ื่ถ่งค่ณ์ภัาพื่
ของแอปทุ่่�พื่วกเขาซ่�อ

• กี่าร์ตร์วจัสอบความถูกี่ต้องลายเซ็นโค้ด: iOS, iPadOS, tvOS, watchOS และ visionOS อน่ญาต่ให้ 
น่กพ่ื่ฒนาฝึงัเฟรมเวิร์คลงในแอปของต่น ซ่�งสามารถใช้ื่งานได้โดยต่่วแอปเองหร่อโดยส�วนขยายทุ่่�ฝึงัอยู� 
ภัายในแอป ในการปกป้องระบับัและแอปอ่�นไม�ให้โหลดโค้ดของบัริษ่ทุ่อ่�นภัายในพ่ื่�นทุ่่�ทุ่่�อยู�ของต่น ระบับัจัะ 
ต่รวจัสอบัความถูกต้่องลายเซ็นโค้ดของคล่งไดนามิกทุ่่�งหมดทุ่่�ประมวลผ่ลลิงก์เม่�อเวลาเริ�มทุ่ำางาน การ 
ต่รวจัสอบัย่นย่นน่�ทุ่ำาได้ผ่�านต่่วระบ่ัทุ่่ม (ID ทุ่่ม) ซ่�งได้มาจัากใบัร่บัรองทุ่่�ออกโดย Apple ต่่วระบ่ัช่ื่�ทุ่่มค่อ 
สต่ริงต่่วเลขและต่่วอ่กษร 10 อ่กขระ ต่่วอย�างเชื่�น 1A2B3C4D5F โปรแกรมอาจัเช่ื่�อมก่บัคล่ง 
แพื่ลต่ฟอร์มใดๆ ทุ่่�มาพื่ร้อมระบับัหร่อคล่งใดๆ ทุ่่�ม่ข้อมูลจัำาเพื่าะของทุ่่มเด่ยวก่นในลายเซ็นโค้ดเป็นโปรแกรม
ปฏิิบ่ัติ่งานหล่ก เน่�องจัากโปรแกรมปฏิิบ่ัติ่งานทุ่่�จั่ดส�งเป็นส�วนหน่�งของระบับัไม�ม่ข้อมูลจัำาเพื่าะของทุ่่ม  
โปรแกรมจัะสามารถเช่ื่�อมโยงได้เฉัพื่าะก่บัคล่งทุ่่�จั่ดส�งมาก่บัต่่วระบับัเองเทุ่�าน่�น
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 กี่าร์ตร์วจัสอบยืนยันแอปภัายในท่�เป็นกี่ร์ร์มสิทธัิ�
ธีร่กิจัทุ่่�ได้ร่บัเล่อกสามารถเข่ยนแอปภัายในทุ่่�เป็นกรรมสิทุ่ธีิ�เพ่ื่�อใช้ื่ภัายในองค์กรและแจักจั�ายให้ก่บัพื่น่กงานของ
ต่นได้ ธีร่กิจัและองค์กรสามารถสม่ครเข้าร�วม Apple Developer Enterprise Program (ADEP) ได้ โปรดดูทุ่่�
เว็บัไซต์่ Apple Developer Enterprise Program สำาหร่บัข้อมูลเพิื่�มเติ่มและเพ่ื่�อต่รวจัสอบัข้อกำาหนดค่ณ์สมบั่ติ่ 
หล่งจัากทุ่่�องค์กรเข้าเป็นสมาชิื่กของ ADEP แล้ว องค์กรจัะสามารถลงทุ่ะเบั่ยนเพ่ื่�อร่บัโปรไฟล์กำาหนดสิทุ่ธีิ�ทุ่่�
อน่ญาต่ให้แอปภัายในทุ่่�เป็นกรรมสิทุ่ธีิ�ขององค์กรสามารถทุ่ำางานบันอ่ปกรณ์์ทุ่่�ได้ร่บัอน่ญาต่ได้

ผู้่ใช้ื่จัะต้่องติ่ดต่่�งโปรไฟล์กำาหนดสิทุ่ธีิ�เพ่ื่�อเร่ยกใช้ื่แอปเหล�าน่� ทุ่่�งน่�เพ่ื่�อชื่�วยให้การร่บัรองว�าจัะม่เฉัพื่าะผู้่ใช้ื่ทุ่่�ควรได้
สิทุ่ธีิ�ขององค์กรเทุ่�าน่�นทุ่่�จัะสามารถโหลดแอปลงใน iPhone, iPad หร่อ Apple Vision Pro ของต่่วเองได้  
แอปทุ่่�ติ่ดต่่�งผ่�านการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) จัะได้ร่บัความเช่ื่�อถ่อแบับัโดยน่ย เน่�องจัากความส่มพ่ื่นธี์
ระหว�างองค์กรและอ่ปกรณ์์ได้ถูกสร้างข่�นเร่ยบัร้อยแล้ว ไม�เชื่�นน่�น ผู้่ใช้ื่จัะต้่องอน่ญาต่โปรไฟล์การกำาหนดสิทุ่ธีิ�ของ
แอปในการต่่�งค�า องค์กรย่งสามารถจัำาก่ดไม�ให้ผู้่ใช้ื่อน่ม่ติ่แอปจัากน่กพ่ื่ฒนาทุ่่�ไม�รู้จั่กได้ ในการเปิดใช้ื่แอปภัายในทุ่่�
เป็นกรรมสิทุ่ธีิ�คร่�งแรก อ่ปกรณ์์จัะต้่องได้ร่บัการย่นย่นเชิื่งบัวกจัาก Apple ว�าแอปน่�นได้ร่บัอน่ญาต่ให้ทุ่ำางาน

https://developer.apple.com/programs/enterprise/
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 ความปลอดภััยของแอปใน iOS, iPadOS และ visionOS

 ข้อมูลเบื�องต้นเก่ี่�ยวกัี่บความปลอดภััยของแอปสำาหัรั์บ iOS, iPadOS 
และ visionOS
iOS, iPadOS และ visionOS ไม�อน่ญาต่ให้ผู้่ใช้ื่ติ่ดต่่�งแอปทุ่่�ไม�ได้ลงช่ื่�อซ่�งอาจัเป็นอ่นต่รายจัากเว็บัไซต์่อ่�น หร่อใช้ื่
งานแอปทุ่่�ไม�ได้ร่บัความเช่ื่�อถ่อ ซ่�งแต่กต่�างจัากแพื่ลต่ฟอร์มอ่ปกรณ์์เคล่�อนทุ่่�อ่�นๆ แต่� (นอกสหภัาพื่ย่โรป) ทุ่่กแอป
จัะต้่องดาวน์โหลดจัาก App Store ซ่�งทุ่่กแอปมาจัากน่กพ่ื่ฒนาทุ่่�ได้ร่บัการย่นย่นต่่วต่นและต้่องผ่�านการต่รวจัสอบั
แบับัอ่ต่โนม่ติ่และโดยเจัา้หน้าทุ่่� ในระหว�างร่นไทุ่ม์ จัะม่การต่รวจัสอบัลายเซ็นรห่สของหน้าหน�วยความจัำาโปรแกรม
ปฏิิบ่ัติ่งานทุ่่�งหมดในขณ์ะทุ่่�โหลดหน้า เพ่ื่�อชื่�วยให้ม่�นใจัว�าแอปไม�ได้ถูกแก้ไขหล่งจัากทุ่่�ติ่ดต่่�งหร่ออ่ปเดต่ล�าส่ด

หล่งจัากทุ่่�แอปได้ร่บัการต่รวจัสอบัย่นย่นว�ามาจัากแหล�งทุ่่�ได้ร่บัอน่ญาต่ iOS, iPadOS และ visionOS จัะบั่งค่บัใช้ื่
มาต่รการความปลอดภ่ัยทุ่่�ออกแบับัมาเพ่ื่�อป้องก่นการทุ่ำาให้ความปลอดภ่ัยของแอปอ่�นหร่อระบับัทุ่่�เหล่อบักพื่ร�อง

 เก่ี่�ยวกัี่บความปลอดภััยของ App Store
App Store เป็นทุ่่�ทุ่่�เช่ื่�อถ่อได้ซ่�งผู้่ใช้ื่สามารถค้นหาและดาวน์โหลดแอปได้อย�างปลอดภ่ัย บัน App Store แอป
มาจัากน่กพ่ื่ฒนาทุ่่�ได้ร่บัการย่นย่นต่่วต่นซ่�งต่กลงทุ่่�จัะปฏิิบ่ัติ่ต่ามแนวทุ่างของ Apple และม่การเผ่ยแพื่ร�อย�าง
ปลอดภ่ัยให้ก่บัผู้่ใช้ื่พื่ร้อมการร่บัประก่นการเข้ารห่สก่บัการด่ดแปลง ทุ่่กแอปและการอ่ปเดต่แอปแต่�ละคร่�งได้ร่บัการ
ต่รวจัสอบัเพ่ื่�อประเมินว�าเป็นไปต่ามข้อกำาหนดด้านความเป็นส�วนต่่ว ความปลอดภ่ัย และความปลอดภ่ัยหร่อไม� 
กระบัวนการน่�ซ่�งได้ร่บัการปร่บัปร่งอย�างต่�อเน่�อง ได้ร่บัการออกแบับัมาเพ่ื่�อปกป้องผู้่ใช้ื่โดยป้องก่นไม�ให้ม่ม่ลแวร์ 
อาชื่ญากรไซเบัอร์ และสแกมเมอร์อยู�ใน App Store นอกจัากน่� แอปทุ่่�ออกแบับัมาสำาหร่บัเด็กต้่องปฏิิบ่ัติ่ต่าม
แนวทุ่างทุ่่�เข้มงวดเก่�ยวก่บัการเก็บัรวบัรวมข้อมูลและความปลอดภ่ัยทุ่่�ออกแบับัมาเพ่ื่�อให้เด็กปลอดภ่ัยอยู�เสมอ และ
ต้่องผ่สานรวมก่บัค่ณ์สมบั่ติ่การควบัค่มโดยผู้่ปกครองของ iOS, iPadOS และ visionOS อย�างไม�ผิ่ดเพ่ื่�ยน

การปกป้องความปลอดภ่ัยของ App Store รวมถ่ง:

• กี่าร์สแกี่นหัามลัแวร์์ท่�ร์ู้จัักี่โดยอัตโนมัติ: เพ่ื่�อชื่�วยป้องก่นไม�ให้ม่ลแวร์เข้าสู� App Store และเข้าถ่งหร่อสร้าง
ความเส่ยหายให้แก�ผู้่ใช้ื่

• กี่าร์ตร์วจัสอบโดยเจ้ัาหัน้าซึ�งเปน็ท่มผูู้้เชุ่�ยวชุาญ: เพ่ื่�อต่รวจัสอบัความถูกต้่องของคำาอธีบิัายแอป รวมถ่ง
ข้อความทุ่างการต่ลาดและภัาพื่ถ�ายหน้าจัอ การดำาเนินการน่�สร้างอ่ปสรรคสูงในการต่�อต้่านกลโกงทุ่่�พื่บับั�อย
ทุ่่�ส่ดทุ่่�ใช้ื่ในการเผ่ยแพื่ร�ม่ลแวร์ ซ่�งได้แก� การบิัดเบ่ัอนความจัริงว�าม่ลแวร์เป็นแอปยอดนิยม หร่อการอ้างว�า
เสนอค่ณ์สมบั่ติ่ทุ่่�น�าด่งดูดซ่�งไม�ได้ม่ให้จัริง

• กี่าร์ตร์วจัสอบด้วยตัวเอง: เพ่ื่�อต่รวจัสอบัว�าแอปไม�ได้ม่การร้องขอโดยไม�จัำาเป็นสำาหร่บัการเข้าถ่งข้อมูลทุ่่�
ไม�ต้่องการเปิดเผ่ยและการประเมินเพิื่�มเติ่มของแอปทุ่่�ม่กล่�มเป้าหมายเป็นเด็ก เพ่ื่�อชื่�วยให้ม่�นใจัว�าแอปเหล�าน่�น
ปฏิิบ่ัติ่ต่ามกฎีด้านการเก็บัรวบัรวมข้อมูลและความปลอดภ่ัยอย�างเข้มงวด

• กี่าร์ตร์วจัสอบท่�น่าเชืุ�อถือท่�ร์วมไว้ในท่�เด่ยวจัากี่ผูู้้ใชุ้: เพ่ื่�อชื่�วยแก้ไขปัญหาและลดโอกาสทุ่่�ผู้่โจัมต่่จัะทุ่ำาให้ผู้่ใช้ื่
จัำานวนมากเข้าใจัผิ่ดได้อย�างมาก แม้ว�าแอปทุ่่�เป็นอ่นต่รายสามารถซ�อนล่กษณ์ะการทุ่ำางานของแอปได้สำาเร็จัใน
ระหว�างกระบัวนการต่รวจัสอบั แต่�ผู้่ใช้ื่แอปทุ่่�พื่บัและแจัง้ปัญหาจัะแจัง้เต่่อนผู้่อ่�น รวมถ่ง Apple ด่งน่�นจั่งเป็น
อ่กชื่�องทุ่างหน่�งในการต่รวจัสอบั App Store ต่�อสู้ก่บัการต่รวจัสอบัทุ่่�ฉ้ัอโกงอย�างจัริงจั่งเพ่ื่�อปร่บัปร่งค�าของ
ส่ญญาณ์น่�

• กี่ร์ะบวนกี่าร์แก้ี่ไขและเอาออกี่: ในกรณ่์ทุ่่�เกิดปัญหา ในกรณ่์ทุ่่�แอปดำาเนินการก่บั App Store แต่�ต่�อมาพื่บัว�า
ละเมิดแนวทุ่างต่�างๆ Apple จัะทุ่ำางานร�วมก่บัน่กพ่ื่ฒนาเพ่ื่�อแก้ไขปัญหาน่�อย�างรวดเร็ว ในกรณ่์ทุ่่�เป็นอ่นต่ราย 
ซ่�งเก่�ยวข้องก่บัการโจัรกรรมและกิจักรรมทุ่่�เป็นอ่นต่ราย แอปจัะถูกเอาออกจัาก App Store ทุ่่นทุ่่ และผู้่ใช้ื่ทุ่่�
ดาวน์โหลดแอปน่�นจัะได้ร่บัการแจัง้เต่่อนถ่งล่กษณ์ะการทุ่ำางานทุ่่�เป็นอ่นต่รายของแอป
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ความปลอดภ่ัยของแอปบัน iOS, iPadOS และ visionOS อาศ่ยการรวมก่นของทุ่่กระด่บัช่ื่�น ซ่�งได้แก� การต่รวจั
สอบัแอปทุ่่�แข็งแกร�งเพ่ื่�อชื่�วยป้องก่นการติ่ดต่่�งแอปทุ่่�เป็นอ่นต่ราย และการปกป้องแพื่ลต่ฟอร์มทุ่่�แข็งแกร�งเพ่ื่�อ
จัำาก่ดความเส่ยหายทุ่่�อาจัเกิดจัากแอปทุ่่�เป็นอ่นต่รายได้ ความปลอดภ่ัยทุ่่�ออกแบับัใน iOS, iPadOS และ visionOS 
ให้การปกป้องอ่นทุ่รงพื่ล่งแก�ผู้่ใช้ื่ซ่�งเป็นสิ�งทุ่่�ด่ทุ่่�ส่ดในบัรรดาอ่ปกรณ์์สำาหร่บัผู้่บัริโภัค แต่�การปกป้องเหล�าน่�นไม�ได้
ร่บัการออกแบับัเชิื่งวศิวกรรมมาเพ่ื่�อปกป้องผู้่ใช้ื่ทุ่่�อาจัถูกหลอกให้ทุ่ำาการเล่อก การต่รวจัสอบัแอปบั่งค่บัใช้ื่นโยบัาย 
App Store ทุ่่�ออกแบับัมาเพ่ื่�อปกป้องผู้่ใช้ื่จัากแอปทุ่่�อาจัพื่ยายามสร้างความเส่ยหายให้แก�ผู้่ใช้ื่หร่อหลอกให้ผู้่ใช้ื่ให้
สิทุ่ธีิ�เข้าถ่งข้อมูลทุ่่�ไม�ต้่องการเปิดเผ่ย นอกจัากน่� ในกรณ่์ทุ่่�ร้ายแรงมากของแอปทุ่่�เป็นอ่นต่รายทุ่่�พื่ยายามข้ามการ
ปกป้องบันอ่ปกรณ์์ การต่รวจัสอบัแอปจัะทุ่ำาให้แอปเข้าถ่งอ่ปกรณ์์ของผู้่ใช้ื่ได้ยากข่�นต่่�งแต่�แรก

แม้ว�ามาต่รการความปลอดภ่ัยของ App Store เพ่ื่ยงอย�างเด่ยวจัะไม�ม่ทุ่างสมบูัรณ์์แบับัได้เน่�องจัากเป็นส�วนหน่�ง
ของกลย่ทุ่ธีก์ารป้องก่นเชิื่งล่กสำาหร่บัความปลอดภ่ัยของแพื่ลต่ฟอร์ม แต่�มาต่รการด่งกล�าวม่ส�วนทุ่ำาให้การโจัมต่่ผู้่
ใช้ื่ iOS, iPadOS และ visionOS ในวงกวา้งเป็นไปไม�ได้ในเชิื่งปฏิิบ่ัติ่และไม�สามารถทุ่ำากำาไรให้ก่บัผู้่โจัมต่่ทุ่่�ม่แรงผ่ล่ก
ด่นจัากเหต่่ผ่ลทุ่างการเงนิได้ Apple ปกป้องความปลอดภ่ัยของระบับันิเวศและให้ความสบัายใจัแก�ลูกค้า โดยการ
ต่รวจัสอบัทุ่่กแอปก�อนทุ่่�จัะม่ให้บัริการบัน App Store เพ่ื่�อชื่�วยให้ม่�นใจัได้ว�าไม�ม่ม่ลแวร์และนำาเสนอต่�อผู้่ใช้ื่อย�างถูก
ต้่อง และโดยการเอาแอปออกจัากการเผ่ยแพื่ร�อย�างรวดเร็วหากพื่บัว�าเป็นอ่นต่รายและจัำาก่ดการแพื่ร�กระจัายของ
รูปแบับัในอนาคต่

 ความปลอดภััยของกี่ร์ะบวนกี่าร์รั์นไทมใ์น iOS, iPadOS และ 
visionOS
iOS, iPadOS และ visionOS ชื่�วยร่บัรองความปลอดภ่ัยของร่นไทุ่ม์โดยการใช้ื่ “Sandbox”, สิทุ่ธีิ�ทุ่่�ประกาศ และ
การส่�มเค้าโครงพ่ื่�นทุ่่�ทุ่่�อยู� (ASLR)

 กี่าร์ทำา Sandbox
แอปบ่ัคคลหร่อบัริษ่ทุ่อ่�นทุ่่�งหมดจัะอยู�ใน “Sandbox” จัง่ถูกจัำาก่ดจัากการเข้าถ่งไฟล์ทุ่่�จั่ดเก็บัโดยแอปอ่�นหร่อจัาก
การเปล่�ยนแปลงก่บัอ่ปกรณ์์ การทุ่ำา Sandbox ได้ร่บัการออกแอบับัมาเพ่ื่�อป้องก่นไม�ให้แอปเก็บัข้อมูลหร่อแก้ไข
ข้อมูลทุ่่�จั่ดเก็บัโดยแอปอ่�น แอปแต่�ละต่่วม่สารบับัเริ�มต้่นเฉัพื่าะสำาหร่บัไฟล์ของแอป ซ่�งจัะม่การกำาหนดแบับัส่�มเม่�อ
ติ่ดต่่�งแอป ถ้าแอปของบัริษ่ทุ่อ่�นต้่องการเข้าถ่งข้อมูลนอกเหน่อจัากข้อมูลของต่่วเอง แอปจัะต้่องใช้ื่บัริการทุ่่� iOS, 
iPadOS และ visionOS ม่บัริการให้อย�างช่ื่ดแจัง้เทุ่�าน่�น

ไฟล์ระบับัและทุ่ร่พื่ยากรย่งถูกป้องก่นจัากแอปของผู้่ใช้ื่อ่กด้วย ค่ณ์สมบั่ติ่ส�วนมากของไฟล์ระบับัและทุ่ร่พื่ยากร iOS, 
iPadOS และ visionOS จัะทุ่ำางานในฐานะ “mobile” ของผู้่ใช้ื่ทุ่่�ไม�ได้ร่บัสิทุ่ธีพิิื่เศษ และแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�น
ทุ่่�งหมดก็จัะทุ่ำางานในฐานะน่�เชื่�นก่น ขณ์ะทุ่่�พื่าร์ติ่ช่ื่�นระบับัปฏิิบ่ัติ่การทุ่่�งพื่าร์ติ่ช่ื่�นจัะต่�อเช่ื่�อมเป็นแบับัอ�านอย�างเด่ยว 
เคร่�องม่อทุ่่�ไม�จัำาเป็น เชื่�น บัริการการเข้าสู�ระบับัระยะไกลจัะไม�รวมอยู�ในซอฟต์่แวร์ระบับั และ API ไม�อน่ญาต่ให้แอป
ยกระด่บัสิทุ่ธีิ�ของต่นเพ่ื่�อแก้ไขแอปอ่�นหร่อต่่ว iOS, iPadOS และ visionOS เองได้

 กี่าร์ใชุ้กี่าร์ใหัส้ิทธัิ�
การเข้าถ่งข้อมูลผู้่ใช้ื่และค่ณ์สมบั่ติ่ เชื่�น iCloud และความสามารถในการเพิื่�มฟังก์ช่ื่�นของแอปของบัริษ่ทุ่อ่�นจัะถูก
ควบัค่มโดยใช้ื่สิทุ่ธีิ�ทุ่่�ประกาศ โดยสิทุ่ธีิ�ค่อคู�ค�าก่ญแจัทุ่่�ม่การลงช่ื่�อเข้าแอปและอน่ญาต่การต่รวจัสอบัสิทุ่ธีิ�นอกเหน่อ
ไปจัากปัจัจั่ยร่นไทุ่ม์ เชื่�น ID ผู้่ใช้ื่ของ UNIX เน่�องจัากสิทุ่ธีิ�ม่การลงช่ื่�อแบับัดิจัิทุ่่ล จัง่ไม�สามารถเปล่�ยนแปลงได้ สิทุ่ธีิ�
ม่การใช้ื่เป็นอย�างมากโดยแอประบับัและด่มอนเพ่ื่�อทุ่ำางานทุ่่�ต้่องได้ร่บัสิทุ่ธีิ�เฉัพื่าะทุ่่�กระบัวนการทุ่ำางานต้่องทุ่ำางาน
ในระด่บัราก สิ�งน่�ชื่�วยลดโอกาสของการยกระด่บัสิทุ่ธีิ�โดยแอประบับัหร่อด่มอนทุ่่�ม่พื่ฤติ่กรรมทุ่่�กระทุ่บัต่�อความม่�นคง
ปลอดภ่ัยของข้อมูลได้เป็นอย�างมาก

นอกจัากน่� แอปจัะสามารถทุ่ำาการประมวลผ่ลพ่ื่�นหล่งผ่�าน API ทุ่่�ระบับัม่ให้ได้เทุ่�าน่�น ซ่�งชื่�วยให้แอปทุ่ำางานต่�อไปได้
โดยไม�ลดทุ่อนประสิทุ่ธีภิัาพื่การทุ่ำางาน หร่อส�งผ่ลกระทุ่บัอย�างมากต่�ออาย่การใช้ื่งานแบัต่เต่อร่�
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 กี่าร์สุ่มเค้าโคร์งพื�นท่�ท่�อยู่
การส่�มเค้าโครงพ่ื่�นทุ่่�ทุ่่�อยู� (ASLR) จัะชื่�วยปกป้องการแอบัแฝึงใช้ื่ประโยชื่น์ของข้อผิ่ดพื่ลาดทุ่่�ทุ่ำาให้ 
หน�วยความจัำาเส่ยหาย แอปในต่่วใช้ื่ ASLR ซ่�งชื่�วยส่�มพ่ื่�นทุ่่�หน�วยความจัำาทุ่่�งหมดเม่�อเริ�มเปิดทุ่ำางาน นอกเหน่อ 
จัากการทุ่ำางานเม่�อเปิดใช้ื่งาน ASLR จัะส่�มจั่ดเร่ยงทุ่่�อยู�หน�วยความจัำาของรห่สประมวลผ่ล คล่งระบับั และ
โครงสร้างโปรแกรมทุ่่�เก่�ยวข้อง ซ่�งชื่�วยลดโอกาสของการแอบัแฝึงใช้ื่ประโยชื่น์ต่�างๆ ได้มากข่�น ต่่วอย�างเชื่�น  
ความพื่ยายามโจัมต่่ return-to-libc เพ่ื่�อหลอกอ่ปกรณ์์ให้ใช้ื่งานโค้ดทุ่่�เป็นอ่นต่รายโดยการควบัค่มทุ่่�อยู� 
หน�วยความจัำาของสแต็่คและคล่งระบับั การส่�มต่ำาแหน�งของสิ�งเหล�าน่�ทุ่ำาให้การโจัมต่่ยากข่�นในการปฏิิบ่ัติ่การ 
โดยเฉัพื่าะอย�างยิ�งบันอ่ปกรณ์์หลายเคร่�อง Xcode และสภัาพื่แวดล้อมการพ่ื่ฒนา iOS หร่อ iPadOS จัะผ่สาน
โปรแกรมของบัริษ่ทุ่อ่�นเข้าก่บัการเปิดใช้ื่การรองร่บั ASLR โดยอ่ต่โนม่ติ่

 คุณ์สมบัติ Execute Never
iOS และ iPadOS มอบัการปกป้องเพิื่�มเติ่มโดยใช้ื่ค่ณ์สมบั่ติ่ Execute Never (XN) ของ ARM ซ่�งจัะทุ่ำา
เคร่�องหมายหน้าหน�วยความจัำาเป็นไม�สามารถปฏิิบ่ัติ่งานได้ หน้าหน�วยความจัำาทุ่่�ม่เคร่�องหมายเป็นทุ่่�งเข่ยนได้และ
ปฏิิบ่ัติ่งานได้จัะสามารถใช้ื่ได้เฉัพื่าะแอปทุ่่�อยู�ในเง่�อนไขทุ่่�ควบัค่มเหล�าน่�อย�างไม�ผิ่ดเพ่ื่�ยนเทุ่�าน่�น: เคอร์เนลจัะต่รวจั
สอบัต่่วต่นของสิทุ่ธีิ�การเซ็นช่ื่�อโค้ดไดนามิกของ Apple เทุ่�าน่�น แม้ในกรณ่์น่�น เฉัพื่าะการเร่ยกใช้ื่ mmap แบับัเด่�ยว
เทุ่�าน่�นทุ่่�จัะสามารถทุ่ำาเพ่ื่�อร้องขอหน้าปฏิิบ่ัติ่งานได้และเข่ยนได้ซ่�งจัะได้ร่บัทุ่่�อยู�แบับัส่�ม Safari ใช้ื่งานฟังก์ช่ื่�นการ
ทุ่ำางานน่�สำาหร่บัคอมไพื่เลอร์ JavaScript Just-in-Time (JIT) ของ Safari

 กี่าร์ปกี่ปอ้งแอปและกี่ลุ่มของแอปใน iOS, iPadOS และ visionOS
เม่�อใช้ื่ iPhone, iPad และ Apple Vision Pro องค์กรสามารถปกป้องแอปให้ปลอดภ่ัยได้โดยการใช้ื่ iOS SDK และ
โดยการเข้าร�วมกล่�มของแอปทุ่่�พื่อร์ทุ่่ลน่กพ่ื่ฒนาของ Apple

 กี่าร์ใชุ้งานกี่าร์ปกี่ปอ้งข้อมูลในแอป
ช่ื่ดการพ่ื่ฒนาซอฟต์่แวร์ของ Apple (SDK) มอบั API ครบัช่ื่ดทุ่่�ทุ่ำาให้น่กพ่ื่ฒนาของบัริษ่ทุ่อ่�นและของ Apple 
สามารถใช้ื่งานการปกป้องข้อมูลได้ง�ายข่�น และชื่�วยร่บัรองระด่บัการปกป้องแอปทุ่่�สูงทุ่่�ส่ด การปกป้องข้อมูล
สามารถใช้ื่งานได้สำาหร่บั API ของไฟล์และฐานข้อมูล ซ่�งรวมถ่ง NSFileManager, CoreData, NSData  
และ SQLite

ฐานข้อมูลแอปเมล (รวมถ่งไฟล์แนบั), หน่งส่อทุ่่�ได้ร่บัการจั่ดการ, ทุ่่�ค่�นหน้า Safari, ภัาพื่เริ�มต้่นแอป และข้อมูล
ต่ำาแหน�งทุ่่�ต่่�งจัะถูกจั่ดเก็บัผ่�านการเข้ารห่สด้วยก่ญแจัทุ่่�ถูกปกป้องด้วยรห่สของผู้่ใช้ื่บันอ่ปกรณ์์ด้วยเชื่�นก่น ปฏิิทิุ่น 
(ไม�รวมไฟล์แนบั), รายช่ื่�อ, เต่่อนความจัำา, โน้ต่, ข้อความ และรูปภัาพื่จัะใช้ื่สิทุ่ธีิ� Data Protection ท่�ปกี่ปอ้ง 
จันกี่วา่จัะมก่ี่าร์ตร์วจัสอบสิทธัิ�ของผูู้้ใชุ้ร์ายแร์กี่

แอปทุ่่�ผู้่ใช้ื่ติ่ดต่่�งทุ่่�ไม�ได้เล่อกคลาสการปกป้องข้อมูลเฉัพื่าะจัะได้ร่บัการปกป้องจันกว�าจัะม่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่
ใช้ื่รายแรกเป็นค�าเริ�มต้่น

 กี่าร์เข้าร่์วมกี่ลุ่มของแอป
แอปและส�วนขยายของบั่ญช่ื่น่กพ่ื่ฒนาสามารถแชื่ร์เน่�อหาได้เม่�อกำาหนดค�าให้เป็นส�วนหน่�งของกล่�มของแอป น่ก
พ่ื่ฒนาสามารถเล่อกสร้างกล่�มทุ่่�เหมาะสมบันพื่อร์ทุ่่ลน่กพ่ื่ฒนาของ Apple และใส�ช่ื่ดของแอปและส�วนขยายทุ่่�
ต้่องการได้ เม่�อกำาหนดค�าให้เป็นส�วนหน่�งของกล่�มของแอป แอปจัะม่สิทุ่ธีิ�เข้าถ่งด่งต่�อไปน่�:

• ต่่วบัรรจ่ับันดิสก์โวล่�มทุ่่�แชื่ร์สำาหร่บัจั่ดเก็บัข้อมูล ซ่�งจัะอยู�บันอ่ปกรณ์์ต่ราบัเทุ่�าทุ่่�ย่งติ่ดต่่�งแอปจัากกล่�มน่�อย�าง
น้อยหน่�งแอป

• การต่่�งค�าทุ่่�แชื่ร์

• รายการพื่วงก่ญแจัทุ่่�แชื่ร์

พื่อร์ทุ่่ลน่กพ่ื่ฒนาของ Apple จัะชื่�วยให้การร่บัรองว�า ID กล่�ม (GID) ของแอปจัะไม�ซำาก่นต่ลอดทุ่่�งระบับัของแอป
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 ความปลอดภััยของแอปใน macOS

 ข้อมูลเบื�องต้นเก่ี่�ยวกัี่บความปลอดภััยของแอปสำาหัรั์บ macOS
ความปลอดภ่ัยของแอปใน macOS ประกอบัด้วยช่ื่�นทุ่่�ซ้อนก่นจัำานวนหน่�ง โดยม่ช่ื่�นแรกเป็นต่่วเล่อกสำาหร่บัการใช้ื่
งานเฉัพื่าะแอปทุ่่�ได้ร่บัการลงช่ื่�อและเช่ื่�อถ่อแล้วจัาก App Store เทุ่�าน่�น นอกจัากน่� macOS ย่งสร้างการปกป้อง
หลายช่ื่�นเพ่ื่�อชื่�วยให้ม่�นใจัว�าแอปทุ่่�ดาวน์โหลดจัากอินเทุ่อร์เน็ต่จัะปราศจัากม่ลแวร์ทุ่่�รู้จั่ก macOS ม่เทุ่คโนโลย่ทุ่่�
ต่รวจัจับ่ัและเอาม่ลแวร์ออก และม่การปกป้องเพิื่�มเติ่มทุ่่�ออกแบับัมาเพ่ื่�อป้องก่นไม�ให้แอปทุ่่�ไม�ได้ร่บัการเช่ื่�อถ่อเข้าถ่ง
ข้อมูลของผู้่ใช้ื่ บัริการของ Apple เชื่�น การร่บัรองและการอ่ปเดต่ XProtect ได้ร่บัการออกแบับัมาเพ่ื่�อชื่�วยป้องก่น
การติ่ดต่่�งม่ลแวร์ บัริการเหล�าน่�จัะค้นหาม่ลแวร์ทุ่่�อาจัหล่กเล่�ยงการต่รวจัจับ่ัในต่อนแรกได้เม่�อจัำาเป็น จัากน่�นจัะ
เอาม่ลแวร์ออกอย�างรวดเร็วและม่ประสิทุ่ธีภิัาพื่ ทุ้่ายทุ่่�ส่ดแล้ว ผู้่ใช้ื่ macOS ก็สามารถทุ่ำางานได้อย�างอิสระภัายใน
โมเดลการร่กษาความปลอดภ่ัยทุ่่�เหมาะสมสำาหร่บัผู้่ใช้ื่ รวมถ่งการเร่ยกใช้ื่โค้ดทุ่่�ไม�ได้ลงช่ื่�อและโค้ดทุ่่�ไม�ได้ร่บั 
การเช่ื่�อถ่อ

 กี่ร์ะบวนกี่าร์ลงชืุ�อโค้ดของแอปใน macOS
แอปทุ่่�งหมดจัาก App Store จัะม่การลงช่ื่�อโดย Apple การลงช่ื่�อน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้ม่�นใจัว�าแอปเหล�า
น่�นไม�ถูกรบักวนหร่อด่ดแปลง Apple จัะลงช่ื่�อแอปต่�างๆ ทุ่่�มาพื่ร้อมอ่ปกรณ์์ Apple

บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS 10.15 แอปทุ่่�งหมดทุ่่�แจักจั�ายภัายนอก App Store จัะต้่องเซ็นช่ื่�อโดยน่กพ่ื่ฒนาโดยใช้ื่ใบั
ร่บัรอง ID น่กพ่ื่ฒนาทุ่่�ออกโดย Apple (ประกอบัด้วยก่ญแจัส�วนต่่ว) และได้ร่บัการร่บัรองโดย Apple ในการ
ทุ่ำางานภัายใต้่การต่่�งค�าเริ�มต้่นของ Gatekeeper แอปทุ่่�พ่ื่ฒนาโดยบัริษ่ทุ่จัะต้่องถูกลงช่ื่�อด้วย ID น่กพ่ื่ฒนาทุ่่�ออก
โดย Apple เพ่ื่�อทุ่ำาให้ผู้่ใช้ื่สามารถต่รวจัสอบัความสมบูัรณ์์ของต่่วเองได้

บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS การลงช่ื่�อโค้ดและการร่บัรองจัะทุ่ำางานแยกจัากก่น และสามารถดำาเนินการได้โดยผู้่ใช้ื่ 
งานทุ่่�ต่�างก่นเพ่ื่�อเป้าหมายทุ่่�แต่กต่�างก่น การลงช่ื่�อโค้ดจัะดำาเนินการโดยน่กพ่ื่ฒนาโดยใช้ื่ใบัร่บัรอง ID ของ 
น่กพ่ื่ฒนา (ออกโดย Apple) การต่รวจัสอบัย่นย่นลายเซ็นน่�จัะพิื่สูจัน์ให้ผู้่ใช้ื่เห็นว�าซอฟต์่แวร์ของน่กพ่ื่ฒนาไม�ได้ 
ถูกรบักวนต่่�งแต่�ทุ่่�น่กพ่ื่ฒนาสร้างและลงช่ื่�อซอฟต์่แวร์ การร่บัรองสามารถดำาเนินการโดยใครก็ได้ในห�วงโซ� 
การเผ่ยแพื่ร�ของซอฟต์่แวร์และย่นย่นว�า Apple ได้ร่บัสำาเนาของโค้ดสำาหร่บัต่รวจัสอบัหาม่ลแวร์และไม�พื่บั 
ม่ลแวร์ทุ่่�รู้จั่ก ข้อมูลออกของการร่บัรองค่อบ่ัต่รผ่�าน ซ่�งจัะถูกจั่ดเก็บัอยู�ในเซิร์ฟเวอร์ของ Apple และสามารถ 
แนบัรวมก่บัแอปได้ (โดยใครก็ได้) โดยไม�ต้่องต่รวจัสอบัย่นย่นลายเซ็นของน่กพ่ื่ฒนา

การควบัค่มการเข้าถ่งทุ่่�บ่ังค่บั (MAC) จัะใช้ื่การลงช่ื่�อโค้ดเพ่ื่�อเปิดใช้ื่งานสิทุ่ธีิ�ทุ่่�ได้ร่บัการปกป้องโดยระบับั  
ต่่วอย�างเชื่�น แอปทุ่่�ร้องขอการเข้าถ่งผ่�านไฟร์วอลล์จัะต้่องลงช่ื่�อด้วยโค้ดพื่ร้อมก่บัสิทุ่ธีิ� MAC ทุ่่�เหมาะสม
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 Gatekeeper และกี่าร์ปกี่ปอ้งแบบรั์นไทมใ์น macOS
macOS ม่เทุ่คโนโลย่ Gatekeeper และการปกป้องแบับัร่นไทุ่ม์เพ่ื่�อชื่�วยให้การร่บัรองว�าจัะม่แค�ซอฟต์่แวร์ทุ่่� 
เช่ื่�อถ่อแล้วเทุ่�าน่�นทุ่่�สามารถใช้ื่งานได้บัน Mac ของผู้่ใช้ื่

 Gatekeeper
macOS ม่เทุ่คโนโลย่ความปลอดภ่ัยทุ่่�เร่ยกว�า Gatekeeper ซ่�งออกแบับัมาเพ่ื่�อชื่�วยให้ม่�นใจัว�าจัะม่เพ่ื่ยงซอฟต์่แวร์
ทุ่่�เช่ื่�อถ่อได้เทุ่�าน่�นทุ่่�ทุ่ำางานบัน Mac ของผู้่ใช้ื่ เม่�อผู้่ใช้ื่ดาวน์โหลดและเปิดแอป ปล่�กอินหร่อแพ็ื่คเกจัต่่วติ่ดต่่�งจัาก
ภัายนอก App Store แล้ว Gatekeeper จัะต่รวจัสอบัย่นย่นว�าซอฟต์่แวร์มาจัากน่กพ่ื่ฒนาทุ่่�ได้ร่บัการย่นย่น
ต่่วต่น ได้ร่บัการร่บัรองโดย Apple ว�าปราศจัากเน่�อหาทุ่่�ทุ่ราบัว�าเป็นอ่นต่ราย และไม�ได้ถูกด่ดแปลง นอกจัากน่� 
Gatekeeper จัะร้องขอการอน่ญาต่จัากผู้่ใช้ื่ก�อนทุ่่�จัะเปิดซอฟต์่แวร์ทุ่่�ดาวน์โหลดแล้วเป็นคร่�งแรกเพ่ื่�อต่รวจัสอบัให้
แน�ใจัว�าผู้่ใช้ื่ไม�ได้ถูกหลอกให้ใช้ื่งานโปรแกรมปฏิิบ่ัติ่การทุ่่�ผู้่ใช้ื่เช่ื่�อว�าเป็นเพ่ื่ยงแค�ไฟล์ข้อมูล Gatekeeper ย่งติ่ดต่าม
แหล�งทุ่่�มาของไฟล์ทุ่่�เข่ยนโดยซอฟต์่แวร์ทุ่่�ดาวน์โหลดอ่กด้วย

ต่ามค�าเริ�มต้่น Gatekeeper จัะชื่�วยให้การร่บัรองว�าซอฟต์่แวร์ทุ่่�ดาวน์โหลดแล้วทุ่่�งหมดถูกลงช่ื่�อโดย App Store 
หร่อลงช่ื่�อโดยน่กพ่ื่ฒนาทุ่่�ได้ร่บัการลงทุ่ะเบ่ัยนและได้ร่บัการร่บัรองโดย Apple แล้ว ทุ่่�งกระบัวนการต่รวจัสอบัของ 
App Store และวธิีก่ารร่บัรองได้ร่บัการออกแบับัมาร่บัรองว�าแอปเหล�าน่�นไม�ม่ม่ลแวร์ทุ่่�รู้จั่ก ด่งน่�นต่ามค�าเริ�มต้่น
แล้ว ซอฟต์แวร์์ทั�งหัมดใน macOS จัะถูกี่ตร์วจัสอบหัาเนื�อหัาท่�ทร์าบวา่ปร์ะสงค์ร้์ายในครั์�งแร์กี่ท่�ถูกี่เปดิ ไมว่า่
เนื�อหัาดังกี่ล่าวจัะถูกี่นำาเข้ามาบน Mac ด้วยวิธัก่ี่าร์ใดก็ี่ตาม

ผู้่ใช้ื่และองค์กรม่ต่่วเล่อกในการอน่ญาต่เฉัพื่าะซอฟต์่แวร์ทุ่่�ติ่ดต่่�งจัาก App Store เทุ่�าน่�น นอกจัากน่� ผู้่ใช้ื่ย่ง
สามารถเข่ยนทุ่่บันโยบัายของ Gatekeeper เพ่ื่�อเปิดซอฟต์่แวร์ใดก็ได้ เวน้แต่�ว�าจัะถูกจัำาก่ดโดยโซลูช่ื่�นการ
จั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ซ่�งรวมถ่งการอน่ญาต่ให้ใช้ื่ซอฟต์่แวร์ทุ่่�ลงช่ื่�อด้วยข้อมูลประจัำาต่่วอ่�น ถ้าจัำาเป็น 
Gatekeeper ย่งสามารถปิดใช้ื่งานอย�างสมบูัรณ์์ได้อ่กด้วย

Gatekeeper ย่งปกป้องจัากการแพื่ร�กระจัายของปล่�กอินทุ่่�เป็นอ่นต่รายทุ่่�มาก่บัแอปทุ่่�ไม�เป็นอ่นต่รายอ่กด้วย ใน
กรณ่์น่� การใช้ื่แอปจัะส่�งทุ่ำางานการโหลดปล่�กอินทุ่่�เป็นอ่นต่รายโดยทุ่่�ผู้่ใช้ื่ไม�รู้ต่่ว Gatekeeper จัะเปิดแอปจัาก
ต่ำาแหน�งแบับัอ�านอย�างเด่ยวแบับัส่�มเม่�อจัำาเป็น วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นการโหลดปล่�กอินทุ่่�แจักจั�าย
พื่ร้อมก่บัแอปโดยอ่ต่โนม่ติ่

 กี่าร์ปกี่ปอ้งรั์นไทม์
ไฟล์ระบับั ทุ่ร่พื่ยากร และเคอร์เนลจัะถูกป้องก่นจัากพ่ื่�นทุ่่�แอปของผู้่ใช้ื่ แอปทุ่่�งหมดจัาก App Store จัะอยู�ใน 
Sandbox เพ่ื่�อจัำาก่ดการเข้าถ่งข้อมูลทุ่่�จั่ดเก็บัโดยแอปอ่�น ถ้าแอปจัาก App Store ต้่องการเข้าถ่งข้อมูลจัาก 
แอปอ่�น App Store สามารถทุ่ำาได้โดยใช้ื่ API และบัริการทุ่่�ให้บัริการโดย macOS

 กี่าร์ปอ้งกัี่นมลัแวร์์ใน macOS
Apple ดำาเนินกระบัวนการข้อมูลภ่ัยค่กคามเพ่ื่�อระบ่ัและปิดก่�นม่ลแวร์อย�างรวดเร็ว

 กี่าร์ปอ้งกัี่นสามชัุ�น
โครงสร้างการป้องก่นม่ลแวร์ม่สามช่ื่�น:

1. ปอ้งกัี่นกี่าร์เปดิใชุ้หัรื์อกี่าร์เร่์ยกี่ใชุ้มลัแวร์์: App Store หร่อ Gatekeeper ร�วมก่บัการร่บัรอง

2. ปดิกัี่�นมลัแวร์์ไมใ่หัท้ำางานบนร์ะบบของลูกี่ค้า: Gatekeeper, การร่บัรองและ XProtect

3. เย่ยวยามลัแวร์์ท่�ถูกี่เร่์ยกี่ใชุ้แล้ว: XProtect
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การป้องก่นช่ื่�นแรกออกแบับัมาเพ่ื่�อย่บัย่�งการแพื่ร�กระจัายของม่ลแวร์ และป้องก่นไม�ให้ม่ลแวร์เปิดใช้ื่งานได้แม้แต่�
คร่�งเด่ยว น่�ค่อเป้าหมายของ App Store และ Gatekeeper ทุ่่�ทุ่ำางานร�วมก่บัการร่บัรอง

ช่ื่�นถ่ดไปของการป้องก่นค่อการชื่�วยทุ่ำาให้แน�ใจัว�าหากม่ลแวร์แสดงข่�นบัน Mac เคร่�องใดก็ต่าม ม่ลแวร์จัะถูกระบ่ั
และปิดก่�นอย�างรวดเร็ว ทุ่่�งเพ่ื่�อหย่ดการแพื่ร�กระจัายและเพ่ื่�อเย่ยวยาระบับั Mac ทุ่่�ม่ลแวร์ได้ปักหล่กแล้ว XProtect 
พื่ร้อมด้วย Gatekeeper และการร่บัรองจัะเพิื่�มเข้ามาในการป้องก่นช่ื่�นน่�

ในข่�นส่ดทุ้่าย XProtect จัะทุ่ำาหน้าทุ่่�แก้ไขม่ลแวร์ทุ่่�สามารถดำาเนินการได้สำาเร็จั

การป้องก่นเหล�าน่�จัะรวมก่นเพ่ื่�อรองร่บัแนวปฏิิบ่ัติ่ทุ่่�ด่ทุ่่�ส่ดในการป้องก่นไวร่สและม่ลแวร์ ด้านล�างค่อคำาอธีบิัายเพิื่�ม
เติ่มสำาหร่บัการป้องก่นเหล�าน่� Mac ทุ่่�ม่ Apple Silicon ม่การปกป้องเพิื่�มเติ่มเพ่ื่�อจัำาก่ดความเส่ยหายจัากม่ลแวร์
ทุ่่�อาจัเกิดข่�นเม่�อม่การเร่ยกใช้ื่ม่ลแวร์สำาเร็จั ให้ดูทุ่่� การปกป้องการเข้าถ่งข้อมูลผู้่ใช้ื่ของแอป สำาหร่บัวธิีทุ่่่� macOS 
สามารถชื่�วยปกป้องข้อมูลผู้่ใช้ื่จัากม่ลแวร์ได้ และ ความสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ สำาหร่บัวธิีทุ่่่� macOS สามารถ
จัำาก่ดการทุ่ำางานของม่ลแวร์บันระบับัได้

 กี่าร์รั์บร์อง
กี่าร์รั์บร์องเป็นบัริการการสแกนม่ลแวร์ทุ่่� Apple ให้บัริการ น่กพ่ื่ฒนาทุ่่�ต้่องการเผ่ยแพื่ร�แอปสำาหร่บั macOS 
ภัายนอก App Store จัะส�งแอปของต่นเพ่ื่�อสแกน ซ่�งเป็นส�วนหน่�งของกระบัวนการเผ่ยแพื่ร� Apple จัะสแกน
ซอฟต์่แวร์น่�เพ่ื่�อต่รวจัหาม่ลแวร์ทุ่่�รู้จั่ก และหากไม�พื่บั ก็จัะออกต่่�วร่บัรองให้ ปกติ่น่กพ่ื่ฒนาจัะแนบัต่่�วน่�รวมก่บัแอป
ของต่นเพ่ื่�อให้ Gatekeeper สามารถต่รวจัสอบัย่นย่นและเปิดใช้ื่แอปได้แม้จัะออฟไลน์

Apple ย่งสามารถออกต่่�วเพิื่กถอนให้ก่บัแอปทุ่่�ประสงค์ร้ายได้เชื่�นก่น แม้ว�าก�อนหน้าน่�จัะม่การร่บัรองไปแล้วก็ต่าม 
macOS จัะต่รวจัสอบัต่่�วเพิื่กถอนใหม�ๆ เป็นประจัำาเพ่ื่�อให้ Gatekeeper ม่ข้อมูลล�าส่ดและสามารถปิดก่�นการเปิดใช้ื่
ไฟล์เหล�าน่�นได้ กระบัวนการน่�สามารถปิดก่�นแอปทุ่่�ประสงค์ร้ายได้อย�างรวดเร็วมากเน่�องจัากม่การอ่ปเดต่ในเบ่ั�อง
หล่งบั�อยกว�ามากเม่�อเทุ่่ยบัก่บัรายการอ่ปเดต่ในเบ่ั�องหล่งทุ่่�ผ่ล่กข้อมูลลายเซ็น XProtect ใหม�ๆ นอกจัากน่� การ
ปกป้องน่�ย่งสามารถปร่บัใช้ื่ก่บัทุ่่�งแอปทุ่่�ม่การปร่บัใช้ื่ไปก�อนหน้าน่�และแอปทุ่่�ย่งไม�ม่การปร่บัใช้ื่อ่กด้วย

 XProtect
macOS ม่เทุ่คโนโลย่ป้องก่นไวร่สในต่่วทุ่่�เร่ยกว�า XProtect สำาหร่บัการต่รวจัจับ่ัและกำาจั่ดม่ลแวร์ด้วยลายเซ็น 
ระบับัจัะใช้ื่ลายเซ็น YARA ซ่�งเป็นเคร่�องม่อทุ่่�ใช้ื่ต่รวจัจับ่ัม่ลแวร์โดยอิงจัากลายเซ็น และเป็นเคร่�องม่อทุ่่� Apple 
อ่ปเดต่อย�างสมำาเสมอ Apple จัะต่รวจัสอบัการติ่ดม่ลแวร์และสเต่รน แล้วอ่ปเดต่ลายเซ็นโดยอ่ต่โนม่ติ่โดยไม�
เก่�ยวข้องก่บัรายการอ่ปเดต่ของระบับั ทุ่่�งน่�เพ่ื่�อชื่�วยป้องก่น Mac ไม�ให้ติ่ดม่ลแวร์ XProtect จัะต่รวจัจับ่ัและปิดก่�น
การดำาเนินการของม่ลแวร์ทุ่่�รู้จั่กโดยอ่ต่โนม่ติ่ ใน macOS 10.15 ข่�นไป XProtect จัะต่รวจัสอบัหาเน่�อหาทุ่่�ทุ่ราบัว�า
ประสงค์ร้ายเม่�อใดก็ต่ามทุ่่�:

• แอปเปิดใช้ื่เป็นคร่�งแรก

• ม่การเปล่�ยนแปลงแอป (ในระบับัไฟล์)

• ลายเซ็น XProtect อ่ปเดต่แล้ว

เม่�อ XProtect ต่รวจัพื่บัม่ลแวร์ทุ่่�รู้จั่ก XProtect จัะปิดก่�นและย้ายม่ลแวร์น่�นไปย่งถ่งขยะ จัากน่�นจัะเต่่อนผู้่ใช้ื่ใน 
Finder ผู้่ใช้ื่อาจัถูกขอให้แชื่ร์ต่่วอย�างม่ลแวร์ก่บั Apple เพ่ื่�อปร่บัปร่งความปลอดภ่ัยของ macOS ถ้าผู้่ใช้ื่ต่กลง 
XProtect จัะอ่ปโหลดเฉัพื่าะไฟล์ทุ่่�ส่�งทุ่ำางานม่ลแวร์ หร่ออ่ปโหลดทุ่่�งช่ื่ดหากอยู�ในช่ื่ดแอป ข้อมูลอ่�นๆ จัะไม�ถูกแชื่ร์

หัมายเหัตุ: การร่บัรองม่ประสิทุ่ธีภิัาพื่ก่บัไฟล์ทุ่่�รู้จั่ก (หร่อแฮชื่ไฟล์) และสามารถใช้ื่ก่บัแอปทุ่่�เปิดใช้ื่ไปแล้วก�อนหน้า
น่�ได้ กฎีเกณ์ฑ์์ทุ่่�อิงจัากลายเซ็นของ XProtect เป็นกฎีเกณ์ฑ์์ทุ่่�ครอบัคล่มมากกว�าแฮชื่ไฟล์แบับัเฉัพื่าะ จัง่สามารถ
ค้นหารูปแบับัต่�างๆ ทุ่่� Apple ย่งไม�เคยเห็นได้ XProtect จัะสแกนเฉัพื่าะแอปทุ่่�ม่การเปล่�ยนแปลงหร่อสแกนการเปิด
ใช้ื่แอปคร่�งแรก
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XProtect ย่งม่เทุ่คโนโลย่ในการแก้ไขการติ่ดไวร่สหากม่ลแวร์เข้าสู� Mac แล้วอ่กด้วย ต่่วอย�างเชื่�น ม่กลไกทุ่่�แก้ไข
การติ่ดไวร่สต่ามการอ่ปเดต่ทุ่่�ส�งจัาก Apple โดยอ่ต่โนม่ติ่ (ซ่�งเป็นส�วนหน่�งของการอ่ปเดต่อ่ต่โนม่ติ่ของไฟล์ข้อมูล
ระบับัและการอ่ปเดต่ความปลอดภ่ัย) ระบับัน่�จัะเอาม่ลแวร์ออกเม่�อได้ร่บัข้อมูลทุ่่�อ่ปเดต่ และจัะต่รวจัสอบัหาการติ่ด
ไวร่สต่�อไปเป็นระยะ อย�างไรก็ต่าม XProtect จัะไม�เริ�มการทุ่ำางาน Mac ใหม�โดยอ่ต่โนม่ติ่ นอกจัากน่� XProtect 
ย่งม่กลไกข่�นสูงเพ่ื่�อต่รวจัหาม่ลแวร์ทุ่่�ไม�รู้จั่กโดยอิงจัากการวเิคราะห์พื่ฤติ่กรรมอ่กด้วย ข้อมูลเก่�ยวก่บัม่ลแวร์ทุ่่�
ต่รวจัพื่บัโดยกลไกน่� รวมถ่งซอฟต์่แวร์ทุ่่�ทุ่ำาหน้าทุ่่�ดาวน์โหลดม่ลแวร์มาในทุ้่ายทุ่่�ส่ด จัะถูกใช้ื่เพ่ื่�อปร่บัปร่งลายเซ็น 
XProtect และความปลอดภ่ัยของ macOS

 ร์ายกี่าร์อัปเดตความปลอดภััยอัตโนมัติของ XProtect
Apple จัะออกรายการอ่ปเดต่สำาหร่บั XProtect โดยอ่ต่โนม่ติ่ โดยอิงต่ามข้อมูลภ่ัยค่กคามล�าส่ดทุ่่�ม่ ต่าม 
ค�าเริ�มต้่น macOS จัะต่รวจัสอบัรายการอ่ปเดต่เหล�าโดยอ่ต่โนม่ติ่ทุ่่กว่น รายการอ่ปเดต่การร่บัรอง ซ่�งเผ่ยแพื่ร� 
โดยใช้ื่การเช่ื่�อมข้อมูล CloudKit น่�นเกิดข่�นบั�อยกว�ามาก

 Apple จัะตอบสนองอย่างไร์เมื�อพบมลัแวร์์ใหัม่
เม่�อพื่บัม่ลแวร์ต่่วใหม� อาจัม่การดำาเนินการต่�างๆ ในหลายข่�นต่อน:

• ใบัร่บัรอง ID ของน่กพ่ื่ฒนาทุ่่กใบัทุ่่�เก่�ยวข้องจัะถูกเพิื่กถอน

• ม่การออกต่่�วเพิื่กถอนการร่บัรองให้ก่บัทุ่่กไฟล์ (แอปและไฟล์ทุ่่�เก่�ยวข้อง)

• ม่การพ่ื่ฒนาและเผ่ยแพื่ร�ลายเซ็น XProtect

ลายเซ็นเหล�าน่�ย่งถูกปร่บัใช้ื่แบับัย้อนหล่งก่บัซอฟต์่แวร์ทุ่่�ได้ร่บัการร่บัรองไปแล้วอ่กด้วย และการต่รวจัจับ่ัใดๆ  
ทุ่่�เป็นการต่รวจัจับ่ัใหม�อาจัส�งผ่ลให้การทุ่ำางานอย�างน้อยหน่�งรายการทุ่่�เกิดข่�นไปแล้วเกิดข่�นอ่กคร่�ง

ทุ้่ายทุ่่�ส่ดแล้ว การต่รวจัพื่บัม่ลแวร์จัะนำาไปสู�ช่ื่ดข่�นต่อนต่�างๆ ทุ่่�ใช้ื่เวลาเป็นวนิาทุ่่ ช่ื่�วโมง และวน่ต่ามมา เพ่ื่�อมอบั
การปกป้องทุ่่�ด่ทุ่่�ส่ดก่บัผู้่ใช้ื่ Mac

 กี่าร์บายพาส Gatekeeper และเหัตุกี่าร์ณ์์ XProtect
macOS มอบั API ทุ่่�ปลอดภ่ัย ซ่�งค่อ Endpoint Security API ให้ก่บัน่กพ่ื่ฒนาเพ่ื่�อสร้างซอฟต์่แวร์ด้านความ
ปลอดภ่ัย สำาหร่บั Mac ทุ่่�ใช้ื่ macOS 15 ข่�นไป ต่อนน่�น่กพ่ื่ฒนาของบัริษ่ทุ่อ่�นสามารถร่บัเหต่่การณ์์เม่�อผู้่ใช้ื่
บัายพื่าส Gatekeeper เพ่ื่�อเร่ยกใช้ื่โปรแกรมได้แล้ว ซ่�งชื่�วยให้น่กพ่ื่ฒนาบ่ันทุ่่กเหต่่การณ์์เหล�าน่�จัากส�วนกลาง
ได้ ซ่�งจัะม่ประโยชื่น์อย�างยิ�งสำาหร่บัซอฟต์่แวร์และผู้่ดูแลระบับัด้านความปลอดภ่ัย เน่�องจัากจัะส�งส่ญญาณ์เม่�อ
ซอฟต์่แวร์ทุ่่�ไม�ได้ร่บัความเช่ื่�อถ่อทุ่ำางานอยู�ทุ่่�ปลายทุ่าง นอกจัากน่� ผู้่ใช้ื่ย่งสามารถดูเหต่่การณ์์น่�ในยูทิุ่ลิต่่� eslogger 
ซ่�งสร้างข่�นใน macOS ได้อ่กด้วย

Endpoint Security API ย่งให้ข้อมูลเชิื่งล่กเก่�ยวก่บัการต่รวจัจับ่ัม่ลแวร์ของ XProtect อ่กด้วย น่กพ่ื่ฒนา
สามารถดู:

• ไฟล์เฉัพื่าะทุ่่� XProtect ต่รวจัพื่บั

• ลายเซ็น XProtect ทุ่่�เก่�ยวข้องก่บัเหต่่การณ์์การต่รวจัจับ่ั

ข้อมูลเพิื่�มเติ่มน่�สามารถถูกรวบัรวมโดยน่กพ่ื่ฒนาของบัริษ่ทุ่อ่�นและจั่ดเก็บัไว้สำาหร่บัการต่อบัสนองต่�อเหต่่การณ์์
และการบั่นทุ่่กส�วนกลางในภัายหล่งได้

https://developer.apple.com/documentation/endpointsecurity
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 กี่าร์ควบคุมกี่าร์เข้าถึงไฟล์ของแอปใน macOS
Apple เช่ื่�อม่�นว�าผู้่ใช้ื่ควรได้ร่บัความโปร�งใส ความยินยอม และการควบัค่มแบับัเต็่มรูปแบับัต่�อสิ�งทุ่่�แอป 
ดำาเนินการก่บัข้อมูลของผู้่ใช้ื่ ใน macOS 10.15 ข่�นไป ร่�นน่�ถูกบั่งค่บัใช้ื่โดยระบับัเพ่ื่�อชื่�วยให้แน�ใจัว�าแอปทุ่่�งหมด 
ได้ร่บัความยินยอมของผู้่ใช้ื่ก�อนทุ่่�จัะเข้าถ่งไฟล์ในเอกสาร, รายการดาวน์โหลด, เดสก์ท็ุ่อป, iCloud Drive และ 
ดิสก์โวล่�มเคร่อข�าย

ใน macOS 10.13 ข่�นไป แอปทุ่่�ต้่องการเข้าถ่งอ่ปกรณ์์พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัเต็่มจัะต้่องถูกเพิื่�มอย�างช่ื่ดแจัง้ในการ
ต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) นอกจัากน่� การชื่�วยการเข้าถ่ง
และความสามารถของการทุ่ำางานอ่ต่โนม่ติ่จัะต้่องใช้ื่สิทุ่ธีิ�ของผู้่ใช้ื่เพ่ื่�อชื่�วยให้การร่บัรองว�าจัะไม�หล่กเล่�ยงการ 
ปกป้องอ่�นๆ ทุ่่�งน่�ข่�นอยู�ก่บันโยบัายการเข้าถ่ง ระบับัอาจัขอหร่อกำาหนดให้ผู้่ใช้ื่เปล่�ยนการต่่�งค�าใน:

• ใน macOS 13 ข่�นไป: การต่่�งค�าระบับั > ความเป็นส�วนต่่วและความปลอดภ่ัย > ความเป็นส�วนต่่ว

• ใน macOS 12 หร่อก�อนหน้า: การต่่�งค�าระบับั > ความปลอดภ่ัยและความเป็นส�วนต่่ว > ความเป็นส�วนต่่ว

ร์ายกี่าร์ แอปแจ้ังผูู้้ใชุ้ ผูู้้ใชุ้จัะต้องแก้ี่ไขกี่าร์ตั�งค่าความเป็นส่วนตัว
ของร์ะบบ

การชื่�วยการเข้าถ่ง

การเข้าถ่งพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลภัายในแบับัเต็่ม

ไฟล์และโฟลเดอร์

หัมายเหัตุ: รวมถ่งเดสก์ท็ุ่อป เอกสาร การ
ดาวน์โหลด ดิสก์โวล่�มเคร่อข�าย และดิสก์ 
โวล่�มทุ่่�ถอดออกได้

การทุ่ำางานอ่ต่โนม่ติ่ (กิจักรรมของ Apple)

ผู้่ใช้ื่ทุ่่�เปิดใช้ื่ FileVault บัน Mac จัะถูกขอให้ระบ่ัข้อมูลประจัำาต่่วทุ่่�ถูกต้่องก�อนทุ่่�จัะดำาเนินกระบัวนการบูัต่ต่�อและเข้า
ถ่งโหมดเริ�มต้่นใช้ื่งานพิื่เศษได้ ในกรณ่์ทุ่่�ไม�ม่ข้อมูลประจัำาต่่วการเข้าสู�ระบับัทุ่่�ถูกต้่องหร่อรห่สการกู้ค่น ดิสก์โวล่�ม
ทุ่่�งหมดจัะย่งคงเข้ารห่สอยู�และได้ร่บัการปกป้องจัากการเข้าถ่งทุ่่�ไม�ได้ร่บัอน่ญาต่ แม้ว�าอ่ปกรณ์์พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลจัะ
ถูกเอาออกและเช่ื่�อมต่�อก่บัคอมพิื่วเต่อร์เคร่�องอ่�น

ในการปกป้องข้อมูลในการต่่�งค�าองค์กร ฝึ�าย IT ควรกำาหนดและบั่งค่บัใช้ื่นโยบัายการกำาหนดค�า FileVault โดยใช้ื่
การจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) องค์กรจัะม่ต่่วเล่อกมากมายสำาหร่บัจั่ดการดิสก์โวล่�มทุ่่�ถูกเข้ารห่ส รวมถ่ง
รห่สการกู้ค่นขององค์กร รห่สการกู้ค่นส�วนบ่ัคคล (ซ่�งสามารถเล่อกทุ่่�จัะจั่ดเก็บัด้วย MDM สำาหร่บัข้อมูลทุ่่�ฝึากได้) 
หร่อก่ญแจัทุ่่�งสองประเภัทุ่ การหม่นเวย่นของก่ญแจัก็สามารถต่่�งค�าเป็นนโยบัายใน MDM ได้ด้วยเชื่�นก่น
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 กี่าร์ร์องรั์บส่วนขยายใน iOS, iPadOS, macOS และ 
visionOS
iOS, iPadOS, macOS และ visionOS อน่ญาต่ให้แอปมอบัฟังก์ช่ื่�นการทุ่ำางานให้แอปอ่�นได้โดยการให้ส�วนขยาย 
ส�วนขยายค่อไบันาร่โปรแกรมปฏิิบ่ัติ่งานทุ่่�ลงช่ื่�อด้วยวต่่ถ่ประสงค์พิื่เศษซ่�งรวมเป็นแพ็ื่คเกจัอยู�ภัายในแอป ในระหว�าง
การติ่ดต่่�ง ระบับัจัะต่รวจัหาส�วนขยายโดยอ่ต่โนม่ติ่และทุ่ำาให้สามารถใช้ื่งานก่บัแอปอ่�นได้โดยใช้ื่ระบับัการจับ่ัคู�

 จุัดขยาย
พ่ื่�นทุ่่�ระบับัทุ่่�รองร่บัส�วนขยายเร่ยกว�าจุัดขยาย จ่ัดขยายแต่�ละจ่ัดให้ API และบ่ังค่บัใช้ื่นโยบัายสำาหร่บัพ่ื่�นทุ่่�น่�น ระบับั
จัะกำาหนดว�าส�วนขยายใดทุ่่�ใช้ื่งานได้โดยอิงต่ามจ่ัดขยายก่บักฎีเกณ์ฑ์์การจับ่ัคู�เฉัพื่าะ ระบับัจัะเริ�มต้่นกระบัวนการ
ทุ่ำางานส�วนขยายต่ามทุ่่�จัำาเป็นและจั่ดการระยะเวลาใช้ื่งานโดยอ่ต่โนม่ติ่ สามารถใช้ื่สิทุ่ธีิ�เพ่ื่�อจัำาก่ดความพื่ร้อมใช้ื่งาน
ของส�วนขยายก่บัแอประบับับัางแอปได้ ต่่วอย�างเชื่�น วดิเจั็ต่ม่มมองวน่น่� จัะแสดงเฉัพื่าะในศูนย์การแจัง้เต่่อน และ
การแชื่ร์ส�วนขยายสามารถใช้ื่งานได้เฉัพื่าะจัากบัานหน้าต่�างการแชื่ร์เทุ่�าน่�น ต่่วอย�างของจ่ัดขยายค่อวดิเจั็ต่วน่น่� 
การแชื่ร์ การทุ่ำางาน การแก้ไขรูปภัาพื่ ต่่วจั่ดหาไฟล์ และแป้นพิื่มพ์ื่แบับักำาหนดเอง

 ส่วนขยายสื�อสาร์ได้อย่างไร์
ส�วนขยายจัะทุ่ำางานในพ่ื่�นทุ่่�ทุ่่�อยู�ของต่่วเอง การส่�อสารระหว�างส�วนขยายและแอปต่่�งแต่�ทุ่่�ม่การเปิดใช้ื่งานใช้ื่การ
ส่�อสารระหว�างกระบัวนการทุ่ำางานซ่�งอาศ่ยส่�อกลางโดยเฟรมเวร์ิคระบับั ส�วนขยายและแอปจัะไม�ม่สิทุ่ธีิ�เข้าถ่งไฟล์
หร่อหน�วยความจัำาของอ่กฝึ�าย ส�วนขยายได้ร่บัการออกแบับัมาให้แยกจัากส�วนอ่�นๆ ทุ่่�งจัากแอปทุ่่�ม่ส�วนขยายด่ง
กล�าวและจัากแอปทุ่่�ใช้ื่งานส�วนขยาย โดยจัะอยู�ใน Sandbox เหม่อนก่บัแอปของบัริษ่ทุ่อ่�นทุ่่�งหมด และม่ต่่วบัรรจ่ั
แยกจัากต่่วบัรรจ่ัของแอปทุ่่�ม่ส�วนขยายน่�นๆ อย�างไรก็ต่าม ส�วนขยายเหล�าน่�จัะสามารถเข้าถ่งการควบัค่มความ
เป็นส�วนต่่วได้ในระด่บัเด่ยวก่บัแอปคอนเทุ่นเนอร์ ด่งน่�นถ้าผู้่ใช้ื่อน่ญาต่ให้แอปเข้าถ่งแอปรายช่ื่�อ ส�วนขยายทุ่่�ฝึงัอยู�
ในแอปน่�จัะได้ร่บัอน่ญาต่ด้วย แต่�ส�วนขยายทุ่่�แอปน่�เปิดใช้ื่งานจัะไม�ได้ร่บัอน่ญาต่

 วิธัใ่ชุ้แปน้พิมพ์แบบกี่ำาหันดเอง
แป้นพิื่มพ์ื่แบับักำาหนดเองเป็นส�วนขยายประเภัทุ่พิื่เศษ ซ่�งเปิดใช้ื่งานโดยผู้่ใช้ื่ให้ก่บัทุ่่�งระบับั หล่งจัากเปิดใช้ื่งานแล้ว 
ส�วนขยายแป้นพิื่มพ์ื่จัะใช้ื่ก่บัชื่�องข้อความใดก็ได้ ยกเวน้ชื่�องรห่สและม่มมองข้อความแบับัปลอดภ่ัย ในการจัำาก่ดการ
ถ�ายโอนข้อมูลผู้่ใช้ื่ แป้นพิื่มพ์ื่แบับักำาหนดเองจัะทุ่ำางานต่ามค�าเริ�มต้่นใน Sandbox ทุ่่�ม่ข้อจัำาก่ดอย�างมากซ่�งปิดก่�น
การเข้าถ่งเคร่อข�าย รวมไปถ่งบัริการทุ่่�ทุ่ำางานเคร่อข�ายแทุ่นกระบัวนการทุ่ำางาน และ API ทุ่่�จัะอน่ญาต่ส�วนขยายให้
แทุ่รกแซงการพิื่มพ์ื่ข้อมูล น่กพ่ื่ฒนาแป้นพิื่มพ์ื่แบับักำาหนดเองสามารถร้องขอให้ส�วนขยายของต่นม่ Open Access 
ซ่�งจัะชื่�วยให้ระบับัเร่ยกใช้ื่ส�วนขยายใน Sandbox เริ�มต้่นหล่งจัากได้ร่บัความยินยอมจัากผู้่ใช้ื่

 MDM และส่วนขยาย
สำาหร่บัอ่ปกรณ์์ทุ่่�ลงทุ่ะเบ่ัยนในโซลูช่ื่�นการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ส�วนขยายของเอกสารและแป้นพิื่มพ์ื่
จัะทุ่ำาต่ามกฎีเกณ์ฑ์์ของ Managed Open In ต่่วอย�างเชื่�น โซลูช่ื่�น MDM สามารถชื่�วยป้องก่นผู้่ใช้ื่ไม�ให้ส�งออก
เอกสารจัากแอปทุ่่�ได้ร่บัการจั่ดการไปย่งผู้่ให้บัริการเอกสารทุ่่�ไม�ได้ร่บัการจั่ดการ หร่อชื่�วยป้องก่นผู้่ใช้ื่จัาก 
การใช้ื่แป้นพิื่มพ์ื่ทุ่่�ไม�ได้ร่บัการจั่ดการด้วยแอปทุ่่�ได้ร่บัการจั่ดการได้ นอกจัากน่� น่กพ่ื่ฒนาแอปสามารถป้องก่น 
การใช้ื่งานส�วนขยายแป้นพิื่มพ์ื่ของบัริษ่ทุ่อ่�นภัายในแอปของต่นได้
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 คุณ์สมบัติความปลอดภััยในแอปโน้ต
แอปโน้ต่ม่ค่ณ์สมบ่ัติ่โน้ต่ทุ่่�ปลอดภ่ัยบัน iPhone, iPad, Mac, Apple Vision Pro และเวบ็ัไซต์่ iCloud ซ่�งทุ่ำาให้ผู้่ใช้ื่
สามารถปกป้องเน่�อหาของโน้ต่ฉับ่ับัทุ่่�ต้่องการปกป้องได้ ผู้่ใช้ื่ย่งสามารถแชื่ร์โน้ต่ก่บัผู้่อ่�นได้อย�างปลอดภ่ัย

 โน้ตท่�ปลอดภััย
โน้ต่ทุ่่�ปลอดภ่ัยจัะถูกเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างโดยใช้ื่วล่รห่สผ่�านทุ่่�ผู้่ใช้ื่กำาหนดและจัำาเป็นต้่องใช้ื่เพ่ื่�อดูโน้ต่บัน
อ่ปกรณ์์ทุ่่�รองร่บัและเว็บัไซต์่ iCloud บ่ัญช่ื่ iCloud แต่�ละบ่ัญช่ื่ (รวมถ่งบ่ัญช่ื่อ่ปกรณ์์ “On my”) สามารถม่วล่รห่ส
ผ่�านทุ่่�แต่กต่�างก่นได้

เม่�อผู้่ใช้ื่ดำาเนินการป้องก่นโน้ต่ จัะได้ก่ญแจัแบับั 16 ไบัต์่จัากวล่รห่สผ่�านของผู้่ใช้ื่โดยใช้ื่ PBKDF2 และ SHA256 
โน้ต่และไฟล์แนบัทุ่่�งหมดของโน้ต่จัะถูกเข้ารห่สโดยใช้ื่ AES ทุ่่�ม่โหมด Galois/ต่่วน่บั (AES-GCM) บ่ันทุ่่กใหม�จัะถูก
สร้างใน Core Data และ CloudKit เพ่ื่�อจั่ดเก็บัโน้ต่ทุ่่�เข้ารห่ส ไฟล์แนบั แท็ุ่ก และเวคเต่อร์การเริ�มต้่นทุ่ำางาน หล่ง
จัากทุ่่�บ่ันทุ่่กใหม�ถูกสร้างข่�น ข้อมูลทุ่่�ไม�ได้เข้ารห่สต้่นฉับ่ับัจัะถูกลบัออก ไฟล์แนบัทุ่่�รองร่บัการเข้ารห่สประกอบัด้วย
ภัาพื่ ภัาพื่สเก็ต่ช์ื่ ต่าราง แผ่นทุ่่� และเวบ็ัไซต์่ โน้ต่ทุ่่�ม่ไฟล์แนบัประเภัทุ่อ่�นๆ จัะเข้ารห่สไม�ได้ และจัะไม�สามารถเพิื่�มไฟล์
แนบัทุ่่�ไม�รองร่บัลงในโน้ต่ทุ่่�ปลอดภ่ัยได้

ในการดูโน้ต่ทุ่่�ปลอดภ่ัย ผู้่ใช้ื่จัะต้่องป้อนวล่รห่สผ่�านหร่อต่รวจัสอบัสิทุ่ธีิ�โดยใช้ื่ Optic ID, Face ID หร่อ Touch ID 
หล่งจัากทุ่่�ต่รวจัสอบัสิทุ่ธีิ�ผู้่ใช้ื่เสร็จัแล้ว ไม�ว�าเพ่ื่�อดูหร่อสร้างโน้ต่ทุ่่�ปลอดภ่ัยก็ต่าม แอปโน้ต่จัะเปิดเซสช่ื่�นทุ่่�ปลอดภ่ัย 
ในระหว�างทุ่่�เปิดเซสช่ื่�นทุ่่�ปลอดภ่ัยอยู� ผู้่ใช้ื่สามารถดูหร่อป้องก่นโน้ต่อ่�นๆ ได้โดยไม�ต้่องต่รวจัสอบัสิทุ่ธีิ�เพิื่�มเติ่ม 
อย�างไรก็ต่าม เซสช่ื่�นทุ่่�ปลอดภ่ัยจัะปร่บัใช้ื่ก่บัโน้ต่ทุ่่�ปกป้องด้วยวล่รห่สผ่�านทุ่่�กำาหนดเทุ่�าน่�น ผู้่ใช้ื่จัะย่งต้่องต่รวจัสอบั
สิทุ่ธีิ�สำาหร่บัโน้ต่ทุ่่�ได้ร่บัการปกป้องโดยวล่รห่สผ่�านอ่�น เซสช่ื่�นทุ่่�ปลอดภ่ัยจัะปิดลงเม่�อ:

• ผู้่ใช้ื่แต่ะป่�มล็อคต่อนน่�ในแอปโน้ต่

• iPhone, iPad หร่อ Apple Vision Pro ล็อค

• โน้ต่สล่บัไปทุ่ำางานในเบั่�องหล่งนานเกิน 3 นาทุ่่บัน iPhone, iPad หร่อ Apple Vision Pro

• โน้ต่สล่บัไปทุ่ำางานในเบั่�องหล่งนานเกิน 8 นาทุ่่บัน Mac

ในการเปล่�ยนวล่รห่สผ่�านของโน้ต่ทุ่่�ปลอดภ่ัย ผู้่ใช้ื่จัะต้่องป้อนวล่รห่สผ่�านปัจัจ่ับ่ัน เน่�องจัาก Optic ID, Face ID 
และ Touch ID จัะไม�สามารถใช้ื่งานได้เม่�อเปล่�ยนวล่รห่สผ่�าน หล่งจัากเล่อกวล่รห่สผ่�านใหม�แล้ว แอปโน้ต่จัะห�อ
ก่ญแจัของโน้ต่ทุ่่�งหมดทุ่่�ม่อยู�ในบ่ัญช่ื่เด่ยวก่นและถูกเข้ารห่สโดยวล่รห่สผ่�านก�อนหน้าน่�อ่กคร่�ง

ถ้าผู้่ใช้ื่ป้อนวล่รห่สผ่�านผิ่ดติ่ดก่นสามคร่�ง แอปโน้ต่จัะแสดงคำาใบั้ทุ่่�ผู้่ใช้ื่กำาหนดไวเ้องหากผู้่ใช้ื่กำาหนดไวใ้นระหว�าง
การต่่�งค�า ถ้าผู้่ใช้ื่ย่งคงจัำาวล่รห่สผ่�านไม�ได้ ผู้่ใช้ื่สามารถร่เซ็ต่ได้ในการต่่�งค�าของแอปโน้ต่ ค่ณ์สมบ่ัติ่น่�ทุ่ำาให้ผู้่ใช้ื่
สามารถสร้างโน้ต่ทุ่่�ปลอดภ่ัยฉับ่ับัใหม�ด้วยวล่รห่สผ่�านใหม�ได้ แต่�จัะไม�ทุ่ำาให้ผู้่ใช้ื่สามารถดูโน้ต่ทุ่่�ได้ร่บัการร่กษาความ
ปลอดภ่ัยฉับ่ับัก�อนหน้าได้ ผู้่ใช้ื่ย่งคงสามารถดูโน้ต่ทุ่่�ได้ร่บัการร่กษาความปลอดภ่ัยฉับ่ับัก�อนหน้าได้หากน่กวล่รห่ส
ผ่�านออก การร่เซ็ต่วล่รห่สผ่�านต้่องใช้ื่วล่รห่สผ่�านของบ่ัญช่ื่ iCloud ของผู้่ใช้ื่

 โน้ตท่�แชุร์์
โน้ต่ทุ่่�ไม�ได้ถูกเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างด้วยวล่รห่สผ่�านจัะสามารถแชื่ร์ก่บัผู้่อ่�นได้ โน้ต่ทุ่่�แชื่ร์จัะย่งคงใช้ื่
ประเภัทุ่ข้อมูลทุ่่�เข้ารห่ส CloudKit สำาหร่บัข้อความหร่อไฟล์แนบัทุ่่�ผู้่ใช้ื่ป้อนลงในโน้ต่ แอสเซทุ่ถูกเข้ารห่สอยู�เสมอ
ด้วยก่ญแจัทุ่่�เข้ารห่สใน CKRecord เมต่าดาต้่าอย�างเชื่�นการสร้างหร่อแก้ไขวน่ทุ่่� จัะไม�ถูกเข้ารห่ส CloudKit 
จั่ดการกระบัวนการโดยผู้่เข้าร�วมสามารถเข้ารห่สและถอดรห่สข้อมูลของก่นและก่นได้
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 คุณ์สมบัติความปลอดภััยในแอปคำาสั�งลัด
ในแอปคำาส่�งล่ด คำาส่�งล่ดจัะเช่ื่�อมข้อมูลก่บัอ่ปกรณ์์ Apple ทุ่่กเคร่�องโดยใช้ื่ iCloud แทุ่นก็ได้ นอกจัากน่�ย่งแชื่ร์ 
คำาส่�งล่ดก่บัผู้่ใช้ื่คนอ่�นผ่�าน iCloud ได้ด้วย คำาส่�งล่ดจัะถูกจั่ดเก็บัในรูปแบับัเข้ารห่สในต่่วเคร่�อง

คำาส่�งล่ดแบับักำาหนดเองน่�นสามารถใช้ื่งานได้สะดวกเน่�องจัากคล้ายคล่งก่บัสคริปต์่หร่อโปรแกรม เม่�อดาวน์โหลด
คำาส่�งล่ดจัากอินเทุ่อร์เน็ต่ ผู้่ใช้ื่จัะได้ร่บัคำาเต่่อนว�าคำาส่�งล่ดย่งไม�ได้ร่บัการต่รวจัสอบัโดย Apple และให้โอกาสในการ
ต่รวจัสอบัคำาส่�งล่ด ในการปกป้องผู้่ใช้ื่จัากคำาส่�งล่ดทุ่่�ประสงค์ร้าย คำานิยามม่ลแวร์ทุ่่�อ่ปเดต่จัะถูกดาวน์โหลดเพ่ื่�อระบ่ั
คำาส่�งล่ดทุ่่�ประสงค์ร้ายเม่�อเร่ยกใช้ื่งาน

คำาส่�งล่ดแบับักำาหนดเองย่งส่�งทุ่ำางาน JavaScript ทุ่่�ระบ่ัผู้่ใช้ื่บันเว็บัไซต์่ใน Safari เม่�อใช้ื่งานจัากแผ่�นแชื่ร์งานอ่ก
ด้วย ต่่วอย�างเชื่�น ในการปกป้องผู้่ใช้ื่จัาก JavaScript ทุ่่�ประสงค์ร้ายทุ่่�หลอกให้ผู้่ใช้ื่ส่�งทุ่ำางานสคริปต์่บันเว็บัไซต์่
ส่งคมออนไลน์ทุ่่�เก็บัข้อมูลของผู้่ใช้ื่ JavaScript จัะถูกต่รวจัสอบัความถูกต้่องสำาหร่บัคำานิยามม่ลแวร์ทุ่่�กล�าวไว้ข้าง
ต้่น คร่�งแรกทุ่่�ผู้่ใช้ื่ส่�งทุ่ำางาน JavaScript บันโดเมน ผู้่ใช้ื่จัะได้ร่บัแจัง้ให้อน่ญาต่คำาส่�งล่ดทุ่่�ม่ JavaScript ส่�งทุ่ำางาน
บันหน้าเว็บัปัจัจ่ับ่ันสำาหร่บัโดเมนน่�น
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 ความปลอดภััยของบัริ์กี่าร์

 ภัาพร์วมความปลอดภััยของบริ์กี่าร์
Apple ได้สร้างช่ื่ดของบัริการทุ่่�สมบูัรณ์์เพ่ื่�อชื่�วยให้ผู้่ใช้ื่ได้ร่บัอรรถประโยชื่น์และประสิทุ่ธีภิัาพื่การทุ่ำางานจัาก
อ่ปกรณ์์ได้มากยิ�งข่�น บัริการเหล�าน่�ม่ความสามารถทุ่่�ม่ประสิทุ่ธีภิัาพื่สำาหร่บัการจั่ดเก็บัข้อมูลบันคลาวด์ การเช่ื่�อม
ข้อมูล การจั่ดเก็บัรห่สผ่�าน การต่รวจัสอบัสิทุ่ธีิ� การชื่ำาระเงนิ การส�งข้อความ การส่�อสาร และอ่�นๆ และในขณ์ะ
เด่ยวก่นก็ปกป้องความเป็นส�วนต่่วของผู้่ใช้ื่และความปลอดภ่ัยของข้อมูลผู้่ใช้ื่ด้วย

บัทุ่น่�ครอบัคล่มถ่งเทุ่คโนโลย่ความปลอดภ่ัยทุ่่�ใช้ื่บัน iCloud, ในการลงช่ื่�อเข้าด้วย Apple, Apple Pay, iMessage, 
Apple Messages for Business, FaceTime, “ค้นหาของฉ่ัน” และค่ณ์สมบั่ติ่ความต่�อเน่�อง

หัมายเหัตุ: บัริการของ Apple และเน่�อหาบัางอย�างม่ให้ใช้ื่ในบัางประเทุ่ศหร่อภัูมิภัาคเทุ่�าน่�น

 บัญชุ่ Apple และบัญชุ่ Apple ท่�มก่ี่าร์จัดักี่าร์

 ภัาพร์วมความปลอดภััยของบัญชุ่ Apple
บ่ัญช่ื่ Apple ค่อบ่ัญช่ื่ทุ่่�ใช้ื่ในการลงช่ื่�อเข้าบัริการของ Apple เป็นเร่�องสำาค่ญทุ่่�ผู้่ใช้ื่ต้่องเก็บับ่ัญช่ื่ Apple ของต่น
ให้ปลอดภ่ัยเพ่ื่�อป้องก่นการเข้าถ่งบ่ัญช่ื่ของต่นโดยไม�ได้ร่บัอน่ญาต่ ในการชื่�วยป้องก่นเร่�องน่� บ่ัญช่ื่ Apple ต้่องใช้ื่
รห่สผ่�านทุ่่�ปลอดภ่ัยสูงซ่�ง:

• ต้่องม่อ่กขระอย�างน้อยแปดต่่ว

• ต้่องม่ทุ่่�งต่่วอ่กษรและต่่วเลข

• ต้่องไม�ม่อ่กขระเด่ยวก่นอยู�ติ่ดก่นต่่�งแต่�สามต่่วข่�นไป

• ต้่องไม�เป็นรห่สผ่�านทุ่่�ใช้ื่ก่นอย�างแพื่ร�หลาย

แนะนำาให้ผู้่ใช้ื่เพิื่�มความปลอดภ่ัยให้มากกว�าทุ่่�แนะนำา โดยการเพิื่�มต่่วอ่กษรพิื่เศษและเคร่�องหมายวรรคต่อนเพ่ื่�อทุ่ำาให้
รห่สผ่�านของต่นม่ความปลอดภ่ัยสูงข่�น

Apple ย่งแจัง้เต่่อนผู้่ใช้ื่ทุ่างอ่เมลหร่อการแจัง้เต่่อนแบับัผ่ล่กข้อมูล หร่อทุ่่�งสองทุ่าง เม่�อม่การเปล่�ยนแปลงทุ่่�
สำาค่ญในบั่ญช่ื่ของผู้่ใช้ื่อ่กด้วย ต่่วอย�างเชื่�น หากรห่สผ่�านหร่อข้อมูลการเร่ยกเก็บัเงนิม่การเปล่�ยนแปลง หร่อม่
การใช้ื่บ่ัญช่ื่ Apple เพ่ื่�อลงช่ื่�อเข้าบันอ่ปกรณ์์เคร่�องใหม� ถ้าม่จ่ัดผิ่ดปกติ่ไป ผู้่ใช้ื่จัะได้ร่บัคำาแนะนำาให้เปล่�ยนรห่สผ่�าน
บ่ัญช่ื่ Apple ของต่นโดยทุ่่นทุ่่
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นอกจัากน่� Apple ย่งใช้ื่นโยบัายและข่�นต่อนหลายอย�างทุ่่�ออกแบับัมาเพ่ื่�อป้องก่นบ่ัญช่ื่ผู้่ใช้ื่ ซ่�งประกอบัด้วยการ
จัำาก่ดจัำานวนคร่�งในการพื่ยายามลงช่ื่�อเข้าหร่อพื่ยายามร่เซ็ต่รห่สผ่�าน การต่รวจัสอบัการหลอกลวงอยู�ต่ลอดเวลา
เพ่ื่�อชื่�วยระบ่ัการโจัมต่่ในขณ์ะทุ่่�เกิดข่�น และการต่รวจัสอบันโยบัายอย�างสมำาเสมอทุ่่�ทุ่ำาให้ Apple สามารถปร่บัต่่วเข้า
ก่บัข้อมูลใหม�ซ่�งอาจัส�งผ่ลต่�อความปลอดภ่ัยของผู้่ใช้ื่ได้

หัมายเหัตุ: นโยบัายรห่สผ่�านของบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการจัะกำาหนดโดยผู้่ดูแลระบับัใน Apple School 
Manager หร่อ Apple Business Manager

 กี่าร์ตร์วจัสอบสิทธัิ�สองปัจัจัยั
Apple ใช้ื่กี่าร์ตร์วจัสอบสิทธัิ�สองปัจัจัยัเป็นค�าเริ�มต้่นเพ่ื่�อชื่�วยให้ผู้่ใช้ื่ร่กษาความปลอดภ่ัยบ่ัญช่ื่ของต่นได้มากข่�น 
ซ่�งเป็นการร่กษาความปลอดภ่ัยอ่กช่ื่�นหน่�งสำาหร่บับ่ัญช่ื่ Apple ค่ณ์สมบ่ัติ่น่�ออกแบับัมาเพ่ื่�อร่บัรองว�าเจัา้ของบ่ัญช่ื่
เทุ่�าน่�นทุ่่�สามารถเข้าถ่งบ่ัญช่ื่ได้ แม้ว�าผู้่อ่�นจัะทุ่ราบัรห่สผ่�านก็ต่าม เม่�อใช้ื่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย บ่ัญช่ื่ของผู้่
ใช้ื่จัะสามารถเข้าถ่งได้จัากบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วเทุ่�าน่�น เชื่�น iPhone, iPad หร่อ Mac ของผู้่ใช้ื่ หร่อบันอ่ปกรณ์์ 
อ่�นๆ หล่งจัากต่รวจัสอบัย่นย่นจันเสร็จัจัากอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วเหล�าน่�หร่อจัากเบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�เช่ื่�อถ่อแล้ว ใน
การลงช่ื่�อเข้าเป็นคร่�งแรกในอ่ปกรณ์์เคร่�องใหม� ค่ณ์ต้่องใช้ื่ข้อมูลสองส�วนซ่�งประกอบัด้วยรห่สผ่�านบ่ัญช่ื่ Apple 
และรห่สการต่รวจัสอบัย่นย่นหกหล่กทุ่่�จัะแสดงบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่หร่อส�งไปทุ่่�เบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�เช่ื่�อถ่อ
แล้ว โดยการป้อนรห่สน่� ถ่อว�าผู้่ใช้ื่ย่นย่นว�าต่นเช่ื่�อถ่อในอ่ปกรณ์์เคร่�องใหม�น่�และย่นย่นว�าอ่ปกรณ์์ด่งกล�าวม่ความ
ปลอดภ่ัยทุ่่�จัะลงช่ื่�อเข้า เน่�องจัากรห่สผ่�านเพ่ื่ยงอย�างเด่ยวไม�เพ่ื่ยงพื่อทุ่่�จัะเข้าถ่งบ่ัญช่ื่ของผู้่ใช้ื่ได้อ่กต่�อไป การต่รวจั
สอบัสิทุ่ธีิ�สองปัจัจั่ยจัง่จัะชื่�วยเพิื่�มความปลอดภ่ัยให้ก่บับ่ัญช่ื่ Apple ของผู้่ใช้ื่และข้อมูลส�วนบ่ัคคลทุ่่�งหมดทุ่่�ผู้่ใช้ื่จั่ด
เก็บัไว้ก่บั Apple ค่ณ์สมบ่ัติ่น่�รวมอยู�โดยต่รงใน iOS, iPadOS, macOS, tvOS, watchOS และระบับัการต่รวจั
สอบัสิทุ่ธีิ�ทุ่่�เวบ็ัไซต์่ของ Apple ใช้ื่

เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าเว็บัไซต์่ของ Apple โดยใช้ื่เว็บัเบัราวเ์ซอร์ คำาขอปัจัจั่ยทุ่่�สองจัะถูกส�งไปย่งอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว
ทุ่่กเคร่�องทุ่่�ผู่กก่บับ่ัญช่ื่ iCloud ของผู้่ใช้ื่เพ่ื่�อร้องขอการอน่ญาต่เซสช่ื่�นเว็บั ถ้าผู้่ใช้ื่ลงช่ื่�อเข้าเว็บัไซต์่ของ Apple 
จัากเบัราวเ์ซอร์บันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว ผู้่ใช้ื่จัะเห็นรห่สการต่รวจัสอบัย่นย่นแสดงข่�นบันอ่ปกรณ์์ทุ่่�ต่นกำาล่งใช้ื่ เม่�อผู้่
ใช้ื่ป้อนโค้ดบันอ่ปกรณ์์น่�น เซสช่ื่�นเว็บัจัะได้ร่บัอน่ญาต่

 กี่าร์ร่์เซ็ตร์หัสัผู่้านและกีู่้คืนบัญชุ่
ถ้าล่มรห่สผ่�านของบ่ัญช่ื่ Apple ผู้่ใช้ื่สามารถร่เซ็ต่รห่สผ่�านบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วได้ ถ้าไม�ม่อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแต่�
ทุ่ราบัรห่สผ่�าน ผู้่ใช้ื่สามารถใช้ื่เบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�เช่ื่�อถ่อในการต่รวจัสอบัสิทุ่ธีิ�ผ่�านการต่รวจัสอบัย่นย่นทุ่าง SMS ได้ 
นอกจัากน่� ในการกู้ค่นโดยทุ่่นทุ่่สำาหร่บับ่ัญช่ื่ Apple ค่ณ์สามารถใช้ื่รห่สทุ่่�เคยใช้ื่ก�อนหน้าเพ่ื่�อร่เซ็ต่ร�วมก่บั SMS 
ได้ ถ้าไม�สามารถใช้ื่ต่่วเล่อกเหล�าน่�ได้ จัะต้่องทุ่ำาต่ามกระบัวนการกู้ค่นบ่ัญช่ื่ โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ 
Apple วธิีใ่ช้ื่การกู้ค่นบ่ัญช่ื่เม่�อค่ณ์ไม�สามารถร่เซ็ต่รห่สผ่�านบ่ัญช่ื่ Apple ได้ สำาหร่บัข้อมูลเพิื่�มเติ่ม

https://support.apple.com/118574
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 ความปลอดภััยของบัญชุ่ Apple ท่�มก่ี่าร์จัดักี่าร์
บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการจัะทุ่ำาหน้าทุ่่�คล้ายก่บับ่ัญช่ื่ Apple แต่�องค์กรหร่อสถาบั่นการศ่กษาจัะเป็นเจัา้ของและ
เป็นผู้่ควบัค่ม องค์กรเหล�าน่�สามารถร่เซ็ต่รห่สผ่�านและปิดใช้ื่การส่�อสารต่�างๆ เชื่�น FaceTime และ iMessage และ
ต่่�งค�าสิทุ่ธีิ�ต่ามบัทุ่บัาทุ่สำาหร่บัพื่น่กงาน เจัา้หน้าทุ่่� ครูอาจัารย์ และน่กเร่ยนได้

บัางบัริการจัะไม�ม่สำาหร่บับ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการ (เชื่�น “ค้นหาของฉ่ัน”, ส่ขภัาพื่ และ HomeKit)

 กี่าร์จัดักี่าร์กี่าร์เข้าถึงสำาหัรั์บบัญชุ่ Apple ท่�มก่ี่าร์จัดักี่าร์
องค์กรสามารถใช้ื่การจั่ดการการเข้าถ่งทุ่่�ม่ใน Apple Business Manager และ Apple School Manager เพ่ื่�อ
ระบ่ัว�าบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการสามารถใช้ื่ทุ่่�ใดได้บ้ัางและม่บัริการใดให้ใช้ื่บ้ัาง

การจั่ดการการเข้าถ่งชื่�วยให้ค่ณ์สามารถระบ่ัได้ว�าผู้่ใช้ื่สามารถลงช่ื่�อเข้าด้วยบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการได้บัน
อ่ปกรณ์์ทุ่่กเคร่�อง บันอ่ปกรณ์์ทุ่่�ม่การจั่ดการเทุ่�าน่�น หร่อบันอ่ปกรณ์์ทุ่่�ม่การจั่ดการและม่การกำาก่บัดูแลเทุ่�าน่�น ผู้่
ดูแลระบับัย่งสามารถกำาหนดค�าได้อ่กด้วยว�าจัะอน่ญาต่ให้ผู้่ใช้ื่ลงช่ื่�อเข้า iCloud บันเว็บัได้หร่อไม� วธิีน่่�ชื่�วยให้
องค์กรใช้ื่สถานะการจั่ดการของอ่ปกรณ์์เป็นปัจัจั่ยในการต่่ดสินใจัว�าควรจัะอน่ญาต่ให้เข้าถ่งข้อมูลองค์กรหร่อไม�

นอกจัากน่� ผู้่ดูแลระบับัย่งสามารถระบ่ัได้ว�าผู้่ใช้ื่สามารถใช้ื่บัริการ iCloud ใดได้บ้ัาง ซ่�งรวมถ่งการระบ่ัสิทุ่ธีิ�การเข้า
ถ่ง Apple Developer Program และโปรแกรมร่�นเบัต้่า AppleSeed for IT และการพิื่จัารณ์าว�าจัะอน่ญาต่ให้ 
ผู้่ใช้ื่เข้าถ่งพื่อร์ทุ่่ลความเป็นส�วนต่่วของ Apple ทุ่่� privacy.apple.com/?r=1&language=TH-TH ได้หร่อไม�

บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการย่งรองร่บัการใช้ื่งานร�วมก่นบันเอกสารโดยใช้ื่ Keynote, Numbers, Pages, เต่่อน
ความจัำา และโน้ต่ รวมถ่งการส่�อสารโดยใช้ื่ FaceTime และ iMessage อ่กด้วย สำาหร่บับัริการเหล�าน่�น องค์กร
สามารถระบ่ัได้ว�าผู้่ใช้ื่สามารถใช้ื่งานร�วมก่บัใครก็ได้ หร่อเฉัพื่าะบ่ัญช่ื่ทุ่่�สร้างภัายในองค์กร Apple School 
Manager หร่อ Apple Business Manager เด่ยวก่นเทุ่�าน่�น

ถ้ากฎีการจั่ดการการเข้าถ่งเปล่�ยนแปลงไป การเปล่�ยนแปลงเหล�าน่�นจัะแสดงให้เห็นบันอ่ปกรณ์์ทุ่่�ผู้่ใช้ื่ลงช่ื่�อ
เข้าด้วยบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการ ถ้าข้อกำาหนดสำาหร่บัสถานะการจั่ดการของอ่ปกรณ์์เปล่�ยนแปลงไป 
บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการจัะลงช่ื่�อออกจัากอ่ปกรณ์์โดยอ่ต่โนม่ติ่หากสถานะของอ่ปกรณ์์ไม�ต่รงต่าม 
ข้อกำาหนดใหม�

 กี่าร์ตร์วจัสอบบัญชุ่ Apple ท่�มก่ี่าร์จัดักี่าร์
บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการทุ่่�สร้างใน Apple School Manager ย่งรองร่บักี่าร์ตร์วจัสอบอ่กด้วย ซ่�งทุ่ำาให้
องค์กรสามารถปฏิิบ่ัติ่ต่ามกฎีหมายและระเบั่ยบัข้อบ่ังค่บัเก่�ยวก่บัความเป็นส�วนต่่วได้ ผู้่ใช้ื่ทุ่่�ม่บัทุ่บัาทุ่เป็นผู้่ดูแลระบับั 
ผู้่จั่ดการไซต์่ ผู้่จั่ดการบ่ัคคล หร่อผู้่สอนสามารถต่รวจัสอบับั่ญช่ื่ Apple ทุ่่�ม่การจั่ดการเฉัพื่าะได้

ผู้่ต่รวจัสอบัสามารถต่รวจัสอบัได้เฉัพื่าะบ่ัญช่ื่ทุ่่�อยู�ภัายใต้่ต่่วเองในลำาด่บัช่ื่�นขององค์กรเทุ่�าน่�น ต่่วอย�างเชื่�น ครู
อาจัารย์จัะสามารถต่รวจัสอบัน่กเร่ยนได้ ผู้่จั่ดการจัะสามารถต่รวจัสอบัครูอาจัารย์และน่กเร่ยนได้ และผู้่ดูแลระบับัจัะ
สามารถต่รวจัสอบัผู้่จั่ดการ ครูอาจัารย์ และน่กเร่ยนได้

เม่�อม่การขอข้อมูลประจัำาต่่วของการต่รวจัสอบัโดยใช้ื่ Apple School Manager จัะม่การสร้างบ่ัญช่ื่พิื่เศษทุ่่�
สามารถเข้าถ่งได้เฉัพื่าะบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการทุ่่�ถูกขอให้ต่รวจัสอบัเทุ่�าน่�น จัากน่�นผู้่ต่รวจัสอบัจัะสามารถ 
อ�านและแก้ไขเน่�อหาของผู้่ใช้ื่ทุ่่�จั่ดเก็บัอยู�บัน iCloud หร่อในแอปทุ่่�ใช้ื่ก่บั CloudKit ได้ การร้องขอการเข้าถ่งเพ่ื่�อ
ต่รวจัสอบัทุ่่กคร่�งจัะถูกเก็บับ่ันทุ่่กการใช้ื่งานไวใ้น Apple School Manager บ่ันทุ่่กการใช้ื่งานจัะแสดงว�า 
ผู้่ต่รวจัสอบัเป็นใคร แสดงบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการทุ่่�ผู้่ต่รวจัสอบัร้องขอการเข้าถ่ง แสดงเวลาทุ่่�ร้องขอ  
และแสดงว�าได้ม่การต่รวจัสอบัเกิดข่�นหร่อไม�
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 iCloud

 ภัาพร์วมความปลอดภััยของ iCloud
iCloud จั่ดเก็บัรายช่ื่�อ ปฏิิทิุ่น รูปภัาพื่ เอกสาร และอ่�นๆ ของผู้่ใช้ื่และทุ่ำาให้ข้อมูลอ่ปเดต่อยู�เสมอในอ่ปกรณ์์ทุ่่กเคร่�อง
ของผู้่ใช้ื่โดยอ่ต่โนม่ติ่ iCloud ย่งสามารถใช้ื่โดยแอปของบัริษ่ทุ่อ่�นเพ่ื่�อจั่ดเก็บัและเช่ื่�อมข้อมูลเอกสาร เชื่�นเด่ยวก่บั
ค�าก่ญแจัสำาหร่บัข้อมูลแอปต่ามทุ่่�ระบ่ัโดยน่กพ่ื่ฒนาได้อ่กด้วย ผู้่ใช้ื่ต่่�งค�า iCloud โดยลงช่ื่�อเข้าด้วยบ่ัญช่ื่ Apple 
และเล่อกบัริการทุ่่�พื่วกเขาต้่องการใช้ื่ ผู้่ดูแลระบับั IT สามารถปิดใช้ื่งานค่ณ์สมบั่ติ่ iCloud บัางอย�าง เชื่�น 
iCloud Drive และข้อมูลสำารอง iCloud ได้โดยใช้ื่โปรไฟล์การกำาหนดค�าการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

iCloud ใช้ื่วธิีก่ารด้านความปลอดภ่ัยทุ่่�ทุ่รงพื่ล่งและใช้ื่นโยบัายทุ่่�เข้มงวดในการปกป้องข้อมูลของผู้่ใช้ื่ ข้อมูล 
iCloud ส�วนใหญ�จัะถูกเข้ารห่สบันอ่ปกรณ์์ของผู้่ใช้ื่ก�อนด้วยก่ญแจั iCloud ทุ่่�อ่ปกรณ์์สร้างข่�นมาเอง จัากน่�นจัะ 
ถูกอ่ปโหลดไปย่งเซิร์ฟเวอร์ iCloud สำาหร่บัข้อมูลทุ่่�ไม�ได้เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง อ่ปกรณ์์ของผู้่ใช้ื่จัะ 
อ่ปโหลดก่ญแจั iCloud เหล�าน่�ไปย่งโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ของ iCloud ในศูนย์ข้อมูลของ Apple 
อย�างปลอดภ่ัย กระบัวนการน่�ทุ่ำาให้ Apple สามารถชื่�วยเหล่อผู้่ใช้ื่ในการกู้ค่นข้อมูลและถอดรห่สข้อมูลในนาม 
ของผู้่ใช้ื่ได้ทุ่่กเม่�อทุ่่�ผู้่ใช้ื่ต้่องการ (ต่่วอย�างเชื่�น เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าบันอ่ปกรณ์์ใหม� กู้ค่นจัากข้อมูลสำารอง หร่อ 
เข้าถ่งข้อมูล iCloud ของต่นบันเว็บั) การย้ายข้อมูลระหว�างอ่ปกรณ์์ของผู้่ใช้ื่และเซิร์ฟเวอร์ iCloud ม่การเข้า 
รห่สแยกจัากก่นในระหว�างการส�งผ่�านด้วย TLS และเซิร์ฟเวอร์ iCloud จัะจั่ดเก็บัข้อมูลผู้่ใช้ื่ด้วยการเข้ารห่สอ่ก 
ช่ื่�นหน่�งขณ์ะทุ่่�ข้อมูลพ่ื่กอยู�

เม่�อม่ก่ญแจัการเข้ารห่สทุ่่� Apple ใช้ื่ได้ ก่ญแจัเหล�าน่�นจัะได้ร่บัการเก็บัร่กษาในศูนย์ข้อมูลของ Apple ในระหว�าง
การประมวลผ่ลข้อมูลทุ่่�จั่ดเก็บัไวใ้นศูนย์ข้อมูลของบัริษ่ทุ่อ่�น ก่ญแจัการเข้ารห่สเหล�าน่�จัะเข้าถ่งได้โดยซอฟต์่แวร์
ของ Apple ทุ่่�ทุ่ำางานบันเซิร์ฟเวอร์ทุ่่�ปลอดภ่ัยเทุ่�าน่�น และในขณ์ะดำาเนินการประมวลผ่ลทุ่่�จัำาเป็นเทุ่�าน่�น สำาหร่บัความ
เป็นส�วนต่่วและความปลอดภ่ัยเพิื่�มเติ่ม บัริการของ Apple จัำานวนมากใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ซ่�ง
หมายความว�าม่เพ่ื่ยงผู้่ใช้ื่เทุ่�าน่�นทุ่่�สามารถเข้าถ่งข้อมูล iCloud ของต่นได้ และเข้าถ่งได้เฉัพื่าะจัากอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อ
แล้วซ่�งผู้่ใช้ื่ลงช่ื่�อเข้าไว้ด้วยบ่ัญช่ื่ Apple ของต่น

Apple เสนอสองต่่วเล่อกให้ก่บัผู้่ใช้ื่ในการเข้ารห่สและปกป้องข้อมูลทุ่่�จั่ดเก็บัอยู�บัน iCloud:

• กี่าร์ปกี่ปอ้งข้อมูลมาตร์ฐาน (กี่าร์ตั�งค่าเริ์�มต้น): ข้อมูล iCloud ของผู้่ใช้ื่จัะถูกเข้ารห่ส ก่ญแจัการเข้ารห่ส
จัะถูกเก็บัร่กษาในศูนย์ข้อมูลของ Apple และ Apple สามารถชื่�วยเหล่อด้านการกู้ค่นข้อมูลและบ่ัญช่ื่ได้ เฉัพื่าะ
ข้อมูล iCloud บัางส�วน ซ่�งม่ 14 หมวดหมู� รวมถ่งข้อมูลส่ขภัาพื่และรห่สผ่�านในพื่วงก่ญแจั iCloud ทุ่่�จัะม่การ
เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง

• กี่าร์ปกี่ปอ้งข้อมูลขั�นสูงสำาหัรั์บ iCloud: การต่่�งค�าแบับัไม�บ่ังค่บัทุ่่�ให้การปกป้องข้อมูลคลาวด์ระด่บัสูงส่ด
ของ Apple ถ้าผู้่ใช้ื่เล่อกทุ่่�จัะเปิดใช้ื่การปกป้องข้อมูลข่�นสูง อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่จัะย่งคงม่สิทุ่ธีิ�เพ่ื่ยง
หน่�งเด่ยวในการเข้าถ่งก่ญแจัการเข้ารห่สสำาหร่บัข้อมูล iCloud ส�วนใหญ�ของผู้่ใช้ื่ ด่งน่�นข้อมูลน่�นจัะได้ร่บัการ
ปกป้องโดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง เม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูง จัำานวนหมวดหมู�
ข้อมูลทุ่่�ใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างจัะเพิื่�มข่�นเป็น 23 หมวดหมู� และรวมข้อมูลสำารอง รูปภัาพื่ โน้ต่ 
และอ่�นๆ ของ iCloud

ข้อมูล iCloud หมวดหมู�ทุ่่�ระบ่ัเฉัพื่าะซ่�งม่การปกป้องด้วยการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างจัะระบ่ัอยู�ในบัทุ่ความ
บัริการชื่�วยเหล่อของ Apple ภัาพื่รวมความปลอดภ่ัยของข้อมูล iCloud

https://support.apple.com/102651
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 กี่าร์เข้าร์หัสั iCloud
การเข้ารห่สข้อมูลใน iCloud ม่ความส่มพ่ื่นธีอ์ย�างใกล้ชิื่ดก่บัโมเดลการจั่ดเก็บัข้อมูล โดยเริ�มจัากเฟรมเวิร์ค 
CloudKit และ API ทุ่่�อน่ญาต่ให้แอปและซอฟต์่แวร์ระบับัจั่ดเก็บัข้อมูลบัน iCloud ในนามของผู้่ใช้ื่ และทุ่ำาให้ทุ่่กอย�าง
ต่รงก่นล�าส่ดอยู�เสมอบันอ่ปกรณ์์ต่�างๆ และบันเวบ็ั

 กี่าร์เข้าร์หัสั CloudKit
CloudKit เป็นเฟรมเวิร์คทุ่่�ทุ่ำาให้น่กพ่ื่ฒนาแอปสามารถจั่ดเก็บัข้อมูลค�าก่ญแจั ข้อมูลทุ่่�ม่โครงสร้าง และแอสเซทุ่ 
(ข้อมูลขนาดใหญ�ทุ่่�จั่ดเก็บัแยกต่�างหากจัากฐานข้อมูล เชื่�น ภัาพื่หร่อวิด่โอ) บัน iCloud ได้ CloudKit รองร่บัทุ่่�ง
ฐานข้อมูลแบับัสาธีารณ์ะและส�วนต่่ว โดยจั่ดกล่�มอยู�ในต่่วบัรรจ่ั ฐานข้อมูลแบับัสาธีารณ์ะม่การแชื่ร์ทุ่่�วโลก โดยปกติ่
จัะใช้ื่สำาหร่บัแอสเซทุ่ทุ่่�วไป และไม�ได้เข้ารห่ส ฐานข้อมูลแบับัส�วนต่่วจัะจั่ดเก็บัข้อมูล iCloud ของผู้่ใช้ื่แต่�ละราย

CloudKit ใช้ื่ลำาด่บัช่ื่�นของก่ญแจัทุ่่�ต่รงก่บัโครงสร้างของข้อมูล ฐานข้อมูลแบับัส�วนต่่วของต่่วบัรรจ่ัแต่�ละต่่วจัะ
ได้ร่บัการปกป้องโดยลำาด่บัช่ื่�นก่ญแจัซ่�งม่รากฐานอยู�ในก่ญแจัแบับัไม�สมมาต่รทุ่่�เร่ยกว�ากีุ่ญแจับริ์กี่าร์ CloudKit 
ก่ญแจัเหล�าน่�จัะไม�ซำาก่นสำาหร่บัผู้่ใช้ื่ iCloud แต่�ละรายและจัะถูกสร้างข่�นบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่ เม่�อข้อมูล
ถูกเข่ยนไปย่ง CloudKit ก่ญแจับ่ันทุ่่กทุ่่�งหมดจัะถูกสร้างข่�นบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่และจัะถูกรวมเข้าก่บั
ลำาด่บัช่ื่�นก่ญแจัทุ่่�เหมาะสมก�อนทุ่่�ข้อมูลจัะถูกอ่ปโหลด

บัริการของ Apple จัำานวนมากซ่�งแสดงในบัทุ่ความบัริการชื่�วยเหล่อของ Apple ภัาพื่รวมความปลอดภ่ัยของ
ข้อมูล iCloud ใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างโดยทุ่่�ก่ญแจับัริการ CloudKit ได้ร่บัการปกป้องในล่กษณ์ะ
เด่ยวก่นก่บัการเช่ื่�อมข้อมูลพื่วงก่ญแจั iCloud สำาหร่บัต่่วบัรรจ่ั CloudKit เหล�าน่� ก่ญแจับัริการจัะม่เฉัพื่าะบัน
อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่เทุ่�าน่�นและ Apple หร่อบัริษ่ทุ่อ่�นไม�สามารถเข้าถ่งได้ ก่ญแจัเหล�าน่�จัะเช่ื่�อมข้อมูลก่น
ระหว�างอ่ปกรณ์์ของผู้่ใช้ื่ แม้ว�าผู้่ใช้ื่เล่อกทุ่่�จัะไม�ใช้ื่พื่วงก่ญแจั iCloud เพ่ื่�อเช่ื่�อมข้อมูลรห่สผ่�าน พื่าสค่ย์ และข้อมูลผู้่
ใช้ื่อ่�นๆ ก็ต่าม ในกรณ่์ทุ่่�อ่ปกรณ์์สูญหาย ผู้่ใช้ื่สามารถกู้ค่นข้อมูลพื่วงก่ญแจั iCloud ของต่นได้โดยใช้ื่การกู้ค่นพื่วง
ก่ญแจั iCloud ทุ่่�ปลอดภ่ัย ผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ หร่อรห่สการกู้ค่นบ่ัญช่ื่

https://developer.apple.com/icloud/cloudkit/designing/
https://support.apple.com/102651
https://support.apple.com/102651
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 กี่าร์จัดักี่าร์กีุ่ญแจักี่าร์เข้าร์หัสั

ความปลอดภ่ัยของข้อมูลทุ่่�เข้ารห่สใน CloudKit ข่�นอยู�ก่บัความปลอดภ่ัยของก่ญแจัการเข้ารห่สทุ่่�สอดคล้องก่น 
ก่ญแจับัริการ CloudKit แบั�งออกเป็นสองหมวดหมู� ได้แก� ก่ญแจัทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างและก่ญแจัทุ่่�ม่
ให้ใช้ื่หล่งจัากการต่รวจัสอบัสิทุ่ธีิ�

• กีุ่ญแจับริ์กี่าร์ท่�เข้าร์หัสัแบบต้นทางถึงปลายทาง: สำาหร่บับัริการ iCloud ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลาย
ทุ่าง ก่ญแจัส�วนต่่วบัริการ CloudKit ทุ่่�เก่�ยวข้องจัะไม�ถูกทุ่ำาให้ม่ใช้ื่บันเซิร์ฟเวอร์ของ Apple คู�ก่ญแจับัริการ
ซ่�งรวมถ่งก่ญแจัส�วนต่่วจัะถูกสร้างข่�นภัายในอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่และถ�ายโอนไปย่งอ่ปกรณ์์อ่�นๆ 
ของผู้่ใช้ื่โดยใช้ื่ความปลอดภ่ัยของพื่วงก่ญแจั iCloud แม้ว�าการกู้ค่นและความต่�อเน่�องของการเช่ื่�อมข้อมูล
พื่วงก่ญแจั iCloud จัะดูแลโดยเซิร์ฟเวอร์ของ Apple เซิร์ฟเวอร์เหล�าน่�จัะถูกป้องก่นในเชิื่งการเข้ารห่สเพ่ื่�อไม�
ให้เข้าถ่งข้อมูลพื่วงก่ญแจัของผู้่ใช้ื่ ในกรณ่์ทุ่่�ร้ายแรงทุ่่�ส่ดของการสูญเส่ยการเข้าถ่งพื่วงก่ญแจั iCloud และ
กลไกการกู้ค่นทุ่่�งหมด ข้อมูลทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างใน CloudKit จัะสูญหาย Apple ไม�สามารถชื่�วย
กู้ค่นข้อมูลน่�ได้

• กีุ่ญแจับริ์กี่าร์ท่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธัิ�: สำาหร่บับัริการอ่�นๆ เชื่�น รูปภัาพื่และ iCloud Drive ก่ญแจั
บัริการจัะถูกจั่ดเก็บัอยู�ในโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ของ iCloud ในศูนย์ข้อมูลของ Apple และ
สามารถเข้าถ่งได้จัากบัางบัริการของ Apple เม่�อผู้่ใช้ื่ลงช่ื่�อเข้า iCloud บันอ่ปกรณ์์เคร่�องใหม�และต่รวจัสอบั
สิทุ่ธีิ�บ่ัญช่ื่ Apple ของต่น เซิร์ฟเวอร์ของ Apple จัะเข้าถ่งก่ญแจัเหล�าน่�ได้โดยไม�ต้่องม่การโต้่ต่อบัหร่อการ
ป้อนข้อมูลเพิื่�มเติ่มจัากผู้่ใช้ื่ ต่่วอย�างเชื่�น หล่งจัากลงช่ื่�อเข้า iCloud.com ผู้่ใช้ื่สามารถดูรูปภัาพื่ของต่นทุ่าง
ออนไลน์ได้ทุ่่นทุ่่ ก่ญแจับัริการเหล�าน่�ค่อก่ญแจัทุ่่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธัิ�
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 กี่าร์ปกี่ปอ้งข้อมูลขั�นสูงสำาหัรั์บ iCloud
การปกป้องข้อมูลข่�นสูงสำาหร่บั iCloud เป็นการต่่�งค�าแบับัไม�บ่ังค่บัทุ่่�ให้การปกป้องข้อมูลคลาวด์ระด่บัสูงส่ดของ 
Apple เม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูง อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่จัะย่งคงม่สิทุ่ธีิ�เพ่ื่ยงหน่�งเด่ยวในการเข้า
ถ่งก่ญแจัการเข้ารห่สสำาหร่บัข้อมูล iCloud ส�วนใหญ�ของผู้่ใช้ื่ ด่งน่�นข้อมูลน่�นจัะได้ร่บัการปกป้องด้วยกี่าร์เข้าร์หัสั
แบบต้นทางถึงปลายทาง สำาหร่บัผู้่ใช้ื่ทุ่่�เปิดใช้ื่การปกป้องข้อมูลข่�นสูง จัำานวนหมวดหมู�ข้อมูลทุ่่�งหมดทุ่่�ม่การปกป้อง
โดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างจัะเพิื่�มข่�นจัาก 14 เป็น 23 หมวดหมู� และรวมข้อมูลสำารอง รูปภัาพื่ โน้ต่ 
และอ่�นๆ ของ iCloud

หัมายเหัตุ: ค่ณ์สมบั่ติ่น่�อาจัไม�สามารถใช้ื่ได้ในบัางประเทุ่ศหร่อภัูมิภัาค

การปกป้องข้อมูลข่�นสูงม่แนวคิดทุ่่�เร่ยบัง�าย: ก่ญแจับัริการ CloudKit ทุ่่�งหมดทุ่่�ถูกสร้างบันอ่ปกรณ์์แล้วอ่ปโหลด
ไปย่งโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ของ iCloud (HSM) ทุ่่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธัิ�ในศูนย์ข้อมูล
ของ Apple จัะถูกลบัออกจัาก HSM เหล�าน่�นและจัะถูกเก็บัไว้ทุ่่�งหมดภัายในโดเมนการปกป้องพื่วงก่ญแจั iCloud 
ของบ่ัญช่ื่แทุ่น ก่ญแจับัริการเหล�าน่�จัะม่การจั่ดการเหม่อนก่บัก่ญแจับัริการทุ่่�เข้าร์หัสัแบบต้นทางถึงปลายทางซ่�งม่
อยู�แล้ว ซ่�งหมายความว�า Apple จัะไม�สามารถอ�านหร่อเข้าถ่งก่ญแจัเหล�าน่�ได้อ่กต่�อไป

การปกป้องข้อมูลข่�นสูงย่งปกป้องชื่�อง CloudKit ทุ่่�น่กพ่ื่ฒนาของบัริษ่ทุ่อ่�นเล่อกทุ่ำาเคร่�องหมายว�าเข้ารห่สแล้ว 
และปกป้องแอสเซทุ่ CloudKit ทุ่่�งหมดโดยอ่ต่โนม่ติ่อ่กด้วย

 กี่าร์เปิดใชุ้งานกี่าร์ปกี่ปอ้งข้อมูลขั�นสูง
เม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูง อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่จัะดำาเนินการสองอย�าง: อย�างแรก  
อ่ปกรณ์์จัะส่�อสารความต่่�งใจัของผู้่ใช้ื่ทุ่่�จัะเปิดใช้ื่การปกป้องข้อมูลข่�นสูงไปย่งอ่ปกรณ์์อ่�นๆ ทุ่่�เข้าร�วมการ 
เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง อ่ปกรณ์์จัะทุ่ำาเชื่�นน่�นโดยเข่ยนค�าใหม� ซ่�งลงช่ื่�อโดยก่ญแจัภัายในอ่ปกรณ์์  
ลงในเมต่าดาต้่าอ่ปกรณ์์ของพื่วงก่ญแจั iCloud เซิร์ฟเวอร์ของ Apple จัะไม�สามารถเอาการร่บัรองน่�ออก 
หร่อแก้ไขการร่บัรองน่�ได้ขณ์ะทุ่่�การร่บัรองถูกเช่ื่�อมข้อมูลก่บัอ่ปกรณ์์อ่�นๆ ของผู้่ใช้ื่

อย�างทุ่่�สอง อ่ปกรณ์์จัะเริ�มต้่นการเอาก่ญแจับัริการท่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธัิ�ออกจัากศูนย์ข้อมูลของ 
Apple เน่�องจัากก่ญแจัเหล�าน่�ม่การปกป้องโดย HSM ของ iCloud การลบัน่�จัะเป็นไปอย�างทุ่่นทุ่่ ถาวร และไม�
สามารถเพิื่กถอนได้ หล่งจัากทุ่่�ก่ญแจัถูกลบั Apple จัะไม�สามารถเข้าถ่งข้อมูลใดๆ ทุ่่�ปกป้องโดยก่ญแจับัริการของ
ผู้่ใช้ื่ได้อ่กต่�อไป ในต่อนน่� อ่ปกรณ์์จัะเริ�มกระบัวนการหม่นเวย่นก่ญแจัแบับัไม�ต่รงก่น ซ่�งจัะสร้างก่ญแจับัริการใหม�
สำาหร่บัแต่�ละบัริการทุ่่�ม่ก่ญแจับันเซิร์ฟเวอร์ของ Apple ก�อนหน้าน่� ถ้าการหม่นเวย่นก่ญแจัไม�สำาเร็จัเน่�องจัากเคร่อ
ข�ายถูกรบักวนหร่อม่ข้อผิ่ดพื่ลาดอ่�นๆ อ่ปกรณ์์จัะพื่ยายามหม่นเวย่นก่ญแจัซำาๆ จันกว�าจัะสำาเร็จั

หล่งจัากหม่นเวย่นก่ญแจับัริการสำาเร็จั ข้อมูลใหม�ทุ่่�เข่ยนไปย่งบัริการจัะไม�สามารถถอดรห่สได้ด้วยก่ญแจั 
บัริการเก�า ข้อมูลจัะได้ร่บัการปกป้องด้วยก่ญแจัใหม�ทุ่่�ควบัค่มโดยอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่เทุ่�าน่�น และย่ง 
ไม�เคยม่ให้ Apple ใช้ื่งาน

 กี่าร์ปกี่ปอ้งข้อมูลขั�นสูงและกี่าร์เข้าถึงเวบ็ iCloud.com
เม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูงเป็นคร่�งแรก การเข้าถ่งเวบ็ัไปย่งข้อมูลของผู้่ใช้ื่ทุ่่� iCloud.com  
จัะถูกปิดใช้ื่โดยอ่ต่โนม่ติ่ ทุ่่�เป็นเชื่�นน่�เน่�องจัากเซิร์ฟเวอร์เว็บั iCloud ไม�สามารถเข้าถ่งก่ญแจัทุ่่�ต้่องใช้ื่ในการ
ถอดรห่สและแสดงข้อมูลของผู้่ใช้ื่ได้อ่กต่�อไป ผู้่ใช้ื่สามารถเล่อกทุ่่�จัะเปิดใช้ื่การเข้าถ่งเวบ็ัอ่กคร่�ง และใช้ื่การ 
เข้าร�วมของอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของต่นเพ่ื่�อเข้าถ่งข้อมูล iCloud ของต่นทุ่่�เข้ารห่สอยู�บันเว็บัได้
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หล่งจัากเปิดใช้ื่การเข้าถ่งเว็บัแล้ว ผู้่ใช้ื่จัะต้่องอน่ญาต่การลงช่ื่�อเข้าเว็บับันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วเคร่�องใดเคร่�อง
หน่�งของต่นทุ่่กคร่�งทุ่่�ผู้่ใช้ื่เย่�ยมชื่ม iCloud.com การอน่ญาต่จัะ “ปกป้อง” อ่ปกรณ์์ในการเข้าถ่งเวบ็ั ในอ่กหน่�ง
ช่ื่�วโมงถ่ดไป อ่ปกรณ์์น่�จัะยอมร่บัคำาขอจัากเซิร์ฟเวอร์ทุ่่�ระบ่ัเฉัพื่าะของ Apple เพ่ื่�ออ่ปโหลดก่ญแจับัริการแต่�ละ
รายการ แต่�จัะจัำาก่ดเฉัพื่าะก่ญแจัทุ่่�สอดคล้องก่บัรายการอน่ญาต่ของบัริการทุ่่�เข้าถ่งได้ต่ามปกติ่บัน iCloud.
com กล�าวอ่กน่ยหน่�งค่อ แม้ว�าผู้่ใช้ื่จัะอน่ญาต่การลงช่ื่�อเข้าเว็บัแล้ว คำาขอเซิร์ฟเวอร์จัะไม�สามารถทุ่ำาให้อ่ปกรณ์์
ของผู้่ใช้ื่อ่ปโหลดก่ญแจับัริการสำาหร่บัข้อมูลทุ่่�ไม�ต้่องการให้ดูบัน iCloud.com ได้ (เชื่�น ข้อมูลส่ขภัาพื่หร่อรห่ส
ผ่�านในพื่วงก่ญแจั iCloud) เซิร์ฟเวอร์ของ Apple จัะร้องขอเฉัพื่าะก่ญแจับัริการทุ่่�จัำาเป็นในการถอดรห่สข้อมูลทุ่่�
ระบ่ัเฉัพื่าะทุ่่�ผู้่ใช้ื่ร้องเข้าเพ่ื่�อเข้าถ่งบันเวบ็ัเทุ่�าน่�น ทุ่่กคร่�งทุ่่�ม่การอ่ปโหลดก่ญแจับัริการ ก่ญแจัจัะถูกเข้ารห่สโดยใช้ื่
ก่ญแจัช่ื่�วคราวทุ่่�ผู่กก่บัเซสช่ื่�นเว็บัทุ่่�ผู้่ใช้ื่อน่ญาต่ และการแจัง้เต่่อนจัะแสดงบันอ่ปกรณ์์ของผู้่ใช้ื่ โดยจัะแสดงบัริการ 
iCloud ทุ่่�ม่ข้อมูลทุ่่�กำาล่งถูกทุ่ำาให้ม่ให้ใช้ื่งานแบับัช่ื่�วคราวบันเซิร์ฟเวอร์ของ Apple

 กี่าร์รั์กี่ษาตัวเลือกี่ของผูู้้ใชุ้
การต่่�งค�าการปกป้องข้อมูลข่�นสูงและการเข้าถ่งเวบ็ั iCloud.com สามารถแก้ไขได้โดยผู้่ใช้ื่เทุ่�าน่�น ค�าเหล�าน่�จัะถูก
จั่ดเก็บัในเมต่าดาต้่าอ่ปกรณ์์ของพื่วงก่ญแจั iCloud ของผู้่ใช้ื่และสามารถเปล่�ยนแปลงได้จัากอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว
เคร่�องใดเคร่�องหน่�งของผู้่ใช้ื่เทุ่�าน่�น เซิร์ฟเวอร์ของ Apple ไม�สามารถแก้ไขการต่่�งค�าเหล�าน่�ในนามของผู้่ใช้ื่ และไม�
สามารถย้อนการต่่�งค�ากล่บัเป็นการกำาหนดค�าก�อนหน้าได้

 ผู้ลกี่ร์ะทบด้านความปลอดภััยของกี่าร์แชุร์์และกี่าร์ใชุ้งานร่์วมกัี่น
โดยส�วนใหญ�แล้ว เม่�อผู้่ใช้ื่แชื่ร์เน่�อหาเพ่ื่�อใช้ื่งานร�วมก่น ต่่วอย�างเชื่�น ด้วยโน้ต่ทุ่่�แชื่ร์ เต่่อนความจัำาทุ่่�แชื่ร์ โฟลเดอร์
ทุ่่�แชื่ร์ใน iCloud Drive หร่อคล่งรูปภัาพื่ iCloud ทุ่่�แชื่ร์ และผู้่ใช้ื่ทุ่่กรายได้เปิดใช้ื่การปกป้องข้อมูลข่�นสูงไว ้
เซิร์ฟเวอร์ของ Apple จัะถูกใช้ื่เพ่ื่�อสร้างการแชื่ร์เทุ่�าน่�น แต่�จัะไม�สามารถเข้าถ่งก่ญแจัการเข้ารห่สสำาหร่บัข้อมูลทุ่่�
แชื่ร์ได้ เน่�อหาจัะย่งคงเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างและเข้าถ่งได้เฉัพื่าะบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่เข้าร�วม
เทุ่�าน่�น สำาหร่บักระบัวนการแชื่ร์แต่�ละรายการ Apple อาจัจั่ดเก็บัช่ื่�อและรูปย�อแสดงแทุ่นด้วยการปกป้องข้อมูล
มาต่รฐานเพ่ื่�อแสดงต่่วอย�างสำาหร่บัผู้่ใช้ื่ทุ่่�ได้ร่บั

การเล่อกต่่วเล่อก “ทุ่่กคนทุ่่�ม่ลิงก์” เม่�อเปิดใช้ื่งานการใช้ื่งานร�วมก่นจัะทุ่ำาให้เน่�อหาม่ให้ใช้ื่งานบันเซิร์ฟเวอร์ของ 
Apple ภัายใต้่การปกป้องข้อมูลมาต่รฐาน เน่�องจัากเซิร์ฟเวอร์จัะต้่องให้การเข้าถ่งก่บัทุ่่กคนทุ่่�เปิด URL

การใช้ื่งาน iWork ร�วมก่นและค่ณ์สมบั่ติ่การแชื่ร์อ่ลบ่ั�มในรูปภัาพื่ไม�รองร่บัการปกป้องข้อมูลข่�นสูง เม่�อผู้่ใช้ื่ใช้ื่
งานร�วมก่นบันเอกสาร iWork หร่อเปิดเอกสาร iWork จัากโฟลเดอร์ทุ่่�แชื่ร์ใน iCloud Drive ก่ญแจัการเข้ารห่ส
สำาหร่บัเอกสารจัะถูกอ่ปโหลดอย�างปลอดภ่ัยไปย่งเซิร์ฟเวอร์ของ iWork ในศูนย์ข้อมูลของ Apple ทุ่่�เป็นเชื่�นน่�
เน่�องจัากการใช้ื่งานร�วมก่นแบับัเร่ยลไทุ่ม์ใน iWork ต้่องใช้ื่การดูแลจัากฝึั� งเซิร์ฟเวอร์เพ่ื่�อสร้างความสอดคล้องให้
ก่บัการเปล่�ยนแปลงเอกสารระหว�างผู้่เข้าร�วม รูปภัาพื่ทุ่่�เพิื่�มไปย่งการแชื่ร์อ่ลบ่ั�มจัะถูกจั่ดเก็บัด้วยการปกป้องข้อมูล
มาต่รฐาน เน่�องจัากค่ณ์สมบั่ติ่น่�อน่ญาต่ให้แชื่ร์อ่ลบ่ั�มแบับัสาธีารณ์ะบันเว็บัได้

 กี่าร์ปดิใชุ้งานกี่าร์ปกี่ปอ้งข้อมูลขั�นสูง
ผู้่ใช้ื่สามารถปิดใช้ื่การปกป้องข้อมูลข่�นสูงได้ต่ลอดเวลา ถ้าผู้่ใช้ื่ต้่องการทุ่ำาเชื่�นน่�น:

1. ข่�นแรกอ่ปกรณ์์ของผู้่ใช้ื่จัะบั่นทุ่่กต่่วเล่อกใหม�ในเมต่าดาต้่าการเข้าร�วมของพื่วงก่ญแจั iCloud และการต่่�งค�าน่�
จัะเช่ื่�อมข้อมูลอย�างปลอดภ่ัยไปย่งอ่ปกรณ์์ทุ่่�งหมดของผู้่ใช้ื่

2. อ่ปกรณ์์ของผู้่ใช้ื่จัะอ่ปโหลดก่ญแจับัริการสำาหร่บับัริการทุ่่�งหมดท่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธัิ�ไปย่ง HSM 
ของ iCloud ในศูนย์ข้อมูลของ Apple อย�างปลอดภ่ัย ก่ญแจัเหล�าน่�ไม�รวมก่ญแจัสำาหร่บับัริการทุ่่�เข้ารห่สแบับั
ต้่นทุ่างถ่งปลายทุ่างภัายใต้่การปกป้องข้อมูลมาต่รฐาน เชื่�น พื่วงก่ญแจั iCloud และส่ขภัาพื่

อ่ปกรณ์์จัะอ่ปโหลดทุ่่�งก่ญแจับัริการด่�งเดิม ซ่�งสร้างข่�นก�อนทุ่่�จัะม่การเปิดใช้ื่การปกป้องข้อมูลข่�นสูง และก่ญแจั
บัริการใหม�ทุ่่�สร้างข่�นหล่งจัากทุ่่�ผู้่ใช้ื่เปิดใช้ื่ค่ณ์สมบั่ติ่ การทุ่ำาเชื่�นน่�จัะทุ่ำาให้ข้อมูลทุ่่�งหมดในบัริการเหล�าน่� 
เข้าถ่งได้หล่งจัากการต่รวจัสอบัสิทุ่ธีิ�และจัะทุ่ำาให้บ่ัญช่ื่กล่บัไปใช้ื่การปกป้องข้อมูลมาต่รฐาน ซ่�งจัะทุ่ำาให้ Apple 
สามารถชื่�วยเหล่อผู้่ใช้ื่ในการกู้ค่นข้อมูลส�วนใหญ�ได้อ่กคร่�งในกรณ่์ทุ่่�ผู้่ใช้ื่สูญเส่ยการเข้าถ่งบ่ัญช่ื่ของต่น
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 ข้อมูล iCloud ท่�ไมไ่ด้รั์บความคุ้มคร์องจัากี่กี่าร์ปกี่ปอ้งข้อมูลขั�นสูง
เน่�องจัากความจัำาเป็นในการใช้ื่งานร�วมก่บัระบับัอ่เมล รายช่ื่�อ และปฏิิทิุ่นทุ่่�วโลก เมล รายช่ื่�อ และปฏิิทิุ่น iCloud  
จั่งไม�ม่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง

iCloud จั่ดเก็บัข้อมูลบัางส�วนโดยไม�ม่การปกป้องจัากก่ญแจับัริการ CloudKit เฉัพื่าะผู้่ใช้ื่ แม้ว�าการปกป้องข้อมูล
ข่�นสูงจัะเปิดใช้ื่อยู� ชื่�องบ่ันทุ่่ก CloudKit จัะต้่องประกาศอย�างช่ื่ดแจัง้ว�า “เข้ารห่สแล้ว” ในสค่มาของต่่วบัรรจ่ัจัง่จัะ
ได้ร่บัการปกป้อง และการอ�านและเข่ยนชื่�องทุ่่�เข้ารห่สจัำาเป็นต้่องใช้ื่ API เฉัพื่าะ วน่ทุ่่�และเวลาทุ่่�แก้ไขไฟล์หร่อวต่่ถ่จัะ
ถูกใช้ื่เพ่ื่�อเร่ยงข้อมูลของผู้่ใช้ื่ และเช็ื่คซ่มของข้อมูลไฟล์และรูปภัาพื่จัะถูกใช้ื่เพ่ื่�อชื่�วย Apple ลบัรายการทุ่่�ซำาก่นและ
ปร่บัขนาดพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล iCloud และอ่ปกรณ์์ของผู้่ใช้ื่ให้เหมาะสม ทุ่่�งหมดน่�ทุ่ำาได้โดยไม�ต้่องเข้าถ่งต่่วไฟล์และ
รูปภัาพื่เอง รายละเอ่ยดเก่�ยวก่บัการใช้ื่การเข้ารห่สสำาหร่บัข้อมูลบัางหมวดหมู�ม่อยู�ในบัทุ่ความบัริการชื่�วยเหล่อของ 
Apple ภัาพื่รวมความปลอดภ่ัยของข้อมูล iCloud

การต่่ดสินใจัอย�างการใช้ื่เช็ื่คซ่มเพ่ื่�อลบัข้อมูลทุ่่�ซำาก่น ซ่�งเป็นเทุ่คนิคทุ่่�รู้จั่กก่นด่ทุ่่�เร่ยกว�ากี่าร์เข้าร์หัสัแบบบร์ร์จับกัี่น 
เป็นส�วนหน่�งของการออกแบับัด่�งเดิมของบัริการ iCloud เม่�อเปิดต่่ว เมต่าดาต้่าน่�จัะถูกเข้ารห่สเสมอ แต่� Apple 
จัะจั่ดเก็บัก่ญแจัการเข้ารห่สด้วยการปกป้องข้อมูลมาต่รฐาน ในการเสริมความปลอดภ่ัยให้ก่บัผู้่ใช้ื่ทุ่่กรายอย�างต่�อ
เน่�อง Apple ม่�งม่�นทุ่่�จัะทุ่ำาให้ม่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างก่บัข้อมูลมากข่�น ซ่�งรวมถ่งเมต่าดาต้่าประเภัทุ่น่� 
เม่�อเปิดใช้ื่การปกป้องข้อมูลข่�นสูง

 ข้อกี่ำาหันดกี่าร์ปกี่ปอ้งข้อมูลขั�นสูง
ข้อกำาหนดในการเปิดใช้ื่การปกป้องข้อมูลข่�นสูงสำาหร่บั iCloud ม่ด่งน่�:

• บ่ัญช่ื่ของผู้่ใช้ื่ต้่องรองร่บัการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างต้่องใช้ื่
การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยสำาหร่บับ่ัญช่ื่ Apple และรห่สหร่อรห่สผ่�านของผู้่ใช้ื่ทุ่่�ต่่�งค�าไว้บันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อ
แล้ว โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยสำาหร่บับ่ัญช่ื่ Apple สำาหร่บั
ข้อมูลเพิื่�มเติ่ม

• อ่ปกรณ์์ทุ่่�ผู้่ใช้ื่ลงช่ื่�อเข้าด้วยบ่ัญช่ื่ Apple ของต่่วเองจัะต้่องอ่ปเดต่เป็น iOS 16.2, iPadOS 16.2, 
macOS 13.1, tvOS 16.2, watchOS 9.2 ข่�นไป และ iCloud สำาหร่บั Windows เวอร์ช่ื่�นล�าส่ด ข้อกำาหนดน่�
จัะป้องก่นไม�ให้ iOS, iPadOS, macOS, tvOS หร่อ watchOS เวอร์ช่ื่�นก�อนหน้าจั่ดการก่ญแจับัริการทุ่่�เพิื่�ง
สร้างข่�นใหม�อย�างไม�ถูกต้่องโดยอ่ปโหลดก่ญแจัเหล�าน่�นซำาไปย่ง HSM ท่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธัิ� 
ซ่�งเป็นความพื่ยายามทุ่่�ผิ่ดพื่ลาดในการซ�อมแซมสถานะบั่ญช่ื่

• ผู้่ใช้ื่จัะต้่องต่่�งค�าวธิีก่ารกู้ค่นทุ่างเล่อกอย�างน้อยหน่�งวธิี ่ไม�ว�าจัะเป็นผู้่ติ่ดต่�อการกู้ค่นอย�างน้อยหน่�งคนหร่อ
รห่สการกู้ค่นหน่�งรห่ส ซ่�งผู้่ใช้ื่สามารถใช้ื่เพ่ื่�อกู้ค่นข้อมูล iCloud ของต่นได้หากสูญเส่ยการเข้าถ่งบ่ัญช่ื่

ถ้าวธิีก่ารกู้ค่นไม�ได้ผ่ล เชื่�น ถ้าข้อมูลของผู้่ติ่ดต่�อการกู้ค่นเก�าเกินไป หร่อผู้่ใช้ื่ล่มวธิีก่ารเหล�าน่�น Apple จัะไม�
สามารถชื่�วยกู้ค่นข้อมูล iCloud ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างของผู้่ใช้ื่ได้

การปกป้องข้อมูลข่�นสูงสำาหร่บั iCloud สามารถเปิดใช้ื่ได้เฉัพื่าะก่บับ่ัญช่ื่ Apple เทุ่�าน่�น ไม�รองร่บั
บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการและบั่ญช่ื่บ่ัต่รหลาน (แต่กต่�างก่นไปต่ามประเทุ่ศหร่อภัูมิภัาค)

https://developer.apple.com/documentation/cloudkit/ckrecord/3746821-encryptedvalues?language=objc
https://support.apple.com/102651
https://support.apple.com/102660
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 ความปลอดภััยของข้อมูลสำาร์อง iCloud
iCloud ย่งสำารองข้อมูล ซ่�งรวมถ่งการต่่�งค�าอ่ปกรณ์์ ข้อมูลแอป รูปภัาพื่และวิด่โอในม้วนฟิล์ม และการสนทุ่นาใน
แอปข้อความทุ่่กว่นผ่�าน Wi-Fi อ่กด้วย การสำารองข้อมูล iCloud เกิดข่�นเฉัพื่าะเม่�ออ่ปกรณ์์ถูกล็อค เม่�อม่การเช่ื่�อม
ต่�อก่บัแหล�งจั�ายไฟ และเม่�อม่การเข้าถ่งอินเทุ่อร์เน็ต่ผ่�าน Wi-Fi ข้อมูลสำารอง iCloud คำาน่งถ่งการเข้ารห่สพ่ื่�นทุ่่�จั่ด
เก็บัข้อมูลทุ่่�ใช้ื่ใน iOS และ iPadOS จัง่ได้ร่บัการออกแบับัให้เก็บัร่กษาข้อมูลให้ปลอดภ่ัยในขณ์ะทุ่่�อน่ญาต่ให้ม่การ
สำารองข้อมูลและกู้ค่นข้อมูลส�วนทุ่่�เพิื่�มแบับัทุ่่�ไม�ต้่องจั่ดการ ต่ามค�าเริ�มต้่นแล้ว ก่ญแจับัริการข้อมูลสำารอง iCloud 
จัะม่การสำารองข้อมูลอย�างปลอดภ่ัยไปย่งโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ของ iCloud ในศูนย์ข้อมูลของ 
Apple และเป็นส�วนหน่�งของข้อมูลหมวดหมู�ทุ่่�ม่ให้ใช้ื่หล่งจัากการต่รวจัสอบัสิทุ่ธีิ� สำาหร่บัผู้่ใช้ื่ทุ่่�เปิดใช้ื่การปกป้อง
ข้อมูลข่�นสูงสำาหร่บั iCloud ก่ญแจับัริการข้อมูลสำารอง iCloud จัะม่การปกป้องด้วยการเข้ารห่สแบับัต้่นทุ่างถ่ง
ปลายทุ่าง และม่ให้ใช้ื่เฉัพื่าะบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่เทุ่�าน่�น

เม่�อไฟล์ถูกสร้างในคลาสการปกป้องข้อมูลทุ่่�ไม�สามารถเข้าถ่งได้เม่�ออ่ปกรณ์์ล็อคอยู� ก่ญแจัรายไฟล์ของไฟล์เหล�า
น่�นจัะถูกเข้ารห่สโดยใช้ื่คลาสก่ญแจัจัากกระเป๋าก่ญแจั (Keybag) ข้อมูลสำารอง iCloud และสำารองข้อมูลไฟล์เหล�า
น่�นไปย่ง iCloud ในสถานะด่�งเดิมทุ่่�เข้ารห่สแล้ว ไฟล์ทุ่่�งหมดจัะถูกเข้ารห่สในระหว�างการส�งข้าม และเม่�อถูกจั่ดเก็บั 
จัะม่การเข้ารห่สโดยใช้ื่ก่ญแจัทุ่่�อิงต่ามบ่ัญช่ื่ ต่ามทุ่่�ได้อธีบิัายไวใ้นการเข้ารห่ส CloudKit

กระเป๋าก่ญแจั (Keybag) ข้อมูลสำารอง iCloud ประกอบัด้วยก่ญแจั (Curve25519) แบับัไม�สมมาต่รสำาหร่บัคลาส
การปกป้องข้อมูลทุ่่�ไม�สามารถเข้าถ่งได้เม่�ออ่ปกรณ์์ล็อคอยู� ช่ื่ดการสำารองข้อมูลจัะถูกจั่ดเก็บัในบั่ญช่ื่ iCloud ของ
ผู้่ใช้ื่ และประกอบัด้วยสำาเนาของไฟล์ของผู้่ใช้ื่ และกระเป๋าก่ญแจั (Keybag) ข้อมูลสำารอง iCloud กระเป๋าก่ญแจั 
(Keybag) ข้อมูลสำารอง iCloud จัะถูกปกป้องด้วยก่ญแจัแบับัส่�ม ซ่�งจัะได้ร่บัการจั่ดเก็บัพื่ร้อมก่บัช่ื่ดการสำารอง
ข้อมูลด้วยเชื่�นก่น รห่สผ่�าน iCloud ของผู้่ใช้ื่ไม�ใชื่�รห่สผ่�านสำาหร่บัการเข้ารห่ส ด่งน่�นการเปล่�ยนแปลงรห่สผ่�าน 
iCloud จัะไม�ทุ่ำาให้ข้อมูลสำารองทุ่่�ม่อยู�ไม�สามารถใช้ื่งานได้

เม่�อกู้ค่น ไฟล์ทุ่่�ได้ร่บัการสำารองข้อมูล กระเป๋าก่ญแจั (Keybag) ข้อมูลสำารอง iCloud และก่ญแจัสำาหร่บักระเป๋า
ก่ญแจั (Keybag) จัะถูกด่งข้อมูลจัากบั่ญช่ื่ iCloud ของผู้่ใช้ื่ กระเป๋าก่ญแจั (Keybag) ข้อมูลสำารอง iCloud จัะ
ถูกถอดรห่สโดยใช้ื่ก่ญแจัของกระเป๋าก่ญแจั (Keybag) จัากน่�นก่ญแจัรายไฟล์ในกระเป๋าก่ญแจั (Keybag) จัะถูกใช้ื่
เพ่ื่�อถอดรห่สไฟล์ในช่ื่ดการสำารองข้อมูล ซ่�งจัะถูกเข่ยนเป็นไฟล์ใหม�ไปย่งระบับัไฟล์ จั่งเป็นการเข้ารห่สไฟล์ 
เหล�าน่�นใหม�ต่ามคลาสการปกป้องข้อมูล

เน่�อหาต่�อไปน่�จัะสำารองข้อมูลโดยใช้ื่ข้อมูลสำารอง iCloud:

• บ่ันทุ่่กสำาหร่บัเพื่ลง ภัาพื่ยนต่ร์ รายการทุ่่ว ่แอป และหน่งส่อทุ่่�ซ่�อ ข้อมูลสำารอง iCloud ของผู้่ใช้ื่ประกอบัด้วย
ข้อมูลเก่�ยวก่บัเน่�อหาทุ่่�ซ่�อซ่�งแสดงอยู�บันอ่ปกรณ์์ของผู้่ใช้ื่ แต่�ไม�ใชื่�ต่่วเน่�อหาทุ่่�ซ่�อน่�นเอง เม่�อผู้่ใช้ื่กู้ค่นจัาก
ข้อมูลสำารอง iCloud เน่�อหาทุ่่�ซ่�อของผู้่ใช้ื่จัะถูกดาวน์โหลดจัาก iTunes Store, App Store, แอป Apple TV 
หร่อ Apple Books โดยอ่ต่โนม่ติ่ เน่�อหาบัางประเภัทุ่จัะไม�ถูกดาวน์โหลดโดยอ่ต่โนม่ติ่ในบัางประเทุ่ศหร่อภัูมิภัาค 
และสินค้าทุ่่�ซ่�อก�อนหน้าน่�อาจัจัะไม�ม่ให้บัริการหากได้ร่บัการค่นเงนิแล้วหร่อไม�ม่สินค้าอยู�ในร้านทุ่่�เก่�ยวข้องแล้ว 
โดยประวติ่่การซ่�อสินค้าแบับัสมบูัรณ์์จัะผู่กก่บับ่ัญช่ื่ Apple ของผู้่ใช้ื่

• รูปภัาพื่และวิด่โอบันอ่ปกรณ์์ของผู้่ใช้ื่ โปรดทุ่ราบัว�าถ้าผู้่ใช้ื่เปิดใช้ื่ “รูปภัาพื่ iCloud” ใน iOS 8.1, iPadOS 13.1 
หร่อ OS X 10.10.3 ข่�นไป รูปภัาพื่และวิด่โอของผู้่ใช้ื่จัะถูกจั่ดเก็บับัน iCloud อยู�แล้ว ด่งน่�นรูปภัาพื่และวิด่โอจัะ
ไม�ถูกรวมในข้อมูลสำารอง iCloud ของผู้่ใช้ื่

• รายช่ื่�อ กิจักรรมปฏิิทิุ่น รายการเต่่อนความจัำา และโน้ต่

• การต่่�งค�าอ่ปกรณ์์

• ข้อมูลของแอป

• หน้าจัอโฮมและการจั่ดระเบ่ัยบัแอป

• การกำาหนดค�า HomeKit

• ข้อมูล ID ทุ่างแพื่ทุ่ย์
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• รห่สผ่�านเส่ยงบ่ันทุ่่ก (หากจัำาเป็น ต้่องใช้ื่ซิมการ์ดจัริงทุ่่�ใช้ื่ในระหว�างสำารองข้อมูล)

• ข้อความ, Apple Messages for Business, ข้อความ (SMS) และข้อความ MMS (หากจัำาเป็น ต้่องใช้ื่ 
ซิมการ์ดจัริงทุ่่�ใช้ื่ระหว�างสำารองข้อมูล)

ข้อมูลสำารอง iCloud ย่งใช้ื่เพ่ื่�อสำารองข้อมูลพื่วงก่ญแจัภัายในอ่ปกรณ์์ ซ่�งเข้ารห่สด้วยก่ญแจัทุ่่�ได้จัากก่ญแจัการ
เข้ารห่สราก UID ของ Secure Enclave ของอ่ปกรณ์์อ่กด้วย ก่ญแจัน่�เป็นก่ญแจัเฉัพื่าะอ่ปกรณ์์และ Apple จัะไม�
สามารถทุ่ราบัได้ ซ่�งจัะทุ่ำาให้สามารถกู้ค่นฐานข้อมูลไปย่งอ่ปกรณ์์เคร่�องเด่ยวก่บัทุ่่�สร้างฐานข้อมูลข่�นมาเทุ่�าน่�นได้ 
และหมายความว�าคนอ่�นซ่�งรวมถ่ง Apple ไม�สามารถอ�านได้ โปรดดูทุ่่� Secure Enclave สำาหร่บัข้อมูลเพิื่�มเติ่ม

 แอปข้อความบน iCloud
ข้อความบัน iCloud ชื่�วยทุ่ำาให้ประวติ่่ข้อความทุ่่�งหมดของผู้่ใช้ื่อ่ปเดต่และม่ให้ใช้ื่งานบันอ่ปกรณ์์ทุ่่�งหมดเสมอ

ด้วยการปกป้องข้อมูลมาต่รฐาน ข้อความบัน iCloud ม่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างเม่�อปิดใช้ื่
ข้อมูลสำารอง iCloud เม่�อเปิดใช้ื่ข้อมูลสำารอง iCloud ข้อมูลสำารองจัะม่สำาเนาก่ญแจัการเข้ารห่สของข้อความบัน 
iCloud ด่งน่�น Apple จัง่สามารถชื่�วยผู้่ใช้ื่กู้ค่นข้อความได้แม้ว�าผู้่ใช้ื่จัะสูญเส่ยการเข้าถ่งพื่วงก่ญแจั iCloud และ
อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของต่น ถ้าผู้่ใช้ื่ปิดใช้ื่ข้อมูลสำารอง iCloud ก่ญแจัใหม�จัะถูกสร้างข่�นบันอ่ปกรณ์์ของผู้่ใช้ื่เพ่ื่�อ
ปกป้องข้อความบัน iCloud ในอนาคต่ ก่ญแจัใหม�จัะถูกจั่ดเก็บัในพื่วงก่ญแจั iCloud เทุ่�าน่�น ซ่�งผู้่ใช้ื่สามารถเข้าถ่ง
ได้เฉัพื่าะบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของต่น และข้อมูลใหม�ทุ่่�เข่ยนไปย่งต่่วบัรรจ่ัจัะไม�สามารถถอดรห่สได้ด้วยก่ญแจัต่่ว
บัรรจ่ัเก�า

ด้วยการปกป้องข้อมูลข่�นสูง ข้อความบัน iCloud จัะเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างเสมอ เม่�อเปิดใช้ื่
ข้อมูลสำารอง iCloud ทุ่่กอย�างทุ่่�อยู�ภัายในจัะเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ซ่�งรวมถ่งก่ญแจัการเข้ารห่ส
ข้อความบัน iCloud ก่ญแจับัริการข้อมูลสำารอง iCloud  รวมถ่งก่ญแจัต่่วบัรรจ่ัข้อความบัน iCloud จัะถูกสร้าง
ข่�นทุ่่�งสองรายการเม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูง โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple ภัาพื่รวม
ความปลอดภ่ัยของข้อมูล iCloud สำาหร่บัข้อมูลเพิื่�มเติ่ม

 ความปลอดภััยของ iCloud Private Relay
iCloud Private Relay ชื่�วยปกป้องผู้่ใช้ื่เม่�อเร่ยกดูเว็บัด้วย Safari เป็นหล่ก แต่�ย่งม่คำาขอแก้ไขช่ื่�อ DNS ทุ่่�งหมด
อ่กด้วย วธิีน่่�ชื่�วยให้แน�ใจัว�าจัะไม�ม่ฝึ�ายหน่�งฝึ�ายใดแม้แต่� Apple ทุ่่�สามารถเช่ื่�อมโยงทุ่่�อยู� IP และกิจักรรมการทุ่�อง
เว็บัของผู้่ใช้ื่ได้ ซ่�งทุ่ำาได้โดยใช้ื่พื่ร็อกซ่�ทุ่่�แต่กต่�างก่น น่�นค่อ พื่ร็อกซ่�ขาเข้าทุ่่�จั่ดการโดย Apple และ 
พื่ร็อกซ่�ขาออกทุ่่�จั่ดการโดยผู้่ให้บัริการเน่�อหา ในการใช้ื่ iCloud Private Relay ผู้่ใช้ื่จัะต้่องใช้ื่ iOS 15, 
iPadOS 15, macOS 12.0.1, visionOS 1.0 ข่�นไป และลงช่ื่�อเข้าบ่ัญช่ื่ iCloud+ ด้วยบ่ัญช่ื่ Apple ของต่นเอง 
จัากน่�นสามารถเปิดใช้ื่ iCloud Private Relay ได้ใน การต่่�งค�า > iCloud หร่อ การต่่�งค�าระบับั > iCloud

โปรดดูทุ่่�ภัาพื่รวม iCloud Private Relay สำาหร่บัข้อมูลเพิื่�มเติ่ม

 ความปลอดภััยของผูู้้ติดต่อกี่าร์กีู่้คืนบัญชุ่
ผู้่ใช้ื่สามารถเพิื่�มผู้่คนทุ่่�พื่วกเขาไวว้างใจัได้สูงส่ดห้าคนเป็นผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ เพ่ื่�อชื่�วยพื่วกเขากู้ค่นบ่ัญช่ื่และ
ข้อมูล iCloud รวมถ่งข้อมูลทุ่่�งหมดทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ไม�ว�าผู้่ใช้ื่จัะเปิดใช้ื่การปกป้องข้อมูลข่�นสูงไว้
หร่อไม�ก็ต่าม ทุ่่�ง Apple และผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่จัะไม�ม่ข้อมูลทุ่่�จัำาเป็นส�วนบ่ัคคลทุ่่�ใช้ื่ในการกู้ค่นข้อมูล iCloud ทุ่่�
เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างของผู้่ใช้ื่

ผู้่ติ่ดต่�อการกู้ค่นได้ร่บัการออกแบับัโดยคำาน่งถ่งความเป็นส�วนต่่วของผู้่ใช้ื่ Apple จัะไม�ทุ่ราบัผู้่ติ่ดต่�อการกู้ค่นทุ่่�
เล่อกไวข้องผู้่ใช้ื่ เซิร์ฟเวอร์ของ Apple จัะเร่ยนรู้ข้อมูลเก่�ยวก่บัผู้่ติ่ดต่�อการกู้ค่นในชื่�วงทุ้่ายของความพื่ยายามใน
การกู้ค่นเทุ่�าน่�น หล่งจัากทุ่่�ผู้่ใช้ื่ขอความชื่�วยเหล่อจัากผู้่ติ่ดต่�อและผู้่ติ่ดต่�อได้เริ�มให้ความชื่�วยเหล่อเก่�ยวก่บัการกู้ค่น
จัริงๆ ข้อมูลน่�นจัะไม�ถูกเก็บัร่กษาไวห้ล่งจัากทุ่่�การกู้ค่นเสร็จัสิ�น

https://support.apple.com/102651
https://support.apple.com/102651
https://www.apple.com/privacy/docs/iCloud_Private_Relay_Overview_Dec2021.PDF
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 กี่ร์ะบวนกี่าร์ด้านความปลอดภััยของผูู้้ติดต่อกี่าร์กีู่้คืนบัญชุ่
เม่�อผู้่ใช้ื่ต่่�งค�าผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ ก่ญแจัทุ่่�เก่�ยวข้องก่บัผู้่ติ่ดต่�อน่�นจัะถูกสร้างข่�น ก่ญแจัน่�จัะปกป้องการ 
เข้าถ่งข้อมูล iCloud ของผู้่ใช้ื่ ซ่�งรวมถ่งข้อมูล CloudKit ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ถ่ดไป ก่ญแจั  
AES 256 บิัต่แบับัส่�มจัะถูกสร้างข่�น และถูกใช้ื่เพ่ื่�อเข้ารห่สก่ญแจัผู้่ติ่ดต่�อการกู้ค่นเพ่ื่�อสร้างแพ็ื่คเกต่ผู้่ติ่ดต่�อ 
การกู้ค่น แพ็ื่คเกต่ทุ่่�เข้ารห่สจัะถูกส�งไปย่งผู้่ติ่ดต่�อการกู้ค่นเพ่ื่�อเก็บัร่กษา และก่ญแจั AES แบับัส่�มจัะถูกจั่ดเก็บั 
ไว้ก่บั Apple ทุ่่�งก่ญแจั AES และแพ็ื่คเกต่ไม�ได้ให้ข้อมูลใดๆ เก่�ยวก่บัก่ญแจัพ่ื่�นฐานด้วยต่่วเอง ในชื่�วงเวลา 
การกู้ค่น หล่งจัากทุ่่�อ่ปกรณ์์ของผู้่ใช้ื่ได้ร่บัทุ่่�งแพ็ื่คเกต่ผู้่ติ่ดต่�อการกู้ค่นจัากผู้่ติ่ดต่�อการกู้ค่นของต่นและก่ญแจั  
AES จัาก Apple เร่ยบัร้อยแล้ว อ่ปกรณ์์จัะสามารถรวมทุ่่�งสองอย�างเข้าด้วยก่นเพ่ื่�อกู้ค่นก่ญแจัด่�งเดิมและ 
เข้าถ่งข้อมูล iCloud ของผู้่ใช้ื่ได้

ในการต่่�งค�าผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ อ่ปกรณ์์ของผู้่ใช้ื่จัะส่�อสารก่บัเซิร์ฟเวอร์ของ Apple เพ่ื่�ออ่ปโหลดส�วนของ
ข้อมูลก่ญแจัทุ่่� Apple จัะถ่อ (ก่ญแจั AES ทุ่่�กล�าวถ่งข้างต้่น) จัากน่�นอ่ปกรณ์์จัะสร้างต่่วบัรรจ่ั CloudKit ทุ่่� 
เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างก่บัผู้่ติ่ดต่�อการกู้ค่นเพ่ื่�อแชื่ร์ส�วนทุ่่�ผู้่ติ่ดต่�อการกู้ค่นต้่องใช้ื่ (แพ็ื่คเกต่ 
ผู้่ติ่ดต่�อการกู้ค่นทุ่่�เข้ารห่สโดยใช้ื่ก่ญแจั AES) ข้อมูลล่บัการอน่ญาต่ทุ่่�สร้างโดย Apple ก็จัะถูกแชื่ร์ก่บั 
ผู้่ติ่ดต่�อการกู้ค่นอ่กด้วย ความล่บัน่�จัะใช้ื่เพ่ื่�อกู้ค่นบ่ัญช่ื่และชื่�วยร่เซ็ต่รห่สผ่�านในบั่ญช่ื่ การส่�อสารเพ่ื่�อเชิื่ญ 
และยอมร่บัผู้่ติ่ดต่�อการกู้ค่นจัะเกิดข่�นผ่�านชื่�องทุ่าง IDS ทุ่่�ม่การต่รวจัสอบัสิทุ่ธีิ�ร�วมก่น ผู้่ติ่ดต่�อการกู้ค่น 
จัะจั่ดเก็บัข้อมูลทุ่่�ได้ร่บัไวใ้นพื่วงก่ญแจั iCloud โดยอ่ต่โนม่ติ่ Apple จัะไม�สามารถเข้าถ่งเน่�อหาของต่่วบัรรจ่ั 
CloudKit หร่อพื่วงก่ญแจั iCloud ทุ่่�จั่ดเก็บัข้อมูลน่�ได้ เม่�อดำาเนินการแชื่ร์ เซิร์ฟเวอร์ของ Apple จัะดูเฉัพื่าะ  
ID ทุ่่�ไม�ระบ่ัต่่วต่นสำาหร่บัผู้่ติ่ดต่�อการกู้ค่น

หล่งจัากน่�น เม่�อผู้่ใช้ื่ต้่องการกู้ค่นบ่ัญช่ื่และข้อมูล iCloud พื่วกเขาสามารถขอความชื่�วยเหล่อจัากผู้่ติ่ดต่�อการ 
กู้ค่นได้ ในเวลาน่�น รห่สการกู้ค่นจัะถูกสร้างข่�นโดยอ่ปกรณ์์ของผู้่ติ่ดต่�อการกู้ค่น ซ่�งผู้่ติ่ดต่�อการกู้ค่นจัะมอบั 
ให้ก่บัผู้่ใช้ื่โดยไม�ผ่�านย�านความถ่� (ต่่วอย�างเชื่�น มอบัให้ต่่วต่�อต่่ว หร่อบัอกทุ่างโทุ่รศ่พื่ท์ุ่) จัากน่�นผู้่ใช้ื่จัะป้อน 
รห่สการกู้ค่นบันอ่ปกรณ์์ของต่นเพ่ื่�อสร้างการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัยระหว�างอ่ปกรณ์์ต่�างๆ โดยใช้ื่โปรโต่คอล 
SPAKE2+ ซ่�งม่เน่�อหาทุ่่� Apple ไม�สามารถเข้าถ่งได้ การโต้่ต่อบัน่�จั่ดทุ่ำาโดยเซิร์ฟเวอร์ของ Apple แต่� Apple จัะ
ไม�สามารถเริ�มกระบัวนการกู้ค่นได้

หล่งจัากสร้างการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัยและทุ่ำาการต่รวจัสอบัความปลอดภ่ัยทุ่่�จัำาเป็นทุ่่�งหมดเสร็จัสิ�นแล้ว อ่ปกรณ์์
ของผู้่ติ่ดต่�อการกู้ค่นจัะส�งค่นส�วนของข้อมูลก่ญแจัของต่่วเองและข้อมูลล่บัการอน่ญาต่ทุ่่�สร้างไว้ก�อนหน้าน่�กล่บั
ไปย่งผู้่ใช้ื่ทุ่่�ร้องขอการกู้ค่น ผู้่ใช้ื่จัะแสดงข้อมูลล่บัการอน่ญาต่น่�ก่บัเซิร์ฟเวอร์ของ Apple ซ่�งจัะอน่ญาต่การเข้าถ่ง
ข้อมูลก่ญแจัทุ่่� Apple เก็บัไวอ้ยู� การมอบัข้อมูลล่บัการอน่ญาต่ย่งเป็นการอน่ญาต่ให้ร่เซ็ต่รห่สผ่�านบ่ัญช่ื่เพ่ื่�อกู้ค่น
การเข้าถ่งบ่ัญช่ื่อ่กด้วย

ส่ดทุ้่าย อ่ปกรณ์์ของผู้่ใช้ื่จัะรวมข้อมูลก่ญแจัทุ่่�ได้ร่บัจัาก Apple และผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่เข้าด้วยก่นอ่กคร่�ง จัาก
น่�นจัะใช้ื่ข้อมูลก่ญแจัน่�เพ่ื่�อถอดรห่สและกู้ค่นข้อมูล iCloud

กระบัวนการน่�ม่มาต่รการทุ่่�ป้องก่นไม�ให้ผู้่ติ่ดต่�อการกู้ค่นเริ�มต้่นการกู้ค่นโดยไม�ได้ร่บัความยินยอมจัากผู้่ใช้ื่ ซ่�งรวม
ถ่งการพิื่สูจัน์ความเป็นบ่ัคคลก่บับ่ัญช่ื่ของผู้่ใช้ื่ ถ้าบ่ัญช่ื่ม่การใช้ื่งานอยู� การกู้ค่นโดยใช้ื่ผู้่ติ่ดต่�อการกู้ค่นย่งต้่อง
ทุ่ราบัรห่สอ่ปกรณ์์ล�าส่ดหร่อรห่สความปลอดภ่ัย iCloud อ่กด้วย



138ความปลอดภััยของแพลตฟอร์์ม Apple

 ความปลอดภััยของผูู้้ติดต่อรั์บมร์ดกี่
ถ้าผู้่ใช้ื่ต้่องการให้ผู้่ติ่ดต่�อร่บัมรดกสามารถเข้าถ่งข้อมูลของต่นได้หล่งจัากทุ่่�ผู้่ใช้ื่ถ่งแก�แกรรมแล้ว ผู้่ใช้ื่สามารถต่่�ง
ค�าผู้่ติ่ดต่�อร่บัมรดกในบั่ญช่ื่ของต่นได้ ผู้่ติ่ดต่�อร่บัมรดกจัะใช้ื่การสร้างทุ่่�คล้ายก่นอย�างมากก่บัผู้่ติ่ดต่�อการกู้ค่น เวน้
เส่ยแต่�ว�าข้อมูลก่ญแจัทุ่่�ผู้่ร่บัผ่ลประโยชื่น์ใช้ื่จัะไม�ครอบัคล่มข้อมูลทุ่่�จัำาเป็นในการถอดรห่สพื่วงก่ญแจั iCloud ของ
ผู้่ถ่งแก�กรรม โครงสร้างก่ญแจัทุ่่�ใช้ื่ก็เหม่อนก่บัของผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ เวน้เส่ยแต่�ว�าในกรณ่์น่� Apple จัะจั่ดเก็บั
แพ็ื่คเกต่ทุ่่�เข้ารห่ส และผู้่ร่บัผ่ลประโยชื่น์จัะเก็บัก่ญแจั AES วธิีน่่�จัะชื่�วยให้ผู้่ร่บัผ่ลประโยชื่น์ได้ร่บัส่ดส�วนของข้อมูล
ก่ญแจัทุ่่�ส่�นลง ซ่�งทุ่ำาให้พิื่มพ์ื่ออกมาได้ง�ายข่�นหากจัำาเป็น โดยทุ่่�ย่งม่ค่ณ์สมบ่ัติ่คงเดิม น่�นก็ค่อไม�ม่ส�วนทุ่่�ให้ข้อมูล
เก่�ยวก่บัก่ญแจัพ่ื่�นฐานด้วยต่่วเอง

ข้อมูลก่ญแจัทุ่่�ผู้่ร่บัผ่ลประโยชื่น์ได้ร่บัจัะเร่ยกว�าก่ญแจัการเข้าถ่งในเอกสารประกอบัสำาหร่บัผู้่ใช้ื่ ก่ญแจัจัะถูกบั่นทุ่่ก
โดยอ่ต่โนม่ติ่บันอ่ปกรณ์์ทุ่่�รองร่บั แต่�ย่งสามารถพิื่มพ์ื่และจั่ดเก็บัแบับัออฟไลน์เพ่ื่�อใช้ื่งานได้อ่กด้วย โปรดดูบัทุ่ความ
บัริการชื่�วยเหล่อของ Apple วธิีเ่พิื่�มผู้่ติ่ดต่�อร่บัมรดกสำาหร่บับ่ัญช่ื่ Apple ของค่ณ์สำาหร่บัข้อมูลเพิื่�มเติ่ม

หล่งจัากผู้่ใช้ื่ถ่งแก�กรรมแล้ว ผู้่ติ่ดต่�อร่บัมรดกจัะลงช่ื่�อเข้าเว็บัไซต์่การอ้างสิทุ่ธีิ�ของ Apple เพ่ื่�อเริ�มการเข้าถ่ง 
กระบัวนการน่�ต้่องใช้ื่ใบัมรณ์บ่ัต่รและม่การอน่ญาต่บัางส�วนด้วยข้อมูลล่บัการอน่ญาต่ทุ่่�กล�าวถ่งในส�วนทุ่่�แล้ว หล่ง
จัากทุ่่�การต่รวจัสอบัความปลอดภ่ัยทุ่่�งหมดเสร็จัสิ�นแล้ว Apple จัะออกช่ื่�อผู้่ใช้ื่และรห่สผ่�านสำาหร่บับ่ัญช่ื่ใหม�และเปิด
เผ่ยข้อมูลก่ญแจัทุ่่�จัำาเป็นก่บัผู้่ติ่ดต่�อร่บัมรดก

ในการป้อนก่ญแจัการเข้าถ่งได้ง�ายข่�นเม่�อจัำาเป็น ก่ญแจัจัะแสดงเป็นรห่สต่่วเลขและต่่วอ่กษรพื่ร้อมคิวอาร์โค้ดทุ่่�
เก่�ยวข้อง หล่งจัากป้อนก่ญแจัการเข้าถ่งแล้ว การเข้าถ่งข้อมูล iCloud ของผู้่ถ่งแก�กรรมจัะถูกกู้ค่น ซ่�งสามารถ
ดำาเนินการได้บันอ่ปกรณ์์หร่อสร้างการเข้าถ่งผ่�านออนไลน์ได้ โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple ขอร่บั
สิทุ่ธีิ�การเข้าถ่งบ่ัญช่ื่ Apple ในฐานะผู้่ติ่ดต่�อร่บัมรดกสำาหร่บัข้อมูลเพิื่�มเติ่ม

https://support.apple.com/102631
https://support.apple.com/102678
https://support.apple.com/102678
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 กี่าร์จัดักี่าร์ร์หัสัและร์หัสัผู่้าน

 ภัาพร์วมความปลอดภััยของร์หัสัผู่้าน
iOS, iPadOS, macOS และ visionOS ทุ่ำาให้ผู้่ใช้ื่สามารถต่รวจัสอบัสิทุ่ธีิ�เพ่ื่�อเข้าใช้ื่แอปของบัริษ่ทุ่อ่�นและเข้าถ่ง
เว็บัไซต์่ทุ่่�ใช้ื่รห่สผ่�านได้ง�ายข่�น วธิีทุ่่่�ด่ทุ่่�ส่ดในการจั่ดการรห่สผ่�านค่อการไม�จัำาเป็นต้่องใช้ื่รห่สผ่�าน ค่ณ์สมบั่ติ่ลงช่ื่�อ
เข้าด้วย Apple ชื่�วยให้ผู้่ใช้ื่ลงช่ื่�อเข้าแอปของบัริษ่ทุ่อ่�นและเว็บัไซต์่ต่�างๆ ได้โดยไม�ต้่องสร้างและจั่ดการบ่ัญช่ื่หร่อ
รห่สผ่�านเพิื่�มเติ่มในขณ์ะทุ่่�ปกป้องการลงช่ื่�อเข้าด้วยการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยสำาหร่บับ่ัญช่ื่ Apple สำาหร่บัไซต์่
ทุ่่�ไม�รองร่บัลงช่ื่�อเข้าด้วย Apple ค่ณ์สมบ่ัติ่รห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่จัะทุ่ำาให้อ่ปกรณ์์ของผู้่ใช้ื่สามารถ
สร้าง เช่ื่�อมข้อมูล และป้อนรห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัไม�ซำาก่นสำาหร่บัไซต์่และแอปได้โดยอ่ต่โนม่ติ่ บัน iPhone, 
iPad และ Apple Vision Pro รห่สผ่�านจัะถูกบั่นทุ่่กไปย่งพื่วงก่ญแจัการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่แบับัพิื่เศษทุ่่�
ควบัค่มโดยผู้่ใช้ื่และสามารถจั่ดการได้โดยไปทุ่่� การต่่�งค�า > รห่สผ่�าน

บัน Mac รห่สผ่�านทุ่่�บ่ันทุ่่กไวส้ามารถจั่ดการได้ในการต่่�งค�ารห่สผ่�านของ Safari ระบับัเช่ื่�อมข้อมูลน่�ย่งสามารถใช้ื่
เช่ื่�อมข้อมูลรห่สผ่�านทุ่่�ผู้่ใช้ื่สร้างเองได้อ่กด้วย

 ความปลอดภััยของลงชืุ�อเข้าด้วย Apple ID
ลงช่ื่�อเข้าด้วย Apple เป็นทุ่างเล่อกทุ่่�ม่ความเป็นส�วนต่่วมากกว�าระบับัการลงช่ื่�อเข้าคร่�งเด่ยวแบับัอ่�นๆ ซ่�งมอบั
ความสะดวกสบัายและประสิทุ่ธีภิัาพื่จัากการลงช่ื่�อเข้าด้วยการแต่ะเพ่ื่ยงคร่�งเด่ยว ขณ์ะเด่ยวก่นก็ให้ความความ
โปร�งใสและความสามารถในการควบัค่มข้อมูลส�วนบ่ัคคลของผู้่ใช้ื่ทุ่่�มากข่�น

ลงช่ื่�อเข้าด้วย Apple ชื่�วยให้ผู้่ใช้ื่ต่่�งค�าบ่ัญช่ื่และลงช่ื่�อเข้าแอปและเว็บัไซต์่ได้โดยใช้ื่บ่ัญช่ื่ Apple ทุ่่�ผู้่ใช้ื่ม่อยู�แล้ว และ
ชื่�วยให้ผู้่ใช้ื่ควบัค่มข้อมูลส�วนบ่ัคคลของต่นได้มากยิ�งข่�น แอปสามารถถามแค�ช่ื่�อและทุ่่�อยู�อ่เมลของผู้่ใช้ื่เม่�อต่่�งค�า
บ่ัญช่ื่ได้ และผู้่ใช้ื่สามารถเล่อกได้เสมอว�า พื่วกเขาจัะแชื่ร์ทุ่่�อยู�อ่เมลส�วนบ่ัคคลของต่่วเองก่บัแอป หร่อเล่อกทุ่่�จัะไม�
เปิดเผ่ยทุ่่�อยู�อ่เมลส�วนบ่ัคคลของต่น แล้วใช้ื่บัริการส�งต่�ออ่เมลส�วนต่่วของ Apple ทุ่่�เป็นบัริการใหม�แทุ่น บัริการส�ง
ต่�ออ่เมลน่�จัะแชื่ร์ทุ่่�อยู�อ่เมลทุ่่�ไม�ระบ่ัช่ื่�อและไม�ซำาก่น ซ่�งจัะส�งต่�อไปย่งทุ่่�อยู�อ่เมลส�วนบ่ัคคลของผู้่ใช้ื่เพ่ื่�อให้ผู้่ใช้ื่ย่งคง
ได้ร่บัการติ่ดต่�อทุ่่�เป็นประโยชื่น์จัากน่กพ่ื่ฒนา แต่�ก็ย่งร่กษาระด่บัความเป็นส�วนต่่วและการควบัค่มเหน่อข้อมูลส�วน
บ่ัคคลของต่่วเอง

ลงช่ื่�อเข้าด้วย Apple สร้างข่�นเพ่ื่�อความปลอดภ่ัย ผู้่ใช้ื่ทุ่่กคนทุ่่�ใช้ื่ลงช่ื่�อเข้าด้วย Apple จัะต้่องเปิดใช้ื่งานการต่รวจั
สอบัสิทุ่ธีิ�สองปัจัจั่ยไว้สำาหร่บับ่ัญช่ื่ Apple ของต่น การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยไม�เพ่ื่ยงชื่�วยร่กษาความปลอดภ่ัย
ของบ่ัญช่ื่ Apple ของผู้่ใช้ื่ แต่�ย่งชื่�วยร่กษาความปลอดภ่ัยของบ่ัญช่ื่ทุ่่�ผู้่ใช้ื่ต่่�งค�าไว้ก่บัแอปอ่กด้วย นอกจัากน่� 
Apple ได้พ่ื่ฒนาและรวมส่ญญาณ์ป้องก่นการหลอกลวงทุ่่�ร่กษาความเป็นส�วนต่่วเข้าก่บัลงช่ื่�อเข้าด้วย Apple 
ด้วย ส่ญญาณ์น่�ชื่�วยให้น่กพ่ื่ฒนาม่�นใจัได้ว�าผู้่ใช้ื่รายใหม�ของพื่วกเขาเป็นคนจัริงๆ ไม�ใชื่�บัอต่หร่อบ่ัญช่ื่ทุ่่�เข่ยนข่�น

 ร์หัสัผู่้านท่�ปลอดภััยสูงแบบอัตโนมัติ
เม่�อเปิดใช้ื่งานพื่วงก่ญแจั iCloud แล้ว iOS, iPadOS, macOS และ visionOS จัะสร้างรห่สผ่�านแบับัส่�มทุ่่�
ปลอดภ่ัยสูงและไม�ซำาก่นเม่�อผู้่ใช้ื่ลงทุ่ะเบ่ัยนหร่อเปล่�ยนรห่สผ่�านของต่นบันเว็บัไซต์่ใน Safari การสร้างรห่สผ่�านทุ่่�
ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่ย่งม่ให้ใช้ื่ในแอปอ่กด้วย โดยผู้่ใช้ื่ต้่องไม�ใช้ื่รห่สผ่�านทุ่่�ปลอดภ่ัยสูง รห่สผ่�านทุ่่�สร้างจัะบั่นทุ่่ก
อยู�ในพื่วงก่ญแจัและอ่ปเดต่อยู�เสมอบันอ่ปกรณ์์ทุ่่กเคร่�องด้วยพื่วงก่ญแจั iCloud เม่�อเปิดใช้ื่งานอยู�

ต่ามค�าเริ�มต้่นแล้ว รห่สผ่�านทุ่่�สร้างจัะม่อ่กขระ 20 ต่่ว ซ่�งประกอบัไปด้วยต่่วเลขหน่�งต่่ว อ่กขระต่่วพิื่มพ์ื่ใหญ�หน่�งต่่ว 
เคร่�องหมายข่ดส่�นสองข่ด และอ่กขระต่่วพิื่มพ์ื่เล็ก 16 ต่่ว รห่สผ่�านทุ่่�สร้างเหล�าน่�ม่ความปลอดภ่ัยสูง โดยประกอบั
ด้วย Entropy 71 บิัต่
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รห่สผ่�านถูกสร้างข่�นโดยอิงจัากการต่รวจัจับ่ัทุ่่�พิื่จัารณ์าว�าประสบัการณ์์ชื่�องรห่สผ่�านใช้ื่สำาหร่บัการสร้างรห่ส
ผ่�านหร่อไม� ถ้าการต่รวจัจับ่ัไม�รู้จั่กรห่สผ่�านเฉัพื่าะบัริบัทุ่ทุ่่�ใช้ื่ในระหว�างการสร้างรห่สผ่�าน น่กพ่ื่ฒนาแอปสามารถ
ต่่�งค�า UITextContentType.newPassword บันชื่�องข้อความได้ และน่กพ่ื่ฒนาเว็บัก็สามารถต่่�งค�า 
autocomplete= "new-password" บันองค์ประกอบั <input> ได้

แอปและเว็บัไซต์่สามารถกำาหนดกฎีเกณ์ฑ์์เพ่ื่�อชื่�วยให้แน�ใจัว�ารห่สผ่�านทุ่่�สร้างสามารถใช้ื่งานร�วมก่บับัริการทุ่่�
เก่�ยวข้องได้ น่กพ่ื่ฒนากำาหนดกฎีเกณ์ฑ์์เหล�าน่�โดยใช้ื่ UITextInputPasswordRules หร่อค่ณ์ล่กษณ์ะ 
passwordrules บันองค์ประกอบั input จัากน่�นอ่ปกรณ์์จัะสร้างรห่สผ่�านทุ่่�ปลอดภ่ัยทุ่่�ส่ดเพ่ื่�อให้เป็นไปต่ามกฎี
เกณ์ฑ์์เหล�าน่�อย�างสมบูัรณ์์

 ความปลอดภััยของกี่าร์ป้อนร์หัสัผู่้านโดยอัตโนมัติ
การป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่จัะป้อนข้อมูลประจัำาต่่วทุ่่�จั่ดเก็บัอยู�ในพื่วงก่ญแจัโดยอ่ต่โนม่ติ่ ต่่วจั่ดการรห่สผ่�าน
สำาหร่บัพื่วงก่ญแจั iCloud และการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ม่ค่ณ์สมบ่ัติ่ต่�อไปน่�:

• การป้อนข้อมูลประจัำาต่่วในแอปและเว็บัไซต์่

• การสร้างรห่สผ่�านทุ่่�ปลอดภ่ัยสูง

• การบ่ันทุ่่กรห่สผ่�านทุ่่�งในแอปและเว็บัไซต์่ใน Safari

• การแชื่ร์รห่สผ่�านอย�างปลอดภ่ัยก่บัรายช่ื่�อติ่ดต่�อของผู้่ใช้ื่

• การให้รห่สผ่�านก่บั Apple TV ในบัริเวณ์ใกล้เค่ยงทุ่่�ขอข้อมูลประจัำาต่่ว

การสร้างและการบ่ันทุ่่กรห่สผ่�านภัายในแอป รวมถ่งการให้รห่สผ่�านก่บั Apple TV จัะม่ให้ใช้ื่ใน iOS, iPadOS และ 
visionOS เทุ่�าน่�น

 กี่าร์ปอ้นร์หัสัผู่้านโดยอัตโนมัติในแอป
iOS, iPadOS และ visionOS ชื่�วยให้ผู้่ใช้ื่สามารถป้อนช่ื่�อและรห่สผ่�านผู้่ใช้ื่ทุ่่�บ่ันทุ่่กไวล้งในชื่�องทุ่่�เก่�ยวก่บัข้อมูล
ประจัำาต่่วในแอปได้ ซ่�งคล้ายก่บัวธิีก่ารทุ่ำางานของการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ใน Safari บัน iPhone และ iPad 
ผู้่ใช้ื่จัะแต่ะรูปก่ญแจัในแถบั QuickType ของแป้นพิื่มพ์ื่ซอฟต์่แวร์ บัน Mac สำาหร่บัแอปทุ่่�สร้างด้วย Mac Catalyst 
เมนูรห่สผ่�านแบับัเล่�อนลงจัะแสดงใต้่ชื่�องทุ่่�เก่�ยวก่บัข้อมูลประจัำาต่่ว

เม่�อแอปม่การเช่ื่�อมโยงอย�างเหน่ยวแน�นก่บัเว็บัไซต์่ทุ่่�ใช้ื่กลไกการเช่ื่�อมโยงระหว�างแอปก่บัเว็บัไซต์่แบับัเด่ยวก่น  
และดำาเนินการโดยไฟล์การเช่ื่�อมโยงเว็บัไซต์่ก่บัแอปของ Apple ไฟล์เด่ยวก่น แถบั QuickType ของ iOS และ 
iPadOS และเมนูแบับัเล่�อนลงของ macOS จัะแนะนำาข้อมูลประจัำาต่่วสำาหร่บัแอปน่�นโดยต่รงหากม่ข้อมูล 
ประจัำาต่่วใดๆ ทุ่่�ถูกบั่นทุ่่กไปย่งพื่วงก่ญแจัการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ วิธีน่่�ชื่�วยให้ผู้่ใช้ื่สามารถเล่อกเปิดเผ่ย
ข้อมูลประจัำาต่่วทุ่่�บ่ันทุ่่กโดย Safari ไปย่งแอปทุ่่�ใช้ื่ค่ณ์สมบั่ติ่ความปลอดภ่ัยแบับัเด่ยวก่นได้โดยทุ่่�แอปเหล�าน่�น 
ไม�ต้่องใช้ื่ API

การป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่จัะไม�เปิดเผ่ยข้อมูลประจัำาต่่วให้ก่บัแอปจันกว�าผู้่ใช้ื่จัะยินยอมปล�อยข้อมูล 
ประจัำาต่่วให้ก่บัแอปน่�น รายการข้อมูลประจัำาต่่วจัะถูกเร่ยกใช้ื่จัากหร่อแสดงภัายนอกกระบัวนการของแอป

เม่�อแอปและเว็บัไซต์่ม่ความส่มพ่ื่นธีท่์ุ่�เช่ื่�อถ่อแล้ว และผู้่ใช้ื่ส�งข้อมูลประจัำาต่่วภัายในแอปแล้ว iOS, iPadOS และ 
visionOS อาจัจัะแจัง้ให้ผู้่ใช้ื่บ่ันทุ่่กข้อมูลประจัำาต่่วเหล�าน่�นไปย่งพื่วงก่ญแจัการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่สำาหร่บัใช้ื่
ในภัายหล่ง
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 กี่าร์เข้าถึงของแอปไปยังร์หัสัผู่้านท่�บันทึกี่ไว้
แอป iOS, iPadOS, macOS และ visionOS สามารถขอความชื่�วยเหล่อจัากพื่วงก่ญแจัการป้อนรห่ส
ผ่�านโดยอ่ต่โนม่ติ่ในการลงช่ื่�อเข้าของผู้่ใช้ื่โดยใช้ื่ ASAuthorizationPasswordProvider และ 
SecAddSharedWebCredential ได้ ต่่วกำาหนดรห่สผ่�านและคำาขอของต่่วกำาหนดรห่สผ่�านสามารถใช้ื่ร�วม 
ก่บัลงช่ื่�อเข้าด้วย Apple ได้ เพ่ื่�อให้ม่การเร่ยก API ต่่วเด่ยวก่นเพ่ื่�อชื่�วยเหล่อผู้่ใช้ื่ลงช่ื่�อเข้าแอปไม�ว�าบ่ัญช่ื่ของ 
ผู้่ใช้ื่จัะอิงรห่สผ่�านหร่อไม�ก็ต่าม หร่อไม�ว�าบ่ัญช่ื่น่�นจัะสร้างโดยใช้ื่ลงช่ื่�อเข้าด้วย Apple หร่อไม�ก็ต่าม

แอปสามารถเข้าถ่งรห่สผ่�านทุ่่�บ่ันทุ่่กไวไ้ด้ต่�อเม่�อน่กพ่ื่ฒนาแอปและผู้่ดูแลระบับัเว็บัไซต์่ได้ให้อน่ญาต่แล้ว และ 
ผู้่ใช้ื่ได้ให้ความยินยอมแล้ว น่กพ่ื่ฒนาแอปแสดงความต่่�งใจัเข้าใช้ื่งานรห่สผ่�าน Safari ทุ่่�บ่ันทุ่่กไวโ้ดยการ 
ใส�สิทุ่ธีิ�ในแอปของต่น สิทุ่ธีิ�จัะแสดงรายช่ื่�อโดเมนของเว็บัไซต์่ทุ่่�เก่�ยวข้องทุ่่�ม่ค่ณ์สมบ่ัติ่อย�างครบัถ้วน และ 
เว็บัไซต์่จัะต้่องวางไฟล์บันเซิร์ฟเวอร์ของต่่วเองทุ่่�แสดงข้อมูลจัำาเพื่าะทุ่่�ไม�ซำาก่นของแอปทุ่่� Apple อน่ญาต่

เม่�อติ่ดต่่�งแอปทุ่่�ม่สิทุ่ธีิ� com.apple.developer.associated-domains ระบับั iOS, iPadOS และ visionOS จัะ
ส�งคำาขอ TLS ไปทุ่่�เวบ็ัไซต์่แต่�ละเว็บัในรายการ และร้องขอไฟล์ใดไฟล์หน่�งต่�อไปน่�:

• apple-app-site-association

• .well-known/apple-app-site-association

ถ้าไฟล์ด่งกล�าวแสดงรายการข้อมูลจัำาเพื่าะของแอปทุ่่�ติ่ดต่่�ง จัากน่�น iOS, iPadOS หร่อ visionOS จัะทุ่ำา
เคร่�องหมายเว็บัไซต์่และแอปว�าม่ความส่มพ่ื่นธีท่์ุ่�เช่ื่�อถ่อแล้ว การเร่ยก API สองต่่วน่�จัากความส่มพ่ื่นธีท่์ุ่�เช่ื่�อถ่อแล้ว
เทุ่�าน่�นทุ่่�จัะส�งผ่ลให้ม่การแจัง้ไปย่งผู้่ใช้ื่ ซ่�งจัะต้่องให้การยินยอมก�อนทุ่่�รห่สผ่�านใดๆ จัะถูกปล�อยไปย่งแอป ถูกอ่ปเดต่ 
หร่อถูกลบั

 คำาแนะนำาเพื�อความปลอดภััยของร์หัสัผู่้าน
รายการรห่สผ่�านของการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ใน iOS, iPadOS, macOS และ visionOS จัะระบ่ัว�ารห่สผ่�าน
ใดทุ่่�ผู้่ใช้ื่บ่ันทุ่่กไว้จัะถูกนำากี่ลับมาใชุ้ซำาก่บัเว็บัไซต์่อ่�น รห่สผ่�านใดทุ่่�ถ่อว�าปลอดภััยตำา และรห่สผ่�านใดทุ่่�เกิด 
กี่าร์รั์�วไหัลของข้อมูล

 ภัาพร์วม
การใช้ื่รห่สผ่�านเด่ยวก่นก่บับัริการมากกว�าหน่�งบัริการอาจัทุ่ำาให้บ่ัญช่ื่เหล�าน่�นเส่�ยงต่�อการโจัมต่่ข้อมูลประจัำาต่่วแบับั 
Stuffing ถ้าบัริการถูกโจัมต่่และรห่สผ่�านร่�วไหล ผู้่โจัมต่่อาจัลองใช้ื่ข้อมูลประจัำาต่่วเด่ยวก่นก่บับัริการอ่�นๆ เพ่ื่�อ
สร้างความเส่ยหายต่�อบ่ัญช่ื่อ่�นๆ เพิื่�มเติ่มได้

• รห่สผ่�านจัะถูกทุ่ำาเคร่�องหมายว�านำากี่ลับมาใชุ้ซำาหากพื่บัว�าม่การใช้ื่รห่สผ่�านเด่ยวก่นสำาหร่บัรห่สผ่�านทุ่่�บ่ันทุ่่กไว้
มากกว�าหน่�งรห่สผ่�านในโดเมนต่�างๆ

• รห่สผ่�านจัะถูกทุ่ำาเคร่�องหมายว�าไมป่ลอดภััยหากเป็นรห่สผ่�านทุ่่�ผู้่โจัมต่่สามารถคาดเดาได้ง�าย iOS, iPadOS, 
macOS และ visionOS จัะต่รวจัหารูปแบับัทุ่่�ใช้ื่บั�อยในการสร้างรห่สผ่�านทุ่่�จัดจัำาได้ง�าย เชื่�น การใช้ื่คำาทุ่่�พื่บัใน
พื่จันาน่กรม การเปล่�ยนแทุ่นทุ่่�อ่กขระทุ่่�พื่บับั�อย (เชื่�น การใช้ื่ “p4ssw0rd” แทุ่น “password”), รูปแบับัทุ่่�พื่บับัน
แป้นพิื่มพ์ื่ (เชื่�น “q12we34r” จัากแป้นพิื่มพ์ื่ QWERTY) หร่อรูปแบับัการเร่ยงลำาด่บัทุ่่�ซำาก่น (เชื่�น “123123”) 
รูปแบับัเหล�าน่�ม่กถูกใช้ื่บั�อยเพ่ื่�อสร้างรห่สผ่�านให้ต่รงต่ามข้อกำาหนดรห่สผ่�านข่�นต่ำาสำาหร่บับัริการต่�างๆ แต่�ก็ย่ง
เป็นรูปแบับัทุ่่�ผู้่โจัมต่่ม่กใช้ื่เพ่ื่�อพื่ยายามร่บัรห่สผ่�านโดยใช้ื่ แบับั Brute Force อ่กด้วย

เน่�องจัากบัริการจัำานวนมากเจัาะจังให้ใช้ื่รห่ส PIN ส่�ถ่งหกหล่กโดยเฉัพื่าะ รห่สส่�นๆ เหล�าน่�จั่งถูกประเมินด้วยกฎี
เกณ์ฑ์์ทุ่่�แต่กต่�างก่น รห่ส PIN จัะถ่อว�าไม�ปลอดภ่ัยหากเป็นหน่�งในรห่ส PIN ทุ่่�ใช้ื่บั�อยทุ่่�ส่ด หร่อหากเป็นรูปแบับั
การเร่ยงลำาด่บัจัากน้อยไปหามากหร่อจัากมากไปหาน้อย เชื่�น “1234” หร่อ “8765” หร่อหากเป็นรูปแบับัทุ่่�ซำาๆ 
ก่น เชื่�น “123123” หร่อ “123321”
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• รห่สผ่�านจัะถูกทุ่ำาเคร่�องหมายว�ารั์�วไหัลหากค่ณ์สมบั่ติ่การต่รวจัสอบัรห่สผ่�านสามารถระบ่ัได้ว�ารห่สผ่�านน่�นม่
การร่�วไหลของข้อมูล โปรดดูทุ่่� การต่รวจัสอบัรห่สผ่�าน สำาหร่บัข้อมูลเพิื่�มเติ่ม

รห่สผ่�านทุ่่�ไม�ปลอดภ่ัย ใช้ื่ซำา และร่�วไหลจัะระบ่ัอยู�ในรายการของรห่สผ่�าน (macOS) หร่อม่อยู�ในอินเทุ่อร์เฟซคำา
แนะนำาเพ่ื่�อความปลอดภ่ัยโดยเฉัพื่าะ (iOS, iPadOS และ visionOS) ถ้าผู้่ใช้ื่เข้าสู�ระบับัเว็บัไซต์่ใน Safari โดยใช้ื่รห่ส
ผ่�านทุ่่�บ่ันทุ่่กไว้ก�อนหน้าน่�ซ่�งเป็นรห่สผ่�านทุ่่�ไม�ปลอดภ่ัยหร่อถ่อว�าไม�ปลอดภ่ัยเน่�องจัากม่การร่�วไหลของข้อมูล ระบับั
จัะแสดงการเต่่อนทุ่่�แนะนำาให้ผู้่ใช้ื่อ่ปเกรดเป็นรห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่

 กี่าร์อัปเกี่ร์ดความปลอดภััยของกี่าร์ตร์วจัสอบสิทธัิ�สำาหัรั์บบัญชุ่ใน iOS, iPadOS และ 
visionOS
แอปทุ่่�ใช้ื่ส�วนขยายการแก้ไขการต่รวจัสอบัสิทุ่ธีิ�ของบ่ัญช่ื่ (ในเฟรมเวิร์คของบัริการต่รวจัสอบัสิทุ่ธีิ�) จัะสามารถ 
อ่ปเกรดบ่ัญช่ื่ทุ่่�ใช้ื่รห่สผ่�านได้อย�างง�ายดายด้วยการแต่ะป่�มเพ่ื่ยงป่�มเด่ยว ต่่วอย�างเชื่�น แอปเหล�าน่�นสามารถสล่บั
ไปใช้ื่การลงช่ื่�อเข้าด้วย Apple หร่อรห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่ได้ ส�วนขยายน่�ม่ให้ใช้ื่ใน iOS, iPadOS และ 
visionOS

ถ้าแอปได้ใช้ื่จ่ัดขยายและติ่ดต่่�งไวบ้ันอ่ปกรณ์์แล้ว ผู้่ใช้ื่จัะเห็นต่่วเล่อกการอ่ปเกรดการขยายเม่�อดูคำาแนะนำาเพ่ื่�อความ
ปลอดภ่ัยของรห่สผ่�านของข้อมูลประจัำาต่่วทุ่่�เก่�ยวข้องก่บัแอปในต่่วจั่ดการรห่สผ่�านพื่วงก่ญแจั iCloud ในการต่่�ง
ค�า การอ่ปเกรดย่งม่ให้เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าแอปด้วยข้อมูลประจัำาต่่วทุ่่�ม่ความเส่�ยงด้วยเชื่�นก่น แอปม่ความสามารถใน
การส่�งให้ระบับัไม�แจัง้ต่่วเล่อกการอ่ปเกรดให้ผู้่ใช้ื่ทุ่ราบัหล่งจัากลงช่ื่�อเข้า การใช้ื่ AuthenticationServices API 
แบับัใหม�ทุ่ำาให้แอปสามารถใช้ื่งานส�วนขยายและดำาเนินการอ่ปเกรดได้ด้วยต่่วเองจัากการต่่�งค�าบ่ัญช่ื่หร่อหน้าจัอ
การจั่ดการบ่ัญช่ื่ในแอปได้ด้วย

แอปสามารถเล่อกทุ่่�จัะรองร่บัการอ่ปเกรดรห่สผ่�านทุ่่�ปลอดภ่ัย การอ่ปเกรดลงช่ื่�อเข้าด้วย Apple หร่อการอ่ปเกรด
ทุ่่�งสองแบับัได้ ในการอ่ปเกรดรห่สผ่�านทุ่่�ปลอดภ่ัยสูง ระบับัจัะสร้างรห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่ให้ผู้่ใช้ื่ ถ้า
จัำาเป็น แอปสามารถสร้างกฎีสำาหร่บัรห่สผ่�านแบับักำาหนดเองให้ปฏิิบ่ัติ่ต่ามเม่�อสร้างรห่สผ่�านใหม�ได้ เม่�อผู้่ใช้ื่สล่บั
บ่ัญช่ื่จัากการใช้ื่รห่สผ่�านเป็นการใช้ื่ลงช่ื่�อเข้าด้วย Apple ระบับัจัะมอบัข้อมูลประจัำาต่่วลงช่ื่�อเข้าด้วย Apple ฉับ่ับั
ใหม�ก่บัส�วนขยายทุ่่�เช่ื่�อมโยงก่บับ่ัญช่ื่ด่งกล�าว อ่เมลบั่ญช่ื่ Apple ของผู้่ใช้ื่จัะไม�ถูกระบ่ัว�าเป็นส�วนหน่�งของข้อมูล
ประจัำาต่่ว หล่งจัากอ่ปเกรดลงช่ื่�อเข้าด้วย Apple สำาเร็จัแล้ว ระบับัจัะลบัข้อมูลประจัำาต่่วของรห่สผ่�านทุ่่�ใช้ื่ก�อนหน้าน่�
ออกจัากพื่วงก่ญแจัของผู้่ใช้ื่หากม่การบ่ันทุ่่กข้อมูลประจัำาต่่วด่งกล�าวไวใ้นพื่วงก่ญแจัน่�น

ส�วนขยายการแก้ไขการต่รวจัสอบัสิทุ่ธีิ�บ่ัญช่ื่ม่โอกาสในการดำาเนินการต่รวจัสอบัสิทุ่ธีิ�ผู้่ใช้ื่เพิื่�มเติ่มก�อนจัะดำาเนิน
การอ่ปเกรด สำาหร่บัการอ่ปเกรดทุ่่�เริ�มต้่นภัายในต่่วจั่ดการรห่สผ่�านหร่อหล่งจัากลงช่ื่�อเข้าแอป ส�วนขยายจัะมอบั
ช่ื่�อผู้่ใช้ื่และรห่สผ่�านของบ่ัญช่ื่เพ่ื่�ออ่ปเกรด สำาหร่บัการอ่ปเกรดในแอป ระบับัจัะให้ช่ื่�อผู้่ใช้ื่เทุ่�าน่�น ถ้าส�วนขยายต้่องใช้ื่
การต่รวจัสอบัสิทุ่ธีิ�เพิื่�มเติ่ม ส�วนขยายจัะขอให้แสดงอินเทุ่อร์เฟซผู้่ใช้ื่แบับักำาหนดเองก�อนทุ่่�จัะดำาเนินการอ่ปเกรดต่�อ
ไป กรณ่์การใช้ื่งานทุ่่�ต่่�งไวส้ำาหร่บัแสดงอินเทุ่อร์เฟซผู้่ใช้ื่น่�ค่อเพ่ื่�อให้ผู้่ใช้ื่ป้อนปัจัจั่ยรองของการต่รวจัสอบัสิทุ่ธีิ�เพ่ื่�อ
อน่ญาต่การอ่ปเกรด

 กี่าร์ตร์วจัสอบร์หัสัผู่้าน
การต่รวจัสอบัรห่สผ่�านเป็นค่ณ์สมบั่ติ่ทุ่่�จับ่ัคู�รห่สผ่�านทุ่่�จั่ดเก็บัไวใ้นพื่วงก่ญแจัการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ของผู้่
ใช้ื่ก่บัรายการทุ่่�อ่ปเดต่และดูแลอย�างต่�อเน่�องของรห่สผ่�านทุ่่�ทุ่ราบัว�าม่การร่�วไหลจัากองค์กรออนไลน์ต่�างๆ ถ้าเปิด
ใช้ื่ค่ณ์สมบั่ติ่น่�อยู� โปรโต่คอลการต่รวจัสอบัจัะจับ่ัคู�รห่สผ่�านพื่วงก่ญแจัการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ของผู้่ใช้ื่ก่บั
รายการทุ่่�ดูแลอย�างต่�อเน่�อง
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 วิธัก่ี่าร์ทำางานของกี่าร์ตร์วจัสอบ
อ่ปกรณ์์ของผู้่ใช้ื่จัะทุ่ำาการต่รวจัสอบัรห่สผ่�านของผู้่ใช้ื่แบับัวนซำาอย�างต่�อเน่�อง โดยค้นหาชื่�วงเวลาทุ่่�ไม�ข่�นก่บัรห่ส
ผ่�านของผู้่ใช้ื่หร่อรูปแบับัการใช้ื่ต่่วจั่ดการรห่สผ่�าน วธิีน่่�จัะชื่�วยให้ม่�นใจัว�าสถานะการต่รวจัสอบัย่นย่นอ่ปเดต่ต่รง
ก่นก่บัรายการทุ่่�ดูแลในปัจัจ่ับ่ันของรห่สผ่�านทุ่่�ม่การร่�วไหล ในการชื่�วยป้องก่นการร่�วไหลของข้อมูลทุ่่�เก่�ยวข้องก่บั
จัำานวนรห่สผ่�านจัำานวนมากทุ่่�ไม�ซำาก่นของผู้่ใช้ื่ คำาขอจัะถูกแบั�งเป็นกล่�มแล้วดำาเนินการแบับัคู�ขนาน การต่รวจัสอบั
แต่�ละคร่�งจัะม่การต่รวจัสอบัย่นย่นรห่สผ่�านในจัำานวนทุ่่�แน�นอนควบัคู�ก่น และหากผู้่ใช้ื่ม่น้อยกว�าจัำานวนน่� รห่สผ่�าน
แบับัส่�มจัะถูกสร้างข่�นและเพิื่�มลงในข้อความค้นหาเพ่ื่�อสร้างความแต่กต่�าง

 ร์หัสัผู่้านจับัคู่กัี่นได้อย่างไร์
รห่สผ่�านจัะจับ่ัคู�ก่นโดยผ่�านกระบัวนการสองส�วน รห่สผ่�านทุ่่�ร่�วไหลทุ่่�พื่บับั�อยทุ่่�ส่ดจัะอยู�ภัายในรายการภัายในเคร่�อง
บันอ่ปกรณ์์ของผู้่ใช้ื่ ถ้ารห่สผ่�านของผู้่ใช้ื่อยู�ในรายการน่� ผู้่ใช้ื่จัะได้ร่บัการแจัง้เต่่อนในทุ่่นทุ่่โดยไม�ม่การโต้่ต่อบัภัาย
นอกใดๆ สิ�งน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�าจัะไม�ม่ข้อมูลอยู�ร่�วไหลเก่�ยวก่บัรห่สผ่�านของผู้่ใช้ื่ ซ่�งเป็นรห่สผ่�านทุ่่�
ม่ความเส่�ยงมากทุ่่�ส่ดเน่�องจัากการละเมิดรห่สผ่�าน

ถ้ารห่สผ่�านไม�อยู�ในรายการทุ่่�ใช้ื่บั�อยทุ่่�ส่ด ระบับัจัะจับ่ัคู�รห่สผ่�านน่�นก่บัรห่สผ่�านทุ่่�ร่�วไหลน้อยทุ่่�ส่ด

 กี่าร์เปร่์ยบเท่ยบร์หัสัผู่้านของผูู้้ใชุ้กัี่บร์ายกี่าร์ท่�ดูแล
การต่รวจัสอบัย่นย่นว�าไม�ม่รห่สผ่�านในรายการภัายในเคร่�องเป็นการจับ่ัคู�รห่สผ่�านทุ่่�เก่�ยวข้องก่บัการโต้่ต่อบั 
บัางส�วนก่บัเซิร์ฟเวอร์ Apple เพ่ื่�อชื่�วยให้แน�ใจัว�ารห่สผ่�านของผู้่ใช้ื่ทุ่่�ถูกต้่องไม�ส�งไปทุ่่� Apple รูปแบับัของ 
อินเทอร์์เซกี่ชัุ�นของชุุดกี่าร์เข้าร์หัสัแบบส่วนตัวถูกใช้ื่งานโดยเปร่ยบัเทุ่่ยบัรห่สผ่�านของผู้่ใช้ื่ก่บัช่ื่ดของรห่สผ่�าน 
ทุ่่�ร่�วไหลจัำานวนมาก สิ�งน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�าสำาหร่บัรห่สผ่�านทุ่่�ม่ความเส่�ยงในการละเมิดน้อยลง  
จัะม่การแชื่ร์ข้อมูลเพ่ื่ยงเล็กน้อยก่บั Apple สำาหร่บัรห่สผ่�านของผู้่ใช้ื่ ข้อมูลน่�จัะจัำาก่ดคำานำาหน้า 15 บิัต่ของ 
แฮชื่การเข้ารห่ส การเอารห่สผ่�านทุ่่�ร่�วไหลบั�อยทุ่่�ส่ดออกจัากกระบัวนการโต้่ต่อบัโดยใช้ื่รายการภัายในเคร่�อง 
ของรห่สผ่�านทุ่่�ร่�วไหลบั�อยทุ่่�ส่ดจัะชื่�วยลดส�วนทุ่่�แต่กต่�างทุ่่�ส่มพ่ื่นธีก่์บัความถ่�ของรห่สผ่�านในกล่�มบัริการเว็บั  
ซ่�งทุ่ำาให้เป็นไปไม�ได้ในเชิื่งปฏิิบ่ัติ่ทุ่่�จัะอน่มานรห่สผ่�านของผู้่ใช้ื่จัากการค้นหาเหล�าน่�

โปรโต่คอลทุ่่�รองร่บัจัะแบั�งพื่าร์ติ่ช่ื่�นรายการของรห่สผ่�านทุ่่�เร่ยบัเร่ยงซ่�งประกอบัด้วยรห่สผ่�านประมาณ์ 1.5 พ่ื่นล้าน
รห่สในแต่�ละคร่�งทุ่่�ม่การเข่ยนน่� โดยแบั�งออกเป็นกล่�มต่�างๆ 215 กล่�ม กล่�มทุ่่�รห่สผ่�านอยู�จัะอิงต่าม 15 บิัต่แรกของ
ค�าแฮชื่ SHA256 ของรห่สผ่�าน นอกจัากน่� รห่สผ่�านทุ่่�ร่�วไหลแต่�ละรายการจัะม่ pw ทุ่่�เช่ื่�อมโยงก่บัจ่ัดทุ่่�เป็นเส้นโค้ง
รูปไข�บันเส้นโค้ง NIST P256 ด่งน่�: Ppw = ⍺·HSWU(pw) โดย ⍺ ค่อก่ญแจัแบับัส่�มทุ่่�เป็นข้อมูลล่บัทุ่่�ม่เพ่ื่ยง Apple ทุ่่�
ทุ่ราบั และ HSWU ค่อฟังก์ช่ื่�น Oracle แบับัส่�มทุ่่�เทุ่่ยบัผ่่งรห่สผ่�านก่บัจ่ัดทุ่่�เป็นเส้นโค้งโดยอิงจัากวธิีก่าร Shallue-
van de Woestijne-Ulas การแปลงข้อมูลน่�ออกแบับัมาเพ่ื่�อซ�อนค�าของรห่สผ่�านในเชิื่งคำานวณ์และชื่�วยป้องก่นไม�
ให้เปิดเผ่ยรห่สผ่�านทุ่่�ร่�วไหลใหม�ผ่�านการต่รวจัสอบัรห่สผ่�าน

ในการคำานวณ์อินเต่อร์เซกช่ื่�นของช่ื่ดการเข้ารห่สแบับัส�วนต่่ว อ่ปกรณ์์ของผู้่ใช้ื่จัะกำาหนดกล่�มทุ่่�รห่สผ่�านอยู�โดย
ใช้ื่ λ ซ่�งเป็นคำานำาหน้า 15 บิัต่ของ SHA256(upw) โดยทุ่่� upw จัะเป็นส�วนหน่�งของรห่สผ่�านของผู้่ใช้ื่ อ่ปกรณ์์จัะ
สร้างค�าคงทุ่่�แบับัส่�มของต่่วเอง น่�นค่อ β แล้วส�งจ่ัด Pc = β·HSWU(upw) ไปย่งเซิร์ฟเวอร์พื่ร้อมก่บัคำาขอของกล่�มทุ่่�
สอดคล้องก่นก่บั λ ทุ่่�เซิร์ฟเวอร์น่� β จัะซ�อนข้อมูลเก่�ยวก่บัรห่สผ่�านของผู้่ใช้ื่และจัำาก่ด λ ในการเปิดเผ่ยข้อมูลทุ่่�อยู�ใน
รห่สผ่�านก่บั Apple ส่ดทุ้่าย เซิร์ฟเวอร์จัะร่บัจ่ัดทุ่่�ส�งจัากอ่ปกรณ์์ของผู้่ใช้ื่แล้วคำานวณ์ ⍺Pc = ⍺β·HSWU(upw) จัาก
น่�นส�งค�าค่นพื่ร้อมก่บักล่�มของจ่ัดทุ่่�เหมาะสม Bλ={ Ppw | SHA256(pw) ซ่�งข่�นต้่นด้วยคำานำาหน้า λ} ไปย่งอ่ปกรณ์์

ข้อมูลทุ่่�ส�งกล่บัมาจัะทุ่ำาให้อ่ปกรณ์์สามารถประมวลผ่ล B’λ = {β·Ppw | Ppw ∈ Bλ} ได้ ถ้า ⍺Pc ∈ B’λ แสดงว�า 
รห่สผ่�านของผู้่ใช้ื่ม่การร่�วไหล
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 กี่าร์ส่งร์หัสัผู่้านใหักั้ี่บผูู้้ใชุ้อื�นหัรื์ออุปกี่ร์ณ์์ Apple เครื์�องอื�น
Apple ส�งรห่สผ่�านอย�างปลอดภ่ัยไปย่งผู้่ใช้ื่หร่ออ่ปกรณ์์ Apple อ่�นด้วย AirDrop และบัน Apple TV

 กี่าร์บันทึกี่ข้อมูลปร์ะจัำาตัวไปยังอุปกี่ร์ณ์์อื�นด้วย AirDrop
เม่�อเปิดใช้ื่งาน iCloud ผู้่ใช้ื่สามารถใช้ื่ AirDrop เพ่ื่�อส�งข้อมูลประจัำาต่่วทุ่่�บ่ันทุ่่กไวไ้ปย่งอ่ปกรณ์์อ่�น ข้อมูล 
ประจัำาต่่วประกอบัด้วยช่ื่�อผู้่ใช้ื่และรห่สผ่�าน รวมถ่งเวบ็ัไซต์่ทุ่่�บ่ันทุ่่กรห่สผ่�านน่�นไว ้การส�งข้อมูลประจัำาต่่วด้วย 
AirDrop จัะดำาเนินการในโหมดเฉัพื่าะรายช่ื่�อเทุ่�าน่�นโดยไม�คำาน่งถ่งการต่่�งค�าของผู้่ใช้ื่ หล่งจัากทุ่่�ผู้่ใช้ื่ให้ความ
ยินยอมแล้ว ข้อมูลประจัำาต่่วจัะถูกจั่ดเก็บัไวใ้นพื่วงก่ญแจัการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ของผู้่ใช้ื่บันอ่ปกรณ์์ 
ทุ่่�เป็นเคร่�องร่บั

 กี่าร์ป้อนข้อมูลปร์ะจัำาตัวในแอปบน Apple TV
Apple TV ม่การป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ให้ใช้ื่งานเพ่ื่�อป้อนข้อมูลประจัำาต่่วลงในแอปบันเคร่�อง เม่�อผู้่ใช้ื่เน้นทุ่่�ชื่�อง
ข้อความช่ื่�อผู้่ใช้ื่หร่อรห่สผ่�านใน tvOS Apple TV จัะเริ�มประกาศคำาขอสำาหร่บัการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ผ่�าน
บัลูทุู่ธีพื่ล่งงานต่ำา (BLE)

iPhone หร่อ iPad ในบัริเวณ์ใกล้เค่ยงจัะแสดงการแจัง้ทุ่่�เชิื่ญให้ผู้่ใช้ื่แชื่ร์ข้อมูลประจัำาต่่วก่บั Apple TV น่�ค่อวธิีก่าร
สร้างวธิีก่ารเข้ารห่ส:

• ถ้าอ่ปกรณ์์และ Apple TV ใช้ื่บ่ัญช่ื่ iCloud เด่ยวก่น การเข้ารห่สระหว�างอ่ปกรณ์์จัะเกิดข่�นโดยอ่ต่โนม่ติ่

• ถ้าอ่ปกรณ์์ลงช่ื่�อเข้าบ่ัญช่ื่ iCloud นอกเหน่อจัากบั่ญช่ื่ทุ่่� Apple TV ใช้ื่ ผู้่ใช้ื่จัะได้ร่บัแจัง้ให้สร้างการเช่ื่�อมต่�อ
ทุ่่�เข้ารห่สผ่�านการใช้ื่รห่ส PIN ในการร่บัการแจัง้น่� iPhone ต้่องปลดล็อคอยู�และอยู�ในระยะใกล้เค่ยงก่บั Siri 
Remote ทุ่่�จับ่ัคู�ก่บั Apple TV เคร่�องน่�น

หล่งจัากสร้างการเช่ื่�อมต่�อทุ่่�เข้ารห่สโดยใช้ื่การเข้ารห่สลิงก์ BLE ข้อมูลประจัำาต่่วจัะถูกส�งไปทุ่่� Apple TV แล้วป้อน
อ่ต่โนม่ติ่ลงในชื่�องข้อความทุ่่�เก่�ยวข้องบันแอป

 ส่วนขยายผูู้้ใหับ้ริ์กี่าร์ข้อมูลปร์ะจัำาตัว
บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS, iPadOS และ macOS ผู้่ใช้ื่สามารถกำาหนดแอปของบัริษ่ทุ่อ่�นทุ่่�เข้าร�วมให้เป็นผู้่ให้บัริการ
ข้อมูลประจัำาต่่วสำาหร่บัการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ในการต่่�งค�ารห่สผ่�าน (iOS และ iPadOS) หร่อในการ 
ต่่�งค�าส�วนขยายในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) ได้  
กลไกน่�จัะสร้างอยู�บันส�วนขยายของแอป ส�วนขยายผู้่ให้บัริการข้อมูลประจัำาต่่วจัะต้องใหัม่้มมองในการเล่อก 
ข้อมูลประจัำาต่่ว ส�วนขยายสามาร์ถเลือกี่ใหัเ้มต่าดาต้่าเก่�ยวก่บัข้อมูลประจัำาต่่วทุ่่�บ่ันทุ่่กไวไ้ด้ เพ่ื่�อให้สามารถ 
เสนอได้โดยต่รงบันแถบั QuickType (iOS และ iPadOS) หร่อในคำาแนะนำาการเติ่มอ่ต่โนม่ติ่ (macOS)  
เมต่าดาต้่าประกอบัด้วยเว็บัไซต์่ของข้อมูลประจัำาต่่วและช่ื่�อผู้่ใช้ื่ทุ่่�เก่�ยวข้อง แต่�ไม�ม่รห่สผ่�าน โดย iOS, iPadOS 
และ macOS จัะส่�อสารก่บัส�วนขยายเพ่ื่�อร่บัรห่สผ่�านเม่�อผู้่ใช้ื่เล่อกทุ่่�จัะป้อนข้อมูลประจัำาต่่วลงในแอปหร่อเว็บัไซต์่ใน 
Safari เมต่าดาต้่าข้อมูลประจัำาต่่วถูกจั่ดเก็บัอยู�ภัายในต่่วบัรรจ่ัของแอปของผู้่ให้บัริการข้อมูลประจัำาต่่ว และ 
จัะถูกเอาออกโดยอ่ต่โนม่ติ่เม่�อถอนการติ่ดต่่�งแอป
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 พวงกีุ่ญแจั iCloud

 ภัาพร์วมความปลอดภััยของพวงกีุ่ญแจั iCloud
พื่วงก่ญแจั iCloud ชื่�วยให้ผู้่ใช้ื่สามารถเช่ื่�อมข้อมูลรห่สผ่�านและพื่าสค่ย์ของต่่วเองระหว�าง iPhone, iPad, Mac, 
Apple Watch และ Apple Vision Pro ได้อย�างปลอดภ่ัย โดยไม�เปิดเผ่ยข้อมูลเหล�าน่�นก่บั Apple นอกเหน่อ
จัากความเป็นส�วนต่่วและความปลอดภ่ัยทุ่่�แน�นหนาแล้ว เป้าหมายอ่�นของการออกแบับัและสถาปัต่ยกรรมของ
พื่วงก่ญแจั iCloud ค่อความสะดวกในการใช้ื่งาน และความสามารถในการกู้ค่นเน่�อหาของพื่วงก่ญแจัแม้ว�าจัะไม�
สามารถเข้าถ่งอ่ปกรณ์์ทุ่่กเคร่�องของผู้่ใช้ื่ได้ก็ต่าม พื่วงก่ญแจั iCloud ประกอบัด้วยบัริการสองอย�าง ค่อ การ
เช่ื่�อมข้อมูลพื่วงก่ญแจัและการกู้ค่นพื่วงก่ญแจั

พื่วงก่ญแจั iCloud และการกู้ค่นพื่วงก่ญแจัถูกออกแบับัมาเพ่ื่�อให้รห่สผ่�านและพื่าสค่ย์ของผู้่ใช้ื่ย่งคงได้ร่บัการ
ปกป้องภัายใต้่เง่�อนไขต่�อไปน่�:

• บ่ัญช่ื่ iCloud ของผู้่ใช้ื่ไม�ปลอดภ่ัย

• iCloud ถูกบ่ักร่กจัากผู้่โจัมต่่ภัายนอกหร่อพื่น่กงาน

• บ่ัคคลอ่�นเข้าถ่งบ่ัญช่ื่ผู้่ใช้ื่

 กี่าร์ร์วมตัวจัดักี่าร์ร์หัสัผู่้านกัี่บพวงกีุ่ญแจั iCloud

iOS, iPadOS, macOS และ visionOS สามารถสร้างสต่ริงแบับัส่�มทุ่่�ปลอดภ่ัยสูงในเชิื่งการเข้ารห่สได้โดย
อ่ต่โนม่ติ่เพ่ื่�อใช้ื่เป็นรห่สผ่�านบ่ัญช่ื่ใน Safari นอกจัากน่� iOS, iPadOS และ visionOS ย่งสามารถสร้างรห่สผ่�านทุ่่�
ปลอดภ่ัยสูงสำาหร่บัแอปได้อ่กด้วย รห่สผ่�านทุ่่�สร้างแล้วจัะถูกจั่ดเก็บัในพื่วงก่ญแจัและเช่ื่�อมข้อมูลก่บัอ่ปกรณ์์อ่�นๆ 
รายการพื่วงก่ญแจัจัะถ�ายโอนจัากอ่ปกรณ์์เคร่�องหน่�งไปย่งอ่กเคร่�องหน่�งโดยผ่�านเซิร์ฟเวอร์ของ Apple แต่�จัะเข้า
รห่สแบับัต้่นทุ่างถ่งปลายทุ่างเพ่ื่�อไม�ให้ Apple และอ่ปกรณ์์เคร่�องอ่�นๆ สามารถอ�านเน่�อหาได้

 กี่าร์เชืุ�อมข้อมูลพวงกีุ่ญแจัท่�ปลอดภััย
เม่�อผู้่ใช้ื่เปิดใช้ื่พื่วงก่ญแจั iCloud เป็นคร่�งแรกบันบ่ัญช่ื่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย อ่ปกรณ์์จัะต่่�งและสร้างข้อมูล
ประจัำาต่่วทุ่่�ใช้ื่ในการเช่ื่�อมข้อมูลสำาหร่บัต่่วเอง ข้อมูลประจัำาต่่วทุ่่�ใช้ื่ในการเช่ื่�อมข้อมูลประกอบัด้วยก่ญแจัรูปไข�แบับั
อสมมาต่ร (โดยใช้ื่ P-384) ซ่�งจัะถูกจั่ดเก็บัไวใ้นพื่วงก่ญแจัของอ่ปกรณ์์ อ่ปกรณ์์แต่�ละเคร่�องม่รายการข้อมูล
ประจัำาต่่วทุ่่�ใช้ื่ในการเช่ื่�อมข้อมูลของอ่ปกรณ์์อ่�นๆ ของผู้่ใช้ื่ และม่การลงช่ื่�อในรายการน่�โดยใช้ื่ก่ญแจัข้อมูลประจัำาต่่ว
อ่นใดอ่นหน่�ง รายการเหล�าน่�ถูกจั่ดเก็บัอยู�ใน CloudKit ซ่�งทุ่ำาให้อ่ปกรณ์์ของผู้่ใช้ื่สามารถหาข้อต่กลงเก่�ยวก่บัวธิี่
เช่ื่�อมข้อมูลพื่วงก่ญแจัอย�างปลอดภ่ัยระหว�างก่นได้

เพ่ื่�อการใช้ื่งานร�วมก่นได้ก่บัอ่ปกรณ์์ iCloud ร่�นเก�ากว�า วงจัรทุ่่�เช่ื่�อถ่อได้ในการเช่ื่�อมข้อมูลทุ่่�คล้ายก่นและข้อมูล
ประจัำาต่่วทุ่่�ใช้ื่ในการเช่ื่�อมข้อมูลอ่กรายการจัง่ถูกสร้างข่�น ก่ญแจัสาธีารณ์ะของข้อมูลระบ่ัต่่วต่นทุ่่�ใช้ื่ในการเช่ื่�อม
ข้อมูลจัะอยู�ในวงจัร และวงจัรจัะได้ร่บัการลงช่ื่�อสองคร่�ง คร่�งแรกโดยใช้ื่ก่ญแจัส�วนต่่วของข้อมูลระบ่ัต่่วต่นทุ่่�ใช้ื่ใน
การเช่ื่�อมข้อมูล จัากน่�นอ่กคร่�งด้วยก่ญแจัรูปไข�แบับัอสมมาต่ร (โดยใช้ื่ P-256) ทุ่่�ได้ร่บัจัากรห่สผ่�านบ่ัญช่ื่ iCloud 
ของผู้่ใช้ื่ พื่ารามิเต่อร์ (ค�า salt และการทุ่ำาซำาแบับัส่�ม) ทุ่่�จั่ดเก็บัไว้ก่บัวงจัรน่�นใช้ื่เพ่ื่�อสร้างก่ญแจัทุ่่�อิงต่ามรห่สผ่�าน 
iCloud ของผู้่ใช้ื่

 พื�นท่�จัดัเก็ี่บข้อมูล iCloud ของวงจัร์กี่าร์เชืุ�อมข้อมูล

สำาหร่บับ่ัญช่ื่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย รายการอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของอ่ปกรณ์์แต่�ละเคร่�องจัะถูกจั่ดเก็บัไวใ้น 
CloudKit รายการไม�สามารถอ�านได้โดยไม�ทุ่ราบัรห่สผ่�าน iCloud ของผู้่ใช้ื่ และไม�สามารถแก้ไขได้อย�างถูกต้่อง
หากไม�ม่ก่ญแจัส�วนต่่วของอ่ปกรณ์์ทุ่่�เป็นเจัา้ของ

ในทุ่ำานองเด่ยวก่น วงจัรการเช่ื่�อมข้อมูลทุ่่�ลงช่ื่�อแล้วจัะถูกจั่ดเก็บัอยู�ในพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลค�าก่ญแจั iCloud ของ 
ผู้่ใช้ื่ ไม�สามารถอ�านได้โดยไม�ทุ่ราบัรห่สผ่�าน iCloud ของผู้่ใช้ื่ และไม�สามารถแก้ไขได้อย�างถูกต้่องหากไม�ม่ 
ก่ญแจัส�วนต่่วของข้อมูลประจัำาต่่วทุ่่�ม่การเช่ื่�อมข้อมูลของสมาชิื่ก
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 วิธัเ่พิ�มอุปกี่ร์ณ์์เครื์�องอื�นของผูู้้ใชุ้ไปยังวงจัร์กี่าร์เชืุ�อมข้อมูล

เม่�อลงช่ื่�อเข้า iCloud สำาหร่บัอ่ปกรณ์์ใหม�จัะเข้าร�วมวงจัรการเช่ื่�อมข้อมูลพื่วงก่ญแจั iCloud ด้วยวธิีใ่ดวธิีห่น่�ง
จัากสองวธิี ่ซ่�งได้แก� โดยจับ่ัคู�และร่บัการสน่บัสน่นโดยอ่ปกรณ์์พื่วงก่ญแจั iCloud ทุ่่�ม่อยู� หร่อโดยใช้ื่การกู้ค่น
พื่วงก่ญแจั iCloud

ในระหว�างข่�นต่อนการจับ่ัคู� อ่ปกรณ์์ของผู้่สม่ครจัะสร้างข้อมูลระบ่ัต่่วต่นทุ่่�ม่การเช่ื่�อมข้อมูลใหม�สำาหร่บัทุ่่�งวงจัรการ
เช่ื่�อมข้อมูลและรายการการเช่ื่�อมข้อมูล (สำาหร่บับ่ัญช่ื่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย) และแสดงต่�อผู้่สน่บัสน่น ผู้่
สน่บัสน่นจัะเพิื่�มก่ญแจัสาธีารณ์ะของสมาชิื่กใหม�ลงในวงจัรการเช่ื่�อมข้อมูลและลงช่ื่�อเข้าอ่กคร่�งด้วยข้อมูลระบ่ัต่่ว
ต่นทุ่่�ม่การเช่ื่�อมข้อมูลและรห่สทุ่่�ได้มาจัากรห่สผ่�าน iCloud ของผู้่ใช้ื่ วงจัรเช่ื่�อมข้อมูลใหม�จัะอยู�บัน iCloud ซ่�งจัะ
ลงช่ื่�อในล่กษณ์ะเด่ยวก่นโดยสมาชิื่กใหม�ของวงจัร ในบ่ัญช่ื่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย อ่ปกรณ์์ของผู้่สน่บัสน่น
ย่งจั่ดเต่ร่ยมบัตร์กี่ำานัลทุ่่�ม่การลงช่ื่�อด้วยรห่สระบ่ัต่่วต่นของอ่ปกรณ์์ทุ่่�เข้าร�วมด้วย ซ่�งเป็นการแสดงว�าอ่ปกรณ์์
ของผู้่สม่ครควรได้ร่บัความเช่ื่�อถ่อ จัากน่�นจัะอ่ปเดต่รายการข้อมูลระบ่ัต่่วต่นทุ่่�ม่การเช่ื่�อมข้อมูลทุ่่�เช่ื่�อถ่อได้แต่�ละ
รายการเพ่ื่�อให้ครอบัคล่มผู้่สม่คร

ต่อนน่�จัะม่สมาชิื่กของวงจัรลงช่ื่�อสองราย และแต่�ละรายจัะม่ก่ญแจัสาธีารณ์ะของเพ่ื่ยร์ของต่่วเอง ต่อนน่�พื่วกเขา
ก็สามารถเริ�มแลกเปล่�ยนรายการพื่วงก่ญแจัแต่�ละรายการผ่�าน CloudKit หร่อพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลค�าก่ญแจั iCloud 
ต่ามความเหมาะสมสำาหร่บัสถานการณ์์ได้ ถ้าสมาชิื่กในวงจัรทุ่่�งสองม่การอ่ปเดต่รายการเด่ยวก่น ระบับัจัะเล่อก
รายการใดรายการหน่�งซ่�งส�งผ่ลให้ม่ความสอดคล้องก่นในทุ่่�ส่ด แต่�ละรายการทุ่่�ถูกเช่ื่�อมข้อมูลจัะถูกเข้ารห่ส จั่ง
สามารถถอดรห่สได้โดยอ่ปกรณ์์ทุ่่�อยู�ในวงจัรทุ่่�เช่ื่�อถ่อได้ของผู้่ใช้ื่เทุ่�าน่�น แต่�จัะไม�สามารถถอดรห่สโดยอ่ปกรณ์์
เคร่�องอ่�นใดหร่อโดย Apple ได้

เม่�อม่อ่ปกรณ์์ใหม�เข้าร�วมในวงจัรการเช่ื่�อมข้อมูล “กระบัวนการเข้าร�วม” น่�จัะเกิดข่�นซำาๆ ต่่วอย�างเชื่�น เม่�ออ่ปกรณ์์
ทุ่่�สามเข้าร�วม จัะสามารถจับ่ัคู�ก่บัอ่ปกรณ์์ทุ่่�ม่อยู�ได้ เม่�อเพิื่�มเพ่ื่ยร์ใหม� เพ่ื่ยร์ต่�างๆ จัะเช่ื่�อมข้อมูลก่บัเพ่ื่ยร์ใหม� วธิีน่่�ได้
ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�าสมาชิื่กทุ่่กคนจัะม่รายการพื่วงก่ญแจัเด่ยวก่น

 ซึ�งจัะเชืุ�อมข้อมูลเฉัพาะบางร์ายกี่าร์เท่านั�น

รายการพื่วงก่ญแจับัางรายการเป็นอ่ปกรณ์์เฉัพื่าะ เชื่�น ก่ญแจั iMessage และต้่องอยู�เฉัพื่าะในอ่ปกรณ์์เทุ่�าน่�น 
ในการป้องก่นการส�งข้อมูลโดยไม�คาดคิด ทุ่่กรายการทุ่่�จัะเช่ื่�อมข้อมูลต้่องม่การทุ่ำาเคร่�องหมายด้วยค่ณ์ล่กษณ์ะ 
kSecAttrSynchronizable ไวอ้ย�างช่ื่ดเจัน

Apple จัะต่่�งค�าค่ณ์ล่กษณ์ะน่�สำาหร่บัข้อมูลผู้่ใช้ื่ Safari (รวมถ่งช่ื่�อผู้่ใช้ื่ รห่สผ่�าน และหมายเลขบ่ัต่รเครดิต่) เชื่�น
เด่ยวก่บัรห่สผ่�าน Wi-Fi, ก่ญแจัการเข้ารห่ส HomeKit และรายการพื่วงก่ญแจัอ่�นๆ ทุ่่�รองร่บัการเข้ารห่ส iCloud 
แบับัต้่นทุ่างถ่งปลายทุ่าง

นอกจัากน่� รายการในพื่วงก่ญแจัทุ่่�เพิื่�มโดยแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นก็จัะม่ค�าเริ�มต้่นเป็นแบับัไม�เช่ื่�อมข้อมูลด้วย
เชื่�นก่น น่กพ่ื่ฒนาต้่องต่่�งค�าค่ณ์ล่กษณ์ะ kSecAttrSynchronizable เม่�อเพิื่�มรายการลงในพื่วงก่ญแจั

 กี่าร์กีู่้คืนพวงกีุ่ญแจั iCloud ท่�ปลอดภััย
พื่วงก่ญแจั iCloud จัะฝึากข้อมูลพื่วงก่ญแจัของผู้่ใช้ื่ไว้ก่บั Apple โดยจัะไม�อน่ญาต่ให้ Apple อ�านรห่สผ่�านและ
ข้อมูลอ่�นๆ ทุ่่�อยู�ในพื่วงก่ญแจั ถ่งแม้ว�าผู้่ใช้ื่จัะม่อ่ปกรณ์์เพ่ื่ยงแค�เคร่�องเด่ยว การกู้ค่นพื่วงก่ญแจัก็จัะเป็นมาต่รการ
ข่�นส่ดทุ้่ายในการป้องก่นข้อมูลสูญหาย ซ่�งเป็นเร่�องสำาค่ญอย�างยิ�งเม่�อใช้ื่ Safari สร้างรห่สผ่�านแบับัส่�มทุ่่�ม่ความ
ปลอดภ่ัยสูงหร่อพื่าสค่ย์สำาหร่บับ่ัญช่ื่บันเว็บั เน่�องจัากรห่สผ่�านเหล�าน่�นจัะบั่นทุ่่กอยู�ในพื่วงก่ญแจัเพ่ื่ยงทุ่่�เด่ยวเทุ่�าน่�น

หล่กสำาค่ญของการกู้ค่นพื่วงก่ญแจัค่อการต่รวจัสอบัสิทุ่ธีิ�คร่�งทุ่่�สองและบัริการร่บัฝึากทุ่่�ปลอดภ่ัย ซ่�งสร้างข่�นโดย 
Apple เพ่ื่�อรองร่บัค่ณ์สมบั่ติ่น่�โดยเฉัพื่าะ พื่วงก่ญแจัของผู้่ใช้ื่จัะเข้ารห่สด้วยรห่สทุ่่�ม่ความปลอดภ่ัยสูง และบัริการ
ร่บัฝึากจัะมอบัสำาเนาของพื่วงก่ญแจัให้เม่�อเกิดเหต่่การณ์์ทุ่่�ต่รงต่ามเง่�อนไขอ่นเข้มงวดเทุ่�าน่�น
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 กี่าร์ใชุ้กี่าร์ตร์วจัสอบสิทธัิ�ครั์�งท่�สอง

การสร้างรห่สทุ่่�ม่ความปลอดภ่ัยสูงม่หลายวธิี:่

• ถ้าการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยเปิดใช้ื่งานอยู�สำาหร่บับ่ัญช่ื่ของผู้่ใช้ื่ รห่สอ่ปกรณ์์จัะถูกใช้ื่เพ่ื่�อกู้ค่นพื่วง 
ก่ญแจัทุ่่�ฝึากไว้

• ถ้าไม�ได้ต่่�งค�าการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยไว ้ระบับัจัะขอให้ผู้่ใช้ื่สร้างรห่สความปลอดภ่ัย iCloud โดยม่รห่ส
หกหล่ก นอกจัากน่� ผู้่ใช้ื่สามารถกำาหนดรห่สของต่่วเองให้ยาวข่�น หร่อพื่วกเขาสามารถให้อ่ปกรณ์์สร้างรห่สล่บั
แบับัส่�มซ่�งพื่วกเขาสามารถบั่นทุ่่กและเก็บัไวเ้องได้โดยไม�ต้่องใช้ื่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย

 กี่ร์ะบวนกี่าร์ฝากี่พวงกีุ่ญแจั

หล่งจัากสร้างรห่สแล้ว พื่วงก่ญแจัจัะถูกฝึากไว้ก่บั Apple อ่นด่บัแรก อ่ปกรณ์์จัะส�งออกสำาเนาพื่วงก่ญแจัของ 
ผู้่ใช้ื่หน่�งช่ื่ด จัากน่�นจัะเข้ารห่สห�อด้วยก่ญแจัในกระเป๋าก่ญแจั (Keybag) แบับัไม�สมมาต่ร และวางไวใ้นพ่ื่�นทุ่่� 
จั่ดเก็บัข้อมูลค�าก่ญแจั iCloud ของผู้่ใช้ื่ กระเป๋าก่ญแจั (Keybag) จัะถูกห�อด้วยรห่สร่กษาความปลอดภ่ัย iCloud 
ของผู้่ใช้ื่และด้วยก่ญแจัสาธีารณ์ะของคล่สเต่อร์โมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ (HSM) ทุ่่�จัะจั่ดเก็บัข้อมูลทุ่่�
ฝึากไว ้และจัะกลายเป็นบันทึกี่ข้อมูลท่�ฝากี่ iCloud ของผู้่ใช้ื่ สำาหร่บับ่ัญช่ื่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ย พื่วงก่ญแจั
ย่งถูกจั่ดเก็บัไวใ้น CloudKit และรวมเข้าก่บัก่ญแจัระด่บักลางทุ่่�สามารถกู้ค่นได้ด้วยเน่�อหาของบ่ันทุ่่กข้อมูลทุ่่�ฝึาก 
iCloud เทุ่�าน่�น จั่งให้การป้องก่นในระด่บัเด่ยวก่น

เน่�อหาของบ่ันทุ่่กข้อมูลทุ่่�ฝึากย่งอน่ญาต่ให้อ่ปกรณ์์ทุ่่�ม่การกู้ค่นสามารถเข้าร�วมพื่วงก่ญแจั iCloud ได้อ่กคร่�ง ซ่�ง
เป็นการพิื่สูจัน์ก่บัอ่ปกรณ์์ทุ่่�ม่อยู�ว�าอ่ปกรณ์์ทุ่่�ม่การกู้ค่นได้ดำาเนินการต่ามข่�นต่อนการฝึากสำาเร็จัแล้ว และด้วยเหต่่น่�
จั่งได้ร่บัการอน่ญาต่จัากเจัา้ของบ่ัญช่ื่แล้ว

หัมายเหัตุ: นอกเหน่อจัากการสร้างโค้ดความปลอดภ่ัยแล้ว ผู้่ใช้ื่จัะต้่องลงทุ่ะเบ่ัยนเบัอร์โทุ่รศ่พื่ท์ุ่สำาหร่บับ่ัญช่ื่ 
iCloud ของต่่วเองอ่กด้วย การทุ่ำาเชื่�นน่�จัะให้การต่รวจัสอบัสิทุ่ธีิ�ระด่บัรองในระหว�างการกู้ค่นพื่วงก่ญแจั ผู้่ใช้ื่จัะได้
ร่บัข้อความ SMS ทุ่่�ต้่องต่อบักล่บัเพ่ื่�อดำาเนินการกู้ค่นต่�อไป

 ความปลอดภััยของข้อมูลท่�ฝากี่สำาหัรั์บพวงกีุ่ญแจั iCloud
iCloud มอบัโครงสร้างพ่ื่�นฐานทุ่่�ปลอดภ่ัยสำาหร่บัการฝึากพื่วงก่ญแจัเพ่ื่�อชื่�วยให้ม่�นใจัได้ว�าม่เพ่ื่ยงผู้่ใช้ื่และอ่ปกรณ์์
ทุ่่�ได้ร่บัอน่ญาต่เทุ่�าน่�นทุ่่�จัะสามารถดำาเนินการกู้ค่นได้ สิ�งทุ่่�อยู�เบ่ั�องหล่ง iCloud ค่อคล่สเต่อร์ของโมดูลร่กษาความ
ปลอดภ่ัยฮาร์ดแวร์ (HSM) ทุ่่�จัะปกป้องข้อมูลทุ่่�ฝึากไว ้ต่ามทุ่่�ได้อธีบิัายไว้ก�อนหน้าน่� แต่�ละคล่สเต่อร์จัะม่ก่ญแจัทุ่่�ใช้ื่
เข้ารห่สข้อมูลทุ่่�ฝึากไว้ภัายใต้่การดูแล

ในการกู้ค่นพื่วงก่ญแจั ผู้่ใช้ื่ต้่องต่รวจัสอบัสิทุ่ธีิ�ด้วยบ่ัญช่ื่และรห่สผ่�าน iCloud และต่อบั SMS ทุ่่�ส�งไปทุ่่�เบัอร์
โทุ่รศ่พื่ท์ุ่ทุ่่�ลงทุ่ะเบ่ัยนไว ้หล่งจัากเสร็จัแล้ว ผู้่ใช้ื่จัะต้่องป้อนรห่สร่กษาความปลอดภ่ัย iCloud ของต่่วเอง คล่สเต่อร์ 
HSM จัะต่รวจัสอบัย่นย่นว�าผู้่ใช้ื่ทุ่ราบัรห่สร่กษาความปลอดภ่ัย iCloud หร่อไม�โดยใช้ื่โปรโต่คอล Secure Remote 
Password (SRP) โดยจัะไม�ส�งต่่วรห่สผ่�านไปทุ่่� Apple คล่สเต่อร์แต่�ละส�วนจัะต่รวจัสอบัย่นย่นว�าผู้่ใช้ื่พื่ยายาม
ขอร่บัข้อมูลของต่่วเองจันครบัจัำานวนคร่�งทุ่่�อน่ญาต่แล้วหร่อไม� ต่ามทุ่่�อธีบิัายไว้ด้านล�าง ถ้าส�วนใหญ�ยินยอม 
คล่สเต่อร์จัะแกะห�อข้อมูลทุ่่�ฝึากไวแ้ล้วส�งไปทุ่่�อ่ปกรณ์์ของผู้่ใช้ื่
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จัากน่�น อ่ปกรณ์์จัะใช้ื่ข้อมูลทุ่่�ฝึากเพ่ื่�อแกะห�อก่ญแจัแบับัส่�มทุ่่�ใช้ื่เข้ารห่สพื่วงก่ญแจัของผู้่ใช้ื่ ด้วยก่ญแจัน่�น พื่วง
ก่ญแจัทุ่่�ด่งข้อมูลจัาก CloudKit และทุ่่�จั่ดเก็บัค�าก่ญแจั iCloud จัะถูกถอดรห่สและกู้ค่นไปทุ่่�อ่ปกรณ์์ บัริการฝึาก
ข้อมูลอน่ญาต่ให้พื่ยายามได้เพ่ื่ยง 10 คร่�งเทุ่�าน่�นสำาหร่บัการต่รวจัสอบัสิทุ่ธีิ�และด่งบ่ันทุ่่กข้อมูลทุ่่�ฝึาก หล่งจัาก
พื่ยายามไม�สำาเร็จัหลายคร่�ง ข้อมูลจัะถูกล็อคและผู้่ใช้ื่จัะต้่องโทุ่รหาฝึ�ายบัริการชื่�วยเหล่อของ Apple เพ่ื่�อขอให้เพิื่�ม
จัำานวนคร่�งในการลอง หล่งจัากพื่ยายามไม�สำาเร็จัเป็นคร่�งทุ่่� 10 คล่สเต่อร์ HSM จัะทุ่ำาลายข้อมูลทุ่่�ฝึากไวแ้ละพื่วง
ก่ญแจัจัะสูญหายอย�างถาวร ซ่�งจัะชื่�วยปกป้องจัากการพื่ยายามเจัาะข้อมูลด้วย Brute Force โดยแลกก่บัการสูญ
เส่ยข้อมูลพื่วงก่ญแจั

นโยบัายเหล�าน่�เข่ยนเป็นโค้ดไวใ้นเฟิร์มแวร์ของ HSM การ์ดทุ่่�ม่สิทุ่ธีิ�เข้าถ่งระด่บัผู้่ดูแลทุ่่�อน่ญาต่ให้ทุ่ำาการเปล่�ยน
แปลงก่บัเฟิร์มแวร์ได้ได้ถูกทุ่ำาลายไปแล้ว ความพื่ยายามใดๆ ในการด่ดแปลงเฟิร์มแวร์หร่อเข้าถ่งก่ญแจัส�วนต่่วจัะ
ทุ่ำาให้คล่สเต่อร์ HSM ลบัก่ญแจัส�วนต่่วน่�น ถ้าเกิดเหต่่การณ์์เชื่�นน่�ข่�น เจัา้ของพื่วงก่ญแจัแต่�ละรายการทุ่่�ปกป้อง
ด้วยคล่สเต่อร์จัะได้ร่บัข้อความแจัง้ว�าต่นสูญเส่ยข้อมูลทุ่่�ฝึากไวแ้ล้ว ซ่�งพื่วกเขาสามารถเล่อกทุ่่�จัะฝึากใหม�ได้
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 Apple Pay

 ภัาพร์วมความปลอดภััยของ Apple Pay
เม่�อใช้ื่ Apple Pay ผู้่ใช้ื่สามารถใช้ื่อ่ปกรณ์์ iPhone, iPad, Mac, Apple Watch และ Apple Vision Pro ทุ่่�
รองร่บัเพ่ื่�อชื่ำาระเงนิด้วยวธิีทุ่่่�ง�าย ปลอดภ่ัย และเป็นส�วนต่่วในร้าน แอป และบันเว็บัใน Safari ได้ ผู้่ใช้ื่ย่งสามารถเพิื่�ม
บ่ัต่รโดยสาร บ่ัต่รประจัำาต่่วน่กเร่ยน และบ่ัต่รสำาหร่บัสอดเปิดอ่ปกรณ์์ทุ่่�รองร่บั Apple Pay ไปย่งกระเป๋าสต่างค์ได้
อ่กด้วย ซ่�งเป็นวธิีทุ่่่�ง�ายสำาหร่บัผู้่ใช้ื่ และถูกสร้างให้ม่ความปลอดภ่ัยทุ่่�งในฮาร์ดแวร์และซอฟต์่แวร์

Apple Pay ย่งได้ร่บัการออกแบับัให้ปกป้องข้อมูลส�วนบ่ัคคลของผู้่ใช้ื่ด้วย Apple Pay ไม�เก็บัรวบัรวมข้อมูล
ธีร่กรรมใดๆ ทุ่่�สามารถโยงกล่บัไปย่งต่่วผู้่ใช้ื่ได้ ธีร่กรรมการชื่ำาระเงนิเกิดข่�นระหว�างผู้่ใช้ื่ ผู้่ประกอบัการ และ 
ผู้่ออกบั่ต่ร

 ความปลอดภััยของส่วนปร์ะกี่อบของ Apple Pay
Apple Pay ใช้ื่ค่ณ์สมบั่ติ่ด้านฮาร์ดแวร์และซอฟต์่แวร์หลายประการเพ่ื่�อทุ่ำาให้การซ่�อสินค้าเป็นไปอย�างปลอดภ่ัยและ
เช่ื่�อถ่อได้

 Secure Element
Secure Element ค่อชิื่ปทุ่่�ได้ร่บัการร่บัรองมาต่รฐานอ่ต่สาหกรรมทุ่่�ทุ่ำางานบันแพื่ลต่ฟอร์ม Java Card ซ่�งเป็น
ไปต่ามข้อกำาหนดอ่ต่สาหกรรมการเงนิสำาหร่บัการชื่ำาระเงนิอิเล็กทุ่รอนิกส์ Secure Element IC และแพื่ลต่ฟอร์ม 
Java Card ได้ร่บัการร่บัรองต่ามกระบัวนการประเมินความปลอดภ่ัยของ EMVCo หล่งจัากผ่�านการประเมินความ
ปลอดภ่ัย EMVCo จัะออกใบัร่บัรอง IC และแพื่ลต่ฟอร์มทุ่่�ไม�ซำาก่น

Secure Element IC ได้ร่บัการร่บัรองต่ามมาต่รฐานเกณ์ฑ์์ทุ่่�วไป

 ตัวควบคุม NFC
ต่่วควบัค่ม NFC จัะจั่ดการก่บัโปรโต่คอล Near Field Communication และเปิดเส้นทุ่างการส่�อสารระหว�างหน�วย
ประมวลผ่ลแอปพื่ลิเคช่ื่นก่บั Secure Element และระหว�าง Secure Element ก่บัเทุ่อร์มิน่ลจ่ัดจัำาหน�าย

 กี่ร์ะเปา๋สตางค์
แอปกระเป๋าสต่างค์ใช้ื่เพ่ื่�อเพิื่�มและจั่ดการบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ และบ่ัต่รร้านค้า และเพ่ื่�อชื่ำาระเงนิด้วย Apple Pay 
ผู้่ใช้ื่สามารถดูบั่ต่รของต่่วเองและอาจัดูข้อมูลเพิื่�มเติ่มทุ่่�ผู้่ออกบั่ต่รของผู้่ใช้ื่ม่ให้ได้ในกระเป๋าสต่างค์ เชื่�น นโยบัาย
ความเป็นส�วนต่่วของผู้่ออกบั่ต่ร รายการธีร่กรรมล�าส่ด และอ่�นๆ ผู้่ใช้ื่ย่งสามารถเพิื่�มบ่ัต่รไปย่ง Apple Pay ได้อ่ก
ด้วยใน:

• ผู้่ชื่�วยต่่�งค�าและการต่่�งค�าสำาหร่บั iOS และ iPadOS

• แอป Watch สำาหร่บั Apple Watch

• กระเป๋าสต่างค์และ Apple Pay ในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อ
ก�อนหน้า) สำาหร่บัคอมพิื่วเต่อร์ Mac ทุ่่�ม่ Touch ID

นอกจัากน่� กระเป๋าสต่างค์ย่งทุ่ำาให้ผู้่ใช้ื่สามารถเพิื่�มและจั่ดการบ่ัต่รโดยสาร บ่ัต่รรางวล่ บ่ัต่รผ่�านข่�นเคร่�อง ต่่�ว บ่ัต่ร
ของขวญ่ บ่ัต่รประจัำาต่่วน่กเร่ยน บ่ัต่รสำาหร่บัสอดเปิดอ่ปกรณ์์ และอ่�นๆ ได้อ่กด้วย
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 Secure Enclave
Secure Enclave จัะจั่ดการกระบัวนการต่รวจัสอบัสิทุ่ธีิ�และอน่ญาต่ให้ทุ่ำาธีร่กรรมการชื่ำาระเงนิต่�อไปได้สำาหร่บั
อ่ปกรณ์์ทุ่่�ใช้ื่การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่และคอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon ทุ่่�ใช้ื่ Magic 
Keyboard ทุ่่�ม่ Touch ID

บัน Apple Watch อ่ปกรณ์์จัะต้่องได้ร่บัการปลดล็อค และผู้่ใช้ื่จัะต้่องกดสองคร่�งทุ่่�ป่�มด้านข้าง การกดสองคร่�งจัะ
ถูกต่รวจัพื่บัและส�งต่�อโดยต่รงไปทุ่่� Secure Element หร่อ Secure Enclave หากม่ให้ใช้ื่งานได้ โดยไม�ผ่�านหน�วย
ประมวลผ่ลแอปพื่ลิเคช่ื่น

 เซิร์์ฟเวอร์์ Apple Pay
เซิร์ฟเวอร์ Apple Pay จัะจั่ดการการต่่�งค�าและกำาหนดสิทุ่ธีิ�บ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ บ่ัต่รโดยสาร บ่ัต่รประจัำาต่่ว
น่กเร่ยน และบ่ัต่รสำาหร่บัสอดเปิดอ่ปกรณ์์ในกระเป๋าสต่างค์ เซิร์ฟเวอร์เหล�าน่�นย่งจั่ดการหมายเลขบ่ัญช่ื่อ่ปกรณ์์
ทุ่่�จั่ดเก็บัอยู�ใน Secure Element อ่กด้วย เซิร์ฟเวอร์จัะส่�อสารก่บัทุ่่�งอ่ปกรณ์์และก่บัเคร่อข�ายการชื่ำาระเงนิหร่อ
เซิร์ฟเวอร์ผู้่ออกบั่ต่ร เซิร์ฟเวอร์ Apple Pay ย่งร่บัผิ่ดชื่อบัการเข้ารห่สข้อมูลประจัำาต่่วการชื่ำาระเงนิอ่กคร่�งสำาหร่บั
การชื่ำาระเงนิภัายในแอปหร่อบันเว็บัอ่กด้วย

 Apple Pay ปกี่ป้องกี่าร์ซื�อของผูู้้ใชุ้อย่างไร์

 Secure Element
Secure Element ม่แอปเพื่ล็ต่ทุ่่�ออกแบับัมาเป็นพิื่เศษเพ่ื่�อจั่ดการ Apple Pay และย่งม่แอปเพื่ล็ต่ทุ่่�ได้ร่บัการ
ร่บัรองโดยเคร่อข�ายการชื่ำาระเงนิหร่อผู้่ออกบั่ต่รอ่กด้วย ข้อมูลบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิจัะถูกส�ง
แบับัเข้ารห่สจัากเคร่อข�ายการชื่ำาระเงนิหร่อผู้่ออกบั่ต่รไปย่งแอปเพื่ล็ต่เหล�าน่�โดยใช้ื่ก่ญแจัทุ่่�เคร่อข�ายการชื่ำาระเงนิ
หร่อผู้่ออกบั่ต่รและโดเมนความปลอดภ่ัยของแอปเพื่ล็ต่รู้จั่กเทุ่�าน่�น ข้อมูลน่�จัะม่การจั่ดเก็บัภัายในแอปเพื่ล็ต่และม่
รห่สปกป้องโดยใช้ื่ค่ณ์สมบั่ติ่ความปลอดภ่ัยของ Secure Element ระหว�างการทุ่ำาธีร่กรรม เทุ่อร์มิน่ลจัะติ่ดต่�อก่บั 
Secure Element โดยต่รงผ่�านต่่วควบัค่ม Near Field Communication (NFC) ผ่�านบ่ัสฮาร์ดแวร์สำาหร่บัการ
ใช้ื่งานเฉัพื่าะ

 ตัวควบคุม NFC
ในฐานะเกต่เวย์ของ Secure Element ต่่วควบัค่ม NFC จัะชื่�วยให้การร่บัรองว�ารายการธีร่กรรมการชื่ำาระเงนิแบับั
ไร้การส่มผ่่สทุ่่�งหมดจัะม่การทุ่ำาโดยใช้ื่เทุ่อร์มิน่ลจ่ัดจัำาหน�ายทุ่่�อยู�ในระยะใกล้เค่ยงก่บัอ่ปกรณ์์ เฉัพื่าะคำาขอชื่ำาระเงนิ
ทุ่่�มาจัากเทุ่อร์มิน่ลในพ่ื่�นทุ่่�เทุ่�าน่�นทุ่่�จัะได้ร่บัการทุ่ำาเคร่�องหมายโดยต่่วควบัค่ม NFC เป็นธีร่กรรมแบับัไร้การส่มผ่่ส

การชื่ำาระเงนิด้วยบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิ (รวมถ่งบ่ัต่รร้านค้า) จัะได้ร่บัอน่ญาต่จัากผู้่ถ่อบ่ัต่รหล่ง
จัากใช้ื่วธิีใ่ดวธิีห่น่�งต่�อไปน่�:

• การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• รห่สหร่อรห่สผ่�านของอ่ปกรณ์์

• การกดสองคร่�งทุ่่�ป่�มด้านข้างของ Apple Watch ทุ่่�ปลดล็อคอยู�

แอปเพื่ล็ต่การชื่ำาระเงนิใน Secure Element จัะเต่ร่ยมการต่อบัสนองแบับัไร้การส่มผ่่ส จัากน่�นต่่วควบัค่มจัะกำาหนด
เส้นทุ่างไปย่งพ่ื่�นทุ่่� NFC ด้วยวธิีน่่� รายละเอ่ยดการชื่ำาระเงนิจัะย่งคงอยู�ในพ่ื่�นทุ่่� NFC และไม�เข้าถ่งหน�วยประมวล
ผ่ลแอปพื่ลิเคช่ื่น ในทุ่างกล่บัก่น รายละเอ่ยดการชื่ำาระเงนิสำาหร่บัการชื่ำาระเงนิในแอปและบันเว็บัจัะถูกส�งไปย่งหน�วย
ประมวลผ่ลแอปพื่ลิเคช่ื่นก�อน แต่�รายละเอ่ยดการชื่ำาระเงนิจัะถูกเข้ารห่สโดย Secure Element ก�อนทุ่่�จัะเข้าถ่ง
เซิร์ฟเวอร์ Apple Pay
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 บัตร์เคร์ดิต บัตร์เดบิต และบัตร์เติมเงนิ

 ภัาพร์วมความปลอดภััยของกี่าร์กี่ำาหันดสิทธัิ�ของบัตร์
เม่�อผู้่ใช้ื่เพิื่�มบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิ (รวมถ่งบ่ัต่รร้านค้า) ไปย่งกระเป๋าสต่างค์แล้ว Apple จัะส�ง
ข้อมูลบ่ัต่รอย�างปลอดภ่ัยพื่ร้อมก่บัข้อมูลอ่�นๆ ทุ่่�เก่�ยวก่บับ่ัญช่ื่และอ่ปกรณ์์ของผู้่ใช้ื่ไปย่งผู้่ออกบั่ต่รหร่อผู้่ให้บัริการ
ทุ่่�ได้ร่บัอน่ญาต่จัากผู้่ออกบั่ต่ร (โดยปกติ่แล้วจัะเป็นเคร่อข�ายการชื่ำาระเงนิ) ผู้่ออกบั่ต่ร (หร่อผู้่ให้บัริการ) จัะใช้ื่
ข้อมูลน่�เพ่ื่�อต่่ดสินใจัว�าจัะอน่ม่ติ่คำาขอของผู้่ใช้ื่สำาหร่บัการเพิื่�มบ่ัต่รไปย่งกระเป๋าสต่างค์หร่อไม� ในฐานะทุ่่�เป็นส�วนหน่�ง
ของกระบัวนการการกำาหนดสิทุ่ธีิ�ของบ่ัต่ร Apple Pay จัะใช้ื่การเร่ยกจัากฝึั� งเซิร์ฟเวอร์สามแบับัเพ่ื่�อส�งและร่บัการ
ติ่ดต่�อก่บัผู้่ออกบั่ต่รหร่อเคร่อข�ายการชื่ำาระเงนิ ได้แก�:

• ชื่�องทุ่่�ต้่องกรอกข้อมูล

• ต่รวจัสอบับั่ต่ร

• ลิงก์และการกำาหนดสิทุ่ธีิ�

ผู้่ออกบั่ต่รหร่อเคร่อข�ายการชื่ำาระเงนิจัะใช้ื่การเร่ยกเหล�าน่�เพ่ื่�อให้ผู้่ออกบั่ต่รสามารถต่รวจัสอบัย่นย่น อน่ญาต่ และ
เพิื่�มบ่ัต่รไปย่งกระเป๋าสต่างค์ได้ เซสช่ื่�นเซิร์ฟเวอร์ลูกข�ายเหล�าน่�ใช้ื่ TLS 1.2 ข่�นไปในการถ�ายโอนข้อมูล

หมายเลขบ่ัต่รแบับัเต็่มจัะไม�ถูกจั่ดเก็บัในอ่ปกรณ์์หร่อบันเซิร์ฟเวอร์ Apple Pay แต่�หมายเลขบ่ัญช่ื่อ่ปกรณ์์ทุ่่�ไม�
ซำาจัะถูกสร้างข่�นโดยผู้่ออกบั่ต่ร จัากน่�นจัง่ถูกส�งแบับัเข้ารห่สไปทุ่่� Apple แล้วจั่ดเก็บัไวใ้น Secure Element 
แทุ่น หมายเลขบ่ัญช่ื่อ่ปกรณ์์ทุ่่�ไม�ซำาน่�จัะถูกเข้ารห่สแบับัทุ่่� Apple ไม�สามารถเข้าถ่งได้ หมายเลขบ่ัญช่ื่อ่ปกรณ์์เป็น
หมายเลขทุ่่�ไม�ซำาก่นและจัะแต่กต่�างจัากหมายเลขบั่ต่รเครดิต่หร่อบ่ัต่รเดบิัต่ส�วนใหญ� ในแง�ทุ่่�ว�าผู้่ออกบั่ต่รหร่อเคร่อ
ข�ายการชื่ำาระเงนิสามารถป้องก่นการใช้ื่งานบ่ัต่รบันบ่ัต่รแถบัแม�เหล็ก ผ่�านทุ่างโทุ่รศ่พื่ท์ุ่ หร่อบันเว็บัไซต์่ได้ หมายเลข
บ่ัญช่ื่อ่ปกรณ์์ใน Secure Element จัะไม�ถูกจั่ดเก็บัในเซิร์ฟเวอร์ Apple Pay หร่อไม�ถูกสำารองข้อมูลไปย่ง iCloud 
และจัะแยกจัาก:

• อ่ปกรณ์์ทุ่่�ใช้ื่การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• Apple Watch

• คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon ทุ่่�ใช้ื่ Magic Keyboard ทุ่่�ม่ Touch ID

ผู้่ใช้ื่สามารถเพิื่�มบ่ัต่รไปย่ง Apple Watch สำาหร่บั Apple Pay ได้โดยการใช้ื่แอป Watch บัน iPhone หร่อแอป
ของผู้่ออกบั่ต่ร ในการเพิื่�มบ่ัต่รไปย่ง Apple Watch:

• เมื�อจับัคู่กัี่บ iPhone: นาฬิิกาจัะต้่องอยู�ภัายในระยะส่�อสารของบัลูทุู่ธี

• เมื�อตั�งค่าโดยไมม่ ่iPhone: นาฬิิกาจัะต้่องสามารถเข้าถ่งอินเทุ่อร์เน็ต่โดยใช้ื่ Wi-Fi ได้

บ่ัต่รจัะได้ร่บัการลงทุ่ะเบ่ัยนสำาหร่บัใช้ื่งานก่บั Apple Watch โดยเฉัพื่าะ และม่หมายเลขบ่ัญช่ื่อ่ปกรณ์์ของต่่วเอง ซ่�ง
จัะถูกจั่ดเก็บัภัายใน Secure Element บัน Apple Watch

เม่�อเพิื่�มบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิ (รวมทุ่่�งบ่ัต่รร้านค้า) บ่ัต่รเหล�าน่�นจัะแสดงในรายการของบั่ต่รใน
ระหว�างการต่่�งค�าโดยผู้่ชื่�วยต่่�งค�าบันอ่ปกรณ์์ทุ่่�ลงช่ื่�อเข้าบ่ัญช่ื่ iCloud เด่ยวก่น บ่ัต่รเหล�าน่�จัะย่งคงอยู�ในรายการ
ต่ราบัเทุ่�าทุ่่�ย่งเปิดใช้ื่งานบันอ่ปกรณ์์อย�างน้อยหน่�งเคร่�อง บ่ัต่รจัะถูกเอาออกจัากรายการน่�หล่งจัากทุ่่�ถูกเอาออก
จัากอ่ปกรณ์์ทุ่่กเคร่�องเป็นเวลา 7 ว่น ค่ณ์สมบ่ัติ่น่�จัะต้่องใช้ื่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยเพ่ื่�อให้เปิดใช้ื่งานบันบ่ัญช่ื่ 
iCloud ทุ่่�เก่�ยวข้อง
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 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อบัตร์เดบิตไปยัง Apple Pay
ค่ณ์สามารถเพิื่�มบ่ัต่รเครดิต่ไปย่ง Apple Pay บันอ่ปกรณ์์ Apple ได้ด้วยต่่วเอง

 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อบัตร์เดบิตด้วยตัวเอง

ในการเพิื่�มบ่ัต่รด้วยต่่วเอง ผู้่ใช้ื่จัะต้่องป้อนช่ื่�อ หมายเลขบ่ัต่ร ว่นทุ่่�หมดอาย่ และ CVV ซ่�งสามารถทุ่ำาได้ผ่�านผู้่ชื่�วย
ต่่�งค�า, การต่่�งค�า, กระเป๋าสต่างค์ หร่อแอป Watch กล้องของอ่ปกรณ์์ย่งสามารถจับ่ัภัาพื่ข้อมูลน่�ได้อ่กด้วย จัาก
น่�น Apple จัะพื่ยายามป้อนช่ื่�อ หมายเลขบ่ัต่ร และวน่ทุ่่�หมดอาย่ รูปภัาพื่จัะไม�ถูกบ่ันทุ่่กไปทุ่่�อ่ปกรณ์์หร่อจั่ดเก็บัใน
คล่งรูปภัาพื่ หล่งจัากป้อนข้อมูลลงในชื่�องทุ่่�งหมดแล้ว กระบัวนการต่รวจัสอบับั่ต่รจัะต่รวจัสอบัย่นย่นชื่�องอ่�นๆ 
นอกเหน่อจัาก CVV ด้วย จัากน่�นจัะถูกเข้ารห่สและส�งไปย่งเซิร์ฟเวอร์ Apple Pay เพ่ื่�อส�งต่�อไปย่งผู้่ออกบั่ต่รหร่อ
เคร่อข�ายการชื่ำาระเงนิ

ถ้า ID ข้อกำาหนดและเง่�อนไขถูกส�งกล่บัมาโดยผู้่ออกบั่ต่รหร่อเคร่อข�ายการชื่ำาระเงนิพื่ร้อมก่บักระบัวนการทุ่ำางาน
ต่รวจัสอบับั่ต่ร Apple จัะดาวน์โหลดและแสดงข้อกำาหนดและเง่�อนไขของผู้่ออกบั่ต่รไปย่งผู้่ใช้ื่ ถ้าผู้่ใช้ื่ยอมร่บั
ข้อกำาหนดและเง่�อนไขของผู้่ออกบั่ต่ร Apple จัะส�ง ID ของข้อกำาหนดทุ่่�ได้ร่บัการยอมร่บั รวมถ่ง CVV ไปทุ่่�
กระบัวนการผู่กบ่ัต่รและกำาหนดสิทุ่ธีิ� นอกจัากน่� ในฐานะทุ่่�เป็นส�วนหน่�งของกระบัวนการลิงก์และการกำาหนดสิทุ่ธีิ� 
Apple จัะแชื่ร์ข้อมูลจัากอ่ปกรณ์์ก่บัผู้่ออกบั่ต่รหร่อเคร่อข�าย ซ่�งรวมถ่งข้อมูลเก่�ยวก่บั:

• กิจักรรมของบ่ัญช่ื่ iTunes และ App Store ของผู้่ใช้ื่ (เชื่�น ผู้่ใช้ื่ม่ประวติ่่รายการธีร่กรรมใน iTunes เป็นเวลา
ยาวนานหร่อไม�)

• อ่ปกรณ์์ของผู้่ใช้ื่ (เชื่�น เบัอร์โทุ่รศ่พื่ท์ุ่ ช่ื่�อ และร่�นของอ่ปกรณ์์ของผู้่ใช้ื่ รวมถ่งอ่ปกรณ์์ Apple ทุ่่�เก่�ยวข้องทุ่่�
จัำาเป็นต่�อการต่่�งค�า Apple Pay)

• ต่ำาแหน�งทุ่่�ต่่�งโดยประมาณ์ของผู้่ใช้ื่ในขณ์ะทุ่่�เพิื่�มบ่ัต่ร (หากผู้่ใช้ื่เปิดใช้ื่งานบัริการหาต่ำาแหน�งทุ่่�ต่่�ง)

ผู้่ออกบั่ต่รจัะใช้ื่ข้อมูลน่�เพ่ื่�อต่่ดสินใจัว�าจัะอน่ญาต่การเพิื่�มบ่ัต่รไปย่ง Apple Pay หร่อไม�

สองสิ�งจัะเกิดข่�นเป็นผ่ลจัากกระบัวนการผู่กบ่ัต่รและเต่ร่ยมใช้ื่งาน:

• อ่ปกรณ์์จัะเริ�มดาวน์โหลดไฟล์บ่ัต่รผ่�านกระเป๋าสต่างค์ทุ่่�แสดงบ่ัต่รเครดิต่หร่อเดบิัต่

• อ่ปกรณ์์จัะเริ�มต้่นผู่กบ่ัต่รเข้าก่บั Secure Element

ไฟล์บ่ัต่รผ่�านประกอบัด้วย URL สำาหร่บัดาวน์โหลดภัาพื่บ่ัต่ร เมต่าดาต้่าเก่�ยวก่บับ่ัต่ร เชื่�น ข้อมูลติ่ดต่�อ แอปของผู้่
ออกบั่ต่รทุ่่�เก่�ยวข้อง และค่ณ์สมบ่ัติ่ทุ่่�รองร่บั นอกจัากน่� ไฟล์บ่ัต่รผ่�านย่งประกอบัด้วยข้อมูลสถานะบั่ต่รผ่�านอ่กด้วย 
ซ่�งรวมถ่งข้อมูลต่�างๆ เชื่�น การปร่บัแต่�ง Secure Element เสร็จัสมบูัรณ์์หร่อไม� บ่ัต่รถูกระงบ่ัอยู�ในต่อนน่�โดยผู้่
ออกบั่ต่รหร่อไม� หร่อต้่องม่การต่รวจัสอบัย่นย่นเพิื่�มเติ่มก�อนทุ่่�บ่ัต่รจัะสามารถใช้ื่ชื่ำาระเงนิได้ด้วย Apple Pay  
หร่อไม�

 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อบัตร์เดบิตจัากี่บัญชุ่ iTunes Store

สำาหร่บับ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ทุ่่�อยู�ในระบับัของ iTunes ผู้่ใช้ื่อาจัต้่องป้อนรห่สผ่�านบ่ัญช่ื่ Apple ของต่นอ่ก
คร่�ง หมายเลขบ่ัต่รจัะถูกด่งมาจัาก iTunes และกระบัวนการต่รวจัสอบับั่ต่รจัะเริ�มต้่นข่�น ถ้าบ่ัต่รสามารถใช้ื่ได้ก่บั 
Apple Pay อ่ปกรณ์์จัะดาวน์โหลดและแสดงข้อกำาหนดและเง่�อนไขของผู้่ออกบั่ต่ร จัากน่�นจัะส�ง ID ของข้อกำาหนด
และรห่สร่กษาความปลอดภ่ัยของบ่ัต่รไปทุ่่�กระบัวนการผู่กบ่ัต่รและกำาหนดสิทุ่ธีิ� การต่รวจัสอบัย่นย่นเพิื่�มเติ่มอาจัเกิด
ข่�นสำาหร่บับ่ัต่รบ่ัญช่ื่ iTunes ทุ่่�บ่ันทุ่่กอยู�ในระบับั

 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อเดบิตจัากี่แอปของผูู้้ออกี่บัตร์

เม่�อแอปได้ร่บัการลงทุ่ะเบ่ัยนสำาหร่บัใช้ื่งานก่บั Apple Pay ก่ญแจัจัะถูกสร้างข่�นสำาหร่บัแอปและเซิร์ฟเวอร์ของผู้่
ออกบั่ต่ร ก่ญแจัเหล�าน่�ใช้ื่สำาหร่บัเข้ารห่สข้อมูลบ่ัต่รทุ่่�ส�งไปย่งผู้่ออกบั่ต่ร วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นไม�
ให้อ่ปกรณ์์ของ Apple อ�านข้อมูลได้ โฟลวก์ารเต่ร่ยมใช้ื่งานคล้ายคล่งก่บัทุ่่�ใช้ื่สำาหร่บับ่ัต่รทุ่่�เพิื่�มด้วยต่่วเองต่ามทุ่่�
อธีบิัายด้านบัน ยกเวน้รห่สผ่�านแบับัคร่�งเด่ยวจัะถูกใช้ื่แทุ่นทุ่่� CVV
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 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อเดบิตจัากี่เวบ็ไซต์ของผูู้้ออกี่บัตร์

ผู้่ออกบั่ต่รบัางรายสามารถเริ�มต้่นกระบัวนการกำาหนดสิทุ่ธีิ�บ่ัต่รสำาหร่บักระเป๋าสต่างค์ได้โดยต่รงจัากเว็บัไซต์่ของ
ผู้่ออกบั่ต่ร ในกรณ่์น่� ผู้่ใช้ื่เริ�มต้่นกระบัวนการโดยเล่อกบั่ต่รทุ่่�จัะกำาหนดสิทุ่ธีิ�บันเว็บัไซต์่ของผู้่ออกบั่ต่ร จัากน่�นผู้่ใช้ื่
จัะถูกนำาไปย่งประสบัการณ์์การลงช่ื่�อเข้า Apple แบับัครบัวงจัร (ซ่�งอยู�ภัายในโดเมนของ Apple) และจัะถูกขอให้
ลงช่ื่�อเข้าด้วยบ่ัญช่ื่ Apple ของต่น เม่�อลงช่ื่�อเข้าสำาเร็จัแล้ว ผู้่ใช้ื่จัะเล่อกอ่ปกรณ์์อย�างน้อยหน่�งเคร่�องเพ่ื่�อกำาหนด
สิทุ่ธีิ�บ่ัต่ร และจัำาเป็นต้่องย่นย่นผ่ลการกำาหนดสิทุ่ธีิ�ในอ่ปกรณ์์เป้าหมายแต่�ละเคร่�อง

 กี่าร์เพิ�มกี่าร์ตร์วจัสอบยืนยันเพิ�มเติม

ผู้่ออกบั่ต่รสามารถต่่ดสินใจัได้ว�าบ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ต้่องการการต่รวจัสอบัย่นย่นเพิื่�มเติ่มหร่อไม� ผู้่ใช้ื่อาจั
เล่อกต่่วเล่อกทุ่่�แต่กต่�างก่นเพ่ื่�อทุ่ำาการต่รวจัสอบัย่นย่นได้ ข่�นอยู�ก่บัต่่วเล่อกทุ่่�ผู้่ออกบั่ต่รม่ให้ เชื่�น ข้อความต่่วอ่กษร 
อ่เมล การโทุ่รหาฝึ�ายบัริการลูกค้า หร่อวธิีก่ารในแอปของผู้่ออกบั่ต่รทุ่่�ได้ร่บัอน่ญาต่ ในกรณ่์ของข้อความต่่วอ่กษร
หร่ออ่เมล ผู้่ใช้ื่จัะม่ต่่วเล่อกให้เล่อกจัากข้อมูลติ่ดต่�อทุ่่�ผู้่ออกบั่ต่รบ่ันทุ่่กอยู�ในระบับั ระบับัจัะส�งรห่สซ่�งต้่องป้อนลงใน
กระเป๋าสต่างค์ การต่่�งค�า หร่อแอป Apple Watch ในกรณ่์ของฝึ�ายบัริการลูกค้าหร่อการต่รวจัสอบัย่นย่นโดยใช้ื่
แอป ผู้่ออกบั่ต่รจัะต้่องดำาเนินกระบัวนการติ่ดต่�อส่�อสารของต่่วเอง

 กี่าร์อนุญาตกี่าร์ชุำาร์ะเงนิกัี่บ Apple Pay
สำาหร่บัอ่ปกรณ์์ทุ่่�ม่ Secure Element การชื่ำาระเงนิจัะทุ่ำาได้หล่งจัากทุ่่�ได้ร่บัอน่ญาต่จัาก Secure Enclave เทุ่�าน่�น 
การดำาเนินการน่�เก่�ยวข้องก่บัการต่รวจัสอบัย่นย่นว�าผู้่ใช้ื่ได้ย่นย่นความต่่�งใจัในการชื่ำาระเงนิ และผู้่ใช้ื่ได้ต่รวจัสอบั
สิทุ่ธีิ�แล้วโดยใช้ื่วธิีใ่ดวธิีห่น่�งต่�อไปน่�:

• การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• รห่สหร่อรห่สผ่�านของอ่ปกรณ์์

• การกดสองคร่�งทุ่่�ป่�มด้านข้างของ Apple Watch ทุ่่�ปลดล็อคอยู�

การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่ หากม่ จัะเป็นวธิีก่ารเริ�มต้่น แต่�ผู้่ใช้ื่สามารถใช้ื่รห่สหร่อรห่สผ่�านได้ต่ลอด
เวลาและได้ร่บัการเสนอให้ใช้ื่โดยอ่ต่โนม่ติ่หล่งจัากพื่ยายามไม�สำาเร็จัสามคร่�งในการจับ่ัคู�ลายนิ�วม่อหร่อหล่งจัาก
พื่ยายามไม�สำาเร็จัสองคร่�งในการจับ่ัคู�ใบัหน้า หล่งจัากพื่ยายามไม�สำาเร็จัห้าคร่�ง จัะต้่องใส�รห่สหร่อรห่สผ่�าน

นอกจัากน่�ย่งต้่องใช้ื่รห่สหร่อรห่สผ่�านเม่�อไม�ม่การกำาหนดค�าหร่อการเปิดใช้ื่การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่าง 
กายภัาพื่ไว้สำาหร่บั Apple Pay อ่กด้วย

 กี่าร์ใชุ้กีุ่ญแจักี่าร์จับัคู่ท่�แชุร์์
Secure Enclave และ Secure Element จัะส่�อสารก่นผ่�านอินเทุ่อร์เฟซแบับัอน่กรม Secure Element เช่ื่�อมโยง
ก่บัต่่วควบัค่ม NFC ซ่�งเช่ื่�อมต่�อก่บัหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น แม้ว�า Secure Element และ Secure Enclave 
จัะไม�เช่ื่�อมต่�อก่นโดยต่รง แต่�ทุ่่�งคู�สามารถส่�อสารก่นได้อย�างปลอดภ่ัยโดยการใช้ื่ข้อมูลล่บัทุ่่�สร้างข่�นระหว�างร่นไทุ่ม์ 
ในโรงงาน ทุ่่�งสองสิ�งน่�จัะถูกต่่�งค�าด้วยก่ญแจัสาธีารณ์ะระยะยาวของก่นและก่น ก่ญแจัสาธีารณ์ะของ Secure 
Enclave มาจัากก่ญแจั UID และข้อมูลจัำาเพื่าะของ Secure Element ก่ญแจัส�วนต่่วทุ่่�สอดคล้องก่นจัะถูกเก็บัไวใ้น
ฮาร์ดแวร์ ซ่�งซ�อนจัากซอฟต์่แวร์ ระหว�างร่นไทุ่ม์ ก่ญแจัสาธีารณ์ะระยะยาวจัะสร้างข้อมูลล่บัทุ่่�แชื่ร์โดยใช้ื่โปรโต่คอล
ข้อต่กลงก่ญแจั Elliptic Curve Diffie-Hellman (ECDH) ข้อมูลล่บัทุ่่�แชื่ร์น่�ชื่�วยให้การส่�อสารปลอดภ่ัย
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 กี่าร์อนุญาตกี่าร์ทำาธัรุ์กี่ร์ร์มอย่างปลอดภััย
เม่�อผู้่ใช้ื่อน่ญาต่ธีร่กรรม ซ่�งรวมถ่งล่กษณ์ะทุ่�าทุ่างทุ่างกายภัาพื่ทุ่่�ส่�อสารโดยต่รงก่บั Secure Enclave จัาก
น่�น Secure Enclave จัะส�งข้อมูลทุ่่�เซ็นช่ื่�อแล้วเก่�ยวก่บัประเภัทุ่ของการต่รวจัสอบัสิทุ่ธีิ�และรายละเอ่ยดเก่�ยวก่บั
ประเภัทุ่ของธีร่กรรม (แบับัไร้การส่มผ่่สหร่อภัายในแอป) ไปทุ่่� Secure Element ซ่�งผู่กอยู�ก่บัค�า Authorization 
Random (AR) ค�า AR ถูกสร้างข่�นใน Secure Enclave เม่�อผู้่ใช้ื่กำาหนดสิทุ่ธีิ�ของบ่ัต่รเครดิต่เป็นคร่�งแรก และค�า
จัะย่งคงอยู�ต่�อไปขณ์ะทุ่่� Apple Pay เปิดใช้ื่งาน โดยได้ร่บัการปกป้องด้วยการเข้ารห่สและกลไกป้องก่นการย้อน
กล่บัของ Secure Enclave AR จัะถูกส�งไปย่ง Secure Element อย�างปลอดภ่ัยโดยใช้ื่ก่ญแจัการจับ่ัคู� เม่�อได้ร่บั
ค�า AR ใหม� Secure Element จัะทุ่ำาเคร่�องหมายบ่ัต่รใดๆ ทุ่่�เพิื่�มไว้ก�อนหน้าน่�ว�าถูกย่ติ่

 กี่าร์ใชุ้ร์หัสัลับกี่าร์ชุำาร์ะเงนิเพื�อความปลอดภััยท่�เปล่�ยนทุกี่ครั์�ง
รายการธีร่กรรมการชื่ำาระเงนิทุ่่�มาจัากแอปเพื่ล็ต่การชื่ำาระเงนิประกอบัด้วยรห่สล่บัการชื่ำาระเงนิพื่ร้อมหมายเลข
บ่ัญช่ื่อ่ปกรณ์์ รห่สล่บัน่�ซ่�งเป็นรห่สแบับัคร่�งเด่ยวจัะม่การคำานวณ์โดยใช้ื่ต่่วน่บัธีร่กรรมและก่ญแจั ต่่วน่บัธีร่กรรม
จัะเพิื่�มข่�นทุ่่กคร่�งทุ่่�ม่ธีร่กรรมรายการใหม� ก่ญแจัจัะถูกกำาหนดสิทุ่ธีิ�ในแอปเพื่ล็ต่การชื่ำาระเงนิระหว�างการต่่�งค�าส�วน
บ่ัคคล และเป็นก่ญแจัทุ่่�เคร่อข�ายการชื่ำาระเงนิ หร่อผู้่ออกบั่ต่ร หร่อเคร่อข�ายการชื่ำาระเงนิและผู้่ออกบั่ต่รรู้จั่ก ข้อมูล
อ่�นๆ อาจัถูกใช้ื่ในการคำานวณ์เชื่�นก่น ทุ่่�งน่�ข่�นอยู�ก่บัแบับัแผ่นการชื่ำาระเงนิ ข้อมูลด่งกล�าวรวมถ่ง:

• Terminal Unpredictable Number สำาหร่บัธีร่กรรมผ่�าน Near Field Communication (NFC)

• ค�าป้องก่นการเล�นซำาจัากเซิร์ฟเวอร์ Apple Pay สำาหร่บัธีร่กรรมภัายในแอป

• ผ่ลการต่รวจัสอบัย่นย่นผู้่ใช้ื่ เชื่�น ข้อมูลวธิีก่ารต่รวจัสอบัย่นย่นผู้่ถ่อบ่ัต่ร (CVM)

รห่สความปลอดภ่ัยเหล�าน่�จัะม่การส�งมอบัให้ก่บัเคร่อข�ายการชื่ำาระเงนิและผู้่ออกบั่ต่ร ซ่�งจัะทุ่ำาให้ผู้่ออกบั่ต่รสามารถ
ต่รวจัสอบัย่นย่นรายการธีร่กรรมแต่�ละรายการได้ ความยาวของรห่สความปลอดภ่ัยเหล�าน่�อาจัแต่กต่�างออกไปข่�น
อยู�ก่บัประเภัทุ่ของรายการธีร่กรรม

 กี่าร์ชุำาร์ะเงนิด้วยบัตร์โดยใชุ้ Apple Pay
Apple Pay สามารถใช้ื่เพ่ื่�อชื่ำาระเงนิสำาหร่บัสินค้าทุ่่�ซ่�อในร้าน ภัายในแอป และในเว็บัไซต์่ได้

 กี่าร์ชุำาร์ะเงนิด้วยบัตร์ในร้์าน
ถ้า iPhone หร่อ Apple Watch เปิดอยู�และต่รวจัพื่บัพ่ื่�นทุ่่� NFC และถ้ากระเป๋าสต่างค์ถูกต่่�งค�าเป็นแอปชื่ำาระเงนิ
และแอปไร้การส่มผ่่สเริ�มต้่น อ่ปกรณ์์จัะแสดงให้ผู้่ใช้ื่เห็นบั่ต่รทุ่่�ร้องขอ (หากการเล่อกอ่ต่โนม่ติ่เปิดใช้ื่อยู�สำาหร่บับ่ัต่ร
น่�น) หร่อบ่ัต่รเริ�มต้่นจัากกระเป๋าสต่างค์ (ซ่�งจัด่การได้ในการต่่�งค�า) ผู้่ใช้ื่ย่งสามารถไปทุ่่�กระเป๋าสต่างค์ แล้วเล่อก
บ่ัต่รได้ หร่อเม่�ออ่ปกรณ์์ล็อคอยู�ผู้่ใช้ื่ก็สามารถ:

• กดป่�มด้านข้างสองคร่�งบันอ่ปกรณ์์ทุ่่�ม่ Face ID (หากกระเป๋าสต่างค์เป็นแอปเริ�มต้่น)

• กดป่�มโฮมสองคร่�งบันอ่ปกรณ์์ทุ่่�ม่ Touch ID (หากกระเป๋าสต่างค์เป็นแอปเริ�มต้่น)

• การใช้ื่ค่ณ์สมบั่ติ่การชื่�วยการเข้าถ่งทุ่่�อน่ญาต่ให้เข้าถ่ง Apple Pay จัากหน้าจัอทุ่่�ล็อคอยู�
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จัากน่�น ก�อนทุ่่�จัะส�งข้อมูล ผู้่ใช้ื่จัะต้่องย่นย่นความต่่�งใจัในการชื่ำาระเงนิและต่รวจัสอบัสิทุ่ธีิ�ของต่นเองโดยใช้ื่วธิีใ่ดวธิี่
หน่�งต่�อไปน่�:

• การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• รห่สหร่อรห่สผ่�านของอ่ปกรณ์์

• การกดสองคร่�งทุ่่�ป่�มด้านข้างของ Apple Watch ทุ่่�ปลดล็อคอยู�

ระบับัจัะไม�ส�งข้อมูลการชื่ำาระเงนิใดๆ โดยไม�ม่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่

หล่งจัากต่รวจัสอบัย่นย่นต่่วต่นของผู้่ใช้ื่แล้ว หมายเลขบ่ัญช่ื่อ่ปกรณ์์และรห่สความปลอดภ่ัยทุ่่�ไม�ซำาก่นจัะถูกใช้ื่
เพ่ื่�อประมวลผ่ลการชื่ำาระเงนิ ทุ่่�ง Apple และอ่ปกรณ์์ของผู้่ใช้ื่จัะไม�แชื่ร์หมายเลขบ่ัต่รแบับัเต็่มก่บัผู้่ประกอบัการ 
ทุ่่�งน่� Apple อาจัได้ร่บัข้อมูลทุ่่�ไม�ระบ่ัต่่วต่น เชื่�น เวลาและสถานทุ่่�ของรายการธีร่กรรม ข้อมูลน่�จัะชื่�วยปร่บัปร่ง 
Apple Pay และบัริการอ่�นๆ ของ Apple

 กี่าร์ชุำาร์ะเงนิด้วยบัตร์ภัายในแอป
Apple Pay ย่งสามารถใช้ื่เพ่ื่�อชื่ำาระเงนิในแอป iOS, iPadOS, macOS, watchOS และ visionOS ได้อ่กด้วย เม่�อ
ผู้่ใช้ื่ชื่ำาระเงนิในแอปโดยใช้ื่ Apple Pay ทุ่าง Apple จัะได้ร่บัข้อมูลธีร่กรรมทุ่่�เข้ารห่สเพ่ื่�อส�งไปย่งน่กพ่ื่ฒนาหร่อ
ผู้่ประกอบัการทุ่่�ผู้่ใช้ื่ชื่ำาระเงนิ ก�อนทุ่่�ข้อมูลจัะถูกส�งไปย่งน่กพ่ื่ฒนาหร่อผู้่ประกอบัการ Apple จัะเข้ารห่สรายการ
ธีร่กรรมน่�นอ่กคร่�งด้วยก่ญแจัทุ่่�ใช้ื่สำาหร่บัน่กพ่ื่ฒนาโดยเฉัพื่าะ วธิีน่่�ชื่�วยให้ม่�นใจัได้ว�าจัะม่เพ่ื่ยงน่กพ่ื่ฒนาทุ่่�ได้ร่บั
อน่ญาต่ทุ่่�ม่คู�ก่ญแจัเทุ่�าน่�นทุ่่�จัะถอดรห่สข้อมูลได้ Apple Pay จัะเก็บัข้อมูลรายการธีร่กรรมทุ่่�ไม�ระบ่ัช่ื่�อ เชื่�น ยอดซ่�อ
โดยประมาณ์ ข้อมูลน่�ไม�สามารถผู่กก่บัผู้่ใช้ื่ได้ และไม�รวมข้อมูลรายการทุ่่�ผู้่ใช้ื่ซ่�อ

นอกจัากการใช้ื่ Apple Pay ในร้านค้าแล้ว Apple Pay ย่งใช้ื่ได้ในแอป iOS, iPadOS, macOS, watchOS และ 
visionOS อ่กด้วย เม่�อผู้่ใช้ื่ชื่ำาระเงนิในแอป Apple จัะได้ร่บัข้อมูลรายการธีร่กรรมทุ่่�เข้ารห่ส จัากน่�น Apple จัะ
ส�งข้อมูลน่�ไปย่งน่กพ่ื่ฒนาหร่อผู้่ประกอบัการทุ่่�ถูกต้่อง ก�อนการดำาเนินการน่� Apple จัะเข้ารห่สข้อมูลอ่กคร่�งด้วย
ก่ญแจัเฉัพื่าะสำาหร่บัน่กพ่ื่ฒนา วธิีน่่�ทุ่ำาให้ม่�นใจัได้ว�าจัะม่เพ่ื่ยงน่กพ่ื่ฒนาทุ่่�ได้ร่บัอน่ญาต่เทุ่�าน่�นทุ่่�สามารถเข้าถ่งได้ 
Apple Pay จัะเก็บัข้อมูลแบับัไม�ระบ่ัต่่วต่น เชื่�น จัำานวนการซ่�อ แต่�ข้อมูลน่�จัะไม�เช่ื่�อมโยงก่บัผู้่ใช้ื่และจัะไม�เปิดเผ่ยสิ�งทุ่่�
พื่วกเขาซ่�อ

เม่�อแอปเริ�มต้่นธีร่กรรมการชื่ำาระเงนิ Apple Pay เซิร์ฟเวอร์ Apple Pay จัะได้ร่บัรายการธีร่กรรมทุ่่�เข้ารห่สจัาก
อ่ปกรณ์์ก�อนทุ่่�ผู้่ประกอบัการจัะได้ร่บั จัากน่�นเซิร์ฟเวอร์ Apple Pay จัะเข้ารห่สรายการธีร่กรรมอ่กคร่�งโดยใช้ื่
ก่ญแจัสำาหร่บัผู้่ประกอบัการโดยเฉัพื่าะก�อนทุ่่�จัะส�งธีร่กรรมต่�อไปให้ผู้่ประกอบัการ

เม่�อแอปร้องขอการชื่ำาระเงนิ แอปจัะเร่ยกไปย่ง API เพ่ื่�อระบ่ัว�าอ่ปกรณ์์รองร่บั Apple Pay หร่อไม� และผู้่ใช้ื่ม่บ่ัต่ร
เครดิต่หร่อบ่ัต่รเดบิัต่ทุ่่�สามารถชื่ำาระเงนิบันเคร่อข�ายการชื่ำาระเงนิทุ่่�ผู้่ประกอบัการยอมร่บัหร่อไม� แอปจัะร้องขอ
ข้อมูลทุ่่�จัำาเป็นต้่องใช้ื่เพ่ื่�อประมวลผ่ลและทุ่ำารายการธีร่กรรมให้สมบูัรณ์์ เชื่�น ทุ่่�อยู�การเร่ยกเก็บัเงนิและทุ่่�อยู�จั่ดส�ง 
และข้อมูลติ่ดต่�อ จัากน่�นแอปจัะขอให้ iOS, iPadOS, macOS, watchOS หร่อ visionOS แสดง Apple Pay จัาก
น่�นแผ่�นงานน่�จัะขอข้อมูลสำาหร่บัแอปและข้อมูลทุ่่�จัำาเป็นอ่�นๆ เชื่�น บ่ัต่รทุ่่�จัะใช้ื่

ในต่อนน่� แอปจัะได้ร่บัข้อมูลเม่อง ร่ฐ และรห่สไปรษณ่์ย์เพ่ื่�อคำานวณ์ค�าจั่ดส�งส่ดทุ้่าย แอปจัะไม�ให้ข้อมูลทุ่่�ร้องขอแบับั
ครบัช่ื่ดจันกว�าผู้่ใช้ื่จัะอน่ม่ติ่การชื่ำาระเงนิโดยใช้ื่วธิีใ่ดวธิีห่น่�งต่�อไปน่�:

• การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• รห่สหร่อรห่สผ่�านของอ่ปกรณ์์

• การกดสองคร่�งทุ่่�ป่�มด้านข้างของ Apple Watch ทุ่่�ปลดล็อคอยู�

หล่งจัากการชื่ำาระเงนิได้ร่บัอน่ญาต่แล้ว ข้อมูลทุ่่�แสดงในหน้า Apple Pay จัะถูกถ�ายโอนไปย่งผู้่ประกอบัการ
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 กี่าร์ชุำาร์ะเงนิด้วยบัตร์ภัายในแอปคลิป
แอปคลิปค่อส�วนเล็กๆ ของแอปทุ่่�ชื่�วยให้ผู้่ใช้ื่ทุ่ำางานได้อย�างรวดเร็ว (เชื่�น เชื่�าจั่กรยานหร่อชื่ำาระเงนิค�าจัอดรถ) 
โดยไม�ต้่องดาวน์โหลดแอปเต็่ม ถ้าแอปคลิปรองร่บัการชื่ำาระเงนิ ผู้่ใช้ื่สามารถใช้ื่การลงช่ื่�อเข้าด้วย Apple (หาก
กำาหนดค�าโดยน่กพ่ื่ฒนาแอป) แล้วชื่ำาระเงนิโดยใช้ื่ Apple Pay ได้ หล่งจัากผู้่ใช้ื่ชื่ำาระเงนิจัากภัายในแอปคลิปแล้ว 
มาต่รการความปลอดภ่ัยและความเป็นส�วนต่่วทุ่่�งหมดจัะเหม่อนก่บักรณ่์ทุ่่�ผู้่ใช้ื่ชื่ำาระเงนิภัายในแอป

 วิธัท่่�ผูู้้ใชุ้อนุญาตและผูู้้ปร์ะกี่อบกี่าร์ตร์วจัสอบยืนยันกี่าร์ชุำาร์ะเงนิผู่้านแอป
ผู้่ใช้ื่และผู้่ประกอบัการจัะต่รวจัสอบัให้แน�ใจัว�าการชื่ำาระเงนิผ่�านแอปเป็นไปอย�างปลอดภ่ัยโดยส�งผ่�านข้อมูลไป
ทุ่่�เซิร์ฟเวอร์ Apple Pay, Secure Element, อ่ปกรณ์์ และ API ของแอป ข่�นแรก ผู้่ใช้ื่จัะอน่ญาต่การชื่ำาระเงนิ
ผ่�านแอป จัากน่�น แอปจัะขอร่บัค�าป้องก่นการเล�นซำาแบับัเข้ารห่สจัากเซิร์ฟเวอร์ Apple Pay เซิร์ฟเวอร์จัะส�งค�าน่�
และข้อมูลธีร่กรรมอ่�นๆ ไปย่ง Secure Element ซ่�งจัะสร้างข้อมูลประจัำาต่่วการชื่ำาระเงนิ ซ่�งเป็นข้อมูลทุ่่�เข้ารห่ส
ด้วยก่ญแจัของ Apple จัากน่�น Secure Element จัะส�งกล่บัข้อมูลประจัำาต่่วการชื่ำาระเงนิไปย่งเซิร์ฟเวอร์ของ 
Apple Pay เพ่ื่�อให้เซิร์ฟเวอร์ถอดรห่ส ต่รวจัสอบัย่นย่นค�าป้องก่นการเล�นซำาก่บัค�าป้องก่นการเล�นซำาทุ่่�เซิร์ฟเวอร์ 
Apple Pay ส�งมาแต่�แรก และเข้ารห่สข้อมูลอ่กคร่�งด้วยก่ญแจัของผู้่ประกอบัการ จัากน่�นเซิร์ฟเวอร์จัะส�งกล่บัการ
ชื่ำาระเงนิไปย่งอ่ปกรณ์์ ซ่�งจัะส�งกล่บัไปทุ่่� API ของแอป แล้ว API จัะส�งต่�อไปย่งระบับัผู้่ประกอบัการเพ่ื่�อประมวลผ่ล 
ข่�นส่ดทุ้่าย ผู้่ประกอบัการจัะต่รวจัสอบัย่นย่นข้อมูลประจัำาต่่วการชื่ำาระเงนิเพ่ื่�อย่นย่นรายการธีร่กรรม

API ต้่องใช้ื่สิทุ่ธีิ� ID ของผู้่ประกอบัการทุ่่�ระบ่ั ID ของผู้่ประกอบัการทุ่่�รองร่บั แอปย่งสามารถรวมข้อมูลเพิื่�มเติ่ม 
(เชื่�น หมายเลขคำาส่�งซ่�อหร่อข้อมูลประจัำาต่่วลูกค้า) เพ่ื่�อส�งไปทุ่่� Secure Element ให้ลงช่ื่�อ ทุ่่�งน่�เพ่ื่�อให้แน�ใจัว�า
ธีร่กรรมไม�สามารถเบั่�ยงเบันไปทุ่่�ลูกค้ารายอ่�นได้ ข่�นต่อนน่�สามารถดำาเนินการให้สำาเร็จัได้โดยน่กพ่ื่ฒนาแอป ซ่�ง
สามารถระบ่ัข้อมูลเฉัพื่าะแอปพื่ลิเคช่ื่น (applicationData) บันคำาขอชื่ำาระเงนิได้ แฮชื่ของข้อมูลน่�จัะถูก
รวมอยู�ในข้อมูลการชื่ำาระเงนิทุ่่�เข้ารห่ส จัากน่�นผู้่ประกอบัการจัะเป็นผู้่ร่บัผิ่ดชื่อบัในการต่รวจัสอบัย่นย่นว�าแฮชื่ 
applicationData ของต่นต่รงก่บัข้อมูลทุ่่�รวมอยู�ในข้อมูลการชื่ำาระเงนิ

 กี่าร์ชุำาร์ะเงนิด้วยบัตร์ในเวบ็ไซต์
Apple Pay สามารถใช้ื่เพ่ื่�อชื่ำาระเงนิทุ่่�เวบ็ัไซต์่ได้โดยใช้ื่รายการต่�อไปน่�:

• อ่ปกรณ์์ทุ่่�ใช้ื่การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• Apple Watch

• คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon ทุ่่�ใช้ื่ Magic Keyboard ทุ่่�ม่ Touch ID

ธีร่กรรม Apple Pay ย่งสามารถเริ�มต้่นได้บัน Mac แล้วทุ่ำาให้เสร็จัสมบูัรณ์์บัน iPhone หร่อ Apple Watch ทุ่่�
สามารถใช้ื่งาน Apple Pay ได้ ซ่�งใช้ื่บ่ัญช่ื่ iCloud เด่ยวก่นได้อ่กด้วย ถ้าผู้่ใช้ื่จัะส�งต่�อข้อมูลทุ่่�เก่�ยวข้องก่บัการชื่ำาระ
เงนิด้วยวธิีน่่� ค่ณ์สมบ่ัติ่ Handoff ของ Apple Pay จัะใช้ื่โปรโต่คอลบัริการข้อมูลประจัำาต่่ว (IDS) ของ Apple ทุ่่�
เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างเพ่ื่�อส�งข้อมูลเก่�ยวก่บัการชื่ำาระเงนิระหว�าง Mac ของผู้่ใช้ื่และอ่ปกรณ์์ทุ่่�ให้อน่ญาต่ 
ลูกข�าย IDS บัน Mac ใช้ื่ก่ญแจัอ่ปกรณ์์ของผู้่ใช้ื่ในการเข้ารห่ส เพ่ื่�อทุ่ำาให้อ่ปกรณ์์อ่�นๆ ไม�สามารถถอดรห่สข้อมูลน่�
ได้ Apple จัะไม�ม่ก่ญแจัเหล�าน่�

การค้นหาอ่ปกรณ์์สำาหร่บั Handoff สำาหร่บั Apple Pay จัะม่ประเภัทุ่และข้อมูลจัำาเพื่าะทุ่่�ไม�ซำาก่นของบ่ัต่รเครดิต่
ของผู้่ใช้ื่ รวมไปถ่งเมต่าดาต้่าบัางส�วน หมายเลขบ่ัญช่ื่อ่ปกรณ์์ของบ่ัต่รของผู้่ใช้ื่จัะไม�ถูกแชื่ร์ และจัะย่งคงถูก 
จั่ดเก็บัอย�างปลอดภ่ัยต่�อไปบัน iPhone หร่อ Apple Watch ของผู้่ใช้ื่ Apple ย่งถ�ายโอนทุ่่�อยู�สำาหร่บัติ่ดต่�อ ทุ่่�อยู�
จั่ดส�ง และทุ่่�อยู�เร่ยกเก็บัเงนิทุ่่�ใช้ื่ล�าส่ดของผู้่ใช้ื่อย�างปลอดภ่ัยผ่�านพื่วงก่ญแจั iCloud อ่กด้วย

หล่งจัากผู้่ใช้ื่อน่ญาต่การชื่ำาระเงนิ โทุ่เค็นการชื่ำาระเงนิทุ่่�เข้ารห่สไม�ซำาก่นไปย่งใบัร่บัรองแต่�ละเว็บัไซต์่ของผู้่จัำาหน�าย
จัะถูกส�งอย�างปลอดภ่ัยจัาก iPhone หร่อ Apple Watch ของผู้่ใช้ื่ไปย่ง Mac ของพื่วกเขา จัากน่�นส�งต่�อไปทุ่่�
เว็บัไซต์่ของผู้่จัำาหน�าย

https://developer.apple.com/documentation/bundleresources/entitlements/com_apple_developer_in-app-payments
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หัมายเหัตุ: เฉัพื่าะอ่ปกรณ์์ทุ่่�อยู�ในระยะใกล้เค่ยงก่นเทุ่�าน่�นทุ่่�สามารถกำาหนดให้การชื่ำาระเงนิเสร็จัสมบูัรณ์์ได้ ระยะใกล้
จัะกำาหนดโดยประกาศผ่�าน Bluetooth® พื่ล่งงานต่ำา (BLE)

Apple Pay บันเว็บัย่งกำาหนดให้เว็บัไซต์่ทุ่่�เข้าร�วมทุ่่�งหมดลงทุ่ะเบ่ัยนก่บั Apple อ่กด้วย หล่งจัากลงทุ่ะเบ่ัยนโดเมน
แล้ว การต่รวจัสอบัความถูกต้่องของช่ื่�อโดเมนจัะดำาเนินการหล่งจัากทุ่่� Apple ออกใบัร่บัรองสำาหร่บัลูกข�าย TLS 
แล้วเทุ่�าน่�น เวบ็ัไซต์่ทุ่่�รองร่บั Apple Pay จัะต้่อง:

• ให้บัริการเน่�อหาผ่�าน HTTPS

• ร่บัเซสช่ื่�นผู้่ประกอบัการทุ่่�ปลอดภ่ัยและไม�ซำาก่น (สำาหร่บัรายการธีร่กรรมการชื่ำาระเงนิแต่�ละรายการ) ด้วย
เซิร์ฟเวอร์ของ Apple โดยใช้ื่ใบัร่บัรองสำาหร่บัลูกข�าย TLS ทุ่่� Apple ออกให้

ข้อมูลเซสช่ื่�นของผู้่ประกอบัการจัะลงช่ื่�อโดย Apple หล่งจัากลายเซ็นเซสช่ื่�นของผู้่ประกอบัการได้ร่บัการต่รวจั
สอบัย่นย่นแล้ว เว็บัไซต์่อาจัสอบัถามว�าผู้่ใช้ื่ม่อ่ปกรณ์์ทุ่่�สามารถใช้ื่ Apple Pay ได้หร่อไม� และอ่ปกรณ์์ของผู้่ใช้ื่ม่
บ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิทุ่่�เปิดใช้ื่งานบันอ่ปกรณ์์น่�นอยู�หร่อไม� รายละเอ่ยดอ่�นจัะไม�ถูกแชื่ร์ ถ้าผู้่ใช้ื่
ไม�ต้่องการแชื่ร์ข้อมูลน่� ผู้่ใช้ื่สามารถปิดใช้ื่งานคำาขอ Apple Pay ในการต่่�งค�าความเป็นส�วนต่่วของ Safari บัน
อ่ปกรณ์์ iPhone, iPad และ Mac ได้

ถ้าเว็บัไซต์่ใช้ื่ Apple Pay JS SDK เวอร์ช่ื่�นล�าส่ด รายการธีร่กรรม Apple Pay จัะสามารถเริ�มต้่นโดยใช้ื่เว็บั
เบัราวเ์ซอร์ของบัริษ่ทุ่อ่�นบันระบับัปฏิิบ่ัติ่การใดก็ได้ และจัะดำาเนินการให้เสร็จัสิ�นบัน iPhone หร่อ iPad ทุ่่�สามารถ
ใช้ื่งาน Apple Pay ได้ และใช้ื่ iOS 18 หร่อ iPadOS 18 ข่�นไป ในการทุ่ำาให้การดำาเนินการน่�เกิดข่�น รห่สจัะ
ต้่องถูกสแกนโดยใช้ื่กล้องของอ่ปกรณ์์เพ่ื่�อสร้างการเช่ื่�อมต่�อก่บัเว็บัไซต์่ เม่�อเว็บัไซต์่แสดงรห่สน่� การเช่ื่�อมต่�อ 
WebSocket ทุ่่�ปลอดภ่ัยจัะถูกสร้างข่�นระหว�างเวบ็ัไซต์่และเซิร์ฟเวอร์ของ Apple เม่�อสแกนรห่สน่�แล้ว การเช่ื่�อม
ต่�อ WebSocket ทุ่่�ปลอดภ่ัยแบับัแยกต่�างหากเพิื่�มเติ่มจัะถูกสร้างข่�นระหว�างอ่ปกรณ์์ทุ่่�สามารถใช้ื่งาน Apple Pay 
ได้และเซิร์ฟเวอร์ของ Apple การดำาเนินการน่�จัะทุ่ำาให้การเช่ื่�อมต่�อแบับัสองทิุ่ศทุ่างทุ่่�จัำาเป็นระหว�างเวบ็ัไซต์่และ
อ่ปกรณ์์ทุ่่�สามารถใช้ื่งาน Apple Pay ได้เสร็จัสมบูัรณ์์ โดยใช้ื่เซิร์ฟเวอร์ของ Apple เป็นต่่วส�งต่�อ การส่�อสาร
ระหว�างสองฝึ�ายจัะเป็นไปต่ามกระบัวนการปกติ่สำาหร่บัรายการธีร่กรรมบันเว็บัของ Apple Pay

หล่งจัากต่รวจัสอบัความถูกต้่องของเซสช่ื่�นผู้่ประกอบัการแล้ว มาต่รการความเป็นส�วนต่่วและความปลอดภ่ัย
ทุ่่�งหมดจัะเหม่อนก่บักรณ่์ทุ่่�ผู้่ใช้ื่ชื่ำาระเงนิภัายในแอป

 กี่าร์ชุำาร์ะเงนิอัตโนมัติและโทเค็นผูู้้ปร์ะกี่อบกี่าร์
อ่ปกรณ์์ทุ่่�ใช้ื่  iOS 16, iPadOS 16 หร่อ macOS 13 ข่�นไป สามารถใช้ื่โทุ่เค็นผู้่ประกอบัการ Apple Pay ได้ 
ซ่�งจัะร่บัรองการชื่ำาระเงนิทุ่่�ปลอดภ่ัยผ่�านอ่ปกรณ์์ของผู้่ใช้ื่ แผ่�นงานการชื่ำาระเงนิ Apple Pay ทุ่่�อ่ปเดต่จัะเพิื่�ม
ประสิทุ่ธีภิัาพื่การชื่ำาระเงนิทุ่่�อน่ญาต่ไว้ล�วงหน้าให้เหมาะสมอ่กด้วย Apple Pay API ย่งรองร่บัรายการธีร่กรรม
ประเภัทุ่ใหม� ซ่�งชื่�วยให้น่กพ่ื่ฒนาสามารถกำาหนดแผ่�นงานการชื่ำาระเงนิเอเพ่ื่�อให้เหมาะก่บัการใช้ื่งานทุ่่�เฉัพื่าะเจัาะจัง
ได้ เชื่�น การสม่ครร่บั การชื่ำาระบิัลทุ่่�ต้่องชื่ำาระประจัำา การผ่�อนชื่ำาระ และการโหลดยอดคงเหล่อในบั่ต่รอ่กคร่�งโดย
อ่ต่โนม่ติ่

โทุ่เค็นผู้่ประกอบัการไม�ได้จัำาเพื่าะอยู�ก่บัอ่ปกรณ์์ ด่งน่�นการชื่ำาระเงนิต่ามระยะเวลาทุ่่�กำาหนดจัง่จัะย่งเกิดข่�นอย�างต่�อ
เน่�องหากผู้่ใช้ื่เอาบ่ัต่รชื่ำาระเงนิออกจัากอ่ปกรณ์์

 กี่าร์ชุำาร์ะเงนิใหักั้ี่บผูู้้ปร์ะกี่อบกี่าร์หัลายร์าย
ใน iOS 16 ข่�นไป Apple Pay ม่ความสามารถในการระบ่ัจัำานวนการซ่�อทุ่่�เฉัพื่าะเจัาะจังสำาหร่บัผู้่ประกอบัการหลาย
รายภัายในหน่�งแผ่�นงานการชื่ำาระเงนิ Apple Pay ซ่�งให้ความย่ดหย่�นสำาหร่บัลูกค้าในการซ่�อสินค้าแบับัรวมช่ื่ด เชื่�น 
แพ็ื่คเกจัการเดินทุ่างพื่ร้อมต่่�วเคร่�องบิัน รถเชื่�า และโรงแรม จัากน่�นจัง่ส�งการชื่ำาระเงนิให้ก่บัผู้่ประกอบัการแต่�ละราย
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 บัตร์ผู่้านแบบไร้์กี่าร์สัมผัู้สใน Apple Pay
ในการส�งข้อมูลจัากบั่ต่รผ่�านทุ่่�รองร่บัไปย่งเทุ่อร์มิน่ล NFC ทุ่่�ใช้ื่งานร�วมก่นได้ Apple จัะใช้ื่โปรโต่คอล Apple 
Value Added Service (Apple VAS) โปรโต่คอล VAS สามารถใช้ื่ได้บันเทุ่อร์มิน่ลแบับัไร้ส่มผ่่สของบัริษ่ทุ่อ่�น
หร่อในแอปของ iPhone และใช้ื่ NFC เพ่ื่�อส่�อสารก่บัอ่ปกรณ์์ Apple ทุ่่�รองร่บั โปรโต่คอล VAS ทุ่ำางานได้ในระยะ
ทุ่างส่�นๆ และสามารถใช้ื่เพ่ื่�อแสดงบ่ัต่รผ่�านแบับัไร้การส่มผ่่สเพ่ื่ยงอย�างเด่ยว หร่อใช้ื่เป็นส�วนหน่�งของธีร่กรรม 
Apple Pay ได้

เม่�อถ่ออ่ปกรณ์์ใกล้ก่บัเทุ่อร์มิน่ล NFC เทุ่อร์มิน่ลจัะเริ�มร่บัข้อมูลบ่ัต่รผ่�านโดยการส�งคำาขอสำาหร่บับ่ัต่รผ่�าน ถ้า 
ผู้่ใช้ื่ม่บ่ัต่รผ่�านทุ่่�ม่ข้อมูลจัำาเพื่าะของผู้่ให้บัริการบ่ัต่ร ผู้่ใช้ื่จัะถูกขอให้อน่ม่ติ่การใช้ื่งานโดยใช้ื่วธิีใ่ดวธิีห่น่�งต่�อไปน่�:

• การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• รห่สหร่อรห่สผ่�านของอ่ปกรณ์์

• การกดสองคร่�งทุ่่�ป่�มด้านข้างของ Apple Watch ทุ่่�ปลดล็อคอยู�

ข้อมูลบ่ัต่รผ่�าน ต่ราประทุ่่บัเวลา และก่ญแจั ECDH P-256 แบับัส่�มใช้ื่คร่�งเด่ยวจัะถูกใช้ื่ร�วมก่บัก่ญแจัสาธีารณ์ะ
ของผู้่ให้บัริการบ่ัต่รผ่�านเพ่ื่�อร่บัก่ญแจัการเข้ารห่สสำาหร่บัข้อมูลบ่ัต่รผ่�าน ซ่�งจัะถูกส�งไปย่งเทุ่อร์มิน่ล

ต่่�งแต่� iOS 12.0.1 จันถ่ง iOS 13 ผู้่ใช้ื่อาจัเล่อกบั่ต่รผ่�านด้วยต่่วเองก�อนทุ่่�จัะแสดงต่�อเคร่�องอ�านบ่ัต่ร NFC ของผู้่
ประกอบัการ บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 13.1 ข่�นไป ผู้่ให้บัริการบ่ัต่รผ่�านสามารถกำาหนดค�าบ่ัต่รผ่�านทุ่่�เล่อกเองว�าจัะให้ม่
การต่รวจัสอบัสิทุ่ธีิ�จัากผู้่ใช้ื่หร่อใช้ื่งานโดยไม�ต้่องต่รวจัสอบัสิทุ่ธีิ�ได้

 กี่าร์ทำาใหับ้ัตร์ใชุ้งานไมไ่ด้ด้วย Apple Pay
บ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ และบ่ัต่รเติ่มเงนิทุ่่�ถูกเพิื่�มไปทุ่่� Secure Element จัะสามารถใช้ื่งานได้ก็ต่�อเม่�อม่การแสดง
การอน่ญาต่ไปย่ง Secure Element โดยใช้ื่ก่ญแจัการจับ่ัคู�และค�า Authorization Random (AR) เด่ยวก่นก่บั
ต่อนทุ่่�เพิื่�มบ่ัต่ร เม่�อได้ร่บัค�า AR ใหม� Secure Element จัะทุ่ำาเคร่�องหมายบ่ัต่รใดๆ ทุ่่�เพิื่�มไว้ก�อนหน้าน่�ว�าถูกย่ติ่ 
การทุ่ำาเชื่�นน่�จัะทุ่ำาให้ระบับัปฏิิบ่ัติ่การส่�งให้ Secure Enclave ระบ่ัว�าบ่ัต่รไม�สามารถใช้ื่ได้โดยทุ่ำาเคร่�องหมายสำาเนา
ของค�า AR ว�าไม�ถูกต้่องภัายใต้่สถานการณ์์ต่�อไปน่�:

วิธัยุ่ติกี่าร์ใชุ้บัตร์ อุปกี่ร์ณ์์

รห่สถูกปิดใช้ื่งาน i Phone, i Pad, Apple Watch, Apple Vision Pro

รห่สผ่�านถูกปิดใช้ื่งาน Mac

ผู้่ใช้ื่ลงช่ื่�อออกจัาก i Cloud i Phone, i Pad, Mac, Apple Watch, Apple Vision Pro

ผู้่ใช้ื่เล่อกลบัข้อมูลและการต่่�งค�าทุ่่�งหมด i Phone, i Pad, Mac, Apple Watch, Apple Vision Pro

อ่ปกรณ์์ถูกกู้ค่นจัากโหมดการกู้ค่น i Phone, i Pad, Mac, Apple Watch, Apple Vision Pro

การเลิกจับ่ัคู� Apple Watch

เม่�อผู้่ใช้ื่ลบัข้อมูลทุ่่�งอ่ปกรณ์์โดยใช้ื่การลบัข้อมูลและการต่่�งค�าทุ่่�งหมด หร่อโดยใช้ื่ “ค้นหาของฉ่ัน” หร่อกู้ค่นอ่ปกรณ์์
ของต่่วเอง อ่ปกรณ์์น่�นจัะส่�งให้ Secure Element ทุ่ำาเคร่�องหมายบ่ัต่รทุ่่�งหมดว�าถูกย่ติ่ วิธีน่่�จัะม่ผ่ลเหม่อนก่บัการ
เปล่�ยนบ่ัต่รเป็นสถานะไม�สามารถใช้ื่งานได้โดยทุ่่นทุ่่ จันกว�าจัะสามารถติ่ดต่�อเซิร์ฟเวอร์ Apple Pay เพ่ื่�อให้ลบับั่ต่ร
ทุ่่�งหมดออกจัาก Secure Element อย�างสมบูัรณ์์ได้ Secure Enclave จัะทุ่ำาเคร่�องหมายค�า AR ว�าไม�ถูกต้่อง
โดยเป็นอิสระจัากก่น ด่งน่�นการอน่ญาต่การชื่ำาระเงนิเพิื่�มเติ่มสำาหร่บับ่ัต่รทุ่่�ลงทุ่ะเบ่ัยนไว้ก�อนหน้าน่�จั่งไม�สามารถ
ทุ่ำาได้ เม่�ออ่ปกรณ์์ออนไลน์ อ่ปกรณ์์จัะพื่ยายามติ่ดต่�อเซิร์ฟเวอร์ Apple Pay เพ่ื่�อชื่�วยให้แน�ใจัว�าบ่ัต่รทุ่่�งหมดใน 
Secure Element จัะถูกลบั
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 กี่าร์ร์ะงบับัตร์ กี่าร์เอาบัตร์ออกี่ และกี่าร์ลบบัตร์
ผู้่ใช้ื่สามารถระงบ่ั Apple Pay หร่อเอาบั่ต่รออกและลบัข้อมูลบ่ัต่รออกจัากอ่ปกรณ์์ได้โดยใช้ื่วธิีก่ารต่�อไปน่�

อุปกี่ร์ณ์์ วิธัก่ี่าร์ร์ะงับ Apple Pay วิธัก่ี่าร์เอาบัตร์ออกี่และลบข้อมูลบัตร์จัากี่ Apple Pay

i Phone, i Pad, Mac ต่่�งค�าอ่ปกรณ์์ให้อยู�ในโหมดสูญหายโดยใช้ื่ 
“ค้นหาของฉ่ัน”

ค้นหาของฉ่ัน

กระเป๋าสต่างค์

เอาอ่ปกรณ์์ออกจัาก icloud.com

เอาอ่ปกรณ์์ออกจัากบ่ัญช่ื่ Apple

ลบับ่ัญช่ื่ Appleออกจัากหน้าข้อมูลและความเป็นส�วนต่่วของ Apple

Apple Watch ต่่�งค�าอ่ปกรณ์์ให้อยู�ในโหมดสูญหายโดยใช้ื่ 
“ค้นหาของฉ่ัน”

ค้นหาของฉ่ัน

กระเป๋าสต่างค์

เอาอ่ปกรณ์์ออกจัาก icloud.com

เอาอ่ปกรณ์์ออกจัากบ่ัญช่ื่ Apple

ลบับ่ัญช่ื่ Appleออกจัากหน้าข้อมูลและความเป็นส�วนต่่วของ Apple

เอาออกจัากแอป Watch บัน i Phone ทุ่่�จับ่ัคู�ไว้

Apple Vision Pro ไม�ม่ กระเป๋าสต่างค์

เอาอ่ปกรณ์์ออกจัาก icloud.com

เอาอ่ปกรณ์์ออกจัากบ่ัญช่ื่ Apple

ลบับ่ัญช่ื่ Appleออกจัากหน้าข้อมูลและความเป็นส�วนต่่วของ Apple

เม่�อผู้่ใช้ื่ระงบ่ัหร่อเอาบั่ต่รออกจัาก Apple Pay ความสามารถในการชื่ำาระเงนิโดยใช้ื่บ่ัต่รเหล�าน่�นจัะถูกระง่บัหร่อ
เพิื่กถอนโดยผู้่ออกบั่ต่รหร่อเคร่อข�ายการชื่ำาระเงนิทุ่่�เก่�ยวข้อง แม้ว�าอ่ปกรณ์์จัะออฟไลน์และไม�ได้เช่ื่�อมต่�อก่บัเคร่อ
ข�าย Wi-Fi  หร่อเคร่อข�ายเซลลูลาร์ก็ต่าม ผู้่ใช้ื่ย่งสามารถติ่ดต่�อผู้่ออกบั่ต่รเพ่ื่�อให้ระงบ่ัหร่อเอาบั่ต่รออกจัาก 
Apple Pay ได้อ่กด้วย

 ความปลอดภััยของ Apple Card
สำาหร่บั iPhone และ Mac ร่�นทุ่่�รองร่บั ผู้่ใช้ื่สามารถสม่คร Apple Card ได้อย�างปลอดภ่ัย

 กี่าร์สมคัร์ Apple Card
บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 12.4, iPadOS 13.1, macOS 10.14.6, watchOS 5.3, visionOS 1.0 ข่�นไป Apple Card 
สามารถใช้ื่ก่บั Apple Pay เพ่ื่�อชื่ำาระเงนิในร้านค้า ในแอป และบันเว็บัได้

ในการสม่คร Apple Card ผู้่ใช้ื่จัะต้่องลงช่ื่�อเข้าบ่ัญช่ื่ iCloud ของต่นบัน iPhone หร่อ iPad ทุ่่�สามารถใช้ื่
งานร�วมก่บั Apple Pay ได้และม่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยต่่�งค�าไว้บันบ่ัญช่ื่ iCloud หร่อสามารถสม่คร
ได้ทุ่่� apply.applecard.apple หล่งจัากลงช่ื่�อเข้าด้วยบ่ัญช่ื่ Apple ของต่น เม่�อการสม่ครได้ร่บัการอน่ม่ติ่ 
Apple Card จัะม่ให้ใช้ื่งานในกระเป๋าสต่างค์ หร่อในการต่่�งค�า > กระเป๋าสต่างค์และ Apple Pay ในอ่ปกรณ์์ทุ่่�เข้า
เกณ์ฑ์์ทุ่่�ผู้่ใช้ื่ลงช่ื่�อเข้าด้วยบ่ัญช่ื่ Apple ของต่น

เม่�อผู้่ใช้ื่สม่ครใช้ื่ Apple Card ข้อมูลประจัำาต่่วของผู้่ใช้ื่จัะได้ร่บัการต่รวจัสอบัย่นย่นอย�างปลอดภ่ัยโดยคู�ค้าผู้่ให้
บัริการข้อมูลประจัำาต่่วของ Apple แล้วข้อมูลจัะถูกแชื่ร์ก่บั Goldman Sachs Bank USA เพ่ื่�อวต่่ถ่ประสงค์ด้าน
การประเมินข้อมูลประจัำาต่่วและเครดิต่

https://privacy.apple.com
https://privacy.apple.com
https://privacy.apple.com
https://apply.applecard.apple
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ข้อมูลอย�างเชื่�นหมายเลขประก่นส่งคมหร่อภัาพื่ของเอกสารประจัำาต่่วทุ่่�ให้ระหว�างการสม่ครจัะได้ร่บัการส�งอย�าง
ปลอดภ่ัยไปทุ่่�คู�ค้าผู้่ให้บัริการข้อมูลประจัำาต่่วของ Apple และ/หร่อ Goldman Sachs Bank USA โดยเข้ารห่สด้วย
ก่ญแจัทุ่่�เก่�ยวข้องของผู้่ใช้ื่ Apple ไม�สามารถถอดรห่สข้อมูลน่�ได้

ข้อมูลรายได้ทุ่่�ให้ระหว�างการสม่ครและข้อมูลบ่ัญช่ื่ธีนาคารทุ่่�ใช้ื่ในการชื่ำาระบิัลจัะถูกส�งอย�างปลอดภ่ัยไปย่ง 
Goldman Sachs Bank USA โดยเข้ารห่สด้วยก่ญแจัของผู้่ใช้ื่ ข้อมูลบ่ัญช่ื่ธีนาคารจัะถูกบั่นทุ่่กในพื่วงก่ญแจั 
Apple ไม�สามารถถอดรห่สข้อมูลน่�ได้

เม่�อม่การเพิื่�ม Apple Card ลงในกระเป๋าสต่างค์ อาจัม่การแชื่ร์ข้อมูลเด่ยวก่นก่บัทุ่่�ม่การแชื่ร์เม่�อผู้่ใช้ื่เพิื่�ม
บ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ก่บั Goldman Sachs Bank USA ซ่�งเป็นธีนาคารคู�ค้าของ Apple และก่บั Apple 
Payments Inc. ข้อมูลน่�ใช้ื่สำาหร่บัการแก้ไขปัญหา การป้องก่นการฉ้ัอโกง และวต่่ถ่ประสงค์ด้านระเบ่ัยบัข้อบ่ังค่บั
เทุ่�าน่�น

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 14.6 ข่�นไป, iPadOS 14.6 ข่�นไป และ watchOS 7.5 ข่�นไป ผู้่จั่ดการประจัำาครอบัคร่ว iCloud 
ทุ่่�ม่ Apple Card จัะสามารถแชื่ร์บ่ัต่รของต่นก่บัสมาชิื่กครอบัคร่ว iCloud ทุ่่�ม่อาย่มากกว�า 13 ปีได้ ต้่องม่การ
ต่รวจัสอบัสิทุ่ธีิ�ผู้่ใช้ื่เพ่ื่�อย่นย่นคำาเชิื่ญ กระเป๋าสต่างค์ใช้ื่ก่ญแจัใน Secure Enclave เพ่ื่�อประมวลผ่ลลายเซ็นทุ่่�ผู่กม่ด
ก่บัเจัา้ของและผู้่ร่บัเชิื่ญ ลายเซ็นน่�นจัะได้ร่บัการต่รวจัสอบับันเซิร์ฟเวอร์ของ Apple

หร่อผู้่จั่ดการสามารถกำาหนดวงเงนิการทุ่ำาธีร่กรรมสำาหร่บัผู้่เข้าร�วมได้ บ่ัต่รผู้่เข้าร�วมย่งสามารถถูกล็อคเพ่ื่�อหย่ด
การใช้ื่จั�ายผ่�านกระเป๋าสต่างค์ได้ทุ่่กเม่�ออ่กด้วย เม่�อเจัา้ของร�วมหร่อผู้่เข้าร�วมทุ่่�ม่อาย่เกิน 18 ปีต่อบัร่บัคำาเชิื่ญ
และทุ่ำาการสม่คร พื่วกเขาจัะต้่องผ่�านข่�นต่อนการสม่ครเด่ยวก่บัทุ่่�กำาหนดไวใ้นส�วนการสม่ครของ Apple Card ใน
กระเป๋าสต่างค์

 กี่าร์ใชุ้ Apple Card
บ่ัต่รจัริงสามารถส่�งซ่�อได้จัาก Apple Card ในกระเป๋าสต่างค์ หล่งจัากทุ่่�ผู้่ใช้ื่ได้ร่บับ่ัต่รจัริงแล้ว บ่ัต่รจัะเปิดใช้ื่งาน
โดยใช้ื่แท็ุ่ก NFC ทุ่่�อยู�ในซองแบับัพ่ื่บัสองทุ่บัของบ่ัต่รจัริง แท็ุ่กของบ่ัต่รจัะไม�ซำาก่น และไม�สามารถใช้ื่เปิดใช้ื่งานบ่ัต่ร
ของผู้่ใช้ื่รายอ่�นได้ หร่อสามารถเปิดใช้ื่งานบ่ัต่รด้วยต่่วเองได้ในการต่่�งค�ากระเป๋าสต่างค์ นอกจัากน่� ผู้่ใช้ื่ย่งสามารถ
เล่อกทุ่่�จัะล็อคหร่อปลดล็อคบ่ัต่รจัริงได้ต่ลอดเวลาจัากกระเป๋าสต่างค์

 กี่าร์ชุำาร์ะเงนิของ Apple Card และร์ายละเอ่ยดบัตร์ผู่้านในกี่ร์ะเปา๋สตางค์
การชื่ำาระเงนิทุ่่�ครบักำาหนดชื่ำาระในบั่ญช่ื่ Apple Card สามารถดำาเนินการได้จัากเว็บัเบัราวเ์ซอร์หร่อ
กระเป๋าสต่างค์ใน iOS ด้วย Apple Cash และบ่ัญช่ื่ธีนาคาร การชื่ำาระบิัลสามารถกำาหนดให้เป็นการชื่ำาระประจัำา
หร่อการชื่ำาระเพ่ื่ยงคร่�งเด่ยวในว่นทุ่่�ระบ่ัได้ด้วย Apple Cash และบ่ัญช่ื่ธีนาคาร เม่�อผู้่ใช้ื่ดำาเนินการชื่ำาระเงนิ จัะม่
การเร่ยกไปทุ่่�เซิร์ฟเวอร์ Apple Pay เพ่ื่�อร่บัค�าป้องก่นการเล�นซำาแบับัเข้ารห่สซ่�งคล้ายก่บั Apple Cash ค�าป้องก่น
การเล�นซำา พื่ร้อมด้วยรายละเอ่ยดการต่่�งค�าการชื่ำาระเงนิ จัะถูกส�งต่�อไปย่ง Secure Element เพ่ื่�อประมวลผ่ลลาย
เซ็น ลายเซ็นจัะถูกส�งกล่บัไปย่งเซิร์ฟเวอร์ Apple Pay การต่รวจัสอบัสิทุ่ธีิ� ความสมบูัรณ์์ และความถูกต้่องของการ
ชื่ำาระเงนิจัะได้ร่บัการต่รวจัสอบัย่นย่นผ่�านลายเซ็นและค�าป้องก่นการเล�นซำาโดยเซิร์ฟเวอร์ Apple Pay และคำาส่�งจัะ
ถูกส�งผ่�านต่�อไปย่ง Goldman Sachs Bank USA เพ่ื่�อประมวลผ่ล

กระเป๋าสต่างค์จัะด่งข้อมูลหมายเลข Apple Card โดยแสดงใบัร่บัรอง เซิร์ฟเวอร์ Apple Pay จัะต่รวจัสอบัใบัร่บั
รองเพ่ื่�อย่นย่นว�าก่ญแจัถูกสร้างข่�นใน Secure Enclave จัากน่�นใช้ื่ก่ญแจัน่�เพ่ื่�อเข้ารห่สหมายเลข Apple Card 
ก�อนส�งค่นไปย่งกระเป๋าสต่างค์เพ่ื่�อให้เฉัพื่าะ iPhone ทุ่่�ขอหมายเลข Apple Card เทุ่�าน่�นทุ่่�สามารถถอดรห่สได้ หล่ง
จัากการถอดรห่ส หมายเลข Apple Card จัะถูกบั่นทุ่่กไวใ้นพื่วงก่ญแจั iCloud

การแสดงรายละเอ่ยดหมายเลข Apple Card ในบ่ัต่รผ่�านโดยใช้ื่กระเป๋าสต่างค์ต้่องม่การต่รวจัสอบัสิทุ่ธีิ�ผู้่ใช้ื่ด้วย 
Face ID, Touch ID หร่อรห่ส ผู้่ใช้ื่สามารถแทุ่นทุ่่�สิ�งน่�ได้ในส�วนข้อมูลบ่ัต่ร และปิดใช้ื่งานของเก�า
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 กี่าร์ปอ้งกัี่นกี่าร์ฉ้ัอโกี่งขั�นสูง
บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 15 และ iPadOS 15 ข่�นไป ผู้่ใช้ื่ Apple Card จัะสามารถเปิดใช้ื่งานการป้องก่นการฉ้ัอโกงข่�น
สูงในกระเป๋าสต่างค์ได้ เม่�อเปิดใช้ื่งานการป้องก่นการฉ้ัอโกงข่�นสูงแล้ว รห่สความปลอดภ่ัยของบ่ัต่รจัะม่การด่ง
ข้อมูลใหม�ทุ่่กสองสามวน่

 ความปลอดภััยของ Apple Cash
บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 11.2, iPadOS 13.1, watchOS 4.2, visionOS 1.0 ข่�นไป Apple Cash สามารถถูกใช้ื่บัน 
iPhone, iPad หร่อ Apple Watch เพ่ื่�อส�ง ร่บั และเร่ยกขอเงนิจัากผู้่ใช้ื่รายอ่�นได้ เม่�อผู้่ใช้ื่ได้ร่บัเงนิ เงินจัะถูกเพิื่�มใน
บ่ัญช่ื่ Apple Cash ทุ่่�สามารถเข้าถ่งได้ในกระเป๋าสต่างค์หร่อภัายในการต่่�งค�า > กระเป๋าสต่างค์และ Apple Pay ใน
อ่ปกรณ์์ทุ่่�เข้าเกณ์ฑ์์ทุ่่�ผู้่ใช้ื่ลงช่ื่�อเข้าด้วยบ่ัญช่ื่ Apple ของต่น

หัมายเหัตุ: ขณ์ะน่� Apple Cash ม่ให้ใช้ื่สำาหร่บัผู้่ใช้ื่ในสหร่ฐอเมริกาเทุ่�าน่�น

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 14, iPadOS 14, watchOS 7, visionOS 1.0 ข่�นไป ผู้่จั่ดการประจัำาครอบัคร่ว iCloud ทุ่่�
ย่นย่นต่่วต่นด้วย Apple Cash จัะสามารถเปิดใช้ื่งาน Apple Cash ให้ก่บัสมาชิื่กในครอบัคร่วทุ่่�ม่อาย่ต่ำากว�า 18 ปี
ได้ ผู้่จั่ดการสามารถจัำาก่ดความสามารถในการส�งเงินของผู้่ใช้ื่เหล�าน่�ให้เฉัพื่าะสมาชิื่กครอบัคร่วหร่อเฉัพื่าะรายช่ื่�อ
ได้ ถ้าสมาชิื่กครอบัคร่วทุ่่�ม่อาย่ต่ำากว�า 18 ปีผ่�านการกู้ค่นบ่ัญช่ื่ Apple ผู้่จั่ดการครอบัคร่วจัะต้่องเปิดใช้ื่งานบ่ัต่ร 
Apple Cash ของผู้่ใช้ื่รายน่�นด้วยต่่วเองอ่กคร่�ง ถ้าสมาชิื่กครอบัคร่วทุ่่�ม่อาย่ต่ำากว�า 18 ปีไม�ได้เป็นส�วนหน่�งของ
ครอบัคร่ว iCloud แล้ว ยอดเงนิ Apple Cash ของพื่วกเขาจัะถ�ายโอนไปย่งบ่ัญช่ื่ของผู้่จั่ดการโดยอ่ต่โนม่ติ่

เม่�อค่ณ์ต่่�งค�า Apple Cash ข้อมูลเด่ยวก่นก่บัต่อนทุ่่�ค่ณ์เพิื่�มบ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่อาจัจัะถูกแชื่ร์ก่บัธีนาคารคู�
ค้าของ Apple ในสหร่ฐอเมริกา, Green Dot Bank และก่บั Apple Payments Inc. ซ่�งเป็นบัริษ่ทุ่ย�อยทุ่่� Apple 
เป็นเจั้าของทุ่่�งหมด บัริษ่ทุ่น่�สร้างข่�นเพ่ื่�อปกป้องความเป็นส�วนต่่วของผู้่ใช้ื่โดยจัะจั่ดเก็บัและประมวลผ่ลข้อมูลแยก
ต่�างหากจัากส�วนทุ่่�เหล่อของ Apple และด้วยวธิีทุ่่่�ส�วนทุ่่�เหล่อของ Apple ไม�ทุ่ราบั ข้อมูลน่�จัะใช้ื่เพ่ื่�อจ่ัดประสงค์ด้าน
การแก้ไขปัญหา การป้องก่นการฉ้ัอโกง และระเบ่ัยบัข้อบ่ังค่บัเทุ่�าน่�น

 กี่าร์ใชุ้ Apple Cash ใน iMessage
ในการใช้ื่การชื่ำาระเงนิแบับัคนสู�คนและใช้ื่ Apple Cash ผู้่ใช้ื่จัะต้่องลงช่ื่�อเข้าบ่ัญช่ื่ iCloud ของต่่วเองบันอ่ปกรณ์์ทุ่่�
สามารถใช้ื่งานร�วมก่บั Apple Cash ได้ จัากน่�นต่่�งค�าการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยบันบ่ัญช่ื่ iCloud คำาขอและการ
ถ�ายโอนข้อมูลทุ่างการเงนิระหว�างผู้่ใช้ื่เริ�มต้่นจัากภัายในแอปข้อความหร่อโดยการถาม Siri เม่�อผู้่ใช้ื่พื่ยายามส�งเงิน 
iMessage จัะแสดงหน้า Apple Pay ยอดเงนิ Apple Cash จัะถูกใช้ื่ก�อนเสมอ ถ้าม่ความจัำาเป็น ระบับัจัะด่งเงิน
เพิื่�มเติ่มจัากบั่ต่รเครดิต่หร่อบ่ัต่รเดบิัต่ใบัทุ่่�สองทุ่่�ผู้่ใช้ื่เพิื่�มไวใ้นกระเป๋าสต่างค์

 กี่าร์ใชุ้ Tap to Cash
เม่�อใช้ื่ Tap to Cash ผู้่ใช้ื่จัะต้่องลงช่ื่�อเข้าบ่ัญช่ื่ iCloud บัน iPhone หร่อ Apple Watch จัากน่�นต่่�งค�าการต่รวจั
สอบัสิทุ่ธีิ�สองปัจัจั่ยบันบ่ัญช่ื่ ในการส�งเงิน ลูกค้าจัะต้่องป้อนจัำานวนเงนิทุ่่�ต้่องการส�ง ถ่ออ่ปกรณ์์ไวใ้กล้ก่บัอ่ปกรณ์์
อ่�น แล้วต่รวจัสอบัสิทุ่ธีิ�โดยใช้ื่วธิีก่ารต่�อไปน่�:

• การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• รห่สของอ่ปกรณ์์

• การกดสองคร่�งทุ่่�ป่�มด้านข้างของ Apple Watch ทุ่่�ปลดล็อคอยู�

หล่งจัากต่รวจัสอบัสิทุ่ธีิ�แล้ว จัะต้่องถ่ออ่ปกรณ์์ไวใ้กล้ก่นเป็นเวลาหลายวนิาทุ่่เพ่ื่�อสร้างการเช่ื่�อมต่�อทุ่่�ส�งผ่ลให้
สามารถส�งเงินได้
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 กี่าร์ใชุ้ Apple Cash ในร้์าน แอป และบนเวบ็
สามารถใช้ื่บ่ัต่ร Apple Cash ในกระเป๋าสต่างค์ก่บั Apple Pay เพ่ื่�อชื่ำาระเงนิในร้านค้า ในแอป และบันเว็บัได้ เงิน 
ในบ่ัญช่ื่ Apple Cash ย่งสามารถโอนไปทุ่่�บ่ัญช่ื่ธีนาคารได้อ่กด้วย นอกจัากการได้ร่บัเงนิจัากผู้่ใช้ื่รายอ่�นแล้ว  
ผู้่ใช้ื่ย่งสามารถเติ่มเงนิเข้าบ่ัญช่ื่ Apple Cash จัากบ่ัต่รเดบิัต่หร่อบ่ัต่รเติ่มเงนิในกระเป๋าสต่างค์ได้อ่กด้วย

Apple Payments Inc. จัะจัด่เก็บัและอาจัจัะใช้ื่ข้อมูลธีร่กรรมของผู้่ใช้ื่สำาหร่บัการแก้ไขปัญหา การป้องก่นการ
ฉ้ัอโกง และสำาหร่บัจ่ัดประสงค์ต่ามระเบ่ัยบัข้อบ่ังค่บัเม่�อดำาเนินการธีร่กรรมเสร็จัแล้ว ส�วนอ่�นๆ ของ Apple จัะไม�
ทุ่ราบัว�าผู้่ใช้ื่ส�งเงินให้ใคร ร่บัเงนิจัากใคร หร่อซ่�อสินค้าด้วยบ่ัต่ร Apple Cash ทุ่่�ใด

เม่�อผู้่ใช้ื่ส�งเงินด้วย Apple Pay, เพิื่�มเงนิไปทุ่่�บ่ัญช่ื่ Apple Cash หร่อโอนเงนิไปทุ่่�บ่ัญช่ื่ธีนาคาร จัะม่การเร่ยกไป
ทุ่่�เซิร์ฟเวอร์ Apple Pay เพ่ื่�อร่บัค�าป้องก่นการเล�นซำาแบับัเข้ารห่ส ซ่�งคล้ายก่บัค�าทุ่่�ส�งกล่บัมาสำาหร่บั Apple Pay 
ภัายในแอป ค�าป้องก่นการเล�นซำาพื่ร้อมก่บัข้อมูลธีร่กรรมอ่�นๆ จัะถูกส�งไปย่ง Secure Element เพ่ื่�อประมวลผ่ล
ลายเซ็นสำาหร่บัการชื่ำาระเงนิ ลายเซ็นจัะส�งค่นไปย่งเซิร์ฟเวอร์ Apple Pay การต่รวจัสอบัสิทุ่ธีิ� ความสมบูัรณ์์ และ
ความถูกต้่องของธีร่กรรมจัะได้ร่บัการต่รวจัสอบัย่นย่นผ่�านลายเซ็นการชื่ำาระเงนิและค�าป้องก่นการเล�นซำาโดย
เซิร์ฟเวอร์ Apple Pay จัากน่�นการโอนเงนิจัะเริ�มต้่น และผู้่ใช้ื่จัะได้ร่บัแจัง้เม่�อธีร่กรรมเสร็จัสมบูัรณ์์แล้ว

ถ้าธีร่กรรมเก่�ยวข้องก่บัรายการต่�อไปน่�:

• บ่ัต่รเดบิัต่สำาหร่บัเพิื่�มเงนิ Apple Cash

• การให้เงนิเพิื่�มเติ่มหากยอดเงนิใน Apple Cash ไม�เพ่ื่ยงพื่อ

ข้อมูลประจัำาต่่วการชื่ำาระเงนิทุ่่�เข้ารห่สย่งม่การสร้างและส�งข้อมูลไปย่งเซิร์ฟเวอร์ Apple Pay อ่กด้วย ซ่�งจัะคล้าย
ก่บัการทุ่ำางานของ Apple Pay ภัายในแอปและเว็บัไซต์่

หล่งจัากยอดเงนิของบ่ัญช่ื่ Apple Cash เกินจัำานวนทุ่่�กำาหนด หร่อถ้าต่รวจัพื่บักิจักรรมทุ่่�ผิ่ดปกติ่ ผู้่ใช้ื่จัะได้ร่บัแจัง้
ให้ต่รวจัสอบัย่นย่นข้อมูลประจัำาต่่ว ข้อมูลทุ่่�ให้สำาหร่บัต่รวจัสอบัย่นย่นข้อมูลประจัำาต่่วของผู้่ใช้ื่ เชื่�น หมายเลขประก่น
ส่งคม หร่อคำาต่อบัสำาหร่บัคำาถามต่�างๆ (เชื่�น ย่นย่นช่ื่�อถนนทุ่่�ผู้่ใช้ื่เคยอาศ่ยก�อนหน้าน่�) จัะถูกส�งอย�างปลอดภ่ัยไป
ย่งคู�ค้าของ Apple และเข้ารห่สโดยใช้ื่ก่ญแจัของผู้่ใช้ื่ Apple ไม�สามารถถอดรห่สข้อมูลน่�ได้ ผู้่ใช้ื่จัะได้ร่บัการแจัง้
ให้ต่รวจัสอบัย่นย่นข้อมูลประจัำาต่่วของต่่วเองอ่กคร่�งหากกู้ค่นบ่ัญช่ื่ Apple ก�อนทุ่่�จัะได้ร่บัสิทุ่ธีิ�เข้าถ่งยอดเงนิ 
Apple Cash ของต่่วเอง

 Tap to Pay on iPhone อย่างปลอดภััย
Tap to Pay on iPhone ทุ่ำาให้ผู้่ประกอบัการยอมร่บัการชื่ำาระเงนิผ่�าน Apple Pay และการชื่ำาระเงนิแบับัไร้การ
ส่มผ่่สอ่�นๆ ได้โดยใช้ื่ iPhone และแอป iPhone ทุ่่�เปิดใช้ื่งานโดยคู�ค้า ด้วยบัริการน่� ผู้่ใช้ื่ทุ่่�ม่อ่ปกรณ์์ iPhone ทุ่่�
รองร่บัสามารถร่บัการชื่ำาระเงนิแบับัไร้การส่มผ่่ส รวมถ่งบ่ัต่รผ่�าน Apple Pay ทุ่่�รองร่บั NFC ได้อย�างปลอดภ่ัย 
เม่�อใช้ื่ Tap to Pay on iPhone ผู้่ประกอบัการไม�จัำาเป็นต้่องใช้ื่ฮาร์ดแวร์เพิื่�มเติ่มเพ่ื่�อร่บัการชื่ำาระเงนิแบับัไร้การ
ส่มผ่่ส

Tap to Pay on iPhone ได้ร่บัการออกแบับัมาเพ่ื่�อปกป้องข้อมูลส�วนบ่ัคคลของผู้่ชื่ำาระเงนิ บัริการน่�จัะไม�รวบัรวม
ข้อมูลการทุ่ำาธีร่กรรมทุ่่�สามารถผู่กโยงก่บัผู้่ชื่ำาระเงนิได้ ข้อมูลบ่ัต่รชื่ำาระเงนิ เชื่�น หมายเลขบ่ัต่รเครดิต่/เดบิัต่ (PAN) 
ได้ร่บัการร่กษาความปลอดภ่ัยโดย Secure Element และอ่ปกรณ์์ของผู้่ประกอบัการไม�สามารถมองเห็นได้ ข้อมูล
บ่ัต่รชื่ำาระเงนิจัะอยู�ระหว�างผู้่ให้บัริการชื่ำาระเงนิของผู้่ประกอบัการ ผู้่ชื่ำาระเงนิ และผู้่ออกบั่ต่ร นอกจัากน่� บัริการ Tap 
to Pay จัะไม�เก็บัช่ื่�อ ทุ่่�อยู� หร่อเบัอร์โทุ่รศ่พื่ท์ุ่ของผู้่ชื่ำาระเงนิ

Tap to Pay on iPhone ได้ร่บัการประเมินจัากภัายนอกโดยห้องปฏิิบ่ัติ่การด้านความปลอดภ่ัยทุ่่�ได้ร่บัการร่บัรอง
และได้ร่บัการอน่ญาต่ให้ใช้ื่งานได้โดยเคร่อข�ายการชื่ำาระเงนิทุ่่�ยอมร่บัทุ่่�งหมดในพ่ื่�นทุ่่�ทุ่่�ม่ให้บัริการ
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 ความปลอดภััยขององค์ปร์ะกี่อบกี่าร์ชุำาร์ะเงนิแบบไร้์กี่าร์สัมผัู้ส
• Secure Element: Secure Element โฮสต์่เคอร์เนลการชื่ำาระเงนิทุ่่�อ�านและร่กษาความปลอดภ่ัยให้ก่บัข้อมูล

บ่ัต่รชื่ำาระเงนิแบับัไร้การส่มผ่่ส

• ตัวควบคุม NFC: ต่่วควบัค่ม NFC จัะจั่ดการโปรโต่คอล Near Field Communication และกำาหนดเส้น
ทุ่างการส่�อสารระหว�างหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นและ Secure Element และระหว�าง Secure Element 
ก่บับ่ัต่รชื่ำาระเงนิแบับัไร้การส่มผ่่ส

• เซิร์์ฟเวอร์์ของ Tap to Pay on iPhone: เซิร์ฟเวอร์ Tap to Pay on iPhone จัะจั่ดการการต่่�งค�าและการ
กำาหนดสิทุ่ธีิ�เคอร์เนลการชื่ำาระเงนิในอ่ปกรณ์์ เซิร์ฟเวอร์ย่งต่รวจัสอบัความปลอดภ่ัยของอ่ปกรณ์์ Tap to Pay 
on iPhone ในล่กษณ์ะทุ่่�เข้าก่นได้ก่บัมาต่รฐานของการชื่ำาระเงนิแบับัไร้การส่มผ่่สบัน COTS (CPoC) จัาก 
Payment Card Industry Security Standards Council (PCI SSC) และเป็นไปต่ามมาต่รฐานของ  
PCI DSS

 วิธัท่่� Tap to Pay อ่านบัตร์เคร์ดิต บัตร์เดบิต และบัตร์เติมเงนิ
วิธัท่่� Tap to Pay กี่ำาหันดสิทธัิ�อย่างปลอดภััย

เม่�อใช้ื่ Tap to Pay on iPhone คร่�งแรกโดยใช้ื่แอปทุ่่�ม่สิทุ่ธีิ�เพ่ื่ยงพื่อ เซิร์ฟเวอร์ Tap to Pay on iPhone จัะต่รวจั
สอบัว�าอ่ปกรณ์์ต่รงต่ามเกณ์ฑ์์ค่ณ์สมบั่ติ่หร่อไม� เชื่�น ร่�นของอ่ปกรณ์์ เวอร์ช่ื่�น iOS และม่การกำาหนดรห่สหร่อไม� 
หล่งจัากการต่รวจัสอบัเสร็จัสิ�น แอปเพื่ล็ต่การยอมร่บัการชื่ำาระเงนิจัะถูกดาวน์โหลดจัากเซิร์ฟเวอร์ Tap to Pay 
on iPhone และติ่ดต่่�งบัน Secure Element พื่ร้อมก่บัการกำาหนดค�าเคอร์เนลการชื่ำาระเงนิทุ่่�เก่�ยวข้อง การดำาเนิน
การน่�จัะดำาเนินการอย�างปลอดภ่ัยระหว�างเซิร์ฟเวอร์ Tap to Pay on iPhone และ Secure Element Secure 
Element จัะต่รวจัสอบัความสมบูัรณ์์และความถูกต้่องของข้อมูลน่�ก�อนการติ่ดต่่�ง

วิธัท่่� Tap to Pay อ่านบัตร์อย่างปลอดภััย

เม่�อแอป Tap to Pay on iPhone ขออ�านบ่ัต่รจัากเฟรมเวร์ิค ProximityReader แผ่�นงานซ่�งควบัค่มโดย iOS 
จัะแสดงข่�นและแจัง้ให้ผู้่ใช้ื่แต่ะบ่ัต่รชื่ำาระเงนิ ไม�ม่แอปใดทุ่่�สามารถอ�านเซ็นเซอร์ทุ่่�อาจัเปิดเผ่ยส�วนของข้อมูลทุ่่�ไม�
ต้่องการเปิดเผ่ยของบ่ัต่รในระหว�างทุ่่�การแต่ะหน้าจัอทุ่ำางานอยู�ได้ iOS จัะเริ�มต้่นต่่วอ�านบ่ัต่รชื่ำาระเงนิ จัากน่�นจัะขอ
เคอร์เนลการชื่ำาระเงนิใน Secure Element เพ่ื่�อเริ�มการอ�านบ่ัต่ร

ในข่�นต่อนน่� Secure Element จัะเข้าควบัค่มต่่วควบัค่ม NFC ในโหมดต่่วอ�าน โหมดน่�อน่ญาต่ให้แลกเปล่�ยนเฉัพื่าะ
ข้อมูลบ่ัต่รระหว�างบ่ัต่รชื่ำาระเงนิและ Secure Element ผ่�านต่่วควบัค่ม NFC เทุ่�าน่�น บ่ัต่รชื่ำาระเงนิสามารถอ�านได้
เฉัพื่าะในโหมดน่�

หล่งจัากทุ่่�แอปเพื่ล็ต่การยอมร่บัการชื่ำาระเงนิบัน Secure Element ได้อ�านบ่ัต่รชื่ำาระเงนิเสร็จัแล้ว แอปเพื่ล็ต่จัะ
เข้ารห่สและลงช่ื่�อข้อมูลของบ่ัต่ร ข้อมูลบ่ัต่รชื่ำาระเงนิย่งคงเข้ารห่สและได้ร่บัการต่รวจัสอบัสิทุ่ธีิ�จันกว�าจัะส�งถ่งผู้่ให้
บัริการชื่ำาระเงนิ เฉัพื่าะผู้่ให้บัริการชื่ำาระเงนิทุ่่�แอปใช้ื่ในการร้องขอการอ�านบั่ต่รเทุ่�าน่�นทุ่่�สามารถถอดรห่สข้อมูลบ่ัต่ร
ชื่ำาระเงนิได้ ผู้่ให้บัริการชื่ำาระเงนิต้่องขอก่ญแจัถอดรห่สข้อมูลบ่ัต่รชื่ำาระเงนิจัากเซิร์ฟเวอร์ Tap to Pay on iPhone 
เซิร์ฟเวอร์ Tap to Pay on iPhone จัะปล�อยก่ญแจัถอดรห่สให้ก่บัผู้่ให้บัริการชื่ำาระเงนิหล่งจัากต่รวจัสอบัย่นย่น
ความสมบูัรณ์์และความถูกต้่องของข้อมูล และหล่งจัากต่รวจัสอบัย่นย่นว�าม่การอ�านบ่ัต่รภัายใน 60 วินาทุ่่น่บัจัาก
การขอก่ญแจัถอดรห่สข้อมูลบ่ัต่รชื่ำาระเงนิ

โมเดลน่�ชื่�วยให้แน�ใจัว�าข้อมูลบ่ัต่รชื่ำาระเงนิไม�สามารถถอดรห่สได้โดยผู้่อ่�นทุ่่�ไม�ใชื่� PSP ซ่�งดำาเนินการธีร่กรรมน่�แทุ่น
ผู้่ประกอบัการ
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กี่าร์ใชุ้กี่าร์ป้อนร์หัสั PIN เพื�ออนุญาตกี่าร์ทำาธัรุ์กี่ร์ร์ม

การป้อนรห่ส PIN ทุ่ำาให้ผู้่ชื่ำาระเงนิสามารถป้อนรห่ส PIN ของต่่วเองบันอ่ปกรณ์์ของผู้่ประกอบัการเพ่ื่�ออน่ญาต่การ
ทุ่ำาธีร่กรรมได้ หน้าจัอป้อนรห่ส PIN อาจัทุ่ำางานทุ่่นทุ่่หล่งจัากการแต่ะโดยอิงจัากข้อมูลทุ่่�ม่การแลกเปล่�ยนก่บับ่ัต่ร
ชื่ำาระเงนิ นอกจัากน่� ผู้่ให้บัริการชื่ำาระเงนิสามารถส่�งทุ่ำางานหน้าจัอรห่ส PIN ได้โดยให้โทุ่เค็นทุ่่�ลงช่ื่�อแล้ว ซ่�งใช้ื่ได้ก่บั
การทุ่ำาธีร่กรรมทุ่่�เฉัพื่าะเจัาะจังเพ่ื่ยงหน่�งรายการเทุ่�าน่�น

กลไกการป้อนรห่ส PIN ได้ร่บัการประเมินจัากภัายนอกโดยห้องปฏิิบ่ัติ่การด้านความปลอดภ่ัยทุ่่�ได้ร่บัการร่บัรอง
และได้ร่บัการอน่ญาต่ให้ใช้ื่งานได้โดยเคร่อข�ายการชื่ำาระเงนิทุ่่�ยอมร่บัทุ่่�งหมดในพ่ื่�นทุ่่�ทุ่่�ให้บัริการ Tap to Pay on 
iPhone ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ค่ณ์สมบั่ติ่การบ่ันทุ่่กหน้าจัอและถ�ายภัาพื่หน้าจัอทุ่่�งหมดจับ่ัภัาพื่
ข้อมูลรห่ส PIN

ต่่วเลขรห่ส PIN ทุ่่�ป้อนจัะม่การบ่ันทุ่่กอย�างปลอดภ่ัยโดย Secure Element เม่�อใช้ื่ต่่วเลขรห่ส PIN เหล�าน่� Secure 
Element จัะสร้างบัล็อกรห่ส PIN ทุ่่�เข้ารห่สซ่�งเป็นไปต่ามมาต่รฐานอ่ต่สาหกรรมสำาหร่บัการชื่ำาระเงนิ Apple จัะให้
บัล็อกรห่ส PIN ทุ่่�เข้ารห่สจัากส�วนหล่งทุ่่�เป็นไปต่ามมาต่รฐาน PCI PIN ให้ก่บั PSP อย�างปลอดภ่ัยเพ่ื่�อประมวลผ่ล
เพิื่�มเติ่ม

ค�ารห่ส PIN น่�น:

• ไม�ม่อยู�บันอ่ปกรณ์์ของผู้่ประกอบัการ

• ไม�ม่การถอดรห่สโดย Apple ไม�ว�าจัะเวลาใดก็ต่าม

• ไม�ม่การจั่ดเก็บัโดย Apple

 กี่าร์รั์กี่ษาความปลอดภััยอุปกี่ร์ณ์์ของผูู้้ปร์ะกี่อบกี่าร์ในร์ะหัว่างกี่าร์ปอ้นร์หัสั PIN
ในระหว�างกระบัวนการป้อนรห่ส PIN อ่ปกรณ์์จัะห่นหน้าเข้าหาผู้่ชื่ำาระเงนิและอาจัถ่อไวใ้ห้ห�างจัากผู้่ประกอบัการ 
ในการทุ่ำาให้แน�ใจัว�าอ่ปกรณ์์และข้อมูลของผู้่ประกอบัการได้ร่บัการปกป้อง ผู้่ประกอบัการม่ต่่วเล่อกในการเปิดใช้ื่
งานการต่่�งค�า “Tap to Pay on iPhone บันหน้าจัอล็อค” ต่่วเล่อกน่�พื่บัได้ในการต่่�งค�าสำาหร่บัแต่�ละแอปทุ่่�รองร่บั 
Tap to Pay on iPhone การเปิดใช้ื่งานต่่วเล่อกน่�จัะล็อคอ่ปกรณ์์ของผู้่ประกอบัการในขณ์ะทุ่่�แสดงหน้าจัอป้อนรห่ส 
PIN หล่งจัากทุ่่�ผู้่ชื่ำาระเงนิป้อนรห่ส PIN ของบ่ัต่ร ผู้่ประกอบัการจัะต้่องปลดล็อคอ่ปกรณ์์ด้วย Face ID, Touch ID 
หร่อรห่สเพ่ื่�อใช้ื่อ่ปกรณ์์ต่�อไป ซ่�งจัะชื่�วยให้แน�ใจัว�าผู้่ชื่ำาระเงนิไม�สามารถเข้าถ่งอ่ปกรณ์์ของผู้่ประกอบัการได้
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 กี่าร์ใชุ้กี่ร์ะเปา๋สตางค์

 กี่าร์เข้าถึงโดยใชุ้กี่ร์ะเป๋าสตางค์
ในกระเป๋าสต่างค์บันอ่ปกรณ์์ iPhone และ Apple Watch ทุ่่�รองร่บั ผู้่ใช้ื่สามารถเก็บัก่ญแจัหลายประเภัทุ่ได้ เม่�อ 
ผู้่ใช้ื่มาถ่งประตู่ ก่ญแจัทุ่่�ถูกต้่องสามารถแสดงข่�นมาได้โดยอ่ต่โนม่ติ่ (หากก่ญแจัรองร่บัโหมดเร�งด�วนและโหมดเร�ง
ด�วนเปิดใช้ื่อยู�) ทุ่ำาให้ผู้่ใช้ื่สามารถผ่�านเข้าไปได้ด้วยการแต่ะเพ่ื่ยงคร่�งเด่ยวโดยใช้ื่เทุ่คโนโลย่การส่�อสารไร้สายระยะ
ส่�น (NFC)

 ความสะดวกี่ของผูู้้ใชุ้
โหัมดเร่์งด่วน

เม่�อเพิื่�มก่ญแจัไปย่งกระเป๋าสต่างค์ โหมดเร�งด�วนจัะถูกเปิดใช้ื่ต่ามค�าเริ�มต้่น ก่ญแจัในโหมดเร�งด�วนจัะโต้่ต่อบัก่บั 
เทุ่อร์มิน่ลทุ่่�ร่บัส่ญญาณ์โดยไม�ต้่องใช้ื่ Face ID, Touch ID, การต่รวจัสอบัสิทุ่ธีิ�ด้วยรห่ส หร่อการกดสองคร่�งทุ่่�ป่�ม
ด้านข้างของ Apple Watch ในการปิดใช้ื่งานค่ณ์สมบั่ติ่น่� ผู้่ใช้ื่สามารถปิดใช้ื่โหมดเร�งด�วนได้โดยแต่ะป่�มเพิื่�มเติ่ม
ทุ่่�ด้านหน้าของบ่ัต่รทุ่่�แสดงแทุ่นก่ญแจัในกระเป๋าสต่างค์ ในการเปิดใช้ื่โหมดเร�งด�วนอ่กคร่�ง ผู้่ใช้ื่ต้่องใช้ื่ Face ID, 
Touch ID หร่อรห่ส

กี่าร์แชุร์์กีุ่ญแจั

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 16 ข่�นไป การแชื่ร์ก่ญแจัม่ให้ใช้ื่งานสำาหร่บัก่ญแจับัางประเภัทุ่

ผู้่ใช้ื่สามารถแชื่ร์การเข้าถ่งก่ญแจัได้ (ต่่วอย�างเชื่�น ก่ญแจับ้ัานหร่อก่ญแจัรถ) โดยม่ความปลอดภ่ัยและความเป็น
ส�วนต่่วทุ่่�บ่ังค่บัใช้ื่จัาก iPhone ของเจัา้ของก่ญแจัไปย่ง iPhone ของผู้่ร่บัก่ญแจัทุ่่�เชิื่ญ ก่ญแจัจัะถูกแชื่ร์ด้วย
การแต่ะบันไอคอนการแชื่ร์ของก่ญแจัในกระเป๋าสต่างค์และสามารถแชื่ร์ได้โดยใช้ื่วธิีก่ารทุ่่�แสดงอยู�ในแผ่�นแชื่ร์งาน 
เจัา้ของก่ญแจัย่งสามารถเล่อกระด่บัการเข้าถ่งและระยะเวลาทุ่่�สามารถใช้ื่ก่ญแจัทุ่่�แชื่ร์แต่�ละรายการได้อ่กด้วย 
เจัา้ของก่ญแจัสามารถมองเห็นภัาพื่รวมของก่ญแจัทุ่่�แชื่ร์และสามารถเพิื่กถอนการเข้าถ่งก่ญแจัทุ่่�แชื่ร์ได้ รวมถ่งใน
กรณ่์ทุ่่�ผู้่ร่บัก่ญแจัรายแรกแชื่ร์ก่ญแจัอ่กคร่�งให้ก่บัผู้่ใช้ื่รายอ่�นด้วย

คำาเชิื่ญการแชื่ร์ก่ญแจัจัะถูกจั่ดเก็บัแบับัไม�ระบ่ัต่่วต่นและปลอดภ่ัยด้วยเซิร์ฟเวอร์เฉัพื่าะภัายในกล�องเมล และได้
ร่บัการปกป้องด้วยก่ญแจัการเข้ารห่ส AES 128 หร่อ 256 ก่ญแจัการเข้ารห่สจัะไม�ถูกแชื่ร์ก่บัเซิร์ฟเวอร์หร่อคน
อ่�นๆ นอกเหน่อจัากผู้่ร่บัก่ญแจัทุ่่�ต่่�งใจัไว ้และม่เพ่ื่ยงผู้่ร่บัก่ญแจัเทุ่�าน่�นทุ่่�สามารถถอดรห่สคำาเชิื่ญได้ เม่�อสร้าง
กล�องเมล iPhone ของเจัา้ของก่ญแจัจัะให้ข้อมูลย่นย่นสิทุ่ธีิ�อ่ปกรณ์์ทุ่่�ผู่กเฉัพื่าะก่บักล�องเมลน่�นด้วยเซิร์ฟเวอร์
เทุ่�าน่�น เม่�อ iPhone ของผู้่ร่บัก่ญแจัเข้าถ่งกล�องเมลน่�คร่�งแรก iPhone จัะแสดงข้อมูลย่นย่นสิทุ่ธีิ�อ่ปกรณ์์ของผู้่ร่บั
ก่ญแจั ม่เพ่ื่ยงอ่ปกรณ์์ iPhone ของเจัา้ของก่ญแจัและผู้่ร่บัก่ญแจัทุ่่�แสดงข้อมูลย่นย่นสิทุ่ธีิ�อ่ปกรณ์์ทุ่่�ถูกต้่องเทุ่�าน่�น
ทุ่่�สามารถเข้าถ่งกล�องเมลน่�นได้ ข้อมูลย่นย่นสิทุ่ธีิ�อ่ปกรณ์์ iPhone แต่�ละรายการจัะม่ค�า UUID ทุ่่�ไม�ซำาก่นต่าม 
RFC4122

เจัา้ของก่ญแจัสามารถเปิดใช้ื่รห่สการเปิดใช้ื่งาน 6 หล่กทุ่่�สร้างแบับัส่�มทุ่่�ต้่องใช้ื่บัน iPhone ของผู้่ร่บัก่ญแจั เพ่ื่�อ
เป็นมาต่รการร่กษาความปลอดภ่ัยเพิื่�มเติ่มได้ จัำานวนคร่�งทุ่่�ลองใส�รห่สใหม�จัะบั่งค่บัใช้ื่และต่รวจัสอบัโดยเจัา้ของ
ก่ญแจัหร่อเซิร์ฟเวอร์ของคู�ค้า เจัา้ของก่ญแจัต้่องบัอกรห่สการเปิดใช้ื่งานให้ผู้่ร่บัก่ญแจัทุ่ราบั และผู้่ร่บัก่ญแจัต้่อง
แสดงรห่สเม่�อได้ร่บัแจัง้เพ่ื่�อการต่รวจัสอบัความถูกต้่องโดยเจัา้ของก่ญแจัหร่อเซิร์ฟเวอร์ของคู�ค้า

หล่งจัากผู้่ร่บัก่ญแจัแลกใช้ื่คำาเชิื่ญแล้ว คำาเชิื่ญจัะถูกล้างออกจัากเซิร์ฟเวอร์ทุ่่นทุ่่โดย iPhone ทุ่่�ร่บัคำาเชิื่ญ กล�อง
เมลทุ่่�ม่คำาเชิื่ญการแชื่ร์ก่ญแจัก็ม่อาย่การใช้ื่งานจัำาก่ดเชื่�นก่น ซ่�งจัะถูกต่่�งค�าเม่�อสร้างกล�องเมลและบ่ังค่บัใช้ื่โดย
เซิร์ฟเวอร์ คำาเชิื่ญทุ่่�หมดอาย่จัะถูกลบัโดยเซิร์ฟเวอร์โดยอ่ต่โนม่ติ่

ก่ญแจัอาจัถูกแชื่ร์ก่บัอ่ปกรณ์์ทุ่่�ไม�ใชื่�ของ Apple ทุ่่�งน่�ข่�นอยู�ก่บัผู้่ผ่ลิต่เดิม อย�างไรก็ต่าม วธิีก่ารแชื่ร์ก่ญแจัร่กษา
ความปลอดภ่ัยอาจัแต่กต่�างไปจัากวธิีก่ารของ Apple
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 ความเป็นส่วนตัวและความปลอดภััย
รห่สการเข้าถ่งในกระเป๋าสต่างค์ใช้ื่ประโยชื่น์จัากความเป็นส�วนต่่วและความปลอดภ่ัยทุ่่�ม่อยู�ใน iPhone และ 
Apple Watch อย�างเต็่มทุ่่� Apple จัะไม�ได้ร่บัการแชื่ร์ข้อมูลว�าบ่ัคคลใช้ื่รห่สในกระเป๋าสต่างค์เม่�อใดหร่อทุ่่�ไหน และ
จัะไม�ม่การเก็บัข้อมูลไวใ้นเซิร์ฟเวอร์ของ Apple รวมถ่งข้อมูลประจัำาต่่วจัะถูกเก็บัไวอ้ย�างปลอดภ่ัยภัายใน Secure 
Element ของอ่ปกรณ์์ทุ่่�รองร่บั โฮสต์่ Secure Element ออกแบับัแอปเพื่ล็ต่เป็นพิื่เศษเพ่ื่�อจั่ดการรห่สอย�าง
ปลอดภ่ัย ทุ่ำาให้ม่�นใจัได้ว�ารห่สจัะไม�สามารถถูกด่งข้อมูลออกมาได้หร่อไม�ร่�วไหล

ก�อนกำาหนดสิทุ่ธีิ�รห่สใดๆ ผู้่ใช้ื่จัะต้่องลงช่ื่�อเข้าบ่ัญช่ื่ iCloud ของต่นบัน iPhone ทุ่่�ใช้ื่งานร�วมก่นได้ และเปิดใช้ื่การ
ต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยสำาหร่บับ่ัญช่ื่ iCloud ของต่น ยกเวน้บ่ัต่รประจัำาต่่วน่กเร่ยน (ซ่�งไม�ต้่องเปิดใช้ื่การต่รวจั
สอบัสิทุ่ธีิ�สองปัจัจั่ย)

เม่�อผู้่ใช้ื่เริ�มกระบัวนการกำาหนดสิทุ่ธีิ� จัะม่ข่�นต่อนทุ่่�คล้ายก่บัข่�นต่อนทุ่่�เก่�ยวข้องก่บัการกำาหนดสิทุ่ธีิ�บ่ัต่รเครดิต่และ
เดบิัต่ เชื่�น ผู่กบ่ัต่รและกำาหนดสิทุ่ธีิ� ระหว�างการทุ่ำาธีร่กรรม ต่่วอ�านจัะส่�อสารก่บั Secure Element ผ่�านต่่วควบัค่ม 
Near-field-communication (NFC) โดยใช้ื่ชื่�องทุ่างทุ่่�ปลอดภ่ัยทุ่่�กำาหนดไว้

จัำานวนอ่ปกรณ์์ ซ่�งรวมถ่ง iPhone และ Apple Watch ทุ่่�สามารถกำาหนดสิทุ่ธีิ�ด้วยรห่สได้จัะถูกกำาหนดและควบัค่ม
โดยคู�ค้าแต่�ละราย และอาจัแต่กต่�างก่นไปสำาหร่บัแต่�ละคู�ค้า วธิีก่ารด่งกล�าวชื่�วยให้คู�ค้าแต่�ละรายสามารถควบัค่ม
จัำานวนรห่สทุ่่�กำาหนดสิทุ่ธีิ�ไว้สูงส่ดต่�อประเภัทุ่อ่ปกรณ์์เพ่ื่�อให้เหมาะก่บัความต้่องการเฉัพื่าะได้ เพ่ื่�อจ่ัดประสงค์
น่� Apple จัะจั่ดหาประเภัทุ่อ่ปกรณ์์และข้อมูลจัำาเพื่าะอ่ปกรณ์์ทุ่่�ไม�ระบ่ัช่ื่�อให้ก่บัคู�ค้า ข้อมูลจัำาเพื่าะจัะแต่กต่�างก่นไป
สำาหร่บัคู�ค้าทุ่่กรายเน่�องจัากเหต่่ผ่ลด้านความเป็นส�วนต่่วและความปลอดภ่ัย

คู�ค้าย่งจัะได้ร่บัข้อมูลจัำาเพื่าะของผู้่ใช้ื่ซ่�งเป็นข้อมูลทุ่่�ไม�ระบ่ัต่่วต่นและไม�ซำาก่นในคู�ค้าแต่�ละราย ซ่�งชื่�วยให้คู�ค้าสามารถ
ผู่กรห่สอย�างปลอดภ่ัยก่บับ่ัญช่ื่ iCloud ของผู้่ใช้ื่ระหว�างการกำาหนดสิทุ่ธีิ�คร่�งแรกได้ มาต่รการน่�จัะปกป้องก่ญแจั
ไม�ให้ถูกกำาหนดสิทุ่ธีิ�โดยผู้่ใช้ื่รายอ่�นในกรณ่์ทุ่่�บ่ัญช่ื่ผู้่ใช้ื่ทุ่่�สร้างก่บัคู�ค้าม่ความเส่�ยง ต่่วอย�างเชื่�น ในสถานการณ์์การ
โจัมต่่เพ่ื่�อย่ดบ่ัญช่ื่

สามารถปิดใช้ื่งานหร่อเอาก่ญแจัออกได้โดย:

• การลบัอ่ปกรณ์์จัากระยะไกลด้วย “ค้นหาของฉ่ัน”

• การเปิดใช้ื่งานโหมดสูญหายด้วย “ค้นหาของฉ่ัน”

• การร่บัคำาส่�งล้างข้อมูลระยะไกลสำาหร่บัการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

• การเอาบั่ต่รทุ่่�งหมดออกจัากหน้าบ่ัญช่ื่ Apple ของผู้่ใช้ื่

• การเอาบั่ต่รทุ่่�งหมดออกจัาก iCloud.com

• การนำาบ่ัต่รทุ่่�งหมดออกจัากกระเป๋าสต่างค์

• การเอาบั่ต่รออกในแอปของผู้่ออกบั่ต่ร

บัน iPhone ทุ่่�ใช้ื่ iOS 15.4 ข่�นไป เม่�อผู้่ใช้ื่กดสองคร่�งทุ่่�ป่�มด้านข้างบัน iPhone ทุ่่�ม่ Face ID หร่อกดสองคร่�งทุ่่�ป่�ม
โฮมบัน iPhone ทุ่่�ม่ Touch ID บ่ัต่รผ่�านและรายละเอ่ยดก่ญแจัการเข้าถ่งจัะไม�แสดงจันกว�าพื่วกเขาจัะต่รวจัสอบั
สิทุ่ธีิ�ก่บัอ่ปกรณ์์ จัำาเป็นต้่องม่ Face ID, Touch ID หร่อการต่รวจัสอบัสิทุ่ธีิ�ด้วยรห่สก�อนทุ่่�ข้อมูลเฉัพื่าะของบ่ัต่รผ่�าน  
ซ่�งรวมถ่งรายละเอ่ยดการจัองโรงแรมจัะแสดงในกระเป๋าสต่างค์
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 ปร์ะเภัทร์หัสักี่าร์เข้าถึง
การเข้าถ่งจัากกระเป๋าสต่างค์ม่หลายประเภัทุ่ เชื่�น ธีร่กิจับัริการ ป้ายช่ื่�อทุ่่�ใช้ื่ในองค์กร บ่ัต่รประจัำาต่่วน่กเร่ยน ก่ญแจั
บ้ัาน และก่ญแจัรถ

 ธัรุ์กิี่จับริ์กี่าร์
ก่ญแจัห้องพ่ื่กโรงแรมในกระเป๋าสต่างค์ชื่�วยมอบัประสบัการณ์์ทุ่่�ง�ายดายและไร้การส่มผ่่สต่่�งแต่�เช็ื่คอินจันถ่งเช็ื่ค
เอาต์่ ในขณ์ะเด่ยวก่นก็มอบัความเป็นส�วนต่่วและความปลอดภ่ัยสำาหร่บัแขกทุ่่�เพิื่�มข่�นมาจัากการใช้ื่ก่ญแจัการ์ด
โรงแรมทุ่่�ทุ่ำาจัากพื่ลาสติ่กแบับัด่�งเดิม แขกของโรงแรมสามารถแต่ะเพ่ื่�อปลดล็อคสถานทุ่่�ทุ่่�รองร่บัด้วยก่ญแจัห้องใน
กระเป๋าสต่างค์บัน iPhone และ Apple Watch Series 4 ข่�นไปทุ่่�ใช้ื่งานร�วมก่นได้

ความสามารถของกระเป๋าสต่างค์ได้ร่บัการออกแบับัมาโดยเฉัพื่าะเพ่ื่�อลดความย่�งยากสำาหร่บัลูกค้า:

• การกำาหนดสิทุ่ธีิ�ก�อนเดินทุ่างมาถ่งจัากแอปของโรงแรม เพ่ื่�อเพิื่�มบ่ัต่รผ่�านไปย่งกระเป๋าสต่างค์ก�อนการเข้าพ่ื่ก

• ไทุ่ล์บ่ัต่รผ่�านเช็ื่คอิน เพ่ื่�อเริ�มการเช็ื่คอินและการกำาหนดห้องได้จัากกระเป๋าสต่างค์

• การอ่ปเดต่ก่ญแจัหล่งการกำาหนดสิทุ่ธีิ� เพ่ื่�อรองร่บัการขยายหร่อแก้ไขการเข้าพ่ื่กปัจัจ่ับ่ัน

• การรองร่บัก่ญแจัหลายห้องสำาหร่บับ่ัต่รผ่�านแบับัใช้ื่คร่�งเด่ยวในกระเป๋าสต่างค์

• การจั่ดเก็บัก่ญแจัทุ่่�หมดอาย่โดยอ่ต่โนม่ติ่ในกระเป๋าสต่างค์

 บัตร์ Disney MagicMobile
ผู้่ใช้ื่สามารถเพิื่�มบ่ัต่ร Disney MagicMobile Pass ลงในกระเป๋าสต่างค์บัน iPhone หร่อ Apple Watch เพ่ื่�อเข้า
สู�สวนสน่ก Disney ทุ่่�เข้าร�วมได้ บ่ัต่ร MagicMobile Pass สามารถใช้ื่เข้าสวนสน่กได้ และย่งสามารถใช้ื่ก่บัเคร่�อง
อ�านบั่ต่รอ่�นๆ ทุ่่�วสวนสน่กได้เชื่�นก่น

ในการเพิื่�มบ่ัต่ร Disney MagicMobile Pass นอกเหน่อจัากการเปิดใช้ื่งานการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยใน
บ่ัญช่ื่ iCloud แล้ว ผู้่ใช้ื่จัะต้่องม่ต่่�วหร่อทุ่ำาการจัองไปย่งสวนสน่กทุ่่�เข้าร�วมซ่�งเช่ื่�อมโยงก่บับ่ัญช่ื่ My Disney 
Experience ทุ่่�ถูกต้่อง ผู้่ใช้ื่สามารถเล่อกบั่ต่รอย�างน้อยหน่�งใบัจัากแอป My Disney Experience บัน iPhone 
เพ่ื่�อเพิื่�มไปย่งกระเป๋าสต่างค์ได้ ถ้าผู้่ใช้ื่ม่ Apple Watch ทุ่่�จับ่ัคู�อยู� บ่ัต่รทุ่่�เล่อกจัะถูกกำาหนดสิทุ่ธีิ�โดยอ่ต่โนม่ติ่บัน 
iPhone ของผู้่ใช้ื่และ Apple Watch ทุ่่�จับ่ัคู�ไว ้โหมดเร�งด�วนถูกเปิดใช้ื่ต่ามค�าเริ�มต้่นสำาหร่บับ่ัต่รทุ่่�ม่การเพิื่�มไปย่งทุ่่�ง
อ่ปกรณ์์ iPhone และ Apple Watch เพ่ื่�อความสะดวกในการใช้ื่งาน เม่�อเปิดใช้ื่โหมดเร�งด�วน จัะเป็นการเปิดใช้ื่บ่ัต่ร
ผ่�าน MagicMobile ทุ่่�งหมดบันอ่ปกรณ์์ทุ่่�ใช้ื่ในปัจัจ่ับ่ัน

สามารถเพิื่�มบ่ัต่รผ่�านหลายรายการลงในอ่ปกรณ์์เคร่�องเด่ยวเพ่ื่�อให้ผู้่ใช้ื่สามารถจั่ดการบ่ัต่รผ่�านสำาหร่บัสมาชิื่กทุ่่ก
คนในหมู�คณ์ะได้ ผู้่ใช้ื่ย่งสามารถเล่อกใช้ื่แอป My Disney Experience เพ่ื่�อแชื่ร์บ่ัต่รผ่�านก่บัผู้่ใช้ื่รายอ่�นได้อ่กด้วย 
ด้วยวธิีน่่� ผู้่ร่บัสามารถเพิื่�มบ่ัต่รผ่�านทุ่่�แชื่ร์ไปย่งกระเป๋าสต่างค์ของอ่ปกรณ์์ของต่นได้

 ปา้ยชืุ�อท่�ใชุ้ในองค์กี่ร์
ค่ณ์สามารถเพิื่�มป้ายพื่น่กงานของคู�ค้าทุ่่�รองร่บัในกระเป๋าสต่างค์บัน iPhone และ Apple Watch ได้ ซ่�งชื่�วยให้
พื่น่กงานทุ่่�วโลกเข้าถ่งทุ่่�ทุ่ำางานได้แบับัไร้การส่มผ่่ส ในการเพิื่�มป้าย พื่น่กงานต้่องเปิดใช้ื่งานการต่รวจัสอบัสิทุ่ธีิ�
หลายปัจัจั่ยสำาหร่บับ่ัญช่ื่ทุ่่�ใช้ื่ในการลงช่ื่�อเข้าแอปทุ่่�นายจัา้งจั่ดหาให้

ป้ายพื่น่กงานใช้ื่ประโยชื่น์จัากความสามารถในการเข้าถ่งของ Apple ทุ่ำาให้ผู้่ใช้ื่สามารถ:

• เพิื่�มป้ายพื่น่กงานไปย่ง Apple Watch ทุ่่�จับ่ัคู�ไวโ้ดยอ่ต่โนม่ติ่ผ่�านการกำาหนดสิทุ่ธีิ�แบับัผ่ล่กข้อมูลทุ่่�ไม�ต้่องติ่ด
ต่่�งแอปของคู�ค้า

• เข้าถ่งสิ�งอำานวยความสะดวกในสำาน่กงานได้อย�างราบัร่�นโดยใช้ื่โหมดเร�งด�วน

• เข้าถ่งทุ่่�ทุ่ำางานแม้แบัต่เต่อร่� iPhone ของพื่วกเขาจัะหมด

https://developer.apple.com/library/mac/navigation/
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 บัตร์นักี่เร่์ยน
สำาหร่บั iOS 12 ข่�นไป น่กศ่กษา คณ์าจัารย์ และเจั้าหน้าทุ่่�ในวิทุ่ยาเขต่ทุ่่�เข้าร�วมสามารถเพิื่�มบ่ัต่รประจัำาต่่วน่กศ่กษา
ไปย่งกระเป๋าสต่างค์บัน iPhone และ Apple Watch ร่�นทุ่่�รองร่บัเพ่ื่�อเข้าถ่งสถานทุ่่�ต่�างๆ และชื่ำาระเงนิได้ทุ่่กทุ่่�ทุ่่�ร่บั
การชื่ำาระผ่�านบ่ัต่ร

ผู้่ใช้ื่จัะเพิื่�มบ่ัต่รประจัำาต่่วน่กศ่กษาลงในกระเป๋าสต่างค์ผ่�านแอปทุ่่�ผู้่ออกบั่ต่รหร่อโรงเร่ยนทุ่่�เข้าร�วมจั่ดหาให้ 
กระบัวนการทุ่างเทุ่คนิคทุ่่�เกิดข่�นจัะเหม่อนก่บักระบัวนการทุ่่�อธีบิัายใน การเพิื่�มบ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่จัากแอป
ของผู้่ออกบั่ต่ร นอกจัากน่� แอปทุ่่�ออกบั่ต่รจัะต้่องรองร่บัการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยบันบ่ัญช่ื่ทุ่่�ป้องก่นการเข้าถ่ง
ข้อมูลประจัำาต่่วน่กเร่ยนด้วย บ่ัต่รสามารถต่่�งค�าได้พื่ร้อมก่นบัน iPhone ของผู้่ใช้ื่และ Apple Watch ทุ่่�จับ่ัคู�อยู�

 บ้านท่�อยู่ร่์วมกัี่นหัลายคร์อบครั์ว
ผู้่เชื่�าและพื่น่กงานหน�วยงานบัริการของคู�ค้าทุ่่�รองร่บัสามารถใช้ื่ก่ญแจับั้านทุ่่�อยู�ในกระเป๋าสต่างค์เพ่ื่�อเข้าถ่งอาคาร 
หน�วยงาน และพ่ื่�นทุ่่�ส�วนกลางได้ สามารถกำาหนดสิทุ่ธีิ�ก่ญแจับั้านได้จัากแอปทุ่่�คู�ค้าจั่ดหาให้ สำาหร่บัคู�ค้าทุ่่�รองร่บัการ
กำาหนดสิทุ่ธีิ�แบับัไร้ความย่�งยาก ผู้่บัริหารอส่งหาริมทุ่ร่พื่ย์สามารถส�งลิงก์ไปย่งผู้่เชื่�าเพ่ื่�อเริ�มต้่นการกำาหนดสิทุ่ธีิ�โดย
ใช้ื่ชื่�องทุ่างการส�งข้อความทุ่่�ต้่องการ (เชื่�น อ่เมลหร่อ SMS) ผู้่เชื่�าเพ่ื่ยงกดลิงก์ก็สามารถทุ่่�จัะแลกใช้ื่ก่ญแจัได้แล้ว 
แอปคลิปย่งมอบัประสบัการณ์์ทุ่่�ปลอดภ่ัยและราบัร่�น ทุ่ำาให้สามารถกำาหนดสิทุ่ธีิ�ก่ญแจัได้โดยไม�ต้่องติ่ดต่่�งแอปของคู�
ค้า โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple การใช้ื่แอปคลิปบัน iPhone สำาหร่บัข้อมูลเพิื่�มเติ่ม

ก่ญแจับั้านทุ่่�ใช้ื่ร�วมก่นหลายครอบัคร่วย่งสามารถใช้ื่ในโหมดเร�งด�วนได้อ่กด้วยและสามารถแชื่ร์อย�างปลอดภ่ัยก่บั
เพ่ื่�อนและสมาชิื่กครอบัคร่วได้ โปรดดูทุ่่� การแชื่ร์ก่ญแจั สำาหร่บัข้อมูลเพิื่�มเติ่ม

 กีุ่ญแจับ้าน
สามารถใช้ื่ก่ญแจับั้านในกระเป๋าสต่างค์ก่บัล็อคประตู่ทุ่่�รองร่บั NFC ได้เพ่ื่ยงแค�แต่ะด้วย iPhone หร่อ 
Apple Watch โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple ปลดล็อคประตู่ของค่ณ์ด้วยก่ญแจับั้านบัน iPhone 
สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บัวธิีทุ่่่�ผู้่ใช้ื่สามารถต่่�งค�าและใช้ื่ก่ญแจับั้าน

เม่�อผู้่ใช้ื่ต่่�งค�าก่ญแจับั้าน ผู้่อยู�อาศ่ยทุ่่กคนในบั้านจัะได้ร่บัก่ญแจับั้านโดยอ่ต่โนม่ติ่ด้วย ในการแชื่ร์ก่ญแจับั้านเพิื่�ม
เติ่มหร่อเอาสมาชิื่กของบ้ัานทุ่่�แชื่ร์ออก เจัา้ของบ้ัานสามารถใช้ื่แอปบ้ัานเพ่ื่�อจั่ดการคำาเชิื่ญและสมาชิื่กได้ เม่�อผู้่ใช้ื่
เล่อกยอมร่บัคำาเชิื่ญให้เข้าร�วมบ้ัานด้วยก่ญแจับั้านแล้ว การดำาเนินการน่�จัะเริ�มต้่นการกำาหนดสิทุ่ธีิ�ก่ญแจับั้านใน
กระเป๋าสต่างค์บันอ่ปกรณ์์ของผู้่ใช้ื่ ถ้าผู้่ใช้ื่เล่อกทุ่่�จัะออกจัากบั้านหร่อหากเจัา้ของบ้ัานยกเลิกการเข้าถ่ง การดำาเนิน
การเหล�าน่�จัะเอาก่ญแจับั้านออกจัากกระเป๋าสต่างค์ด้วย

 กีุ่ญแจัร์ถ
การจั่ดเก็บัก่ญแจัรถแบับัดิจัิทุ่่ลในกระเป๋าสต่างค์ม่ให้ใช้ื่แบับัด่�งเดิมในอ่ปกรณ์์ iPhone ทุ่่�รองร่บัและอ่ปกรณ์์ 
Apple Watch ทุ่่�จับ่ัคู�อยู� ก่ญแจัรถจัะแสดงเป็นบ่ัต่รผ่�าน (สร้างโดย Apple ในนามของผู้่ผ่ลิต่ยานยนต์่) ใน
กระเป๋าสต่างค์และรองร่บัวงจัรช่ื่วิต่บ่ัต่ร Apple Pay อย�างเต็่มรูปแบับั (โหมดสูญหาย iCloud, การล้างข้อมูล
ระยะไกล, การลบับ่ัต่รผ่�านภัายในเคร่�อง และการลบัข้อมูลและการต่่�งค�าทุ่่�งหมด) เชื่�นเด่ยวก่บับ่ัต่ร Apple Pay 
แบับัมาต่รฐาน ก่ญแจัรถทุ่่�แชื่ร์สามารถลบัออกจัาก iPhone, Apple Watch ของเจัา้ของก่ญแจัและใน Human 
Machine Interface (HMI) ของยานพื่าหนะอ่กด้วย

ต่่วอย�างเชื่�น ก่ญแจัรถสามารถใช้ื่เพ่ื่�อปลดล็อคและล็อคยานพื่าหนะ เปิดและปิดกระโปรงหล่งรถ เปิดและปิดนาฬิิกา
ปล่ก สต่าร์ทุ่เคร่�องยนต์่ หร่อต่่�งค�ายานพื่าหนะให้อยู�ในโหมดข่บัข่�ได้ “ธีร่กรรมมาต่รฐาน” ม่การต่รวจัสอบัสิทุ่ธีิ�ร�วม
ก่นและเป็นสิ�งจัำาเป็นสำาหร่บัการสต่าร์ทุ่เคร่�องยนต์่ ธีร่กรรมการปลดล็อคและการล็อคอาจัใช้ื่ “ธีร่กรรมทุ่่�รวดเร็ว” 
เม่�อต้่องการเหต่่ผ่ลของการดำาเนินการ

https://support.apple.com/guide/iphone/iphb3a73ec53
https://support.apple.com/guide/iphone/iph0dc255875
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ก่ญแจัจัะถูกสร้างโดยเช่ื่�อมต่�อ (หร่อจับ่ัคู�) iPhone ก่บัยานพื่าหนะทุ่่�เป็นเจัา้ของและรองร่บั ก่ญแจัทุ่่�งหมดจัะถูก
สร้างภัายใน Secure Element ต่ามการสร้างก่ญแจัแบับัออนบัอร์ด (ECC-OBKG) ทุ่่�เป็นเส้นโค้งรูปไข� (NIST 
P-256) และก่ญแจัส�วนต่่วจัะอยู�ใน Secure Element ต่ลอดเวลา การส่�อสารระหว�างอ่ปกรณ์์และยานพื่าหนะจัะ
ใช้ื่ NFC หร่อการผ่สมผ่สานระหว�าง Bluetooth® LE และแถบัความถ่�กวา้งยิ�งยวด (UWB) การจั่ดการก่ญแจัจัะ
ใช้ื่ API เซิร์ฟเวอร์ Apple ถ่งผู้่ผ่ลิต่รถยนต์่ทุ่่�ม่ TLS ทุ่่�ต่รวจัสอบัสิทุ่ธีิ�ร�วมก่นแล้ว หล่งจัากจับ่ัคู�ก่ญแจัก่บั iPhone 
แล้ว Apple Watch ทุ่่�จับ่ัคู�ก่บั iPhone เคร่�องด่งกล�าวจัะสามารถร่บัก่ญแจัได้ด้วยเชื่�นก่น เม่�อก่ญแจัถูกลบัไม�ว�าใน
ยานพื่าหนะหร่อบันอ่ปรณ์์ ค่ณ์จัะไม�สามารถกู้ค่นได้ ก่ญแจับันอ่ปกรณ์์ทุ่่�สูญหายหร่อถูกขโมยสามารถถูกระง่บัและ
กล่บัไปใช้ื่งานต่�อได้ แต่�การกำาหนดสิทุ่ธีิ�อ่กคร่�งบันอ่ปกรณ์์เคร่�องใหม�จัำาเป็นต้่องม่การจับ่ัคู�หร่อการแชื่ร์ใหม�

ก่ญแจัรถย่งสามารถใช้ื่ในโหมดเร�งด�วนได้อ่กด้วยและสามารถแชื่ร์อย�างปลอดภ่ัยก่บัเพ่ื่�อนและสมาชิื่กครอบัคร่วได้ 
โปรดดูทุ่่� การแชื่ร์ก่ญแจั สำาหร่บัข้อมูลเพิื่�มเติ่ม โปรดดูทุ่่�ความปลอดภ่ัยของก่ญแจัรถใน iOS สำาหร่บัข้อมูลเพิื่�มเติ่ม
เก่�ยวก่บัความปลอดภ่ัยและความเป็นส�วนต่่วของก่ญแจัรถดิจัิทุ่่ล

 กีุ่ญแจัสกีู่�ตเตอร์์
บัน iPhone ทุ่่�ใช้ื่ iOS 17 ข่�นไปและในบัางประเทุ่ศหร่อภัูมิภัาคทุ่่�ม่คู�ค้าทุ่่�รองร่บั ผู้่ใช้ื่สามารถร่บัก่ญแจัสกู�ต่เต่อร์ทุ่่�
กำาหนดสิทุ่ธีิ�จัากแอปของคู�ค้าไปย่งกระเป๋าสต่างค์โดยต่รงได้บัน iPhone ทุ่่�รองร่บัและ Apple Watch ทุ่่�จับ่ัคู�ก่น 
เพ่ื่�อจ่ัดประสงค์ต่�อไปน่�:

• แต่ะเพ่ื่�อล็อคหร่อปลดล็อคสกู�ต่เต่อร์

• แต่ะเพ่ื่�อล็อคหร่อปลดล็อคกล�องด้านหล่งของสกู�ต่เต่อร์ (หากม่)

แอปเพื่ล็ต่เฉัพื่าะใน Secure Element จัะจั่ดการข้อมูลประจัำาต่่วการเข้ารห่สทุ่่�ผู่กก่บัก่ญแจัสกู�ต่เต่อร์อย�าง
ปลอดภ่ัย และอน่ญาต่การทุ่ำาธีร่กรรมทุ่่�ปลอดภ่ัยก่บัสกู�ต่เต่อร์

ทุ่่�ด้านหล่งของบ่ัต่ร ผู้่ใช้ื่สามารถเข้าถ่งข้อมูลเพิื่�มเติ่มเก่�ยวก่บัสกู�ต่เต่อร์ได้ เชื่�น หมายเลขระบ่ัยานพื่าหนะ (VIN) ส่�
หล่กส่ดทุ้่าย และใบัข่บัข่�หร่อป้ายทุ่ะเบ่ัยน ข้อมูลด่งกล�าวอาจัได้ร่บัการพิื่จัารณ์าว�าเป็นข้อมูลส�วนต่่วและสามารถเข้า
ถ่งได้เม่�อใช้ื่การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่หร่อรห่สของอ่ปกรณ์์เทุ่�าน่�น

ก่ญแจัสกู�ต่เต่อร์ย่งสามารถใช้ื่ในโหมดเร�งด�วนได้อ่กด้วยและสามารถแชื่ร์อย�างปลอดภ่ัยก่บัเพ่ื่�อนและสมาชิื่ก
ครอบัคร่วได้ โปรดดูทุ่่� การแชื่ร์ก่ญแจั สำาหร่บัข้อมูลเพิื่�มเติ่ม

 ความปลอดภััยของกีุ่ญแจัร์ถใน iOS
น่กพ่ื่ฒนาจัะสามารถสน่บัสน่นวธิีก่ารร่กษาความปลอดภ่ัยแบับัไม�ใช้ื่ก่ญแจัเพ่ื่�อเข้าถ่งยานพื่าหนะใน iPhone ทุ่่�
รองร่บัและ Apple Watch ทุ่่�จับ่ัคู�อยู�ได้

 กี่าร์จับัคู่กัี่บเจัา้ของ
เจัา้ของจัะต้่องพิื่สูจัน์ว�าเป็นผู้่ครอบัครองยานพื่าหนะ (วธิีข่่�นอยู�ก่บัผู้่ผ่ลิต่รถยนต์่) และสามารถเริ�มกระบัวนการจับ่ั
คู�ได้ในแอปของผู้่ผ่ลิต่รถยนต์่ โดยใช้ื่อ่เมลลิงก์ทุ่่�ได้ร่บัจัากผู้่ผ่ลิต่รถยนต์่หร่อจัากเมนูของยานพื่าหนะ ในทุ่่กกรณ่์ 
เจัา้ของจัะต้่องแสดงรห่สผ่�านการจับ่ัคู�แบับัคร่�งเด่ยวทุ่่�เป็นข้อมูลล่บัก่บั iPhone ซ่�งใช้ื่เพ่ื่�อสร้างชื่�องทุ่างการจับ่ัคู�ทุ่่�
ปลอดภ่ัยโดยใช้ื่โปรโต่คอล SPAKE2+ ด้วยเส้นโค้ง NIST P-256 เม่�อใช้ื่แอปหร่อลิงก์อ่เมล รห่สผ่�านจัะถูกโอนไป
ย่ง iPhone โดยอ่ต่โนม่ติ่ ซ่�งจัะต้่องป้อนด้วยต่่วเองเม่�อเริ�มต้่นการจับ่ัคู�จัากยานพื่าหนะ



170ความปลอดภััยของแพลตฟอร์์ม Apple

 กี่าร์แชุร์์กีุ่ญแจั
iPhone ทุ่่�จับ่ัคู�ของเจัา้ของสามารถแชื่ร์ก่ญแจัก่บัอ่ปกรณ์์ iPhone (และอ่ปกรณ์์ Apple Watch ทุ่่�จับ่ัคู�ก่นอยู�) 
ของสมาชิื่กครอบัคร่วและเพ่ื่�อนทุ่่�ม่สิทุ่ธีิ�ได้ โดยส�งคำาเชิื่ญเฉัพื่าะอ่ปกรณ์์โดยใช้ื่ iMessage และบัริการข้อมูลประจัำา
ต่่ว (IDS) ของ Apple คำาส่�งการแชื่ร์ทุ่่�งหมดถูกแลกเปล่�ยนโดยใช้ื่ค่ณ์สมบั่ติ่ IDS ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลาย
ทุ่าง iPhone ทุ่่�จับ่ัคู�อยู�ของเจัา้ของจัะป้องก่นไม�ให้ชื่�อง IDS เปล่�ยนระหว�างกระบัวนการแชื่ร์เพ่ื่�อป้องก่นการส�งต่�อ
คำาเชิื่ญ

เม่�อต่อบัร่บัคำาเชิื่ญแล้ว iPhone ของสมาชิื่กครอบัคร่วหร่อเพ่ื่�อนจัะสร้างก่ญแจัดิจัิทุ่่ลแล้วส�งลำาด่บัการร่บัรองการ
สร้างก่ญแจักล่บัไปย่ง iPhone เพ่ื่�อต่รวจัสอบัย่นย่นว�าก่ญแจัถูกสร้างบันอ่ปกรณ์์ของแทุ้่ของ Apple iPhone ทุ่่�
จับ่ัคู�ของเจัา้ของจัะลงช่ื่�อก่ญแจัสาธีารณ์ะ ECC ของ iPhone เคร่�องอ่�นของสมาชิื่กครอบัคร่วหร่อเพ่ื่�อนแล้วส�ง
ลายเซ็นกล่บัไปย่ง iPhone ของสมาชิื่กครอบัคร่วหร่อเพ่ื่�อน การดำาเนินการลงช่ื่�อในอ่ปกรณ์์ของเจัา้ของจัะต้่องม่
การต่รวจัสอบัสิทุ่ธีิ�ผู้่ใช้ื่ (Face ID, Touch ID หร่อการป้อนรห่ส) รวมถ่งเจัต่นาของผู้่ใช้ื่ทุ่่�ปลอดภ่ัยทุ่่�อธีบิัายไวใ้น
การใช้ื่งานสำาหร่บั Optic ID, Face ID และ Touch ID ระบับัจัะขออน่ญาต่เม่�อส�งคำาเชิื่ญและคำาขอจัะถูกจั่ดเก็บัใน 
Secure Element สำาหร่บัการใช้ื่งานเม่�ออ่ปกรณ์์ของเพ่ื่�อนส�งคำาขอลงช่ื่�อกล่บัมา การให้สิทุ่ธีิ�ก่ญแจัน่�นจัะมอบัให้
ก่บัยานพื่าหนะผ่�านทุ่างออนไลน์โดยเซิร์ฟเวอร์ OEM ของยานพื่าหนะหร่อในระหว�างการใช้ื่งานคร่�งแรกของก่ญแจั
ทุ่่�ใช้ื่ร�วมก่นบันยานพื่าหนะ

 กี่าร์ลบกีุ่ญแจั
ก่ญแจัสามารถลบัได้บันอ่ปกรณ์์ผู้่ถ่อก่ญแจัจัากอ่ปกรณ์์ของเจัา้ของและในยานพื่าหนะ การลบัผู้่ถ่อก่ญแจั iPhone 
จัะม่ผ่ลทุ่่นทุ่่ แม้ว�าผู้่ถ่อก่ญแจัจัะใช้ื่ก่ญแจัอยู�ก็ต่าม ด่งน่�นคำาเต่่อนทุ่่�ช่ื่ดเจันจัะแสดงข่�นก�อนการลบั การลบัก่ญแจัใน
ยานพื่าหนะอาจัทุ่ำาได้ทุ่่กเม่�อหร่อทุ่ำาได้เม่�อยานพื่าหนะออนไลน์เทุ่�าน่�น

ในทุ่่�งสองกรณ่์ การลบับันอ่ปกรณ์์ผู้่ถ่อก่ญแจัหร่อยานพื่าหนะจัะรายงานไปย่งเซิร์ฟเวอร์คล่งก่ญแจั (KIS) ทุ่างฝัึ� ง
ผู้่ผ่ลิต่รถยนต์่ ซ่�งจัะลงทุ่ะเบ่ัยนก่ญแจัทุ่่�ออกสำาหร่บัยานพื่าหนะเพ่ื่�อจ่ัดประสงค์ด้านการประก่นภ่ัย

เจัา้ของสามารถขอลบัได้จัากด้านหล่งของบ่ัต่รผ่�านเจัา้ของ อ่นด่บัแรก คำาขอจัะถูกส�งไปย่งผู้่ผ่ลิต่รถยนต์่เพ่ื่�อเอา
ก่ญแจัในยานพื่าหนะออก ผู้่ผ่ลิต่รถยนต์่เป็นผู้่ระบ่ัเง่�อนไขในการเอาก่ญแจัออกจัากยานพื่าหนะ เฉัพื่าะเม่�อเอาก่ญแจั
ออกในยานพื่าหนะ เซิร์ฟเวอร์ของผู้่ผ่ลิต่รถยนต์่จัะส�งคำาขอย่ติ่ระยะไกลไปย่งอ่ปกรณ์์ผู้่ถ่อก่ญแจั

เม่�อย่ติ่ก่ญแจัในอ่ปกรณ์์แล้ว แอปขนาดเล็กทุ่่�จั่ดการก่ญแจัรถดิจัิทุ่่ลจัะสร้างการร่บัรองการย่ติ่ทุ่่�ลงช่ื่�อแบับัเข้ารห่ส 
ซ่�งใช้ื่เป็นหล่กฐานการลบัโดยผู้่ผ่ลิต่รถยนต์่และใช้ื่เพ่ื่�อเอาก่ญแจัออกจัาก KIS

 ธัรุ์กี่ร์ร์มมาตร์ฐาน NFC
สำาหร่บัยานยนต์่ทุ่่�ใช้ื่ก่ญแจั NFC ชื่�องส่ญญาณ์ทุ่่�ปลอดภ่ัยระหว�างเคร่�องอ�านและ iPhone จัะเริ�มต้่นโดยการสร้าง 
คู�ก่ญแจัช่ื่�วคราวบันเคร่�องอ�านและทุ่่�ฝึั� ง iPhone เม่�อใช้ื่วธิีข้่อต่กลงก่ญแจั ทุ่่�งสองฝึั� งจัะได้ร่บัข้อมูลล่บัทุ่่�แชื่ร์และจัะ
ใช้ื่ข้อมูลล่บัทุ่่�แชื่ร์เพ่ื่�อสร้างก่ญแจัแบับัสมมาต่รทุ่่�แชื่ร์โดยใช้ื่ Diffie-Hellman ซ่�งเป็นฟังก์ช่ื่�นการร่บัก่ญแจั และ 
ลายเซ็นจัากก่ญแจัระยะยาวทุ่่�สร้างข่�นระหว�างการจับ่ัคู�

ก่ญแจัสาธีารณ์ะช่ื่�วคราวทุ่่�สร้างจัากฝึั� งยานพื่าหนะจัะได้ร่บัการลงช่ื่�อด้วยก่ญแจัส�วนต่่วระยะยาวของเคร่�องอ�าน 
ทุ่ำาให้เกิดการต่รวจัสอบัสิทุ่ธีิ�ของเคร่�องอ�านโดย iPhone จัากม่มองของ iPhone โปรโต่คอลน่�ได้ร่บัการออกแบับั
มาเพ่ื่�อป้องก่นการเปิดเผ่ยข้อมูลทุ่่�ละเอ่ยดอ�อนแก�ศ่ต่รูทุ่่�สก่ดก่�นการส่�อสาร

ส่ดทุ้่ายแล้ว iPhone จัะใช้ื่ชื่�องทุ่างทุ่่�ปลอดภ่ัยทุ่่�สร้างข่�นเพ่ื่�อเข้ารห่สข้อมูลจัำาเพื่าะก่ญแจัสาธีารณ์ะ ร�วมก่บัลายเซ็น
ทุ่่�ประมวลผ่ลบันคำาต่อบัทุ่่�ได้ร่บัข้อมูลของเคร่�องอ�านและข้อมูลเฉัพื่าะแอปบัางส�วน การต่รวจัสอบัย่นย่นลายเซ็น 
iPhone โดยเคร่�องอ�านจัะอน่ญาต่ให้เคร่�องอ�านต่รวจัสอบัสิทุ่ธีิ�ของอ่ปกรณ์์
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 ธัรุ์กี่ร์ร์มท่�ร์วดเร็์ว
iPhone สร้างรห่สล่บัทุ่่�อิงจัากข้อมูลล่บัทุ่่�ม่การแชื่ร์ก�อนหน้าน่�ในระหว�างธีร่กรรมมาต่รฐาน รห่สล่บัน่�ทุ่ำาให้ 
ยานพื่าหนะต่รวจัสอบัสิทุ่ธีิ�อ่ปกรณ์์ได้อย�างรวดเร็วในสถานการณ์์ทุ่่�ต้่องใช้ื่ความไว อ่กทุ่างเล่อกหน่�ง ชื่�องทุ่าง 
ทุ่่�ปลอดภ่ัยระหว�างยานพื่าหนะก่บัอ่ปกรณ์์จัะถูกสร้างข่�นด้วยก่ญแจัเซสช่ื่�นการร่บัจัากข้อมูลล่บัทุ่่�แชื่ร์ก�อนหน้า
ระหว�างการทุ่ำาธีร่กรรมมาต่รฐานและคู�ก่ญแจัช่ื่�วคราวใหม� ความสามารถของยานพื่าหนะในการสร้างชื่�องทุ่างทุ่่�
ปลอดภ่ัยจัะต่รวจัสอบัสิทุ่ธีิ�ของยานพื่าหนะไปย่ง iPhone

 ธัรุ์กี่ร์ร์มมาตร์ฐาน BLE/UWB
สำาหร่บัยานพื่าหนะทุ่่�ใช้ื่ก่ญแจั UWB จัะม่การสร้างเซสช่ื่�นบัลูทุู่ธี LE ระหว�างยานพื่าหนะก่บั iPhone เชื่�นเด่ยวก่บั
ธีร่กรรม NFC ข้อมูลล่บัทุ่่�แชื่ร์จัะได้ร่บัจัากทุ่่�งสองฝึ�ายและใช้ื่สำาหร่บัสร้างเซสช่ื่�นทุ่่�ปลอดภ่ัย เซสช่ื่�นน่�ใช้ื่เพ่ื่�อการได้ร่บั
และยอมร่บั UWB Ranging Secret Key (URSK) ในภัายหล่ง URSK จัะม่ให้สำาหร่บัวิทุ่ย่ UWB ในอ่ปกรณ์์ของ
ผู้่ใช้ื่และบันยานพื่าหนะ เพ่ื่�อให้อ่ปกรณ์์ของผู้่ใช้ื่ม่การแปลเป็นภัาษาทุ้่องถิ�นไปย่งต่ำาแหน�งเฉัพื่าะทุ่่�อยู�ใกล้หร่อภัายใน
ยานพื่าหนะได้อย�างแม�นยำา จัากน่�นยานพื่าหนะจัะใช้ื่ต่ำาแหน�งอ่ปกรณ์์เพ่ื่�อต่่ดสินใจัเก่�ยวก่บัการอน่ญาต่ให้ปลดล็อค
หร่อสต่าร์ทุ่ยานพื่าหนะ URSK ม่ TTL ทุ่่�กำาหนดไว้ล�วงหน้า ในการหล่กเล่�ยงการหย่ดชื่ะงก่ของชื่�วงเม่�อ TTL หมด
อาย่ สามารถร่บั URSK มาล�วงหน้าสำาหร่บัอ่ปกรณ์์ SE และ HSM/SE ของยานพื่าหนะได้ในขณ์ะทุ่่�ชื่�วงปลอดภ่ัย
ไม�ทุ่ำางาน แต่�ม่การเช่ื่�อมต่�อ BLE ซ่�งชื่�วยหล่กเล่�ยงความจัำาเป็นในการทุ่ำาธีร่กรรมมาต่รฐานเพ่ื่�อให้ได้มาซ่�ง URSK 
ใหม�ในสถานการณ์์ทุ่่�วกิฤติ่ด้านเวลา URSK ทุ่่�ได้ร่บัมาก�อนหน้าน่�สามารถถ�ายโอนอย�างรวดเร็วไปย่งวิทุ่ย่ UWB 
ของรถยนต์่และอ่ปกรณ์์เพ่ื่�อหล่กเล่�ยงการหย่ดชื่ะงก่ของชื่�วง UWB ได้

 ความเป็นส่วนตัว
เซิร์ฟเวอร์สินค้าคงคล่งหล่กของผู้่ผ่ลิต่ยานยนต์่ (KIS) จัะไม�ม่การจั่ดเก็บั ID อ่ปกรณ์์, SEID หร่อบ่ัญช่ื่ Apple โดย
จัะจั่ดเก็บัเฉัพื่าะข้อมูลจัำาเพื่าะทุ่่�เปล่�ยนแปลงได้ ต่่วอย�างเชื่�น ข้อมูลจัำาเพื่าะ CA ข้อมูลจัำาเพื่าะน่�ไม�ผู่กก่บัข้อมูลส�วนต่่ว
ใดๆ ในอ่ปกรณ์์หร่อโดยเซิร์ฟเวอร์ และจัะถูกลบัเม่�อผู้่ใช้ื่ลบัข้อมูลอ่ปกรณ์์โดยสมบูัรณ์์ (โดยใช้ื่ลบัข้อมูลทุ่่�งหมดและ
การต่่�งค�า)

 กี่าร์เพิ�มบัตร์โดยสาร์และบัตร์ eMoney ไปยังกี่ร์ะเปา๋สตางค์
สำาหร่บัต่ลาดหลายแห�งทุ่่�วโลก ผู้่ใช้ื่จัะสามารถเพิื่�มบ่ัต่รโดยสารและบ่ัต่ร eMoney ทุ่่�รองร่บัไปย่งกระเป๋าสต่างค์บัน 
iPhone และ Apple Watch ร่�นทุ่่�รองร่บัได้ ซ่�งข่�นอยู�ก่บัผู้่ให้บัริการ อาจัทุ่ำาได้โดยการโอนมูลค�าหร่อบ่ัต่รโดยสาร 
(หร่อทุ่่�งสองอย�าง) จัากบ่ัต่รจัริงเป็นรูปแบับัดิจัิทุ่่ลไปย่งกระเป๋าสต่างค์หร่อโดยการกำาหนดสิทุ่ธีิ�บ่ัต่รโดยสารใหม�
หร่อบ่ัต่ร eMoney จัากกระเป๋าสต่างค์หร่อแอปของผู้่ออกบั่ต่ร หล่งจัากเพิื่�มบ่ัต่รโดยสารลงในกระเป๋าสต่างค์แล้ว 
ผู้่ใช้ื่สามารถโดยสารการขนส�งสาธีารณ์ะได้ง�ายๆ โดยแสดง iPhone หร่อ Apple Watch ใกล้ก่บัเคร่�องอ�านบั่ต่ร
โดยสาร บ่ัต่รโดยสารบัางประเภัทุ่ย่งสามารถใช้ื่ชื่ำาระเงนิได้อ่กด้วย

 วิธัก่ี่าร์ทำางานของบัตร์โดยสาร์และบัตร์ eMoney
บ่ัต่รโดยสารและบ่ัต่ร eMoney ทุ่่�เพิื่�มเข้ามาจัะเช่ื่�อมโยงก่บับ่ัญช่ื่ iCloud ของผู้่ใช้ื่ ถ้าผู้่ใช้ื่เพิื่�มบ่ัต่รมากกว�าหน่�งใบัไป
ย่งกระเป๋าสต่างค์ Apple หร่อผู้่ออกบั่ต่รอาจัสามารถเช่ื่�อมโยงข้อมูลส�วนบ่ัคคลของผู้่ใช้ื่ก่บัข้อมูลบ่ัญช่ื่ทุ่่�เก่�ยวข้อง
ระหว�างบ่ัต่รต่�างๆ ได้ บ่ัต่รโดยสาร บ่ัต่ร eMoney และการทุ่ำาธีร่กรรมจัะได้ร่บัการค่้มครองโดยช่ื่ดก่ญแจัทุ่่�เข้ารห่ส
แบับัลำาด่บัช่ื่�น

ในระหว�างข่�นต่อนการโอนยอดคงเหล่อจัากบั่ต่รจัริงไปย่งกระเป๋าสต่างค์ ผู้่ใช้ื่จัะต้่องป้อนข้อมูลเฉัพื่าะของบ่ัต่ร ผู้่
ใช้ื่ย่งอาจัจัะต้่องระบ่ัข้อมูลส�วนบ่ัคคลเพ่ื่�อเป็นหล่กฐานว�าเป็นผู้่ครอบัครองบ่ัต่รอ่กด้วย เม่�อถ�ายโอนบั่ต่รผ่�านจัาก 
iPhone ไปย่ง Apple Watch อ่ปกรณ์์ทุ่่�งสองต้่องออนไลน์อยู�
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สามารถเติ่มเงนิไปย่งยอดคงเหล่อได้ด้วยเงนิจัากบั่ต่รเครดิต่ บ่ัต่รเดบิัต่ และบ่ัต่รเติ่มเงนิผ่�านกระเป๋าสต่างค์หร่อ
จัากแอปผู้่ออกบั่ต่รโดยสารหร่อ eMoney ในการทุ่ำาความเข้าใจัเก่�ยวก่บัความปลอดภ่ัยของการโหลดยอดเงนิอ่ก
คร่�งเม่�อใช้ื่ Apple Pay ให้ดูทุ่่� การชื่ำาระเงนิด้วยบ่ัต่รภัายในแอป ในการเร่ยนรู้วธิีก่ำาหนดสิทุ่ธีิ�บ่ัต่รจัากภัายในแอป
ของผู้่ออกบั่ต่ร โปรดดู การเพิื่�มบ่ัต่รเครดิต่หร่อเดบิัต่จัากแอปของผู้่ออกบั่ต่ร

ถ้ารองร่บัการกำาหนดสิทุ่ธีิ�จัากบั่ต่รจัริง ผู้่ออกบั่ต่รโดยสารหร่อ eMoney จัะม่ก่ญแจัการเข้ารห่สทุ่่�จัำาเป็นในการ
ต่รวจัสอบัสิทุ่ธีิ�ของบ่ัต่รจัริงและต่รวจัสอบัย่นย่นข้อมูลทุ่่�ผู้่ใช้ื่ป้อน หล่งจัากต่รวจัสอบัย่นย่นข้อมูล ระบับัจัะสามารถ
สร้างหมายเลขบ่ัญช่ื่อ่ปกรณ์์สำาหร่บั Secure Element และเปิดใช้ื่งานบ่ัต่รผ่�านทุ่่�เพิื่�มใหม�ในกระเป๋าสต่างค์ด้วยยอด
คงเหล่อทุ่่�โอน สำาหร่บับ่ัต่รบัางใบั หล่งจัากทุ่่�กำาหนดสิทุ่ธีิ�จัากบั่ต่รจัริงเสร็จัสิ�นแล้ว บ่ัต่รจัริงจัะถูกปิดใช้ื่งาน

เม่�อสิ�นส่ดการกำาหนดสิทุ่ธีิ�ประเภัทุ่ใดประเภัทุ่หน่�ง หากยอดคงเหล่อในบั่ต่รถูกจั่ดเก็บัไวใ้นอ่ปกรณ์์ จัะถูกเข้ารห่สและ
จั่ดเก็บัไวใ้นแอปเพื่ล็ต่ทุ่่�กำาหนดใน Secure Element ผู้่ดำาเนินการจัะม่ก่ญแจัในการดำาเนินการเข้ารห่สข้อมูลบ่ัต่ร
สำาหร่บัการทุ่ำาธีร่กรรมทุ่่�เก่�ยวข้องก่บัยอดคงเหล่อ

ต่ามค�าเริ�มต้่น ผู้่ใช้ื่บ่ัต่รโดยสารจัะได้ร่บัประโยชื่น์จัากประสบัการณ์์การโดยสารด�วนทุ่่�ราบัร่�น ซ่�งชื่�วยให้พื่วกเขาชื่ำาระ
เงนิและโดยสารได้โดยไม�ต้่องใช้ื่ Face ID, Touch ID หร่อรห่ส ข้อมูลต่�างๆ เชื่�น สถาน่ทุ่่�ไปล�าส่ด ประวติ่่ธีร่กรรม 
และต่่�วอ่�นๆ อาจัจัะเข้าถ่งได้โดยเคร่�องอ�านบ่ัต่รแบับัไร้การส่มผ่่สทุ่่�อยู�ใกล้ๆ ทุ่่�โหมดเร�งด�วนเปิดใช้ื่งานอยู� ผู้่ใช้ื่
สามารถเปิดใช้ื่ข้อกำาหนดการย่นย่นต่่วต่นสำาหร่บั Face ID, Touch ID หร่อรห่สในการต่่�งค�ากระเป๋าสต่างค์และ 
Apple Pay ได้โดยการปิดใช้ื่งานการโดยสารด�วน บ่ัต่ร eMoney ไม�รองร่บัโหมดเร�งด�วน

เชื่�นเด่ยวก่บับ่ัต่ร Apple Pay อ่�นๆ ผู้่ใช้ื่สามารถระงบ่ัหร่อเอาบั่ต่ร eMoney ออกได้โดย:

• การลบัอ่ปกรณ์์จัากระยะไกลด้วย “ค้นหาของฉ่ัน”

• การเปิดใช้ื่งานโหมดสูญหายด้วย “ค้นหาของฉ่ัน”

• การป้อนคำาส่�งการล้างข้อมูลระยะไกลของการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

• การเอาบั่ต่รทุ่่�งหมดออกจัากหน้าบ่ัญช่ื่ Apple ของผู้่ใช้ื่

• การเอาบั่ต่รทุ่่�งหมดออกจัาก iCloud.com

• การนำาบ่ัต่รทุ่่�งหมดออกจัากกระเป๋าสต่างค์

• การเอาบั่ต่รออกในแอปของผู้่ออกบั่ต่ร

เซิร์ฟเวอร์ Apple Pay จัะแจัง้ผู้่ให้บัริการบ่ัต่รเพ่ื่�อระงบ่ัหร่อปิดใช้ื่งานบ่ัต่รเหล�าน่�น ถ้าผู้่ใช้ื่เอาบ่ัต่รโดยสารหร่อบ่ัต่ร 
eMoney ออกจัากอ่ปกรณ์์ออนไลน์ จัะสามารถกู้ค่นยอดคงเหล่อได้โดยเพิื่�มบ่ัต่รกล่บัไปย่งอ่ปกรณ์์ทุ่่�ลงช่ื่�อเข้าด้วย
บ่ัญช่ื่ Apple เด่ยวก่น ถ้าอ่ปกรณ์์ออฟไลน์ ปิดเคร่�อง หร่อใช้ื่งานไม�ได้ การกู้ค่นอาจัจัะไม�สามารถทุ่ำาได้

 กี่าร์เพิ�มบัตร์โดยสาร์และบัตร์ eMoney ไปยัง Apple Watch ของสมาชิุกี่คร์อบครั์ว
บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 15 และ watchOS 8 ข่�นไป ผู้่จั่ดการประจัำาครอบัคร่ว iCloud สามารถเพิื่�มบ่ัต่รโดยสารและ
บ่ัต่ร eMoney ให้ก่บัอ่ปกรณ์์ Apple Watch ของสมาชิื่กในครอบัคร่วผ่�านแอป Watch บัน iPhone ของพื่วกเขา
ได้ เม่�อทุ่ำาการกำาหนดสิทุ่ธีิ�บ่ัต่รเหล�าน่�ให้ก่บั Apple Watch ของสมาชิื่กในครอบัคร่ว นาฬิิกาจัะต้่องอยู�ใกล้ๆ และ
เช่ื่�อมต่�อก่บั iPhone ของผู้่จั่ดการโดยใช้ื่ Wi-Fi หร่อบัลูทุู่ธี สมาชิื่กในครอบัคร่วจัะต้่องเปิดใช้ื่งานการต่รวจัสอบั
สิทุ่ธีิ�สองปัจัจั่ยสำาหร่บับ่ัญช่ื่ Apple ของพื่วกเขาจัง่จัะดำาเนินการต่ามข่�นต่อนน่�ได้

สมาชิื่กในครอบัคร่วสามารถส�งคำาขอเพ่ื่�อเพิื่�มเงนิไปย่งบ่ัต่รโดยสารหร่อบ่ัต่ร eMoney จัาก Apple Watch ได้โดย
ใช้ื่ iMessage เน่�อหาของข้อความได้ร่บัการปกป้องโดยการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ต่ามทุ่่�อธีบิัายไวใ้น
ภัาพื่รวมความปลอดภ่ัยของ iMessage การเพิื่�มเงนิลงในบ่ัต่รบัน Apple Watch ของสมาชิื่กครอบัคร่วสามารถ
ทุ่ำาได้จัากระยะไกลโดยใช้ื่ Wi-Fi หร่อการเช่ื่�อมต่�อเซลลูลาร์ ไม�จัำาเป็นต้่องอยู�ในระยะใกล้

หัมายเหัตุ: ค่ณ์สมบั่ติ่น่�อาจัไม�สามารถใช้ื่ได้ในบัางประเทุ่ศหร่อภัูมิภัาค
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 บัตร์เคร์ดิตและบัตร์เดบิต
ในบัางเม่อง เคร่�องอ�านบั่ต่รโดยสารจัะยอมร่บั (สมาร์ทุ่) การ์ด EMV ในการชื่ำาระค�าโดยสาร เม่�อผู้่ใช้ื่แสดงบ่ัต่ร
เครดิต่หร่อบ่ัต่รเดบิัต่ EMV ก่บัเคร่�องอ�านบ่ัต่ร ผู้่ใช้ื่จัะต้่องต่รวจัสอบัสิทุ่ธีิ�ในล่กษณ์ะเด่ยวก่นก่บั “ชื่ำาระเงนิด้วยบ่ัต่ร
เครดิต่และบ่ัต่รเดบิัต่ในร้านค้า”

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 12.3 และ watchOS 5.2.1 ข่�นไป สามารถเปิดใช้ื่งานบ่ัต่รเครดิต่หร่อเดบิัต่ EMV บัางบ่ัต่รใน
กระเป๋าสต่างค์สำาหร่บัการโดยสารด�วนได้ การโดยสารด�วนอน่ญาต่ให้ผู้่ใช้ื่ชื่ำาระค�าเดินทุ่างสำาหร่บัผู้่ให้บัริการขนส�ง
ทุ่่�รองร่บัโดยไม�ต้่องใช้ื่ Face ID, Touch ID หร่อรห่ส เม่�อผู้่ใช้ื่กำาหนดสิทุ่ธีิ�บ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ EMV บ่ัต่รใบั
แรกทุ่่�ม่การกำาหนดสิทุ่ธีิ�ไปย่งกระเป๋าสต่างค์จัะถูกเปิดใช้ื่งานสำาหร่บัการโดยสารด�วน ผู้่ใช้ื่สามารถแต่ะป่�มเพิื่�มเติ่มทุ่่�
ด้านหน้าของบ่ัต่รในกระเป๋าสต่างค์และปิดใช้ื่งานการโดยสารด�วนสำาหร่บับ่ัต่รน่�นโดยต่่�งการต่่�งค�าการโดยสารด�วน
เป็นไม�ม่ ผู้่ใช้ื่ย่งสามารถเล่อกบั่ต่รเครดิต่หร่อบ่ัต่รเดบิัต่ใบัอ่�นเป็นบ่ัต่รโดยสารด�วนโดยใช้ื่กระเป๋าสต่างค์ได้อ่กด้วย 
ในการเปิดใช้ื่งานอ่กคร่�งหร่อเล่อกบั่ต่รอ่�นสำาหร่บัการโดยสารด�วน ผู้่ใช้ื่จัะต้่องใช้ื่วธิีใ่ดวธิีห่น่�งต่�อไปน่�:

• การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่

• รห่สของอ่ปกรณ์์

• การกดสองคร่�งทุ่่�ป่�มด้านข้างของ Apple Watch ทุ่่�ปลดล็อคอยู�

หัมายเหัตุ: Apple Card และ Apple Cash สามารถใช้ื่ได้ก่บัการโดยสารด�วน

 บัตร์ปร์ะจัำาตัวในกี่ร์ะเป๋าสตางค์

 บัตร์ปร์ะจัำาตัวในกี่ร์ะเป๋าสตางค์
สำาหร่บั iPhone 8 ข่�นไปทุ่่�ใช้ื่ iOS 15.4 ข่�นไป และ Apple Watch Series 4 ข่�นไปทุ่่�ใช้ื่ watchOS 8.4 ข่�นไป ผู้่ใช้ื่
สามารถเพิื่�มบ่ัต่รประจัำาต่่วประชื่าชื่นมลร่ฐหร่อใบัข่บัข่�ในกระเป๋าสต่างค์ แล้วแต่ะ iPhone หร่อ Apple Watch เพ่ื่�อ
แสดงบ่ัต่รได้อย�างราบัร่�นและปลอดภ่ัยในสถานทุ่่�ทุ่่�เข้าร�วม

หัมายเหัตุ: ค่ณ์สมบั่ติ่น่�ใช้ื่ได้เฉัพื่าะก่บัร่ฐในสหร่ฐอเมริกาทุ่่�เข้าร�วมเทุ่�าน่�น

บ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์จัะใช้ื่ค่ณ์สมบั่ติ่ความปลอดภ่ัยทุ่่�ม่อยู�ในฮาร์ดแวร์และซอฟต์่แวร์ของอ่ปกรณ์์ของผู้่ใช้ื่
เพ่ื่�อชื่�วยปกป้องข้อมูลระบ่ัต่่วต่นและชื่�วยร่กษาข้อมูลส�วนบ่ัคคลให้ปลอดภ่ัย

 กี่าร์เพิ�มใบขับข่�หัรื์อบัตร์ปร์ะจัำาตัวปร์ะชุาชุนมลรั์ฐไปยังกี่ร์ะเปา๋สตางค์

บัน iPhone ผู้่ใช้ื่สามารถแต่ะป่�มเพิื่�ม (+) ทุ่่�ด้านบันส่ดของหน้าจัอในกระเป๋าสต่างค์เพ่ื่�อเริ�มการเพิื่�มใบัอน่ญาต่หร่อ
บ่ัต่รประจัำาต่่วได้ ถ้าผู้่ใช้ื่ม่การจับ่ัคู� Apple Watch ในขณ์ะทุ่่�ต่่�งค�า ผู้่ใช้ื่จัะได้ร่บัแจัง้ให้เพิื่�มใบัข่บัข่�หร่อบ่ัต่รประจัำาต่่ว
ไปย่งกระเป๋าสต่างค์บัน Apple Watch

ข่�นแรกให้ผู้่ใช้ื่ใช้ื่ iPhone สแกนใบัข่บัข่�หร่อบ่ัต่รประจัำาต่่วประชื่าชื่นมลร่ฐทุ่่�งด้านหน้าและด้านหล่ง iPhone จัะ
ประเมินค่ณ์ภัาพื่และประเภัทุ่ของภัาพื่เพ่ื่�อชื่�วยให้ม่�นใจัว�าภัาพื่ทุ่่�ให้มาน่�นเป็นทุ่่�ยอมร่บัโดยหน�วยงานทุ่่�ออกบั่ต่รของร่ฐ 
ภัาพื่บ่ัต่รประจัำาต่่วเหล�าน่�ได้ร่บัการเข้ารห่สไปย่งก่ญแจัของผู้่ม่อำานาจัทุ่่�แต่�งต่่�งโดยร่ฐบันอ่ปกรณ์์แล้วส�งไปย่งผู้่ม่
อำานาจัทุ่่�แต่�งต่่�งโดยร่ฐ

ข่�นต่อนต่�อไป ผู้่ใช้ื่จัะถูกขอให้ทุ่ำาต่ามช่ื่ดการเคล่�อนไหวใบัหน้าและศ่รษะ การเคล่�อนไหวเหล�าน่�จัะได้ร่บัการประเมินโดย
อ่ปกรณ์์ของผู้่ใช้ื่และโดย Apple เพ่ื่�อชื่�วยลดความเส่�ยงของบ่ัคคลทุ่่�ใช้ื่รูปถ�าย วิด่โอ หร่อหน้ากากเพ่ื่�อพื่ยายามเพิื่�ม
บ่ัต่รประจัำาต่่วของผู้่อ่�นในกระเป๋าสต่างค์ ผ่ลล่พื่ธีจ์ัากการวเิคราะห์การเคล่�อนไหวเหล�าน่�จัะถูกส�งไปย่งหน�วยงานทุ่่�
ออกบั่ต่รของร่ฐ แต่�ไม�ใชื่�วิด่โอของการเคล่�อนไหว
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ในการชื่�วยให้ม่�นใจัว�าผู้่ทุ่่�เพิื่�มบ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์น่�นเป็นบ่ัคคลเด่ยวก่นก่บัทุ่่�อยู�ในบ่ัต่รประจัำาต่่ว  
ผู้่ใช้ื่จัะถูกขอให้ถ�ายรูปเซลฟี�  ก�อนทุ่่�ภัาพื่ถ�ายของผู้่ใช้ื่จัะถูกส�งไปย่งหน�วยงานทุ่่�ออกบั่ต่รของร่ฐ เซิร์ฟเวอร์ของ 
Apple และอ่ปกรณ์์ของผู้่ใช้ื่จัะเปร่ยบัเทุ่่ยบัภัาพื่ถ�ายก่บัความคล้ายคล่งก่นของบ่ัคคลทุ่่�ทุ่ำาต่ามช่ื่ดการเคล่�อนไหว
ใบัหน้าและศ่รษะ เพ่ื่�อชื่�วยให้ม่�นใจัว�าภัาพื่ถ�ายทุ่่�ส�งมาเป็นภัาพื่ถ�ายจัริง ทุ่่�ม่ความคล้ายคล่งก่บัทุ่่�อยู�ในบ่ัต่รประจัำาต่่ว 
หล่งจัากทุ่ำาการเปร่ยบัเทุ่่ยบัแล้ว ภัาพื่ถ�ายจัะถูกเข้ารห่สบันอ่ปกรณ์์แล้วส�งไปย่งหน�วยงานทุ่่�ออกบั่ต่รของร่ฐเพ่ื่�อ
เปร่ยบัเทุ่่ยบัก่บัภัาพื่ในไฟล์บ่ัต่รประจัำาต่่ว

ส่ดทุ้่าย ผู้่ใช้ื่จัะถูกขอให้ดำาเนินการต่รวจัสอบัสิทุ่ธีิ�ด้วย Face ID หร่อ Touch ID อ่ปกรณ์์ของผู้่ใช้ื่จัะเช่ื่�อมโยงการจับ่ั
คู�น่�ก่บัข้อมูลมิติ่ทุ่างกายภัาพื่ของ Face ID หร่อ Touch ID ทุ่่�ต่รงก่นก่บับ่ัต่รประจัำาต่่วประชื่าชื่นมลร่ฐเพ่ื่�อให้แน�ใจั
ว�าม่เพ่ื่ยงบ่ัคคลทุ่่�เพิื่�มบ่ัต่รประจัำาต่่วลงใน iPhone เคร่�องน่�เทุ่�าน่�นทุ่่�สามารถแสดงบั่ต่รได้ และข้อมูลมิติ่ทุ่างกายภัาพื่
อ่�นทุ่่�ลงทุ่ะเบ่ัยนไว้จัะไม�สามารถใช้ื่เพ่ื่�ออน่ม่ติ่การแสดงบ่ัต่รประจัำาต่่วได้ กระบัวนการน่�จัะเกิดข่�นในอ่ปกรณ์์เทุ่�าน่�นและ
จัะไม�ถูกส�งไปย่งหน�วยงานทุ่่�ออกบั่ต่รของร่ฐ

หน�วยงานทุ่่�ออกบั่ต่รของร่ฐจัะได้ร่บัข้อมูลทุ่่�จัำาเป็นในการต่่�งค�าบ่ัต่รประจัำาต่่วลงดิจัิทุ่่ล ซ่�งรวมถ่งภัาพื่ด้านหน้าและ
ด้านหล่งของบ่ัต่รประจัำาต่่วของผู้่ใช้ื่ ข้อมูลทุ่่�อ�านจัากบัาร์โค้ด PDF417 รวมถ่งภัาพื่เซลฟี� ทุ่่�ผู้่ใช้ื่ถ�ายซ่�งเป็นส�วนหน่�ง
ของกระบัวนการต่รวจัสอบัย่นย่นบ่ัต่รประจัำาต่่ว สถานะการออกจัะได้ร่บัค�าต่่วเลขหล่กเด่ยว ซ่�งใช้ื่เพ่ื่�อชื่�วยป้องก่น
การฉ้ัอโกง ซ่�งข่�นอยู�ก่บัรูปแบับัการใช้ื่อ่ปกรณ์์ของผู้่ใช้ื่ ข้อมูลการต่่�งค�า และข้อมูลเก่�ยวก่บับ่ัญช่ื่ Apple ส�วนบ่ัคคล 
การต่่ดสินใจัโดยหน�วยงานทุ่่�ออกบั่ต่รของร่ฐในการอน่ม่ติ่หร่อปฏิิเสธีบ่ัต่รประจัำาต่่วทุ่่�ถูกเพิื่�มในกระเป๋าสต่างค์ถ่อ
เป็นทุ่่�สิ�นส่ด

หล่งจัากทุ่่�หน�วยงานทุ่่�ออกบั่ต่รของร่ฐอน่ญาต่ให้เพิื่�มบ่ัต่รประจัำาต่่วประชื่าชื่นมลร่ฐหร่อใบัข่บัข่�ไปย่ง
กระเป๋าสต่างค์แล้ว คู�ก่ญแจัจัะถูกสร้างข่�นใน Secure Element โดย iPhone ซ่�งผู่กบ่ัต่รประจัำาต่่วของผู้่ใช้ื่ก่บั
อ่ปกรณ์์เฉัพื่าะน่�น ถ้าเพิื่�มใน Apple Watch คู�ก่ญแจัจัะถูกสร้างข่�นใน Secure Element โดย Apple Watch

หล่งจัากทุ่่�บ่ัต่รประจัำาต่่วอยู�บัน iPhone แล้ว ข้อมูลทุ่่�สะทุ้่อนถ่งบ่ัต่รประจัำาต่่วของผู้่ใช้ื่ในกระเป๋าสต่างค์จัะถูก 
จั่ดเก็บัในรูปแบับัทุ่่�เข้ารห่สซ่�งปกป้องโดย Secure Enclave

 กี่าร์ใชุ้ใบขับข่�หัรื์อบัตร์ปร์ะจัำาตัวปร์ะชุาชุนมลรั์ฐในกี่ร์ะเปา๋สตางค์กัี่บตัวอ่านข้อมูลปร์ะจัำาตัว

ในการใช้ื่บ่ัต่รประจัำาต่่วของต่นในกระเป๋าสต่างค์ ผู้่ใช้ื่จัำาเป็นต้่องต่รวจัสอบัสิทุ่ธีิ�ด้วยอ่ปกรณ์์ Face ID หร่อ 
Touch ID ทุ่่�เช่ื่�อมโยงก่บับ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์ก�อนทุ่่� iPhone จัะนำาเสนอข้อมูลต่�อเคร่�องอ�านข้อมูล
ประจัำาต่่ว

ในการใช้ื่บ่ัต่รประจัำาต่่วของต่นในกระเป๋าสต่างค์บัน Apple Watch ผู้่ใช้ื่จัำาเป็นต้่องปลดล็อค iPhone โดยใช้ื่ 
Face ID หร่อลายนิ�วม่อ Touch ID ทุ่่�เก่�ยวข้องทุ่่กคร่�งทุ่่�ใส� Apple Watch จัากน่�น พื่วกเขาสามารถใช้ื่บ่ัต่รประจัำา
ต่่วของต่นในกระเป๋าสต่างค์ได้โดยไม�ต้่องต่รวจัสอบัสิทุ่ธีิ�จันกว�าจัะถอด Apple Watch ออกอ่กคร่�ง ความสามารถ
น่�ใช้ื่ประโยชื่น์จัากความสามารถพ่ื่�นฐานในการปลดล็อคอ่ต่โนม่ติ่ซ่�งม่รายละเอ่ยดอยู�ในความปลอดภ่ัยของระบับั
สำาหร่บั watchOS

เม่�อผู้่ใช้ื่แสดง iPhone หร่อ Apple Watch ของต่นใกล้ก่บัต่่วอ�านข้อมูลประจัำาต่่ว หร่อเม่�อแชื่ร์บ่ัต่รประจัำาต่่ว
ภัายในแอป ผู้่ใช้ื่จัะเห็นข้อความแจัง้บันอ่ปกรณ์์ทุ่่�แสดงว�าม่การขอข้อมูลใด โดยใคร และแสดงว�าพื่วกเขาต้่องการจัะ
จั่ดเก็บัข้อมูลน่�นหร่อไม� หล่งจัากการย่นย่นต่่วต่นด้วย Face ID หร่อ Touch ID ทุ่่�เก่�ยวข้องแล้ว ข้อมูลระบ่ัต่่วต่นทุ่่�
ร้องขอจัะถูกปล�อยออกจัากอ่ปกรณ์์

สิ�งสำาคัญ: ผู้่ใช้ื่ไม�จัำาเป็นต้่องแสดงหร่อมอบัอ่ปกรณ์์เพ่ื่�อแสดงบ่ัต่รประจัำาต่่ว

ถ้าผู้่ใช้ื่เปิดใช้ื่งานค่ณ์สมบั่ติ่การชื่�วยการเข้าถ่ง เชื่�น การส่�งการด้วยเส่ยง การควบัค่มสวิต่ช์ื่ หร่อ Assistive 
Touch แทุ่นทุ่่�จัะเป็น Face ID หร่อ Touch ID พื่วกเขาสามารถใช้ื่รห่สเพ่ื่�อเข้าถ่งและแสดงข้อมูลได้

การส�งข้อมูลระบ่ัต่่วต่นไปย่งต่่วอ�านข้อมูลประจัำาต่่วเป็นไปต่ามมาต่รฐาน ISO/IEC 18013-5 ซ่�งม่กลไกความ
ปลอดภ่ัยหลายแบับัทุ่่�สามารถต่รวจัจับ่ั ย่บัย่�ง และลดความเส่�ยงด้านความปลอดภ่ัยได้ ซ่�งประกอบัด้วยความ
สมบูัรณ์์ของข้อมูลประจัำาต่่วและการต่�อต้่านการปลอมแปลง การผู่กม่ดอ่ปกรณ์์ การร่บัทุ่ราบัและยินยอม และการ
ร่กษาความล่บัของข้อมูลผู้่ใช้ื่ผ่�านลิงก์วิทุ่ย่
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 กี่าร์ใชุ้ใบขับข่�หัรื์อบัตร์ปร์ะจัำาตัวปร์ะชุาชุนมลรั์ฐในกี่ร์ะเปา๋สตางค์กัี่บแอป iOS

ผู้่ใช้ื่ย่งสามารถแชื่ร์ข้อมูลใบัข่บัข่�หร่อบ่ัต่รประจัำาต่่วประชื่าชื่นมลร่ฐของต่่วเองในกระเป๋าสต่างค์ก่บัแอป iOS ได้อ่ก
ด้วย เม่�อผู้่ใช้ื่แชื่ร์บ่ัต่รประจัำาต่่วของต่นก่บัแอป กระเป๋าสต่างค์จัะด่งข้อมูลและต่รวจัสอบัความถูกต้่องของใบัร่บัรอง
การเข้ารห่สทุ่่�ลงทุ่ะเบ่ัยนก่บัน่กพ่ื่ฒนาแอป

ใบัร่บัรองน่�จัะใช้ื่เพ่ื่�อเข้ารห่สข้อมูลทุ่่�ผู้่ใช้ื่ได้ต่กลงทุ่่�จัะแชื่ร์ ข้อมูลจัะเข้ารห่สด้วยกระเป๋าสต่างค์โดยใช้ื่ HPKE และ 
ไม�ม่ให้ก่บั Apple กระเป๋าสต่างค์จัะสอบัถามเซิร์ฟเวอร์ของ Apple เป็นระยะๆ เพ่ื่�อต่รวจัสอบัย่นย่นว�าบ่ัต่ร 
ประจัำาต่่วย่งคงใช้ื่ได้ ถ้าไม�ม่การต่รวจัสอบัเม่�อเร็วๆ น่� การต่รวจัสอบัอาจัเกิดข่�นเม่�อผู้่ใช้ื่แชื่ร์บ่ัต่รประจัำาต่่วของ 
ต่นก่บัแอป

 ความปลอดภััยของบัตร์ปร์ะจัำาตัวในกี่ร์ะเป๋าสตางค์
ค่ณ์สมบั่ติ่ต่�อไปน่�ชื่�วยเพิื่�มความปลอดภ่ัยของการใช้ื่บ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์

 ความสมบูร์ณ์์ของข้อมูลปร์ะจัำาตัวและกี่าร์ป้องกัี่นกี่าร์ปลอมแปลง

บ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์ใช้ื่ลายเซ็นทุ่่�ผู้่ออกจั่ดหาให้เพ่ื่�ออน่ญาต่ให้ต่่วอ�านทุ่่�ปฏิิบ่ัติ่ต่ามมาต่รฐาน ISO/IEC 
18013-5 สามารถต่รวจัสอบัย่นย่นบ่ัต่รประจัำาต่่วของผู้่ใช้ื่ในกระเป๋าสต่างค์ได้ นอกจัากน่� องค์ประกอบัข้อมูล
ทุ่่�งหมดในบ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์ย่งได้ร่บัการป้องก่นการปลอมแปลงรายบ่ัคคลอ่กด้วย ซ่�งจัะชื่�วยให้ต่่ว
อ�านข้อมูลระบ่ัต่่วต่นสามารถขอช่ื่ดย�อยเฉัพื่าะขององค์ประกอบัข้อมูลทุ่่�ม่อยู�ในบ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์ และ
เพ่ื่�อให้บ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์ต่อบัสนองด้วยช่ื่ดย�อยเด่ยวก่นน่�นได้ จั่งม่การแชื่ร์เฉัพื่าะข้อมูลทุ่่�ร้องขอและ
เพิื่�มความเป็นส�วนต่่วสูงส่ดให้ก่บัผู้่ใช้ื่

 กี่าร์ผูู้กี่อุปกี่ร์ณ์์

บ่ัต่รประจัำาต่่วในการต่รวจัสอบัสิทุ่ธีิ�ของกระเป๋าสต่างค์จัะใช้ื่ลายเซ็นอ่ปกรณ์์เพ่ื่�อป้องก่นการโคลนบั่ต่รประจัำาต่่ว
และการเล�นซำาของการแสดงข้อมูลประจัำาต่่ว กระเป๋าสต่างค์จัะจั่ดเก็บัก่ญแจัส�วนต่่วสำาหร่บัการต่รวจัสอบัสิทุ่ธีิ�บ่ัต่ร
ประจัำาต่่วใน Secure Element ของอ่ปกรณ์์ iPhone ด่งน่�นบ่ัต่รประจัำาต่่วจัะถูกผู่กไว้ก่บัอ่ปกรณ์์เด่ยวก่นก่บัทุ่่�
หน�วยงานทุ่่�ออกบั่ต่รของร่ฐสร้าบ่ัต่รประจัำาต่่วให้

 กี่าร์แสดงความยินยอม

บ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์อาจัใช้ื่การต่รวจัสอบัสิทุ่ธีิ�เพ่ื่�อระบ่ัต่่วอ�านโดยใช้ื่โปรโต่คอลทุ่่�กำาหนดไวใ้นมาต่รฐาน 
ISO/IEC 18013-5 ในระหว�างการแสดง หากต่่วอ�านม่ใบัร่บัรองของต่่วเองทุ่่�เช่ื่�อถ่อโดยกระเป๋าสต่างค์ ไอคอนจัะ
แสดงให้เห็นเพ่ื่�อให้ผู้่ใช้ื่ม่�นใจัว�ากำาล่งโต้่ต่อบัก่บัฝึ�ายทุ่่�ต่่�งใจัไว้

 กี่าร์รั์กี่ษาความลับของข้อมูลผูู้้ใชุ้ผู่้านลิงก์ี่วทิยุ

การเข้ารห่สเซสช่ื่�นชื่�วยให้ม่�นใจัได้ว�าข้อมูลส�วนบ่ัคคลทุ่่�ระบ่ัต่่วต่นได้ (PII) ทุ่่�งหมดทุ่่�ม่การแลกเปล่�ยนระหว�าง
บ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์และต่่วอ�านข้อมูลประจัำาต่่วจัะได้ร่บัการเข้ารห่ส การเข้ารห่สจัะดำาเนินการโดยช่ื่�น
แอปพื่ลิเคช่ื่น ความปลอดภ่ัยของการเข้ารห่สเซสช่ื่�นจัง่ไม�ได้ข่�นอยู�ก่บัการร่กษาความปลอดภ่ัยทุ่่�ช่ื่�นการร่บัส�ง  
(เชื่�น NFC, บัลูทูุ่ธี และ Wi-Fi)

 บัตร์ปร์ะจัำาตัวในกี่ร์ะเป๋าสตางค์ชุ่วยรั์กี่ษาความเปน็ส่วนตัวของข้อมูลของผูู้้ใชุ้

บ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์จัะเป็นไปต่ามกระบัวนการ “ด่งข้อมูลอ่ปกรณ์์” ทุ่่�ระบ่ัไวใ้น ISO/IEC 18013-5  
การด่งข้อมูลอ่ปกรณ์์ชื่�วยขจั่ดความจัำาเป็นในการเร่ยกไปย่งเซิร์ฟเวอร์ในระหว�างการแสดง ด่งน่�นจั่งปกป้อง 
ผู้่ใช้ื่จัากการถูกติ่ดต่ามโดย Apple และผู้่ออกบั่ต่รได้
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 ความปลอดภััยของตัวยืนยัน ID

ใน iOS 17 ข่�นไป ธีร่กิจัและองค์กรในสหร่ฐอเมริกาสามารถใช้ื่ iPhone เพ่ื่�ออ�าน ID เคล่�อนทุ่่�ทุ่่�เป็นไปต่าม  
ISO 18013-5 แบับัต่�อหน้าได้อย�างราบัร่�นและปลอดภ่ัย โดยไม�ต้่องใช้ื่ฮาร์ดแวร์ภัายนอก ต่่วย่นย่น ID  
สามารถใช้ื่ได้สองวธิี ่โดยข่�นอยู�ก่บักรณ่์การใช้ื่งานต่รวจัสอบัย่นย่น:

• กี่าร์แสดงตัวยืนยัน ID เท่านั�น: วธิีน่่�ทุ่ำาให้สามารถใช้ื่อินเทุ่อร์เฟซผู้่ใช้ื่ iOS เพ่ื่�อแสดงข้อมูลช่ื่�อ, อาย่, รูปบ่ัต่ร
ประจัำาต่่ว และอาย่เกิน N ปีได้สำาหร่บักรณ่์การใช้ื่งานทุ่่�ต้่องใช้ื่เพ่ื่ยงการย่นย่นด้วยภัาพื่เทุ่�าน่�น บัริการน่�จัะไม�
อน่ญาต่การรวบัรวมข้อมูลส่วนบุคคลท่�ร์ะบุตัวตนได้ (PII) ทุ่่�สามารถเช่ื่�อมโยงกล่บัไปย่งผู้่แสดงได้

• กี่าร์ถ่ายโอนข้อมูลตัวยืนยัน ID: วธิีน่่�ทุ่ำาให้แอปสามารถร้องขอองค์ประกอบัข้อมูลเพิื่�มเติ่มได้ เชื่�น วน่เกิดและทุ่่�
อยู� เพ่ื่�อให้เป็นไปต่ามข้อกำาหนดการต่รวจัสอบัย่นย่นทุ่างกฎีหมาย การเข้าถ่ง API การถ�ายโอนข้อมูลต่่วย่นย่น 
ID ถูกจั่ดการโดยสิทุ่ธีิ� และแอปต้่องปฏิิบ่ัติ่ต่ามข้อกำาหนดเก่�ยวก่บัวธิีใ่ช้ื่ข้อมูล ต่่วอย�างเชื่�น แอปต้่องแสดงข้อ
กำาหนดทุ่างกฎีหมายเพ่ื่�อร้องขอข้อมูลประจัำาต่่ว แอปย่งต้่องร่กษานโยบัายความเป็นส�วนต่่วทุ่่�ระบ่ัรายละเอ่ยดใน
การประมวลผ่ล การจั่ดเก็บั หร่อการใช้ื่งานอ่�นๆ สำาหร่บัข้อมูลประจัำาต่่วทุ่่�ขออ่กด้วย

 กี่าร์อ่าน ID เคลื�อนท่�

ต่่วย่นย่น ID เป็นไปต่ามโปรโต่คอลทุ่่�กำาหนดไวใ้นมาต่รฐาน ISO/IEC 18013-5 เม่�อแอปใช้ื่ API ของต่่วย่นย่น ID 
ในการขออ�าน ID เคล่�อนทุ่่� แผ่�นงานทุ่่�ควบัค่มโดย iOS จัะแสดงข่�นและแจัง้ให้ผู้่ถ่อ ID เคล่�อนทุ่่�แสดงอ่ปกรณ์์ของ
ต่นใกล้ก่บัต่่วอ�านข้อมูลประจัำาต่่ว การติ่ดต่�อก่บั NFC คร่�งแรกน่�น (ต่ามทุ่่�มาต่รฐาน ISO/IEC 18013-5 กำาหนด
ไว ้คิวอาร์โค้ดสามารถใช้ื่เพ่ื่�อเริ�มกระบัวนการส�งข้อมูลทุ่างบัลูทูุ่ธีแทุ่น NFC ได้) จัะสร้างการเช่ื่�อมต่�อ Bluetooth® 
พื่ล่งงานต่ำา (BLE) ทุ่่�ปลอดภ่ัยระหว�างอ่ปกรณ์์ทุ่่�งสองเคร่�อง ในต่อนน่� ผู้่ถ่อ ID เคล่�อนทุ่่�สามารถต่รวจัสอบัข้อมูล
ทุ่่�ขอบันอ่ปกรณ์์ของต่นได้ หล่งจัากผู้่ถ่อ ID เคล่�อนทุ่่�ยินยอม ข้อมูลประจัำาต่่วทุ่่�ขอจัะถูกถ�ายโอนไปย่งอ่ปกรณ์์ทุ่่�อ�าน 
แอปทุ่่�ใช้ื่ API การถ�ายโอนข้อมูลต่่วย่นย่น ID จัะได้ร่บัข้อมูลต่อบักล่บัสำาหร่บัการประมวลผ่ล ในขณ์ะทุ่่�แอปทุ่่�ใช้ื่ API 
การแสดงต่่วย่นย่น ID เทุ่�าน่�นจัะเห็นข้อมูลทุ่่�แสดงด้วย iOS โดยต่รง

มาต่รฐาน ISO/IEC 18013-5 ม่กลไกความปลอดภ่ัยหลายแบับัทุ่่�สามารถต่รวจัจับ่ั ย่บัย่�ง และลดความเส่�ยงด้าน
ความปลอดภ่ัยได้ ในบัรรดากลไกเหล�าน่�น ต่่วย่นย่น ID ทุ่ำาหน้าทุ่่�เป็นทุ่่�งลายเซ็นของผู้่ออกบั่ต่รและการต่รวจัสอบั
ความถูกต้่องของลายเซ็นอ่ปกรณ์์ นอกจัากน่� ต่่วย่นย่น ID ย่งรองร่บัการต่รวจัสอบัสิทุ่ธีิ�ต่่วอ�านโดยใช้ื่โปรโต่คอลทุ่่�
กำาหนดไวใ้นมาต่รฐาน ISO/IEC 18013-5 อ่กด้วย แอปสามารถเล่อกแสดงไอคอนและช่ื่�อเพ่ื่�อสร้างความม่�นใจัว�าผู้่
ถ่อ ID กำาล่งโต้่ต่อบัก่บัฝึ�ายทุ่่�ต่่�งใจัไวโ้ดยใช้ื่ใบัร่บัรองของต่่วอ�านได้

 กี่าร์ตร์วจัสอบความถูกี่ต้องของผูู้้ออกี่บัตร์และอุปกี่ร์ณ์์

เพ่ื่�อเป็นการป้องก่นการปลอมแปลง ต่่วย่นย่น ID จัะต่รวจัสอบัความถูกต้่องของลายเซ็นของวต่่ถ่ความปลอดภ่ัย
เคล่�อนทุ่่�โดยผู้่ออกบั่ต่รทุ่่�ได้ร่บัการเช่ื่�อถ่อของข้อมูลประจัำาต่่วเคล่�อนทุ่่� การถ�ายโอนข้อมูลต่่วย่นย่น ID ย่งม่ API ทุ่่�
ชื่�วยให้แอปดำาเนินการต่รวจัสอบัความถูกต้่องของลายเซ็นของต่่วเองแทุ่น iOS ได้อ่กด้วย หากต้่องการ ให้การ
สร้างความม่�นใจัให้ก่บัธีร่กิจัหร่อองค์กรว�า ID เคล่�อนทุ่่�ไม�ได้ถูกค่ดลอกจัากอ่ปกรณ์์หน่�งมาย่งอ่ปกรณ์์อ่�น ต่่วย่นย่น 
ID จัะต่รวจัสอบัความถูกต้่องของลายเซ็นผ่�านข้อมูลเซสช่ื่�น

 กี่าร์ตร์วจัสอบสิทธัิ�ตัวอ่าน

ในขณ์ะทุ่่�แสดง คำาขอต่่วอ�านของต่่วย่นย่น ID จัะถูกลงช่ื่�อด้วยก่ญแจัส�วนต่่วทุ่่�เช่ื่�อมโยงก่บัใบัร่บัรองการต่รวจั 
สอบัสิทุ่ธีิ�ต่่วอ�านซ่�งผู่กก่บัผู้่ให้บัริการออกใบัร่บัรอง (CA) Apple Root ทุ่่�ม่ส�วนขยายแบับักำาหนดเอง x509 ทุ่่�
เก่�ยวข้องเพ่ื่�อระบ่ัก่บัผู้่ถ่อว�าธีร่กิจัต้่องการจัะจั่ดเก็บัข้อมูล ถ้าแอปพื่ลิเคช่ื่นต้่องการแสดงช่ื่�อและไอคอนให้ก่บัผู้่ 
ถ่อ ID ผู้่ดูแลระบับัแอปจัะต้่องลงทุ่ะเบ่ัยนโดยใช้ื่ Apple Business Register และให้ข้อมูลทุ่่�ถูกต้่องเก่�ยวก่บั 
แบัรนด์ หล่งจัากข้อมูลทุ่่�ส�งได้ร่บัการต่รวจัสอบัย่นย่นสำาเร็จัแล้ว ในขณ์ะทุ่่�ทุ่ำาธีร่กรรม ใบัร่บัรองการต่รวจัสอบั 
สิทุ่ธีิ�ต่่วอ�านจัะให้ข้อมูลก่บัผู้่ถ่อ ID เก่�ยวก่บัเอนทิุ่ต่่�จัาก Apple Register ผ่�านใบัร่บัรองการต่รวจัสอบัสิทุ่ธีิ�ต่่วอ�าน
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 iMessage

 ภัาพร์วมความปลอดภััยของ iMessage
iMessage ของ Apple เป็นบัริการส�งข้อความสำาหร่บั iPhone, iPad, Mac, Apple Watch และ 
Apple Vision Pro iMessage ชื่�วยให้ผู้่ใช้ื่ส�งข้อความและไฟล์แนบัต่�างๆ เชื่�น รูปภัาพื่ รายช่ื่�อ ต่ำาแหน�งทุ่่�ต่่�ง ลิงก์ 
และอิโมจั ิโดยอาศ่ยบัริการการแจัง้เต่่อนแบับัผ่ล่กข้อมูลของ Apple (APNs) ข้อความจัะเช่ื่�อมข้อมูลในทุ่่กอ่ปกรณ์์ 
ทุ่ำาให้สนทุ่นาได้อย�างราบัร่�น Apple จัะไม�จั่ดเก็บัเน่�อหาของข้อความหร่อไฟล์แนบั ซ่�งรายการเหล�าน่�จัะได้ร่บัการ
ร่กษาความปลอดภ่ัยด้วยการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ด่งน่�นเฉัพื่าะผู้่ส�งและผู้่ร่บัเทุ่�าน่�นทุ่่�จัะสามารถเข้าถ่ง
ข้อมูลได้ Apple ไม�สามารถถอดรห่สข้อมูลได้

เม่�อผู้่ใช้ื่เปิดใช้ื่ iMessage บันอ่ปกรณ์์ อ่ปกรณ์์จัะสร้างก่ญแจัการเข้ารห่สและก่ญแจัการเซ็นช่ื่�อแบับัเป็นคู�เพ่ื่�อใช้ื่ก่บั
บัริการ ก่ญแจัสาธีารณ์ะจัะถูกส�งไปย่งบัริการข้อมูลประจัำาต่่ว (IDS) ของ Apple ซ่�งก่ญแจัเหล�าน่�จัะถูกเช่ื่�อมโยงก่บั
เบัอร์โทุ่รศ่พื่ท์ุ่หร่อทุ่่�อยู�อ่เมลของผู้่ใช้ื่พื่ร้อมก่บัทุ่่�อยู� APNs ของอ่ปกรณ์์

เม่�อผู้่ใช้ื่เปิดใช้ื่งานอ่ปกรณ์์เพิื่�มเติ่มสำาหร่บัใช้ื่งานก่บั iMessage ก่ญแจัสาธีารณ์ะการเข้ารห่สและการลงช่ื่�อ ทุ่่�อยู� 
APNs และเบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�ถูกเช่ื่�อมโยงของผู้่ใช้ื่จัะถูกเพิื่�มไปย่งบัริการไดเรกทุ่อร่ ผู้่ใช้ื่ย่งสามารถเพิื่�มทุ่่�อยู�อ่เมลเพิื่�ม
เติ่ม ซ่�งได้ร่บัการต่รวจัสอบัย่นย่นโดยการส�งลิงก์ย่นย่น เบัอร์โทุ่รศ่พื่ท์ุ่จัะได้ร่บัการต่รวจัสอบัย่นย่นโดยเคร่อข�ายผู้่
ให้บัริการและ SIM ในบัางเคร่อข�าย การต่รวจัสอบัย่นย่นน่�จัะต้่องใช้ื่ SMS (ระบับัจัะแสดงหน้าต่�างโต้่ต่อบัการย่นย่น
ให้ผู้่ใช้ื่เห็นหาก SMS ไม�อยู�ในระด่บัศูนย์) การต่รวจัสอบัย่นย่นเบัอร์โทุ่รศ่พื่ท์ุ่อาจัต้่องใช้ื่สำาหร่บับัริการระบับัหลายๆ 
อย�างนอกเหน่อจัาก iMessage เชื่�น FaceTime และ iCloud อ่ปกรณ์์ทุ่่�จัดทุ่ะเบ่ัยนทุ่่กเคร่�องของผู้่ใช้ื่จัะแสดง
ข้อความเต่่อนเม่�ออ่ปกรณ์์ เบัอร์โทุ่รศ่พื่ท์ุ่ หร่อทุ่่�อยู�อ่เมลใหม�ถูกเพิื่�ม

 วิธัก่ี่าร์ท่� iMessage ส่งและรั์บข้อความอย่างปลอดภััย
ผู้่ใช้ื่เริ�มต้่นบัทุ่สนทุ่นา iMessage ใหม�โดยการป้อนทุ่่�อยู�หร่อช่ื่�อ ถ้าผู้่ใช้ื่ป้อนเบัอร์โทุ่รศ่พื่ท์ุ่หร่อทุ่่�อยู�อ่เมล อ่ปกรณ์์
จัะติ่ดต่�อบัริการข้อมูลประจัำาต่่ว (IDS) ของ Apple เพ่ื่�อเร่ยกใช้ื่ก่ญแจัสาธีารณ์ะและทุ่่�อยู� APNs สำาหร่บัอ่ปกรณ์์
ทุ่่�งหมดทุ่่�เช่ื่�อมโยงก่บัผู้่ร่บัน่�น ถ้าผู้่ใช้ื่ป้อนช่ื่�อ อ่นด่บัแรกอ่ปกรณ์์จัะใช้ื่แอปรายช่ื่�อของผู้่ใช้ื่เพ่ื่�อรวบัรวมเบัอร์โทุ่รศ่พื่ท์ุ่
และทุ่่�อยู�อ่เมลทุ่่�เช่ื่�อมโยงก่บัช่ื่�อน่�น จัากน่�นร่บัก่ญแจัสาธีารณ์ะและทุ่่�อยู� APNs จัาก IDS

ข้อความทุ่่�ส�งออกของผู้่ใช้ื่แต่�ละอ่นจัะถูกเข้ารห่สสำาหร่บัอ่ปกรณ์์ของผู้่ร่บัแต่�ละเคร่�อง ก่ญแจัการเข้ารห่สสาธีารณ์ะ
และก่ญแจัการเซ็นช่ื่�อของอ่ปกรณ์์ทุ่่�ร่บัจัะด่งข้อมูลจัาก IDS สำาหร่บัอ่ปกรณ์์ทุ่่�ร่บัแต่�ละเคร่�อง อ่ปกรณ์์ทุ่่�ส�งจัะ
สร้างค�า 88 บิัต่ แบับัส่�ม และใช้ื่ค�าด่งกล�าวเป็นก่ญแจั HMAC-SHA256 เพ่ื่�อสร้างค�า 40 บิัต่ทุ่่�ได้ร่บัจัากก่ญแจั
สาธีารณ์ะและข้อความธีรรมดาของผู้่ส�งและผู้่ร่บั การแปรผ่่นของค�า 88 บิัต่ และ 40 บิัต่ จัะเป็นการสร้างก่ญแจั 
128 บิัต่ ทุ่่�เข้ารห่สข้อความโดยใช้ื่ AES ในโหมดต่่วน่บั (CTR) ค�า 40 บิัต่ จัะใช้ื่ในฝึั� งผู้่ร่บัเพ่ื่�อต่รวจัสอบัย่นย่นความ
สมบูัรณ์์ของข้อความธีรรมดาทุ่่�ถอดรห่สแล้ว ก่ญแจั AES รายข้อความน่�จัะถูกเข้ารห่สโดยใช้ื่ RSA-OAEP ไปทุ่่�
ก่ญแจัสาธีารณ์ะของอ่ปกรณ์์ทุ่่�ร่บั ช่ื่ดของข้อความต่่วอ่กษรทุ่่�เข้ารห่สและก่ญแจัข้อความทุ่่�เข้ารห่สจัะถูกแฮชื่ด้วย 
SHA-1 และแฮชื่จัะได้ร่บัการลงช่ื่�อด้วยอ่ลกอริทุ่่มลายเซ็นดิจัิทุ่่ลแบับัเส้นโค้งรูปไข� (ECDSA) โดยใช้ื่ก่ญแจัการ
ลงช่ื่�อส�วนต่่วของอ่ปกรณ์์ทุ่่�ส�ง ใน iOS 13 ข่�นไป และ iPadOS 13.1 ข่�นไป อ่ปกรณ์์อาจัใช้ื่การเข้ารห่ส Elliptic 
Curve Integrated Encryption Scheme (ECIES) แทุ่นการเข้ารห่ส RSA

ข้อความผ่ลล่พื่ธีท่์ุ่�ได้ ซ่�งแต่�ละอ่นสำาหร่บัอ่ปกรณ์์ทุ่่�ร่บัแต่�ละเคร่�อง จัะประกอบัด้วยข้อความต่่วอ่กษรทุ่่�เข้ารห่ส  
ก่ญแจัข้อความทุ่่�เข้ารห่ส และลายม่อช่ื่�อดิจัิทุ่่ลของผู้่ส�ง ข้อความจัะถูกส�งไปย่ง APNs สำาหร่บัการส�งต่�อ  
เมต่าดาต้่า เชื่�น ต่ราประทุ่่บัเวลาและข้อมูลเส้นทุ่าง APNs จัะไม�ถูกเข้ารห่ส การติ่ดต่�อก่บั APNs จัะถูกเข้ารห่ส 
โดยใช้ื่ชื่�องทุ่าง forward-secret TLS
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APNs สามารถส�งต่�อข้อความขนาดสูงส่ด 4 หร่อ 16 KB เทุ่�าน่�น ทุ่่�งน่�ข่�นอยู�ก่บัเวอร์ช่ื่�นของ iOS หร่อ iPadOS  
ถ้าข้อความต่่วอ่กษรยาวเกินไป หร่อถ้าไฟล์แนบั เชื่�น รูปภัาพื่ รวมอยู�ด้วย ไฟล์แนบัจัะถูกเข้ารห่สโดยใช้ื่ AES  
ในโหมด CTR พื่ร้อมก่บัก่ญแจั 256 บิัต่ทุ่่�สร้างแบับัส่�ม และม่การอ่ปโหลดไปย่ง iCloud ก่ญแจั AES สำาหร่บั 
ไฟล์แนบั ต่่วระบ่ัแหล�งทุ่ร่พื่ยากรสากล (URI) ของก่ญแจั และแฮชื่ SHA-1 ของก่ญแจัในรูปแบับัทุ่่�เข้ารห่สแล้ว 
จัะถูกส�งไปย่งผู้่ร่บัเป็นเน่�อหาของ iMessage โดยได้ร่บัการปกป้องความล่บัและความสมบูัรณ์์ของข้อมูลผ่�าน 
การเข้ารห่ส iMessage แบับัปกติ่ ต่ามทุ่่�แสดงในไดอะแกรมต่�อไปน่�

สำาหร่บับัทุ่สนทุ่นากล่�ม กระบัวนการทุ่ำางานน่�จัะม่การทุ่ำาซำาสำาหร่บัผู้่ร่บัแต่�ละรายและอ่ปกรณ์์ของผู้่ร่บั

สำาหร่บัฝึั� งร่บั อ่ปกรณ์์แต่�ละเคร่�องจัะได้ร่บัสำาเนาของข้อความจัาก APNs และหากจัำาเป็น จัะได้ร่บัไฟล์แนบัจัาก 
iCloud เบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�โทุ่รเข้าหร่อทุ่่�อยู�อ่เมลของผู้่ส�งจัะถูกจับ่ัคู�ก่บัรายช่ื่�อของผู้่ร่บัเพ่ื่�อให้แสดงช่ื่�อเม่�อเป็นไปได้

เชื่�นเด่ยวก่บัการแจัง้เต่่อนแบับัผ่ล่กข้อมูลทุ่่�งหมด ข้อความจัะถูกลบัออกจัาก APNs เม่�อส�งเร่ยบัร้อยแล้ว อย�างไร
ก็ต่าม ข้อความ iMessage จัะถูกจั่ดเข้าคิวเพ่ื่�อการส�งไปย่งอ่ปกรณ์์ออฟไลน์ ซ่�งแต่กต่�างจัากการแจัง้เต่่อน APNs 
อ่�น ข้อความจัะถูกจั่ดเก็บัไว้บันเซิร์ฟเวอร์ของ Apple สูงส่ด 30 ว่น
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 ความปลอดภััยของเช็ุคอิน
เช็ื่คอินชื่�วยให้ผู้่ใช้ื่เล่อกผู้่ติ่ดต่�อทุ่่�จัะแจัง้เต่่อนหากอ่ปกรณ์์ทุ่่�รองร่บัของผู้่ใช้ื่ไม�ได้ไปถ่งปลายทุ่างทุ่่�กำาหนดไว ้เม่�อผู้่
ใช้ื่เล่อกผู้่ติ่ดต่�อเพ่ื่�อเริ�มเช็ื่คอิน iMessage จัะถูกส�งไปย่งผู้่ติ่ดต่�อน่�นพื่ร้อมรายละเอ่ยดเก่�ยวก่บัเซสช่ื่�น รวมถ่งปลาย
ทุ่างของผู้่ใช้ื่ อ่ปกรณ์์ของผู้่ใช้ื่ทุ่่�เริ�มต้่นย่งสร้างโทุ่เค็นการเข้าถ่งและก่ญแจัการเข้ารห่สเช็ื่คอินอ่กด้วย ก่ญแจัการ
เข้ารห่สเช็ื่คอินจัะถูกส�งไปใน iMessage ทุ่่�สอง แต่�ข้อความน่�จัะถูกเก็บัไวโ้ดยเซิร์ฟเวอร์ iMessage แทุ่นทุ่่�จัะถูกส�ง
ทุ่่นทุ่่ เน่�องจัากข้อความน่�ได้ร่บัการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างระหว�างผู้่ใช้ื่และผู้่ติ่ดต่�อทุ่่�กำาหนด Apple จัง่ไม�
สามารถเข้าถ่งเน่�อหาได้

ในขณ์ะทุ่่�อ่ปกรณ์์ของผู้่ใช้ื่ทุ่่�เริ�มต้่นกำาล่งเคล่�อนทุ่่�ไปย่งปลายทุ่าง อ่ปกรณ์์จัะส�งข้อความการเต้่นของห่วใจัไปย่ง
เซิร์ฟเวอร์ iMessage เป็นระยะๆ ซ่�งจัะขยายเวลาหมดอาย่ออกไปก�อนทุ่่�ข้อความก่ญแจัการเข้ารห่สเช็ื่คอินจัะถูก
ส�ง ถ้าอ่ปกรณ์์ปิดใช้ื่อยู�หร่อสูญเส่ยการเช่ื่�อมต่�อ เซิร์ฟเวอร์ iMessage จัะปล�อย iMessage ทุ่่�ม่ก่ญแจัการเข้ารห่ส
ไปย่งผู้่ติ่ดต่�อโดยอ่ต่โนม่ติ่เม่�อถ่งเวลาหมดอาย่ ข้อความก่ญแจัการเข้ารห่สเช็ื่คอินย่งสามารถถูกปล�อยได้อ่กด้วย 
หากอ่ปกรณ์์ไม�ได้เคล่�อนทุ่่�ไปย่งปลายทุ่าง เม่�อปล�อยในล่กษณ์ะน่� โทุ่เค็นการเข้าถ่งจัะถูกรวมไว้ด้วย

ระหว�างเซสช่ื่�นเช็ื่คอิน อ่ปกรณ์์ของผู้่ใช้ื่ทุ่่�เริ�มต้่นจัะรวบัรวมข้อมูลเช็ื่คอินทุ่่�เก่�ยวข้องเป็นระยะๆ (เชื่�น ต่ำาแหน�งทุ่่�ต่่�ง
และระด่บัแบัต่เต่อร่�) เข้ารห่สด้วยก่ญแจัเช็ื่คอิน แล้วอ่ปโหลดไปย่ง iCloud Apple ไม�ม่สิทุ่ธีิ�เข้าถ่งก่ญแจัเช็ื่คอิน และ
ไม�สามารถเข้าถ่งข้อมูลทุ่่�อ่ปโหลดได้

การสิ�นส่ดเซสช่ื่�นเช็ื่คอินต้่องม่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่ ถ้าผู้่ใช้ื่ยกเลิกเซสช่ื่�น ข้อมูลทุ่่�เข้ารห่สและ iMessage ทุ่่�ม่
ก่ญแจัการเข้ารห่สเช็ื่คอินจัะถูกลบัออกจัากเซิร์ฟเวอร์อย�างปลอดภ่ัย

ถ้าอ่ปกรณ์์เช็ื่คอินไม�ได้ไปถ่งปลายทุ่างต่ามทุ่่�คาดไว ้หร่อต่่วจับ่ัเวลาทุ่่�กำาหนดค�าหมดเวลา ผู้่ติ่ดต่�อทุ่่�เล่อกจัะได้ร่บั 
iMessage ทุ่่�ม่ก่ญแจัการเข้ารห่สเช็ื่คอิน ม่สองสถานการณ์์ทุ่่�อาจัเกิดข่�นได้:

• หัลังจัากี่สูญเส่ยกี่าร์เชืุ�อมต่อ: ในกรณ่์น่� ผู้่ติ่ดต่�อทุ่่�กำาหนดจัะไม�ม่โทุ่เค็นการเข้าถ่ง และอ่ปกรณ์์ของผู้่ติ่ดต่�อจัะ
ดำาเนินการต่รวจัสอบัคร่�งทุ่่�สองเพ่ื่�อพิื่จัารณ์าว�าเวลาผ่�านไปนานเพ่ื่ยงพื่อแล้วหร่อไม�น่บัต่่�งแต่�การเต้่นของห่วใจั
คร่�งส่ดทุ้่าย อ่ปกรณ์์ของผู้่ติ่ดต่�อจัะร้องขอข้อมูลเช็ื่คอินทุ่่�เข้ารห่สจัากเซิร์ฟเวอร์ และเซิร์ฟเวอร์จัะทุ่ำาการต่รวจั
สอบัคร่�งทุ่่�สามเพ่ื่�อย่นย่นเพิื่�มเติ่มว�าเวลาผ่�านไปนานเพ่ื่ยงพื่อแล้วหร่อไม�น่บัต่่�งแต่�การเต้่นของห่วใจัคร่�งส่ดทุ้่าย 
ถ้าเวลาผ่�านไปนานเพ่ื่ยงพื่อแล้ว เซิร์ฟเวอร์จัะให้ข้อมูลเช็ื่คอินทุ่่�เข้ารห่สแก�ผู้่ติ่ดต่�อ และผู้่ติ่ดต่�อสามารถถอดรห่ส
ข้อมูลด่งกล�าวโดยใช้ื่ก่ญแจัเช็ื่คอินของต่นได้

• หัลังจัากี่ท่�อุปกี่ร์ณ์์ของผูู้้ใชุ้พิจัาร์ณ์าแล้ววา่ผูู้้ใชุ้ไมไ่ด้เคลื�อนท่�ไปยังปลายทาง: ในกรณ่์น่� นอกจัากว�าผู้่ใช้ื่จัะ
ยกเลิกหร่อขยายเวลาเช็ื่คอินเม่�อได้ร่บัแจัง้ ผู้่ติ่ดต่�อทุ่่�กำาหนดจัะได้ร่บัทุ่่�งโทุ่เค็นการเข้าถ่งและก่ญแจัการเข้ารห่ส
เช็ื่คอิน อ่ปกรณ์์ของผู้่ติ่ดต่�อจัะมอบัโทุ่เค็นการเข้าถ่งให้ก่บัเซิร์ฟเวอร์ ทุ่ำาให้สามารถดาวน์โหลดข้อมูลเช็ื่คอินทุ่่�
เข้ารห่สได้ จัากน่�นจั่งสามารถถอดรห่สข้อมูลโดยใช้ื่ก่ญแจัเช็ื่คอินได้

 กี่าร์แชุร์์ชืุ�อและร์ปูภัาพสำาหัรั์บ iMessage ท่�ปลอดภััย
การแชื่ร์ช่ื่�อและรูปภัาพื่สำาหร่บั iMessage ชื่�วยให้ผู้่ใช้ื่สามารถแชื่ร์ช่ื่�อและรูปภัาพื่โดยใช้ื่ iMessage ได้  
ผู้่ใช้ื่สามารถเล่อกข้อมูลบ่ัต่รของฉ่ันหร่อปร่บัแต่�งช่ื่�อและใส�ภัาพื่ทุ่่�ผู้่ใช้ื่เล่อกได้ การแชื่ร์ช่ื่�อและรูปภัาพื่ของ 
iMessage จัะใช้ื่ระบับัสองข่�นต่อนในการเผ่ยแพื่ร�ช่ื่�อและรูปภัาพื่

ข้อมูลจัะถูกแบั�งแยกย�อยเป็นชื่�อง แต่�ละชื่�องจัะถูกเข้ารห่สและต่รวจัสอบัสิทุ่ธีิ�แยกจัากก่น และด้วยก่น โดยใช้ื่
กระบัวนการด้านล�าง ข้อมูลจัะม่สามชื่�อง:

• ช่ื่�อ

• รูปภัาพื่

• ช่ื่�อไฟล์รูปภัาพื่
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ข่�นต่อนแรกในการสร้างค่อการส่�มสร้างก่ญแจับั่นทุ่่ก 128 บิัต่บันอ่ปกรณ์์ จัากน่�นก่ญแจับั่นทุ่่กน่�จัะถูกร่บั
มาพื่ร้อมก่บั HKDF-HMAC-SHA256 เพ่ื่�อสร้างก่ญแจัย�อยสามรายการ: ก่ญแจั 1:ก่ญแจั 2:ก่ญแจั 3 = 
HKDF(ก่ญแจับ่ันทุ่่ก, “ช่ื่�อเล�น”) ในแต่�ละชื่�อง เวกเต่อร์การเริ�มต้่นทุ่ำางาน (IV) 96 บิัต่จัะถูกสร้างข่�นแบับัส่�มและ
ข้อมูลจัะถูกเข้ารห่สโดยใช้ื่ AES-CTR และก่ญแจั 1 จัากน่�นจัะม่การคำานวณ์รห่สการต่รวจัสอบัสิทุ่ธีิ�ข้อความ (MAC) 
ด้วย HMAC-SHA256 โดยใช้ื่ก่ญแจั 2 และจัะครอบัคล่มช่ื่�อของชื่�อง, IV ของชื่�อง และข้อความทุ่่�เข้ารห่สของชื่�อง 
ข่�นส่ดทุ้่าย ช่ื่ดค�า MAC ของชื่�องแต่�ละชื่�องจัะถูกนำามาต่�อก่นและ MAC ของค�าเหล�าน่�นจัะถูกคำานวณ์ด้วย HMAC-
SHA256 โดยใช้ื่ก่ญแจั 3 MAC 256 บิัต่จัะถูกจั่ดเก็บัไว้ก่บัข้อมูลทุ่่�เข้ารห่ส 128 บิัต่แรกของ MAC น่�จัะถูกใช้ื่เป็น 
RecordID

จัากน่�นข้อมูลบ่ันทุ่่กทุ่่�เข้ารห่สน่�จัะถูกจั่ดเก็บัไวใ้นฐานข้อมูลสาธีารณ์ะ CloudKit ภัายใต้่ RecordID ข้อมูลบ่ันทุ่่กน่�
จัะไม�เปล่�ยนแปลงและเม่�อผู้่ใช้ื่เล่อกทุ่่�จัะเปล่�ยนช่ื่�อและรูปภัาพื่ของต่น ข้อมูลบ่ันทุ่่กทุ่่�เข้ารห่สรายการใหม�จัะถูกสร้าง
ข่�นทุ่่กคร่�ง เม่�อผู้่ใช้ื่ 1 เล่อกทุ่่�จัะแชื่ร์ช่ื่�อและรูปภัาพื่ของต่่วเองก่บัผู้่ใช้ื่ 2 พื่วกเขาจัะส�งก่ญแจับ่ันทุ่่กไปพื่ร้อมก่บั 
recordID ภัายในเพื่ย์โหลด iMessage ของพื่วกเขา ซ่�งจัะถูกเข้ารห่ส

เม่�ออ่ปกรณ์์ของผู้่ใช้ื่ 2 ได้ร่บัเพื่ย์โหลด iMessage น่� อ่ปกรณ์์จัะส่งเกต่เห็นว�าเพื่ย์โหลดประกอบัด้วย recordID และ
ก่ญแจัของช่ื่�อเล�นและรูปภัาพื่ จัากน่�นอ่ปกรณ์์ของผู้่ใช้ื่ 2 จัะออกไปทุ่่�ฐานข้อมูล CloudKit สาธีารณ์ะเพ่ื่�อด่งข้อมูล
ช่ื่�อและรูปภัาพื่ทุ่่�เข้ารห่สทุ่่� ID ของข้อมูลบ่ันทุ่่กแล้วส�งข้อมูลน่�นไปให้อ่กฝึ�ายโดยใช้ื่ iMessage

หล่งจัากทุ่่�ด่งข้อความมาแล้ว อ่ปกรณ์์ของผู้่ใช้ื่ 2 จัะถอดรห่สเพื่ย์โหลดและต่รวจัสอบัย่นย่นลายเซ็นโดยใช้ื่ต่่ว 
recordID เอง ถ้าผ่�าน ผู้่ใช้ื่ 2 จัะได้ร่บัช่ื่�อและรูปภัาพื่ และพื่วกเขาสามารถเล่อกเพิื่�มข้อมูลน่�ไปย่งรายช่ื่�อของต่น หร่อ
ใช้ื่ข้อมูลน่�ก่บัแอปข้อความได้
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 Apple Messages for Business ท่�ปลอดภััย
Apple Messages for Business ค่อบัริการร่บัส�งข้อความทุ่่�ชื่�วยให้ผู้่ใช้ื่สามารถส่�อสารก่บัธีร่กิจัต่�างๆ โดยใช้ื่แอป
ข้อความได้ ด้วย Apple Messages for Business ผู้่ใช้ื่จัะเป็นผู้่ควบัค่มการสนทุ่นาเสมอ อ่กทุ่่�งย่งสามารถลบั
การสนทุ่นาและปิดก่�นไม�ให้ธีร่กิจัส�งข้อความถ่งพื่วกเขาในอนาคต่ได้อ่กด้วย เพ่ื่�อความเป็นส�วนต่่ว ธีร่กิจัจัะไม�ได้ร่บั
ข้อมูลเบัอร์โทุ่รศ่พื่ท์ุ่ ทุ่่�อยู�อ่เมล หร่อบ่ัญช่ื่ iCloud ของผู้่ใช้ื่ แต่�ข้อมูลจัำาเพื่าะทุ่่�ไม�ซำาก่นของลูกค้าทุ่่�เร่ยก Opaque 
ID จัะถูกสร้างข่�นโดยบัริการข้อมูลประจัำาต่่ว(IDS) ของ Apple และแชื่ร์ก่บัธีร่กิจั Opaque ID ม่ล่กษณ์ะเฉัพื่าะ
สำาหร่บัความส่มพ่ื่นธีร์ะหว�างบ่ัญช่ื่ Apple ของผู้่ใช้ื่และ Business ID ของธีร่กิจั ผู้่ใช้ื่จัะม่ Opaque ID ทุ่่�แต่กต่�าง
ก่นสำาหร่บัทุ่่กๆ ธีร่กิจัทุ่่�ติ่ดต่�อโดยใช้ื่ Apple Messages for Business ผู้่ใช้ื่ต่่ดสินใจัว�าจัะแชื่ร์ข้อมูลระบ่ัต่่วต่นส�วน
บ่ัคคลก่บัธีร่กิจัหร่อไม�และเม่�อใด และบัริการ Apple Messages for Business จัะไม�ม่การเก็บัประวติ่่การสนทุ่นา

Apple Messages for Business รองร่บับ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการจัาก Apple Business Manager และ
พิื่จัารณ์าว�าจัะเปิดใช้ื่สำาหร่บั iMessage และ FaceTime ใน Apple School Manager หร่อไม�

ข้อความทุ่่�ส�งไปย่งธีร่กิจัจัะถูกเข้ารห่สระหว�างอ่ปกรณ์์ของผู้่ใช้ื่และเซิร์ฟเวอร์การส�งข้อความของ Apple โดยใช้ื่
ความปลอดภ่ัยระด่บัเด่ยวก่นและเซิร์ฟเวอร์การส�งข้อความของ Apple ในรูปแบับั iMessages เซิร์ฟเวอร์การ
ส�งข้อความของ Apple จัะถอดรห่สข้อความเหล�าน่�ใน RAM แล้วส�งต่�อข้อความไปย่งธีร่กิจัผ่�านลิงก์ทุ่่�เข้ารห่ส
โดยใช้ื่ TLS 1.2 ข้อความจัะไม�ถูกจั่ดเก็บัในรูปแบับัทุ่่�ไม�ได้เข้ารห่สในขณ์ะทุ่่�ส�งผ่�านบัริการ Apple Messages for 
Business การต่อบักล่บัของธีร่กิจัจัะส�งโดยใช้ื่ TLS 1.2 ไปย่งเซิร์ฟเวอร์การส�งข้อความของ Apple ซ่�งเป็นทุ่่�ทุ่่�การ
ต่อบักล่บัได้ร่บัการเข้ารห่สโดยใช้ื่ก่ญแจัสาธีารณ์ะเฉัพื่าะต่่วของอ่ปกรณ์์ของผู้่ร่บัแต่�ละเคร่�อง

ถ้าอ่ปกรณ์์ของผู้่ใช้ื่ออนไลน์อยู� ข้อความจัะถูกส�งทุ่่นทุ่่และไม�ถูกแคชื่บันเซิร์ฟเวอร์การส�งข้อความของ Apple ถ้า
อ่ปกรณ์์ของผู้่ใช้ื่ไม�ได้ออนไลน์อยู� ข้อความทุ่่�เข้ารห่สจัะถูกแคชื่ไวเ้ป็นระยะเวลาสูงส่ด 30 วน่เพ่ื่�อให้ผู้่ใช้ื่สามารถร่บั
ข้อความน่�นได้เม่�ออ่ปกรณ์์กล่บัมาออนไลน์อ่กคร่�ง ทุ่่นทุ่่ทุ่่�อ่ปกรณ์์กล่บัมาออนไลน์อ่กคร่�ง ข้อความจัะถูกส�งแล้วลบั
ออกจัากการแคชื่ หล่งจัาก 30 ว่น ข้อความทุ่่�ถูกแคชื่และไม�ได้ส�งจัะหมดอาย่และถูกลบัอย�างถาวร
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 ความปลอดภััยของ FaceTime
FaceTime ค่อบัริการโทุ่รแบับัวิด่โอและเส่ยงของ Apple การโทุ่ร FaceTime จัะใช้ื่บัริการการแจัง้เต่่อนแบับัผ่ล่ก
ข้อมูลของ Apple (APNs) เพ่ื่�อสร้างการเช่ื่�อมต่�อเริ�มต้่นไปย่งอ่ปกรณ์์ทุ่่�จัดทุ่ะเบ่ัยนของผู้่ใช้ื่ ซ่�งคล้ายคล่งก่บั 
iMessage เน่�อหาแบับัเส่ยง/วิด่โอของการโทุ่ร FaceTime จัะถูกปกป้องด้วยการเข้ารห่สแบับัต้่นทุ่างถ่ง 
ปลายทุ่าง ด่งน่�นเฉัพื่าะผู้่ส�งและผู้่ร่บัเทุ่�าน่�นทุ่่�จัะสามารถเข้าถ่งข้อมูลได้ Apple ไม�สามารถถอดรห่สข้อมูลได้

การเช่ื่�อมต่�อ FaceTime เริ�มต้่นสร้างข่�นผ่�านโครงสร้างพ่ื่�นฐานของเซิร์ฟเวอร์ Apple ทุ่่�ส�งต่�อแพ็ื่คเกต่ข้อมูล
ระหว�างอ่ปกรณ์์ทุ่่�จัดทุ่ะเบ่ัยนของผู้่ใช้ื่ อ่ปกรณ์์จัะใช้ื่การแจัง้เต่่อนแบับั APNs และข้อความแบับั Session Traversal 
Utilities for NAT (STUN) ผ่�านการเช่ื่�อมต่�อแบับัส�งต่�อข้อมูลเพ่ื่�อต่รวจัสอบัย่นย่นใบัร่บัรองข้อมูลประจัำาต่่วของ
อ่ปกรณ์์และสร้างข้อมูลล่บัทุ่่�แชื่ร์สำาหร่บัแต่�ละเซสช่ื่�น ข้อมูลล่บัทุ่่�แชื่ร์จัะถูกใช้ื่เพ่ื่�อร่บัก่ญแจัเซสช่ื่�นสำาหร่บัชื่�องทุ่างส่�อ
ทุ่่�สต่ร่มผ่�าน Secure Real-time Transport Protocol (SRTP) แพ็ื่คเกต่ SRTP ถูกเข้ารห่สโดยใช้ื่ AES256 ใน
โหมด Counter และการต่รวจัสอบัสิทุ่ธีิ�ด้วย HMAC-SHA1 หล่งจัากต่่�งค�าการเช่ื่�อมต่�อเริ�มต้่นและความปลอดภ่ัย
แล้ว FaceTime จัะใช้ื่ STUN และ Internet Connectivity Establishment (ICE) เพ่ื่�อสร้างการเช่ื่�อมต่�อแบับั
เพ่ื่ยร์ทูุ่เพ่ื่ยร์ระหว�างอ่ปกรณ์์ หากสามารถทุ่ำาได้

FaceTime แบับักล่�มทุ่ำาให้ FaceTime สามารถรองร่บัผู้่เข้าร�วมได้พื่ร้อมก่นสูงส่ด 33 คน เชื่�นเด่ยวก่บั FaceTime 
แบับัคลาสสิกทุ่่�เป็นแบับัหน่�งต่�อหน่�ง สายโทุ่รจัะถูกเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างบันอ่ปกรณ์์ของผู้่เข้าร�วมทุ่่�ได้ร่บั
เชิื่ญ แม้ว�า FaceTime แบับักล่�มจัะนำาโครงสร้างพ่ื่�นฐานและรูปแบับัส�วนใหญ�ของ FaceTime แบับัต่่วต่�อต่่วมาใช้ื่
ซำา การโทุ่รแบับักล่�มเหล�าน่�ม่กลไกการสร้างก่ญแจัทุ่่�สร้างข่�นจัากการย่นย่นต่่วต่นโดย Apple Identity Service 
(IDS) โปรโต่คอลน่�ม่กระบัวนการร่กษาความล่บัในการส�งต่�อ ซ่�งหมายความว�าชื่�องโหว�ของอ่ปกรณ์์ของผู้่ใช้ื่จัะไม�
ทุ่ำาให้เน่�อหาของการโทุ่รทุ่่�ผ่�านมาร่�วไหล ก่ญแจัเซสช่ื่�นจัะถูกห้่มด้วย AES-SIV และแจักจั�ายระหว�างผู้่เข้าร�วมโดยใช้ื่
โครงสร้าง Elliptic Curve Integrated Encryption Scheme (ECIES) ทุ่่�ม่ก่ญแจั ECDH P-256 แบับัช่ื่�วคราว

เม่�อเบัอร์โทุ่รศ่พื่ท์ุ่หร่อทุ่่�อยู�อ่เมลใหม�ถูกเพิื่�มไปย่งการโทุ่ร FaceTime แบับักล่�มทุ่่�กำาล่งดำาเนินอยู� อ่ปกรณ์์ทุ่่�ใช้ื่งานอยู�
จัะกำาหนดก่ญแจัส่�อรายการใหม�และไม�แชื่ร์ก่ญแจัทุ่่�ใช้ื่ก�อนหน้าน่�ก่บัอ่ปกรณ์์ทุ่่�เพิื่�งเชิื่ญเข้ามา
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 ค้นหัาของฉััน

 ความปลอดภััยของ “ค้นหัาของฉััน”
 แอป “ค้นหาของฉ่ัน” สำาหร่บัอ่ปกรณ์์ Apple ถูกสร้างข่�นบันรากฐานการเข้ารห่สก่ญแจัสาธีารณ์ะข่�นสูง

ภัาพร์วม
แอป “ค้นหาของฉ่ัน” เป็นการรวม “ค้นหา iPhone ของฉ่ัน” และ “ค้นหาเพ่ื่�อนๆ ของฉ่ัน” เข้าด้วยก่นเป็นแอปเด่ยว
ใน iOS, iPadOS และ macOS “ค้นหาของฉ่ัน” สามารถชื่�วยผู้่ใช้ื่ค้นหาอ่ปกรณ์์ทุ่่�สูญหายได้ แม้ว�า Mac จัะออฟ
ไลน์อยู� อ่ปกรณ์์ทุ่่�ออนไลน์อยู�เพ่ื่ยงแจัง้ต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ให้แก�ผู้่ใช้ื่ผ่�าน iCloud “ค้นหาของฉ่ัน” ทุ่ำางาน
แบับัออฟไลน์โดยการส�งส่ญญาณ์บัลูทุู่ธีระยะส่�นจัากอ่ปกรณ์์ทุ่่�สูญหายซ่�งสามารถต่รวจัพื่บัได้โดยอ่ปกรณ์์ Apple 
เคร่�องอ่�นๆ ทุ่่�ใช้ื่งานอยู�ในบัริเวณ์ใกล้เค่ยง จัากน่�นอ่ปกรณ์์ทุ่่�อยู�ใกล้เค่ยงเหล�าน่�นจัะส�งต่�อต่ำาแหน�งทุ่่�ต่่�งทุ่่�ต่รวจัพื่บั
อ่ปกรณ์์ทุ่่�สูญหายไปย่ง iCloud เพ่ื่�อให้ผู้่ใช้ื่สามารถระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ได้ในแอป “ค้นหาของฉ่ัน” และ
ในขณ์ะเด่ยวก่นก็ปกป้องความเป็นส�วนต่่วและความปลอดภ่ัยของผู้่ใช้ื่ทุ่่กคนทุ่่�เก่�ยวข้อง “ค้นหาของฉ่ัน” ทุ่ำางานแม้
กระทุ่่�งก่บั Mac ทุ่่�ออฟไลน์อยู�และอยู�ในโหมดพ่ื่ก

ด้วยการใช้ื่บัลูทุู่ธีและอ่ปกรณ์์ iPhone, iPad และ Mac หลายร้อยล้านเคร่�องทุ่่�ใช้ื่งานทุ่่�วโลก ผู้่ใช้ื่สามารถระบ่ั
ต่ำาแหน�งอ่ปกรณ์์ทุ่่�หายไปได้แม้ว�าอ่ปกรณ์์จัะไม�ได้เช่ื่�อมต่�อก่บั Wi-Fi หร่อเคร่อข�ายเซลลูลาร์ อ่ปกรณ์์ iPhone, 
iPad หร่อ Mac ทุ่่�เปิดใช้ื่ “การค้นหาแบับัออฟไลน์” ไวใ้นการต่่�งค�า “ค้นหาของฉ่ัน” จัะสามารถทุ่ำาหน้าทุ่่�เป็น 
“อ่ปกรณ์์ค้นหา” ได้ ซ่�งหมายความว�า อ่ปกรณ์์ต่รวจัพื่บัการม่อยู�ของอ่ปกรณ์์อ่กเคร่�องทุ่่�สูญหายในขณ์ะทุ่่� 
ออฟไลน์อยู�โดยใช้ื่บัลูทุู่ธี จัากน่�นอ่ปกรณ์์จัะใช้ื่การเช่ื่�อมต่�อก่บัเคร่อข�ายเพ่ื่�อแจัง้ต่ำาแหน�งทุ่่�ต่่�งโดยประมาณ์ 
ไปย่งเจัา้ของ เม่�ออ่ปกรณ์์เปิดใช้ื่งานการค้นหาแบับัออฟไลน์ น่�นหมายความว�าผู้่เข้าร�วมคนอ่�นๆ จัะสามารถ 
ค้นหาอ่ปกรณ์์เคร่�องน่�นได้ด้วยวธิีเ่ด่ยวก่น การโต้่ต่อบัทุ่่�งหมดน่�ได้ร่บัการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง  
ไม�ระบ่ัต่่วต่น และได้ร่บัการออกแบับัมาให้ใช้ื่แบัต่เต่อร่�และข้อมูลอย�างม่ประสิทุ่ธีภิัาพื่ ม่ผ่ลกระทุ่บัต่�ออาย่ 
การใช้ื่งานแบัต่เต่อร่�และการใช้ื่แผ่นบัริการข้อมูลเซลลูลาร์เพ่ื่ยงเล็กน้อย รวมถ่งผู้่ใช้ื่จัะได้ร่บัการปกป้อง 
ความเป็นส�วนต่่วทุ่่�ด่ข่�น

หัมายเหัตุ: “ค้นหาของฉ่ัน” อาจัไม�ม่ให้ใช้ื่ได้ครบัทุ่่กประเทุ่ศหร่อภัูมิภัาค

 กี่าร์เข้าร์หัสัแบบต้นทางถึงปลายทาง
“ค้นหาของฉ่ัน” ถูกสร้างข่�นบันรากฐานการเข้ารห่สก่ญแจัสาธีารณ์ะข่�นสูง เม่�อการค้นหาแบับัออฟไลน์เปิดใช้ื่อยู�ใน
การต่่�งค�า “ค้นหาของฉ่ัน” คู�ก่ญแจัการเข้ารห่สแบับัส�วนต่่ว P-224 แบับัเส้นโค้งรูปไข� (EC) ทุ่่�ระบ่ัเป็น {d,P} จัะถูก
สร้างข่�นโดยต่รงบันอ่ปกรณ์์ โดยทุ่่� d เป็นก่ญแจัส�วนต่่วและ P เป็นก่ญแจัสาธีารณ์ะ นอกจัากน่� SK0 ล่บั 256 บิัต่ 
และต่่วน่บั i ก็จัะเริ�มต้่นทุ่่�ศูนย์ คู�ก่ญแจัส�วนต่่วและข้อมูลล่บัน่�จัะไม�ถูกส�งไปทุ่่� Apple และจัะเช่ื่�อมข้อมูลก่บัอ่ปกรณ์์
เคร่�องอ่�นๆ ของผู้่ใช้ื่เทุ่�าน่�น โดยจัะเช่ื่�อมในรูปแบับัการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างโดยใช้ื่พื่วงก่ญแจั iCloud 
ข้อมูลล่บัและต่่วน่บัจัะใช้ื่เพ่ื่�อร่บัก่ญแจัสมมาต่รปัจัจ่ับ่ัน SKi ด้วยโครงสร้างแบับัเร่ยกซำาต่�อไปน่�: SKi = KDF(SKi-1, 
“update”)

อิงจัากก่ญแจั SKi จัำานวนเต็่มสองจัำานวนทุ่่�ม่ค�ามาก ui และ vi จัะถูกคำานวณ์ด้วย (ui,vi) = KDF(SKi, “diversify”) 
ทุ่่�งก่ญแจัส�วนต่่ว P-224 ทุ่่�แสดงด้วย d และก่ญแจัสาธีารณ์ะทุ่่�ส่มพ่ื่นธีก่์นทุ่่�แสดงด้วย P จัะม่การร่บัมาโดยใช้ื่ความ
ส่มพ่ื่นธีแ์บับัส่มพื่รรคทุ่่�ประกอบัด้วยจัำานวนเต็่มสองจัำานวนเพ่ื่�อคำานวณ์คู�ก่ญแจัระยะส่�น: ก่ญแจัส�วนต่่วทุ่่�ได้ร่บัค่อ 
di, โดยทุ่่� di = ui * d + vi (โมดูโลลำาด่บัของเส้นโค้ง P-224) และส�วนสาธีารณ์ะทุ่่�ส่มพ่ื่นธีก่์นค่อ Pi และต่รวจัสอบั
ย่นย่นว�า Pi = ui*P + vi*G



184ความปลอดภััยของแพลตฟอร์์ม Apple

เม่�ออ่ปกรณ์์สูญหายและไม�สามารถเช่ื่�อมต่�อก่บั Wi-Fi หร่อเซลลูลาร์ได้ เชื่�น MacBook Pro ถูกทิุ่�งไว้บันม้าน่�งใน
สวนสาธีารณ์ะ อ่ปกรณ์์น่�นจัะเริ�มกระจัายส่ญญาณ์ก่ญแจัสาธีารณ์ะ Pi ทุ่่�ร่บัมาเป็นระยะๆ เป็นเวลาจัำาก่ดในเพื่ย์
โหลดบัลูทูุ่ธี เม่�อใช้ื่ P-224 ต่่วแทุ่นก่ญแจัสาธีารณ์ะจัะสามารถใส�ลงในเพื่ย์โหลดบัลูทูุ่ธีรายการเด่ยวได้พื่อด่ จัาก
น่�นอ่ปกรณ์์ทุ่่�อยู�รอบัๆ จัะสามารถชื่�วยค้นหาอ่ปกรณ์์ทุ่่�ออฟไลน์ได้โดยเข้ารห่สต่ำาแหน�งทุ่่�ต่่�งของต่่วเองไปย่งก่ญแจั
สาธีารณ์ะ ทุ่่กๆ 15 นาทุ่่โดยประมาณ์ ก่ญแจัสาธีารณ์ะจัะถูกแทุ่นทุ่่�ด้วยก่ญแจัใหม�โดยใช้ื่ค�าทุ่่�เพิื่�มข่�นของต่่วน่บัและ
กระบัวนการด้านบันเพ่ื่�อให้ผู้่ใช้ื่ไม�โดนติ่ดต่ามโดยข้อมูลจัำาเพื่าะแบับัต่�อเน่�อง กลไกการด่งได้ร่บัการออกแบับัมาเพ่ื่�อ
ป้องก่นไม�ให้ก่ญแจัสาธีารณ์ะ Pi ทุ่่�ม่อยู�หลากหลายเช่ื่�อมโยงก่บัอ่ปกรณ์์เด่ยวก่น

 กี่าร์ไมเ่ปิดเผู้ยผูู้้ใชุ้และอุปกี่ร์ณ์์
นอกเหน่อจัากการทุ่ำาให้แน�ใจัว�าข้อมูลต่ำาแหน�งทุ่่�ต่่�งและข้อมูลอ่�นๆ จัะถูกเข้ารห่สอย�างสมบูัรณ์์แล้ว ข้อมูลประจัำาต่่ว
ของผู้่เข้าร�วมย่งถูกเก็บัเป็นความล่บัจัากก่นและก่น และจัาก Apple อ่กด้วย ข้อมูลทุ่่�ส�งไปทุ่่� Apple โดยอ่ปกรณ์์
ค้นหาจัะไม�ม่ข้อมูลการต่รวจัสอบัสิทุ่ธีิ�ในเน่�อหาหร่อส�วนห่ว ด้วยเหต่่น่� Apple จั่งไม�ทุ่ราบัว�าต่่วค้นหาค่อใคร หร่อ
ว�าอ่ปกรณ์์ทุ่่�พื่บัค่ออ่ปกรณ์์ของผู้่ใด นอกจัากน่� Apple ย่งไม�เก็บับ่ันทุ่่กข้อมูลทุ่่�เปิดเผ่ยต่่วต่นของต่่วค้นหา และ
ไม�เก็บัข้อมูลทุ่่�ทุ่ำาให้คนอ่�นทุ่ราบัความส่มพ่ื่นธีร์ะหว�างต่่วค้นหาและเจัา้ของได้ เจัา้ของอ่ปกรณ์์จัะได้ร่บัเพ่ื่ยงข้อมูล
ต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สเทุ่�าน่�น ซ่�งจัะถูกถอดรห่สและแสดงในแอป “ค้นหาของฉ่ัน” โดยไม�ระบ่ัว�าใครเป็นคนพื่บั
อ่ปกรณ์์

 กี่าร์ใชุ้ “ค้นหัาของฉััน” เพื�อค้นหัาอุปกี่ร์ณ์์ Apple ท่�สูญหัาย
อ่ปกรณ์์ใดๆ ของ Apple ทุ่่�อยู�ภัายในระยะส่ญญาณ์บัลูทุู่ธีและเปิดใช้ื่งานการค้นหาแบับัออฟไลน์ไว้จัะสามารถต่รวจั
พื่บัส่ญญาณ์จัากอ่ปกรณ์์ Apple อ่กเคร่�องทุ่่�กำาหนดค�าให้อน่ญาต่ “ค้นหาของฉ่ัน” ไวแ้ละอ�านก่ญแจักระจัาย
ส่ญญาณ์ Pi รายการปัจัจ่ับ่ันได้ เม่�อใช้ื่โครงสร้าง ECIES และก่ญแจัสาธีารณ์ะ Pi จัากการกระจัายส่ญญาณ์ 
อ่ปกรณ์์ค้นหาจัะเข้ารห่สต่ำาแหน�งทุ่่�ต่่�งปัจัจ่ับ่ันของต่่วเองและส�งต่�อไปทุ่่� Apple ต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สจัะเช่ื่�อมโยง
ก่บัด่ชื่น่เซิร์ฟเวอร์ ซ่�งคำานวณ์ได้เป็นแฮชื่ SHA256 ของก่ญแจัสาธีารณ์ะ P-224 Pi ทุ่่�ได้ร่บัจัากเพื่ย์โหลดบัลูทูุ่ธี 
Apple ไม�ม่ก่ญแจัถอดรห่สใดๆ ด่งน่�น Apple จัะไม�สามารถอ�านต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สโดยต่่วค้นหาได้ เจัา้ของ
อ่ปกรณ์์ทุ่่�สูญหายสามารถสร้างด่ชื่น่อ่กคร่�งและถอดรห่สต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สไวไ้ด้
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เม่�อพื่ยายามระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ทุ่่�สูญหาย ระบับัจัะประมาณ์การชื่�วงของค�าต่่วน่บัทุ่่�คาดหวง่สำาหร่บัระยะ
เวลาในการค้นหาต่ำาแหน�งทุ่่�ต่่�ง เม่�อทุ่ราบัก่ญแจัส�วนต่่วด่�งเดิม P-224 d และค�าล่บั SKi ในชื่�วงค�าต่่วน่บัของระยะ
เวลาการค้นหาแล้ว เจัา้ของจัะสามารถสร้างช่ื่ดค�า {di, SHA256(Pi)} ข่�นใหม�อ่กคร่�งต่ลอดระยะเวลาการค้นหา
ได้ จัากน่�นอ่ปกรณ์์ของเจัา้ของทุ่่�ใช้ื่ระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ทุ่่�สูญหายจัะสามารถส�งคำาขอไปย่งเซิร์ฟเวอร์โดย
ใช้ื่ช่ื่ดค�าด่ชื่น่ SHA256(Pi) แล้วดาวน์โหลดต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สจัากเซิร์ฟเวอร์ได้ จัากน่�นแอป “ค้นหาของฉ่ัน” 
จัะดำาเนินการถอดรห่สภัายในเคร่�องก่บัต่ำาแหน�งทุ่่�ต่่�งทุ่่�ถูกเข้ารห่ส โดยจัะใช้ื่ก่ญแจัส�วนต่่วทุ่่�ต่รงก่น di และแสดง
ต่ำาแหน�งทุ่่�ต่่�งโดยประมาณ์ของอ่ปกรณ์์ทุ่่�สูญหายในแอป การแจัง้ต่ำาแหน�งทุ่่�ต่่�งจัากอ่ปกรณ์์ค้นหาหลายๆ เคร่�องจัะ
ถูกรวมเข้าด้วยก่นโดยแอปของเจัา้ของเพ่ื่�อสร้างต่ำาแหน�งทุ่่�ต่่�งทุ่่�แม�นยำายิ�งข่�น

 กี่าร์ค้นหัาอุปกี่ร์ณ์์ท่�ออฟไลน์อยู่
ถ้าผู้่ใช้ื่เปิดใช้ื่งาน “ค้นหา iPhone ของฉ่ัน” ไว้บันอ่ปกรณ์์ของต่่วเอง การค้นหาแบับัออฟไลน์จัะเปิดใช้ื่ต่ามค�า
เริ�มต้่นเม่�อผู้่ใช้ื่อ่ปเกรดอ่ปกรณ์์เป็น iOS 13 ข่�นไป, iPadOS 13.1 ข่�นไป และ macOS 10.15 ข่�นไป สิ�งน่�ได้ร่บัการ
ออกแบับัมาเพ่ื่�อให้แน�ใจัว�าผู้่ใช้ื่ทุ่่กรายจัะม่โอกาสค้นพื่บัอ่ปกรณ์์ของต่นมากทุ่่�ส่ดเทุ่�าทุ่่�จัะเป็นไปได้หากอ่ปกรณ์์
สูญหาย อย�างไรก็ต่าม ถ้าเม่�อใดก็ต่ามทุ่่�ผู้่ใช้ื่ไม�ต้่องการเข้าร�วม ผู้่ใช้ื่สามารถปิดใช้ื่งานการค้นหาแบับัออฟไลน์ได้ใน
การต่่�งค�า “ค้นหาของฉ่ัน” บันอ่ปกรณ์์ของพื่วกเขา เม่�อการค้นหาแบับัออฟไลน์ถูกปิดใช้ื่งาน อ่ปกรณ์์จัะไม�สามารถ
ทุ่ำาหน้าทุ่่�เป็นต่่วค้นหาได้อ่กต่�อไปและไม�สามารถต่รวจัพื่บัได้จัากอ่ปกรณ์์ค้นหาเคร่�องอ่�นๆ อย�างไรก็ต่าม ผู้่ใช้ื่จัะย่ง
คงระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ได้ต่ราบัใดทุ่่�ย่งสามารถเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi หร่อเซลลูลาร์ได้

เม่�อระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ทุ่่�สูญหายและออฟไลน์ได้แล้ว ผู้่ใช้ื่จัะได้ร่บัการแจัง้เต่่อนและข้อความอ่เมลเพ่ื่�อแจัง้
ให้ผู้่ใช้ื่ทุ่ราบัว�าอ่ปกรณ์์ถูกพื่บัแล้ว ในการดูต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ทุ่่�สูญหาย ผู้่ใช้ื่จัะต้่องเปิดแอป “ค้นหาของฉ่ัน” 
แล้วเล่อกแถบัอ่ปกรณ์์ แทุ่นทุ่่�จัะแสดงอ่ปกรณ์์บันแผ่นทุ่่�ทุ่่�ว�างเปล�า ซ่�งจัะเกิดข่�นก�อนทุ่่�จัะระบ่ัต่ำาแหน�งทุ่่�ต่่�งของ
อ่ปกรณ์์ได้ แอป “ค้นหาของฉ่ัน” จัะแสดงต่ำาแหน�งทุ่่�ต่่�งบันแผ่นทุ่่� โดยแสดงทุ่่�อยู�โดยประมาณ์และระยะเวลาทุ่่�ผ่�านไป
ก�อนจัะต่รวจัพื่บัอ่ปกรณ์์ ถ้าม่การแจัง้ต่ำาแหน�งทุ่่�ต่่�งเข้ามาเพิื่�ม ต่ำาแหน�งทุ่่�ต่่�งปัจัจ่ับ่ันและต่ราประทุ่่บัเวลาจัะอ่ปเดต่
โดยอ่ต่โนม่ติ่ แม้ว�าผู้่ใช้ื่จัะไม�สามารถเล�นเส่ยงบันอ่ปกรณ์์ทุ่่�ออฟไลน์หร่อลบัอ่ปกรณ์์จัากระยะไกลได้ ผู้่ใช้ื่สามารถใช้ื่
ข้อมูลต่ำาแหน�งทุ่่�ต่่�งเพ่ื่�อย้อนกล่บัไปย่งจ่ัดเริ��มต้่นหร่อดำาเนินการอ่�นๆ เพ่ื่�อชื่�วยกู้ค่นอ่ปกรณ์์กล่บัมาได้
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 ความต่อเนื�อง

 ภัาพร์วมความปลอดภััยของคุณ์สมบัติความต่อเนื�อง
ค่ณ์สมบั่ติ่ความต่�อเน่�องใช้ื่ประโยชื่น์จัากเทุ่คโนโลย่ต่�างๆ เชื่�น iCloud, บัลูทูุ่ธี และ Wi-Fi เพ่ื่�อทุ่ำาให้ผู้่ใช้ื่สามารถทุ่ำา
กิจักรรมจัากอ่ปกรณ์์เคร่�องหน่�งต่�อในอ่ปกรณ์์อ่กเคร่�องหน่�ง โทุ่รออกและร่บัสาย ส�งและร่บัข้อความต่่วอ่กษร และ
แชื่ร์การเช่ื่�อมต่�อก่บัอินเทุ่อร์เน็ต่แบับัเซลลูลาร์ได้

 ความปลอดภััยของ Handoff
Apple จั่ดการ Handoff อย�างปลอดภ่ัย ไม�ว�าจัะเป็นจัากอ่ปกรณ์์หน่�งถ่งอ่ปกรณ์์อ่�น ระหว�างแอปด่�งเดิมก่บั
เว็บัไซต์่ หร่อแม้แต่� Handoff ข้อมูลขนาดใหญ�

 Handoff ทำางานอย่างปลอดภััยได้อย่างไร์
ด้วย Handoff ผู้่ใช้ื่จัะสามารถส�งสิ�งทุ่่�กำาล่งทุ่ำาอยู�จัากอ่ปกรณ์์เคร่�องหน่�งไปย่งอ่ปกรณ์์อ่กเคร่�องหน่�งได้โดย
อ่ต่โนม่ติ่เม่�ออ่ปกรณ์์ iOS, iPadOS และ macOS ของผู้่ใช้ื่อยู�ใกล้ก่น Handoff ทุ่ำาให้ผู้่ใช้ื่สามารถสล่บัอ่ปกรณ์์แล้ว
ทุ่ำางานต่�อได้ทุ่่นทุ่่

เม่�อผู้่ใช้ื่ลงช่ื่�อเข้า iCloud บันอ่ปกรณ์์ทุ่่�สามารถใช้ื่ Handoff ได้เคร่�องทุ่่�สอง อ่ปกรณ์์สองเคร่�องน่�นจัะสร้างการ
จับ่ัคู�แบับันอกชื่�วงความถ่�ส่�อสารปกติ่ด้วยบัลูทุู่ธีพื่ล่งงานต่ำา (BLE) 4.2 โดยใช้ื่ APNs ระบับัจัะเข้ารห่สข้อความทุ่่ละ
ข้อความคล้ายก่บัการเข้ารห่สข้อความใน iMessage หล่งจัากทุ่่�อ่ปกรณ์์จับ่ัคู�ก่นแล้ว อ่ปกรณ์์แต่�ละเคร่�องจัะสร้าง
ก่ญแจั AES 256 บิัต่แบับัสมมาต่ร ซ่�งจัะจั่ดเก็บัไวใ้นพื่วงก่ญแจัของอ่ปกรณ์์ ก่ญแจัน่�ใช้ื่เพ่ื่�อเข้ารห่สและต่รวจัสอบั
สิทุ่ธีิ�ของการประกาศ BLE ทุ่่�จัะส�งข้อมูลกิจักรรมปัจัจ่ับ่ันของอ่ปกรณ์์ไปย่งอ่ปกรณ์์ทุ่่�จับ่ัคู�ผ่�าน iCloud เคร่�องอ่�นๆ 
โดยใช้ื่ AES256 ในโหมด GCM พื่ร้อมมาต่รการปกป้องการเล�นซำา

เม่�ออ่ปกรณ์์ได้ร่บัการประกาศจัากก่ญแจัใหม�เป็นคร่�งแรก อ่ปกรณ์์เคร่�องน่�นจัะสร้างการเช่ื่�อมต่�อ BLE ก่บัอ่ปกรณ์์
เคร่�องแรกแล้วแลกเปล่�ยนก่ญแจัการเข้ารห่สการประกาศ การเช่ื่�อมต่�อน่�ม่การร่กษาความปลอดภ่ัยด้วยการเข้า
รห่ส BLE 4.2 แบับัมาต่รฐาน และการเข้ารห่สของข้อความแต่�ละข้อความ ซ่�งม่ล่กษณ์ะคล้ายก่นก่บัการเข้ารห่ส 
iMessage ในบัางสถานการณ์์ ข้อความเหล�าน่�จัะถูกส�งโดยใช้ื่ APNs แทุ่นทุ่่�จัะเป็น BLE เพื่ย์โหลดของกิจักรรมจัะ
ได้ร่บัการปกป้องและถ�ายโอนในล่กษณ์ะเด่ยวก่นก่บั iMessage

 Handoff ร์ะหัว่างแอปดั�งเดิมกัี่บเวบ็ไซต์
Handoff ทุ่ำาให้แอปด่�งเดิมของ iOS, iPadOS หร่อ macOS สามารถทุ่ำากิจักรรมผู้่ใช้ื่ต่�อได้บันหน้าเว็บัในโดเมนทุ่่�
น่กพ่ื่ฒนาแอปเป็นผู้่ควบัค่มอย�างถูกต้่อง และย่งทุ่ำาให้สามารถทุ่ำากิจักรรมผู้่ใช้ื่ของแอปด่�งเดิมต่�อในเว็บัเบัราวเ์ซอร์
ได้อ่กด้วย

ในการชื่�วยป้องก่นไม�ให้แอปด่�งเดิมเปิดเวบ็ัไซต์่ทุ่่�ไม�ได้ควบัค่มโดยน่กพ่ื่ฒนาต่�อจัากทุ่่�ค้างไว ้แอปจัะต้่องแสดงให้เห็น
ว�าแอปม่สิทุ่ธีิ�อย�างถูกต้่องในการควบัค่มโดเมนเว็บัทุ่่�ต้่องการเปิดต่�อ การควบัค่มโดเมนเว็บัไซต์่จัะสร้างโดยใช้ื่กลไก
สำาหร่บัข้อมูลประจัำาต่่วของเว็บัทุ่่�แชื่ร์ สำาหร่บัรายละเอ่ยด ให้ดูทุ่่� การเข้าถ่งของแอปไปย่งรห่สผ่�านทุ่่�บ่ันทุ่่กไว้ ระบับั
จัะต้่องต่รวจัสอบัความถูกต้่องการควบัค่มช่ื่�อโดเมนของแอปก�อนทุ่่�แอปน่�นจัะได้ร่บัอน่ญาต่ให้ยอมร่บั Handoff 
กิจักรรมของผู้่ใช้ื่

แหล�งทุ่่�มาของการ Handoff หน้าเว็บัสามารถเป็นเบัราวเ์ซอร์ใดก็ได้ทุ่่�ใช้ื่ API ของ Handoff เม่�อผู้่ใช้ื่ดูหน้าเว็บั 
ระบับัจัะประกาศช่ื่�อโดเมนของหน้าเว็บัเป็นไบัต์่การประกาศ Handoff ทุ่่�เข้ารห่ส เฉัพื่าะอ่ปกรณ์์เคร่�องอ่�นของผู้่ใช้ื่
เทุ่�าน่�นทุ่่�สามารถถอดรห่สไบัต์่การประกาศได้
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ระบับัของอ่ปกรณ์์ทุ่่�เป็นฝึ�ายร่บัจัะต่รวจัสอบัว�าแอปด่�งเดิมทุ่่�ติ่ดต่่�งอยู�ยอมร่บั Handoff จัากช่ื่�อโดเมนทุ่่�ประกาศหร่อ
ไม� แล้วแสดงไอคอนของแอปด่�งเดิมน่�นเป็นต่่วเล่อก Handoff เม่�อเปิดทุ่ำางาน แอปด่�งเดิมจัะได้ร่บั URL แบับัเต็่ม
และช่ื่�อของหน้าเว็บั โดยจัะไม�ม่การส�งข้อมูลอ่�นจัากเบัราวเ์ซอร์ไปทุ่่�แอปด่�งเดิม

และในทุ่างกล่บัก่น แอปด่�งเดิมสามารถระบ่ั URL สำารองเม่�ออ่ปกรณ์์ทุ่่�เป็นฝึ�ายร่บั Handoff ไม�ได้ติ่ดต่่�งแอปด่�งเดิม
เด่ยวก่นได้ ในกรณ่์น่� ระบับัจัะแสดงเบัราวเ์ซอร์เริ�มต้่นของผู้่ใช้ื่เป็นต่่วเล่อกแอป Handoff (หากเบัราว์เซอร์น่�นใช้ื่ 
API ของ Handoff) เม่�อม่การร้องขอ Handoff เบัราว์เซอร์จัะถูกเปิดใช้ื่และมอบั URL สำารองทุ่่�แอปต้่นทุ่างให้มา 
โดย URL สำารองไม�จัำาเป็นต้่องจัำาก่ดอยู�เพ่ื่ยงช่ื่�อโดเมนทุ่่�น่กพ่ื่ฒนาแอปด่�งเดิมเป็นผู้่ควบัค่ม

 Handoff ข้อมูลขนาดใหัญ่
นอกจัากการใช้ื่ค่ณ์สมบั่ติ่พ่ื่�นฐานของ Handoff แล้ว แอปบัางแอปอาจัเล่อกใช้ื่ API ทุ่่�รองร่บัการส�งข้อมูลขนาด
ใหญ�ข่�นผ่�านทุ่างเทุ่คโนโลย่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ทุ่่� Apple สร้างข่�น (ในล่กษณ์ะคล้ายก่นก่บั AirDrop) ต่่วอย�าง
เชื่�น แอปเมลจัะใช้ื่ API เหล�าน่�เพ่ื่�อรองร่บั Handoff ของเมลฉับ่ับัร�าง ซ่�งอาจัม่ไฟล์แนบัขนาดใหญ�

เม่�อแอปใช้ื่ค่ณ์สมบั่ติ่น่� การแลกเปล่�ยนระหว�างอ่ปกรณ์์สองเคร่�องจัะเริ�มต้่นเหม่อนก่บัใน Handoff แต่�หล่ง
จัากได้ร่บัเพื่ย์โหลดเริ�มต้่นโดยใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) แล้ว อ่ปกรณ์์ทุ่่�เป็นเคร่�องร่บัจัะเริ�มการเช่ื่�อมต่�อใหม�
ผ่�าน Wi-Fi การเช่ื่�อมต่�อน่�ได้ร่บัการเข้ารห่ส (ด้วย TLS) และได้ร่บัความเช่ื่�อถ่อผ่�านข้อมูลประจัำาต่่วทุ่่�แชื่ร์ผ่�าน
พื่วงก่ญแจั iCloud ข้อมูลประจัำาต่่วในใบัร่บัรองจัะได้ร่บัการต่รวจัสอบัย่นย่นเทุ่่ยบัก่บัต่่วต่นของผู้่ใช้ื่ ข้อมูลเพื่ย์
โหลดนอกเหน่อจัากน่�จัะส�งผ่�านการเช่ื่�อมต่�อแบับัเข้ารห่สน่�จันกว�าจัะถ�ายโอนเสร็จั

 คลิปบอร์์ดกี่ลาง
คลิปบัอร์ดกลางจัะใช้ื่ประโยชื่น์จัาก Handoff เพ่ื่�อถ�ายโอนเน่�อหาในคลิปบัอร์ดของผู้่ใช้ื่ไปย่งอ่ปกรณ์์ทุ่่กเคร่�อง
ได้อย�างปลอดภ่ัย เพ่ื่�อทุ่่�ผู้่ใช้ื่สามารถค่ดลอกในอ่ปกรณ์์เคร่�องหน่�งแล้ววางในอ่ปกรณ์์อ่กเคร่�องหน่�งได้ เน่�อหาจัะ
ได้ร่บัการปกป้องด้วยวธิีก่ารเด่ยวก่นก่บัข้อมูล Handoff อ่�นๆ และจัะถูกแชื่ร์ต่ามค�าเริ�มต้่นผ่�านคลิปบัอร์ดกลาง 
นอกจัากว�าน่กพ่ื่ฒนาแอปเล่อกไม�อน่ญาต่การแชื่ร์

แอปสามารถเข้าถ่งข้อมูลคลิปบัอร์ดได้ไม�ว�าผู้่ใช้ื่จัะวางคลิปบัอร์ดลงในแอปแล้วหร่อไม� ด้วยคลิปบัอร์ดกลาง การ
เข้าถ่งข้อมูลน่�จัะขยายรวมไปถ่งแอปบันอ่ปกรณ์์เคร่�องอ่�นๆ ของผู้่ใช้ื่ (ซ่�งสร้างโดยการลงช่ื่�อเข้า iCloud)

 ความปลอดภััยของกี่าร์ส่งต่อสายโทร์เซลลูลาร์์ของ iPhone
เม่�อ Mac, iPad หร่อ HomePod ของผู้่ใช้ื่อยู�บันเคร่อข�าย Wi-Fi เด่ยวก่บั iPhone ของผู้่ใช้ื่ อ่ปกรณ์์จัะสามารถ
โทุ่รออกและร่บัสายได้โดยใช้ื่การเช่ื่�อมต่�อก่บัเซลลูลาร์บัน iPhone การกำาหนดค�าจัำาเป็นต้่องให้อ่ปกรณ์์ต่�างๆ ของ
ค่ณ์ลงช่ื่�อเข้าทุ่่�ง iCloud และ FaceTime โดยใช้ื่บ่ัญช่ื่ Apple เด่ยวก่น

เม่�อม่สายเร่ยกเข้า อ่ปกรณ์์ทุ่่�กำาหนดค�าไว้ทุ่่กเคร่�องจัะได้ร่บัการแจัง้เต่่อนโดยใช้ื่บัริการการแจัง้เต่่อนแบับัผ่ล่ก
ข้อมูลของ Apple (APNs) โดยการแจัง้เต่่อนแต่�ละรายการจัะใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างเหม่อนก่บั 
iMessage อ่ปกรณ์์ทุ่่�อยู�บันเคร่อข�ายเด่ยวก่นจัะแสดงอินเทุ่อร์เฟซผู้่ใช้ื่สำาหร่บัการแจัง้เต่่อนสายเร่ยกเข้า เม่�อผู้่ใช้ื่
ร่บัสาย เส่ยงจัะถูกส�งจัาก iPhone ของผู้่ใช้ื่อย�างราบัร่�นโดยใช้ื่การเช่ื่�อมต่�อแบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ทุ่่�ปลอดภ่ัยระหว�าง
อ่ปกรณ์์สองเคร่�อง

เม่�อร่บัสายบันอ่ปกรณ์์เคร่�องหน่�ง เส่ยงเร่ยกเข้าของอ่ปกรณ์์ทุ่่�จับ่ัคู�ผ่�าน iCloud ทุ่่�อยู�ใกล้เค่ยงจัะหย่ดลงโดยการ
ประกาศส่�นๆ โดยใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) ไบัต์่ของการประกาศจัะถูกเข้ารห่สโดยใช้ื่วธิีก่ารเด่ยวก่บัการแจัง้ของ 
Handoff

สายโทุ่รออกจัะส�งต่�อไปทุ่่� iPhone โดยใช้ื่ APNs ด้วยเชื่�นก่น และเส่ยงจัะถูกส�งผ่�านลิงก์เพ่ื่ยร์ทูุ่เพ่ื่ยร์ทุ่่�ปลอดภ่ัย
ระหว�างอ่ปกรณ์์ในล่กษณ์ะเด่ยวก่น ผู้่ใช้ื่สามารถปิดใช้ื่งานการส�งต่�อสายโทุ่รบันอ่ปกรณ์์ได้โดยการปิดใช้ื่สายโทุ่ร
เซลลูลาร์ iPhone ในการต่่�งค�า FaceTime



188ความปลอดภััยของแพลตฟอร์์ม Apple

 ความปลอดภััยของกี่าร์ส่งต่อข้อความตัวอักี่ษร์ iPhone
การส�งต่�อข้อความจัะส�งข้อความต่่วอ่กษร SMS ทุ่่�ได้ร่บับัน iPhone ไปย่ง iPad หร่อ Mac ทุ่่�ลงทุ่ะเบ่ัยนไวข้องผู้่
ใช้ื่โดยอ่ต่โนม่ติ่ อ่ปกรณ์์แต่�ละเคร่�องต้่องลงช่ื่�อเข้าบัริการ iMessage โดยใช้ื่บ่ัญช่ื่ Apple เด่ยวก่น เม่�อเปิดใช้ื่การ
ส�งต่�อข้อความ การลงทุ่ะเบั่ยนจัะเกิดข่�นโดยอ่ต่โนม่ติ่บันอ่ปกรณ์์ทุ่่�อยู�ภัายในวงจัรทุ่่�เช่ื่�อถ่อได้ของผู้่ใช้ื่หากการต่รวจั
สอบัสิทุ่ธีิ�สองปัจัจั่ยเปิดใช้ื่อยู� ถ้าไม�เป็นเชื่�นน่�น การลงทุ่ะเบ่ัยนจัะได้ร่บัการต่รวจัสอบัย่นย่นบันอ่ปกรณ์์แต่�ละเคร่�อง
โดยการป้อนรห่สต่่วเลขแบับัส่�มหกหล่กทุ่่� iPhone สร้างข่�น

หล่งจัากเช่ื่�อมโยงอ่ปกรณ์์แล้ว iPhone จัะเข้ารห่สและส�งต่�อข้อความต่่วอ่กษร SMS ทุ่่�ได้ร่บัไปย่งอ่ปกรณ์์แต่�ละ
เคร่�อง โดยใช้ื่วธิีก่ารทุ่่�อธีบิัายไวใ้นภัาพื่รวมความปลอดภ่ัยของ iMessage การต่อบักล่บัจัะถูกส�งกล่บัไปย่ง 
iPhone โดยใช้ื่วธิีก่ารเด่ยวก่น จัากน่�น iPhone จัะส�งการต่อบักล่บัเป็นข้อความต่่วอ่กษรโดยใช้ื่กลไกการส�ง SMS 
ของผู้่ให้บัริการ ผู้่ใช้ื่สามารถเปิดใช้ื่หร่อปิดใช้ื่การส�งต่�อข้อความได้ในการต่่�งค�าข้อความ

 ความปลอดภััยของ Instant Hotspot
Instant Hotspot จัะเช่ื่�อมต่�ออ่ปกรณ์์ Apple เคร่�องอ่�นก่บัฮอต่สปอต่ส�วนบ่ัคคลของ iPhone หร่อ iPad โดย
อ่ปกรณ์์ iPhone และ iPad ทุ่่�รองร่บั Instant Hotspot จัะใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) เพ่ื่�อค้นหาและส่�อสาร
ก่บัอ่ปกรณ์์ทุ่่กเคร่�องทุ่่�ลงช่ื่�อเข้าบ่ัญช่ื่ iCloud เด่ยวก่นแต่�ละบ่ัญช่ื่หร่อบ่ัญช่ื่ทุ่่�ใช้ื่ก่บัการแชื่ร์ก่นในครอบัคร่ว (ใน 
iOS 13 และ iPadOS 13.1) คอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่งานร�วมก่นได้ซ่�งใช้ื่ OS X 10.10 ข่�นไปจัะใช้ื่เทุ่คโนโลย่เด่ยวก่น
เพ่ื่�อค้นหาและส่�อสารก่บัอ่ปกรณ์์ iPhone และ iPad ทุ่่�ใช้ื่ Instant Hotspot

เม่�อผู้่ใช้ื่ป้อนการต่่�งค�า Wi-Fi บันอ่ปกรณ์์หน่�งในคร่�งแรก อ่ปกรณ์์น่�นจัะส�งการประกาศ BLE ทุ่่�ม่ข้อมูลจัำาเพื่าะทุ่่�
อ่ปกรณ์์ทุ่่กเคร่�องทุ่่�ลงช่ื่�อเข้าบ่ัญช่ื่ iCloud เด่ยวก่นต่กลงยอมร่บั ข้อมูลจัำาเพื่าะน่�นสร้างจัาก DSID (Destination 
Signaling Identifier) ทุ่่�ผู่กอยู�ก่บับ่ัญช่ื่ iCloud และจัะส่บัเปล่�ยนเป็นระยะๆ เม่�ออ่ปกรณ์์อ่�นทุ่่�ลงช่ื่�อเข้าบ่ัญช่ื่ 
iCloud เด่ยวก่นอยู�ในระยะใกล้และรองร่บัฮอต่สปอต่ส�วนบ่ัคคล โดยอ่ปกรณ์์เหล�าน่�นจัะต่รวจัหาส่ญญาณ์แล้วต่อบั
สนองเพ่ื่�อบั�งบัอกความพื่ร้อมใช้ื่งานเพ่ื่�อใช้ื่ Instant Hotspot

เม่�อผู้่ใช้ื่ทุ่่�ไม�ได้เป็นส�วนหน่�งของการแชื่ร์ก่นในครอบัคร่วเล่อก iPhone หร่อ iPad สำาหร่บัฮอต่สปอต่ส�วนบ่ัคคล จัะม่
การส�งคำาขอให้เปิดใช้ื่ฮอต่สปอต่ส�วนบ่ัคคลไปย่งอ่ปกรณ์์เคร่�องน่�น คำาขอจัะถูกส�งผ่�านลิงก์ทุ่่�เข้ารห่สโดยใช้ื่การเข้า
รห่ส BLE และคำาขอจัะถูกเข้ารห่สในล่กษณ์ะคล้ายก่บัการเข้ารห่ส iMessage จัากน่�นอ่ปกรณ์์จัะต่อบัสนองต่�อลิงก์ 
BLE เด่ยวก่นโดยใช้ื่การเข้ารห่สรายข้อความเด่ยวก่นก่บัข้อมูลการเช่ื่�อมต่�อก่บัฮอต่สปอต่ส�วนบ่ัคคล

สำาหร่บัผู้่ใช้ื่ทุ่่�เป็นส�วนหน่�งของการแชื่ร์ก่นในครอบัคร่ว ข้อมูลการเช่ื่�อมต่�อก่บัฮอต่สปอต่ส�วนบ่ัคคลจัะถูกแชื่ร์อย�าง
ปลอดภ่ัยโดยใช้ื่กลไกทุ่่�คล้ายก่บัทุ่่�ใช้ื่โดยอ่ปกรณ์์ HomeKit เพ่ื่�อเช่ื่�อมข้อมูล การเช่ื่�อมต่�อทุ่่�แชื่ร์ข้อมูลฮอต่สปอต่ 
ระหว�างผู้่ใช้ื่จัะได้ร่บัการร่กษาความปลอดภ่ัยโดยเฉัพื่าะด้วยก่ญแจัช่ื่�วคราว ECDH (Curve25519) ทุ่่�ถูกต่รวจัสอบั
สิทุ่ธีิ�ด้วยก่ญแจัสาธีารณ์ะ Ed25519 เฉัพื่าะอ่ปกรณ์์ทุ่่�เก่�ยวข้องของผู้่ใช้ื่ ก่ญแจัสาธีารณ์ะทุ่่�ใช้ื่จัะเป็นก่ญแจัทุ่่�เคย
เช่ื่�อมข้อมูลระหว�างสมาชิื่กของการแชื่ร์ก่นในครอบัคร่วโดยใช้ื่ IDS เม่�อม่การสร้างการแชื่ร์ก่นในครอบัคร่ว
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 ความปลอดภััยของเครื์อข่าย

 ภัาพร์วมความปลอดภััยของเครื์อข่าย
นอกเหน่อจัากความปลอดภ่ัยในต่่วทุ่่� Apple ใช้ื่เพ่ื่�อปกป้องข้อมูลทุ่่�จั่ดเก็บัในอ่ปกรณ์์ Apple แล้ว ก็ย่งม่อ่กหลาย
มาต่รการทุ่่�องค์กรสามารถใช้ื่เพ่ื่�อร่กษาข้อมูลให้ปลอดภ่ัย เม่�อม่การส�งต่�อข้อมูลไปมาในอ่ปกรณ์์ได้ ความปลอดภ่ัย
และมาต่รการเหล�าน่�ทุ่่�งหมดจัะอยู�ภัายใต้่ความปลอดภ่ัยของเคร่อข�าย

เน่�องจัากผู้่ใช้ื่จัะต้่องสามารถเข้าถ่งเคร่อข�ายองค์กรได้จัากทุ่่กแห�งในโลก ด่งน่�นจั่งเป็นเร่�องสำาค่ญทุ่่�ต้่องชื่�วยทุ่ำาให้
แน�ใจัว�าผู้่ใช้ื่ได้ร่บัการอน่ญาต่และข้อมูลของผู้่ใช้ื่ได้ร่บัการปกป้องระหว�างส�งข้อมูล ในการบัรรล่วต่่ถ่ประสงค์ด้าน
ความปลอดภ่ัยเหล�าน่� iOS, iPadOS, macOS, watchOS และ visionOS ผ่สานเทุ่คโนโลย่ทุ่่�ได้ร่บัการร่บัรองและ
มาต่รฐานล�าส่ดสำาหร่บัการเช่ื่�อมต่�อเคร่อข�ายทุ่่�ง Wi-Fi และข้อมูลเซลลูลาร์ น่�จั่งเป็นเหต่่ผ่ลทุ่่�ระบับัปฏิิบ่ัติ่การของ
เราใช้ื่โปรโต่คอลเคร่อข�ายมาต่รฐานสำาหร่บัการติ่ดต่�อส่�อสารทุ่่�ได้ร่บัการต่รวจัสอบัสิทุ่ธีิ� ทุ่่�ได้ร่บัอน่ญาต่ และทุ่่�เข้า
รห่ส และมอบัการเข้าถ่งแบับัเด่ยวก่นน่�ให้ก่บัน่กพ่ื่ฒนาด้วย

 ความปลอดภััยของ TLS
iOS, iPadOS และ macOS รองร่บัความปลอดภ่ัยช่ื่�นขนส�ง (TLS 1.0, TLS 1.1, TLS 1.2, TLS 1.3) และ
ความปลอดภ่ัยช่ื่�นขนส�งดาต้่าแกรม (DTLS) โปรโต่คอล TLS รองร่บัทุ่่�ง AES128 และ AES256 และเหมาะ
ก่บักระบัวนการร่กษาความปลอดภ่ัยในอนาคต่ แอปอินเทุ่อร์เน็ต่ต่�างๆ เชื่�น Safari, ปฏิิทิุ่น และเมล จัะใช้ื่
โปรโต่คอลน่�โดยอ่ต่โนม่ติ่เพ่ื่�อเปิดใช้ื่งานชื่�องทุ่างการส่�อสารระหว�างอ่ปกรณ์์และบัริการเคร่อข�าย API ระด่บัสูง 
(เชื่�น CFNetwork) ทุ่ำาให้น่กพ่ื่ฒนาใช้ื่งาน TLS ในแอปของต่นได้อย�างง�ายดาย ในขณ์ะทุ่่� API ระด่บัต่ำา (เชื่�น 
Network.framework) ให้การควบัค่มในระด่บัทุ่่�ละเอ่ยด CFNetwork จัะไม�อน่ญาต่ SSL 3 และแอปทุ่่�ใช้ื่งาน 
WebKit (เชื่�น Safari) จัะถูกห้ามสร้างการเช่ื่�อมต่�อ SSL 3

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 11, iPadOS 13.1, macOS 10.13 ข่�นไป ใบัร่บัรอง SHA-1 จัะไม�ได้ร่บัอน่ญาต่สำาหร่บัการ
เช่ื่�อมต่�อ TLS อ่กต่�อไป นอกจัากว�าจัะได้ร่บัการเช่ื่�อถ่อจัากผู้่ใช้ื่ ใบัอน่ญาต่ทุ่่�ม่ก่ญแจั RSA ทุ่่�ส่�นกว�า 2048  
บิัต่ก็จัะไม�ได้ร่บัอน่ญาต่อ่กด้วย ช่ื่ดรห่สสมมาต่ร RC4 เลิกใช้ื่แล้วใน iOS 10 และ macOS 10.12 ต่ามค�า 
เริ�มต้่น ไคลเอ็นต์่หร่อเซิร์ฟเวอร์ TLS ทุ่่�ปร่บัใช้ื่ก่บั API การส�งข้อมูลทุ่่�ปลอดภ่ัยจัะไม�เปิดใช้ื่งานช่ื่ดรห่ส RC4  
และไม�สามารถเช่ื่�อมต่�อเม่�อ RC4 เป็นช่ื่ดรห่สเพ่ื่ยงช่ื่ดเด่ยวทุ่่�พื่ร้อมใช้ื่งานได้เทุ่�าน่�น ในการทุ่ำาให้ปลอดภ่ัยยิ�งข่�น  
ควรอ่ปเกรดบัริการหร่อแอปทุ่่�ต้่องใช้ื่ RC4 เพ่ื่�อให้ใช้ื่งานช่ื่ดรห่สทุ่่�ปลอดภ่ัยได้

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 12.1 ใบัร่บัรองทุ่่�ออกหล่งว่นทุ่่� 15 ต่่ลาคม 2561 จัากใบัร่บัรองรากทุ่่�ระบับัเช่ื่�อถ่อแล้วจัะต้่อง
ม่การเก็บับ่ันทุ่่กการใช้ื่งานไวใ้นบ่ันทุ่่กการใช้ื่งานความโปร�งใสของใบัร่บัรองทุ่่�เช่ื่�อถ่อได้เพ่ื่�อให้ได้ร่บัอน่ญาต่สำาหร่บั
การเช่ื่�อมต่�อก่บั TLS

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 12.2 ข่�นไป ระบับัจัะเปิดใช้ื่งาน TLS 1.3 ต่ามค�าเริ�มต้่นสำาหร่บั API ทุ่่�ช่ื่�อ Network.
framework และ NSURLSession ไคลเอ็นต์่ TLS ทุ่่�ใช้ื่ API การส�งข้อมูลทุ่่�ปลอดภ่ัยไม�สามารถใช้ื่ TLS 1.3
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 ความปลอดภััยของกี่าร์ส่งข้อมูลแอป
ความปลอดภ่ัยของการส�งข้อมูลแอประบ่ัข้อกำาหนดการเช่ื่�อมต่�อต่ามค�าเริ�มต้่นเพ่ื่�อให้แอปปฏิิบ่ัติ่ต่ามแนวปฏิิบ่ัติ่เพ่ื่�อ
ให้เช่ื่�อมต่�อได้อย�างปลอดภ่ัยทุ่่�ส่ดเม่�อใช้ื่งาน API ทุ่่�ช่ื่�อ NSURLConnection, CFURL หร่อ NSURLSession 
ต่ามค�าเริ�มต้่น ความปลอดภ่ัยของการส�งข้อมูลแอปจัำาก่ดการเล่อกรห่สทุ่่�จัะรวมอยู�ในช่ื่ดทุ่่�ม่กระบัวนการร่กษา
ความปลอดภ่ัยในอนาคต่เทุ่�าน่�น โดยเฉัพื่าะ:

• ECDHE_ECDSA_AES และ ECDHE_RSA_AES ใน Galois/Counter Mode (GCM)

• โหมด Cipher Block Chaining (CBC)

แอปสามารถปิดใช้ื่งานข้อกำาหนดกระบัวนการร่กษาความปลอดภ่ัยในอนาคต่ต่�อโดเมนได้ ในกรณ่์เพิื่�ม RSA_AES 
ในช่ื่ดรห่สทุ่่�พื่ร้อมใช้ื่งาน

เซิร์ฟเวอร์จัะต้่องรองร่บั TLS 1.2 รวมทุ่่�งกระบัวนการร่กษาความปลอดภ่ัยในอนาคต่ และใบัร่บัรองจัะต้่อง 
ถูกต้่องและลงช่ื่�อโดยใช้ื่ SHA256 ข่�นไป โดยม่ก่ญแจั RSA 2048 บิัต่ หร่อก่ญแจัเส้นโค้งรูปไข� 256 บิัต่เป็น 
อย�างต่ำา

การเช่ื่�อมต่�อเคร่อข�ายทุ่่�ไม�ต่รงต่ามข้อกำาหนดเหล�าน่�จัะดำาเนินการไม�สำาเร็จั นอกจัากว�าแอปน่�นจัะแทุ่นทุ่่�ความ
ปลอดภ่ัยของการส�งข้อมูลแอป ใบัร่บัรองทุ่่�ไม�ถูกต้่องจัะทุ่ำาให้เกิดความล้มเหลวและไม�ม่การเช่ื่�อมต่�อ ความ
ปลอดภ่ัยของการส�งข้อมูลแอปจัะปร่บัใช้ื่โดยอ่ต่โนม่ติ่ก่บัแอปทุ่่�งหมดทุ่่�คอมไพื่ล์มาสำาหร่บั iOS 9, iPadOS 13.1, 
macOS 10.11 ข่�นไป

 กี่าร์ตร์วจัสอบความถูกี่ต้องของใบรั์บร์อง
การประเมินสถานะทุ่่�เช่ื่�อถ่อแล้วของใบัร่บัรอง TLS จัะดำาเนินการโดยสอดคล้องก่บัมาต่รฐานอ่ต่สาหกรรมทุ่่�สร้าง
ข่�น ด่งทุ่่�เริ�มต้่นไวใ้น RFC 5280 และมาต่รฐานรวมทุ่่�เกิดข่�นใหม� เชื่�น RFC 6962 (ความโปร�งใสของใบัร่บัรอง) ใน 
iOS 11 ข่�นไปและ macOS 10.13 ข่�นไป อ่ปกรณ์์ Apple จัะอ่ปเดต่รายการปัจัจ่ับ่ันของใบัร่บัรองทุ่่�ถูกเพิื่กถอนและ
ถูกจัำาก่ดเป็นระยะๆ รายการน่�รวบัรวมจัากรายการการเพิื่กถอนใบัร่บัรอง (CRL) ทุ่่�เผ่ยแพื่ร�โดยผู้่ให้บัริการออก
ใบัร่บัรองลำาด่บัช่ื่�นบันส่ดแบับัในต่่วทุ่่� Apple เช่ื่�อถ่อแล้วแต่�ละราย รวมถ่งโดยผู้่ออกใบัร่บัรอง CA ลำาด่บัช่ื่�นถ่ดลง
มาด้วย รายการด่งกล�าวอาจัรวมถ่งการจัำาก่ดอ่�นๆ โดยข่�นอยู�ก่บัด่ลพิื่นิจัของ Apple ข้อมูลน่�จัะใช้ื่พิื่จัารณ์าทุ่่กคร่�ง
ทุ่่�ม่การใช้ื่ฟังก์ช่ื่�นเคร่อข�าย API เพ่ื่�อทุ่ำาการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัย ถ้าม่ใบัร่บัรองทุ่่�ถูกเพิื่กถอนจัาก CA มากเกินกว�า
ทุ่่�จัะแสดงแต่�ละรายการได้ การประเมินความน�าเช่ื่�อถ่ออาจัจัำาเป็นต้่องใช้ื่การต่อบัสนองสถานะใบัร่บัรองออนไลน์ 
(OCSP) แทุ่น และถ้าไม�ม่การต่อบัสนอง การประเมินความน�าเช่ื่�อถ่อจัะดำาเนินการไม�สำาเร็จั

https://www.ietf.org/rfc/rfc5280.txt
https://www.ietf.org/rfc/rfc6962.txt


191ความปลอดภััยของแพลตฟอร์์ม Apple

 ความปลอดภััยของ IPv6
ระบับัปฏิิบ่ัติ่การทุ่่�งหมดของ Apple รองร่บั IPv6 โดยจัะใช้ื่งานกลไกจัำานวนมากเพ่ื่�อปกป้องความเป็นส�วนต่่ว 
ของผู้่ใช้ื่และความเสถ่ยรของสแต็่คเคร่อข�าย เม่�อใช้ื่การกำาหนดค�าทุ่่�อยู�ด้วยต่่วเองอ่ต่โนม่ติ่ (SLAAC) ทุ่่�อยู�  
IPv6 ของอินเทุ่อร์เฟซทุ่่�งหมดจัะถูกสร้างข่�นในล่กษณ์ะทุ่่�ชื่�วยป้องก่นการติ่ดต่ามข้ามไซต์่ของอ่ปกรณ์์บัน 
เคร่อข�ายและในขณ์ะเด่ยวก่นก็ชื่�วยให้ม่ประสบัการณ์์ของผู้่ใช้ื่ทุ่่�ด่โดยการร่บัรองความเสถ่ยรของทุ่่�อยู�เม่�อไม�ม่ 
การเปล่�ยนเคร่อข�ายเกิดข่�น อ่ลกอริทุ่่มการสร้างทุ่่�อยู�จัะข่�นอยู�ก่บัทุ่่�อยู�ทุ่่�สร้างข่�นโดยม่การเข้ารห่สของ  
RFC 3972 ซ่�งได้ร่บัการปร่บัปร่งโดยต่่วแก้ไขเฉัพื่าะอินเทุ่อร์เฟซเพ่ื่�อร่บัประก่นว�าแม้กระทุ่่�งอินเทุ่อร์เฟซทุ่่� 
แต่กต่�างก่นทุ่่�อยู�บันเคร่อข�ายเด่ยวก่นจัะม่ทุ่่�อยู�ทุ่่�ต่�างก่นในทุ้่ายทุ่่�ส่ด นอกจัากน่� ระบับัจัะสร้างทุ่่�อยู�ช่ื่�วคราวทุ่่�ม่ 
อาย่ใช้ื่งานทุ่่�ต้่องการ 24 ช่ื่�วโมงและจัะใช้ื่ทุ่่�อยู�น่�สำาหร่บัการเช่ื่�อมต่�อใหม�ต่ามค�าเริ�มต้่น เพ่ื่�อให้สอดคล้องก่บั
ค่ณ์สมบั่ติ่ทุ่่�อยู� Wi-Fi แบับัส�วนต่่วทุ่่�นำามาใช้ื่ใน iOS 14, iPadOS 14, macOS 14 และ watchOS 7 จัะม่การสร้าง 
ทุ่่�อยู�ลิงก์ทุ่่�ไม�ซำาก่นซ่�งอยู�ภัายในสำาหร่บัทุ่่กเคร่อข�าย Wi-Fi ทุ่่�อ่ปกรณ์์เข้าร�วม จัากน่�น SSID ของเคร่อข�ายจัะ 
ถูกรวมเป็นองค์ประกอบัเพิื่�มเติ่มสำาหร่บัการสร้างทุ่่�อยู�ซ่�งคล้ายก่นก่บัพื่ารามิเต่อร์ Network_ID ของ RFC 7217 
แนวทุ่างน่�ใช้ื่ใน iOS 14, iPadOS 14, watchOS 7, macOS 14, visionOS 1.0 ข่�นไป

ในการปกป้องจัากการโจัมต่่บันพ่ื่�นฐานของเฮดเดอร์และส�วนย�อยของส�วนขยาย IPv6 อ่ปกรณ์์ Apple จัะใช้ื่
มาต่รการปกป้องทุ่่�ระบ่ัใน RFC 6980, RFC 7112 และ RFC 8021 ต่�างจัากมาต่รการอ่�นๆ มาต่รการเหล�าน่�จัะ
ย่บัย่�งการโจัมต่่ทุ่่�ส�วนห่วช่ื่�นบันซ่�งจัะพื่บัได้เฉัพื่าะในส�วนย�อยลำาด่บัทุ่่�สอง (ด่งทุ่่�แสดงด้านล�าง) ซ่�งอาจัก�อให้เกิด
ความคล่มเคร่อของการควบัค่มความปลอดภ่ัย เชื่�น ฟิลเต่อร์แพ็ื่คเกต่แบับัสเต่ทุ่เลส

นอกจัากน่� ในการชื่�วยให้การร่บัรองความน�าเช่ื่�อถ่อของสแต็่ค IPv6 ของระบับัปฏิิบ่ัติ่การ Apple อ่ปกรณ์์ของ 
Apple ย่งบ่ังค่บัใช้ื่การจัำาก่ดทุ่่�หลากหลายบันโครงสร้างข้อมูลทุ่่�เก่�ยวข้องก่บั IPv6 เชื่�น คำานำาหน้าราย 
อินเทุ่อร์เฟซจัำานวนมาก

https://www.ietf.org/rfc/rfc3972.txt
https://www.ietf.org/rfc/rfc7217.txt
https://www.ietf.org/rfc/rfc6980.txt
https://www.ietf.org/rfc/rfc7112.txt
https://www.ietf.org/rfc/rfc8021.txt
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 ความปลอดภััยของเครื์อข่ายส่วนตัวเสมอืน (VPN)
โดยทุ่่�วไปบัริการเคร่อข�ายทุ่่�ปลอดภ่ัย เชื่�น เคร่อข�ายส�วนต่่วเสม่อน (VPN) จัะต้่องใช้ื่การต่่�งค�าและการกำาหนดค�าข่�น
ต่ำาเพ่ื่�อให้ทุ่ำางานได้ก่บัอ่ปกรณ์์ iPhone, iPad, Mac และ Apple Vision Pro

 โปร์โตคอลท่�ร์องรั์บ
อ่ปกรณ์์เหล�าน่�ทุ่ำางานได้ก่บัเซิร์ฟเวอร์ VPN ทุ่่�รองร่บัโปรโต่คอลและวธิีก่ารต่รวจัสอบัสิทุ่ธีิ�ต่�อไปน่�:

• IKEv2/IPsec ทุ่่�ม่การต่รวจัสอบัสิทุ่ธีิ�โดยข้อมูลล่บัทุ่่�แชื่ร์, ใบัร่บัรอง RSA, ใบัร่บัรองอ่ลกอริทุ่่มลายเซ็นดิจัิทุ่่ล
แบับัเส้นโค้งรูปไข� (ECDSA), EAP-MSCHAPv2 หร่อ EAP-TLS

• SSL-VPN ทุ่่�ใช้ื่แอปไคลเอ็นต์่ทุ่่�เหมาะสมจัาก App Store

• L2TP/IPsec ทุ่่�ม่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่โดยรห่สผ่�าน MS-CHAPV2 และการต่รวจัสอบัสิทุ่ธีิ�เคร่�องโดย
ข้อมูลล่บัทุ่่�แชื่ร์ (iOS, iPadOS และ macOS) และ RSA SecurID หร่อ CRYPTOCard (macOS เทุ่�าน่�น)

• Cisco IPsec ทุ่่�ม่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่โดยรห่สผ่�าน RSA SecurID หร่อ CRYPTOCard และการ 
ต่รวจัสอบัสิทุ่ธีิ�เคร่�องโดยข้อมูลล่บัและใบัร่บัรองทุ่่�แชื่ร์ (macOS เทุ่�าน่�น)

 กี่าร์ปรั์บใชุ้ VPN ท่�ร์องรั์บ
iOS, iPadOS, macOS และ visionOS รองร่บัรายการต่�อไปน่�:

• VPN ตามคำาสั�ง: สำาหร่บัเคร่อข�ายทุ่่�ใช้ื่การต่รวจัสอบัสิทุ่ธีิ�โดยใบัร่บัรอง นโยบัาย IT ระบ่ัว�าโดเมนใดทุ่่�ต้่องเช่ื่�อม
ต่�อก่บั VPN โดยใช้ื่โปรไฟล์การกำาหนดค�า VPN

• VPN สำาหัรั์บแต่ละแอป: สำาหร่บัทุ่ำาให้การเช่ื่�อมต่�อ VPN ง�ายข่�นและใช้ื่งานได้ละเอ่ยดยิ�งข่�น โซลูช่ื่�นการจั่ดการ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) สามารถระบ่ัการเช่ื่�อมต่�อสำาหร่บัแอปทุ่่�ได้ร่บัการจั่ดการแต่�ละแอป และโดเมนเฉัพื่าะ
รายการใน Safari ได้ สิ�งน่�ชื่�วยร่บัรองว�าข้อมูลทุ่่�ปลอดภ่ัยจัะส�งไปย่งและส�งจัากเคร่อข�ายองค์กรเสมอ และ
ข้อมูลส�วนต่่วของผู้่ใช้ื่จัะไม�ถูกส�งไป

iOS, iPadOS และ visionOS รองร่บัรายการต่�อไปน่�:

• VPN แบบเปดิตลอดเวลา: สำาหร่บัอ่ปกรณ์์ทุ่่�จั่ดการผ่�านโซลูช่ื่�น MDM และควบัค่มดูแลโดยใช้ื่ 
Apple Configurator สำาหร่บั Mac, Apple School Manager หร่อ Apple Business Manager VPN 
แบับัเปิดต่ลอดเวลาจัะชื่�วยให้ผู้่ใช้ื่ไม�ต้่องเปิดใช้ื่ VPN เพ่ื่�อเปิดใช้ื่การปกป้องเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายเซลลูลาร์
และเคร่อข�าย Wi-Fi นอกจัากน่�ย่งชื่�วยให้องค์กรควบัค่มการร่บัส�งข้อมูลของอ่ปกรณ์์ได้อย�างสมบูัรณ์์โดย 
เช่ื่�อมต่�อการร่บัส�งข้อมูล IP ทุ่่�งหมดกล่บัไปย่งองค์กร การแลกเปล่�ยนเริ�มต้่นของพื่ารามิเต่อร์และก่ญแจั 
สำาหร่บัการเข้ารห่สในภัายหล่ง IKEv2 จัะร่กษาความปลอดภ่ัยของการส�งข้อมูลด้วยการเข้ารห่สข้อมูล  
องค์กรสามารถต่รวจัสอบัและกรองการส�งข้อมูลไปย่งและจัากอ่ปกรณ์์ ร่กษาความปลอดภ่ัยของข้อมูล 
ภัายในเคร่อข�าย และจัำาก่ดการเข้าใช้ื่งานอินเทุ่อร์เน็ต่ของอ่ปกรณ์์ได้
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 ความปลอดภััยและความเป็นส่วนตัวของ Wi-Fi

 คุณ์สมบัติความปลอดภััยเมื�อเชืุ�อมต่อกัี่บเครื์อข่ายไร้์สาย
แพื่ลต่ฟอร์ม Apple ทุ่่�งหมดรองร่บัการต่รวจัสอบัสิทุ่ธีิ� Wi-Fi และโปรโต่คอลการเข้ารห่สมาต่รฐานอ่ต่สาหกรรม 
เพ่ื่�อให้การเข้าถ่งทุ่่�ม่การต่รวจัสอบัสิทุ่ธีิ�และการร่กษาความล่บัเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายไร้สายทุ่่�ปลอดภ่ัยด่งต่�อไปน่�:

• WPA2 Personal

• WPA2 Enterprise

• WPA2/WPA3 Transitional

• WPA3 Personal

• WPA3 Enterprise

• WPA3 Enterprise ทุ่่�ม่ความปลอดภ่ัย 192 บิัต่

WPA2 และ WPA3 ต่รวจัสอบัสิทุ่ธีิ�การเช่ื่�อมต่�อแต่�ละคร่�ง และมอบัการเข้ารห่ส AES แบับั 128 บิัต่เพ่ื่�อชื่�วยทุ่ำาให้
แน�ใจัว�าข้อมูลทุ่่�ส�งผ่�านทุ่างอากาศจัะเป็นความล่บั ซ่�งให้ระด่บัการร่บัรองสูงส่ดก่บัผู้่ใช้ื่ว�าข้อมูลจัะได้ร่บัการปกป้อง
เม่�อผู้่ใช้ื่ส�งและร่บัการส่�อสารผ่�านการเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi

 กี่าร์ร์องรั์บ WPA3
WPA3 รองร่บับันอ่ปกรณ์์ Apple ต่�อไปน่�:

• iPhone ทุ่่กร่�นต่่�งแต่� iPhone 7 ข่�นไป

• iPad ทุ่่กร่�นต่่�งแต่� iPad (ร่�นทุ่่� 5) ข่�นไป

• คอมพิื่วเต่อร์ Mac ทุ่่กร่�น (ปลายปี 2013 ข่�นไป ทุ่่�ม่ 802.11ac ข่�นไป)

• Apple TV ทุ่่กร่�นต่่�งแต่� Apple TV 4K (ร่�นทุ่่� 1) ข่�นไป

• Apple Watch ทุ่่กร่�นต่่�งแต่� Apple Watch Series 3 ข่�นไป

• Apple Vision Pro

• HomePod ทุ่่กร่�น

อ่ปกรณ์์ทุ่่�ใหม�กว�ารองร่บัการต่รวจัสอบัสิทุ่ธีิ�ด้วย WPA3 Enterprise ทุ่่�ม่ความปลอดภ่ัย 192 บิัต่ ซ่�งรวมถ่งการ
รองร่บัการเข้ารห่ส AES แบับั 256 บิัต่เม่�อเช่ื่�อมต่�อก่บัจ่ัดเช่ื่�อมต่�อ (AP) แบับัไร้สายทุ่่�ใช้ื่งานร�วมก่นได้ การเข้า
รห่สน่�จัะให้การปกป้องความล่บัทุ่่�แข็งแกร�งยิ�งข่�นสำาหร่บัการส�งข้อมูลทุ่่�ส�งผ่�านทุ่างอากาศ WPA3 Enterprise ทุ่่�
ม่ความปลอดภ่ัย 192 บิัต่จัะรองร่บัใน iPhone 11 ข่�นไปทุ่่กร่�น, iPad ทุ่่กร่�นต่่�งแต่� iPad (ร่�นทุ่่� 7) และคอมพิื่วเต่อร์ 
Mac ทุ่่กร่�นทุ่่�ม่ Apple Silicon

 WPA3 R3
การอ่ปเดต่ R3 WPA3 Personal (WPA R3) ได้เปิดต่่วข่�นเพ่ื่�อปร่บัปร่งความปลอดภ่ัยและความเป็นส�วนต่่วของ 
Wi-Fi โดยจัะโฟก่สทุ่่�ชื่�องโหว�ในการ Handshake บัางรายการ บันแพื่ลต่ฟอร์ม Apple ม่การรองร่บัค่ณ์สมบั่ติ่ 
WPA3 R3 ด่งต่�อไปน่�:

• การบั�งช่ื่�การเปล่�ยนทุ่่�ย่ติ่

• การรองร่บั Hash-To-Element (H2E) และการเปล่�ยนอย�างรวดเร็วของ H2E

• การลดผ่ลกระทุ่บัการโจัมต่่แบับัดาวน์เกรดแบับักล่�ม

• องค์ประกอบัของต่่วบัรรจ่ัโทุ่เค็นป้องก่นการอ่ดต่่น



194ความปลอดภััยของแพลตฟอร์์ม Apple

การปร่บัปร่งเหล�าน่�ม่�งเป้าไปทุ่่�การป้องก่นการโจัมต่่แบับัดาวน์เกรด (ต่่วอย�างเชื่�น การบั�งช่ื่�การเปล่�ยนทุ่่�ย่ติ่) และ
การสร้างองค์ประกอบัรห่สผ่�าน (ต่่วอย�างเชื่�น การใช้ื่ Hash-To-Element ซ่�งใช้ื่อ่ลกอริทุ่่มทุ่างพ่ื่ชื่คณิ์ต่แบับัไม�วน
ซำาเพ่ื่�อหาก่ญแจัล่บั ซ่�งเป็นการปร่บัปร่งวธิี ่“Hunt-and-Peck”) ค่ณ์สมบั่ติ่ WPA3 R3 เหล�าน่�เปิดต่่วใน iOS 16, 
iPadOS 16, macOS 13 และ tvOS 16 และรองร่บัในอ่ปกรณ์์ Apple ต่�อไปน่�:

• iPhone ทุ่่กร่�นต่่�งแต่� iPhone 11 ข่�นไป

• iPad ทุ่่กร่�นต่่�งแต่�ปลายปี 2020 ข่�นไป

• คอมพิื่วเต่อร์ Mac ทุ่่กร่�นต่่�งแต่�ปลายปี 2020 ข่�นไป

• Apple TV ทุ่่กร่�นต่่�งแต่� Apple TV 4K (ร่�นทุ่่� 2) ข่�นไป

 ร์องรั์บกี่ร์อบกี่าร์จััดกี่าร์ท่�มก่ี่าร์ปกี่ปอ้ง
นอกจัากการปกป้องข้อมูลทุ่่�ส�งผ่�านทุ่างอากาศแล้ว แพื่ลต่ฟอร์ม Apple ย่งขยายระด่บัการปกป้อง WPA2 และ 
WPA3 เป็นกรอบัการจั่ดการยูนิคาสต์่และม่ลติ่คาสต์่ผ่�านบัริการกรอบัการจั่ดการทุ่่�ปกป้อง (PMF) ซ่�งอ้างอิงใน 
802.11w การรองร่บั PMF จัะม่ให้ใช้ื่งานบันอ่ปกรณ์์ Apple ต่�อไปน่�:

• iPhone ทุ่่กร่�นต่่�งแต่� iPhone 6 ข่�นไป

• iPad ทุ่่กร่�นต่่�งแต่� iPad Air 2 ข่�นไป

• คอมพิื่วเต่อร์ Mac ทุ่่กร่�น (ปลายปี 2013 ข่�นไป ทุ่่�ม่ 802.11ac ข่�นไป)

• Apple TV ทุ่่กร่�นต่่�งแต่� Apple TV HD ข่�นไป

• Apple Watch ทุ่่กร่�นต่่�งแต่� Apple Watch Series 3 ข่�นไป

• Apple Vision Pro

• HomePod ทุ่่กร่�น

ด้วยการรองร่บั 802.1X อ่ปกรณ์์ Apple สามารถผ่สานเข้าด้วยก่นก่บัสภัาพื่แวดล้อมการต่รวจัสอบัสิทุ่ธีิ� 
RADIUS ทุ่่�กวา้งขวางได้ วธิีก่ารต่รวจัสอบัสิทุ่ธีิ�ไร้สาย 802.1X ทุ่่�รองร่บัจัะรวมถ่ง EAP-TLS, EAP-TTLS,  
EAP-FAST, EAP-SIM, PEAPv0 และ PEAPv1

 กี่าร์ปกี่ปอ้งแพลตฟอร์์ม
ระบับัปฏิิบ่ัติ่การของ Apple ปกป้องอ่ปกรณ์์จัากชื่�องโหว�ในเฟิร์มแวร์ของหน�วยประมวลผ่ลเคร่อข�าย ซ่�ง
หมายความว�าต่่วควบัค่มเคร่อข�ายทุ่่�ม่ Wi-Fi สามารถเข้าถ่งหน�วยความจัำาของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นได้
อย�างจัำาก่ด หน�วยประมวลผ่ลเคร่อข�ายแต่�ละรายการจัะจัำาก่ดอยู�ทุ่่�บ่ัส PCIe ของต่่วเอง หน�วยการจั่ดการหน�วย
ความจัำาข้อมูลเข้า/ข้อมูลออก (IOMMU) บันบ่ัส PCIe แต่�ละรายการจัะจัำาก่ดการเข้าถ่ง DMA ของหน�วยประมวล
ผ่ลเคร่อข�ายมากข่�น โดยจัำาก่ดไปทุ่่�หน�วยความจัำาและทุ่ร่พื่ยากรทุ่่�ประกอบัด้วยแพ็ื่คเกต่เคร่อข�ายและโครงสร้างการ
ควบัค่มเทุ่�าน่�น

 โปร์โตคอลท่�เลิกี่ใชุ้แล้ว
ผ่ลิต่ภ่ัณ์ฑ์์ของ Apple รองร่บัการต่รวจัสอบัสิทุ่ธีิ� Wi-Fi และการเข้ารห่สทุ่่�เลิกใช้ื่แล้วต่�อไปน่�:

• WEP Open ทุ่่�ม่ทุ่่�งก่ญแจั 40 บิัต่และก่ญแจั 104 บิัต่

• WEP Shared ทุ่่�ม่ทุ่่�งก่ญแจั 40 บิัต่และก่ญแจั 104 บิัต่

• Dynamic WEP

• โปรโต่คอลความสมบูัรณ์์ของก่ญแจัช่ื่�วคราว (TKIP)
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• WPA

• WPA/WPA2 Transitional

โปรโต่คอลเหล�าน่�ไม�ถ่อว�าปลอดภ่ัยอ่กต่�อไป และการใช้ื่งานของโปรโต่คอลก็ไม�ได้ร่บัการสน่บัสน่นเป็นอย�างมาก 
เน่�องจัากเหต่่ผ่ลด้านความเข้าก่นได้ ความเช่ื่�อถ่อได้ ประสิทุ่ธีภิัาพื่การทุ่ำางาน และความปลอดภ่ัย โปรโต่คอลเหล�าน่�
ถูกรองร่บัเพ่ื่�อจ่ัดประสงค์ความเข้าก่นได้แบับัย้อนกล่บัเทุ่�าน่�น และอาจัเอาออกในเวอร์ช่ื่�นของซอฟต์่แวร์ในอนาคต่

ขอแนะนำาให้โยกย้ายการใช้ื่ Wi-Fi ไปย่ง WPA3 Personal หร่อ WPA3 Enterprise เพ่ื่�อให้ม่การเช่ื่�อมต่�อ Wi-Fi 
ทุ่่�สมบูัรณ์์ ปลอดภ่ัย และใช้ื่งานร�วมก่นได้มากทุ่่�ส่ดทุ่่�เป็นไปได้

 ความปลอดภััยของ Wi-Fi กัี่บอุปกี่ร์ณ์์ Apple
 อ่ปกรณ์์ Apple ม่ค่ณ์สมบ่ัติ่ทุ่่�ออกแบับัมาเพ่ื่�อชื่�วยให้อ่ปกรณ์์ร่กษาการเช่ื่�อมต่�อก่บั Wi-Fi ทุ่่�ปลอดภ่ัย

เข้าร่์วมอัตโนมัติ
ไม�เข้าร�วมเคร่อข�ายพื่อร์ทุ่่ลแบับัเปิดและแบับัแคปทุ่่ฟแบับัอ่ต่โนม่ติ่หากไม�ได้เข้าร�วมอ่ต่โนม่ติ่ภัายในสองส่ปดาห์ 
ทุ่่�ผ่�านมา เพ่ื่�อเพิื่�มความปลอดภ่ัยของผู้่ใช้ื่ โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple การเล่อกเคร่อข�าย 
ไร้สายทุ่่�จัะเช่ื่�อมต่�อโดยอ่ต่โนม่ติ่ใน iOS, iPadOS และ macOS สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บันโยบัายการเข้าร�วม
อ่ต่โนม่ติ่

 กี่าร์เข้าร์หัสัแบบไร้์สายตามโอกี่าส
การเข้ารห่สแบับัไร้สายต่ามโอกาส (OWE) ถูกนำามาใช้ื่เพ่ื่�อปร่บัปร่งความปลอดภ่ัยบันโมเดลเคร่อข�ายแบับั 
เปิดทุ่่�เข้าร์หัสัทางอากี่าศั เพ่ื่�อป้องก่นการด่กจับ่ัข้อมูลและการโจัมต่่อ่�นๆ ทุ่่�เก่�ยวข้อง การเข้ารห่สน่�มอบัการ 
ป้องก่นการเฝึา้ติ่ดต่ามแบับัเชิื่งร่บัโดยการเข้ารห่สการร่บัส�งข้อมูลทุ่างอากาศบันเคร่อข�ายทุ่่�ไม�ม่การต่รวจั 
สอบัสิทุ่ธีิ� ม่การเพิื่�มการรองร่บับันอ่ปกรณ์์ต่�อไปน่�ทุ่่�ใช้ื่ iOS 16, iPadOS 16.1, macOS 13 หร่อ tvOS 16 ข่�นไป:

• iPhone ทุ่่กร่�นต่่�งแต่� iPhone 11 ข่�นไป

• iPad ทุ่่กร่�นต่่�งแต่�ปลายปี 2020 ข่�นไป

• คอมพิื่วเต่อร์ Mac ทุ่่กร่�นต่่�งแต่�ปลายปี 2020 ข่�นไป

• Apple TV ทุ่่กร่�นต่่�งแต่� Apple TV 4K (ร่�นทุ่่� 1) ข่�นไป

 ความปลอดภััยของฮอตสปอตส่วนบุคคลและกี่าร์แชุร์์อินเทอร์์เน็ต
โดยค�าเริ�มต้่น แพื่ลต่ฟอร์ม Apple ทุ่่�งหมดจัะให้รห่สผ่�านแบับัส่�มและความปลอดภ่ัยเริ�มต้่นทุ่่�ระบับัแนะนำาสำาหร่บัโหมด
จ่ัดเช่ื่�อมต่�อ (ฮอต่สปอต่ส�วนบ่ัคคลและการแชื่ร์อินเทุ่อร์เน็ต่)

ฮอต่สปอต่ส�วนบ่ัคคลใน iOS และ iPadOS รองร่บั:

• WPA2/WPA3 Personal ทุ่่�ม่ความปลอดภ่ัย (ค�าเริ�มต้่น)

• WPA2 Personal (หากเปิดใช้ื่งานสวิต่ช์ื่ใช้ื่งานร�วมก่นได้มากทุ่่�ส่ดอยู�)

ฮอต่สปอต่ส�วนบ่ัคคลบัน macOS รองร่บั:

• WPA2/WPA3 Personal ทุ่่�ม่ความปลอดภ่ัย (ค�าเริ�มต้่น)

• WPA3 Personal

https://support.apple.com/102169
https://support.apple.com/102169
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 โหัมดใชุ้งานร่์วมกัี่นได้มากี่ท่�สุด
บัน iPhone 12 ข่�นไป ผู้่ใช้ื่สามารถเปิดโหัมดความเข้ากัี่นได้สูงสุดสำาหร่บัฮอต่สปอต่ส�วนบ่ัคคลได้ โหมดใช้ื่งานร�วม
ก่นได้มากทุ่่�ส่ดจัะดำาเนินการด่งต่�อไปน่�เพ่ื่�อให้เข้าก่นได้ก่บัอ่ปกรณ์์ลูกข�าย:

• ปิดใช้ื่งาน 5GHz (และ 6GHz หากม่)

• จัำาก่ดอ่ปกรณ์์ให้ใช้ื่เฉัพื่าะ 2.4GHz เทุ่�าน่�น

• บ่ังค่บัใช้ื่โหมด WPA2 Personal ทุ่่�ม่ความปลอดภ่ัย

 คุณ์สมบัติความเปน็ส่วนตัวเมื�อเชืุ�อมต่อกัี่บเครื์อข่ายไร้์สาย

 ความเป็นส่วนตัวของกี่าร์สแกี่น
แพื่ลต่ฟอร์ม Apple ใช้ื่ทุ่่�อยู�การควบัค่มการเข้าถ่งส่�อ (ทุ่่�อยู� MAC) แบับัส่�มเม่�อสแกน Wi-Fi ในขณ์ะทุ่่�ไม�ได้ 
เช่ื่�อมโยงก่บัเคร่อข�าย Wi-Fi การสแกนเหล�าน่�สามารถดำาเนินการเพ่ื่�อค้นหาและเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi  
ทุ่่�รู้จั่ก หร่อเพ่ื่�อชื่�วยเหล่อบัริการหาต่ำาแหน�งทุ่่�ต่่�งสำาหร่บัแอปทุ่่�ใช้ื่กรอบัภัูมิศาสต่ร์ได้ เชื่�น การเต่่อนความจัำา 
ทุ่่�อิงต่ามต่ำาแหน�งทุ่่�ต่่�ง หร่อการแก้ไขต่ำาแหน�งทุ่่�ต่่�งในแอปแผ่นทุ่่�ของ Apple โปรดทุ่ราบัว�าการสแกน Wi-Fi  
ทุ่่�เกิดข่�นในขณ์ะทุ่่�พื่ยายามเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi ทุ่่�ต้่องการน่�นไม�ได้เป็นแบับัส่�ม

แพื่ลต่ฟอร์ม Apple ใช้ื่ทุ่่�อยู� MAC แบับัส่�มเม่�อสแกน Preferred Network Offload ทุ่่�ม่การปร่บัปร่ง (ePNO) เม่�อ
อ่ปกรณ์์ไม�ได้เช่ื่�อมโยงก่บัเคร่อข�าย Wi-Fi หร่อหน�วยประมวลผ่ลอยู�ระหว�างการพ่ื่ก การสแกน ePNO จัะทุ่ำางานเม่�อ
อ่ปกรณ์์ใช้ื่บัริการหาต่ำาแหน�งทุ่่�ต่่�งสำาหร่บัแอปทุ่่�ใช้ื่กรอบัภัูมิศาสต่ร์ เชื่�น การเต่่อนความจัำาทุ่่�อิงต่ามต่ำาแหน�งทุ่่�ต่่�ง ทุ่่�
ระบ่ัว�าอ่ปกรณ์์อยู�ใกล้ต่ำาแหน�งทุ่่�ต่่�งเฉัพื่าะหร่อไม�

เน่�องจัากทุ่่�อยู� MAC ของอ่ปกรณ์์จัะเปล่�ยนเม่�อเลิกเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi ทุ่่�อยู�น่�จั่งไม�สามารถใช้ื่เพ่ื่�อ 
ติ่ดต่ามอ่ปกรณ์์อย�างต่�อเน่�องโดยผู้่ติ่ดต่ามการส�งข้อมูล Wi-Fi แบับัเชิื่งร่บั แม้ว�าอ่ปกรณ์์จัะเช่ื่�อมต่�อก่บั 
เคร่อข�ายเซลลูลาร์อยู�ก็ต่าม Apple แจัง้ให้ผู้่ผ่ลิต่ Wi-Fi ทุ่ราบัว�าการสแกน Wi-Fi ของ iOS และ iPadOS ใช้ื่ 
ทุ่่�อยู� MAC แบับัส่�ม และทุ่่�ง Apple หร่อผู้่ผ่ลิต่ไม�สามารถทุ่ำานายทุ่่�อยู� MAC แบับัส่�มเหล�าน่�ได้

เน่�องจัากทุ่่�อยู� MAC ของอ่ปกรณ์์จัะเปล่�ยนเม่�อเลิกเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi ทุ่่�อยู�น่�จั่งไม�สามารถใช้ื่เพ่ื่�อ 
ติ่ดต่ามอ่ปกรณ์์อย�างต่�อเน่�องโดยผู้่ติ่ดต่ามการส�งข้อมูล Wi-Fi แบับัเชิื่งร่บั แม้ว�าอ่ปกรณ์์จัะเช่ื่�อมต่�อก่บั 
เคร่อข�ายเซลลูลาร์อยู�ก็ต่าม Apple ได้แจัง้ให้ผู้่ผ่ลิต่ Wi-Fi ทุ่ราบัว�าการสแกน Wi-Fi ของ iOS และ iPadOS  
จัะใช้ื่ทุ่่�อยู� MAC แบับัส่�ม ทุ่่�ง Apple และผู้่ผ่ลิต่จัะไม�สามารถคาดเดาทุ่่�อยู� MAC แบับัส่�มเหล�าน่�ได้

 ความเป็นส่วนตัวของเฟร์ม Wi-Fi
เฟรม Wi-Fi ม่หมายเลขลำาด่บัทุ่่�จัะใช้ื่โดยโปรโต่คอล 802.11 ระด่บัต่ำาเพ่ื่�อเปิดใช้ื่งานการส่�อสาร Wi-Fi ทุ่่�ม่
ประสิทุ่ธีภิัาพื่และเช่ื่�อถ่อได้ เน่�องจัากหมายเลขลำาด่บัเหล�าน่�เพิื่�มข่�นในแต่�ละเฟรมทุ่่�ส�ง หมายเลขลำาด่บัอาจัถูกใช้ื่เพ่ื่�อให้
ส่มพ่ื่นธีก่์บัข้อมูลทุ่่�ส�งระหว�างการสแกน Wi-Fi พื่ร้อมก่บัเฟรมอ่�นๆ ทุ่่�ส�งโดยอ่ปกรณ์์เด่ยวก่น

ในการป้องก่นสิ�งน่� อ่ปกรณ์์ Apple จัะส่�มหมายเลขลำาด่บัเม่�อใดก็ต่ามทุ่่�ทุ่่�อยู� MAC เปล่�ยนไปย่งทุ่่�อยู�แบับัส่�มใหม� ซ่�ง
รวมถ่งการส่�มหมายเลขลำาด่บัสำาหร่บัการร้องขอการสแกนแต่�ละคร่�งทุ่่�เริ�มต้่นข่�นเม่�ออ่ปกรณ์์ไม�ได้เช่ื่�อมโยงอยู� การ
ส่�มน่�เริ�มนำามาใช้ื่ใน iOS 16.1, iPadOS 16.1, macOS 13.1, tvOS 16.1, watchOS 9.1 และ visionOS 1.0 และ
รองร่บัในอ่ปกรณ์์ต่�อไปน่�:

• iPhone ทุ่่กร่�นต่่�งแต่� iPhone 7 ข่�นไป

• iPad ทุ่่กร่�นต่่�งแต่� iPad (ร่�นทุ่่� 5) ข่�นไป

• คอมพิื่วเต่อร์ Mac ทุ่่กร่�นต่่�งแต่�ปลายปี 2018 ข่�นไป

• iMac Pro (ปี 2017) ข่�นไป
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• Apple TV ทุ่่กร่�นต่่�งแต่� Apple TV 4K (ร่�นทุ่่� 1) ข่�นไป

• Apple Watch ทุ่่กร่�นต่่�งแต่� Apple Watch Series 3 ข่�นไป

• Apple Vision Pro

• HomePod ทุ่่กร่�น

นอกจัากน่� อ่ปกรณ์์ Apple จัะส่�มค�า Seed ทุ่่�ใช้ื่ในการส่บัเปล่�ยนเพ่ื่�อเพิื่�มความเป็นส�วนต่่วของผู้่ใช้ื่และลด Device 
Fingerprinting ของอ่ปกรณ์์ ค�าน่�จัะเปล่�ยนไปสำาหร่บัคำาขอต่รวจัสอบัและเฟรมการค้นพื่บัทุ่่กคร่�ง เม่�อใดก็ต่ามทุ่่�ม่
การเริ�มหร่อหย่ดอินเทุ่อร์เฟซ เม่�อม่การเช่ื่�อมโยงและแยกจัากก่น เม่�อม่การโรมมิ�ง และในชื่�วงเวลาส่�ม

อ่ปกรณ์์ Apple ย่งส่�มพ่ื่�นทุ่่�โทุ่เค็นบัทุ่สนทุ่นาในองค์ประกอบัข้อมูล (IE) โดยเล่อกค�าส่�มใหม�ในแต่�ละรายการธีร่กรรม
อ่กด้วย วธิีน่่�ชื่�วยให้ม่�นใจัได้ว�าจัะไม�ม่รูปแบับัทุ่่�คาดเดาได้ในค�าของพ่ื่�นทุ่่�เหล�าน่�ในหลายรายการธีร่กรรม และรูปแบับั
ด่งกล�าวไม�สามารถใช้ื่เพ่ื่�อแยกแยะอ่ปกรณ์์ทุ่่�กำาหนดได้ กฎีน่�ใช้ื่ก่บั IE ในทุ่่กอินเทุ่อร์เฟซ (ลูกข�าย โหมดจ่ัดเช่ื่�อมต่�อ 
และ P2P)

 ความเป็นส่วนตัวของ Wi-Fi กัี่บอุปกี่ร์ณ์์ Apple
อ่ปกรณ์์ Apple ม่ค่ณ์สมบ่ัติ่ทุ่่�ออกแบับัมาเพ่ื่�อชื่�วยให้อ่ปกรณ์์ร่กษาการเช่ื่�อมต่�อก่บั Wi-Fi ส�วนต่่วได้

 ท่�อยู่ Wi-Fi ส่วนตัว
บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 14, iPadOS 14, macOS 14, watchOS 7, visionOS 1.0 ข่�นไป เม่�อเช่ื่�อมต่�อก่บัเคร่อข�าย 
Wi-Fi อ่ปกรณ์์จัะสามารถระบ่ัต่่วเองด้วยทุ่่�อยู� Wi-Fi (MAC) ทุ่่�ไม�ซำาก่นและเป็นแบับัส่�มได้ ซ่�งจัะชื่�วยลดการติ่ดต่าม
อ่ปกรณ์์และเพิื่�มความเป็นส�วนต่่วของผู้่ใช้ื่

หัมายเหัตุ: ค่ณ์สมบั่ติ่น่�สามารถปิดใช้ื่ได้ด้วยโซลูช่ื่�นการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) (ต้่องใช้ื่ visionOS 1.1 
ข่�นไป) ถ้าค่ณ์สมบั่ติ่น่�ปิดใช้ื่อยู� ระบับัปฏิิบ่ัติ่การจัะแสดงคำาเต่่อนด้านความเป็นส�วนต่่วในการต่่�งค�า ซ่�งระบ่ัว�าเคร่อ
ข�ายได้ถูกลดการปกป้องความเป็นส�วนต่่วลง

บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 18, iPadOS 18, macOS 15, watchOS 11, visionOS 2.0 ข่�นไป ค่ณ์สมบ่ัติ่ทุ่่�อยู� Wi-Fi 
ส�วนต่่วได้ร่บัการอ่ปเดต่เพ่ื่�อรองร่บัโหมดการทุ่ำางานสามโหมด ซ่�งเล่อกแบับัรายเคร่อข�ายได้:

• ปดิ: ใช้ื่ทุ่่�อยู� Wi-Fi ของฮาร์ดแวร์ของอ่ปกรณ์์ ชื่�วยให้ติ่ดต่ามได้โดยเคร่อข�ายและอ่ปกรณ์์ Wi-Fi ทุ่่�อยู�ใกล้เค่ยง

• คงท่�: ทุ่่�อยู�ส�วนต่่วแบับัคงทุ่่�ชื่�วยลดการติ่ดต่ามข้ามเคร่อข�ายโดยใช้ื่ทุ่่�อยู� Wi-Fi ทุ่่�ไม�ซำาก่นบันเคร่อข�าย โหมดน่�
ใช้ื่เป็นค�าเริ�มต้่นสำาหร่บัการเช่ื่�อมต่�อเคร่อข�ายทุ่่�ปลอดภ่ัย เชื่�น WPA2 Personal, WPA2 Enterprise, WPA3 
Personal, WPA3 Enterprise, WPA3 Enterprise ทุ่่�ม่ความปลอดภ่ัย 192 บิัต่ และ R3 WPA3 Personal

• หัมุนเวย่น: ทุ่่�อยู�ส�วนต่่วแบับัหม่นเวย่นชื่�วยลดการติ่ดต่ามโดยเปล่�ยนทุ่่�อยู� Wi-Fi ของอ่ปกรณ์์น่�บัน 
เคร่อข�ายเป็นระยะๆ โหมดน่�ใช้ื่เป็นค�าเริ�มต้่นสำาหร่บัการเช่ื่�อมต่�อทุ่่�ใช้ื่การต่รวจัสอบัสิทุ่ธีิ�หร่อการเข้ารห่ส 
ทุ่่�ไม�ปลอดภ่ัยมากกว�า เชื่�น WPA, OWE, WEP, พื่อร์ทุ่่ลแบับัแคปทุ่่ฟ และเคร่อข�ายแบับัเปิด

โปรดดูทุ่่�บัทุ่ความบัริการชื่�วยเหล่อของ Apple ใช้ื่ทุ่่�อยู� Wi-Fi แบับัส�วนต่่วบัน iPhone, iPad และ Apple Watch 
สำาหร่บัข้อมูลเพิื่�มเติ่ม

https://support.apple.com/102509
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 เครื์อข่ายท่�ซ่อนอยู่
เคร่อข�าย Wi-Fi จัะถูกระบ่ัโดยช่ื่�อเคร่อข�ายของต่่วเอง เป็นทุ่่�รู้จั่กก่นว�าค่อชืุ�อเครื์อข่าย (SSID) เคร่อข�าย Wi-Fi 
บัางเคร่อข�ายถูกกำาหนดค�าให้ซ�อน SSID ซ่�งส�งผ่ลให้จ่ัดเช่ื่�อมต่�อแบับัไร้สายไม�แสดงช่ื่�อของเคร่อข�าย เคร่อข�าย
เหล�าน่�เร่ยกว�าเครื์อข่ายท่�ซ่อนอยู่ อ่่ปกรณ์์ Apple จัะต่รวจัจับ่ัโดยอ่ต่โนม่ติ่เม่�อเคร่อข�ายซ�อนอยู� ถ้าเคร่อข�ายไม�ได้
ซ�อนอยู� อ่ปกรณ์์จัะส�งการต่รวจัสอบัทุ่่�ม่ SSID รวมอยู�ในคำาขอ แต่�หากไม�ได้ซ�อน ก็จัะไม�ส�ง การกำาหนดค�าน่�จัะชื่�วย
ป้องก่นไม�ให้อ่ปกรณ์์แสดงช่ื่�อของเคร่อข�ายทุ่่�ซ�อนอยู�ก�อนหน้าน่�ซ่�งผู้่ใช้ื่เคยเช่ื่�อมต่�อไว ้ส�งผ่ลให้ม่�นใจัในความเป็น
ส�วนต่่วได้มากยิ�งข่�น

 ฮอตสปอตส่วนบุคคล กี่าร์แชุร์์อินเทอร์์เน็ต และความเปน็ส่วนตัวแบบเพ่ยร์์ทูเพ่ยร์์
Apple จัะสร้างทุ่่�อยู� MAC แบับัส่�มสำาหร่บัการเช่ื่�อมต่�อ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ ทุ่่�ใช้ื่สำาหร่บั AirDrop และ AirPlay 
ทุ่่�อยู�แบับัส่�มย่งใช้ื่สำาหร่บัฮอต่สปอต่ส�วนบ่ัคคลใน iOS และ iPadOS (ทุ่่�ม่ซิมการ์ด) และการแชื่ร์อินเทุ่อร์เน็ต่ใน 
macOS อ่กด้วย ทุ่่�อยู�แบับัส่�มใหม�ถูกสร้างเม่�อใดก็ต่ามทุ่่�อินเทุ่อร์เฟซเคร่อข�ายเริ�มต้่นข่�น และทุ่่�อยู�เฉัพื่าะจัะถูกสร้าง
ข่�นสำาหร่บัแต่�ละอินเทุ่อร์เฟซต่ามความจัำาเป็นโดยเป็นอิสระจัากก่น

กี่าร์สุ่มค่าออฟเซ็ตฟังก์ี่ชัุ�นกี่าร์เชืุ�อมข้อมูลตามเวลา

ในการเพิื่�มความเป็นส�วนต่่วของผู้่ใช้ื่และลด Device Fingerprinting ของอ่ปกรณ์์ อ่ปกรณ์์ Apple จัะส่�มค�า 
ออฟเซ็ต่ฟังก์ี่ชัุ�นกี่าร์เชืุ�อมข้อมูลตามเวลา (TSF) สำาหร่บัโหมดเพ่ื่ยร์ทูุ่เพ่ื่ยร์และจ่ัดเช่ื่�อมต่�อทุ่่�งหมด ค�าออฟเซ็ต่ 
แบับัส่�ม 56 บิัต่น่�จัะชื่�วยป้องก่นไม�ให้ผู้่โจัมต่่ใช้ื่ค�า TSF เพ่ื่�อข่ดขวางการส่�มทุ่่�อยู� MAC ได้ ค�าออฟเซ็ต่ TSF  
สำาหร่บัอินเทุ่อร์เฟซจัะถูกส่�มทุ่่กคร่�งทุ่่�ม่การเปล่�ยนแปลงทุ่่�อยู� MAC ของอินเทุ่อร์เฟซ ม่การเพิื่�มการรองร่บั 
การส่�มค�าออฟเซ็ต่ TSF บันอ่ปกรณ์์ต่�อไปน่�ทุ่่�ใช้ื่ iOS 15, iPadOS 15, macOS 12.0.1, tvOS 15, visionOS 1.0 
ข่�นไป:

• iPhone ทุ่่กร่�นต่่�งแต่� iPhone 8 ข่�นไป

• iPhone SE ทุ่่กร่�นต่่�งแต่� iPhone SE (ร่�นทุ่่� 2) ข่�นไป

• iPad ทุ่่กร่�นต่่�งแต่� iPad Air (ร่�นทุ่่� 3) ข่�นไป

• คอมพิื่วเต่อร์ Mac ทุ่่กร่�นต่่�งแต่�ปลายปี 2020 ข่�นไป

• Apple TV ทุ่่กร่�นต่่�งแต่� Apple TV 4K (ร่�นทุ่่� 1) ข่�นไป

• Apple Vision Pro

• HomePod ทุ่่กร่�น
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 ความปลอดภััยของบลูทูธั
ม่ Bluetooth® สองประเภัทุ่ในอ่ปกรณ์์ Apple ค่อบัลูทุู่ธีแบับัคลาสสิกและบัลูทุู่ธีพื่ล่งงานต่ำา (BLE) โมเดลความ
ปลอดภ่ัยของบัลูทุู่ธีสำาหร่บัทุ่่�งสองเวอร์ช่ื่�นรวมถ่งค่ณ์สมบ่ัติ่เด�นด้านความปลอดภ่ัยต่�อไปน่�:

• กี่าร์จับัคู่: กระบัวนการสำาหร่บัการสร้างก่ญแจัข้อมูลล่บัทุ่่�แชื่ร์อย�างน้อยหน่�งดอก

• กี่าร์เชืุ�อมต่อ: การกระทุ่ำาของการจั่ดเก็บัก่ญแจัทุ่่�สร้างระหว�างการจับ่ัคู�เพ่ื่�อใช้ื่ในการเช่ื่�อมต่�อทุ่่�เกิดข่�นในภัาย
หล่งเพ่ื่�อสร้างคู�อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว

• กี่าร์ตร์วจัสอบสิทธัิ�: การต่รวจัสอบัย่นย่นว�าอ่ปกรณ์์สองอ่ปกรณ์์ม่ก่ญแจัเด่ยวก่น

• กี่าร์เข้าร์หัสั: การร่กษาความล่บัข้อความ

• ความสมบูร์ณ์์ของข้อความ: การป้องก่นการปลอมข้อความ

• กี่าร์จับัคู่แบบงา่ยท่�ปลอดภััย: การป้องก่นการแอบัฟังเชิื่งร่บัและการป้องก่นการโจัมต่่แบับัแทุ่รกกลางการ
ส่�อสาร

บัลูทุู่ธีเวอร์ช่ื่�น 4.1 เพิื่�มค่ณ์สมบั่ติ่การเช่ื่�อมต่�อทุ่่�ปลอดภ่ัยไปย่งการส�งข้อมูลทุ่างกายภัาพื่ของบัลูทุู่ธีแบับั 
คลาสสิก (BR/EDR)

ค่ณ์สมบั่ติ่ด้านความปลอดภ่ัยสำาหร่บับัลูทุู่ธีแต่�ละประเภัทุ่แสดงในรายการด้านล�าง

ร์องรั์บ บลูทูธัแบบคลาสสิกี่ บลูทูธัพลังงานตำา

การจับ่ัคู� เส้นโค้งรูปไข� P-256 อ่ลกอริทุ่่มทุ่่�ได้ร่บัการอน่ญาต่จัาก FIPS 
(AES-CMAC และเส้นโค้งรูปไข� P-256)

การเช่ื่�อมต่�อ ข้อมูลการจับ่ัคู�ทุ่่�จั่ดเก็บัในต่ำาแหน�งทุ่่�ปลอดภ่ัย
ในอ่ปกรณ์์ iOS, iPadOS, macOS, tvOS 
และ watchOS

ข้อมูลการจับ่ัคู�ทุ่่�จั่ดเก็บัในต่ำาแหน�งทุ่่�ปลอดภ่ัย
ในอ่ปกรณ์์ iOS, iPadOS, macOS, tvOS 
และ watchOS

การต่รวจัสอบัสิทุ่ธีิ� อ่ลกอริทุ่่มทุ่่�ได้ร่บัการอน่ญาต่จัาก FIPS 
(HMAC-SHA256 และ AES-CTR)

อ่ลกอริทุ่่มทุ่่�ได้ร่บัการอน่ญาต่จัาก FIPS

การเข้ารห่ส การเข้ารห่ส AES-CCM, ดำาเนินการในต่่ว
ควบัค่ม

การเข้ารห่ส AES-CCM, ดำาเนินการในต่่ว
ควบัค่ม

ความสมบูัรณ์์ของข้อความ AES-CCM, ใช้ื่สำาหร่บัความสมบูัรณ์์ของ
ข้อความ

AES-CCM, ใช้ื่สำาหร่บัความสมบูัรณ์์ของ
ข้อความ

การจับ่ัคู�แบับัง�ายทุ่่�ปลอดภ่ัย: การป้องก่นการ
แอบัฟังเชิื่งร่บั

Elliptic Curve Diffie-Hellman Exchange 
Ephemeral (ECDHE)

Elliptic Curve Diffie-Hellman Exchange 
(ECDHE)

การจับ่ัคู�แบับัง�ายทุ่่�ปลอดภ่ัย: การป้องก่นการ
โจัมต่่แบับัแทุ่รกกลางการส่�อสาร (MITM)

วธิีก่ารเชิื่งต่่วเลขทุ่่�ชื่�วยเหล่อผู้่ใช้ื่สองวธิี:่ การ
เปร่ยบัเทุ่่ยบัต่่วเลขหร่อการป้อน Passkey

วธิีก่ารเชิื่งต่่วเลขทุ่่�ชื่�วยเหล่อผู้่ใช้ื่สองวธิี:่ การ
เปร่ยบัเทุ่่ยบัต่่วเลขหร่อการป้อน Passkey

การจับ่ัคู�ต้่องใช้ื่การต่อบัสนองจัากผู้่ใช้ื่ ซ่�งรวม
ถ่งโหมดการจับ่ัคู�ทุ่่�ไม�ใชื่� MITM ทุ่่�งหมด



200ความปลอดภััยของแพลตฟอร์์ม Apple

ร์องรั์บ บลูทูธัแบบคลาสสิกี่ บลูทูธัพลังงานตำา

Bluetooth 4.1 ข่�นไป i Mac ปลายปี 2015 ข่�นไป

Mac Book Pro ต้่นปี 2015 ข่�นไป

iOS 9 ข่�นไป

iPadOS 13.1 ข่�นไป

macOS 10.12 ข่�นไป

tvOS 9 ข่�นไป

watchOS 2.0 ข่�นไป

Bluetooth 4.2 ข่�นไป i Phone 6 ข่�นไป iOS 9 ข่�นไป

iPadOS 13.1 ข่�นไป

macOS 10.12 ข่�นไป

tvOS 9 ข่�นไป

watchOS 2.0 ข่�นไป

 ความเป็นส่วนตัวของบลูทูธัพลังงานตำา
ในการชื่�วยร่กษาความปลอดภ่ัยความเป็นส�วนต่่วของผู้่ใช้ื่ BLE ม่ค่ณ์สมบ่ัติ่สองประการต่�อไปน่� ได้แก� การส่�มทุ่่�อยู�
และการร่บัก่ญแจัแบับัส�งข้าม

กี่าร์สุ่มท่�อยู่ค่อค่ณ์สมบั่ติ่ทุ่่�ลดความสามารถในการติ่ดต่ามอ่ปกรณ์์ BLE ในระยะเวลาหน่�ง โดยการเปล่�ยนทุ่่�อยู�
อ่ปกรณ์์บัลูทุู่ธีเป็นประจัำา สำาหร่บัอ่ปกรณ์์ทุ่่�ใช้ื่ค่ณ์สมบั่ติ่ด้านความเป็นส�วนต่่วในการเช่ื่�อมต่�อก่บัอ่ปกรณ์์ทุ่่�รู้จั่กอ่ก
คร่�ง ทุ่่�อยู�ของอ่ปกรณ์์ หร่อทุ่่�เร่ยกว�าท่�อยู่ส่วนตัว จัะต้่องแก้ปัญหาโดยอ่ปกรณ์์อ่�นๆ ได้ ทุ่่�อยู�ส�วนต่่วจัะสร้างโดยใช้ื่
ก่ญแจัการแก้ไขข้อมูลประจัำาต่่วของอ่ปกรณ์์ทุ่่�แลกเปล่�ยนระหว�างกระบัวนการการจับ่ัคู�

iOS 13 ข่�นไปและ iPadOS 13.1 ข่�นไปม่ความสามารถในการร่บัก่ญแจัลิงก์ข้ามการขนส�ง ซ่�งเป็นค่ณ์สมบ่ัติ่ทุ่่�รู้จั่ก
ก่นในช่ื่�อกี่าร์รั์บกีุ่ญแจัแบบส่งข้าม ต่่วอย�างเชื่�น ก่ญแจัลิงก์ทุ่่�สร้างด้วย BLE สามารถใช้ื่เพ่ื่�อร่บัก่ญแจัลิงก์บัลูทุู่ธี
แบับัคลาสสิกได้ นอกจัากน่� Apple ย่งเพิื่�มการรองร่บับัลูทุู่ธีแบับัคลาสสิกเป็น BLE ทุ่่�รองร่บัค่ณ์สมบั่ติ่การเช่ื่�อมต่�อ
ทุ่่�ปลอดภ่ัย ซ่�งแนะนำาใน Bluetooth Core Specification 4.1 (ให้ดูทุ่่� Bluetooth Core Specification 5.1)

http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
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 ความปลอดภััยของแถบความถ่�กี่วา้งยิ�งยวดใน iOS
ชิื่ป U1 ใหม�ทุ่่�ออกแบับัโดย Apple ใช้ื่เทุ่คโนโลย่แถบัความถ่�กวา้งยิ�งยวดสำาหร่บัการร่บัรู้ต่ำาแหน�ง ซ่�งทุ่ำาให้ 
iPhone 11, iPhone 11 Pro และ iPhone 11 Pro Max หร่อ iPhone ร่�นใหม�กว�าสามารถค้นหาอ่ปกรณ์์ Apple 
อ่�นๆ ทุ่่�ติ่ดต่่�ง U1 ได้อย�างแม�นยำา เทุ่คโนโลย่แบับัแถบัความถ่�กวา้งยิ�งยวดใช้ื่เทุ่คโนโลย่เด่ยวก่นในการส่�มข้อมูลทุ่่�พื่บั
ในอ่ปกรณ์์ Apple ทุ่่�รองร่บัอ่�นๆ:

• การส่�มทุ่่�อยู� MAC

• การส่�มหมายเลขลำาด่บัเฟรม Wi-Fi

 ความปลอดภััยของกี่าร์ลงชืุ�อเข้าครั์�งเด่ยว

 กี่าร์ลงชืุ�อเข้าครั์�งเด่ยว
iOS, iPadOS และ visionOS รองร่บัการต่รวจัสอบัสิทุ่ธีิ�ของเคร่อข�ายองค์กรผ่�านการลงช่ื่�อเข้าคร่�งเด่ยว  
(SSO) SSO ทุ่ำางานก่บัเคร่อข�ายทุ่่�ใช้ื่ Kerberos เพ่ื่�อต่รวจัสอบัสิทุ่ธีิ�ผู้่ใช้ื่ก่บับัริการทุ่่�พื่วกเขาได้ร่บัอน่ญาต่ให้ 
เข้าถ่ง SSO สามารถใช้ื่ได้สำาหร่บักิจักรรมเคร่อข�ายจัำานวนมาก ต่่�งแต่�เซสช่ื่�น Safari ทุ่่�ปลอดภ่ัยไปจันถ่งแอป 
ของบ่ัคคลหร่อบัริษ่ทุ่อ่�น การต่รวจัสอบัสิทุ่ธีิ�ทุ่่�ใช้ื่ใบัร่บัรอง เชื่�น PKINIT ก็ได้ร่บัการรองร่บัด้วยเชื่�นก่น

macOS รองร่บัการต่รวจัสอบัสิทุ่ธีิ�ของเคร่อข�ายองค์กรโดยใช้ื่ Kerberos แอปสามารถใช้ื่ Kerberos เพ่ื่�อต่รวจั
สอบัสิทุ่ธีิ�ผู้่ใช้ื่ก่บับัริการทุ่่�พื่วกเขาได้ร่บัอน่ญาต่ให้เข้าถ่ง Kerberos ย่งสามารถใช้ื่ได้สำาหร่บักิจักรรมเคร่อข�าย
จัำานวนมาก ต่่�งแต่�เซสช่ื่�น Safari และการต่รวจัสอบัสิทุ่ธีิ�ระบับัไฟล์เคร่อข�ายทุ่่�ปลอดภ่ัย ไปจันถ่งแอปของบ่ัคคล 
หร่อบัริษ่ทุ่อ่�น การต่รวจัสอบัสิทุ่ธีิ�โดยใบัร่บัรองได้ร่บัการรองร่บั อย�างไรก็ต่าม แอปจัะต้่องนำา API ของ 
น่กพ่ื่ฒนามาใช้ื่

SSO ของ iOS, iPadOS, macOS และ visionOS ใช้ื่โทุ่เค็น SPNEGO และโปรโต่คอล HTTP Negotiate เพ่ื่�อ
ทุ่ำางานร�วมก่บัเกต่เวย์การต่รวจัสอบัสิทุ่ธีิ�ทุ่่�ใช้ื่ Kerberos และระบับัการต่รวจัสอบัสิทุ่ธีิ�แบับัผ่สานก่บั Windows ทุ่่�
รองร่บัต่่�ว Kerberos การรองร่บั SSO ใช้ื่โปรเจัก็ต์่โอเพื่นซอร์ซ Heimdal

ประเภัทุ่การเข้ารห่สต่�อไปน่�ได้ร่บัการรองร่บั:

• AES-128-CTS-HMAC-SHA1-96

• AES-256-CTS-HMAC-SHA1-96

• DES3-CBC-SHA1

• ARCFOUR-HMAC-MD5

Safari รองร่บั SSO และแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นทุ่่�ใช้ื่ API เคร่อข�าย iOS, iPadOS และ visionOS มาต่รฐาน
ก็สามารถได้ร่บัการกำาหนดค�าเพ่ื่�อใช้ื่งานด้วยเชื่�นก่น ในการกำาหนดค�า SSO น่�น iOS, iPadOS และ visionOS 
รองร่บัเพื่ย์โหลดโปรไฟล์การกำาหนดค�าทุ่่�อน่ญาต่ให้โซลูช่ื่�นการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) เร่ยกใช้ื่การต่่�ง
ค�าทุ่่�จัำาเป็น ซ่�งรวมถ่งการต่่�งค�าช่ื่�อหล่กของผู้่ใช้ื่ (ซ่�งก็ค่อบ่ัญช่ื่ผู้่ใช้ื่ Active Directory) และการต่่�งค�าบัริเวณ์ 
Kerberos เชื่�นเด่ยวก่บัการกำาหนดค�าว�าแอปและ URL เว็บั Safari ใดทุ่่�ควรได้ร่บัอน่ญาต่ให้ใช้ื่ SSO
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 กี่าร์ลงชืุ�อเข้าครั์�งเด่ยวแบบขยายได้
น่กพ่ื่ฒนาแอปสามารถให้ใช้ื่การลงช่ื่�อเข้าคร่�งเด่ยวของต่่วเองโดยใช้ื่ส�วนขยาย SSO ได้ ส�วนขยาย SSO ใช้ื่ 
งานเม่�อแอปเว็บัหร่อแอปด่�งเดิมต้่องการใช้ื่การให้ข้อมูลประจัำาต่่วสำาหร่บัการต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่  
น่กพ่ื่ฒนาสามารถมอบัส�วนขยายได้สองประเภัทุ่: ส�วนขยายทุ่่�เปล่�ยนเส้นทุ่างไปย่ง HTTPS และส�วนขยาย 
ทุ่่�ใช้ื่กลไกการร้องถามและต่อบักล่บั เชื่�น Kerberos ซ่�งชื่�วยให้การลงช่ื่�อเข้าคร่�งเด่ยวแบับัขยายได้รองร่บั 
แบับัแผ่นการต่รวจัสอบัสิทุ่ธีิ� OpenID, OAuth, SAML2 และ Kerberos ส�วนขยาย SSO อาจัย่งรองร่บัการ 
ต่รวจัสอบัสิทุ่ธีิ� macOS โดยใช้ื่โปรโต่คอล SSO แบับัด่�งเดิม ซ่�งทุ่ำาให้สามารถด่งข้อมูลโทุ่เค็น SSO ในระหว�างการ
เข้าสู�ระบับั macOS ได้

ในการใช้ื่ส�วนขยายการลงช่ื่�อเข้าคร่�งเด่ยว แอปสามารถใช้ื่ API AuthenticationServices หร่อพ่ื่�งพื่ากลไกการ
สก่ดก่�น URL ทุ่่�ระบับัปฏิิบ่ัติ่การม่ให้ได้ WebKit และ CFNetwork ม่ช่ื่�นการสก่ดก่�นทุ่่�ทุ่ำาให้สามารถรองร่บัการ
ลงช่ื่�อเข้าคร่�งเด่ยวได้อย�างราบัร่�นสำาหร่บัแอปด่�งเดิมหร่อแอป WebKit ใดๆ สำาหร่บัการใช้ื่งานส�วนขยายการลงช่ื่�อ
เข้าคร่�งเด่ยว ต้่องม่การติ่ดต่่�งการกำาหนดค�าโดยผู้่ดูแลระบับัผ่�านโปรไฟล์การจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) 
นอกจัากน่� ส�วนขยายแบับัเปล่�ยนเส้นทุ่างต้่องใช้ื่เพื่ย์โหลดโดเมนทุ่่�เก่�ยวข้องเพ่ื่�อพิื่สูจัน์ว�าเซิร์ฟเวอร์ข้อมูลประจัำาต่่วทุ่่�
รองร่บัร่บัรู้ถ่งการม่อยู�ของส�วนขยาย

ส�วนขยายเด่ยวทุ่่�มาพื่ร้อมระบับัปฏิิบ่ัติ่การค่อส�วนขยาย Kerberos SSO
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 ความปลอดภััยของ AirDrop
อ่ปกรณ์์ Apple ทุ่่�รองร่บั AirDrop จัะใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) และเทุ่คโนโลย่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ทุ่่�สร้าง
โดย Apple เพ่ื่�อส�งไฟล์และข้อมูลไปย่งอ่ปกรณ์์ใกล้เค่ยง รวมถ่งอ่ปกรณ์์ iPhone และ iPad ทุ่่�รองร่บั AirDrop ทุ่่�
ใช้ื่ iOS 7 ข่�นไป และคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ OS X 10.11 ข่�นไป วทิุ่ย่ Wi-Fi ใช้ื่เพ่ื่�อติ่ดต่�อโดยต่รงระหว�างอ่ปกรณ์์
โดยไม�ใช้ื่การเช่ื่�อมต่�อก่บัอินเทุ่อร์เน็ต่หร่อจ่ัดเช่ื่�อมต่�อ (AP) แบับัไร้สายใดๆ การเช่ื่�อมต่�อน่�ได้ร่บัการเข้ารห่ส 
ด้วย TLS

AirDrop ได้ร่บัการต่่�งค�าให้แชื่ร์ก่บัเฉัพื่าะรายช่ื่�อเป็นค�าเริ�มต้่น ผู้่ใช้ื่ย่งสามารถเล่อกทุ่่�จัะใช้ื่งาน AirDrop เพ่ื่�อแชื่ร์
ก่บัทุ่่กคนหร่อปิดใช้ื่ค่ณ์สมบั่ติ่น่�โดยสิ�นเชิื่งได้ องค์กรสามารถจัำาก่ดการใช้ื่งาน AirDrop สำาหร่บัอ่ปกรณ์์หร่อ 
แอปทุ่่�ได้ร่บัการจั่ดการโดยใช้ื่โซลูช่ื่�นการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ได้

 กี่าร์ทำางานของ AirDrop
AirDrop ใช้ื่บัริการ iCloud เพ่ื่�อชื่�วยผู้่ใช้ื่ต่รวจัสอบัสิทุ่ธีิ� เม่�อผู้่ใช้ื่ลงช่ื่�อเข้า iCloud ข้อมูลประจัำาต่่วของ RSA แบับั 
2048 บิัต่จัะถูกเก็บัไวใ้นอ่ปกรณ์์ และเม่�อผู้่ใช้ื่เปิดใช้ื่ AirDrop แฮชื่ข้อมูลประจัำาต่่วแบับัส่�นของ AirDrop จัะถูกสร้าง
ข่�นต่ามทุ่่�อยู�อ่เมลและเบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�เช่ื่�อมโยงก่บับ่ัญช่ื่ Apple ของผู้่ใช้ื่

เม่�อผู้่ใช้ื่เล่อก AirDrop เป็นวธิีก่ารแชื่ร์รายการ อ่ปกรณ์์ทุ่่�ส�งจัะส�งส่ญญาณ์ AirDrop ผ่�าน BLE ทุ่่�ม่แฮชื่ข้อมูล
ประจัำาต่่ว AirDrop แบับัส่�นของผู้่ใช้ื่ อ่ปกรณ์์ Apple เคร่�องอ่�นทุ่่�เปิดอยู�ในระยะใกล้เค่ยงและเปิดใช้ื่ AirDrop อยู�จัะ
ต่รวจัพื่บัส่ญญาณ์และต่อบัสนองโดยใช้ื่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ เพ่ื่�อให้อ่ปกรณ์์ทุ่่�ส�งสามารถค้นพื่บัข้อมูลจัำาเพื่าะ
ของอ่ปกรณ์์เคร่�องใดๆ ทุ่่�ม่การต่อบัสนอง

ในโหมดเฉัพื่าะรายช่ื่�อ แฮชื่ข้อมูลประจัำาต่่ว AirDrop แบับัส่�นทุ่่�ได้ร่บัจัะถูกเปร่ยบัเทุ่่ยบัก่บัแฮชื่ของผู้่คนใน 
แอปรายช่ื่�อของอ่ปกรณ์์ทุ่่�ร่บั ถ้าพื่บัรายการทุ่่�ต่รงก่น อ่ปกรณ์์ทุ่่�ส�งจัะต่อบัสนองผ่�าน Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ 
พื่ร้อมข้อมูลประจัำาต่่วของอ่ปกรณ์์น่�น ถ้าไม�ม่การจับ่ัคู� อ่ปกรณ์์จัะไม�ต่อบัสนอง

ในโหมดทุ่่กคน จัะใช้ื่กระบัวนการโดยรวมแบับัเด่ยวก่น อย�างไรก็ต่าม อ่ปกรณ์์ทุ่่�ร่บัจัะต่อบัสนองแม้จัะไม�ม่การ 
จับ่ัคู�ในแอปรายช่ื่�อของอ่ปกรณ์์

อ่ปกรณ์์ทุ่่�ส�งจัะเริ�มต้่นการเช่ื่�อมต่�อก่บั AirDrop โดยใช้ื่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ โดยใช้ื่การเช่ื่�อมต่�อน่�เพ่ื่�อส�งแฮชื่
ข้อมูลประจัำาต่่วแบับัยาวไปย่งอ่ปกรณ์์ทุ่่�ร่บั ถ้าแฮชื่ข้อมูลประจัำาต่่วแบับัยาวต่รงก่บัแฮชื่ของคนทุ่่�ทุ่ราบัช่ื่�อในแอปราย
ช่ื่�อของผู้่ร่บั ผู้่ร่บัจัะต่อบัสนองก่บัแฮชื่ข้อมูลประจัำาต่่วแบับัยาว

ถ้าแฮชื่ได้ร่บัการต่รวจัสอบัย่นย่น ช่ื่�อและรูปภัาพื่ของผู้่ร่บั (ถ้าม่อยู�ในรายช่ื่�อ) จัะถูกแสดงในแผ่�นแชื่ร์งาน AirDrop 
ของผู้่ส�ง บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS และ iPadOS แฮชื่จัะแสดงในส�วน “รายช่ื่�อ” หร่อ “อ่ปกรณ์์ของค่ณ์” อ่ปกรณ์์ทุ่่�ไม�
ได้ร่บัการต่รวจัสอบัย่นย่นหร่อต่รวจัสอบัสิทุ่ธีิ�จัะแสดงในแผ่�นแชื่ร์งาน AirDrop ของผู้่ส�ง โดยม่ไอคอนเงาดำาและ
ช่ื่�อของอ่ปกรณ์์ ต่ามทุ่่�ระบ่ัใน การต่่�งค�า > ทุ่่�วไป > เก่�ยวก่บั > ช่ื่�อ ซ่�งจัะแสดงในส�วน “คนอ่�น” ของแผ่�นแชื่ร์งาน 
AirDrop

ผู้่ใช้ื่ทุ่่�ส�งสามารถเล่อกได้ว�าต้่องการแชื่ร์ก่บัใคร เม่�อม่การเล่อกของผู้่ใช้ื่ อ่ปกรณ์์ทุ่่�ส�งจัะเริ�มต้่นการเช่ื่�อมต่�อ 
แบับัเข้ารห่ส (TLS) ก่บัอ่ปกรณ์์ทุ่่�ร่บั ซ่�งแลกเปล่�ยนใบัร่บัรองข้อมูลประจัำาต่่ว iCloud ก่น ข้อมูลประจัำาต่่วใน 
ใบัร่บัรองจัะได้ร่บัการต่รวจัสอบัย่นย่นเทุ่่ยบัก่บัแอปรายช่ื่�อของผู้่ใช้ื่แต่�ละราย

ถ้าใบัร่บัรองได้ร่บัการต่รวจัสอบัย่นย่น ผู้่ใช้ื่ทุ่่�ร่บัจัะได้ร่บัคำาขอให้ร่บัการถ�ายโอนข้อมูลเข้าจัากผู้่ใช้ื่หร่ออ่ปกรณ์์ทุ่่�ระบ่ั 
ถ้าเล่อกผู้่ร่บัหลายคน กระบัวนการทุ่ำางานน่�จัะม่การทุ่ำาซำาสำาหร่บัจ่ัดหมายปลายทุ่างแต่�ละรายการ
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 ความปลอดภััยของกี่าร์แชุร์์ร์หัสัผู่้าน Wi-Fi
อ่ปกรณ์์ Apple ทุ่่�รองร่บัการแชื่ร์รห่สผ่�าน Wi-Fi จัะใช้ื่กลไกทุ่่�คล้ายคล่งก่บั AirDrop ในการส�งรห่สผ่�าน Wi-Fi 
จัากอ่ปกรณ์์เคร่�องหน่�งไปอ่กเคร่�องหน่�ง

เม่�อผู้่ใช้ื่เล่อกเคร่อข�าย Wi-Fi (ผู้่เร่ยกขอ) และได้ร่บัแจัง้ขอรห่สผ่�าน Wi-Fi อ่ปกรณ์์ Apple จัะเริ�มการแจัง้เก่�ยว
ก่บับัลูทุู่ธีพื่ล่งงานต่ำา (BLE) ซ่�งระบ่ัว�าอ่ปกรณ์์ต้่องการรห่สผ่�าน Wi-Fi อ่ปกรณ์์ Apple อ่�นๆ ทุ่่�เปิดอยู�ในระยะใกล้
เค่ยง และม่รห่สผ่�านสำาหร่บัเคร่อข�าย Wi-Fi ทุ่่�เล่อกจัะเช่ื่�อมต่�อโดยใช้ื่ BLE ก่บัอ่ปกรณ์์ทุ่่�เร่ยกขอ

อ่ปกรณ์์ทุ่่�ม่รห่สผ่�าน Wi-Fi (ผู้่ให้) ต้่องม่ข้อมูลรายช่ื่�อของผู้่เร่ยกขอ และผู้่เร่ยกขอต้่องพิื่สูจัน์ข้อมูลประจัำาต่่วของ
ต่่วเองโดยใช้ื่กระบัวนการทุ่่�คล้ายคล่งก่บั AirDrop เม่�อข้อมูลประจัำาต่่วได้ร่บัการพิื่สูจัน์แล้ว ผู้่ให้จัะส�งรห่สแก�ผู้่เร่ยก
ขอ ซ่�งสามารถใช้ื่เพ่ื่�อเข้าร�วมเคร่อข�ายได้

องค์กรสามารถจัำาก่ดการใช้ื่งานการแชื่ร์รห่สผ่�าน Wi-Fi สำาหร่บัอ่ปกรณ์์หร่อแอปทุ่่�ได้ร่บัการจั่ดการผ่�านโซลูช่ื่�น
การจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ได้

 ความปลอดภััยของไฟร์์วอลล์ใน macOS
macOS ม่ไฟร์วอลล์ในต่่วเพ่ื่�อปกป้อง Mac จัากการเข้าถ่งเคร่อข�ายและการโจัมต่่โดยปฏิิเสธีการให้บัริการ 
ไฟร์วอลล์น่�สามารถกำาหนดค�าได้โดยไปทุ่่� การต่่�งค�าระบับั > ความเป็นส�วนต่่วและความปลอดภ่ัย (macOS 13 ข่�น
ไป), บัานหน้าต่�างความปลอดภ่ัยและความเป็นส�วนต่่วของการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) หร่อโดยใช้ื่
โปรไฟล์การกำาหนดค�าทุ่่�ม่เพื่ย์โหลดไฟร์วอลล์ทุ่่�ติ่ดต่่�งด้วยต่่วเองหร่อได้จัากโซลูช่ื่�น MDM การกำาหนดค�าทุ่่�รองร่บัม่
ด่งต่�อไปน่�:

• ปิดก่�นการเช่ื่�อมต่�อทุ่่�เข้ามาทุ่่�งหมดไม�ว�าจัะเป็นแอปใด

• อน่ญาต่ให้ซอฟต์่แวร์ในต่่วร่บัการเช่ื่�อมต่�อทุ่่�เข้ามาโดยอ่ต่โนม่ติ่

• อน่ญาต่ให้ซอฟต์่แวร์ทุ่่�ดาวน์โหลดและลงช่ื่�อร่บัการเช่ื่�อมต่�อทุ่่�เข้ามาโดยอ่ต่โนม่ติ่

• เพิื่�มหร่อปฏิิเสธีการเข้าถ่งโดยอิงต่ามแอปทุ่่�ระบ่ัผู้่ใช้ื่

• ป้องก่น Mac จัากการต่อบัสนองต่�อคำาขอการต่รวจัสอบั ICMP (Internet Control Message Protocol) 
และคำาขอสแกนพื่อร์ต่
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 ความปลอดภััยของชุุดสินำค้านัำกี่พัฒนำา

 ภัาพร์วมความปลอดภััยของชุุดสินค้านักี่พัฒนา
Apple ให้บัริการเฟรมเวร์ิค “ช่ื่ดสินค้า” จัำานวนมากเพ่ื่�อชื่�วยให้น่กพ่ื่ฒนาของบัริษ่ทุ่อ่�นสามารถขยายบัริการของ 
Apple ได้ เฟรมเวิร์คเหล�าน่�สร้างข่�นมาโดยคำาน่งถ่งความเป็นส�วนต่่วและความปลอดภ่ัยของผู้่ใช้ื่เป็นหล่ก:

• HomeKit

• SiriKit

• WidgetKit

• DriverKit

• ReplayKit

• ARKit

• แพื่ลต่ฟอร์ม NFC และ SE
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 ความปลอดภััยของ HomeKit

 ความปลอดภััยของกี่าร์สื�อสาร์ HomeKit
HomeKit ให้โครงสร้างการทุ่ำางานอ่ต่โนม่ติ่ในบ้ัานทุ่่�ใช้ื่ค่ณ์สมบั่ติ่ iCloud และความปลอดภ่ัยของอ่ปกรณ์์เพ่ื่�อ
ปกป้องและเช่ื่�อมข้อมูลส�วนต่่วโดยไม�เปิดเผ่ยไปย่ง Apple

ข้อมูลประจัำาต่่วและความปลอดภ่ัยของ HomeKit ใช้ื่คู�ก่ญแจัสาธีารณ์ะ-ส�วนต่่ว Ed25519 ม่การสร้างคู�ก่ญแจั 
Ed25519 บันอ่ปกรณ์์ของผู้่ใช้ื่ ซ่�งจัะกลายเป็นข้อมูลประจัำาต่่ว HomeKit ของผู้่ใช้ื่ คู�ก่ญแจัจัะถูกใช้ื่เป็นส�วนหน่�ง
ของ HomeKit Accessory Protocol (HAP) เพ่ื่�อต่รวจัสอบัสิทุ่ธีิ�การส่�อสารทุ่างต่รงระหว�างอ่ปกรณ์์ Apple 
ของผู้่ใช้ื่และอ่ปกรณ์์เสริม HomeKit ของเขา

สำาหร่บับ้ัานทุ่่�ม่ศูนย์กลางอ่ปกรณ์์บ้ัาน สมาชิื่กของบ้ัานทุ่่�แชื่ร์สามารถส�งคำาส่�งไปย่งอ่ปกรณ์์เสริมผ่�านศูนย์กลาง
อ่ปกรณ์์บ้ัานน่�ได้ คำาส่�งเหล�าน่�จัะถูกส�งโดยม่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างและการต่รวจัสอบัสิทุ่ธีิ� จัาก
อ่ปกรณ์์ของผู้่ใช้ื่ไปย่งศูนย์กลางอ่ปกรณ์์บ้ัานโดยใช้ื่บัริการข้อมูลประจัำาต่่ว (IDS) ของ Apple ซ่�งจัะถูกส�งต่�อไปย่ง
อ่ปกรณ์์เสริมทุ่่�เก่�ยวข้องโดยใช้ื่ HomeKit Accessory Protocol (HAP) หร่อ Matter ซ่�งเป็นมาต่รฐานการเช่ื่�อม
ต่�อสำาหร่บับ้ัานอ่จัฉัริยะ

ก่ญแจัทุ่่�ถูกจั่ดเก็บัอยู�ในพื่วงก่ญแจัและถูกรวมเฉัพื่าะในข้อมูลสำารองพื่วงก่ญแจัทุ่่�เข้ารห่สจัะอ่ปเดต่ให้ต่รงก่นอยู�
เสมอระหว�างอ่ปกรณ์์โดยใช้ื่พื่วงก่ญแจั iCloud

 กี่าร์ติดต่อร์ะหัว่างอุปกี่ร์ณ์์เสริ์ม HomeKit
อ่ปกรณ์์เสริม HomeKit จัะสร้างคู�ก่ญแจั Ed25519 ของต่่วเองสำาหร่บัใช้ื่งานในการติ่ดต่�อก่บัอ่ปกรณ์์ Apple ถ้า
อ่ปกรณ์์เสริมม่การกู้ค่นกล่บัเป็นการต่่�งค�าโรงงาน คู�ก่ญแจัใหม�จัะถูกสร้างข่�น

ในการสร้างความส่มพ่ื่นธีร์ะหว�างอ่ปกรณ์์ Apple และอ่ปกรณ์์เสริม HomeKit ก่ญแจัจัะถูกแลกเปล่�ยนโดยใช้ื่
โปรโต่คอล Secure Remote Password (3072 บิัต่) ด้วยรห่สแปดหล่กทุ่่�ผู้่ผ่ลิต่อ่ปกรณ์์เสริมให้มา และป้อนลงใน
อ่ปกรณ์์ของผู้่ใช้ื่ จัากน่�นเข้ารห่สโดยใช้ื่ ChaCha20-Poly1305 AEAD ร�วมก่บัก่ญแจัทุ่่�ได้จัาก HKDF-SHA512 
ใบัร่บัรอง MFi ของอ่ปกรณ์์เสริมจัะได้ร่บัการต่รวจัสอบัย่นย่นในระหว�างการต่่�งค�าด้วย อ่ปกรณ์์เสริมทุ่่�ไม�ม่ชิื่ป MFi 
สามารถสร้างการรองร่บัในต่่วสำาหร่บัการต่รวจัสอบัสิทุ่ธีิ�ซอฟต์่แวร์ใน iOS 11.3 ข่�นไปได้

เม่�ออ่ปกรณ์์และอ่ปกรณ์์เสริม HomeKit ส่�อสารระหว�างการใช้ื่งาน แต่�ละฝึ�ายจัะต่รวจัสอบัสิทุ่ธีิ�ของอ่กฝึ�ายโดย
ใช้ื่ก่ญแจัทุ่่�แลกเปล่�ยนในกระบัวนการทุ่ำางานเบ่ั�องต้่น เซสช่ื่�นแต่�ละเซสช่ื่�นถูกสร้างโดยใช้ื่โปรโต่คอล Station-to-
Station และม่การเข้ารห่สโดยใช้ื่ก่ญแจัทุ่่�ได้จัาก HKDF-SHA512 โดยอิงต่ามก่ญแจั Curve25519 แบับั per-
session การทุ่ำางานน่�ปร่บัใช้ื่ก่บัทุ่่�งอ่ปกรณ์์เสริมทุ่่�ใช้ื่งาน IP และบัลูทูุ่ธีพื่ล่งงานต่ำา (BLE)

สำาหร่บัอ่ปกรณ์์ BLE ทุ่่�รองร่บัการแจัง้เต่่อนด้านการกระจัาย อ่ปกรณ์์เสริมจัะถูกกำาหนดสิทุ่ธีิ�ด้วยก่ญแจัการเข้า
รห่สการกระจัายโดยอ่ปกรณ์์ทุ่่�จับ่ัคู�อยู�ผ่�านทุ่างเซสช่ื่�นทุ่่�ปลอดภ่ัย ก่ญแจัน่�ใช้ื่สำาหร่บัเข้ารห่สข้อมูลทุ่่�เก่�ยวก่บัการ
เปล่�ยนแปลงสถานะของอ่ปกรณ์์เสริมซ่�งม่การแจัง้เต่่อนโดยใช้ื่การประกาศ BLE ก่ญแจัการเข้ารห่สการกระจัายค่อ
ก่ญแจัทุ่่�ได้จัาก HKDF-SHA512 และข้อมูลจัะถูกเข้ารห่สโดยใช้ื่อ่ลกอริทุ่่ม ChaCha20-Poly1305 AEAD ก่ญแจั
การเข้ารห่สการกระจัายจัะเปล่�ยนแปลงเป็นระยะๆ และอ่ปเดต่บันอ่ปกรณ์์อ่�นโดยใช้ื่ iCloud ต่ามทุ่่�ได้อธีบิัายไวใ้น
ส�วนความปลอดภ่ัยของข้อมูล HomeKit
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 กี่าร์สื�อสาร์กัี่บอุปกี่ร์ณ์์เสริ์ม Matter
ข้อมูลประจัำาต่่วและความปลอดภ่ัยก่บัอ่ปกรณ์์เสริม Matter เป็นไปต่ามใบัร่บัรอง สำาหร่บับ้ัานของ Apple ราก
ของความเช่ื่�อถ่อของผู้่ให้บัริการออกใบัร่บัรอง (CA) จัะถูกสร้างข่�นบันอ่ปกรณ์์ของผู้่ใช้ื่เริ�มต้่น (“เจัา้ของ”) และ
ก่ญแจัส�วนต่่วสำาหร่บั CA จัะถูกจั่ดเก็บัไวใ้นพื่วงก่ญแจั iCloud อ่ปกรณ์์ Apple แต่�ละเคร่�องในบ้ัานจัะสร้างคำาขอ
การลงช่ื่�อใบัร่บัรอง (CSR) โดยใช้ื่ NIST P256 CSR น่�จัะถูกนำาเข้าโดยอ่ปกรณ์์ของเจัา้ของ ซ่�งจัะสร้างใบัร่บัรอง
ข้อมูลประจัำาต่่ว Matter สำาหร่บัอ่ปกรณ์์โดยใช้ื่ก่ญแจัส�วนต่่ว CA ของเขา หล่งจัากน่�นใบัร่บัรองน่�จัะถูกใช้ื่เพ่ื่�อต่รวจั
สอบัสิทุ่ธีิ�การส่�อสารระหว�างอ่ปกรณ์์และอ่ปกรณ์์เสริมของผู้่ใช้ื่

อ่ปกรณ์์เสริม Matter จัะสร้างคู�ก่ญแจั NIST P256 และ CSR ของต่่วเอง และจัะร่บัใบัร่บัรองจัาก CA ในระหว�าง
การจับ่ัคู�อ่ปกรณ์์เสริม ก�อนทุ่่�คู�ก่ญแจัจัะถูกสร้างข่�น อ่ปกรณ์์เสริม Matter และอ่ปกรณ์์ของเจัา้ของบั้านจัะแลก
เปล่�ยนก่ญแจัก่นโดยใช้ื่โปรโต่คอล SPAKE2+ ก่บัรห่ส PIN ทุ่่�ได้จัากผู้่ผ่ลิต่อ่ปกรณ์์เสริม จัากน่�นจัะม่การดำาเนิน
กระบัวนการร่บัรองอ่ปกรณ์์ จัากน่�น CSR และใบัร่บัรองจัะถูกแลกเปล่�ยนผ่�านชื่�องทุ่างน่�ทุ่่�เข้ารห่สโดยใช้ื่ AES-
CCM ก่บัก่ญแจัทุ่่�ได้จัาก HKDF-SHA256 ถ้าอ่ปกรณ์์เสริมถูกค่นค�ากล่บัเป็นการต่่�งค�าจัากโรงงาน จัะม่การสร้าง
คู�ก่ญแจัและ CSR ใหม�และม่การออกใบัร่บัรองใหม�สำาหร่บัอ่ปกรณ์์เสริมในระหว�างการจับ่ัคู�

เม่�ออ่ปกรณ์์ Apple และอ่ปกรณ์์เสริม Matter ส่�อสารระหว�างการใช้ื่งาน แต่�ละฝึ�ายจัะต่รวจัสอบัสิทุ่ธีิ�ของอ่กฝึ�าย
โดยใช้ื่ใบัร่บัรองของต่่วเอง แต่�ละเซสช่ื่�นจัะถูกสร้างโดยใช้ื่โปรโต่คอลสามระยะ (ซิกมา) และม่การเข้ารห่สโดยใช้ื่
ก่ญแจัทุ่่�ได้จัาก HKDF-SHA256 โดยอิงต่ามก่ญแจั P256 แบับั per-session

โปรดดูทุ่่�การรองร่บั Matter ใน iOS 16 บันเว็บัไซต์่น่กพ่ื่ฒนา Apple สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บัวธิีทุ่่่�อ่ปกรณ์์ 
Apple โต้่ต่อบัก่บัอ่ปกรณ์์เสริม Matter อย�างปลอดภ่ัย

 HomeKit และ Siri
Siri สามารถใช้ื่เพ่ื่�อสอบัถามและควบัค่มอ่ปกรณ์์เสริม และเปิดใช้ื่งานบัรรยากาศได้ ข้อมูลส�วนน้อยเก่�ยวก่บัการ
กำาหนดค�าของบ้ัานจัะม่การมอบัให้ Siri แบับัไม�ระบ่ัช่ื่�อ เพ่ื่�อให้ช่ื่�อห้อง อ่ปกรณ์์เสริม และบัรรยากาศทุ่่�จัำาเป็นสำาหร่บั
การจัดจัำาคำาส่�ง เส่ยงทุ่่�ส�งไปทุ่่� Siri อาจัหมายถ่งอ่ปกรณ์์เสริมหร่อคำาส่�งเฉัพื่าะ แต่�ข้อมูล Siri ด่งกล�าวจัะไม�เช่ื่�อม
โยงก่บัค่ณ์สมบั่ติ่อ่�นๆ ของ Apple เชื่�น HomeKit

 อุปกี่ร์ณ์์เสริ์ม HomeKit ท่�ร์องรั์บ Siri
ผู้่ใช้ื่สามารถเปิดใช้ื่งานค่ณ์สมบั่ติ่ใหม�ๆ เชื่�น Siri และค่ณ์สมบั่ติ่อ่�นๆ ของ HomePod ได้ เชื่�น ต่่วจับ่ัเวลา นาฬิิกา
ปล่ก อินเต่อร์คอม และกริ�งประตู่ บันอ่ปกรณ์์เสริมทุ่่�รองร่บั Siri ได้โดยใช้ื่แอปบ้ัาน เม่�อเปิดใช้ื่งานค่ณ์สมบั่ติ่เหล�าน่� 
อ่ปกรณ์์เสริมจัะทุ่ำางานร�วมก่บั HomePod ทุ่่�จับ่ัคู�บันเคร่อข�ายในพ่ื่�นทุ่่�ซ่�งค่ณ์สมบ่ัติ่ของ Apple เหล�าน่�ทุ่ำางานอยู� ม่
การแลกเปล่�ยนเส่ยงระหว�างอ่ปกรณ์์ผ่�านชื่�องส่ญญาณ์ทุ่่�เข้ารห่สโดยใช้ื่ทุ่่�งโปรโต่คอล HomeKit และ AirPlay

เม่�อเปิดฟัง “หว่ดด่ Siri” อ่ปกรณ์์เสริมจัะฟังวล่ “หว่ดด่ Siri” โดยใช้ื่กลไกต่รวจัจับ่ัวล่ทุ่ริกเกอร์ทุ่่�ทุ่ำางานอยู�ใน
เคร่�อง ถ้ากลไกน่�ต่รวจัพื่บัวล่ กลไกจัะส�งเฟรมเส่ยงไปย่ง HomePod ทุ่่�จับ่ัคู�โดยต่รงโดยใช้ื่ HomeKit HomePod 
จัะต่รวจัสอบัเส่ยงคร่�งทุ่่�สองและอาจัยกเลิกเซสช่ื่�นเส่ยงหากพื่บัว�าวล่น่�นไม�ม่วล่ทุ่ริกเกอร์

เม่�อเปิดแต่ะเพ่ื่�อใช้ื่งาน Siri ผู้่ใช้ื่สามารถกดป่�มเฉัพื่าะบันอ่ปกรณ์์เสริมเพ่ื่�อเริ�มการสนทุ่นาก่บั Siri ได้ เฟรมเส่ยงจัะ
ถูกส�งไปย่ง HomePod ทุ่่�จับ่ัคู�โดยต่รง

https://developer.apple.com/apple-home/matter/
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หล่งจัากต่รวจัพื่บัการเร่ยกใช้ื่งาน Siri ได้สำาเร็จั HomePod จัะส�งเส่ยงไปย่งเซิร์ฟเวอร์ Siri และปฏิิบ่ัติ่ต่าม 
เจัต่นาของผู้่ใช้ื่โดยใช้ื่การร่กษาความปลอดภ่ัย ความเป็นส�วนต่่ว และการป้องก่นการเข้ารห่สแบับัเด่ยวก่บัทุ่่� 
HomePod ปร่บัใช้ื่ก่บัการเร่ยกใช้ื่งานของผู้่ใช้ื่ไปย่ง HomePod เอง ถ้า Siri ม่การต่อบักล่บัด้วยเส่ยง การ 
ต่อบัสนองของ Siri จัะถูกส�งผ่�านชื่�องส่ญญาณ์เส่ยงของ AirPlay ไปย่งอ่ปกรณ์์เสริม คำาขอ Siri บัางข้อ 
ต้่องการข้อมูลเพิื่�มเติ่มจัากผู้่ใช้ื่ (เชื่�น การถามว�าผู้่ใช้ื่ต้่องการฟังต่่วเล่อกเพิื่�มเติ่มหร่อไม�) ในกรณ่์ด่งกล�าว  
อ่ปกรณ์์เสริมจัะได้ร่บัการระบ่ัว�าผู้่ใช้ื่ควรได้ร่บัแจัง้ และเส่ยงเพิื่�มเติ่มจัะสต่ร่มไปย่ง HomePod

อ่ปกรณ์์เสริมจัำาเป็นต้่องม่ต่่วบั�งช่ื่�ภัาพื่เพ่ื่�อส�งส่ญญาณ์ไปย่งผู้่ใช้ื่ในขณ์ะทุ่่�กำาล่งฟังอยู� (เชื่�น ไฟสถานะ LED) 
อ่ปกรณ์์เสริมไม�ม่ความรู้เก่�ยวก่บัเจัต่นาของคำาขอ Siri ยกเวน้การเข้าถ่งสต่ร่มเส่ยง และไม�ม่ข้อมูลผู้่ใช้ื่จั่ดเก็บัไวใ้น
อ่ปกรณ์์เสริม

 ความปลอดภััยของข้อมูล HomeKit
สำาหร่บับ้ัานทุ่่�อ่ปเกรดเป็นสถาปัต่ยกรรม HomeKit ใหม�แล้ว (ม่ใน iOS 16.2 และ iPadOS 16.2) ข้อมูล HomeKit 
จัะเช่ื่�อมข้อมูลอย�างปลอดภ่ัยระหว�างอ่ปกรณ์์ Apple ของผู้่ใช้ื่โดยใช้ื่ iCloud และพื่วงก่ญแจั iCloud ระหว�าง
กระบัวนการน่� ข้อมูล HomeKit จัะถูกเข้ารห่สโดยใช้ื่การเข้ารห่ส iCloud แบับัต้่นทุ่างถ่งปลายทุ่าง และ Apple จัะไม�
สามารถเข้าถ่งได้

ผู้่ใช้ื่รายแรกทุ่่�เป็นผู้่สร้างบ้ัานใน HomeKit (“เจัา้ของ”) หร่อผู้่ใช้ื่รายอ่�นทุ่่�ม่สิทุ่ธีิ�ในการแก้ไขจัะสามารถเพิื่�มผู้่ใช้ื่ใหม�
ได้ อ่ปกรณ์์ของเจัา้ของจัะกำาหนดค�าอ่ปกรณ์์เสริมด้วยก่ญแจัสาธีารณ์ะของผู้่ใช้ื่ใหม� เพ่ื่�อให้อ่ปกรณ์์เสริมสามารถ
ต่รวจัสอบัสิทุ่ธีิ�และยอมร่บัคำาส่�งจัากผู้่ใช้ื่ใหม�ได้ เม่�อผู้่ใช้ื่ทุ่่�ม่สิทุ่ธีิ�ในการแก้ไขเพิื่�มผู้่ใช้ื่ใหม� กระบัวนการจัะมอบัหมายให้
ศูนย์กลางอ่ปกรณ์์บ้ัานดำาเนินการการทุ่ำางานให้เสร็จัสมบูัรณ์์แทุ่น

 ข้อมูลในบ้านและแอป
การเข้าใช้ื่งานข้อมูลในบั้านโดยแอปได้ร่บัการควบัค่มโดยผู้่ใช้ื่ในการต่่�งค�าความเป็นส�วนต่่ว ระบับัจัะขอให้ผู้่ใช้ื่
อน่ญาต่การเข้าถ่งเม่�อแอปขอข้อมูลในบั้าน คล้ายก่บัวธิีเ่ข้าถ่งรายช่ื่�อ รูปภัาพื่ และวธิีทุ่่่�แหล�งข้อมูลอ่�นๆ ของ iOS, 
iPadOS และ macOS ทุ่ำางาน ถ้าผู้่ใช้ื่อน่ญาต่ แอปจัะม่สิทุ่ธีิ�เข้าถ่งช่ื่�อห้อง ช่ื่�อของอ่ปกรณ์์เสริม ห้องทุ่่�อ่ปกรณ์์
เสริมแต่�ละชิื่�นอยู� และข้อมูลอ่�นๆ ต่ามทุ่่�ระบ่ัรายละเอ่ยดในเอกสารประกอบัสำาหร่บัน่กพ่ื่ฒนา HomeKit ทุ่่� https://
developer.apple.com/homekit/

 พื�นท่�จัดัเก็ี่บข้อมูลภัายใน
HomeKit จั่ดเก็บัข้อมูลเก่�ยวก่บับ้ัาน อ่ปกรณ์์เสริม บัรรยากาศ และผู้่ใช้ื่บันอ่ปกรณ์์ Apple ของผู้่ใช้ื่ ข้อมูลน่�จัะ
จั่ดเก็บัโดยใช้ื่คลาสการปกป้องข้อมูลแบับัปกป้องจันกว�าจัะม่การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่รายแรกและภัายใน Data 
Vault ข้อมูล HomeKit จัะไม�สำารองข้อมูลไวใ้นข้อมูลสำารองภัายในเคร่�อง
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 กี่าร์รั์กี่ษาความปลอดภััยของเร์าท์เตอร์์ด้วย HomeKit
ผู้่ใช้ื่สามารถปร่บัปร่งความปลอดภ่ัยของเคร่อข�ายภัายในบั้านได้โดยใช้ื่เราท์ุ่เต่อร์ทุ่่�รองร่บั HomeKit เม่�อใช้ื่เราท์ุ่
เต่อร์เหล�าน่� ผู้่ใช้ื่สามารถจั่ดการการเข้าถ่งผ่�าน Wi-Fi ทุ่่�อ่ปกรณ์์เสริม HomeKit ใช้ื่เข้าถ่งเคร่อข�ายในพ่ื่�นทุ่่�และ
อินเทุ่อร์เน็ต่ได้ เราท์ุ่เต่อร์ย่งรองร่บัการต่รวจัสอบัสิทุ่ธีิ� PSK ส�วนต่่ว (PPSK) เพ่ื่�อให้สามารถเพิื่�มอ่ปกรณ์์เสริม
ไปย่งเคร่อข�าย Wi-Fi ได้อ่กด้วยโดยใช้ื่ก่ญแจัสำาหร่บัอ่ปกรณ์์เสริมน่�นโดยเฉัพื่าะและสามารถเพิื่กถอนได้เม่�อจัำาเป็น 
การต่รวจัสอบัสิทุ่ธีิ� PPSK จัะปร่บัปร่งความปลอดภ่ัยโดยไม�เปิดเผ่ยรห่สผ่�านหล่กของ Wi-Fi ให้ก่บัอ่ปกรณ์์เสริม 
และโดยอน่ญาต่ให้เราท์ุ่เต่อร์ระบ่ัอ่ปกรณ์์เสริมได้อย�างปลอดภ่ัยแม้ว�าจัะเปล่�ยนทุ่่�อยู� MAC ก็ต่าม

ในการใช้ื่แอปบ้ัาน ผู้่ใช้ื่สามารถกำาหนดค�าข้อจัำาก่ดการเข้าถ่งสำาหร่บักล่�มอ่ปกรณ์์เสริมได้ด่งต่�อไปน่�:

• ไม่จัำากัี่ด: อน่ญาต่การเข้าถ่งอินเทุ่อร์เน็ต่และเคร่อข�ายในพ่ื่�นทุ่่�แบับัไม�จัำาก่ด

• อัตโนมัติ: การต่่�งค�าน่�เป็นค�าเริ�มต้่น อน่ญาต่การเข้าถ่งอินเทุ่อร์เน็ต่และเคร่อข�ายในพ่ื่�นทุ่่�โดยอิงต่ามรายการ
ของไซต์่อินเทุ่อร์เน็ต่และพื่อร์ต่ภัายในทุ่่�ผู้่ผ่ลิต่อ่ปกรณ์์เสริมจั่ดหาให้ก่บั Apple รายการน่�รวมถ่งไซต์่และพื่อร์ต่
ทุ่่�งหมดทุ่่�อ่ปกรณ์์เสริมจัำาเป็นต้่องใช้ื่เพ่ื่�อให้ทุ่ำางานได้อย�างถูกต้่อง (ไม�จัำาก่ด จัะม่ให้ใช้ื่งานเม่�อม่รายการด่ง
กล�าวเทุ่�าน่�น)

• จัำากัี่ดเฉัพาะบ้าน: ไม�ต้่องใช้ื่การเข้าถ่งอินเทุ่อร์เน็ต่หร่อเคร่อข�ายในพ่ื่�นทุ่่� ยกเวน้การเช่ื่�อมต่�อทุ่่� HomeKit ต้่อง
ใช้ื่ในการค้นหาและควบัค่มอ่ปกรณ์์เสริมจัากเคร่อข�ายในพ่ื่�นทุ่่� (รวมถ่งจัากศูนย์กลางอ่ปกรณ์์บ้ัานเพ่ื่�อรองร่บั
การควบัค่มระยะไกล)

PPSK เป็นวล่รห่สผ่�าน WPA2 Personal ทุ่่�ม่ความปลอดภ่ัยสูงและใช้ื่ก่บัอ่ปกรณ์์เสริมโดยเฉัพื่าะ ซ่�งถูกสร้างข่�น
โดย HomeKit โดยอ่ต่โนม่ติ่ และถูกเพิื่กถอนเม่�ออ่ปกรณ์์เสริมน่�นถูกเอาออกจัากบั้านในภัายหล่ง PPSK จัะใช้ื่เม่�อ 
HomeKit เพิื่�มอ่ปกรณ์์เสริมไปย่งเคร่อข�าย Wi-Fi ในบั้านทุ่่�ได้กำาหนดค�าไว้ด้วยเราท์ุ่เต่อร์ของ HomeKit การเพิื่�ม
น่�จัะแสดงในรูปแบับัข้อมูลประจัำา Wi-Fi: HomeKit ทุ่่�ได้ร่บัการจั่ดการบันหน้าจัอการต่่�งค�าสำาหร่บัอ่ปกรณ์์เสริม
ในแอปบ้ัาน อ่ปกรณ์์เสริมทุ่่�เพิื่�มไปย่งเคร่อข�าย Wi-Fi ก�อนทุ่่�จัะเพิื่�มเราท์ุ่เต่อร์จัะได้ร่บัการกำาหนดค�าอ่กคร่�งเพ่ื่�อใช้ื่ 
PPSK หากอ่ปกรณ์์เสริมด่งกล�าวรองร่บั ไม�เชื่�นน่�น อ่ปกรณ์์เสริมจัะเก็บัร่กษาข้อมูลประจัำาต่่วทุ่่�ม่อยู�

เพ่ื่�อเป็นมาต่รการร่กษาความปลอดภ่ัยเพิื่�มเติ่ม ผู้่ใช้ื่จัะต้่องกำาหนดค�าเราท์ุ่เต่อร์ของ HomeKit โดยใช้ื่แอปของผู้่
ผ่ลิต่เราท์ุ่เต่อร์น่�นเพ่ื่�อให้แอปสามารถต่รวจัสอบัความถูกต้่องว�าผู้่ใช้ื่สามารถเข้าถ่งเราท์ุ่เต่อร์ได้และได้ร่บัอน่ญาต่
ให้เพิื่�มเราท์ุ่เต่อร์ไปย่งแอปบ้ัาน

 ความปลอดภััยของกี่ล้องใน HomeKit
กล้องทุ่่�ม่ทุ่่�อยู�โปรโต่คอลอินเทุ่อร์เน็ต่ (ทุ่่�อยู� IP) ใน HomeKit จัะส�งสต่ร่มวิด่โอและเส่ยงโดยต่รงไปทุ่่�อ่ปกรณ์์ iOS, 
iPadOS, tvOS และ macOS บันเคร่อข�ายในพ่ื่�นทุ่่�ทุ่่�เข้าถ่งสต่ร่ม สต่ร่มถูกเข้ารห่สโดยใช้ื่ก่ญแจัทุ่่�สร้างแบับัส่�มบัน
อ่ปกรณ์์และกล้องโปรโต่คอลอินเทุ่อร์เน็ต่ (หร่อกล้อง IP) และแลกเปล่�ยนระหว�างเซสช่ื่�น HomeKit ทุ่่�ปลอดภ่ัย
ก่บักล้อง เม่�ออ่ปกรณ์์ไม�ได้อยู�บันเคร่อข�ายในพ่ื่�นทุ่่� สต่ร่มทุ่่�เข้ารห่สจัะถูกส�งต่�อผ่�านศูนย์กลางอ่ปกรณ์์บ้ัานไปย่ง
อ่ปกรณ์์ ศูนย์กลางอ่ปกรณ์์บ้ัานไม�ได้ถอดรห่สสต่ร่มและทุ่ำาหน้าทุ่่�เพ่ื่ยงส�งต่�อระหว�างอ่ปกรณ์์และกล้อง IP เม่�อแอป
แสดงม่มมองวิด่โอกล้อง IP ใน HomeKit ไปทุ่่�ผู้่ใช้ื่ HomeKit จัะทุ่ำาให้เฟรมวิด่โอปลอดภ่ัยจัากกระบัวนการระบับั
แยกต่�างหาก ผ่ลค่อแอปไม�สามารถเข้าถ่งหร่อจั่ดเก็บัสต่ร่มวิด่โอได้ นอกจัากน่� แอปจัะไม�ได้ร่บัอน่ญาต่ให้ถ�ายภัาพื่
หน้าจัอจัากสต่ร่มน่�
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 วิด่โอ HomeKit ท่�ปลอดภััย
HomeKit ม่กลไกแบับัต้่นทุ่างถ่งปลายทุ่างทุ่่�ปลอดภ่ัยและเป็นส�วนต่่วในการบั่นทุ่่ก วเิคราะห์ และแสดงคลิปจัาก
กล้อง IP ใน HomeKit โดยไม�เปิดเผ่ยเน่�อหาวิด่โอน่�นให้ก่บั Apple หร่อบ่ัคคลหร่อบัริษ่ทุ่อ่�นๆ เม่�อต่รวจัพื่บั
การเคล่�อนไหวโดยกล้อง IP คลิปวิด่โอจัะถูกส�งโดยต่รงไปย่งอ่ปกรณ์์ Apple ทุ่่�ทุ่ำาหน้าทุ่่�เป็นศูนย์กลางอ่ปกรณ์์
บ้ัาน โดยใช้ื่การเช่ื่�อมต่�อก่บัเคร่อข�ายในพ่ื่�นทุ่่�แบับัเฉัพื่าะระหว�างศูนย์กลางอ่ปกรณ์์บ้ัานน่�นก่บักล้อง IP การเช่ื่�อม
ต่�อเคร่อข�ายในพ่ื่�นทุ่่�จัะถูกเข้ารห่สด้วยคู�ก่ญแจัแบับั per-session ทุ่่�ได้จัาก HKDF-SHA512 ซ่�งม่การเจัรจัาบัน
เซสช่ื่�น HomeKit ระหว�างศูนย์กลางอ่ปกรณ์์บ้ัานและกล้อง IP โดย HomeKit จัะถอดรห่สสต่ร่มเส่ยงและวิด่โอบัน
ศูนย์กลางอ่ปกรณ์์บ้ัานและวเิคราะห์เฟรมวิด่โอในเคร่�องสำาหร่บักิจักรรมทุ่่�สำาค่ญใดๆ ถ้าต่รวจัพื่บักิจักรรมทุ่่�สำาค่ญ 
HomeKit จัะเข้ารห่สคลิปวิด่โอโดยใช้ื่ AES-256-GCM ทุ่่�ม่ก่ญแจั AES256 ทุ่่�สร้างแบับัส่�ม HomeKit ย่งสร้าง
เฟรมโปสเต่อร์สำาหร่บัแต่�ละคลิปอ่กด้วย และเฟรมโปสเต่อร์เหล�าน่�จัะถูกเข้ารห่สโดยใช้ื่ก่ญแจั AES256 เด่ยวก่น 
เฟรมโปสเต่อร์ทุ่่�เข้ารห่ส รวมทุ่่�งข้อมูลเส่ยงและวิด่โอจัะถูกอ่ปโหลดไปย่งเซิร์ฟเวอร์ iCloud เมต่าดาต้่าทุ่่�เก่�ยวข้อง
สำาหร่บัแต่�ละคลิปรวมถ่งก่ญแจัการเข้ารห่สจัะถูกอ่ปโหลดไปย่ง CloudKit โดยใช้ื่การเข้ารห่ส iCloud แบับัต้่นทุ่าง
ถ่งปลายทุ่าง

สำาหร่บัการจั่ดประเภัทุ่ใบัหน้า HomeKit จัะจั่ดเก็บัข้อมูลทุ่่�งหมดทุ่่�ใช้ื่เพ่ื่�อจั่ดประเภัทุ่ใบัหน้าของคนน่�นโดยเฉัพื่าะใน 
CloudKit โดยใช้ื่การเข้ารห่ส iCloud แบับัต้่นทุ่างถ่งปลายทุ่าง ข้อมูลทุ่่�จั่ดเก็บัรวมถ่งข้อมูลเก่�ยวก่บัแต่�ละคน เชื่�น 
ช่ื่�อและภัาพื่ทุ่่�แสดงใบัหน้าของคนน่�น ภัาพื่ใบัหน้าเหล�าน่�สามารถเอามาจัากแอปรูปภัาพื่ของคนน่�นได้หากได้เล่อก
ไว ้หร่อเก็บัรวบัรวมได้จัากวิด่โอกล้อง IP ทุ่่�ได้ร่บัการวเิคราะห์ก�อนหน้าน่� เซสช่ื่�นการวเิคราะห์วิด่โอ HomeKit เพ่ื่�อ
ความปลอดภ่ัยจัะใช้ื่ข้อมูลการจั่ดประเภัทุ่น่�ในการระบ่ัใบัหน้าในการสต่ร่มวิด่โอเพ่ื่�อความปลอดภ่ัยทุ่่�ได้ร่บัโดยต่รง
จัากกล้อง IP และรวมข้อมูลการระบ่ัด่งกล�าวในเมต่าดาต้่าคลิปทุ่่�กล�าวถ่งก�อนหน้าน่�

เม่�อใช้ื่แอปบ้ัานในการดูคลิปจัากกล้อง ข้อมูลจัะถูกดาวน์โหลดจัาก iCloud และก่ญแจัในการถอดรห่สสต่ร่มจัะถูก
แกะห�อออกภัายในเคร่�องโดยใช้ื่การถอดรห่ส iCloud แบับัต้่นทุ่างถ่งปลายทุ่าง เน่�อหาวิด่โอทุ่่�เข้ารห่สจัะถูกสต่ร่ม
จัากเซิร์ฟเวอร์และถอดรห่สภัายในเคร่�องบันอ่ปกรณ์์ iOS ก�อนแสดงในต่่วแสดง คลิปวิด่โอแต่�ละเซสช่ื่�นอาจัถูกแบั�ง
ออกเป็นส�วนย�อยโดยทุ่่�ส�วนย�อยแต่�ละส�วนม่การเข้ารห่สสต่ร่มเน่�อหาด้วยก่ญแจัเฉัพื่าะของต่่วเอง

 ความปลอดภััยของ HomeKit กัี่บ Apple TV
HomeKit เช่ื่�อมต่�ออ่ปกรณ์์เสริมระยะไกลของบัริษ่ทุ่อ่�นบัางรายการก่บั Apple TV อย�างปลอดภ่ัย และรองร่บัการ
เพิื่�มโปรไฟล์ผู้่ใช้ื่ไปย่ง Apple TV ของเจ้ัาของบ้ัาน

 กี่าร์ใชุ้อุปกี่ร์ณ์์เสริ์มจัากี่ร์ะยะไกี่ลของบริ์ษัทอื�นกัี่บ Apple TV
บัางอ่ปกรณ์์เสริมจัากระยะไกลของบัริษ่ทุ่อ่�นจัะส�งกิจักรรมการออกแบับัอินเทุ่อร์เฟซมน่ษย์ (HID) และเส่ยง Siri 
ให้ก่บั Apple TV ทุ่่�เช่ื่�อมโยงซ่�งถูกเพิื่�มโดยใช้ื่แอปบ้ัาน ร่โมทุ่จัะส�งกิจักรรม HID ผ่�านเซสช่ื่�นทุ่่�ปลอดภ่ัยไปย่ง 
Apple TV ร่โมทุ่ทุ่่ว่ทุ่่�สามารถใช้ื่ Siri ได้จัะส�งข้อมูลเส่ยงไปทุ่่� Apple TV เม่�อผู้่ใช้ื่ต่่�งใจัเปิดใช้ื่งานไมโครโฟนบัน
ร่โมทุ่โดยใช้ื่ป่�ม Siri ทุ่่�ม่ให้ใช้ื่งานเฉัพื่าะ ร่โมทุ่จัะส�งเฟรมเส่ยงโดยต่รงไปย่ง Apple TV โดยใช้ื่การเช่ื่�อมต่�อเคร่อข�าย
ในพ่ื่�นทุ่่�โดยเฉัพื่าะ คู�ก่ญแจัแบับั per-session ทุ่่�ได้จัาก HKDF-SHA512 ซ่�งม่การต่�อรองบันเซสช่ื่�น HomeKit 
ระหว�าง Apple TV และร่โมทุ่ทุ่่วจ่ัะถูกใช้ื่เพ่ื่�อเข้ารห่สการเช่ื่�อมต่�อเคร่อข�ายในพ่ื่�นทุ่่� HomeKit จัะถอดรห่สเฟรมเส่ยง
บัน Apple TV แล้วส�งต่�อเฟรมเส่ยงไปย่งแอป Siri ซ่�งเฟรมเส่ยงเหล�าน่�นจัะได้ร่บัการปกป้องความเป็นส�วนต่่วแบับั
เด่ยวก่นก่บัการส่ญญาณ์เส่ยงเข้าทุ่่�งหมดของ Siri
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 โปร์ไฟล์ Apple TV สำาหัรั์บบ้านของ HomeKit
เม่�อผู้่ใช้ื่บ้ัาน HomeKit เพิื่�มโปรไฟล์ของต่่วเองไปย่งผู้่ใช้ื่ Apple TV ของบ้ัาน ระบับัจัะมอบัการเข้าถ่งรายการทุ่่ว ่
เพื่ลง และพ็ื่อดคาสท์ุ่แก�ผู้่ใช้ื่คนน่�น การต่่�งค�าสำาหร่บัผู้่ใช้ื่แต่�ละคนทุ่่�อิงต่ามการใช้ื่โปรไฟล์บัน Apple TV จัะถูกแชื่ร์
ไปย่งบ่ัญช่ื่ iCloud ของเจัา้ของโดยใช้ื่การเข้ารห่ส iCloud แบับัต้่นทุ่างถ่งปลายทุ่าง ข้อมูลด่งกล�าวม่ผู้่ใช้ื่แต่�ละคน
เป็นเจั้าของและจัะถูกแชื่ร์ให้ก่บัเจัา้ของเป็นแบับัอ�านอย�างเด่ยว ผู้่ใช้ื่แต่�ละคนในบั้านสามารถเปล่�ยนค�าเหล�าน่�ได้ใน
แอปบ้ัานและ Apple TV ของเจัา้ของจัะใช้ื่การต่่�งค�าเหล�าน่�

เม่�อการต่่�งค�าเปิดใช้ื่อยู� บ่ัญช่ื่ iTunes ของผู้่ใช้ื่จัะม่ให้ใช้ื่งานได้บัน Apple TV เม่�อการต่่�งค�าปิด บ่ัญช่ื่และข้อมูล
ทุ่่�งหมดทุ่่�เก่�ยวข้องก่บัผู้่ใช้ื่ด่งกล�าวจัะถูกลบัออกบัน Apple TV อ่ปกรณ์์ของผู้่ใช้ื่จัะเริ�มต้่นการแชื่ร์ CloudKit  
เริ�มต้่นและโทุ่เค็นสำาหร่บัสร้างการแชื่ร์ CloudKit อย�างปลอดภ่ัยจัะถูกส�งผ่�านชื่�องส่ญญาณ์เด่ยวก่นอย�าง 
ปลอดภ่ัยซ่�งใช้ื่ในการเช่ื่�อมข้อมูลระหว�างผู้่ใช้ื่ในบ้ัาน



212ความปลอดภััยของแพลตฟอร์์ม Apple

 ความปลอดภััยของ SiriKit สำาหัรั์บ iOS, iPadOS และ 
watchOS
Siri ใช้ื่ระบับัส�วนขยายของแอปเพ่ื่�อส่�อสารก่บัแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�น โดย Siri บันอ่ปกรณ์์สามารถเข้าถ่ง
ข้อมูลรายช่ื่�อของผู้่ใช้ื่และต่ำาแหน�งทุ่่�ต่่�งปัจัจ่ับ่ันของอ่ปกรณ์์ได้ แต่�ก�อนทุ่่� Siri จัะมอบัข้อมูลทุ่่�ม่รห่สปกป้องให้แก� 
แอปใดแอปหน่�ง Siri จัะต่รวจัสอบัสิทุ่ธีิ�การเข้าถ่งทุ่่�ควบัค่มได้โดยผู้่ใช้ื่ของแอปน่�นก�อน Siri จัะส�งเพ่ื่ยงข้อมูล 
บัางส�วนทุ่่�เก่�ยวข้องของการพูื่ดของผู้่ใช้ื่เดิมไปทุ่่�ส�วนขยายแอป โดยจัะเป็นไปต่ามสิทุ่ธีิ�เหล�าน่�น ต่่วอย�างเชื่�น  
ถ้าแอปไม�ม่สิทุ่ธีิ�เข้าถ่งข้อมูลรายช่ื่�อ Siri จัะไม�แยกวเิคราะห์ความส่มพ่ื่นธีใ์นคำาขอผู้่ใช้ื่ เชื่�น “จั�ายเงนิให้แม�ของฉ่ัน  
10 ดอลลาร์โดยใช้ื่แอปชื่ำาระเงนิ” ในกรณ่์น่� แอปจัะเห็นเฉัพื่าะความหมายต่รงต่่วของคำาว�า “แม�ของฉ่ัน”  
เทุ่�าน่�น

อย�างไรก็ต่าม ถ้าผู้่ใช้ื่อน่ญาต่ให้แอปเข้าถ่งข้อมูลรายช่ื่�อ แอปด่งกล�าวก็จัะได้ร่บัข้อมูลทุ่่�แยกวเิคราะห์แล้ว 
เก่�ยวก่บัแม�ของผู้่ใช้ื่ ถ้าความส่มพ่ื่นธีถ์ูกอ้างอิงในส�วนเน่�อหาของข้อความ ต่่วอย�างเชื่�น “บัอกแม�ทุ่าง 
MessageApp ว�าพ่ื่�ชื่ายเจัง๋มาก” Siri จัะไม�แยกวเิคราะห์คำาว�า “พ่ื่�ชื่ายของฉ่ัน” โดยไม�คำาน่งถ่งสิทุ่ธีิ�ของแอป

แอปทุ่่�สามารถใช้ื่งาน SiriKit ได้สามารถส�งคำาศ่พื่ท์ุ่เฉัพื่าะแอปหร่อคำาศ่พื่ท์ุ่เฉัพื่าะผู้่ใช้ื่ไปย่ง Siri ได้ เชื่�น ช่ื่�อของ 
รายช่ื่�อของผู้่ใช้ื่ ข้อมูลน่�จัะอน่ญาต่ให้การจัำาเส่ยงพูื่ดและการเข้าใจัภัาษาธีรรมชื่าติ่ของ Siri สามารถรู้จัำา 
คำาศ่พื่ท์ุ่สำาหร่บัแอปน่�นได้ และเก่�ยวข้องก่บัข้อมูลจัำาเพื่าะแบับัส่�ม ข้อมูลแบับักำาหนดเองจัะย่งคงใช้ื่งานได้ต่ราบั 
เทุ่�าทุ่่�ข้อมูลจัำาเพื่าะถูกใช้ื่งานอยู� หร่อจันกว�าผู้่ใช้ื่จัะปิดใช้ื่งานการรวม Siri ของแอปในการต่่�งค�า หร่อจันกว�า 
แอปทุ่่�สามารถใช้ื่งาน SiriKit ได้ถูกถอนการติ่ดต่่�ง

สำาหร่บัการพูื่ดอย�างเชื่�น “หาเส้นทุ่างไปบ้ัานค่ณ์แม�โดยใช้ื่ RideShareApp” คำาขอด่งกล�าวจัะต้่องใช้ื่ข้อมูล
ต่ำาแหน�งทุ่่�ต่่�งจัากรายช่ื่�อของผู้่ใช้ื่ Siri จัะมอบัข้อมูลทุ่่�ร้องขอไปย่งส�วนขยายของแอปสำาหร่บัคำาขอด่งกล�าวเทุ่�าน่�น 
โดยไม�อิงต่ามการต่่�งค�าสิทุ่ธีิ�ของผู้่ใช้ื่สำาหร่บัต่ำาแหน�งทุ่่�ต่่�งหร่อข้อมูลรายช่ื่�อสำาหร่บัแอปน่�น

 ความปลอดภััยของ WidgetKit
WidgetKit เป็นเฟรมเวิร์คทุ่่�น่กพ่ื่ฒนาใช้ื่เพ่ื่�อนำาเสนอวดิเจั็ต่และกลไกหน้าปัดนาฬิิกา ทุ่่�งสองสิ�งอาจัแสดงข้อมูล 
ทุ่่�ไม�ต้่องการเปิดเผ่ยและอาจัแสดงให้เห็นอย�างช่ื่ดเจัน โดยเฉัพื่าะบันอ่ปกรณ์์ทุ่่�ม่หน้าจัอเปิดต่ลอด

บัน iPhone ผู้่ใช้ื่สามารถกำาหนดค�าได้ว�าต้่องการแสดงข้อมูลทุ่่�ไม�ต้่องการเปิดเผ่ยบันหน้าจัอล็อคและขณ์ะอยู� 
ในโหมดเปิดต่ลอดหร่อไม� ในการต่่�งค�า ผู้่ใช้ื่สามารถปิดใช้ื่งานการเข้าถ่งข้อมูลสำาหร่บัวดิเจั็ต่หน้าจัอล็อคได้ใน 
ส�วน “อน่ญาต่ให้เข้าถ่งขณ์ะล็อคอยู�” ของการต่่�งค�า > Face ID และรห่ส

บัน Apple Watch ผู้่ใช้ื่สามารถกำาหนดค�าได้ว�าต้่องการแสดงข้อมูลทุ่่�ไม�ต้่องการเปิดเผ่ยระหว�างอยู�ในโหมดเปิด
ต่ลอดหร่อไม� โดยเล่อก การต่่�งค�า > จัอภัาพื่และความสว�าง > เปิดต่ลอด > ซ�อนกลไกหน้าปัดทุ่่�ไม�ต้่องการ 
เปิดเผ่ย ผู้่ใช้ื่ย่งสามารถเล่อกได้อ่กด้วยว�าต้่องการแสดงเน่�อหาทุ่่�ถูกปิดบ่ังสำาหร่บักลไกหน้าปัดทุ่่�งหมดหร่อ 
แต่�ละกลไกหน้าปัด

ถ้าผู้่ใช้ื่เล่อกทุ่่�จัะซ�อนเน่�อหาทุ่่�พื่วกเขาพิื่จัารณ์าแล้วว�าเป็นเน่�อหาส�วนต่่ว WidgetKit จัะแสดงชื่�องพ่ื่กหร่อการ
ปิดบ่ังเน่�อหา ในการกำาหนดค�าการปิดบ่ัง น่กพ่ื่ฒนาต้่อง:

1. ใช้ื่ Callback redacted(reason:)

2. อ�านค่ณ์สมบั่ติ่ privacy

3. ให้ม่มมองชื่�องพ่ื่กแบับักำาหนดเอง
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น่กพ่ื่ฒนาย่งสามารถแสดงม่มมองเป็นแบับัไม�ปิดบ่ังด้วยต่่วแก้ไขม่มมอง unredacted() ได้อ่กด้วย

อ่กวธิีห่น่�งในการทุ่ำาเคร่�องหมายแต่�ละม่มมองเป็นเน่�อหาส�วนต่่วทุ่่�ไม�ต้่องการเปิดเผ่ย ต่่วอย�างเชื่�น ถ้าเน่�อหาของ
ทุ่่�งวดิเจั็ต่เป็นเน่�อหาส�วนต่่วทุ่่�ไม�ต้่องการเปิดเผ่ย น่กพ่ื่ฒนาสามารถเพิื่�มความสามารถการปกป้องข้อมูลไปย่งส�วน
ขยายวดิเจั็ต่ได้ WidgetKit จัะแสดงชื่�องพ่ื่กแทุ่นเน่�อหาวดิเจั็ต่จันกว�าผู้่ใช้ื่จัะปลดล็อคอ่ปกรณ์์ให้ต่รงก่บัระด่บัความ
เป็นส�วนต่่วทุ่่�เล่อกไว ้น่กพ่ื่ฒนาต้่องเปิดใช้ื่งานความสามารถการปกป้องข้อมูลสำาหร่บัส�วนขยายวดิเจั็ต่ใน Xcode 
จัากน่�นต่่�งค�าสิทุ่ธีิ� Data Protection เป็นค�าทุ่่�เหมาะก่บัระด่บัความเป็นส�วนต่่วทุ่่�เขาต้่องการเสนอ:

• NSFileProtectionComplete

• NSFileProtectionCompleteUnlessOpen

WidgetKit จัะซ�อนเน่�อหาของวดิเจั็ต่เหล�าน่�เม่�ออ่ปกรณ์์ล็อคด้วยรห่สอยู�และแสดงชื่�องพ่ื่กจันกว�าผู้่ใช้ื่จัะต่รวจัสอบั
สิทุ่ธีิ�หล่งจัากเริ�มการทุ่ำางานอ่ปกรณ์์ใหม� นอกจัากน่� วดิเจั็ต่ iOS เหล�าน่�ย่งม่ให้ใช้ื่งานเป็นวดิเจั็ต่ iPhone บัน Mac 
อ่กด้วย

 ความปลอดภััยของ DriverKit สำาหัรั์บ macOS
DriverKit ค่อเฟรมเวร์ิคทุ่่�อน่ญาต่ให้น่กพ่ื่ฒนาสร้างไดรเวอร์อ่ปกรณ์์ทุ่่�ผู้่ใช้ื่ติ่ดต่่�งบัน Mac ของต่่วเอง ไดรเวอร์ทุ่่�
สร้างด้วย DriverKit จัะทุ่ำางานในพ่ื่�นทุ่่�ของผู้่ใช้ื่แทุ่นทุ่่�จัะเป็นส�วนขยายเคอร์เนลเพ่ื่�อความปลอดภ่ัยและความเสถ่ยร
ของระบับัทุ่่�ได้ร่บัการปร่บัปร่งให้ด่ยิ�งข่�น วธิีก่ารน่�ชื่�วยให้การติ่ดต่่�งง�ายข่�นและเพิื่�มความเสถ่ยรและความปลอดภ่ัย
สำาหร่บั macOS

ผู้่ใช้ื่เพ่ื่ยงดาวน์โหลดแอป (ไม�จัำาเป็นต้่องใช้ื่ต่่วติ่ดต่่�งเม่�อใช้ื่ส�วนขยายระบับัหร่อ DriverKit) แล้วส�วนขยายจัะ 
ถูกเปิดใช้ื่งานเม่�อจัำาเป็นเทุ่�าน่�น วธิีก่ารเหล�าน่�จัะแทุ่นทุ่่� kext สำาหร่บักรณ่์การใช้ื่งานหลายกรณ่์ ซ่�งต้่องใช้ื่สิทุ่ธีิ� 
ผู้่ดูแลระบับัในการติ่ดต่่�งใน /System/Library หร่อ /Library

สำาหร่บัผู้่ดูแลระบับั IT ทุ่่�ใช้ื่ไดรเวอร์ของอ่ปกรณ์์ ขอแนะนำาให้เปล่�ยนไปใช้ื่โซลูช่ื่�นพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลคลาวด์  
เคร่อข�าย และแอปความปลอดภ่ัยทุ่่�ต้่องใช้ื่ส�วนขยายเคอร์เนลในเวอร์ช่ื่�นทุ่่�ใหม�กว�าซ่�งสร้างข่�นบันส�วนขยาย 
ระบับั เวอร์ช่ื่�นใหม�เหล�าน่�ชื่�วยลดโอกาสของของเคอร์เนลแพื่นิกบัน Mac ได้เป็นอย�างมาก อ่กทุ่่�งย่งลด 
ชื่�องทุ่างการโจัมต่่ให้น้อยลงอ่กด้วย ส�วนขยายใหม�เหล�าน่�จัะทุ่ำางานในพ่ื่�นทุ่่�ของผู้่ใช้ื่ ไม�ต้่องใช้ื่สิทุ่ธีิ�พิื่เศษทุ่่�จัำาเป็น
สำาหร่บัการติ่ดต่่�ง และจัะถูกเอาออกโดยอ่ต่โนม่ติ่เม่�อแอปแบับัรวมถูกย้ายไปย่งถ่งขยะ

เฟรมเวิร์ค DriverKit จัะมอบัคลาส C++ สำาหร่บับัริการ I/O, การจับ่ัคู�อ่ปกรณ์์, ต่่วอธีบิัายความจัำา และคิวการส�ง 
นอกจัากน่� เฟรมเวิร์คย่งกำาหนดประเภัทุ่ I/O ทุ่่�เหมาะสมสำาหร่บัหมายเลข คอลเลกช่ื่�น สต่ริง และประเภัทุ่ทุ่่�วไปอ่�นๆ 
อ่กด้วย ผู้่ใช้ื่จัะใช้ื่รายการเหล�าน่�ก่บัเฟรมเวร์ิคไดรเวอร์เฉัพื่าะร่�น เชื่�น USBDriverKit และ HIDDriverKit ใช้ื่เฟรม
เวิร์คส�วนขยายระบับัเพ่ื่�อติ่ดต่่�งและอ่ปเกรดไดรเวอร์



214ความปลอดภััยของแพลตฟอร์์ม Apple

 ความปลอดภััยของ ReplayKit ใน iOS และ iPadOS
ReplayKit เป็นเฟรมเวิร์คทุ่่�อน่ญาต่ให้น่กพ่ื่ฒนาสามารถเพิื่�มความสามารถในการบั่นทุ่่กและการกระจัายส่ญญาณ์
สดไปย่งแอปได้ นอกจัากน่� ย่งอน่ญาต่ให้ผู้่ใช้ื่อธีบิัายเส่ยงบ่ันทุ่่กและการกระจัายส่ญญาณ์ของผู้่ใช้ื่โดยใช้ื่กล้องหน้า
และไมโครโฟนของอ่ปกรณ์์ได้อ่กด้วย

 กี่าร์บันทึกี่ภัาพยนตร์์
ม่ช่ื่�นความปลอดภ่ัยจัำานวนมากทุ่่�สร้างลงในการบ่ันทุ่่กภัาพื่ยนต่ร์ด่งน่�:

• หัน้าต่างโต้ตอบสิทธัิ�: ก�อนเริ�มการบ่ันทุ่่ก ReplayKit จัะแสดงคำาขอการเต่่อนความยินยอมให้ผู้่ใช้ื่เพ่ื่�อให้ผู้่ใช้ื่ร่บั
ทุ่ราบัความต่่�งใจัในการบั่นทุ่่กหน้าจัอ ไมโครโฟน และกล้องหน้า การเต่่อนน่�จัะแสดงหน่�งคร่�งต่�อการทุ่ำางานแอป 
และจัะแสดงอ่กคร่�งหากแอปถูกปล�อยให้ทุ่ำางานอยู�เบ่ั�องหล่งเป็นระยะเวลานานกว�า 8 นาทุ่่

• กี่าร์จับัภัาพหัน้าจัอและกี่าร์บันทึกี่เส่ยง: การจับ่ัภัาพื่หน้าจัอและการบั่นทุ่่กเส่ยงจัะเกิดข่�นนอกกระบัวนการของ
แอปในด่มอนของ ReplayKit replayd สิ�งน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจัว�าเน่�อหาทุ่่�บ่ันทุ่่กจัะไม�สามารถเข้า
ถ่งกระบัวนการแอปได้

• กี่าร์จับัภัาพหัน้าจัอและกี่าร์บันทึกี่เส่ยงภัายในแอป: วธิีก่ารน่�จัะชื่�วยให้แอปร่บัวิด่โอและบั่ฟเฟอร์ต่่วอย�างทุ่่�ได้
ร่บัการป้องก่นโดยหน้าต่�างโต้่ต่อบัสิทุ่ธีิ�ได้

• กี่าร์สร้์างภัาพยนตร์์และพื�นท่�จัดัเก็ี่บข้อมูล: ไฟล์ภัาพื่ยนต่ร์จัะเข่ยนลงในไดเรกทุ่อร่ทุ่่�สามารถเข้าถ่งระบับัย�อย
ของ ReplayKit ได้เทุ่�าน่�น และไม�สามารถเข้าถ่งแอปใดๆ ได้ วธิีก่ารน่�ชื่�วยป้องก่นไม�ให้บ่ัคคลอ่�นใช้ื่เส่ยงบ่ันทุ่่ก
โดยไม�ได้ร่บัความยินยอมจัากผู้่ใช้ื่

• กี่าร์แสดงตัวอย่างและกี่าร์แชุร์์ของผูู้้ใชุ้ปลายทาง: ผู้่ใช้ื่สามารถแสดงต่่วอย�างและแชื่ร์ภัาพื่ยนต่ร์ทุ่่�ม่ 
อินเทุ่อร์เฟซผู้่ใช้ื่ทุ่่� ReplayKit ขายได้ อินเทุ่อร์เฟซผู้่ใช้ื่แสดงการทุ่ำางานอย�างอิสระผ่�านโครงสร้างพ่ื่�นฐาน 
ส�วนขยาย iOS และม่สิทุ่ธีิ�เข้าถ่งไฟล์ภัาพื่ยนต่ร์ทุ่่�สร้างข่�น

 กี่าร์กี่ร์ะจัายสัญญาณ์ด้วย ReplayKit
ม่ช่ื่�นความปลอดภ่ัยจัำานวนมากทุ่่�สร้างลงในการกระจัายส่ญญาณ์ภัาพื่ยนต่ร์ด่งน่�:

• กี่าร์จับัภัาพหัน้าจัอและกี่าร์บันทึกี่เส่ยง: กลไกการจับ่ัภัาพื่หน้าจัอและการบั่นทุ่่กเส่ยงในระหว�างการ 
กระจัายส่ญญาณ์เหม่อนก่นก่บัการบ่ันทุ่่กภัาพื่ยนต่ร์และเกิดข่�นใน replayd

• ส่วนขยายกี่าร์กี่ร์ะจัายสัญญาณ์: สำาหร่บับัริการของบัริษ่ทุ่อ่�นๆ ในการเข้าร�วมการกระจัายส่ญญาณ์ด้วย 
ReplayKit จัะต้่องสร้างส�วนขยายใหม�สองรายการทุ่่�กำาหนดค�าโดยม่ปลายทุ่าง com.apple.broadcast-
services ด่งน่�:

• ส�วนขยายอินเทุ่อร์เฟซผู้่ใช้ื่ทุ่่�อน่ญาต่ให้ผู้่ใช้ื่ต่่�งค�าการกระจัายส่ญญาณ์ของต่น

• ส�วนขยายการอ่ปโหลดทุ่่�จั่ดการการอ่ปโหลดข้อมูลวิด่โอและเส่ยงไปทุ่่�เซิร์ฟเวอร์ส�วนหล่งของบัริการต่�างๆ
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สถาปัต่ยกรรมชื่�วยให้แน�ใจัว�าแอปทุ่่�โฮสต์่ไม�ม่สิทุ่ธีิ�ในเน่�อหาของวิด่โอและเส่ยงทุ่่�ม่การกระจัายส่ญญาณ์ เฉัพื่าะ 
ReplayKit และส�วนขยายการกระจัายส่ญญาณ์ของบัริษ่ทุ่อ่�นทุ่่�ม่สิทุ่ธีิ�เข้าถ่ง

• ตัวเลือกี่กี่าร์กี่ร์ะจัายสัญญาณ์: ด้วยต่่วเล่อกการกระจัายส่ญญาณ์ ผู้่ใช้ื่จัะเริ�มต้่นการกระจัายส่ญญาณ์ 
ระบับัโดยต่รงจัากแอปโดยใช้ื่อินเทุ่อร์เฟซผู้่ใช้ื่ทุ่่�กำาหนดด้วยระบับัเด่ยวก่นซ่�งสามารถเข้าถ่งได้โดยใช้ื่ศูนย์ 
ควบัค่ม อินเทุ่อร์เฟซผู้่ใช้ื่จัะปร่บัใช้ื่โดยใช้ื่ API ส�วนต่่วและเป็นส�วนขยายทุ่่�อยู�ภัายในเฟรมเวิร์ค ReplayKit  
ต่่วเล่อกการแสดงระบับัจัะทุ่ำางานอย�างอิสระจัากแอปทุ่่�โฮสต์่

• ส่วนขยายกี่าร์อัปโหัลด: ส�วนขยายทุ่่�บัริการการกระจัายส่ญญาณ์ของบัริษ่ทุ่อ่�นใช้ื่เพ่ื่�อจั่ดการเน่�อหาวิด่โอและ
เส่ยงในระหว�างกระจัายส่ญญาณ์จัะใช้ื่บ่ัฟเฟอร์ต่่วอย�างทุ่่�ไม�เข้ารห่สแบับัไฟล์ดิบั ในระหว�างโหมดของการจั่ดการ
น่� ข้อมูลวิด่โอและเส่ยงจัะถูกทุ่ำาให้เป็นอน่กรม แล้วส�งไปทุ่่�ส�วนขยายการอ่ปโหลดของบ่ัคคลหร่อบัริษ่ทุ่อ่�นในแบับั
เร่ยลไทุ่ม์ผ่�านการเช่ื่�อมต่�อ XPC โดยต่รง ข้อมูลวิด่โอจัะเข้ารห่สโดยได้มาจัากวต่่ถ่ IOSurface จัากบั่ฟเฟอร์
ต่่วอย�างวิด่โอ เข้ารห่สอย�างปลอดภ่ัยเป็นวต่่ถ่ XPC ส�งผ่�าน XPC ไปย่งส�วนขยายของบ่ัคคลหร่อบัริษ่ทุ่อ่�น 
แล้วถอดรห่สอย�างปลอดภ่ัยกล่บัเป็นวต่่ถ่ IOSurface
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 ความปลอดภััยของ ARKit ใน iOS และ iPadOS
ARKit ค่อเฟรมเวร์ิคทุ่่�ชื่�วยให้น่กพ่ื่ฒนาสร้างประสบัการณ์์ความจัริงเสริมในแอปหร่อเกมของต่่วเอง น่กพ่ื่ฒนา
สามารถเพิื่�มองค์ประกอบัแบับั 2D หร่อ 3D โดยใช้ื่กล้องหน้าหร่อกล้องหล่งของอ่ปกรณ์์ iOS หร่อ iPadOS ได้

Apple ออกแบับักล้องต่�างๆ โดยคำาน่งถ่งความเป็นส�วนต่่ว และแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นจัะต้่องได้ร่บัการ
ยินยอมจัากผู้่ใช้ื่ก�อนเข้าถ่งกล้อง บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS และ iPadOS เม่�อผู้่ใช้ื่ให้สิทุ่ธีิ�แอปในการเข้าถ่งกล้องของต่น 
แอปน่�นจัะสามารถเข้าถ่งภัาพื่แบับัเร่ยลไทุ่ม์ได้จัากทุ่่�งกล้องหน้าและกล้องหล่ง แอปต่�างๆ จัะไม�ได้ร่บัอน่ญาต่ให้ใช้ื่
กล้องได้โดยปราศจัากความโปร�งใสทุ่่�บั�งบัอกว�ากล้องถูกใช้ื่อยู�

รูปภัาพื่และวิด่โอทุ่่�ถ�ายด้วยกล้องอาจัม่ข้อมูลอ่�นๆ เชื่�น เวลาและสถานทุ่่�ทุ่่�รูปภัาพื่หร่อวิด่โอน่�นถูกบ่ันทุ่่ก ระยะช่ื่ด
ล่ก และ Overcapture ถ้าผู้่ใช้ื่ไม�ต้่องการให้รูปภัาพื่และวิด่โอทุ่่�ถ�ายด้วยแอปกล้องม่ข้อมูลของต่ำาแหน�งทุ่่�ต่่�ง ผู้่ใช้ื่
ก็สามารถควบัค่มการต่่�งค�าน่�ได้ต่ลอดเวลาโดยไปทุ่่� การต่่�งค�า > ความเป็นส�วนต่่ว > บัริการหาต่ำาแหน�งทุ่่�ต่่�ง > 
กล้อง ถ้าผู้่ใช้ื่ไม�ต้่องการให้รูปภัาพื่และวิด่โอม่ข้อมูลต่ำาแหน�งทุ่่�ต่่�งเม่�อแชื่ร์ ผู้่ใช้ื่สามารถปิดใช้ื่ต่ำาแหน�งทุ่่�ต่่�งได้ในเมนู
ต่่วเล่อกในแผ่�นแชื่ร์งาน

ในการปร่บัประสบัการณ์์การใช้ื่งาน AR ของผู้่ใช้ื่ให้ด่ยิ�งข่�น แอปทุ่่�ใช้ื่ ARKit สามารถใช้ื่ข้อมูลการติ่ดต่ามโลกหร่อ
ใบัหน้าจัากกล้องต่่วอ่�นได้ การติ่ดต่ามโลกจัะใช้ื่อ่ลกอริทุ่่มบันอ่ปกรณ์์ของผู้่ใช้ื่เพ่ื่�อประมวลผ่ลข้อมูลจัากเซ็นเซอร์
เหล�าน่�เพ่ื่�อกำาหนดต่ำาแหน�งของการติ่ดต่ามทุ่่�ส่มพ่ื่นธีก่์บัพ่ื่�นทุ่่�ทุ่างกายภัาพื่ การติ่ดต่ามโลกจัะเปิดใช้ื่งานค่ณ์สมบั่ติ่
ต่�างๆ เชื่�น ทิุ่ศทุ่างไปข้างหน้าโดยใช้ื่ลำาแสงในแอปแผ่นทุ่่�
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 ความปลอดภััยของแพลตฟอร์์ม NFC และ SE
แพื่ลต่ฟอร์ม NFC และ SE เป็นโซลูช่ื่�นทุ่่�ปลอดภ่ัยทุ่่�พ่ื่ฒนาโดย Apple ซ่�งจัะชื่�วยให้น่กพ่ื่ฒนาทุ่่�ได้ร่บัอน่ญาต่
สามารถจั่ดเต่ร่ยมความสามารถจัากภัายในแอป iOS ของต่นได้ บันอ่ปกรณ์์ทุ่่�ใช้ื่ iOS 18.1 ข่�นไป น่กพ่ื่ฒนา
สามารถจั่ดเก็บัข้อมูลประจัำาต่่วใน Secure Element ได้ ข้อมูลประจัำาต่่วเหล�าน่�รองร่บัการชื่ำาระเงนิ บ่ัต่รสำาหร่บั
สอดเปิดอ่ปกรณ์์ บ่ัต่รโดยสาร โปรแกรมสะสมแต้่ม และต่่�วต่�างๆ น่กพ่ื่ฒนาต้่องปกป้องความเป็นส�วนต่่วและข้อมูล
ของผู้่ใช้ื่ รวมถ่งรายละเอ่ยดของบ่ัต่ร แพื่ลต่ฟอร์มน่�ม่ค่ณ์สมบ่ัติ่ด้านความปลอดภ่ัยจัากฮาร์ดแวร์ ซอฟต์่แวร์ และ
เซิร์ฟเวอร์ Apple ของ iPhone น่กพ่ื่ฒนาสามารถใช้ื่ Secure Element, เซ็นเซอร์มิติ่ทุ่างกายภัาพื่, Secure 
Enclave และเซิร์ฟเวอร์ Apple เพ่ื่�อปกป้องข้อมูลประจัำาต่่วในชื่�วงการใช้ื่งานต่�อไปน่�ได้:

• การกำาหนดข้อมูลประจัำาต่่ว

• การจั่ดเก็บัและการเข้าถ่งอย�างปลอดภ่ัย

• การอน่ญาต่ธีร่กรรม

• การจั่ดการวงจัรช่ื่วิต่

หัมายเหัตุ: น่กพ่ื่ฒนาต้่องได้ร่บัสิทุ่ธีิ�เพ่ื่�อใช้ื่แพื่ลต่ฟอร์ม NFC และ SE ซ่�งชื่�วยให้ม่�นใจัได้ว�าจัะม่เพ่ื่ยงน่กพ่ื่ฒนาทุ่่�ได้
ร่บัอน่ญาต่ทุ่่�ม่�งม่�นทุ่่�จัะร่กษามาต่รฐานความเป็นส�วนต่่วและความปลอดภ่ัยเทุ่�าน่�นทุ่่�สามารถใช้ื่แพื่ลต่ฟอร์ม NFC 
และ SE ได้

 ความปลอดภััยขององค์ปร์ะกี่อบของแพลตฟอร์์ม NFC และ SE
แพื่ลต่ฟอร์ม NFC และ SE มอบัการเข้าถ่งค่ณ์สมบ่ัติ่ด้านฮาร์ดแวร์และซอฟต์่แวร์ทุ่่�ชื่�วยให้น่กพ่ื่ฒนาสามารถมอบั
การทุ่ำาธีร่กรรมทุ่่�ปลอดภ่ัยให้ก่บัผู้่ใช้ื่ iPhone ได้

Secure Element

แพื่ลต่ฟอร์ม Java Card ใช้ื่ Secure Element ซ่�งเป็นวงจัรรวมมาต่รฐานอ่ต่สาหกรรม ได้ร่บัการร่บัรองโดยทุ่่�ง 
EMVCo และ Common Criteria โดยรองร่บัแอปเพื่ล็ต่ Java Card มาต่รฐาน รวมถ่งแอปเพื่ล็ต่ทุ่่�ได้ร่บัอน่ญาต่
สำาหร่บัแพื่ลต่ฟอร์ม NFC และ SE โดยย่งม่แอปเพื่ล็ต่พิื่เศษสำาหร่บัการจั่ดการการอน่ญาต่และการเปิดใช้ื่งาน 
แอปเพื่ล็ต่ NFC และแพื่ลต่ฟอร์ม SE อ่กด้วย ข้อมูลประจัำาต่่วสามารถได้ร่บัการเข้ารห่สและส�งไปย่งแอปเพื่ล็ต่
เหล�าน่�ได้โดยการใช้ื่ก่ญแจัเฉัพื่าะ ข้อมูลน่�จัะม่การจั่ดเก็บัภัายในแอปเพื่ล็ต่และได้ร่บัการร่กษาความปลอดภ่ัยด้วย
ค่ณ์สมบั่ติ่ความปลอดภ่ัยของ Secure Element ระหว�างการทุ่ำาธีร่กรรม เทุ่อร์มิน่ลจัะติ่ดต่�อก่บั Secure Element 
โดยต่รงผ่�านต่่วควบัค่ม Near Field Communication (NFC)

ตัวควบคุม NFC

ต่่วควบัค่ม NFC จัะจั่ดการก่บัโปรโต่คอล NFC และเปิดเส้นทุ่างการส่�อสารระหว�างหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น
ก่บั Secure Element และระหว�าง Secure Element ก่บัเทุ่อร์มิน่ลจ่ัดจัำาหน�าย ต่่วควบัค่ม NFC ชื่�วยให้แน�ใจั
ว�าการทุ่ำาธีร่กรรมแบับัไร้การส่มผ่่สจัะม่การทุ่ำาโดยใช้ื่เทุ่อร์มิน่ลทุ่่�อยู�ในระยะใกล้เค่ยงก่บัอ่ปกรณ์์ เฉัพื่าะคำาขอทุ่่�มา
จัากเทุ่อร์มิน่ลในพ่ื่�นทุ่่�เทุ่�าน่�นทุ่่�จัะได้ร่บัการทุ่ำาเคร่�องหมายโดยต่่วควบัค่ม NFC เป็นธีร่กรรมแบับัไร้การส่มผ่่ส

หล่งจัากทุ่่�ผู้่ใช้ื่อน่ญาต่ให้ทุ่ำาธีร่กรรมโดยใช้ื่ Face ID, Touch ID หร่อรห่สของโทุ่รศ่พื่ท์ุ่ การต่อบัสนองแบับัไร้การ
ส่มผ่่สทุ่่�จั่ดเต่ร่ยมโดยแอปเพื่ล็ต่แพื่ลต่ฟอร์ม NFC และ SE ภัายใน Secure Element จัะถูกส�งต่�อโดยต่่วควบัค่ม 
NFC ไปย่งพ่ื่�นทุ่่� NFC เทุ่�าน่�น ผ่ลล่พื่ธีค่์อ รายละเอ่ยดการทุ่ำาธีร่กรรมแบับัไร้การส่มผ่่สจัะอยู�ในคล่�น NFC ในเคร่�อง
และไม�ม่การเปิดเผ่ยไปย่งหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นไม�ว�ากรณ่์ใดๆ
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Secure Enclave

Secure Enclave จัะจั่ดการการต่รวจัสอบัสิทุ่ธีิ�ผู้่ใช้ื่และกระบัวนการแสดงความต่่�งใจัทุ่่�ปลอดภ่ัยบันอ่ปกรณ์์ ซ่�ง 
จัะทุ่ำาให้รายการธีร่กรรมทุ่่�ได้ร่บัอน่ญาต่สามารถดำาเนินการต่�อได้ การติ่ดต่�อระหว�าง Secure Enclave และ 
Secure Element จัะเกิดข่�นบันอินเทุ่อร์เฟซแบับัอน่กรม ซ่�งม่ Secure Element เช่ื่�อมต่�อก่บัต่่วควบัค่ม NFC ซ่�ง 
จัะเช่ื่�อมต่�อก่บัหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นอ่กต่�อหน่�ง แม้ว�าจัะไม�ได้เช่ื่�อมต่�อโดยต่รง Secure Enclave และ 
Secure Element ก็สามารถส่�อสารได้อย�างปลอดภ่ัยโดยใช้ื่ข้อมูลล่บัทุ่่�แชื่ร์ทุ่่�สร้างในระหว�างร่นไทุ่ม์ ซ่�งสามารถใช้ื่
เพ่ื่�อมอบัการร่กษาข้อมูลล่บัและความสมบูัรณ์์ผ่�านลิงก์การส่�อสารต่ามต้่องการ

เซิร์์ฟเวอร์์ของ Apple

เซิร์ฟเวอร์ของ Apple จัะโฮสต์่แพ็ื่คเกจัแอปเพื่ล็ต่ทุ่่�ได้ร่บัอน่ญาต่ของคู�ค้าแพื่ลต่ฟอร์ม NFC และ SE พื่วกเขาย่ง
จั่ดการการต่่�งค�าและการสร้างโดเมนและแอปเพื่ล็ต่ด้านความปลอดภ่ัยใน Secure Element รวมถ่งโดเมนและ 
แอปเพื่ล็ต่ทุ่่�ใช้ื่โดยแพื่ลต่ฟอร์ม NFC และ SE ได้อ่กด้วย

 แอปเพล็ตและกี่าร์กี่ำาหันดค่า
ในการใช้ื่แพื่ลต่ฟอร์ม NFC และ SE น่กพ่ื่ฒนาต้่องม่ช่ื่ดแอปเพื่ล็ต่ทุ่่�ได้ร่บัอน่ญาต่และการกำาหนดค�าผ่ลิต่ภ่ัณ์ฑ์์เพ่ื่�อ
รองร่บัข้อมูลประจัำาต่่วของต่น แอปเพื่ล็ต่ทุ่่�งหมดจัะต้่องผ่�านการต่รวจัสอบัความปลอดภ่ัยโดยห้องปฏิิบ่ัติ่การด้าน
การประเมินความปลอดภ่ัยของบัริษ่ทุ่อ่�นทุ่่�ได้ร่บัการร่บัรอง ก�อนทุ่่�จัะถูกส�งไปย่ง Apple เพ่ื่�อการติ่ดต่่�งทุ่่�ปลอดภ่ัย
บัน Secure Element หล่งจัากทุ่่�ส�งไปย่ง Apple แล้ว ช่ื่ดแอปเพื่ล็ต่และการกำาหนดค�าผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�เก่�ยวข้องจัะได้
ร่บัการต่รวจัสอบัและต้่องได้ร่บัอน่ญาต่ก�อนจัง่จัะสามารถนำาไปใช้ื่ก่บัแพื่ลต่ฟอร์ม NFC และ SE ได้ หล่งจัากได้ร่บั
อน่ญาต่ แพ็ื่คเกจัแอปเพื่ล็ต่จัะได้ร่บัการลงช่ื่�อและโฮสต์่บันเซิร์ฟเวอร์ของ Apple

น่กพ่ื่ฒนาย่งม่ความร่บัผิ่ดชื่อบัแบับัแยกต่�างหากสำาหร่บัการร่บัการร่บัรองหร่อค่ณ์สมบั่ติ่ทุ่่�จัำาเป็นอ่�นๆ สำาหร่บัแอป
เพื่ล็ต่ของต่นต่ามกรณ่์การใช้ื่งานและแผ่นปฏิิบ่ัติ่การ เชื่�น ต่ามทุ่่�กฎีหมาย ระเบ่ัยบัข้อบ่ังค่บั หร่อผู้่ให้บัริการเคร่อข�าย
การชื่ำาระเงนิกำาหนด

 กี่าร์กี่ำาหันดข้อมูลปร์ะจัำาตัว
น่กพ่ื่ฒนาแพื่ลต่ฟอร์ม NFC และ SE ม่หน้าทุ่่�ร่บัผิ่ดชื่อบัในการปกป้องความปลอดภ่ัยของกระบัวนการสำาหร่บัผู้่ใช้ื่
ในการกำาหนดข้อมูลประจัำาต่่วใหม� ซ่�งอาจัรวมถ่งข่�นต่อนต่�างๆ เชื่�น การต่รวจัสอบัสิทุ่ธีิ�ของผู้่ใช้ื่ในแอป iOS การ
ปกป้องและการต่รวจัสอบัความถูกต้่องของข้อมูลทุ่่�ไม�ต้่องการเปิดเผ่ยทุ่่�ป้อนโดยผู้่ใช้ื่ การส่�อสารก่บัเซิร์ฟเวอร์ 
การอน่ม่ติ่การเพิื่�มข้อมูลประจัำาต่่ว การเริ�มการกำาหนดข้อมูลประจัำาต่่ว และการจั่ดการข้อมูลด้านการปร่บัให้เป็น
ส�วนต่่ว น่กพ่ื่ฒนาย่งต้่องร่บัผิ่ดชื่อบัการต่รวจัสอบัให้แน�ใจัว�าโซลูช่ื่�นของต่นเป็นไปต่ามกฎีระเบ่ัยบัและมาต่รฐาน
อ่ต่สาหกรรมทุ่่�บ่ังค่บัใช้ื่ทุ่่�เก่�ยวข้องก่บัความปลอดภ่ัยในการกำาหนดและการใช้ื่งานข้อมูลประจัำาต่่ว

เม่�อม่การร้องขอจัากแอป iOS เพ่ื่�อสร้างข้อมูลประจัำาต่่วใหม� แพื่ลต่ฟอร์ม NFC และ SE จัะส�งคำาขอด่งกล�าวไป
ย่งเซิร์ฟเวอร์ของ Apple ถ้าแอปเพื่ล็ต่ทุ่่�เช่ื่�อมโยงก่บัการกำาหนดค�าผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�ร้องขอย่งไม�ถูกดาวน์โหลดไปย่ง 
Secure Element เซิร์ฟเวอร์ของ Apple จัะเริ�มการดาวน์โหลดแพ็ื่คเกจัทุ่่�ลงช่ื่�อไปย่ง Secure Element จัากน่�น 
อินสแต่นซ์แอปเพื่ล็ต่ใหม�จัะถูกติ่ดต่่�งภัายในโดเมนด้านความปลอดภ่ัยทุ่่�แยกออกมาใน Secure Element เพ่ื่�อใช้ื่จั่ด
เก็บัข้อมูลประจัำาต่่วใหม� หล่งจัากติ่ดต่่�งแล้ว Trusted Service Manager (TSM) ทุ่่�น่กพ่ื่ฒนาเล่อกสามารถปร่บั
แต่�งอินสแต่นซ์แอปเพื่ล็ต่ด้วยข้อมูลประจัำาต่่วทุ่่�จัำาเป็น เชื่�น ก่ญแจัและหมายเลขบั่ญช่ื่ ได้อย�างเป็นความล่บั
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 กี่าร์จัดัเก็ี่บและกี่าร์เข้าถึงอย่างปลอดภััย
ฟังก์ช่ื่�นด้านความปลอดภ่ัยของฮาร์ดแวร์และซอฟต์่แวร์ของ Secure Element ม่เพ่ื่�อปกป้องข้อมูลประจัำาต่่วของ
แพื่ลต่ฟอร์ม NFC และ SE ทุ่่�งในขณ์ะพ่ื่กและระหว�างการใช้ื่งาน น่กพ่ื่ฒนาต้่องทุ่ำาให้ม่�นใจัได้ว�าแอปเพื่ล็ต่ Secure 
Element ของต่นได้ร่บัการนำาไปใช้ื่งานในล่กษณ์ะทุ่่�ปลอดภ่ัย ปฏิิบ่ัติ่ต่ามแนวทุ่างด้านความปลอดภ่ัย และใช้ื่
ค่ณ์สมบั่ติ่ด้านความปลอดภ่ัยทุ่่�แพื่ลต่ฟอร์มม่อย�างเต็่มทุ่่� เพ่ื่�อปกป้องข้อมูลประจัำาต่่วอย�างเหมาะสม

แพื่ลต่ฟอร์ม NFC และ SE จัะจัำาก่ดการเข้าถ่งการกำาหนดค�าผ่ลิต่ภ่ัณ์ฑ์์และอินสแต่นซ์แอปเพื่ล็ต่ไปย่งแอป iOS ทุ่่�
เก่�ยวข้อง ผ่ลก็ค่อแอปทุ่่�ไม�ได้ร่บัอน่ญาต่จัะไม�สามารถโต้่ต่อบัก่บัแอปเพื่ล็ต่เพ่ื่�อแก้ไขหร่อใช้ื่งานแอปเพื่ล็ต่ได้ ม่เพ่ื่ยง
แอป iOS ทุ่่�เก่�ยวข้องเทุ่�าน่�นทุ่่�ได้ร่บัอน่ญาต่ให้:

• ร้องขอการสร้างอินสแต่นซ์แอปเพื่ล็ต่

• ปร่บัแต่�ง อ่ปเดต่ และส�งคำาส่�งไปย่งอินสแต่นซ์แอปเพื่ล็ต่

• เริ�มการทุ่ำาธีร่กรรม

• ร้องขอการลบัอินสแต่นซ์แอปเพื่ล็ต่

 กี่าร์อนุญาตธัรุ์กี่ร์ร์ม
แอปต้่องได้ร่บัอน่ญาต่จัากผู้่ใช้ื่สำาหร่บัรายการธีร่กรรมทุ่่�งหมด แพื่ลต่ฟอร์ม NFC และ SE จัะมอบัวธิีใ่ห้ก่บัน่ก
พ่ื่ฒนาแอปเพ่ื่�อทุ่ำาให้ม่�นใจัว�าการทุ่ำางานน่�เกิดข่�นได้ ผู้่ใช้ื่จัะอน่ญาต่รายการธีร่กรรมโดยใช้ื่ข้อมูลมิติ่ทุ่างกายภัาพื่
หร่อรห่ส ร�วมก่บัล่กษณ์ะทุ่�าทุ่างทุ่างกายภัาพื่ทุ่่�ส่�อสารไปย่ง Secure Enclave หล่งจัากได้ร่บัอน่ญาต่แล้ว Secure 
Enclave จัะส�งข้อมูลการต่รวจัสอบัสิทุ่ธีิ�ไปย่ง Secure Element จัากน่�น Secure Element จัะต่รวจัสอบัข้อมูล
น่�และแจัง้ให้แอปเพื่ล็ต่เปิดใช้ื่งานอินเทุ่อร์เฟซ NFC น่กพ่ื่ฒนาแพื่ลต่ฟอร์ม NFC และ SE จัะต้่องนำาแอป iOS และ
แอปเพื่ล็ต่ Secure Element ของต่นไปใช้ื่งานต่ามข้อกำาหนดทุ่่� Apple กำาหนด เพ่ื่�อใช้ื่กลไกการอน่ญาต่รายการ
ธีร่กรรมและทุ่ำาธีร่กรรมอย�างปลอดภ่ัย

ในการเริ�มการทุ่ำาธีร่กรรม แอป iOS จัะต้่องอยู�เบ่ั�องหน้าและ iPhone ต้่องปลดล็อคอยู� เม่�อต่่�งค�าแอป iOS  
เป็นแอปแบับัไร้การส่มผ่่สต่ามค�าเริ�มต้่นในการต่่�งค�า แอปจัะเปิดโดยอ่ต่โนม่ติ่เม่�อผู้่ใช้ื่กดสองคร่�งทุ่่�ป่�มด้านข้าง 
(สำาหร่บัอ่ปกรณ์์ทุ่่�ม่ Face ID) หร่อป่�มโฮม (สำาหร่บั Touch ID) และหล่งจัากการต่รวจัสอบัสิทุ่ธีิ�ผู้่ใช้ื่ (หาก iPhone 
ล็อคอยู�)

นอกจัากน่� แอป iOS ของแพื่ลต่ฟอร์ม NFC และ SE ของน่กพ่ื่ฒนาจัะต้่องแจัง้ข้อมูลประจัำาต่่วทุ่่�จัะใช้ื่สำาหร่บัการทุ่ำา
ธีร่กรรมให้ผู้่ใช้ื่ทุ่ราบัอย�างช่ื่ดเจัน และแสดงรายละเอ่ยดรายการธีร่กรรมทุ่่�เก่�ยวข้อง

 กี่าร์จัดักี่าร์วงจัร์ชุ่วติ
เม่�อใช้ื่ API ของแพื่ลต่ฟอร์ม NFC และ SE น่กพ่ื่ฒนาสามารถอ่ปเดต่ข้อมูลประจัำาต่่วหร่อลบัข้อมูลประจัำาต่่ว จัาก
น่�นจัง่ส�งคำาส่�งทุ่่�เหมาะสมไปย่งแอปเพื่ล็ต่จัากแอป iOS ของต่นได้ น่กพ่ื่ฒนาย่งสามารถเพิื่�มค่ณ์สมบั่ติ่เพ่ื่�อระงบ่ัหร่อ
ยกเลิกการเช่ื่�อมโยงข้อมูลประจัำาต่่วได้ แต่�ฟังก์ช่ื่�นน่�จัะแยกออกจัากแพื่ลต่ฟอร์ม NFC และ SE

ข้อมูลประจัำาต่่ว Secure Element ทุ่่�งหมดจัะถูกลบัอย�างปลอดภ่ัยเม่�อ:

• ผู้่ใช้ื่ลงช่ื่�อออกจัาก iCloud

• เอารห่สของอ่ปกรณ์์ออก

• ลบัข้อมูลอ่ปกรณ์์โดยใช้ื่ลบัข้อมูลและการต่่�งค�าทุ่่�งหมดหร่อลบัข้อมูลจัากระยะไกลด้วย “ค้นหาของฉ่ัน”

• ร้องขอให้ลบับั่ญช่ื่ Apple ออกจัากหน้าข้อมูลและความเป็นส�วนต่่วของ Apple

ผู้่ใช้ื่ย่งสามารถลบัข้อมูลประจัำาต่่วทุ่่�เฉัพื่าะเจัาะจังออกจัาก iPhone ของต่นได้โดยการลบัแอป iOS  
ทุ่่�เก่�ยวข้องอ่กด้วย

https://itunespartner.apple.com/movies/faq
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 กี่าร์จัดักี่าร์อุปกี่ร์ณ์์อย่างปลอดภััย

 ภัาพร์วมกี่าร์จััดกี่าร์อุปกี่ร์ณ์์อย่างปลอดภััย
iOS, iPadOS, macOS, tvOS, watchOS และ visionOS รองร่บันโยบัายและการกำาหนดค�าความปลอดภ่ัย
แบับัย่ดหย่�นทุ่่�บ่ังค่บัใช้ื่และจั่ดการได้ง�าย ซ่�งจัะทุ่ำาให้องค์กรสามารถปกป้องข้อมูลขององค์กรและชื่�วยให้ม่�นใจัได้ว�า
พื่น่กงานปฏิิบ่ัติ่ต่ามความต้่องการขององค์กรผ่�านอ่ปกรณ์์เหล�าน่�น ถ่งแม้ว�าพื่วกเขาจัะใช้ื่อ่ปกรณ์์ทุ่่�จั่ดหามาเอง 
ต่่วอย�างเชื่�น เม่�อเข้าร�วมโปรแกรม “นำาอ่ปกรณ์์ของค่ณ์มาเอง” (BYOD)

องค์กรสามารถใช้ื่เฟรมเวิร์คการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ทุ่่�ปร่บัใช้ื่โดยโซลูช่ื่�น MDM เพ่ื่�อบ่ังค่บัใช้ื่ 
ข้อกำาหนดการต่่�งรห่ส กำาหนดค�าการต่่�งค�า จัำาก่ดฟังก์ช่ื่�นการทุ่ำางาน แม้กระทุ่่�งล้างข้อมูลองค์กรจัากระยะไกล 
บันอ่ปกรณ์์ทุ่่�ม่การจั่ดการได้ วธิีน่่�ชื่�วยให้ข้อมูลขององค์กรปลอดภ่ัยอยู�เสมอ แม้ในขณ์ะทุ่่�พื่น่กงานใช้ื่อ่ปกรณ์์ 
ส�วนบ่ัคคลเพ่ื่�อเข้าถ่งข้อมูลน่�

 กี่าร์จัดักี่าร์อุปกี่ร์ณ์์เคลื�อนท่�

 ภัาพร์วมความปลอดภััยของกี่าร์จััดกี่าร์อุปกี่ร์ณ์์เคลื�อนท่�
ระบับัปฏิิบ่ัติ่การของ Apple รองร่บัการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ซ่�งทุ่ำาให้องค์กรสามารถกำาหนดค�าและ
จั่ดการนำาอ่ปกรณ์์ Apple ไปใช้ื่ได้อย�างปลอดภ่ัย

 MDM ทำางานอย่างปลอดภััยได้อย่างไร์
ความสามารถของ MDM สร้างข่�นบันเทุ่คโนโลย่ระบับัปฏิิบ่ัติ่การ เชื่�น การกำาหนดค�า การลงทุ่ะเบ่ัยนผ่�านทุ่างอากาศ 
และบัริการการแจัง้เต่่อนแบับัผ่ล่กข้อมูลของ Apple (APNs) ต่่วอย�างเชื่�น จัะใช้ื่ APNs เพ่ื่�อปล่กและส่�งทุ่ำางาน
อ่ปกรณ์์เพ่ื่�อส่�อสารก่บัโซลูช่ื่�น MDM โดยต่รงผ่�านการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัย ข้อมูลล่บัหร่อข้อมูลความเป็นเจัา้ของจัะ
ไม�ส�งผ่�าน APNs

เม่�อใช้ื่ MDM แผ่นก IT จัะสามารถลงทุ่ะเบ่ัยนอ่ปกรณ์์ Apple ในสภัาพื่แวดล้อมองค์กรหร่อสถาบั่นการศ่กษา 
กำาหนดค�าและอ่ปเดต่การต่่�งค�าแบับัไร้สาย ต่รวจัสอบัการปฏิิบ่ัติ่ต่ามกฎีเกณ์ฑ์์ จัด่การรายการอ่ปเดต่ซอฟต์่แวร์ แม้
กระทุ่่�งล้างข้อมูลหร่อล็อคอ่ปกรณ์์ทุ่่�ม่การจั่ดการจัากระยะไกลได้

ใน iOS 13, iPadOS 13.1, macOS 10.15, visionOS 1.1 ข่�นไป อ่ปกรณ์์ Apple จัะรองร่บัต่่วเล่อกการลงทุ่ะเบ่ัยน
ผู้่ใช้ื่แบับัใหม�ทุ่่�ออกแบับัมาสำาหร่บัโปรแกรม “นำาอ่ปกรณ์์ของค่ณ์มาเอง” BYOD โดยเฉัพื่าะ การลงทุ่ะเบ่ัยนผู้่ใช้ื่ชื่�วย
ให้ผู้่ใช้ื่ม่อิสระในการใช้ื่อ่ปกรณ์์ของต่นเองมากข่�น ขณ์ะเด่ยวก่นก็เพิื่�มความปลอดภ่ัยให้ก่บัข้อมูลองค์กรโดยการแยก
ข้อมูลทุ่่�ม่การจั่ดการแบับัเข้ารห่ส ซ่�งมอบัความสมด่ลด้านความปลอดภ่ัย ความเป็นส�วนต่่ว และประสบัการณ์์ผู้่ใช้ื่
สำาหร่บัโปรแกรม BYOD ให้ด่ยิ�งข่�น กลไกการแยกข้อมูลทุ่่�คล้ายก่นได้ถูกเพิื่�มไว้สำาหร่บัการลงทุ่ะเบ่ัยนอ่ปกรณ์์ทุ่่�ข่บั
เคล่�อนด้วยบ่ัญช่ื่ใน iOS 17, iPadOS 17, macOS 14, visionOS 1.1 ข่�นไป
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 ปร์ะเภัทกี่าร์ลงทะเบ่ยน
• กี่าร์ลงทะเบ่ยนผูู้้ใชุ้: การลงทุ่ะเบ่ัยนผู้่ใช้ื่ได้ร่บัการออกแบับัสำาหร่บัอ่ปกรณ์์ทุ่่�ผู้่ใช้ื่เป็นเจัา้ของและ

จัะผ่สานรวมก่บับ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการเพ่ื่�อสร้างข้อมูลประจัำาต่่วของผู้่ใช้ื่บันอ่ปกรณ์์ ต้่องใช้ื่
บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการเพ่ื่�อเริ�มการลงทุ่ะเบ่ัยน และผู้่ใช้ื่ต้่องต่รวจัสอบัสิทุ่ธีิ�ให้เสร็จัเร่ยบัร้อยเพ่ื่�อให้การ
ลงทุ่ะเบ่ัยนสำาเร็จั บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการสามารถใช้ื่ได้พื่ร้อมก่บับ่ัญช่ื่ Apple ส�วนบ่ัคคลทุ่่�ผู้่ใช้ื่ลงช่ื่�อเข้า
ไวอ้ยู�แล้ว แอปและบ่ัญช่ื่ทุ่่�ม่การจั่ดการจัะใช้ื่บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการ และแอปและบั่ญช่ื่ส�วนบ่ัคคลจัะใช้ื่
บ่ัญช่ื่ Apple ส�วนบ่ัคคล

• กี่าร์ลงทะเบ่ยนอุปกี่ร์ณ์์: การลงทุ่ะเบ่ัยนอ่ปกรณ์์ทุ่ำาให้องค์กรสามารถให้ผู้่ใช้ื่ลงทุ่ะเบ่ัยนอ่ปกรณ์์ แล้วจั่ดการ
การใช้ื่งานอ่ปกรณ์์ในล่กษณ์ะต่�างๆ มากมายได้ด้วยต่่วเอง รวมถ่งความสามารถในการลบัอ่ปกรณ์์ การลง
ทุ่ะเบ่ัยนอ่ปกรณ์์ย่งม่ช่ื่ดการกำาหนดค�าและการจัำาก่ดขนาดใหญ�ข่�นทุ่่�สามารถปร่บัใช้ื่ก่บัอ่ปกรณ์์ได้อ่กด้วย เม่�อ
ผู้่ใช้ื่เอาโปรไฟล์การลงทุ่ะเบ่ัยนออก การกำาหนดค�า การต่่�งค�า และแอปทุ่่�ม่การจั่ดการทุ่่�งหมดทุ่่�อิงต่ามโปรไฟล์
การลงทุ่ะเบ่ัยนน่�นจัะถูกเอาออกไปด้วยเชื่�นก่น ในทุ่ำานองเด่ยวก่บัการลงทุ่ะเบ่ัยนผู้่ใช้ื่ การลงทุ่ะเบ่ัยนอ่ปกรณ์์ย่ง
สามารถผ่สานรวมก่บับ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการได้อ่กด้วย การลงทุ่ะเบ่ัยนอ่ปกรณ์์ทุ่่�ข่บัเคล่�อนด้วยบ่ัญช่ื่น่�ย่ง
ให้ความสามารถในการใช้ื่บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการควบัคู�ก่บับ่ัญช่ื่ Apple ส�วนบ่ัคคลและแยกข้อมูลองค์กร
แบับัเข้ารห่สอ่กด้วย

• กี่าร์ลงทะเบ่ยนอุปกี่ร์ณ์์แบบอัตโนมัติ: การลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับัอ่ต่โนม่ติ่ชื่�วยให้องค์กรกำาหนดค�าและจั่ดการ
อ่ปกรณ์์ได้ทุ่่นทุ่่ทุ่่�อ่ปกรณ์์ถูกแกะออกจัากกล�อง อ่ปกรณ์์เหล�าน่�เร่ยกว�าอ่ปกรณ์์ท่�ได้รั์บกี่าร์กี่ำากัี่บดูแล และผู้่ใช้ื่ม่
ต่่วเล่อกในการป้องก่นไม�ให้ผู้่ใช้ื่เอาโปรไฟล์ MDM ออก การลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับัอ่ต่โนม่ติ่ได้ร่บัการออกแบับั
สำาหร่บัอ่ปกรณ์์ทุ่่�องค์กรเป็นเจัา้ของ

 กี่าร์จัำากัี่ดอุปกี่ร์ณ์์
การจัำาก่ดสามารถเปิดใช้ื่งานได้ หร่อในบัางกรณ่์ปิดใช้ื่งานได้โดยผู้่ดูแลระบับัเพ่ื่�อชื่�วยป้องก่นไม�ให้ผู้่ใช้ื่เข้าถ่ง 
แอป บัริการ หร่อฟังก์ช่ื่�นของอ่ปกรณ์์ Apple ทุ่่�ลงทุ่ะเบ่ัยนในโซลูช่ื่�น MDM การจัำาก่ดจัะถูกส�งไปทุ่่�อ่ปกรณ์์ใน 
เพื่ย์โหลดการจัำาก่ดซ่�งเป็นส�วนหน่�งของการกำาหนดค�า การจัำาก่ดบัางอย�างบัน iPhone ทุ่่�ได้ร่บัการจั่ดการ 
อาจัจัะสะทุ้่อนหน้าจัอบัน Apple Watch ทุ่่�จับ่ัคู�อยู�

 กี่าร์จัดักี่าร์กี่าร์ตั�งค่าร์หัสัและร์หัสัผู่้าน
ต่ามค�าเริ�มต้่นแล้ว จัะสามารถกำาหนดรห่สของผู้่ใช้ื่เป็นรห่ส PIN ต่่วเลขบัน iOS, iPadOS, watchOS และ 
visionOS ได้ บันอ่ปกรณ์์ iPhone, iPad และ Apple Vision Pro ทุ่่�ม่การต่รวจัสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่ 
ความยาวเริ�มต้่นของรห่สค่อหกหล่ก โดยความยาวข่�นต่ำาค่อส่�หล่ก ขอแนะนำาให้ใช้ื่รห่สทุ่่�ยาวข่�นและซ่บัซ้อนข่�น
เน่�องจัากจัะทุ่ำาให้เดาหร่อโจัมต่่ได้ยากข่�น

ผู้่ดูแลระบับัสามารถบั่งค่บัใช้ื่ข้อกำาหนดการต่่�งรห่สทุ่่�ซ่บัซ้อนและนโยบัายอ่�นๆ โดยใช้ื่ MDM หร่อบัน iOS, iPadOS, 
visionOS หร่อ Microsoft Exchange ได้ จัำาเป็นต้่องใช้ื่รห่สผ่�านผู้่ดูแลระบับัเม่�อติ่ดต่่�งเพื่ย์โหลดนโยบัายรห่ส 
macOS ด้วยต่่วเอง นโยบัายรห่สสามารถกำาหนดความยาว องค์ประกอบั หร่อค่ณ์ล่กษณ์ะอ่�นของรห่สได้

Apple Watch ใช้ื่รห่สต่่วเลขต่ามค�าเริ�มต้่น ถ้านโยบัายรห่สทุ่่�ปร่บัใช้ื่ก่บั Apple Watch ทุ่่�ม่การจั่ดการกำาหนดให้ใช้ื่
อ่กขระทุ่่�ไม�ใชื่�ต่่วเลข ต้่องใช้ื่ iPhone ทุ่่�จับ่ัคู�อยู�เพ่ื่�อปลดล็อคอ่ปกรณ์์
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 ความปลอดภััยในกี่าร์พิสูจัน์อุปกี่ร์ณ์์ท่�มก่ี่าร์จัดักี่าร์
การพิื่สูจัน์อ่ปกรณ์์ทุ่่�ม่การจั่ดการม่ใน iOS 16, iPadOS 16, macOS 14, tvOS 16, watchOS 9, visionOS 1.1 
ข่�นไป ซ่�งจัะใช้ื่ Secure Enclave เพ่ื่�อให้การร่บัรองการเข้ารห่สเก่�ยวก่บัข้อมูลประจัำาต่่วของอ่ปกรณ์์และ
สถานะความปลอดภ่ัย อ่ปกรณ์์ iPhone, iPad และ Apple TV ต้่องใช้ื่ชิื่ป A11 Bionic ข่�นไป และรองร่บัเฉัพื่าะ
คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon เทุ่�าน่�น Apple Vision Pro ต้่องใช้ื่ visionOS 1.1 ข่�นไป การพิื่สูจัน์อ่ปกรณ์์
ทุ่่�ม่การจั่ดการชื่�วยในการปกป้องจัากภ่ัยค่กคามต่�อไปน่�:

• อ่ปกรณ์์ทุ่่�ม่ความเส่�ยงซ่�งให้ข้อมูลเท็ุ่จัเก่�ยวก่บัค่ณ์สมบั่ติ่ของอ่ปกรณ์์เอง

• อ่ปกรณ์์ทุ่่�ม่ความเส่�ยงซ่�งให้การพิื่สูจัน์ทุ่่�เก�าเกินไป

• อ่ปกรณ์์ทุ่่�ม่ความเส่�ยงซ่�งส�งข้อมูลจัำาเพื่าะของอ่ปกรณ์์อ่�น

• การด่งข้อมูลก่ญแจัส�วนต่่วสำาหร่บัการใช้ื่บันอ่ปกรณ์์ทุ่่�ประสงค์ร้าย

• ผู้่โจัมต่่ทุ่่�เข้าควบัค่มการขอใบัร่บัรองเพ่ื่�อหลอกผู้่ให้บัริการออกใบัร่บัรอง (CA) ให้ออกใบัร่บัรองแก�ผู้่โจัมต่่

เม่�อใช้ื่การพิื่สูจัน์อ่ปกรณ์์ทุ่่�ม่การจั่ดการ อ่ปกรณ์์สามารถขอการพิื่สูจัน์จัากเซิร์ฟเวอร์การพิื่สูจัน์ของ Apple ได้ 
ซ่�งจัะค่นค�าอาร์เรย์ข้อมูลทุ่่�ประกอบัด้วยใบัร่บัรองปลายทุ่างและใบัร่บัรองกลางซ่�งม่รากฐานอยู�ใน CA ทุ่่�ม่รากการ
พิื่สูจัน์องค์กรของ Apple ใบัร่บัรองปลายทุ่างสามารถประกอบัด้วยค่ณ์สมบั่ติ่เฉัพื่าะต่ามทุ่่�แสดงในต่ารางด้านล�าง
ได้ ทุ่่�งน่�ข่�นอยู�ก่บัประเภัทุ่อ่ปกรณ์์

OID และค่า เวอร์์ชัุ�นร์ะบบปฏิิบัติกี่าร์ขั�นตำาท่�ร์องรั์บ คำาอธับิาย

1.2.840.113635.100.8.9

เลขประจัำาเคร่�อง

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถ่งเลขประจัำาเคร่�องของอ่ปกรณ์์และสามารถใช้ื่เพ่ื่�อระบ่ัอ่ปกรณ์์
ได้ ในการชื่�วยปกป้องความเป็นส�วนต่่วของผู้่ใช้ื่ ค�าน่�จัะไม�รวมอยู�เม่�อ
ใช้ื่การพิื่สูจัน์อ่ปกรณ์์ทุ่่�ม่การจั่ดการก่บัการลงทุ่ะเบ่ัยนผู้่ใช้ื่

1.2.840.113635.100.8.9.2

UDID

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถ่ง ID ฮาร์ดแวร์ทุ่่�ไม�ซำาก่นและสามารถใช้ื่เพ่ื่�อระบ่ัอ่ปกรณ์์ได้ บัน 
Mac ค�า UDID จัะต่รงก่บั UDID การกำาหนดสิทุ่ธีิ�ของอ่ปกรณ์์ ใน
การชื่�วยปกป้องความเป็นส�วนต่่วของผู้่ใช้ื่ ค�าน่�จัะไม�รวมอยู�เม่�อใช้ื่การ
พิื่สูจัน์อ่ปกรณ์์ทุ่่�ม่การจั่ดการก่บัการลงทุ่ะเบ่ัยนผู้่ใช้ื่

1.2.840.113635.100.8.10.2

เวอร์ช่ื่�น sep OS

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถ่งเวอร์ช่ื่�นของเฟิร์มแวร์ Secure Enclave

1.2.840.113635.100.8.11.1

รห่สแสดงความใหม�

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

รห่สทุ่่�ไม�ซำาก่นและไม�สามารถคาดเดาได้ทุ่่�ระบ่ัถ่งการพิื่สูจัน์ทุ่่�เฉัพื่าะ
เจัาะจัง รห่สน่�จัะระบ่ัว�าการพิื่สูจัน์ถูกสร้างข่�นหล่งจัากทุ่่�รห่สถูกสร้าง 
รห่สจัะถูกแฮชื่โดยใช้ื่ SHA256

1.2.840.113635.100.8.13.1

สถานะ SIP

macOS 14 แสดงถ่งสถานะการเปิดใช้ื่งาน SIP บัน Mac ทุ่่�ม่ Apple Silicon

1.2.840.113635.100.8.13.2

สถานะการเริ�มการทุ่ำางานอย�าง
ปลอดภ่ัย

macOS 14 แสดงถ่งการกำาหนดค�าการเริ�มการทุ่ำางานอย�างปลอดภ่ัยทุ่่�เล่อกของ 
Mac ทุ่่�ม่ Apple Silicon

1.2.840.113635.100.8.13.3

ส�วนขยายเคอร์เนลของบัริษ่ทุ่อ่�น
ทุ่่�อน่ญาต่

macOS 14 แสดงว�าส�วนขยายเคอร์เนลของบัริษ่ทุ่อ่�นได้ร่บัอน่ญาต่หร่อไม�บัน 
Mac ทุ่่�ม่ Apple Silicon

1.2.840.113635.100.8.10.3

เวอร์ช่ื่�น LLB

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถ่งเวอร์ช่ื่�นของต่่วโหลดเริ�มต้่นระบับัระด่บัต่ำา

1.2.840.113635.100.8.10.1

เวอร์ช่ื่�นระบับัปฏิิบ่ัติ่การ

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถ่งเวอร์ช่ื่�นระบับัปฏิิบ่ัติ่การและ i Boot
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OID และค่า เวอร์์ชัุ�นร์ะบบปฏิิบัติกี่าร์ขั�นตำาท่�ร์องรั์บ คำาอธับิาย

1.2.840.113635.100.8.9.4

ID ของอ่ปกรณ์์รายการอ่ปเดต่
ซอฟต์่แวร์

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

พิื่สูจัน์ Software Update Device ID ทุ่่�ค่นค�าในคำาถาม 
Device Information ซ่�ง MDM สามารถใช้ื่เพ่ื่�อระบ่ัว�ารายการ
อ่ปเดต่เฉัพื่าะเก่�ยวข้องก่บัอ่ปกรณ์์หร่อไม�ได้

อ่ปกรณ์์สามารถถูกส่�งทุ่ำางานเพ่ื่�อขอการพิื่สูจัน์ด้วยคำาส่�งทุ่่�ส�งโดยเซิร์ฟเวอร์ MDM หร่อเป็นส�วนหน่�งของ
กระบัวนการออกใบัร่บัรองโดยใช้ื่ ACME ก็ได้ ในทุ่่�งสองกรณ่์ อ่ปกรณ์์จัะได้ร่บัร์หัสัแสดงความใหัมจ่ัากเซิร์ฟเวอร์ 
MDM หร่อ ACME (ซ่�งเป็นส�วนหน่�งของคำาขอทุ่่�ส�งไปย่งเซิร์ฟเวอร์การพิื่สูจัน์) แฮชื่ SHA256 ของรห่สแสดง
ความใหม�ถูกรวมไวเ้ป็นค่ณ์สมบ่ัติ่ในใบัร่บัรองปลายทุ่างและอน่ญาต่ให้เซิร์ฟเวอร์ MDM หร่อ ACME ต่รวจัสอบั
ย่นย่นว�าการพิื่สูจัน์ต่รงก่บัคำาขอ

เม่�อได้ร่บัการพิื่สูจัน์ บัริการเบ่ั�องหล่งต้่องดำาเนินการต่รวจัสอบัความถูกต้่องอย�างรอบัคอบั การต่รวจัสอบัเหล�าน่�
ประกอบัด้วยการร่บัรองว�าใบัร่บัรองปลายทุ่างออกโดย CA ทุ่่�ม่รากการพิื่สูจัน์องค์กรของ Apple ด้วยการเปร่ยบั
เทุ่่ยบัแฮชื่ของรห่สแสดงความใหม�ก่บัค�าทุ่่�คาดไว ้และต่รวจัวเิคราะห์ค่ณ์สมบั่ติ่อ่�นๆ ในการพิื่สูจัน์

ข่�นอยู�ก่บัโมเดลการปร่บัใช้ื่ขององค์กร การพิื่สูจัน์อ่ปกรณ์์ทุ่่�ม่การจั่ดการสามารถเป็นพ่ื่�นฐานสำาค่ญของการปร่บัใช้ื่
ทุ่่�ทุ่่นสม่ยและปลอดภ่ัยและสามารถใช้ื่ในวธิีต่่�างๆ ได้:

• ใช้ื่ใบัร่บัรองทุ่่�ออกโดย ACME เพ่ื่�อต่รวจัสอบัสิทุ่ธีิ�การเช่ื่�อมต่�อจัากลูกข�ายไปย่ง MDM และใช้ื่การพิื่สูจัน์ 
DeviceInformation เพ่ื่�อต่รวจัสอบัย่นย่นค่ณ์สมบั่ติ่ของอ่ปกรณ์์อย�างต่�อเน่�อง

• ต่รวจัสอบัย่นย่นข้อมูลประจัำาอ่ปกรณ์์และสถานะความปลอดภ่ัย และให้เซิร์ฟเวอร์ ACME ดำาเนินการประเมิน
ความน�าเช่ื่�อถ่อก�อนออกใบัร่บัรอง วธิีน่่�จัะทุ่ำาให้ม่�นใจัได้ว�าม่เพ่ื่ยงอ่ปกรณ์์ทุ่่�ต่รงต่ามมาต่รฐานทุ่่�กำาหนดเทุ่�าน่�นทุ่่�
จัะได้ร่บัใบัร่บัรอง

• ฝึงัค่ณ์สมบ่ัติ่ของอ่ปกรณ์์จัากการพิื่สูจัน์ในใบัร่บัรอง ACME และดำาเนินการประเมินความน�าเช่ื่�อถ่อของฝึ�ายทุ่่�
ให้บัริการ

 กี่าร์สร้์างกีุ่ญแจัท่�ผูู้กี่กัี่บฮาร์์ดแวร์์
ในฐานะส�วนหน่�งของการออกใบัร่บัรองโดยใช้ื่โปรโต่คอล ACME อ่ปกรณ์์อาจัถูกขอให้ทุ่ำาการพิื่สูจัน์ ซ่�งจัะทุ่ำาให้คู�
ก่ญแจัทุ่่�เช่ื่�อมโยงก่นถูกสร้างข่�นภัายใน Secure Enclave อ่กด้วย ทุ่่�งน่�เพ่ื่�อร่บัประโยชื่น์จัากการปกป้องฮาร์ดแวร์ทุ่่�
ปลอดภ่ัย วธิีน่่�ทุ่ำาให้ก่ญแจัส�วนต่่วถูกห�อด้วยคลาสก่ญแจัและชื่�วยป้องก่นการส�งออกก่ญแจัส�วนต่่ว

ในการสร้างก่ญแจัทุ่่�ผู่กก่บัฮาร์ดแวร์ การกำาหนดค�า ACME ต้่องใช้ื่อ่ลกอริทุ่่ม ECSECPrimeRandom ก่บัก่ญแจั
ทุ่่�ม่ขนาด 256 หร่อ 384 บิัต่ วธิีน่่�จัะระบ่ัคู�ก่ญแจับันเส้นโค้ง P-256 หร่อ P-384 ต่ามทุ่่�กำาหนดไวใ้น NIST SP 
800-186

ก่ญแจัทุ่่�ผู่กก่บัฮาร์ดแวร์จัะหายไปในการสำารองข้อมูลและกู้ค่น แม้ว�าจัะกู้ค่นมาย่งอ่ปกรณ์์เด่ยวก่นก็ต่าม การ
กำาหนดค�าทุ่่�ม่เพื่ย์โหลด ACME พื่ร้อมด้วยก่ญแจัทุ่่�ผู่กก่บัฮาร์ดแวร์จัะถูกเอาออกเม่�อกู้ค่น ถ้าก่ญแจัทุ่่�ผู่กก่บั
ฮาร์ดแวร์ถูกใช้ื่เป็นข้อมูลประจัำาต่่วลูกข�าย MDM อ่ปกรณ์์จัะเลิกลงทุ่ะเบ่ัยน ในสถานการณ์์น่� ถ้าอ่ปกรณ์์ลงทุ่ะเบ่ัยน
ผ่�านการลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับัอ่ต่โนม่ติ่ อ่ปกรณ์์จัะด่งข้อมูลโปรไฟล์การลงทุ่ะเบ่ัยนอ่กคร่�งและลงทุ่ะเบ่ัยนอ่กคร่�ง
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 กี่าร์บังคับใชุ้กี่าร์กี่ำาหันดค่า
การกำาหนดค�าเป็นวธิีห่ล่กทุ่่�โซลูช่ื่�น MDM ส�งและจั่ดการนโยบัายและการจัำาก่ดบันอ่ปกรณ์์ทุ่่�ม่การจั่ดการ ถ้าองค์กร
ต้่องการกำาหนดค�าอ่ปกรณ์์จัำานวนมากหร่อใส�การต่่�งค�าอ่เมลแบับักำาหนดเอง การต่่�งค�าเคร่อข�าย หร่อใบัร่บัรองให้
ก่บัอ่ปกรณ์์จัำานวนมาก การกำาหนดค�าค่อวธิีทุ่่่�ปลอดภ่ัยในการดำาเนินการด่งกล�าว

 กี่าร์กี่ำาหันดค่า
กี่าร์กี่ำาหันดค่าค่อโปรไฟล์ XML หร่อไฟล์รูปแบับั json ทุ่่�เป็นไปต่ามโครงสร้างเฉัพื่าะและประกอบัด้วยเพื่ย์โหลดทุ่่�
โหลดการต่่�งค�าและข้อมูลการอน่ญาต่ลงบันอ่ปกรณ์์ Apple การกำาหนดค�าจัะกำาหนดค�าการต่่�งค�า บ่ัญช่ื่ การจัำาก่ด 
และข้อมูลประจัำาต่่วโดยอ่ต่โนม่ติ่ ไฟล์เหล�าน่�สามารถสร้างได้โดยโซลูช่ื่�น MDM หร่อ Apple Configurator สำาหร่บั 
Mac หร่อสามารถสร้างได้ด้วยต่่วเอง ก�อนทุ่่�องค์กรจัะส�งการกำาหนดค�าไปย่งอ่ปกรณ์์ Apple องค์กรจัะต้่องลง
ทุ่ะเบ่ัยนอ่ปกรณ์์ในโซลูช่ื่�น MDM โดยใช้ื่โปรไฟล์การลงทุ่ะเบ่ัยน

 โปร์ไฟล์กี่าร์ลงทะเบ่ยน
โปร์ไฟล์กี่าร์ลงทะเบ่ยน ค่อการกำาหนดค�าทุ่่�ม่เพื่ย์โหลด MDM ซ่�งลงทุ่ะเบ่ัยนอ่ปกรณ์์ในโซลูช่ื่�น MDM ทุ่่�ระบ่ัสำาหร่บั
อ่ปกรณ์์น่�น ซ่�งชื่�วยให้โซลูช่ื่�น MDM สามารถส�งคำาส่�งและการกำาหนดค�าไปย่งอ่ปกรณ์์และสอบัถามล่กษณ์ะบัาง
ประการของอ่ปกรณ์์ได้ เม่�อผู้่ใช้ื่เอาโปรไฟล์การลงทุ่ะเบ่ัยนออก การกำาหนดค�าทุ่่�งหมด การต่่�งค�า และข่�นอยู�ก่บั
ประเภัทุ่การลงทุ่ะเบ่ัยนและการทุ่ำาหนดค�าทุ่่�ใช้ื่ แอปทุ่่�ม่การจั่ดการทุ่่�อิงต่ามโปรไฟล์การลงทุ่ะเบ่ัยนน่�นจัะถูกเอาออกไป
ด้วยเชื่�นก่น โปรไฟล์การลงทุ่ะเบ่ัยนสามารถม่ได้เพ่ื่ยงคร่�งละหน่�งรายการบันอ่ปกรณ์์

 ตัวอย่างกี่าร์กี่ำาหันดค่า
การกำาหนดค�าจัะม่การต่่�งค�าจัำานวนหน่�งในเพื่ย์โหลดเฉัพื่าะทุ่่�สามารถระบ่ัได้ รวมถ่ง (แต่�ไม�จัำาก่ดเพ่ื่ยง):

• นโยบัายเก่�ยวก่บัรห่สและรห่สผ่�าน

• ข้อจัำาก่ดด้านค่ณ์สมบั่ติ่ของอ่ปกรณ์์

• การต่่�งค�าเคร่อข�ายและ VPN

• การต่่�งค�า Microsoft Exchange

• การต่่�งค�าเมล

• การต่่�งค�าบ่ัญช่ื่

• การต่่�งค�าบัริการไดเรกทุ่อร่ LDAP

• การต่่�งค�าบัริการปฏิิทิุ่น CalDAV

• ข้อมูลประจัำาต่่วและข้อมูลประจัำาอ่ปกรณ์์

• ใบัร่บัรอง

• รายการอ่ปเดต่ซอฟต์่แวร์

 กี่าร์ลงชืุ�อเข้าและกี่าร์เข้าร์หััสโปร์ไฟล์
โปรไฟล์กำาหนดค�าสามารถลงช่ื่�อเพ่ื่�อย่นย่นแหล�งทุ่่�มาแล้วเข้ารห่สเพ่ื่�อชื่�วยให้การร่บัรองความสมบูัรณ์์และปกป้อง
เน่�อหาได้ โปรไฟล์การกำาหนดค�าสำาหร่บัอ่ปกรณ์์ Apple ถูกเข้ารห่สโดยใช้ื่ Cryptographic Message Syntax 
(CMS) ทุ่่�ระบ่ัใน RFC 5652 ซ่�งรองร่บั 3DES และ AES128

https://www.ietf.org/rfc/rfc5652.txt
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 กี่าร์ติดตั�งโปร์ไฟล์
การกำาหนดค�าสามารถติ่ดต่่�งบันอ่ปกรณ์์ได้โดยใช้ื่โซลูช่ื่�น MDM หร่อติ่ดต่่�งด้วยต่่วเองโดยผู้่ใช้ื่ อ่กวธิีห่น่�งค่อ 
Apple Configurator สำาหร่บั Mac สามารถใช้ื่เพ่ื่�อปร่บัใช้ื่การกำาหนดค�าไปย่งอ่ปกรณ์์ iPhone, iPad และ 
Apple TV ได้ การกำาหนดค�าบัางรายการต้่องม่การติ่ดต่่�งโดยใช้ื่โซลูช่ื่�น MDM สำาหร่บัข้อมูลเก่�ยวก่บัวธิีก่ารเอา
โปรไฟล์ออก ให้ดูทุ่่�ข้อมูลเบ่ั�องต้่นเก่�ยวก่บัการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่�ใน Apple Platform Deployment

หัมายเหัตุ: บันอ่ปกรณ์์ทุ่่�ได้ร่บัการกำาก่บัดูแล การกำาหนดค�าโปรไฟล์ย่งสามารถล็อคเข้าก่บัอ่ปกรณ์์ได้อ่กด้วย วธิีน่่�
ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นการเอาออกหร่ออน่ญาต่ให้เอาออกโดยใช้ื่รห่สเทุ่�าน่�น

 กี่าร์ลงทะเบ่ยนอุปกี่ร์ณ์์แบบอัตโนมัติ
องค์กรสามารถลงทุ่ะเบ่ัยนอ่ปกรณ์์ iPhone, iPad, Mac, Apple TV และ Apple Vision Pro ในโซลูช่ื่�นการ
จั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) โดยอ่ต่โนม่ติ่ได้โดยไม�ต้่องแต่ะหร่อเต่ร่ยมอ่ปกรณ์์ก�อนทุ่่�ผู้่ใช้ื่จัะได้ร่บั หล่งจัาก
ทุ่่�องค์กรลงทุ่ะเบ่ัยน Apple School Manager หร่อ Apple Business Manager ผู้่ดูแลระบับัจัะลงช่ื่�อเข้าเว็บั
พื่อร์ทุ่่ลและเช่ื่�อมโยงก่บัโซลูช่ื่�น MDM ของต่น จัากน่�นจัะสามารถกำาหนดอ่ปกรณ์์ทุ่่�ซ่�อให้ก่บัผู้่ใช้ื่ผ่�าน MDM ได้ 
ระหว�างกระบัวนการกำาหนดค�าอ่ปกรณ์์ อ่ปกรณ์์จัะสอบัถามเซิร์ฟเวอร์ Apple สำาหร่บั MDM ทุ่่�กำาหนดและหากเป็น
เชื่�นน่�น ให้ติ่ดต่�อโซลูช่ื่�น MDM เพ่ื่�อดำาเนินการลงทุ่ะเบ่ัยน การใช้ื่การลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับัอ่ต่โนม่ติ่และโซลูช่ื่�น 
MDM ทุ่่�ใช้ื่งานร�วมก่นได้ทุ่ำาให้องค์กรสามารถใช้ื่มาต่รการความปลอดภ่ัยต่�อไปน่�ได้:

• กำาหนดให้ผู้่ใช้ื่ต่รวจัสอบัสิทุ่ธีิ�ในการต่่�งค�าคร่�งแรกผ่�านผู้่ชื่�วยต่่�งค�าของอ่ปกรณ์์ Apple ระหว�างการเปิดใช้ื่งาน

• สร้างการกำาหนดค�าเบ่ั�องต้่นซ่�งให้สิทุ่ธีิ�การเข้าถ่งแบับัจัำาก่ด แล้วร้องขอให้ม่การกำาหนดค�าอ่ปกรณ์์เพิื่�มเติ่มเพ่ื่�อ
เข้าถ่งข้อมูลสำาค่ญ

• กำาหนดให้อ่ปกรณ์์ใช้ื่เวอร์ช่ื่�นระบับัปฏิิบ่ัติ่การข่�นต่ำาก�อนลงทุ่ะเบ่ัยน

• บ่ังค่บัใช้ื่การเปิดใช้ื่งาน FileVault บัน Mac

หล่งจัากอ่ปกรณ์์ลงทุ่ะเบ่ัยนด้วย MDM แล้ว การกำาหนดค�า การจัำาก่ด หร่อการควบัค่มทุ่่�งหมดจัะถูกติ่ดต่่�งโดย
อ่ต่โนม่ติ่

และสามารถทุ่ำาให้กระบัวนการต่่�งค�าสำาหร่บัผู้่ใช้ื่ง�ายข่�นไปอ่กได้ด้วยการเอาข่�นต่อนบัางอย�างในผู้่ชื่�วยต่่�งค�าสำาหร่บั
อ่ปกรณ์์ออก เพ่ื่�อให้ผู้่ใช้ื่สามารถเริ�มต้่นใช้ื่งานได้อย�างรวดเร็ว ถ้าข้ามข่�นต่อน การต่่�งค�าแบับัร่กษาความเป็นส�วน
ต่่วยิ�งข่�นจัะถูกใช้ื่ ต่่วอย�างเชื่�น ถ้าข้ามบัานหน้าต่�างเพ่ื่�อกำาหนดค�าบัริการหาต่ำาแหน�งทุ่่�ต่่�ง บัริการจัะไม�ถูกเปิดใช้ื่งาน
ระหว�างผู้่ชื่�วยต่่�งค�า

ผู้่ดูแลระบับัย่งสามารถควบัค่มว�าผู้่ใช้ื่จัะสามารถเอาโปรไฟล์ MDM ออกจัากอ่ปกรณ์์ได้หร่อไม� ซ่�งจัะชื่�วยให้ม่�นใจัได้
ว�าการกำาหนดค�าและการจัำาก่ดของอ่ปกรณ์์จัะอยู�ในเคร่�องต่ลอดอาย่ของอ่ปกรณ์์เคร่�องน่�น

 Apple School Manager และ Apple Business Manager
Apple School Manager และ Apple Business Manager เป็นบัริการสำาหร่บัผู้่ดูแลระบับั IT ในการเปิดใช้ื่ 
งานอ่ปกรณ์์ Apple ทุ่่�องค์กรซ่�อโดยต่รงจัาก Apple หร่อซ่�อผ่�านผู้่ค้าทุ่่�ได้ร่บัอน่ญาต่จัาก Apple และผู้่ให ้
บัริการทุ่่�เข้าร�วม

เม่�อใช้ื่ร�วมก่บัโซลูช่ื่�น MDM ผู้่ดูแลระบับัจัะสามารถลดความซ่บัซ้อนของข่�นต่อนการต่่�งค�าสำาหร่บัผู้่ใช้ื่ กำาหนดการ
ต่่�งค�าอ่ปกรณ์์ และสามารถแจักจั�ายแอป รวมถ่งหน่งส่อทุ่่�ซ่�อในบัริการทุ่่�งสามน่�ได้ Apple School Manager 
ย่งผ่สานรวมก่บัระบับัข้อมูลน่กเร่ยน (SIS) โดยต่รงหร่อโดยใช้ื่ SFTP และทุ่่�งสามบัริการรองร่บัการเช่ื่�อมข้อมูล
ไดเรกทุ่อร่และการต่รวจัสอบัสิทุ่ธีิ�ร�วมก่น บ่ัญช่ื่จัง่สามารถถูกกำาหนดสิทุ่ธีิ� อ่ปเดต่ และเลิกกำาหนดสิทุ่ธีิ�ได้โดย
อ่ต่โนม่ติ่ต่ามผู้่ให้บัริการข้อมูลจัำาเพื่าะขององค์กร (IdP)

https://support.apple.com/guide/deployment/depc0aadd3fe
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Apple ย่งคงดำาเนินการร่บัรองต่ามมาต่รฐาน ISO/IEC 27001 และ 27018 เพ่ื่�อให้ลูกค้าของ Apple สามารถ
จั่ดการก่บัข้อผู่กพ่ื่นต่ามระเบ่ัยบัข้อบ่ังค่บัและต่ามส่ญญาของต่นได้ ใบัร่บัรองเหล�าน่�ให้การต่รวจัสอบัอิสระแก�ลูกค้า
ของเราสำาหร่บัข้อมูลเก่�ยวก่บัหล่กปฏิิบ่ัติ่ด้านความเป็นส�วนต่่วและความปลอดภ่ัยของ Apple สำาหร่บัระบับัทุ่่�อยู�ใน
ขอบัเขต่ โปรดดูทุ่่�การร่บัรองความปลอดภ่ัยของบัริการอินเทุ่อร์เน็ต่ของ Apple ในการร่บัรองแพื่ลต่ฟอร์ม Apple 
สำาหร่บัข้อมูลเพิื่�มเติ่ม

หัมายเหัตุ: ในการเร่ยนรู้ว�าม่โปรแกรมของ Apple ให้บัริการในบัางประเทุ่ศหร่อภัูมิภัาคหร่อไม� ให้ดูทุ่่�บัทุ่ความ
บัริการชื่�วยเหล่อของ Apple ความพื่ร้อมในการให้บัริการและวธิีก่ารชื่ำาระเงนิโปรแกรมของ Apple สำาหร่บัการ
ศ่กษาและธีร่กิจั

 กี่าร์กี่ำากัี่บดูแลอุปกี่ร์ณ์์
โดยทุ่่�วไป กี่าร์กี่ำากัี่บดูแลหมายถ่งอ่ปกรณ์์น่�นจัะเป็นขององค์กร ซ่�งจัะมอบัการควบัค่มเพิื่�มเติ่มเก่�ยวก่บัการกำาหนด
ค�าและการจัำาก่ดของอ่ปกรณ์์ให้ก่บัองค์กร โปรดดูทุ่่�เก่�ยวก่บัการควบัค่มดูแลอ่ปกรณ์์ Apple ใน Apple Platform 
Deployment สำาหร่บัข้อมูลเพิื่�มเติ่ม

การกำาก่บัดูแลจัะถูกเปิดใช้ื่งานโดยอ่ต่โนม่ติ่บันอ่ปกรณ์์เม่�อใช้ื่การลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับัอ่ต่โนม่ติ่

 ความปลอดภััยของกี่าร์ล็อคกี่าร์เข้าใชุ้เครื์�อง
การล็อคการเข้าใช้ื่เคร่�องชื่�วยป้องก่นไม�ให้ผู้่ใช้ื่ทุ่่�ไม�ได้ร่บัอน่ญาต่เปิดใช้ื่งาน iPhone, iPad, Mac, Apple Watch 
และ Apple Vision Pro อ่กคร่�งหากสูญหายหร่อถูกขโมย การล็อคการเข้าใช้ื่เคร่�องจัะย่งคงเปิดใช้ื่งานอยู�แม้ว�า
อ่ปกรณ์์จัะถูกลบัข้อมูลแล้ว ซ่�งจัะทุ่ำาให้คนอ่�นใช้ื่งานหร่อขายอ่ปกรณ์์ทุ่่�หายไปได้ยากข่�น วธิีทุ่่่� Apple บ่ังค่บัใช้ื่การ
ล็อคการเข้าใช้ื่เคร่�องจัะแต่กต่�างก่นไปโดยข่�นอยู�ก่บัอ่ปกรณ์์

 กี่าร์ล็อคกี่าร์เข้าใชุ้เครื์�องสำาหัรั์บชิุ�นส่วนต่างๆ ของ iPhone
Apple กำาล่งขยายการล็อคการเข้าใช้ื่เคร่�องสำาหร่บั iPhone เพ่ื่�อให้ครอบัคล่มชิื่�นส�วนแต่�ละชิื่�น เพ่ื่�อชื่�วยป้องก่นไม�
ให้ชิื่�นส�วนทุ่่�ถูกขโมยเข้าสู�ต่ลาดได้ ระหว�างการซ�อมแซม หาก iPhone ต่รวจัพื่บัว�าชิื่�นส�วนทุ่่�รองร่บัมาจัาก iPhone 
เคร่�องอ่�นทุ่่�ม่การเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องหร่อโหมดสูญหาย การปร่บัเทุ่่ยบัจัะถูกจัำาก่ดสำาหร่บัชิื่�นส�วน
น่�น การปร่บัปร่งค่ณ์สมบ่ัติ่การล็อคการเข้าใช้ื่เคร่�องน่�จัะขยายขอบัเขต่ความม่�งม่�นของ Apple ในการปกป้องผู้่ใช้ื่ 
พื่ร้อมทุ่่�งเพิื่�มทุ่างเล่อกให้ก่บัผู้่บัริโภัคเม่�อต้่องซ�อมแซม

 ลักี่ษณ์ะกี่าร์ทำางานบน iPhone, iPad และ Apple Vision Pro
บัน iPhone, iPad และ Apple Vision Pro ทุ่่�ไม�ม่การกำาก่บัดูแล การล็อคการเข้าใช้ื่เคร่�องจัะเปิดใช้ื่งานโดย
อ่ต่โนม่ติ่เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าบ่ัญช่ื่ Apple และเปิดใช้ื่ “ค้นหาของฉ่ัน”

บันอ่ปกรณ์์ทุ่่�ม่การกำาก่บัดูแล การล็อคการเข้าใช้ื่เคร่�องจัะไม�ได้ร่บัอน่ญาต่ให้ใช้ื่ต่ามค�าเริ�มต้่น แต่�โซลูช่ื่�นการจั่ดการ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) สามารถอน่ญาต่ให้ผู้่ใช้ื่เปิดใช้ื่งานได้ วธิีน่่�ชื่�วยให้โซลูช่ื่�น MDM สามารถฝึากรห่สบัายพื่าส
จัากอ่ปกรณ์์ได้ จัากน่�นจั่งสามารถใช้ื่รห่สบัายพื่าสน่�นเพ่ื่�อปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องในภัายหล่งได้ อ่ปกรณ์์
จัะสร้างรห่สบัายพื่าสใหม�เม่�อ:

• ต่่�งค�าอ่ปกรณ์์เป็นคร่�งแรก

• ต่่�งค�าอ่ปกรณ์์หล่งการลบัข้อมูลและไม�กู้ค่นอ่ปกรณ์์จัากการสำารองข้อมูลของอ่ปกรณ์์เด่ยวก่น

• ต่่�งค�าอ่ปกรณ์์หล่งการลบัข้อมูลและกู้ค่นอ่ปกรณ์์จัากการสำารองข้อมูลของอ่ปกรณ์์อ่�น

https://support.apple.com/guide/certifications/apc34d2c0468b
https://support.apple.com/102867
https://support.apple.com/102867
https://support.apple.com/guide/deployment/dep1d89f0bff
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หร่อสำาหร่บัอ่ปกรณ์์ทุ่่�ม่การจั่ดการและม่การกำาก่บัดูแล โซลูช่ื่�น MDM สามารถติ่ดต่�อเซิร์ฟเวอร์ของ Apple 
โดยต่รงเพ่ื่�อเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องได้ การดำาเนินการน่�จัะเกิดข่�นทุ่่�ฝึั� งเซิร์ฟเวอร์ทุ่่�งหมด และไม�ต้่อง
พ่ื่�งพื่าการดำาเนินการของผู้่ใช้ื่หร่อสถานะของอ่ปกรณ์์ โซลูช่ื่�น MDM ต้่องสร้างรห่สบัายพื่าสแบับั 31 ไบัต์่ จัากน่�น
ส�งไปย่งเซิร์ฟเวอร์ของ Apple เม่�อต้่องการเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องสำาหร่บัอ่ปกรณ์์ รห่สบัายพื่าสของ
โซลูช่ื่�น MDM จัะสร้างข่�นแบับัส่�มและไม�ซำาก่นสำาหร่บัแต่�ละอ่ปกรณ์์

การล็อคการเข้าใช้ื่เคร่�องจัะถูกบั่งค่บัใช้ื่ผ่�านกระบัวนการเปิดใช้ื่งานหล่งจัากหน้าจัอการเล่อก Wi-Fi ในผู้่ชื่�วยต่่�งค�า 
เม่�ออ่ปกรณ์์ระบ่ัว�าเปิดใช้ื่งานอยู� อ่ปกรณ์์จัะส�งคำาขอไปย่งเซิร์ฟเวอร์การเปิดใช้ื่งานเพ่ื่�อร่บัใบัร่บัรองการเปิดใช้ื่งาน

อ่ปกรณ์์ iPhone, iPad และ Apple Vision Pro ทุ่่�ไม�ม่การกำาก่บัดูแล ซ่�งถูกล็อคด้วยการล็อคการเข้าใช้ื่เคร่�อง 
สามารถปลดล็อคได้โดย:

• ข้อมูลประจัำาต่่วของบ่ัญช่ื่ Apple ส�วนบ่ัคคลทุ่่�ใช้ื่เพ่ื่�อเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�อง

• รห่สอ่ปกรณ์์ทุ่่�เคยใช้ื่ก�อนหน้า

อ่ปกรณ์์ iPhone, iPad และ Apple Vision Pro ทุ่่�ม่การกำาก่บัดูแล ซ่�งถูกล็อคด้วยการล็อคการเข้าใช้ื่เคร่�อง 
สามารถปลดล็อคได้โดย:

• ข้อมูลประจัำาต่่วของบ่ัญช่ื่ Apple ส�วนบ่ัคคลทุ่่�ใช้ื่เพ่ื่�อเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�อง

• ข้อมูลประจัำาต่่วของบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการ ซ่�งใช้ื่เพ่ื่�อเช่ื่�อมโยงโซลูช่ื่�น MDM ก่บั Apple School 
Manager หร่อ Apple Business Manager

• รห่สบัายพื่าสทุ่่�ฝึากโดยโซลูช่ื่�น MDM

• โซลูช่ื่�น MDM เร่ยกจัากฝึั� งเซิร์ฟเวอร์ไปย่งเซิร์ฟเวอร์ของ Apple โดยใช้ื่รห่สบัายพื่าสเด่ยวก่บัทุ่่�ใช้ื่เพ่ื่�อเปิดใช้ื่
งานการล็อคการเข้าใช้ื่เคร่�อง

หัมายเหัตุ: ผู้่ชื่�วยต่่�งค�าใน iOS, iPadOS และ visionOS จัะไม�ดำาเนินการต่�อ จันกว�าจัะได้ร่บัใบัร่บัรองทุ่่�ถูกต้่อง

 ลักี่ษณ์ะกี่าร์ทำางานบน Apple Watch
การล็อคการเข้าใช้ื่เคร่�องบัน Apple Watch ทุ่่�ไม�ม่การกำาก่บัดูแลน่�นเก่�ยวข้องก่บัสถานะการล็อคการเข้าใช้ื่เคร่�อง
ของ iPhone ทุ่่�จับ่ัคู�อยู� ถ้า iPhone เปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�อง Apple Watch จัะได้ร่บัคำาแนะนำาให้ติ่ดต่�อ
เซิร์ฟเวอร์ของ Apple เม่�อสิ�นส่ดกระบัวนการจับ่ัคู�เพ่ื่�อเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�อง ถ้าการล็อคการเข้าใช้ื่
เคร่�องไม�ได้เปิดใช้ื่งานบัน iPhone ในเวลาทุ่่�ทุ่ำาการจับ่ัคู� แต่�เปิดใช้ื่งานในภัายหล่ง iPhone จัะ:

• แจัง้ให้อ่ปกรณ์์ Apple Watch ทุ่่�จับ่ัคู�ทุ่่�งหมดติ่ดต่�อเซิร์ฟเวอร์ของ Apple

• สามารถเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องบัน Apple Watch ได้

iPhone จัะส�งคำาขอไปย่งเซิร์ฟเวอร์การเปิดใช้ื่งานเพ่ื่�อร่บัใบัร่บัรองการเปิดใช้ื่งานสำาหร่บั Apple Watch ซ่�งเป็น
ส�วนหน่�งของกระบัวนการจับ่ัคู�เบ่ั�องต้่น

ถ้า Apple Watch ถูกล็อคด้วยการล็อคการเข้าใช้ื่เคร่�อง ผู้่ใช้ื่จัะได้ร่บัแจัง้ให้ป้อนข้อมูลประจัำาต่่วของบ่ัญช่ื่ Apple 
ซ่�งใช้ื่ในการเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องในขณ์ะน่�นเพ่ื่�อยกเลิกการจับ่ัคู� ลบัข้อมูล หร่อเปิดใช้ื่งาน 
Apple Watch อ่กคร่�ง

หัมายเหัตุ: การจับ่ัคู�จัะไม�เสร็จัสมบูัรณ์์ จันกว�าจัะได้ร่บัใบัร่บัรองทุ่่�ถูกต้่อง



228ความปลอดภััยของแพลตฟอร์์ม Apple

 ลักี่ษณ์ะกี่าร์ทำางานบน Mac
บัน Mac ทุ่่�ไม�ม่การกำาก่บัดูแล การล็อคการเข้าใช้ื่เคร่�องจัะเปิดใช้ื่งานโดยอ่ต่โนม่ติ่เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าด้วยบ่ัญช่ื่ 
Apple และเปิดใช้ื่ “ค้นหาของฉ่ัน” สำาหร่บั Mac ทุ่่�ม่การกำาก่บัดูแล การล็อคการเข้าใช้ื่เคร่�องจัะไม�ได้ร่บัอน่ญาต่ให้
ใช้ื่ต่ามค�าเริ�มต้่น แต่�โซลูช่ื่�น MDM สามารถอน่ญาต่ให้ผู้่ใช้ื่เปิดใช้ื่งานได้ วธิีน่่�ชื่�วยให้โซลูช่ื่�น MDM สามารถฝึากรห่ส
บัายพื่าสจัากอ่ปกรณ์์ได้ จัากน่�นจั่งสามารถใช้ื่รห่สบัายพื่าสน่�นเพ่ื่�อปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องในภัายหล่งได้ 
อ่ปกรณ์์จัะสร้างรห่สบัายพื่าสใหม�เม่�อ:

• ต่่�งค�าอ่ปกรณ์์เป็นคร่�งแรก

• ต่่�งค�าอ่ปกรณ์์หล่งการลบัข้อมูล

 ลักี่ษณ์ะกี่าร์ทำางานเพิ�มเติมบน Mac ท่�ม ่Apple Silicon
บัน Mac ทุ่่�ม่ Apple Silicon ต่่วโหลดเริ�มต้่นระบับัระด่บัต่ำา (LLB) จัะต่รวจัสอบัย่นย่นว�าม่ LocalPolicy ทุ่่�ถูกต้่อง
สำาหร่บัอ่ปกรณ์์ด่งกล�าวและค�าป้องก่นการเล�นซำาของนโยบัาย LocalPolicy ต่รงก่บัค�าทุ่่�จั่ดเก็บัอยู�ในส�วนประกอบั
พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย LLB จัะบูัต่ไปย่ง recoveryOS หาก:

• ไม�ม่ LocalPolicy สำาหร่บั macOS เวอร์ช่ื่�นปัจัจ่ับ่ัน

• LocalPolicy ไม�ถูกต้่องสำาหร่บั macOS เวอร์ช่ื่�นน่�น

• ค�าแฮชื่ของค�าป้องก่นการเล�นซำาของ LocalPolicy ไม�ต่รงก่บัแฮชื่ของค�าทุ่่�จั่ดเก็บัอยู�ในส�วนประกอบัพ่ื่�นทุ่่�จั่ด
เก็บัข้อมูลอย�างปลอดภ่ัย

recoveryOS ต่รวจัพื่บัว�า Mac ไม�ได้เปิดใช้ื่งานอยู�และติ่ดต่�อเซิร์ฟเวอร์การเปิดใช้ื่งานเพ่ื่�อร่บัใบัร่บัรองการเปิด 
ใช้ื่งาน

ถ้าอ่ปกรณ์์ถูกล็อคโดยใช้ื่การล็อคการเข้าใช้ื่เคร่�องขณ์ะอยู�ใน recoveryOS การล็อคการเข้าใช้ื่เคร่�องจัะสามารถ
ปลดล็อคได้โดย:

• ข้อมูลประจัำาต่่วของบ่ัญช่ื่ Apple ส�วนบ่ัคคลทุ่่�ใช้ื่เพ่ื่�อเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�อง

• รห่สผ่�านของอ่ปกรณ์์ทุ่่�ใช้ื่ก�อนหน้าของผู้่ใช้ื่ในพ่ื่�นทุ่่�ทุ่่�เปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�อง

• รห่สบัายพื่าสทุ่่�ฝึากโดยโซลูช่ื่�น MDM

หล่งจัากได้ร่บัใบัร่บัรองการเปิดใช้ื่งานทุ่่�ถูกต้่อง ก่ญแจัใบัร่บัรองการเปิดใช้ื่งานจัะถูกใช้ื่เพ่ื่�อร่บัใบัร่บัรอง 
RemotePolicy Mac จัะใช้ื่ก่ญแจั LocalPolicy และใบัร่บัรอง RemotePolicy เพ่ื่�อสร้าง LocalPolicy ทุ่่�ถูกต้่อง

หัมายเหัตุ: LLB จัะไม�อน่ญาต่การเริ�มการทุ่ำางานของ macOS จันกว�าจัะม่ LocalPolicy ทุ่่�ถูกต้่อง
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 ลักี่ษณ์ะกี่าร์ทำางานเพิ�มเติมบน Mac ท่�มชิุ่ป T2
บัน Mac ทุ่่�ม่ชิื่ป T2 เฟิร์มแวร์ของชิื่ป T2 จัะต่รวจัสอบัย่นย่นว�าม่ใบัร่บัรองการเปิดใช้ื่งานทุ่่�ถูกต้่องก�อนจัะอน่ญาต่
ให้คอมพิื่วเต่อร์เริ�มการทุ่ำางานของ macOS เฟิร์มแวร์ UEFI ทุ่่�โหลดโดยชิื่ป T2 ม่หน้าทุ่่�ในการค้นหาสถานะการเปิด
ใช้ื่งานของอ่ปกรณ์์จัากชิื่ป T2 Mac จัะบูัต่ไปย่ง recoveryOS หาก:

• ไม�ม่ใบัร่บัรองการเปิดใช้ื่งานทุ่่�ถูกต้่อง

recoveryOS ต่รวจัพื่บัว�า Mac ไม�ได้เปิดใช้ื่งานอยู�และติ่ดต่�อเซิร์ฟเวอร์การเปิดใช้ื่งานเพ่ื่�อร่บัใบัร่บัรองการเปิด 
ใช้ื่งาน

ถ้า Mac ถูกล็อคโดยใช้ื่การล็อคการเข้าใช้ื่เคร่�องขณ์ะอยู�ใน recoveryOS การล็อคการเข้าใช้ื่เคร่�องจัะสามารถปลด
ล็อคได้โดย:

• ข้อมูลประจัำาต่่วของบ่ัญช่ื่ Apple ส�วนบ่ัคคลทุ่่�ใช้ื่เพ่ื่�อเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�อง

• รห่สผ่�านของอ่ปกรณ์์ทุ่่�ใช้ื่ก�อนหน้าของผู้่ใช้ื่ในพ่ื่�นทุ่่�ทุ่่�เปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�อง

• รห่สบัายพื่าสทุ่่�ฝึากโดยโซลูช่ื่�น MDM

หัมายเหัตุ: เฟิร์มแวร์ UEFI จัะไม�อน่ญาต่การเริ�มการทุ่ำางานของ macOS จันกว�าจัะม่ใบัร่บัรองการเปิดใช้ื่ 
งานทุ่่�ถูกต้่อง

 กี่าร์จัดักี่าร์กี่าร์ล็อคกี่าร์เข้าใชุ้เครื์�องใน Apple School Manager หัรื์อ Apple 
Business Manager
ถ้าอ่ปกรณ์์ Apple ลงทุ่ะเบ่ัยนก่บัองค์กร Apple School Manager หร่อ Apple Business Manager ผู้่ใช้ื่ทุ่่�
ม่บัทุ่บัาทุ่ทุ่่�ม่สิทุ่ธีิ�จั่ดการอ่ปกรณ์์สามารถปิดใช้ื่การล็อคการเข้าใช้ื่เคร่�องสำาหร่บัอ่ปกรณ์์ทุ่่�เป็นขององค์กรได้ ต่่ว
เล่อกน่�ม่เฉัพื่าะสำาหร่บัอ่ปกรณ์์ทุ่่�ลงทุ่ะเบ่ัยนก่บัองค์กรก�อนเปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องและย่งไม�ได้ปลดล็อค 
เน่�องจัากการล็อคการเข้าใช้ื่เคร่�องถูกปิดใช้ื่งานโดยใช้ื่การเร่ยกจัากฝึั� งเซิร์ฟเวอร์ อ่ปกรณ์์จั่งไม�จัำาเป็นต้่องได้ร่บั
การจั่ดการโดยโซลูช่ื่�น MDM

หัมายเหัตุ: อ่ปกรณ์์ทุ่่�ถูกล็อคด้วยการล็อคการเข้าใช้ื่เคร่�องในปัจัจ่ับ่ันไม�สามารถเพิื่�มไปย่งองค์กร Apple School 
Manager หร่อ Apple Business Manager ได้

 โหัมดสูญหัายท่�ได้รั์บกี่าร์จัดักี่าร์และกี่าร์ล้างข้อมูลร์ะยะไกี่ล
โหมดสูญหายทุ่่�ได้ร่บัการจั่ดการถูกใช้ื่เพ่ื่�อค้นหาอ่ปกรณ์์ทุ่่�ได้ร่บัการกำาก่บัดูแลเม่�ออ่ปกรณ์์ด่งกล�าวถูกขโมย หล่ง
จัากค้นหาพื่บัแล้ว จัะสามารถล็อคหร่อลบัข้อมูลอ่ปกรณ์์จัากระยะไกลได้

 ภัาพร์วมโหัมดสูญหัายท่�ได้รั์บกี่าร์จัดักี่าร์
ถ้า iPhone หร่อ iPad ทุ่่�ได้ร่บัการกำาก่บัดูแลสูญหายหร่อถูกขโมย ผู้่ดูแลระบับัการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) 
สามารถเปิดใช้ื่งานโหมดสูญหายจัากระยะไกลบันอ่ปกรณ์์เคร่�องน่�นได้ เม่�อเปิดใช้ื่งานโหมดสูญหายทุ่่�ได้ร่บัการ
จั่ดการ ผู้่ใช้ื่ปัจัจ่ับ่ันจัะออกจัากระบับัและจัะปลดล็อคอ่ปกรณ์์ไม�ได้ หน้าจัอจัะแสดงข้อความทุ่่�ผู้่ดูแลระบับัสามารถ
กำาหนดเองได้ เชื่�น แสดงเบัอร์โทุ่รศ่พื่ท์ุ่ให้โทุ่รติ่ดต่�อเม่�อม่คนพื่บัอ่ปกรณ์์ ผู้่ดูแลระบับัย่งสามารถร้องขอให้อ่ปกรณ์์
ส�งต่ำาแหน�งทุ่่�ต่่�งปัจัจ่ับ่ัน (แม้จัะปิดใช้ื่บัริการหาต่ำาแหน�งทุ่่�ต่่�ง) และเล่อกส�งเส่ยงได้อ่กด้วย เม่�อผู้่ดูแลระบับัปิดใช้ื่โหมด
สูญหายทุ่่�จั่ดการอยู� ซ่�งเป็นวธิีเ่ด่ยวทุ่่�จัะออกจัากโหมดน่� ผู้่ใช้ื่จัะได้ร่บัแจัง้การดำาเนินการน่�ผ่�านข้อความบันหน้าจัอ
ล็อคหร่อการแจัง้เต่่อนบันหน้าจัอโฮม
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 กี่าร์ล้างข้อมูลร์ะยะไกี่ล
อ่ปกรณ์์ iPhone, iPad, Mac, Apple TV, Apple Watch และ Apple Vision Pro สามารถถูกลบัข้อมูลได้จัาก
ระยะไกลโดยผู้่ดูแลระบับัหร่อผู้่ใช้ื่ ซ่�งจัะทุ่ำาให้อ�านข้อมูลทุ่่�งหมดไม�ได้

เม่�อ MDM หร่อ iCloud ใช้ื่คำาส่�งล้างข้อมูลระยะไกล อ่ปกรณ์์จัะส�งข้อมูลการร่บัรู้กล่บัไปย่งโซลูช่ื่�น MDM แล้ว
ทุ่ำาการล้างข้อมูล สำาหร่บัการล้างข้อมูลระยะไกลผ่�าน Microsoft Exchange ActiveSync อ่ปกรณ์์จัะเช็ื่คอินก่บั
เซิร์ฟเวอร์ Microsoft Exchange ก�อนทุ่่�จัะลบัข้อมูล

ไม�สามารถล้างข้อมูลระยะไกลได้ในสถานการณ์์ด่งน่�:

• ด้วยการลงทุ่ะเบ่ัยนผู้่ใช้ื่

• ใช้ื่ Microsoft Exchange ActiveSync เม่�อติ่ดต่่�งบ่ัญช่ื่ด้วยการลงทุ่ะเบ่ัยนผู้่ใช้ื่

• ใช้ื่ Microsoft Exchange ActiveSync หากอ่ปกรณ์์ม่การกำาก่บัดูแล

ผู้่ใช้ื่ย่งสามารถล้างอ่ปกรณ์์ทุ่่�รองร่บัซ่�งอยู�ในความครอบัครองของต่นได้โดยใช้ื่การต่่�งค�า (iPhone, iPad 
และ Apple Vision Pro) หร่อการต่่�งค�าระบับั (Mac) และต่ามทุ่่�ได้กล�าวไปแล้ว อ่ปกรณ์์ iPhone, iPad, 
Apple Watch และ Apple Vision Pro ย่งสามารถต่่�งค�าให้ล้างข้อมูลโดยอ่ต่โนม่ติ่ได้หล่งจัากทุ่่�ป้อนรห่สผิ่ดหลาย
คร่�งติ่ดต่�อก่น

การล้างข้อมูลระยะไกลทุ่่นทุ่่ม่บัน Mac ทุ่่�ม่ Apple Silicon และ Mac ทุ่่�ม่ชิื่ป Apple T2 Security หร่อหากเปิดใช้ื่ 
FileVault อยู� การล้างข้อมูลระยะไกลทุ่่นทุ่่สามารถทุ่ำาได้โดยการทิุ่�งก่ญแจัส่�ออย�างปลอดภ่ัย

 ความปลอดภััยของ iPad ท่�แชุร์์ใน iPadOS
iPad ทุ่่�แชื่ร์ค่อโหมดหลายผู้่ใช้ื่สำาหร่บัใช้ื่ในการใช้ื่งาน iPad โหมดน่�ทุ่ำาให้ผู้่ใช้ื่สามารถแชื่ร์ iPad ในขณ์ะทุ่่�ย่งคง 
แยกเอกสารและข้อมูลสำาหร่บัผู้่ใช้ื่แต่�ละคนได้ ผู้่ใช้ื่แต่�ละคนจัะได้ร่บัจัะต่ำาแหน�งจั่ดเก็บัข้อมูลทุ่่�สำารองไวข้อง 
ต่่วเอง ซ่�งถูกใช้ื่เป็นดิสก์โวล่�ม APFS (Apple File System) ทุ่่�ปกป้องด้วยข้อมูลประจัำาต่่วของผู้่ใช้ื่ iPad ทุ่่�แชื่ร์ 
ต้่องใช้ื่บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการซ่�งออกและเป็นเจัา้ของโดยองค์กร

เม่�อใช้ื่ iPad ทุ่่�แชื่ร์ ผู้่ใช้ื่สามารถลงช่ื่�อเข้าอ่ปกรณ์์ทุ่่�เป็นขององค์กรซ่�งได้ร่บัการกำาหนดค�าให้ใช้ื่งานโดยผู้่ใช้ื่หลาย
คนได้ ข้อมูลของผู้่ใช้ื่จัะถูกแบั�งเป็นไดเรกทุ่อร่ทุ่่�แยกจัากก่น โดยแต่�ละไดเรกทุ่อร่จัะอยู�ในโดเมนการปกป้องข้อมูลของ
ต่่วเอง และจัะถูกปกป้องด้วยทุ่่�งสิทุ่ธีิ�ของ UNIX และ Sandbox ใน iPadOS 13.4 ข่�นไป ผู้่ใช้ื่ย่งสามารถลงช่ื่�อเข้า
เซสช่ื่�นช่ื่�วคราวได้อ่กด้วย เม่�อผู้่ใช้ื่ลงช่ื่�อออกจัากเซสช่ื่�นช่ื่�วคราว ดิสก์โวล่�ม APFS ของพื่วกเขาจัะถูกลบั และพ่ื่�นทุ่่�ทุ่่�
สำารองไว้จัะถูกส�งกล่บัค่นสู�ระบับั

 กี่าร์ลงชืุ�อเข้า iPad ท่�แชุร์์
รองร่บัทุ่่�ง บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการเดิมและรวมเม่�อลงช่ื่�อเข้า iPad ทุ่่�แชื่ร์ ขณ์ะใช้ื่บ่ัญช่ื่ร�วมก่นเป็นคร่�งแรก 
ระบับัจัะเปล่�ยนเส้นทุ่างผู้่ใช้ื่ไปย่งพื่อร์ทุ่่ลการลงช่ื่�อเข้าของผู้่ให้บัริการข้อมูลจัำาเพื่าะ (IdP) หล่งจัากทุ่่�ต่รวจัสอบัสิทุ่ธีิ�
แล้ว จัะม่การออกโทุ่เค็นการเข้าถ่งระยะส่�นสำาหร่บัสำารองข้อมูลบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการ และกระบัวนการเข้าสู�
ระบับัจัะดำาเนินการคล้ายก่บักระบัวนการลงช่ื่�อเข้าบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการเดิม เม่�อลงช่ื่�อเข้าแล้ว ผู้่ชื่�วยต่่�งค�า
บัน iPad ทุ่่�แชื่ร์จัะแจัง้ให้ผู้่ใช้ื่สร้างรห่ส (ข้อมูลประจัำาต่่ว) ทุ่่�ใช้ื่เพ่ื่�อร่กษาข้อมูลภัายในบันอ่ปกรณ์์ให้ปลอดภ่ัยและ
ต่รวจัสอบัสิทุ่ธีิ�เพ่ื่�อไปย่งหน้าจัอเข้าสู�ระบับัในอนาคต่ เชื่�นเด่ยวก่บัอ่ปกรณ์์สำาหร่บัผู้่ใช้ื่คนเด่ยว ซ่�งผู้่ใช้ื่จัะลงช่ื่�อเข้า
บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการเพ่ื่ยงคร่�งเด่ยวโดยใช้ื่บ่ัญช่ื่รวม แล้วปลดล็อคอ่ปกรณ์์ด้วยรห่ส บัน iPad ทุ่่�แชื่ร์ ผู้่ใช้ื่ก็
จัะลงช่ื่�อเข้าเพ่ื่ยงคร่�งเด่ยวโดยใช้ื่บ่ัญช่ื่รวม จัากน่�นจัะใช้ื่รห่สทุ่่�สร้างในคร่�งต่�อๆ ไป

เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าโดยไม�ม่การต่รวจัสอบัสิทุ่ธีิ�ร�วมก่น บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการจัะถูกต่รวจัสอบัสิทุ่ธีิ�ก่บับัริการ
ข้อมูลประจัำาต่่ว (IDS) ของ Apple โดยใช้ื่โปรโต่คอล SRP ถ้าต่รวจัสอบัสิทุ่ธีิ�สำาเร็จั จัะได้ร่บัโทุ่เค็นการเข้าถ่งระยะ
ส่�นเฉัพื่าะอ่ปกรณ์์ ถ้าผู้่ใช้ื่เคยใช้ื่อ่ปกรณ์์มาก�อน ผู้่ใช้ื่จัะม่บ่ัญช่ื่ผู้่ใช้ื่ในเคร่�องอยู�แล้ว ซ่�งจัะปลดล็อคโดยใช้ื่ข้อมูลประจัำา
ต่่วเด่ยวก่น
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ถ้าผู้่ใช้ื่ไม�เคยใช้ื่อ่ปกรณ์์มาก�อน หร่อกำาล่งใช้ื่ค่ณ์สมบั่ติ่เซสช่ื่�นช่ื่�วคราว iPad ทุ่่�แชื่ร์จัะจั่ดเต่ร่ยม ID ผู้่ใช้ื่ใหม�ของ 
UNIX, ดิสก์โวล่�ม APFS เพ่ื่�อจั่ดเก็บัข้อมูลส�วนบ่ัคคลของผู้่ใช้ื่ และพื่วงก่ญแจัภัายใน เน่�องจัากพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลถูก
จั่ดสรร (สำารอง) ไว้สำาหร่บัผู้่ใช้ื่ต่อนทุ่่�ม่การสร้างดิสก์โวล่�ม APFS พ่ื่�นทุ่่�ทุ่่�เหล่ออยู�จั่งอาจัไม�เพ่ื่ยงพื่อต่�อการสร้าง
ดิสก์โวล่�มใหม� ในกรณ่์ด่งกล�าว ระบับัจัะระบ่ัผู้่ใช้ื่ทุ่่�ม่อยู�แล้วเพ่ื่�อระบ่ัว�าผู้่ใช้ื่คนใดทุ่่�เช่ื่�อมข้อมูลไปย่งคลาวด์เสร็จัสิ�น
แล้ว และปลดผู้่ใช้ื่คนน่�นออกจัากอ่ปกรณ์์เพ่ื่�อให้ผู้่ใช้ื่คนใหม�ลงช่ื่�อเข้าได้ ในกรณ่์ทุ่่�ผู้่ใช้ื่ทุ่่�ม่อยู�ทุ่่�งหมดย่งอ่ปโหลดข้อมูล
ไปย่งคลาวด์ของต่นไม�เสร็จัสิ�น ซ่�งเกิดข่�นได้ยาก ผู้่ใช้ื่คนใหม�จัะไม�สามารถลงช่ื่�อเข้าได้ ในการลงช่ื่�อเข้า ผู้่ใช้ื่คนใหม�
จัะต้่องรอให้ข้อมูลของผู้่ใช้ื่คนก�อนหน้าเช่ื่�อมข้อมูลเสร็จัสิ�นก�อน หร่อจัะต้่องขอให้ผู้่ดูแลระบับับั่งค่บัลบับั่ญช่ื่ผู้่ใช้ื่ทุ่่�ม่
อยู�แล้ว ซ่�งเส่�ยงต่�อการทุ่ำาให้ข้อมูลสูญหาย

ถ้าอ่ปกรณ์์ไม�ได้เช่ื่�อมต่�อก่บัอินเทุ่อร์เน็ต่ (เชื่�น ถ้าผู้่ใช้ื่ไม�ม่จ่ัดเช่ื่�อมต่�อ Wi-Fi) อาจัเกิดการต่รวจัสอบัสิทุ่ธีิ�ข่�นก่บั
บ่ัญช่ื่ในเคร่�องในชื่�วงระยะเวลาทุ่่�จัำาก่ด ในสถานการณ์์เชื่�นน่�น เฉัพื่าะผู้่ใช้ื่ทุ่่�ม่บ่ัญช่ื่ในเคร่�องอยู�ก�อนหน้าน่�หร่อผู้่ใช้ื่ทุ่่�ม่
เซสช่ื่�นช่ื่�วคราวเทุ่�าน่�นทุ่่�จัะสามารถลงช่ื่�อเข้าได้ หล่งจัากการจัำาก่ดเวลาหมดอาย่ ผู้่ใช้ื่จัะต้่องต่รวจัสอบัสิทุ่ธีิ�ออนไลน์
แม้ว�าจัะม่บ่ัญช่ื่ในเคร่�องอยู�แล้วก็ต่าม

หล่งจัากทุ่่�บ่ัญช่ื่ในเคร่�องของผู้่ใช้ื่ถูกปลดล็อคหร่อถูกสร้างแล้ว ถ้าบ่ัญช่ื่น่�นได้ร่บัการต่รวจัสอบัสิทุ่ธีิ�จัากระยะไกล  
โทุ่เค็นระยะส่�นทุ่่�ออกโดยเซิร์ฟเวอร์ของ Apple จัะถูกแปลงเป็นโทุ่เค็น iCloud ทุ่่�อน่ญาต่ให้ลงช่ื่�อเข้า iCloud จัาก
น่�นการต่่�งค�าของผู้่ใช้ื่จัะถูกกู้ค่นและเอกสารและข้อมูลของผู้่ใช้ื่จัะถูกเช่ื่�อมข้อมูลจัาก iCloud

ขณ์ะทุ่่�เซสช่ื่�นของผู้่ใช้ื่ย่งทุ่ำางานอยู�และอ่ปกรณ์์ย่งออนไลน์ เอกสารและข้อมูลจัะถูกจั่ดเก็บับัน iCloud เม่�อสร้างหร่อ
แก้ไข นอกจัากน่� กลไกเช่ื่�อมข้อมูลเบ่ั�องหล่งจัะชื่�วยให้ม่�นใจัได้ว�าการเปล่�ยนแปลงจัะถูกผ่ล่กไปทุ่่� iCloud หร่อบัริการ
เว็บัอ่�นๆ โดยใช้ื่เซสช่ื่�นพ่ื่�นหล่ง NSURLSession หล่งจัากทุ่่�ผู้่ใช้ื่ลงช่ื่�อออก หล่งจัากการเช่ื่�อมข้อมูลเบ่ั�องหล่ง
สำาหร่บัผู้่ใช้ื่รายน่�นเสร็จัสมบูัรณ์์ ดิสก์โวล่�ม APFS ของผู้่ใช้ื่จัะเลิกการต่�อเช่ื่�อม และจัะไม�สามารถต่�อเช่ื่�อมได้อ่กคร่�ง
หากผู้่ใช้ื่ไม�ลงช่ื่�อเข้ากล่บัมาใหม�

เซสช่ื่�นช่ื่�วคราวจัะไม�เช่ื่�อมข้อมูลก่บั iCloud และแม้ว�าเซสช่ื่�นช่ื่�วคราวจัะสามารถลงช่ื่�อเข้าบัริการเช่ื่�อมข้อมูลของ
บัริษ่ทุ่อ่�นได้ เชื่�น Box หร่อ Google Drive ไม�ม่ค่ณ์สมบ่ัติ่ทุ่่�จัะเช่ื่�อมข้อมูลต่�อไปเม่�อเซสช่ื่�นช่ื่�วคราวสิ�นส่ดลง

 กี่าร์ลงชืุ�อออกี่จัากี่ iPad ท่�แชุร์์
เม่�อผู้่ใช้ื่ลงช่ื่�อออกจัาก iPad ทุ่่�แชื่ร์ กระเป๋าก่ญแจั (Keybag) ของผู้่ใช้ื่คนน่�นจัะถูกล็อคโดยทุ่่นทุ่่และแอปทุ่่�งหมด
จัะถูกปิดระบับั ในการเพิื่�มความเร็วกรณ่์ทุ่่�ผู้่ใช้ื่คนใหม�ลงช่ื่�อเข้า iPadOS จัะเล่�อนการทุ่ำางานลงช่ื่�อออกต่ามปกติ่
บัางรายการออกไปช่ื่�วคราว แล้วแสดงหน้าต่�างเข้าสู�ระบับัสำาหร่บัผู้่ใช้ื่คนใหม�น่�น ถ้าผู้่ใช้ื่ลงช่ื่�อเข้าในชื่�วงเวลาน่� 
(ประมาณ์ 30 วนิาทุ่่) iPad ทุ่่�แชื่ร์จัะดำาเนินการล้างข้อมูลทุ่่�เล่�อนออกไปซ่�งเป็นส�วนหน่�งของการลงช่ื่�อเข้าบ่ัญช่ื่ผู้่ใช้ื่
ใหม� อย�างไรก็ต่าม ถ้า iPad ทุ่่�แชื่ร์ไม�ได้ใช้ื่งาน ระบับัจัะส่�งทุ่ำางานการล้างข้อมูลทุ่่�เล่�อนออกไป ในระหว�างระยะการ
ล้างข้อมูล ระบับัจัะเริ�มการทุ่ำางานหน้าต่�างเข้าสู�ระบับัใหม�คล้ายก่บัการลงช่ื่�อออกอ่กคร่�ง

เม่�อเซสช่ื่�นช่ื่�วคราวสิ�นส่ดลง iPad ทุ่่�แชื่ร์จัะดำาเนินข่�นต่อนการออกจัากระบับัต่ามลำาด่บัอย�างสมบูัรณ์์และลบัดิสก์ 
โวล่�ม APFS ของเซสช่ื่�นช่ื่�วคราวโดยทุ่่นทุ่่
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 ความปลอดภััยของ Apple Configurator
Apple Configurator สำาหร่บั Mac ม่การออกแบับัทุ่่�ย่ดหย่�น ปลอดภ่ัย และเน้นการใช้ื่งานของอ่ปกรณ์์เป็นหล่ก ซ่�ง
ชื่�วยให้ผู้่ดูแลระบับักำาหนดค�าอ่ปกรณ์์ iOS, iPadOS และ tvOS หน่�งเคร่�องหร่อหลายสิบัเคร่�องทุ่่�เช่ื่�อมต่�อก่บั Mac 
ผ่�าน USB (หร่ออ่ปกรณ์์ tvOS ทุ่่�จับ่ัคู�ผ่�าน Bonjour) ได้อย�างรวดเร็วและง�ายดาย ก�อนทุ่่�จัะมอบัอ่ปกรณ์์ให้ก่บัผู้่ใช้ื่ 
ด้วย Apple Configurator สำาหร่บั Mac ผู้่ดูแลระบับัสามารถอ่ปเดต่ซอฟต์่แวร์ ติ่ดต่่�งแอปและโปรไฟล์การกำาหนด
ค�า เปล่�ยนช่ื่�อและเปล่�ยนภัาพื่พ่ื่�นหล่งบันอ่ปกรณ์์ ส�งออกข้อมูลอ่ปกรณ์์และเอกสาร และอ่�นๆ อ่กมากมายได้

Apple Configurator สำาหร่บั Mac ย่งสามารถฟ้� นฟูหร่อกู้ค่นคอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon และชิื่ป 
Apple T2 Security ได้อ่กด้วย เม่�อ Mac ได้ร่บัการฟ้� นฟูหร่อกู้ค่นในล่กษณ์ะน่� ไฟล์ทุ่่�ม่การอ่ปเดต่เล็กน้อยล�าส่ด
ของระบับัปฏิิบ่ัติ่การ (macOS, recoveryOS สำาหร่บั Apple Silicon หร่อ sepOS สำาหร่บั T2) จัะถูกดาวน์โหลด
อย�างปลอดภ่ัยจัากเซิร์ฟเวอร์ Apple และติ่ดต่่�งบัน Mac โดยต่รง หล่งจัากฟ้� นฟูหร่อกู้ค่นสำาเร็จั ไฟล์จัะถูกลบัออก
จัาก Mac ทุ่่�ใช้ื่ Apple Configurator ผู้่ใช้ื่ไม�สามารถต่รวจัสอบัหร่อใช้ื่ไฟล์น่�ภัายนอก Apple Configurator ได้

ผู้่ดูแลระบับัย่งสามารถเล่อกทุ่่�จัะเพิื่�มอ่ปกรณ์์ไปย่ง Apple School Manager หร่อ Apple Business Manager 
โดยใช้ื่ Apple Configurator สำาหร่บั Mac หร่อ Apple Configurator สำาหร่บั iPhone ได้ แม้ว�าอ่ปกรณ์์จัะไม�
ได้ซ่�อโดยต่รงจัาก Apple, ต่่วแทุ่นจัำาหน�ายทุ่่�ได้ร่บัอน่ญาต่จัาก Apple หร่อผู้่ให้บัริการเคร่อข�ายเซลลูลาร์ทุ่่�ได้ร่บั
อน่ญาต่ เม่�อผู้่ดูแลระบับัต่่�งค�าอ่ปกรณ์์ทุ่่�ลงทุ่ะเบ่ัยนด้วยต่่วเอง อ่ปกรณ์์จัะทุ่ำางานเหม่อนก่บัอ่ปกรณ์์อ่�นๆ ในบัริการ
เหล�าน่�น โดยม่การควบัค่มดูแลทุ่่�จัำาเป็นและการลงทุ่ะเบ่ัยนสำาหร่บัการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) สำาหร่บั
อ่ปกรณ์์ทุ่่�ไม�ได้ซ่�อโดยต่รง ผู้่ใช้ื่จัะม่ชื่�วงเวลา 30 ว่นในการนำาอ่ปกรณ์์ออกจัากบัริการเหล�าน่�น การกำาก่บัดูแล  
และ MDM

องค์กรย่งสามารถใช้ื่ Apple Configurator สำาหร่บั Mac เพ่ื่�อเปิดใช้ื่งานอ่ปกรณ์์ iOS, iPadOS และ tvOS ทุ่่�ไม�ม่ 
การเช่ื่�อมต่�ออินเทุ่อร์เน็ต่ใดๆ ได้โดยเช่ื่�อมต่�อก่บั Mac ทุ่่�เป็นโฮสต์่ทุ่่�ม่การเช่ื่�อมต่�ออินเทุ่อร์เน็ต่ในขณ์ะทุ่่�อ่ปกรณ์์
กำาล่งถูกต่่�งค�า ผู้่ดูแลระบับัสามารถกู้ค่น เปิดใช้ื่งาน และเต่ร่ยมอ่ปกรณ์์ด้วยการกำาหนดค�าทุ่่�จัำาเป็น เชื่�น แอป 
โปรไฟล์ และเอกสาร โดยไม�จัำาเป็นต้่องเช่ื่�อมต่�อก่บั Wi-Fi หร่อเคร่อข�ายเซลลูลาร์ ค่ณ์สมบ่ัติ่น่�ไม�อน่ญาต่ให ้
ผู้่ดูแลระบับับัายพื่าสข้อกำาหนดการล็อคการเข้าใช้ื่งานเคร่�องทุ่่�ม่อยู� ซ่�งต่ามปกติ่แล้วต้่องใช้ื่ในระหว�างการเปิดใช้ื่
งานแบับัไม�แชื่ร์อินเทุ่อร์เน็ต่
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 ความปลอดภััยของเวลาหัน้าจัอ
เวลาหน้าจัอเป็นค่ณ์สมบั่ติ่ในต่่วสำาหร่บัการดูและจั่ดการเวลาทุ่่�ผู้่ปกครองและบ่ัต่รหลานใช้ื่ไปก่บัแอป เว็บัไซต์่  
และอ่�นๆ ผู้่ใช้ื่แบั�งเป็นสองประเภัทุ่: ผู้่ปกครองและบ่ัต่รหลาน (ทุ่่�ม่การจั่ดการ)

แม้ว�าเวลาหน้าจัอจัะไม�ใชื่�ค่ณ์สมบั่ติ่ใหม�ด้านความปลอดภ่ัยของระบับั แต่�จัำาเป็นต้่องเข้าใจัว�าเวลาหน้าจัอจัะปกป้อง
ความเป็นส�วนต่่วและความปลอดภ่ัยของข้อมูลทุ่่�รวบัรวมและแชื่ร์ระหว�างอ่ปกรณ์์ได้อย�างไร เวลาหน้าจัอสามารถ
ใช้ื่ได้ใน iOS 12 ข่�นไป, iPadOS 13.1 ข่�นไป, macOS 10.15 ข่�นไป และค่ณ์สมบ่ัติ่บัางอย�างของ watchOS 6 ข่�นไป

ต่ารางด้านล�างจัะอธีบิัายค่ณ์สมบั่ติ่หล่กๆ ของเวลาหน้าจัอ

คุณ์สมบัติ ร์ะบบปฏิิบัติกี่าร์ท่�ร์องรั์บ

ดูข้อมูลการใช้ื่งาน iOS

iPadOS

macOS

บ่ังค่บัใช้ื่การจัำาก่ดเพิื่�มเติ่ม iOS

iPadOS

macOS

watchOS

ต่่�งค�าการจัำาก่ดการใช้ื่งานเว็บั iOS

iPadOS

macOS

ต่่�งค�าการจัำาก่ดแอป iOS

iPadOS

macOS

watchOS

กำาหนดค�าเวลาไม�ใช้ื่งาน iOS

iPadOS

macOS

watchOS

สำาหร่บัผู้่ใช้ื่ทุ่่�จั่ดการการใช้ื่งานอ่ปกรณ์์ของต่่วเอง ต่่วควบัค่มและข้อมูลการใช้ื่งานเวลาหน้าจัอสามารถ 
เช่ื่�อมข้อมูลบันอ่ปกรณ์์ทุ่่กเคร่�องทุ่่�ผู่กก่บับ่ัญช่ื่ iCloud เด่ยวก่นได้โดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง 
CloudKit ซ่�งบ่ัญช่ื่ของผู้่ใช้ื่จัะต้่องม่การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยเปิดใช้ื่งานอยู� (การเช่ื่�อมข้อมูลจัะเปิดอยู�ต่าม 
ค�าเริ�มต้่น) เวลาหน้าจัอจัะแทุ่นทุ่่�ค่ณ์สมบั่ติ่การจัำาก่ดทุ่่�พื่บัใน iOS และ iPadOS เวอร์ช่ื่�นก�อนหน้าน่�และค่ณ์สมบั่ติ่
การควบัค่มโดยผู้่ปกครองทุ่่�พื่บัใน macOS เวอร์ช่ื่�นก�อนหน้าน่�

ใน iOS 13 ข่�นไป, iPadOS 13.1 ข่�นไป และ macOS 10.15 ข่�นไป ผู้่ใช้ื่เวลาหน้าจัอและบ่ัต่รหลานทุ่่�ได้ร่บัการ 
จั่ดการจัะแชื่ร์การใช้ื่งานบันอ่ปกรณ์์ทุ่่กเคร่�องหากบ่ัญช่ื่ iCloud เปิดใช้ื่งานการต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยอยู�  
เม่�อผู้่ใช้ื่ล้างประวติ่่ Safari หร่อลบัแอป ข้อมูลการใช้ื่งานทุ่่�เก่�ยวข้องจัะถูกเอาออกจัากอ่ปกรณ์์และอ่ปกรณ์์ทุ่่� 
เช่ื่�อมข้อมูลทุ่่กเคร่�อง
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 ผูู้้ปกี่คร์องและเวลาหัน้าจัอ
ผู้่ปกครองย่งสามารถใช้ื่เวลาหน้าจัอบันอ่ปกรณ์์ iOS, iPadOS และ macOS เพ่ื่�อทุ่ำาความเข้าใจัและควบัค่มการใช้ื่
งานของบ่ัต่รหลานได้อ่กด้วย ถ้าผู้่ปกครองเป็นผู้่จั่ดการครอบัคร่ว (ในการแชื่ร์ก่นในครอบัคร่วสำาหร่บั iCloud) จัะ
สามารถดูข้อมูลการใช้ื่งานและจั่ดการการต่่�งค�าเวลาหน้าจัอสำาหร่บับ่ัต่รหลานได้ บ่ัต่รหลานจัะได้ร่บัการแจัง้เม่�อผู้่
ปกครองเปิดใช้ื่เวลาหน้าจัอ และบ่ัต่รหลานสามารถต่รวจัสอบัการใช้ื่งานของต่่วเองได้เชื่�นก่น เม่�อผู้่ปกครองเปิดใช้ื่
เวลาหน้าจัอให้บ่ัต่รหลาน ผู้่ปกครองจัะต่่�งรห่สเพ่ื่�อให้บ่ัต่รหลานไม�สามารถเปล่�ยนการต่่�งค�าได้ เม่�อบ่ัต่รหลานม่อาย่
ทุ่่�บัรรล่นิติ่ภัาวะ (อาย่จัะแต่กต่�างก่นโดยข่�นอยู�ก่บัประเทุ่ศหร่อภัูมิภัาค) พื่วกเขาจัะสามารถปิดใช้ื่การต่รวจัสอบัน่�ได้

การต่่�งค�าข้อมูลการใช้ื่งานและการกำาหนดค�าถูกถ�ายโอนระหว�างอ่ปกรณ์์ของผู้่ปกครองและบ่ัต่รหลานโดยใช้ื่
โปรโต่คอลบัริการข้อมูลประจัำาต่่ว (IDS) ของ Apple ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ข้อมูลทุ่่�เข้ารห่สอาจั 
จั่ดเก็บัอยู�ในเซิร์ฟเวอร์ IDS เป็นระยะเวลาส่�นๆ จันกว�าอ่ปกรณ์์ทุ่่�ร่บัจัะอ�านข้อมูล (ต่่วอย�างเชื่�น ทุ่่นทุ่่ทุ่่�เปิด  
iPhone หร่อ iPad หากปิดเคร่�องอยู�) Apple จัะไม�สามารถอ�านข้อมูลน่�ได้

 กี่าร์วเิคร์าะหัเ์วลาหัน้าจัอ
ถ้าผู้่ใช้ื่เปิดใช้ื่ แชื่ร์การวเิคราะห์ iPhone และ Watch ข้อมูลทุ่่�ไม�ระบ่ัช่ื่�อต่�อไปน่�เทุ่�าน่�นทุ่่�จัะถูกรวบัรวมเพ่ื่�อให้ Apple 
สามารถทุ่ำาความเข้าใจัได้ด่ยิ�งข่�นถ่งวธิีทุ่่่�เวลาหน้าจัอถูกใช้ื่งาน:

• เวลาหน้าจัอเปิดใช้ื่อยู�ในระหว�างผู้่ชื่�วยต่่�งค�าหร่อในภัายหล่งในการต่่�งค�า

• เปล่�ยนในการใช้ื่งานหมวดหมู�หล่งจัากสร้างการจัำาก่ดสำาหร่บัการใช้ื่งาน (ภัายใน 90 วน่)

• เวลาหน้าจัอเปิดใช้ื่อยู�หร่อไม�

• เวลาไม�ใช้ื่งานเปิดใช้ื่อยู�หร่อไม�

• จัำานวนคร่�งทุ่่�ใช้ื่คำาถาม “ขอเวลาเพิื่�ม”

• จัำานวนแอปทุ่่�ม่การจัำาก่ด

• จัำานวนคร่�งทุ่่�ผู้่ใช้ื่ดูการใช้ื่งานในการต่่�งค�าเวลาหน้าจัอ ประเภัทุ่รายผู้่ใช้ื่ และประเภัทุ่รายม่มมอง (ภัายใน  
ระยะไกล วดิเจั็ต่)

• จัำานวนคร่�งทุ่่�ผู้่ใช้ื่ไม�สนใจัการจัำาก่ดต่ามประเภัทุ่รายผู้่ใช้ื่

• จัำานวนคร่�งทุ่่�ผู้่ใช้ื่ลบัการจัำาก่ดต่ามประเภัทุ่รายผู้่ใช้ื่

ไม�ม่ข้อมูลการใช้ื่งานแอปหร่อเว็บัเฉัพื่าะทุ่่�รวบัรวมโดย Apple เม่�อผู้่ใช้ื่เห็นรายการแอปในข้อมูลการใช้ื่ 
เวลาหน้าจัอ ไอคอนแอปจัะถูกด่งจัาก App Store โดยต่รง ซ่�งไม�ได้เก็บัร่กษาข้อมูลใดๆ จัากคำาขอเหล�าน่�
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 อภิัธานำศััพท์

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag)  โครงสร้างข้อมูลทุ่่�ใช้ื่เพ่ื่�อจั่ดเก็บัคอลเลกช่ื่�นคลาสก่ญแจั แต่�ละประเภัทุ่ (ผู้่ใช้ื่ อ่ปกรณ์์ 
ระบับั ข้อมูลสำารอง ข้อมูลทุ่่�ฝึาก หร่อข้อมูลสำารอง iCloud) จัะม่รูปแบับัเด่ยวก่น

ส�วนห่วประกอบัด้วย: เวอร์ช่ื่�น (กำาหนดให้ม่ส่�เวอร์ช่ื่�นใน iOS 12 ข่�นไป), ประเภัทุ่ (ระบับั ข้อมูลสำารอง ข้อมูลทุ่่�ฝึาก 
หร่อข้อมูลสำารอง iCloud), ค�า UUID ของกระเป๋าก่ญแจั (Keybag), HMAC หากกระเป๋าก่ญแจั (Keybag) ม่การ
ลงช่ื่�อ และวธิีก่ารทุ่่�ใช้ื่สำาหร่บัห�อคลาสก่ญแจั: พ่ื่นด้วย UID หร่อ PBKDF2 พื่ร้อมก่บัจัำานวน salt และ iteration

รายการคลาสก่ญแจั: UUID ของก่ญแจั, คลาส (คลาสการปกป้องข้อมูลของไฟล์หร่อพื่วงก่ญแจั), ประเภัทุ่การ
ห�อ (ก่ญแจัทุ่่�ได้จัาก UID เทุ่�าน่�น ค่อก่ญแจัทุ่่�ได้จัาก UID และก่ญแจัทุ่่�ได้จัากรห่ส), คลาสก่ญแจัทุ่่�ถูกห�อ และก่ญแจั
สาธีารณ์ะสำาหร่บัคลาสแบับัไม�สมมาต่ร

 กี่ลไกี่กี่าร์เข้าร์หัสั AES  ส�วนประกอบัฮาร์ดแวร์โดยเฉัพื่าะทุ่่�ใช้ื่งาน AES

 กี่าร์เข้าถึงหัน่วยความจัำาโดยตร์ง (DMA)  ค่ณ์สมบั่ติ่ทุ่่�ชื่�วยให้ระบับัย�อยของฮาร์ดแวร์เข้าถ่งหน�วยความจัำาหล่ก
ได้โดยต่รง โดยไม�ผ่�าน CPU ได้

 กี่าร์เท่ยบผัู้งมุมร์อยเส้นใต้ผิู้วหันัง  การแสดงเชิื่งคณิ์ต่ศาสต่ร์ของทิุ่ศทุ่างและความกวา้งของรอยทุ่่�ได้มาจัากส�วน
หน่�งของลายนิ�วม่อ

 กี่าร์ปกี่ปอ้งข้อมูล  กลไกป้องก่นไฟล์และพื่วงก่ญแจัสำาหร่บัอ่ปกรณ์์ Apple ทุ่่�รองร่บั และอาจัหมายถ่ง API ทุ่่�แอป
ใช้ื่เพ่ื่�อปกป้องไฟล์และรายการในพื่วงก่ญแจัได้เชื่�นก่น

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของหัน่วยปร์ะมวลผู้ลร่์วมของร์ะบบ (SCIP)  กลไกทุ่่� Apple ใช้ื่ซ่�งได้ร่บัการออกแบับั
มาเพ่ื่�อป้องก่นการแก้ไขเฟิร์มแวร์ของหน�วยประมวลผ่ลร�วม

 กี่าร์พัน  กระบัวนการเปล่�ยนรห่สของผู้่ใช้ื่เป็นก่ญแจัเข้ารห่สและเสริมด้วย UID ของอ่ปกรณ์์ กระบัวนการน่�ชื่�วย
ทุ่ำาให้แน�ใจัได้ว�าจัะต้่องทุ่ำาการโจัมต่่ด้วย Brute-force ในต่่วอ่ปกรณ์์ทุ่่�ระบ่ั จั่งม่อ่ต่ราจัำาก่ดและไม�สามารถโจัมต่่
แบับัคู�ขนานได้ อ่ลกอริทุ่่มการพ่ื่นค่อ PBKDF2 ซ่�งใช้ื่ AES ทุ่่�ใส�ก่ญแจัด้วย UID ของอ่ปกรณ์์เป็นฟังก์ช่ื่�นแบับัก่�งส่�ม 
(PRF) สำาหร่บัการทุ่ำาซำาแต่�ละคร่�ง

 กี่าร์สุ่มเค้าโคร์งพื�นท่�ท่�อยู่ (ASLR)  เทุ่คนิคทุ่่�ระบับัปฏิิบ่ัติ่การใช้ื่เพ่ื่�อทุ่ำาให้การใช้ื่ประโยชื่น์จัากชื่�องโหว�ของ 
ข้อผิ่ดพื่ลาดของซอฟต์่แวร์ยากข่�นมาก โดยการทุ่ำาให้แน�ใจัว�าไม�สามารถคาดเดาทุ่่�อยู�หน�วยความจัำาและ 
ออฟเซ็ต่ได้ จั่งทุ่ำาให้ไม�สามารถเข่ยนโค้ดเพ่ื่�อเจัาะชื่�องโหว�แบับัต่ายต่่ว

 กี่าร์หัอ่กีุ่ญแจั  การเข้ารห่สก่ญแจัหน่�งด้วยอ่กก่ญแจัหน่�ง โดย iOS และ iPadOS ใช้ื่การห�อก่ญแจัแบับั NIST AES 
ต่าม RFC 3394

 กี่าร์อนุญาตซอฟต์แวร์์ร์ะบบ  กระบัวนการทุ่่�รวมก่ญแจัการเข้ารห่สทุ่่�สร้างอยู�ในฮาร์ดแวร์ก่บับัริการออนไลน์เพ่ื่�อ
ต่รวจัสอบัให้แน�ใจัว�าม่เพ่ื่ยงซอฟต์่แวร์จัริงจัาก Apple ซ่�งเหมาะสมก่บัอ่ปกรณ์์ทุ่่�รองร่บัเทุ่�าน่�นทุ่่�จัะถูกส�งมอบัและ
ติ่ดต่่�งในชื่�วงเวลาทุ่่�อ่ปเกรด

https://www.ietf.org/rfc/rfc3394.txt
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 กีุ่ญแจัท่�ได้จัากี่ร์หัสั (PDK)  ก่ญแจัการเข้ารห่สทุ่่�ได้จัากการเช่ื่�อมโยงรห่สผ่�านของผู้่ใช้ื่เข้าก่บัก่ญแจั SKP ระยะ
ยาวและ UID ของ Secure Enclave

 กีุ่ญแจัร์ะบบไฟล์  ก่ญแจัทุ่่�เข้ารห่สเมต่าดาต้่าของแต่�ละไฟล์ รวมถ่งคลาสก่ญแจั โดยจัะเก็บัอยู�ในพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลทุ่่�
ลบัได้เพ่ื่�อทุ่ำาการลบัข้อมูลอย�างรวดเร็ว แทุ่นทุ่่�จัะเก็บัเป็นความล่บั

 กีุ่ญแจัร์ายไฟล์  ก่ญแจัทุ่่�ใช้ื่โดยการปกป้องข้อมูลเพ่ื่�อเข้ารห่สไฟล์บันระบับัไฟล์ ก่ญแจัรายไฟล์จัะถูกห�อด้วยคลาส
ก่ญแจัและจั่ดเก็บัไวใ้นเมต่าดาต้่าของไฟล์

 กีุ่ญแจัสื�อ  ส�วนหน่�งของลำาด่บัช่ื่�นของก่ญแจัการเข้ารห่ส ก่ญแจัส่�อชื่�วยให้ม่�นใจัได้ว�าการลบัข้อมูลอ่ปกรณ์์ Apple 
จัะเป็นไปอย�างรวดเร็วและปลอดภ่ัย บัน iPhone, iPad, Apple TV และ Apple Watch ก่ญแจัส่�อจัะทุ่ำาการทุ่ำางาน
น่�โดยการห�อเมต่าดาต้่าบันโวล่�มข้อมูล ถ้าไม�ม่ก่ญแจัส่�อ ก่ญแจัไฟล์จัะถูกล็อก ซ่�งทุ่ำาให้ไม�สามารถเข้าถ่งไฟล์ทุ่่�ได้ร่บั
การปกป้องด้วยการปกป้องข้อมูลได้ บัน Mac ก่ญแจัส่�อจัะห�อข้อมูลก่ญแจั เมต่าดาต้่าทุ่่�งหมด และข้อมูล FileVault 
ในทุ่่�งสองกรณ่์ การลบัข้อมูลก่ญแจัส่�อจัะปิดก่�นการเข้าถ่งข้อมูลทุ่่�เข้ารห่ส

 เงนิอุดหันุนด้านความปลอดภััยของ Apple  รางว่ลทุ่่� Apple มอบัให้น่กวจิั่ยทุ่่�แจัง้ชื่�องโหว�ทุ่่�ส�งผ่ลกระทุ่บัต่�อระบับั
ปฏิิบ่ัติ่การทุ่่�จั่ดส�งล�าส่ดและเก่�ยวข้องก่บัฮาร์ดแวร์ร่�นล�าส่ด

 ตัวควบคุม SSD  ระบับัย�อยฮาร์ดแวร์ทุ่่�จั่ดการส่�อในพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล (ไดรฟ์โซลิดสเต่ทุ่)

 ตัวควบคุมหัน่วยความจัำา  ระบับัย�อยในระบับับันชิื่ปทุ่่�ควบัค่มอินเทุ่อร์เฟซระหว�างระบับับันชิื่ปและ 
หน�วยความจัำาหล่ก

 ตัวร์ะบุแหัล่งทรั์พยากี่ร์สากี่ล (URI)  สต่ริงอ่กขระทุ่่�ระบ่ัแหล�งข้อมูลบันเว็บั

 ตัวโหัลดเริ์�มต้นร์ะบบร์ะดับตำา (LLB)  บัน Mac ทุ่่�ม่สถาปัต่ยกรรมการบูัต่สองข่�นต่อน LLB ม่โค้ดทุ่่�ใช้ื่งานโดย 
Boot ROM ด่งน่�นจั่งโหลด iBoot ด้วย เพ่ื่�อเป็นส�วนหน่�งของลำาด่บัการบูัต่อย�างปลอดภ่ัย

 บริ์กี่าร์กี่าร์แจัง้เตือนแบบผู้ลักี่ข้อมูลของ Apple (APNs)  บัริการของ Apple ทุ่่�ครอบัคล่มทุ่่�วโลก ซ่�งจัะนำาส�ง
การแจัง้เต่่อนแบับัผ่ล่กข้อมูลไปทุ่่�อ่ปกรณ์์ Apple

 บริ์กี่าร์ข้อมูลปร์ะจัำาตัว (IDS) ของ Apple  ไดเรกทุ่อร่ก่ญแจัสาธีารณ์ะ iMessage, ทุ่่�อยู� APNs และเบัอร์
โทุ่รศ่พื่ท์ุ่และทุ่่�อยู�อ่เมลของ Apple ใช้ื่เพ่ื่�อค้นหาก่ญแจัและทุ่่�อยู�อ่ปกรณ์์

 บิต Seed ซอฟต์แวร์์  บิัต่สำาหร่บัการใช้ื่งานเฉัพื่าะในกลไก AES ของ Secure Enclave ทุ่่�ผ่นวกก่บั UID เม่�อ 
สร้างก่ญแจัจัาก UID บิัต่ Seed ซอฟต์่แวร์แต่�ละรายการม่บิัต่ล็อคทุ่่�สอดคล้องก่น Boot ROM และระบับั 
ปฏิิบ่ัติ่การใน Secure Enclave สามารถเปล่�ยนค�าของบิัต่ Seed ซอฟต์่แวร์ได้อย�างอิสระต่ราบัเทุ่�าทุ่่�บิัต่ล็อค 
ย่งไม�ได้ต่่�งค�า หล่งจัากต่่�งค�าบิัต่ล็อคแล้ว จัะไม�สามารถแก้ไขทุ่่�งบิัต่ Seed ซอฟต์่แวร์และบิัต่ล็อคได้ บิัต่ Seed 
ซอฟต์่แวร์และล็อคของซอฟต์่แวร์จัะถูกร่เซ็ต่เม่�อร่บูัต่ Secure Enclave

 โปร์ไฟล์กี่าร์กี่ำาหันดสิทธัิ�  ไฟล์รายการค่ณ์สมบั่ติ่ (ไฟล์ .plist) ทุ่่�ลงช่ื่�อโดย Apple ซ่�งม่ช่ื่ดเอนทิุ่ต่่�และสิทุ่ธีิ�ทุ่่�ทุ่ำาให้
สามารถติ่ดต่่�งและทุ่ดสอบัแอปต่�างๆ บันอ่ปกรณ์์ iOS หร่อ iPadOS ได้ โปรไฟล์การกำาหนดสิทุ่ธีิ�การพ่ื่ฒนาจัะ
แสดงรายการอ่ปกรณ์์ทุ่่�น่กพ่ื่ฒนาเล่อกเพ่ื่�อแจักจั�ายเป็นการเฉัพื่าะกิจั และโปรไฟล์การกำาหนดสิทุ่ธีิ�การ 
แจักจั�ายจัะม่ ID แอปของแอปทุ่่�องค์กรพ่ื่ฒนา

 พวงกีุ่ญแจั  โครงสร้างพ่ื่�นฐานและช่ื่ด API ทุ่่�ระบับัปฏิิบ่ัติ่การของ Apple และแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นใช้ื่เพ่ื่�อจั่ด
เก็บัและด่งข้อมูลรห่สผ่�าน ก่ญแจั และข้อมูลประจัำาต่่วทุ่่�เป็นความล่บัอ่�นๆ

 พื�นท่�จัดัเก็ี่บข้อมูลท่�ลบได้  พ่ื่�นทุ่่�หน่�งในพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล NAND ทุ่่�ใช้ื่จั่ดเก็บัก่ญแจัเข้ารห่สโดยเฉัพื่าะ ซ่�งสามารถ
จั่ดการได้โดยต่รงและสามารถลบัข้อมูลได้อย�างปลอดภ่ัย ถ่งแม้ว�าพ่ื่�นทุ่่�น่�จัะไม�สามารถปกป้องข้อมูลหากอ่ปกรณ์์
อยู�ในครอบัครองของผู้่โจัมต่่แต่�ก่ญแจัทุ่่�เก็บัอยู�ในพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลทุ่่�ลบัได้จัะสามารถใช้ื่เป็นส�วนหน่�งของลำาด่บัช่ื่�น
ก่ญแจัเพ่ื่�อทุ่ำาการลบัข้อมูลอย�างรวดเร็วและใช้ื่ในการชื่�วยป้องก่นภ่ัยจัากการโจัมต่่ทุ่่�อาจัเกิดข่�นในอนาคต่
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 เฟิร์์มแวร์์ Unified Extensible Firmware Interface (UEFi)  เทุ่คโนโลย่ทุ่ดแทุ่นสำาหร่บั BIOS เพ่ื่�อเช่ื่�อมต่�อ
เฟิร์มแวร์ก่บัระบับัปฏิิบ่ัติ่การของคอมพิื่วเต่อร์

 โมดูลรั์กี่ษาความปลอดภััยฮาร์์ดแวร์์ (HSM)  คอมพิื่วเต่อร์ทุ่่�ทุ่นต่�อการแทุ่รกแซงเป็นพิื่เศษซ่�งจัะปกป้องและ
จั่ดการก่ญแจัดิจัิทุ่่ล

 ร์ะบบบนชิุป (SoC)  วงจัรรวม (IC) ทุ่่�รวมองค์ประกอบัหลายส�วนไวใ้นชิื่ปชิื่�นเด่ยว หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น, 
Secure Enclave และหน�วยประมวลผ่ลร�วมอ่�นๆ เป็นส�วนประกอบัของ SoC

 วงจัร์ร์วม (IC)  ม่อ่กช่ื่�อหน่�งว�าไมโคร์ชิุป

 ส่วนปร์ะกี่อบพื�นท่�จัดัเก็ี่บข้อมูลอย่างปลอดภััย  ชิื่ปทุ่่�ออกแบับัด้วยโค้ด RO ทุ่่�ไม�เปล่�ยนรูป ต่่วสร้างหมายเลขแบับั
ส่�มในระด่บัฮาร์ดแวร์ กลไกการเข้ารห่ส และการต่รวจัจับ่ัการด่ดแปลงทุ่างกายภัาพื่ บันอ่ปกรณ์์ทุ่่�รองร่บั Secure 
Enclave จัะจับ่ัคู�ก่บัส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัยสำาหร่บัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลค�าป้องก่นการเล�นซำา 
ในการอ�านและอ่ปเดต่ค�าป้องก่นการเล�นซำา Secure Enclave และชิื่ปสำาหร่บัจั่ดเก็บัข้อมูลจัะใช้ื่โปรโต่คอลความ
ปลอดภ่ัยทุ่่�ชื่�วยร่บัรองการเข้าถ่งแบับัพิื่เศษให้ก่บัค�าป้องก่นการเล�นซำา เทุ่คโนโลย่น่�ม่หลากหลายร่�น ซ่�งม่การร่บั
ประก่นความปลอดภ่ัยทุ่่�แต่กต่�างก่นไป

 หัน่วยกี่าร์จััดกี่าร์หัน่วยความจัำาข้อมูลเข้า/ข้อมูลออกี่ (IOMMU)  หน�วยการจั่ดการหน�วยความจัำาข้อมูลเข้า/
ข้อมูลออก ระบับัย�อยในชิื่ปทุ่่�รวมเข้ามาซ่�งควบัค่มการเข้าถ่งพ่ื่�นทุ่่�ทุ่่�อยู�จัากอ่ปกรณ์์และอ่ปกรณ์์ต่�อพื่�วงข้อมูลเข้า/
ข้อมูลออกอ่�นๆ

 โหัมดกี่าร์กีู่้คืน  โหมดทุ่่�ใช้ื่กู้ค่นอ่ปกรณ์์ Apple หลายเคร่�องหากไม�รู้จั่กอ่ปกรณ์์ของผู้่ใช้ื่ ผู้่ใช้ื่จั่งสามารถติ่ดต่่�งระบับั
ปฏิิบ่ัติ่การอ่กคร่�งได้

 โหัมดอัปเกี่ร์ดเฟิร์์มแวร์์อุปกี่ร์ณ์์ (DFU)  โหมดทุ่่�โค้ด Boot ROM ของอ่ปกรณ์์จัะรอให้กู้ค่นผ่�าน USB หน้าจัอ
จัะเป็นส่ดำาเม่�ออยู�ในโหมด DFU แต่�เม่�อเช่ื่�อมต่�อก่บัคอมพิื่วเต่อร์ทุ่่�ม่ Finder หร่อ iTunes จัะแจั้งข้อความต่�อไป
น่�: “Finder (หร่อ iTunes) ต่รวจัพื่บั (iPhone หร่อ iPad) ในโหมดการกู้ค่น ผู้่ใช้ื่ต้่องกู้ค่น (iPhone หร่อ iPad) 
เคร่�องน่�ก�อนจัง่จัะสามารถใช้ื่ก่บั Finder (หร่อ iTunes) ได้”

 อัลกี่อริ์ทึมลายเซ็นดิจัิทัลแบบเส้นโค้งร์ปูไข่ (ECDSA)  อ่ลกอริทุ่่มลายเซ็นดิจัิทุ่่ลอิงต่ามการเข้ารห่สเส้นโค้งรูปไข�

 AES (มาตร์ฐานกี่าร์เข้าร์หัสัขั�นสูง)  มาต่รฐานการเข้ารห่สทุ่่�ได้ร่บัความนิยมทุ่่�วโลกสำาหร่บัใช้ื่เข้ารห่สข้อมูลเพ่ื่�อ
ทุ่ำาให้เป็นส�วนต่่ว

 AES-XTS  โหมดของ AES ทุ่่�ระบ่ัอยู�ใน IEEE 1619-2007 ซ่�งทุ่ำาหน้าทุ่่�เข้ารห่สส่�อในพ่ื่�นทุ่่�จั่ดเก็บัข้อมูล

 APFS (Apple File System)  ระบับัไฟล์เริ�มต้่นสำาหร่บั iOS, iPadOS, tvOS, watchOS และคอมพิื่วเต่อร์ Mac 
ทุ่่�ใช้ื่ macOS 10.13 ข่�นไป APFS ม่ค่ณ์สมบ่ัติ่ทุ่่�โดดเด�นต่�างๆ เชื่�น การเข้ารห่สทุ่่�ปลอดภ่ัย การแชื่ร์พ่ื่�นทุ่่� สแนปช็ื่อต่ 
การปร่บัขนาดไดเรกทุ่อร่อย�างรวดเร็ว และพ่ื่�นฐานระบับัไฟล์ทุ่่�ปร่บัปร่งแล้ว

 Apple Business Manager  พื่อร์ทุ่่ลบันเว็บัทุ่่�เร่ยบัง�ายสำาหร่บัผู้่ดูแลระบับั IT ซ่�งมอบัวธิีทุ่่่�รวดเร็วและม่
ประสิทุ่ธีภิัาพื่เพ่ื่�อให้องค์กรสามารถปร่บัใช้ื่อ่ปกรณ์์ของ Apple ทุ่่�ได้ซ่�อจัาก Apple โดยต่รงหร่อจัากต่่วแทุ่น
จัำาหน�ายทุ่่�ได้ร่บัอน่ญาต่จัาก Apple หร่อผู้่ให้บัริการ องค์กรสามารถลงทุ่ะเบ่ัยนอ่ปกรณ์์ในโซลูช่ื่�นการจั่ดการ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) โดยอ่ต่โนม่ติ่ได้โดยไม�ต้่องแต่ะหร่อเต่ร่ยมอ่ปกรณ์์ก�อนทุ่่�ผู้่ใช้ื่จัะได้ร่บั

 Apple School Manager  พื่อร์ทุ่่ลบันเว็บัทุ่่�เร่ยบัง�ายสำาหร่บัผู้่ดูแลระบับั IT ซ่�งมอบัวธิีทุ่่่�รวดเร็วและม่ประสิทุ่ธีภิัาพื่
เพ่ื่�อให้องค์กรสามารถปร่บัใช้ื่อ่ปกรณ์์ของ Apple ทุ่่�ได้ซ่�อจัาก Apple โดยต่รงหร่อจัากต่่วแทุ่นจัำาหน�ายทุ่่�ได้ร่บั
อน่ญาต่จัาก Apple หร่อผู้่ให้บัริการ องค์กรสามารถลงทุ่ะเบ่ัยนอ่ปกรณ์์ในโซลูช่ื่�นการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่� 
(MDM) โดยอ่ต่โนม่ติ่ได้โดยไม�ต้่องแต่ะหร่อเต่ร่ยมอ่ปกรณ์์ก�อนทุ่่�ผู้่ใช้ื่จัะได้ร่บั

 Boot Camp  ยูทิุ่ลิต่่� Mac ทุ่่�รองร่บัการติ่ดต่่�ง Microsoft Windows บันคอมพิื่วเต่อร์ Mac ทุ่่�รองร่บั
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 Boot Progress Register (BPR)  ช่ื่ดของธีงฮาร์ดแวร์ระบับับันชิื่ป (SoC) ทุ่่�ซอฟต์่แวร์สามารถใช้ื่ในการติ่ดต่าม
โหมดการบูัต่ทุ่่�อ่ปกรณ์์ใช้ื่ได้ เชื่�น โหมดอ่ปเดต่เฟิร์มแวร์อ่ปกรณ์์ (DFU) และโหมดการกู้ค่น หล่งจัากทุ่่�ต่่�งค�าธีง 
Boot Progress Register แล้ว ธีงด่งกล�าวจัะไม�สามารถลบัออกได้ วธิีก่ารน่�จัะอน่ญาต่ให้ซอฟต์่แวร์สามารถร่บั
ต่่วบั�งช่ื่�ทุ่่�เช่ื่�อถ่อแล้วของสถานะของระบับัได้

 Boot ROM  โค้ดแรกส่ดทุ่่�หน�วยประมวลผ่ลของอ่ปกรณ์์จัะดำาเนินการเม่�อบูัต่เป็นคร่�งแรก เน่�องจัากเป็น 
ส�วนสำาค่ญของหน�วยประมวลผ่ล จัง่ไม�สามารถด่ดแปลงได้ทุ่่�งโดย Apple หร่อผู้่โจัมต่่

 CKRecord  พื่จันาน่กรมของคู�ค�าก่ญแจัทุ่่�ม่ข้อมูลทุ่่�บ่ันทุ่่กไปย่งหร่อด่งข้อมูลจัาก CloudKit

 Data Vault  กลไกทุ่่�บ่ังค่บัใช้ื่โดยเคอร์เนลเพ่ื่�อป้องก่นการเข้าถ่งข้อมูลโดยไม�ได้ร่บัอน่ญาต่ไม�ว�าแอปทุ่่�ร้องขอจัะอยู�
ใน Sandbox หร่อไม�ก็ต่าม

 Elliptic Curve Diffie-Hellman Exchange Ephemeral (ECDHE)  กลไกการแลกเปล่�ยนก่ญแจัต่ามเส้นโค้ง
รูปไข� ECDHE จัะอน่ญาต่ให้ทุ่่�งสองฝึ�ายยินยอมทุ่่�จัะใช้ื่ก่ญแจัล่บัทุ่่�สามารถป้องก่นไม�ให้ผู้่ทุ่่�แอบัอ�านข้อความจัากทุ่่�ง
สองฝึ�ายค้นพื่บัก่ญแจัได้

 Enhanced Serial Peripheral Interface (eSPI)  บ่ัสแบับัออลอินวน่ทุ่่�ออกแบับัมาสำาหร่บัการส่�อสารทุ่่�เช่ื่�อม
ข้อมูลแบับัเป็นช่ื่ด

 Exclusive Chip Identification (ECID)  ต่่วระบ่ัแบับั 64 บิัต่ทุ่่�เป็นเอกล่กษณ์์เฉัพื่าะประจัำาหน�วยประมวลผ่ลใน 
iPhone หร่อ iPad แต่�ละเคร่�อง

 Gatekeeper  บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS ม่เทุ่คโนโลย่ทุ่่�ออกแบับัมาเพ่ื่�อชื่�วยให้ม่�นใจัว�าจัะม่เพ่ื่ยงซอฟต์่แวร์ทุ่่� 
เช่ื่�อถ่อได้เทุ่�าน่�นทุ่่�ทุ่ำางานบัน Mac ของผู้่ใช้ื่

 HMAC  รห่สการต่รวจัสอบัสิทุ่ธีิ�ข้อความแบับัแฮชื่ทุ่่�อิงจัากฟังก์ช่ื่�นแฮชื่การเข้ารห่ส

 iBoot  Bootloader ข่�นทุ่่� 2 สำาหร่บัอ่ปกรณ์์ Apple ทุ่่�งหมด โค้ดทุ่่�โหลด XNU ซ่�งเป็นส�วนหน่�งของลำาด่บัการบูัต่
อย�างปลอดภ่ัย ข่�นอยู�ก่บัร่�นของระบับับันชิื่ป (SoC) iBoot อาจัถูกโหลดโดย Low Level Bootloader หร่อโหลด
โดยต่รงโดย Boot ROM

 ID กี่ลุ่ม (GID)  เหม่อน UID แต่�จัะเป็นข้อมูลทุ่่�วไปของหน�วยประมวลผ่ลทุ่่�งหมดในคลาส

 ID เฉัพาะ (UID)  ก่ญแจั AES แบับั 256 บิัต่ทุ่่�ผู้่ผ่ลิต่เข่ยนลงบันหน�วยประมวลผ่ลแต่�ละต่่ว ซ่�งเฟิร์มแวร์หร่อ
ซอฟต์่แวร์จัะอ�านไม�ได้ และจัะใช้ื่โดยกลไก AES ของฮาร์ดแวร์ของหน�วยประมวลผ่ลเทุ่�าน่�น ในการร่บัก่ญแจัของ
จัริง ผู้่โจัมต่่จัะต้่องโจัมต่่ Silicon ของหน�วยประมวลผ่ลด้วยวธิีก่ารทุ่างกายภัาพื่ทุ่่�ซ่บัซ้อนและม่ราคาแพื่ง UID ไม�
เก่�ยวข้องก่บัข้อมูลจัำาเพื่าะอ่�นใดบันอ่ปกรณ์์ รวมถ่งแต่�ไม�จัำาก่ดเพ่ื่ยง UDID

 Joint Test Action Group (JTAG)  เคร่�องม่อแก้ไขข้อผิ่ดพื่ลาดฮาร์ดแวร์มาต่รฐานทุ่่�โปรแกรมเมอร์และ 
น่กพ่ื่ฒนาวงจัรใช้ื่

 Mobile Device Management (MDM)  บัริการทุ่่�ชื่�วยให้ผู้่ดูแลระบับัจั่ดการอ่ปกรณ์์ทุ่่�ลงทุ่ะเบ่ัยนจัากระยะไกล 
หล่งจัากลงทุ่ะเบ่ัยนอ่ปกรณ์์แล้ว ผู้่ดูแลระบับัสามารถใช้ื่บัริการ MDM ผ่�านเคร่อข�ายเพ่ื่�อกำาหนดการต่่�งค�าและทุ่ำางา
นอ่�นๆ บันอ่ปกรณ์์ได้โดยไม�ต้่องโต้่ต่อบัก่บัผู้่ใช้ื่

 NAND  หน�วยความจัำาแฟลชื่แบับัถาวร

 Sealed Key Protection (SKP)  เทุ่คโนโลย่การปกป้องข้อมูลทุ่่�จัะปกป้องหร่อปดิผู้นึกี่ก่ญแจัการเข้ารห่สด้วย
เกณ์ฑ์์ของซอฟต์่แวร์และก่ญแจัของระบับัทุ่่�ม่เฉัพื่าะในฮาร์ดแวร์ (เชื่�น UID ของ Secure Enclave)

 sepOS  เฟิร์มแวร์ Secure Enclave ซ่�งอิงจัากไมโครเคอร์เนล L4 เวอร์ช่ื่�นทุ่่� Apple กำาหนดเอง
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 xART  ต่่วย�อสำาหร่บัเทุ่คโนโลย่ป้องก่นการเล�นซำาแบับัขยาย ช่ื่ดของบัริการทุ่่�ให้บัริการพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลถาวร
ทุ่่�เข้ารห่สและม่การต่รวจัสอบัสิทุ่ธีิ�สำาหร่บั Secure Enclave โดยม่ความสามารถในการป้องก่นการเล�นซำาต่าม
สถาปัต่ยกรรมของทุ่่�จั่ดเก็บัข้อมูล ดูส�วนประกอบัพ่ื่�นทุ่่�จั่ดเก็บัข้อมูลอย�างปลอดภ่ัย

 XNU  เคอร์เนลทุ่่�เป็นห่วใจัสำาค่ญของระบับัปฏิิบ่ัติ่การของ Apple ซ่�งจัะถูกอน่มานว�าเช่ื่�อถ่อได้ และบ่ังค่บัใช้ื่
มาต่รการร่กษาความปลอดภ่ัยต่�างๆ เชื่�น การลงช่ื่�อโค้ด, Sandbox, การต่รวจัสอบัสิทุ่ธีิ� และการส่�มเค้าโครงพ่ื่�นทุ่่�
ทุ่่�อยู� (ASLR)

 XProtect  บันอ่ปกรณ์์ทุ่่�ใช้ื่ macOS ม่เทุ่คโนโลย่ป้องก่นไวร่สสำาหร่บัการต่รวจัจับ่ัและกำาจั่ดม่ลแวร์ด้วยลายเซ็น
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 ปร์ะวัติกี่าร์แก้ี่ไขเอกี่สาร์

 ปร์ะวัติกี่าร์แก้ี่ไขเอกี่สาร์

 ธันัวาคม 2567
ห่วข้อทุ่่�เพิื่�ม:

• ความปลอดภ่ัยของ Optic ID

• ความปลอดภ่ัยของการจับ่ัคู� Optic ID

• ความปลอดภ่ัยของสะทุ้่อนหน้าจัอ iPhone

• ความปลอดภ่ัยของเช็ื่คอิน

• ค่ณ์สมบั่ติ่ความเป็นส�วนต่่วเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายไร้สาย

• ความเป็นส�วนต่่วของ Wi-Fi ก่บัอ่ปกรณ์์ Apple

• ความปลอดภ่ัยของแพื่ลต่ฟอร์ม NFC และ SE

• ความปลอดภ่ัยในการพิื่สูจัน์อ่ปกรณ์์ทุ่่�ม่การจั่ดการ

ห่วข้อทุ่่�อ่ปเดต่:

• ความปลอดภ่ัยของ Apple SoC

• การใช้ื่งานสำาหร่บั Optic ID, Face ID และ Touch ID

• กระบัวนการเริ�มการทุ่ำางานสำาหร่บัอ่ปกรณ์์ iPhone และ iPad

• Gatekeeper และการปกป้องแบับัร่นไทุ่ม์ใน macOS

• การป้องก่นม่ลแวร์ใน macOS

• Apple Pay ปกป้องการซ่�อของผู้่ใช้ื่อย�างไร

• ภัาพื่รวมความปลอดภ่ัยของการกำาหนดสิทุ่ธีิ�ของบ่ัต่ร

• การเพิื่�มบ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ไปย่ง Apple Pay

• การอน่ญาต่การชื่ำาระเงนิก่บั Apple Pay

• บ่ัต่รผ่�านแบับัไร้การส่มผ่่สใน Apple Pay

• การทุ่ำาให้บ่ัต่รใช้ื่งานไม�ได้ด้วย Apple Pay

• Tap to Pay on iPhone อย�างปลอดภ่ัย

• การเพิื่�มบ่ัต่รโดยสารและบ่ัต่ร eMoney ไปย่งกระเป๋าสต่างค์
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• ค่ณ์สมบั่ติ่ความปลอดภ่ัยเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายไร้สาย

• ความปลอดภ่ัยของ Wi-Fi ก่บัอ่ปกรณ์์ Apple

• ความเป็นส�วนต่่วของ Wi-Fi ก่บัอ่ปกรณ์์ Apple

• ความปลอดภ่ัยของการแชื่ร์รห่สผ่�าน Wi-Fi

• ภัาพื่รวมความปลอดภ่ัยของช่ื่ดสินค้าน่กพ่ื่ฒนา

• ความปลอดภ่ัยของการล็อคการเข้าใช้ื่เคร่�อง

ห่วข้อทุ่่�อ่ปเดต่เพ่ื่�อรวมข้อมูล Optic ID, Apple Vision Pro หร่อ visionOS เท่านั�น

การเพิื่�มข้อมูล Optic ID:

• ภัาพื่รวมความปลอดภ่ัยของฮาร์ดแวร์

• ก่ญแจัการเข้ารห่สราก

• พ่ื่�นทุ่่�จั่ดเก็บัข้อมูลแบับัถาวรทุ่่�ปลอดภ่ัย

• Secure Neural Engine

• ความปลอดภ่ัยด้านมิติ่ทุ่างกายภัาพื่

• Optic ID, Face ID, Touch ID, รห่ส และรห่สผ่�าน

• การใช้ื่งานสำาหร่บั Optic ID, Face ID และ Touch ID

• รห่สและรห่สผ่�าน

• คลาสการปกป้องข้อมูล

• การปกป้องข้อมูลในพื่วงก่ญแจั

• ค่ณ์สมบั่ติ่ความปลอดภ่ัยในแอปโน้ต่

การเพิื่�มข้อมูล Apple Vision Pro:

• ภัาพื่รวมความปลอดภ่ัยของฮาร์ดแวร์

• ความปลอดภ่ัยของ Apple SoC

• Secure Enclave

• ความปลอดภ่ัยด้านมิติ่ทุ่างกายภัาพื่

• Optic ID, Face ID, Touch ID, รห่ส และรห่สผ่�าน

• การใช้ื่งานสำาหร่บั Optic ID, Face ID และ Touch ID

• ความต่่�งใจัทุ่่�ปลอดภ่ัยและการเช่ื่�อมต่�อก่บั Secure Enclave

• ภัาพื่รวมความปลอดภ่ัยของระบับั

• ภัาพื่รวมการเข้ารห่สและการปกป้องข้อมูล

• รห่สและรห่สผ่�าน

• ภัาพื่รวมการปกป้องข้อมูล

• คลาสการปกป้องข้อมูล

• บัทุ่บัาทุ่ของ Apple File System

• กระบัวนการลงช่ื่�อโค้ดของแอปใน iOS, iPadOS, tvOS, watchOS และ visionOS
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• การปกป้องแอปและกล่�มของแอปใน iOS, iPadOS และ visionOS

• ค่ณ์สมบั่ติ่ความปลอดภ่ัยในแอปโน้ต่

• ภัาพื่รวมความปลอดภ่ัยของรห่สผ่�าน

• ภัาพื่รวมความปลอดภ่ัยของพื่วงก่ญแจั iCloud

• ภัาพื่รวมความปลอดภ่ัยของ Apple Pay

• การทุ่ำาให้บ่ัต่รใช้ื่งานไม�ได้ด้วย Apple Pay

• ภัาพื่รวมความปลอดภ่ัยของ iMessage

• ความปลอดภ่ัยของเคร่อข�ายส�วนต่่วเสม่อน (VPN)

• ค่ณ์สมบั่ติ่ความปลอดภ่ัยเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายไร้สาย

• ค่ณ์สมบั่ติ่ความเป็นส�วนต่่วเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายไร้สาย

• ความเป็นส�วนต่่วของ Wi-Fi ก่บัอ่ปกรณ์์ Apple

• ภัาพื่รวมความปลอดภ่ัยของการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่�

• ความปลอดภ่ัยในการพิื่สูจัน์อ่ปกรณ์์ทุ่่�ม่การจั่ดการ

• การลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับัอ่ต่โนม่ติ่

• โหมดสูญหายทุ่่�ได้ร่บัการจั่ดการและการล้างข้อมูลระยะไกล

การเพิื่�มข้อมูล visionOS:

• บัทุ่นำาเก่�ยวก่บัความปลอดภ่ัยของแพื่ลต่ฟอร์ม Apple

• ภัาพื่รวมความปลอดภ่ัยของฮาร์ดแวร์

• ความสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ

• การสร้างหมายเลขแบับัส่�ม

• รห่สและรห่สผ่�าน

• กระเป๋าก่ญแจั (Keybag) สำาหร่บัการปกป้องข้อมูล

• การปกป้องก่ญแจัในโหมดการบูัต่อ่�นๆ

• บัทุ่บัาทุ่ของ Apple File System

• การปกป้องข้อมูลในพื่วงก่ญแจั

• การปกป้องการเข้าถ่งข้อมูลผู้่ใช้ื่ของแอป

• การลงช่ื่�อและการเข้ารห่สแบับัดิจัิทุ่่ล

• ภัาพื่รวมความปลอดภ่ัยของแอป

• กระบัวนการลงช่ื่�อโค้ดของแอปใน iOS, iPadOS, tvOS, watchOS และ visionOS

• ข้อมูลเบ่ั�องต้่นเก่�ยวก่บัความปลอดภ่ัยของแอปสำาหร่บั iOS, iPadOS และ visionOS

• เก่�ยวก่บัความปลอดภ่ัยของ App Store

• ความปลอดภ่ัยของกระบัวนการร่นไทุ่ม์ใน iOS, iPadOS และ visionOS

• การปกป้องแอปและกล่�มของแอปใน iOS, iPadOS และ visionOS

• การรองร่บัส�วนขยายใน iOS, iPadOS, macOS และ visionOS
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• ความปลอดภ่ัยของ iCloud Private Relay

• ภัาพื่รวมความปลอดภ่ัยของรห่สผ่�าน

• รห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่

• ความปลอดภ่ัยของการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่

• การเข้าถ่งของแอปไปย่งรห่สผ่�านทุ่่�บ่ันทุ่่กไว้

• คำาแนะนำาเพ่ื่�อความปลอดภ่ัยของรห่สผ่�าน

• ภัาพื่รวมความปลอดภ่ัยของพื่วงก่ญแจั iCloud

• การชื่ำาระเงนิด้วยบ่ัต่รโดยใช้ื่ Apple Pay

• ความปลอดภ่ัยของ Apple Card

• ความปลอดภ่ัยของ Apple Cash

• ภัาพื่รวมความปลอดภ่ัยของเคร่อข�าย

• ความปลอดภ่ัยของ IPv6

• ความปลอดภ่ัยของเคร่อข�ายส�วนต่่วเสม่อน (VPN)

• ค่ณ์สมบั่ติ่ความเป็นส�วนต่่วเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายไร้สาย

• ความเป็นส�วนต่่วของ Wi-Fi ก่บัอ่ปกรณ์์ Apple

• ความปลอดภ่ัยของการลงช่ื่�อเข้าคร่�งเด่ยว

• ภัาพื่รวมการจั่ดการอ่ปกรณ์์อย�างปลอดภ่ัย

• ภัาพื่รวมความปลอดภ่ัยของการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่�

• ความปลอดภ่ัยในการพิื่สูจัน์อ่ปกรณ์์ทุ่่�ม่การจั่ดการ

 พฤษภัาคม 2567
ห่วข้อทุ่่�เพิื่�ม:

• แฮชื่รายการ Image4 Cryptex1 (spih)

• การสร้าง Cryptex1 (stng)

• การต่อบัสนองด้านความปลอดภ่ัยทุ่่�ฉ่ับัไว

• BlastDoor สำาหร่บัข้อความและ IDS

• ความปลอดภ่ัยของโหมดล็อคดาวน์

• เก่�ยวก่บัความปลอดภ่ัยของ App Store

• ความปลอดภ่ัยของ WidgetKit

ห่วข้อทุ่่�อ่ปเดต่:

• บัทุ่นำาเก่�ยวก่บัความปลอดภ่ัยของแพื่ลต่ฟอร์ม Apple

• ความปลอดภ่ัยของ Apple SoC

• Secure Enclave

• Optic ID, Face ID, Touch ID, รห่ส และรห่สผ่�าน

• ความปลอดภ่ัยของการจับ่ัคู�ใบัหน้า
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• การใช้ื่งานสำาหร่บั Optic ID, Face ID และ Touch ID

• บ่ัต่รโดยสารด�วนทุ่่�ม่พื่ล่งงานสำารอง

• ความสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ

• การเปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลอย�างปลอดภ่ัย

• การต่รวจัสอบัย่นย่นอ่ปกรณ์์เสริมสำาหร่บั iPhone และ iPad

• ความปลอดภ่ัยของระบับัสำาหร่บั watchOS

• รห่สและรห่สผ่�าน

• ภัาพื่รวมการปกป้องข้อมูล

• กระเป๋าก่ญแจั (Keybag) สำาหร่บัการปกป้องข้อมูล

• การปกป้องก่ญแจัในโหมดการบูัต่อ่�นๆ

• การปกป้องข้อมูลผู้่ใช้ื่ขณ์ะทุ่่�ถูกโจัมต่่

• การจั่ดการ FileVault ใน macOS

• ข้อมูลเบ่ั�องต้่นเก่�ยวก่บัความปลอดภ่ัยของแอปสำาหร่บั iOS, iPadOS และ visionOS

• Gatekeeper และการปกป้องแบับัร่นไทุ่ม์ใน macOS

• ความปลอดภ่ัยของบ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการ

• การเข้ารห่ส iCloud

• ความปลอดภ่ัยของผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่

• ความปลอดภ่ัยของผู้่ติ่ดต่�อร่บัมรดก

• ภัาพื่รวมความปลอดภ่ัยของพื่วงก่ญแจั iCloud

• การเช่ื่�อมข้อมูลพื่วงก่ญแจัทุ่่�ปลอดภ่ัย

• ความปลอดภ่ัยของข้อมูลทุ่่�ฝึากสำาหร่บัพื่วงก่ญแจั iCloud

• ภัาพื่รวมความปลอดภ่ัยของการกำาหนดสิทุ่ธีิ�ของบ่ัต่ร

• การเพิื่�มบ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ไปย่ง Apple Pay

• การชื่ำาระเงนิด้วยบ่ัต่รโดยใช้ื่ Apple Pay

• ความปลอดภ่ัยของ Apple Card

• Tap to Pay on iPhone อย�างปลอดภ่ัย

• การเข้าถ่งโดยใช้ื่กระเป๋าสต่างค์

• ประเภัทุ่รห่สการเข้าถ่ง

• บ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์

• ความปลอดภ่ัยของบ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์

• ภัาพื่รวมความปลอดภ่ัยของช่ื่ดสินค้าน่กพ่ื่ฒนา

• ความปลอดภ่ัยของการส่�อสาร HomeKit

• ภัาพื่รวมความปลอดภ่ัยของการจั่ดการอ่ปกรณ์์เคล่�อนทุ่่�

• การบ่ังค่บัใช้ื่การกำาหนดค�า
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 ธันัวาคม 2565
ห่วข้อทุ่่�เพิื่�ม:

• การปกป้องข้อมูลข่�นสูงสำาหร่บั iCloud

ห่วข้อทุ่่�อ่ปเดต่:

• ภัาพื่รวมความปลอดภ่ัยของ iCloud

• การเข้ารห่ส iCloud

• ความปลอดภ่ัยของข้อมูลสำารอง iCloud

• ความปลอดภ่ัยของผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่

• ความปลอดภ่ัยของผู้่ติ่ดต่�อร่บัมรดก

 พฤษภัาคม 2565
อ่ปเดต่สำาหร่บั:

• iOS 15.4

• iPadOS 15.4

• macOS 12.3

• tvOS 15.4

• watchOS 8.5

ห่วข้อทุ่่�เพิื่�ม:

• ข้อจัำาก่ดสำาหร่บั recoveryOS ทุ่่�จับ่ัคู�แล้ว

• Local Operating System Version (love)

• การแชื่ร์ข้อมูลส่ขภัาพื่

• ความปลอดภ่ัยของผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่

• ความปลอดภ่ัยของผู้่ติ่ดต่�อร่บัมรดก

• Tap to Pay on iPhone อย�างปลอดภ่ัย

• การเข้าถ่งโดยใช้ื่กระเป๋าสต่างค์

• ประเภัทุ่รห่สการเข้าถ่ง

• บ่ัต่รประจัำาต่่วในกระเป๋าสต่างค์

• อ่ปกรณ์์เสริม HomeKit ทุ่่�รองร่บั Siri

ห่วข้อทุ่่�อ่ปเดต่:

• Magic Keyboard ทุ่่�ม่ Touch ID

• Optic ID, Face ID, Touch ID, รห่ส และรห่สผ่�าน

• ความปลอดภ่ัยของการจับ่ัคู�ใบัหน้า

• บ่ัต่รโดยสารด�วนทุ่่�ม่พื่ล่งงานสำารอง

• โหมดการเริ�มการทุ่ำางานสำาหร่บั Mac ทุ่่�ม่ Apple Silicon
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• เน่�อหาของไฟล์ LocalPolicy สำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• ความปลอดภ่ัยของดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ

• ความปลอดภ่ัยของระบับัสำาหร่บั watchOS

• อ่ปกรณ์์การวจิั่ยด้านความปลอดภ่ัยของ Apple

• บัทุ่บัาทุ่ของ Apple File System

• การปกป้องการเข้าถ่งข้อมูลผู้่ใช้ื่ของแอป

• ข้อมูลเบ่ั�องต้่นเก่�ยวก่บัความปลอดภ่ัยของแอปสำาหร่บั macOS

• การป้องก่นม่ลแวร์ใน macOS

• ภัาพื่รวมความปลอดภ่ัยของ iCloud

• การเช่ื่�อมข้อมูลพื่วงก่ญแจัทุ่่�ปลอดภ่ัย

• การกู้ค่นพื่วงก่ญแจั iCloud ทุ่่�ปลอดภ่ัย

• การชื่ำาระเงนิด้วยบ่ัต่รโดยใช้ื่ Apple Pay

• บ่ัต่รผ่�านแบับัไร้การส่มผ่่สใน Apple Pay

• การทุ่ำาให้บ่ัต่รใช้ื่งานไม�ได้ด้วย Apple Pay

• การสม่คร Apple Card

• ความปลอดภ่ัยของ Apple Cash

• การเพิื่�มบ่ัต่รโดยสารและบ่ัต่ร eMoney ไปย่งกระเป๋าสต่างค์

• Apple Messages for Business ทุ่่�ปลอดภ่ัย

• ความปลอดภ่ัยของ FaceTime

• ความปลอดภ่ัยของก่ญแจัรถใน iOS

• ความปลอดภ่ัยของ Apple Configurator

ห่วข้อทุ่่�ถูกเอาออก:

• อ่ปกรณ์์เสริม HomeKit และ iCloud

 พฤษภัาคม 2564
อ่ปเดต่สำาหร่บั:

• iOS 14.5

• iPadOS 14.5

• macOS 11.3

• tvOS 14.5

• watchOS 7.4
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ห่วข้อทุ่่�เพิื่�ม:

• Magic Keyboard ทุ่่�ม่ Touch ID

• ความต่่�งใจัทุ่่�ปลอดภ่ัยและการเช่ื่�อมต่�อก่บั Secure Enclave

• ปลดล็อคอ่ต่โนม่ติ่ และ Apple Watch

• แฮชื่รายการ Image4 CustomOS (coih)

ห่วข้อทุ่่�อ่ปเดต่:

• เพิื่�มสองธีร่กรรมโหมดเร�งด�วนใหม�ในบ่ัต่รเร�งด�วนทุ่่�ม่พื่ล่งงานสำารอง

• เน่�อหาสร่ปของค่ณ์สมบ่ัติ่ Secure Enclave ทุ่่�ได้ร่บัการแก้ไข

• เน่�อหารายการอ่ปเดต่ซอฟต์่แวร์ถูกเพิื่�มไปย่งการบูัต่หลายรายการอย�างปลอดภ่ัย (smb3)

• เน่�อหาเพิื่�มเติ่มสำาหร่บั Sealed Key Protection (SKP)

 กีุ่มภัาพันธั ์2564
อ่ปเดต่สำาหร่บั:

• iOS 14.3

• iPadOS 14.3

• macOS 11.1

• tvOS 14.3

• watchOS 7.2

ห่วข้อทุ่่�เพิื่�ม:

• การใช้ื่ iBoot ทุ่่�ปลอดภ่ัยสำาหร่บัหน�วยความจัำา

• กระบัวนการเริ�มการทุ่ำางานสำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• โหมดการเริ�มการทุ่ำางานสำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• การควบัค่มนโยบัายความปลอดภ่ัยดิสก์เริ�มต้่นระบับัสำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• การสร้างและการจั่ดการก่ญแจัทุ่่�ลงช่ื่�อ LocalPolicy

• เน่�อหาของไฟล์ LocalPolicy สำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• ความปลอดภ่ัยของดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ

• อ่ปกรณ์์การวจิั่ยด้านความปลอดภ่ัยของ Apple

• การต่รวจัสอบัรห่สผ่�าน

• ความปลอดภ่ัยของ IPv6

• ความปลอดภ่ัยของก่ญแจัรถใน iOS

ห่วข้อทุ่่�อ่ปเดต่:

• Secure Enclave

• การเลิกเช่ื่�อมต่�อไมโครโฟนฮาร์ดแวร์

• recoveryOS และสภัาพื่แวดล้อมการวินิจัฉ่ัยสำาหร่บั Mac ทุ่่�ใช้ื่ Intel
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• การปกป้องการเข้าถ่งหน�วยความจัำาโดยต่รงสำาหร่บัคอมพิื่วเต่อร์ Mac

• การขยายเคอร์เนลอย�างปลอดภ่ัยใน macOS

• การปกป้องความสมบูัรณ์์ของระบับั

• ความปลอดภ่ัยของระบับัสำาหร่บั watchOS

• การจั่ดการ FileVault ใน macOS

• การเข้าถ่งของแอปไปย่งรห่สผ่�านทุ่่�บ่ันทุ่่กไว้

• คำาแนะนำาเพ่ื่�อความปลอดภ่ัยของรห่สผ่�าน

• ความปลอดภ่ัยของ Apple Cash

• Apple Messages for Business ทุ่่�ปลอดภ่ัย

• ค่ณ์สมบั่ติ่ความเป็นส�วนต่่วเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายไร้สาย

• ความปลอดภ่ัยของการล็อคการเข้าใช้ื่เคร่�อง

• ความปลอดภ่ัยของ Apple Configurator

 เมษายน 2563
อ่ปเดต่สำาหร่บั:

• iOS 13.4

• iPadOS 13.4

• macOS 10.15.4

• tvOS 13.4

• watchOS 6.2

รายการอ่ปเดต่:

• การเลิกเช่ื่�อมต่�อไมโครโฟนของ iPad ถูกเพิื่�มไปย่ง การเลิกเช่ื่�อมต่�อไมโครโฟนฮาร์ดแวร์

• เพิื่�ม Data Vault ไปทุ่่� การปกป้องการเข้าถ่งข้อมูลผู้่ใช้ื่ของแอป

• รายการอ่ปเดต่สำาหร่บัการจั่ดการ FileVault ใน macOS และเคร่�องม่อบัรรทุ่่ดคำาส่�ง

• การเพิื่�มเคร่�องม่อสำาหร่บัเอาม่ลแวร์ออกในการป้องก่นจัากม่ลแวร์ใน macOS

• รายการอ่ปเดต่สำาหร่บัความปลอดภ่ัยของ iPad ทุ่่�แชื่ร์ใน iPadOS



249ความปลอดภััยของแพลตฟอร์์ม Apple

 ธันัวาคม 2562
ผ่สานคู�ม่อความปลอดภ่ัยของ iOS ภัาพื่รวมความปลอดภ่ัยของ macOS และภัาพื่รวมชิื่ป Apple T2 Security

อ่ปเดต่สำาหร่บั:

• iOS 13.3

• iPadOS 13.3

• macOS 10.15.2

• tvOS 13.3

• watchOS 6.1.1

การควบัค่มความเป็นส�วนต่่ว, Siri และคำาแนะนำาโดย Siri และการป้องก่นการติ่ดต่ามอ่จัฉัริยะบัน Safari ได้ถูกเอา
ออกแล้ว ให้ดูทุ่่� https://www.apple.com/th/privacy/ สำาหร่บัข้อมูลล�าส่ดเก่�ยวก่บัค่ณ์สมบั่ติ่เหล�าน่�น

 พฤษภัาคม 2562
อ่ปเดต่สำาหร่บั iOS 12.3

• รองร่บั TLS 1.3

• คำาอธีบิัายฉับั่บัแก้ไขของความปลอดภ่ัยของ AirDrop

• โหมด DFU และโหมดการกู้ค่น

• ข้อกำาหนดการต่่�งรห่สสำาหร่บัการเช่ื่�อมต่�อก่บัอ่ปกรณ์์เสริม

 พฤศัจิักี่ายน 2561
อ่ปเดต่สำาหร่บั iOS 12.1

• FaceTime แบับักล่�ม

 กัี่นยายน 2561
อ่ปเดต่สำาหร่บั iOS 12 Secure Enclave

• การปกป้องความสมบูัรณ์์ของ OS

• บ่ัต่รโดยสารด�วนทุ่่�ม่พื่ล่งงานสำารอง

• โหมด DFU และโหมดการกู้ค่น

• อ่ปกรณ์์เสริม HomeKit TV Remote

• บ่ัต่รผ่�านแบับัไร้การส่มผ่่ส

• บ่ัต่รน่กเร่ยน

• คำาแนะนำาโดย Siri

• คำาส่�งล่ดใน Siri

• แอปคำาส่�งล่ด

• การจั่ดการรห่สผ่�านของผู้่ใช้ื่

• เวลาหน้าจัอ

https://www.apple.com/th/privacy/
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• การร่บัรองความปลอดภ่ัยและโปรแกรม

 กี่ร์กี่ฎาคม 2561
อ่ปเดต่สำาหร่บั iOS 11.4

• นโยบัายมิติ่ทุ่างกายภัาพื่

• HomeKit

• Apple Pay

• การสนทุ่นาทุ่างธีร่กิจั

• แอปข้อความบัน iCloud

• Apple Business Manager

 ธันัวาคม 2560
อ่ปเดต่สำาหร่บั iOS 11.2

• Apple Pay Cash

 ตุลาคม 2560
อ่ปเดต่สำาหร่บั iOS 11.1

• การร่บัรองความปลอดภ่ัยและโปรแกรม

• Touch ID/Face ID

• โน้ต่ทุ่่�แชื่ร์

• การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง CloudKit

• อ่ปเดต่ TLS

• Apple Pay, การชื่ำาระเงนิด้วย Apple Pay บันเว็บั

• คำาแนะนำาโดย Siri

• iPad ทุ่่�แชื่ร์

 กี่ร์กี่ฎาคม 2560
อ่ปเดต่สำาหร่บั iOS 10.3

• Secure Enclave

• การปกป้องข้อมูลไฟล์

• กระเป๋าก่ญแจั (Keybag)

• การร่บัรองความปลอดภ่ัยและโปรแกรม

• SiriKit

• HealthKit

• ความปลอดภ่ัยของเคร่อข�าย
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• บัลูทุู่ธี

• iPad ทุ่่�แชื่ร์

• โหมดสูญหาย

• การล็อคการเข้าใช้ื่งานเคร่�อง

• การควบัค่มความเป็นส�วนต่่ว

 มน่าคม 2560
อ่ปเดต่สำาหร่บั iOS 10 ความปลอดภ่ัยของระบับั

• คลาสการปกป้องข้อมูล

• การร่บัรองความปลอดภ่ัยและโปรแกรม

• HomeKit, ReplayKit, SiriKit

• Apple Watch

• Wi-Fi, VPN

• การลงช่ื่�อเข้าคร่�งเด่ยว

• Apple Pay, การชื่ำาระเงนิด้วย Apple Pay บันเว็บั

• การเต่ร่ยมใช้ื่งานบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ และบ่ัต่รเติ่มเงนิ

• คำาแนะนำาโดย Safari

 พฤษภัาคม 2559
อ่ปเดต่สำาหร่บั iOS 9.3

• บ่ัญช่ื่ Apple ทุ่่�ม่การจั่ดการ

• การต่รวจัสอบัสิทุ่ธีิ�สองปัจัจั่ยสำาหร่บับ่ัญช่ื่ Apple

• กระเป๋าก่ญแจั (Keybag)

• การร่บัรองความปลอดภ่ัย

• โหมดสูญหาย และการล็อคการเข้าใช้ื่งานเคร่�อง

• โน้ต่ทุ่่�ปลอดภ่ัย

• Apple School Manager

• iPad ทุ่่�แชื่ร์
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 กัี่นยายน 2558
อ่ปเดต่สำาหร่บั iOS 9 การล็อคการเข้าใช้ื่เคร่�อง Apple Watch

• นโยบัายเก่�ยวก่บัรห่ส

• การรองร่บั API ของ Touch ID

• การปกป้องข้อมูลบัน A8 จัะใช้ื่ AES-XTS

• กระเป๋าก่ญแจั (Keybag) สำาหร่บัการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ไม�ต้่องจั่ดการ

• รายการอ่ปเดต่ใบัร่บัรอง

• โมเดลการเช่ื่�อถ่อแอปขององค์กร

• การปกป้องข้อมูลสำาหร่บัทุ่่�ค่�นหน้า Safari

• ความปลอดภ่ัยของการส�งข้อมูลแอป

• ข้อมูลจัำาเพื่าะของ VPN

• การเข้าถ่ง iCloud ระยะไกลสำาหร่บั HomeKit

• บ่ัต่รสะสมแต้่ม Apple Pay และแอปของผู้่ออกบั่ต่ร Apple Pay

• การทุ่ำาด่ชื่น่บันอ่ปกรณ์์ของ Spotlight

• โมเดลการจับ่ัคู� iOS

• Apple Configurator 2

• การจัำาก่ด
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