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Secure Enclave Boot ROM

Secure Enclave iJ Secure Enclave Boot ROM vovdolovlagiann: 1uldaofufiu Boot ROM yovKUoe
Us:uoawallounwaladu Secure Enclave Boot ROM 10uldaRwaaulld dvagivsnngnuvovaouidedo
a18auosdnHSuU Secure Enclave

UUANSISUAUS:UULOVS:UU iBoot 9:AMKUQRUROWI:UovRUDEnIUSA[UET Secure Enclave fiouno:ls
KU28AIUFN Secure Enclave Boot ROM 9:5udiunisrinviunalnnnsuntovkuoanoiudiiiouaunns
UnUovnnstdnsKaruoanonugidsunisuntovuow Secure Enclave

nndURUDEUSIUDanaLLUWALASUD:avNWaar sepOS [Ugv Secure Enclave Boot ROM K&vonnAa
aonnaarn sep0S [UgvKUoaAUIRDsHaUnTovUoY Secure Enclave 1d2 Enclave Boot ROM o:
A1S0980ULEBAMSITINSHala:aNEaEUYOVNINAEALROSO9a0UEIUEUSN sepOS Tds‘umsoqm’m?ums
rinvauuugUAsaltuas ennwaar sepOS [dsunisiduiontnvgndoviriinviuuugunsaid Secure
Enclave Boot ROM 9:einalounisnounuluev sepOS ananetduligndov Secure Enclave Boot ROM
TasunisoanuuuuiUovAulutRTNNSIBYIU Secure Enclave tAuiGuaundnoSIBasUlunsuaall

uu Apple SoC A10 Juludiu Secure Enclave Boot ROM 9:80auasuov sepOS Tunnsavn:ldautivo
QaUs:avATLRNdU (olsvdiunSAEYILENsISEU B UaBTINUARYUORKRNAUS:ULUAUANTS (WAAU OS)
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aoasovdounisyauav Secure Enclave

uu Apple SoC A13 ulU Secure Enclave 9:50Uc00s09a0UNSYAR[ASUANSooALUULNIRS IRIUTOIN
AoWaNYsaluULEBUoY sepOS Ayadasanadu

(WolBudus:UUYOVS:UU AsAruaAINIsUndovAdIUaUYSuDVKUOEUS:INDaWasoNuavs:uU (SCIP)
yovKUoaUs:udana Secure Enclave v:50aloviulilRruoaus:uoana Secure Enclave SanldlAalae
uonLkUovn Secure Enclave Boot ROM cloaisovaounisyav:goalovAululi Secure Enclave uAly

AsAruaAn SCIP Tagasy tunisrinty sepOS Alkaaunuavauld Secure Enclave Boot ROM 9:49
AuoRDRogIa:uuNaueY sepOS Alkaaludvdaonsovdounisya Waldsurue tonsovaounisyao:siBa
Kuo&aUs:uoawa Secure Enclave, 1os sepOS ﬁTHao, sUlaan1savAn SCIP w“\'looquﬂmﬂ’\sﬁwmuuov
sep0Ss Alkaa ua:sunsritvunalulAaRTkaatki TuveusRs:uurinnnsyacdelU ns:uounisto:gnldnn
AsvRDAMsUpUavIuvevlAatky Taaluuda:Asucionsooaounsya:aulaauesuovnS:UdUASYAR [3vIU

og] o0s0vaoUNMISYALNSOUEYWISTI0SAoUUaoanaRdAty luLesATEvIUGDE

Woynd§ouadn onsovaaunisyav:ddunisiashdviuagiRiagoauysaiudodvUgoaoisy
didunsneyuRaNsISEUEING [BAUNEYUORKWNAU OS As:UoUNISTooNLUUUIANSTRARYUORRAAUS:UU

dpuanisldanunsaunanwnaldudsno:0govikslu Secure Enclave Boot ROM

True Random Number Generator

doagviavguun (True Random Number Generator kS0 TRNG) 8dnrsuasivdoyauuuguivaoasia
Secure Enclave 2:13 TRNG nnagvADN1sag1vunayuonistdnsraiuudu, Seed Aeyuouuudu K§ons
(WNsHadue TRNG 9:5091100a8a1alaoSluUIVIHOUKANESIENISANIUNSIUOUNNSHAVINNLESIFUAU
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NEYUINISIUNSKASIA

Secure Enclave Oneyuonnsidnsriasnn ID awn: (UID) UID o:lidrAuuugunsaduciazindovua:lu
(RaodovAudoyadinizdus uugunsal

UID Aagv3utuuduo:soutdnAiu SoC au 1oanfnaa sudvic A9 SoC 1Wudulu UID s:dnnsasivlag
TRNG vov Secure Enclave Tus:H31vnswaaa:inisidaulugvnodlagdns:uounissoncduosirinviu
Avkualu Secure Enclave ns:uounistuntov UID 91naisuoviiuniauangunsailus:k31unswan av
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sep0S 9:(5 UID Tunsunlovdoyaduiawiuovauasad A1 UID aueyralRdoyalnisynluudnsianu
aunsadlan:lA3ov oogvEu drdudungyuonuntovs:uulWao:iAn UID dviuanRuRdaiiudoya SSD
matugnanaonngunsadindovrivUsningov TWao:luanunsanévia Joyadutawn:uovaunsadRldsu
Asunovdue laun Joeya Optic ID, Face ID Ko Touch ID uu Mac lawn:AuRsatfiudoyanialuuuu
@uRdoulavAunaln AES iiduRo:lasunsinsralus:aul doodnvisu gunsaisatfiudoyaniauoni
Boucionu USB ua:WuRvaifiudoyauuu PCle RgataulUdy Mac Pro sut 2019 9:lUgniinskalu
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8nnv Secure Enclave &vi ID ndu (GID) vavaunsald dudodnolUlugunsainvruan(s SoC Afnkua
((oevEU gUNSEINVRUARTS A15 SoC vov Apple v:uw$ GID (@eoniu)

A1 UID wa: GID lWanunsaldviularau Joint Test Action Group (JTAG) K3odulnasmsnsuAlu
JoRawanadue
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Joyaneyuold
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naln AES
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TaaBanalWiawn:svlasunsoonuuuuiiedovaululisonduosian anauon Secure Enclave auisa
WhdvAYIRIA 91ndu sepOS v:anunsaldnayuonisHoluuBonsiotvoHonay o iddksulslaalasioos
s:uulWduovKUoaUs:uoanatoUwalnsuld elasooss:uulndsurdodaulnd lasioss:uulngo:av
neyuoRgnHelUgvnaln AES duosunzHoneyuodu naln AES o:lUiawmwaneyuoRun:HoudolUgvsonduos

Kugka: naln AES 1Dudouus:nouRuancinvrINoINAY Secure Enclave ua:naln Secure Enclave AES
ucinsrinviuvevnalnduauiusiu Secure Enclave oenvnaBadoRuaavduany

Secure Enclave = eeee- -
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wwuldauunas PKA sovsu RSA ta:nsavio ECC (Msignskauuutdulavsuly) uazsanosrunistin
s’a PKA eonuuuuntiieloviunissolkavevioyalaaldnissuloaua:nislouduuu side-channel
Wu SPA ua: DPA

PKA sovsungyuoganduosia:onsauos laaneyuoansaosiunonn UID k$o GID vov Secure Enclave
AeYIRIKaT0gMalu PKA uaso:lianunsauoviiulduwins:nonusondios sepOS

(BUAUGoE A13 SoC NMsUSUTENMsIINsKauov PKA 9:ldsunisigoltiononugndoviduacdamansloals
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uu Apple SoC A10 JulU PKA sovsuneyuoRygnAu OS duianldsnodnvsn Sealed Key Protection
(SKP) neyusikantgnasrodulaaldnissouiuvev UID vovgunsaiua:iiosuow sepOS Aldviuuugunsal
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anosnuasaneBoudonu Secure Enclave laaldua 12C wawn:tida (R Secure Enclave anuasadnaivla
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drsununRvalfiudelya Entropy douds:neununvalfiudoyasdnouasantgnooniuuuiwsouAulAa
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Enclave A9uAnUogo:CiovsUAN Entropy vovsrangndovonnskavovidua: UID uov Secure Enclave
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Tunnsasvaiouu lockbox Uu Secure Enclave 9:dvAn Entropy uovsRala:AIndIUWENaIugvgalRAu
douus:noununvalfiudoyasdivlasana douls:noununvaifiudoyastnvlaoasiav:asivAn salt Toals
aoasTvruNElauwuguuavaouUs:nou 9NUUFOUUS:NOU:SUAN(OASOE0 U UUSHaLa:AN Entropy
lockbox 91 Entropy vovsiaf(kun neyuonnsidnstian lugnAuvevaouus:nouRuRdaiudoyastny
Uaoosa ua=An salt douds:nounundaifivdoyastnvlaoasiao:iSudunisritoiudouu lockbox Tag
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tunisdvdoyarn Entropy lockbox 91ncolu lockbox Tunnakay Secure Enclave 9:av Entropy uov
salUgvdouus:nouruRvaliudoyastnvlaoana douds:nounuRvalfiudolyaotnoUaoaneo:InCTOUIU
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AEYUIOR (BiNo N EvTayaRlsranuUndovo:isnngiuunon Entropy Raiiuagludouu lockbox TUsaq
A nMwsounsUntovdolya dkSudoyaliulay
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« A1swWaausya

« AstWalBviusdataldvnu Optic ID, Face ID K8 Touch ID

«  nA1stiiuKEa109van Optic ID, TuKUN Face ID K&oanalolo Touch ID 9on
. A1sS1Ea Optic ID, Face ID Ko Touch ID

«  AIstAuKEonnsonUas Apple Pay oon
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vuannUaanssuRluddouds:nouRuRsalfiudoyasdvUaoant s:uu9:1E EEPROM (KUo8A2IUSIUUU
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Secure Neural Engine

uu Apple Vision Pro Secure Neural Engine 9:udavamnw(Bdunisuaaviduatiaa1aasuovasvaiuo

W8 uugUNsEURD Face ID ([Ul5 Touch ID) Secure Neural Engine 9:udavanw 2D ua:uwuRnowanty
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ANSOOALUULINSOUAUIVISANSASOEOU DV9SANSASIvEoUIKaNT[ASUNsoanuUULNTRTNSouAZUANS
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douans
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douans Seed R&onld

AN ANSIWNSHa NNsasovdou  EEPROM AsUNUov DPA ua:ia  AeyuoRRAAU OS
ans uannslovAunns Seed Agonld

1dugn
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SoC

A12 (qUnsald Apple A
21V9KUNERAaVT 2563)

A13 (gunsed Apple A
201v9KUNanoul 2563)

A13 (gUnsed Apple A
21VIKUNERAaVT 2563)

A14-A18

S3

S4

S5 (qUnsad Apple Ao
J91KuUNanoul 2563)

S5 (gUnsad Apple Ao
JMKUaKkavt 2563)

S6-S9
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nalnnnsunlovkuos
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N1SIWINSHa NN1SOSO9dou
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A1SIINSHa NNSOS09d0u
ans wa:nistdovAunns
1dugn

A1SIINSHa NNSOSO9d0u
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JoyaogvUaoane
SuR 2

EEPROM

douus:nounuRIaLfiU
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Optic ID, Face ID ua: Touch ID
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ua: Touch ID 92:lUunuRsHaK3osHan U tdanuisayoelinisigndvrinldsoai§oua:vnaanadvdulurans

anunised

anUaanssunouUanafadunanvAEn WuoY Apple 9:[BN1SUUYAIIUSURQBOUDONINNAUDENYD
lASVASaS:HIIBUBOSTANIVANEATWLA: Secure Enclave ua:nisidoucionUanasias:H3viu (Butsos
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[adoas:uud@annuaoveUs:ansnngouov LED ua:ndovdunsitsalu Apple Vision Pro Foosliuav
suWsisauuulndnuasanacoaovannusuauEovioata:nuRiadov IFaovanas e lindovsu
Qovanuev Apple Vision Pro auasaduniwdauan(d doyanmiunuano:gnav(Uev Secure Enclave uas
Secure Neural Engine ua:o:gnus:uosana o1ndudoyaniwiiuano:anulavidunsuaavidvaciarans
dssunsavn:Ldeau

Optic ID [dSunisoonuUULALAD:

« rivnusouAunsuLnAlauduuuduanuludvunwndua: ZEISS Optical Inserts ﬁWH§UD§T8ﬁﬁO\)ﬂﬂS
AsUSUANaNa

. dugumsaviouevuovgBlaaldnsianunisdovuoviiaiounIsasoaouansAauysainsoudasn
AnssuArach
. A0ADIFEVUOVNNSAOUSOENVNTVAINAUANIONNEAT

WorldUaadon Apple Vision Pro Tagldaovan Optic ID 9:(8ingeunals:ainiRautiofikuanisdud
ta:JovAunsaousae s:uuv:USUlRIINAUNMsIaautlavuaviSoululaadaludadoanissulaausuuy
Ravn:0auyovd [BKavoINN1SasovaauaNsdEvLca:ASY Fvo:goaUsSuUsuUs:aANSATWANSHIVILYOY
Optic ID Tuanmuavdnoe ﬁvéouﬁuomﬁuuowdwm1la:UumUO\>§LJ'1ummoumnm\)ﬁum

WornldUaaen Apple Vision Pro loneu Optic ID 9:uaavedvlaalduasvnatouuoanaauovid Kav
nUandonddo (K3osHIwN1sasovaouansLel) Optic ID o:GiaanuagvcioltiovIndovIuadven
vov Apple Vision Pro anuisaueviiuusioruaovanuovy (§laxsolu

TuveusARSaougUnsaicelU knRESTudovasovaauansanAsy Optic ID 9:BNNSAaUOENY
deidoviWorinnisasovaouans
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Ad1uUasansauoav Face ID

Face ID o:Uaadongunsad Apple r‘isovs‘quosh\)Uaooﬁadoaﬂ'\suow‘\la\mglﬁao Face ID W3n1sasoo
douansnvnalaUaoanaduliaons:uundov TrueDepth dvdinaTulagdiugviaiunsnastounurRvsy
nsvisuAiaonlukinuevyBldegnvuug Face ID 8lasvinaus:annifiauluniss:unisaviouov Ans
SUA ua:nstovAunsaousas AvUUREIvausalandonlnsAwrildognvsoai§o waourinInouJe
BideldaUnsaifsovsu Face ID 9:UsulUtdMsUaauLlavuovanueu:loasaluda ua:undevaoiutdu
doucioua:nonulasanayoviolyalanIvANaN WLoVR[Gognvsounou

Face ID oonuuuUIAogUgUNMSAVIOUOVUOVRTE UOUNISOSOVEoUANSAAUYSAINSOUSNSINSIUARQ

C'?"] 1a:911QN1SaoUSoEl ﬂt\)l’ﬂ\)aﬁ auaznIvNIEanNI

ndov TrueDepth AurnluktuovdBlaasalulaibordUanaunsad Apple AT Face ID (laansanindov
Jurdoun:KUN90) soudviiogunsaiiranduwenauasovaouansuovy (BiNouaavAMSIIVIAEURIIIUN
K$olouoURsovsuvalRinisasovaouanslaald Face ID os:uuasoowulukun Face ID o:fuduns
dvloueovua:noudvloUandonloansoodudydaumuazdviouovlavaunsaivovnonuirdol d1Ksu
ANSEoENSWNEY Nsasovdounsavlouovuov Face ID v:gndaldviubetdaldvnu VoiceOver ua:
aunsataldvuuancnorinlaringudu sududovinisasoodunisavlouoviaualbold Face ID tuutu:
AaouKUNNNOUTE

KAVO1NNEDY TrueDepth AULUTUKINAAVTOUOVNADVIED NFOVY:ANEA:EIUYOBUWSIISAORANEWUQQLAD
a$vUWURAOWANUEVIUKINWSEUAUNTWEUWS LS 2D JoyallBiioasnvardunn 2D ua:iWuRAoUEN
FvavdoadnaudoavlUn Secure Enclave lunsdodnunisaonidauuuunivddnaua:n1onnanIn ndov
TrueDepth 9:4UAUAMSIUNIATIW 2D La:IWURAIIUEA LazugavsUuuuguiawnzaunsal douuov
Secure Neural Engine gvUntlovnnalu Secure Enclave o:udavdoyal(kosdlunisuaavidvaciarmans
udowsauiRauAudeyalukinhavn:0au JoyaluktinRavn:0audod lunisuaaviBvAtiaAansuovukln

JISASUNMIAoINANSIEQVAINTVENYY

A21wUasanauav Touch ID

Touch ID Aes:uunisduiBusosanatiodonrinlinnsinavaunsal Apple Rsovsuadnvlasafaiui§odu
uaxvnadu inaluladtsnudoyaanatoboonnkanae YU uasdausanatolouoviBiRuiaubatoatnulu
loaBuwosauanaununanatoolboilruaRnudaunsutiuiaulunistdvucia:nsy

gunsald Apple AdBuwsos Touch ID awnsalandonlaaldanatodold Touch ID TWlaWuNuAowWF DU
Tunsidsiavovaunsaikdosiaruuovild FudvdovBravonnnisisudurintuvovgunsal (SUANS
rviurov kil Kéooon91ns:UU (UU Mac) TuutvueU Touch ID aT\)a’]msafﬁunur‘isﬁauonUﬂsm’Héa
siarnuuovR (3la8ndoe ooty tleUaadenlliandsiaruntovedlutoUlia tioUaadon5ulyc
Adwovneyuoundoveg ua:inoUaadonsraniuvovioUufisovsu ogvlsfiau urvanunisaisidudond
siavovaUnsairSosiarnuuovyiSlaue (oodvisu tlellaausKavovaunsaikdosianuuovy (Rdoc]
1o K3oolonnNsavn:iiauanatolonbogoonkdoasivnisavn:dauanatodolku)

Woduwesanatodonsoonunsdurauoviodo [Busesodan1sinvuInonsdunWIUgORoaINUTD
ouazdvnisaunulUdv Secure Enclave dovnviigdrsurintinnsioudetuaoanao:uancnonu nod
JuegAudButses Touch ID Doglugunsaifl Secure Enclave k§ologlugunsaiciowWovRuancinorin
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TuveusAnsaunuanatodogniuaaulluoniaosiien1sdiAs K AMSaINULUUISALOS0:0nIAIRUTS
JonsnoluruoanousRnsanialu Secure Enclave 91nduU9:gnauiv AMs3LAsNKIBAMSIAEURYUL
soanduldroruL Fuiduns:uounisuuugdasiaaiBaarandvig “Jolyasiaa:1Baagoas vovtola” AsTU
donnsasvanatioloosvuovd3Iuuntku Tus:k3vAsavn:Tau tnuRYWaaWsUovIkuav:gnIalfulu
sUuuunsnskagvanuisasuldani: Secure Enclave indulugnu=uuuudnksudsautfauAunsou
AlueunAaRUsTAATeaUs:SIASov Joyaboodlugunsainasaloan ua:luldgnavlun Apple K§osou
ogludoyadnsovuovgunsad

AdowUdasanagovniv Touch ID ?Uﬁ:)lﬂéi)\)

Ansdoanss:k3v Secure Enclave uastBuisos Touch ID udoiadovosinaduvuladuinasinsaunsal
dowovuuuaunsy KuoaUs:uoanav:dvciotoyaluav Secure Enclave uciluanuisasiudoyald doya
dnnsinsKaua:asovaeuansdoanayuosasunaacelaadneyuonussivrtkuaansiRdrsuiBulses
Touch ID udazcoua: Secure Enclave RgoandovAuonlsvvu drsuuses Touch ID NABU AL
Russo:dnonulasans 10ULUUEU ta:dnouuancdIvAU AsuanUaaunayuosasuo:idnisHoneyuo AES
Toarvaovivo:uauney UL UUGURASVATY UOESULA: NS INSKENISUUEVATRNNSaS0odouUaNS La:ANS
Savnowau (laald AES-CCM)

Magic Keyboard A Touch ID

Magic Keyboard R Touch ID (ua: Magic Keyboard A Touch ID ua:Juciolay) o:uoutdutsos
Touch ID lunluAurinausndvanuisal3ldanu Mac A Apple Silicon nASu Magic Keyboard Al
Touch ID a:rinriNABUBUBOSTANAEATW uco:lUSaIfuwtuuBanIvAanIwW luddunisSUAGE
DaANvANENIW KEoUvAUTEUlaunanuUanane (Gooevisu nstousianiuravonnililduaadon
qunsadtdutoan 48 $21uv) 1uwes Touch ID Tu Magic Keyboard A Touch ID 9:A10v9UAAU Secure
Enclave uu Mac advwJasanareuRiButsasius:aiunsaldviuld 91ndu Secure Enclave 9:dnidunns
Asavn:JautaduAnIsritvuudosvAUtsulaunanoulaasialusuuuldaoAuAUANSSUAAUEULEOS
Touch ID tuciaiAov Apple 9:d1duASAS:UOUNSIUATUTSVOIUEATKSU Magic Keyboard A Touch ID
BoumsouAu Mac mMsduddvauisadidunslaay(slasndoa knsdu Magic Keyboard AD
Touch ID anwnsadudodvUasafaldnu Mac tRavASva:kivIASoIiIUU Ld Mac a1unsasnunis
SuARvasafanuuuAUW Magic Keyboard R Touch ID [dgvgagivrncio

Magic Keyboard A Touch ID wa:ztdutses Touch ID ludatndovaiunsaldvnusouauld anbnnsonvto
Ravn:dauuuduses Touch ID ucuov Mac avuu Magic Keyboard A Touch ID udo s:uuU Secure
Enclave Tu Mac 9:Us:uoananisduddnido ua:lunonduniu

TunssOVSUNSIUAIA:N1SFoaNSS:HIW Secure Enclave uov Mac Au Magic Keyboard A Touch ID

uuRuWouIWSoUAUUEoNDISVANITUNSARYLRANSTISEU: (PKA) ovansauossvuounisigoUgudu
ua:nryuodusnSauossvauisadiiunisaisUs:uoanadunisnsransdula
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AsduARUaoane

fiouR Magic Keyboard A Touch ID awasaldviunisritviu Touch ID 16 tduRuWo:AovIUADEfU
Mac eginvUasafanou 1ocdiovnnsdud Secure Enclave uu Mac ua:udon PKA Tu Magic Keyboard Al
Touch ID v:uanaauneyuoansiseussobsnngnuadiu CA vov Apple Rtdofioudd ua:nvaovsianisfio:
Bneyuonsigoudiugiuftolagonsauosiia: ECDH uuusonsnotioRgoUgiududoyasiiniuovdolow uu
Mac Joyao:lasunisunlovlaa Secure Enclave douuu Magic Keyboard A Touch ID doyato:[dsu
asuntovlaaudon PKA kdvornaisdudodivUaoasia Joya Touch ID NYKUARZ0E1SS:HIY Mac ua:
Magic Keyboard A Touch ID osgnnsKialae AES-GCM i‘i\)Uﬂmumoqmuo 256 U0 wa:aoansyuo
ECDH Sonsnolaaldiaulav NIST P-256 anudeyaus:=sncdonvsatiuld Tusaqrnonulaoadauovugns
drsudoyatmulauIRaoAuNsiBuluAuKWluTrualSane

AdwAavoRUasanalunisdua

tunisd@unisrinviu Touch 1D urvsnanslunsvusn wWu nMsavn=w0auanatiobolky Fldo:dovaudu
poUdLdUDVAIEYTUNMSTS Magic Keyboard A Touch ID AU Mac AoUdvToNIvANEAIWaIUNS
giuguladoanisnaduida/Ua Mac devasvibognudviaaduinoSisy(s kéodududoanisdurdanatoo
Aavn:10auuu Mac [3rourtndladgo WUsagh AoudvloRUasaneua:nisiouconu Secure Enclave
drsudoyalnuLay

§sAssU Apple Pay anuisaousynalddoanisdud Touch ID kK§onisUousRanug(Guov macOS udona
Ju Touch ID aovASvUU Magic Keyboard Al Touch ID 38nsodvravrinlBdaunsaduduoauiniy
meanmlawilonisdud Touch ID

AowUananayovEovYN1vuov Magic Keyboard nid Touch ID

unnsyoalivovnivnnsdoanss:i3viutses Touch ID Tu Magic Keyboard A Touch ID ua: Secure

Enclave uu Mac AdurfuagDnoulasana nsdoanssludevincuauiadvdolUd:

. AMsduARUasanas:+3UBon PKA uov Magic Keyboard Al Touch ID ua: Secure Enclave anui
[as:ylagnvdu

«  FovnivAlaoasias:HIvEUBoS Magic Keyboard A Touch ID ua:udon PKA

govnvRUasanas:kaviGusos Magic Keyboard Al Touch ID ua:uon PKA uovuJuAuWo:gnasv
JutulsvulaaBneyuotamn:gviduesvovuluaunua:udon PKA Wsouau (38T0uinatAGa0AU
AUR(BlUAMsasvovNVAUasasas:K31Y Secure Enclave uu Mac uazBusasiucioindov drsu
ABUROLDS Mac A Touch ID TudioinSov)
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Optic ID, Face ID, Touch ID, sHa ua:sranu

Tunsld Optic ID, Face ID K$o Touch ID Fldo:dovdvAtgunsallidovldsrarsosianiulunisuaadon
WoasoonunisSudRasvAud§o aunsaiveviido:uaadonlaalidovanusrarsossaniuvovgunsal
BorinlnnsidsrarsosKanuRanoua:usouQauIkaaunauIndultiovony (Blusdudeovldsyaikan

Uuuoec) Optic ID, Face ID ua: Touch ID o:Tu‘unur‘isﬁaH§osﬁamuuow§T8 (cis:uUnYaov iR IswNEw
gunsailalaavramealuveuwauaiosinadiuioan msrinutilbugvadnAnydovonnsrargosianiund
mofluUaooﬁaavo:as"msqﬂgfluéflHs?uﬁsmsﬁ' iPhone, iPad, Mac, Apple Watch k3o Apple Vision Pro
voviBUnUovdoyauovy[BAududoanSIsKa

\Jodov(dsRarSosRaruvovaunsai

A Banunsaldsrarsosianuvovauunu Optic ID, Face ID K$o Touch ID Tdnmﬂo udburvaniunisedn
WoueynatRIgvoyananvnanw MsddunisdeludndeviduiSovaonulasanadoviouskar$osa
WuLauo:

« n1saUlaasonduos

+ A1saudoyagunsal

. AMsQrSoUAEUNSAVANSHE

« as@advlusindnisrruann

« Asuaadonururtindivaouldudoudoua:nonulasanalunisavAns:uu (macOS 13 Jull) uu Mac

« nasUandonuiurktndivaouUasanaa:AoududoudolunisavAns:uu (macOS 12 KofouKUn)
uu Mac

. msUandonuurthdvdBua:ngulunisavAns:uu (macOS 13 Julu) uu Mac (kAWald
FileVault og)

. msUandonuiurincogBuangulunisavAns:uu (macOS 12 kSorourln) uu Mac (kAdald
FileVault og)

dov(dsKarsosranurnngunsaiog luaniuzognvrtvoenvladvciolUd:

. gunsaduavidarsesunsrinvuliy (Iudwanu Apple Vision Pro KinAeuauda “iPhone Rogflnd
Aevidalduiu Optic ID” Waldos))

. Rlaoonons:uuleys Mac vovwonwwn (KSeev (Uldgngs:uu)

. islulalacdongunsaiuovautlutoanunundn 48 $oTuv

.« ABlaTBsRargosranuvovaulunisyandongunsaitldutoan 156 $21uv (knJuASY) ua:RSIUTATS
AMsasovaeuaNnsdoadanuAanwlunsUaaiengunsaivovaunialu 4 $oTuv

. gUnsaildsuAnavéons:a:lna

«  JloonannislalAgov/SOS antldudoanisnaduliRus:auidavkdoluaas:auidavua:Juin/JanAn
[BwsouAuuoan 2 3u1i udonaduenian

. DRowneNauluNSIUANISASIvFoUaNSAETaNVNEN W IUEIERASY (WiStWensTEU
gunsadonvtauenistousHarSosianuununsEdoyalGn1von1enIWKEVIINIAAAIIUEULIHAD
Suouteansvnand)
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Wotaldvu Face ID TuveusRaourinnNneundauu iPhone Aruauuao:laviulatudn 6.5 5oluv
kavoNRI3ddunsogvlaadrvrtvaolUl:

«  ANSWeNEUIUA Face ID [dd80 (veusaourSaluaourinnnnoue)
«  NNSOSOvEOUSKaUavaUnsal
- nAnsUacdongunsaidos Apple Watch

Asdntdunistae) IkaNTo:uenes:al0atAuLauan 6.5 5oTuY

Wotlaldvnu Optic ID, Face ID Ko Touch ID uu iPhone, iPad, udufioU Mac A Touch ID Ko
Apple Vision Pro gunseio:8onfuribonaduwn/Uan (rnd) ua:gunsaio:AonnnasoRnglruain
1ndov Optic ID, Face ID ua: Touch ID Aov(3nnsSudARdn§o ko dsiardosrarununnASoRUan
oy

A1s(3 Optic ID k%o Face ID o:ﬁﬂ?ﬁﬂmumo:tﬂuﬁ'umauuue‘iumﬂLJs:mﬂsr‘immSﬂUaoém iPhone,
iPad K80 Apple Vision Pro vevg(diteansn 1 tu 1,000,000 soudviboldald Face ID luveuzRaow
KUNANAOUWE d1KSU iPhone, iPad, Mac Sucinve uvovit3AG Touch ID ua:SURDANSIUAAU Magic
Keyboard A Touch ID AoAWUN9:Tu9:toan3 1 Tu 50,000 Ao wulUldto:avudutidoavn:ibauanado
o (gvaa 1Tu 10,000 Wedanatoborto) kK§oanueu:luklindksu Face ID (g9ga 1 Tu 500,000 (ol
anueusluRUNgovanueus) Kanasianis Optic ID, Face ID ua: Touch ID 9:ousyralRrinnIsweanaudud
AlUdEatravRASuInindunounoueiRIdsRarsosRanuio I EvaUnsaik§oUryBuovl 3 tioldunis
UovAutAuLau msty Face ID o:rinlRAouUine=0uvevanssugRagodulunseadn:

. WuihudauasidevAkINaTouR (S

. 1nengcdindn 13 U (Wevonnanueu:TukinAagivnotuiancinvenodo IikcuutGun)

AoWUNR:luvRLTUSAluaevnsall ol Face ID TuveusAaoukiNNNoule 1R (S0ToAvoalAaoAy
ASUARQ Apple vouu:unnstdsKationsovaouans

Ao1UUaoanauovnIsIUA Optic ID

Optic ID v:9udnulAsvasouumlogasidaalugnusunsiisauwuutng dvosiwaliiiugUuuunbionanuad
lawn:ogeuuuliudasweviiadiiuan eonuuuutHoloviunsaouseaalaaldingounaus:ainifaun
Fudou Bva:dlAsnHAoUgNdovUoVLIUMIA:USIOeulagSsoU

TuveusRRI3avAvAN Optic ID uavadunsisauuulnanuasanacionovanRusSuaugovioana:nuno:
doviaovanasnuielindovsuaovanuav Apple Vision Pro auisasuniwiauan(d Jolan mwuuan
0:9ndvlUevy Secure Enclave ua: Secure Neural Engine ua:o:gnus=uoana 91ndudoyaniwiiuano:
gnuavidumsuaavidvaciamansdirsunisavn:10au WoRBUacdonrSonsovdouansdoa Optic ID
ADUNENENUIUAR:IBNS:UoUMSIGaoAULNEIUSaUIRaULUaMAUToyadanvAanwiavn:Dauldiie
s:ydnasvAuKSolU

Apple [@WauUNIAZoUNaUs:aNua:USULEdYdanosRuERSUN1S9aFIuIulaa BATWUINASIAUETUATW
asAnuRddunsTaaldsunouEugouNRTNSoUv:gnTSINesoUsoUATWYEVENUBUNSIISOUUUTNE
(kandu Apple rinviusouAuRInsouonnolantiionseunaunduRAuRbucounudiucinve Tignosdutwe
ong Hound uazlovaduq msAnulasumsiiuiauaunousIdulunisuaus:auAIULLUENgGVAKSUR
WBABAOWKaNNKanauancvAulU
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Optic ID v:riviusouAuAsuLnAlauduuuduauludouwngdua: ZEISS Optical Inserts dHSURTSA
AovnsnIsUSUANana N tASaunaus:annuuudovAunnSaousoe:as93uULa:clodNuNISaoNsod Las
JovAuniswenaulandongunsaddoasuninksoruinnin Joya Optic ID SOUEVANSIEQVIBYATUAANENS
YoVLAVMUOVRIBaAITNSKAla:a s B lAlawn:AU Secure Enclave Joyalo:odlugunsainasaloan
ua:lulagnavlun Apple rSosouagludoyadnsovuovaunsal

Joya Optic ID dolUlo:gnuuiin whskaawn:d1xsulslaa Secure Enclave tus:rdmvaisritvudna:

«  AISUAQVIBYACTIAANEASUOVAOVLAUANUOVR(EI:gnAUOeUTUSKRIVANSAVN:LTEU

«  AISUAQVIBYATTAANEASUOVAOVCNLAUIUANYOVR (3O:NAIUOEUSHINANSWENETUUAAGOAUIVASY
KN Optic ID dodndoyadonanobus:lasulunisiasunissudluounaa wu AsUaLIEULIUAAGTIU
KSouunagUIUaTRLANCNVAU

AMWA2VMARIUNNIdS:KIVANSHNVILUNGR: IUgAUURN tcio:a:AvTURURINUKEVIINASIEQVIEY
acdaraaslasunisAtuonudrsunsavn=Oaulu Optic ID K§odKrSUNMSIUARUToYa Optic ID Rav
n:l0guuao

A2WUa0aAEUEVAISIUA (UKUN

AsduAlurtnddunsnalu Secure Enclave loaldlasvinaus:annifaunldsunisidnduuniioga
UszavAdvnanolaatawi: Apple [awcuunnisdud lurtnlasvinadszanniieulagidniwcinve Asaudu
A SOUAVDUNWSLSA (IR) ua:mwmo’]ué’ﬂﬁLﬁusousouTumsﬁﬂmﬁdﬁlUumsmaTc‘lmsauaoumﬂ@m
sou 91ndu Apple FvrinviusouAuInsouonnolanionsaunguAduRAURDUCouNUATUCine TN
2:10unA o1 Bound ua:Uovadue AMsAnunlasunisiiuiauauAcUSNTutunNsSuaUS:aUADTLILLUEN
guarsuriBRTAoUKaAKanauancivAull Face ID oonuuuu e IRV IUlAAUKLOA RAWUAS USU
anaan Aoulfinlaud wa:usunuuaaranaus:ian Face ID dosovsunisuaadonluunuzAaourtinninounJe
dxsugunsad iPhone dvud iPhone 12 ua: i0S 15.4 SulU uanonndavoonuuuuntialdvulusy nanv
w9v uazwucituRboadn Tasvinaus:aniAautiuauRlasunsInuuItHoasoowUa:tocnunisaon
@EaunuuotovAuniswenanulaadonguasailaadsuniwrSorunann doya Face ID SOUALANSIEQVIEY
ArdaAaasuevuKiNuovR [BgnInsKaua:aiusa(dldaanizAu Secure Enclave Joyatomodlugunsal
naoaoan ua:lilagnavlun Apple rSosouagludoyadisovuovaunsad Joya Face ID doluto:gnauurin
WnsKalawdnksulslaa Secure Enclave Tus:kdnvnaisrinviuuna:

¢ AISUEQVIBYATIAAEOSUOV (URUNRBo:gnAuosulUSKIVANSAVN:LTEU

«  AsSuEaVIBVATIaAEasUov UKINEo:0nATUSaUTUS:KITVANSWENENUUAa80AUTVASORINA
Face ID fiodndoyaikanduiduds:Tasulunistiuaonuudugntunisdudlusunna

ssuuTUTauuRRAIWTURUNASUAIWTATUSKIVAISHIVIUUANG UC9:a:AY TURURLNUKEY9INANSIEQVITY
acaarmaaslasunisAuotudrsunnsavn:baulu Face ID K§onnsisaulRaunudoya Face ID Rav
n:launan
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n1sUSuUsvnsdud Face ID

TunsUsuUsous:ansnmAsHIIUAMSIUARGEVIULA:AaaUATSIUAaUIUaYaIUSSSUBNAUoVUKUN

rde =

ua:sUanuad Face ID 9:tAuAd WU UovASIdavIBoAtiamaasAvaliuSidonatnulu Wosud
d80 unselidoyalnrunWiiavwo Face ID 919unnsuaavidvatiamansnAuotutkiuun tdandu
Snuounsvrtve udodva:Avdoyalu tuN1vasvAUTW i1 Face ID 9091 lUukINLTA udnrunTWnsIUAgY
AgneEUriAfKuaua:R [SUoUSKaRavINNSAUIHAoUUNUR Face ID 9:3UNTWSNASVRTVIA:UNNNSUEQD
AANuoeUNVAtTaFaasikuTUIasSuAudoya Face ID Ravn:0auls Joya Face ID THudognaniankin
W SreaNsIUANUToYadvLANOKSERAVIINFIUOUNNSIUARTAQ JoyalkiognanianyuAulbodnis
@oncoidonlunissiBa Face ID AS:uoUAISANSIAUIAUAIWILUENIKETE0ETR Face ID aunuAoTw
Waauudavesvsoai§ovovkuoalasnkdonisidinovdronvuevd(s luurusdaoAufidogaanistiniu

dHSURR LTSRS0SV

A1s{8viudnksu Optic ID, Face ID ua: Touch ID

Asrinvuuevnaynisuntovdeyavovaunsaiozuandvauludusdnudngunsad Optic ID, Face ID
K30 Touch ID Waldk3oUalGod

A1sUandongunsaikSoUtyBR (G

lL‘]OQUﬂSﬂJH'S“OLngBéOﬂ k1A Optic ID, Face ID Ko Touch ID Ualdog neyuodirsunananisunlov

Joyas:dugvaandveslu Secure Enclave vo:gnanian Wduasnaniswovneyuolunanaduo:liianunsatin
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. Asld Face ID ugum: lunsausyranisgnszoulushuAndos Face ID foudurlddovaudunonu
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woUvevuUsIN3uanusalsd APl As:uudaiasaulSiiousiRRldasovasuanslaald Optic ID, Face ID,
Touch ID K8osa KEosHarn1uld uoURsovsU Touch ID 9:s0v$U Optic ID wa: Face ID Taasaluud
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Store, Apple Books ua:3uq [a avdugssviudevloussanudayd Apple vovau iodoaudn Secure
Enclave 9:050080UEUSUSNTNNSOSO0E0UANSA0EDANIVNNENTWIAATU 91ndUv:Udaneyuo ECC RS
Woavdoruasum

ANsdonuazsouloU
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AS:UoUNSISUNNSHIVIUEIKSUUASAT iPhone ua: iPad
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ANSS:USHINVTUNDUASWANBU lase:dnnsAnruanouidediolaals Ta Boot ROM Us:noudoaneylo
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aouldadullunisasovaaudndiducieludnisaviolaa Apple (o iBoot Fviulagoudoo:asovdaou
guguuasidvunesiuavev i0S Ko iPad0S drsugunsadnbRUoaUs:Uoanagsd A Su A9 KSosuriou
KUN JuaoutuIaUYevadTkaalsuAUs:uUS:AUdn (LLB) v:gnlkaaua:asovaoutiudulas Boot ROM
ua:ola8oudoo:Traaua:asovaoududu iBoot

anslkaokSonsasovgoududuaniu:avda UTRId§oo[dsumsdanisuanconuludusgauensauos:

. Boot ROM liaunsalkaa LLB (aunseisuntandn) 1a: Thuaduinsaiksuiosounsai (DFU)
« LLB K80 iBoot: lkuansfAAu

Tunsetlonseindvd gunsadozdovidoudionu Finder (Tu macOS 10.15 JulU) k8o iTunes
(macOS 10.14 K3ofourUN) WiuN1vY USB ua:rjﬁuméutﬂumsﬁ\)mLéuﬁu@’mTS\)mu

Secure Enclave 9:13 Boot Progress Register (BPR) lunisgnfianisigngvdoyar3lulkuacinve uasos
[asunssulaariouRe:wnglkuadvdalUd:

«  Thua DFU: dvAndoa Boot ROM uugUnsalRl SoC uev Apple 100$3u A12 Julu

« TKuansAAu: AavANdod iBoot LuguAsadni SoC uov Apple 10osHEuU A10, S2 Julu

TlugUnsaiflingounawagans s:uugoaiuauuudisagansevdtunisisunisitviuLuulasasie
IRUIALdogBandIoSAavTola:neyYIoRTNSasovaoUEUdUTaaRUoEUS UoaNaUoVIUELUUGR
AANEAFVAUADE
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A1s(3 iBoot RUaoaAadIKSUKUDaADIUSA
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!
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recoveryOS AvuALAolaalEUuida/Jan1onanWiuunaASYIGE0Av (S Fouancinvonnnisisunis
rinv1u recoveryOS Un@dviiadulagls NVRAM HEon1snaaovasvAv (s HEoonoradulbolia
JoRawanadulunisiBuAUS:UU NNSNAUUNIVANENTWUIVANUEUO:E08INUADIUIUTOIENTWIO Qa0
AnsiBuAsrinvulianuisanavialaagloudiannsonduosiyunidnuntu macOS

wos Nonce yov LocalPolicy (Ipnh)
« Usuan: OctetString (48)

« anmuoadouiwuudsia: 1TR, recoveryOS, macOS

«  A105unE: 1pnh WaksulovAunnsiaugnuov LocalPolicy GAoues SHA384 uav LocalPolicy
Nonce (LPN) dvvaifiuedludouls:neunufivalfiudoyasdrolasasia ua:aunsaignavialoals
Secure Enclave Boot ROM K3o Secure Enclave fndovAunnstausnaue:lianunsavevifuldlas
KuoaUs:uoawauoUWalAdu DiRav sepOS iduRaiuisaueviiuld gloudndovansituino LLB
31 LocalPolicy ARloudUuRndAouktindgndevo:dovatvAnaviudouds:nounufvalfiudoyaotnw
Uaoasie 3vo:uastdurn 1pnh Wd@asnufnwulu LocalPolicy Adevnnstaudn laaundudoo:d LPN
IAEvsEnTsIdaongndovuus:uU 8ndulus:k3MvNsSUINBONALDS BV9:T LPN dovsnanisii
nowgndevnsounutie tRTTonnalunsnaulugonisisunisrinviusenduosiaulunsaininadona
wanafunissuiaa e LocalPolicy d1xsus:uuuguanisian Dnnswaauulay ulaunanvruao:gn
aviolkidoann Ipnh ThuRaeandovAu LPN TkuRwuludouUs:neunuRsaifiudeyasdivlasarie
AsWaauwlaviinadubor (BiaaunisdvAnnoiulasafar$oasivs:uuunuanis kD
LocalPolicy dKsSuciazs:uu
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uos Nonce vovulaungas:a:{na (rpnh)

Us:inn: OctetString (48)
anmuoadounruudsla: 1TR, recoveryOS, macOS

Anoa5una: rpnh Torinviukboudu 1pnh udoldsunissulaatannsboulaunas:a:[naldsunis
sUla0 WU Wewdauannuzuovnsavn=10au “Aurnuovdu” nswaauudaviinadubordaau
annu: "AUKNYOVAU” UU Mac yavau

uwou Nonce uov recoveryOS (ronh)

Us:tnn: OctetString (48)
anuoadouniuudsid: 1TR, recoveryOS, macOS

Ano5une: ronh rivauluanueusdacnu lpnh ucwuldown:lu LocalPolicy d1KSus:UU recoveryOS
idu 2:0nsaulaatbodnsaulaas:uu recoveryOS 13U nMsdulaasonduas ArlovAunnstausn
Auanonn 1pnh ua: rpnh o:gntdiiendlegunsaignuvAudaldviulag “Auriuevdau” udo s:uu
Upuanisidogozanunsadaldviuld (Taaton LPN ua: RPN aonondouds:nounundatfiudoyaosnn

Uaoans) luveusAgoavUaas s recoveryOS s:uuisunsrinvuld doadst s:uulguaniso:aunsa
wWaldviudnasvldibewnuevs:uurgouansiunisnounus:uulaaldsraniu iCloud vovauR(dnu
Uey3 “AuRuovau” mSLLJé’auuUa\)ﬁtﬁoﬁutﬁovﬂz?émoms:uu recoveryOS
K$oagvs:uuUaUaNSTKU

uwoss1ans Imaged uduaaudalu (nsih)

Us:inn: OctetString (48)
anmuoadounruudsid: 1TR, recoveryOS, macOS

A05UE: Yov nsih uaavivues SHA384 vovlasvasivioyasianis Imaged $vosuna macOS A
[SuAMSHvIU s1aMs Image4 Tu macOS Us:noudoan1s3adannIsiSuAISHNvIURVKUQ 16U iBoot,
AsuAsAoUBoiouuuAYA, Tnsvasivaunsad, AvalandulnosiuanIsiBUANSHiTIU La:LausINaaET
Todudnrsuaanlogus:uuiiavdo (SSV) o LLB gnavnstiisunisinviu macOS Arakua LLB 58
dlasunnseonuuu e liwitosnsnanis Image4 Tu macOS RuuUAU iBoot asvAURUURN T3
¥ov nsih vav LocalPolicy 35T nsih v:UuRn0aUNUVRISIAEoAUS:LUUFUANSARTEIdaso
LocalPolicy (3 glgo=1aauAn nsih loadaidodidunisduioasonduos

uousnans Image4 Cryptex1 (spih)

Us:inn: OctetString (48)
anuoadounruudsid: 1TR, recoveryOS, macOS

AN95UME: YoV spih udaavavueoy SHA384 vovlasvasivioyasianis Imaged Cryptex] snenns
Image4 Cryptex1 Us:noudoanis3a cryptex, as1Us:nus:uuTWE LasinsnonuidodoniAaodov o
macOS 1Budus:uU trasiua XNU ua:s:ausunisunlov Page 9:as09a0ulkuulodnuesuovsans
Image4 Cryptex1 asvAUR iBoot InaWsoNgow spih vov LocalPolicy §l3o:1UaauAn spih lag
UedoGiadivnnsaouauovdiunoulasasanaulordodniiunissulaasondiuos uessianis Imaged
Cryptex1 au1sasulaauancinvrInoALessians Image4 tuduaeuaalula
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A1sasav Cryptex1 (stng)

Uszian: srusulduiluldavde 64 oo

anmuoadounruudsla: 1TR, recoveryOS, macOS

Ano3UE: YoV stng WUANGOUURLEQVEVIDANALEBSIENNS Imaged Cryptex ddlaaangalu
LocalPolicy 3vo:lRAUovAunnsiaudnunu 1pnh s:k31vfs:dusunisuntov Page Us:ouulaune

AaluindovinoUsuld Cryptex v ldo:AuAn stng loadaifodadvnisaouauavdunoiy
Uasasandulordosnanissulaasonduas

uosulauna (auxp) poalansulnosiualasy (AuxKC)

Us:inn: OctetString (48)
anmwuwoadounnuulsla: macos

A05UNE: auxp Aouos SHA384 vovulaunasianis kext ARlSousyna (UAKL) avdo:3lus:#31v
ANsadv AuxKC tiodoatRudlosnduay kext ARldousynasouaglu AuxKC trindu smb2 Wlude
fnruabovdudirsudvAngovd Jigo-0uguasaunn auxp laadadolldau UAKL doan1sousyna
kext 91nAowludoudouanonudasanalunisdvAns:uu (macOS 13 Jull) K§ouruKUiNcvAIIY
Jasanaua:noududoudmlunis@vAns:uu (macOS 12 KEorourln)

uwoss1an1s Imaged (auxi) poalansutnosiualasu (AuxkC)

Us:inn: OctetString (48)
anmuoadounnuudsia: macOS

AN95UNE: KEVINNASIUUASIVEOUEULUINLEY UAKL asvAuLesRwuiubow auxp vov LocalPolicy
s:uUR:Ua (R AuxKC aviolaguoUwalnduruoaUs:usana Secure Enclave RsuRavoulun1savio
LocalPolicy 91nduuss SHA384 vovanaidusianis Imaged uov AuxKC 9:gnovaviu LocalPolicy
inoran@avlonnaluniswauua:our AuxKC Ravioldriourindnus:uulguanisidoinsisunns
rinvu 61 iBoot wukow auxi tu LocalPolicy u&o iBoot v:wenanulkaa AuxKC 9nnnuRvsatfiudoya
A0OSO0EOUADUGNADVUOVANEIBU IBoot vasovaoUduaULaEUOVSIENTS Imaged RUUULIAU
AuxKC 31asvAuARWUTUboY auxi réeludndos &1 AuxKC Tkaalud§odoaikanalafianu s:uuos
didunsisunisrinviudelUlaaluddnannsisunisrinviudua: (qvdu) U kext vovusindugnlkaa
dov auxp WuderruabovdudiksunmsavAgov auxi Tu LocalPolicy flgo=0ugiudaudn auxi
Tagadolaau UAKL doanisausyna kext 9rnaoutludoudaua:nonulasanalunisdvAns:uu
(mac0S 13 Full) HEounuKUNdvAIUUasaAE AR TUdoUD TUNNSAVANS:UU (MacOS 12 K3
flouruN)

uosAUo (auxr) AvalansulAasiualasy (AuxkKC)

Us:an: OctetString (48)
anmuoadouniuulsia: macOS

A05UNE: auxT Aousy SHA384 vovAtue AuxKC Bvs:yganasviuuev kext Aoglu AuxKC lag
Aua AuXKC onotlubagdeauow UAKL (ovonn kext awunsauanaononn AuxkKC (auisno:lasu
ouny100NRIBAO KIANSIUINBdKSUNSToud uonoTNT kext UTVSIEASTVAUSATBIROMNANE
uoulummos’tuauov@?ﬁmodﬂuawméumsrhmuﬁaoa\) wu luanunsals Apple Pay K3otautliorn
4K ua: HDR [ §l3RdevasiRinowaiunsaianto:dontdnssou AuxKC RDJosAQIALLA dov
auxp WudorruabovaudirsunisdvAgow auxr (U LocalPolicy A3o:10uguaaudn auxr lag
Uaidoasnvy AuxKC thionnaonuibudoudouaznonudasafalunisdvAns:uu (macOS 13 Jull) k§o
UNUKUNcvAOUUasasiE a:AoUldudoudo lunnsavAs:uU (macOS 12 KEofouKUn)
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uwous1ans Imaged CustomOS (coih)
« Us:an: OctetString (48)
« anmwuwoadounmuulsia: 1TR

. A1o5una: coih Aouoy SHA384 uovsianns Image4 CustomOS iwdlkaadrsusnanisiuo:gn(d
Tag iBoot (unuRe=lutresiua XNU) TunsdnalounisaouAu Aldo:0ukiuasaudn coih laadaibols
ngovijoussnady kmutil configure—boot WU 1TR

UUID vovndudanlogu APFS (vuid)
« Usuan: OctetString (16)
« anmuoadouiwuulsla: 1TR, recoveryOS, macOS

. A1o5una: vuid s:ydnnduaariloduiinesiuanosiBiliusin doviuaavioyanugnuua:Jatsme

Sradnunoulasan vuid GdvAlaagtsloadaboagtvnisaadvs:uulguanisii

UUID ndu (kuid) neguonasidnsianeyud (KEK)
o Us:an: OctetString (16)
. anmuoadouinwuudsia: 1TR, recoveryOS, macOS

. A1osuna: kuid s:yaarlogunisunisrinviu TaanoluneyuonstinsRaneyuoo:n3aHSuUNIS
Unlovdoya drsu LocalPolicy duo:ldinoundovnnyuonisavde LocalPolicy kuid dvAnTaars
TaaUaboasivnisaadvs:uulnuanistku

asdaulaunansidBunisinvauRiBodiouov recoveryOS RIUA (prot)
« Us:an: OctetString (48)
« anwuoadouiwuudsia: 1TR, recoveryOS, macOS

«  A195una: nisdaulaunanisiBunisrinviuiiGodovow recoveryOS r‘io‘upj (TBPM) AoAMSANUDULESY
SHA384 wuurindstiantABWIUSIENIS Image4 vov LocalPolicy ucdlusoudvAndovAunisiausa
WouounisdaRaaandovAulionatniulu (levonAltovAunistduduwuu 1pnh v:ldsSunissuiaa
Uoansv) dov prot Anueglu LocalPolicy uda:snanisanksu macOS indu 9:uounnsduRIios:y
LocalPolicy d1H$U recoveryOS dvo:aoandoviu LocalPolicy d1rsu macOS

ulaunanialutnSov recoveryOS NavBodoauss Secure Enclave (hrip)
« Us:An: yau
. anmuoadouinwuudsia: 1TR, recoveryOS, macOS

. A195Una: hrlp s:ydAn prot (Auuu) Aonisdauev recoveryOS LocalPolicy Ravdodos
Secure Enclave r3olU 61Ul uaavsn LocalPolicy d1HSU recoveryOS Dnnsaviolaaidsnioosnns
avBonnvooulativov Apple Zvldudsniooshavioavcinve wulWd Image4 vov macOS

Local Operating System Version (love)
« Usuan: yau
« anmwuoadouiwuudsia: 1TR, recoveryOS, macOS

. A105Una: Love UvB10asEU OS A LocalPolicy anasviutionsusuoassu 0OS Uu 1essutldaun
nsnansanu=Aa(Us:k31vn1sadv LocalPolicy uasldinotvAulddosinalunsdud recoveryOS
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ATSISUNISHTVIUKanasianisognvUaoane (smbo)

Jszan: yau
anuoadounwuulsia: 1TR, recoveryOS

A108Una: 81 smbO Dogua:10ussy LLB v:ousynalisians Images Tuduneudaluldsunisavde
annaunufo:dovidanaduRusutiludoudo RidanuisawdauwdaviovildloaBgnadnoulasan
YOVAMSIBUAUSUURSD bputil Weanouinsadunoiulasaneauuuanay

ANSISUAISATYIUKaasianisogtvUanane (smb)

Js:an: yau

anwuoadounruuds(a: 1TR

Ao5UnE: 61 smb1 Dogua:1duosy iBoot 9:ousynalRdnn WU Aealansulnosiuauuurinkualovavdo
doa Secure Enclave Tagldneyuodaonunu LocalPolicy nisdoguov smb0 ludorikuatdovdu

dksunnsoguov smb1 Fldaunsawdauudaviovildloaldindovioussnarndv wu csrutil
KSo bputil w‘iomodmsmﬂum’wdaooﬁauuuou‘fg'm

ANSISUAISATYIUKaasianisog1vUaoane (smb2)

Js:nn: yau

anwuoadounruuds(a: 1TR

Ao5UnE: 61 smb2 Dogua:luosy iBoot v:ousynalRnoalandulnosiualasuavdodos Secure
Enclave loa@neyuoidasiunu LocalPolicy nnsioguov smbO W@udorinkuaibovaudirsunsios

vov smb2 WI3anursawaauulavsovidlaaldanadnonulasafauovnisiSsudus:uukgo bputil
ioanounsatdunonulasonaiuuacavua:alduu kext uovus¥ndu

ATSISUNISATVIUKaNasianisagvUaoasa (smb3)

Js:nn: yau
anwuoadounnuudsia: 1TR

Ao5UnE: 61 smb3 Dogua:luasy uaavsngidheghaunsaildidonfio-nouaunsdanisgunsal
lndoun (MDM) yovs:uuuavdalov(d MshoguovioviyoalkiuoUunalnduruoaus:uoana Secure
Enclave AnouAu LocalPolicy gousunisasoogoudns MDM ununnstdnsasovaouanstdniatu

1SV Fldanusaaauudaviovidloaldgnatnoulasaiauovnisisucus:uukgo bputil
tholaldvunisnouAURlAsSUNMSIanIsHIU kext uovUSENBULa:sTansdUI0aBaWdLoS (Tu

macOS 11.2 JulU MDM gvanuisaisudunisddiaadu macOS 1wosdudngaldrinlkuanonu
Uaoanaluveu:iudunoiudasanauuuiéiv)

ATSISUAISATVIUKaNasianisogvUaoase (smb4)

Jszian: yau

anmuoadounruudsia: macOS

A1o5Una: A1 smb4 Dogua:dussvy uaavdngunsaildidenio:Aouau MDM vavs:uudguanislag
13 Apple School Manager K80 Apple Business Manager nisoguovdoviyosalRuounandu
Secure Enclave RnouAu LocalPolicy gousunisasovaouans MDM ununisidnisasooaoudns
dsnalundov govlo:insiaauulavlaalsasu MDM (onsoowusnrunaiauUs:9iaSovuon
gunsaduaaviuusnsta onanvauusAist
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n1sundovadiuauysaivovs:uu (sip0)
« Us:zan: Suoul@uilbldavdo 64 Ta

« anmwuwoadounmuulsia: 1TR

. A1oBuna: sip0 D0aulaunanisundovaoiuauysaiuovs:uu (SIP) Adegdoinavsaiulsiu NVRAM

Aourund oaulauna SIP Truo:gARUART (Lnunsidyev LocalPolicy anudvanv) kntdanwi:lu

macOS ua:ula3laa LLB gldanunsawdauulavsevildloald csrutil 910 1TR tieUaldviu SIP

wazanoutnsalldunonuuasaneuuaueyna

n1sundovadruauysaivovs:uu (sip1)
+ UszAn: yau
« anmwuwoadounmuulsia: 1TR

«  A195UnE: i1 sipl Doguaduosy iBoot vouryradomawanalunisasovaoUEUauLoESIN
aarilogu SSV Jlanusawaauulavdovildlaald csrutil K§o bputil onn 1TR

n1sUnUovAdruanysaiuovs:uu (sip2)
+ UszAn: yau

« anwuwadounnuulsla: 1TR

« An95ud: i sip2 Doguasluosy iBoot v:lUdonnisavn:1TausnsauosniininiondIuAIKUQAT
wuusuldodvidas (CTRR) Fvrintndovkunglikusanusnosualduruognd A iaunsa

wauld §ldanuisalaaunlavsendldloald csrutil k8o bputil 91n 1TR

n1sunlovhduauysaivovs:uu (sip3)
« Us:An: yau

. anuoadouiwuudsia: 1TR

. A1osuna: A sip3 Dogdua:10uosy iBoot v:liuvAUEs1EMsoUsyIORDludEHSUCTOUUS boot-
args vov NVRAM Bvosataoseioidonnavrnulugoinesiua Aldanunsalaauulaviovdldaloals

csrutil K30 bputil 210 1TR

Tususovua: RemotePolicy

auRldesunalunisastvua:nisvanisneyuonavio LocalPolicy Gu Image4 uov LocalPolicy €90
Owner ldentity Certificate (OIC) ua: RemotePolicy ﬁ'v?l\)oavie‘)ﬂdoa
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AoumoLaosS Mac A3 Intel

AS:UOUAISISUAISHIVIUEIKSU Mac RS Intel

Mac A3 Intel NiGBU Apple T2 Security

Wollanourotaes Mac A Intel ATBU Apple T2 Security Uo:ddunisiSudus:uuagnvlaoasie
911 Boot ROM uovBUluanueu:lGaonudu iPhone, iPad wa: Mac A Apple Silicon duaoudo:aso9
aoudiugudolkaaldudius:uu iBoot wasldudunsuusnludndunisasovaoundnuin@odio Tag iBoot o:
asooaoutnasiuatalAadouvenatnosiuauudu T2 GoHavonniu:asooaoutisunos UEFI ov Intel

WSuwos UEFI wasanaduiifaotovosaiunsaldaudu T2 [duatuaouusaindu

Boot ROM Us:lijuanaidu iBoot

!

iBoot Us:iduansnguunsinasiua T2

l

upBLlAasSIUA T2 Usslduanatdutilsuuos UEFI

l

tAsSuuos UEFI

Intel CPU

1WSuuos UEFI Us:lDuanendu boot.efi

l

boot.efi UssiDuanatdulnasiua macOS WUAVA

!

macOS

KAVIINNNSASOVEOUEULU NWAARIASUIOS UEFI 9:gnifiaunvlUdvdourtvuovruioanonusiau T2
KuUoaAFINTaUIsalEvUldAU Intel CPU W1u enhanced Serial Peripheral Interface (eSPI) (o
Intel CPU dvnanaisunisrinvutiuasvusn o:dodoyatidsuios UEFI Wiu eSPI 91nadniunitnisasoo
dounouauysallla:lREUNVKUOEAUSIWOVIRSULOSEVOEUUBU T2

AsUs:LIUENdUNMSAsovEoUAULNTGoFov:dITUNSEoUU Intel CPU Taatisuos UEFI 9:Us:L0u
aneaduuov boot.efi Fvidudalraaudus:uuyow macOS anedunsiBUdaUS:UUDENVUADAAEUDY

macOS d1ksu Intel 9:gnvaifiulusuuu Image4 1[@aoAUAURITAKSUNNSISUAUS:UUDENVUaDANEUOY

i0S, iPadOS wa:3U T2 ua:laanuanainsn:iing Image4 WulAadaoduRuvoaduonnnistdviunns

(Sudus:uuagnvUananEdIKSU iI0S ta: iPadOS Joguu Boot.efi v:asovasudiuduanaduvoviWdnisan

31 immutablekernel WonnsiSudus:uuedvUasanadaldviuog TWd immutablekernel 9:uaavivya
douvensainosiuavov Apple ﬁaugsaﬁdovﬁﬂums@umsﬁﬁmu macOS ulgungnsBUAUSIUUDEY

Uaoaneo:augaaviboavcolUdv immutablekernel uakdvonnduulaunadiunoiulasanauow macOS

(WU MsundovAcuauysaiuovs:uu tasdouvanainasiuaninisavio) o:bna

Andvorananar$ononuauikasian Tuns:uounist Mac v:nglkuanisiAu TkuansArusU Apple T2

Security H§0THU05ULﬂSOlW§Uuos’QUﬂsaj (DFU) vovsU Apple T2 Security
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AMUANBUAU Mac RS Intel RsovsunisiBudus:uuagnvlanane:odotliornaviolas Apple rindu
ogv(sfinu TumsUs‘uUs‘\mmuUaooﬁaUO\)msﬁocT\) Boot Camp USUN Apple §vsovsunisisuau
ssuvodnvUaoanadiksSu Windows dnaoe liSuuos Unified Extensible Firmware Interface (UEFi)
gauuevlususev Microsoft Windows Production CA 2011 Aldasd9a0uans Bootloader uov
Microsoft
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aoududulAanavdelaadAuev Microsoft UEFI CA GUnuinunlslunisasooaoudiugunonugnciovuaveo
TaaBuUAUS:UUAHSUS:ULURUEAMSEU U S:UUURUANNSENYY ov Linux

AssovSuNIsISUATsivIu Windows ognvlasasalilaidaldviuaiuAnisudu udosgaidaldviulaals
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donnunisus:liuAcUUNGodouovUsENUSNIn Apple Tus:HIvAMSBUdUS:UUBEYUaaAE SULDS
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dndndunnsus:idunouUNGodialddgo Mac o:dndunscioua:isunisrinou Windows dndidunis
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rinvulastnesiuaonnsiauRidusuasiaonnnialu macOS Alviuos
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. sRawui$uuoS: aunsaaldviunisdvAndldaovds: laaldHsolaagquavov MDM nMsdvAnTto:
YoatovaultigToudRdasNAanWdarivuTkuQIBUANSHNVIUBUY WU recoveryOS, Thuag (s
snadao r3elkuadaniiinkune FvonorinTRaasuATsrinvIugnBauRuld uazthvyoadovAulllktnns
SuAsrivU9INGodu BuRloudaunsaSanidsrainodaunudosisunisinviuld
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g —> Joyadarilogu
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doganaBudu JuaeurandldsuniseonuuuuitieBuulosuugunsaifsovsunsusutRibudoudo Ans
ounyna9:10uluanksugUnsaifonovIa:s:uUURUaANSAIANNIKEo00SEULSULOSONNgUASATIASOY
KUvo:lUanunsadnaonlUgvaunsailndovduld AdeviunisidudnogoalovaululRglouduuRinasaau
ausvuovBSWIoasua:dioyaldutiounsnusvaunsaikdoudlusonduoss:uu

ns:uounsUSUTRIbudoudollutkanandevdnsidoudeaindounalUl Apple lauslunissulaagunsaila

AUARTS Silicon A Apple voALUU Fvsoudv Mac RS Intel AGBU Apple T2 Security

uuaUNsSaURD Secure Enclave ensauasiuv:ldnnsounynasonciuoss:uuludnuau-Rnananuinionsoo
doudivAouauysaivovsanduosua:[dsuniseonuuuuioUoviunstiadvioossuRiinndndndos
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nA1saouduavalundulasanandulolus:uudnu
ASsUov Apple

ANsaeuauavdtuAUUananandulo (RSR) d1xsu i0S, iPadOS ua: macOS 9:IRNSUSUUSVANUADTY
UaoaaRdAtys:H31wnsaulaasondiios oognvisu nsUsuUsvidulusidwses Safari, audnmsuidsn
WebKit ua:navs:uufanAtydue RSR goarintinnsusulsvAouUasanaetdvdotbovuazaiauotdulu
Tdodvaulo WoriAouUanasiauov RSR IWEINSOE lUUNADIVUSANSYOEIKADUDY Apple NNSIWE NS
snennsdiunouUanasiauaw Apple RSR wancnvonnnissulaasonduostuanueusciolUud:

«  UugUASAIRTE macOS nsusuUsvAIUUasaauov Safari ARWAU RSR 9:aunsatdonulatunuii
Safari WalSTHUBAASY Wins:vAdURS:ULUARUGAMS9:BUNNSHVIUTHURVS:UU

«  RSR ozavunufbosunisrinvulky Taalidovlantndoainsiaaanlogus:uusnasy ua:aoe
Ik aunsaddviidovniuovosaand RAM

« RSR dovBannu:nissrsoveviuaiaeiloandnfdovEidusdvuiniiodadvsianisdulaasondios

«  RSR awnsaoeonld dvorinligunsaiudavaduiduaniussnanissuiaasonduosniugiunuonis
USuls RSR

«  RSR anunsalsuldikuravonnionoan(a

aanlogus:uulu i0S, iPadOS ta: macOS Tnnsdas:Daulkuiiosovsu RSR horknAanusaunasldlag
Wnaln RSR gnanalusav Cryptex dvidunwdaringnusulRirunzavua:-uantindoanisignsia laao=oglu
c‘wafﬂoa:umséumsr‘hmua'ovHuﬁs'ouﬁLJLWs’uuoémséumsﬁﬁmuéuq Cryptex DUs:lnngogRLancinv
AugnrsudouUs:noutnsuiasas:uudfuanisuasiod tazanuisaduvlaaldlaanisusuldunasluunsaulng
Amaannisdisoviola

(o Cryptex 9:9nYaELasURavIINISUNISHIVIULADSIUA NsIa Cryptex, MMsUanins:UUTWE uas
uAsAoWISedoRIAEoTovI:gALAAVEVAVRUATUGD Imaged uancinurIn F0gnRNAdEASIINSHANU

aunsalRdAoeg WoUsuTE RSR aunsaio:avAualUdvusnisavionidodioudouov Apple tHosusnanns
Cryptexlimage4 RaoandovAu Avd donnsisunisrinuiu AP Adago:lusuiaa

uugUASEUR(E macOS Uu RSR onvtauadoidon By dusuldnisilaauudaviu RSR AUSUIUSASIBs
Safari lagUaua:0a U kavonndals Safari (KUSAASY toUv:BsuIdSALazItior1AavIn Cryptex
KU dounirdovavs:uuupuanise:lilasunans:nuua:UTEhoR tHouN3S:UUL:EUASHVUTHL

A1SL1O1 RSR 900

RSR gnonvunulRaiunsatonoanldlunseifnunisnanogognvsulsvilAaodoviu RSR Rlddvanunsa
@ontonnsasuauovatuncuUasasandulonvruaRusuTduugUnsaivovautovluoguuoanldsndos
uonannd TunsaiRiAaaAsaiRAaduliUsaRnsaouauevdIundUUasafandulodonaciond N
AularSontuN WUOVBOWCILOS Apple 1910 1NsasUaUDVANUADIUUasanaRAUloRUSUTEaga00n0 N
gunsaduoviBrnunalnsianisddiaasendiossalula lunssruoenoua:aonnistonoon RSR 9:av
Mvunwagua:uouduwasUdvgunsal agldddunisionoan nmsddunisto-gnlinoAuAn Cryptex
nvkuaduaniu=RugIu naroAonIsdlduAISION9NV:leN RSR Adadvesudoguunvkuaoon TagAuAn

Tuunsuevs:uuRwwadnaululuoessusnsanissuiansondusSAaaAva1aa ASon RSR oonv:dtso
AdewWeolnsiBunisrinvulky TUsaqRUNAIIUSASYDEIREDUOY Apple KINARICOVANSIONNISOOU
auovdnunonuUasanandulooondrSuloyaliuIay
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Aluuztinn1stonoon

1 Apple dvinasnnisasuausvauncuUasanafduloddouriniisasnnstacdoavlaalnsiuanika
UoVIOUWALATUONEVTU Joladhinn:uovuoUnandunldsunans:nuo:gninauwslaausnisigunsad
dounuluus:91 91nlugunsaiRaady RSR duoslds:uuainsn:Klugunsaitionsovaoudnkiviu
wouwalngunlasuwans:nuldtacdoaviaalinshuikquoansvunndurdvonnaadv RSR kol ARlEwu
Aunistadoavloaalinsiuanikadvaano ssuudguainsosdiour(§3n RSR onoddouriliinaleykn uasy
o:lasulonnalunision RSR nvkuaeenua:ARugUnsaiillusnanisdliaasonduosanga

ANS3IASHALAEOTOVAUAI WU UNTSION00A (DoEdvLEU WUWAIASURGVRNVUATLU:UNHSD

JolfioosvAsndnsuaavAu=Un) 2:9navlUn Apple Adeldorldanavhs:ussdoyadloaldnnsdvAn

dolUd:

« iPhone: MsdvAn > nowtludoucdoua:nonulaoana > NNSIIASHIA:AISUSUUSY > WSNNS
J1As1:K iPhone uas Watch

. iPad: NsAvAn > AowudoudouaAonulasana > AMSIIASNKLA:NISUSUUSY > 1wSANs
3lAsSN:H iPad

«  Mac: nMsdvAn > poawdudoudoua:nonulasane > N1sdiAsIzKta:nsusulsy > wwssnIs
3lAsT:K Mac
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ADIUANYSIUDVS:UUUAUTNIS

gowduoss:uulpuanisuav Apple l[dsunisoonuuuulagdadiononudasanalduavadiAny nnsooniuy
tus:neuludoasinuavaoiuidodioonsauosdvgatinuntdinedaldvunisisudius:uuagnolanansuas
As:UoUNISSULaABOWdALDSAUanaagvSoaIEoua:Uaoane s:uuUnUaNNSUOY Apple vldAouauisa
vovansauosnly Silicon Rashviuanugaus:avAtoyoalovAululiinansidus:lasiveusRs:uurinou
8ndoa Aruauuasulnbirando:untovaonuauysaivoviAandotioudoluveusAlAadugniSantd asUudo
BoWdLOSs:UUURUANTSUOY Apple voaaanisloudazinatinnnstdus:lastidnve 1de:unoneun
Us:avAsna 91ni3u kdamugovnivaulafianu nsunteovis:yluRtoREvIuLUgUASEIRT SoC A Apple
20ALUULAASOVSU FVSOUEY i0S, iPadOS, tvOS, watchOS, macOS uu Mac Ad Apple Silicon ua:
visionOS

qmauﬂ'ﬁ A10 A11, S3 A12-A14 A15-A18 M1 M2-M4
S4-S9

asundovaow @ (V] Q Q (V] Q

auysaduov

lnostua

ANsIAaaNs (] /] Q 9 ] (/]

2e1vsoalSo

msuntovaow @ o 9 9 Q 9

auysaduovkuog
Us=oanasou
UovS:UU

SKRANNSas09 (%] (%] 9 9 9 9
J0UaNSAOT
s:ausuns (] Q 9 (%] 9 ©
Undov Page QRUNEIKA 1 QRUNELHQ 2
auav auanv
Secure Page (] o (] Q %] 9
Table Monitor QRUNERO 2

dnuanv

KuNELkQ 1: Secure Page Table Monitor (SPTM) sevsulu SOC 100$8u A15 Jullua: M2 Jull ua:
unuRs:auSunTsUnUov Page uuttwaawosuRsovSU

Ru1gLka 2: s:dudunsuntov Page (PPL) ua: Secure Page Table Monitor (SPTM) o:UvAUTBANS
rviuyevldoRavioualAaRGodoudouutnaawosunvkua andu macosS (ovonn macOS (dsunns
oonuuuuRoEanBTAalafld) AruauUaAIUUaaRadUs VKA soudvANsUAUoY Page Table o:bog
lunnunaawesuRsevsu
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n1sundovndouduysadvovinosiua

KALOINALADSIUAUOYS:UUUAUAAMSIBUAURIVIULED MsUnTovAcuauysaiuovinasiua (KIP) omgnda
BouegoatovaumsualulAauevinosiuata:lasioos oAdUAUKLEADIUSIVOUNURKLOEADIUTN
nMvAnan WRdsRauntovdv iBoot Wlunisikaatnosiuauasdouvanainosiua KEVONNRNISISUAUS:UU
1@89auyYsSaiLA0 oA2UANKUDEAIIUSN9:UTIEaSNNSITEUUURURKLEAIUFINANanWATSKaUnTov
KHUoEA1ISIAAISKUDEADIUIT (MMU) UO\)HLJoaLJs:uoawauoUwému‘uo:QﬂﬁﬂHuomufiozj'oaﬂovﬁums
(RauLTAQRDANSALALNAKUOEADIUSINVAENTWRDEUONNURKUDEADUSRTSKaUnUov uaziieyos
UovAunisiRaunvuuudaulduavKuiognausinuaan wanalunuRKLUogAIUSADSIUA

tunstovAuluTRiKUaANBNASY ansauosAlElumsdaldvu KIP 9:9n80AKEv9INANSIUOUNNSISUATS
rvutadoauysed

A1sI1Aaan5o081vs001€D

(3UAiudoE A11 Bionic SoC ta: S3 SoC vev Apple Wugnuansauastkulainsunun(s Taanugnud 3o
(Ban31ASINAANS0ENvsO18D 9:037al00$ CPU ATraansdolssaoe1vsoai§a dognssnnaans
og1vsoaldo (K3olSandnod1vonsdalanos APRR) s:uuUﬁﬁﬁmsﬁ'sovs“uaﬂmsalme‘mémsdeums
oonvnKUsaAo U dlaalidoviBloosisauovnisiSans:uulia: Page Table Walk K30 Page Table
Flush $3ala0s$ikandiinsi@aoandniudrsunislondonntdu lagatawi:AulAaRsousoutus:kavsulng
(A1SSOUSOULUU Just In Time) WovonnruoanoiudnliatuisagantldodnviusAnsnmueunonis
dnuuazgaulundounu

N1sUNUovAIIUENYSAIUOVHLEUSINIaNasOuUdvS:uUU

WSV OSUDVKUDEUSIUDaNASoUR:9an1SVIUREATYUovs:uUIUIIUOULN (o8 VIEU Secure
Enclave, KUoaUs:boanaldulsosnw LaskuoaUus:uoanasouuovaisiadoulko dviuaoiulaoasie
vovIRSUIOSTIVELLTUdoUdARyuaVAILUasaneuovs:uLlaasou Tun1stovAunsuATURSUIOSUDOY
Kuoaus:uoawasou Apple o:TBﬂaTﬂﬁ'Léaﬂo'wmsUnUa\mo’muaugssﬁummdoads:uoawas'ouuo\)s:uu
(SCIP)

SCIP rivuadianunisundovaouauysaduovinosiua (KIP) uin: Tus:HIVANSIEUAISHIVIU iBoot 9=
THaatsuIoSUovHUDEUS:UDanasouda:s1anis [UTVRUAKUSa AU ADSEaUnTov dvifusnunua:
uenoondInWUA KIP Tag iBoot 9:rMkuaAl Memory Management Unit uovKuUogaUs:uoanasoulcias
snannstiioyoaoviudvcolUd:

. AIstaurviauisaSanTslduonirtiodouRuRRUDanOIUSIRTSKaUnUow
« nIstRaurvuugaulanieludounuRRUoenOUSIRTSKaUnUow

uonIMATIUSHIVASIBUNISHIVAU TuAsArUQA SCIP d1HSU Secure Enclave s:uuUfUGNNS
Secure Enclave 9:9n{3v1u Kdvo1nRns:UoUATSISUNTSHTVIULESaUYsal ensauoshdlunmsitaldoiu

SCIP v:9ndon 350[ASUNNSEoNLUULNTVAUAISTIKUQANSNASY

SHaN1SAS29douUdnNsSady

SKaN1saS09d0UaNSM0T (PAC) 9:TiNeUovAunisiius:TasuonndoranananrinlikUoano WS EaRE
gonduoss:uuuazueulucioo:ld PAC thogoadovAaunsuAlucoBilvAsula:Rogaunau (cogska) PAC
9:18ANAULLU 128 DarAtioavBorndvinosiuala:doya 1a:ns:UOUNISRURR(BUCA:NS:UOUNNSO:D
ARYLD B Uoveolow s1an1so:lasuns salt uazavdoauRs:yduanvd
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s1Ens YU Salt

RogaonaurvALU 1B RoguRvalAudoya

TOBWVASU IA 0

RoAgudanunsiSanty IA RogRuRvaiudoya

1ABDS Objective-C B RoguRvalfiudoya + Aana + colden

s1anns C++ V-Table IA RoguRvaliudolya + was (G035l
auysead)

Une Goto AdANsANUDEU IA 1oy (GonWvAsu)

annuzssauovinosiua GA .

§9al00SanUzISSQUOVR TS IA RoguRvaliudoya

108 C++ V-Table DA 0

Aanaduogndaiivlutonisiau@unulaTdnaruvuyevdod 64 Ta laganadudonaov:[dsun1sasoo
aoududiuriounstdviu ua:nsiautduognArutRoyoaliN1SSUSOVRBETOTIRVABU NSOSIva0UEUIU
waawslunisanianludgo nsasovaeudududosriniknsloudlurannkanagduuuddunsldann

Ju wWu MsToudnsiaulusunsuuuudounau (ROP) dvonenanuraongunsallisanidlaanodloal

Us:avAsnalaanisnouAuhodavnduivigunvaifiuoguuauda

s:ausunnsunlov Page

s:qusunnsuntiov Page (PPL) Tu i0S, iPadOS, watchOS ua: visionOS [dsunnseaniuuuntiieloviu
WikonsuAlulAaRuRRBravONasovasuguduanadulAaiado doannsagivuunisundovnonuauysad
vovlAasiuala:N1sINAaanSoe1vsoal§a PPL San1sananisiinui Page Table o RuuToonbuAey PPL
iduRanunsawaausinfdnisuntovhblAarEua: Page Table s:uugosaanurtinuovansToudiu
oenvUINADENNSSEVSUNMISUVAUTEAOUAaUYsaduaviAanvs:uuluveuRtnoSuagnloud Asundovio:
WKW macos hovonn PPL anunsaldlduus:uuRbnisavdslaanvruanisantdinaiu

Secure Page Table Monitor ua:nnsasavdoun1snivauniso
fouan

Secure Page Table Monitor (SPTM) ua:n1sasovdaunisinvuiidodiouds (TXM) uu ioS, iPadOs,
macOS ua: vision0S [dsuniseanuuuunliritousounuiedoaUntov Page Table drsunvildua:
As:uoUMSIABSIUaMANSUATY WonRloudoinotuauisalumsidautnosiuata:aiuisadnunisun
UoavTnasnispouAuldAau SPTM didunistiloaldus:lasionns:-auanshavnantnesiua ta:sus:Tasu
910 TXM RanscnsiiedvAuTEuTaunaauesYRADUAUANSANITUNSUoLTAQ s:uudldsunnseonuUU
ueTRAoUIEaYYEY TXM TUudalunsinu SPTM lagdaludaitiovonnnisuanansiiua:n1snoun
AUGodas:K3vAU Tu SOC 1wasiu A15 FulUua: M2 Juld SPTM (SoudAu TXM) 9:naunu PPL ADAU
runnsloudnidnavdviuRvwinoudotiovovinasiualiavoa1vIdaoulugovisnUoVNNSISUAISHIVIU
SPTM 9:13 Silicon Primitive tkijgviunisWwauunuevnssrAaansedivsoaion PPL 13 ua:bjuuruios
Us:uoawans:ylumsivanuuuiindu
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A1sYuAaUnsaluandIuUaoqnayovAISIBouco

v 1

nowlaoanavovlulaanisduAdiksu iPhone ua: iPad

iOS ua: iPadOS tSlulaansdudiionouAUNSITNEVaUAsAioNnAouRoIaeslaad nnsddunisto:
asonoudunushodalds:r3vgunsainuloadhgunsadiboudoagdvuvuanlaoanisuanuaauneyuo
ansnseu: i0S ua: iPad0S o:3dryanuainonuidodotinedaldvurvAsuliuiaunuleadfidoucioogisu

AU WU NMsBoudoya uugUnsadn(y i0S 9 Julu usnnscinve:

. Adov{dnmsduro:lianuisasuduldoundngldo:uacdongunsal

. o:lUsuduanidudnguasaiostiivgnlandonu(iunu

. 97199: (18U doannsidoudoyasunin) devidaunsaifivacdontioEudu

ns:uounsIUAT DUV TR ISUandongUnsalla:aousuAtuadUAonlaad uugUnsalA(y i0S 9 Jull
WISvdovlousKauovdalovandod kavornduleadiua:gunsaio:iantUaauua:uuinneyuoansnseu:
RSA 2048 0a 91ndu loado:ldsuneyuo 256 TaRauisalaadonns:1inneyuo (keybag) vovdoyan
WA Budaiiueglugunsaild neyuoRuanlaaunuo:BidoSusasu SSL uuunska 3vaunsaidov(d
fAiouRavdoyandsraunlovlURloadkgasuusnmsnsidoudolyalol Finder k$ouoUmav, asanalou
W4, msweuun Xcode WWudu TunslBwaduuuuinsratnunisdoansnvkiua gunsalo:dovidoucioon
Toadnu Wi-Fi dududvdovingdudnuriunisifoucionivaantwuiou (Thunderbolt k8o USB) Ans
SuggvrintRanunsarinnsdlasRkangodvddndoa Tu i0S 11 Jul anlulatduurnnissuFbuoatuu
A3 30 U UURNUUO:KUQONE

USANSNNSIURAEUVOENY SOUEY com.apple.mobile.pcapd v:gngrAalRrivIuKIU USB tindu
uonvNT USAMS com. apple.file relay godov(BlUsiWarnKuarni Apple avdosusovinodady
3ndoe U i0S 11 JulU Apple TV awisalsluslanoa Secure Remote Password tN0a$19AUEUWUS
AsduAuuulSanald

JlgausadvsnanisloadiidodolddoadoidonsiBanisavAnindounarsododonsidaduruvAdoua:

nouLludoucio

arstaldviunisiBoudodoyassdivlasans

uugunsed iPhone ua: iPad ua:nouRoI00S Mac Knludnisastvnnsidoudodoyatbodon U Flddov
13 Face ID, Touch ID rgosratnadaldviunisidouciodoyaniu Thunderbolt, USB, Lightning, Smart
Connector K3alu macOS 13.3 JulU sutnosinsnisa SD Extended Capacity “SDXC” 38n1s00:9711Q
AsToud@nnunvaunsaiioucdenivmeanin wu Avigontdusuasna TuveuRgvAvausaldviugunsal
1asuduq nnatus:asoanftkunauld doatriuluuinnsktvEaTuviuonnoani iPhone K30 iPad &on
k$onsidouciodoyavovgunsallaSukgaay gunsaio:louryraliinisidoudodoyansolkioundn
gunsado:gnUandon tus:K3vs:e:10a1KtVEoTUYT S:uuvoUyIaIREvANSIBouciodoyasngUnsailasy
Rlradoudonuaunsalluveu:Rogluaniu:Uacdonudoiindu gunsadiasuikanto=nnoasniduoan 30 su
KavINNNSIBoucionuaUnsallasuASVaNga IogunsallasuRlugonnenauitanisidoudodoyalubov
10and v:lunstaldviunisidoudedoyaguasailasunvruariunsidoucioraiuoundngunsaiomgn
Uaa&ondnAsy s:ezloanktvsoTuvd:

. YoalRuullasngBRTnsIoucionu Mac KSe PC, gunsallasu kéoanaioudonu CarPlay ogilu
Us=91 [isduosdovtousiannasoRidouciogunsaiuovcolon

« 10uEVFTU Wevonns:uutoAvevaUnsallasulTISAMsAUNGafiolunsINsKatWos:ygUASAILaSU
AouRv:asronsidouciodoya
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uonANTAD Ans:ezloanwuluiAiuns 3 SulduonnduRasionisifoudedoyaiugUnsailasy gunsaio:
euaynannsidoucionsvikulunuikavonnfgunsaidon asddunistiaus:avAtiotAiunsUntov s
AURISALTaBgUnsallasUsULUUAYAENoUoaNAUN AMsidoudedoyalkantavgntaldviubolafaun
aunsadogluanu:AdevBsKalunsitalduunisasooaouansaoaBaNIvVANENTWSNASLADELEUU

Flaunsaidondaldvunisidoudedoyauuuitanasaoandnasvlalunisdvdn (nMsdvAngunsaiyoe
rdounvIASov:alBvunisidoudollogsalula)

n1sasovdoudiudugunsailasudnssu iPhone ua: iPad

Wsunsuansnnsigviu Made for iPhone ua: iPad (MFi) TRansgnangunsaiiasulgviuluslanoa
gunsallasu iPod (iAP) uazdouUds=nousnsauosaduayunsiiu

WogUnsailasy MFi doansiu iPhone K3o iPad gunsallasudovnaodnu Apple Snldnunsasovaou
udo (Msdoudogunsallasunugunsaifionisidoudodoa Thunderbolt, Lightning, uans k8o USB-C
drsugunsadiamn:) tiolurangiunisausyna gunsadiasuo=avlususovi Apple TRISTUEvgUNsaT 910
JugUnsaio:asovaautiuadulususovdvnano onndugunsaio:dvAnau dvaunsallasuo:tovaoudod
Jononuaeunaviold as:uounsitvIutnvRUa:lasuMsdanislagovosiuunanu (IC) Anaaudunis
lawn:3v Apple SarBAURnangUnsallasuRlasuauaynaualusvlanudogunsailasuiow

gunsadiasy MFi RlASunMsasovaoUEUaULA0aUNSaSoVUONISIINTVISANSEVToyaIA:ArUELUANNS
rinvucioe 1d doognvisu Mstndvansuidavadnaniuana Thunderbolt K§oSudoyacuKUYRAVHIU
Uans AsasovaoUans IC [asuniseonuUULNROYDaSUSOVINlaWI:gUNsAlIaSU MFi RlASUauayNQ

duRlasuansnisindvaunsainvkua faunsallasulisovsun1snsooaouans ansnstindivo:gn

Srfargvidavoundonua:n1sAouAUNISIAUEaEVIUUBUNS (UART) unvadousiuoudogirindu

AirPlay evl3nnsasoodouans IC tiensovasutiudusndosuldsuniseurynalaa Apple nsaasulday
AirPlay ua:3alo CarPlay 9:(5 MFi-SAP (WUslanoanisidoulavivaoans) Foinsianisdoanss:HInw
aunsallasuua:aUnsailaals AES128 Tulkua Counter (CTR) Aayuodonsnov:dnisuaniuaauloaldnns
uanwaauneyuo ECDH (Curve25519) uazaviolaaldneyuo RSA wuu 1024 Tauovn1sasooaouans IC
Foiludountvuovluslanea Station-to-Station (STS)

A21UUaoQAaUova:nouUKU199 iPhone

a:NourUN99 iPhone =808 TR IBauNsald iPhone 910 Mac RoglndiAan(a TuveusABvuons:a:lna
uu Mac Uu iPhone 9:8vAvE0A0E]

AlsdvcionIsudvItiou

ariourUnoe iPhone 908 R Tavconisudvidiousn iPhone [Ugv Mac laaldUeys iCloud (deiofu
(& gl3RavdowngUnsaidoaleyd iCloud @aoAu:uanlaaudoyaus:srcdouuuinskalaaisliuslaonoa
wwutasnurastuindov sugniinsraloaldneyuoniAuldtu iCloud Taaldnsinsyauuudunivivuana
N Wogtdaldviuaziouktinos iPhone a:Uoustiauu iPhone Joyaus:sncdouuutdnsiatloguuanrsy
Mac 9:9nUufin neyuodoudodnrsudoyads=scotlasunsuntovlu Secure Enclave Joyaus:snciod
v:gninryaldtioRskInDAMsaauuday msudvidious:iugnavdelUgo Mac msusvidioud:gaidnsya
s:kawnsavlaaldnnsnsKatuudunivivdananiv
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a1sUaadonvns:a:lna

nAnsUaadonanns:a:lnadirsuasiousinoe iPhone 2:8lUslaonoan1sUaadonons:a:lnauuuldeonu
Jaadonaoaludd ua: Apple Watch ucio:Qﬂe?\)n’ﬂmmdo@?ﬁtﬂorﬁmuuan:ﬁOUHmoo iPhone uu Mac
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uciasnannso9an1s MSI drsugunsaicionovuovdolow

dudivlct macOS 11 pouRoLaes Mac RvKUaRDBU Apple T2 Security v:tdvulasioos UEFI Ayoe
DMA Tuanwuoadeuovurou 3 AshnaldolasioasikantioudAuaunsainmeausn Aruauiatyoaaayeow
TkddunoulasaniaRononadulbogunsadiiduduasiadacionulasioos UEFI doadshlianaAaluueu:
Bunsritviu Taglann:nnsaawans:nuyaviovikdlunisdanislasioosuovunines DMA
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Ansvanalnosiuaostvlaoana(u macOS

Uudvic macOS 11 10uduld edouvenainosiuavovusindu (kext) Waldviueg s:uuozliauisalkaa
kext avlutnesiuaanuAndovusld uco:warudunsatansutnosiualasy (AuxkC) unu 3vlkaas:H3v
AS:UOUANSIBUNNSHIAU d1KSU Mac A Apple Silicon Ans3auaw AuxKC 9:avdeldn LocalPolicy
(drsuansauosrourtn AuxKC 9:aguudanloguioya) nnsagny AuxKC (Rudovldsuoury10onnils
ta:GovisuAsiIvIu macOS THutieTkaanstaauavlgoinosiua tadovAHUQAIASISUAUS:UU
oenvUananalunotudasaneuuanad

avanAany: [WuuUn RT3 kext AU macOS 8ncalU kext TAOUIEEVCOAIWALYSATIA:AOUUNGoHoUOY
s:uulpuanis Apple uusUnt3RBidentsasunRlusuludevuanatnosiua

douvanawnasiualu Mac Al Apple Silicon

kext dovgnidaldviuoenvdaloudiksu Mac A Apple Silicon ToamsnoL'julUO/UOﬁ’]\)To‘lL“'JOléuc‘lus:uu
tRownglkua One True Recovery (1TR) o1nduanouinsallunonulasanauuuanaviaininsovkune
naoviWoldaldvudouvanainosiua nsrinvuddvdovlousianuyoviquas:uutiioaunyraliarol
1Nsadndoe NMssouALYaY 1TR ua:dofikuadusranuriniiRloudiamwnzsonduoshsuauonatu
macOS &v kext 111U macOS (denndu Fvonndugloudo:anunsaldus:lasiinosuansinosiualiuu

AAula

ravonRBourynalilkaa kext IadnnslkaadouvenatnosiuanyBousyradnvduognidiioousyna
TRaadL kext nMsousyraRtEdrsuTWasTnvduvdvugnEinoUuRnLay SHA384 yovsianis kext ARTS
oueyna (UAKL) Tu LocalPolicy 8ndos nndudueunisdanistaosiua (kmd) 9:5uRasoulunnsasa
dounoTugAdovIan: kext AWUTU UAKL IindutRiosoutdnfu Auxke

.« waldviunisunlUovaoiuauysaiuovs:uu (SIP) anatduuov kext ucda:snansoldsSunisasooaou
ugiufiougnSoULIN U AuxkC

[aa}

« 1 SIP Jaldviuog anadu kext o:lugnuvAuls

58Msto:rinsInasnoulasasaiuuausyIaRtnauUNHSeR (BRIUTAWMUdouRTvUeY Apple Developer
Program anuisanaaou kext fAouaviold

KAVONESIY AUXKC N1s3a9:andvUev Secure Enclave tioavdoua:soudlulnsvagivdoya Images
BV iBoot anunsaus:0ulAibolsudus:uu Ao kext 9:nadvlugNUzEOURTVUOVANSESTY AUXKC Gg
WuAu Avealus:noudoasianisuey kext Agnsouadlu AuxKC 95ve iovonnyadvnaoonaluyages
uov UAKL K1wu kext Aignuuu uas SHA384 yovlasvasiodola Imaged uov AuxKC uasAuo kext
o:souoglu LocalPolicy iBoot 9:(3uay Image4 vov AuxkC dHSUASOSOPEOUEUUIRIAULTOEUCU
s:uUlRoYERNNSSUSoVIN [Uaunsalsudus:uUIWE Image4 vov AuxKC Raviodos Secure Enclave
wuutAndoe LocalPolicy THuTd s:uudod 13U Apple Pay 9:T3A1uo kext tNos:usnd kext Aravikaady
019sUNOUADWLN 30V TUEY MacOS 610 uaavdnnoIuaiuisauow Apple Pay 0199nUalBvu
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douusnss:=uu

mac0$S 10.15 ¥oalRUnWUUwanadanouaunsavew macOS [alagnsaadvua:sanIsdouvenes:uu
AfnvuTuRURRTBUINNSAS:AUIRESIUA AoaNMSHNVIUTURUARTS UURUNEADUSNEOUVENEUDVSIUUD:

vanaAoUladasia:AouUaoaAeuow macOS Wisnawunaudo kext BAMSNELS:ULUGUBASAVS:UU

WUNYKUQ ucdouvenanrinvulunufrEo:ldsutannansnsndutunisidouilvAgufs:uinndu

UNWeUUNaunsaBWsu3SA soudv DriverKit, EndpointSecurity ua: NetworkExtension thetgeu
TostoagdrsuduInesIny USB ua:dutnasisuyud insoviosnunnoiudasasiadananiv (u ns
UovAudeyageyrnardololduduanan1vdus) ua: VPN ua:indoviolndouna noruadrinlalaaludiovdau
kext 1o1oudnonuUasanavovusIndunasiBlawn:idotoudiranduldus:leasionn APl KSoDUNUYIURA
auysaidksullaaululdioloudiuazogHvondouueanainosiua

aslkaadouvanatnosiuanldsuousynanng (3

Tunsusuusvnonulasane RlddevirnouaugoulunisikaadouvenatnosiuaRaaavADaKEORAVNNS
Gadvy macOS 10.13 ns:uounstiandnnislkaadouvenatnasiuanldsuouayraongls laadov(dsu
ouya9NRQuas:uUNoouy Al ddouvenatnosiua douvanalinosiuas:liidovuoousynaldoiurin
WunsetdvdolUd:

.« @aAveaguu Mac RS macOS 10.12 Julu
«  UUNURdoUVENaR(AsSUBURYNOABURINT

. [asuaupyratilkaalaloalilasunonuauaouonnyElaaldindovboussnadndw spetl dvotldibe
(3UANSHIVIU Mac 91A recoveryOS

. [asueuayatilkaaldlaaldnisrinkuaAinssanisguasaitndoun (MDM)

uUQUASEURTE MacO$S 10.13.2 Jul Fldaunsald MDM teos:usianisdouvanainosiuantraalag
WlasunouaugouMARTSTA doldentdovd Mac Aldsunisavn:ibaulu MDM Wiu Apple School
Manager, Apple Business Manager kSoa1savn:deau MDM ﬁ'ﬁ'ﬂoavﬁé

AoUasanauov Option ROM Tu macOS

KunEkq: Mac Al Apple Silicon Joguuliisevsu Option ROM

'
—

Ao1wUaoanauov Option ROM Tu Mac hidBU Apple T2 Security

Mvgunsal Thunderbolt ua: PCle 9190 “Option ROM (OROM)” RciorAugunsadld (ToamalUudo avd
T8 ROM 93V udo:tuduRauisadaudr [dgvTgdalfiuiisuos) uus:UUARTE UEFT tRSULoSavnaoTn
2:10ulas1o0$ UEFI dugnanuloatidsuuos UEFI ua:pni3ants TAaRSan(doxsudunishinviuuasAirsua
onsauoshldunifvlaadunano o ionsauostiuaunsaldviuldonntlsuuosludouniide AoUaUISa
Gl0uavsdutiotionsauosiann:uovusinduanuisalkaaua:didunsuEovs:a:ASISUAUS:UUASY
usngald coodvigu AsiBAUs:uUnONSIsE RAID nnauon

ogvlsAanu laanolUudoidovonn OROM aunsaaudnla angloudidauriu OROM vovaUnsaiconov
Agndev TAauevyloudo:d1dunIsAouUlUNS:UOUNISIBUNNSHIVIU LA:ENUNSAUNSALBVANTWIOAZOUNNS
diaumsuazaziianouauysaivovsenduosilkaaluniaravla lurinuevidaonu eglouditngunsad
vovavAbusUas EUN 3AUS:UU WonwnAv:anunsasanidlaaRiduduasiala
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Tu mac0S 10.12.3 anueuznsrivuyevABURDLaeS Mac RSKUNaKravonT 2011 duldgaaaulu
3E3anTs OROM anuANEUAUTUYEUABUAMSHVIU Mac 13uldo:innsnagaAdouduRLKIDURLAG
AsnayaAdvLuRUWGo:UovAu OROM Riduduasiadvgninidnunludndunisisunisitouuow
macOS Taaludvlo anuauAnsrinviusuduyovgRadsiaruSUISAgnIUaauTUEUAUIRoRIN o
RI3AvSRanuSUIo$ OROM o:lianusadrdunislauddno:insnayaddvulduRudfianu 2od(a
goalovAulutrRToudnvuAnantwin OROM RAldusuasiaunislaavaun dksugsRavavdovTdou
OROM Tuveu:RdyasRarusuIos AanunsarikuaAidodenniulsAnEudulaaldindovboussnaddw
firmwarepasswd {u macOS (@

A21uUasangauav Sandbox yav OROM

Tu mac0$S 10.15 Asuo$ UEFI Tasumsallaatioliinalndnrsunisrin Sandbox OROM ua:dHsu
Asanianans loanolUudomsuuos UEFI o:Eant3lAanvrua soudiv OROM Rs:Auansgvgauey CPU
Fvi8anan ovurou 0 wa:RuRkuoanousSEdouldaoninsidviusounudrsulAaua:doyanvrua
ovUKoU 0 oglus:auanshtnesiua macOS rinvu TuveusRs:auansicdingn dvde ovurou 3 o:0uR
Auoucinve finviu dou Sandbox vov OROM Uuldanianans OROM udslaglBnsiankuognousn
@dousdvhtnesiuarin 91ndurinty OROM rivuluovurou 3

RuRKU2EA2UFA RURKU2EA2UT WURKU2aA2UTA

ladou 1 ladou 2 ladou 3

ovuKou 3 OROM 1 OROM 2 OROM 3
(JansUogav)

"gululasioos "guldulasioos "aululasioos

Jalifiudoya 1A3aune (BUAUS:UUDENY

(darSunsa 1)" (danSumisa 1)" Jasana"

@) ® lastoos OROM Sandbox (%)

20UKOU O Tasoas UEFI uuulis Sandbox

(DanswAudu)

LWSuLOS Core UEFI

CPU x86

n1sa PCle 1 A1sa PCle 2 A18a PCle 3

Sandbox 9:51ManvaunasinsiA OROM aunsaSansla (FvadnanunisiBans:uuinalaesiutnesiua)
ua:Usztnnuovgunsaiil OROM anunsnavn:10auld (Fvadnafunisousyraueviiol) od1vDdaanAey Ay
1@ Uslastiuovanseoniuulfio OROM Ridusuasiav:launsaauniafildlasasvnalurioanonu
$novurou 0 Tasncol udo=srnoogluduinasids Sandbox AuAuuinua:insANKUQoENvEaoU

sulnessRtn1sIAatsvEoaaaiurtnuevAsToudldedvun ua:uvAuTRRToutoonon Sandbox
uaans:auans
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A2UUaoanauovIlsSuuos UEFI Tu Mac A5 Intel

Mac RS Intel ADBU Apple T2 Security uoupdnuUasanalagBinsuuos UEFI (Intel)

ATNSIU

doudd 2006 rouRolaes Mac Al CPU AL Intel o:81ASULOSUOY Intel AldyansWcuun (EDK) vov
sutnessRSUISUYENE (EF1) 100$5U 1 K8o100$5U 2 TAQRTS EDK2 10ulUanudoyasninizuon
Unified Extensible Firmware Interface (UEFI) TaadouGo:8108vavtidsunos Intel n0utisuuos UEFI
iSuuos UEFI WulAausndrsusantduusy Intel

d14SU Mac RS Intel RIUDBU Apple T2 Security stnuavAUGododrSuliSuLos UEF! 9:10uBUR
WaAUSULOSUU snanissulaailsuos UEFI v:aviouuuddnalae Apple ua:asooaougiudulag

wWSuwosAouRvsUlaanuRvaIiuloya tunssoatovAunsloudiuudgounau s1ansaUl009:ovD
100$BURKIUNIN0ESBURDoEEUD oenvisAau FIoudRWNEY Mac Nvnnan wenvausaldonsauos

wotdoudonusuvaifiudoyalilsuuosua:-oulaaduiio ibdornAlduduasald wudaoiu dwubovlkd
Tuns:uouNsIBUASHVIULOVAUTEVIASLIOS UEFI (RouRo:snAanisidaususaifiudoya) aviveno
rintRinansaalosavevilsuuos UEFI uuuanoslddoa Giludesrnanivannaanssuvovansauosinuld
Molulu PC doulkeyAld Intel uazdoglunouroiaes Mac RS Intel nntASovATUTBU T2

unisyoalovAunisloudnivatan wifnatalsuwos UEFI nourotaes Mac Dnnsoontuulkulinoiu
(BodolsingruurNASULDS UEFI TuBU T2 uupauiataas Mac IHand sinuavadubodiodiHsu
WSULOS UEFI 9:tfutisuuos T2 Tagawn: amuRosunaluns:uounisisunisinvu

ovAUs:nougoauov Intel Management Engine (ME)

ovﬁUs:noua‘oaHd’\)@\)ﬁUS:ﬂouﬁ'5mﬁuoq'mafun?xls’uuos’ UEFI Aotdsuuos Intel Management Engine
(ME) RuogUs:usawauuulandvsnuass:uugoanialudu Intel ASandn ME lagranudoo:(Eiwountov
auansidavua:dalouu Mac Adlaw:nstinuey Intel tindu lunnsaanuktnuevanslouduovdouus:nou
doallrtoaav Mac RS Intel 9:13vUINSULOS ME wuuiikuatovgdvaouls:noudoutkeyldgnionoonlu
1do wWovornnadwshldAosuLoS ME vov Mac Aduunaldnndntaduunaidnigasudun Intel TR
VU douusnoukana dountpatdutdnrunguovnnsToudiansiseuzonninddadiunonulasanealuadaf
(Udegancdiolu

Kuan1sdaniss:uu (SMM)

KuogUs:uoawa Intel DlkuansddunNsALAUZVIAACIVINAASHIVILUNG ABandnTkuanIsdans
s:UU (SMM) Toausml§uUmsdwm?z}lﬁoﬁomsﬁumsdﬁLUumuﬁUl:)mtﬁluU@:?ﬂéhﬁty U A1SYQANS
WavYLU odvlsAau rourolaes Mac WlulasnoulnsalaesuuuuandoudvisansndonouAuAISIaNIs
S:UU (SMC) tRadTunISHIvIUAYAEIdLAUNULED Wovoin SMC (dsounAusy T2 udo 3vulslulas
poulnsalaasuuuuandnciolu
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AdTUUaoangauovs:uudiKsSuU watchOS

Apple Watch WaoauaiuisadiuaoulasasiauovinaanosSuduan$SaosKaasianIsALHDouAuRUR
iOS ua: iPadOS 13 coodvisu Apple Watch:

«  d1dunnsnisiBudus:uuagnvUanasieiia:nissulaasonduosAUanasie
«  SAUIADWEUYSIYOVS:UUUAUTNNS
. Yoaunlovdoyanvuugunsaiuazibodoansiu iPhone AvuAAUEKEoBUINOSITA

inAluladifisovsuus:neudoainalulagdis:ylusnanisnonulasaiauevs:uu (1u KIP, SKP ua: SCIP)
soudvinalulagnisunUovioya Wovneyuo uastAsoule

A1sadiaa watchOS

watchOS aaunsafitkuasntRrinnissulaadnuAula TusaqhRns:tnneyo (Keybag) dksudonya
IWULEVIREAUSEANSIIAUSHa Apple Watch wa:l5lus:Ha1vnissulaa

AMSQS29JUTDIO

dnnnsasovsudolonnidaldod aunsaio:onlaasaluiardvonnineasonoindoliovovyBlaluunu i
AMsasovduTelolaldog Audnounuv:ddoldoniidrsudon Apple Watch (o Apple Watch &onog i
WBo:anunsald Apple Pay [adoanislouskauu Apple Watch indu nisasoodudelognialdlaalEuay
Watch uu iPhone nisdvAndavanuisatvAutsaloaldlsgdu nssanisgunsadindoun (MDM) 8ndo

Ansdonn1si(BvautASon

Wo "Aurn Mac vovau” Waldogdnksu iPhone 9:rinTR Apple Watch Rdudegifu iPhone tAdoviu
anuisaldnisdonnsintBindov[ddndoe nnsdonnistgnindovrintinisiskSouna Apple Watch A
aryrnardognulualudevanniudos Msdonnsintindevdovidueys Apple uassBarkUuoVREINo
1@nIUA au kSotdaldviu Apple Watch 8nnsv TUsaqi AotuUasafauovnIsionnsiin(BiAsov dKSu
Joyatnuiau

n1sdunogvlaoananu iPhone

Apple Watch awnsadudu iPhone [dnsvasktvingov folandud Apple Watch udo iPhone v:doans
AnavTRaudoyala:nISAVAINVKIIOOONINUTRNN

ANsIUA Apple Watch Au iPhone [dsunnssnunnoiudasanealaaBns:uounisrinviu out-of-band
Houanaaunayuoansiseu: audoanisifoulavioyadu Bluetooth® wavvuda (BLE) Auss

Apple Watch o:uaavsuuuuipgoulko dvo:ldsunisduninuundeov iPhone sutluuUs:noudoadoyadu
RLUNSKadv3akSUN1SIUA BLE 4.1 wu out-of-band Astou BLE Passkey uuuunasgnuldinelduss
ANSIUALUUEISOY Knddu

KavOnasvBasU BLE ua:wnsraloaldluslaneanonulasanagogantlRidvuludeniikuaranuow
ugnsudo iPhone ua: Apple Watch o:uanwaauneyuolaaldavlagortveoUd:

. ﬂs:uoumsﬁUs“umﬂu§mszjogaLJS:O“']CTO (IDS) vov Apple doResunalunnsounUUaaE U
iMessage
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. msuanwaauneyuolaald IKEv2/IPsec Asisulantaaunayuoldsunisasoodouansloaldneyuo
wasuuans (drsuaniunsainsdud) Kéonayuo IDS (drksuaniunisainissuloas:uuunuanis)
gunsallicia:tngovo:agvAneyoasnseuziia-doudouuugdy Ed25519 uuu 256 Ua uazuantaau
ABYIDENSNSEUESKIMIBUASUDUATSIANUAEUNEYLD TR Apple Watch ATE watchOS 10 JulU

Wunsvusn Aeyuodoudoo=dsnngiuaglu Secure Enclave uovAsyuodouciodu

uu iPhone A3 i0S 17 JulU neyuedoudalulddsnngnuesiu Secure Enclave hiovonnnnsAgBAAU
Joyadnsov iCloud [Udv iPhone indovidaonuo:snunnisidoucionu Apple Watch AdodBlaalu
dovenadoya

KuNEKQ: NalnRBakSUNMSIanIUaauney I Ua:NsINsKav:LancvAull NVTTUDEAUoSEUVOVS:UU
upuanisuu iPhone ua: Apple Watch Taagunsad iPhone RT3 i0S 13 Jul 1dodudnu Apple Watch A
13 watchOS 6 Julua:tdinay IKEv2/IPsec drsunisiantlaauneyuouaznsiinska

KAVOALANIUBEUNEYLS:

.+ NEYUOBATUUENSI:gNANVIA:NISAOaNSAVHUASKIW iPhone AU Apple Watch o:{asunns
WnsKaloal3351a58KuvTNvAU wSounvavruans, Wi-Fi la:izagar$nignsyarnkunAEsunIs
WnsKaduRaov

Roguavgunsaiugnswavunucndvosaauildaunne 15 unRtloaanonuidavigunsaio:gnaaaulu
RuRlndAavrnnilasAauIEAsAs:-oNauovToyaTNNIUUNNISENADE

. (IKEv2/IPsec rindu) neyuoo:gniiuldlunovnnyuovevs:uuua:ldaissunsooaouansuovisasu
IKEv2/IPsec s:rdvgunsailuounna Asdoansiauiaius:k31vguAsaliratlasunsignsyaua:
Unovaonuauysailaald AES-256-GCM uu iPhone A3 i0S 15 JulURSUARU Apple Watch
Series 4 GulURTS watchOS 8 FulU (ChaCha20-Poly1305 Aineyuo 256 Tao:lduugunsaisuniin
n9KSogUASAIRSS:ULURUANNSI00SEURIANATN)

TunssovsulaURSITudovansUToya AMsNsKav:gAdITUAMSAoadsRosunalduaolunoulasasia

vov FaceTime Taaldusnisdoyaus:91co (IDS) vov Apple AlKusnslaa iPhone AvuAogrSonsIBou

donudutnosiialagasy

Apple Watch WAuRSaifudoyauuuidnsiaduansauosuanisunlov (Wdua:snan1swovaeyuouuu
Aana ns:LUNNEYLD (Keybag) AAOUAUADEENEANSITNAVEKSUSIENISWOVAY RN TEADEIEUAU ABYUD
RAlSINod0anss:HIApple Watch ua: iPhone gvldsunissnunnonulasasialaatdnisundovivunana
sndoa TUsagh ns=tUnnayLo (Keybag) dxsunisundovdoya drsudoyalnuiay

Jaadondaluddua: Apple Watch

tonouazaonRundulboldaunsaivov Apple kanaq 1nSov guasaiuviASovauisaUaadongunsal
ingovduldlaasaludaluuivaniunisal nisnsuaadondaludasovsunisidviuanuosnvl:

« Apple Watch anunsadaadonldlaa iPhone
«  Mac awwnsadaadonldlaa Apple Watch
. iPhone anunsadaadonldlag Apple Watch oasoowudnoynua:unnuovidgndaog]

Asednsidounvanuedviagiveguurugiufovdudaonu: Wslanoa Station-to-Station (STS) RlA
SUNNSMSOVEEUANSSOUAU WSoUAUNEYIRS:a:enoRanaauAuluveusARtuauUagNIUATEYIU tasneyuo
wasusoasoRUgnAudvaacodrsuLdaAue Wisnv:dgovn1vnnsdoaisnugu ovniv STS o:0nns
aadelagasvs:k3w Secure Enclave Tugunsainvaovindov ta:doyanisignsianvkua:aniulsiu
TawuRJasafadu (anidunaurolaas Mac RlUT Secure Enclave $vo:ga@igovniv STS luinosiua)

80



noWUasanauavuwaawasy Apple

aisUaadon

dndunisuaadonnauvysaianunsaugnoonldllugovs:a: s:e:usn gunsaiignuaadon (1WUAKUNE) 9:a87v
JoyaaunisuaadonnisiinskaudodvioyadudulUavgunsaiidiidunisiandon (QUASAISISU) KAV

du gunsaisisuo:dndunisUaadonlaalddoyadunasnvdunourind

Tunstaldviunisuaadensaluda gunasainvaovo:idoudonulaaldnisidoude BLE kdvonndu Joya
aunnsuaadenuuu 32 ludRduasviulaagunsalinrunas=avUdvgunsaisisuriugovniv STS tu
s:kanvsUandondoalanvneanwrSestia gunsaillnkunas:HoneyuoR(donnsKa (PDK) doedoya
aunislanonuaso:anvdolyadunisuandonoononKUoandIuTN

lumsddunnsuaaden gunsadozsunisidoucio BLE Tijudold Wi-Fi uwwuidasninasidioUs:uneusses:
HAvs:rovaUnsainvaovetnvUasane fnaunsaiodlus:a:As:yua:fuluauulaunanonulasansh
finkua guUnsalSISU9=avTayadunsUandonlUaonRUNEHIUEOYNY STS WIKUNED:aS10ToYadUNIS
Uaa&onuuu 32 Tudtkuudodvdoyaduiunduludvgunsaisisu tndoyadunisuandondoquungnavonn
aunsadsisuaunsanoasKadoyanislaadon(ddn§o gunsaiikunegalandonuas PDK 9:gnHodn
Asvaoadoyadunisuaadontku game dJoyadunisUaadonua: PDK TK9:9na:Rvo1nKLEAUT IO
(WKW

ulaunanoiulasananisyaadondaluldivov Apple Watch

IWOADUEQ0NEVTU iPhone ausalaadon Apple Watch (GTaasvHav91nNISISUAUS:UUASLLSA
ToaRgtslusnbudovlousyauu Apple Watch tovau Tunisrinudld Jeyadunisuaadenuuudu
(as1odulus=r3vandunnsUandonusngardavnsidaldviunuauua) o:gniddrsuagivdoyannin(d
sta:en2 Fvdaifivegluns:lUnneyio (Keybag) uov Apple Watch doyadoyaduRnnldo:gnsatfiveaglu
WoVAEYUo iPhone ua:o:QﬂTzﬂumsgmaumsUwau‘luTHUHa‘\)mﬂ Apple Watch udazgoutsunnsrinviu
1nSov kU

ulaurgnoulasananisyaadondalud@vov iPhone

ulaunanoiulasafatiulauRuLAUTEAUANSUaadon iPhone saluados Apple Watch gidluaunsa
13 Apple Watch unu Face ID thonisrinviuduuu iPhone [d coodnvidu Apple Pay Sonisausyia
woU (o Apple Watch Uaaon iPhone ﬁ'o“upjﬁufde‘h@o uNRAND:IlEavAIsIOVIdoulaslaunisa:Aa
AAaodov aRuayudon iPhone lunisudvidiou unno:dvAngvaonnu BLE g iPhone o
iPhone [asuAndvaon TnsAwroUaldvuny Face ID ua:nisUaadonlaals Apple Watch ansuaadon
iPhone Tuasvaialuasdovdidunnsdoastauey iPhone

AnsUandon iPhone AsuAAulaa Apple Watch (idodaldviu) [ddngov=dovidulUanuineuriciolUd:

« iPhone 9:dlovgnuaadonlaaldasnisdusdrvlioartivasoravonn Apple Watch Rifiaodiovgnonvuu
UolUoua:lacdonog

«  Buwosodovasoonuldsnoynuauingndaog
o sseHvRsaldecovidu 2-3 waskdoloandn
« Apple Watch o=dovluoglulkuatoagnueu

- Apple Watch Ko iPhone o:Glovgnuaadonibotfoliunuund e Apple Watch 9:clovbuurinnns
indoulkonvnannis:ylasndaoutadindaulkoog (coodvsu Ulduourduos)

« iPhone v:dovgnuaadonasdrvlosrtivasuiu 6.5 SoluvArIuLA

« iPhone a:dlovogluannu:h Face ID [asunisausyralididunislandonagunsadld (TUsaqR Optic
ID, Face ID, Touch ID, sKa ua:sKanu EfWH§UﬂOUvaLV_\iULC7]U)
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augyralu macOS doa Apple Watch

WonisUandonlaadaludaidosa Apple Watch wWaldviuag Atuvzanunsald Apple Watch unufk$osou
AU Touch ID Il@OUAYIONTSASIVEOUADUYACOVIA-AISIIVANSASIVFUANSINNSENTSAoUTTA:

«  macOS ua:zuoluav Apple ﬁuomsooaoummuqnﬁov
. uaUuovynnaKdouUsSUN3URUoNSI9a0UaNS
«  sHawnu Safari AUUAA

. loRvasase

A1s(8 Wi-Fi, cellular, iCloud ua: Gmail eginvlaoass

Wo Apple Watch Tuldeguyovaryayrruuans o:anunsald Wi-Fi kdowsagansunuld Apple Watch
o:nsoutAgoUna Wi-Fi Alnawnsouuu iPhone AduAudolagsalula uasinsioudoyaus:=snconu
Apple Watch TuUfu:ﬁﬁvaoqumsﬂogﬁus:a:éfyfyﬁm dnueusAsinvIuLovnIstgnsousaludawsuld
aunsafikuaAluuusiatrdounaldludou Wi-Fi vovuounsdvAnuu Apple Watch 1aoune Wi-Fi Adv
Uradoudeunfouuugunsainvaovindovanusalnsoulddoacioovludou Wi-Fi yovuounisdvAluu
Apple Watch

(o Apple Watch ua: iPhone aguons:erinns Apple Watch d:1FoudonuIBsWIoas iCloud wa: Gmail
ToaasviedvdoyatoUa Fvuandivonnnisideudeyatoluaiu iPhone RYUAoEWIUNVBUINOSITA
dKSuUeyB Gmail §{Fo:CiovasovaouansAu Google udoutoUwavovueod Watch uu iPhone TniAu
OAuth RAldsuon Google 9:nnavlUdv Apple Watch tugUuuuRnsRanun1vusAsioyaus:s1co
(IDS) vov Apple tWorintRaunsaldlunsdvdoyaualwald Tnifiu OAuth 9:lignuinlUTslunsIBoudonu
1B$W100$ Gmail 91A iPhone AYUAoE
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A1sasIvKUNaLlavLuUEy

AoagvRUNEIaUIUUEUNNSINSKALWY (CPRNG) 10ukUoalAsvasnvRdnAydrsusonduoshvaoan
doalkql Apple Fvuousonduos CPRNG Ridodaladvrinonuluinesiuavev i0S, iPadOS, macOsS,
tvOS, watchOS ua: visionOS loa0HUNATUN1SSOUSIU Entropy Gumﬂs:uuua:UHmalauuuuejuﬁ'
Uaeanatrnugusinanviutnesiuaua-Runi(s

uxav Entropy

CPRNG 1hoSLluau1onuRsay Entropy Ha’]auHei\)Tus:Hdméumsﬁﬁmuua:maoos:a:tom?ﬁmUQLJﬂsa]
urav Entropy 1kandsoudiv (Guogiiunouwsouldviuy):

«  TRNG ansauosuov Secure Enclave

«  INNoSUIDaNASOUSOUTUSHIVANSIBUATSHIVIU

«  Entropy AsOUSOUINANSTAIVHI:UOVENSAUDS

« W& Seed RBTUNSIAUSAUN Entropy Tus:H31vAMSIEUASHIVU

. A1dvuuuduuov Intel U RDSEED ua: RDRAND (uu Mac A3 Intel trindu)

CPRNG wnoswa

CPRNG tposiuallunisoontuuiunonn Fortuna $obidnkunas:aupoulasafaiuu 256 0a ua:d
KunElauLUUAUARIATWEY IRAURUSTnATURURRS1aa (S API ciolUd:

«  ASISans:uU getentropy(2)
« gunsaduuudu (/dev/irandom)

CPRNG nostuas=aousu Entropy RRBrkuarunsidauludvgunsaiuuugu
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Uaoanauavuwaanesuuov iPhone gunsaito:goalRunddaaiunsalsdlraailorArinviudosaansi
RautrinAuuwaawWesuld aviudvanunsadiiiunnsavauuunaawosuRtndrevavduAululaavovaunsad

Aswaalda

togoalRuulosngunsaduovdBlulasuwans:nuonnulaunansupuaviugunsainisddanoulaoasie
AsWaguudavulaunao:nnusutslu iBoot ualunealansutnosiuasunisrinuu 3vointinnsisunns
riviuuuensauosy (5ludni§o iBoot NMs39E0:01sovdoUaAUNISKaoUSOU KU Ua g gguuWTinKIA
rinviuuungauosnliildraousouAunsave

stuUgoesRaaTnyoaRINIdalHaauAsA UG oF LanMGaRRUSUTRIDudoudoRbIborIRaoandovAu
16 Onstdunasnisiduantunistovaudiuounindvldsunisoonuuuuiiio tRul oo iUt ssuugoad
[WousynalRdtunsAugunsaiuovi(s:

« launchd o:lUlkaasnanisneuauu@ launchd vov cryptexd HINASOIWUIIQUASAIUOVENANUNG
« cryptexd 9:A1d30 KINOSOPWUINQUNSIUOVENANUNT

« AppleImage4 WdsKUNaATovAUNISIEUBATEENHSUNNSASI9E0UEUEU cryptex A1SIdaUU
aunsaiuovgnANalU

. 1BSWIoasAsavdoufashousuucdonIwaan cryptex drsugunsaifliioglusnanisourynaodiy
sawu

TunstAnswAoudoucouovinddadiunoulaoait S:UU9EvIaWI:NNSIa (18U 1ey) vovWEURUE
AsHSouABlAoSIUaLadoyadIWgUnsaiN1sIdednuAouUanane Uy Apple S:H31VANSAVANEU
ynna Apple lWlasuidornuov cryptex Alkacaviugunsai

lunskanidavanunisadigiuszavAdneneanulasulavgunsainisadailugunsaivovi (Biioraon
dotnkualRIBvuluBsaUs:919u guUnsainNsd

ad1uAUUa0AEIAULANCIVAVT:

. 9UnsaiNMsIvEANUADIUUE0aAER:EUAUS:UUURBNSOLRNUU Boanunsaldana Lightning K$oRun$o
Ranusaldviusounu Qi [a engunsadlisngos:r3vANSISUCUS:UU gUnsEivTNETKUANISAAU 61
AIBEUBISIUAzBUNSHVIUUASATTKU gUASAIR:IBUANSHIVIUALUNG AURR XNU 18U gunsaill
dovui$atiiorinviucio

. A191 guasainsdvadunoulasans uaavogdiuavlala Apple Tus:kdvisudus:uu iBoot

« tposua XNU sunsriviululkuasiaaidaa

. D¥ononuadnaghduinvuavaUnsaifis:ydn “nswedauvev Apple” W0unow&ULa:DIsWwoy Tns
+1877 595 1125"

delUtiduunasnistAulauRun IUTSTUBoWELSALAQVTUREVIINNISIEUANSHIVIU:

. F191 gunsain1sadadrunoulasana uaaviulus:dnunnsavAngUnsal

. A131 gunsainis3dadundulaoanE LaavaguurinvodonualutounisdavAn
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gunsainnsavadunonuUasafadodRUNavadnonuatunsadvcolUd dugunsaiuovytsTuo:

« lAadguanislsdlracaviugunsailaalransanusinalolussaunisaueynadeaonunudouds:nou
s:uudnuanisuov Apple

«  BuduusnstbolBudius:uu
« avdorlunisiBunnsitvulky

. (33ns research.com.apple.license-to-operate Lv“\]ooqmﬂcﬂﬁﬂSzuoumsﬁﬁmsﬁﬁﬂ
AS:UDUNNSBU UUS:UU SOUEVNSIUOUANSUOVSUU

Wundo research. [dSunmsaousulaadouUs RESEARCH vavdouveneainosiua

sovdoUanaldu

. AvAndouyppata:ARULABIADSIUALUURIKUQLOY

85



noWUasanauavuwaawasy Apple

A1sLNsKaua:n1sundovioya

AMWsoUAISIIIsKaua:n1sunlovioya

AoWENUNSaUEVENAUATSYaENvUaoaAE ADUUEBAAEUOVS:UU Lla:n0uUaoaAEuovIOUNYRUQTEE
asovaaulRultosnTAaua:ueURGodenniuRaunsarinviulduugUnsal gunsad Apple DAcuauUanns

WhsKaRuLauInoUnUovdoyauovd (s fvuisndouduvovlasvasivs:uunoulaoafainganssuins:nu
denouluAvUasanauevdolya (oeanvisu kngunsaigryrnaroisanislaanluidedio) AtuauUainan

dnvkuaduus:lasuaunvyBua:gquas:uu IT TaglRnsundovdoyadouynnalia:uovovAns ta:l3asnns
avoyas:a:lnalaanuiuasauysailunsaingunsaignuluarsogeyre

iPhone, iPad ua: Apple Vision Pro o:TGﬁSmsuthaMéﬁ'léandﬁmsUnUa\)ﬁaqa um:r‘iﬁogauu Mac
A Intel [aSunnsundeovdoainalulagnisiinsiananlodurisandn FileVault Mac AT Apple Silicon oz
Bluloauuuwauisovsunisuntovdoya laaddosnAaaovde: Usevsunisuntiovinana (D) dvilus:au
dhaa uass:auisudu (Aana C) 9:13neyuodanloduuasrinkinAkbounu FileVault uu Mac RS Intel tunn
Asel draunisvansneyuoisingiuaelu Silicon law1:wov Secure Enclave ua:naln AES tawn:sovsu
mstnsraananoui§ouassoalRuulosno:luinisidainanayuonsidnsias:a=e10[Ugvs:uuUfUans
nosluardo CPU (Fvonorlikliulasasia) (Mac RlS Intel AN T1 k8ol Secure Enclave 2:1UTS Silicon
lawnztiioUnUovnnyuonsiinsya FileVault uovdoalov)

uananno:ldnisuntovdoyala: FileVault thoyoalovAunisidndvioyauuulldsuounyraudo Apple
guBiaasiuas:uudfuanisiunisuvAuldnisualovua:nssnunnoiulaoanadndod tnosluav:l3eD
AoUAUMSIINEVLEU Sandbox (FvsnfadeyanueUanuisandvld) ua:nalnRiSandsn Data Vault
(Fogrnamsindvdeyavevueuonnuoudus Asovuonvkua NuRv:IIAansSovuaRoUauisaniila)

sKRaula:sKanu

Apple o:3sralu i0S, iPadOS uas visionOS ta:skanulu macOS toUndovdoyardonnnsloudn
Wusuasna avstiardostarnuenotnnls Agvlasanauiniindu uaavlovaunislouduuu Brute-Force
Tavnadu Apple UvAuTEAMSSO10an (I0S, iPadOS La: visionOS) wasransweananuousariu
(d1HSU Mac) tatiunistovAuonnisloud

uu iPhone, iPad ua: Apple Vision Pro oR3dvAnsiardosianiuvovaunsal glgo:daldonunns
Untovdeyalaasaluua nisundovdoyadvo:idaldviuuugunsaidus Rids:uu Apple uuBU (SoC)
U Mac A Apple Silicon, Apple TV ua: Apple Watch 3ndoea Apple T3lUsunsuiinsaaanilogy
FileVault tuciouugUnsadR(d macOS
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sRaua:skarWunUasanagvuyoainunoulasanaldosnvls

i0S, iPadOS ua: visionOS sovSUSKAMDIAULA:(ISNYSHAKAN FHAN 1A:N1SAIKUAADIUENIAUSIND
10 uononnIsUandongunsal sKalla:sEanNIUEvUOU Entropy d1RSUNEYIOANSITNSKAUINSIENISTN

doa BoruNanoUI IUs:avAan [daunsailo:lUanunsawnavioyalupananisundoviawn:Toalud
sHald

sRargosHarnuozdouTavAu UID vovaunsad dvdunisloudiuuu Brute-force o:diovrinuugunsaino:
Toud douunisring1guouunnBiorintinsToudiuca:asvgnay dotunisinginisusulRaunalinIs

ToudktvASLIEL0aUSIUNeU 80 TAA3UNA BVUAYSVUED NNSAOVKAUSHANYHUQUOVSKATIaULA:oSNUS
KARENZVTTOSNUSAONUWIENIACTOLAUR:(B10a1uINNSIKTAZY

gvsragdinouannunduiinla AeyuonisiinsKao:avinoulasafagoiuindu ua=als Optic ID,
Face ID ua: Touch ID §l3o:anunsnasrvsianuaoanagonsnstian (3ludoupuald skanuasafauindu
GosgoatmuUsuneu Entropy AOUs:ansnwdvigoaunlovneyuonisiinsrian (aksunsundovdolya lag
udvwadnuaucious:aunisainisidvuveviiddovUandonaUnsaikanansvoaasasu

dnUousKarnuRENoua:DIRavAdauIindu Judotauo:uaavuurinoodonunuudununuui@u skacolay
Ranov:Uouldvnandnsiadolavuaztosnusiaundn tuueusRirn1sUovAulus:auIGaoAu

WldanunsafikuasKadolavua:osnushanoduldlagidon fkuasiadiodnusua:colauiov tudoiden
sialun1sAvAn:

« Optic ID uassRa
o Face ID uassra

o Touch ID uassya

A1ssoloaftinudusoatovAunislouduuu Brute-Force
(gosinvls

uu iPhone, iPad, Mac ua: Apple Vision Pro WotAunsUovAuonnisToudsialuu Brute-Force 9:0
AnssoloaRUNUTURaYINNANsUoUSHE siarnu KEosia PIN Alugndev (JusgAugunsaiiazaniuzuov
gunsailuyeuzdu) AvAuaaviuasvauaY

AdWNWENET 3 4 5 6 7 8 9 10 July
KUnoodon U 1ui 5 UA 15 Ui 150w 3 $oluw 8 $oluv qunsalgn
i0S ua: daldviuua:
iPadOS dovidoucio
U Mac KSo
PC
HUnoodon  (UD 1A 5 Ui 15 unA 1 5ol 3 §oluw 8 $oluv qunsaign
watchOS daldviuua:
dovidoucio
AU iPhone
rUAdown T 1ui 5 UA 15 Ui 155Tw 3 $oluw 8 $olw 8 goluw
gs:uu File
Vault ua:

KU1o080A
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AWWENEY 3 4 5 6 7 8 9 10 fuly

Thuanisd  UD 1Tui 5 Unf 15 Ui 1 5oluw 3 goluw 8 oluv TqA "Ans
Fiu macOS soloani
tRUduboe
UovAunis
Toudiuuu
Brute-
Force u
mac0S [a
odvl(s”
dnudnv
FileVault Aig  TUi 1ui 5 UA 15 Ui 150TY 3 $oluw 8 $oluv QA "Ans
sFansAAU soloan
(douyana tRuduboe
OVANS KH3D UO\TUMS
iCloud) Touduuu
Brute-
Force {u
macOS [a
odv(s”
Aauanv
Asdon 1uni 5 unA 15 UA 30 Ui 155Ww 1 55Wv 185Tuo 155w
macOS s:el:
[nadoasta
PIN

Andoldenaudoyaldaldoddiksu iPhone, iPad k8o Apple Vision Pro (Tu AMsdvAn > [Optic ID],
[Face ID] k3o [Touch ID] ua:sia) kavonndousaligndov 10 AsvaEdenu Wor1uan1savAn
AVKUQ:gA100nIINRURYaIALToYa AouweanenutunsUousranUgndevsviduskaldaonudng o:
TugnuulbunstousrarmanaacionuuINNSKTLASHY NMsAvANTdavTdvuluuTauranisquasansianiu
Twadunisdanisgunsailndoun (MDM) Asevsuaruauuada:niu Microsoft Exchange ActiveSync

wasvanunsalsuaasiuounsvlunnstousialidavunld

AnsseoangnuvAUSTaa Secure Enclave faunsadisunisritonuindevikulus:kanvgovaissetoan
ANSSO10aN9:EvAVBVIUSE laacToduoanv:SudAulkUdRSUEoVI0aNTUQUU
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A1ssoloatftinudusoatovaunislouduuu Brute-Force Tu
macOS (dosivls

TunsyoatovAunsToudiuu Brute-force 1o Mac 18Udus:uU Jidweanenulousiarulurincvng
s:uulaluiau 10 ASY taANssalaAtALTU:gARMKUATUREVINTOUSKAROONUSIUOUASVARIKUQ ANS
soangnuvAUSTaa Secure Enclave 81 Mac 18unisrinvunsevtkiulus:K31vgovnssetoan Asso
wano:avAvBvIueg Taadosuoanv:isudulkudrSUBovI0aTIUU

lunsyoalovaululiuauosrinligeydadoyanioslaaniswenauloudsraniuuovy (§ MssiAaiian
o= luTaT3vuRavOnRRIBITNgs:uu Mac 1a8oBausos ucgnAKUQTUBAASORALIINISIUATSTINVIU

1 UousRaruAsu 10 ASYIED v:anusalousianiuldsn 10 ASvKkavOIABUAISHVIUTRUTUED
recoveryOS la:tnUJousianiusuasy 10 ASOUADEUAU 9:arunsalousianiutiiuiaulasn 10 ASY
dnrsunalnnnsAAu FileVault udasnaln (n1sAAU iCloud, sKansAAU FileVault ua:neyuoovrns) dixsu
AnstousKanUIALLAUEYEQ 30 ASY HaVONToUSKaRIUIAULaUIKENdUASULED Secure Enclave o:(1J
aunsadidunsanuAnsovian tlenaasradanlodurdonsovaounougndovsianulasndalu ua:
goyauulasWo:Uanunsadrula

TunsuntovdoyalunsdvAnevAns WnalofnosAtkuaua:uvAululaunanisAnkuanAn FileVault Toald
Tsa5u MDM ovAns:idoldenuinunadksusanisaanlodungnidnsKa soufivsian1sAAUUovovANnS
sRansAfudouyAna (Fvanuisaldonio=oaiiudoa MDM dksudoyanninld) kK§oneyuonvaovus:an
AMsKuUBauvavAsyuefausadvAduulaunalu MDM Tadoasunu

uu Mac ROBU Apple T2 Security sHarIU9:ANKUNAAS1EAZVAU F_Iﬂljud’]ﬂfyllOﬁﬂ§105u0:T8?f’]H§Uﬂ’]S
WsKa FileVault ununnsunUovdolya macOS €vlauaciodonnsAAUSKarIUIAULaU:

+ N1sfAuiCloud
« N1sAAu FileVault

«  ARYUo FileVault &1xSuovAns
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A1suUSu(s
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System) yoalis:uulWdanunsauuvedoanayuatdutuusiavouwamulaulauds (Fodouvovindaunsad
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nnASvARWduuaariloduioyagnasy nsuntovdoyav:asiuneyuolkuuuu 256 Ua (neyuosialWa)
ua:avneyuolUgonaln AES vovansauosdve:ldnayuotneldnstalwaveu:n WdgaidauavluRundaiiu
Joyauuuunay dxsugunsed A14 §v A18 uagunsed M1 &9 M4 mstdnsHao:ld AES-256 ulkua
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WsKao:(8 AES-128 tulkua XTS laaneyuo 256 DadoWdognuanoontiolRlaudy Tweak 128 Ua
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Tu Mac R Apple Silicon nMsuntovdoyas:dAnsudutdu Class C (IRQR nananisuntovdoya) uco:(d
AeYIAaRToguLNUARY IR LUUS EUoUaKSosalWd Buo:asivlulaanoiulasaniavoy FileVault Tulku
drsudioyanlocnvius:ansnn RiSEvAvcovEontd FileVault tkosunsuntovi@usUuuuonnmisidou
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Wdhnu neyuongnHelaalddanasiunisioneyuo NIST AED 9:gaHatAuaudsakivluneyuonanakand
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nnASVARGaudoyagunsad uu SoC 10a$8uU A9 JulU Secure Enclave 9:13 Entropy dvaduayulags:uu
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Wngs:uulazoonans:uu (WT¥n1sdonrsoUandonirijouuu iPhone uas iPad)

naa Us:zinnaasunlov

Aana A: mMsunUovuuuauysal NSFileProtectionComplete

nana B: Unlovrin(uiaog NSFileProtectionCompleteUnlessOpen

Aana C: UnUovounsno:0nnsasovaouansuovi3sieusn NSFileProtectionCompleteUntilFirstUserAuthentication

KuEKA: MacOS BnayuoaarnloguiioasvAruaNUEUEANS
UnUovuov FileVault i

nana D: ldansunlov NSFileProtectionNone

Kunaka: (Usovsuuu macOS
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n1sundovuuuauysal

NSFileProtectionComplete: nanansyuoldsunisundovlaaneyuondunonnsyar$osranuuovi 3
uazAn UID wovaunsad Tiunuk&vonniiaonaunsal (10 3unf kainnnsavAndovldsiarnugndv(siiu
AUR) AananeyuoRnoasraudovgnanian rikdoyanvrualunanadiianunsanavidounsnyigo:Uou
sKadnAsvuHEoUandon (Whgs:uu) aunsadlaald Optic ID, Face ID K$o Touch ID

UUQUASEURTS MacOS [unuk&vINRRIBAUANGa00N9NINS:UU AaNanNTYIRRnoasKav:gnanv Taariny
Joyanvkualunanatlanuisandvldounsngdo:Uousrasnasy kéednds:uugunsailaals Touch ID

UnUovkinluWaog

NSFileProtectionCompleteUnlessOpen: IWdunvWdonodevidauluveu:Rgunsaifonat KSourush
RlBoonoTns:uuIAD doodvRduavAstltAo IWduuudiwananoulkacaglunuray dnueu-viuudrinla
ToanstnsinsradulAvsuluuuliauunas (ECDH uu Curve25519) nryuosialwalaanaluosgn
Unlevdoaneyuonlaunlaalddoanavneyuo One-Pass Diffie-Hellman auRosunalu

NIST SP 800-56A

AfYUOENSISEUBons0dKSUTaNavovaliulUnsoununeyuosaWdfgnHo KDF Ao WuAsuAns
uUswuneyuondonu (oiden 1 RldSusuryna) auResualu 5.8.1 uov NIST SP 800-56A ID
danosfugna:du PartyUlnfo ua: PartyVinfo Aoneyioansiseus30AsI0ua:neyIoansISeu:LUUAYRAY
d1AU SHA256 W0uvidunsues nuRRdalWd Aeyuosalndosgnanvonnruoanousi Tunisida
Wdsnnsvy JoyaduRuusso:gnasvanasvlaaldneyuodoudovovaanauntovkinluitaog ua:neyuo
ansnseu:Bonsnouevng dvo:ldiiounHoneyuosnalWanstunisnoasralnd

uugUASEUR(S macOS dountiudouciouov NSFileProtectionCompleteUnlessOpen o:anunsatdngdvld
as1uloARBuus:uungs:uuagkdoldsunisasooaouans

UnUovoundno:iinnsasovaoudnsuovy (Esnausn

NSFileProtectionCompleteUntilFirstUserAuthentication: Ananatinviutkiiousunisunloviiuu
auysal 13ulcitiavaananeyvfnoasKa:lgnaueononkUoanousIbodongunsairser(Foononn
s:uu msunlovlunanatiinruanueundnanunisinsiauuuiGulupeuroinesiaadfiol ua:Undovdolya
onnmsloudniRaodovAunssya ilunanarnsudiudksuloyatoUuovynnarsousindunvKuaRUTa
gnrinkuanananisunlovdoyalrk

uuUASEUR(S macOS nanalBneyuodanlogudvaiunsawnavidasiulanaanlodudedouad uas:
rKUNAKDoUAU FileVault

lhidnnsuntov

NSFileProtectionNone: nananeyuodldsunisuntovdoadn UID iindu ua:inissaifiulununsalfiu
Joyanauld hovonnnayuonvruansdudevtdinenaasralWalunanatinisdaiiuuugunsad nstin
sHavvlRUs:Tasduovnsavdoyas:a:(nasgvsoaioiindu tns:uulildrruanananisundovdoyals
W4 TWao:aoavdaiiutusUuuuRinsKa (Wuldaofudeyanvrkuauu iPhone, iPad ua: Apple Vision Pro)

Fvllusovsulu macOS

KUNELKA: VUgUASAUR(S macOS dksudarilogunUduWusiuAus:uuunUanisiya Aananisunlov
Joyanvruav:anunsadndvidasiulandarilogudedouss nananisuntovdoyaniluAnisudude
NSFileProtectionCompleteUntilFirstUserAuthentication WoriduvevneyuosiauouwadlRIBRvaKsu
Rosetta 2 uazuoUdviaw
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ns:Wnneyud (Keybag) dxsunisundovdoya

neyudrsunananisunlovdoyauovnvinduamovneyuov:nniAusousoutaanisluns:idnneyuo

(Keybag) W i0S, iPadOS, tvOS, watchOS ua: visionOS s:uudauanisikanto:3ns:lInneyuo
(Keybag) colut: §13 gunsal Joyadisov Joyafnin ua:eyadisov iCloud

as:WUneyuo (Keybag) wls

As:WNeEYLo (Keybag) A1 AoRnvaifiunananeyuongntodvidlunisrinviudntivovgunsal coognvisu
WolousKa sKa NSFileProtectionComplete 9:lkaaonns:1nneyuo (Keybag) AldudounzHooon W

Gl0ulWasnanisaeuauua (.plist) wwuluunsAvaifiveglunanaludnisuntov

dHSugUnsadRl SoC 1asduriourtn A9 WornWauuu plist o:gnnsRadoaneyuoRog lURURYIAU
Joyanauld lunsikAouUasafanuas:LUNeyLo (Keybag) Aeyuolio:gnanvua:asnolkunnASoRrTs
Waguskavovau

1KSUgUASAIRT SoC 10o$5u A9 JulU TWduuu .plist 9:0neyuoRs:ysnns:inneyuosaifivodiudoninos
AlasunnsunlovlaarntovAunisiaudninouaulaa Secure Enclave

N,

Secure Enclave 9:9amsns:10nNeyLo (Keybag) tazanunsaaounnuifigofuaniunnsdonuovaunsadld
Taao:udvongunsailildonagioanuisaniivaananeyuonvkualuns:dnnayuo (Keybag) Wi3la ua:la
un:Hod8oudotrindu

ns:U1neyuo (Keybag) aunsead

Aszdneyuo (Keybag) aunsadldidodaifiunananeyuongnHodirsunisrinviuniiaodoviudolya
lawn:gunsal gunsal iPad ArfnkuaAdoanistdvnulkua iPad Auwss TuunvasvSTudovEASINEY
Joyaus=grdoneungidsialangs:uu avduo:dovidns:1Unneyuo (Keybag) Rlulasunisuntovdos
SKauov (3

i0S, iPadOS ua: vision0S TusevsunisiinsKaluutanuovitiors:uuTWasNar S ForuNanoU3S:UU
o:lBrananeyuoonnns:dnnayo (Keybag) aunsadiioHoneyuosialnd ognvlsianunovneyuoo:ldnana
Ay NAAS:LINAYIR (Keybag) WIStWeUnUovsianislunovneyuouavylsd uuaunsal iPhone ua: iPad
ﬁ'ﬁﬁHuoméﬁHsTuTz}ToaQTGLW&\)HULaao (ASATKUQATEUAU) As:UNEYU (Keybag) gunsaduazns:idn
neyuo (Keybag) flgolusuidasiu ua:lasunnsuntovdoesrauovy (s

ns:Uneyuo (Keybag) vovdoyadisov

nsznAeyIo (Keybag) vovdeyadisevo:gnasiviuio Finder (macOS 10.15 Julu) KSo iTunes (Tu
macOS 10.14 r3ofioukund) drsovdoyaluulnstaua:valiulunounolnesidisovioyavovaunsal
og ns:Wneyuo (Keybag) thiuo:gnagviudoaneyuoyalky uadoyandisov(do:gnnsiasnasvly
foneyuoruikandu aMuResUNaReuRtng snanswovAeyIRR (anunsatndoudnaldo:avavgnHodos
AEYUORAAAN UID BorinlRanusaffusianisikandulUigunsaddviauidisovdoyaduld ucosrnty
whavlulatugunsaiindovdu

As:WUNEYLR (Keybag) r‘iUﬂUO\)doaqosﬁamu IANsEantEoIuNIUNSHNEITU 10 31UASLUOVIYASU
AMsSUNEYLO PBKDF2 wio:ddouunsringinge udlidnisynAugunsaiiannzingon dviulun1onguf
udovanunsawenauloudns:dnneyuo (Keybag) vovloyadisovdos Brute-force laaldnounolaos
KananSovwsounuld AannAudauisagnsinaldloaldsraniunbnonuUasafagone

aRiSidonlnsKavoyadisov Wakarduo:lugniinsralisnoodlunananisuntovdoyala ucdwov
nEYL0:avALIASUNNSUNToVA0ENEYIORUN9IAAN UID TFvduanikaisnanswovneyuoolandaludn
gunsadingovkilan:bodvAnsKanudeyadsovdiindu
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as:0NYUR (Keybag) vovdoyafnin

AsznneyIo (Keybag) vovdoyannino:gnldiiedoudoyanu Finder k8o iTunes Wiu USB ua:nns
sansaunsadindoun (MDM) ns:l0NNeYLo (Keybag) Tousynal’ Finder ko iTunes d1sovdoya
ua:oudoyaloalidevidanualkildlousra uaouryrallsgadu MDM dvsKavoviFonns:a:lnald
As:UNEYLD (Keybag) Tnsvaifiuluneuroiaesildineldoudoyanu Finder ko iTunes HSouulsgsu
MDM RAdannsgunseionns:a:lna

AszdnAeyuo (Keybag) vovdoyannino:usuusvus:aunisaivovildlus:kaonisidoudoyagunsad 59
dovidnsiindvaananvruauevioya WogunsaiRdondoaskalfoudonu Finder K$o iTunes ASvUSA
Jigo:lasuudvirtoussa ondugunsaio:asions:iinnayuo (Keybag) vovdoyanninfdnananayuo
\deoAuAURTSUUgUNsAIRgnUAUovdoenayuoRas vy nsinnayuo (Keybag) vovdoyaRninua:neyuo
AUndeovosgauans:k3mvaunsailaloadksedsnions Taadoyav:gaaaifiulugunsailupanaunov
QUNFN0:TNISSOvEOUANSUVR B e usn Tiduaniraisragunsaio=dovasunstourouny(Eod1sov
Joyanu Finder k3o iTunes WDUASOUSNRAVINSYQ

Tunsetivovsnan1saulaasondiosSKIuNIvonnA (OTA) @T&o:fdsfuuﬁvuosﬁalﬂaléuc‘lumséuLom Ju
aoulldieasviniAunisuandonnsvidasatnolanansa FvoUandonns:1Unneyuo (Keybag) RISHAL
onnnssulaa Tnidutlanunsaasvldloausiaonnnistoustavovi(s uainifuRasivroursinlag o
9nEnaNANSIBVIURIASKaUoVR SIUAaU

Tnidunisuaadonnsuidasddrsunisaadvsianisaulaasondiosiviuudovdaniskdouuuliciov
sams Tniuv=gninsKadoanayuoRuIonAdogUUUEYEoIUNTVIGao U Secure Enclave, A1 UUID
vovns:UNeYuo (Keybag) wazAn UID yav Secure Enclave

uu SoC A9 (Full) Tnifiunnsuacdonuuunsvidase:linvwncodurdenuRvaliudeyanaulddndelu ud
o:lasunsuntovlaarntovAaunisidaudninounulaa Secure Enclave

TnifunsUaconnsvidasdrsusranissuiaasenduosidovdanisokuaanaravrnull 20 uai u
i0S 13, iPad0S 13.1, vision0S 1.0 JulU Tnifus=saifiuetludoninosilasunisuntovlae Secure
Enclave riou i0S 13 Tnidudo:gnavoononn Secure Enclave ua:aulURRuRdaifivdoyanauld Hgold
sunisunlovlaanalnnistovAunisidudnuov Secure Enclave UnRNUTUAOEREVUOVUTEUNED:IAL

ouuknnguasadluisunisrivautkunialu 20 uni

sneannssulansonduosh ldovdanisosiiadulos:uuasoowusieanissulanfiwsoulianoulkaa uasbo
rUvsnanissulaade [UTLTU9EY:

« DnsAtruaAnsaulaasalulaiu ios 12 Julu
- ABiEen aadvlunarady Weldsuudvirsuaa

KaVONAREUousKavovdoloY TnifunisUacdonuuunsvidaco:gnasiviuuaavavaiunsaldlu Secure
Enclave [aunndv 16 doluv aéviidsranisadiaa Inidunisuaadonuuunsodaotognritanalunis
&oANnASY La:o:gnasviulunislacdonninadulunnaraonne AsY nsUandonica:ASvo:BUNIS
rinvus:ze:0an 16 3oTuv kU K&vN 16 Boluv uNRNUTUAaRaVUovUlaunav=rMTRINIAuN1sUaadon
wwuAsvidasluanuasaldviula
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ns:U1neyuo (Keybag) doyadnsov iCloud

ns:W1NeYUD (Keybag) doyadisov iCloud Aanandvauns:lUneyuo (Keybag) Joyadnsov naanayuo
Avkualuns:lNey o (Keybag) Gldauunas (T3vau Curve25519 ikdoudunananisunovdoyaluu
Undovkinluasg) ns:nneyusuuuliauunasavBiioundovwovneyuondisovdoyalddrsunsiAu
WovAeYL iCloud 8ndoe

arsuntovneyuolulkuanisyadue

AnsuntovdayalasunmsoonuuulRigndvdoyad (Blalanikavonnhasoogouansanigorindu uazngdv
[alawn:ytdRourynaiindu ranansuntovdoyaldsunseenuuulisevsunsainistdviuirainrane
wWu AowanuIsalunissnulasiiaudoyauvdouigunsaio=donag (ucddovravonnuaadonasvusn
1&0) s:uubduasutRLIAURAeVANTUNSINEUnTovANSIWNEYToyar [Blus:k3WTKUaYadUY WU Ju
aeuRtdAuTkuasUlaarSuoSaUnsal (DFU), ThuanisAFu, Nsatodauey Apple kéoududlus:k3no
AMsaUlaBoWdILOS ADUENUNSAIKENTTNISSIVEVIINAISHAUNAIUS:HIWAtUAUUAAUSNSaUSIA:
BoWdWoS uadnisuenatkuduveusA Silicon A Apple oonuuulaweuundu

CRVEIVY A10 A11-A18
S3-S9
M1-M4

AMsAFU: AananisuntovdeyannAanan(d Q Q

sunisunUov

AMsyadus vevlkua DFU, AMsAAU ua: [ x] 9

AssulaasoWdLs: Aand A, B ua: C Ald

SunisunUov

naln Secure Enclave AES uw$ounula Seed vovsonduosiatunsadonld Woneyuognasioduonn
UID s:uu9:souT0 Seed oglUNVABTUAMSIUSHUNEY USROSV AUSUIRUIAUUOYNRYURTULN 1500
Seed v:uancdrvAuluatus:uuuuBU (SoC):

e d1KSU A10 SoC ua: S3 SoC uov Apple Un Seed o:Dosﬂuqmuoucia:oonﬁ’fds‘umsuﬂUovdoasﬁa
voVRS U0 Seed v:gnAvANdrSUNTY IRV IESKaUoVR TS (15U neyuonsUntovdoyanana A,
Aana B uaznana C) ua=o:ludogdluneyuon isnduciov3siauovid (15U ABYUILIMNQNANUOVSUU
Wauaneyuonana D)

« ui0S 13, iPad0S 13.1, vision0S 1.0 JulU uugunsadAl SOC ossu A10 JulU Joyauovi(s
Avruarin i luaunsawndvladoansinsratbogunsaiyalulkuanisatoda nisinwudninldloanns
w=Unda Seed AUIEUATNSAVANADUAUADUATUISATUNSINEYAEYUOFD FusTudiovTdiiedn
dvwanandn (GvdudvsouludvidornuovlWanvkua) uudarlogudeyanidnsiadoanisuntovioya

AsUntovisoulndnldsunisuntoviunnaana (A, B, C ua: D) ItdevWandovidsravovyBinndu

. UUQUASAIRD SOC 190$5u A12 JulU Secure Enclave Boot ROM 9:80A00 Seed yovSKaKINKUOE
Us:uoawauaunansunglkuasuinsailsuuosaunsad (DFU) k§oTkuamsAAU iosrkatn Seed gn

Fon n1srinvulaq Av:aausianiuv:luanuisadidunisia 35tldasuniseanuuuutieUovAULN
dvdeyanlasunisuntoviaasyavovy (s
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AsAAUgUAsaIkavNALINgIKUa DFU o:rinlRgunsaidunduganwilsviuldua:susovldsnosbani:
si¥af Apple avdosusovilulauAlunindu aunsawnglkua DFU [ddoacotew

QUNADTLUSNNSEoaIkEoUOY Apple dolUliRaoAudsiuasaugunsaitulsua DFU:

gunsal UNADIUUSAISYEIELKADUDY Apple

iPhone, iPad rAAEUAUSKE iPhone Ko iPhone vavArugnUalEvIU
Apple TV fneufudeyanualiiciouvu Apple TV

Mac A Apple Silicon 38WUAUREOAAUIASULOS Mac

ansUnUovdoyan(Gueu:ngnloud
WloudRwenanudvioyariBuno:aovldinalinAkannkana: dodoyanidnstalsUgvdoduineTouduuu
Brute-force HonouAULaSSUTOYS:ULURUANTS Ko lUfiuaauulavkoriniRulaunanoiulasasis
vovaunsaidouloavinelRloudldvnadu nslouddoyauugunsaiino:dovdoansiugunsailaals
ButnasmsNIenNIW LU Thunderbolt, Lightning KSo USB-C gunsad Apple Damauﬁ‘ﬁ'doaﬂovﬁums
Toucdiavnano

qunsad Apple sovsuinalula@ifiisandn Sealed Key Protection (SKP) Rldsunisoonuuuuniiels
witogndoyanisinsradus:gnritikluatunsaldviuldniauengunsal K$oo:gnTEHINNSOEoUSNTNNS
AoUALIDESEUYEVS:UUUAUANSKSoNsAVANAouUasanalaaR L Tdsuoueyraong (Bodnviunzaurso
U Aruauuadlaunonn Secure Enclave udsovsulagnisavn:idausnsauoshogdduaivavUinetiunis
UnlevanrdvsulrnuneyuonsiudoensaeasiadoyaryBhuancinvrinonn Secure Enclave

Sealed Key Protection Diawn:uuguAsaiAd SoC A Apple oonuuudvciolUdinndu:

« A11-A18
« S3-S9
- MI-M4

gunsal iPhone ua: iPad auisarkuaARdalBunsideudodoyataniluanwioadouuouandn
gunsadegnnaldnisnoununIANaNTWUEVRIBRIASUB U

UU iPhone K&o iPad A5 i0S 18 ua: iPadOsS 18 Julu nsunlovaoiuuasasielkuo:3unisinviu
gunsailkurngunsaicvavonogldutoanuu
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Sealed Key Protection (SKP)

uugunsed Apple Rsovsunsuntovdolya neyuonsisyanayuo (KEK) o:lasunsuntov (k$ola
wiin) doansIauovsandIosuUS:UU LanAu UID ADTRTEDU9N Secure Enclave tindu uu Mac A
Apple Silicon nnsunUovuov KEK Umsw‘\ium’]uuﬁ\)uﬂs'\)ToamssouﬁaLgalﬁ'aoﬁuuTamammuUaooﬁa
uus:uU Lovonn macOS sovsunisiUaautlavulautadiunoiulasataidfey (oogvisu nsla
WBvunsyaedivlasasarse SIP) Alusovsuuuuwaawesudu uu Mac Ad Apple Silicon Ansuntovd
AsoUAaUNEYLD FileVault hovonn Filevault Gnsidnnsunovdoya (rana C)

AEYIRRUNNAANSIGonTavsKFaRURTS, neyio SKP s:a:eno uaneyuoansauas 1 (UID 910 Secure
Enclave) 9:8an31 neyuonldonnska neyuotio:lEimountovns:ldnneyuo (Keybag) uovdls (uunn
uwaanWosuRsovsy) ta: KEK (Tu macOS indu) uastotdaldviunisuaadondoaian1un1aniwkso
AnsUandonsaluadoagunsailndovdu wu Apple Watch

A1sdao1sauos

uav sepOS sHaUgls  — NEYUS XART =
509150108 nsavn:ldeau AeyuRgioamiAu ST N N

Uil el L SEEIGER A ﬁfums’ouas’ L AEYU9S:UU SKP AEYUDLUISKA AEYURLISHa vaya

UovSIENS e ) ~ ;

s 7. MR WUUS:E:ED YoVAYUD danlogu

LLB Image4 awrsadonld WsKa i aarflodu Y

==Y L'TB AYUWRIISAUdS 1 ==  ARYuRa1Sauds 2 =

LocalPolicy

doasovaounIsyauev Secure Enclave o:Uufindoyanisda Secure Enclave OS Alkaa tijo Boot ROM
UoVKUDEUS:UaNaLoUWAIABUSASENTS Imaged ALUUAU LLB s1an1sdvnanao:inissauovtisutos
AYUAAUS:ULBUY NYKUARTKaadoeBuUAU LocalPolicy TnnsrinkuaAtnoIuUaoanarandksu macOS
Alkaa uono1nd LocalPolicy évbyov nsih dvilutesuovsianis Imaged Wu macOS dndos snens

Image4 Tu macOS Us:noudoanisdallsuosAduARU macOS Avkuala:daan1sya macOS Kane wu
AoalandulnosIuayarsoLeusINaan1ogus:uUURavde (SSV)

dgloudaunsallaaudouls:notlsuuos sonduos KéonsAtkuaAAgadvauld gloudo:unlunis
50ﬁ50lﬁuoa“iTumsa\)n:anuméouos’ AsuAlugovansdann(y System Measurement Root Key
(SMRK) RldonnensauosnisidnsratnissunissalduAndu gvosrinanaasius=nuuudiauduneyuo
ogvbUs:ANEA W Borinliluaunsalndv System Measurement Device Key (SMDK) (& 3orinTi Ty
aunsaldngv KEK uagoyald

odlsAou Wes:uululagnloud s:uu:tovsovsusianisdUlaasondiLoSATaNSog1vNovAV:IUAEU
AsJasuuosuasov nsih W LocalPolicy un1sda macOS wuulki TUs:UUSURWENENUSOUNISIQ
WSuuosudluburavdoyauovA SR EVIUIA s:uuv:devBRTElunsTaldvunoulasana dUlaa
BoWduos ua:taldviudnasviie iRanunsaturndeyagiunsdalkula AmsrngudoiiunouIEavRR
Toudiosanuisadaudavidsuuosius:ranvnissulaasonduosiduagiouin ssuuldsunnsyosikdoonnis
Asnanns Image4 UnnsaRddunviua ansaloshnoastia SMDK dog SMRK 150n1s3aasvAUS:HIY
AsyaUna duanunsansia SMDK fu SMRK Aozlauslusunnaldsndos doannss:yn1sSoRAIaKY
[BravonaUiaazoundinos andauoso:aiunsaldnsia SMDK Ranunsadnavldlus:uudguanistoquu
WoliavAvanursandvldlus:uuuguanisiusunAa Wudaonu ognAaaunisdvAlodvgndovilu
LocalPolicy u&o SMDK 9:clovgnidnsialudhv SMRK Tusunaa Taadvonnaisdauev LocalPolicy A LLB
orAuseudasuATsrinvuTrUASVAQlU
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ununnuov Apple File System

Apple File System (APFS) Aos:uulWanonudutdnuovildsunisooniuuuinsouaunsiinsia APFS
rinvulduuuwaawosunviuauev Apple Zv(dun iPhone, iPad, Mac, Apple TV, Apple Watch ua:
Apple Vision Pro APFS RUSUTRIKUN:auAURURYaIfudoyauas/SSD Tnswnskanuaoasie, twanandn
wu Copy-on-write, nsuwssnun, nasthaulWduaslaisnnes, auuddoa, nnsusuuunalatsnnosognv
500189, MsUuRnUUUALVIAURDADWUaoaAES:AURaNTIA LanugIus:UUIWERUSUUSOIAD SOUEvANS
oonlULUU Copy-on-write AlUZAU FvldnssouAiuuev 1/O theuouUs:ansAMWAISHIVIUEYEQUEUER
Ao WLUTeAVADWUNBoANUToYa

ASusSKUn

APFS 9:9aassinuRvalfiudoyanuAnsovue aoussy APFS 1Go0aaflogusiuouunn RURSvUeY
dousseo:gAussuaaunsavaassUavaarlogulas audovansld uda:aarloguosldiRavadourtvuoy
AoUSSNVRUA FVTAURIVIAAUUUNAAYKUQUOVOUSSY audoaRuRIAISIuGanToguRvrualucd
SS9

aanlodukaiadan

Tu mac0S 10.15 JulU Goussy APFS AtSTunnsisudus:uu Mac 9:dovus:noudoaaaniloguodoloatin
snanas laganusianisusnosgou TR GLRU:

. aanlodureuBudus:uu: aadlogulluinswnskaua:iveyandludrsunisyaucia-aanlogus:uu
Tuctoussg

. aanlodu VM: aanloguiludnisinsiaua:islaa macOS TunissaifiulWdnisauilaauninssia

. aanloduaisidu: aanlogudludnsiinsraua:aevnsouldvuloalidovUandonaarilogus:uuiiie
(Budus:uulu recoveryOS

=

. Qarlogus:uu: Ddvdolu

o WaRFDURYKUQEIHSUEBUAURYIU Mac

. waUnvruanaadvlucioloa macOS (uoURtnaboglulnalaes /Applications aeutogu
/System/Applications)

KUAEKA: auASUAU [Ulns:uounislaanusaaulUavaarlogus:uuld Wwns:MoNS:UOUANSS:UU
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sUuuuluaunAa

nAouUasanavovas:usunissulniilu i0S, iPadOS ua:
visionOS

i0S, iPadOS ua: vision0S ¥oasusovaouUasasiauovsulnuilaanists “Sandbox”, AnsAUs:AMA ua:
AnsguIAlAsVNURRog (ASLR)

A1sn1 Sandbox

uoUynnar3ousINSUNVKU9=0g U “Sandbox” SvgndnAasinsndviWdrvaifulaaueudurdoon
AstaauudavAuaunsad AMsrin Sandbox [asuniseenueuuuiotovAuliilRueUiiudoyakdounlu
JoyanvatfulagueUdu welucda:obansuuisuduianizanksulWauoviiou dvo:inisfikuauuuguiibo
aadvuead fMueluovusindudovasignévioyauaniklioonndoyauovdoloy toUo:ovldusnish oS,
iPadOS ua: vision0S DusmsiRodvBaudvIiIU

[Wds:uuuanswennsavgnlovAuneUuovy (§andod Aruaudadouinuovnds:uuua:ndwenns iOS,
iPadOS ua: vision0S v=rfvulugnus “mobile” vovIBAIUIASUANSAIAY uazuoUvovyAnaKSOUSTNAU
AVKUAAL:RMUTUZUETIEUAU veusRWNSASUS:UUUFUAASAVIWNSASUR:Ciodoututuusnuaeide
1novioRluslu wu usnsnstings:uus:a:lnao:lusouoglusonduoss:uu ua: API liousyraliuel
gns=auansuavautiouAluoUdurgado i0S, iPadOS uas vision0S ov(d

a1sBnis(kans

AsNEvToyar[BuanuauUa WU iCloud ua:nouanuisalumsIAURVASUTOVIOUUOVUSENSUD:gA
nouAulaaldanshus:nA laaansAoAAneyuoRTNsavTolN ol Ia:0UNONNSASIVFoUaNSUDNIKT
[Uonntdovasulni wu ID Aluev UNIX iovonnansinisaviouuuadna svluanunsaaauulavla ans
gns3lusgdnvunloaueus:uuta:dusutiorinvIuRdev[AsUANS IaWNANS:UOUNSHVIUCDVNVIU
Tlus:ausnn avyoaaalonnavevansans:Auanslagiious:UUKEoGUoURTNAANSSURANS:NUCDADUITUAY

Uaoanauovdoyaldluogiouin

uonond uoUvanunsaritnnsUs:uoananuKaVRNU APl As:uubTRlAaIidu SvgosRuaUrinvucelUld
Taaluaanauds:ansniwansrinuiu KSodvwans:nuodvuincioonansidouuuaiaes
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AasdutAnlasvinuAnos)

AnsduiAnlAsVNUAReE (ASLR) 9:50aUntovnnsteutnyidus:Tastivovdorananafninls
KuoanowdEare waUludiold ASLR dvdoagduRunrUoanonugInvRruabaEularivIu uoniklo
onnmsrivudoldaldviu ASLR o:gudaiSavhoghuioanousuovsraUs:uoana AVS:UU ta:
TasvasolusunsuRifastov dvgoaaaloniavovnnsiouunvigus:lastcinve [duindu doodvisu
nouwenanuloud return-to-libc tloraongunsadlRdvulAaRduduasialaanisnounuRo]
RUoaAoWTWevaLdALa:Aavs:UU NMsgucuKUvYaVEVIKaNTMRNNsToudandulunisuguanis
Togawnzognvavuugunsaikanalnsow Xcode UaaNIWIOOFOUNISWAUUN iI0S Ko iPadOS o:wanu

WsunsuyovusFNdundunisidaldnissovsu ASLR Taadalula

Afuauud Execute Never

i0S ua: iPad0S weunsuntovtauiauloaldnruauua Execute Never (XN) yov ARM 3vo:rin
rdovKUNgRUNHUSEAUSUTUTUaUNSaURUGEYIUTE KUNKUoaAUIRTIRSovHUNaduviauldua:
upuaviulaozanunsatdlaanizueunagubeuluRnounuirandodiv (iRauaurindu: 1nosiuas:asoo
aoucdauvovananisidudoldalaundnuov Apple tindu wilunseddu lawnnisiSants mmap wUULGeD
iiduRv=anuisarin@osovuorinupuavuldua:gauldsvo:lasunoguuudu Safari TBvurRvASUNNS
rinvuddksunoulniaas JavaScript Just-in-Time (JIT) vov Safari

arsunlovualua:nduuavuaulu i0S, iPadOS ua: visionOS

(ol iPhone, iPad La: Apple Vision Pro evAnsaiunsauntovioulivasasialdlaanists iOS SDK ua:

Toamsuﬁs‘ouna’uuowouﬁwoé aunWeuuNuov Apple

a1s{dviunisunlovdoyaluuay

BaNISWeUUNBonWdosuov Apple (SDK) uau API ﬂsuqoﬁﬁWTRJﬂV\TmmUO\)U@Gne")uua:UO\) Apple
aunsaldorunisuntovdoyaldvnadu uayoasusevs:aunsuntovioUuRgonga nsunlovdoya
awnsalduuldassu APl vovlWdua:giudoya $vsoudv NSFileManager, CoreData, NSData
a: SQLite

gnudoyauteUla (soudvlWauuu), KivaeRldsunsdanns, RAUKLN Safari, AMwWiSUdULLU ta:doya
duruvAALOgNIIRUNIUASINSKadoaney ueRgnUATovAsasRauovR [duugUnsaidoatsunu Uau
(souWduuu), snade, w@ounowsn, Ta, Jonou ua:sun we:ldans Data Protection Aualov
UAFIR:TAISOSOVEOUANSUOVR (S E s

uoURRI3aadAvAILIAIEoNAaNansUnTovToyalanio: [dSunisunlovoundno:in1sasooaouansuovy
WBshausnluAsudu

n1stnsounduyovuau

uoUua:douvenavovUrydunicuunanuisaussitiorndorinruadniiludourtvuevnguvavuead Un
w‘cummmsméonas‘q\ma:ur‘ile:auuuwos’ﬁaJﬂWcumuov Apple ua:Ta'qouovuoUua:a’ouumar‘i

dovnsla WorruaAnTRbudourtvuevnduuoviod toUo:dansindvavcolUd:

. doussquuadariloguRussarsusaiiudoya duosaguugunsaiasiutinndvaadvuoUonnngudosny
Uogiktvuou

o ANSAVANRLLS

.« SIENISWOVARYIORULS

wosmalnWeuuwoy Apple 9:308TRNNSSUSOV3N ID n3U (GID) wovueUv:ludrAunasanvs:uuvovioy
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AdquUaoanavovuoulu macOS

JoyallovduliasnunoiulasanavovuoUdiksu macOS

AoTWUasanauaviaUlu macOS Us:naudoasuRdgaunusiuouky Taadduusniludoidondssunsts
vaulaw:oURldsSUNsaviola:Godioudoonn App Store tindu uanant macOS goasivnisundov
KanaSutiogoglRuulosneURanoUTraaonaunesIfino:Us1AATALSASIN macOS DinAluladh
asovdUlaloTaIn$eon wa:dnisundoviiuiaunoanuuuutioUovaululiueURlUlasunsidodiondv
Joyavovi (5 usnsuov Apple 13U ANsSUsoVIAaNISdULaN XProtect [asunisoonuUUULROY8UoVAU
AsAaAvIalDS USAMSIHANTRAURNTALOSAONORENIEEVASAsISUTUaaULsAlALToFTU 91nduo:
Walosoonad1vsoaidoua:uus:ansniw Mangaudo §ig macOS Aauisarinviuldesnvdas:nmelu
Tulaans$nunoUUaaAERIkuN:auaKSURTS soudvansian(slAanluldavdoualnanulasu

Ansiodo

As:udun1saviolaauovuoulu macOS

woUrvKUan App Store v:0nnsaviolaa Apple nisaviolldsunisoanuuuuiiialiiulosnueuikan
Uulignsunourgodaudav Apple v:avdousUcve Aumsougunsal Apple

uugUASAIRTSE macOS 10.15 uoUrvKUaRLOASEANEaUDn App Store v:dioviBudelaatinwauunlaalslu
Susov ID UnWcuunReonlaa Apple (Us:noudoanayuodoudd) ua:ldsunissusovlaa Apple tunns
rinvaunaldnisavABuduueY Gatekeeper toURWeuunlaausno:dovgnaviodos ID UAWcUUIRoon
Tag Apple tlornTRRIBausaasovdounUaUYsaiuavddlov(d

uuQUASEURS macOS AMsaviolAauanssusovo:invIULEnanAU taauisaddunislalaar(s
VIURCvAUIBUNKUNERLandvAU AsavdelAav:ddunslaatinwauunlaatslususeo ID vov
unWeuun (eonlad Apple) nsasovdoutiuduanatduloagoutRREiIRussonduosuovunwauun la
gnsunoudvudRIAWcuUNasvuasaviosoundnos MssusevaiursadidunislaalnsAlatuiovly
ANSinaunsyovsanduosua:giugusn Apple lasudiunvoviAadrsSuasovaourtauosua:iunu

Jalos$ngon JoyaoonuovAssusavAoUasHIu Fuospnsaifiveguidsnioosuov Apple uaanunsa
wuusounuwadld (laalrsfld) laalidovasovaoutiuguaaduyovunneuun

ASADUALNSINEVAUVAU (MAC) o:tdnnsavdolAaioaldviuansilasunisundovlaas:uu
ooevsU LoURSovuansiindvriuTWSsoado:clovaviodoalAiawsouauans MAC RIKUN:aU

118



Gatekeeper wa:n1suntovuuvusulniilu macOS

macOS Dinalulad Gatekeeper wa:n1suntovuuusulniiieyoalinissusovino:iuAsonduosh
BodoudonnduRaunsatdoulduu Mac vovils

Gatekeeper

macOS TinaluladnonulasasiafiEandn Gatekeeper GvoonuuuuIioydalRIulo319:0iRavEonEIDS
RdodioldrinduRrinviuuu Mac vovid WoRldanoulkaauasiaued UdnaurgoRANOToaaavoIn
nneuan App Store A0 Gatekeeper 9:0509a0UgUgUIBONALDSUNATAINCUUNRA [GSUNNSEUEU
aoau [asunissusevlaa Apple 3nUsnrAliorAnstuslusuasia ua:luldgnaaudav uenonnd
Gatekeeper v:SovuoniseusyiaonyBrounv:ldasonduosnanodlkaaudoidunsousninoasooaoulii
witosngtslulagnraentiidvulusunsulguanisidiBidosnluiiavurlWadoya Gatekeeper vaanw
uravhuveviWdRwaulaasenduoshianoulraadndoe

UANBUCAU Gatekeeper v:oalRnMsSUsovIaudiiosianoulkaaudonvruagnaviolaa App Store
r3oavdolaaUnWeuunildsunisavn:bauua:(dsunissusoviag Apple U&D AVASIUOUNNSASIVFOUUDY
App Store uazc‘)émssfusovfdswmsoonuuums?usovo"luoUlHehJuTLJULTauos'r‘igﬁﬂ qoduauANEUAU
1140 soWduasAvkualu macOS v:gnasovaourIliokIinsiusUs:avAasalunsvusnignida Tisn
Wiorndvnanov:gaLninuiuu Mac doadsnnslafiaw

AlSua-ovAnsiodonlunisouryialanzsonduosnaadvon App Store Iidu uonoNT WISED
aunsaaunuulaunauov Gatekeeper tnotdasonduoslafld Buucisnogndnnaloalsasunis
sansaunsailndoun (MDM) Bvsougivansausyralildsonduoshaviodoadoyals:sciodu ansdu
Gatekeeper évatunsataldviuoevauysaildsndos

Gatekeeper gounlovonnnsinsns:onavovldnduriduduasianuiduueUnluldusuasiedndos Tu
Asedld Mslduouodorinvunisikaauanduniduduasialaanyisiuseo Gatekeeper v:auoUon
dukuvuuusnuadvIdaouuuduidosdu 38TlasunnsoonuuULHoUovAUNTSTRaaUaNBURILOAINE
wSounuoUlaasnlula

aasuntovsulny

Wds:uu nswenns taztnosiuav:gnlovAuanRuRLUUoVRTS toUNvKrUaA App Store 9:0gu
Sandbox tRosAansEvTeyandaifiulagueudu euauonn App Store dovnSELIoyaon
woudu App Store anunsarinldlogls APl ua:usnisitiusnnslae macOS

anstovAuvauosiu macOS

Apple dduns:uounsdioyanaanAUINes:yLa:-UanulaIo$oa1vsoaigo

ArstovAuaudu

ThsvasivnistovAulauosanusu:
1. DovAunisilaldrsonnsiSan(duauoas: App Store k3o Gatekeeper SouAUNNSSUSOY
2. UanudauasTuTRritvuuus:uuuavanAn: Gatekeeper, nssusovua: XProtect

3. i@gdanvauosigniSanidudo: XProtect
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AstovAUSULSNOONLUULNROEUEVAS NSRS MauovTaLns watovAululiuawosialdvulduwiud
AsSvIGeaD TAolnKuNauov App Store La: Gatekeeper ARMVIUSOUAUNTSSUSOD

sutialUyovastovAuronisyoarinlRuulodknadauosuaavduuu Mac indovlafianu Uauososgns:y
ua:Uanueenvsoai§o NuileregansuWsSAs:oNaa:tiolEa0a1s:uu Mac Aauoslainranudo XProtect
wSouaos Gatekeeper 1a:n1SSUSOVI:IALITUN TunsUovAuSud

Tudugame XProtect o:rinkunAuAluTauosRausaddunslagndo

AstovAuHato=souRutiasovsuLuoUgUanRdRgalunistovAulosala:auos druanvAoAosuNERL
(@dnrsunstovAuliand Mac A Apple Silicon TAsUnUovRIGUIROFIFTaAIUIFERIEINTALDS
RononadullednsiSaniduauosdnsdo tRqR nisundovnisindvioyar(Guoviod d1rSudsh macOS

aunsayoauntovloyardonnauosld ua: Aouauysaiuovs:uuUAUEANNS d1HSUISA macOS aunsa

JnAansritviuveovauwosuus:uu(a

A1SSUSOV

AnssusovIJuusnsnsatnuauosi Apple TRUSAS UNWUUNACovAMSINE NS LoUdNHSU macOS
nnauan App Store d:dvuoUvovautioainu Fvldudourtvuovns:uouNISINEUWS Apple d:aunu

BoWdoSTINONSIORITALOSASIN takINTUWU Avoondasusov (i UnaunWauun9:uuuaaTtsouAuLoU
vovaulno (i Gatekeeper aunsaasovaoududuua:italduaulduiooonlad

Apple gvanunsnoondoinaauliAulouRUs:avAsaldwuiu wishaourtinde:dnssusov(Uudofau
macOS 9:asd9aoudotnnaulkUe WWuUs:SNaTR Gatekeeper T¥oyadngauazaiusatanunistdals
Wawantula ns:uounistanunsadanuueUius:avAsnaldostvsoa§ounnttovonndnisautaaiutdov
KavUoanIwNAbaIRauAUsanissulaalulbovkavAnandoyaanatdu XProtect THueq uonond Ns
UntovidvanuisausutdaunvueURtnisusulsureustndua:uoURev (idnsusulsandoe

XProtect

mac0S GinAlulagtovAulosatucdRidandn XProtect d1HSUASASI9UAANdaTaLOSAdEanalFu
s:uuR:tSanatu YARA dvuilutndoviondasooduauoslaadvonnanatdu ualluindovion Apple
sUlanedrvalntaue Apple 2:asd9aounisiialaussuaalasu udosulananadulaasaludcloa
[ReoTovAUSIENSIULaAUOYS:UU NYvTtneyoaloviu Mac [UTRGaawos XProtect 9:05093uuadanu

Asddunisuevauoshssnlaasalula Tu macOS 10.15 Julu XProtect 9:0s09@0UKNITORIANSIUIN
Us:avAgnabolofanun:

« woualElunsvusn
« DOnnswWaauwavusy (lus:uulng)

. anadu XProtect sUlaquan

o XProtect asoowualo$ngon XProtect odanuuatnadauosiulUgvavuea: onnduosttioud3tu
Finder glgonognualRusscaoodviauosau Apple tWousuusvAouUasasiauov macOS angldanav
XProtect o:dUlkaatawn:IWdRavritonudanos resulkaanvyarnnaglugaueu Joyaduq o:lugnuss

KUNELKQ: NMSSUSOVDUS:ANSNAUIWARSIN (HSouaslWd) ua:anunsaldnuueurdalslUudonourin
dla npneurindvonanaduvev XProtect 1unAINEUrIRASOUAgUNANI BB TWALUULaWT: FVauisa
AuKNsULUUCie A Apple goltratiuld XProtect d:aunutanwizioURDATSIWUAgULUavHSoaIAUATSITA
Wuaunsousn

120



XProtect dviinaluladlunisualunisaalosarinUauosdiing Mac udodndoe dooevigu InalnAudly
Ansaalosacmunisaliaandvonn Apple lagsaluda (Foiludourtivuevassuiandaludtivevnddoya
s:uula:nsaliaanoulasade) s:uuliosloauosooniioldsudoyanauian 1a:0:0s9980UKINNSAQ
[osaciolUllus:a: agnvlsfianu XProtect v:(LiBuATsritvIu Mac Thulaadaluda uononnd XProtect
gvdnalnduguiionsoorialoshlu§Inlaasvo1nASIIASI:HNAANSSUSNADE JoyalRaonulalosh
asoowulaanalnd soudvsenduoshrinkinRanoulkaalauosunlunianaa v:0ntdtRoUsuUsvaneBu
XProtect ua:noudasanauov macOS

snanisadlaandulasanadalultivov XProtect

Apple v:00ns1aMssUlandKSU XProtect Tagdaluda lagdvanudoyanannAuaNaaRd anu
ANSUAU MacOS v:asovaousranissulaaralaasaludanndu s1ansaUI0aNISSUSOY BVINEUNS
Toatnsidoudoya CloudKit GutAadudoandiuin

Apple 2:a0uauavodvisiiowuauosTHi
Wowuauosaa Tk o1vbn1sdduniscinve ukanaduaou:

. Tususov ID vovUNWCLUNATURIAEDTOVIOAIANAOU

. DaseondotAnnounssusevikAuNTWa (toUua:lWaRiAgoTov)
«  DAsWouunuaswauwsanatu XProtect

anaBulkanléavgnusulduuugouravausonduosnlasunissusov(Uudodndos ua:nsasoodulae
AdunisasoodulHuovdvwalinIsitviuadvioertvsiansAaadulUL&oIFadudnAsSy

Anafgaudo AMsasoonulauose:tnlugyaduasucinoe Atdoanduduni $oTuy ua:duauun thkeusu
AnsUNUovAGRA0AURTS Mac

NMsunawd Gatekeeper uazikanisad XProtect

macOS ou API AUasasie FvAe Endpoint Security API TRAUIAWUUNINDESYBoNWELOSAUAIY
Uaoafa d11$u Mac At macOS 15 JulU aeutunWcuunuovusinduanunsasulkanisadibon (3
unawna Gatekeeper twoan{dlUsunsuldudo dvgoaliinwauuUuRnIraAIsalirantionndounany

(& doo:Dus:lasiodnvavarsusonduosia:gquas:uudnunoulasane IWovono:dvaryeyeuliio
gowduoshlulasunonuidodiorionuagivananiv uonond Fldavaiunsaqikanisailiugnad eslogger
Fvas1odulu macOs [a8ndose

Endpoint Security API a“\)TRzFOLUJaLB\)'a"ﬂlf‘w'aoﬁumsmsooﬁuﬁauos’uov XProtect 8nao& Unwcuu
anunsaq:

. TWalown:A XProtect 1soowu
. anadu XProtect AAE0TOVAUIKANISAINISASOOIU

Joyatwuiautanunsagnsousoulaauncuunuevusinduta:salfiulddrsunisaauauavcolkanisal
ua:nsuuindounatvlunarav(a

noWUasanauavuwaawasy Apple 121


https://developer.apple.com/documentation/endpointsecurity

noWUasanauavuwaawasy Apple

A1sAouAunIstingvWduovueulu macOS

Apple Bouusnytdnoslasunoulusula Aomuauaau ua:nsnouAuuuulGugUuuuciodviuol
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«  Tumac0s 13 Jull: nsavAs:uu > porududoudioua:nonudasans > Aowbudoudd

« U macOS 12 K&ofouKUN: ANSAVANSUU > AdWUasasEa:Aoubudoud > Ao uLbudoucta

s18n1S uaUudvg (s Jlgo:dovunlunisdvAtnouludoudd
YovS:UU

ANSYOENISITNEY [ x]) 9

mshdvRuidafuteyamaluwuwdy @ ()
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anodlkaa darloguinsoung uaaan
ToguiRnoaoonld
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AVKUa9=EvAVITNSKaog ua: [dSunisunlovonnnistdndvAlildsusuryna wisnaUnsainuRsalfiudoyas:
gniononuasiioudoAunoUROINDSIASOVEU

TunsuntovdoyalunmsavAnovAns A IT AosAkuaua:uvAUTEUlauanisAtkuaAn FileVault Toald
Asdanisaunsailndoun (MDM) ovAnso:ddoidonunnunadissusanisaanloduinnidnsia soudv
sRansAAULOVaVANS sRansAAudouyAna (Fvausaidoniooaiiudos MDM drsudoyannnnla)
KSoneyuoNvaovUs:AN AMsKUBEULovAeyuRauisaavAduulaunalu MDM lddoaunu
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538 (GuduNuWiLuUATIKUQLOY
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(neurilkandognvauysad

AduUaoanavovaisdouskaniulaadsalula
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wazdnaunislaalwanisidonlavidulsdauioUvov Apple WAGaoAu uau QuickType vov iOS ua:
iPadOS ua:lwyuuudeuavuow macOS v:uusindeyals:s1codrsutoUdulaaasvrnddoya
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Woueluaz5ulsdinouduiusiidofiouds ua:ydavioyaus:srcdonalutedudo ios, iPadOsS ua:

vision0S 9199:u9v IRFIBUURNToyaUs:S1cotrandulUgvomwovnayonstousraniulaasaludadksuls
tunnerav

140



AvstdnavuovuoUlUsvsKanunvuinn(d

wod i0sS, iPadOS, macOS ua: visionOS a1u1sauondIUEdaIrdoINWIVATYIRNNSTOUSHE
Wulaasalutalunisavdelnuovddlaald ASAuthorizationPasswordProvider ua:
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Auavioldndog Apple [d lelRTNsSan API doldaonutvoyoeairdordavdodnueulisnUeyBuov
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WOUNUASI ASWUABULNURSAUS:AWUUDE (15U AMSTS “pdsswOrd” unu “password”), SULUURWUUU
WOUWUW (18U "g12we34r” 9nnudunuw QWERTY) Héoguuuums@a\)a’ﬁduﬁ'z%ﬁu (U "123123")
sUwuukandungniduogiioasnvsraruliasvaudorinkuasKanIUTUCNANRSUUSANSCNYY LCED
(WusUuuungloudunidinewanaiususianiuloald wu Brute Force 8ndog
WiovonnUSASIIUOULNNLN:OVTRTESKE PIN ddvkaranlaatann: sKadue Ikdnddvgaus:ioudosny
neuARLANCNVAU sKa PIN o:fiodnludasaarnldurtviusia PIN RidUeanga k$ornniduguuuu

AnsiEavaduonUioalUkunnkdoonnunnlUrilios U “1234" k8o “8765" kdorntusUiuuRgne
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AnsavsKRanulRAuR(3duKSogunsal Apple tnSovdu

Apple d@vsRaniuogvUaoaneUevr(BrSogunsad Apple 3udoe AirDrop ua:zuu Apple TV

AsUuRndoyaus:91dalUdvounsaidudoa AirDrop
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wovAeyo iCloud FoalRRBanunsaldoudoyasraniulawnaAguovaolovs:K3 iPhone, iPad, Mac,
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91nAouludoudoua:nonulasafaRubuRUNIED WKUNESuYavANsoaAIUULaaaUaENSSUYOY
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. yAAABUNEVUEYBRTS
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i0S, iPadOS, macOS ua: visionOS a'wmsaas‘ﬁ\)acﬁ\)uuuejuﬁ'UaooﬁaquutB\JmStUﬁsﬁaTdToa
saluvanal3ilusianuleydlu Safari uonond i0S, iPadOS ua: visionOS vaunsaasNvsFanIuR
Uaoanaguaixsuteuldandoa skanuRasvudoo:gnsaifiulunovnayuouasidoudoyanuaunsaidus
shanswovAayuovsanalousngUnsaiindovrivUdvanindovrivlaaniuiBsWioosuov Apple uco:in
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Us:Sneontslunisidoudoyadirsudolov Joyaus:sncionslunisioudoyaus:noudoanayiosuliuuu
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Us:9ndontsTlunisideudoyadnsnanisdvanasnodu neyioansnseuzuovdolyas:ydoaunslunisidon
Joyav:0guovos ua:oveso:ldsunisavioaovnsvy Asvusnloaldneyuodoudovovioyas:udoaunsiu
Astdoudoya cnndudnasvudoantyuosuliuuueauunas (Taald P-256) AlasSuonnsKariuUdnyd iCloud
UoVRE WIsTDLes (A salt uaznisrindruuugu) AvaiiuldAuovesiuTdiNoasvuAryLRBYaUSKERIU
iCloud wovR (3

Wunhvalfiudoya iCloud yovovasnisioudoya

drSuUryBnnsasovaauansaovloda snanisgunsaifidedioudovevaunsaiudazindovo:ansafusiu
CloudKit snanisldaiunsasuldlaalinsiusianau iCloud vovy (s uasliausauAluldoenvgndov
KN (UdneyuodoucdiouovaunsaiRduwov

Turinuevidannu ovesmsidoudoyanavdeudov:gavalivagiunuRvalfiudeyadneyuo iCloud vov
§ (3 lUausasuldlaalunsiusianau iCloud vovl (s uasliatunsaunluldogrvgndovrinluo
AeYIREoUdoUavTaaUs:SaoRTNSIFoudoyauovaudn

noWUasanauavuwaawasy Apple 145



noWUasanauavuwaawasy Apple

551AugUNnsailndovduuovy(Bludvovosnisiboudoya

Woavdoldn iCloud dxsugUnsallkio:gnsouovosnsIBoudoyanovneyuo iCloud GoadsladsKiY
971na0v38 Fvldun laadudua:sunsatuayulaggunsainovneyuo iCloud Rdeg kéolaaldnnsAAu
WovAEYUo iCloud

Tus:H3wTunouUNSIUA gUnsaIuEVFATASV:asvToyas:ycoauRinsdoudoyalkidHsuvovosnns
Boudoyaua:snansnsidoudolya (d1rSultyBnsasovdouansaovode) uazuaavdoaliuayu i
aluayuo:IAunEyuRaNsIseUzuovaUNBatkijavTuovosnsiBoudoyaua:avioldndnasvdoadoyas:yco
auRdAsideudoyatasrian(dunonnsraniu iCloud vovd(s ovosidoudoyalkiuooguu iCloud Bvo:
avdoluanueuzdacAulaaaunsnikivovoves Tultydnisasovaeuansaoviloda gunsaiuovialuayu
fvdalnsauvasitianinisaviodoassas:udoauvevaunsaifignsoudoa duidunisuaavingunsal
vovgaunsnosldsunonudotio onduv:dulaasianistoyas:ydoauninisidoudoyanidotioldudas
snansineRAsouAaURATAS

noubo:daunBnuovIvIsavioaovsd talicia:snao:0neyIoansISUUoVIRESUOVAIIOV oUTWINIUN
AanunsaBuuanaausianiswovneyuolcia:snanisiau CloudKit k§oWuRYauTayaAIneyuo iCloud
auAOUIKUNaUdIRSUanUASEId AnaunBnluovesivaovin1ssulans1anSIGa0AU s:uuziEdon
shanslasnamskivivavwalRinotuaeandoviulufiga wda:shanisignidoudoyao:gaidnska v
aunsanaasraldloagunsaifeguovoshibodiolduovyldinindu udo:liaunsanoasralaagunsal
ndovdulandolas Apple 1d

WobigUnsaulkinsouluovosmsidoudonya “As:uounswson” Joinadudne dooenvgu Wogunsad
Aanunsou v:aunsaduAAugUnsaintog(d iotnuRasky asive v:doudoyanuiRasizu 350(a
SunseanuUULNRS R UUTOSNaUNBNNAAULTSIENISWOVNEYUDLGE0AU

Fvo:Boudoyalanizurvsianistiniu

shanswovAryIouvsIansiiugunsadiawn: U Yo iMessage uazdovogdianwn:lugunsaiiindu
TunstlovAunisavdeyalaalinmaAa nasnanshozdeudoyadovinisriniAovHUNEAdaAfIaNUEU:
kSecAttrSynchronizable [Jogvdalou

Apple v:AvANAuanUeu:TdKSUToyar (3 Safari (souvEoRd sRaKIU uazKUNEauUaSIASAN) U
[@aoAusKanu Wi-Fi, neyuonsidnsia HomeKit ua:swmswomfyuoéuq AsovsuAMSIINsHa iCloud
wudunivavdaneaniv

uonond snamsluwovaeyuontaulagueUuovynnaxgousdndufio:tAnsududuuuulidoudeyados
WuAU UnWcuUNdovavAnAtuanueu: kSecAttrSynchronizable Wotdusianisavluwovnayuo

AsAAUWIVARYLD iCloud AUaoas

WoVNEYL iCloud v:Wndoyawovneyuouovy (5aAu Apple laao:liousyall Apple srusKanuua:
Joyadue Rogluwovnnyuo BvuisnyidoDaunsaiiiavuAindovidas MsARunovAryuoAv:luunasAS
JugamalunistovAudoyageyrna SulduisovarAeyosnvaviiold Safari agvsRawuLUUEURTADW
Uaoofagokdownardaksudnyduuldu ovonnsianiuikanduo:uufinogiunovnayuotkavAldaotindu

KaNdNATYUOVANSAAUWIVANY IADASASIdoUANEASVAGOVIA:USASSUNNARUaoane Fvasvdulae
Apple HosovSUATUALUATLOEIAWN: WOVATYUOUDVRG:UNSRaA0aSKaNTAOUUa00AEEY 1a-USANS
Surnno:uaUdUNYEYWIVAY IR IRIDaIRaIKansaiRasYaUIToulusuuvoaLindu

146



noWUasanauavuwaawasy Apple

AnslEn1sasooaouansasviiaon

AnsasvsKaninouUaoaaguinanads:

.« fAsasovaouansaovlovelaldviuagdrsulnyBuovils sKagunsaio:nBIROAAUWIY
AEYUORRNATS

.« alUladvAnnsasovaouansaovloda(d ssuuvuoiRRBasvsianoulasana iCloud laabsta
KAKAN UoN9NT FldanunsarinkuasKaUovoYIRENTU K§owonwNaUsalRgUNsAIaS1SKREAU
wududononwnaunsadufnua:fulevidloalidevdnnsasovaouansaoviove

ASIUOUATISHIAWIVARYUD

HaLIINESIVSKALAD WOVNEYLR:gAWIN[IAU Apple SuduLsn 9UNSEIR:ELOONFIUINOVAEY LYY
WISrTvya 91nduviinsakodoaneyusluns:UNeYLo (Keybag) wwuuliauunas uaoolSTunun
Jaifiudoyadneyuo iCloud vovi(d ns:dnneyuo (Keybag) v:gnHodoasiasnunnoiulasane iCloud
vovilBua:aoaneyuoansisauzuovadalaeslugasnunnoiulasaniaansauos (HSM) Rovaifudoyan
W13 uao:nanaduduiindoyanuan iCloud vovETS dKSUURYBANSASI9EEUANSaVUTE WIVNEYLD
gvgnsafulsiu CloudKit ua:soudnAuneyuos:aunatvianunsanAulddoattioruovuuindoyannin
iCloud trindu 3vtRAsUevAulus=AuIdaoAU

WeornuevUuRndayaRnngvauryaliguasaiRinsARUaIUISaITNSOUWOVARY I iCloud [A8nASY Fo

WWunisRgounugUnsaifdoddngunsairinisiAuldddunisauiuaeunsHindgoudo ua-aoaisad
SvlasunnsoyeynaINDIUOVTEYBUED

KUNELKQ: uoniklioonnnisadvlAanotulaoaneaudo §igo:dovavn:TautuosinsAwridrsuUeys
iCloud yov@dLEYENASE NMSHNBUTL:IRNNSOS09E0UANSS:AUSOVTUSKIANSARUNOVATYLD FIT0:(A

UlonoU SMS AdevaounautleddunsiAudelU

nawUasanauavdoyanWIndIkSuwovneyu iCloud

iCloud wouTlasvasonuguRUaoanadkSUNIsAANOVARY IR NEYoaTRUUT Ao DiRevRBua:gUnsad
AlasuauryatinduRe=anunsadidunsAFula dvRogiBovkav iCloud Aondalaasuovlugasnunnonu
Uasanaensauos (HSM) Re:untovdayannin(d anuRldesunaldnourtnd uda:ndalnoso:0neyuon(s
Wstiaveyanwn(dnnaldnisqua

TunsAAUWoNEY LD WIBAovasovaouansAoaUeyBua:sianiu iCloud ua:aou SMS RaviURuos
TnsAwrAavn:0auld kavonniadoudo Jldo:dovlousrasnuinoulasant iCloud uovcoloY AFAINDS
HSM 9:01s09d0Ugiudiuong ([Bnsiusrasnunnoiulasane iCloud KSolulaalsluslanoa Secure Remote
Password (SRP) laao:lUdvciosranulun Apple Adainosudadous:as00aougiududRBwenanw
UoSUTBaUOYAIIOVIUASUTIUOUASVRDURYNOUEIKED U auRosunalddnuany dndoulkajauaou
Adalnoso:un:HovoyannndudodvURgunsaiuovi (s

147



noWUasanauavuwaawasy Apple

97nlu gunsado:TdToyaRrAtHo IN:HONEY IO LUUEUR BIINSKaWovAny 1ouovR (S Aoaneyiotiu Wov
AryuoRavIoyaon CloudKit ua:AvalfiuAineyue iCloud v:gnaoasraua:AAulURgUASA USNNSKHIN
JoyasusyralRwanaududay 10 Asvuinndudrsunisasovaouansua:aoiufindoyaniin K&voIn
weneuluanigoranansv Joyav:gnionua:yido:diovinskinausnsyoairdouov Apple thoua AL
Suounsvlunisaow kKavoWenaulud§adunsvn 10 Adainas HSM orianadoyaniin(dua:nov
AEYLOVFEYHNEDENVAN0S Boo:goaunTovonnmswanaiuon:doyados Brute Force Toauaniunisgey
([dadoyandvnnyuo

ulaunaandwaudulAaBluisuosuoy HSM MSandansndvs:auRquanoysyalRinnsWaau
wavAusuwosialagarinanaluudo rotuwenaulas tunmsdaudavilSuuosKSolgNavARYIOEOUCTOD:
rliAdaIno$ HSM aunryuodoudiodu fNaKanSAIBUTTU WuovwovAsy IR Lda:shan1sAUAToY
dogndalnosa:ldsudononuusvanaugeydadoyannnldudo sowonwiatunsatdonfoWntkiula

148



Apple Pay

AMsouAdIuUaoanauov Apple Pay

Wold Apple Pay §l3aunsaldaunsal iPhone, iPad, Mac, Apple Watch ua: Apple Vision Pro A
sovSulRoYIS:IDUADadSAVIE Uasasa ua:idudoudalusiu ueu ua:uuiulu Safari (a4 gl3avanunsatay
vaslagans Uasus:s1aouniSau ua:Umse‘hH§UHOOLUOQUﬂSfUﬁSO\)§U Apple Pay WUgvns:1naavaAla
8ndoa BulludsAviadksuR (s ua:nnasvuliinoulasananviusnsauosua-sonduos

Apple Pay gvldasuniseonuuuliuntovioyadouynnavoviy(ddos Apple Pay (LUifusousoutoya
ssnssula Raunsalavnauludvaar(sla ssnssunnsEns:PUIRATUSHIORTS HUs:NoUAS ta:
Hoonuas

nouUaoanauovaouus:nouuov Apple Pay

Apple Pay Tﬁamauummums’ouos’ua:‘aov\lduoéHmaUs:msw‘iomTHmsi"?oéuﬁﬁlﬁJuTUodﬁ\)Uaooﬁaua:
(Godold

Secure Element

Secure Element AoBURASUNSSUSOVUNSYIUQaaNKNSSURMvIULULWAaWOSU Java Card Bvidu
[UoudafinkuagaairknssunIsIBUdIHSUNSENS:IBUSIaNNSoTng Secure Element IC uauwacwosy
Java Card [dsunssusevauns:uounsus:iiunoIuUaoanauow EMVCo Kavonnniunisus:Lounoy
Uaoasia EMVCo 9:00n{ususev IC uauwaawasunugnau

Secure Element IC [dSUNNSSUSOVANULIASIIUNEUZNDTU

aonouAu NFC

donouAu NFC v:9amsAuluslanea Near Field Communication ua:i0aidun1vnnsdoanss:K3vruoe
Js:udawauouwalndunu Secure Element ua:s:k31v Secure Element Autnasidaadnkune

as:wWhaavA

wouns:nanvAEINo IR La:IanISUASIASTA Uaslaln ta:Uassiufi uastiiosns:Sudoe Apple Pay
FIaunsaquasyevolovIa:onvqioyaliulauARoonTasuovA BTIRIATuns:UNaavA Wy ulaune
nowludouciovovoonUas s1EASSSASSUANEQ tasdue JldavatuisatauuasiUgw Apple Pay [dan
doelu:

. RYoadvATIa:NNSAVANEIRSU 0S ua: iPadOS
- uoU Watch d1Ksu Apple Watch

«  assaavALa: Apple Pay TunnsAvAls:uu (macOS 13 JulU) KEonNsAvAIS:UU (MacOS 12 Ko
fiourtn) drHSunoURoLaDS Mac AT Touch ID

uonond ns=tnan AR Banusatibta:sanisuaslagans Uass1vda Jaswudutadow do uas
yovudey Uasus:9couniSau Uasdrsugoaldagunsad wa:duq [dandoe

noWUasanauavuwaawasy Apple 149



noWUasanauavuwaawasy Apple

Secure Enclave

Secure Enclave 9:90n1sAs:uouASasovdouansuaausyalrinngsnssunsins:ioucdo (Uldarsu
aUnsaIRIBNNS0S09d0UaNSA0ETANIVANENTWIA:AURDIO0S Mac Ad Apple Silicon AtS Magic
Keyboard A Touch ID

uu Apple Watch gunsaio=dovldsunisuaadon ua:Rlgo:covnadovasuRUududnw ASNaaovASo:
gnasoowua:avciolaaasvlUR Secure Element k$o Secure Enclave knaBtRTEvUIA TaaTurnukuoe
Js:zuoawauouwalasu

13SW100S Apple Pay

B$Was Apple Pay v:5an1snsdvAnia:AKuaansUasiasaa Uastada vaslagans Uasus:s1co
UniSau ua:uasanksuaaaldaguasadluns:lUnannvd 13$nioesikandugvudaniskunalaudeyBaunsal
Avaifiuediu Secure Element 8ndoe (3$Wi0as0:doansnunvaunsaila:Auingounansyns:10uxgo
[BsSWoosoonUas 1BSWL0aS Apple Pay a“vs?uNouaums@wsﬁaﬁogaLJs:dﬁcTomsu‘”\s:L\‘)uéﬂﬂst\)ehH§u
ANsBszvuN e lulloUukSouul3usndos

Apple Pay UnUovnnsBouovi(Gotnvls

Secure Element

Secure Element DuaUwdafoonuuuuntduniAvinodanis Apple Pay uaeviuoUwdan(dsunns
SusovlaainSounanisEns:IdurSoRoonUasdndoe Joyadasinsaa Uaslain K$ouasiauidu:gnay
wunsKaonnndenanisis:ivurdooonUasUdvuoumdairantlaatdneyuonindonanisins:ou
KSowoonUasualawunoulasanavovieUmdagdniindu Joyado:inisvaiiunnaluteUmdaua:d
sraunUovlaadneuauiainonulaoanauoy Secure Element s:ravnisringsnssy tnosiUav:aacionu
Secure Element laaasvanucionouAu Near Field Communication (NFC) nWiuUgaansauosdksunis

Boutown:

@donounu NFC

lugnusinaogduov Secure Element clonouAu NFC 9:308(RANSSUSOV31S1EANSESNSSUANSENSEIDULUU
[smsauranvruas:dnsrinlagldinesouagasikunaneglus:a:lnaAavAUgUASAT law:Aua¥Is:BU
AUNONAINOSD

atuWuRinduRo:lasunsrinirdevrunalaaconouAu NFC 10ussnssuluul$nMsaura

AMsEIs:OUGoETaSIASTN Uaslala HSoUAsLaUDU (SOUEYTASSIUAN) 9:([dSuaUeyn10onEaiouasKaw
91 8581adsKTUvda[UT:

e ANSASO9EOUANSA0ETANIVANENTIN
+  SRaxSosranuvovaunsal
. AsnadoVASYRYUAIUTIVUOY Apple Watch Avaa&ona]

uoUmdanisdis:1oulu Secure Element 9:108auUn1saoUauovIUL[$NMSEURE 91nUTUTOADUAL=AIKUQ
1@un v IUGVWUR NFC doadst snaa:idaannsyns:ioud:avaves tunui NFC ua:luigndvruosUs:uoa
WauoUWalAtu lun1vnduu snaa:daansins:ioudksunisgsadulutolua:uuldu:gnavlUevrLoe
Us:uoawaueUnwalndurou wcisnaasidaanssns:iou:gaidnstialas Secure Element fiouRioxdndy
1BSWoos Apple Pay

150



vastasaa vastaua uazuastauivu

nMWsouAcUUasanauovnIsiikuadnsuovUas

WorlBIAuUnSIASTN Uaslaia K$oUuasiaudu (soutivuassiuAn) [Udvas:idnanvAudo Apple o&v
Joyavasagnvlasaneawdounudoyadue RiRaoAuUtyBua:gUunsaivovgdludvioonUaskionRusns
Alasusuryraonngeenuas (Taaunaudov:lulndornanisyns:iou) FoonUas (KEoRIRUSANS) 9:13
Joyalinedoaulodnooulairuovoviddrsumsiauuas (Ugvns:dnanvArse iU Tugnu=Rldudourtv
YOVNSIUOUNISANSATKUQANSUOYUAS Apple Pay 2:8n1siEanannividsWioosauiuutiodvua:sunns
aacleAiugoonUask3olnsoytensyns:ou (dun:

. YovRdovnsondoya
o SO%aoulns
. AvAlannsiikuQans

RoonUaskgolngounansyns:Ivuv:ldNsiSanirantiiolRoonUnsaunsansovdougiuadu ausyna uas
tAuUaslUgons:1UNaa AT waduidsWioesanunakandld TLS 1.2 Julutunisdnaloudoya

KunalauUasuuutGueignsaifivlugunsaikdouutdsnions Apple Pay ucikunalauUaydaunsadn (i
Fro:gnasrodulaagoonuas ondudvgnavuuudnsialun Apple udodaifiuldtu Secure Element

(INU KuNatauUeyBaunsadRlugndo:gndnsKauuun Apple luamunsana@vld kunalauleygaunsaiilu
KunalauRUdAULa:v:LNcvINKUNEauUasiAsaardaUasiadndoulkey lunshsngoonUuaskdolndo
UnanisgsziduaIusatovaunistdoiuuasuudasuauiikdn WaunwinsAwr kSouuBulsdld kunatay
UeyBaunsailu Secure Element 9:(Ugndaiduluidsioas Apple Pay rSolugndisovdoyaluem iCloud
Uas:UEN9A:

. 9UASEURB3ANSOS0080UANEAETANIVANENTW
« Apple Watch
«  POWUROLO0S Mac AU Apple Silicon AlE Magic Keyboard A Touch ID

AlBanunsatnuUuaslUen Apple Watch dksu Apple Pay [alaanstEuaU Watch uu iPhone K$ouoU
yovoonUas TunnstAuUuasluey Apple Watch:

. oduANU iPhone: unAN9:dovognalus:a:doaisuovuans
. WodvArlaalul iPhone: unANR:dovanuisandvautnasitaloals Wi-Fi 1d

Uaso:lasunisavn:1daudrsuldviunu Apple Watch Tagtawn: ua:bkunalauleydaunsaiuovcolow 3v
O:Qﬂf)_OLﬁUﬂ’WEITU Secure Element uu Apple Watch

WolAuUasiAsaa Uaslatn K$eUuasiauiou (sounvuassiuAn) vasikanduozuaaviusnanisuavdasiu
sthavMsAvAnlaaggoadvAuugUnsaiRavBoldnUeyd iCloud [@aofu Uasikantozavavaglusnanis
asuiiRgvidaldvuuugUnsaiognvloarivingoy Uaso:gnionoonansianisikavotnfignionoon
9nngunsainanoviduloan 7 su AruauUato:Aev(dnisasovdoudnsaoviovatioRidaldviuuuleys
iCloud AtAaodov

noWUasanauavuwaawasy Apple 151



noWUasanauavuwaawasy Apple

AnstiuUasiAsaax$avasiadaUgy Apple Pay

AruaUNsSatLUaSIASTalUEY Apple Pay uugunsead Apple [ddogcioion

AIStiUUAsIASAaKSaUNSIATOG28 010V

TumstRuUasAoadlov Fldo:dovtoude Kunalaulas SURKUQOE ua: CVV Fvanuisarinldniugdos
AvAn, AMsAVAN, ns:NanvA KSoueU Watch ndovuovaunsaldvaiunsadunwdoyadlddndos 91n
du Apple o:wenanuloudo Kunalaulas uasuRKuaong sunwo:lugnuufnluRgunsaikgodaiiulu
AZUSUNW KaVo1nTUoudoyaav uytovivKUALEAD ASIUOUNISASIVEoUTNSI:0S09a0UAUEUYoVSUT
uontkdoonn CVV Aosl mﬂﬁuo:qﬂlﬁ’lsﬁaua:é\ﬂumlﬁs’wloos’ Apple Pay lﬁoddeTUETV@OOﬂUOSH_S"O
(nSoUNEanN1s¥Is=LOU

&1 ID JofinkuauasiVoulugnavnauunlaagoonUiaskiolndounannsgis: OUNSOUAUAS:UOUNNSHIIU
asovaeuuns Apple o:anoulkaquazuaavdorinruaua:ivouluvovgoonuaslUavg (s andidaousu
UoﬁﬂHuoua:l\“ioufuuowgoonﬂms Apple 2:8v ID vovdornKuaRldsunisaousu soudvy CVV [UA
AS:UOUNISWNUASIA:ANKUOENS uonond lugnu:Rdudourtivuovns:uounsavia:nsinkuaans
Apple 2:ussdoyaonnaunsaifugoonUaskdolndouna BosoudvioyalAeonu:

. AonssuuEVUEYE iTunes wa: App Store vovd (WU RIBDUs:0Gs an1sssassulu iTunes WWuloan
gnouuKgoll)

«  9UnsaiuovRlS (18U woslnsAnr do uasuvevaunsaiuovd(d soudivaunsal Apple RiReoTovA
FlucionsdvAn Apple Pay)

. dhuruvAdvlaadssuneuuevi SluveuAtAuTas (KARTBIDATEOUUSASKAIKUDACY)
RoonUaso:(dlayatinodaaulodoousynamsiaulasiuény Apple Pay k§olu
govave:Aaiullunaonns:uounisynUasta: asaudvu:

. gUnsaiossuanaUlkaalWaUasHiuns:IUNaavARIEaVUNSIASAOKEDITN
. gunsaio:SUAURAUASIINAU Secure Element

Wdunsnuus:noudos URL dksuanodlkaaniwias wanandinaonudas u Joyadacio uoUuvov
oonUasAIRa0TOY La:AtIaUUaRsovsyU uonond IWaUasnnugvUs:noudosdolyaanu=UasHIudnAoe
Fvsoudivdoyacinvg wu nsusuudy Secure Element 1a§oauysaikgalu Uasgns:vuagluaoudlaay
oonUask3ol HEoAoVTINISASIvE0UEUTUINLLEUADURUASI:aUNSA (5ENs:5ulddos Apple Pay
HSo(l

A1stuUasiAsGakavaslaindnUays iTunes Store

drsuuasiasaar$ouasialianeglus:uuvev iTunes WIdo1odovlousraniuleyd Apple vovaudn

ASY KUELAUUNS:ANTGVLUNIA iTUNES 11a:NS:UdUASASOVEEUUNS=BUAUTU fUasausal3lanu
Apple Pay QUﬂSfUO:mouTHaoua:uaovﬁaﬂ"wuoua:t\“ioufuuov@oaﬂJms 91nGU:aY ID vovdariikua
ua:sRasnunoulaoaauovUns [URAS:UOUNNSAUQSIA:ANKUQENS N1SOSOVEOUEUSUIAULALOT10IAA
JudnrsuUasUeyE iTunes AUURNoETUS:UU

AstiudastAsdakolainonnuoluovgoonuas

Woueulasunmsavn:ibaudrsuldviuAu Apple Pay nryuoo:gnasiviudirsuiioUuaidswioosuovy
0onUNS ARYURIKEANTBaKSUTNSKRadoyaUashavlUgvoonuas 38U[AsSunsoanuuuLioUovAuUlU
TRaunsaduov Apple snudoyald TWasnsiasauTdvundnandvAURIEAKSUUTASAIALADEMIOVANURA
o5UNEdULU BABUSKARNTULUUASLIGE00:gATEWINUR CVV

152



noWUasanauavuwaawasy Apple

Astiuvasiasdakdolatinonidulsduovioonuas

ROoAUASUSIEEUNSAIBUAUAS:UOUNNSATKUQANSUasdkSUAs:LUNaavAlalaaasvoniBulsduoy
roonuas Tunsail FISIBudUns:uounslaaidonUashv:AMKUAaNSUULSU[BciuovoonUNS 9NAUURTS
v:pAUNlUgoUsaunsainsavdolin Apple wUASUDY9S (Bvagnialulauvov Apple) ua-0:nnvall

VBolnAoaUnys Apple vovau foaviond§ouao Jlge:dongunsaiotnvlioariivindoviiofiikua
nsu

jab)

Qs lla:O’]LLJUC]E)\)EILIEIUNaﬂ’WSﬂ’]HUOHﬂSYUQUﬂSfULU’]HU’]EIll(’]atlﬂSO\)

jab]

ANSIANUANSASIa0UEUSULANLEN

RoonUasanuisacdaauloldsnunsinstax$oUnsIainaovAISANSASOvEoUEUTUINLIAURS U §lgono
(Foncdoldonnuancinviutierinnsasovaoududuld Juegaudaidonigoonuastil U Jonoudosnus
Swa mslnsknausnsanAn KSeasMsluteUuovoonUasildasuousyna Tunseivovdondudadnus
K8o3wa WFo:dodonlRidonondoyatadenoonuasiuRneaglus:uu s:uuv=dusiadvdovlouaviu
AS:LUNEAMVA NMSAVAN H3oeU Apple Watch lunsetivovinausnisgnAkSonisasovdoutiudiulaa (s
woU goonUnsv:ovdliuns:uoun1saacodoansuovcoloD

n1soury1an1syns:vunu Apple Pay

drSugunsaiRi Secure Element Asgns:OuUvrn[dr&voNRIASUoUEYIM9TN Secure Enclave tindu
AMsddunstiiAaoioviunisasovasududgudfislagugunoudvlolunisyns=ou ua:Rslaasooaou
ansuaolaalzaslaaskivdolUd:

. ANSOSO9EOUANSAETENIVANENTW
« sHarSosRanuvovaunsal
.« AsnNaaovASYRJUAUTUOY Apple Watch Avaadonog]

ANSS09a0UANSA0EDANVANENTN KIATD 9:10udsNNSIBUAU udRBanuisaldsrar$ossaniuldnasa
wanua:lasunmsiaua RSloasaludaravonweanaulidoatunsvlunmsdudanatodor§ordavon
wenaulidgoaovasulunsduATurlin kavornweanauUd1EoRNASY v:dovidsransosraniu

uonndavdovgsardosraniulbolubnnsitruaAiHgonistdalEnsaso9aouansdoanan1y
Aanw(dd1xSu Apple Pay 8ndosl

A1sldneyuonisSudnuss

Secure Enclave ua: Secure Element o:doansiurnuduinosimzsuuuounsy Secure Element @oulav
AudonouAu NFC dvideudenurkuosUs:uoanaloUwalndu ujdn Secure Element ua: Secure Enclave
o:luidoudenulaaasy udnvAanunsagoansauldecnvlaoanalaansidvoyadunasioius:kanvsulng
Wlsvvu MLEoVELTV:ONAVANADENEYIVENSISTUSEENOUOVAULAAU NEYUIDETSISEUUOV Secure
Enclave uno1nneyuo UID ua:doyadwiuov Secure Element neyuodoudonaoandovAus:gniAulsiu
a1$auo$ Fvgouvnsonduos s:ravsulng ﬂfyuom5ﬁsm~s~a~moo~as‘wﬁouaa“uﬁ'uus’ToaTz}TUsTmﬂoa
goanavneyuo Elliptic Curve Diffie-Hellman (ECDH) Uouaaunuu Uyoelinnsdoansuaoasie

153



noWUasanauavuwaawasy Apple

A1saUgy10NIsHngsnssuagnvUaoane

Worl¥ourynassnssu dusoudivanueuzinntvnvAanwhdoanslaaasvAu Secure Enclave 91n

Ju Secure Enclave 9:avdoyani8uoudolfaofuus:innuovn1sasooaouansiiasigasldaaliaoniu
Uszinnuavssnssu (twulsmsauraxsonialuuad) [UR Secure Element dvuwnogifiuAn Authorization
Random (AR) A1 AR gnas1odulu Secure Enclave Weg{dfinkuaansueviasiasaaiduasousn uazAn
ostvAvegtiolUueu:A Apple Pay Waldviu laaldsunsuntovdoanisidnsiaua:nalndovAunnsdou
AdUYOY Secure Enclave AR 9:9ndvlUsv Secure Element adnvlasanalaal@neyuonissud ijoldasu
A1 AR TKU Secure Element a:rinipdovkunadasias AAuSAoukintsngnea

nsl8sRadunisgns:idutiionoulaoananiuaaunnasy

S18ANSESNSSUNISENSIDURLN9INLUIWANISYNS:IDUUS:NOUADESKAaUNISENSIDUNSOURUNE LAY
UryBaUnsald sRaauidviduskauuunsvidaoo:insAnuotulaaldiodussnssuuaneyuo coldussnssy
Q:ALTUNNASVATSSASSUSIENSTRU ABYLO9:ONAIKUOANS ULOUIWANNNSENSIIDUSKIWANSAVAEOU
ynAa ta:lduneyuoniAgoUnansEns:IdU KEooonUas KSolASoUanTsENs:IDULa:IooNUNSSIN Joya
3uq 0109 BTUNNSANUDEIIBUAU MVTTUDEAULUUINUANSENSEOU Jolyadvnanosoudiv:

« Terminal Unpredictable Number drSugssnssiuniu Near Field Communication (NFC)

«  AdovAUNISIaUB1NIBSHIDOS Apple Pay drsussnssunelutio

«  WaMSOS09aoUEUEURTS WU Jolyadsnisasovdoutiuduiiodas (CVM)

sRanoulaoanearanto:DnnsdvuaulRiungounansins:duLaoonUas FvorinlRgoonUasaiunsa
asovaouiudusnanisssnssulda:snanisld AouanovevsKanouUasanEaikantonouandivoonUiu
2gAUUSINNUOVSIENISSSASSH

A1sy¥s:dudoavaslaa(s Apple Pay

Apple Pay anuisalsiiotns:Sudiksuauangolusiu nnatuteu wastulsulsdld

a1sBas:vudsavasiusiu

&1 iPhone Ko Apple Watch 0aogjua:asoowunufi NFC ua:inns:dnaavAgndvAduteusis:ou
ua:uoUlsnsaurasudu gunsado:uaav B IRuTasRsovu (Kinnnsidonsalutaidaldegaksuuas

du) K$oUasBUAUNASTNEMVA (FudanislalunisdvAn) §Igavaiusaluins:LUnaavA udoidon
Uasld rSelogunsaifonogidfaunsa:

« nadududnvaevasvuugunsadnl Face ID (knns:dnaavAlduteUisudu)

. nadulouaovasvuuguasalit Touch ID (kAAszdnaavAduteUEudu)

. AslBneuaudanisyoanisavhousy 1alRaNEY Apple Pay onnktnoon&onos

154



noWUasanauavuwaawasy Apple

91ndu AouRv:avdoya FIgo:dovaudunouavlolunsins:duLa:asovaouansuovautovlaaldaslass
KivciolUT:

«  ANSCSO9EOUANSA0EDANIVANENTI

« sHarSasRanuvovaunsal

.« AsNaaovASYRJUAUTUOY Apple Watch Avaadonog]
s:uuosluavdoyanisgns:oulas laalidnsasooaouansuovi (s

KAVINASOEOUEUAUTIAUVOVRIBUAD KunalauUryBaunsaiua:sianonulaoafan UdnAuo=gn(s
(HoUs:uoanan1syns:iou nv Apple ta:gunsaluovylEe:IUuwskunaauiasuuulGuAuRUS:noUANS
vl Apple 919(dsudoyaRs:ydoau WU ana:anuRvevsIan1sssnssy Joyato:3oausuusy
Apple Pay 1a:usn1sdue vov Apple

A1sBIs:Idudsavasne (uuou

Apple Pay gvaunsaltiotns:toulutiou i0S, iPadOS, macOS, watchOS ua: visionOS (a3ndoe 1o
WISErsoututeUToaly Apple Pay nv Apple o:[dSudoyassnssuRignsHatioav [UgounWeunKgo
RUs:nouNSARIBYIS:OU fiouRdoyav:gnaviUdvinicuunkdorus:nounis Apple o:lTsKasnanIs
ssnssuUiudnASLASaNEYUOR [BdHrSUINWaUUNTaaaw: 380508 RUUT [A310:0iRevINWUUNATASU
ouyaRDANEYIRINNUURD:noasadoyald Apple Pay v:ifiudoyasianisssnssunlus:ude wu goado
Toaus:uneu doyatausaynAuRBsla ua:lusoudoyasanisiiddo

uonNASES Apple Pay TuduAnuds Apple Pay ev3laluted iOS, iPadOS, macOS, watchOS ua:
visionOS 3nAo¢ ld@@?ﬁdqs:l\‘)uTuuou Apple O:Tﬁ§UUOU“aSWaﬂWS§SﬂSSUﬁLUWSI-TEI o1nduU Apple 9z
dvdoyalUsvunauunkdorus:nounisigndov Aounsddunist Apple o:sKadoyadnASLAE
ARYIRLaWNARSUTAWCUUN 350N RUUTRAS0:0 IRy TnWeuunRlasUauaynainduURaUNsaNEv A
Apple Pay o:fiudioyauuulis:ydoau wu $ruounisde ucideyado:lidoulavAuglEuao:luidawaavi
wonwdo

tL"JauoUléuﬁu'asnssumszhs:t\‘)u Apple Pay 13SW00s Apple Pay O:Tﬁ§US’1EIﬂ’]SS§ﬂSSUﬁLUﬁSH”E{O"lﬂ
gunsadrounUs:nounso:lAsU 9nduBSHI0aS Apple Pay o:ldnsKasanisssnssudnasvlaald
neYIdKSURUs:nounnslaglannAouRv:dvssnssuco [UIRAUS:nounNs

WoloUsovuonsins:1ou toUo:sanlUen API tlos:ysnaunsaisovsu Apple Pay Kol ua:Rl30uas
1NSOOKSEUNSIOTORASaENSIDUUULIASOUNENSEISOURRUS:-nouNsaoUSUKS [l 1oUo:Sovuo
JoyansludiovdiRoUs:uoanalia:rinsianisssnssuliauysad wu RegnnsiSanifudutaRogdaay
wagoyadacio NAtULU:UalH i0S, iPadOS, macOS, watchOS K30 visionOS uaav Apple Pay 910
duuruvutouedoyadirsutelua:toyansndudus wu vashold

Tuneut ueUe:ldsudoyaliov §9 uassKalUsueldinoAuotuAndadvaaning uous:llidoyaRsovuauy
AsuLaoUNIWIBoouTaNsEns=oulaaldasladsrivdolUT:

«  ANSASO9EOUANSAOETANIVANENIN

+  SHaxSosRaWuYovaUNSad

«  AsNaaevASYRUUAUTWUY Apple Watch Avaagonot]

KavonATsIszouUldSUayryaUED Joyanuaavlukin Apple Pay v:gnanaloulUgvius:nounis

155



noWUasanauavuwaawasy Apple

A1sBas:dudsavasniea(unounal

uounauAodouldnc) UO\)uoUr‘idoaTH@Tﬁﬁwmquofh\)soo@o (18U 1B19NSENUKSoEISHIDUAND0QSA)
Tagludiovanaulkaaueuidiu nueUnausevsunisyns:iou Jldanunsaldnisavioldndoa Apple (K1n
fruaAlaadnwcuunuoy) udosns:ioulaalsd Apple Pay (4 kdvonaRlggns=OuonmalutoUnaludo
UnasNIsAdUUaDAAEIA:AULTUEOUTINVRUQD: KT UAUNSTURR (GENs:1Sunnatutoy

v

[l
[

35N (Bouryraua:gus:nounisasdvdouiiugunisgis:idurnuoy

A Buasus:nounso:asovdaulRuulodnnisiis:ivurnuteullullogrvlasanalaadvrinudoyalu
ABSWI00S Apple Pay, Secure Element, aunsed ta: APl uoviou Juusn @Tﬁo:oqmﬁmmsﬁﬁs:l\‘)u
WuteU 91ndU LoU:uasUANToVAUNISIAUENLUULTNSHENAIBSWI00S Apple Pay (B$W100$0:d0ANT
ua:Uoyassnssudue [Uv Secure Element Bvo:asvdoyaus:scionisyns:iou guidudoyaniinsiia
Aoaneyuouav Apple 91AduU Secure Element dsdvnauToyals:91consEns:oulUEvIBSWI0oSUoY
Apple Pay NolRB$WI00$n00SHa 1599a0UEUTUANToVAUNISIEAUBIAUATVAUNTSIEUBIRIBSWI00S
Apple Pay dvunuciusn uazdnsyadoyadnaAsvLaoaneyiouovus:nounis 9nUUIBSWI00S9:d0naUNNS
grszoulUsvgunsad Buozdvnaulun APl ovueu udo API o=dvdalUdus:uugus:nounistioUs=uoana
Juaaina FUs:nouniso:asovdoutiuduloyaus:SnonsEns:IoUINOAUAUSIEN1SSSASSY

API ciov3ans ID vovUs=nounishs:y ID uovRUs:nounshsovsu oUtvanusnsoudoyatmuLaL
(WU KunalavANdvdorsodoyals:s1cTognAn) theavlUR Secure Element TRavdo nulideRuulosn
ssnssuluanunsatdaviuulUrgnAstaduld Juasudanusaddunistiddalalaatnicuunued 3v
aunsas:ydoyalani:uoUwalAdu (applicationData) uudnuens:ould ussuovdoyatiomgn
souegludoyanisins:IDUALTNSKa 9nduRUs:NoUAS:IURSUROsoUTUNNSOSO9EOUELTUI IS
applicationData vovauasviudoyansouagludoyanisins:ou

A1sgrszivudoadasiusulsd

Apple Pay anuisalsiiotns:ouni3ulsdldlaaldsnanisdolUT:

.+ 9UAnSAIRIEANSS00d0UaNEAETANTOANEN W

« Apple Watch

«  POWURDLO0S Mac A Apple Silicon RlE Magic Keyboard Ad Touch ID

ssAssU Apple Pay evanunsaisudulduu Mac udorinfRiagoauysaiuu iPhone Ko Apple Watch A
aunsaldonu Apple Pay [d 3vl3Uey3 iCloud 1GaoAuldsndos angldosdvdodoyaninaoioviunisyns:
(Sudoa380d AfUALUA Handoff uov Apple Pay 9:T8TUslanoausnisioyaus:31co (IDS) uov Apple A
WsKaLuudAunTvEvUaanvINedvTayalRaoAUNNSENS:IBUS:KIY Mac vovilSua:gunasainRounya
anine IDS uu Mac Wneyuoaunsaivovydlunisignsia therinRgunsaidue lianunsanaaskadoyal
[a Apple 9:lUdAYUOIKENT

ANsAURNgUAsaUdNKSU Handoff d&1Ksu Apple Pay o:UUs:mnLLa:UOL“Jaoﬁlm:r‘ﬁu@ﬂﬁuuovﬁmsmsﬁm
vovR (3 souluBvuananduvaou KunalauUeyGaunsaivoviasuovi(Bo:lignuss uaso:eavaven

saifivaginvlasanadealUuu iPhone KSo Apple Watch vovd(d Apple dvdnalounagdksudacio Rokj
Jadv ua:fRogdSanifudunidangaveviodvlasafariunovaeyuo iCloud 8ndoe

KavONRISoury1anNsEns:ou TNifunisns:BuRLINsKaludAulUgvTusSUsovudasSulscduovisnHune
o:gndvosdnvlaoanaonn iPhone k8o Apple Watch uovg{3lUdv Mac vovwoniun onaduavciolun
Bulsdvovgssune

156


https://developer.apple.com/documentation/bundleresources/entitlements/com_apple_developer_in-app-payments

KUELKQ: lwgunsaiRog us:alndiAavAuinduRatuisaiikualinisis:ouladoauysadld s:a:na
d:Ainkualagus:nNANIU Bluetooth® wavvnuci (BLE)

Apple Pay uuldugvinkualiiSulsdrignsounvruaavn:lbaudu Apple 3ndog kKdvonavn:ldaulatu
uao msmsooaoummuqaﬁovuo\)ﬁohluuo:mlUumSHa‘\)mﬂr‘i Apple oonlususovdiksugnine TLS
udotnindu 15ulsdnsovsu Apple Pay 9:Ciov:

«  THusnnstlornWu HTTPS

. Suwadurus:nounisiuasanaua: AU (d1xSUs1EnsssnssUNSEns:DULdasans) Ao
1B$Woasuov Apple laaldlususovdrrsugnine TLS A Apple oonlR

ﬁogaszaz?uuov@LJs:ﬂoumso:a\)z‘ﬁoToa Apple Ha“\m'mmaLz“juwau"uUO\)@Us:ﬂoumsTds‘umsmsoo
doududuudd 13ulsdonvaounusnyidiaunsaifiaunsald Apple Pay [arSolU uazgUunsaivovy (s
UastAsaa Uaslata kevastauisunidaldviuvuaunsaiduagnsall snaaidaaduolugnuss aqls
lUdevnsussioyad fldanunsadaldviudue Apple Pay tunnsdvAnAouidudoucdouov Safari uu
gunsald iPhone, iPad ua: Mac [

d115uTsdl3 Apple Pay JS SDK 100$5uUanga snannsssnssi Apple Pay v:anunsaisuaulaaldisu
Wws13wosuovusinduuus:uulauanislafld uae:ddunsiiia&oduuu iPhone Ko iPad Aanunsa
Wvu Apple Pay 1d 1a:13 i0S 18 Ko iPad0S 18 Julu Tunnsrintinisdidunistinadu staos
devgnaunuloaldndovuovaunsaiileasrvnsidoudenubulsd iwoldulsduaavsiad Msidoucio
WebSocket AUaoafav:gnagvius:k3viBulsciua:dsnioosuov Apple Woaunusiatuas nsidou
clo WebSocket ﬁ'Uaooﬁauuuuaﬂch\)mﬂLv‘\iuLﬁuo:qnas‘ﬂ\)ﬁus:HdWQUﬂsmﬁmmsaTGmu Apple Pay
Tauaudsioasuov Apple nMsdtdunistoinlinnsidoudouuuaoviAn1vAIdUSHIWBUTBdALA:
QUnSﬂjﬁ'mmsaTG\nu Apple Pay [dlagoauysad lagBB3sWioosuov Apple Wudodvcio Ansdoans
sskawaovravlulUnnuns:uounisunddirSusianisssnassuuulduuev Apple Pay

K&VIINASOVEOUAIUYNCIOVUOVIBABURUS:NOUASIAD Unasnisnoutludoucdioua:notulaoans

AvKUQR:IKDouAUNSEURRSENs:oUAaluLoy

Arsgaszivudaludaua:iniAugus:nounis

quUNSEURTS i0S 16, iPadOS 16 K80 macOS 13 JulU awnsalsnifugus:nounns Apple Pay Td
5vo:§USOVﬂﬁ38ﬂs:16uﬁUaooﬁamquHSMUa\)@TB UNUVIUNNSENSEDU Apple Pay ASULQQD:IAU
Us:énémwmsd’]s:l\‘)uﬁ'oqumBa'O\)HmTHlHm:auéﬂdoa Apple Pay API e0s0vSUS1EN1SSSASSY
UsztnnThy 3vgoaliinWeuunauisafRuQUAUNIUAISENS:DULDIAD IRIKUN:AUANS TEVIURLAWN:9M:09
14 Wu nsadAssu MsBns:Tancdovdns:Us:91 AsHoudns: ua:nislkaagoanvirdoludasdnasolae
salula

Tnifugus:neunslulaswnzodAugunsal dviunnsEns:IDUMUSE:0aRANKUASVOEaVIAaTUdVCD
wovkndBlonUasyis:ouoonvongunsal

A1sgas:duUlRAUGUS:nounIsKanasIa

W i0S 16 Julu Apple Pay UﬂofluaﬁmsaTumss:qdﬂuoumsﬁoﬁlam:lm:ové’ms?u@Us:ﬂoumsrfa']a
s1aMalurtvuAUvIUNNSES:DU Apple Pay BviRnonugiakgudirsugnAntunisdoduAnuuusouya wu
WAALN9ANSLAUNTOYWSOUEIAZOVTU SAE ta:lsousy 9nduFvavAsEns:BUTRAURUS:NoUANSIda:STE

noWUasanauavuwaawasy Apple 157



vaswruuuu(snisduwalu Apple Pay

lunsavdeyaonUasxiuAsovsulUgvInostUa NFC Atdviusounuld Apple o:l8TUslanoa Apple
Value Added Service (Apple VAS) Uslanoa VAS aunsalsduuinesodauuulSaunauovusundu
K$oluloUuov iPhone ua:l3d NFC thodoansiugunsal Apple Asovsu TUslanoa VAS rinvaulalus:a:
nW&UY tazaunsatdiieuaavinsiunuusnmsaunatiavedvidas kdalEiludourtivuovssnssy

Apple Pay [a

Woetiogunsailnanuinesioua NFC inesiUav:SusudayatasniiulaanisavAtuodiksuUasHiu a1
)50 ' 355

L,

aswNURTToyasgNWNuevRIRUSANSUas JTgv:gnusiRoulanistdviulaalsnslasskivdealu
«  ANSOSO9EOUANSAETANIVANENTN

+  SRaxSosRanuvovaunsal

. AsnadovASYRYUAIUTIVUOY Apple Watch Avaa&ona]

Joyauaswiu as1Us:NUL0an ta:neyuo ECDH P-256 1uuguldnsuidaoo:nnldsoununeyuoansiseu:
vovRIRUSAMsUAsHIUAOSUNEY ONSITNSKadHSUToaUasHIU BvosgnaviUdvinosiva

dvuct i0S 12.0.1 9UEvY I0S 13 YldonvdonUnsiiudoadooviounvuaavcangovsnuas NFC uovi
Us:nounis uuguasalAld i0S 13.1 SulU glRusAnsUasHiuauisafikuaANUasHIURIEoN10v319: TR
AsasovaeuansnRBrSo Bvulaalidovasovaouansla

n1snn(Buas{Bviuliladoa Apple Pay

UasiAsaa Uaslata ua:uastauivuRgatRulUR Secure Element 9:anunsaldvuldfcedednisuaan
AsousyralUew Secure Element laaldneyuonisduruasAn Authorization Random (AR) 1Gg0AuAU
aouRtAVUas Waldsurn AR THU Secure Element o:rintadovrunadastas AtALISAouRiNGINgnaa
AsrinwudosrilRs:uuUUaNSavIR Secure Enclave s:ydnuasluanunsatdlalaariningovkunadiiun
vovA AR dnlugndevaaldaniunsalcalUd:

35gansduas aunsed

sKagnUalgvu iPhone, iPad, Apple Watch, Apple Vision Pro
sKanugndalEoiu Mac

vﬂl?avﬁboaﬂ'mﬂ iCloud iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
AlSEonaudoyata:nIsAvANAVHUQ iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
aunsaigndAuvnlhuanIsAAU iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
ANSIanNdUA Apple Watch

Worldaudeyanvaunsailaatdnisaudoyaua:nnsavAnnvrua kéolaald “Aurnuovdu” kSefAugUnsad
vovoloY gunsailuv=aviR Secure Element ritnSovrunalasnvkuadngnga dsto:Dnatklouiunis
Wasuvastfuaniu:luanunsaldviuldlagnui ounsno:aiunsadiacioldsnioos Apple Pay Wolkauuas
MYKUDoN9N Secure Element agnvauysadld Secure Enclave 9:riniAgovkunadn AR 31lligndov
Toanfudas=o1nAu dviuniseuyransEns:dULLIaUaRSUTOsRavn:Tauldfourtinddvluaiunsa
rinld Wegunsalooulau quasaiowenaudacedsWioas Apple Pay tioyoaliuulosnuasivkualu
Secure Element 9:9nau

noWUasanauavuwaawasy Apple 158



noWUasanauavuwaawasy Apple

A1SS:YUUAS AMSIO1UNSo9A wan1sauvuas

Jl8aunsas:vu Apple Pay KdolonUnsoonuazaudoyalasoononngunsadlaloaldasniscolud

aunsal 535n1sS:VU Apple Pay

iPhone, iPad, Mac
"AUKNYOVAU"

Apple Watch dvAngUnsailiogulhuageyrnalaaly
"AURYDVAU”
Apple Vision Pro (83}

dvAngUnsalliogiulhuagayrnalaals

35n1stondasoanuazaudoyalason Apple Pay

AUKIYOVAU

As:UNEaavA
lo1gunsadoonan icloud.com
lo1gunsadoonvnUEyYs Apple

auleys Appleaononnrindoyatiaznonuidudoucdiovav Apple

AUKIYOVAU

As:UNaavA

longunsadoonan icloud.com

longunsadoonvnNUEyYs Apple

auleys Appleaonannkindoyatia:nonutdudoucdiovav Apple

1n99nALeU Watch uu iPhone ASUATS

As:UNEaavA
lo1gunsadoonan icloud.com
19UnsadoondnUeyB Apple

auleys Appleaanannrindoyatiaznonutdudoudiovav Apple

Worlds:vurdolonUasoononn Apple Pay AotuaiusalunisinszioulaalBuasikaniuomgns:-duKgo

tnnoulaaoonUaskdolndornanisins:ouURIRa0dov Wisngunsaiv:oonladua:lldidoudenuinde

Una Wi-Fi rSoindodnasagansfianu §iddvaiusadacogoonuastiio (Rs:0UKgolondnsoonon

Apple Pay [d8ndosl

no1uUasanauov Apple Card

d1HSu iPhone ua: Mac s;uﬁ'soos“u [ (Baunsaauns Apple Card [dognvdaoasie

A1sauns Apple Card

uugUASAURTY i0S 12.4, iPadOS 13.1, macOS 10.14.6, watchOS 5.3, vision0S 1.0 JulU Apple Card
aunsaldnu Apple Pay togns:Sulusiud Tuteu wa:uuduld

Tunisauns Apple Card Flgo:ciovavdoldnUeys iCloud vovauuu iPhone k3o iPad Ranunsald
V1USoUAU Apple Pay [dua:dnisasovaouansaoviodeadvAn[uuleyd iCloud H3oanunsaalins
(6 apply.applecard.apple K&YNaLToWNAoaTYE Apple vovau Wonsalnsldsunisoua

Apple Card 2:5lRT3vuTuns:10Na0A K§olunsAvAn > As:ldnaavAua: Apple Pay TugunsaiRiin

neurnRBavdoldndoadeyd Apple vovau

Worldauns(s Apple Card Joyaus:s1covovilso:ldsunisasovaoudiuduatnvlasanalaad s

uSnnstolals:91ciouav Apple udodoyav:gnuusAu Goldman Sachs Bank USA odaqus:avAdiu

AsUs:DuToyaUs:=sdoua:lAsaa

159


https://privacy.apple.com
https://privacy.apple.com
https://privacy.apple.com
https://apply.applecard.apple

noWUasanauavuwaawasy Apple

JoyaoevIuRUNalaulsAUAVAUKSONTWUOVIONENSUS:S1(TOR Rs:HIwNsaAso:[ASUNNSdvoEnY
UaoanaURAARTRUSAsToyaUs:91cTouav Apple uaz/kdo Goldman Sachs Bank USA laatdnstiados
AEYIORIAE0ToVUOVRLS Apple IuanunsanoasKadoyatld

Joyasnaldnirs:r3vnsalnsiaioyaleydsunAisiislunisyns:dav:gnavesnulaoana [Uo
Goldman Sachs Bank USA laatgnsRadoeneyuouovy (3 Jolyadeygsunniso:gnuuinluwovaeyuo
Apple Tuanunsanaasradoyad(d

(WWolnstau Apple Card avluns:tJnaanvA moUmsuus’z]ogalﬁaoﬁuﬁuﬁ'Umsuus’Lﬂo@TBw‘\iu
uastnsaarSaunsiatanu Goldman Sachs Bank USA iﬁ"’\)lUusmmsQﬁ'}UO\) Apple ua=Au Apple
Payments Inc. doyatlddxsunisunluleyrn nmstoviunisdolny ua:daaus:avAdus:08uloUvAU
(indu

uugUASAURTY i0S 14.6 Jull, iPadOS 14.6 Jul ua: watchOS 7.5 ulU goanisus:$nasounsd iCloud
A Apple Card 9:anuisaussuasvovaufuauidnasounso iCloud ﬁUO’]E‘IU’]ﬂﬂdW 13 Ula dovidnis
asovaeUaANsSK IR0 EUaUANBeY ns:lUnamvATBneyuolu Secure Enclave thous:uoanaanatduniynia
AUUOVLAISULBEY anadudua:dsunnsasooaouuudsSHioasuov Apple

KEORIANNSANUNSAANKUQIVIDUNISHNSSNSSUATKSURIINSOUTA UasHinsougvaunsagndontiorea
astEsnaruns:inanvAlannidodndos WownuavsourgoRnNsouRToNgAU 18 UnousuABey
wasrinnnsauns wonwvdovriuduaaunisaasidasfunnfikualdludounisalinsuov Apple Card (u
As:UNEan1vA

n1s(3 Apple Card

Jasosvanunsadvdoldonn Apple Card uns:lUnNaavd Ha‘\amﬂr‘ivﬂﬂds“uﬂmsﬁ\)ua‘o vaso=waldvnu
Toa3ufin NFC Reglusovuuunugovnuuoviasosy uinuoviaso:ligAu ua:luaunsaldidaldviutas
vovRFsnaduld KsoaunsaaldviudasdoadaovdlunsdvAns:LUNavA uonond Widavaiuisa
(@onno:donrdoUandonUunsosvldnanaloanonnns:linannvd

nA1s¥Is:duvov Apple Card uassnaa:idaavasnuluns:1Unanva

AsEsBURASURNKUQBns:lUUeyE Apple Card anunsadidunisidonnidulusisisoskdo
As=UNaavATU I0S dod Apple Cash ua:Ueydsunnns ns¥is:aanuisadirualBillunissis:us:sn
K$onsyns:tiavASLIGaoTuSURS:ylddoa Apple Cash ta:Urydsunans o Edniaunsgns:iou o:0
AsEanlURLBSWI0as Apple Pay tosuAnUovAunnsiaudnuuuiinstiagdvuadnanu Apple Cash AnbJovau
ANsLdUBN WSoudoEsIEaBaaN1SAVAINISEIS:DU v:navcolUdv Secure Element tRoUs:uoawaans
18U a'walz“juo:Qﬂei\ma“UTUaT\)lz‘js'Wtoos' Apple Pay Ansasovgouans ADJEUYSA Lla:ADIUNCIOVUDVANS
$1s:15u9:[dSUnTsasovaoUgEiudunnuanadula:AdovAuUNISIdugN TaadsWioos Apple Pay uasfndvo:
gnavrnuciolUdhv Goldman Sachs Bank USA tWeUs:uoana

AsslnanvAvdvdoyaruneaiay Apple Card laauaavlususov 13$Wioos Apple Pay 9:01s09a0ulusu
sovagiugusneyuegnasvudulu Secure Enclave onduldneyuoliviolnskarunatay Apple Card
AoudvAulugons:LUNanvAe IilawA: iPhone RuoKkunetay Apple Card iindufianuisanoasiald kav
91nNSNOASHE Kualay Apple Card 2:9nUuiin(3luwovneyuo iCloud

Asuaavsngasidaarunalau Apple Card fusaswiulaaBas:lUnanvAdovinIsasovaouansR (Ao
Face ID, Touch ID K$osta §l3aunsaununavildludoudoyalas ua-Uuatdvuveviin

160



noWUasanauavuwaawasy Apple

astovAunisdolnvdugy

uUQUASEUR(Y I0S 15 ua: iPad0S 15 JulU WIS Apple Card v:anunsadaldviunstovAunisdalnoiu
guluns:UnanvAld WelaldvunistovAunsdeTnuiugvudo skanoulaoafauovins:Innsay
Joyalkunnaovanudu

nouUaoanauov Apple Cash

UUQUASAURTS I0S 11.2, iPadOS 13.1, watchOS 4.2, visionOS 1.0 SulU Apple Cash aunsagnlduu
iPhone, iPad KSo Apple Watch tiodv Su uazSanvatvuonnydsnaduld ifor3lasudu duv=gataulu
UeyB Apple Cash Raursadngv(dluns:idnanvdrdonialunisdvan > ns:lUnanvAuas Apple Pay lu
guAsaIRNINEUARR (Bavdoldndoaleys Apple vovau

Kunaka: veu=d Apple Cash DIRI3dRsURBluarsgowsAindu

uuQUASAIRTS I0S 14, iPadOS 14, watchOS 7, visionOS 1.0 JulU gdannsus:d1asounsd iCloud A
gududoaudod Apple Cash o:aquisadaldviu Apple Cash THﬁuamBﬂTuﬂsounsior‘iﬂch?ﬂﬂo'ﬁ 18U
8 goansaunsasnAanouausalunisavivuuovRBiHaNTRawN:aunBnAsouASIHSoIaWN:SNado
[a enaunBnasounSoRTongdindn 18 UnnunnsAAUUYS Apple goanisasaunsov:dovidaldoudas
Apple Cash vovilsnadudoatiolovdnnsy maundnasounsondongcinndn 18 UlUlaludourtvuon

AsouASo iCloud udo aoaldu Apple Cash vovwonwnosanaloulUsvdeyBuovidanislaasaluld

WonrudvAn Apple Cash JoyaldaoAufuaauRAfIIALUASIASAAKE0UASIATN0199:0AUBSAUSUNANSA
Auov Apple Tuaksgowsnn, Green Dot Bank ua:Au Apple Payments Inc. duiduusdneoan Apple
WWudwevAvKua usUndashodutieuntovaonuibudoudovevyidlago:saifiuua:Us:uoanadoyalsn
dnvKrIN9INEoURIKEEUoY Apple ta:0oadsRdouRirdouov Apple [nsnu Joyabo:dinogaus:avAdiu
AsuAlubayrn Mstovaunisdslny uas:0audoivAutindu

n1s(3 Apple Cash {u iMessage

lumsidnisys:duLuUAUgAULa:TS Apple Cash JIgo:covavdoldnueyd iCloud vovdolovuugunsain
aunsaldviusounu Apple Cash 1a 9ndudvAnnisasovaauansaovlodauuleyd iCloud Auaua:nns
dnaloudolyan1vnsidus:HIREIBUAUANEaluteUTonourSelaanisany Siri o Ewenaudviou
iMessage 9:uaavKUn Apple Pay @oaidu Apple Cash v:gnlEroutaue endnougilu ssuuosdvidu
tRuLAUOAUaSIAsaarSeUnsialnluRaovAR BiALTuns:lUnaavA

n1s{3 Tap to Cash

(Jold Tap to Cash @Tﬁo:cﬁova\)ﬁ'omwfgﬁ iCloud uu iPhone K30 Apple Watch 91ndudvANNISOS9
douansaovdovauuleyd Tunisdvidou gnAnv=dovlousiuouldundovnisay fogunsaildtnanugunsal
3u udoasovaouanslaalyasnscolUd:

«  ANSASO9EOUANSAETANIVANENIN

+ SRavovaunsed

. AMsnadovASYRYUAUTIVUOY Apple Watch Avaa&ono]

KAVINNOSOEOUANSIAD V:doviogUnsaildlnanulluloatkanadunfitioasonisidoudonavnall
aunsagoould

161



noWUasanauavuwaawasy Apple

n1s(3 Apple Cash u$au uau uazuuiSu

awnsalduas Apple Cash Tuns:naavdAnu Apple Pay tiogns:oulusiudAi uteu ua:uutduld u
ey Apple Cash évanunsaloulURUeydsunansiasndos uononnnislasuduaniidsnaduudo
J (BEvaunsal@uidudnUays Apple Cash 91nUastatakSodasiauduluns:idnanvdAldandos

Apple Payments Inc. 9:901futa:o199:(3Uoyagsnssuvovy [Garsunisualuleyrn nstovaunns
dolnv ua:ei’ﬂHs‘uqus:avﬁmus:anuﬁoJ\)ﬁuLL‘iod’ﬂLGUﬂWSQSﬂssu1a§OLLa‘o doudu) vov Apple 2:1U
nsusISavISUTRTAS SuduvNlAs K§adoauAndoaUas Apple Cash Ala

Wortdavioudos Apple Pay, IALISUTURUEYS Apple Cash KoToudulURUYEsUNANS o:dnsiSany
RABSWI00S Apple Pay tRosuANUovAUnTSIdUgILUUINSHa FoadnaduANRdunduundiHsu Apple Pay
meluueu AdevAunsidudmdounudoyassnssudue 9:0navlUev Secure Element tRioUs:uoawa
anaBudikSunIsEns:IdU anaduosavAulUgviBsWioos Apple Pay ANsasovdouans noUauyseal Las
ADWQNAEVUOVSSNSSUO:[ASUAMSasovdoUEudurnUanaiunsyns:IOuLa:AdovAuNTSIauTAlaE
1B$W100$ Apple Pay 91ndunisloutduo=EBudu ua:Rlgo:lasundvidossnssuiadoauysaiudo

finssnssuIRgoTovAUSIaNscolUT:

« UnslaiadsSutAiuou Apple Cash
o ASIEOURLLIEURINgoaSUlu Apple Cash lUtAgwwo

UagaUs:o"wcTOﬂ’]su"ﬁs:l\‘)uﬁtmsﬁaﬂvﬂmsaéwua:ei\)UOLuJaTUaT\)lﬁs’v\Iloos’ Apple Pay 3ndos Fvo:ndne
Aunsrinvauuev Apple Pay nnalutauuaz3ulsd

KavongoalduvovUeyd Apple Cash [AUFIUDURANKUQ HE0ANOSOOWUADNSSURRAUNG QTBO:TGS‘UM\)
TRasovaougiududoyaus:snco Joyan (Rd1HSuasovaouEuduToyaUs:91ouovR (3 U KueauUs:Au
AU K3oAapUdRSUAANUCNYY (18U dududonuunildinaonAanourind) v:0nadveatnvlasanslu
gvAAuov Apple uaznsralaaldneyuouovd(s Apple lUatunsnnoasiadoyad(d figo:lasunisusv

Apple Cash yovcaolov

Tap to Pay on iPhone a&dinvUaoane

Tap to Pay on iPhone ri{RUs:nounisaousunisgs:duniu Apple Pay ta:n1sgis:iounuulsnns

duwaduq [alaald iPhone uazuou iPhone Aaldviulaadmn doausnist AIBR0gUNSA] iPhone A
soVSUAISASUNSENSIBULLUISASaURE soudvUasWau Apple Pay Asovsu NFC [dognvlasoasie
Wold Tap to Pay on iPhone gus:nounslusniludovidensauosiAuiauiiosunnsyns:iounuulsnis
auwa

Tap to Pay on iPhone [dsuniseonuuuuntioUntovdoyadouynnauovidns:1ou usNsTo:(lisousow
ﬁOQHﬂ’]Sﬁ’WQSﬂSSUﬁH’]U’]SﬂwuﬂTEI\)ﬁU@lf’]S:L\_)UTd Joauasyns:du WU Kunglavuastasaa/lata (PAN)
[asunnssnuinonudasanialoae Secure Element uasgunsaiuovius:nounisluanuisauovifuld doya
U0SE1S:10U0:08lS:K3NVR IRUSANSEIS:DUUOVRIUS:NOUNTS JENS:IOU taoondas uonond usns Tap
to Pay o:[Uifiuto Rog KSolUoSINSAWRUOVRENS:IOU

Tap to Pay on iPhone [dsunnsus:uonnnieauanlagiovlguanisdiunoulasasian [dSun1ssusoy

ua:lasuniseusynatiidvnuldloaingeinanisyns:ounaousunvrualuRURRDTTRUSANS

162



noWUasanauavuwaawasy Apple

nouUasanauavovAUs:nounisyis:iduluu [SnsFuna

. Secure Element: Secure Element loadinosiuanisins:ioufsnua:snunnonulasanalRiudoya
vasgrs:ouLuuSmMsauna

« @onduAN NFC: donouAu NFC o:90n1sluslanoa Near Field Communication uasfasuatdu
N1YANSA0aNSSHIVKUDEUSUDaWaloUWaLABULEa: Secure Element Uass:H3v Secure Element
AuUasEs:OULUUSASaURE

« 13SW100$uoY Tap to Pay on iPhone: 13$W109S Tap to Pay on iPhone 9:90n1sANsAvANLa:NIS
finkuaansiresiuanisinssoulugunsal (BSWioasavasovaoundulasanauovgunsead Tap to Pay
on iPhone Wuanueu:AWNAUTdAULNASIIUTOVANSEISIBULUUISNNSFUNaUU COTS (CPoC) 910
Payment Card Industry Security Standards Council (PCI SSC) ua:t0ulUauunasgnuveoy
PCI DSS

53R Tap to Pay sauUastasda Uaslada ua:uastduiou

53M Tap to Pay finKuadnsodivUasasa

(WWold Tap to Pay on iPhone AsvusnlagGuoURbansinevwe 13SW10os Tap to Pay on iPhone 9:0599
doudngunsaliasvanuinaurinuaLUaKSa [ U SuvovaUnsal 1os8u i0S uainmsitruasrarsolu
KAVINNANSASIaoUlasdFU uouLw2‘3mmsaous“umszi'ws:lﬁuo:qﬂmouﬂiaomﬂLﬁs’v\hoos’ Tap to Pay
on iPhone ua:@advuu Secure Element wsoufunisAnKUQAAoSIUANISENS:IBURLIREOTOY AsdLTU
AnstozdldunnsagvUananas:kIvBSWI00S Tap to Pay on iPhone la: Secure Element Secure
Element 9:as09d0UnWaLYsalla:noUgndovUovToyaliounisaady

530 Tap to Pay nudasogrvlaoasie

WoueU Tap to Pay on iPhone vosudasoAMsIdSA ProximityReader uWuviugvaouaulaa i0S
d:uaavduuauv IR Sua:Uasss:ou lidueUlaoRanuisasnuiBusosionatdainadouvovdoyan(i
dovnsiawauoviasus:k3vAnMsua:KIN0orvILeEgd I0S 9:8uAUTSIUTNSENS:OU 91AUUD:UO
nostuansdns:1oulu Secure Element tholsunnssuUas

Tuduaeaud Secure Element 9:10nA2uALCOAUAL NFC TuTkuadosu Tkuateusyraliuanlaautani:
Joyauass:kawUasiis:vuLa: Secure Element WiudonouAu NFC indu Uasgns:iouaunsasuld
town:Tulkuad

KavONALEUIWENAMSEOUSUANSENS:IDULU Secure Element [d81udnsns:ioutagoudo uoUmdao:
WnsKaua:avdoloyauovlas Joyalasys:iougvAvIdsiala:[dsSunsaso0aouansoundno=avavr K
USANSENS:OU lawn=R (RUSANsEs:vuRLaUTElunsSovuaniseudasiinduRausanoasiadoyalas
gns:ould fRUSNNSEns:BUdoYUDNEYIRnOaSHaToNaUaSENSBUMANIESWI00S Tap to Pay on iPhone
(3SW100S Tap to Pay on iPhone 9:UdoeneyonoasRalRAURRUSANSENSHOURAVIINISOE0UEUEU
AoUALYsadlla:A0UgAdOVUDVTOYA Lla:KavINASoEoUEUEUSITNISSUUasANE (U 60 SUNRLUIN
AsyoNeYuLnoasKadoyatasyns:Lou

Tuoatiyoaluulosdeyavasins:oulianunsanoasraldlaaydunluly PSP dudnidunisssnssutiunu
WUs:nouns

163



noWUasanauavuwaawasy Apple

avsldnstouska PIN tWioousy10nIsrinssnssy

Anstousia PIN rilRR¥ns:9uaunsatoustia PIN vovaolovuugUnsaivovius:nounstiioousynanis
ringsnssuld KunvalUousra PIN o1orinviunuRkavoinnisua:laadvonndeyandnisuaniudauAuias
¥ns:1OU Uon9nT WIRUSANSENS:BUaUNSEiVIUKINvosKa PIN TalaalRlniAuRavioudo dotsldanu
ANSHNSSASSURLAWN:I9N:0VIAEVKTVSEATSIANGU

nalnnistousta PIN Tasunisus:iouonnnauanlagtovuiuanisdiunoiulaoanaRldsSunissusow
ua:lasunisausyratRivulalaaindounansyns:ouRgoUSURVKUAUNURRTKUSANS Tap to Pay on
iPhone lasuniseonuuuuieUovAulUTRAfIALTANMSUURARUNDO UAENENTWRUNDOMVKUAIUATW
Jolaska PIN

olaustia PIN Adouv:inisUufinedvlasasnialas Secure Element Woldcolausta PIN (Kad Secure
Element 9:as1vudonsra PIN ﬁ'lUﬁsHa”?j\)lfJuTUmummsgﬁuqmmHﬂssuehHs“Uﬂ’]szhs:l\‘)u Apple 2:1R
udonsHa PIN Awnsiaonndouravitduluanuunasgiu PCIPIN THAU PSP agnvUasasiatiious:uoana

AU

AsHa PIN du:
. [Udoguugunsaivovyus:nounis
« [udnisaeasralaa Apple lusne:oanlafany

«  (Udnasvaifivlag Apple

A1sSnundwUasanagUnsaiuovius:nounislus:k3wnistousKa PIN

Tus:rovns:uounistousia PIN gUuAsaio:KURINIINKIFENS:IDULa:01980 [3TRKIvonIUs:nounns
lunsrinliuulodngunsaiuasdoyavovius:nounisldsunisuntiov Jus:nounisidodonlunistdaly
VIUNNSAVAN “Tap to Pay on iPhone UuKUN9080a” dotdentnuldiunisavAndiksuLdaztoURsovsu
Tap to Pay on iPhone Astdaldvucioidonto:dongunsaiuovius:nounisluvrusRuaavrinooousra
PIN HavonRRys:oulousra PIN vovUas HUs:naunso:dovlandongunsaidos Face ID, Touch ID
K$osHaneldaunsaidalu Fvoyoaliuulosndvns:ioulianunsandvaunsaivovius:nounnsld

164



noWUasanauavuwaawasy Apple

a1s(Bns:=Uraa1va

arstnaviaaldas:draniva

TlunszinanvAuugUAsal iPhone tia: Apple Watch Asovsu gldanunsaifiuneyuoranaus:=innld e
JIBUEVUS:q neyuoRgndovausaugaviuulaloasaluda (knneguosovsulkuaisvdoutalkuaisy
doutatdeg) rlRRausanunlulddoansua:iiavasvidaslaaldinaluladnnsdoansSanas:es:
au (NFC)

ADWE:QONUDVR (G

Kuatsvdou

WotAuneyuo [Udvns:1dnanvA Thuaisvdouv:gadaldauAnsudu neyustulkuaisvdous:ldaouriu
nosansudeyeyreulaalidiovs Face ID, Touch ID, Msaso980UaNSA08SHA Héamsmao\mst\)ﬁ'QU
dutvvev Apple Watch Tunistaldviuneuanuad gidanunsadalslkuaisvdouldlagua:guiauay
RAuRINwovUashuaavinuaeyuouns:lnaavd Tunisidaldlkuaisvdousdnasy §I3aevld Face ID,
Touch ID KSosK4

NISUBSALYUD
uuUASEUR(S I0S 16 JulU MsuwsneyuotRIBvIUEHSUNTYIOUIVUS:AN

A Banunsaussnsndvaeyuold (ooenvigu neyustnuxsonayuosa) laadinoulasaneuaznonuidu
doucioRuvAUTENA iPhone vovIgwovArYIRIULY iPhone UoVRSUNEYUORLBEY NEYLUOD:ONLLSADE
Asua:uulonsunsussuovneyuoluns:inaavAua:atuisausslalaaldasnishuaavod luudusSU
($00vAYIREvAIUNSAIEONS:AUANSIINEVIA:S a1 0aRaunsaldneyuoR s uca:snansddndoe
(9100VAYI0ENSOOVIRUNTWSOUUOVNEYLOR LBS LaaUISaIANaoUNSINEVARY oA ILSTA soudvlu
ASEURRSUNTYUOSIEUSALBSNEYLBNASHIRAURES1a8UADE

ABeynIsussneyuovgndaliviuulus:ydoauua:Uasanadoaidsnioasiannnialundovia uasld
sSunisuntovdoaneyuonsiinstia AES 128 Ko 256 neyuonstinsHao:lugnussauidsnioosksonu
3uq uonkloNNRSUNYURRAL TS ua:dinavSUneyuoIinduRaIUIsanoaastadBeyld Woasnv
ndoviua iPhone yovIswovAYIO:RToyadiuduansgUnsaiRnlan:AUNdoVIAUUGDEIBSWI00S
rindu Woa iPhone vovsUneyuoWNAVAdovIWatASvUsA iPhone v:uaavioyaduduansgunsaiuovsu
ArYuo DuRavaUnsald iPhone vovivnuovAny IR La:RSUNEYIORLEQVTayagiuduansgUnsadRgndoviindu
Ranunsawndvndeviuaduld Joyaduduansaunsal iPhone cdia:s1aniso=DA1 UUID AlgAuay
RFC4122

Wwovneywaunsaaldsianisialdviu 6 kanRasvuuugunRciovlduu iPhone UoVRSUNEYUD (RO
Wuuasmssauvinoulasanaiuauld shuoundviasvldsratkio:uvAulua:asovaoulaguon
AEYUIOKSOIBSWI00SUOVAAN 19WOVAEYIDCOVUOASKENISITAEVUTRRSUNYLONSIU ta:iSUAEYLOCTO
ugavsKabaldsuudvinonsasovaoundWnNdov1aaIUOVAEYIIKEOIBSWI00SUOVAAT

RaLOINWSUAEYURUANTEANGBEYUAD ANBeyo:gndvoonondsSWioasnuilag iPhone ASUFNBEY oY
wanRDFA By suwsnayuoAdionanisidvuginaunu dvogndvAnidoasionaovivaua:uvAulslas
BSW100$ ABryRKuaongv:gnaulaadsWivaslaadalula

neYIoRALBSAUaUASAIR UTEUoY Apple NVTTUSEAUANANLOL 0envIsAny 35ASIBSAEYLISALN

nouUasangonvIancvUonndsnnsuov Apple

165



nowLWudoudouaznoiulasans

sianstnaviuns:dnaavABUs:lasionnnouiludoudoua:nonulasanahbodu iPhone ua:
Apple Watch agnvt@un Apple 2:llasunnsussioyasnuanatdsyatuns:iinanvAidolardonlku ua:
o:(UnstAvdoyalsludsWioosuev Apple soudivdoyaus:Snaoognifuldoenvlasasnaniealu Secure
Element uovgunsaifisovsu Toad Secure Element oonuuutoUwdalluiiAuinosan1ssraodv
Uaoona rilRuulolasnsrao:lianunsagndvioyasonunldrdolisolka

fAiourinkuaanssralan Wgo:ovavdolnUayd iCloud vovauuu iPhone Atdvusounuld ua=wdaldnns
0S2980UANSa0YU9IEdHSUURYT iCloud vovau andudasus:srcouniEau (Fvludovidaldnisasoo
gouansaovlove)

Wor(81suns:uounsATKUNENS o:0dunouRAANEAUTUADURIAEOTEVAUASAIKUOANSUASIASAALA:
1000 18U WAUQSIA:ANKUQENS S:31ANSHNgSNSSU (Toduv:doansiu Secure Element WucionouAy
Near-field-communication (NFC) laatssovnivAlasasaRfnkuald

SuougUnsald Busoudiv iPhone ua: Apple Watch Ranunsarinruaansdoaskaldosgnriikuauanouny
laggMucazsne uaonouancivAuluanrsuudasAAn 35A1savnanoboalRdAnuciassnaanuisanouAuy
SnuousRanfruaansdgugadeUs:innguasaitia (RiruN-AUAOUAEVANSIaWN:(A tHoQaUs:avA

U Apple 9:9arUs:inngUnsaluadoyasnuan:gunsadR Us:udolRAUAAT JoyadriwnzozuancnvAull
drsufAnnsnattovonnikawadiunouludoucdioua:noulasane

AAELo:lasuToyadmnuovRBEvIdudoyanUs:ydoauua:lugnuludgAnuda:sna dvgoalRAAausa
wsRaog1vUaanaAuUnYS iCloud vovRIEs:K3vAsAKUaaNSASVUSATA Unasnstio:UunlovAeyuo
WikgnrinkuaansloagdsnadulunseinueyBRBRasvAuAAMTAOUIEEY doodvidu tuanunisainis
TouduodaUeys

anunsadaldviuxsolonneyuooonialas:

. Asaugunsaionns:a:lnados "Auriuovau”

. nswWaldviulruageyrnados "AURIUOVIU”

.« MsSuAndvavdoyas:e:lnadrsunissanisaunsailndoun (MDM)

«  ANSUASNVKUQDDNNKUNUEYT Apple vovR (3

.« AMsIUASNVKUOOON9TA iCloud.com

«  AsUUasAvKUQooNINASHINETVA

.« AlslUasoonluleUuovyoonUas

uu iPhone A3 0S 15.4 JulU WorldnaaovASvRYUAUTIVUU iPhone AT Face ID KéonaaovAsvAYU
Towuu iPhone A Touch ID UasWnula:snaa:idaaneyiionsiinadvo:liuaavounsnwoniuno:asooaou
ansAugunsad $dudiovd Face ID, Touch ID H§omsmsooaouﬁnécﬁoasﬁaﬁouﬁ’ﬁogaqu:uovﬁmsmu
BVSOUEVSIEA:1BE0NSVOVISVUSUVIEAVIUNSILTNEOVA

noWUasanauavuwaawasy Apple 166



noWUasanauavuwaawasy Apple

Js:tnnsKan1sLwunaw

ASINEvOINASNamVATRanaUs:AN WU ssiousnis UnadondluovAns Uasus:scdodniSau neyuo
Jnu asneyuosa

§SAQUSNIS
neyuorovWnlsvusuluns:nanvAYoauouUs:aunisaiRviaanaua:(snsauradvudidasuoudivida
ond Tuveusdaonufivounoiuifudoudoua:nonulasafadrsutwnRtRLTULIINNSBNEYLONNSa
TsvusuRrioAnanadnuuudvIaL wnvevlsvisuanuisaua:iiolacdonanuinsovsudoaneyuoroviu
As:LUNEa1vALU iPhone ua: Apple Watch Series 4 dulUntsviusouauld

AoUaUsavovAs:LinanvAldsunIsoanuuUUNlagaNIHOA0ADIUEVENNEIKSUGNAN:

. AnsARUQANSABULBUNIVLNTVIINIBOUYOVTSVUSY ROIALUSHNUTUEVASTNEOVAROUNISITTIAN
. [ndUnsWudrsu tieBuMsIBrduta:nisrnkuarovldonnAs:LUNaaNVA

«  AMSOUL0ONRYUIORAVANSANKUOANS tWosoVSUAMSUENaRSoUATUNISNIANToQUU

. ANssEVSUNEYUOKaNaREvEAHSUUaSHNULUUTBASIGaolunSLTNANVA

. msvafiuneyuenkuaonglagsaludaluns:ldnanvA

uas Disney MagicMobile

ABaunsatiuuas Disney MagicMobile Pass avluns:idnanvAuu iPhone K$o Apple Watch ol
gaouaun Disney RWnsould Uas MagicMobile Pass aunsaldnaouaunld ua:avanunsaldhuingon
enuvasdue Roaouaunlaunu

Tunstiudas Disney MagicMobile Pass uontrtioonnnnsidaldviunnsasovaouansaovdovalu

Ueyd iCloud udo flgociovidorgorinnsoovlUdvasuaunfinsougvidoulavAuldaysd My Disney
Experience ﬁQﬂﬁO\) @Tﬁmmsatéonﬂmsoah\)uoaHd\ﬂumﬂuou My Disney Experience uu iPhone
oA TUgvns:UnanvAld aRl3D Apple Watch Adudog UnsRideno:gnfnkuaansloasaluauu
iPhone vovdl3ua: Apple Watch AsUATS ThuatsvdougnidaldanuAnisududrsuiasAtnsiauTUEND
gunsal iPhone ua: Apple Watch tdononua:aonlunsiaviu iedalslkuaisvdou o:l0unsidaldvns
WU MagicMobile MvkuauugUAsEIRISTUToQUU

aunsaluUasWukanasianisavlugunsaiindovidaotne IRRIdanunsasanisiasrudrsuaundnnn
Auluranu(d JlgavanunsadoniduoU My Disney Experience tioussuasiunugBsnaduldsndoe

G0ad8U FSuauisatiuUasauRussUgvns:1nanvAvevaUnsaivovauld

Unadon(sluovAns

AruaUNsatALUNawdnVIUUavAARsovSutuns:LUNaavAUU iPhone a: Apple Watch [d dugoals
wunvunslanndvarivulduuuisnisauna Tunistiiudng winvaudovtdaldviunisasoodouans
kanaUoadHSuUyBRIETUNSavSanuoURUNEIWIAKTH

Unanwdnviuldus:lasuonnaoiuaunsalunisidngvuov Apple Ry Gaiuisa:

« tAtemUAVUTUEY Apple Watch Rvuddlaasaludariunisiikuaansuuurnandoyanlideovaa
AvuoUyovAAN

. WnAvALSUsEAUE:aonludinvIuldosvsiudulaaTkuatsvdou

o WMAVARVULILUALAOE iPhone uovWoALUI9:HIUQ

167


https://developer.apple.com/library/mac/navigation/

noWUasanauavuwaawasy Apple

uasuntsau

d1HSU i0S 12 JulU UnAnun AEUN9MSE LalSIKUNATUSNENWARLTNSOUaNUISAIAUTASUSSToUnANYD
Ugvons:UnaavAuu iPhone La: Apple Watch SuRsovsULaIgndvaniuRcine uass:ouldnafRnsu
ANSYISINIUUNS

FlgozAuUasUs=Sdoundnuavluns:iUnanvArniuteURgoonUaskgalsviSaunignsoudar (i
AS:UOUNISNVINATARIAQTUR:KTBUAUAS:UDUANSAOSUNETU AMMSIALUaSIASTOKSoUaSIATN9ALOU
vovoonUas uonvNd toURoonUasv:aovsovsun1sasovaouansaovlodauuleyBRUovAUASITNEY
Joyaus:9ndounaudos UasanunsadvAnldnsounuuu iPhone vovdldua: Apple Watch Adurog]

Unuhegsounuranansounsd
REUAzWIAVIUKLUOENIUUSASUaVAANRSaVSUaUSa Bney uoUuRogluns:lUnaa VAo N EveNANS
KUo&v"U uazWuRdounavld aunsafikuaansneyuoUnuldonuURAANORTE d1HSUAARSEVSUNIS
AinkuaansuuUlSAOWEVENN HUSKISOaVKNSUNSWEa1U1SavavA USVRIE oS UAUASAIKUQANSQE
B¥ovnvnnsavionouRcdiovnns (18U Slarde SMS) HiniRavnaavAfianuisanvuandnayuoldudo
uoUnaugvuouUs:aunsaiflasasaua:sudu flRanuisafnruaansneyuoldlaaliidovaadvuoUuvovd
A1 WsaqunAouusAMsyoeikdouov Apple nislduaUnaluu iPhone ei”ms‘uﬁoqatﬂiu@u

Ay UNURTESoUAUKanansaunSodvaunsatdluTkualsvaouldsndoguaanunsaussodvUasaianu
tRoula:aunBnAsounsold TUsagQh AsLEsARYLD dRSUToyaIAULAU

neyuauu

aunsaldneyuounuluns:inanvAnudonUus:qRsovsu NFC [AudavuAua:dog iPhone K80
Apple Watch WUsaQunaouusnsyoeikdouav Apple UaadoaUs:quovasudosanayuouiuuu iPhone

drSuToyalRUIAUIAEAUISAR BanunsadvAnia:tdneyuoUnu

WertddvAneyuoUu FogonAannauludnuo:lasuneyuounulaadaludados lunsuwsneyuoUnUIAY
([@uKSoloNaUNBAYEYUNURILS0oN 1I9MWovUNUaUISaBuaUlNURoIaNSABEYIa:auBnld WoR(d
FonaousurBeyTRIINSouUNUdDaneyIRUNULED NMsdliunsTo:SuAUASAKUaaNSARYIOUNUTU
AszUNamvALUgUASAIuEVRTS AR EIEenRv00n9INTNUKSORNIAIIUEVUNUENIANANSITNEY AsdLTU
ANSIKENT0:0INEYUOUNUBONIINASITNEVAGDE

AEYUoSA

AsdaIfuneyIosaLuLadNaluns:dnamvATTEwuAvauTugUnsal iPhone Asovsuua:aunsal
Apple Watch Adudeg Aeyuosao:uaavidutasyiu (astolag Apple Tuunuuovanananuaud) tu
As:UNEaVALA:SOVSUOVSEIaUTNS Apple Pay ogvidusuuuu (Ihuageykne iCloud, nMsdvdoya
s:a:(na, AnsaudasKunatungow ua:msauﬂogaLta:msﬁ\)mﬁ\muo) WwuLdeonuuas Apple Pay
LUULNASFIU AfYIOSARILSaIUNSnauaonvn iPhone, Apple Watch vovidnuovneyuoua:tu Human

Machine Interface (HMI) yovenunwiru=dnAoE

oodvIEU ARYUIsaausaldiiioUaadonua:donanuniru: Wata:dans:TUsvkavsa Wauatauniinn
Uan amnsnindovaud K$odvAnenuwkusTRog lulkuadudld “ssnssuunasgu” n1sasovaouanssou
Auua:fuavsiudrsunisaansnindovaud ssnssunisuacdonua:nséononold “ssnssuisoaido”
WodlovAsikawayovnsddunns

168


https://support.apple.com/guide/iphone/iphb3a73ec53
https://support.apple.com/guide/iphone/iph0dc255875

noWUasanauavuwaawasy Apple

neyuovgnagvlaadoudo (K§0IUA) iPhone AUENUWIKUERITULTIUVIA:SOVSU ARYUORVRUQ=GN
ashvmalu Secure Element anunnsasoneyuouuuoauuasa (ECC-0BKG) Rludulavsuly (NIST
P-256) uasneyuodoucio:oglu Secure Element naoqloan nsdoanss:K3109UASAILAZENUNIRUED:
18 NFC HSonsWaunanus:k3v Bluetooth® LE ua:ununonuaindnvavasa (UWB) A1SVANISNEYLD:
3 APl 1BSW100$ Apple Bowansnaudii TLS R0S09a0uaNSSouUAULA0 KAVINIUANEYUOAU iPhone
&0 Apple Watch A9UAAU iPhone 1ndovdvnanov:anunsasuneyuolddoatsunu Weneyuognaulisntu
gnuWIRUsKSouUgUsad Aruv:IuaunsanAuld neyuouugUnsaingeyrnardognuluaanuisagns:vuLa:
naulUTdvudeld udnisrnruaanssnasvuugUnsailnSoviksududovinisdurrSonisussTHU

naywosagvausalBlulkuaisvdoulddndoauazanunsaussosnvlananafuiiouta:aunBnasounsold
Wsagh Msuusneyuo drsudoyatruiau IUsagRnoulasaneuovneyuosalu i0S drSudoyatauiay

(RaofAunouUaafEaa:noutdudouciouovnayIosnadna

neyuranalnos

uu iPhone RS i0S 17 JulUua:Tuuvds:inArSenTAIARTAATRSOVSU Aldanuisasunayuoaiaiaosh
finkuaansonnuoUvevaAlUgvns:lUnaavAlaaaswlduu iPhone Asovsulia: Apple Watch AYUAAU
tRoQaUs:avAde[UT:

. uo:WedonkdoUandonafiainos
. uo:edonkdoUandonndovdnurdvuovaiaiaes (knd)

woUdatown:tu Secure Element 9:9ansdoyaus:s1consiinsianynfiunayuoaiaiaosogv
Uaoane uazeusynanisringsnssufvasanaiuanalaos

AdukavuovUns Fldanunsawndvdoyanuiduinaonuafialaosd wu kunataus:yauwkus (VIN) &
Kangame ua:lududkdotnan:10au Joyadonanoonaldsunisionseundludoyadoudouaaiusadn
AvlaweldnsasovasuansdoadantvAanwkSosKauovgUasaiirindu

neywoadalaesavaunsaldlulkualsvdouldsndoauasanunsaussodvlasafanuiioula:aunsn
Asoun$o(a TUsagh NsussnayLD dKSUToYaLAIAY

nowUasanavevaeyuosalu i0S

UncUUNR:aEUnsaaluayudsnssnunotulasanawuu ildneyuotiondvanuwiru=lu iPhone A
sovsuua: Apple Watch Rdudos(d

N1SYUANULIUOY

(9100V9:(oVAgIUSNTURASOUASOVENUNIKUE (35TUDEAURNANSAEUCT) UaaIUNSAISUAS:UOUAISIU
AlaluneUvoviwaasaaud laaldBiwaavAnASUoNINENSAEUARSONALIYUIOVENUWIKU: TunAnSE
(9100V9:dovIaavSRaRIUNISIUALUUASVIGaoRITuTayaduAU iPhone BvldiAoas1vgovn1onsSUAR
Uaoaneloaldluslanoa SPAKE2+ doaldulav NIST P-256 Ialduourdoavasiua sianuv:galouly
&V iPhone laasalula vo:dovloudoatioevlboBuauNISIUAIINENUWIKUE

169



AISUBSNEYUD

iPhone AYUAUOVIVaVaLISaLBSArYIRAUgUASaT iPhone (ta:gunsed Apple Watch RduduoE])

yovaunBnAsauASOUaiouRDaNs(A TaadvAnBaylanngunsailaald iMessage ua:usnisdoyaus:n
o (IDS) vov Apple Ardvnsussnvruagnuanaauloaldnauauua IDS AwnsKauuudunvivuane
N1 iPhone AsUAoguovIUov9:UovAullTRye IDS Wasus:k3wAs:uounsussIRoUovAunTsavco
ANLBeY

(WonousUANIBeYIdD iPhone uovauNBRAsOUASOKEoINOUV:aS VAR IDAINAIAIEVANAUNISSUSOVANS
as1oneyuonauluéy iPhone tosovaoududUIINEYIRgRaSIvUUgUASATUOVIRUDY Apple iPhone A
SUAvevIIwWovVavEoneyLoansisau: ECC uov iPhone 1n0v8uyovaunBnaAsounSorSatiouldody
anaBunauludw iPhone vovaundnasounsordatiiou N1sdlldunisavdelugunsaiuovisnuovo:dovd
ANSOS00a0UANSKLS (Face ID, Touch ID K§onstousKa) soudvioauwevidhvasanaRosunaldtu
A1s@viudirsu Optic ID, Face ID wa: Touch ID s:uuo:uooqm’mtdoei\)ﬁmﬁfgua:muoo:qmiolﬁum
Secure Element drsunstdonuilogunsaivoviioudvAnueavionauun mstiansneyuoduo:uouls
AvgnuWnRUzRuNTvosuladloadsnioos OEM vovenuwiKu:kalus:K310AMSTEUASOUSAUOVARYLD
AIBSOUAUUUENUWIRKUE

AIsaunyuo

neyuwoanuisaaulduugunsaigtioneyuooinguasaiuovisnuovia:luanuniku: Msaugdoneyuo iPhone
o:dwanui wisngfoneyuoo:dneyuoogdfianu dviuAdountalous:uaaviuiounisau Msauneyuolu
gnunwiRuzonorilannidorgearinldwoauwkuzoauladiindu

Tunvaevnsel NMsavuugUASAIRHONEYIORSOENUNIKU=O:Sav U [USVIBSWIDaSAdVAY LD (KIS) NTVRY
AWaasnaud vo:avn:10auneyionoonadIkSUENUWIRUsIROQaUS:avAAUANSUSAUAE

(9wovaIUNSaueauldNANUKEVUSVUNSAUINUOY Suduusn ANuov:gnavIUdonNANsaaudiiotoN
AeyuolugnuWIKUz00n WWaasaaudidugs:uoululunisionneyiooononnenuwiKu: law:dolonney o

oonlueNUWIKU: 1B$WI0oSUOVRWANSaaUdD:avAuogds:e:(nalUdvugunsainiioneyuo

Woaaneyuolugunsalindo ueUuunaldnAvanisneytosnadnan:as1on1ssusovnnseanavdouuulinsya
Fvlilurangrunisauloanaasnauciua:dinolonneyooonann KIS

§sAssuunasyau NFC

drsuanuaudn(dneyuo NFC dovdtyeyncuRUaoafas:r3viasovsnula: iPhone o:sudulaanisaso
ANEYLOBIASIOULLIASOVENULARRY iPhone IWold38Tonnavaayuo Avaevilvo:dsudoyadunLssuao:
JUoyaduRuwsiioasunryuouuuauunasiuwslaald Diffie-Hellman soldurviidunissuneyuo ua:
analu9INABYIDS=E:ENORASIVTUSHINANSIUA

—

ARYUOENSISEUITOASI0RESIVNNHVENUNTKU=0:[ASUNNSAVTOA0ENEY 10 EOUCTOS:E:EN0UVIASOVEU
rilRinan1sasovasuansuavindovsulaa iPhone onAyUoavueY iPhone Uslanoalldsunisoonuuy
uteUevAunsiamedoyana:idaaseunnfagiananunisdoans

gamaudo iPhone o:(3dovnvAvasafanasviutiioldnsiadoyasninn:nayuoansiseus souAuanadu
RAUs:uoawauuAaoURlASUToyavovIASovaULaIoyalan:1oUUIvEIU AMMSasovaoUdUduanatiu
iPhone Taatpdovsnuvounyraliindovenuasovaouansuovaunsad

noWUasanauavuwaawasy Apple 170



noWUasanauavuwaawasy Apple

ssASsUAS2a1SD

iPhone ag1vsRaaUNLOINTOYadURTNTSIBSAOURINTIUS:HINVSSASSULNASYU SREAUTRTR

gMUNIKU:sovaeUaNSaUnsalldagNvsoai§atuantunisaificiovdnoulo SaAnviEenKty dovnv
AUao A Es:K310ENUWIKUAUQUASEI0:0NaS v TUADENY I BETUANSSUINTOYAdUR LESAOURIN
StH3NVNNSHNESASSULNASYIULAANEYLUITOASIDTHL ADIUATUNSAUOVENUNWIKUIUNNSESIVEOVNIVRA
UaoaAe0:01s0980UaNSUovENUWIRU:[UEY iPhone

§snAssuu1asyiu BLE/UWB

dRSUENUWNRUEREATY IO UWB 9:0nnsadvisasuugns LE S:H310e1UWIKUEAU iPhone 1uldaou
ssnssu NFC JoyaduRusso:lasuonnnvaovinaua:idanrsuasosasunuasans wadudBihons(asu
uaeousu UWB Ranging Secret Key (URSK) Tunakdw URSK 9:01RdKSudNeg UWB Tugunsaiuov
RlSua:uugnuwiRU: tiolRaunsaiuovydnisudalluniunevaulugvdnuruviani:Roginarsonnalu
guwKuzldagnvwsugn 9nduanuwkuo:dnuruvgUnsadiladaaulofaoAuniseuryialiandon
K$oam$nenuwiru: URSK T TTL Arnkualdaovrin tuniskaniaavniskeas:vnuovyovido TTL Kua
ong awnsasu URSK undovkundiksugunsal SE ua: HSM/SE vovenunwiru:laTuveu:ngovUasasia
TUrvu uddnnsioude BLE dvyoaraniaavaoudnlulunisrinssnssuunasgnutiio i ldungo URSK
TrutuanunnsaiRdna@duoan URSK Aldsuunnourtndanunsadnalousenvsoai§oluevang UWB
vovsnaudla:gUASAIlNORENIAEVANSHKEQE:vUoVEoY UWB 1a

AowLWudoudd

(BSWooasauAnAvAduranuovnaaaiuaud (KIS) o:lulinisdaifiu ID gunased, SEID kSoueyd Apple lag
odaiiulanoyadiwnRdauudavia doodowgu Joyasnma: CA Joyaswn:dlugnAudoyadoucdo
Taq Tugunseirgolaa@snions uaso:gnaulorldavdoyagunsailaaauysad (laaldaudoyanvkuaua:
ANSAVAN)

anstiuUaslagansua:uas eMoney (Udvas:draava

drsunanaranaurvnolan Rlgo:anunsatiuUaslogansua:uas eMoney AsovsulUgons:lUnaavAuu
iPhone ua: Apple Watch sufisovsuld duiuednugirusnis onorinlalaanislouyarikdoUasloaans
(K§onvaovedv) onnUasesvilusluuuadnaludvns:idnanvAkdolaansitkuaansuaslagansit
KSoUas eMoney 9nnns:ldnanvAkSaloUvovoonUas kavorntnuUaslagansaviuns:UnanvAudo
Jidaunsalagansnisuudvansisauz(dvien Taguaav iPhone Ko Apple Watch thanuiadovenudas
lagans vaslagasurvdszinngvanuisaldsis:ioulasndos

35n1srinviuvovuaslagaisuauas eMoney

vaslagansua:uas eMoney RIALIINU9:Goulaviudeyd iCloud vovyld e lduALIasuINASKTVIUTU
gons=UnanvA Apple KSooonUasonvaunsadoulavioyadouynnavovy[BAudoyaltyBRlAaodon
s:k31vUasdve (a6 vaslagans Uas eMoney ta:n1srinssnssuo:(dsunisAunsoviagusaneyuoniinsya
uuuanausdu

Tus=rvduasunslougoanvikdoonnUasesVIUavNS:IUNEavA Jido:dovloudoyalanuovlas §
Bavenov=dovs:ydoyadouynnatiiollurangnusiiugaseunsevUasdndoe Woanaloudasniuonn
iPhone TUgv Apple Watch gunsainvaovdoveoouladog)

71



noWUasanauavuwaawasy Apple

anursalaudulUgvaoanvirda(ddoaduoniasiasda Uaslaia ta:uasiauiduxiuns:dnanvAxse
onnueUgoonuaslaganskdo eMoney lunisrinaountolRaoRUAIIUUasanauovsiHaaaoqdoudn
AsvLold Apple Pay TRqQR nMsinszoudoavasnmealuteu tunisiBaugdshiruaansuasonnnalutey
vovoonuas 1Usaq NstiuUasiAsdakSalaiaonoUuovoonUas

fNsOVSUNISAIKUOENSIINUNSISY RoonUuslaaaiskso eMoney O:Df]fyLLomsmﬁsﬁar‘idmﬂuTums
0150980UAN5UOVUNSISVIA:0SOvEoUEUdUToyanA(BUou KavoINasovdoUEUdUTONA S:UUVASH
asoruNalauUeyBaunsaidrsu Secure Element uazaldoudasiiuRtiutkuluns:iinaavAdoagoa
AVIKERToU dKSUUASUNTU KEVIINRAIKUAFNSINAUNSOSVIAELFAULED Uasosvo:gnTalEviu

Weduaansrnkuaansus:innlaus:iankiy knaoanvirdeludasgndaifiuldlugunsal o:gnidnsKiaua:
sarfuldTuteUmdanfiikualu Secure Element gdduniso:ineyuolunisdnidunisidnsyadoyadas
dRSUNNSIiNgSNSSURIREOTOVAUEDOAVIKED

muAnELAU Flsuaslaganse:lasuds:Tasuonnus:aunisainislaogansdoufsiuidu dugoalinoniunyns:
wuua:loganslalaaliiciovld Face ID, Touch ID KSosKa Joyacinvg wWu anndilUanaa Us:3assnssi
ta:codus 91v9:wndvidlaaindovsnuuasiuulsnsaunanosinde Alkuasvdoudaldouod JI3
anunsaldalBuofinruanIsEUaUaIOUENHSU Face ID, Touch ID KéosralunisdvAnns:LnaanvAua:
Apple Pay [dlaanistaldviunislagansdou Uas eMoney (Usovsulkualsvdou

wWuldaoiuuas Apple Pay duq §ldanunsas:dukgolonuas eMoney oonldlag:

. Asaugunsaionns:a:lnados "Auruovau”

. nswWaldviulkuageyriados “AURIUOVAU”

. Anstoudndvansavdoyas:a:lnavovanssanisaunsailndoun (MDM)
«  ASUASAYKUQDDNINKUNUYT Apple VoV (3

«  ASlOUOSAVKUA0oATA iCloud.com

«  MsUNUaSAVKUQ0aNINASHINETVA

«  AstoUasoon{uloUvovyoonias

1BSWLoos Apple Pay o:uo‘\>QTHU§msJmsLV‘&OS:\TUH'S“OUOTB\)’]UUOS[Ha"wLTu W lGlonvasloaansrsouas
eMoney oononngunsadoaulau s:aunsadAuaeanvirdaldloaiiuuasnauludvaunsaifaviondos
Ueyd Apple 1Gaofiu dngunsaioaunlal Datndov k3ol3vululd asaruenvv:lianunsariala

anstinudaslagansua:uas eMoney (Usiv Apple Watch vovaundnasaunsd

UUQUASEUR(T I0S 15 ua: watchOS 8 JulU §oansus:51nsaunsd iCloud ausatdudaslagansuas
Uas eMoney TRAuguAsad Apple Watch vovaundnluasounsoniutoU Watch uu iPhone uovwonwn
d WorinAnsAnKuaandUasikandiAu Apple Watch vovaundnlunsaunsd uRNR:dovog(nde uas
Houcionu iPhone vovgsannslaals Wi-Fi kdouans aundnlunsounsoo:dovtdaldviunisasovaou

P S Sy

nSaovUodadHSUUEYT Apple UoVWONWAFVI:dTUANSANUTUaDUTA

o =

aunBnlunsaunsoaunsaavAlvatiatiueulUgvUaslagansHdouas eMoney 91 Apple Watch [dlag
5 iMessage Tornuovionouldsunisuntovlagnisiinsialuudun1vavuananiy atuResuna3iu
AMsouAOUUaaAEUoY iMessage AMstAbduavludasuu Apple Watch vovaudnasounsoaunsa
rinlaonns:e:lnalaald Wi-Fi kdonsidoudowsagans lusnludioveslus:a:Tna

KuMEKQ: AcuaUUGUo0 [auisaldlaluunvds:inArSononia

172



vastasaauazuastada

Tuuviov 1nevsnuuaslaaansozaousu (ausn) nsa EMV lumsinszAnlaaans worlduaavias
InsaakdoUasiaia EMV Aulngevsnulas §lge:tovnsooaouansuanuauzlGaoAunu “gns:oudoadas
rsdaua:vasiaialugiuAn”

uUQUASEUR(T i0S 12.3 ua: watchOS 5.2.1 Julu anunsaaldonudasiasaardolatia EMV uvuastu
asslnanvAdrsunnslaaansdould nnslaaansaououayna B EENsANGUNIVEIRSUR (RUSAISUUED
Asovsulaalliciov(s Face ID, Touch ID KSosKa WoRBrinkuaansuasiasaaxdouasiada EMV Uasiu
usnRdsANruaanslUdvns:dnaovAv:gaidaldvudirsunislogansdou Ridanunsaua:yuiauiaun
durtnvevUasiuns:iUnaavAuadaldoiunislagansdoudirsuiasiulaadvasavAnnislagansdou
(OUlUD Flgevanunsaidonuasinsanrdouasiadaludulludaslagansdouloaldns:iinanvAlasndoe

Tunstlaldviudnadvrdeidonunsdudirsunislaaansdou Jl3o:aov355ladsKuvcalUT:

. ANSOSO9EOUANSAETENIVANENTW
« SHavovaunsad
.+ A1snNaaovASYRJUAIUTWUOY Apple Watch Avaadonog]

Kugka: Apple Card ua: Apple Cash atunsalglanunislaaansdou

vasuUs:z31aaluns:tJ1anva

vasus:91aluns:ldranva

d11sU iPhone 8 JulURTS i0S 15.4 JulU ua: Apple Watch Series 4 JulURTS watchOS 8.4 JulU 13
aunsatAuUasus:SaoUs:s18ulasgHEo luiuTluns:LUNaavA udoua: iPhone Ko Apple Watch o
uaavuasldogrvsiudulia:UasasnaluanuRRtgnsou

KUNEKQ: ARUALUAG S Aawn:AUSyluarsgosMAINSouIidU

Uasus:gdaluns:idnanvA:idneuauuanoulasanandodluansauosuasonduosuovaunsaivovi (s
HoyoaunUeovioyas:ydoauuasyoasnundoyadouynnaliuaoaris

astiiuludutKdoUasUs:31doUsswsuLasglUdvns:dnanvaA

uu iPhone JlBanusaua:guiau (+) RAuuugavevkinvelups:naavAtosUNMSIALTUBUEYIOKSD
Uasus:sncold ey lsinsdud Apple Watch TuveuzAdvAn Al3o:[asuudv IstRuTuTuTKSoUnsUs91co
Ugvons:UnaanvAuu Apple Watch

JuusnIRRISTS iPhone aunulududkdoUasus:d1ToUs:s1sULASYNVANURINLA:ANUKEY iPhone 9
Us:l0ununWia:Us:innuovaWinesoa liuulosnwARuiduluRgousulaarUoavIuReonIaSUOVSy
AmUasUs:S1a0IkaNGlAsSUAsINsKalUdvnayuovevrisuoRucvavlaasguugunsaiudoav [UavR
gnunvnLcvaviaasy

Juasucioll §l3o:gavalrirnatusanisindoulkolukinuasAsy: nnstndoulkotranto:ldsunisus:ioulag
gunsadvovitdua:laa Apple tRogosaanonuidavuovynnan(dsudng 3alo K§orUNNNINOWENEULAL
Uasus:91couovduluns:UnanvA nadwsonansatasiinsindoulkotranto:gnavUgoRLoeun
00nUasUavsy W lUTyaalovovnnsindoulHo

noWUasanauavuwaawasy Apple 173



noWUasanauavuwaawasy Apple

TumsyoaluulosdRALUasUs:Scoluns:inanvAduluyanaideaonuAuRog tutasUs:51cio
JISognualRenasUwsan AouRnwanauovR(go:gnavlUdorUoavIURoonUNSUoVSY 1BSWI00SUOY
Apple uazgunsaiuovd3o:1USauIRaunmENaAUADIUAdNaAEVAUTOYUARARMONUEaNISIAGoUTko
TurtnuasAsy: theoatRulo3 N WaNaRavUITUAIWENE95Y RDADUAGEAZVAURDEUTASUS:SNETD
KavOArNNNSIUSaUIRaULd0 NwEE=gATNSRauugUAsaiudodv [UgvrUoaviuRoonUnsuovsgine
WsaunauAunwluWduasus:91co

ganna Jlgo:nnualididunisasovaouansdod Face ID k$o Touch ID gunsaiuovd(§o:doulavnnsdu
AlNUTayaDaNYANanWYoY Face ID K§o Touch ID RasvAUAUUasUs=S1TaUsssuuasgiRoRuulo
JndiRgvyAnaRRLUasUs:91aviu iPhone tnsoviinnduRaiuisataaviasld ua:doyadian1onianin
duRavn=0aulde:lianunsaldiiosyanisuaavuasus:s1ald ns:uounistosinadulugunsadiinduuas
2:lgnavlUdorUoavuRoonTnsuovsy

KUoavuRoonUNsUaYSa:ldsSuToyanslulunisdvAUasUs:91cToavadma dusoutiivnwdnuriua:
Anur&vyovUasUs:S1MouovRE JoyansnuonnuislAa PDF417 souBivnwisal R (Senasoidudourtv
UOVNS:UOUNNSASIvERUEUEUINSUS:9NCT0 anuznsoonv:[dsuAndolaukanidas duldineyoatoviu
Ansdolnv BuduednusUuuunsldaunsaivovild JoyanisavAn uasdeyalfiaonuleyd Apple douynna
AnscdaaulolagruosviufoanUasuovsglunmsaylarsouasuasus:sdongntauluns:idnanvAto
(WuRduga

1

K&VONAKUOEVURDONUASUOVSToUaTRIALUSUS:S1ToUs:ssuLasgRSo luduT [Udv
As:UNavALAD Aneyuo:gnasviulu Secure Element Tag iPhone duynuasus:Sncouovi(Eiu
gunsadlawn:Uu atRulu Apple Watch gneyuoo:anadvdulu Secure Element laa Apple Watch

K&voNRUAsUs=9ooguU iPhone udo JoyaRa:Roudvuasus:s1covoviEluns:1inanvAon
safiulusUuuuRinsiadountovlaa Secure Enclave

n1s(8ludutkSaUasUs:1dous:srsunasyluns:lUnanvAtudosudoyals:91ao
lunstsuasus:sncovovauluns:idnanvd figsnludovasooaouansdoagunsal Face ID Ko
Touch ID AdeulavAudasus:sncoluns:iUnanvArioun iPhone o:Uiniauedoyadaindovsnudoya
Js:91010

unstauasus=sncovovauluns:idnantvduu Apple Watch Jtggniludiovlaadon iPhone laals
Face ID K$oanalole Touch ID AtRaodovnnASVRld Apple Watch 91ndu wonwnaunsalduasus:sn
dovevauluns:tUnanvalaloalidovasooaouansoundno:noa Apple Watch 0on3nAsy ADUEIUISE
Ul3Us:Tasuonnnouanunsanugnulunisuandonsaluladvisnaa:Baaogdunonulaoafauovs:uu
d1KSuU watchOS

tda@?ﬁuaow iPhone KSo Apple Watch vovaulndAudostudoyaus:s1cio r3oloussUasUs:91e
meatuued Jldoziudononuudvuugunsaifuaavdninisuadoyala laalns ua:uaavdmonundovnnso:
Saifivdeyadurdoly KavonATsEuduUdIaUADE Face ID K80 Touch ID AIREDTOVIAD Joyas:uaoaun
Sovuov:nnUdogoonannaunsal

avdiAny: ABIUg0udovuaavKSouaugUAsaIliOUAOVUIASUS:ICTD

AR50 TEUAIALUIANNSEENNSITNEY (U NNSEVANSADEIFEY NNSAOUALEDNS KEo Assistive
Touch unufo:tlu Face ID Ko Touch ID wonwnaunsaldskatiownavua:uaavioyald

Ansavdolas:ydoauluducdosnuloyaus=scaiduluauunasgnu ISO/IEC 18013-5 Bvbnalnnoiu
UaoasTeKangluuRausansoodu dudh ta:aanouidavdnunoiudasanald duus:noudoanoiu
auysaduovdoyaus:saouaniscodiunisdaouudav nsynaguasad Nssunsiula:augoy wanns
SAuAoUAUYOVTOaR [EHIUAVATNE

174



noWUasanauavuwaawasy Apple

Anst5TudutrSaUasUs:91dous:s1suVasgluns:iraatvAfuueay i0S

AlavausaussoyalududrSeunsus:sndous:snsuuasguavaoovluns:dnanvAiutey i0S [a8n
doa WerlSussuasus:9ncovovaufuiey ns:ldnanvAv:dvIoyalla:aso9aounugNcaovuavUSUSoY
AMsNsKanavn:IdauAudnWaUUNLLU

Tususovio:Tdinednsratoyanrldanavio: s Joyad:insiadoans:1UnanvAloald HPKE ua:
WoTEAU Apple ns:ldnanvAL:aoUANUIBSWIDaSUDY Apple 10US:E:) ROASOE0UEULTUSIAS
Us:=$ncToavav(3la anluinnsasovasutboor U nsasovaouanvinaduiiodBussuasus:s1couon
aunuueu

AduUaoanavovUasus:91aauns:tranva

AruauUade [UTyoatiunoulasanauavansiduasus:saoluns:1UnaavA

AoaNYsaivovdayaus:rdaua:n1sdoviunislasuudav
Uasus:srdaluns:idnanvaldanaidungoondarntitnesusynalRdosuRugUaauLnasIu ISO/IEC
18013-5 anunsnasovaoudiuduiasus:31couoviEluns:LinaavAld uononnd ovAUs:noudolya
Avrualudasus:sndoluns:dnanvAgvldsunistovAunislasuilavsnaynnadndos Bvoyoalrico
Snudelas:ydoauaunsavayadoaiawuovavAUs:noudoyandogludasUs:sncaoluns:LUnaanvd uas
tolRUasUs:s1coluns:idnamvAneuauavdsayagoaidaoAuduld Svdnisussiawn:toyansovuaua:
tuAoULugoudoguaatRAURTS

n1sKnaUnsal

UC']SLJS“dﬂCTOTUﬂ’]SC]SOOGOU?I’]éUO\)ﬂS“lU’]HC’]’W\)FﬁO‘Tﬁa’lEIl?'juOLJﬂSiUlV\II'OUO\)ﬁUﬂ’WSTF]auU_CISUS‘d ao
ua: msmaumuoomsuaoououads F1010 NsdNEOIVADIAIAUNEYUDEOUCTOIRSUNNSSO9EOUENSUNS
Us=91@ofu Secure Element uovagunsed iPhone qoduvasus=Sncioo: ﬂﬂwﬂTOﬂuoUﬂsmloaoﬂunun
KUoEVURDONUTNSUOVSTASUNSUSIT N

AsuaavuAdIUEUsDY

Uasus:sneoluns:iinannvAonsldnisasovaouansinos:ydosiulaatdluslaneannikualdiuunasgiu
ISO/IEC 18013-5 Tus:HI1vANSIAQY KIndasullusSusovuavelovilbodolaans:Unan1vd lonouo:
ugavBEuRe RRBUUTos i avIdneuRurNaRdvTo(d

A1s$nUINOIUAUYOVTOYaR (BWIUAVAINE
AstnsHasasuoalRiulelasndoyadouynnans:udoauld (PIl) AvKUaRTNNSIANIUAEUSHIY
Uasus:sndoluns:iinannvAua:osnudeyals:s1oo:lasunisiinska Asnsao:ddunisloadu
woUwalAdu poWUananauovnsiinsKasasusv i ldduednunissnunnoiulasanaRdunissuay
(Wu NFC, uans ua: Wi-Fi)

dasus:graoluns:idnanvAsoasnuinoiuiludoudovovioyavovi (s

Uasus:grdaluns:zidnanvAvzilfuluauns:uounns “Gudeyagunsal” As:ul3lu ISO/IEC 18013-5
msoououaodnsmuoauooﬂmumlUuTumasaﬂTUa\)l SWooslus:HIvAsLEaY doludvundov
W Bonnisgnaaaiulaa Apple uasoonuasla

175



noWUasanauavuwaawasy Apple

Adwdaoanauovaddudu ID

W i0S 17 JulU sshvuazovFnsluaksgosn1ausald iPhone tWosnu ID tndouRftldulUanwy
ISO 18013-5 uuuderunldedvsiusuua:uasasia ToalidovBonsauosnnauen codudu ID
awnsaldldaovds laaduadnunseinisldonuasooaougiudu:

. AsuaaVADEUdU ID tindu: 350rnRanusaldaunessRIS i0S tNeuaavdoyade, one, sUUas
Us:91c10 wazongiau N Uladnrsunsainstdviundovididavnséududoaniwiindu usnsto:lu
ouryIONISsoUsoUdoyadouyanans:ydoauld (Pll) Ranunsadoulavnaulugoguaav(d

.+ msanaloudoyadodiudu ID: 550N RIoUanuNsasovuoovAUs:noudoyaiiulauld wu suinaua:h
og tiolRlulUmudofikuanisasovdoUgEUaUNIVARKUNE NMSIONEY API Asenaloudoyadogiudu
ID gnvanislagans uazuoUdovufguanulofKuaiRaonussioya coodvsu toudovuaavio
AinkuanvAnRUNatioSovuadoyaUs:=snao toUdhvdovsnunulaunanonuludoudons:ysiaa:daalu
AnsUs=uoana NMsdatfu KSonstdvudue drsudoyaus:d1conuodndos

A1sd1u ID 1ndoun

odugu 1D Wuluauluslaneanfikualsluunasgiu ISO/IEC 18013-5 ouaUls AP uovdddudu ID
Tunisueeu ID thdoun wruvuRnouALTad I0S v:uaavduta:udvirEde ID indouRuaavaunsaivow
aulnanudosnuloyaus:91cia nsaacdeAu NFC asvusadu (auRuiasgiu ISO/IEC 18013-5 finkua
13 AvonslAaaunsaldiialBuns:uouNsavTayantvugnsunu NFC [d) o:astonisidoucio Bluetooth®
waovuch (BLE) Alasanas:k31vaunsainvaoviadov luaeud gie 1D IndouRaunsaasovdoudoya
Ruouugunsaduovauld KdvonFae 1D IndouRauasu Joyaus:=snconvev:nnanaloulUdvaunsaificnu
woURTS API nnsainaloudioyacdiadiudu ID 9:[dsudoyanoundudksunisus:uoana Tuveu:AuoURTS API
AMSLAQVEASEUEU ID idussiiudoyaRuaavaos i0S laaasy

U1ASFIU ISO/IEC 18013-5 DnalnAdiuuasafarangaluuRaIuIsaasI9du SUEY ta:aanduLEavaU
nowUasanald luussannalnsandu dodudu 1D ikinAldunvaneduvovyooninsianisasovdou
AoWRNdovUovanalduguasal uonond dofiudu ID dusovsunisasovaouansosuloaldluslanoan
Arual3luunasgiu ISO/IEC 18013-5 8ndoa woUanunsaldonuaavloneuna:dotioasnvnonuiulosng
fio ID AnavldaeunurnandvleBlaalslususovuovciosnuld

ANSasovdaUAdIUgNCoVYUDVHoaAUNSILa:QUASE

toldunstovAunisUasuudav agudu ID 9:0s09d0UnoTUNdovUovanaduyovInnnoUUaoanE
ndounlaaoonuasilasunisidediovovioyaus:9daindoun nstnaloudoyadodudu ID &l API A
goalueuditunsasovaaunougndovyovanaduvovdoovunu ioS [ddndoe kindovnns KNS
ashvnouliulelRAUSsAvHSEVANSIN ID tndounluldgnAaasnonngunsaiktivundoaunsaidu cogiudu
ID 9:0509@0UADNUGNdOVUEVaNEBUKIUToYaBESU

A1SAS29d9UANS81U

TuveusRuaav AvodosuvevcoEUdU ID v:nnaviodoaneyuodoucionidoulavAulususovnisasoo
douansoenuBVRNAURRUSANSoantuSUSOY (CA) Apple Root Addouueanauuurikualow x509 A
(Raodoviios:unuRiodnssAodiovAnso:daifiudoya enuounandudovnisuaavioua:lonoulRAUR
fio ID gquas:uuueUo:dovavn:wWaulaa(d Apple Business Register ua:(RdoyangndoviAaony
wsud kavonndelyanavidsunisasovaeududud§oudo luueuAringsnssy TususovAnsasovaou
anscosnuoslRioyanuido 1D [RE0AULUREIN Apple Register WUTUSUSOVASASI980UANSTD8U

176



noWUasanauavuwaawasy Apple

iMessage

AMNSoUAdTIUUaoanauov iMessage

iMessage vov Apple WWuusnisavdononudiKsu iPhone, iPad, Mac, Apple Watch uaz:

Apple Vision Pro iMessage doalR@BaviononuuaiWduuuciioe wu sunaw snado cukruvAav avA
ua:61us lagonAausnsnsusvIdoutuunandoyauow Apple (APNs) Jononuo:boudoyalunnaunsel
rinliaununldognvsiudu Apple 2:lusalfiutlioruoviondnurdalnduuu dvsnanisiiantoldsunns
snunoulasanadoaNIsWIsSKaLUUAUNVELUaNENY dvdulawiavua:IsuIinduRo:aIunsalungy
doyald Apple luanunsanoassagoyald

WorBWaly iMessage uugUnsal gunsalo=asnvneyuonisidnsiaua:neyuonisidudouuutdudnetdau
USANS NRYI9ENS1SEU0:gnav [UgousansToyaus:s1aa (IDS) vav Apple dvneyuotrantiomgnidoulavau
wosInsAwrik§onogdwavovydwsoununos APNs uovaunsal

WorBaldviugunsadiiuaudsuldvuAu iMessage AEYIOENSISEUNSIONSKALA:N1SaVEo Rot]
APNs ua:wosInsanrngnidoulavuovdo:gaiaulugvusnislaisnnos lddvaunsatiunogsuatiiy
1@ BvlasunisasovaougiuduloanisdvavAgudu wosinsAwrio:[asunisasovasududulaaingounay
TRusAsua: SIM TuuviRgouna NNSasovaoUEUaUT:(oVTSE SMS (S:uuvuaavKindvldaounISEUdU
WG RURIN SMS [Uoglus:aurud) nsasooaoudiuduiuosinsAnrionadiov(FanrSuusANss:uUKanee
ognvuanIkloon iMessage 16U FaceTime uas iCloud gunsaiRvan=10aunninSovuovR Eo:uaav

Jononuidouliogunsad osinsAWn réoRoddwalkugnuau

38n1sh iMessage dvua:SudonduosivUaoans

JIS13uduUNaunu iMessage tkilaanstouRogrdodo anyldUouluosinsAnriksonodsiua gunsal
o:tlaciousnnsToyaus:91cd (IDS) vov Apple thoBanldneyuoansisauzua:nog APNs drsugunsal
nukuoRBoulavAugsulu aylddoudeo suduusnaunsaio:BuoUsatouoviBiiosousouluasinsAnn
ua:RogdwanidoulavAudedu onndusuneyuoansiseuzuaznog APNs 91A IDS

JononuRavoanuovRlEuda:su:gniinskadksugUnsaiuovRsuLdaingov AEYILONSIINSREaSISaU:
ua:neyuonisidudovovaunsaifisuo:dudoyaon IDS dxsugunsalfsuucia:indon gunsaiRavo:
a$1vAn 88 U0 wwudu ta:idAnavnanotiuneyuo HMAC-SHA256 thoas1oAn 40 TaRlasuannayuo
aN81SEULLa:IDADINSSSUQTUOVREY LASU N1suUSHUYovAl 88 U ta: 40 Ua 2:10unisasivneyuo
128 T AwnsKatonoulaald AES Tulkuacdiouu (CTR) AN 40 Ta 9:8luNvRSUINoasovaouugun
auysaiuovTonUSSSUONRNoasSKALED Ayuo AES snadononubo:gnnsrialoald RSA-OAEP TUR
AEYLOENSISEUUOVQUASAIRSU yauovTondUToNUSATNSRaLa:NYI0TOAIURINSKED:AISUA0E
SHA-1 ua:uavo:ldsunsavdodoadanasiuanaiduadnauvuidulavsuly (ECDSA) Toaldneyuonns
avodoudouavgunsainaw tu i0S 13 Jull ua: iPad0S 13.1 JulU gunsaionoldnsinsKa Elliptic
Curve Integrated Encryption Scheme (ECIES) ununnsidnsia RSA

Jonouwadwshld dvuca:dudrsugunsainsulcia:indov o:Us:noudoadonoudodnusALINSKa
NEYUOTOAOURWINSKE La:analoldondnauoviay Jonouo:gnavluay APNs dirsunnsavdo
Wwanandn wu asnuszAuoanuasdoyaldun1v APNs o:lugninsiia anstiacionu APNs 9:nL0nsKa

lag3dovn v forward-secret TLS

177



noWUasanauavuwaawasy Apple

APNs anunsadvciodionouuunaguda 4 kéo 16 KB indu nvdduagauoassuvey i0S Ko iPad0S
fdononucodnusanolAull KSodWauuu wu sunw souagdoe duuuognidnsraloa(s AES
TuTkua CTR wSouAUnaYIR 256 TaRaswuuugy uainissulkaaludy iCloud neyuo AES dRsu
Wauuu das:yuravnswannsanna (URI) uovneylo uasies SHA-1 vovnayuolusUuuuRidnsiauan
osgnavlugvgsuduidornuov iMessage Taaldsunsunlovaoiuduua:noiuauysaivovdoyaniu
AMsdnsHa iMessage Lwuund auAtaaviulao:unsuciolUd

WauuuRwIsKados

ey llOllUueju/'

iCloud

APNs

Jononunavioua:dnstia
drsug (s 2 wdou URI
uaneyuedHSulWaLu

Ao ngld Awoong (8

AISOUNAUIIA A1SaOUNAUIIA

AEYUPENSSEU: AEYURENSISEU:
ua:lntAu APNs ua:lntdu APN
drsully 2 dmsugls 1

IDS

dRSuuNaunuINAU NS:UoUNSAVUTR:INSHNEERSURSULCa:snELa:aUNSRIUoVRISU

dRSURVSU gunsadudazindovo:lasudniunuevionauonn APNs takndlu o:lasulWauuuonn
iCloud wesInsAwWARINsIWKSoRogSIavavRavo:gnIUAnRuUsiadovavisSue (Ruaavdoboldulula

WuLGaoAuMSIDVIEULUURANTOYANVRUQ JondU9:gnausonan APNs fodvisausosudo odnvls
fiou Jonou iMessage v:gnvanAdNensav [Ugvaunsaioonlad duuancdivonnnisudviciou APNs
du JononuozgnalAulduudsWioasuov Apple gvaa 30 du

178



noWUasanauavuwaawasy Apple

AdUUaoQnAauovIEAdU

BrsuboalRyBidondaacionv:udvidiouringunsainsovsuuovBlUlaludvUanantvhfkuald Wor
WBi1dongaadaosuBAdU iMessage v:gnavlUdvgaadoiunsousiaa:l8aainaonuisasu soudvuans
NWUovR(S gUnsaiuovRISRISUAUTVASIOINIAUNSINEY LANEYLOANSITNSKAIBABUBNADE NEYIOAIS
WstiaBaduo:nnaviulu iMessage Raov ucidonoubo:gaiAuldlaaidsnions iMessage UNURD:QAEY
AuR Wovondonoudldsunisidnsrauuudunvavanan1vs:kvF Bua:Raacdenikua Apple vl
aunsanavidorn(a

TuveusRgUnsaiuovRIBRIBUAURNaVIAGoUR [USvUananv gunsalo:dvdonounisiduuoviololUdy
BSW100S iIMessage (Jus:e: FvozuanatoaikuaangoonlUfoundonounayuonisnsradasuv:gn
dv AgunsadlalBodrsogeyidanisidoucio BSWioos iMessage o:Udo8 iMessage RUNEYILONNSIINSKA
uavgaadelaasaludaibedivioatruaeng JonounayuonisinsradnsugvatusagnUadoaldsndos
rngunsadlilaindeunlugvlananiy Weldealudnueu:d IniGunisidndive=gnsoulddos

stk3vwasUIBABU gUAsATUEVRIBAISUAUV:soUsIUToyalBABURIAaoTovITUS:E:e (13U AURUDACY
uazs:AuuuaLaes) WisKadoaneyuodndu udodulkaalusv iCloud Apple lUTanswndvneyuoBAdU uas
anunsawndvdoyansUlkaald

AMsAugaasUIBABUOVTNSOSIEoUANSUOVRS AR lEanianisadu Joyanidnstiala: iMessage A0
AEYLNISIWNSKRaLBABUdNaUDoNNIBSWIDDSETVUaD N

dngunsadiBrdululaludvuanantvanuinnald K§adoduloanRfiKuaAKUALan gaadonidono:lasu
iMessage RidnayuonsnsKaldasu Daovanunisainonanaduld:

. Kavongeyidanisifoudo: lunsedd gaadenikuav:lUoTNEUNSIWNAY uazaUnsaivoviaacoo:
diaunsasovaounsvRaovIRoRNSEUN AR UTUUNUIREYWE LdoRSTUUUAV UATSIAUYOVRDTY
ASvaanRna gunsaluoviaaciov:sovuadoyaldnsuRIINsKaoNIBSWI00S 1aBSWI00$0:iNN1SASI9
gounsvRaURogUdUIRLIAUIaHUTUUNUIREVWo LdoKSa [TUAVINTsIAubovRo tonsvganing
datnulUunuiiavweudo 1BsWioase:iRdoyalBrduRidnsiaunraace ua:gaacioausanoasya
Joyadvnanolagalneyuotdasuvovauld

. Kavonhaunsaivovilnoseuudas a3 lulaindounRlugvuananav: tunselid uonondylso:
anankSovgnaadrduloldsuudy gaadenfnruac:lasunviniBunisndvuasneyuonisinsya
18U gUnstiuovRAade:UeuUTNIAUAMSITNELIRAUIBSWI00S riTRaunsaanoUTkaadoyalBAdun
wWnsKald onndusvanusanaaskadoyalaaldneyuodasuld

n1sussBoua:sun1nadnksu iMessage Naoane

Asussdouasunmdnrsu iMessage soglRRSaunsaussdoua:sunwlaals iMessage 1a
Al8aunsaldondoyalasuovaursousuudviouaslanmigdidon(a nsussdoua:sunmwuov
iMessage 9:(3s:uuaovdunoulunsinguwsdoua:suniw

Joyav:gauuvuangoalugoy udaiovogadnsrala:nsovaouansuanonAu uadoanu laeld
AS:UOUNISAIUETY Joao:daiuyov:

. Bo

e sUnw

. Bolwasunw

179



noWUasanauavuwaawasy Apple

JuasuusnlunisagivAensguasvneyuoduin 128 Tauugunsal 91nduAeyUOUURNT:0ASU
umsounu HKDF-HMAC-SHA256 ufioas"]\)ﬂfguoa’oamuswams: AEYUD T:NEYUD 2:AeYlo 3 =

HKDF (heguouufin, "Folau”) luudasbov almesnisisudurivu (IV) 96 Umo:qnas‘wﬁuuuuejuua:
Joyav:gnidnstialaald AES-CTR uaneyo 1 91nduo:innsAUOEUSKEaNISaso9aouansional (MAC)
doa HMAC-SHA256 Taaldneyuo 2 uao:Asounqudouavyoy, IV uovgov ua:uonouRINsKauovEon
Jugana yaAn MAC veviovudasgovogaununcionuua: MAC vovAnikaduo:gnAtuoeudos HMAC-
SHA256 Taaldneyuo 3 MAC 256 Tav:gndaifuldnudoyantdnska 128 Tausnuov MAC Go:gnt3idu
RecordID

onndudeyalurnAnsKato:gnsaifudlugnudeyaansiseus CloudKit nnald RecordID JoyaUuRnd
o:llwaauuavuasijoRBidonno:Waaudoua:sunwuovau JoyaluinRnsKasansikUo:gnasv
Junnasv 10oR(S 1 1donAv:ussSTHouasUNTWUoRALoVAURTS 2 Wontwno:avaeyuoUuRnlUNSoUAU
recordID Maluwédlxaa iMessage yovVWonLUN BVogAIUNSHa

Wogunsaluovi s 2 Tasudlraa iMessage U gunsaio:avinafusnudiraaus:noudos recordID ua:
neyIoUovTalauta:sun i 9nndugunsaiuevd(s 2 o:eonlUignudoya CloudKit aisistuziiedvdoya
douassUnwRWNsKaR ID vovdoyauuRnudodvdoyadululisninaloals iMessage

K&VOINRAVTOAULILED gUNSRIUaVR(S 2 v:noasKamdlraaua:asovaoududuanadulaaldcio
recordID 10V dnu 15 2 9:[asuBoua:sunw ua:wonwnanuisaldontiudoyatlUavsiadovovau k3o
3voyatinuueUdonould

180



noWUasanauavuwaawasy Apple

Apple Messages for Business AUaoase

Apple Messages for Business Aousnissuavdononuiyoaligldaiunsadeansiussaociivg Taalduel
Jononuld doa Apple Messages for Business §(Go:10ugAouAunisaunuILano 3NAVEvAIUISHAU
Ansaununua:danululissAvdvdononudivwonnusunAalddndos tionoutdudouco ssavo:ulasu
JoyalwosInsAwr Rogdua k§oUeyd iCloud vovRld wcidoyasnmn:RidrAuvevgnATASan Opaque
ID O:Qﬂﬁ§1\)ﬁUTOﬂUgﬂﬁsﬁOUVaUS:(ﬁ(’TC)(IDS) Uov Apple ua:tssnussav Opaque ID Tanueuzlanwn:
dRSUAOWAUWUSS:H3WUYT Apple vovRlBua: Business ID uovssio §I59:0 Opaque ID Auancinv
udnksunna ssnonRaadelaald Apple Messages for Business glddaaulodnosussioyas:ydoaudou
Ananusshoxgaluasbola ua:usns Apple Messages for Business o:ludnsifiuds:dannsaunun

L D

Apple Messages for Business sovsuueys Apple ADANsIan1sn Apple Business Manager ua:
Wo1seun319:1Ua3dKSU iMessage Uas FaceTime Tu Apple School Manager k$olJ

JonounavUgvgsnoogniinskas:kavaUnsaiuoviBuasdswioosnisavdonouuev Apple Toald
noUUao0AEs:AUIGaoAULAsBSWI0oSASaVTonouueY Apple Tuguluu iMessages 1BSWI00$N1S
dodionouuev Apple a:noasiaiondUHaNTU RAM uéoei\)cioz]onmuTUa“\)s‘sﬁomué\)ﬁr‘iuI’]sHa
Toald TLS 1.2 Jononwe:lugndaifivtusyuuurlylawnskatuveu:Adonuusnns Apple Messages for
Business Asaounduvevssnov:aviaals TLS 1.2 [UdviBsnioosnsavdononuuev Apple Fviuninns
aeunaulasumsiinskaloaldneyuwansnseuzlanizcovovaunsaivovisuliciazindon

faunsaduovy(Fooulados Jonoruv:gnavnunuaslignunsuuasnioosnsavionouueov Apple 61
aunsaluovR3lldosulalod JononuRnsKav:pauAsIddus:a:10a1gvaa 30 Sute KR aunsasy
Jononwluldidogunsainduunosulaisnasy nuRfigunsainduunosulaidnasy Jonou:gaavudoau
00NANSIAY KAYOTN 30 SU JonouAgnuAsa:(UTAEVOKUCoNEIagNaUDE1VAN0S

181



noWUasanauavuwaawasy Apple

ADUUaoanauov FaceTime
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KUNELKQ: "AURIUovau” 919 (UTTRTE[dAsunnUs:InAKSonTNA
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Joyaduuascouu:ldiiosuneyuoauunastoouu SK. doalasvagivuuuigandndolul: SK, = KDF(SK, 1,
"update”)

5v91MAEYIO SK, SruouLdivaovsnuouilAILIA U, Las v, 9:gnAuseudoe (u,v) = KDF(SK, “diversify”)

AVARYIREUCTD P-224 Ruaavdod d ua:neyuoansiseuAauWUSAURLaavaos P o:inissuunlaaldnony
UWUSWUAUWSSARUS:NoUAoagLuOULEUEDVIIUOUINOANUDUANEYIOS:E=AU: ArYIOEOUCTOR(ASUAD
LToaR d = u * d + v, (lugladnduuovidulAv P-224) uasdouansiseu:RaUAUSAUAD P, ua:asovdou

GUduon P = u*P + v*G
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AruauUanonudoLtovtdus:lasionninalulagdcinve wu iCloud, ugns ua: Wi-Fi tkernIRRanunsari
AvnssuongUnsailnSovrivdalugunsaisnindovkiv Insoonuasuana dvua:sudonoudosnus uas
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Ad1uUaoanauov Handoff

Apple 9ans Handoff agnvlasans Tgno:10uvngUnsaiktvEvaUuAsaidu s:r310UUAVIOUAU
Bulsd KSowdud Handoff Joyavunalkey
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JonouAdnanuaisinsiadononulu iMessage Kav91NRQUASEISUAAULAD gunsadldalngovo:asy
ARYID AES 256 Tauuuauunas 3vosvaifiuldlunovneyuovevaunsal neyuotEiioldnstialia-asooaou

ansuovnisus:nA BLE Rozdvdoyanonssudoquuuavgunsaildvgunsaifdudriu iCloud 1ndovdus
Toats AES256 Tulkua GCM wseuunasnisundovnnstaudn

Woaunsaildsumsus:nironaneyuotkiilunsvusn gunsaiindoviuv:astvnisidoucio BLE Augunsed
1nSovusnudsuaniUaauneyuonistinsianisus:na nsidoucoliinissnunnouUasafadoanIsiin
sHa BLE 4.2 Luuunasgnu ta:nnstdnsiavavdononuiidaionony dvianuaundnanununnstinsta
iMessage Tuunvanunisal Joponuirantozgnavlaald APNs unufo:0u BLE wdlkaquovionssuo:
[asunisunlovuastinalouludnueu:ldaoiuAu iMessage

Handoff s:k31vuaudviauautdulsd

Handoff rifRueUdviauuev i0S, iPadOS K§o macOS aunsarinAvnssuREdalduurinSululawun
unWeuunuadidugnounuagnvgndov uasgvrintiaiuisarinnonssurBuavialaviaudaludulusidises
[a3naos
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Jnueudansedvgndevlunisaouaulawusuidevaisidacie nsnouaulawuSulsdo:asvlaaidnaln
drsutoyaus:5douoviBuRuss drsusnaaziaa TRQR AsndvuovieUlUgvsRanuRUURA(S s:uu
9:dovasovdounougndovasaouAuialauvavieUrauRteUdu:ldsuouryaliaousu Handoff
AoNSSUUOVR(E

uravAUIUEYANS Handoff KUnBuanuisallulusidwesloAlaRTS APl oy Handoff IHoRl3qrUNSU
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s:uuYovgUNsaIRIDURNasuv:asova0useUdVIaURAadVagaousU Handoff 9ndolaluRus:nArge
[ udouaavloneuveviaUdviauduiludoiden Handoff IWotariviu weudviauo:lasu URL wuuitéu
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uononNSIBAtUALUARNUZIUUOY Handoff 1do ueUunvueUonatdontd API Asevsunisavioyauuna
Tkegdununivinalulad Wi-Fi wuuiiasndash Apple asvodu (ludnueuzAdnaAuniu AirDrop) ooy
WU woUwao:ls API IkaTinesovsu Handoff voviuaauusiy dvonoiiduuvuunalkey

WouaUldAtuauual nsuaniUaaus:r3vaunsaigovindovo:sudiutkbounulu Handoff uckaw
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naduasananv

naduesananvo:ldus:lastionn Handoff tienaloulfiornlunaluasauevitdludvgunsainningon
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[asunsunlevdoadsnisidaofunudoya Handoff duq ua:o:gnussauAEudurIunaluasSanany
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woUanunsangvioyanaluesaldlionggoonvaaduasaaviutedudorsolu doanaduasanany ms
Whdvdoyato:uanasouludvuoUuugunsaiindovdus vovild (Fvasivlaanisavdeldn iCloud)

nowUasasguovaisavcioaalnsisagansuov iPhone

o Mac, iPad K8o HomePod vovildaguuindoung Wi-Fi (deaonu iPhone vovild aunsaio:anunsa
Tnseonua:suanaldlaaldnisioudonuwagaisuu iPhone nsrnkuaAnsludovlRgunsaicdive vov
AtuavBoLINNY iCloud ua: FaceTime TaaldUeyd Apple 1Gaonu

Woedanasaniin gunsadifinkuaAn[dnatndovo:ldsunisudvidoulaaldusnisnsudvidioutluuwan
Joyavov Apple (APNs) Taanisudvidioutdassnaniso:dnansnsKauuudunivivdananivikbioufiu
iMessage gUnsaiRoguuln$oUnaldaoiu:iaavaunosSsR s rSUNSIDVIdoUaNaSandn DoRld
Suana 1davo:gnavonn iPhone vovldognvsiudulaatdnisidoudouuuiasniiasivaoaieas:H31v
gunsadaovingov

WosuanauuaUnsailndovkiv 1@aviESanidnuovaunsadRdudru iCloud ReoglnalAavosrgaavlaanis
Us:nAdueq Taatduanswavonucii (BLE) Tucivovansus:anao:gaiinsraloaldasnisidaoiunisudvuen
Handoff

analnsoono:duciolUR iPhone Taald APNs doauAu ua:devo:gnavaiuavAtiasniiasnuaoart
s:HovaUnsadludnueusGaonu i (Ganuisatalgoiunisavdoanalnsuugunsaildlaanistalganalns
wagans iPhone unN1sAvAN FaceTime
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A2NUanaAguavAlsavciodond1ua29nUs iPhone

Ansavciodononuvzdvdonoucdodnus SMS Alasuuu iPhone TUgY iPad K$o Mac Ravn:0aulduovy
Blaasaluua gunsaiudazindovdovaviolnusnis iMessage TaaldUeys Apple 1daonu oaldnns
dvdovononu nsavn:Uauv:iAatulaasaludauuaUnsaifognnaluovoshidofiolduoviBKINNNSaSO0
aouansaovtovailaldod mlulduudu nsavn:Daus:ldsunisasovaoudiudguuugunsailiciazingon
ToansUousKadolauuuguRNKAaNA iPhone a$vdu

ravonBoulavgUnsaiudo iPhone v:nsKaua:avciodononucosnus SMS RlAasulUgvaunsaiudas
1n3ov Toalgasnshosunaldlunnsounoiulasaniauey iMessage Asaounduvgnavnauluay
iPhone laal338n1s1daofiu 91U iPhone 9:dvnansasundutdudenonudodnuslaaldnalnnisdy SMS

vovg(RuUsNs FldanunsaaldxsotaldnsdvdodonouldlunisdvAndononu

AouUaoanauov Instant Hotspot

Instant Hotspot v:tfouciogunsal Apple 1ndovdunugonaloadouynnaveov iPhone k3o iPad lag
aunsal iPhone a: iPad Rsovsu Instant Hotspot 9:T5uanswavoiuci (BLE) theAurta:doans
AugunsainAlAdovhavdoldnUeys iCloud 1daoAunda:UryBrdoUryBRlsAunsussAulunsounso (Tu
i0S 13 ua: iPad0S 13.1) AoURDIOES Mac RIBvIUSOUAUTABYIE OS X 10.10 JulUo:tEinaluladidaoniu
RoAUKNIadoansiugUAsal iPhone ua: iPad A3 Instant Hotspot

WorldUounsvrn Wi-Fi uugunsaikivlunsousn gunsadduozdvnnsus:ne BLE ADJoyadiwazh
gunsainnlAZevRavdolinUeyd iCloud @aonuanaveaousu Joyasnuan:tuagivonn DSID (Destination
Signaling Identifier) Aynagfiulays iCloud uaso:dulaautlus:a:q 1oaUnsaiduRaviolnUayd
iCloud 1@aofuaglus:a:lndua:sovsusonalondouynna laagunsaliikaiuo:0SOoRIEeY Y IeULA00OU
auoviiouvuanauWSoulEvURe(S Instant Hotspot

Worsn ulaludourtvuovnisussiulunsaunsoldon iPhone o iPad drsusonalandouynna o:
asdvAalRidalgoonadandouynnaludvgunsaiindovdu Arvov:gnavriuavARtsialaaldnsn
sKd BLE ua:Auov:gnidnsraluanueu:nanaAunisidnsiia iMessage 91ndugunsaio:noudauavcdoav
BLE daonuloaldnisignsiasnadononuidaonuAudoyanisidoudenusonalondouynna

drsuRlsRludourtvuovnsussiulunsounso Joyansifoudenugonalondouynnad:nnuusoeng
Uaoonalaaldnalniinananunisloagunsal HomeKit tiooudoya nsidoudoRussioyagonalon
s:k3wREo[dsunNssnunnoulasaAalaglawn:aoanayEonsnd ECDH (Curve25519) Rgnasovdeu
ansaoannyuoansiseu: Ed25519 lawn:aunsaiftAaodovuovd(s neyuoansiseusndosldunayuoniag
Boudoyas:havaunsnvavnsussiuluasouasolaaly IDS iolnsasonisussiulunsounso
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AdTUUaoanauovLASoUE

ATWSOUADTIUUaDQAEUDOVLIASOUNE

uaniktioonnnoulasanalucdon Apple WiRoundovdoyanvaifiulugunsal Apple udo Adviidnkane
unasnshovAnsanuisaldtiiosnundoyaliUasane Wednnsavcdodoyaluunlugunsaild AonuUasasie
ua:unasnsikantinuruav:agnaldnonulasanauovingoune

(wovongdo:dovanunsandvindoinaovdnsidonnnaurvlulan dodusvidudovdiAtyRdovioarini
wdtoongtslasuniseusyrauastoyavovydlasunisunlovs:rovavioya lunisussadanus:avAdanu
AoUUaoaAEIRaNT i0S, iPadOS, macOS, watchOS ua: visionOS wanutnalulagdi(dsunissusovua:
unasguangadiksunsidoudolndounanv Wi-Fi ua:oyasagans Gdviduikanans:uuupuanisuov
s18lUslonoalndornaunasgiudrsunmsaacodoansilasunsasovaouans Aldsuaueyna uasnwn
SKd 1a:uoUMSITNEVIUULGEOAUTTRAUTAWUUNADE

ADTUUaoanauov TLS

i0S, iPadOS wa: macOS sovsundulasanasuuuay (TLS 1.0, TLS 1.1, TLS 1.2, TLS 1.3) ua:
AoUUaDaAESUUUEYANEIAS (DTLS) Wslanoa TLS SOVSUNY AES128 a: AES256 UaslKun:
Auns:uoUNISSAVIAOTUUaoanalusunAa wouduinasiiacave wu Safari, URAu uazwa 9:3
Wslaneatlaagsalusamedaldvugovnivnnsdoanss:kavgunsaila:usnisindoune APl s:augy
(U CFNetwork) rinlistinWeuuntdvu TLS tutedvevauldodrvvnaane Tuueu:A API szdudn (wu
Network.framework) Tnnsnounulus:auRa:8aa CFNetwork 9:liousyna SSL 3 uazioURtdvu
WebKit (18u Safari) o:Qﬂmuas‘ﬁ\)mSlﬁloudo SSL 3

uugUASAIRTS I0S 11, iPadOS 13.1, macOS 10.13 JulU Wususev SHA-1 o:lUldsusupynadksuAs
(Boucio TLS 8ncialU uononnano:lasunisidedioond(y TuousyraRdneyuo RSA Raundn 2048
vafe:luldsuousynndndoe sasKaauunas RC4 anEuaoiu ios 10 ua: macOS 10.12 auAn
Budu lradudkdoldsnions TLS RUSUTSAU API nmsavdeyafuasanao:Uidaldvusasia RC4
ua:luanunsadoudoiio RC4 WuyasKatravyadaoingoutdvulaindu Tunisrintiuasanagviu
AosaUINSaUSANsKEoIoURGov TS RC4 e tTdvuyasKanuaoasnald

UUUASAURTS I0S 12.1 TuSusovR0aNKAVIUR 15 nanAL 2561 9NUSUSOVSINAS:UUIGOEOUAD9:(0V
gnsiiudufinastBvudtutuinansidvunoulusvlaueviususeviidodiolaineRldsusuryradKsy
Astoudonu TLS

UUQUASEURTS I0S 12.2 JulU s:uuo:Ualdvnu TLS 1.3 aMuAEUAUEKSU API Ago Network .
framework ua: NSURLSession [radud TLS A3 API nnsdvdoyandasanalianunsald TLS 1.3
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noUasanauovnisavdoyalou

noulasaAauevnsavioyataUs:ylofkuanisidoudeauAisudutiioRuoUuguaauuuoUfUaiie
TRidoucioldodvuasananaaleldviu API Ao NSURLConnection, CFURL k8o NSURLSession
aUANBUAU AoWUasaAEUEYANSAVTayaLoUTIAaNSIAonsKanv:souaduyaRins:uoUNNSSALN
AouUasasaluounAaindu lagawa::

. ECDHE_ECDSA_AES ua: ECDHE_RSA_AES Tu Galois/Counter Mode (GCM)
« 1Kua Cipher Block Chaining (CBC)

wodaunsatalBviudadiruans:uounissnunnoiulasanalusunnacelawuld lunsediny RSA_AES
Tugassafwsou LU

(BSWL100$9:(OVSOVSU TLS 1.2 SOURYAS:UDUAISSAYIADUUasasalUsUNAG 1a:lUSUSOV:Eov
gndovua:avdolaald SHA256 JulU laalneyuo RSA 2048 Ta KdoneyuotdulavsUlu 256 Tandu
adnvci

AnstBouciolndounanliasvanudofiruatkantio:dtaunisiiidndo uanoinsnueuduo:unuiAoy
Uasanauavaisavdoyateu tususeviligndovo:rinliinanouduikasua:ludnisideude AW
Uaooﬁauoomsei\)ﬂoqauoUo:Us‘uTBToaémTuUc‘]ﬁuuouﬁ\)Huor‘imouTwéméhHsTu i0S 9, iPadOS 13.1,
macOS 10.11 ulu

ANSAS0980UADINYNGEVUDVUSUSOY

AnsUszUanU=RIGodioudouoviususov TLS 9:dttunislagannndovAuunnsgnugaaIHNSSUREaSIY
Ju AvAEUAUSTU RFC 5280 1a:unasgnusouRAaduliy wu RFC 6962 (Aonwlusvlavoviususeov) tu
i0S 11 dulUua: macOS 10.13 JulU gunsad Apple v:sUlansansdoUUUovluSUSOVAgAIANAOULA:
gndnnallus:eze s1annslisousounsianisnsiinaoulususev (CRL) RtwaunslaaylRusnnsoon
Tususavandauduuugauuuludon Apple odoudouda:sna soudiviaagoonlususov CA drdausdunaav
UG08 S1EANSAVNEN0019SOUEVANSIIASU Taaduagniuqantouov Apple Joyalo:[3RoNSEUINNASY
AosIBAvABUIASoUNa API therinnsidoudenuasana dnblususovignianaouon CA LINAUASN
Ao:laavicia:snanisld nsus:iiuponuundedioonvsdudovidnisaouausvaniu:lususovooulal
(OCSP) unu tasanldn1sasuauov AnsussiunduUNGodovddunisiiidnido
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ADUUaoanauov IPv6

s:uUUAUGNISAYKUQUOY Apple sovsu IPv6 Tago:ldviunalngauouunntiieuntovaoiutdudoudo

vovilua:nonuiaiasvavaudiaindoina WeldnnsAnkuarRogdoadolovdalula (SLAAC) Ao
IPv6 wovaulnossNvKuav:gnasviuludnueuAgoalovaunisaaaudnulsduovaunsaivu

ndovnaua:luveusidaonufyoalitus:aunsaivovd (BRalaanissusovaonuiatasuoviog bo Ul
Ansaaundodnalifalu danoshunnsastoRogoduadnuRogRastviulaalinsiinsauow

RFC 3972 dvlasunisusuusvloadounluiamwn:auinesinsiiosuls:Audnins:nvautnosWsi
uancvAuReguUIRdoUnaldaonu:tRegRcinvAUTUANERga UonoNT S:UUV:ASIVROEBIASIOAD
ongldvuRdiovns 24 Soluvua-o:dRogldrsunisidouciothuauANSUAU tNeRaoandovAu

AruaLUaReg Wi-Fi tuudoudoRununtslu i0S 14, iPadOS 14, macOS 14 ua: watchOS 7 9:0A1sasnv

RogavAn ludnAudvagnialudirsunningoune Wi-Fi Rgunsadidnsou 91adu SSID voviAgouneao:
gnsouluavAUs:noulRLIAUEHSUNNSagRodEvAdNanuUAUNISITI0S Network_ID uov RFC 7217
wonwUslu i0S 14, iPadOS 14, watchOS 7, macOS 14, visionOS 1.0 JulU

Tunisuntovannislouduuruguyovisalaasia:doudoauovaouvens IPv6 gunsed Apple 9:(3
unasmsuntovis:ylu RFC 6980, RFC 7112 ua: RFC 8021 civonAunasn1sdus unasnisiianio:
gudvonisloudngdouraduuudvawuldiownludousioadnduiaoy (GvAtaavduanw) vononolkifa
ADAQULASEUDVAISADUAUADILUADARE LEU WalaosSunAlnauuuatantas

dourd laaunsu IPv6 llduandou wédlkaa
IPv6 Hop-by-hop codon eee Goidon  dourdlalgasuu  wdlkaa
Janenv Jananv 1wu TCP lalgasuu
ERICE) dousostsn / * dousdoaRaov widglkaa
JIE] {OURDOLE . wélkaa
IPV6 Hop-by-hop ~ @°taon 000 aoUHIILA9N IPV6 Hop-by-hop  tatgasuu p
Jangniv Jananv lalgosuu

uen9nd (UnNsyoelnsSUsovAULNGodouovauda IPv6 Yovs:uulfuUTnNS Apple aunsaiuov
Apple eTvJ\)FTUTBmSO"']ﬁoﬁHa'mHmauuTﬂsvas‘ﬁ\)UagaﬁLﬁaoUO\)ﬁu IPV6 13U AMUNKUNSNE
dutnossIIuoULIA
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AdUUaoanauaviASauladouaatdijou (VPN)

TaarmUusnisindounaRuanasie 13U tnouneadoudotaiiou (VPN) 9:GovignisdvAnuanisiikuardu
dnerRrivuldAuaUnsad iPhone, iPad, Mac ua: Apple Vision Pro

lUslanoafsovsu

gunsadikandrinonulanuidsnioes VPN Asovsuluslaneaua:asnsasovaouansciolUd:

o IKEvV2/IPsec r‘iUmsmsooaouﬁnﬂoaﬁouuaﬁuﬁuus’, Tususov RSA, Tususovdanasiuanadudana
wWULdulAYSUlY (ECDSA), EAP-MSCHAPV2 Ko EAP-TLS

« SSL-VPN AtsueUlnaldudniiunzanann App Store

. L2TP/IPsec AnnsasovaouansuoviBlaasianiu MS-CHAPV2 ua:nsasovgouansinsovlae
ﬂogaﬁuﬁ'uus’ (i0S, iPadOS uwa: macOS) wa: RSA SecurlD H&o CRYPTOCard (macOS rindu)

« Cisco IPsec AUN1sOs09a0UaNSUovRBlaasianu RSA SecurlD K80 CRYPTOCard uans

v

asovaouansindoviaadoyadula:lususoviuss (macOS tindu)

A1sUsSuld VPN Rsovsu

i0S, iPad0S, macOS ua: visionOS sovsusianscolUT:

« VPN anudndv: dksulndonanisnisasooaauanslaalususev ulaune IT s:ysnlawulafdovidou
dofu VPN laa(glusiWanisinkuadi VPN

« VPN drsuuda:zuou: drrsurintinisidoudo VPN vraduualdviulda:idaoaviu Tugdunisdanis
aunsallndoun (MDM) anunsas:unsioudodirsulioURldsunnssanisudaziou ua:lauutann:
snannstu Safari [ @vdyoasusovsndoyanuasanav:av{Ugouazavonnindounaovensiaus ua:
Joyadouciouovy (Fo:liignavly

i0S, iPadOS ua: visionOS sovsusianisco(Ud:

« VPN wuwWanasaoan: d1xsugunsaindanisknulzgdu MDM ua:nounuqualaald
Apple Configurator d15Su Mac, Apple School Manager K30 Apple Business Manager VPN
wuanasaatv:goaRRBIUdovUald VPN edaldnmsuntovidedoudonuindoinatsagans
ua:tngoUna Wi-Fi uononnideavyoalRovAnsnoununissuavdoyavovaunsaildodrvauysailag
[oudonissudvdoya IP NVKUaNAUTUVOVANS AMsIanUAEUSUAUIOVWISIDIDSIA:NTYLD
drsumsignsialunarav IKEv2 9:Snunoiudasanauavnisavdoyadoanisignsiadola
oVANSaIUIsansovdaULaznsovAnsavdoyalUaviaonngunsal Snuanoiulasasiauovioya
mealuinsodne wasgrnanisigntduiuduinosiiavovaunsaild
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AduUasangauaznduluaoucovov Wi-Fi

AfuauUanoiulasanatijolBoudonuinSounalsana

uwaanosu Apple NVKUASOVSUANSASOVEOUANS Wi-Fi ta:lUslanoansinsRaunasgIuQaanknsSsiy
o lRNSWNEVADANSASI9aoUaNS La:NT1sSAUIAIUEULDaSoudoiuIndoUnalSanaRUasanadvcioUT:

«  WPA2 Personal

- WPA2 Enterprise

«  WPA2/WPA3 Transitional

«  WPA3 Personal

«  WPAS3 Enterprise

. WPA3 Enterprise AilnonuUasasa 192 Ga

WPA2 1a: WPA3 aisovaeuansnisideudotcansy uaounisidnsta AES wuu 128 Danogoarinty
witosndeyaRdvniunIvenF9:10uAINUAU Bulks:aunssSusovavaanuridondoyas:lasunisuntov
Worl¥dvua:sunnsdoansrnunnsidoucionuindoune Wi-Fi

N1ssovsSu WPA3

WPA3 sovsuuugunsal Apple colUd:

« iPhone nngudvuc iPhone 7 JulU

« iPad nAsudvucd iPad (SuA 5) Julu

. PoUROLMS Mac nnsu (Uanat 2013 JulU A 802.11ac JulU)
« Apple TV nasudvud Apple TV 4K (Suf 1) dulu

- Apple Watch nasudvuc Apple Watch Series 3 JulU

« Apple Vision Pro

+ HomePod nnasu

gunsalRTkUNI1SOVSUNSSO9aoUaNSAoa WPAS Enterprise RDA0WUa0aAE 192 U0 vsoudEvnns
soVSUNISIINSKE AES WU 256 TabadoudeAugadoude (AP) wuulsanan@oiusounuld Amsin
srato:IRn1sUnUovAouauRLIvINSVELTUAKSUAMSEVToyandvrRIuNTYeNAA WPA3 Enterprise A
UnouUasasia 192 Tao:sovsulu iPhone 11 dulunnsu, iPad nAsudvud iPad (SUR 7) ua:nounolaos
Mac nnsufD Apple Silicon

WPA3 R3

AnsaUlaa R3 WPA3 Personal (WPA R3) Taadoduiieusulsvaoiudasasiaua:nonutdudoucioveov
Wi-Fi Tago:TAaRyovTkslunns Handshake unvsnanns uutwaawesu Apple DnssovSuAruaUUG
WPA3 R3 dvciolUd:

. AsUvBnsidaunaa
«  N1SSOVSU Hash-To-Element (H2E) wan1staauoevsoa§ouov H2E
«  ANsaawans:nuAsloudLuuanoUINSaLUUAGU

. ovAUsnouvovdousslnifulovAunsaadu
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AMsUSUUsVIkaNTOIN URMsTovAUnsToudLuuanaUdinsa (Goeevigu AMsuvdnsiaaurian) ta:
ANSESIVOVAUSNOUSKARNIU (CToognvidu NMsTE Hash-To-Element dvlddanasiunvrsaciauuuliou
FRorINEYLUOAU BoiunsUsuUsLas “Hunt-and-Peck”) AfuauUa WPA3 R3 kéntidadolu iOS 16,
iPad0S 16, macOS 13 ua: tvOS 16 ua:sovsulugunsad Apple colUd:

« iPhone nngudvud iPhone 11 JulU
« iPad nngudvucivanad 2020 Julu
. AoUROLMS Mac nasudvuclanat 2020 Jull

« Apple TV nasudvud Apple TV 4K (SuR 2) Julu

sovsunsaunisdansiiinisunlov

uonoqﬂmsUﬂUovUogar‘id\)mun'}\)mmmta‘o wwaawosu Apple evueanas=aunisunlov WPA2 uas
WPA3 LfJUﬂsoumséomsavaadLLa:Uaﬁmam’muuémsrwsoumsﬁomsr‘iUﬂtJa\) (PMF) dvavavlu
802.11w Nssovsu PMF 2:0TRIBvuuugUnsal Apple colUd:

« iPhone nngudvuc iPhone 6 JulU

« iPad nnsudvud iPad Air 2 Julu

. PoURoLMaS Mac nnsu (Uanat 2013 JulU A 802.11ac JulU)
«  Apple TV nasudvuc Apple TV HD Julu

«  Apple Watch nasudvuc Apple Watch Series 3 JulU

» Apple Vision Pro

+ HomePod nnasu

A0anNssoVSU 802.1X guAsald Apple a1unsaWanuinAoaAUAUENTNIOQSOUAISISOVE0UaNS
RADIUS Rnd1vu01v(d 38n1sasovaouans($ana 802.1X Asovsuo:soudiv EAP-TLS, EAP-TTLS,
EAP-FAST, EAP-SIM, PEAPVO ua: PEAPV1

Arsunlovunwaanosu

s:uudguanisuev Apple UnUovaunsaionngovlkdlutdsuuosuevruoaus:uoanaln$oune 3V
KUNEADIUSNToAOUAUIASDUNERD Wi-Fi @unsaidndvkuioanousuevkuoaUs:uoanatoUwanduld
oeNvIIAN KuoaUs:uoanalngoUnaudasnaniso:snAaagnUa PCle uovdiolow KUoENISIANISKUDE
AoTUIToaldn/Joyason (IOMMU) uudda PCle ucia:snaniso:91Aanisidngiv DMA yovKuoaUs:uoa
walnsounaundu laasAalURKUoanousua:nswannshus:noudoaiAinalnSoUnaua:lnsvasonns
AoUAULANGU

Wslanoanianiduan

WAOAEUNUOY Apple sovSUNNSASI980UANS Wi-Fi anistdnsHanantsudociolud:
«  WEP Open AAvARYID 40 Taua:neyto 104 0

«  WEP Shared RnvAsyuo 40 Taua:nsyuo 104 0o

« Dynamic WEP

. Wslonoanouauysaiuovneyuosonso (TKIP)
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« WPA
«  WPA/WPA?2 Transitional

Wslanoalrantludodnlasanadndoll ua:nst@oruvovldslanoafiiilasunisaduayuduogouin
WeovonnikauadunownAUld AouBediald Us:ansniwnnsritonu uaznonulaoasia TUslanoatkand
gnsovsUlRoRaUs:avAnoWINAUTALUUEouNdUINNdU ta:onvtenoonluoossuvovsandiosiuounna

vouu:UnTRlandnanns(s Wi-Fi [Uev WPA3 Personal k8o WPA3 Enterprise tNolRin1siGoucio Wi-Fi
Rauysad Uaoasia ua:idviusouAulaunnigandulula

AduUaoanauav Wi-Fi nugunsad Apple

qunsal Apple DaruauUaneanuuuuiodoalRaunsaisnunnisiBoucionu Wi-Fi Avasas

wW1soudaluda
lwnsourgourawashauuulaua:uuutAdinwuusaludarin lilawnsousalutanialugovalanl

ArNULN IletAuAoTUUaoaAauavR (S TUsaqunAcuUSNNSYoaIkEouaY Apple nsidoningoun
[sanafv=Fouciolaasaluualu i0S, iPadOS ua: macOS drsuloyatmiulauiRaoAUUTaUNENSIINSOU

aluld

astisRauuu(Sananulonna

AstnsKawuulsanaaulenna (OWE) gaunundiieUsuusvaoulasasiauululaalndounaiiuu
WoRwasRanennA thoUovAunsandudoyaua:nislouddus Aifiaodov nstnskatuounis
UovAunisidn@oauuuudvsulaanisiinsianissudvdoyanivoiniAuuiAgodnaniinsasoo
douans JnnstiuNNssovsuUUgUNsAIa[UTRATS i0S 16, iPadOS 16.1, macOS 13 Ko tvOS 16 Julu:

« iPhone nngudvud iPhone 11 JulU
« iPad nngudvucdlanat 2020 JulU
. AoUROLOS Mac nasudvuclanat 2020 Jull

« Apple TV nasudvud Apple TV 4K (Suf 1) dulu

nowlasanavovoanalaadouynnaua:nisussdutnastia

logANEuAU uwaawosu Apple ﬁ\)Huoo:TRsHamuuuuejuua:moﬁuUaooﬁa@luﬁur‘is:uuuu:u’ﬁwsTuTHuo
qm'zioucio (gonadondouunnataznisuysauinasiia)

gonaloadouynnalu i0S ua: iPadOS sovsu:

«  WPA2/WPA3 Personal Ajnonulaoasis (AEUdU)

«  WPAZ2 Personal (knadaldviuasadidviusounuldunnigaog)
goaadondouunnauu macOS sovsu:

«  WPA2/WPA3 Personal AdAonulasase (ANEUAU)

«  WPA3 Personal
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Tkualdviusounulduniaa

uu iPhone 12 JulU Fldausadalkuanoudnnuldgugadrsusonaloadouynnald Thualdousou
AuldunnRaao:ddunisavcolUbine tRnAuldAugUnsaianine:

. Ualdviu 5GHz (1a: 6GHz Knd)

. $rnagunsadlRlEawn: 2.4GHz tindu

«  UvAUTSTHUQ WPA?2 Personal Alino1uUaoasie

Aeuauuanouludoudatbolboudonuindounalsans

no1uLdudoucdiouovaisaunu

unacawesu Apple t8Rogn1sAouAUANSIINGVED (Rog MAC) uuuguibeaunu Wi-Fi TuveusAuTa
GoulevAulngoyne Wi-Fi nnsaunuikandaiuisadidunsiioduriuasidoucionuindonng Wi-Fi

S9N K$olNoyoaIRAoUSANSKICIIKUVAAVARSULEURTENSoURTAEnSTA U Asidiounonus
5vaUCUKULAAY HEonsuATuduKUYAGVIULOULKWURUDY Apple TUsans udNAsaunu Wi-Fi
AatuluveuAwenauBoudonuindouna Wi-Fi Rdovansdululaduuuugy

3l

3l. 3L

unaawesu Apple 8hod MAC wuuduidoaunu Preferred Network Offload Rdnnsusulsw (ePNO) 1o
aunsaililadeulavAulndoung Wi-Fi koruoaUs:uoanaogs:-+319ASWA AMsaunu ePNO d:rivnutle
gunsaIlBUSAMSKNAIRULAAVEAIRSULOUR BNSounTAEas 1u nsidounonusiRavaIucuRULVAAY A
s:ydnaUnsaiogindciuruvAdvianikEolu

Wovonniog MAC vovaUnsaio:laaubolanidoudonuindouna Wi-Fi Rogidvuanunsalduio
aomugunsaiedvdaitovlaay@anunisavdoya Wi-Fi Luudvsu wisngunsaiozdoucionu
nSounasagansodiay Apple uSVIRFWAQ Wi-Fi nsaudnnisaunu Wi-Fi yov i0S uas iPadOS 13

Rod MAC wuugu ua:nv Apple kognaaluanuisarinunaneg MAC uuuguirandla

(Wiovonnieog MAC uovaUnsaio:laaulbolanioudenuindouna Wi-Fi Rogddvluanunsaldiio
aomugunsadedvdaitovlaag@iaaunisavioya Wi-Fi tuudvsu wisngunsaiozdoucionu
nSounawsagansogdfiau Apple [AuSVIRAWAQ Wi-Fi nsaugnaisaunu Wi-Fi uov i0S ua: iPadOS
9:13Rog MAC wuudu Nv Apple ua:Rwans:liianuisaniatanfeg MAC tuugduirandla

AoWLWudoudouovinsy Wi-Fi

misu Wi-Fi Drunatavandune:Tsloaluslanea 802.11 s:auchidodaldviunisdoans Wi-Fi Al
Us:ansnuazdodiold ovonnrunaiavdnduikantiauduluudazisuiay kunatauanduonognlsinel’
duWusAUToyaRavs:rIvAISsaLnu Wi-Fi ngouAumsudue Raviaagunsaildasniu

TunnstiovAuavd aunsad Apple v:durunatauanduibolofiauiied MAC WaauludvRoguuugutky dv
soudivnsguruNalaudduarSuANsSovuansatnuLca:ASYRIBUAUTUIToaUnsailldw@ouTaveg ns
Ejuﬁtéudflu’ﬂlﬂu i0S 16.1, iPadOS 16.1, macOS 13.1, tvOS 16.1, watchOS 9.1 ua: visionOS 1.0 uas
sovsulugUnsaidolUd:

« iPhone nngudvuci iPhone 7 JulU
« iPad nasudvuci iPad (Suf 5) Jull
. AOWRADI09S Mac nAsudvucdUanat 2018 Jull

« iMac Pro (U 2017) 3ulu
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. Apple TV nnsudvuci Apple TV 4K (Sufi 1) dulU

« Apple Watch nasudvuc Apple Watch Series 3 Julu
« Apple Vision Pro

+ HomePod nnsu

uonond gunsald Apple 9:gduAn Seed Rldlunisaulaauetriunouludoudovovilduaaa Device
Fingerprinting vovaunsal Ando:UaaulUdkSuAnuansovaouta:nsuASAUWUNAASY olaAaURD
ANSIBUKSoKEQdUINOSING WalnsSoulavuauanonnau Wodnslsuby uastugovioandu

gunsal Apple dvoguruRTnifuunaununtusvAus:noudoya (IE) laadenAndulkulundasnanisssnssy
8ndoa 38UYoalRuulelds9:lTsUuuuAATalon[aluATwevRURIKEaNTlUKaNEsaN1SSSNSSY La:guLuu
avnanolianunsaldiiouanuea:guasaifiikuald nadlEAu IE tunndutnesiy (andne Thuagaoude
a: P2P)

noWWudoudouov Wi-Fi Augunsad Apple

aunsal Apple DacuauU@ReonuuuuNodoalRaunsaisnunsiBoucionu Wi-Fi douciald

nog Wi-Fi d@oucd

uUQUASAIRTS I0S 14, iPadOS 14, macOS 14, watchOS 7, visionOS 1.0 JulU Wedeudonuindoune
Wi-Fi gunsedo=anunsas:ydiolovaoanag Wi-Fi (MAC) Alugnnuua:funuuguld svosgoaannisaioau
aunsaduastinunouldugoudouovi(d

KUNEILKQ: AruauUataunsadalsladoalsasunisvanisaunsaitndoun (MDM) (ovld visionOS 1.1
JulU) ereuauvattaldes s:uuupuaniso:uaavAdoudunoulbudoudolunisavAn Fus:ydniago
Unaldgnaanisundovaoiuludoucdioay

UUUASEURLS i0S 18, iPadOS 18, macOS 15, watchOS 11, visionOS 2.0 JulU AcuauUanog Wi-Fi
doucldsunissulaatiosovsulkuanisritviuaulkiua dvidonuuusiaindouneld:
- Ua: W3Rod Wi-Fi vovansauosuovaunsal soalRaamuldlaaindounauazgunsed Wi-Fi RoglnaiAay

«  AVA: Aogdoudouuunviyogaansaamuinuinseunalaaldhiog Wi-Fi AlugrAuuundevna Thuad
B0uABUGUEKSUNMSBouciolnSounaRuanasnie U WPA2 Personal, WPA2 Enterprise, WPA3
Personal, WPA3 Enterprise, WPA3 Enterprise AdAoWUaoasie 192 U wa: R3 WPA3 Personal

. KyuBau: Regdoudouuukyuidausosaanisaaanulaaaaunog Wi-Fi vovaunsadduu
ndovnatdus:e:q THualEduABududrSUNMSIGoUcioR BNNsasovaoUaNSHEONSITNSHA
AluUaoasiaunnndn wu WPA, OWE, WEP, wosnauuuuAuRnW ta:tndounauuutda

TUSOQr‘iunﬂmuu§msz§'oaméouov Apple Térﬁ'aau‘ Wi-Fi wuudouciouu iPhone, iPad ua: Apple Watch

drSudoyalAuLay
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ndounanyouos

1ngoune Wi-Fi o:gns:ulaadolndetnauovdoaloy 1OURSINAUINAodolndoune (SSID) tndouna Wi-Fi
uviAgetnagaritkuaAnidou SSID Fuavwalioaiioudouvulsanaluaavdovovindouns tndoune
randisandnnounaigouas oUunsad Apple o:asoovulaasalultibolndounadouss anindounaluld
Jouog] QUﬂSon:ei\)msmsooao[JﬁU SSID souagludwe udrnluladou fo:luady nisAnkuaAntomyoe
UavAululRgUnsaiuaaviovevindoinandoustiourinidviBinadouco s dvwalkuulolunoiudu
douciolaunnaviu

goaadoadouunna asussdutnasiia ua:nouludoudouuutinasninas

Roguuuduenvidassusonalondouynnalu iOS ua: iPadOS (AUBUNNSA) ua:nsuwssdunesiialu
macOS 8ndod ReguuudulrugnasiobelofinuRsuinesinsiA$oUnaBUAUTU La:RoglaN0:naSY
Judrsuudazduinesisaunousduloadudas:onnAu

Apple v:agvhog MAC uuugduanksunisidoucio Wi-Fi uuutnasnidas Al3drsu AirDrop uas AirPlay
(

nsguAtoonidanvAgunisiBoudoyaniuLoan

lunstiiuaoulugouciovovlBuazaa Device Fingerprinting uavaunseal gunsad Apple o:guAn
ooniBanvAgunsiBoudoyaauoan (TSF) dksulkuaiiasninasuaoaidouconvkua Aroanida
wwugu 56 tate:yoatovAaululiRloudtdAn TSF iledauovnnsduiog MAC 1d AneoniBa TSF
dKSuBUINESIBO:ndUNAASYRDNNSIUEauLUavhod MAC vovaulno$iy TnMSIAUANSSoVSU
ANsguANooWIda TSF uqunsajdoTuﬁﬁ'Tﬁ i0S 15, iPadOS 15, macOS 12.0.1, tvOS 15, visionOS 1.0
Juld:

« iPhone nngudvud iPhone 8 JulU

- iPhone SE nnsudvud iPhone SE (SuA 2) Julu
« iPad nnguAvuci iPad Air (SuR 3) Julu

. PoUROLMaS Mac nasudvuclanat 2020 Jull

. Apple TV nnsudvuci Apple TV 4K (Sufi 1) dulU
» Apple Vision Pro

« HomePod nAsu
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noIuUaoanauavuans

0 Bluetooth® govUs:innlugunsad Apple Aougnsuuunanadnuazugnswavonuc (BLE) Tutaanonu
UaoaneuovuansdnrsunvaovioassusouivatuaulalaudiunoiulasasneaciolUd:

«  AsIUA: NS:UOUNNSANKSUNSASIVAEYIOTOYAdURIBSOENVIoaRTvaDN

. AsiBoucio: Nsns:inuovsIAIAUNEYLOAASIVSHIMWAMSIUAR IETUNNsIBoudaRIFaduTunE
KavIRoasvAgUAsaIRIGoRoUAD

.+ A1SOS29d0UANS: NNsAsovaoUEUdUIIgUNsAIaovgUASAITNEYIOLTEOAU

e AISIUISKa: N1SSABIADIUAUTOAD

+  A2IWANYSIYOVTDAIU: NsUovAUNISUaoudond Y

. AsdUAUUUYIERUaasE: NsUoVAUANSIOURYIBYSULA:N1sToVAUNMSTOUELUUINSANANYANS

doans

UgnsLoassU 4.1 IluAruaLUaNIsIGoucdoRUaoafalUdvnnsavioyanIvAENTWIOVUENSIUU

nanadn (BR/EDR)

AeuauUaduAoIUUanaAadkSuUgnsidaussnNuaavusian1sanuany

sovsu

ANSIUA

Astdoude

ANSOS00EOUENS

ANSIWNSKA

AUAUYSEIUOVTOAI
AMSIUALUUYNaRUasanE: nsUovAunis

UOUWVIBYSU

ANSIUALUUYNaRUao0AE: AsUovAUNS
ToudiuuuunsnnaNvAIsaoans (MITM)

vansuuupalaan

@ulAvsUlu P-256

JoyanisvudRsatAuluciuruivRUaase
{ugunsed i0S, iPadOS, macOS, tvOS
ua: watchOS

danoshunlasunisousyron FIPS
(HMAC-SHA256 ua: AES-CTR)

Astsa AES-CCM, dndunstucid
AoUAL

AES-CCM, Wdksunonuauysaivon
Jonou

Elliptic Curve Diffie-Hellman Exchange
Ephemeral (ECDHE)

35NNSIBYADIAURE08 AR TE0V3S: NS
W3auligucdolausSonistou Passkey

ugnswavvIuc

danesAuRlasuUN1soyeyan FIPS
(AES-CMAC uaztdulavsuly P-256)

JoyanisdudRvaiAuluciuruivAUaase
{ugunsad i0S, iPadOS, macOS, tvOS
ua: watchOS

anosAUATdsUANsaUeynaoA FIPS

nstsa AES-CCM, ddunstucid
AoUAL

AES-CCM, Wdxsunouauysaivon
Jonou

Elliptic Curve Diffie-Hellman Exchange
(ECDHE)

35NNSIBYADIAURYE0E IHEOR§E0V3S: NS
W3aulRgucdolausSonistou Passkey

ANSIUAADVIBNNSODUAUDVINARTS FVsou
@vlkuansOUARTLTE MITM Avkua
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Sovsu vansuuupanaan uanswavvual

Bluetooth 4.1 JulU iMac Uanat 2015 Julu i0S 9 dulu
MacBook Pro dutl 2015 Julu iPad0S 13.1 JulU
macOS 10.12 ulU
tvOS 9 Julu
watchOS 2.0 JulU

Bluetooth 4.2 ulU iPhone 6 Julu i0S 9 Julu
iPad0s 13.1 JulU
mac0S 10.12 JulJ
tvOS 9 Julu
watchOS 2.0 JulU

AoWLWudoudouovLUaNSWALYIUCN

lunsyoasnunoulasaianouludoudouovild BLE Datuauuaaovus:nnscolUd [dun nsguiog]
ta:AnssSuney Lo UUUELTY

ansduRedrontuauuanaanotuatunsalunsaaaiugunsad BLE Tus:a:0ankiv laannsiasunos
gunsaiugnsiiuus:s1 drrsugunsaifidnruauuadiunoiuiludoudalunisidoucionuaUnsaiRgonan
ASY Roguavaunsal KSoRISanIAogdoudd v:dovuAlayrilaagunsaidus [d Rogdoudoo:asvlaals
neyuonsuAludoyaus:snciovovaunsaifuaniuaaus:H3NvAS:uoUAISASIUA

i0S 13 JulUuas iPad0S 13.1 JuludnonuanusalunissSuAYULAVATIUASUUEY BVITuAfUAUUARS
AuludonisSunayULUUUEVTIU (TDOENVIEU NEYLRAVARESIVA0E BLE aunsaldinosuneyiioavaiuans
wupanaanla uononnd Apple gotaunissovsuugnsuuunanaanidu BLE Asovsunruauuanisidouco

il

AUaoase Fvuustinlu Bluetooth Core Specification 4.1 (Tﬁqﬁ' Bluetooth Core Specification 5.1)
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Ao1uUaoaAguavIaUADIUAAIVEYEDalU iOS

38U U1 ThuReonuuuloa Apple Winaluladuaunonuandnvavasadiksunissuganuruy dorints

iPhone 11, iPhone 11 Pro ua: iPhone 11 Pro Max Ko iPhone sulkindnanunsaAuknguasead Apple
duq Raadv U1 [dedvusudn inalulagiuuuununouandivavaoadinalulagidaonulunisgudoyannu
Tugunsald Apple Rsovsudue:

. Ansduiog MAC

+  NSEURUNELAUENAUINSY Wi-Fi

aAouUaoanauovAsavsoldrnsvIdao

AsaviolinasSvidan

i0S, iPadOS ua: vision0S sovsuNISasIaoUaNSUovIASaUNaovANSHIUNNSAYEDITNASYIGED
(SSO) SSO rinvuAUIASEUNEaR(S Kerberos tioasovaouansidnuusnisinonwnldsususynali
Wy SSO aunsaldlddrsunonssulnSounasiuouunn Avudwsadu Safari Avasana(Uoudvueu
UoVUARAKEOUSINEU NMSSo9aouaNShETUSUSEVY 13U PKINIT AlASUNssovsuUAasuU

macOS sovsunNsasovaouansuoviadounaovAnslaals Kerberos touanuisald Kerberos tnoasoo
douansRIBnuUSAMsAnoNUN[GSUaUEYNOTRIINEY Kerberos dvanunsalsladrsunonssuingoune
Suouunn dvudwsasdu Safari ua:n1sasovasuanss:uulWalnseinanuasasna [UoudvioUuovynna
K3oUSUNAU NMsasovaouanslagalususov(dsSunissovsu odv(sfianu tauvsdovdn APl uov

AWCUUNUNTS

SSO vov i0S, iPadOS, macOS ua: visionOS WIntdu SPNEGO ua:luslanoa HTTP Negotiate tho
FVIUSOUAUINALDENISASOVE0UANSA LS Kerberos 11a:s:uun1sasi9aouanauuunauiu Windows A
sovsUdD Kerberos n1ssovsu SSO BlUsSndlomusoss Heimdal

Ussinnnisignsiacie UG asunnssovsu:

- AES-128-CTS-HMAC-SHA1-96
« AES-256-CTS-HMAC-SHA1-96
- DES3-CBC-SHA1

« ARCFOUR-HMAC-MD5

Safari sovsu SSO ua:uoUuo\)qmﬂaH§0U§L?n5uﬁT8 APl (n30une i0S, iPadOS ua: visionOS u1asgu
faunsaldsunisAitruaAie IBvudoauau lunisAKuaAl SSO du i0S, iPadOS ua: visionOS
sovsumdlkaalsindnisrnruarnfousynalrTsgsunissanisgunsaiindoun (MDM) Bantdnnsdo
ARTU FosoudvnnsAvABoranuovily (FoAReUryBRIS Active Directory) ua:n1sAvANUSIOLU
Kerberos wudaonunisriikuaAisnuedua: URL 15U Safari taRnosidsuausynaliis SSO
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Asaviognasvidasuvuvanald

UnWeuunteuanunsaliidnnsavdoinasoidasvoveotovlaaddouveansa SSO [d douvene SSO 13
vueuaUiBurdouaUdviaudovnstdnsiidoyaus:91odHSUNISaSI0aoUaNSUOVRLS
UnWeuunanunsauaudouvanaldaovus=inn: douvanaftlaautdunvlUay HTTPS wazdouven
Aldnalnnissovaulia:noundu U Kerberos 3vyoaiinisaviatdnasvidaouuuvenaldsovsu
LUULNUANSQSI9a0UaNS OpenlD, OAuth, SAML2 ua: Kerberos douugng SSO 019€0s0v5UnnSs
aso9aeuans macOs laaldluslanoa SSO wuudviay vrinlianunsadvdoyalnifu SSO Tus:H3wANS
(Wngs:uu macOs [a

unnsiddouvenanisavioldnasuldads uoUanunsald APl AuthenticationServices H3onowanalnnns
afanu URL As:UUUAUGAMSTTRTG WebKit ua: CFNetwork Ddunnsafanunrinlianunsasevsuns
avdolgnasuidasldodvsiududrsutoudviaurdatou WebKit Taq dxsunisidviudouvananisavio
WhAsvLGas dovdnistadvaistikuaAlaarquas:uurnulusiWanisdanisaunsaiindoun (MDM)
uonond douvenauuullaaudunvdov BudlkaalawuRifaodovinoRgousnBsWioasioyaus:sncion
sovsusustivnsoguovdouyed

douveanaldeonuwsous:uuURUGNSAodouvEne Kerberos SSO
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AoWUaoanauov AirDrop

qunsald Apple Aisovsu AirDrop 9:t8ugnswaoviucii (BLE) ua:inalulad Wi-Fi wwuidasnuiasnasnv
Tag Apple tloaviWaua:voyaludvgunsailndiAey soudvaunsad iPhone ua: iPad Aisovsu AirDrop A
13i0S 7 JulU ua:neuroiaos Mac RIS OS X 10.11 BulU 3ng Wi-Fi tSineaadelagasvs:k3vgunsal
Toalulnsidoudenusuinesifiardoqaidoude (AP) wulsanalas asideudetldsunisiinsta

aoe TLS

AirDrop TasumsavAnTRussAutansradoldudnsudu Jldavanunsaidonnio:ldvu AirDrop thouss

AunnAursalalBAtuauUallaaauBv(d ovAnsauIsagAansiduau AirDrop dksSugunsaikgo
uouRlasunisvanislaalslugdunisdanisgunsailndoun (MDM) [d

A1sn1vauvov AirDrop

AirDrop T3usnns iCloud tie¥oaRlBnsovaouans orldavdeld iCloud Joyaus:9nciovov RSA LUU
2048 Uoo=gnifiuldlugunsed uazoR310ald AirDrop uasdelyads:s1couuuduyov AirDrop 9:9nasv

JuanuRegswauasiuasinsanrinidoulavAuleys Apple uovi(s

World@en AirDrop 10udsMsIwSsnanis gunsadRavo:avaeyeyneu AirDrop Wiu BLE Adusudoya
Us:91c1o AirDrop wuduuevg (s aunsad Apple 1nsovduRitaoglus:a:TnaiAavua:dald AirDrop ogo:
asoonwudyeyreutazaouauevlaald Wi-Fi tuutkasninas ineliaunsaiRd@vaiunsaAunudoyasnin:
vovgunsailndovias AlnNsaouauow

ulkualawn:snado wosdoyaus:s1co AirDrop WWUAURIASUL:gnIUSaUIRaunULasUovRAUTU

woUsnadouovaUnsaiisu eWusIEnISAasYAU gunsalRavo:aouauovriu Wi-Fi uuutRasnuieas
wdoudolaus:sncovovaunsadlu M Tn1sSUA gunsao:lliaouauoy

Tulkuannau o:3ns:uounisloasouuuudaonu ogvlsfianu gunsaiRsuLaoUaUoVWIo:IUTANS
Sudluteusnadovovaunsal

UnsadRavo:isudunisidoudonu AirDrop Taald Wi-Fi uwuirasnidas Taatdnsidoudotinedvuon

oyaus:InemuuUana[UdvaUnsalAsy dnussdoyaus:SnaouuuanasvAuLasyavAuRnstudalutoUsie

HouovRSU ISUV:0OUAUOVAULGBTOYAUS:STIUUUEND

9
3

Auosldsunisasovaautiudu Souasunmuovdsu (dndoglusiado) o:pnuaaviuunduussou AirDrop
UoVREY UUUASAURTS I0S ta: iPadOS wauo:uaaviudou “snade” Ko "gunsaluovAtu” qunsaln (i
[asunisasovaoutiudursonsovgouansv:uaavluLWULLSYIU AirDrop voviav Taablonouvdiuas
dovovgunsal anuAs:ulu n1sAvA > NolU > (RaoAU > o Fuozuaavludou “AudU” YoVIWULLSVIU
AirDrop

JI8RavausadonlasndevnisussAulas Wednnsidonuovy (s gunsadRavozisudunisidoudo
WUNsKa (TLS) Augunsaifsu ouaniuaaulususevioyaus:91co iCloud Au Jeyaus:s1aoalu
Tlususovo:lasunisasovaeududuiiaunuuoUsiadovovi(Bucia:sie

anlususeviasunsasovaoudugu FIBRSUL:dsuAvalRSUNsanaloudoyaltnonRIBHSogUASAIRS:Y
fdongSurananu Ns:uoUNMSHVIUTR:DASHNENdRSUQKUNaUanaNvudasans
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AdTUUaoQNguovAISWLESSKan1u Wi-Fi

aunsed Apple AsovsunsuuSsHaniu Wi-Fi o:1§nalnRndnandvau AirDrop Tunnsavsianiu Wi-Fi
onngunsadindovrivUsnIASovKTY

WorlBidoningouna Wi-Fi (JiSanue) ua:lasuudvvesyanu Wi-Fi gunsad Apple 9:8UASIIVIAED
AuuanNsWaVVIUC (BLE) dus:ydngunsaidiovnisskaniu Wi-Fi gunsed Apple duq Rtdaoglus:a:tnad
(Aen uasdsKanudrsulnSeuna Wi-Fi Rldenv:douciolaalsd BLE AugUnsaiRiSanue
qunsedndsRanu Wi-Fi (J1R) dovidoyasnadouoviiSanue ua:Risanuotiovingoudoyals:s1iouav
otovlaaldns:uounisindnandvau AirDrop jodoyaus:9naoldsunisAgotudo §IRv:avsHaunrsSan

yo Bvanusaliiownsouindovnald

ovANsauIsasIAanIsBvUASIBSSRanIu Wi-Fi drsugunsairSouaUnldsunissanisiiulsgsdu
Asdanisaunsailndoun (MDM) 1a

Ad1uUaoanauovinssoadlu macOS

mac0$S DlW$ooadludiountov Mac snnmstdndviadenaua:nisloudlaauniasnistiusnns
Wsooadtaunsardikuadn(dlaalun nnsdvAns:uu > AoTbudoudoua:nonulasana (macOS 13 Ju
), uuKtncivAowUasasata:AoUbudoucoUaYANSAVANSIUU (MacOS 12 KéoRoukUn) k3olaald

WsWansAikuaARbmdlraalWsooadnaadvdoaciaiovrsaldonnlsgdu MDM nsrikUQANRSOVSUD

veio(UT:
. JaAumsideudeRidnuinvkualiisnozlunedla

. ounyralisonduosludosunisidoudenignuilaasalula

. ausyailRsonduoshianoulkaaua:aviosunisidoudoniinulaadalula
. lAuKSeURlasnsindvlaaavauoURsS:UR TS

« JovAu Mac 91nn1saouauavcioAuonisasovdaou ICMP (Internet Control Message Protocol)
LasAyaaunUWosa
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AoTUUaoaNauavyadguUAIuNWCIUN

ATWSOUADTIUUADQAEUOVEAFUATUNWCUUN

Apple TRUSANSINSUIBSA “yadUA" FAUSUUININDYE 28 RUNWEUUNUOVUSINSUENUNSAUENEUSNISUOY

Apple a mlsuLﬁs’ﬂLHa"]ﬁas‘ﬁ\)ﬁumToaﬁﬁU\)ﬁ\mmu10ueioucToua:mmuUaooﬁauov@TﬁtﬂuHa‘ﬂ:

HomeKit
SiriKit
WidgetKit
DriverKit
ReplayKit
ARKit

uwaanosu NFC ua: SE

205



noWUasanauavuwaawasy Apple

ADYUUaoanauov HomekKit

A21UUaoanauavniIsdoans HomekKit

HomeKit 15TAsvagivnisritousaludaluinunidaauauua iCloud ua:nonulasanauovgunsaiiie
UnlovuazidoudoyadoucolaalilawalUdy Apple

Joyaus:gcoua:noulananiauov HomeKit WGAneyuoansiseus-doucio Ed25519 TNsas1vaneyuo
Ed25519 uugUnsaiuovi(d dvosnanadudeyals:s1cio HomeKit uovd(d Aneyuov:gnididudountv
uov HomeKit Accessory Protocol (HAP) tionsovaouansnisdoansn1oasvs:H3vaunsad Apple
vovy ([Buazgunsadlasu HomeKit uoviwn

dHSUUNURDAUgNa1vgUASAIUNU aunBnuovinuRwsaunsadvAnaL [UgvaunsallaSurnuAugnanv
quUNsIUNUTIA AdvikanTozgnaviaadnsnsKaluuAUNVELUANENIVIENNSASOE0UaNS 91N
gunsaluovR I3 UdvAudnatvgUnsaitnulaaldusnisioyals:s1co (IDS) vov Apple doosgnavciolUdy
gunsallasuRAgodovlaald HomeKit Accessory Protocol (HAP) KSo Matter dviduunasgunisidow

neyuongndaifivegiunovnryuoua:gnsoutamn:ludolyadisovnovnry RINSKav:dUI0aRaSYAUDE
lauos:kavaunsailaadwovneayuo iCloud

n1sfiacos:ki1vaguUnsailasy HomeKit

aunsadlasu HomeKit 9:a$1vAneyuo Ed25519 vovdotovdrsuldviulunisdacionugunsai Apple 6n
gunsallasuinisAAunauldunisAvAnlsvvIU AneYUTKIO:nNESIVTU

TunnsasvuAoUEURUSS:K3VaUAsaT Apple ta:gunsailasy HomeKit neyuovgnuantuaaulaals
Wslanoa Secure Remote Password (3072 Ta) doasRaudaraniiwangunsadiasuliun uaUouaviu
aunsaluovR 3 onnduinskalaals ChaCha20-Poly1305 AEAD SouAuneylon(Gonn HKDF-SHAB12
Tususov MFi vovaunsallasuo:ldsunsasovaauiugulus:r31vnsAvANdoa gunsailaSuR LTBU MFi
aunsaadvnssovsuludadrsunisasovdouanssanduosiu ios 11.3 Julula

Woaunsaila:gunsailasy HomeKit doanss:k3nvnnstdviu udasnnao:asovaouansuovanialag
BneyuoRuanaauluns:uounisritoubovdu wasuudaswasugnasivlaaldluslanoa Station-to-
Station wa:nstinskalaaldneyuon(donn HKDF-SHA512 Taadvanuneyuo Curve25519 wuu per-
session MsrHvIUTUSUTEAUNVEUNSEIIESURTEYU IP ua:ugnswavonucii (BLE)

drSugunsad BLE Rsovsunisudvidioudiunisns:ona gunsailasuo:gnAinKuaansaoaneyuonistin
sansns:onalaggunsaiRduAognUNVIBaEURUa0anE NEYURTIBAKSUIINSKadoyaRlAEoAUANS
Waauulavanuzuovagunsailasusvinmsudvidioulaaldnsus:nr BLE AryuonisidnsRanisns:onado
AEYUORIGN HKDF-SHAB12 ta:doyav:gninsrialaalddaneosiiu ChaCha20-Poly1305 AEAD Aeylo
AnsNsKanTsns=onao:UaauLlavidus:ese ua:suloauuguasaidulaald iCloud auRldesunalstu
dounonudasnanauovdoya HomeKit
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Asdoansiugunsailasu Matter

Joyaus:sncoua:nonulasananugunsailasy Matter WulUanulususov drsutnuuev Apple s
vovAoUIBodouavRIRUSANseanlUSUSOY (CA) 9:9nadvuduuugUnsaivovgiSIsuau (“1$1uev”) uas
Aeyuodouciodksu CA o:gndaiiuldlunovnayuo iCloud gunsad Apple udazinsovludnuozagivrnue
Ansaviolususev (CSR) Taald NIST P256 CSR Tosgnunidnlaagunsaiuovidnuow dvo:astvulususen
Joyaus:91a Matter drsugunsailaaldneyuodoucio CA voviun kavonndulususevio:gnidiionsoo
douansnnsdoanss:H3vaunsaiua:gunsallaSuuovi (3

gunsadlasu Matter 9:a370Aneyuo NIST P256 a: CSR uovolov 1a:0:5ulususovonn CA Tus:Haw
AMsdUAQUNSAIIESY AouRAneYI0gnasvTu gUnsallaSu Matter ua:gUnsaiuovidnuavinuo:ian
waaunayuonulaatdTuslanea SPAKE2+ fusKa PIN AldonnrnangUnsailasu 9nnduo:dnisdiiau
As:uouNsSUsovgUNSad 91nUU CSR uaslususovognuaniadauniugovnivinnskalaald AES-
CCM Auneyuon(donn HKDF-SHA256 dnaunsadiasugnAuAinauldunisdvAtonnlsvoiu o:0n1sagv

Aneyuoua: CSR TuuasinseonlususovlkidkSugunsailasulus:KINvASIUA

v

Woaunsad Apple ua:gunsailasu Matter doanss:#310nstEvU dia:Ana0:0s00a0UaNSUOVEARNE
Taat3Tususovuovdoloy udaswsaduv:gnasvloaldluslonoaaius:a: (3nun) ua:iniswnsialaals
Qfguor‘ﬂdmn HKDF-SHA256 Toae‘)\)muqsyuo P256 WU per-session

TUsagRnissovsu Matter tu i0S 16 uulSulsdlinwcuun Apple dkSudoyaldulAuIRaoAUISRgUASAT
Apple ldnouiugUnsailasy Matter ognvdaoasie

HomeKit ua: Siri

Siri awnsaldieaounuia:nouAugUAsallESY taztdaldvuussenmAld doyadoudoaRaonuns
finkuaAuevUNUR:dn1suauls Siri wulus:yde lelRBorov aunsailasy ua:ussannARSIDUEIRSU
ANSOATFANEY 1avRavIUR Siri o1oKuNaivaUnsallaSuKEofnavIaWN: Wcidolya Siri dunanoo:luidou

TavAuAuaLUasUY vov Apple U HomeKit

gunsAilasy HomeKit Asovsu Siri

RlgaunsadaldviuatuauUaikbe wu Siri ua:aeuauUasue vov HomePod 1 WU (adULOAN UNRAN
Uan dutnesnew ua:nsvus:q uugunsailasufisevsu Siri [alaaldueuunu ifedaldvunsuauuairand
gunsadiasuo=rinvIuSounU HomePod AsUAuULASoUNaluRURBVArUaLUGUOY Apple tkaTrinvIueg U
AMsuanIUagudavs:k3vaunsaidugovdyeyrcuidnsrialoaldnviuslanea HomeKit uas AirPlay

Wotlary “K3ad Siri” gUnsailasuo:ivad “kaad Siri” Taatdnalnasoosusansainesirinviuoslu
1nsov fnalntasoowuod nalnosdvudsuidavlUey HomePod Asudlaaasvloald HomeKit HomePod
9:0509@0UldavASYRAOVIAoVENIANIBASUIEEVKIAWUS0EUUTUToENSNINOS

Woaua:meldvu Siri §ldatunsanadulani:uugunsailasuiielsunnsaunuAu Siri 1A IWsULEavo:
gnav(Uav HomePod RYuAlaaasy
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KaVINQSOIWUNNSISENBVU Siri [ad1180 HomePod 9:avidav [UevBsWioos Siri uazuguaany
wauvevyslagldnssnunnoiulasaia Ao WTUEoUD ta:n1sUovAUNNSITNSKAIUULGEAUR
HomePod UsulgAunsiSan3viuvevi(3lueav HomePod 1ov e Siri nsaoundudoeiden As
QoUaUoVYoY Siri 9:nnavKIUBELdRYeYeuLdEvUDY AirPlay [Usvguasailasy Anuo Siri unvdo
dovnnsioyatiulduNNR S (WU nMsauddiBaovnansiveoEoniiudukdoll) lunseidvnano
gunsallasuo:[dsuniss:ydyBRoslasuusv uasdevinuduoaasuluay HomePod

gunsallasuFudovddouvdnmineavaryayreuludvdisluveusArnavilveg (13u TWannu: LED)
gunsadiasuluinonugiRaonuwauuevAue Siri andunisinfivansuiday ua:luddeyarBoafiulsiu
aunsaULasy

nouUasanauovioya HomekKit

drsununaUinsalluanndaanssu HomeKit Tkijudo (DU i0S 16.2 ua: iPadOS 16.2) dJoya HomeKit
d:1Boudoyasdvlasanias:k3vaunsad Apple voviSlaals iCloud ta:wovnayuo iCloud s:H3v
As:uounsl Joya HomeKit o:gnWnsKalaaldnisiinsia iCloud wwudunivavdananiv ua: Apple ozl
aursagngvla

JSseusnAlbugasnuunulu HomeKit (“191uev”) kdoRdsnadunianslunsuAluoanunsatAug (3T
(& gUnsaduovIWEVV:iKUaAIgUASAllESUADENEYIVENSNSEUUoVR IS TRU tNo(RgUnsaliaSuanuisa
asovaeUaNsa:aouSUAENNRISTRUTG WerTdRTaNS unsuATuALRTSTHU ns:uounnsOUEURLNETS
Auginatvgunsadunudiidunisnisritviulitasoauysaiunu

Joyaluvnuua:uau

s Bvudoyaludulaauellasunisnounulaad iElunisdvAnnowbudoudd s:uuoualRR (3
ouryransindvidousUvedoyaludnu AdNEAUISIINEYSIade sUNTW ua:dsRuravToyadue uov i0S,
@suucia:3usg uaioyadue anuRs:ysiaa:idaalulonansus:noudirsulniicuun HomeKit A https://
developer.apple.com/homekit/

nuAvaliudoyanealu

HomeKit daifiudoyaliaoiuunu gunsailasu ussannA ua:Riguugunsad Apple vovil3 Joyatos
JatfivlaalBrananisuntovdoyaluudnlovoundno:inisasovdaouansuovy ([Bsnausnua:nialu Data
Vault Joya Homekit o:[Udrsovdoyaldtudoyadisovnealuindov
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A1ssauvIAdIUUasanauovisIntaasasa HomeKit

Rl8ausausulsvnonulasanavovineinanaludnuldlaaldisriiaesisovsu HomeKit 1o l3isr
mosikand Wldaunsasanisnistdndvriu Wi-Fi Rgunsadlasu HomeKit Windvingounalununua:
sutnostiald 1srimasavsovsun1sasovaouans PSK doudd (PPSK) w‘xiafﬁawuwsaw?iuqdnsﬁtﬁu
ugvingoune Wi-Fi [a8ndoalaatdneyuodiksuaunsailasudulagianizuazatunsatinaouldidosndu
ASASO9EOUEANS PPSK o:USuUsvAoulasanalaalidainesraniurdnuov Wi-Fi TRAugunsallasu
ua:lagousyraliisriaess:ugunsailasuldodnolaoafaisno:aaunog MAC Aany

umstuouunu gldanunsafkuafdosiianisigndvdrsunduaunsailasuladavdalUd:
. Tugrna: susyramsindvaunesifiauasindodnalununuuulusnia

. daluda: nMsdvAdiluAEudU auryransnEvauinesiiaua:indonalunuRlaaavausIanis
vovlyddunasiinua:wosanaluinangunsailasudartRAu Apple snanistsoudivlsduawosa
AvkuaRgUnsadlasugbudovididalBrinviuldesnvgndov (lUshAa o:IIRIBvUIToTs1an1sav
Agnotrindu)

. Fraawrtnu: ldevidnisigndvauinesifiordoinsounalukun andunisidoucdon HomeKit dov
WlunnsAurIua:nouAUgUAsAllESUINIASEUNElUNUR (Soudvonnaudnatvaunsaiinutiosovsy
ANsAouAUs:a:(na)

PPSK 10uoasiannu WPA2 Personal Aijnonulasanagoua:idaugunsaiiasulaaiann: dvgnasiodu
Tag Homekit Tagsalula ua:pniAnasuliogUnsaliasudugnionoanoinUnulunnardy PPSK o:l3ibe
HomeKit tAugUnsaitasulugoindouna Wi-Fi TudnuRladkuarnlddoaisariiaosuon HomeKit ASIAL
ozuaavluguuuudoyaus:sn Wi-Fi: HomeKit AlASunissanIsuuriNoonIsAavANErSUgUASAILESY
Tuueuunu gunsallasuRtiuTUEvIASoUNa Wi-Fi AouRo:tAuisrlaeso:lasunisrAtkuaAdnasvlold

PPSK rnngunsallasudvnanosevsu luwudu gunsallasuosifiusnundoyaus:9nciondo]

tRolduunasnssnunoUUaaaliuIaL WISo:ovrnkuaAsrilaosuon HomeKit ToalduoUuovy
waaisrilaesiutiolRueUanunsnasovaeunougndovsiidanusanavisihiiaesldua:ldsuousyna
RuAusriasUgouauunu

Ad1uUaoanauovndov(u HomeKit

naovhdRoglUslaneasunesiiia (Rog IP) Tu HomeKit o:dvansusdloua:idaviaaasvUfiaunsal i0S,
iPad0S, tvOS ua: macOS uuingounalunuRfnEvansy ansugninskalaaldneyuonasnouuuguuu
gunsadua:ndoviuslanoadutnesiia (K$ondov IP) ua:uantaaus:k3vwasu HomeKit AUaoasie
Aundov WogUnsailuldogduuingounaluiun ansuRinsrav:gnavconugudgnatvgunsadinuluen
gunsal AudnavaunsadunulildneaskaansuuafinkinRRavavcios:H3vaUnsadua:ndov IP 1oueU
uaavyuuevddlondov IP Tu HomeKit TURKTS HomeKit o:rinlsiWsuaaloUaoafiaonnns:uouniss:uu
uandnvrIn wadeuouluanuisawngvkgodaifivansudalold uonond uode:lulasuousyralRanann
KUN90NEOSUT
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3alo HomeKit AUasasna

HomeKit Dnalnuuudunivévuanantvivasanaua:ifudouciolunisuuiin 31AszH uazuaavnalon
ndov IP Tu Homekit TagTulWawmedornaalodulrau Apple KouynnarsousUINdue 1Honsoomu
Anstndoulkoloandov IP AaUddloo:gnaviaaasvlUgvaunsal Apple ArrunAdugudnatvaunsal
Unu TaatdnsidoudonuindounalunuRtuulanwn:s:r31vAUENaVgUNSIUNUTUAUNGoY IP nsidou
detngounalunufognInsRadoadneyIoLUU per-session Rldo1n HKDF-SHAB12 $uinisiosonuu
wadu HomeKit s:k31vAudnatvgunsaitnuua:naov IP Toa HomeKit 9:noasiaaasuidavua:ddlouu
Audnavaunsaivnuta:dinsn:KinsuaaloluindovdirsunonssuidAnylas A10soowuRNSSURENATY
Homekit o:1nsRanauddlolaald AES-256-GCM Rineyuo AES256 Rasvuuugu HomeKit vasny
wmsullainosanksuucia:nausndos uazsullainosikantosgniinskaloaldneyuo AES256 ([daofu
msulUalnoshnska sounvloyaldavua:dalov:gnaulkaaluguidsnions iCloud WwanandnRAaodow
drsuldasnadsoudivaeyuonsignsravgndUlkaaludv CloudKit laaldnnsidnsia iCloud uuudunav
fivuananv

drsunnsdaus:iNNTUKIN HomeKit o:9aiiudoyanvruaRBiiodaus:innlurinuovaudulaaawi:lu
CloudKit TaaldnnswnsKa iCloud uuudunivivuananiy Jeyandaifiusoudivioyalfaofuucia:Au u
doua:nmAuaaviurtinuevaudu MwluKINIkaNTausaouonuaUsunwuovauduldrinldiden
13 KSoifusousoulaonnadlondov IP AlASunsalAsnHAoURKUNT wadunsdiAs1:Haadle HomeKit tio
Ao wUasana:lddoyanisdaus:inntluniss:ylurtinlunsansuddlotononulasanian [Asulaansy
91nN&0V IP uassoudeayaniss:ydvaanoluluanancaauRnaofivAourund

Woeldueuunulunisgaadonnndev Joyao:gnanoulkansnn iCloud ta:neyuolunisnoasiaansiuo:gn
un:Heoonnalundovlaaldnsneasia iCloud wwudunivévlaneaniy iernaaloRIgnsKav:nnaasy
nndsWioesua:naasianalutndovuugunsad i0S foutaaviucouaav AaUsalouciassasuanogauuy
oontludoudoalaaRdousoaucda:doudnisidnsiaansulliorndoanay IR LanIuoVEoLOY

AoWUaoanauov HomeKit Au Apple TV

HomeKit i@ouciogunsaiiasus:a:lnavovusunduunvsnanisiu Apple TV ognvUaoant ua:sovsunis
IWUTUsTWARTSTUEY Apple TV vovidnuovinu

a1s{dgunsailasuons:a:(navovusdndunu Apple TV

uvaunsadlasuons:a:lnauovusynduo:dvionssunisoonuUsUINaSIWBLUYLE (HID) uazden Siri
3AU Apple TV RdoulavivgniduloalduoUinu sluno:dvaonssu HID rnuwasuRvaoana Udv
Apple TV SlunAzRaunsald Siri [dozdvdoyaidavlun Apple TV iwortdvlowaoiululasinuuu
slunloatdyu Siri ATtV UaW: STuna:dvuinsuidaviaaasvludgy Apple TV Taatdmsidoudolndoune
Turunlaaawn: Aneyuouuu per-session Aldonn HKDF-SHAB12 viiniscosovuutsasu HomeKit
StK3V Apple TV ua:éTunﬁ50:@ﬂTzEw‘\'lotﬁﬁsﬁamsu‘éoudoméomaTuv‘iuﬁ HomeKit 9:n00sKaWsuLdav
uu Apple TV udodvdotsutdav{Ugvuau Siri Fvinsutdaviranduo:dsunisuntovaonududoudouu

(GEAUAUNNSIYRYICULEEVIINAVHUQUOY Siri
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WsWa Apple TV d1Sudnuvov HomeKit

WorBunu HomeKit tALTUs [Wduovcioovn[UgoRTs Apple TV uovUnu S:UU9:UoUNNSITNEVSIENISAT
Wav uamieamaniuAgidautu AMsAvAndrsugtsuca:nufavaunstETusWduu Apple TV 9:9ausS
[UevUeyg iCloud vovignuevlaaldnisinstia iCloud wuudunivivuananiy Joyadvnanoby(Gucdazau
Wuvevuazo:gnuusstkAuvavilduuusuagvdas Aldudaauludiuanunsaasudnikandlatu
wouUnuua: Apple TV uoviduov:l3ASAvAIKaNT

WonsdvAlaldod Ueyd iTunes vovg(Fo:IRTEvUTdUU Apple TV WomsdAvAUa UeyBua:doya
AYKUORIAE0TEVAURIEAVNEN09:gnausanuu Apple TV gunsaiuovildo:sudunisiws CloudKit
Suduua:iniAugnrsuagivnisiss CloudKit agnvlaoaneav:nnavniugovdeyeyneuldaouasnn
Uaoanedvllunmsidoudoyas:x31on3lutnu
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AowUaoanauov SiriKit d15Su i0S, iPadOS ua:
watchOS

Siri t8s:uudouvanavavueUtiodoansiuuoUvovynnardousindu lag Siri uugunsaianuIsalnav
JoyasnadovovylEua:curuvidvdoguuuevaunsadld udfoun Siri o:uoudoyandsraunlovlRua
woulaueUkdv Siri 9:0s00aeuansAsindvAnouAuldlaaiBuevieudunau Siri o:dvinavdoya
uvdouRIRaodovuavNNsSwavavRBlaulURdouvanauead Taao:duluauansitandu doodvisu
dueuludansndvdoyasiade Siri o:lUnanainsniAoWEUWUSTUAUERTS WU “Sraduliuiuovdu
10 aeaanslaalduoudns=ou” Tunselid toUo:lFulaWnzAOIUKUNEASYAOUOVANIN “Wuovau”

rindu

odvlsAiou aRlBourynalRueUndvioyasiado oUudvnanofo:lasudoyaRuansinsiiuao
(RaoAUWYEVR(S AoUaURUSHNavavTudouliioruovdonou (ooEEU “UsnLINTY
MessageApp JMBESvuN” Siri 2:lUuan3iasANgn “Avnavevau” laalufndvavansuoviou

woURaunsaldv U SiriKit [danunsadoAnAnwriiawn:ioUrdoAAWRaw=R ISTUED Siri 6 1wu Souov
snaBouovild Joyalo:ourynalinNsSIFavWaLa:NISITN ONUNSSSUBIAUOY Siri a11sagon
ANAWAdIHSULEUUTA uasiAaodoviudoyadnizuuuEgy Joyauuufikuaevo:EvALEvILldasIu
iinAdeyashn:gnldviueg KooundRdoUaldviunissou Siri voviaUlunisdvAn KEoouNdN
uoURausaldvu Sirikit [dgnaounisaadv

darsunisaeevgu “Kdunvludnuneuwsload RideShareApp” AMuodvnanoo:dovlddoya
dhukuvRdvonsiaouovi(d Siri o:uaudoyansovuslUdvdouvenavovioUdrsuduadvuaanoindu
TaalusvaunsAvANENSUEVRIEAHSUCIKUYAAVKSodoyasradodkSuLoUdU

nouUJaoanauov WidgetKit

WidgetKit lumsuiasaruncuunBiiouniaussaidaua:nalnkindaunidinn Rvaovavonouaavioya
AlUdovnsiamauaonougaviRifuedivdaou loaann:uugunsadRbkinooidanasq

uu iPhone FldanusarikuaAnldsndiovnsuaavioyan (LdovnsIUaIWEUUKUN00E0AIAUEU:OE]
WlkuawWanasakell TunisdvAn Fidaunsataldounsidndvioyadiksudaidarinoodonldlu
dou "eusynalRndvueu-donog” uovA1sAvAN > Face ID ua:sKa

uu Apple Watch glganunsarinkuadnldsndevnisuaavdeyanlidovaisidawas:kavegulkualda
naoakgall laadon AMsAvAn > 9o WIa:A0uEdY > Wanaoa > gounalnktindoRludovnns
Wawa JIdavanusaidonldsndoasndevnisuaavidorfgndauvairsunalnkindanvkuarse
udaznalnKunda

Ay l3idenAogoudiorRwonnonseuudosdduderndoudo WidgetKit o:uaavgovnnkdonis
Jauvidern lumsAnkuaA1nsTaoy UnWauundov:

1. W Callback redacted(reason:)
2. 971uAfuauUd privacy

3. TRUUUDVEOVWALUUATKUQLOY
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AWcUUNEvaIUIsataavyuueovidutuu lidadvasadounluyuuov unredacted () [G8ndoe

anaskiviunisriniAdovrunauda:yuuevibutiorndoudonidovaisidane doogvbu tidoriuon
nvaadalutdiorndoudonlidovnisidaine UnWcuunaunsatiunotuaunsanisundovdoyalugvdou
venadadald WidgetKit o:uaavdovwnunuiderndaidasundngdouandongunsailRasvAus:aunoiy
Wudouconidenld UnWauundevidaldviunoiuaunsanisuntiovdoyadirsudouvanadaidalu Xcode
9nUUAVANENS Data Protection WWuAiAkuiAUs:AunouiludoucioRiundovaisiaue:

« NSFileProtectionComplete
« NSFileProtectionCompleteUnlessOpen

WidgetKit odoutlioruovaaidairantiiogUnsaifondoastiaog Lauanvyovinounsny(§o:0s0980u

ansravonisusivugUAsallky uononnd daida i0S ikadavdlRTvududaida iPhone uu Mac
Ao

oL

Ad2UUaoanauov DriverKit da1KSu macOS

DriverKit AomsuiasafousynaliunWcuunasivlasioasaunsadR@iBaadouu Mac vovdotov lasioosh
a$1vdoe DriverKit o:rfvnulunufvevgSunuRo:idudouvenatnesiuaiionoulaoanauazAonuLaaes

vovs:UURIASUNsUSUUSYIRGEVTIU 58MsT¥oalRAsaadvvnaduaiiunouiadasia:noulaoass
d1KsSu macOS

JEuRavanodlkaauad (lugrdudeviddoaaavidelddouvanas:uukso DriverKit) udogdouvenaos
gaWaldoubesnluiintu 38nnsikantozunuf kext drsunseinnsidviuranansed dudov(dan

A,

Wquas:uulunmsaadaviu /System/Library K$o /Library

drsuquas:uu IT Alslastoosuevaunsal vouu:UnTRUaaulUTsTsgsuNURYQIiUToyananod
1nouna uazuoUunonuUasanandevddouvanainasiualuloossunikunondvasioduuudouveans
s:UU 10o$BuTKLIKaNTYoaaalonauovyovinesiuauwinuu Mac [dilduadrvunn 8ANveavaa
govnonsloudlRioaavdndos douvanalkiirantosrinviulukunuevd(d ludevidansairuhsiu
drSunsaadL uaogneneenlaadaludaibousuuuusougnénalugvavue:

WsudsA DriverKit 9:uounana C++ d1RSUUSANS 1/0, NMSFUAQUASEU, (1005UNEAIINTT LLazAdNISEY
uenINT sUIBSATVANKUQUSHAN I/O AlKUN:audIKSURUNEIaY Aoalansu aasy tasussannoUdue

5ndoa 30 I¥snannsikantinuinsuidsalasioasianizsu 1wu USBDriverKit ua: HIDDriverKit tSWsuy

13$AdouvEnas:uUlRoaadvIa:aUinsalasioos
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AoUUaoasnauov ReplayKit u iOS ua: iPadOS

ReplayKit u“JunnlsuL:‘)S’mr‘ioqmﬁmTHJﬂWmma'lmsaw‘\iumoflua’lmsnTumsﬁuﬁﬂua:msas:mas“lfgfgﬂm
aalugouadld uonond evausynalRBosunaldaviufinua:nsns:-onadeyeyreuvovi (Blaaldndovkin
uasulnslwuvevaunsailaandoe

AalsuunanIweauas

JSunoiuUasasasiusuLInRasivaviunisuuinaweauasavd:

. KUndwldaouans: AoulsuASUURA ReplayKit o:ugavAtvonisidounouausoulRABIR 3R ESU
nsuAoWAvTRluAMsUURNKUN9e TulAsTWU ta:ndovKin Msidioudo:uaavkivasvcdonisrinuiuuey
uaso:uaavdnasvrnnueUgnudoarritonuagiBovkavidus:a:10a1uundn 8 un

«  A1SIUATNKLNDDUA:ATISUURALEEY: NSIUNTWHINDDUAAISTURNIFEN:1AQTUUDNNSUDOUNISUOD
woUTuduauwuev ReplayKit replayd avdldsunnsoanuuuuiialiuutosidornuuino:liaiunsatdn
fvns:uounisuould

« asSunmKUN9oUaA1IsUURALEavAaluLey: 35n1sToyoslRoUsSudaloua:uniWasaooe1vR(d
sunisUovaulagrundnvlansuans(a

.« msaswnmauasua:nundaifivdoya: Idnwauaso:dauaviulaisnnosianuisaldndvs:uugos
oV ReplayKit [aiindu ua:lianunsawndvuedlas 1d 38nstyoatiovnuliiliunnaduldidaviurin
loalulasunonuauaouonni(s

«  AsudavdoogIvua:A1IsussuovF [GUananv: §IZauisauaavcooevia:wSAIWaUas
SUNaSINBRTSA ReplayKit unald sutnesisiEuaavnisrinviuadvdas:HiulAsSLASIONUZU
douvend i0S ua:ianswnav Wanwauasnasiviu

A1SAS:Oadeyey1euqdd ReplayKit

gduno1ulasanasuouLINREaSIvaLTUNISAS:NEdYYIUNTWEUASAVT:

«  AsdUAMMKUIPoUAATISUURALEEY: nalnnNSIUAWHINDOUA:NSUURNIEEV{USIKIIVANS
AS=NEdYRYtUIKDoUAUAUAMSUURNAWaUaSua:inadulu replayd

. douvananisns:aadeyeynau: dIHSUUSANSUOVUSENSUY TuNISINSounIsns:Nadyayneudos
ReplayKit 2:covasvdouvenalkiaovsianisifiiiuardnlaabuananiy com.apple.broadcast-
services avi:

. douvanaduinosuRBRouya RN IBAvAINSAS:oEdyeyIeuUovaU

. douvananissulkaanvanisnissulraadoyadadlouasidavlURBSWIoosdouravUovUSNNSENe
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anUaanssuyoealiuulosnuounloadlitanstulliornuovsdlouadavAtnnsns:oNadeyeyneu [awA:
ReplayKit 1a:doutenan1sns:=oneadeyeyneuuovusinduniansLongy

. doldonnisns:onadeyeyneu: AOEMDIAONNNSASIONEFEYEYIEU §IBO=EUAUAISASONEdYeyeU
s:uuloaasvonnueulaaldauinesisyiBRfruadoas:uUIGaonudvauNsanavdTaaldaue
AoUAL ButnassRBo:USUTSTaals API doudouasiludouvenafognalutdsuiasa ReplayKit
AoIEONASIEQVS:UURNVUDEVTasoALoURToad

. douvananisdulkaa: douvananusnnsnsnsadeyaynruuovUsSUINaulBiiovannsidornddloua:
1Fev lus:rIVNSNEdY YU IBUWIMOSoeVR I sEauuuWaau Tus:k3vlkuauovAnsSans
U Joyaddloua=1davo:gnriniiillusunsy udodvlURdouvananissulkaauovynnardousindulutuu
Saalnirunisidoucio XPC Taaasv dJoyaddlovzinsralaaldunonndan I0Surface onUWIWOS
(oodv3ale WsKaognvUananedudan XPC donnu XPC TUgvaouvenauavynnarsousindu
uaonoasKaadvlasananauldudan I0Surface
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Ao1uUaoanauov ARKit Tu iOS ua: iPadOS

ARKit AotWsuasaRyoea tHUnWUNas1vUs:aun1sainouosvLasUULOUREDLnLUOVEIOY UAWMAIUA
anusatbovAUs:nouLuU 2D Ko 3D laaldndovkunkSondovravuovaunsal i0S Ko iPadOS (a

Apple oonuuundovcinve Taaftvivaoududoucd LLa:uoUUovqﬂﬂaH§0U§L§n5uo:ﬁode§ums
augeuany(Bouldndvondew uugUnsadRly i0S ua: iPadOS Wor3tRaNsLaUTunsnEvndevuovau
uouduozanunsandvamwuuuidaalnyldonnnondovrinua:ndovsay toucnve o:lldsuounynal’ls
ndovlalaausiAvinaonulusvlanuvuondnndevgn(dos

sUnwua:3aloRtnadoandovonoldoyadus U ana:anuRRsUNWKEodalotugnUuRn s:a:3a
an ua: Overcapture ARSlAovNsIRsUNWLa:dGToRdNadoauoUndovTToyauoviRUVAAY §IS
fianunsanouAumsAvAntldnasaloanlaalul nsavAn > Ao ubudoucid > usAMSKACURULAGY >
ndov AR Eludovansiisunmua:adleddeyacurivAdvidowss JldausadalEcusuvidolaluiy
doEonluLHULBSYIU

TunsusuUs:aunsainstdviu AR vovi(STRGEYIU LoURTS ARKit aunsalddoyanisaamulankdo
Turtn9oNndevdaduld Msaaaulano:ldsanesiuuugunsaivovi[Biious:uoanadoyaoniduises
randiofkuachurUvTVAMSAaURGURUSAUNURNIVANEATW NsBaaulanv:daldviuncuauUa
a9 wu Arn1wUdvknTagEauaviutouunui

216



ADTUUaoangauoavuwaawoasy NFC ua: SE

unaawesu NFC ua: SE (10ulsasuRvasananicuunlaa Apple dvosgoalRunWcuunAldsuounyna
aunsadalasaunoualuisaoanalutey i0S vevauld uugunsadRtd i0S 18.1 Julu Unwcuun
aunsadaifudoyals:s1aolu Secure Element [d Joyaus:9cioixanlisovsunisyns:Iou Jasaksu
aoaaaUnsal Uaslagans TUsunsua:auldy uascocinve dnWeuundovunlovaouiludoudouadoya
vovR (3 soudivsnaasiFaauovias twaawesutbnruauUaduAoUUaoaAE9INaN$aIDS BOWALDS LA
1BSW100$ Apple vov iPhone Unwcuunauisald Secure Element, Butsosianivaianiw, Secure
Enclave ua:3sWioo$ Apple tWounlovdoyaus:srdalugovnisidonudeUdla:

+  AMsArUQdoyaUs:91a0

. A1sYalAULaznISIINGvoastvUaoane
+  NSOUYINSSASSUY

e A1SY0ANSOVISTIN

KUNELKQ: Uncuundov(dsuansinelSuwaanwesy NFC ua: SE $ugoaliuulolasno:HinevinWeuunila
SusuayORLVUURD:SAUIUNasguAcUludoudouanouUasafainduRausaldunaanosy NFC
ua: SE (@

AdNUasangauavavAUus:=nouvavuwaanwosy NFC ua: SE

unaawesu NFC ua: SE woumsinavasuaudadiusnsauosua:sonduoshgosa RUnWUUNEUISauaU
AnsringsnssuRUaoanatRAURTS iPhone Td

Secure Element

unaawosu Java Card 18 Secure Element dviluovossouunasgiugaanknssu [Asunissusovlaanv
EMVCo ua: Common Criteria laogsovSutoUmaa Java Card unasgiu soudiviaUiwdanldsusuayna
drSuunaanwosu NFC ua: SE laagvbuoUindantAudanrsunissanisnisousyiaa:nsidaldoiu
woUmaa NFC uazuwaawosu SE 8ndos Joyaus=gncoaunsaldsunisidnsiauasavUgvuoUiwda
kandlaloansiBneyuotani: Joyato:insdafiunialutoumdaua:ldsunissnunnonulaoaneados
AfuauUtAoUUaoanauov Secure Element s:x310n1sringsAssy inosoUav:iacionu Secure Element
ToamS\)w"lucTomUQU Near Field Communication (NFC)

@onounu NFC

@onouAu NFC o:5ansAullslanea NFC ua:idaidunivnisdoanss:konvKLoaUs:uoanaloUwalasu
fAlu Secure Element uass:k31v Secure Element Autnosiuagagkune conouAu NFC goaliudlo
gnnsringsnssuuusnisaunas:dnsrinlaaldinesidaneslus:a:tnaiAavAugunsad Law:ANuaRuN

9nntnestUalukuRLinduRo:ldsunsrintnsevkunalaacionounu NFC 1lussnssuuuul$nsaura

KaVONARSourynalriinssnssulaals Face ID, Touch ID kdosKauovInsir AMsaouauovuuLsnIs
duwansalnsaulaaueUmdauwaanosu NFC ua: SE nelu Secure Element o:gnavdolaadonouny
NFC [UghviWuR NFC iindu wadwsAe snaazidaanisringsnssuiuulsmsdunas-oglundu NFC uindov
ua:ludnnstamaluavruoaUs:uoanatounainduliisnnsedlan

noWUasanauavuwaawasy Apple 217



Secure Enclave

Secure Enclave 9:9011sn1s0s09a0uansRIBIa:Ns:uoUNSIE@avAUAYoRUasanauUgUnsal BV
orrintRsnannsssnssuRldsuouryrnauisadduniscold nsdacos:Hd1v Secure Enclave uas
Secure Element 9:AaduuuBUINoSINBILUDUASY BV Secure Element (doucionucionounu NFC 39
v:1BoudeAurUsaUs:uoanatoUnalndudnciortv wisno:lulddoudelaaasy Secure Enclave ua:
Secure Element fignunsadoansidegnvlasanaloaldioyadunuusiasvlus:k1osulng dvanunsald
HouauASSNUNTadULa:AIUANYSAIHIUAVANNSGoaNSNUADVANS

13SWoosuov Apple

13SWoosuov Apple o:TsaciuﬁmmouoUtwémﬁTds‘uoqsgmuowjmuwammlos’u NFC ua: SE wonlunew
JanisnsavAltansasivlawuta:weumwdadiunoulasasialu Secure Element soudvlawuuas
woumaaR Blaaunwaawesy NFC ua: SE (d5ndos

woutwaaua:n1sAIKUQA

TumsiBuwaawosy NFC ua: SE UnWcuundoviyauaUiwdan(dSusuaynaua:nsfinkuaAinanieuritie
sovsuloyaus:91iovovau teUwEanvruav:GovHIuNIsasovaaunoulasanalaarevupuanisdiu
AMsUs:LIUADIUUE0aAEIOVUSTNSURTASUNSSUSOY AouRv:gnavlUdhy Apple tRonnsaadvRuaaasn
uu Secure Element K&vo1nRaVIUEND Apple udo yauoUmdauansAMKUQATWAREURRIRE0TOVI: (A
Sunsasovdouadiov[dsususyrafoudvozanuisain (UTEAuuwaawosy NFC uas SE [ kavonnldsu
ouryna uRANDLLUINEN:[aSUNsavToua:Toaduudsnioosuov Apple

UNICUUNENTA0MUSURQBOUIULLENCNYRINEIRSUASSUANSSUSOVKoAtuauUansdudue drsuuo
KSoRlRUSATSIASOUNE

IWEQUOYAUMUASEINNSIEVIULAUNUUAUENNS U ANURNAKUNE S:lTauToUvAU
ANSESOUATKUQ

nA1sATKUQUoyaus:9I1ad

UnWeuunuwaawesu NFC ua: SE DrunAsurasaulunisunlovnonulaoafeuovns:uounnsarSuRts
Tunsrinruadoyaus:sneolkL vonosoufiviuaauciive Wu nsasovaeuansuovddluued i0S ms
UnUevuia:nnsasovaeunonugndovuevdoyanlidovaisiamafitouloans nsdoansiudsnioos
AsoUUaNISIAUToYaUs:91(T0 nMsiSunTsAnkuadolyaus:91@o uannsdanisdoyadiunsusulRdu
douco JﬂWcuuqﬂvﬁoos“uﬂououmsmsooaou?ﬁud?oo’ﬂaaﬁuUovmuLUuTUmUﬂaquauua:u’msgﬁu
90aHASSUA

vAUTBRIRE0TevAUADUUaRaRalunMSAKUaUa:nSEVIUToyaUs: 91 eTo

Wobins$ovuoonnueu i0S toasvdoyaus:s1aalky unaawesu NFC ua: SE 9:dvAtuadvnanolu
goBsWioasuov Apple fnuoumdanidoulavAunisAnkuadwaasturnsovuagvlignanoulkaaludw
Secure Element (3$Woasuov Apple v::8un1sanouliaauinnafavio(Uev Secure Element 910U
suanaudueumdalkuognacdonalulaudiunotulasanafuanoonulu Secure Element tioldda
1fiudoyaus:91aaTRU KavINaadvLIAD Trusted Service Manager (TSM) AUAWCUUNIEONaIUNSAUSU
ucivauauauduoUwdadoadoyals:s1cdonsiiu wu neyuouaskuneauUeyd [dodroidunoudu

noWUasanauavuwaawasy Apple 218



noWUasanauavuwaawasy Apple

A1sIativuaznistdnavoslvlasans

AvABuduAOUUasanauovansauosasonduosuov Secure Element DioUunUovdoyaus:51ciouov
uwaawosy NFC ua: SE nvluveusAnuia:s:k31vA1sBuu Unweuundovriniiuuleldsnueuméa Secure
Element vovauldasunisuinlUtdvuludnueuRuasasia uguaauuuonvdiuaotulaaasie uasls
AruauUaAUAOTUUasaAaRIWaaWosSuTodWIAUR HoUunUovdoyaus:SnaooevIkun:ay

uwaawesu NFC ua: SE 9:91Aan1signdvnnsAnruaAnaasieurita:duaiaudiouwdalugouad iOS A
(Raodov wafireusUnluldsusuayrao:liarunsaldasuAuteUmdatiounlurdolBoruteUmwdald TuAew
wouU i0S ARgovovIMUURldSUsUYaTH:

« SovuonisasvaualausuoUIWaQ

«  USULEY SUL0a tasdvAndvlUugvauaiaudioUinaa

«  Bunsringsnssu

. Sovuonisauduauauduouwan

N1SoUtYy105SnSsY

woUdov[asuouryraonR3drsusnanIsssnsSUNVKUQ twaawosu NFC ua: SE 9:uoudsRAUN
WeuunweUteriiRuulosnsrinvudinaduld gldeouryrasianisssnssulaaldioyadanivnnann
K$osKa SounUANLEUANTYNYANaNTWAZeaNs[UEv Secure Enclave kdvonnldsuausynaudo Secure
Enclave o:dvdoyanisasooaouans(Uay Secure Element 91ndu Secure Element 9:as00@0udiolya
dua:udvlRueUméadaldviuduinesis NFC UnWauunuwaawesu NFC ua: SE 9:dovunued i0S uas
woUwda Secure Element vovaululdviuanudordikuai Apple finKua w‘\'lofaﬂafﬂmsoqmmsqams
§snssularingsnssuagvUaoane

TunisiBunsringsnssu ol i0S o:dovagifovkinua: iPhone dovUaadonod WodvAuad i0S
WuueUwuulsmsduraauAsudulunisavAn toUosdalaasalutabordnaaovasoRyudnuinw

(d1SugUnsadRd Face ID) k$oyulou (d14SuU Touch ID) ua:kaYOINASASI0E0UENSKIS (K1 iPhone
donog))

uonond wou i0S vovuwaawesu NFC ua: SE uovunicuuno:dovudvioyaus:sncono:darsunisrin
5snssUIRATENSUOENVBAIOU LazIEaVSIEa:IBE0S1ENISSSASSURIAEOTOV

A1SYQNISIVISTIN

Wold APl yovuwacweosu NFC ua: SE UnWcuunaiunsasliaadoyaus:9dorsoaudoyaus:91co o1n
JudvavAndvRikunzaulugoueumdaonnueu i0S vovauld TnWauNdvatuisaiiunuauUaINeS: UKD
aniannsidoulavdoyaus:91cold ucilvAgubosuanoononnuwaawesy NFC ua: SE

Joyaus:91a Secure Element noruav:gnausgvlaoanalio:

. RBavdooonon iCloud

« loNsKavavaUnsnioon

. auleyagunsailaaldaudoyaua:n1savANvrUaKSoaudoyaons:a:(nados “AUKIUDVAU"
. SovualRauUtys Apple oononkUndoyata:noulugdouciovov Apple

3evanunsnaudoyaUs:SnaoRlanI:9:ov00n9n iPhone vovauldlagnisauted i0S

219


https://itunespartner.apple.com/movies/faq

n1svan1sgunsadognvdasane

AMWSoUNISYanNIsgunsadogvUaoane

i0S, iPad0S, macOS, tvOS, watchOS ua: visionOS sevsuulaungua:nisAnkuaAndIuUaoane
wwudarguRuvAutEuaansiavng FvosrinlovAnsanunsauntovioyavovovAnsiia:soalkiiuleldon
wWinvIUURUaAaMUAOLAEYANSUaVEVANSHIUgUASEIIKEUU Bouddwonwno:l3aunsaiRvaruIew
doognvtsu IornsoulUsunsu “UngunsaivovAtuuiey” (BYOD)

ovAnsausalBsuiasAnTssanisaunsailndoun (MDM) AUSUTSaaTsasu MDM tkeUvAUTS
JofiKUOAMSAVSKE AMKUQAINNSAVAN SAAARVABUNISTNVIU WIRsAvAVToyaovAnsons:a:(na
uugUnsalRdnnssanisla 35toatRioyavovovFAnsUasanaogiaue wiluuauAwdnuulEgunsad
douynnatiownavioyad

arsvan1saunsailndoun

ATWSoUAdIWUasanauoavnIsvanIsgunsadlnaoun

s:uudpuanisuov Apple sovs‘umso‘omsqdmsﬂméouﬁ (MDM) BvurinliovAnsanuisaniruaAua:
Jansungunsead Apple UTsldeenvUaoase

MDM ravauagnvUaoasnaldodv(s

AoUANUNSAUEY MDM astviuuuinalulads:uudauanis u ANsATKUQAT ANsavN:lTauRNIUNIvoNAA
uasusnIsAIsUSVIGouLLUNaNToYauoY Apple (APNSs) cooevisu 9:(3 APNs LWOUaﬂua:é\)ﬁﬂmu
aunsalllodoansAuluasu MDM lagasvrnunsidoucionUasana Joyadukdodoyanoututdnuovo:
lugvnnu APNs

{Wols MDM uwun 1T v:anunsaavn:Geauguasad Apple TuaniwioadouovAnsKSoaaIuUNISANLN
ARuaAtaUlaansavAUUSana asovaounisUgUanIuNnIneud Sanissnanisallaasonciuos wi
ns:vavoyakiodongunsaiiinsdanisons:a:nald

U i0S 13, iPadOS 13.1, macOS 10.15, vision0S 1.1 ulU auUnseu Apple 9:sovsudiolaonnisavn:luau
JISuUtkRoonuULNdKSUTUSIASL “UngunsaduovAruuniow” BYOD Tagiawn: nnsavn:10aur3yos
R (80as:lunstdaunsaiuovautovuIndu veusdaonuftaunouUasasiaBAudoyaovAnslaansuan
JoyaRdnnsIansiuuIdNsKa FooundUauqadiunduUasasia AoUITUEoUD tasUs:aunsadi(s
drsulUsunsu BYOD Tidaviu nalnsuandoyanndnanuldgnuaulddksunisavn:idaugunsadnvu
mé'oud:)adngTu i0S 17, iPadOS 17, macOS 14, vision0S 1.1 JulU

noWUasanauavuwaawasy Apple 220



Jds:tannasavn:ldsu

.+ msavn:aug(sd: nsavn:0aurSlasuniseonuuudirsugunsadRg (Bldusnuovua:
9:WanUsoUAUUEYE Apple RDAMsIaNsINeasvIayaUs:91coueviBuugunsal ciovld
UeyB Apple RdA1sIanstkoEunisavn:dau ua:@fﬁcﬁomsooaouﬁn57ﬁta§01§au§oaw‘ioTRms
avn:10audi§o Ueys Apple RdAnssanmsaunsaldlansounuleyd Apple douynnafildaviorin
[Soguan uoUua:UryBRnNssanso:8Ueys Apple Ainnssanis uaztouua:UsyBdouynnas:ls
Uey3 Apple douunna

. A1savnabaugunsed: Msavn:baugunsadrinlRovAnsanunsaliiidavn:daugunsal udodanns
mslEviugunsailudnueuscinve unaunalddoaciooy sougivaouausalunisauguasad ANsav
n:10augUnsaddvdyanisAnkuaAua:n1ssAauunatkeyduiaiunsausuldaugunsailadndos o
AEolUsdnnsavn:0auson AMMsATKUAAT NSAVAN LazoURDNSIaNISNVRUARBYaUTUS WS
Ansavn:dauduosgnionoanlUdoatdunu uriuevidaonunsavn:0aud(sd nsavn:0auguasaiay
auUNsaNaNUsoUAUURYE Apple RdAsIansIaBndoa nnsavn:ibaugUnsaifduindoudoaUeyBlany
TRAoUaUsalunstdUeyd Apple ATN1SY0NNSASUARUURYE Apple douynnaua:uganloyaovAns
LuUIINSKadnaoe

. Asavn:abauguasaiwuusaludd@: nnsavn:UaugunsaiiuudalulayosFovAnsiiruaAiia:sans

aunsaildnuRRgunsaigaun:oonannadov gunsalikantisandngunsaiflasunisinAuqua ua:RTs0
dodonlunislovAuliTRyBonTusiWa MDM oon nmsavn:Gauguasaiuuusaludaldsunisoonuuu
drsuagUnsaiRevAnsdu WY

n1sInaaunsal

AsSAaauisaldatdvuld réetuunvnsaitaldviuldlaagquas:uutiioyoatovAuluTRF SN EY
uou usAs K§omvABUYEvaUnsad Apple Ravn:i0aululsasu MDM ansshfav:gnavlURgUnsailu
mdlkaonissnadviludourtivuovnnsinkuadn AssmauIvesdvuL iPhone RlGSUNNSIaNIS
onvv:aziourtnoouu Apple Watch ROUAoE]

A1SIaN1ISATSAVAISKALa:SKarIU

AUANBUAULED v:anunsafruasKauovBIUusKa PIN dolavuu i0S, iPad0S, watchOS ua:
visionOS [a uuaunsad iPhone, iPad wa: Apple Vision Pro ADNNSOSI980UANSAETENIVANENTW
AONWENIBUAUUOVSHaAoRNKan TaanonuanodudnAodnan vouuUnRIEsHaRaoTuLa:BUSouTU
wovono:rinliiankdeloudldanndu

HQuas:uuausauvAUTarikuansavsRandudoua:ulaunadus laald MDM kdouu iOS, iPadOsS,
visionOS Ko Microsoft Exchange [d $nludovEsiarnuiquas:uuijoaadvinalraaulaunassia
macOS doaciow ulaunasraaIuISaAIKUAADIUEND BVAUS:NOU KSoAUANUEU:BUUOVSKE(A

Apple Watch T¥sKacolauauAnEudu anulaunasianusuldau Apple Watch Agin1sdanisAkruals(s

onus:AlulaoIau dovls iPhone ASUAogNoUaadongunsal

noWUasanauavuwaawasy Apple 221



noWUasanauavuwaawasy Apple

aowUasanalunisiigotaunsaifiinnsdanns

msv‘uqodqdasmriums50msUTu i0S 16, iPadOS 16, macOS 14, tvOS 16, watchOS 9, visionOS 1.1
JulU Bvo:13 Secure Enclave tiolRnssusovnnsiinsKalfaofudoyaUs:=sncovovaunsaila:
anusnoTuUasana gunsad iPhone, iPad ua: Apple TV diov{dsu A11 Bionic JulU wazsovsulanw:
AoUWOLOES Mac Al Apple Silicon tindu Apple Vision Pro diovld visionOS 1.1 dulU nnsigotaunsal
AoNsdansyoalunisundovonniaanauciolUd:

. gUnsaiRDAOUIEEVEYIRToyalRvIRaofuAtuaUUGUOVaUNSRILOY

. gunsadRDAOWIEaVEVTRASRgoURLAAUTY

. gunsaiRDAOIEavEVELToyadnTuovUASATEU

. Ansdvdoyaneyuodoudodksunistduugunsaiius:avAsIe

«  AloudRgnAsuAUATsUalUSUSOVIRORaonRKUSANsoanlusUsov (CA) TRoonlususovuARTOUE

Weldnsngolgunsalfinisvanis gunsadanunsavonisngodonn@sioosnisagotvev Apple a
Foo:AuAonsiseadoyanus:noudoalususovUananivualususovnanvdvisingnuogiu CA RdsinAns
AgoUovAnsuov Apple TususovUananvaiunsaus:noudognruauUaani:auRLEavluansvauay
[a Avdduegiuds:innaunsal

OID ua:An 1vasEus:uUUFUGNSTUCNRsOVSU Anosuna

1.2.840.113635.100.8.9 i0S 16 iPadOS 16 macOS 14

tvOS 16 watchOS 9 visionOS 1.1

uaavaviauus:5ndovuovgunsaitaanunsaldiios:uguasal
18 tunsyoauntevaouiBudoudovevd(s Ande:liisouogibo

lauUs:9tAdon ! ' Y
BnnsigolgunsaininisdansAunsavn:Taun (g

ugavav 1D ensauoshludrAunazanunsalsimos:yaunsaild uu
Mac A1 UDID 9:0svAu UDID Asfinkuaansuavaunsed Tu
Asoauntovaoubudouciouovils Ado:lusouag laldnns
AgoUgUnsaiRbnNsIanIsAUANSaVN:TEUR TS

1.2.840.113635.100.8.9.2 i0S 16 iPadOS 16 macOS 14

UDID tvOS 16 watchOS 9 visionOS 1.1

1.2.840.113635.100.8.10.2 iOS 16 iPadOS 16 macOS 14 LEQVEVLIDSEUYOVIASIULOS Secure Enclave

100$8U sepOS tvOS 16 watchOS 9 visionOS 1.1

1.2.840.113635.100.8.11.1 i0S 16 iPadOS 16 macOS 14

tvOS 16 watchOS 9 visionOS 1.1

sKanUdnua:launsanaionldRs:udvnisigouRiann:
191:99 SKaT0:5:y3NNSAgUnNASITURAVONASKAGNASTY
sRav:gnuoslaald SHA256

sRauaavAoUTky

1.2.840.113635.100.8.13.1 macOS 14 uaavavaniuAisidaldou SIP uu Mac A Apple Silicon
annu: SIP

1.2.840.113635.100.8.13.2 macOS 14 LAQVEVNNSAIKUQANAMSIEUNNSHIVIUSENYUaoaaRIEoNUOY
an1U:ASIBUASHIVIUDENY Mac N0 Apple Silicon

Uaoane

1.2.840.113635.100.8.13.3 macOS 14 uaavIndouvenainasiuauevusinduldsuaurynarsaliuu

douvenglnosiuauovusindu Mac A Apple Silicon

Rouryna

1.2.840.113635.100.8.10.3 iOS 16 iPadOS 16 macOS 14 uaavavIoassUvevadlkaadudUsUUS:aUdn

l0osiU LLB tvOS 16 watchOS 9 visionOS 1.1

1.2.840.113635.100.8.10.1 i0S 16 iPadOS 16 macOS 14 uaooﬁvmos’z?us:uudmummsua: iBoot

l:)as’lfus:UUUﬁLTﬁms tvOS 16 watchOS 9 visionOS 1.1

222



OID ua:An 100$BUS:UUURUGANSTUCINSOVSU ANDSUNE

1.2.840.113635.100.8.9.4 iOS 16 iPadOS 16 macOS 14 Agou SoftwareUpdateDeviceID AAuANTuAnaY
tvOS 16 watchOS 9 visionOS 1.1 DeviceInformation v MDM awnsaliiios:usnsianis

ID yovgUnsadsnanisadiaa ~ ST oo
aUlaaansihaodovAugunsairsela

BOWCALOS

gunsadausagnavritoutiiovonsgoldoaddvidvlaaidsnioos MDM kotdudourtvuov
ns:uouniseanlususovlaald ACME AlA Tunvaovnsel gunsaio:lAsusRauaavaouTkIONBSWIDOS
MDM K80 ACME (FviludourtivuovdnuonavUevidsnioosnisngol) oy SHA256 yovsKauaay
nowTrUgnsou(BluneuauualulususovUananivua:oueyaRissWioos MDM KSo ACME asoodou
GuguIINISNgOUASLAUAUD

Woldsunisgou usnsiiovKaLAoVANTUAISASIVEOUADIIRNADVOENVSOUADU NNSASIVEOUIKENT
UsznoudoanissusovinlususovUananivoonlag CA ﬁUsmmquouovﬁﬂsuov Apple doansiUseu
(RauussuovsRauaavAoulkuAuARAMALS ta:asovdinsKAuaLTasUY lunsRgou

uadnululaanisusulduovevAns AMsigolgunsaininsdansanunsaldurugudAeyuovnisusuly
Anuavaua:Uasanaia:anunsaldludsdoy (a:

. Cle

Wlususovioonlaa ACME tioasovasuansnisifoudoonngninalUao MDM ua:snsngou
DeviceInformation toasovaeududunruauitivovgunsaiosdvdolton

. asovdoutiugudoyaus:Sngunsailiazaniusnolulaoant uasikigswioos ACME ddunisus:Liou
nowUBadiorousanlususav 3800 Rl [AsNTiRavaUnsadRasvauuIasguRikuaindui
o:(dsulususov

. AvAruauUauovgUnsaionMsgoululususov ACME ua:dnidunisus:idunouinBotiovovdnan
TRusnns

AsasIvNEYIOAKRAAUSISALDS

Tugnu=dountivuovnnsoaniususevlaaldluslanoa ACME gunsaionognualRinnsRgou §vo=rinlie
neyuonBoulavAugnasviunnalu Secure Enclave 8ndoa nulitiosuus:lasionnasundovansauosh

Uaoasia 350 3Ry uodouognHodoanananeyuoua:soalovAunisavoonnayiodoucio

TunsagvuneyuoRyniuansauos nsritkuadn ACME deviddaneshiu ECSECPrimeRandom AUneyuo
Aduuna 256 Ko 384 Ua 2500:s:yANEYUOUULEUTAY P-256 KSo P-384 anufrikualdtu NIST SP
800-186

neyIRNAUSNSauos$okalulunisansevdoyala:AAu wisno:AAUUNgVgUASAlIGaoAUAMU ANS
AkuaARDmETKaa ACME wSeudoanayuoRknAUsNSauoso=gnionoontbonfiu fneyuoRKNAU
ansawosgndilludeyaus:sncognina MDM gunsados@navn:ibau luaatunisadld engunsadavn:dau
Wunisavn=0augunsaduuudalula gunsaio:dodeyalusianisavn:ibaudnasouaavn:108usnASY

noWUasanauavuwaawasy Apple 223



noWUasanauavuwaawasy Apple

A1SUVAU(BA1SAIKUQAN

AsAkuaAludskanilugdu MDM dvua:danisulaunaua:nissiauuguasaininisdanis AnovAns
dovAsrinkuaAigunsaisuouuInkgoldn1savAlSIaLuUAIkuQLoY nsdvAnSouna kSolususoviR

AugUnsadsuouun NsrinkuaA1AessAUaoaAaluASANTUNISAVNEID

ATSATKUQAN

asAnkuaA1AolUsWa XML k8alWdsUuuu json AulUanulasvagviawn:ua:us:noudoainglraan
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doaunu TUsWdnisavn=10auanunsadldiiavasva:kivsnanisuugunsad

aoogd1vn1sAIKUQAN
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« UvAulENsaldviu FileVault uu Mac

KavoNgUAsAIavVN:ITaUAE MDM 10 AMMSAIKUQAT ANSTIAQ KEOANSADUALNLRUAD:gNAAAVIQE

aluld
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Apple School Manager ua: Apple Business Manager
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gowanusounus:uulayadniSau (SIS) Taaasvkgalaalyd SFTP ua:nvatuusnissovsunsidoudolya
laisnnosua:nsasovaouaNssouau Ueygdvanunsagnritruaans sulaa uasdndruaans(alae
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dountivuovns:uounisduALdovdu
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KuNELKQ: NMsIUA:(Uadoauysal sundno:ldsulususevigndov

227



noWUasanauavuwaawasy Apple
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GonrSonisudviciouuurinoolou
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A1savdoyas:a:(na
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« 8 Microsoft Exchange ActiveSync rnnguasadinisinAuqua
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Ay tSlunaldgunsaiunfou réoravldnruauUawasusonsio iPad Russosalnsau ID §IStkuuow
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Apple Configurator d1r$U Mac DnseonuuuRgiareau Uaoan uaziiunisidoiuvovaunsaitduran 3o
goaliquas:uuAnKuaANaUASAd I0S, iPadOS La: tvOS KiviAdovkioranadulndovRIdoucionu Mac
WU USB (KSogunsal tvOS RduAWu Bonjour) Tdedvsoaiouasvnaans founv:uougunsadlRAURTS
Aog Apple Configurator d1KsSu Mac gquas:uuaiuisaaulaazonduos dacdvusuualusiwannsAnkua
AN WaauBouazdauntwiuravuugUnsad dvoondoyagunsaiuazionans ua:due snurnunald

Apple Configurator d1KSU Mac vaunsalunkdofAunourolaes Mac A Apple Silicon ua:3u
Apple T2 Security [d8ndoe 1o Mac [dsunisilunkonAuluanueu:t WaRTn1ssUlaai&ndoaanga
vovs:uuUAUanIs (macOS, recoveryOS d1rsu Apple Silicon K$o sepOS drsu T2) 9:gnanodlkaa
ognvUaoaiaonBsWioos Apple ua:aadvuu Mac lagasw kavorniduykdonAuddo Wao:gnauoon

971 Mac RS Apple Configurator g3luanunsaasovdourdalsiWatinnauen Apple Configurator (G

vgquas:uua“\)a’]msa150ﬂﬁo:lWUQUﬂsmTUﬂ\> Apple School Manager K30 Apple Business Manager
laald Apple Configurator &1xSu Mac K$o Apple Configurator d1xsSu iPhone [ widngunsado:(i
[agolaaasvonn Apple, dounugkunanldsuousynaonn Apple kdoRlRUSANSIASoUNaBaga$AlAsu
oury1a WoRquas:uudvAngUnsaiRavn:daudoa ooy gunsaioinvukbounugunsaidus tuusnis
irdndu ToadnsnouAuquansduua:nisavn:0audrsunisdanisgunsadindoun (MDM) dKSU
aunsadnladelaaasy Ji3o:0yovioan 30 sulunmsingUnsaioonvonnusmsikaidu nsAnuqua

a: MDM

ovAnsavanunsaly Apple Configurator d1k$U Mac tietlaldvugunsal iOS, iPadOS ua: tvOS RlUD
msidoudodunesiialan laloaboudenu Mac Aluleadrinsideucoautnasifinluvtu:Agunsal
AndvgndvAn gquaszuuanuisanAu Waldvu uaslasaugunsaidoanisikuaARsdu WU weu
WsW4 uaztonans laalusbudovidoudonu Wi-Fi k§olnSounasagans aruaudadlousynals
RQuas:uuUNannadoniikuanisionnisintdviuiadovitod Fvanudnaudodiovtslus:kavnisidals
viuwwulbussauinasiia
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A2WUaDQAEUovLIOaTKUN90

1aKUnvalunruaualudodIksuAMsquaIanISIoaTn

nunAsovayaskanulEluAuuey 13ulsd
i

ua:duq Fiduivilduaovus:inn: JUnAsovua:yaskaiu (RJA1ssans)

wisoakunve9:ulEntuauTaKUdIuADWUasaREaYoVS:UU tdgdudovidntodnoaikinvovundow
nouludouciona:nonuUasanauovdolyansousoula:iwss:r31vaunsaildosnvls 1atkinvoauisa
16U i0S 12 uly, iPad0OS 13.1 JulU, macOS 10.15 JulU ua:AruauUauIvesd1vUaY watchOS 6 Julu

01S1VANUEIVR:0EUNEATIANUTIRANS UOVIOaIKUN9o

ARIEIVVY]

queansidviu

UvAUTEASINQIRULAY

AvAnnsSrRanIsTEvIULEU

dvAnissafaueu

fruaAan tdvu

s:uUURUGNSAsovSU
i0S
iPadOS
macOS
i0S
iPadOS
macOS
watchOS
i0S
iPadOS
macOS
i0S
iPadOS
macOS
watchOS
i0S
iPadOS

macOS

watchOS

drsuRlBRYansnstEvIUgUAsaTuaVoIEY (onouAULA:JoyanISEMUIDaIKUN0EUNSA
BouveyauugUnsainninSevArNAUUeYE iCloud W@aonuldloaldnsinsyauuuduniviivdananiv
CloudKit doUryduovildo:diovinsasovaouansaovdovaidaldviuag (Msioudoya:idaaganu
ANSUAU) 10aKINPO:IINURAUALUANISTIACRWUTU I0S ta: iPadOS wasdurourINduaAEUaLUT

nsnouAulaaunAsovAWUTU macOS wossurouruNd

i0S 13 July, iPad0S 13.1 JulU ua: macOS 10.15 JulU §lSoakunvea:yaskatunldsunis
Sanso:ussmsidviuuugUnsainnindovkInUeyE iCloud Waldvunisasovdouansaovdodaos]
WorldanvUs:aa Safari k$oauueoU JoyanslEviuRiRgodovo:nAloNeonanguUnsaita:gUnsain

Boudoyanninsov
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WUnAsSovLA:l0aIKU100

RUnAsovEvauNsaldloatkinoouugunsad i0S, iPad0S ua: macOS toriAo U toua:AouAUAISTS
viuvevyaskanuldsndos angunasovidugoanisasounsd (lumsussaulunsounsodnrsu iCloud) ox
aunsaqQuoyanisldviulaan1sNIsAvAIoaIKNvodkSuYaskauld yaskauo:lasunsudvibon
Unasovldaldloankines ta:yaskanuaiunsnasovaounistdviuvevcolovldwsuiu wegunasovidald
1aKuNvalRyaskau RUnAsavo:AvsKatioRyaskaulanunsalaaunisdvAnld iwoyaskanubone
AUSSaTANN0: (ongo:uancvnulaaduagAuus:inArSoninA) Wonwv:ausalaldnnsasooaeudla

AsAvANdoyansidvuLansAinkuaAgnanalous:k3vaUnsaivovUnAsovia:yaskaiulaald
Wslonoausnisdoyaus:$1co (IDS) vov Apple RwnsKRauuudunivEvanan1v Joyanidnskiaono
Safivagudsnions IDS 1us:exl0andus oundngUnsalRsuv81UTola (Cootnviu NUARLUA
iPhone K3o iPad KnUanSovet) Apple o:luanunsasnudoyadlda

A1SILAS1:K10aTKU190

ARI3100TS wsn1s3tAsnH iPhone a: Watch dJoyanUs:yBodaludinndune:gnsousoutiiel’ Apple

anunsarinouloladaviugvashloakinvegnduU:

. arUvaalBeglus:KIMVREoaAvAIKSa lunaRAVTUNISAVAT

«  WasuluNstEVIUKUOOKKREVINNasvANsIIAaaRSUNSTEVIU (ANalu 90 Su)
« akInvoWaldogrsoly

« walJBviudalogrsoll

«  FUouASLATEANANL “voloatAL”

« JruduuaURbnIsINQ

. FuounSHRRTEgASTBUTUNSAVANIDAaTKUN90 UsHAnsnaR(d ua:us:innsiayuuey (nalu
s=a:lna dada)
. FuounsvRRIETUauTonNsIIN0mUUsS NS ER (S

. SuounsvARIBaunsSIAMUUSIANSER (S

lUgveyanstdvuueUrdealduawn:isousoulaa Apple ortSigusnansiouludoyansis
akioe lonauteuv:gndvon App Store laaasy dvluldifusnundoyalas onAveaikand
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OASIUFANN

as:neyuo (Keybag) lnsvagivdoyaniBidedaifivnoalansunananayuo udasus:inn (313 gunsad
s:UU Jayadnsev Joyahnn Kéodeyadisev iCloud) o:dsuuuuidaonu

douroUs:noudos: 188U (AKrualRDESEUTU I0S 12 Full), Us:nn (s:uu Joyadisov JoyaRnin
KSodoyadsov iCloud), A1 UUID vovns:Unnayuo (Keybag), HMAC ranas:1dnneyus (Keybag) bnns
avdo Uad5AMSAITAKSUHoAaNanaYIo: WUADE UID k3o PBKDF2 WSounusnuou salt ua: iteration

snansnananaylo: UUID uovneyo, Aand (nananisuntovdoyauovindriowovneylo), Usstannns
Ho (neyuoR(donn UID indu AoneyuoR(donn UID ua:neyuoRldonnsKa), Aananeyuongaxe ta:nayuo
ansnseuzdksunanauuuluauunas

nalnnisiinska AES douus:nouansauaslaaiawn:ntEguiu AES

A1sLNdvKUoanaI1laaasy (DMA) afuauJﬁﬁdoa?ﬁs:uusjoauovms’ouos’LU’Iﬁ\)HLJoamowud”]HeTﬂ
(alagasy laalwau CPU (G

AstfiauRvyusealduldRNoRuY NSUEAVIBYAEINAEANSUOVAANIVIEADIUNINVUEYSOER[dunondou
KUvuovanatolo

aasunlovdoya nalnUovAulWauamwovneyuodirsugunsal Apple ASOVSU 1a:o19KUNEdY APl Auou
WBiounlovlWdua:shanistuwovneyuoldagusnu

n1sunUovndouauysaivovKuoaus:udanasouyovs:uu (SCIP) nalnn Apple W3vlasunisoanuuu
UiNeUovAunSUATURSULOSUoVKUDEUS UDanNasoU

AMSWU  As:uouNsIaausiauov (Blluneyuonsiaua:asudos UID vovagunsad ns:uounstyoe
rRudlolasnodiovrinnsTouddos Brute-force Tudogunsais:y Svdsasisniaua:liiaunsaloud
wwuAuunuld SanasiunsWuAo PBKDF2 $ul3 AES Rldneyuodos UID vovgunsaiiduRvASULUUAYEU
(PRF) darsunisringuciaznde

AvsguiAnlAsvNuRfod (ASLR) InATARs:ULUFUGNSTSINorNTENsTEUs:TasionndovTkduon
Jorawanauvovsauduosannduuin laansrilRudlosnlianunsaaalannegruoanougiua:
oonBald SvrintiRlanusaaulAaiiowngovIkduuuanEdo

N1SHONEYUD msmﬂsﬁanfyHOHd\)doae‘)ﬂqwllOHd\) lag i0S ua: iPad0S nnsKonayuouuu NIST AES
oMU RFC 3394

Asouy10saWduIs$sUU NS:UDUAMSASOUARYIAISIWNSKaRasvadluansaosnuusnsoaulaliiio
asovaoulRuUloINTIRavsondio$95vN Apple ﬁvmm:auﬁuqdnsaﬁﬁsovs‘uLmﬁuﬁ'o:Qﬂei\)uouua:
dadvlugovioanfiddinsa
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neyuoRldonnsKa (PDK) neyuonsiinsian(donnnnsidonlavssanuuovgiaiinauneyuo SKP s:a:
gnouas UID yov Secure Enclave

neyuos:uulWd AeyuoRdnsRawanadwovda:iWg souivaananeyuo lagao=fuadlunundaiiudoyan

aulaudorinnnsaudoyaoenvsoal§o unuRv=AuIbuAIUEU

neyuasnalnd neyuontslaanisuntovdoyativotdnsialWauus:uulna neyuosialdo:gnHodosnana
AeyuoLassafuldluaandvevng

Arywodo dourlivuovdduduvovneyuonsidnsta neyuodeyoalriuleldsnnisaudoyagunsai Apple
o:10ulUodnvsoaidoua:uasasia uu iPhone, iPad, Apple TV ua: Apple Watch asyuodoo:rinnnsrinviu
tlaansKewanancuulogudoya anludneyuodo neyuodo:nndon dorintRluatuisandvinanlasu
AnsUntovasanisuabovdoyald uu Mac neyuvdovHodoyaneylo WanaNdNAvKUQ ua:doya FilevVault
Tlunvaevnsel nsaudoyaneyuodovdanunisiindvdoyanidnsyia

SugaKkyudunouUasanauov Apple s1v3an Apple UauTRUNIVaRIIVEOLTKIREYNAaNS:NUCIOS:UU
Upuannsivadvangatiasinaodoviuansatossuanga

—_

donouAN SSD s:uudogansauosivansaelununsaifivdeya (lasilsaaalan)

d2AOUANKLSEAIUFN s:uudoalus:uUUUBURADUAUBUINOSINES:KIVS:ULUUBULA:
rUognOWTIKAN

dos:yukavnéwainsaina (URI) a0svanus:As:yuravdoyauutdu

dolkaaidudus:uus:duda (LLB) uu Mac Adantaanssunisyaaoviuaou LLB DldaRvulag
Boot ROM dvliudvikaa iBoot dog tWetdudourtivuevardunisyaeenolaoan

usansalsudvidiounuunandoyavov Apple (APNs) usansuav Apple ﬁnsoumauﬁoTaﬂ Foo:tingv
AsudvIdouLuUNanToyalURgUAsal Apple

usasdoyaus:31@o (IDS) vov Apple [(alsnnosnayuoansiseu: iMessage, r‘iasai APNs ua:tuos
TnsAwrua:Rogswavev Apple TBiloAuRIAryIOLa:RogoUnSAl

Ua Seed soWduos$ Tadrsunnsidviutawnlunaln AES vov Secure Enclave Anudndu UID o
a$1vneylo9n UID Ta Seed sonduosicia:snansiindonfaoandoviu Boot ROM a:s:uu
uguannsiu Secure Enclave anunsallagaurtuovia Seed sondiuosldodvaas:asiuininftadon
eV UTEAVA KaVINAVANTOEoALED 9:[Uaunsaudlunvin Seed vowduosua:indonld 0a Seed
gonduosua:donuovsonduoso:gnsidabosya Secure Enclave

WsWan1sAtkuaans Wasnanisacuauua (W4 .plist) Raviolaa Apple dvbdyaloundua-ansarin(s
aunsadadvuanagautaddive uugunsal i0S Ko iPadOS [a WUsTWansikuQansAISWEUUN9:
ugavsnanisgunsaiRunRaUUNIEontouonINedunisiawi:no ua:lusiWdnnsAnkuaansnns
wonSne0=i 1D uoUuovioURovANSWaUUI

wovneyuo lasvasonugnuua:sa APl As:uuuguanisuev Apple aziiouvovynnarsousinduldinesa
fiuna:todoyastaniu neyuo uaztoyaus:snconidunotududue

AuRsaifiudoyanauld WuRktvluRuAYaIfiUTaya NAND Algdaifiunayuotdnstalagiani: 3vaiuisa

sanmslaloaasvuazanusnaudoyaldodivlasana doulisinuRdo:lianunsauntovdoyaringunsad

oglunsaunsavuavylouducneyuoRiAuagiunuRvalfiudeyafauldo:atunsaldiludourtvuovandudu
neyuRtRorinnsaudeyasenvsoaidoua:islunisyoatiovAuneonnisloudnonomadutuounna
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tsuos Unified Extensible Firmware Interface (UEFi) inalulagnaunudksu BIOS tRodoucio

IASUIOSAUS:UUUAUANISUOVADUWOLO0S

Tuqas?nmnmudaaoﬁaméouoé (HSM) mAoumolaasAnUcionIsINsALBYIIURLAUEVI:UnTov LA

daMsAYLRAINA

s:UUUUBU (SoC) 2v9ssou (IC) AsouevAUs:nouratadou(3luBUBULdeD KUoaUs:uoanaloUnWalASy,
Secure Enclave uasHuoaus:usanasoudue Wludouds:nouuow SoC

2v9ssou (IC) T8ndortvilulasdy

douus:nouruRvalivdoyasdivlasane FURoonIUUGETAQ RO AlUWAaUSU (oasIvRUNalauluy
guluszauangauos nalnmsnsKa ua:nsasoodunisaaudavnivananiw uugUnsainsovsu Secure
Enclave 9:9UAAUdouUs:NoURURSaIAUToyaevUaoanadkSURURSaIAuToyarnUovAuNISIdudn
TunssutazdulaaAdevAunIsiausn Secure Enclave ua:3uadnksudaifiudoyas:{sluslanoanonu
UaoananyoasusovnstdndivuuuitautRAuAJovAunisidud inaluladiikannkanasu dunnssu
Us:AunouUasanafuancnvAull

KU2an1sYaNISKUdaAdIIuIToyaldn/Toyasan (IOMMU) KUOENISYONISKUDEADIUINTDYAITN/
Joyaoon s:uudoaluBURsoudNuIBYAoUAUNSIWNEVRURREEONgUASATua:gUnsaIdonovTayald/
Joyaoondue

TkuamsAAu TkuonBAAugUnsad Apple Kanalndovrnli§dngunsaiuovi (s Widdvanunsatadvs:uu

Jpuannsanasvld

Tkuasuinsatidsuuosaunsai (DFU) TkuaAlAa Boot ROM uovaunsaio:solRAAUKIU USB Koo
ozlfudiddoaglulkua DFU wdlbodoudenunauroasid Finder Ko iTunes o:udvdonoiucolu

U: “Finder (k3o iTunes) aso9wU (iPhone K3o iPad) TulkuansARU FI3AoVARU (iPhone KSo iPad)
ndovinoudvoanunsaldiu Finder (k3o iTunes) (d”

danosiuataduadnauvuidulavguli (ECDSA) danosiuanaduadnasvaunnsiinsraldulavsuly
AES (U1asgaunnsiinsRadugy) unasgiunsiinsiandsunonutdaunolandksulsionsiadoyativo
rinlkdudoucio

AES-XTS Thuauov AES As:yogiu IEEE 1619-2007 $vrinktinhdnsradoluiunsaifiudoya

APFS (Apple File System) s:UUTWaEUAUSHSU i0S, iPadOS, tvOS, watchOS ua:AouRoLa0s Mac

A3 macOS 10.13 JulU APFS Daruauuanloaiducitoe wu nstinskanuasofa nisus$Wui auuudon
Ansusuuunalaisnnesedvsoaido uaznugnus:uuWaRUSuUUSLUED

Apple Business Manager wosnauul5uRiSausnadissugquas:uu IT dvueudsisoaidoua:i
Us:ansnive(RovAnsanunsausuldgunsaivev Apple Alddoonn Apple Taaasorgoonndounu
SrunaRldsuourynaon Apple K$oRIRUSNANS ovAnsaUIsaavn:10augUnsadlulsgdunnsdanis
aunsailndoun (MDM) Taasaludaldlaalidevua:kdoiasaugunsainouni(so:[dsu

Apple School Manager wosnauul3uRiSauvnadssugquas:uu IT dvuoudsisoaidoua:tus:ansnn
tHolRovAnsausaUsutdguUnsaiuov Apple Alddoon Apple Taaasvrgoondounussunan(dsu
ouryn191n Apple K$oRRUSNNS ovAnsausnavn:10augUnsailulsgdunissanisaunsailndoun
(MDM) Tagdaluvalalaalidevua:kdoiasaugunsaifound3o:[asu

Boot Camp gnad Mac Rsovsunis@adv Microsoft Windows uuneuRolaes Mac Rsovsu
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Boot Progress Register (BPR) usauovsvansauoss:uuuusy (SoC) AgonduosanunsalElunisGan
TkuonisyaRguasall3ld wu TkuasUiaadsuuosaunsal (DFU) ta:lkuansAAU KavonRavANSY
Boot Progress Register 1do svavnanov:lianuisnauoan(d a5anstioousynalRsonduosaiunsasu

JUvVBRGodoudoUovanUUoVS:UUTG

Boot ROM TAausnaafkuoaus:uoanavevaunsaio:dnidunisiboyaidunsousn whovonndu
doudnAeyuovkuoaus:uoana Ivluatuisadaudavianvlaa Apple k§oRloud

CKRecord woununsuuavAAIneyuoRbdayaRuuinlu

vrSodvdoyadn CloudKit

Data Vault nalnAvvAulslaanesuatioloviunisiniivioyalaalulasueuryralisnuounsovueo:oc)
u sandbox K$olufiaw

Elliptic Curve Diffie-Hellman Exchange Ephemeral (ECDHE) ﬂaTﬂmsuamUéauwuommﬁuTﬁ\)
sUly ECDHE 9:ausynalrnvasvinaaugouno:dneyuodunanunsalovaulUTRRRueusudononuonnny
aovriaAuwuAeyuo(d

Enhanced Serial Peripheral Interface (eSPI) Uauuusoaduduiooniuuundirsunisdoansitdou
voyauuutduya

Exclusive Chip Identification (ECID) ¢os:uuuu 64 goRlulondnuailownUsssKusaUsuoanalu
iPhone K30 iPad Ldaztndov

Gatekeeper uugUNSaIR(E macOS DinaluladRoonuuuunioyoaliuulosn:DiRavsondILSH
GodlolairinduRritvnuuu Mac vov(3

HMAC sHan1sas0980UaN5U0AULUULEBASYININRVASULSBNNSIINSHA

iBoot Bootloader JuR 2 dxsugunsal Apple Nvkua TAaRTkaa XNU dvilludourtvuevadndunisya
ognvlaoafa Juagiuguuovs:uuuuBU (SoC) iBoot o19gnlkaalaa Low Level Bootloader k§olkaa
laaasvlaga Boot ROM

ID ngu (GID) kidou UID ucio:lUqugarT'oTUUO\)HLJoaLJs:uoawaﬁ\)HuoTumaqa

ID 1aw: (UID) Aryuo AES wuu 256 DaRRWaQ@auavuuruoaUs:uoanatciasco gulsuioskso
sonduosgo:anulula uazo:3laanaln AES vovansauosuovkuoaus:uoawatrindu tun1ssuneyuouow
95V Yloudo:dovloud Silicon yovKUoaUs:uoanadoadsnIsNIvANaN WABUZoULa:Is1AT WY UID (U
(RaodovAudoyadiwidulauugunsad soudvuclshAaiday UDID

Joint Test Action Group (JTAG) méovUouﬁTuﬂoNowmoms’ouos’u*msgﬁuﬁ'TLJsuﬂsuwos’ua:

AWCUUNOVS (S

Mobile Device Management (MDM) usnishyoalRiquas:uusanisgunsaifavn:10auons:e:lna
K&voNavN:TaugUASAILED FQuas:uuaunsaldusnis MDM mulAgounationinkuansavAna:in
uduq uuaunsadlalaalidevldneuAur(s

NAND HKuoaAUIIUWasLUUAI0S

Sealed Key Protection (SKP) naluladgnisuntovdeyano:unlovkéotdantinneyionnsidnsiadoe
mmﬁuowowmoéua:qmuouovs:uur‘iULam:Tums’ouoé (1Bu UID uav Secure Enclave)

sepOS WSULOS Secure Enclave §vavonnlulasinosiua L4 100S5UR Apple fakuatov
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XART cogdodrsuinalulaglovAunisiaudnuuuueans 3auovusnIshlRUSANSHURYaIAUToYanI0S
AlNsKaua:In1sasovaeuansdiksu Secure Enclave laadnoiuanunsalunistovAunisiaudnany
anUaanssuvevivalfiudoya Qdouus:nouRuRdaIiuToyase1vUaoane

XNU tnosuanifuralodnAtyuovs:uulpuanisuov Apple Bvo:gnouunudidodiold ua:uvAuls
UIasSANSSAVIAIUUARAAECVY U NMsavdslAa, Sandbox, ASNSI9a0UENS ta:nSEUIANTASONURA
Rog (ASLR)

XProtect uugunsaiR(3 macOS DinaluladgtovAulosadirsunisasoovuuasindaauosdoaanaidu
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Us:oansud lutonans

Js:danisualuionans

SU21AU 2567

SUORIAL:

« Ao WUaoanauov Optic ID

+  ADMWUaDQNaUOVANSIUA Optic ID

« AdWUanaAguova:nouKln9o iPhone

. AOWUas0AaUovIGASU

. aeuauuanoududoudoodoudenuindornalsana
« powudoucdiouav Wi-Fi Augunsal Apple

« noWUananguovuwaanwoasy NFC ua: SE

. AowlasanalunsgoligUnsaliinsdanis
svoRdUIa:

« AoWUananaueov Apple SoC

« A1s(BvudnKSu Optic ID, Face ID wa: Touch ID
. As:uouASISUASHVIUERSUgUASAl iPhone uas iPad
«  Gatekeeper ua:nnsundovuuusulnilu macOS
« nsUovAulauoslu macOS

«  Apple Pay UnJovnsBouovilEotnvls

«  NMWSOUADUUAoQAAEUOVANSAIRUQENSUOVUIAS
«  AstAuUasiAsaardadastata(Ugy Apple Pay
«  NNSOUYNIONISEISIOUAU Apple Pay

« UasWuuuulsnsduwalu Apple Pay

« AsilRUasBoulblados Apple Pay

« Tap to Pay on iPhone o&nvUaoase

«  nstanvaslagansua:uas eMoney Ugvns:1INaavA
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. AruauUanouUasanaifolioudenuindounalsane
+ AdWUasanguov Wi-Fi Augunsed Apple

« powudoudiouov Wi-Fi Aiugunsad Apple

« AoTWUasanauovAlsussSsRaniu Wi-Fi

«  AMWSOUADIUUADONEUOVBAFUAITNWCIUN

« powUaoanauovAIsionnsIUNtEIASon

HodaRdUlaatWosouTaya Optic ID, Apple Vision Pro K39 visionOS trindu
AMstAbTaya Optic ID:

«  AMWSOUADIUUaDONEUOVSISAUDS

«  ARYUONISIINSKESTAN

. WuRvalfiudoyaluunnoshvaoase

« Secure Neural Engine

« ADWUaDQNEAUBANIVANENIW

« Optic ID, Face ID, Touch ID, sKa uassKanu

+ n1s(Bvaudnrsu Optic ID, Face ID ua: Touch ID
«  SHauassKanWu

+ pananisunUovdoya

.« msunlovdoyalunovAeylo

. AtuauuaAoulasanalutedlta

Astinudoya Apple Vision Pro:

o AMWSOUADIUUADOANEUOVaISAUDS

« AoWUananauov Apple SoC

« Secure Enclave

« ADTWUasQAEAUBANIVANENIW

« Optic ID, Face ID, Touch ID, sKa uasKanu

+ n1s(Bvaudnrsu Optic ID, Face ID ua: Touch ID
« A2 WAVvAUasafaIa:NsIoudonu Secure Enclave
o AMWSOUADIWUADQAEIUDVSIUU

«  AMWSOUNMSITNSKala:nIsUnUovdoya

« SHauassKanWu

« AMmsounisUnUovdoya

+ AananisunUovdoya

« unuTNUoY Apple File System

« aswounisavdeldauovioulu iOS, iPadOS, tvOS, watchOS ua: visionOS
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. nisunUoviedua:nguuevioulu iOS, iPadOS ua: visionOS
« AruauuGnorulasanealutedlta

+  ATWSOUADIWUADANEUDVSHERIU

+  NMWSOUADIUUaoaNEUoYWOVAYUD iCloud

+  AMWSoUADWUanaNauov Apple Pay

« nsrn(RUasiBvuliladoa Apple Pay

o AMWSOUADTIUUaDONEUDY iMessage

+ AWUasanauovinSaunadoucotadou (VPN)

. Aruaudanoulasanaifolioudenuindounaldans

. Aruauuanouludoudoiodoudenuindounalsana
« Ao wWudouciouav Wi-Fi fuaunsad Apple

.« AMWsoUAdUUaDAREUaVANSIaNSaUASAIlAZOUR

. Ao wUasanalunsigotigunsaiidnsdanis

« n1savn:dauguasaiuuusalula

. Thuageyrnanldsunissanisia:nnsanvioyas:e:lna

AMsLALToa visionOS:

« undnRaoAuAdUUasaEUoYIWAOWDS Apple

e AMWSOUADIUUADOANEUOVSISAUDS

+  ADANYSEUUOVLS:UUUAUTANS

+  ANSASIVRUNEAULUUEY

« sHauassKanIu

« asdNeyuo (Keybag) darsunnsundovioya

. asunlovneyuolulruanisyadue

o UNuUTNUoY Apple File System

« n1sunUovdoyaluwovneyuo

. asunlovnnsidndvdoyarlduoviol

« A1savdolla:nsinsKaluuaIna

«  AMWSOUADIWUasanauavIOU

« ns:uounisavdoldauavieoulu i0S, iPadOsS, tvOS, watchOS ua: visionOS
. JoyalovdulngonunoulasanauoviioUdrsu i0S, iPadOS uas visionOS
« AgofundUUaDEUoY App Store

« AWUasanauovns:uounissSulnulu i0S, iPadOS uas visionOS

. msUnUovuoUua:naluuovuoUTu i0S, iPadOS ua: visionOS

. Anssovsudouvenalu ioS, iPadOS, macOS ua: visionOS
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nouUdaoaneauoyv iCloud Private Relay
AMWSOUADIUUADQANEUOVSKENIU
sHannuRUasanagvuuusalula
nouUaoanauovAslUousRaniulagdaluga
AstondvuovteUlUgvusHanuRUURNTS
AuuzUntiionouUaoafauovSHarIU
AMmsouAdulasanayovwovneyuo iCloud
Ansyrszoudoavaslaa(d Apple Pay
nouUaoanauov Apple Card

AoTuUdaoanauov Apple Cash
AMWSOUADIUUaDQNEUoVIASOUNE
AouUananauov IPv6
AoTuUananauavinSaunadoucoaidou (VPN)
Aruauuanonuludoudoodoucionuindounalsans
nouludoudouov Wi-Fi fiugunsad Apple
AoUUaoafaUovANSavEalinASYIGED
AIWsoUNIsSYaNIsaUnsaiagNvUaoane
AMWsouAoTUUasaneuavAsIanIsgUnsailnZoun

nouUasanalunsingougunsalifinsdanns

nwaun1Ay 2567

0

SUORLAL:

wous1ans Imaged Cryptex1 (spih)
A1sasnv Cryptex1 (stng)
AsaouauavAtuAcUUasananaulo
BlastDoor d&ksSudononuua: IDS
AouUaoanauavikuadonanol
(ReofUAOUUaDaauoY App Store

noWUaoanauov WidgetKit

JoRaUlaq:

undntRasAuAoIUUaoaiEuovIWaaWoSy Apple
nouUaoanauov Apple SoC

Secure Enclave

Optic ID, Face ID, Touch ID, sKa uassKaniu

noUUaoaAEuovNISIUATUKIN
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A1s(BvudKsu Optic ID, Face ID ua: Touch ID
vaslagansdouniwavoudison
AOTANYSAIUOVS:UUUAUANNS
AstdaldviunisidouciodoyasdivUaoaria
A1sasovdduguduaUnsailasSudrsuU iPhone uas iPad
AOWUaoanevovs:uUdIKSU watchOS
SRalassRanu

nwsounisundovdoya

ns:WnAeYIo (Keybag) drsunisunlovdoya
AsUntovneyutuTkuanIsyadue
AsUntovdoyar[BueuzAgnToud

ANsdans FileVault fu macOS
ﬁoqaLﬁovﬁuLﬁ'aoﬁumoﬁuUaooﬁauoouoUehHs“u i0S, iPadOS ua: visionOS
Gatekeeper ua:nnsunlovuuusulniilu macOS
nouUdasanauavUeys Apple AdANsIanIs
A1s1J1sKa iCloud
AoWUasanauaviaiacionsiAuly3d
AoWUasanavavydiaciosuusan
AMmsouAdulasanayovwovneyuo iCloud
AnsidoudoyawovneyionUaoasie
nouUasanauovdoyannIndIKSUWOVARYLO iCloud
ATWSOUADIUUADAAEUOVANSAIKUQANSUOVUNS
ANstRuUasIAsaargaUasaialUgy Apple Pay
ANsgns:dudoavaslaals Apple Pay
AoWUaoanauov Apple Card

Tap to Pay on iPhone ognvdaoase
Astnavloalns:dranva

UszinNsRanIsLgngv

Uasussgcoluns:ldnanvd
nouUasaAauevUasUs:91coluns:LlINaa1vA
NMWSOUADIUUADaNEYOVEAFUATTAWCIUN
AoUUaoanauevNsdoans Homekit
AMsouAOUUasafauEvASIanIsgUAsallndoun

ANSUVAUTEANSATRUQAN
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oUORIAU:

.+ nsuntovdoyalugudirsu iCloud
RodoRsUla:

+  AMMSOUADIUUaoanaUov iCloud

+ A1SWIsKe iCloud

« AdWUasaNguovTayadisov iCloud
+ AOWUasanguovRtiacon1sHAUUNYT

« AWUasanguovRtacosuusan

naun1AU 2565

dulaadnKsu:

« i0S15.4

« iPad0S15.4
e mac0S12.3
« tvOS154

« watchOS 8.5

oUORLAL:

. Jo$nfadHSu recoveryOS ROUALAD

« Local Operating System Version (love)
«  NSusSToyaguAw

+ AdWUasanauovEtiacdonsAAUURYS

+ AOWUaoanguovtiaciosuusan

« Tap to Pay on iPhone o&nvUaoasie

« nswniviogldas:naanvd

o UszAnsRanislangv

+ vasussgnaoluns:lnaava

. gunsallasy HomeKit RsoVSU Siri
ovonRallac:

«  Magic Keyboard At Touch ID

« Optic ID, Face ID, Touch ID, sKa la:sKanu
«  AoWUaoaAEUEVAISIUATURIN

« vaslagansdounRdndvviudison

« TkuanisiBunisinvudirsu Mac AD Apple Silicon

noWUasanauavuwaawasy Apple



noWUasanauavuwaawasy Apple

« UoKNuovWa LocalPolicy &HsSu Mac A Apple Silicon
. AowUasanauovaarlogus:uuhavio

« ADWUaDQNEUDVSUUEIHSU watchOS

« aunsainsdvaatunduUananeauov Apple

e uUnuUNUoY Apple File System

. nsunUovnsingvdoyagGuoviel

. JoyaovduiRaonunouUasanauovoUdKSu macOS
« nistUovAuTauosiu macOS

o AMWSOUADIUUanaNauoy iCloud

.« Msioudoyawovnayionlasasie

«  ASAAUWOVAEYLR iCloud AUaoane

« Ans¥rsdudoavaslaald Apple Pay

« UaswWiuuuulsnnsauralu Apple Pay

« msrnlRUasiBoulladoa Apple Pay

o A1salns Apple Card

« noWUananauov Apple Cash

. aistiudaslagansiains eMoney (Ugons:UNE0VA
» Apple Messages for Business AUaoasi

« nOWUaoanauov Facelime

« nowUasanauevneyuosalu ioS

« nowWUaoanauov Apple Configurator

odongnlonoon:

« 9gunsadlasy HomeKit ua: iCloud

naun1Ay 2564

dulaadnKsu:

« i0S145

« iPad0S14.5
« macOS11.3
« tvOS145

« watchOS 74
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oUoRUAU:
Magic Keyboard A Touch ID
nowAvToRUasaAaua:nsiBoudonu Secure Enclave
Jaadonaalua ua: Apple Watch
wousneanns Image4 CustomOS (coih)
ogensUlaa:
tAuaovssnssulkuaISvAdoutkuTuunsISVAoURTNAVVIUAISOY
WornasUuovaruauua Secure Enclave RlASunsuATy
WornsnanisdulaasanduosgniaulUgvonisyaxanasianisoadivlaoadis (smb3)

WoKNAULEIUENHSU Sealed Key Protection (SKP)

AUATWUS 2564

dulaadnksu:

i0S 14.3
iPad0S 14.3
macOS 11.1
tvOS 14.3
watchOS 7.2

oUORIAL:
A1sTd iBoot AUaoafadHSURUDEAIIUTN
AS:UOUANSIBUANSHVIUEIHSU Mac Al Apple Silicon
THuanMsiEUASHIUEIKSU Mac A Apple Silicon
msnouauuTamaﬂmuUaooﬁaﬁaﬁLéucﬁus:uuehHsTu Mac A Apple Silicon
Ansasvua:nnsvansneyioRavio LocalPolicy
WornuavWg LocalPolicy d1KSu Mac Al Apple Silicon
noUUaoanEuovaarlogus:uURavio
ounsain1savadiundulaoanauov Apple
A1SOSOVdOUSHANIU
nAouUananguov IPve
nouUasanauevneyuosalu ioS

ovoRallan:
Secure Enclave
AstaniBouciolulastwuansauos

recoveryOS Ua:anWIoadoun1satadadiisu Mac Al Intel
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« nsUndovastindvkuoanoiusilagasvaikSunounolaos Mac
« nsvanglnesiuaagivlaoanalu macOS

«  AsUnUovAduauysaiuovs:uu

« AOTWUaDaNEUovS:UUEIHSU watchOS

« A1svas Filevault Tu macOS

«  AsindvuovioulUdvsEanIuRUURnTS

«  AuuzintionoulasafauovsHariu

« AdOWUasanauov Apple Cash

« Apple Messages for Business AUaoase

. Aruauuanouludoudoiodoudenuindounalsana
« powUasanauovAIsdonnsIUNtEIASon

« Ao WUaoanauov Apple Configurator

lWy1au 2563
allandssu:

« i0S134

« iPad0S 134

« mac0S10.15.4

« tvOS13.4

«  watch0S 6.2

snanisodlan:

. msianoudalulasTWuyov iPad gatALTUY nMsianidoudalulasTluansauos
« 1AW Data Vault TUR nsuntovansigndvdeyarGuovioU

«  snannsallaadinsunisIanis FileVault Tu macOS wastndovioussnafndo

«  AstiuAdovdodirsuloauosoantunisioviuonnauosiu macOS

. snamsdllandirsunonulananieauoy iPad Ausslu iPadOS
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Suo1AU 2562

wanuhonduUaoanauov i0S AMwsoundudasanauov macOS wa:nmsoudU Apple T2 Security

oullandnksu:
. i0S13.3
o Pad0S13.3

« macO0S 10.15.2
« tvOS13.3
« watchOS 6.1.1

AsnouAuAouludoudd, Siri uasAuustnlag Siri ta:n1stovAunistiannudoase:uu Safari [Ggnto
oonudd TRQR https://www.apple.com/th/privacy/ drsudioyadngaifaonuncuauUairaliu

naun1AY 2562

allandksu i0S 12.3

+ SOVSUTLS13

« AosungavuuiluvevaouUasanauov AirDrop
« rkua DFU ua:lkuansAAu

. JornkuansAvsKadrsunsioucionugunsailasy

WeADNEU 2561

aUlandnKsu i0S 12.1

+ FaceTime wuunau

AudaIgau 2561

dulandnKsu iOS 12 Secure Enclave

« MsUnUovAdIUaUYsaIuoY OS

. vaslagansdounRindvviudison

« rkua DFU ua:lkuannsAAu

+ guUnsadlasu HomeKit TV Remote
« UnsWiuuuulSnsauWa

. UasuniSau

«  Auuzunlag Siri

. Ardvaalu Siri

« uaUAlavAQ

«  ANSI0NNSSKANIULOVR(G

o 10a7KU"90

1
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«  nsSusovAoulanangua:lusInsy

AsNNIAU 2561
aJlaadssu ioS 11.4

« ulaunadnivnieanin
«  HomeKit

«  Apple Pay

«  ANSAUNUINTVESTAD

« woUvononuuu iCloud

» Apple Business Manager

suo1AU 2560

oudlandxsu ioS 11.2

« Apple Pay Cash

aanAu 2560

adlandnksu i0S 11.1

« n1ssusovAdUUasanaa:lusunsy

« Touch ID/Face ID

«  lUoRwss

«  AMSINSKalLuUduNvEvdananiy CloudKit

. odoa TLS

« Apple Pay, nsB1s=1Sudoa Apple Pay uutdu
«  Auusunlag Siri

« iPad RAuss

AsnNN1AU 2560

dulandksu i0S 10.3

« Secure Enclave

« nasUnUovdoyalnd

« ns:UINeYU (Keybag)

«  nssusevAcuUasanaualusunsuy
o SiriKit

« HealthKit

« AdWUanangduovIASoUNE
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uans

iPad RS

TRuQgeyrNel
ANsdonnsNTBvIUIAZoL

ANsAouAUADILLTUFOUCD

Junnu 2560

oUlandnksu i0S 10 AouUaoaNauovsuU

AananisunUovdoya
ANsSusovAoUaoanaualusunsy

HomeKit, ReplayKit, SiriKit

Apple Watch

Wi-Fi, VPN

AsavdolinAsLIdea

Apple Pay, A1sy¥s:Sudoa Apple Pay uul3u
Anstasauidviuvasiasaa vaslada ta:uastauiou

Auuzunlag Safari

naun1AY 2559

oUlandksu ioS 9.3

UeyB Apple AONNSIAAS
ANsasovdouanSaovlodadKSuUUEYT Apple
As:zUNeYuD (Keybag)
A1sSusovAIIIUaoane

Tuogeyrne uannsdonnstonldviuinson
aRUasane

Apple School Manager

iPad RuyS

251



noWUasanauavuwaawasy Apple

Audanau 2558

SULa0ENHSU i0S 9 nsdonnistintEindow Apple Watch

. ulauaRaofusta

«  A1SSOVSU APl uov Touch ID

. n1sunUovdoyauu A8 9:(3 AES-XTS

«  nsdneyud (Keybag) drsunsaliaasoncduoshaliidovsanis
«  snanisddiaalususov

« TuloansiBodiouoUuovovAns

. AnsunUovdoyadrSuRAuRUN Safari

« AdWUasanguavnisavioyatou

+  Joyadnwnuov VPN

«  AMSWNEY iCloud s:a:lnadrsu HomeKit

« Uasaauudu Apple Pay ua:uaduovgoonuas Apple Pay
« Ansriastivugunsaduev Spotlight

« Tulaansdud i0S

« Apple Configurator 2

«  A1S91AQ
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