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บทนำำ�เก่ี่�ยวกัับความปลอดภััยของแพลตฟอร์์ม 
Apple

Apple ออกแบบความปลอดภััยลงในหััวใจสำำ�คััญของแพลตฟอร์์ม Apple ได้้สร้้างสถาปััตยกรรมความปลอดภััยท่ี่�
ตอบสนองความต้้องการเฉพาะของอุุปกรณ์์เคล่ื่�อนท่ี่� นาฬิิกา เดสก์์ท็็อป และบ้้านโดยต่่อยอดจากประสบการณ์์ด้้าน
การคิิดค้้นระบบปฏิิบััติการอุุปกรณ์์เคล่ื่�อนท่ี่�ท่ี่�ล้ำำ�หน้้าท่ี่�สุุดในโลก

อุุปกรณ์์ Apple ทุุกเคร่ื่�องประกอบด้วยฮาร์์ดแวร์์ ซอฟต์์แวร์์ และบริิการท่ี่�ออกแบบมาให้้ใช้้งานร่่วมกัันเพ่ื่�อความ
ปลอดภััยสููงสุุดและประสบการณ์์การใช้้งานท่ี่�โปร่่งใสเพ่ื่�อให้้เกิิดเป้้าหมายสููงสุุดในการรัักษาข้้อมููลส่่วนบุุคคลให้้
ปลอดภััยอยู่่�เสมอ ตััวอย่่างเช่่น Silicon และฮาร์์ดแวร์์ด้้านความปลอดภััยท่ี่� Apple ออกแบบจะขัับเคล่ื่�อนคุุณสมบััติ
ด้้านความปลอดภััยท่ี่�สำำ�คััญต่่างๆ การปกป้้องซอฟต์์แวร์์ทำำ�งานเพ่ื่�อให้้ระบบปฏิิบััติการและแอปของบุุคคลหรืือบริษััท
อื่่�นได้้รัับการปกป้้องอยู่่�เสมอ และสุุดท้้าย บริการต่่างๆ จะมอบกลไกสำำ�หรัับการอััปเดตซอฟต์์แวร์์ท่ี่�ปลอดภััยและ
ตรงเวลา ขัับเคล่ื่�อนระบบนิเวศแอปท่ี่�ได้้รัับการปกป้้อง และอำำ�นวยความสะดวกให้้กัับการสื่่�อสารและการชำำ�ระเงินิ
ท่ี่�ปลอดภััย ผลลััพธ์ท่์ี่�ได้้คืือ อุุปกรณ์์ Apple ไม่่เพีียงปกป้้องอุุปกรณ์์และข้้อมููลในเคร่ื่�อง แต่่ยัังปกป้้องระบบนิเวศ
ทั้้�งหมด ซ่ึ่�งรวมถึึงทุุกอย่่างท่ี่�ผู้้�ใช้้ใช้้งานในเคร่ื่�อง บนเครืือข่่าย และในบริิการอิินเทอร์์เน็็ตหลััก

เช่่นเดีียวกัับที่�เราออกแบบผลิตภััณฑ์์ของเราให้้เรีียบง่่าย เข้้าใจได้้ง่่าย และมีีความสามารถ เราก็็ออกแบบให้้
ผลิตภััณฑ์์ของเรามีีความปลอดภััย คุุณสมบััติด้้านความปลอดภััยท่ี่�สำำ�คััญ เช่่น การเข้้ารหััสอุุปกรณ์์ด้้วยฮาร์์ดแวร์์ 
ไม่่สามารถปิิดใช้้งานโดยไม่่ได้้ตั้้�งใจได้้ คุุณสมบััติอื่่�นๆ เช่่น Face ID และ Touch ID ช่่วยปรัับปรุุงประสบการณ์์ของ
ผู้้�ใช้้โดยทำำ�ให้้การรัักษาความปลอดภััยอุุปกรณ์์เรีียบง่่ายขึ้้�นและใช้้งานได้้ง่่ายขึ้้�น และเน่ื่�องจากคุุณสมบััติเหล่่านี้้�หลาย
อย่่างจะเปิิดใช้้งานไว้้ตามค่่าเริ่่�มต้้น ผู้้�ใช้้หรืือแผนก IT จึึงไม่่จำำ�เป็็นต้้องปรัับแต่่งการกำำ�หนดค่่ามากมาย

เอกสารนี้้�ให้้รายละเอีียดเก่ี่�ยวกัับวิธิีีนำำ�เทคโนโลยีีและคุุณสมบััติความปลอดภััยไปใช้้งานภายในแพลตฟอร์์ม Apple 
เอกสารนี้้�ยัังช่่วยองค์์กรให้้รวมเทคโนโลยีีและคุุณสมบััติความปลอดภััยของแพลตฟอร์์ม Apple เข้้ากัับนโยบายและ
ขั้้�นตอนการทำำ�งานของตััวเอง เพ่ื่�อตอบสนองความต้้องการด้้านความปลอดภััยท่ี่�เฉพาะเจาะจงขององค์์กรอีีกด้้วย

เนื้้�อหาจะแบ่่งออกเป็็นส่่วนหััวข้้อต่่างๆ ดัังต่่อไปนี้้�:

•	 ความปลอดภััยของฮาร์์ดแวร์์และข้้อมููลมิิติิทางกายภาพ: Silicon และฮาร์์ดแวร์์ท่ี่�เป็็นรากฐานสำำ�หรัับการ
รัักษาความปลอดภััยบนอุุปกรณ์์ Apple ซ่ึ่�งรวมถึึง Apple Silicon, Secure Enclave, กลไกการเข้้ารหััส และ
การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 ความปลอดภััยของระบบ: การผสานฟัังก์์ช่ั่�นของฮาร์์ดแวร์์และซอฟต์์แวร์์สำำ�หรัับการบููตอย่่างปลอดภััย การ
อััปเดต และการทำำ�งานท่ี่�ต่่อเน่ื่�องของระบบปฏิิบััติการ Apple

•	 การเข้้ารหัสัและการปกป้อ้งข้้อมููล: สถาปััตยกรรมและการออกแบบที่�ช่่วยปกป้้องข้้อมููลของผู้้�ใช้้หากอุุปกรณ์์
สููญหายหรืือถููกขโมย หรืือหากคนหรืือกระบวนการท่ี่�ไม่่ได้้รัับอนุุญาตพยายามใช้้งานหรืือแก้้ไขข้้อมููล
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•	 ความปลอดภััยของแอป: ซอฟต์์แวร์์และบริการท่ี่�มอบระบบนิเวศของแอปท่ี่�ปลอดภััย และช่่วยให้้แอปสามารถ
ทำำ�งานได้้อย่่างปลอดภััยโดยไม่่ทำำ�ให้้ความสมบููรณ์์ของแพลตฟอร์์มบกพร่่อง

•	 ความปลอดภััยของบริิการ: บริการของ Apple สำำ�หรัับการระบุุตััวตน การจััดการรหััสผ่่าน การชำำ�ระเงินิ การ
ส่ื่�อสาร และการค้้นหาอุุปกรณ์์ท่ี่�สููญหาย

•	 ความปลอดภััยของเครืือข่่าย: โปรโตคอลเครืือข่่ายมาตรฐานอุุตสาหกรรมท่ี่�มอบการตรวจสอบสิิทธิ์์�ท่ี่�ปลอดภััย
และการเข้้ารหััสข้้อมููลท่ี่�อยู่่�ระหว่่างการส่่ง

•	 ความปลอดภััยของชุุดสิินค้้านัักพัฒนา: เฟรมเวิิร์์ค “ชุุดสิินค้้า” สำำ�หรัับการจััดการท่ี่�ปลอดภััยและเป็็น 
ส่่วนตััวของบ้้านและสุุขภาพ เช่่นเดีียวกัับส่่วนขยายของอุุปกรณ์์ Apple และความสามารถในการบริิการ 
แอปของบริษััทอื่่�น

•	 การจัดัการอุปกรณ์์อย่่างปลอดภััย: วิธิีกีารท่ี่�ทำำ�ให้้สามารถจััดการอุุปกรณ์์ Apple ช่่วยป้้องกัันการใช้้โดยไม่่ได้้
รัับอนุุญาต และทำำ�ให้้สามารถลบข้้อมููลระยะไกลได้้หากอุุปกรณ์์สููญหายหรืือถููกขโมย
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 ความมุ่่�งมั่่�นทุ่่�มเทเพื่่�อความปลอดภััย
Apple มุ่่�งม่ั่�นทุ่่�มเทเพ่ื่�อช่่วยปกป้้องลููกค้้าด้้วยเทคโนโลยีีด้านความเป็็นส่่วนตััวและการรัักษาความปลอดภััย 
ชั้้�นนำำ� ซ่ึ่�งออกแบบมาเพ่ื่�อปกป้้องข้้อมููลส่่วนบุุคคล และวิธิีกีารอัันครอบคลุุม เพ่ื่�อช่่วยปกป้้องข้้อมููลขององค์์กร 
ในสภาพแวดล้้อมแบบองค์์กร Apple จะมอบรางวััลให้้นัักวิจิััยสำำ�หรัับงานท่ี่�นัักวิจิััยทำำ�เพ่ื่�อเปิิดเผยช่่องโหว่่ โดยมอบ
เงินิอุุดหนุุนด้้านความปลอดภััยของ Apple อีีกด้้วย รายละเอีียดของโปรแกรมและหมวดหมู่่�เงินิอุุดหนุุนมีีให้้อ่่านได้้ท่ี่� 
https://security.apple.com/bounty/

เรามีีทีีมงานด้้านการรัักษาความปลอดภััยแบบเฉพาะเพ่ื่�อรองรัับผลิตภััณฑ์์ทั้้�งหมดของ Apple ทีีมงานนี้้�จะช่่วย
ตรวจสอบการรัักษาความปลอดภััยและการทดสอบผลิตภััณฑ์์ ทั้้�งผลิตภััณฑ์์ท่ี่�กำำ�ลัังพััฒนาและผลิตภััณฑ์์ท่ี่�วาง
จำำ�หน่่ายแล้้ว ทีีมงานของ Apple ยัังมอบเคร่ื่�องมืือรัักษาความปลอดภััยและการฝึกึอบรม และตรวจสอบภััยคุุกคาม
และรายงานปััญหาด้้านความปลอดภััยใหม่่ๆ อยู่่�ตลอดเวลาอีีกด้้วย Apple เป็็นสมาชิิกของ Forum of Incident 
Response and Security Teams (FIRST)

Apple ยัังคงขยายขอบเขตของความเป็็นไปได้้ในด้้านความปลอดภััยและความเป็็นส่่วนตััวต่่อไป Apple ใช้้ Apple 
Silicon แบบกำำ�หนดเองในกลุ่่�มผลิตภััณฑ์์ ตั้้�งแต่่ Apple Watch ไปจนถึึง iPhone และ iPad และไปจนถึึงชิิปซีีรีีส์ 
M ใน Mac ซ่ึ่�งไม่่เพีียงแต่่ขัับเคล่ื่�อนการคำำ�นวณที่�มีีประสิิทธิภิาพเท่่านั้้�น แต่่ยัังรวมถึึงการรัักษาความปลอดภััยด้้วย 
ตััวอย่่างเช่่น Apple Silicon ซ่ึ่�งเป็็นรากฐานสำำ�หรัับการเริ่่�มต้้นระบบอย่่างปลอดภััย, การตรวจสอบสิิทธิ์์�ด้้วยมิิติิ
ทางกายภาพ และการปกป้้องข้้อมููล นอกจากนี้้� คุุณสมบััติการรัักษาความปลอดภััยท่ี่�ขัับเคล่ื่�อนโดย Apple Silicon 
เช่่น การปกป้้องความสมบููรณ์์ของเคอร์์เนล รหััสการตรวจสอบสิิทธิ์์�ตััวชี้้� และการจำำ�กััดสิิทธิ์์�อย่่างรวดเร็็ว จะช่่วย
ขััดขวางการใช้้ประโยชน์จากช่่องโหว่่ที่�พบบ่่อย ดัังนั้้�น แม้้ว่่าโค้้ดของผู้้�โจมตีีจะทำำ�งาน แต่่ความเสีียหายท่ี่�อาจเกิิดขึ้้�น
ก็็จะลดทอนลงไปอย่่างมาก

เพ่ื่�อให้้ได้้ประโยชน์สููงสุุดจากคุุณสมบััติด้้านความปลอดภััยในตััวแพลตฟอร์์มของเรา ขอแนะนำำ�ให้้องค์์กรต่่างๆ 
ตรวจทานนโยบายด้้าน IT และด้้านความปลอดภััยของตััวเองเพ่ื่�อให้้ม่ั่�นใจได้้ว่่ากำำ�ลัังใช้้ประโยชน์สููงสุุดจาก
เทคโนโลยีีรัักษาความปลอดภััยหลายชั้้�นท่ี่�แพลตฟอร์์มเหล่่านี้้�นำำ�เสนอ

ในการเรีียนรู้้�เพิ่่�มเติิมเก่ี่�ยวกัับการแจ้ง้ปััญหาให้้กัับ Apple และการสมััครรัับการแจ้ง้เตืือนความปลอดภััย ให้้ดููท่ี่� แจ้ง้
ช่่องโหว่่ด้านความปลอดภััยหรืือความเป็็นส่่วนตััว

Apple เชื่่�อว่า่ความเป็น็ส่่วนตััวคืือสิิทธิมินุุษยชนขั้้�นพื้้�นฐาน และมีีตัวควบคุุมและตััวเลืือกในตััวจำำ�นวนมากที่�ทำำ�ให้้
ผู้้�ใช้้สามารถตััดสิินใจได้้ว่า่แอปจะใช้้ข้้อมููลของผู้้�ใช้้อย่่างไรและเมื่่�อใด และข้้อมููลใดท่ี่�จะถููกนำำ�ไปใช้้ ในการเรีียน
รู้้�เพิ่่�มเติิมเก่ี่�ยวกัับแนวทางด้้านความเป็น็ส่่วนตััวของ Apple การควบคุุมความเป็็นส่่วนตััวบนอุุปกรณ์์ Apple 
และนโยบายความเป็น็ส่่วนตััวของ Apple ให้ดูู้ท่ี่� https://www.apple.com/th/privacy

หมายเหตุุ: ยกเว้น้ว่่าจะระบุุไว้เ้ป็็นอย่่างอื่่�น เอกสารประกอบฉบัับนี้้�ครอบคลุุมระบบปฏิิบััติการเวอร์์ช่ั่�นต่่อไปนี้้�: 
iOS 18.1, iPadOS 18.1, macOS 15.1, tvOS 18.1, watchOS 11.1 และ visionOS 2.1

https://security.apple.com/bounty/
https://www.first.org
https://www.first.org
https://support.apple.com/102549
https://support.apple.com/102549
https://www.apple.com/th/privacy
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 ความปลอดภััยของฮาร์์ดแวร์์และข้้อมููลทางมิิติิ
ทางกายภาพ

ภาพรวมความปลอดภััยของฮาร์์ดแวร์์
สำำ�หรัับการรัักษาความปลอดภััยของซอฟต์์แวร์์ ซอฟต์์แวร์์จะต้้องอยู่่�บนฮาร์์ดแวร์์ท่ี่�มีีความปลอดภััยในตััว ซ่ึ่�งเป็็น
สาเหตุุให้้อุุปกรณ์์ Apple ท่ี่�ใช้้ iOS, iPadOS, macOS, tvOS, watchOS และ visionOS มีีการออกแบบความ
สามารถด้้านความปลอดภััยลงใน Silicon ความสามารถเหล่่านี้้�รวมถึึง CPU ซ่ึ่�งให้้พลัังงานแก่่คุุณสมบััติด้้าน
ความปลอดภััยของระบบ รวมถึึง Silicon เพิ่่�มเติิมท่ี่�มุ่่�งไปท่ี่�ฟัังก์์ช่ั่�นด้้านความปลอดภััย ฮาร์์ดแวร์์ท่ี่�มุ่่�งเน้้นความ
ปลอดภััยจะปฏิิบััติตามหลัักเกณฑ์์ของการรองรัับฟัังก์์ช่ั่�นท่ี่�จำำ�กััดและกำำ�หนดอย่่างชััดเจนเพ่ื่�อลดพื้้�นหน้้าของการ
โจมตีีให้้เหลืือน้้อยท่ี่�สุุด ส่่วนประกอบดัังกล่่าว ได้้แก่่ Boot ROM ท่ี่�สร้้างรากของความเช่ื่�อถืือฮาร์์ดแวร์์สำำ�หรัับการ
บููตอย่่างปลอดภััย กลไก AES เฉพาะสำำ�หรัับการเข้้ารหััสและการถอดรหััสท่ี่�มีีประสิิทธิภิาพและปลอดภััย และ Secure 
Enclave Secure Enclave เป็็นส่่วนประกอบบนระบบบนชิิป (SoC) ของ Apple ท่ี่�มีีอยู่่�ในอุุปกรณ์์ iPhone, iPad, 
Apple TV, Apple Watch, Apple Vision Pro, HomePod รุ่่�นล่่าสุุดทั้้�งหมด และบน Mac ท่ี่�มีี Apple Silicon 
รวมถึึง Mac ท่ี่�มีีชิป Apple T2 Security ตััวระบบ Secure Enclave เองก็็ปฏิิบััติตามหลัักเกณฑ์์การออกแบบเช่่น
เดีียวกัับ SoC โดยมีี Boot ROM และกลไก AES ของตััวเองแบบแยกต่่างหากอย่่างชััดเจน Secure Enclave ยััง
มอบพื้้�นฐานสำำ�หรัับการสร้้างความปลอดภััยและการจััดเก็็บกุุญแจที่�จำำ�เป็็นต่่อการเข้้ารหััสข้้อมููลในเคร่ื่�อง รวมถึึง
ปกป้้องและประเมิินข้้อมููลมิิติิทางกายภาพสำำ�หรัับ Optic ID, Face ID และ Touch ID

การเข้้ารหััสพื้้�นท่ี่�จััดเก็็บข้อมููลจะต้้องรวดเร็็วและมีีประสิิทธิภิาพ ในขณะเดีียวกัันก็็ไม่่สามารถเปิิดเผยข้้อมููล (หรืือ
ข้้อมููลการป้อ้น) ท่ี่�ใช้้เพ่ื่�อสร้้างความสััมพัันธ์ก์ารป้้อนท่ี่�เข้้ารหััสได้้ กลไกฮาร์์ดแวร์์ AES แก้้ไขปััญหานี้้�โดยดำำ�เนิิน
การเข้้ารหััสและถอดรหััสในบรรทััดอย่่างรวดเร็็วขณะท่ี่�มีีการเขีียนหรืออ่่านไฟล์์ ช่่องทางพิิเศษจาก Secure 
Enclave จะให้้ข้้อมููลการป้้อนท่ี่�จำำ�เป็็นกัับกลไก AES โดยไม่่เปิิดเผยข้้อมููลนี้้�กัับหน่่วยประมวลผลแอปพลิเคชััน (หรืือ 
CPU) หรืือระบบปฏิิบััติการโดยรวม ซ่ึ่�งช่่วยทำำ�ให้้แน่่ใจว่่าการปกป้้องข้้อมููลของ Apple และเทคโนโลยีี FileVault 
ปกป้้องไฟล์์ของผู้้�ใช้้โดยไม่่เปิิดเผยกุุญแจการเข้้ารหััสระยะยาว

Apple ได้้ออกแบบการบููตอย่่างปลอดภััยเพ่ื่�อปกป้้องระดัับที่�ต่ำำ�ที่�สุุดของซอฟต์์แวร์์ไม่่ให้้ถููกรบกวน และเพ่ื่�ออนุุญาต
เพีียงซอฟต์์แวร์์ระบบปฏิิบััติการท่ี่�เช่ื่�อถืือแล้้วจาก Apple เท่่านั้้�นท่ี่�จะสามารถโหลดได้้เม่ื่�อเริ่่�มต้้นระบบ การบููตอย่่าง
ปลอดภััยจะเริ่่�มต้้นในโค้้ดท่ี่�เปล่ี่�ยนไม่่ได้้ท่ี่�เรีียกว่่า Boot ROM ซ่ึ่�งจะมีีการระบุุระหว่่างขั้้�นตอนการผลิต Apple SoC 
และเป็็นท่ี่�รู้้�จัักกัันว่่าเป็็นรากของความเชื่่�อถืือฮาร์์ดแวร์์ บน Mac ท่ี่�มีีชิป T2 ความเช่ื่�อถืือสำำ�หรัับการบููตอย่่าง
ปลอดภััยของ macOS จะเริ่่�มต้้นด้้วย T2 (ทั้้�งชิิป T2 และ Secure Enclave ยัังเรีียกใช้้กระบวนการบููตอย่่าง
ปลอดภััยของตััวเองโดยใช้้ Boot ROM ของตััวเองท่ี่�แยกจากกัันอีีกด้้วย วิธิีีนี้้�เหมืือนกัับวิธิีีที่�ชิิปซีีรีีส์ A และชิิปซีีรีีส์ 
M บููตอย่่างปลอดภััย)

Secure Enclave ยัังประมวลผลข้้อมููลดวงตา ใบหน้้า และลายนิ้้�วมืือจากเซ็็นเซอร์์ของ Optic ID, Face ID และ 
Touch ID ในอุุปกรณ์์ Apple อีีกด้้วย การทำำ�งานนี้้�จะมอบการตรวจสอบสิิทธิ์์�ท่ี่�ปลอดภััยขณะท่ี่�ยัังรัักษาข้้อมููลมิิติิ
ทางกายภาพของผู้้�ใช้้ให้้เป็็นความลัับและปลอดภััย กระบวนการนี้้�ยัังทำำ�ให้้ผู้้�ใช้้ได้้รัับประโยชน์จากการรัักษาความ
ปลอดภััยด้้วยรหััสและรหััสผ่่านท่ี่�ยาวและซัับซ้อนยิ่่�งขึ้้�น พร้อมด้้วยการตรวจสอบสิิทธิ์์�อย่่างรวดเร็็วเพ่ื่�อความสะดวก
ในการเข้้าถึึงหรืือการซื้้�อในหลายๆ สถานการณ์์
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 ความปลอดภััยของ Apple SoC
Silicon ท่ี่�ออกแบบโดย Apple เป็็นรากฐานสำำ�หรัับสถาปััตยกรรมแบบเดีียวกัันในผลิตภััณฑ์์ Apple ทั้้�งหมดและ
ขัับเคล่ื่�อน iPhone, iPad, Mac, Apple TV, Apple Watch และ Apple Vision Pro นัับเป็็นเวลากว่่าทศวรรษท่ี่�
ทีีมออกแบบ Silicon ระดัับโลกของ Apple ได้้สร้้างและปรัับแต่่งระบบบนชิิป (SoC) ของ Apple ผลลััพธ์ท่์ี่�ได้้คืือ
สถาปััตยกรรมท่ี่�วััดได้้ซ่ึ่�งออกแบบมาเพ่ื่�ออุุปกรณ์์ทั้้�งหมดท่ี่�ก้้าวนำำ�อุุตสาหกรรมในความสามารถด้้านความปลอดภััย 
รากฐานสำำ�หรัับคุุณสมบััติด้้านความปลอดภััยท่ี่�มีีร่่วมกัันนี้้�จะเป็็นไปได้้ก็็ต่่อเม่ื่�อมาจากบริิษััทที่�ออกแบบ Silicon ของ
ตััวเองเพ่ื่�อทำำ�งานกัับซอฟต์์แวร์์ของตััวเอง

Apple Silicon ได้้รัับการออกแบบและคิิดค้้นเพ่ื่�อใช้้งานคุุณสมบััติความปลอดภััยของระบบตามรายละเอีียด 
ด้้านล่่างนี้้�โดยเฉพาะ:

คุุณสมบััติิ A10 A11, S3 A12–A14

S4–S9

A15–A18 M1 M2–M4

การปกป้้องความ
สมบููรณ์์ของ
เคอร์์เนล

การจำำ�กััดสิิทธิ์์�
อย่่างรวดเร็็ว

การปกป้้องความ
สมบููรณ์์ของหน่่วย
ประมวลผลร่่วม
ของระบบ

รหััสการตรวจ
สอบสิิทธิ์์�ตััวชี้้�

ระดัับชั้้�นการ
ปกป้้อง Page

ดููหมายเหตุุ 1  
ด้้านล่่าง

ดููหมายเหตุุ 2  
ด้้านล่่าง

Secure Page 
Table Monitor

ดููหมายเหตุุ 2  
ด้้านล่่าง
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หมายเหตุุ 1: Secure Page Table Monitor (SPTM) รองรัับใน SOC เวอร์์ช่ั่�น A15 ขึ้้�นไปและ M2 ขึ้้�นไป และ
แทนท่ี่�ระดัับชั้้�นการปกป้้อง Page บนแพลตฟอร์์มท่ี่�รองรัับ

หมายเหตุุ 2: ระดัับชั้้�นการปกป้้อง Page (PPL) และ Secure Page Table Monitor (SPTM) จะบัังคัับใช้้การ
ทำำ�งานของโค้้ดท่ี่�ลงช่ื่�อและโค้้ดท่ี่�เช่ื่�อถืือแล้้วบนแพลตฟอร์์มทั้้�งหมด ยกเว้น้ macOS (เน่ื่�องจาก macOS ได้้รัับการ
ออกแบบมาเพ่ื่�อเรีียกใช้้โค้้ดใดก็็ได้้) คุุณสมบััติความปลอดภััยอื่่�นๆ ทั้้�งหมด รวมถึึงการปกป้้อง Page Table จะมีีอยู่่�
ในทุุกแพลตฟอร์์มท่ี่�รองรัับ

Silicon ท่ี่� Apple ออกแบบยัังใช้้งานความสามารถด้้านการปกป้้องข้้อมููลตามรายละเอีียดด้้านล่่างนี้้�โดยเฉพาะ

คุุณสมบััติิ A10, A11

S3

A12–A18

S4–S9

M1–M4

Sealed Key Protection (SKP)

recovery OS - คลาสการปกป้้องข้้อมููลทุุก
คลาสท่ี่�ได้้รัับการปกป้้อง

การบููตอื่่�นๆ ของ DFU, การวินิิิจฉััย และ
การอััปเดต - คลาส A, B และ C ท่ี่�ได้้รัับการ
ปกป้้อง
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 Secure Enclave
Secure Enclave เป็็นระบบย่่อยท่ี่�ปลอดภััยโดยเฉพาะใน iPhone, iPad, Mac, Apple TV, Apple Watch, 
Apple Vision Pro และ HomePod เวอร์์ช่ั่�นล่่าสุุด

ภาพรวม
Secure Enclave คืือระบบย่่อยเฉพาะท่ี่�ปลอดภััยซ่ึ่�งรวมอยู่่�ในระบบบนชิิป (SoC) ของ Apple Secure Enclave 
จะแยกจากหน่่วยประมวลผลหลัักเพ่ื่�อให้้การรัักษาความปลอดภััยอีีกขั้้�นหน่ึ่�งและได้้รัับการออกแบบให้้เก็็บข้อมููลผู้้�ใช้้
ท่ี่�มีีความอ่่อนไหวอย่่างปลอดภััยเม่ื่�อเคอร์์เนลของหน่่วยประมวลผลแอปพลิเคชัันถููกโจมตีี ระบบใช้้หลัักเกณฑ์์การ
ออกแบบเดีียวกัันกัับ SoC ซ่ึ่�งมีี Boot ROM สำำ�หรัับสร้้างรากของความเช่ื่�อถืือฮาร์์ดแวร์์, กลไก AES สำำ�หรัับการ
ดำำ�เนิินการเข้้ารหััสท่ี่�มีีประสิิทธิภิาพและปลอดภััย และหน่่วยความจำำ�ที่�มีีรหััสปกป้้อง แม้้ว่่า Secure Enclave ไม่่มีี
พื้้�นท่ี่�จััดเก็็บข้อมููล แต่่มีีกลไกเพ่ื่�อจััดเก็็บข้อมููลอย่่างปลอดภััยบนพื้้�นท่ี่�จััดเก็็บข้อมููลท่ี่�เช่ื่�อมต่่ออยู่่�ด้้วยกััน ซ่ึ่�งแยกต่่าง
หากจากพื้้�นท่ี่�จััดเก็็บข้อมููลแบบแฟลช NAND ท่ี่�ใช้้โดยหน่่วยประมวลผลแอปพลิเคชัันและระบบปฏิิบััติการ
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Secure Enclave คืือคุุณสมบััติฮาร์์ดแวร์์ของ iPhone, iPad, Mac, Apple TV, Apple Watch, 
Apple Vision Pro และ HomePod เกืือบทุุกเวอร์์ช่ั่�น ได้้แก่่:

•	 iPhone ทุุกรุ่่�นตั้้�งแต่่ iPhone 5s ขึ้้�นไป

•	 iPad ทุุกรุ่่�นตั้้�งแต่่ iPad Air ขึ้้�นไป

•	 คอมพิิวเตอร์์ Mac ทุุกรุ่่�นท่ี่�มีี Apple Silicon

•	 คอมพิิวเตอร์์ MacBook Pro ท่ี่�มีี Touch Bar (2016 และ 2017) ท่ี่�มีีชิป Apple T1

•	 คอมพิิวเตอร์์ Mac ทุุกรุ่่�นท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security

•	 Apple TV ทุุกรุ่่�นตั้้�งแต่่ Apple TV HD ขึ้้�นไป

•	 Apple Watch ทุุกรุ่่�นตั้้�งแต่่ Apple Watch Series 1 ขึ้้�นไป

•	 Apple Vision Pro

•	 HomePod ทุุกรุ่่�น

หน่วยประมวลผล Secure Enclave
หน่่วยประมวลผล Secure Enclave มอบประสิิทธิภิาพในการคำำ�นวณที่�สำำ�คััญกัับ Secure Enclave ในการมอบ
การแยกท่ี่�ปลอดภััยท่ี่�สุุด หน่่วยประมวลผล Secure Enclave ได้้รัับการกำำ�หนดให้้ใช้้งานกัับ Secure Enclave 
เท่่านั้้�น ซ่ึ่�งช่่วยป้้องกัันการโจมตีีแบบ side-channel ท่ี่�ขึ้้�นอยู่่�กัับซอฟต์์แวร์์ท่ี่�ประสงค์์ร้้ายท่ี่�แชร์ core การทำำ�งาน
เดีียวกัันในขณะท่ี่�ซอฟต์์แวร์์เป้้าหมายถููกโจมตีี

หน่่วยประมวลผล Secure Enclave ทำำ�งานด้้วยไมโครเคอร์์เนล L4 เวอร์์ช่ั่�นท่ี่� Apple กำำ�หนดเอง ซ่ึ่�งได้้รัับการ
ออกแบบมาเพ่ื่�อทำำ�งานอย่่างมีีประสิิทธิภิาพเม่ื่�อความเร็็วนาฬิิกาอยู่่�ในระดัับต่ำำ�ซึ่�งจะช่่วยปกป้้องไม่่ให้้นาฬิิกาและ
พลัังงานถููกโจมตีี หน่่วยประมวลผล Secure Enclave ท่ี่�เริ่่�มตั้้�งแต่่ A11 และ S4 เป็็นต้้นไปจะมีีกลไกปกป้้องหน่่วย
ความจำำ�และหน่่วยความจำำ�ที่�เข้้ารหััสพร้อมกัับความสามารถในการป้้องกัันการเล่่นซ้ำำ� การบููตอย่่างปลอดภััย ตััว
สร้้างหมายเลขแบบสุ่่�มเฉพาะ และกลไก AES ของตััวเอง

กลไกการปกป้อ้งหน่วยความจำำ�
Secure Enclave ทำำ�งานจากพื้้�นท่ี่�เฉพาะของหน่่วยความจำำ� DRAM ของอุุปกรณ์์ การปกป้้องหลายชั้้�นจะแยก
หน่่วยความจำำ�ที่�ได้้รัับการปกป้้องของ Secure Enclave ออกจากหน่่วยประมวลผลแอปพลิเคชััน

เม่ื่�อเริ่่�มต้้นระบบอุุปกรณ์์ Secure Enclave Boot ROM จะสร้้างกุุญแจการปกป้้องหน่่วยความจำำ�ชั่�วคราวแบบสุ่่�ม
สำำ�หรัับกลไกการปกป้้องหน่่วยความจำำ� ทุุกครั้้�งท่ี่� Secure Enclave เขีียนไปยัังพื้้�นท่ี่�หน่่วยความจำำ�เฉพาะ กลไกการ
ปกป้้องหน่่วยความจำำ�จะเข้้ารหััสบล็อกของหน่่วยความจำำ�โดยใช้้ AES ในโหมด Mac XEX (xor-encrypt-xor) 
แล้้วคำำ�นวณแท็็กการตรวจสอบสิิทธิ์์�รหััสการตรวจสอบสิิทธิ์์�ข้้อความแบบเข้้ารหััส (CMAC) สำำ�หรัับหน่่วยความจำำ�
นั้้�น กลไกการปกป้้องหน่่วยความจำำ�จะจััดเก็็บแท็็กการตรวจสอบสิิทธิ์์�พร้อมกัับหน่่วยความจำำ�ที่�เข้้ารหััส เม่ื่�อ Secure 
Enclave อ่่านหน่่วยความจำำ� กลไกการปกป้้องหน่่วยความจำำ�จะตรวจสอบยืืนยัันแท็็กการตรวจสอบสิิทธิ์์� ถ้้าแท็็ก
การตรวจสอบสิิทธิ์์�ตรงกััน กลไกการปกป้้องหน่่วยความจำำ�จะถอดรหััสบล็อคหน่่วยความจำำ� ถ้้าแท็็กไม่่ตรงกััน กลไก
การปกป้้องหน่่วยความจำำ�จะส่่งสััญญาณข้้อผิิดพลาดไปยััง Secure Enclave หลัังจากพบข้้อผิิดพลาดการตรวจ
สอบสิิทธิ์์�หน่่วยความจำำ� Secure Enclave จะหยุุดยอมรัับคำำ�ขอจนกว่่าจะมีีการบููตระบบอีีกครั้้�ง
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เริ่่�มต้้นด้้วย A11 SoC และ S4 SoC ของ Apple กลไกการปกป้้องหน่่วยความจำำ�จะเพิ่่�มการป้้องกัันการเล่่นซ้ำำ�
สำำ�หรัับหน่่วยความจำำ� Secure Enclave ในการช่่วยป้้องกัันการเล่่นซ้ำำ�ของข้้อมููลด้้านความปลอดภััยท่ี่�สำำ�คััญ กลไก
การปกป้้องหน่่วยความจำำ�จะจััดเก็็บหมายเลขครั้้�งเดีียวท่ี่�ไม่่ซ้ำำ�กัันซ่ึ่�งเรีียกว่่าค่่าป้อ้งกัันการเล่่นซ้ำำ� สำำ�หรัับบล็อก
ของหน่่วยความจำำ�ควบคู่่�ไปกัับแท็็กการตรวจสอบสิิทธิ์์� ค่่าป้้องกัันการเล่่นซ้ำำ�จะถููกใช้้ในรููปแบบการปรัับปรุุงเพิ่่�ม
เติิมสำำ�หรัับแท็็กการตรวจสอบสิิทธิ์์� CMAC ค่่าป้้องกัันการเล่่นซ้ำำ�สำำ�หรัับบล็อกหน่่วยความจำำ�ทั้้�งหมดจะได้้รัับการ
ปกป้้องโดยใช้้โครงสร้้างความสมบููรณ์์ท่ี่�มีีรากฐานมาจาก SRAM เฉพาะภายใน Secure Enclave สำำ�หรัับการ
เขีียนข้้อมููล กลไกการปกป้้องหน่่วยความจำำ�จะอััปเดตค่่าป้้องกัันการเล่่นซ้ำำ�และโครงสร้้างความสมบููรณ์์ในแต่่ละ
ระดัับจนถึึง SRAM สำำ�หรัับการอ่่านข้้อมููล กลไกการปกป้้องหน่่วยความจำำ�จะตรวจสอบยืืนยัันค่่าป้้องกัันการเล่่น
ซ้ำำ�และโครงสร้้างความสมบููรณ์์ในแต่่ละระดัับจนถึึง SRAM ค่่าป้้องกัันการเล่่นซ้ำำ�ที่�ไม่่ตรงกัันจะได้้รัับการจััดการใน
ลัักษณะท่ี่�คล้้ายกัันกัับแท็็กการตรวจสอบสิิทธิ์์�ท่ี่�ไม่่ตรงกััน

บน Apple SoC A14, M1 ขึ้้�นไป กลไกการปกป้้องหน่่วยความจำำ�จะรองรัับกุุญแจการปกป้้องหน่่วยความจำำ�แบบ
ช่ั่�วคราวสองรายการ รายการแรกจะใช้้กัับข้อมููลส่่วนตััวของ Secure Enclave และรายการท่ี่�สองจะใช้้กัับข้อมููลท่ี่�
แชร์กัับ Secure Neural Engine

กลไกการปกป้้องหน่่วยความจำำ�ทำำ�งานแบบอิินไลน์์และโปร่่งใสกัับ Secure Enclave Secure Enclave จะอ่่านและ
เขีียนข้้อมููลหน่่วยความจำำ�คล้้ายกัับเป็็น DRAM ท่ี่�ไม่่ได้้เข้้ารหััสตามปกติิ ในขณะท่ี่�ผู้้�สัังเกตการณ์์ภายนอก Secure 
Enclave จะเห็็นเฉพาะหน่่วยความจำำ�ในเวอร์์ช่ั่�นท่ี่�เข้้ารหััสและได้้รัับการตรวจสอบสิิทธิ์์�แล้้ว ผลคืือการปกป้้องหน่่วย
ความจำำ�ที่�ปลอดภััยโดยไม่่ต้องแลกกัับประสิิทธิภิาพหรืือความซัับซ้อนของซอฟต์์แวร์์

 Secure Enclave Boot ROM
Secure Enclave มีี Secure Enclave Boot ROM ของตััวเองโดยเฉพาะ เช่่นเดีียวกัันกัับ Boot ROM ของหน่่วย
ประมวลผลแอปพลิเคชััน Secure Enclave Boot ROM เป็็นโค้้ดท่ี่�เปล่ี่�ยนไม่่ได้้ ซ่ึ่�งสร้้างรากฐานของความเช่ื่�อถืือ
ฮาร์์ดแวร์์สำำ�หรัับ Secure Enclave

บนการเริ่่�มต้้นระบบของระบบ iBoot จะกำำ�หนดพื้้�นท่ี่�เฉพาะของหน่่วยความจำำ�ไปยัั Secure Enclave ก่่อนท่ี่�จะใช้้
หน่่วยความจำำ� Secure Enclave Boot ROM จะเริ่่�มต้้นการทำำ�งานกลไกการปกป้้องหน่่วยความจำำ�เพ่ื่�อมอบการ
ปกป้้องการเข้้ารหััสหน่่วยความจำำ�ที่�ได้้รัับการปกป้้องของ Secure Enclave

จากนั้้�นหน่่วยประมวลผลแอปพลิเคชัันจะส่่งภาพดิสก์์ sepOS ไปยััง Secure Enclave Boot ROM หลัังจากคััด
ลอกภาพดิสก์์ sepOS ไปยัังหน่่วยความจำำ�ที่�มีีรหััสปกป้้องของ Secure Enclave แล้้ว Enclave Boot ROM จะ
ตรวจสอบแฮชการเข้้ารหััสและลายเซ็็นของภาพดิสก์์เพ่ื่�อตรวจสอบยืืนยัันว่่า sepOS ได้้รัับการอนุุญาตในการ
ทำำ�งานบนอุุปกรณ์์นี้้�แล้้ว ถ้้าภาพดิสก์์ sepOS ได้้รัับการเซ็็นช่ื่�ออย่่างถููกต้้องให้้ทำำ�งานบนอุุปกรณ์์นี้้� Secure 
Enclave Boot ROM จะถ่่ายโอนการควบคุุมไปยััง sepOS ถ้้าลายเซ็็นไม่่ถููกต้้อง Secure Enclave Boot ROM 
ได้้รัับการออกแบบมาป้้องกัันไม่่ให้้มีีการใช้้งาน Secure Enclave เพิ่่�มเติิมจนกว่่าจะรีีเซ็็ตชิปในครั้้�งถััดไป

บน Apple SoC A10 ขึ้้�นไปนั้้�น Secure Enclave Boot ROM จะล็็อคแฮชของ sepOS ในการลงทะเบีียนเพ่ื่�อ 
จุุดประสงค์์นี้้�เท่่านั้้�น ตััวเร่่งดำำ�เนิินการกุุญแจสาธารณะใช้้แฮชนี้้�กัับกุุญแจที่�ผููกกัับระบบปฏิิบััติการ (ผููกกัับ OS)
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ตัวตรวจสอบการบูตของ Secure Enclave
บน Apple SoC A13 ขึ้้�นไป Secure Enclave จะรวมตััวตรวจสอบการบููตที่�ได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่า
ความสมบููรณ์์บนแฮชของ sepOS ท่ี่�บููตปลอดภััยขึ้้�น

เม่ื่�อเริ่่�มต้้นระบบของระบบ การกำำ�หนดค่่าการปกป้้องความสมบููรณ์์ของหน่่วยประมวลผลร่่วมของระบบ (SCIP) 
ของหน่่วยประมวลผล Secure Enclave จะช่่วยป้้องกัันไม่่ให้้หน่่วยประมวลผล Secure Enclave เรีียกใช้้โค้้ดใดๆ 
นอกเหนืือจาก Secure Enclave Boot ROM ตััวตรวจสอบการบููตจะช่่วยป้้องกัันไม่่ให้้ Secure Enclave แก้้ไข
การกำำ�หนดค่่า SCIP โดยตรง ในการทำำ�ให้้ sepOS ท่ี่�โหลดปฏิิบััติงานได้้ Secure Enclave Boot ROM จะส่่ง
คำำ�ขอท่ี่�มีีที่�อยู่่�และขนาดของ sepOS ท่ี่�โหลดไปยัังตััวตรวจสอบการบููต เม่ื่�อได้้รัับคำำ�ขอ ตััวตรวจสอบการบููตจะรีีเซ็็ต
หน่่วยประมวลผล Secure Enclave, แฮช sepOS ท่ี่�โหลด, อััปเดตการตั้้�งค่่า SCIP เพ่ื่�ออนุุญาตการทำำ�งานของ 
sepOS ท่ี่�โหลด และเริ่่�มการทำำ�งานภายในโค้้ดท่ี่�โหลดใหม่่ ในขณะท่ี่�ระบบทำำ�การบููตต่่อไป กระบวนการนี้้�จะถููกใช้้ทุุก
ครั้้�งท่ี่�มีีการปฏิิบััติงานของโค้้ดใหม่่ โดยในแต่่ละครั้้�งตััวตรวจสอบการบููตจะอััปเดตแฮชของกระบวนการบููตที่�ใช้้งาน
อยู่่� ตััวตรวจสอบการบููตยัังรวมถึึงพารามิิเตอร์์ความปลอดภััยท่ี่�สำำ�คััญในแฮชที่�ใช้้งานด้้วย

เม่ื่�อบููตสำำ�เร็็จแล้้ว ตััวตรวจสอบการบููตจะดำำ�เนิินการแฮชที่�ใช้้งานอยู่่�ให้้เสร็็จสมบููรณ์์แล้้วส่่งไปยัังตััวเร่่ง 
ดำำ�เนิินการกุุญแจสาธารณะเพ่ื่�อใช้้กัับกุุญแจที่�ผููกกัับ OS กระบวนการนี้้�ออกแบบมาเพ่ื่�อให้้กุุญแจที่�ผููกกัับระบบ 
ปฏิิบััติการไม่่สามารถบายพาสได้้แม้้ว่่าจะมีีช่่องโหว่่ใน Secure Enclave Boot ROM

 True Random Number Generator
ตััวสร้้างเลขสุ่่�มแท้้ (True Random Number Generator หรืือ TRNG) ใช้้สำำ�หรัับสร้้างข้้อมููลแบบสุ่่�มท่ี่�ปลอดภััย 
Secure Enclave จะใช้้ TRNG ทุุกครั้้�งท่ี่�มีีการสร้้างกุุญแจการเข้้ารหััสแบบสุ่่�ม, Seed กุุญแจแบบสุ่่�ม หรืือการ
เข้้ารหััสอื่่�นๆ TRNG จะอิิงจากออสซิิลเลเตอร์์แบบวงแหวนหลายรายการท่ี่�ผ่่านกระบวนการหลัังจากเสร็็จสิ้้�นกัับ 
CTR_DRBG (อััลกอริิทึึมท่ี่�อิิงจากชุุดรหััสบล็อกในโหมดตััวนัับ)

กุุญแจการเข้้ารหัสัราก
Secure Enclave มีีกุุญแจการเข้้ารหััสราก ID เฉพาะ (UID) UID จะไม่่ซ้ำำ�กัันบนอุุปกรณ์์แต่่ละเคร่ื่�องและไม่่
เก่ี่�ยวข้้องกัับข้อมููลจำำ�เพาะอื่่�นๆ บนอุุปกรณ์์

UID ท่ี่�สร้้างขึ้้�นแบบสุ่่�มจะรวมเข้้ากัับ SoC ณ เวลาท่ี่�ผลิต เริ่่�มตั้้�งแต่่ A9 SoC เป็็นต้้นไป UID จะมีีการสร้้างโดย 
TRNG ของ Secure Enclave ในระหว่่างการผลิตและมีีการเขีียนไปยัังฟิิวส์์โดยใช้้กระบวนการซอฟต์์แวร์์ท่ี่�ทำำ�งาน
ทั้้�งหมดใน Secure Enclave กระบวนการนี้้�ปกป้้อง UID จากการมองเห็็นภายนอกอุุปกรณ์์ในระหว่่างการผลิต ดััง
นั้้�น Apple หรืือผู้้�จััดหารายใดๆ ของ Apple จึึงไม่่สามารถเข้้าถึึงหรืือจััดเก็็บ UID ได้้

sepOS จะใช้้ UID ในการปกป้้องข้้อมููลลัับเฉพาะของอุุปกรณ์์ ค่่า UID อนุุญาตให้้ข้้อมููลมีีการผููกแบบเข้้ารหััสกัับ
อุุปกรณ์์เฉพาะเคร่ื่�อง ตััวอย่่างเช่่น ลำำ�ดัับชั้้�นกุุญแจที่�ปกป้้องระบบไฟล์์จะมีีค่่า UID ดัังนั้้�นถ้้าพื้้�นท่ี่�จััดเก็็บข้อมููล SSD 
ภายในถููกย้้ายจากอุุปกรณ์์เคร่ื่�องหน่ึ่�งไปอีีกเคร่ื่�อง ไฟล์์จะไม่่สามารถเข้้าถึึงได้้ ข้้อมููลลัับเฉพาะของอุุปกรณ์์ท่ี่�ได้้รัับ
การปกป้้องอื่่�นๆ ได้้แก่่ ข้้อมููล Optic ID, Face ID หรืือ Touch ID บน Mac เฉพาะพื้้�นท่ี่�จััดเก็็บข้อมููลภายในแบบ
เต็็มท่ี่�เช่ื่�อมโยงกัับกลไก AES เท่่านั้้�นท่ี่�จะได้้รัับการเข้้ารหััสในระดัับนี้้� ตััวอย่่างเช่่น อุุปกรณ์์จััดเก็็บข้อมููลภายนอกท่ี่�
เช่ื่�อมต่่อผ่่าน USB และพื้้�นท่ี่�จััดเก็็บข้อมููลแบบ PCIe ท่ี่�ถููกเพิ่่�มไปยััง Mac Pro รุ่่�นปีี 2019 จะไม่่ถููกเข้้ารหััสใน 
ลัักษณะนี้้�

อีีกทั้้�ง Secure Enclave ยัังมีี ID กลุ่่�ม (GID) ของอุุปกรณ์์ ซ่ึ่�งมีีอยู่่�ท่ั่�วไปในอุุปกรณ์์ทั้้�งหมดท่ี่�ใช้้ SoC ท่ี่�กำำ�หนด 
(ตััวอย่่างเช่่น อุุปกรณ์์ทั้้�งหมดท่ี่�ใช้้ A15 SoC ของ Apple จะแชร์ GID เดีียวกััน)

ค่่า UID และ GID ไม่่สามารถใช้้งานได้้ผ่่าน Joint Test Action Group (JTAG) หรืืออิินเทอร์์เฟซการแก้้ไข 
ข้้อผิิดพลาดอื่่�นๆ
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กลไก AES ของ Secure Enclave
กลไก AES ของ Secure Enclave คืือบล็อคฮาร์์ดแวร์์ท่ี่�ใช้้ในการเข้้ารหััสแบบสมมาตรโดยอิิงจากรหััส AES กลไก 
AES ออกแบบมาเพ่ื่�อต่่อต้้านการร่ั่�วไหลของข้้อมููลโดยใช้้การจัับเวลาและ Static Power Analysis (SPA) เริ่่�มต้้น
ด้้วย SoC A9 กลไก AES ยัังมีีการโต้้ตอบแบบ Dynamic Power Analysis (DPA) ด้้วยเช่่นกััน

กลไก AES รองรัับกุุญแจฮาร์์ดแวร์์และซอฟต์์แวร์์ โดยกุุญแจฮาร์์ดแวร์์มาจาก UID หรืือ GID ของ Secure 
Enclave กุุญแจเหล่่านี้้�จะอยู่่�ภายในกลไก AES และจะไม่่สามารถมองเห็็นได้้แม้้กระท่ั่�งกัับซอฟต์์แวร์์ sepOS แม้้ว่่า
ซอฟต์์แวร์์สามารถขอให้้มีีการดำำ�เนิินการเข้้ารหััสและถอดรหััสด้้วยกุุญแจฮาร์์ดแวร์์ได้้ ซอฟต์์แวร์์จะไม่่สามารถดึึง
ข้้อมููลกุุญแจได้้

บน A10 SoC และเวอร์์ช่ั่�นท่ี่�ใหม่่กว่่าของ Apple กลไก AES จะมีีบิต Seed ท่ี่�ล็็อคได้้ซ่ึ่�งทำำ�ให้้กุุญแจที่�ได้้มาจาก 
UID หรืือ GID มีีความหลากหลาย วิธิีกีารนี้้�ทำำ�ให้้การเข้้าถึึงข้้อมููลมีีเงื่่�อนไขบนโหมดการดำำ�เนิินการของอุุปกรณ์์นั้้�น 
ตััวอย่่างเช่่น บิิต Seed ท่ี่�ล็็อคได้้จะใช้้เพ่ื่�อปฏิิเสธการเข้้าถึึงข้้อมููลท่ี่�มีีรหััสผ่่านปกป้้องเม่ื่�อมีีการบููตจากโหมดอััปเดต
เฟิิร์์มแวร์์อุุปกรณ์์ (DFU) โปรดดููท่ี่� รหััสและรหััสผ่่าน สำำ�หรัับข้อมููลเพิ่่�มเติิม

กลไก AES
อุุปกรณ์์ Apple ทุุกเคร่ื่�องท่ี่�มีี Secure Enclave ยัังมีีกลไกการเข้้ารหััส AES256 แบบเฉพาะ (หรืือ “กลไก AES”) 
อีีกด้้วย ซ่ึ่่��งมีีมาให้้ในเส้้นทางการเข้้าถึึงหน่่วยความจำำ�โดยตรง (DMA) ระหว่่างพื้้�นท่ี่�จััดเก็็บข้อมููลแบบแฟลช NAND 
(แบบถาวร) และหน่่วยความจำำ�หลัักของระบบ ซ่ึ่�งทำำ�ให้้การเข้้ารหััสไฟล์์มีีประสิิทธิภิาพเป็็นอย่่างยิ่่�ง บนหน่่วยประมวล
ผลซีีรีีส์ A รุ่่�น A9 ขึ้้�นไป ระบบย่่อยของพื้้�นท่ี่�จััดเก็็บข้อมููลแบบแฟลชอยู่่�บนบััสท่ี่�จำำ�กััด ซ่ึ่�งอนุุญาตให้้เข้้าถึึงเฉพาะ
หน่่วยความจำำ�ที่�มีีข้อมููลผู้้�ใช้้ผ่่านกลไกการเข้้ารหััส DMA เท่่านั้้�น

ขณะบููต sepOS จะสร้้างกุุญแจการห่่อแบบชั่�วคราวโดยใช้้ TRNG Secure Enclave จะส่่งกุุญแจนี้้�ไปท่ี่�กลไก AES 
โดยใช้้สายไฟเฉพาะซ่ึ่�งได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันไม่่ให้้ซอฟต์์แวร์์ใดๆ ภายนอก Secure Enclave สามารถ
เข้้าถึึงกุุญแจได้้ จากนั้้�น sepOS จะสามารถใช้้กุุญแจการห่่อแบบชั่�วคราวเพ่ื่�อห่่อกุุญแจไฟล์์สำำ�หรัับใช้้โดยไดรเวอร์์
ระบบไฟล์์ของหน่่วยประมวลผลแอปพลิเคชัันได้้ เม่ื่�อไดรเวอร์์ระบบไฟล์์อ่่านหรืือเขีียนไฟล์์ ไดรเวอร์์ระบบไฟล์์จะส่่ง
กุุญแจที่�ถููกห่่อไปยัังกลไก AES ซ่ึ่�งจะแกะห่่อกุุญแจนั้้�น กลไก AES จะไม่่เปิิดเผยกุุญแจที่�แกะห่่อแล้้วไปยัังซอฟต์์แวร์์

หมายเหตุุ: กลไก AES เป็็นส่่วนประกอบที่�แยกต่่างหากจากทั้้�ง Secure Enclave และกลไก Secure Enclave AES 
แต่่การทำำ�งานของกลไกนั้้�นสััมพัันธ์ก์ัับ Secure Enclave อย่่างใกล้้ชิิดดัังท่ี่�แสดงด้้านล่่าง
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ตัวเร่่งดำำ�เนิินการกุุญแจสาธารณะ
ตััวเร่่งดำำ�เนิินการกุุญแจสาธารณะ (PKA) เป็็นบล็อคฮาร์์ดแวร์์ท่ี่�ใช้้ในการดำำ�เนิินการการทำำ�งานการเข้้ารหััส
แบบไม่่สมมาตร PKA รองรัับ RSA และการลงช่ื่�อ ECC (การเข้้ารหััสแบบเส้้นโค้้งรููปไข่่) และอััลกอริิทึึมการเข้้า
รหััส PKA ออกแบบมาเพ่ื่�อป้้องกัันการร่ั่�วไหลของข้้อมููลโดยใช้้การจัับเวลาและการโจมตีีแบบ side-channel 
เช่่น SPA และ DPA

PKA รองรัับกุุญแจซอฟต์์แวร์์และฮาร์์ดแวร์์ โดยกุุญแจฮาร์์ดแวร์์มาจาก UID หรืือ GID ของ Secure Enclave 
กุุญแจเหล่่านี้้�จะอยู่่�ภายใน PKA และจะไม่่สามารถมองเห็็นได้้แม้้กระท่ั่�งกัับซอฟต์์แวร์์ sepOS

เริ่่�มต้้นด้้วย A13 SoC การปรัับใช้้การเข้้ารหััสของ PKA จะได้้รัับการพิิสููจน์เพ่ื่�อความถููกต้้องเชิิงคณิิตศาสตร์โดยใช้้
เทคนิิคการตรวจสอบยืืนยัันเชิิงรููปนััย

บน Apple SoC A10 ขึ้้�นไป PKA รองรัับกุุญแจที่�ผููกกัับ OS ซ่ึ่�งเรีียกได้้อีีกอย่่างว่่า Sealed Key Protection 
(SKP) กุุญแจเหล่่านี้้�ถููกสร้้างขึ้้�นโดยใช้้การรวมกัันของ UID ของอุุปกรณ์์และแฮชของ sepOS ท่ี่�ใช้้งานบนอุุปกรณ์์
ดัังกล่่าว แฮชได้้รัับมาจาก Secure Enclave Boot ROM หรืือจากตััวตรวจสอบการบููตของ Secure Enclave 
บน Apple SoC A13 ขึ้้�นไป กุุญแจเหล่่านี้้�ยัังใช้้เพ่ื่�อตรวจสอบยืืนยัันเวอร์์ช่ั่�น sepOS เม่ื่�อส่่งคำำ�ขอให้้กัับบางบริิการ
ของ Apple และยัังใช้้เพ่ื่�อปรัับปรุุงความปลอดภััยของข้้อมููลท่ี่�มีีการปกป้้องด้้วยรหััสด้้วยเช่่นกััน โดยจะช่่วยป้้องกััน
การเข้้าถึึงข้้อมููลการป้้อนหากมีีการเปล่ี่�ยนแปลงท่ี่�สำำ�คััญไปยัังระบบโดยไม่่ได้้รัับอนุุญาตจากผู้้�ใช้้

พื้้�นท่ี่�จัดัเก็็บข้้อมููลแบบถาวรที่�ปลอดภััย
Secure Enclave มาพร้อมกัับอุุปกรณ์์จััดเก็็บข้อมููลแบบถาวรท่ี่�ปลอดภััยโดยเฉพาะ อุุปกรณ์์จััดเก็็บข้อมููลแบบ
ถาวรท่ี่�ปลอดภััยเช่ื่�อมต่่อกัับ Secure Enclave โดยใช้้บััส I2C เฉพาะเพ่ื่�อให้้ Secure Enclave สามารถเข้้าถึึงได้้
เท่่านั้้�น กุุญแจการเข้้ารหััสข้้อมููลผู้้�ใช้้ทั้้�งหมดมีีรากฐานมาจาก Entropy ท่ี่�จััดเก็็บอยู่่�ในอุุปกรณ์์จััดเก็็บข้อมููลแบบ
ถาวรของ Secure Enclave

ในอุุปกรณ์์ท่ี่�มีี SoC A12, S4 ขึ้้�นไป Secure Enclave จะจัับคู่่�กัับส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย
สำำ�หรัับพื้้�นท่ี่�จััดเก็็บข้อมููล Entropy ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยถููกออกแบบมาพร้้อมกัับโค้้ด 
ROM ท่ี่�เปล่ี่�ยนไม่่ได้้ ตััวสร้้างหมายเลขแบบสุ่่�มในระดัับฮาร์์ดแวร์์ กุุญแจการเข้้ารหััสรายอุุปกรณ์์ กลไกการ 
เข้้ารหััส และการตรวจจัับการดััดแปลงทางกายภาพ Secure Enclave และส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููล 
อย่่างปลอดภััยส่ื่�อสารกัันโดยใช้้โปรโตคอลท่ี่�เข้้ารหััสและได้้รัับการตรวจสอบสิิทธิ์์� ซ่ึ่�งจะให้้การเข้้าถึึงแบบ 
พิิเศษกัับ Entropy

อุุปกรณ์์ท่ี่�วางจำำ�หน่่ายเป็็นครั้้�งแรกในปีี 2563 ขึ้้�นไปมาพร้อมกัับส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยรุ่่�น
ท่ี่� 2 ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยรุ่่�นท่ี่� 2 จะเพิ่่�มตััวนัับ lockbox ตััวนัับ lockbox แต่่ละตััวจะจััดเก็็บ 
salt 128 บิิต, ตััวตรวจสอบยืืนยัันรหััส 128 บิิต, ตััวนัับ 8 บิิต และค่่าความพยายามสููงสุุด 8 บิิต การเข้้าถึึงตััวนัับ 
lockbox จะผ่่านโปรโตคอลท่ี่�เข้้ารหััสและได้้รัับการตรวจสอบสิิทธิ์์�

ตััวนัับ lockbox มีี Entropy ท่ี่�จำำ�เป็็นในการปลดล็็อคข้้อมููลผู้้�ใช้้ท่ี่�มีีรหััสปกป้้อง ในการเข้้าถึึงข้้อมููลผู้้�ใช้้ Secure 
Enclave ท่ี่�จัับคู่่�กัันอยู่่�จะต้้องรัับค่่า Entropy ของรหััสท่ี่�ถููกต้้องจากรหััสของผู้้�ใช้้และ UID ของ Secure Enclave 
รหััสของผู้้�ใช้้จะไม่่สามารถเรีียนรู้้�ได้้โดยใช้้ความพยายามในการปลดล็็อคท่ี่�ส่่งมาจากแหล่่งอ่ื่�นนอกเหนืือจาก 
Secure Enclave ท่ี่�จัับคู่่�กัันอยู่่� ถ้้าความพยายามในการป้้อนรหััสเกิิดขีีดจำำ�กััด (ตััวอย่่างเช่่น ความพยายาม 10 
ครั้้�งบน iPhone) ข้้อมููลท่ี่�ปกป้้องด้้วยรหััสจะถููกลบออกอย่่างสมบููรณ์์โดยส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่าง
ปลอดภััย
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ในการสร้้างตััวนัับ lockbox นั้้�น Secure Enclave จะส่่งค่่า Entropy ของรหััสและค่่าความพยายามสููงสุุดให้้กัับ
ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยจะสร้้างค่่า salt โดยใช้้
ตััวสร้้างหมายเลขแบบสุ่่�มของส่่วนประกอบ จากนั้้�นส่่วนประกอบจะรัับค่่าตััวตรวจสอบยืืนยัันรหััสและค่่า Entropy 
lockbox จาก Entropy ของรหััสท่ี่�ให้้มา กุุญแจการเข้้ารหััสท่ี่�ไม่่ซ้ำำ�กัันของส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่าง
ปลอดภััย และค่่า salt ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยจะเริ่่�มต้้นการทำำ�งานตััวนัับ lockbox โดย
เริ่่�มต้้นนัับจาก 0, ค่่าความพยายามสููงสุุดท่ี่�กำำ�หนด, ค่่าตััวตรวจสอบยืืนยัันรหััสท่ี่�ได้้รัับ และค่่า salt จากนั้้�น ส่่วน
ประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยจะส่่งคืืนค่่า Entropy lockbox ท่ี่�สร้้างขึ้้�นไปยััง Secure Enclave

ในการดึึงข้้อมููลค่่า Entropy lockbox จากตััวนัับ lockbox ในภายหลััง Secure Enclave จะส่่ง Entropy ของ
รหััสไปยัังส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยจะเพิ่่�มตััวนัับ
สำำ�หรัับ lockbox เป็็นอัันดัับแรก ถ้้าตััวนัับที่�เพิ่่�มขึ้้�นมีีค่่าความพยายามเกิินค่่าสููงสุุด ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููล
อย่่างปลอดภััยจะลบตััวนัับ lockbox โดยสมบููรณ์์ ถ้้ายัังมีีความพยายามไม่่ถึึงจำำ�นวนสููงสุุด ส่่วนประกอบพื้้�นท่ี่�
จััดเก็็บข้อมููลอย่่างปลอดภััยจะพยายามรัับค่่าตััวตรวจสอบยืืนยัันรหััสและค่่า Entropy lockbox ด้้วยอััลกอริิทึึม
เดีียวกัันกัับที่�ใช้้สร้้างตััวนัับ lockbox ถ้้าค่่าตััวตรวจสอบยืืนยัันรหััสท่ี่�ได้้รัับตรงกัับค่่าตััวตรวจสอบยืืนยัันรหััสท่ี่�จััด
เก็็บไว้ ้ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยจะส่่งคืืนค่่า Entropy lockbox ไปยััง Secure Enclave  
แล้้วรีีเซ็็ตตััวนัับให้้เป็็น 0

กุุญแจที่�ใช้้เพ่ื่�อเข้้าถึึงข้้อมููลท่ี่�มีีรหััสผ่่านปกป้้องจะมีีรากฐานมาจาก Entropy ท่ี่�จััดเก็็บอยู่่�ในตััวนัับ lockbox โปรดดูู
ท่ี่� ภาพรวมการปกป้้องข้้อมููล สำำ�หรัับข้อมููลเพิ่่�มเติิม

พื้้�นท่ี่�จััดเก็็บข้อมููลแบบถาวรท่ี่�ปลอดภััยจะใช้้กัับบริการป้้องกัันการเล่่นซ้ำำ�ทั้้�งหมดใน Secure Enclave บริการ
ป้้องกัันการเล่่นซ้ำำ�บน Secure Enclave เป็็นบริการท่ี่�ใช้้เพิิกถอนข้้อมููลในกรณีีที่�มีีการทำำ�เคร่ื่�องหมายขอบเขต
ป้้องกัันการเล่่นซ้ำำ� ซ่ึ่�งรวมถึึง แต่่ไม่่จำำ�กััดเพีียง กรณีีต่่อไปนี้้�:

•	 การเปล่ี่�ยนรหััส

•	 การเปิิดใช้้งานหรืือปิิดใช้้งาน Optic ID, Face ID หรืือ Touch ID

•	 การเพิ่่�มหรืือเอาดวงตา Optic ID, ใบหน้้า Face ID หรืือลายนิ้้�วมืือ Touch ID ออก

•	 การรีีเซ็็ต Optic ID, Face ID หรืือ Touch ID

•	 การเพิ่่�มหรืือการเอาบััตร Apple Pay ออก

•	 ลบข้อมููลและการตั้้�งค่่าทั้้�งหมด

บนสถาปััตยกรรมท่ี่�ไม่่มีีส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย ระบบจะใช้้ EEPROM (หน่่วยความจำำ�แบบ
อ่่านอย่่างเดีียวท่ี่�เขีียนโปรแกรมและลบข้อมููลแบบอิิเล็็กทรอนิิกส์์ได้้) เพ่ื่�อให้้บริการพื้้�นท่ี่�จััดเก็็บข้อมููลท่ี่�ปลอดภััย
สำำ�หรัับ Secure Enclave เช่่นเดีียวกัับส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย EEPROM จะแนบกัับและ 
เข้้าถึึงได้้จาก Secure Enclave เท่่านั้้�น แต่่จะไม่่มีีคุุณสมบััติด้้านความปลอดภััยสำำ�หรัับฮาร์์ดแวร์์โดยเฉพาะ และ 
ไม่่รัับประกัันการเข้้าถึึงแบบพิเศษไปยััง Entropy (นอกจากคุุณลัักษณะการแนบทางกายภาพ) และไม่่มีีฟัังก์์ช่ั่�น 
ตััวนัับ lockbox
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 Secure Neural Engine
บน Apple Vision Pro Secure Neural Engine จะแปลงภาพให้้เป็็นการแสดงเชิิงคณิิตศาสตร์ของดวงตาของ
ผู้้�ใช้้ บนอุุปกรณ์์ท่ี่�มีี Face ID (ไม่่ใช่่ Touch ID) Secure Neural Engine จะแปลงภาพ 2D และแผนท่ี่�ความลึึกให้้
เป็็นการแสดงเชิิงคณิิตศาสตร์ของใบหน้้าผู้้�ใช้้

บน A11 SoC จนถึึง A13 SoC Secure Neural Engine จะถููกรวมเข้้ากัับ Secure Enclave Secure Neural 
Engine ใช้้การเข้้าถึึงหน่่วยความจำำ�โดยตรง (DMA) เพ่ื่�อประสิิทธิภิาพการทำำ�งานสููง หน่่วยการจััดการหน่่วย 
ความจำำ�ข้อมููลเข้้า/ข้้อมููลออก (IOMMU) ภายใต้้ควบคุุมของเคอร์์เนล sepOS จะจำำ�กััดการเข้้าถึึงโดยตรงไปยััง
พื้้�นท่ี่�หน่่วยความจำำ�ที่�อนุุญาต

เริ่่�มต้้นด้้วย SoC เวอร์์ช่ั่�น A14, M1 ขึ้้�นไป Secure Neural Engine จะถููกใช้้เป็็นโหมดท่ี่�ปลอดภััยในกลไกทาง
ประสาทของหน่่วยประมวลผลแอปพลิเคชััน ตััวควบคุุมความปลอดภััยของฮาร์์ดแวร์์โดยเฉพาะจะสลัับระหว่่างงาน
ของหน่่วยประมวลผลแอปพลิเคชัันกัับ Secure Enclave โดยจะรีีเซ็็ตสถานะของกลไกทางประสาทในการเปล่ี่�ยน
แต่่ละครั้้�งเพ่ื่�อให้้ข้้อมููล Optic ID หรืือ Face ID ปลอดภััยอยู่่�เสมอ กลไกโดยเฉพาะจะปรัับใช้้การเข้้ารหััสหน่่วย 
ความจำำ� การตรวจสอบสิิทธิ์์� และการควบคุุมการเข้้าถึึง ในขณะเดีียวกััน ก็็ใช้้กุุญแจการเข้้ารหััสแบบแยกต่่างหาก
และช่่วงหน่่วยความจำำ�เพ่ื่�อจำำ�กััด Secure Neural Engine ให้้อยู่่�ในพื้้�นท่ี่�หน่่วยความจำำ�ที่�อนุุญาต

ตัวตรวจสอบพลัังงานและนาฬิิกา
ชิ้้�นส่่วนอิิเล็็กทรอนิิกส์์ทุุกชิ้้�นได้้รัับการออกแบบมาเพ่ื่�อทำำ�งานภายในแรงดัันไฟฟ้้าและกรอบคล่ื่�นความถ่ี่�ท่ี่�จำำ�กััด เม่ื่�อ
ทำำ�งานภายนอกกรอบนี้้� ชิ้้�นส่่วนอิิเล็็กทรอนิิกส์์สามารถทำำ�งานผิิดปกติิได้้ และตััวควบคุุมความปลอดภััยอาจถููก
บายพาส ในการช่่วยทำำ�ให้้มั่่�นใจว่่าแรงดัันไฟฟ้้าและคล่ื่�นความถ่ี่�จะคงอยู่่�ในช่่วงท่ี่�ปลอดภััย Secure Enclave มีี
การออกแบบมาพร้้อมกัับวงจรการตรวจสอบ วงจรการตรวจสอบเหล่่านี้้�ได้้รัับการออกแบบมาให้้มีีกรอบคล่ื่�นการ
ดำำ�เนิินการขนาดใหญ่่กว่่า Secure Enclave ท่ี่�เหลืือ ถ้้าตััวตรวจสอบตรวจพบจุุดดำำ�เนิินการท่ี่�ไม่่ถููกต้้อง นาฬิิกาใน 
Secure Enclave จะหยุุดโดยอััตโนมััติและจะไม่่เริ่่�มการทำำ�งานใหม่่จนกว่่าจะรีีเซ็็ต SoC ครั้้�งต่่อไป

 เนื้้�อหาสรุปุของคุุณสมบััติิ Secure Enclave
หมายเหตุุ: ผลิตภััณฑ์์ A12, A13, S4 และ S5 ท่ี่�เปิิดตััวครั้้�งแรกในฤดููใบไม้้ร่่วงปีี 2563 มีีส่่วนประกอบพื้้�นท่ี่� 
จััดเก็็บข้อมููลอย่่างปลอดภััยรุ่่�นท่ี่� 2 ในขณะท่ี่�ผลิตภััณฑ์์รุ่่�นก่่อนหน้้าท่ี่�ใช้้ SoC เหล่่านี้้�จะมีีส่่วนประกอบพื้้�นท่ี่� 
จััดเก็็บข้อมููลอย่่างปลอดภััยรุ่่�นท่ี่� 1

SoC กลไกการปกป้อ้งหน่วย
ความจำำ�

พื้้�นท่ี่�จัดัเก็็บข้้อมููลอย่่าง
ปลอดภััย

กลไก AES PKA

A8 การเข้้ารหััสและการตรวจ
สอบสิิทธิ์์�

EEPROM ยอมรัับ ไม่่ยอมรัับ

A9 การเข้้ารหััสและการตรวจ
สอบสิิทธิ์์�

EEPROM การปกป้้อง DPA ยอมรัับ

A10 การเข้้ารหััสและการตรวจ
สอบสิิทธิ์์�

EEPROM การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS

A11 การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

EEPROM การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS

A12 (อุุปกรณ์์ Apple ท่ี่�
วางจำำ�หน่่ายก่่อนปีี 2563)

การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััยรุ่่�นท่ี่� 1

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS
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SoC กลไกการปกป้อ้งหน่วย
ความจำำ�

พื้้�นท่ี่�จัดัเก็็บข้้อมููลอย่่าง
ปลอดภััย

กลไก AES PKA

A12 (อุุปกรณ์์ Apple ท่ี่�
วางจำำ�หน่่ายหลัังปีี 2563)

การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััย
รุ่่�นท่ี่� 2

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS

A13 (อุุปกรณ์์ Apple ท่ี่�
วางจำำ�หน่่ายก่่อนปีี 2563)

การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััยรุ่่�นท่ี่� 1

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS และตััว
ตรวจสอบการบููต

A13 (อุุปกรณ์์ Apple ท่ี่�
วางจำำ�หน่่ายหลัังปีี 2563)

การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััย
รุ่่�นท่ี่� 2

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS และตััว
ตรวจสอบการบููต

A14–A18 การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััย
รุ่่�นท่ี่� 2

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS และตััว
ตรวจสอบการบููต

S3 การเข้้ารหััสและการตรวจ
สอบสิิทธิ์์�

EEPROM การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

ยอมรัับ

S4 การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััยรุ่่�นท่ี่� 1

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS

S5 (อุุปกรณ์์ Apple ท่ี่�วาง
จำำ�หน่่ายก่่อนปีี 2563)

การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััยรุ่่�นท่ี่� 1

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS

S5 (อุุปกรณ์์ Apple ท่ี่�วาง
จำำ�หน่่ายหลัังปีี 2563)

การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััย
รุ่่�นท่ี่� 2

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS

S6–S9 การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััย
รุ่่�นท่ี่� 2

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS

T2 การเข้้ารหััสและการตรวจ
สอบสิิทธิ์์�

EEPROM การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS

M1–M4 การเข้้ารหััส การตรวจสอบ
สิิทธิ์์� และการป้้องกัันการ
เล่่นซ้ำำ�

ส่่วนประกอบพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลอย่่างปลอดภััย
รุ่่�นท่ี่� 2

การปกป้้อง DPA และบิิต 
Seed ท่ี่�ล็็อคได้้

กุุญแจที่�ผููกกัับ OS และตััว
ตรวจสอบการบููต
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 Optic ID, Face ID และ Touch ID

 ความปลอดภััยด้้านมิิติิทางกายภาพ
รหััสและรหััสผ่่านเป็็นสิ่่�งสำำ�คััญสำำ�หรัับความปลอดภััยของอุุปกรณ์์ Apple ในขณะเดีียวกััน ผู้้�ใช้้เองก็็ต้้องการเข้้า
ถึึงอุุปกรณ์์ของตััวเองได้้อย่่างสะดวกสบาย ซ่ึ่�งบ่่อยครั้้�งมัักจะเข้้าถึึงมากกว่่าหน่ึ่�งร้้อยครั้้�งต่่อวััน การตรวจสอบ
สิิทธิ์์�ด้้วยมิิติิทางกายภาพให้้วิธิีกีารเก็็บรัักษาความปลอดภััยของรหััสท่ี่�มีีความปลอดภััยสููง หรืือแม้้กระท่ั่�งทำำ�ให้้
รหััสหรืือรหััสผ่่านนั้้�นมีีความปลอดภััยมากยิ่่�งขึ้้�นเน่ื่�องจากไม่่จำำ�เป็็นจะต้้องป้้อนรหััสหรืือรหััสผ่่านด้้วยตััวเองบ่่อย
ครั้้�ง ในขณะท่ี่�ให้้ความสะดวกในการปลดล็็อคอย่่างรวดเร็็วด้้วยการกดนิ้้�วหรืือการเหลืือบมอง Optic ID, Face ID 
และ Touch ID จะไม่่แทนท่ี่�รหััสหรืือรหััสผ่่าน แต่่สามารถช่่วยให้้การเข้้าถึึงทำำ�ได้้รวดเร็็วและง่่ายดายยิ่่�งขึ้้�นในหลาย
สถานการณ์์

สถาปััตยกรรมความปลอดภััยด้้านมิิติิทางกายภาพของ Apple จะใช้้การแบ่่งความรัับผิดชอบออกจากกัันอย่่าง
เคร่่งครััดระหว่่างเซ็็นเซอร์์มิิติิทางกายภาพและ Secure Enclave และการเช่ื่�อมต่่อท่ี่�ปลอดภััยระหว่่างกััน เซ็็นเซอร์์
จะบัันทึึกภาพมิติิทางกายภาพและส่่งภาพมิติิทางกายภาพนั้้�นไปยััง Secure Enclave อย่่างปลอดภััย ระหว่่าง
การลงทะเบีียน Secure Enclave จะประมวลผล เข้้ารหััส และจััดเก็็บข้อมููลแม่่แบบของ Optic ID, Face ID และ 
Touch ID ท่ี่�เก่ี่�ยวข้้อง ระหว่่างการจัับคู่่� Secure Enclave จะเปรีียบเทีียบข้อมููลขาเข้้าจากเซ็็นเซอร์์มิิติิทาง
กายภาพกัับแม่่แบบที่�จััดเก็็บไว้เ้พ่ื่�อพิิจารณาว่่าจะปลดล็็อคอุุปกรณ์์หรืือตอบสนองว่่าการจัับคู่่�นั้้�นถููกต้้องหรืือ
ไม่่ (สำำ�หรัับ Apple Pay, ในแอป และการใช้้งานอื่่�นๆ ของ Optic ID, Face ID และ Touch ID) สถาปััตยกรรมนี้้�
รองรัับอุุปกรณ์์ท่ี่�มีีทั้้�งเซ็็นเซอร์์และ Secure Enclave (ตััวอย่่างเช่่น iPhone, iPad, คอมพิิวเตอร์์ Mac หลาย
รุ่่�น และ Apple Vision Pro) รวมถึึงความสามารถในการแยกเซ็็นเซอร์์ออกเป็็นอุุปกรณ์์ต่่อพ่่วงซ่ึ่�งจะถููกจัับคู่่�กัับ 
Secure Enclave ในภายหลัังอย่่างปลอดภััยใน Mac ท่ี่�มีี Apple Silicon

 ความปลอดภััยของ Optic ID
Optic ID มอบการตรวจสอบสิิทธิ์์�ท่ี่�ใช้้งานง่่ายและปลอดภััยโดยใช้้ลัักษณะเฉพาะของม่่านตาของบุุคคล ซ่ึ่�งทำำ�งาน
ได้้ด้้วยระบบติดตามดวงตาประสิิทธิภิาพสูงของ LED และกล้้องอิินฟราเรดใน Apple Vision Pro ซ่ึ่�งจะใช้้แสง
อิินฟราเรดแบบใกล้้ท่ี่�ปลอดภััยต่่อดวงตาท่ี่�ปรัับตามช่่วงเวลาและพื้้�นท่ี่�เพ่ื่�อส่่องให้้ดวงตาสว่่างเพ่ื่�อให้้กล้้องจัับ
ดวงตาของ Apple Vision Pro สามารถจัับภาพม่่านตาได้้ ข้้อมููลภาพม่่านตาจะถููกส่่งไปยััง Secure Enclave และ 
Secure Neural Engine และจะถููกประมวลผล จากนั้้�นข้้อมููลภาพม่่านตาจะถููกแปลงเป็็นการแสดงเชิิงคณิิตศาสตร์
สำำ�หรัับการลงทะเบีียน

Optic ID ได้้รัับการออกแบบมาเพ่ื่�อ:

•	 ทำำ�งานร่่วมกัับคอนแทคเลนส์์แบบนิ่่�มตามใบสั่่�งแพทย์และ ZEISS Optical Inserts สำำ�หรัับผู้้�ใช้้ท่ี่�ต้้องการ 
การปรัับค่่าสายตา

•	 ยืืนยัันการตั้้�งใจมองของผู้้�ใช้้โดยใช้้การติิดตามการจ้อ้งมองและมอบการตรวจสอบสิิทธิ์์�ท่ี่�สมบููรณ์์พร้อมอััตรา
การจัับคู่่�ผิิดต่ำำ�

•	 ลดความเสี่่�ยงของการสวมรอยทั้้�งทางดิิจิิทััลและทางกายภาพ

เม่ื่�อผู้้�ใช้้ปลดล็็อค Apple Vision Pro โดยใช้้ดวงตา Optic ID จะใช้้เครืือข่่ายประสาทเทีียมเพ่ื่�อกำำ�หนดการจัับคู่่�
และป้้องกัันการสวมรอย ระบบจะปรัับให้้เข้้ากัับการเปล่ี่�ยนแปลงของเง่ื่�อนไขโดยอััตโนมััติด้้วยการอััปเดตแม่่แบบ
ท่ี่�ลงทะเบีียนของผู้้�ใช้้หลัังจากการตรวจสอบสิิทธิ์์�สำำ�เร็็จแต่่ละครั้้�ง ซ่ึ่�งจะช่่วยปรัับปรุุงประสิิทธิภิาพการทำำ�งานของ 
Optic ID ในสภาพแสงต่่างๆ ซ่ึ่�งส่่วนท่ี่�มองเห็็นของม่่านตาและขนาดของรููม่่านตาอาจแตกต่่างกัันไป

เม่ื่�อผู้้�ใช้้ปลดล็็อค Apple Vision Pro ไอคอน Optic ID จะแสดงอย่่างโดดเด่่นตรงกลางแนวสายตาของผู้้�ใช้้ หลััง
จากปลดล็็อคสำำ�เร็็จ (หรืือระหว่่างการตรวจสอบสิิทธิ์์�แอป) Optic ID จะติิดตามอย่่างต่่อเน่ื่�องว่่ากล้้องจัับดวงตา
ของ Apple Vision Pro สามารถมองเห็็นบริิเวณดวงตาของผู้้�ใช้้ได้้หรืือไม่่

ในขณะท่ี่�ผู้้�ใช้้สวมอุุปกรณ์์ต่่อไป หากผู้้�ใช้้จำำ�เป็็นต้้องตรวจสอบสิิทธิ์์�อีีกครั้้�ง Optic ID จะใช้้การติิดตามอย่่าง 
ต่่อเน่ื่�องนี้้�เพ่ื่�อทำำ�การตรวจสอบสิิทธิ์์�
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 ความปลอดภััยของ Face ID
Face ID จะปลดล็็อคอุุปกรณ์์ Apple ท่ี่�รองรัับได้้อย่่างปลอดภััยด้้วยการมองเพีียงครู่่�เดีียว Face ID ใช้้การตรวจ
สอบสิิทธิ์์�ท่ี่�ง่่ายและปลอดภััยอัันเกิิดจากระบบกล้้อง TrueDepth ซ่ึ่�งใช้้เทคโนโลยีีขั้้�นสููงท่ี่�สามารถสร้้างแผนผัังรููป
ทรงเรขาคณิิตจากใบหน้้าของผู้้�ใช้้ได้้อย่่างแม่่นยำำ� Face ID ใช้้โครงข่่ายประสาทเทีียมในการระบุุการตั้้�งใจมอง การ
จัับคู่่� และการป้้องกัันการสวมรอย ดัังนั้้�นผู้้�ใช้้จึึงสามารถปลดล็็อคโทรศััพท์ได้้อย่่างรวดเร็็ว แม้้สวมหน้้ากากอนามััย
ไว้เ้ม่ื่�อใช้้อุุปกรณ์์ท่ี่�รองรัับ Face ID จะปรัับไปใช้้การเปล่ี่�ยนแปลงของลัักษณะโดยอััตโนมััติ และปกป้้องความเป็็น
ส่่วนตััวและความปลอดภััยของข้้อมููลมิิติิทางกายภาพของผู้้�ใช้้อย่่างรอบคอบ

Face ID ออกแบบมาเพ่ื่�อยืืนยัันการตั้้�งใจมองของผู้้�ใช้้ มอบการตรวจสอบสิิทธิ์์�ท่ี่�สมบููรณ์์พร้อมอััตราการจัับคู่่�ผิิด
ต่ำำ� และจำำ�กััดการสวมรอยทั้้�งทางดิิจิิทััลและทางกายภาพ

กล้้อง TrueDepth ค้้นหาใบหน้้าของผู้้�ใช้้โดยอััตโนมััติเม่ื่�อผู้้�ใช้้ปลุุกอุุปกรณ์์ Apple ท่ี่�มีี Face ID (โดยการยกเคร่ื่�อง
ขึ้้�นหรืือแตะหน้้าจอ) รวมถึึงเม่ื่�ออุุปกรณ์์เหล่่านั้้�นพยายามตรวจสอบสิิทธิ์์�ของผู้้�ใช้้เพ่ื่�อแสดงการแจ้ง้เตืือนท่ี่�เข้้ามา 
หรืือเม่ื่�อแอปท่ี่�รองรัับขอให้้มีีการตรวจสอบสิิทธิ์์�โดยใช้้ Face ID เม่ื่�อระบบตรวจพบใบหน้้า Face ID จะยืืนยัันการ
ตั้้�งใจมองและความตั้้�งใจปลดล็็อคโดยตรวจจัับว่่าผู้้�ใช้้ลืืมตาและตั้้�งใจมองไปยัังอุุปกรณ์์ของพวกเขาหรืือไม่่ สำำ�หรัับ
การช่่วยการเข้้าถึึง การตรวจสอบการตั้้�งใจมองของ Face ID จะถููกปิิดใช้้งานเม่ื่�อเปิิดใช้้งาน VoiceOver และ
สามารถปิิดใช้้งานแยกต่่างหากได้้หากจำำ�เป็็น จำำ�เป็็นต้้องมีีการตรวจจัับการตั้้�งใจมองเสมอเมื่่�อใช้้ Face ID ในขณะ
ท่ี่�สวมหน้้ากากอนามััย

หลัังจากกล้้อง TrueDepth ยืืนยัันใบหน้้าท่ี่�ตั้้�งใจมองกล้้องแล้้ว กล้้องจะฉายและอ่่านจุุดอิินฟราเรดหลายพัันจุุดเพ่ื่�อ
สร้้างแผนท่ี่�ความลึึกของใบหน้้าพร้อมกัับภาพอิินฟราเรด 2D ข้้อมููลนี้้�ใช้้เพ่ื่�อสร้้างลำำ�ดัับภาพ 2D และแผนท่ี่�ความลึึก 
ซ่ึ่�งลงช่ื่�อดิิจิิทััลแล้้วส่่งไปท่ี่� Secure Enclave ในการต่่อต้้านการลอกเลีียนแบบทางดิิจิิทััลและทางกายภาพ กล้้อง 
TrueDepth จะสุ่่�มลำำ�ดัับการจัับภาพภาพ 2D และแผนท่ี่�ความลึึก และแสดงรููปแบบสุ่�มเฉพาะอุุปกรณ์์ ส่่วนของ 
Secure Neural Engine ซ่ึ่�งปกป้้องภายใน Secure Enclave จะแปลงข้้อมููลนี้้�ให้้อยู่่�ในการแสดงเชิิงคณิิตศาสตร์ 
แล้้วเปรีียบเทีียบกัับข้อมููลใบหน้้าท่ี่�ลงทะเบีียน ข้้อมููลใบหน้้าท่ี่�ลงทะเบีียนนี้้�อยู่่�ในการแสดงเชิิงคณิิตศาสตร์ของใบหน้้า
ผู้้�ใช้้ท่ี่�จัับภาพได้้จากการแสดงท่่าทางต่่างๆ

 ความปลอดภััยของ Touch ID
Touch ID คืือระบบการจัับเซ็็นเซอร์์ลายนิ้้�วมืือท่ี่�ทำำ�ให้้การเข้้าถึึงอุุปกรณ์์ Apple ท่ี่�รองรัับอย่่างปลอดภััยนั้้�นเร็็วขึ้้�น
และง่่ายขึ้้�น เทคโนโลยีีนี้้�อ่่านข้้อมููลลายนิ้้�วมืือจากหลายๆ มุุม และเรีียนรู้้�ลายนิ้้�วมืือของผู้้�ใช้้เพิ่่�มเติิมเม่ื่�อเวลาผ่่านไป 
โดยเซ็็นเซอร์์จะขยายแผนท่ี่�ลายนิ้้�วมืือเม่ื่�อมีีโหนดท่ี่�ทัับซ้อนกัันเพิ่่�มเติิมในการใช้้งานแต่่ละครั้้�ง

อุุปกรณ์์ Apple ท่ี่�มีีเซ็็นเซอร์์ Touch ID สามารถปลดล็็อคโดยใช้้ลายนิ้้�วมืือได้้ Touch ID ไม่่ได้้ใช้้แทนความจำำ�เป็็น
ในการใช้้รหััสของอุุปกรณ์์หรืือรหััสผ่่านของผู้้�ใช้้ ซ่ึ่�งยัังต้้องใช้้หลัังจากการเริ่่�มต้้นทำำ�งานของอุุปกรณ์์ เริ่่�มการ
ทำำ�งานเคร่ื่�องใหม่่ หรืือออกจากระบบ (บน Mac) ในบางแอป Touch ID ยัังสามารถใช้้แทนท่ี่�รหััสของอุุปกรณ์์หรืือ
รหััสผ่่านของผู้้�ใช้้ได้้อีีกด้้วย ตััวอย่่างเช่่น เพ่ื่�อปลดล็็อคโน้้ตที่�มีีรหััสผ่่านปกป้้องอยู่่�ในแอปโน้้ต เพ่ื่�อปลดล็็อคเว็็บไซต์์
ท่ี่�มีีพวงกุุญแจปกป้้องอยู่่� และเพ่ื่�อปลดล็็อครหััสผ่่านของแอปท่ี่�รองรัับ อย่่างไรก็็ตาม บางสถานการณ์์จำำ�เป็็นต้้องใช้้
รหััสของอุุปกรณ์์หรืือรหััสผ่่านของผู้้�ใช้้เสมอ (ตััวอย่่างเช่่น เพ่ื่�อเปล่ี่�ยนรหััสของอุุปกรณ์์หรืือรหััสผ่่านของผู้้�ใช้้ท่ี่�มีีอยู่่�
แล้้ว หรืือเพ่ื่�อเอาการลงทะเบีียนลายนิ้้�วมืือท่ี่�มีีอยู่่�ออกหรืือสร้้างการลงทะเบีียนลายนิ้้�วมืือใหม่่)

เม่ื่�อเซ็็นเซอร์์ลายนิ้้�วมืือตรวจพบการสััมผััสของนิ้้�วมืือ เซ็็นเซอร์์จะเปิิดการทำำ�งานแถวการจัับภาพขั้้�นสููงเพ่ื่�อสแกนนิ้้�ว
มืือและส่่งการสแกนไปยััง Secure Enclave ช่่องทางท่ี่�ใช้้สำำ�หรัับทำำ�ให้้การเช่ื่�อมต่่อนี้้�ปลอดภััยจะแตกต่่างกััน ทั้้�งนี้้�
ขึ้้�นอยู่่�กัับว่่าเซ็็นเซอร์์ Touch ID มีีอยู่่�ในอุุปกรณ์์ท่ี่�มีี Secure Enclave หรืือมีีอยู่่�ในอุุปกรณ์์ต่่อพ่่วงท่ี่�แยกต่่างหาก
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ในขณะท่ี่�การสแกนลายนิ้้�วมืือถููกเปล่ี่�ยนเป็็นเวกเตอร์์เพ่ื่�อการวิเิคราะห์์ การสแกนแบบแรสเตอร์์จะถููกจััดเก็็บไว้้
ช่ั่�วคราวในหน่่วยความจำำ�ที่�เข้้ารหััสภายใน Secure Enclave จากนั้้�นจะถููกลบทิ้้�ง การวิเิคราะห์์ใช้้การเทีียบผัังมุุม
รอยเส้้นใต้้ผิิวหนััง ซ่ึ่�งเป็็นกระบวนการแบบยึึดรายละเอีียดหลัักซ่ึ่�งทิ้้�ง “ข้้อมููลรายละเอีียดย่่อยๆ ของนิ้้�วมืือ” ท่ี่�จำำ�เป็็น
ต่่อการสร้้างลายนิ้้�วมืือจริงของผู้้�ใช้้ขึ้้�นมาใหม่่ ในระหว่่างการลงทะเบีียน แผนผัังผลลััพธ์ข์องโหนดจะถููกจััดเก็็บใน
รููปแบบการเข้้ารหััสซ่ึ่�งสามารถอ่่านได้้เฉพาะ Secure Enclave เท่่านั้้�นในฐานะแม่่แบบสำำ�หรัับเปรีียบเทีียบกัับการจัับ
คู่่�ในอนาคตที่�ปราศจากข้้อมููลประจำำ�เคร่ื่�อง ข้้อมููลนี้้�จะอยู่่�ในอุุปกรณ์์ตลอดเวลา และไม่่ได้้ถููกส่่งไปท่ี่� Apple หรืือรวม
อยู่่�ในข้้อมููลสำำ�รองของอุุปกรณ์์

 ความปลอดภััยช่่องทาง Touch ID ในตััวเครื่่�อง
การส่ื่�อสารระหว่่าง Secure Enclave และเซ็็นเซอร์์ Touch ID ในตััวเคร่ื่�องจะเกิิดขึ้้�นบนบััสอิินเทอร์์เฟซอุุปกรณ์์
ต่่อพ่่วงแบบอนุุกรม หน่่วยประมวลผลจะส่่งต่่อข้้อมููลไปยััง Secure Enclave แต่่ไม่่สามารถอ่่านข้้อมููลได้้ ข้้อมููล
มีีการเข้้ารหััสและตรวจสอบสิิทธิ์์�ด้้วยกุุญแจเซสช่ั่�นท่ี่�ติิดต่่อโดยใช้้กุุญแจที่�แชร์ซ่ึ่�งกำำ�หนดสิิทธิ์์�ให้้สำำ�หรัับเซ็็นเซอร์์ 
Touch ID แต่่ละตััวและ Secure Enclave ท่ี่�สอดคล้้องกัันจากโรงงาน สำำ�หรัับเซ็็นเซอร์์ Touch ID ทุุกชิ้้�น กุุญแจ
ท่ี่�แชร์จะมีีความปลอดภััย เป็็นแบบสุ่�ม และมีีความแตกต่่างกััน การแลกเปล่ี่�ยนกุุญแจเซสช่ั่�นจะใช้้การห่่อกุุญแจ AES 
โดยทั้้�งสองฝั่่� งจะมอบกุุญแจแบบสุ่่�มท่ี่�สร้้างกุุญแจเซสช่ั่�นและใช้้การเข้้ารหััสการขนส่่งท่ี่�ให้้การตรวจสอบสิิทธิ์์�และการ
รัักษาความลัับ (โดยใช้้ AES-CCM)

 Magic Keyboard ท่ี่�มีี Touch ID
Magic Keyboard ท่ี่�มีี Touch ID (และ Magic Keyboard ท่ี่�มีี Touch ID และปุ่่�มตััวเลข) จะมอบเซ็็นเซอร์์ 
Touch ID ในแป้้นพิิมพ์์ภายนอกซ่ึ่�งสามารถใช้้ได้้กัับ Mac ท่ี่�มีี Apple Silicon ทุุกรุ่่�น Magic Keyboard ท่ี่�มีี 
Touch ID จะทำำ�หน้้าท่ี่�เป็็นเซ็็นเซอร์์มิิติิทางกายภาพ แต่่จะไม่่จััดเก็็บแม่่แบบมิิติิทางกายภาพ ไม่่ดำำ�เนิินการจัับคู่่�ด้้วย
มิิติิทางกายภาพ หรืือบัังคัับใช้้นโยบายความปลอดภััย (ตััวอย่่างเช่่น การป้้อนรหััสผ่่านหลัังจากท่ี่�ไม่่ได้้ปลดล็็อค
อุุปกรณ์์เป็็นเวลา 48 ช่ั่�วโมง) เซ็็นเซอร์์ Touch ID ใน Magic Keyboard ท่ี่�มีี Touch ID จะต้้องจัับคู่่�กัับ Secure 
Enclave บน Mac อย่่างปลอดภััยก่่อนท่ี่�เซ็็นเซอร์์นั้้�นจะสามารถใช้้งานได้้ จากนั้้�น Secure Enclave จะดำำ�เนิินการ
การลงทะเบีียนและจัับคู่่�การทำำ�งานแล้้วบัังคัับใช้้นโยบายความปลอดภััยในรููปแบบเดีียวกัันกัับการจัับคู่่�กัับเซ็็นเซอร์์ 
Touch ID ในตััวเคร่ื่�อง Apple จะดำำ�เนิินการกระบวนการจัับคู่่�ในโรงงานสำำ�หรัับ Magic Keyboard ท่ี่�มีี Touch ID 
ซ่ึ่�งมาพร้อมกัับ Mac การจัับคู่่�ยัังสามารถดำำ�เนิินการโดยผู้้�ใช้้ได้้อีีกด้้วย หากจำำ�เป็็น Magic Keyboard ท่ี่�มีี 
Touch ID สามารถจัับคู่่�อย่่างปลอดภััยได้้กัับ Mac เพีียงครั้้�งละหน่ึ่�งเคร่ื่�องเท่่านั้้�น แต่่ Mac สามารถรัักษาการ 
จัับคู่่�ท่ี่�ปลอดภััยกัับแป้้นพิิมพ์์ Magic Keyboard ท่ี่�มีี Touch ID ได้้สููงสุุดถึึงห้้าตััว

Magic Keyboard ท่ี่�มีี Touch ID และเซ็็นเซอร์์ Touch ID ในตััวเคร่ื่�องสามารถใช้้งานร่่วมกัันได้้ ถ้้ามีีการวางนิ้้�ว
ท่ี่�ลงทะเบีียนบนเซ็็นเซอร์์ Touch ID ในตััวของ Mac ลงบน Magic Keyboard ท่ี่�มีี Touch ID แล้้ว ระบบ Secure 
Enclave ใน Mac จะประมวลผลการจัับคู่่�สำำ�เร็็จ และในทางกลัับกััน

ในการรองรัับการจัับคู่่�และการสื่่�อสารระหว่่าง Secure Enclave ของ Mac กัับ Magic Keyboard ท่ี่�มีี Touch ID 
แป้้นพิิมพ์์จะมาพร้้อมกัับบล็อกตััวเร่่งดำำ�เนิินการกุุญแจสาธารณะ (PKA) ของฮาร์์ดแวร์์ซ่ึ่�งมอบการพิิสููจน์ยืืนยััน 
และกุุญแจด้านฮาร์์ดแวร์์ซ่ึ่�งสามารถดำำ�เนิินการการประมวลผลด้้านการเข้้ารหััสท่ี่�จำำ�เป็็นได้้
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การจับัคู่่�ที่�ปลอดภััย
ก่่อนท่ี่� Magic Keyboard ท่ี่�มีี Touch ID สามารถใช้้งานการทำำ�งาน Touch ID ได้้ แป้้นพิิมพ์์จะต้้องจัับคู่่�อยู่่�กัับ 
Mac อย่่างปลอดภััยก่่อน เม่ื่�อต้้องการจัับคู่่� Secure Enclave บน Mac และบล็อก PKA ใน Magic Keyboard ท่ี่�มีี 
Touch ID จะแลกเปล่ี่�ยนกุุญแจสาธารณะซ่ึ่�งมีีรากฐานอยู่่�ใน CA ของ Apple ท่ี่�เช่ื่�อถืือแล้้ว และทั้้�งสองรายการก็็จะ
ใช้้กุุญแจการพิิสููจน์ยืืนยัันท่ี่�ถืือโดยฮาร์์ดแวร์์และ ECDH แบบชั่�วคราวเพ่ื่�อพิิสููจน์ยืืนยัันข้้อมููลจำำ�เพาะของตััวเอง บน 
Mac ข้้อมููลจะได้้รัับการปกป้้องโดย Secure Enclave ส่่วนบน Magic Keyboard ท่ี่�มีี Touch ID ข้้อมููลนี้้�จะได้้รัับ
การปกป้้องโดยบล็อก PKA หลัังจากการจัับคู่่�อย่่างปลอดภััย ข้้อมููล Touch ID ทั้้�งหมดท่ี่�ส่ื่�อสารระหว่่าง Mac และ 
Magic Keyboard ท่ี่�มีี Touch ID จะถููกเข้้ารหััสโดย AES-GCM ซ่ึ่�งมีีความยาวกุุญแจ 256 บิิต และด้้วยกุุญแจ 
ECDH ช่ั่�วคราวโดยใช้้เส้้นโค้้ง NIST P-256 ตามข้้อมููลประจำำ�ตััวท่ี่�จััดเก็็บไว้ ้โปรดดููท่ี่�ความปลอดภััยของบลููทููธ
สำำ�หรัับข้อมููลเพิ่่�มเติิมเก่ี่�ยวกัับการใช้้แป้้นพิิมพ์์ในโหมดไร้้สาย

 ความตั้้�งใจที่�ปลอดภััยในการจับัคู่่�
ในการดำำ�เนิินการทำำ�งาน Touch ID บางรายการเป็็นครั้้�งแรก เช่่น การลงทะเบีียนลายนิ้้�วมืือใหม่่ ผู้้�ใช้้จะต้้องยืืนยััน
ความตั้้�งใจของตััวเองในการใช้้ Magic Keyboard ท่ี่�มีี Touch ID กัับ Mac ความตั้้�งใจทางกายภาพสามารถ
ยืืนยัันได้้ด้้วยการกดปุ่่�มเปิิด/ปิิด Mac สองครั้้�งเม่ื่�อถููกแจ้ง้โดยอิินเทอร์์เฟซผู้้�ใช้้ หรืือยืืนยัันด้้วยการจัับคู่่�ลายนิ้้�วมืือ
ท่ี่�ลงทะเบีียนบน Mac ไว้้ก่่อนหน้้านี้้�ได้้สำำ�เร็็จ โปรดดููท่ี่� ความตั้้�งใจที่�ปลอดภััยและการเช่ื่�อมต่่อกัับ Secure Enclave 
สำำ�หรัับข้อมููลเพิ่่�มเติิม

ธุุรกรรม Apple Pay สามารถอนุุญาตได้้ด้้วยการจัับคู่่� Touch ID หรืือการป้้อนรหััสผ่่านผู้้�ใช้้ของ macOS แล้้วกด
ปุ่่�ม Touch ID สองครั้้�งบน Magic Keyboard ท่ี่�มีี Touch ID วิิธีกีารอย่่างหลัังทำำ�ให้้ผู้้�ใช้้สามารถยืืนยัันเจตนาทาง
กายภาพได้้แม้้ไม่่มีีการจัับคู่่� Touch ID

 ความปลอดภััยของช่่องทางของ Magic Keyboard ท่ี่�มีี Touch ID
ในการช่่วยให้้ช่่องทางการส่ื่�อสารระหว่่างเซ็็นเซอร์์ Touch ID ใน Magic Keyboard ท่ี่�มีี Touch ID และ Secure 
Enclave บน Mac ท่ี่�จัับคู่่�กัันอยู่่�มีีความปลอดภััย การส่ื่�อสารจำำ�เป็็นต้้องมีีคุุณสมบััติดัังต่่อไปนี้้�:

•	 การจัับคู่่�ท่ี่�ปลอดภััยระหว่่างบล็อก PKA ของ Magic Keyboard ท่ี่�มีี Touch ID และ Secure Enclave ตามท่ี่�
ได้้ระบุุไว้้ข้้างต้้น

•	 ช่่องทางท่ี่�ปลอดภััยระหว่่างเซ็็นเซอร์์ Magic Keyboard ท่ี่�มีี Touch ID และบล็อก PKA

ช่่องทางท่ี่�ปลอดภััยระหว่่างเซ็็นเซอร์์ Magic Keyboard ท่ี่�มีี Touch ID และบล็อก PKA ของแป้้นพิิมพ์์จะถููกสร้้าง
ขึ้้�นในโรงงานโดยใช้้กุุญแจเฉพาะซ่ึ่�งเซ็็นเซอร์์ของแป้้นพิิมพ์์และบล็อค PKA ใช้้ร่่วมกััน (วิธิีีนี้้�เป็็นเทคนิิคเดีียวกััน
กัับที่�ใช้้ในการสร้้างช่่องทางท่ี่�ปลอดภััยระหว่่าง Secure Enclave บน Mac และเซ็็นเซอร์์ในตััวเคร่ื่�อง สำำ�หรัับ
คอมพิิวเตอร์์ Mac ท่ี่�มีี Touch ID ในตััวเคร่ื่�อง)
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 Optic ID, Face ID, Touch ID, รหัสั และรหัสัผ่่าน
ในการใช้้ Optic ID, Face ID หรืือ Touch ID ผู้้�ใช้้จะต้้องตั้้�งค่่าอุุปกรณ์์ให้้ต้้องใช้้รหััสหรืือรหััสผ่่านในการปลดล็็อค 
เม่ื่�อตรวจพบการจัับคู่่�ท่ี่�ตรงกัันสำำ�เร็็จ อุุปกรณ์์ของผู้้�ใช้้จะปลดล็็อคโดยไม่่ต้องถามรหััสหรืือรหััสผ่่านของอุุปกรณ์์ 
ซ่ึ่�งทำำ�ให้้การใช้้รหััสหรืือรหััสผ่่านท่ี่�ยาวและซัับซ้อนดููสมเหตุุสมผลมากขึ้้�นเน่ื่�องจากผู้้�ใช้้ไม่่จำำ�เป็็นต้้องใส่่รหััสเหล่่า
นั้้�นบ่่อยๆ Optic ID, Face ID และ Touch ID จะไม่่แทนท่ี่�รหััสหรืือรหััสผ่่านของผู้้�ใช้้ แต่่ระบบทั้้�งสองนี้้�ทำำ�ให้้เข้้าถึึง
อุุปกรณ์์ได้้โดยง่่ายภายในขอบเขตและข้้อจำำ�กััดด้้านเวลา การทำำ�เช่่นนี้้�เป็็นสิ่่�งสำำ�คััญเน่ื่�องจากรหััสหรืือรหััสผ่่านท่ี่�มีี
ความปลอดภััยสููงจะสร้้างรากฐานสำำ�หรัับวิธิีกีารท่ี่� iPhone, iPad, Mac, Apple Watch หรืือ Apple Vision Pro 
ของผู้้�ใช้้ปกป้้องข้้อมููลของผู้้�ใช้้คนนั้้�นด้้วยการเข้้ารหััส

 เมื่่�อต้้องใช้้รหัสัหรือรหัสัผ่่านของอุุปกรณ์์
ผู้้�ใช้้สามารถใช้้รหััสหรืือรหััสผ่่านของตนแทน Optic ID, Face ID หรืือ Touch ID ได้้ทุุกเม่ื่�อ แต่่มีีบางสถานการณ์์ท่ี่�
ไม่่อนุุญาตให้้ใช้้ข้้อมููลมิิติิทางกายภาพ การดำำ�เนิินการต่่อไปนี้้�ท่ี่�ต้้องเน้้นเร่ื่�องความปลอดภััยต้้องป้้อนรหััสหรืือรหััส
ผ่่านเสมอ:

•	 การอััปเดตซอฟต์์แวร์์

•	 การลบข้้อมููลอุุปกรณ์์

•	 การดููหรืือเปล่ี่�ยนการตั้้�งค่่ารหััส

•	 การติิดตั้้�งโปรไฟล์์การกำำ�หนดค่่า

•	 การปลดล็็อคบานหน้้าต่่างความเป็็นส่่วนตััวและความปลอดภััยในการตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป) บน Mac

•	 การปลดล็็อคบานหน้้าต่่างความปลอดภััยและความเป็็นส่่วนตััวในการตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า) 
บน Mac

•	 การปลดล็็อคบานหน้้าต่่างผู้้�ใช้้และกลุ่่�มในการตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป) บน Mac (หากเปิิดใช้้  
FileVault อยู่่�)

•	 การปลดล็็อคบานหน้้าต่่างผู้้�ใช้้และกลุ่่�มในการตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า) บน Mac (หากเปิิดใช้้ 
FileVault อยู่่�)

ต้้องใช้้รหััสหรืือรหััสผ่่านหากอุุปกรณ์์อยู่่�ในสถานะอย่่างหน่ึ่�งอย่่างใดดัังต่่อไปนี้้�:

•	 อุุปกรณ์์เพิ่่�งเปิิดหรืือเริ่่�มการทำำ�งานใหม่่ (ไม่่มีีผลกัับ Apple Vision Pro หากคุุณสมบััติ “iPhone ท่ี่�อยู่่�ใกล้้
เคีียงเปิิดใช้้งาน Optic ID” เปิิดใช้้อยู่่�)

•	 ผู้้�ใช้้ได้้ออกจากระบบบััญชีี Mac ของพวกเขา (หรืือยัังไม่่ได้้เข้้าสู่่�ระบบ)

•	 ผู้้�ใช้้ไม่่ได้้ปลดล็็อคอุุปกรณ์์ของตนเป็็นเวลานานกว่่า 48 ช่ั่�วโมง

•	 ผู้้�ใช้้ไม่่ได้้ใช้้รหััสหรืือรหััสผ่่านของตนในการปลดล็็อคอุุปกรณ์์เป็็นเวลา 156 ช่ั่�วโมง (หกวัันคร่ึ่�ง) และผู้้�ใช้้ไม่่ได้้ใช้้
การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพในการปลดล็็อคอุุปกรณ์์ของตนภายใน 4 ช่ั่�วโมง

•	 อุุปกรณ์์ได้้รัับคำำ�สั่่�งล็็อคระยะไกล

•	 ผู้้�ใช้้ออกจากการปิิดเครื่่�อง/SOS ฉุุกเฉิินด้้วยการกดปุ่่�มเพิ่่�มระดัับเสีียงหรืือปุ่่�มลดระดัับเสีียงและปุ่่�มพััก/ปลุุกค้้าง
ไว้้พร้อมกัันเป็็นเวลา 2 วินิาทีี แล้้วกดปุ่่�มยกเลิิก

•	 มีีความพยายามในการจัับคู่่�การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพไม่่สำำ�เร็็จห้้าครั้้�ง (แม้้ว่่าเพ่ื่�อการใช้้งาน 
อุุปกรณ์์อาจเสนอการป้้อนรหััสหรืือรหััสผ่่านแทนการใช้้ข้้อมููลมิิติิทางกายภาพหลัังจากเกิิดความล้้มเหลว
จำำ�นวนน้้อยครั้้�งกว่่านี้้�)
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เม่ื่�อเปิิดใช้้งาน Face ID ในขณะท่ี่�สวมหน้้ากากอนามััยบน iPhone คุุณสมบััติจะใช้้งานได้้ในอีีก 6.5 ช่ั่�วโมง 
หลัังจากผู้้�ใช้้ดำำ�เนิินการอย่่างใดอย่่างหน่ึ่�งต่่อไปนี้้�:

•	 การพยายามจัับคู่่� Face ID ได้้สำำ�เร็็จ (ขณะสวมหรืือไม่่สวมหน้้ากากอนามััย)

•	 การตรวจสอบรหััสของอุุปกรณ์์

•	 การปลดล็็อคอุุปกรณ์์ด้้วย Apple Watch

การดำำ�เนิินการใดๆ เหล่่านี้้�จะขยายระยะเวลาเพิ่่�มเติิมอีีก 6.5 ช่ั่�วโมง

เม่ื่�อเปิิดใช้้งาน Optic ID, Face ID หรืือ Touch ID บน iPhone, iPad, แล็็ปท็็อป Mac ท่ี่�มีี Touch ID หรืือ 
Apple Vision Pro อุุปกรณ์์จะล็็อคทัันทีีเม่ื่�อกดปุ่่�มพััก/ปลุุก (หากมีี) และอุุปกรณ์์จะล็็อคทุุกครั้้�งท่ี่�เข้้าสู่่�โหมดพััก
เคร่ื่�อง Optic ID, Face ID และ Touch ID ต้้องใช้้การจัับคู่่�ท่ี่�สำำ�เร็็จ หรืือใช้้รหััสหรืือรหััสผ่่านแทนทุุกครั้้�งท่ี่�ปลุุก
เคร่ื่�อง

การใช้้ Optic ID หรืือ Face ID จะทำำ�ให้้ความน่่าจะเป็็นท่ี่�บุุคคลแบบสุ่่�มจากประชากรท่ี่�สามารถปลดล็็อค iPhone, 
iPad หรืือ Apple Vision Pro ของผู้้�ใช้้มีีน้อยกว่่า 1 ใน 1,000,000 รวมถึึงเม่ื่�อเปิิดใช้้ Face ID ในขณะท่ี่�สวม
หน้้ากากอนามััย สำำ�หรัับ iPhone, iPad, Mac รุ่่�นต่่างๆ ของผู้้�ใช้้ท่ี่�มีี Touch ID และรุ่่�นท่ี่�มีีการจัับคู่่�กัับ Magic 
Keyboard ท่ี่�มีี Touch ID ความน่่าจะเป็็นจะน้้อยกว่่า 1 ใน 50,000 ความเป็็นไปได้้นี้้�จะสููงขึ้้�นเม่ื่�อลงทะเบีียนลายนิ้้�ว
มืือ (สููงสุุด 1 ใน 10,000 เม่ื่�อมีีลายนิ้้�วมืือห้้านิ้้�ว) หรืือลัักษณะใบหน้้าสำำ�หรัับ Face ID (สููงสุุด 1 ใน 500,000 เม่ื่�อมีี
ลัักษณะใบหน้้าสองลัักษณะ) หลายรายการ Optic ID, Face ID และ Touch ID จะอนุุญาตให้้ทำำ�การพยายามจัับคู่่�
ท่ี่�ไม่่สำำ�เร็็จเพีียงห้้าครั้้�งเท่่านั้้�นก่่อนท่ี่�จะขอให้้ใช้้รหััสหรืือรหััสผ่่านเพ่ื่�อเข้้าถึึงอุุปกรณ์์หรืือบััญชีีของผู้้�ใช้้ เพ่ื่�อเป็็นการ
ป้้องกัันเพิ่่�มเติิม การใช้้ Face ID จะทำำ�ให้้ความน่่าจะเป็็นของการจัับคู่่�ผิิดสููงขึ้้�นในกรณีีที่�:

•	 เป็็นฝาแฝดและพ่ี่�น้้องท่ี่�หน้้าตาเหมืือนผู้้�ใช้้

•	 เด็็กอายุุต่ำำ�กว่่า 13 ปีี (เน่ื่�องจากลัักษณะใบหน้้าท่ี่�สร้้างความแตกต่่างอาจยัังไม่่พััฒนาเต็็มท่ี่�)

ความน่่าจะเป็็นจะเพิ่่�มขึ้้�นอีีกในสองกรณีีนี้้� เม่ื่�อใช้้ Face ID ในขณะท่ี่�สวมหน้้ากากอนามััย ถ้้าผู้้�ใช้้มีีข้อกัังวลเก่ี่�ยวกัับ
การจัับคู่่�ผิิด Apple ขอแนะนำำ�การใช้้รหััสเพ่ื่�อตรวจสอบสิิทธิ์์�

 ความปลอดภััยของการจัับคู่่� Optic ID
Optic ID จะจัับคู่่�กัับโครงสร้้างม่่านตาโดยละเอีียดในย่่านอิินฟราเรดแบบใกล้้ ซ่ึ่�งจะเผยให้้เห็็นรููปแบบที่�มีีเอกลัักษณ์์
เฉพาะตััวสููงแบบเป็็นอิิสระของเม็็ดสีีม่่านตา ออกแบบมาเพ่ื่�อป้้องกัันการสวมรอยโดยใช้้เครืือข่่ายประสาทเทีียมท่ี่� 
ซัับซ้อน ซ่ึ่�งจะวิเิคราะห์์ความถููกต้้องของม่่านตาและบริิเวณโดยรอบ

ในขณะท่ี่�ผู้้�ใช้้กำำ�ลัังตั้้�งค่่า Optic ID แสงอิินฟราเรดแบบใกล้้ท่ี่�ปลอดภััยต่่อดวงตาท่ี่�ปรัับตามช่่วงเวลาและพื้้�นท่ี่�จะ
ส่่องให้้ดวงตาสว่่างเพ่ื่�อให้้กล้้องจัับดวงตาของ Apple Vision Pro สามารถจัับภาพม่่านตาได้้ ข้้อมููลภาพม่่านตา
จะถููกส่่งไปยััง Secure Enclave และ Secure Neural Engine และจะถููกประมวลผล จากนั้้�นข้้อมููลภาพม่่านตาจะ
ถููกแปลงเป็็นการแสดงเชิิงคณิิตศาสตร์สำำ�หรัับการลงทะเบีียน เม่ื่�อผู้้�ใช้้ปลดล็็อคหรืือตรวจสอบสิิทธิ์์�ด้้วย Optic ID 
ความพยายามจัับคู่่�จะใช้้กระบวนการเดีียวกัันเพ่ื่�อเปรีียบเทีียบม่่านตากัับข้อมููลมิิติิทางกายภาพที่�ลงทะเบีียนไว้เ้พ่ื่�อ
ระบุุว่่าตรงกัันหรืือไม่่

Apple ได้้พััฒนาเครืือข่่ายประสาทและปรัับแต่่งอััลกอริิทึึมสำำ�หรัับการจดจำำ�ม่่านตาโดยใช้้ภาพมากกว่่าพัันล้้านภาพ 
การศึึกษาท่ี่�ดำำ�เนิินการโดยได้้รัับความยิินยอมจากผู้้�เข้้าร่่วมจะถููกใช้้เพ่ื่�อรวบรวมภาพของย่่านอิินฟราเรดแบบใกล้้
เหล่่านั้้�น Apple ทำำ�งานร่่วมกัับผู้้�เข้้าร่่วมจากท่ั่�วโลกเพ่ื่�อครอบคลุุมกลุ่่�มผู้้�คนท่ี่�เป็็นตััวแทนด้้านต่่างๆ ไม่่ว่่าจะเป็็นเพศ 
อายุุ เชื้้�อชาติิ และปััจจััยอื่่�นๆ การศึึกษาได้้รัับการเพิ่่�มเติิมตามความจำำ�เป็็นในการมอบระดัับความแม่่นยำำ�สููงสำำ�หรัับผู้้�
ใช้้ท่ี่�มีีความหลากหลายแตกต่่างกัันไป
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Optic ID จะทำำ�งานร่่วมกัับคอนแทคเลนส์์แบบนิ่่�มตามใบสั่่�งแพทย์และ ZEISS Optical Inserts สำำ�หรัับผู้้�ใช้้ท่ี่�
ต้้องการการปรัับค่่าสายตา เครืือข่่ายประสาทแบบป้้องกัันการสวมรอยจะตรวจจัับและต่่อต้้านการสวมรอย และ
ป้้องกัันการพยายามปลดล็็อคอุุปกรณ์์ด้้วยรููปภาพหรืือหน้้ากาก ข้้อมููล Optic ID รวมถึึงการแสดงเชิิงคณิิตศาสตร์
ของดวงตาของผู้้�ใช้้ถููกเข้้ารหััสและสามารถใช้้ได้้เฉพาะกัับ Secure Enclave ข้้อมููลนี้้�จะอยู่่�ในอุุปกรณ์์ตลอดเวลา 
และไม่่ได้้ถููกส่่งไปท่ี่� Apple หรืือรวมอยู่่�ในข้้อมููลสำำ�รองของอุุปกรณ์์

ข้้อมููล Optic ID ต่่อไปนี้้�จะถููกบัันทึึก เข้้ารหััสเฉพาะสำำ�หรัับใช้้โดย Secure Enclave ในระหว่่างการทำำ�งานปกติิ:

•	 การแสดงเชิิงคณิิตศาสตร์ของดวงตาและม่่านตาของผู้้�ใช้้จะถููกคำำ�นวณในระหว่่างการลงทะเบีียน

•	 การแสดงเชิิงคณิิตศาสตร์ของดวงตาและม่่านตาของผู้้�ใช้้จะถููกคำำ�นวณระหว่่างการพยายามปลดล็็อคบางครั้้�ง 
หาก Optic ID ถืือว่่าข้้อมููลดัังกล่่าวมีีประโยชน์ในการเสริิมการจัับคู่่�ในอนาคต เช่่น การมองเห็็นม่่านตาท่ี่�ดีีขึ้้�น
หรืือขนาดรููม่่านตาท่ี่�แตกต่่างกััน

ภาพดวงตาท่ี่�จัับภาพได้้ระหว่่างการทำำ�งานปกติิจะไม่่ถููกบัันทึึก แต่่จะละทิ้้�งในทัันทีีแทนหลัังจากการแสดงเชิิง
คณิิตศาสตร์ได้้รัับการคำำ�นวณสำำ�หรัับการลงทะเบีียนใน Optic ID หรืือสำำ�หรัับการจัับคู่่�กัับข้อมููล Optic ID ท่ี่�ลง
ทะเบีียนแล้้ว

 ความปลอดภััยของการจัับคู่่�ใบหน้า
การจัับคู่่�ใบหน้้าดำำ�เนิินการภายใน Secure Enclave โดยใช้้โครงข่่ายประสาทเทีียมท่ี่�ได้้รัับการฝึึกฝนมาเพ่ื่�อจุุด
ประสงค์์ดัังกล่่าวโดยเฉพาะ Apple ได้้พััฒนาการจัับคู่่�ใบหน้้าโครงข่่ายประสาทเทีียมโดยใช้้ภาพต่่างๆ กว่่าพัันล้้าน
ภาพ รวมถึึงอิินฟราเรด (IR) และภาพความลึึกท่ี่�เก็็บรวบรวมในการศึึกษาท่ี่�ดำำ�เนิินการภายใต้้การยิินยอมจากผู้้�เข้้า
ร่่วม จากนั้้�น Apple จึึงทำำ�งานร่่วมกัับผู้้�เข้้าร่่วมจากท่ั่�วโลกเพ่ื่�อครอบคลุุมกลุ่่�มผู้้�คนท่ี่�เป็็นตััวแทนด้้านต่่างๆ ไม่่ว่่า
จะเป็็นเพศ อายุุ เชื้้�อชาติิ และปััจจััยอื่่�นๆ การศึึกษาได้้รัับการเพิ่่�มเติิมตามความจำำ�เป็็นในการมอบระดัับความแม่่นยำำ�
สููงสำำ�หรัับผู้้�ใช้้ท่ี่�มีีความหลากหลายแตกต่่างกัันไป Face ID ออกแบบมาเพ่ื่�อให้้ใช้้งานได้้กัับหมวก ผ้้าพัันคอ แว่่น
สายตา คอนแท็็กเลนส์์ และแว่่นกัันแดดหลายประเภท Face ID ยัังรองรัับการปลดล็็อคในขณะท่ี่�สวมหน้้ากากอนามััย
สำำ�หรัับอุุปกรณ์์ iPhone ตั้้�งแต่่ iPhone 12 และ iOS 15.4 ขึ้้�นไป นอกจากนี้้�ยัังออกแบบมาเพ่ื่�อใช้้งานในร่่ม กลาง
แจ้ง้ และแม้้แต่่ในท่ี่�มืืดสนิิท โครงข่่ายประสาทเทีียมเพิ่่�มเติิมท่ี่�ได้้รัับการฝึกึฝนมาเพ่ื่�อตรวจพบและต่่อต้้านการลอก
เลีียนแบบจะป้้องกัันการพยายามปลดล็็อคอุุปกรณ์์โดยใช้้รููปภาพหรืือหน้้ากาก ข้้อมููล Face ID รวมถึึงการแสดงเชิิง
คณิิตศาสตร์ของใบหน้้าของผู้้�ใช้้ถููกเข้้ารหััสและสามารถใช้้ได้้เฉพาะกัับ Secure Enclave ข้้อมููลนี้้�จะอยู่่�ในอุุปกรณ์์
ตลอดเวลา และไม่่ได้้ถููกส่่งไปท่ี่� Apple หรืือรวมอยู่่�ในข้้อมููลสำำ�รองของอุุปกรณ์์ ข้้อมููล Face ID ต่่อไปนี้้�จะถููกบัันทึึก 
เข้้ารหััสเฉพาะสำำ�หรัับใช้้โดย Secure Enclave ในระหว่่างการทำำ�งานปกติิ:

•	 การแสดงเชิิงคณิิตศาสตร์ของใบหน้้าผู้้�ใช้้จะถููกคำำ�นวณในระหว่่างการลงทะเบีียน

•	 การแสดงเชิิงคณิิตศาสตร์ของใบหน้้าผู้้�ใช้้จะถููกคำำ�นวณในระหว่่างการพยายามปลดล็็อคบางครั้้�งหากท่ี่� 
Face ID ถืือว่่าข้้อมููลเหล่่านั้้�นเป็็นประโยชน์ในการเพิ่่�มความแม่่นยำำ�ในการจัับคู่่�ในอนาคต

ระบบไม่่ได้้บัันทึึกภาพใบหน้้าท่ี่�จัับภาพได้้ในระหว่่างการทำำ�งานปกติิ แต่่จะละทิ้้�งในทัันทีีแทนหลัังจากการแสดงเชิิง
คณิิตศาสตร์ได้้รัับการคำำ�นวณสำำ�หรัับการลงทะเบีียนใน Face ID หรืือการเปรีียบเทีียบกัับข้อมููล Face ID ท่ี่�ลง
ทะเบีียนแล้้ว
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การปรัับปรุงุการจับัคู่่� Face ID
ในการปรัับปรุุงประสิิทธิภิาพการทำำ�งานการจัับคู่่�ให้้ดีียิ่่�งขึ้้�นและติิดตามการเปล่ี่�ยนแปลงตามธรรมชาติิของใบหน้้า
และรููปลัักษณ์์ Face ID จะเพิ่่�มความแม่่นยำำ�ของการแสดงเชิิงคณิิตศาสตร์ท่ี่�จััดเก็็บไว้เ้ม่ื่�อเวลาผ่่านไป เม่ื่�อจัับคู่่�
สำำ�เร็็จ ในกรณีีที่�ข้้อมููลมีีคุุณภาพเพีียงพอ Face ID อาจนำำ�การแสดงเชิิงคณิิตศาสตร์ท่ี่�คำำ�นวณใหม่่มาใช้้อีีกเป็็น
จำำ�นวนครั้้�งหน่ึ่�งๆ แล้้วจึึงละทิ้้�งข้้อมููลนั้้�น ในทางตรงกัันข้้าม ถ้้า Face ID จดจำำ�ใบหน้้าไม่่ได้้ แต่่คุุณภาพการจัับคู่่�สููง
กว่่าเกณฑ์์ท่ี่�กำำ�หนดและผู้้�ใช้้ป้้อนรหััสหลัังจากการล้้มเหลวนั้้�นทัันทีี Face ID จะจัับภาพอีีกครั้้�งหน่ึ่�งและนำำ�การแสดง
ท่ี่�คำำ�นวณทางคณิิตศาสตร์ใหม่่นี้้�ไปเสริิมกัับข้อมููล Face ID ท่ี่�ลงทะเบีียนไว้ ้ข้้อมููล Face ID ใหม่่นี้้�จะถููกยกเลิิกหาก
ผู้้�ใช้้หยุุดการจัับคู่่�กัับข้อมููลดัังกล่่าวหรืือหลัังจากจำำ�นวนการจัับคู่่�ท่ี่�จำำ�กััด ข้้อมููลใหม่่จะถููกยกเลิิกเช่่นกัันเม่ื่�อมีีการ
เลืือกตััวเลืือกในการรีีเซ็็ต Face ID กระบวนการการเพิ่่�มเติิมความแม่่นยำำ�เหล่่านี้้�ช่่วยให้้ Face ID ตามทัันความ
เปล่ี่�ยนแปลงอย่่างรวดเร็็วของหนวดเคราหรืือการใช้้เคร่ื่�องสำำ�อางของผู้้�ใช้้ ในขณะเดีียวกัันก็็ช่่วยลดการให้้ผ่่าน
สำำ�หรัับผู้้�ที่�ไม่่ใช่่ผู้้�ใช้้จริง

การใช้้งานสำำ�หรับ Optic ID, Face ID และ Touch ID
การทำำ�งานของกุุญแจการปกป้้องข้้อมููลของอุุปกรณ์์จะแตกต่่างกัันไปขึ้้�นอยู่่�กัับว่่าอุุปกรณ์์ Optic ID, Face ID 
หรืือ Touch ID เปิิดใช้้หรืือปิิดใช้้อยู่่�

การปลดล็็อคอุุปกรณ์์หรือบััญชีีผู้้�ใช้้
เม่ื่�ออุุปกรณ์์หรืือบััญชีีล็อค หาก Optic ID, Face ID หรืือ Touch ID ปิดิใช้้อยู่่� กุุญแจสำำ�หรัับคลาสการปกป้้อง
ข้้อมููลระดัับสูงสุุดซ่ึ่�งอยู่่�ใน Secure Enclave จะถููกยกเลิิก ไฟล์์และรายการพวงกุุญแจในคลาสนั้้�นจะไม่่สามารถเข้้า
ถึึงได้้จนกว่่าผู้้�ใช้้จะปลดล็็อคอุุปกรณ์์หรืือบััญชีีโดยป้้อนรหััสหรืือรหััสผ่่านของผู้้�ใช้้

เม่ื่�อ Optic ID, Face ID หรืือ Touch ID เปิดิใช้้อยู่่� กุุญแจจะไม่่ถููกละทิ้้�งเม่ื่�ออุุปกรณ์์ล็็อค แต่่จะถููกห่่อไว้้กัับกุุญแจ
ซ่ึ่�งมอบให้้ระบบย่่อยของ Optic ID, Face ID หรืือ Touch ID ภายใน Secure Enclave เม่ื่�อผู้้�ใช้้พยายามปลดล็็อค
อุุปกรณ์์หรืือบััญชีี ถ้้าอุุปกรณ์์ตรวจพบการจัับคู่่�ท่ี่�สำำ�เร็็จ อุุปกรณ์์จะมอบกุุญแจสำำ�หรัับแกะห่่อกุุญแจการปกป้้อง
ข้้อมููล และจะปลดล็็อคอุุปกรณ์์หรืือบััญชีี กระบวนการนี้้�จะให้้การป้้องกัันเพิ่่�มเติิมโดยต้้องอาศััยการทำำ�งานร่่วมกััน
ระหว่่างการปกป้้องข้้อมููลและระบบย่่อยของ Optic ID, Face ID หรืือ Touch ID เพ่ื่�อปลดล็็อคอุุปกรณ์์

เม่ื่�ออุุปกรณ์์เริ่่�มการทำำ�งานเคร่ื่�องใหม่่ กุุญแจที่�จำำ�เป็็นสำำ�หรัับ Optic ID, Face ID หรืือ Touch ID ในการปลดล็็อค
อุุปกรณ์์หรืือบััญชีีจะสููญหาย Secure Enclave จะละทิ้้�งกุุญแจหลัังจากปฏิิบััติตามเงื่่�อนไขท่ี่�กำำ�หนดให้้ป้้อนรหััสหรืือ
รหััสผ่่าน

ทำำ�ให้ก้ารซื้้�อสิินค้้าปลอดภััยด้้วย Apple Pay
ผู้้�ใช้้ยัังสามารถใช้้ Optic ID, Face ID และ Touch ID กัับ Apple Pay เพ่ื่�อทำำ�ให้้การซื้้�อสิินค้้าในร้้านค้้า แอป และ
บนเว็็บง่่ายดายและปลอดภััยได้้อีีกด้้วย:

•	 การใช้้ Face ID ในร้้านค้้า: ในการอนุุญาตการชำำ�ระเงินิในร้้านค้้าด้้วย Face ID ก่่อนอื่่�นผู้้�ใช้้ต้้องยืืนยัันความ
ตั้้�งใจชำำ�ระเงินิโดยกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้าง การคลิิกสองครั้้�งนี้้�จะบัันทึึกเจตนาของผู้้�ใช้้โดยใช้้คำำ�สั่่�งนิ้้�วทาง
กายภาพที่�เช่ื่�อมโยงโดยตรงกัับ Secure Enclave และต่่อต้้านการปลอมแปลงโดยกระบวนการท่ี่�เป็็นอัันตราย 
จากนั้้�นผู้้�ใช้้ตรวจสอบสิิทธิ์์�โดยใช้้ Face ID ก่่อนวางอุุปกรณ์์ใกล้้กัับเคร่ื่�องอ่่านการชำำ�ระเงินิแบบไร้้การสััมผััส 
ผู้้�ใช้้สามารถเลืือกวิธิีกีารชำำ�ระเงินิ Apple Pay วิธิีีอื่่�นได้้หลัังจากการตรวจสอบสิิทธิ์์�ด้้วย Face ID ซ่ึ่�งจะต้้อง
ตรวจสอบสิิทธิ์์�อีีกครั้้�ง แต่่ผู้้�ใช้้ไม่่ต้องกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างอีีกครั้้�ง
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•	 การใช้้ Optic ID หรืือ Face ID ในแอปและบนเว็็บ: ในการชำำ�ระเงินิภายในแอปและบนเว็็บ ให้้ผู้้�ใช้้ยืืนยัันความ
ตั้้�งใจของตนในการชำำ�ระเงินิโดยกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้าง (บน iPhone หรืือ iPad) หรืือปุ่่�มด้้านบน (บน 
Apple Vision Pro) จากนั้้�นตรวจสอบสิิทธิ์์�โดยใช้้ Optic ID หรืือ Face ID เพ่ื่�ออนุุญาตการชำำ�ระเงินิ ถ้้า
ธุุรกรรมของ Apple Pay ไม่่เสร็็จสมบููรณ์์ภายใน 60 วินิาทีีที่�กดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างหรืือปุ่่�มด้้านบน ผู้้�ใช้้ต้้อง
ยืืนยัันความตั้้�งใจในการชำำ�ระเงินิอีีกครั้้�งโดยกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างอีีกครั้้�ง

•	 การใช้้ Touch ID: สำำ�หรัับ Touch ID ความตั้้�งใจในการชำำ�ระเงินิจะยืืนยัันโดยใช้้คำำ�สั่่�งนิ้้�วในการเปิิดใช้้งาน
เซ็็นเซอร์์ Touch ID รวมกัับการจัับคู่่�ลายนิ้้�วมืือของผู้้�ใช้้ท่ี่�สำำ�เร็็จ

การใช้้ API ท่ี่�ระบบให้ม้า
แอปของบริษััทอื่่�นสามารถใช้้ API ท่ี่�ระบบจััดเตรีียมไว้เ้พ่ื่�อขอให้้ผู้้�ใช้้ตรวจสอบสิิทธิ์์�โดยใช้้ Optic ID, Face ID, 
Touch ID หรืือรหััส หรืือรหััสผ่่านได้้ แอปท่ี่�รองรัับ Touch ID จะรองรัับ Optic ID และ Face ID โดยอััตโนมััติ  
โดยไม่่มีีการเปล่ี่�ยนแปลงใดๆ เม่ื่�อใช้้ Optic ID, Face ID หรืือ Touch ID แอปจะได้้รัับแจ้ง้เฉพาะว่่าการตรวจสอบ
สิิทธิ์์�สำำ�เร็็จหรืือไม่่ แอปจะไม่่สามารถเข้้าถึึง Optic ID, Face ID หรืือ Touch ID หรืือข้้อมููลท่ี่�เช่ื่�อมโยงกัับผู้้�ใช้้ท่ี่� 
ลงทะเบีียนได้้

การปกป้อ้งรายการพวงกุุญแจ
รายการพวงกุุญแจยัังได้้รัับการปกป้้องด้้วย Optic ID, Face ID หรืือ Touch ID ได้้อีีกด้้วย โดย Secure 
Enclave จะปล่่อยข้้อมููลเม่ื่�อจัับคู่่�สำำ�เร็็จหรืือด้้วยรหััสของอุุปกรณ์์หรืือรหััสผ่่านของบััญชีีเท่่านั้้�น นัักพััฒนาแอปจะมีี 
API เพ่ื่�อตรวจสอบยืืนยัันว่่ามีีการตั้้�งรหััสหรืือรหััสผ่่านโดยผู้้�ใช้้หรืือไม่่ ก่่อนท่ี่�จะกำำ�หนดให้้ใช้้ Optic ID, Face ID, 
Touch ID หรืือรหััส หรืือรหััสผ่่านเพ่ื่�อปลดล็็อครายการพวงกุุญแจ นัักพััฒนาแอปสามารถทำำ�สิ่่�งใดๆ ต่่อไปนี้้�ได้้:

•	 กำำ�หนดให้้การทำำ�งานของ API การตรวจสอบสิิทธิ์์�ไม่่กลัับไปเรีียกขอใช้้รหััสผ่่านของแอปหรืือรหััสของอุุปกรณ์์ 
นัักพััฒนาแอปสามารถค้้นหาว่่าผู้้�ใช้้รายใดท่ี่�ลงทะเบีียน โดยอนุุญาตให้้ใช้้ Optic ID, Face ID หรืือ Touch ID 
เป็็นปััจจััยท่ี่�สองในแอปท่ี่�ให้้ความสำำ�คััญกัับความปลอดภััยได้้

•	 สร้้างและใช้้กุุญแจการเข้้ารหััสแบบเส้้นโค้้งรููปไข่่ (ECC) ภายใน Secure Enclave ท่ี่�สามารถปกป้้องได้้ด้้วย 
Optic ID, Face ID หรืือ Touch ID การดำำ�เนิินการด้้วยกุุญแจเหล่่านี้้�จะทำำ�ภายใน Secure Enclave เสมอ
หลัังจาก Secure Enclave อนุุญาตการใช้้งาน

การซื้้�อสิินค้้าและการอนุุญาตสิินค้้าท่ี่�ซื้้�อ
ผู้้�ใช้้ยัังสามารถกำำ�หนดค่่า Optic ID, Face ID หรืือ Touch ID เพ่ื่�ออนุุมััติการซื้้�อจาก iTunes Store, App 
Store, Apple Books และอ่ื่�นๆ ได้้ ดัังนั้้�นผู้้�ใช้้จึึงไม่่ต้องป้้อนรหััสผ่่านบััญชีี Apple ของตน เม่ื่�อซื้้�อสิินค้้า Secure 
Enclave จะตรวจสอบยืืนยัันว่่ามีีการตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพเกิิดขึ้้�น จากนั้้�นจะปล่่อยกุุญแจ ECC ท่ี่�ใช้้
เพ่ื่�อลงช่ื่�อคำำ�ขอร้้านค้้า

การล็อคและซ่่อนแอป
บนอุุปกรณ์์ท่ี่�ใช้้ iOS 18, iPad OS 18 ขึ้้�นไป Face ID และ Touch ID สามารถถููกใช้้เพ่ื่�อเข้้าถึึงแอปท่ี่�ผู้้�ใช้้ตััดสิินใจ
ล็็อคหรืือซ่่อนได้้
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 ความตั้้�งใจที่�ปลอดภััยและการเชื่่�อมต่่อกัับ Secure Enclave
ความตั้้�งใจที่�ปลอดภััยจะมอบวิธิีีสำำ�หรัับยืืนยัันความตั้้�งใจของผู้้�ใช้้โดยปราศจากการโต้้ตอบกัับระบบปฏิิบััติการหรืือ
หน่่วยประมวลผลแอปพลิเคชััน การเช่ื่�อมต่่อคืือการเช่ื่�อมโยงทางกายภาพจากปุ่่�มกายภาพไปยััง Secure Enclave 
ซ่ึ่�งมีีให้้ใช้้งานในอุุปกรณ์์ต่่อไปนี้้�:

•	 iPhone ทุุกรุ่่�นตั้้�งแต่่ iPhone X ขึ้้�นไป

•	 iPad ทุุกรุ่่�นตั้้�งแต่่ iPad Air (รุ่่�นท่ี่� 4) ขึ้้�นไป

•	 คอมพิิวเตอร์์ Mac ทุุกรุ่่�นท่ี่�มีี Apple Silicon

•	 Apple Watch ทุุกรุ่่�นตั้้�งแต่่ Apple Watch Series 1 ขึ้้�นไป

•	 Apple Vision Pro

เม่ื่�อใช้้การเช่ื่�อมโยงนี้้� ผู้้�ใช้้สามารถยืืนยัันความตั้้�งใจในการดำำ�เนิินการการทำำ�งานให้้เสร็็จสมบููรณ์์ได้้ด้้วยวิธิีีที่�ได้้รัับ
การออกแบบมาให้้แม้้แต่่ซอฟแวร์์ท่ี่�ทำำ�งานโดยสิิทธิ์์�รากแบบพิเศษหรืือทำำ�งานในเคอร์์เนลไม่่สามารถเลีียนแบบได้้

คุุณสมบััตินี้้�จะถููกใช้้เพ่ื่�อยืืนยัันความตั้้�งใจในระหว่่างธุุรกรรม Apple Pay และเม่ื่�อระบบดำำ�เนิินการจัับคู่่� Magic 
Keyboard ท่ี่�มีี Touch ID กัับ Mac ท่ี่�มีี Apple Silicon ให้้เสร็็จสมบููรณ์์ การกดปุ่่�มต่่อไปนี้้�สองครั้้�งเม่ื่�อได้้รัับแจ้ง้
จากอิินเทอร์์เฟซผู้้�ใช้้จะส่่งสััญญาณการยืืนยัันความตั้้�งใจของผู้้�ใช้้:

•	 ปุ่่�มด้้านบนของ Apple Vision Pro (สำำ�หรัับ Optic ID)

•	 ปุ่่�มด้้านข้้างของ iPhone หรืือ iPad (สำำ�หรัับ Face ID)

•	 การสแกนลายนิ้้�วมืือ (สำำ�หรัับอุุปกรณ์์ท่ี่�มีี Touch ID)

กลไกแบบเดีียวกัันซ่ึ่�งอิิงจากเฟิิร์์มแวร์์ Secure Enclave และ T2 จะรองรัับบน MacBook รุ่่�นท่ี่�มีีชิป Apple T2 
Security และไม่่มีี Touch Bar
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การเลิิกเชื่่�อมต่่อไมโครโฟนฮาร์์ดแวร์์
แล็็ปท็็อป Mac ท่ี่�มีี Apple Silicon และแล็็ปท็็อป Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security ทั้้�งหมดมีีการเลิิก
เช่ื่�อมต่่อฮาร์์ดแวร์์ท่ี่�ปิิดใช้้งานไมโครโฟนเม่ื่�อใดก็็ตามท่ี่�ฝาบนปิิดอยู่่� บนแล็็ปท็็อป MacBook Pro รุ่่�น 13 นิ้้�ว และ 
MacBook Air ทุุกเคร่ื่�องท่ี่�มีีชิป T2, แล็็ปท็็อป MacBook ทุุกเคร่ื่�องท่ี่�มีีชิป T2 ตั้้�งแต่่ปีี 2019 ขึ้้�นไป และแล็็ปท็็อป 
Mac ท่ี่�มีี Apple Silicon การเลิิกเช่ื่�อมต่่อจะใช้้ในฮาร์์ดแวร์์เท่่านั้้�น การเลิิกเช่ื่�อมต่่อนี้้�ได้้รัับการออกแบบมาเพ่ื่�อ
ป้้องกัันไม่่ให้้ซอฟต์์แวร์์ใดๆ แม้้แต่่ซอฟต์์แวร์์ท่ี่�มีีรากหรืือเคอร์์เนลแบบพิเศษใน macOS และแม้้แต่่ซอฟต์์แวร์์บนชิิป 
T2 หรืือเฟิิร์์มแวร์์อื่่�นเช่ื่�อมต่่อกัับไมโครโฟนเม่ื่�อฝาบนปิิดอยู่่� (กล้้องจะไม่่เลิิกเช่ื่�อมต่่อในฮาร์์ดแวร์์เน่ื่�องจากช่่อง 
มุุมมองของกล้้องจะถููกขวางกั้้�นโดยสมบููรณ์์เม่ื่�อฝาบนปิิด)

iPad รุ่่�นท่ี่�เริ่่�มต้้นในปีี 2020 จะมีีการเลิิกเช่ื่�อมต่่อไมโครโฟนของฮาร์์ดแวร์์ด้้วย เม่ื่�อใส่่เคสท่ี่�ตรงตามมาตรฐาน 
MFi (รวมถึึงเคสท่ี่�ขายโดย Apple) กัับ iPad และปิิดเคสอยู่่� ไมโครโฟนจะเลิิกเช่ื่�อมต่่อในฮาร์์ดแวร์์ วิธิีีนี้้�ได้้รัับการ
ออกแบบมาเพ่ื่�อป้้องกัันไม่่ให้้ซอฟต์์แวร์์ใดๆ สามารถใช้้งานข้้อมููลเสีียงไมโครโฟนได้้แม้้ว่่าจะมีีสิิทธิ์์�รากหรืือเคอร์์เนล
แบบพิเศษใน iPadOS หรืือเฟิิร์์มแวร์์บนอุุปกรณ์์รุ่่�นใดก็็ตาม

การปกป้้องในส่่วนนี้้�จะใช้้โดยตรงกัับตรรกะฮาร์์ดแวร์์ตามแผนภาพวงจรต่่อไปนี้้�:

ในแต่่ละผลิตภััณฑ์์ท่ี่�มีีการตััดไมโครโฟนแบบฮาร์์ดแวร์์ เซ็็นเซอร์์การตรวจจัับฝาอย่่างน้้อยหน่ึ่�งตััวจะตรวจจัับการ
ปิิดฝาหรืือเคสทางกายภาพโดยใช้้คุุณสมบััติทางกายภาพบางประการ (ตััวอย่่างเช่่น เซ็็นเซอร์์เอฟเฟ็็กต์์ฮอลล์์หรืือ
เซ็็นเซอร์์มุุมบานพัับ) ของการโต้้ตอบ สำำ�หรัับเซ็็นเซอร์์ท่ี่�จำำ�เป็็นต้้องมีีการปรัับเทีียบ พารามิิเตอร์์จะถููกตั้้�งค่่าใน
ระหว่่างการผลิตอุุปกรณ์์และกระบวนการปรัับเทีียบจะรวมถึึงการป้้องกัันไม่่ให้้ฮาร์์ดแวร์์สามารถผัันกลัับได้้เม่ื่�อมีี
การเปล่ี่�ยนแปลงพารามิิเตอร์์ท่ี่�มีีความอ่่อนไหวบนเซ็็นเซอร์์ในภายหลััง เซ็็นเซอร์์เหล่่านี้้�จะปล่่อยสััญญาณฮาร์์ดแวร์์
ตรงท่ี่�จะผ่่านไปยัังชุุดตรรกะฮาร์์ดแวร์์ท่ี่�ไม่่สามารถตั้้�งโปรแกรมใหม่่ได้้ ตรรกะนี้้�จะให้้การป้้องกัันการสะท้้อน
สััญญาณ ฮิิสเทอรีีซิส และ/หรืือการหน่่วงสููงถึึง 500 ms ก่่อนจะปิิดใช้้งานไมโครโฟน ทั้้�งนี้้�ขึ้้�นอยู่่�กัับผลิตภััณฑ์์ 
สััญญาณนี้้�สามารถใช้้ได้้โดยการปิิดใช้้งานสายการส่่งต่่อข้้อมููลระหว่่างไมโครโฟนและระบบบนชิิป (SoC) หรืือโดย
การปิิดใช้้งานหน่ึ่�งในสายข้้อมููลเข้้าไปยัังโมดููลไมโครโฟนซ่ึ่�งช่่วยให้้โมดููลเปิิดใช้้งานได้้ ตััวอย่่างเช่่น สายนาฬิิกาหรืือ
การควบคุุมท่ี่�มีีประสิิทธิภิาพที่�คล้้ายคลึึงกััน

บััตรโดยสารด่วนท่ี่�มีีพลัังงานสำำ�รอง
ถ้้า iOS ไม่่ได้้ทำำ�งานอยู่่�เน่ื่�องจาก iPhone จำำ�เป็็นต้้องชาร์์จ อุุปกรณ์์ของคุุณยัังอาจมีีพลัังงานเหลืืออยู่่�ใน
แบตเตอร่ี่�ซ่ึ่�งเพีียงพอสำำ�หรัับการทำำ�ธุุรกรรมบััตรโดยสารด่่วนได้้ อุุปกรณ์์ iPhone ท่ี่�รองรัับจะรองรัับคุุณสมบััตินี้้�
โดยอััตโนมััติกัับบััตรต่่อไปนี้้�:

•	 การชำำ�ระเงินิหรืือบััตรโดยสารท่ี่�ถููกกำำ�หนดให้้เป็็นบััตรโดยสารด่่วน

•	 บััตรการเข้้าถึึงท่ี่�เปิิดใช้้โหมดเร่่งด่่วนอยู่่�

เม่ื่�อปุ่่�มด้้านข้้างถููกกด ไอคอนแบตเตอรี่่�แสดงว่่าพลัังงานต่ำำ� และข้้อความระบุุว่่าบััตรโดยสารด่่วนมีีให้้ใช้้งานแล้้ว 
ตััวควบคุุม NFC จะดำำ�เนิินธุุรกรรมบััตรโดยสารด่่วนภายใต้้เงื่่�อนไขเดีียวกัับตอนท่ี่� iOS ทำำ�งานอยู่่� เว้น้แต่่ว่่าจะ
ระบุุธุุรกรรมโดยใช้้การแจ้ง้เตืือนด้้วยการสั่่�นเพีียงอย่่างเดีียว (ไม่่มีีการแจ้ง้เตืือนท่ี่�มองเห็็นได้้แสดงให้้เห็็น) บน 
iPhone SE รุ่่�นท่ี่� 2 ธุุรกรรมท่ี่�สำำ�เร็็จแล้้วอาจใช้้เวลาสองสามวินิาทีีในการแสดงขึ้้�นบนหน้้าจอ คุุณสมบััตินี้้�จะไม่่
สามารถใช้้ได้้หากมีีการปิิดเคร่ื่�องโดยผู้้�ใช้้ตามปกติิ
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 ความปลอดภััยของระบบ

ภาพรวมความปลอดภััยของระบบ
ด้้วยความสามารถเฉพาะของฮาร์์ดแวร์์ของ Apple ความปลอดภััยของระบบจะทำำ�หน้้าท่ี่�ควบคุุมการเข้้าถึึง
ทรััพยากรระบบในอุุปกรณ์์ Apple โดยไม่่กระทบต่่อการใช้้งาน ความปลอดภััยของระบบครอบคลุุมกระบวนการเริ่่�ม
การทำำ�งาน รายการอััปเดตซอฟต์์แวร์์ และการปกป้้องทรััพยากรระบบของคอมพิิวเตอร์์ เช่่น CPU, หน่่วยความจำำ�, 
ดิิสก์์, โปรแกรมซอฟต์์แวร์์ และข้้อมููลท่ี่�จััดเก็็บอยู่่�

ระบบปฏิิบััติการเวอร์์ช่ั่�นล่่าสุุดของ Apple ถืือว่่าปลอดภััยท่ี่�สุุด ส่่วนสำำ�คััญของความปลอดภััยของ Apple คืือการ
เริ่่�มต้้นระบบอย่่างปลอดภััย ซ่ึ่�งจะปกป้้องระบบจากการติิดมััลแวร์์ในขณะเริ่่�มการทำำ�งาน การเริ่่�มต้้นระบบอย่่าง
ปลอดภััยจะเริ่่�มต้้นใน Silicon และสร้้างลำำ�ดัับการตรวจสอบความน่่าเช่ื่�อถืือผ่่านซอฟต์์แวร์์ ซ่ึ่�งขั้้�นตอนต่่างๆ  
ได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่าแต่่ละขั้้�นจะเป็็นการตรวจสอบว่่าลำำ�ดัับต่่อไปจะทำำ�งานอย่่างเหมาะสมก่่อนท่ี่�จะส่่ง
มอบการควบคุุม โมเดลความปลอดภััยนี้้�ไม่่เพีียงแต่่จะรองรัับการเริ่่�มการทำำ�งานเริ่่�มต้้นของอุุปกรณ์์ Apple แต่่ยััง
รองรัับโหมดต่่างๆ สำำ�หรัับการกู้้�คืืนและการอััปเดตที่�ตรงเวลาบนอุุปกรณ์์ Apple อีีกด้้วย ส่่วนประกอบย่่อยอย่่าง 
Secure Enclave ก็็ดำำ�เนิินการเริ่่�มต้้นระบบอย่่างปลอดภััยของตััวเองเช่่นเดีียวกััน ทั้้�งนี้้�เพ่ื่�อช่่วยให้้แน่่ใจว่่าส่่วน
ประกอบย่่อยเหล่่านั้้�นจะเริ่่�มการทำำ�งานเฉพาะโค้้ดท่ี่�ใช้้งานได้้จาก Apple เท่่านั้้�น ระบบการอััปเดตสามารถป้้องกัันได้้
แม้้กระท่ั่�งการโจมตีีแบบดาวน์์เกรด ทั้้�งนี้้�เพ่ื่�อให้้อุุปกรณ์์ไม่่สามารถย้้อนกลัับไปเป็็นระบบปฏิิบััติการเวอร์์ช่ั่�นเก่่าได้้  
(ผู้้�โจมตีีจะทราบวิธิีกีารโจมตีี) ซ่ึ่�งถืือเป็็นวิธิีหีน่ึ่�งในการขโมยข้้อมููลของผู้้�ใช้้

อุุปกรณ์์ Apple ยัังมีีระบบป้้องกัันการเริ่่�มการทำำ�งานและรัันไทม์เพ่ื่�อให้้อุุปกรณ์์ยัังคงความสมบููรณ์์ในระหว่่างการ
ทำำ�งานอย่่างต่่อเน่ื่�อง Silicon ท่ี่� Apple ออกแบบบน iPhone, iPad, Mac ท่ี่�มีี Apple Silicon, Apple Watch, 
Apple TV, Apple Vision Pro และ HomePod จะมีีสถาปััตยกรรมแบบเดีียวกัันในการปกป้้องความสมบููรณ์์ของ
ระบบปฏิิบััติการ นอกจากนี้้� macOS ยัังมีีชุุดความสามารถด้้านการปกป้้องท่ี่�เพิ่่�มขึ้้�นและกำำ�หนดค่่าได้้เพ่ื่�อรองรัับรุ่่�น
คอมพิิวเตอร์์ท่ี่�แตกต่่างกััน รวมถึึงความสามารถต่่างๆ ท่ี่�รองรัับบนแพลตฟอร์์มฮาร์์ดแวร์์ Mac ทุุกรุ่่�นอีีกด้้วย
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การเริ่่�มต้้นระบบอย่่างปลอดภััย

กระบวนการเริ่่�มการทำำ�งานสำำ�หรับอุุปกรณ์์ iPhone และ iPad
ขั้้�นตอนแต่่ละขั้้�นตอนของกระบวนการเริ่่�มต้้นทำำ�งานประกอบด้วยส่่วนประกอบที่� Apple ลงช่ื่�อรัับรองแบบ 
เข้้ารหััสเพ่ื่�อให้้สามารถตรวจสอบความสมบููรณ์์ได้้ ซ่ึ่�งจะทำำ�ให้้การเริ่่�มการทำำ�งานดำำ�เนิินการหลัังจากท่ี่� 
ตรวจสอบยืืนยัันลำำ�ดัับความน่่าเช่ื่�อถืือแล้้วเท่่านั้้�น ส่่วนประกอบเหล่่านี้้�รวมถึึงตััวโหลดเริ่่�มต้้นระบบ เคอร์์เนล  
ส่่วนขยายเคอร์์เนล และเฟิิร์์มแวร์์เบสแบนด์์เซลลููลาร์์ ลำำ�ดัับการเริ่่�มต้้นระบบอย่่างปลอดภััยนี้้�ออกแบบมาเพ่ื่�อ 
ตรวจสอบยืืนยัันว่่าระดัับต่ำำ�ที่�สุุดของซอฟต์์แวร์์จะไม่่ถููกรบกวน

เม่ื่�อเปิิดอุุปกรณ์์ iPhone และ iPad หน่่วยประมวลผลแอปพลิเคชัันจะเรีียกใช้้โค้้ดจากหน่่วยความจำำ�แบบอ่่านอย่่าง
เดีียวซ่ึ่�งเรีียกว่่า Boot ROM ทัันทีี โค้้ดท่ี่�เปล่ี่�ยนไม่่ได้้นี้้�ซ่ึ่�งเป็็นท่ี่�รู้้�จัักกัันว่่าคืือรากของความเชื่่�อถืือฮาร์์ดแวร์์ จะมีี
การระบุุระหว่่างขั้้�นตอนการผลิตชิป และจะมีีการกำำ�หนดความเช่ื่�อถืือโดยนััย โค้้ด Boot ROM ประกอบด้วยกุุญแจ
สาธารณะของผู้้�ให้้บริการออกใบรัับรอง (CA) Apple Root ท่ี่�ใช้้เพ่ื่�อตรวจสอบยืืนยัันว่่าตััวโหลดเริ่่�มต้้นระบบของ 
iBoot ลงช่ื่�อโดย Apple แล้้วก่่อนอนุุญาตให้้โหลด น่ี่�เป็็นขั้้�นตอนแรกในลำำ�ดัับการตรวจสอบความน่่าเช่ื่�อถืือซ่ึ่�งขั้้�น
ตอนแต่่ละขั้้�นเป็็นการตรวจสอบว่่าลำำ�ดัับต่่อไปมีีการลงช่ื่�อโดย Apple เม่ื่�อ iBoot ทำำ�งานเสร็็จแล้้วจะตรวจสอบ
ยืืนยัันและใช้้งานเคอร์์เนลของ iOS หรืือ iPadOS สำำ�หรัับอุุปกรณ์์ท่ี่�มีีหน่่วยประมวลผลซีีรีีส์ A รุ่่�น A9 หรืือรุ่่�นก่่อน
หน้้า ขั้้�นตอนเพิ่่�มเติิมของตััวโหลดเริ่่�มต้้นระบบระดัับต่ำำ� (LLB) จะถููกโหลดและตรวจสอบยืืนยัันโดย Boot ROM  
และเม่ื่�อเสร็็จแล้้วจะโหลดและตรวจสอบยืืนยััน iBoot

การโหลดหรืือการตรวจสอบยืืนยัันสถานะดัังต่่อไปนี้้�ท่ี่�ไม่่สำำ�เร็็จจะได้้รัับการจััดการแตกต่่างกัันไปขึ้้�นอยู่่�กัับฮาร์์ดแวร์์:

•	 Boot ROM ไม่ส่ามารถโหลด LLB (อุุปกรณ์์รุ่่�นท่ี่�เก่่ากว่า่) ได้้: โหมดอััปเกรดเฟิิร์์มแวร์์อุุปกรณ์์ (DFU)

•	 LLB หรือ iBoot: โหมดการกู้้�คืืน

ในกรณีีใดกรณีีหน่ึ่�งนี้้� อุุปกรณ์์จะต้้องเช่ื่�อมต่่อกัับ Finder (ใน macOS 10.15 ขึ้้�นไป) หรืือ iTunes 
(macOS 10.14 หรืือก่่อนหน้้า) ผ่่านทาง USB และกู้้�คืืนกลัับเป็็นการตั้้�งค่่าเริ่่�มต้้นจากโรงงาน

Secure Enclave จะใช้้ Boot Progress Register (BPR) ในการจำำ�กััดการเข้้าถึึงข้้อมููลผู้้�ใช้้ในโหมดต่่างๆ และจะ
ได้้รัับการอััปเดตก่่อนท่ี่�จะเข้้าสู่่�โหมดดัังต่่อไปนี้้�:

•	 โหมด DFU: ตั้้�งค่่าด้้วย Boot ROM บนอุุปกรณ์์ท่ี่�มีี SoC ของ Apple เวอร์์ช่ั่�น A12 ขึ้้�นไป

•	 โหมดการกู้้�คืน: ตั้้�งค่่าด้้วย iBoot บนอุุปกรณ์์ท่ี่�มีี SoC ของ Apple เวอร์์ช่ั่�น A10, S2 ขึ้้�นไป

ในอุุปกรณ์์ท่ี่�มีีเครืือข่่ายเซลลููลาร์์ ระบบย่่อยเบสแบนด์์เซลลููลาร์์ยัังดำำ�เนิินการเริ่่�มการทำำ�งานแบบปลอดภััย 
เพิ่่�มเติิมด้้วยซอฟต์์แวร์์ท่ี่�ลงช่ื่�อและกุุญแจที่�มีีการตรวจสอบยืืนยัันโดยหน่่วยประมวลผลของเบสแบนด์์ท่ี่� 
คล้้ายคลึึงกัันด้้วย

นอกจากนี้้� Secure Enclave ยัังดำำ�เนิินการการเริ่่�มต้้นระบบอย่่างปลอดภััยเพ่ื่�อตรวจสอบให้้แน่่ใจว่่าซอฟต์์แวร์์ 
(sepOS) ได้้รัับการตรวจสอบยืืนยัันและลงช่ื่�อโดย Apple แล้้ว
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การใช้้ iBoot ท่ี่�ปลอดภััยสำำ�หรับหน่วยความจำำ�
บนอุุปกรณ์์ท่ี่�ใช้้ iOS 14 หรืือ iPadOS 14 ขึ้้�นไป Apple ได้้แก้้ไข C compiler toolchain ท่ี่�ใช้้สำำ�หรัับสร้้างตััวโหลด
เริ่่�มต้้นระบบของ iBoot เพ่ื่�อปรัับปรุุงความปลอดภััย โดย toolchain จะใช้้รหััสท่ี่�ได้้รัับการออกแบบมาเพ่ื่�อป้้องกััน
ปััญหาเก่ี่�ยวกัับหน่่วยความจำำ�และปััญหาความปลอดภััยประเภทต่่างๆ ท่ี่�เกิิดขึ้้�นโดยท่ั่�วไปในโปรแกรม C ตััวอย่่างเช่่น 
วิธิีีนี้้�จะช่่วยป้้องกัันช่่องโหว่่ส่่วนใหญ่่ในคลาสดัังต่่อไปนี้้�:

•	 Buffer overflow โดยตรวจสอบให้้แน่่ใจว่่าตััวชี้้�ทั้้�งหมดมีีข้อมููลขอบเขตที่�ได้้รัับการตรวจสอบยืืนยัันแล้้วเม่ื่�อมีี
การเข้้าถึึงหน่่วยความจำำ�

•	 Heap exploitation โดยการแยกข้้อมููลฮีีปออกจากเมตาดาต้้าและการตรวจจัับเงื่่�อนไขข้้อผิิดพลาดอย่่าง
แม่่นยำำ� เช่่น ข้้อผิิดพลาด double free

•	 Type confusion โดยการรัับรองว่่าตััวชี้้�ทั้้�งหมดมีีข้อมููลรัันไทม์ท่ี่�ได้้รัับการตรวจสอบยืืนยัันแล้้วระหว่่างดำำ�เนิิน
การคาสต์์ตััวชี้้�

•	 Type confusion ท่ี่�เกิิดจากข้้อผิิดพลาด use after free โดยแยกการแจกจ่่ายหน่่วยความจำำ�แบบไดนามิิก
ทั้้�งหมดตามประเภทแบบคงท่ี่�

เทคโนโลยีีนี้้�มีีบน iPhone ท่ี่�มีีชิป A13 Bionic ขึ้้�นไปและบน iPad ท่ี่�มีีชิป A14 Bionic ขึ้้�นไป
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 คอมพิิวเตอร์์ Mac ท่ี่�มีี Apple Silicon

กระบวนการเริ่่�มการทำำ�งานสำำ�หรับ Mac ท่ี่�มีี Apple Silicon
เม่ื่�อเปิิด Mac ท่ี่�มีี Apple Silicon อุุปกรณ์์จะดำำ�เนิินการกระบวนการเริ่่�มการทำำ�งานท่ี่�คล้้ายกัันอย่่างมากกัับ
กระบวนการเริ่่�มการทำำ�งานของ iPhone และ iPad

ชิิปจะเรีียกใช้้โค้้ดจาก Boot ROM ในขั้้�นตอนแรกของลำำ�ดัับการตรวจสอบความน่่าเช่ื่�อถืือ การเริ่่�มต้้นระบบอย่่าง
ปลอดภััยของ macOS บน Mac ท่ี่�มีี Apple Silicon ไม่่ได้้ตรวจสอบยืืนยัันเพีียงโค้้ดระบบปฏิิบััติการเท่่านั้้�น แต่่ยััง
รวมถึึงนโยบายความปลอดภััยและแม้้แต่่ kext (รองรัับ แต่่ไม่่แนะนำำ�) ท่ี่�กำำ�หนดค่่าโดยผู้้�ใช้้ท่ี่�ได้้รัับอนุุญาตอีีกด้้วย

เม่ื่�อเปิิดใช้้ LLB (ซ่ึ่�งย่่อมาจาก Low Level Bootloader) ระบบจะตรวจสอบลายเซ็็นและโหลดเฟิิร์์มแวร์์ท่ี่�จัับคู่่�กัับ
ระบบสำำ�หรัับคอร์์ SoC ภายใน เช่่น พื้้�นท่ี่�จััดเก็็บข้อมููล จอภาพ การจััดการระบบ และตััวควบคุุม Thunderbolt LLB 
ยัังทำำ�หน้้าท่ี่�ในการโหลด LocalPolicy อีีกด้้วย ซ่ึ่�งเป็็นไฟล์์ท่ี่�ลงช่ื่�อโดยหน่่วยประมวลผล Secure Enclave ไฟล์์ 
LocalPolicy จะอธิบิายการกำำ�หนดค่่าท่ี่�ผู้้�ใช้้เลืือกไว้้สำำ�หรัับการเริ่่�มการทำำ�งานระบบและนโยบายความปลอดภััยของ
รัันไทม์ LocalPolicy มีีรููปแบบโครงสร้้างข้้อมููลเหมืือนกัับวััตถุุการเริ่่�มการทำำ�งานอื่่�นๆ ทั้้�งหมด แต่่ LocalPolicy จะ
ถููกลงช่ื่�อภายในเครื่่�องโดยกุุญแจส่่วนตััวซ่ึ่�งมีีให้้เฉพาะภายใน Secure Enclave ของคอมพิิวเตอร์์บางเคร่ื่�องแทน
การลงช่ื่�อโดยเซิิร์์ฟเวอร์์ส่่วนกลางของ Apple (เช่่น รายการอััปเดตซอฟต์์แวร์์)

ในการช่่วยป้้องกัันการเล่่นซ้ำำ�ของ LocalPolicy ก่่อนหน้้า LLB ต้้องค้้นหาค่่าป้้องกัันการเล่่นซ้ำำ�จากส่่วนประกอบ
พื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยท่ี่�มีี Secure Enclave ติิดตั้้�งอยู่่� ในการทำำ�เช่่นนี้้� LLB จะใช้้ Secure Enclave 
Boot ROM และตรวจสอบให้้แน่่ใจว่่าค่่าป้้องกัันการเล่่นซ้ำำ�ใน LocalPolicy ตรงกัับค่่าป้้องกัันการเล่่นซ้ำำ�ในส่่วน
ประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย การทำำ�เช่่นนี้้�จะช่่วยป้้องกัันไม่่ให้้ LocalPolicy เดิิมท่ี่�อาจได้้รัับการกำำ�หนด
ค่่าสำำ�หรัับความปลอดภััยต่ำำ�ถููกปรัับใช้้กัับระบบอีีกครั้้�งหลัังจากท่ี่�อััปเกรดความปลอดภััย ผลลััพธ์ค์ืือ การเริ่่�มต้้น
ระบบอย่่างปลอดภััยบน Mac ท่ี่�มีี Apple Silicon ไม่่เพีียงจะช่่วยป้้องกัันการย้้อนกลัับของเวอร์์ช่ั่�นระบบปฏิิบััติการ 
แต่่ยัังป้้องกัันการดาวน์์เกรดนโยบายความปลอดภััยอีีกด้้วย

ไฟล์์ LocalPolicy จะบัันทึึกว่่าระบบปฏิิบััติการได้้รัับการกำำ�หนดค่่าความปลอดภััยแบบเต็็ม ความปลอดภััยแบบลดลง 
หรืือความปลอดภััยแบบอนุุญาต
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•	 ความปลอดภััยแบบเต็็ม: ระบบจะทำำ�งานเหมืือนกัับ iOS และ iPadOS และอนุุญาตการเริ่่�มการทำำ�งาน
ซอฟต์์แวร์์ท่ี่�มีีให้้ใช้้ล่่าสุุดในขณะท่ี่�มีีการติิดตั้้�งเท่่านั้้�น

•	 ความปลอดภััยแบบลดลง: LLB ถููกสั่่�งการให้้เช่ื่�อถืือลายเซ็็น “สากล” ท่ี่�รวมเข้้ากัับระบบปฏิิบััติการ ซ่ึ่�งอนุุญาต
ให้้ระบบเรีียกใช้้ macOS เวอร์์ช่ั่�นเก่่ากว่่าได้้ เน่ื่�องจาก macOS เวอร์์ช่ั่�นเก่่ากว่่าจะมีีช่่องโหว่่ที่�หลีีกเล่ี่�ยงไม่่ได้้ 
โหมดความปลอดภััยนี้้�จึึงได้้รัับการอธิบิายว่่าเป็็นความปลอดภััยแบบลดลง นโยบายระดัับนี้้�ยัังเป็็นระดัับที่�จำำ�เป็็น
ในการรองรัับการเริ่่�มการทำำ�งานส่่วนขยายเคอร์์เนล (kext) อีีกด้้วย

•	 ความปลอดภััยแบบอนุุญาต: ความปลอดภััยนี้้�จะทำำ�งานเหมืือนความปลอดภััยแบบลดลง ซ่ึ่�งจะใช้้การตรวจ
สอบยืืนยัันลายเซ็็นสากลสำำ�หรัับ iBoot และอ่ื่�นๆ รวมถึึงยัังบอก iBoot ว่่าควรยอมรัับวััตถุุการเริ่่�มการทำำ�งาน
บางรายการท่ี่�ลงช่ื่�อโดย Secure Enclave ด้้วยกุุญแจเดีียวกัันกัับที่�ลงช่ื่�อ LocalPolicy นโยบายระดัับนี้้�จะ
รองรัับผู้้�ใช้้ท่ี่�กำำ�ลัังสร้้าง ลงช่ื่�อ และเริ่่�มการทำำ�งานเคอร์์เนล XNU แบบกำำ�หนดเองของตััวเอง

ถ้้า LocalPolicy ระบุุกัับ LLB ว่่าระบบปฏิิบััติการท่ี่�เลืือกทำำ�งานในโหมดความปลอดภััยแบบเต็็ม LLB จะประเมิิน 
ลายเซ็็นท่ี่�ได้้รัับการปรัับให้้เป็็นส่่วนตััวสำำ�หรัับ iBoot ถ้้าระบบปฏิิบััติการทำำ�งานในโหมดความปลอดภััยแบบลดลง
หรืือความปลอดภััยแบบอนุุญาต ระบบจะประเมิินลายเซ็็นสากล ข้้อผิิดพลาดเก่ี่�ยวกัับการตรวจสอบยืืนยัันลายเซ็็นจะ
ทำำ�ให้้ระบบเริ่่�มการทำำ�งานไปยััง recoveryOS เพ่ื่�อให้้ตััวเลืือกการซ่่อมแซม

หลัังจาก LLB ส่่งต่่อไปยััง iBoot ระบบจะโหลดเฟิิร์์มแวร์์ท่ี่�จัับคู่่�กัับ macOS เช่่น เฟิิร์์มแวร์์สำำ�หรัับ Secure Neural 
Engine, Always On Processor และเฟิิร์์มแวร์์อื่่�นๆ นอกจากนี้้� iBoot ยัังดููข้้อมููลเก่ี่�ยวกัับ LocalPolicy ท่ี่�ส่่งมา
จาก LLB อีีกด้้วย ถ้้า LocalPolicy ระบุุว่่าควรมีีคอลเลกช่ั่�นเคอร์์เนลเสริิม (AuxKC) แล้้ว iBoot จะค้้นหา AuxKC 
บนระบบไฟล์์ ตรวจสอบยืืนยัันว่่าลงช่ื่�อโดย Secure Enclave ด้้วยกุุญแจเดีียวกัันกัับ LocalPolicy จากนั้้�นตรวจ
สอบยืืนยัันว่่าแฮชตรงกัันกัับแฮชที่�จััดเก็็บอยู่่�ใน LocalPolicy ถ้้า AuxKC ได้้รัับการตรวจสอบยืืนยัันแล้้ว iBoot จะ
วาง AuxKC อยู่่�ในหน่่วยความจำำ�ที่�มีีคอลเลกช่ั่�นเคอร์์เนลเริ่่�มการทำำ�งานก่่อนท่ี่�จะล็็อคพื้้�นท่ี่�หน่่วยความจำำ�แบบเต็็ม
โดยครอบคลุุมคอลเลกช่ั่�นเคอร์์เนลเริ่่�มการทำำ�งานและ AuxKC ด้้วยการปกป้้องความสมบููรณ์์ของหน่่วยประมวล
ผลร่่วมของระบบ (SCIP) ถ้้านโยบายระบุุว่่าควรมีี AuxKC แต่่หาไม่่พบ ระบบจะดำำ�เนิินการเริ่่�มการทำำ�งานเข้้าสู่่� 
macOS ต่่อไปโดยไม่่มีี AuxKC นอกจากนี้้� iBoot ยัังทำำ�หน้้าท่ี่�ตรวจสอบยืืนยัันแฮชรากสำำ�หรัับดิสก์์โวลุ่่�มระบบที่�
ลงช่ื่�อ (SSV) อีีกด้้วย ทั้้�งนี้้�เพ่ื่�อตรวจสอบให้้แน่่ใจว่่าระบบไฟล์์ท่ี่�จะต่่อเช่ื่�อมเคอร์์เนลมีีการตรวจสอบยืืนยัันความ
สมบููรณ์์อย่่างเต็็มรููปแบบ
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 โหมดการเริ่่�มการทำำ�งานสำำ�หรับ Mac ท่ี่�มีี Apple Silicon
Mac ท่ี่�มีี Apple Silicon มีีโหมดการเริ่่�มการทำำ�งานดัังท่ี่�อธิบิายด้้านล่่าง

โหมด ปุ่่�มผสม คำำ�อธิบิาย

macOS จากสถานะปิิดเครื่่�อง ให้้กดปุ่่�มเปิิด/
ปิิดแล้้วปล่่อย

1.	 Boot ROM ส่่งต่่อไปยััง LLB

2.	 LLB โหลดเฟิิร์์มแวร์์ท่ี่�จัับคู่่�กัับระบบและ Local Policy สำำ�หรัับ macOS ท่ี่�เลืือก

3.	 LLB ล็็อคตััวบ่่งชี้้�ใน Boot Progress Register (BPR) ว่่ากำำ�ลัังเริ่่�มการ
ทำำ�งานเข้้าสู่่� macOS และส่่งต่่อไปยััง i Boot

4.	 i Boot โหลดเฟิิร์์มแวร์์ท่ี่�จัับคู่่�กัับ macOS การแคชความเช่ื่�อถืือแบบคงท่ี่� 
โครงสร้้างอุุปกรณ์์ และคอลเลกช่ั่�นเคอร์์เนลการเริ่่�มการทำำ�งาน

5.	 ถ้้า Local Policy อนุุญาต i Boot จะโหลดคอลเลกช่ั่�นเคอร์์เนลเสริิม (Aux KC) 
ของ kext บริษััทอื่่�น

6.	 ถ้้า Local Policy ไม่่ได้้ปิิดใช้้งาน i Boot จะตรวจสอบยืืนยัันแฮชลายเซ็็นราก
สำำ�หรัับดิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อ (SSV)

การจัับคู่่� recovery OS จากสถานะปิิดเครื่่�อง ให้้กดปุ่่�มเปิิด/
ปิิดค้้างไว้้

1.	 Boot ROM ส่่งต่่อไปยััง LLB

2.	 LLB โหลดเฟิิร์์มแวร์์ท่ี่�จัับคู่่�กัับระบบและ Local Policy สำำ�หรัับ recovery OS

3.	 LLB ล็็อคตััวบ่่งชี้้�ใน Boot Progress Register ว่่ากำำ�ลัังเริ่่�มการทำำ�งานไป
ยััง recovery OS ท่ี่�จัับคู่่�แล้้ว และส่่งต่่อไปยััง i Boot สำำ�หรัับ recovery OS ท่ี่�
จัับคู่่�แล้้ว

4.	 i Boot โหลดเฟิิร์์มแวร์์ท่ี่�จัับคู่่�กัับ macOS การแคชความเช่ื่�อถืือ โครงสร้้าง
อุุปกรณ์์ และคอลเลกช่ั่�นเคอร์์เนลการเริ่่�มการทำำ�งาน

5.	 ถ้้าเริ่่�มการทำำ�งาน recovery OS ท่ี่�จัับคู่่�ไม่่สำำ�เร็็จ จะมีีการพยายามเริ่่�มการ
ทำำ�งานไปยััง recovery OS สำำ�รอง

recovery OS แบบ
สำำ�รอง

จากสถานะปิิดเครื่่�อง ให้้กดปุ่่�มเปิิด/
ปิดิสองครั้้�งแล้้วค้้างไว้้

1.	 Boot ROM ส่่งต่่อไปยััง LLB

2.	 LLB โหลดเฟิิร์์มแวร์์ท่ี่�จัับคู่่�กัับระบบและ Local Policy สำำ�หรัับ recovery OS

3.	 LLB ล็็อคตััวบ่่งชี้้�ใน Boot Progress Register ว่่ากำำ�ลัังเริ่่�มการทำำ�งานไปยััง 
recovery OS ท่ี่�จัับคู่่�แล้้ว และส่่งต่่อไปยััง i Boot สำำ�หรัับ recovery OS

4.	 i Boot โหลดเฟิิร์์มแวร์์ท่ี่�จัับคู่่�กัับ macOS การแคชความเช่ื่�อถืือ โครงสร้้าง
อุุปกรณ์์ และคอลเลกช่ั่�นเคอร์์เนลการเริ่่�มการทำำ�งาน

เซฟโหมด เริ่่�มการทำำ�งานไปยััง recovery
OS ดัังกล่่าวข้้างต้้น จากนั้้�นกดปุ่่�ม 
Shift ค้้างไว้ข้ณะเลืือกดิิสก์์โวลุ่่�ม
เริ่่�มต้้นระบบ

1.	 เริ่่�มการทำำ�งานไปยััง recovery OS ดัังกล่่าวข้้างต้้น

2.	 การกดปุ่่�ม Shift ค้้างไว้ใ้นขณะเลืือกดิิสก์์โวลุ่่�มจะทำำ�ให้้แอป Boot Picker 
อนุุมััติ macOS สำำ�หรัับการเริ่่�มการทำำ�งานตามปกติิ และยัังตั้้�งค่่าตััวแปร 
nvram ท่ี่�จะบอก i Boot ไม่่ให้้โหลด Aux KC ในการเริ่่�มการทำำ�งานครั้้�งถััดไป
ด้้วย

3.	 ระบบจะเริ่่�มการทำำ�งานใหม่่และเริ่่�มการทำำ�งานไปยัังดิิสก์์โวลุ่่�มเป้้าหมาย แต่่ 
i Boot จะไม่่โหลด Aux KC
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ข้้อจำำ�กัดสำำ�หรับ recoveryOS ท่ี่�จัับคู่่�แล้้ว
บนอุุปกรณ์์ท่ี่�ใช้้ macOS 12.0.1 ขึ้้�นไป ทุุกการติิดตั้้�ง macOS ใหม่่จะมีีการติิดตั้้�ง recoveryOS เวอร์์ช่ั่�นท่ี่� 
จัับคู่่�แล้้วในกลุ่่�มดิิสก์์โวลุ่่�ม APFS ท่ี่�เก่ี่�ยวข้้องด้้วย ผู้้�ใช้้คอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel จะคุ้้�นเคยกัับการออกแบบ 
นี้้�แต่่สำำ�หรัับผู้้�ใช้้คอมพิิวเตอร์์ Mac ท่ี่�มีี Apple Silicon จะมีีการรัับประกัันความปลอดภััยและความเข้้ากััน 
ได้้เพิ่่�มเติิม เน่ื่�องจากตอนนี้้�การติิดตั้้�ง macOS ทุุกครั้้�งมีี recoveryOS ท่ี่�จัับคู่่�แล้้วโดยเฉพาะ ซ่ึ่�งช่่วยให้้มั่่�นใจว่่า 
มีีเพีียง recoveryOS จัับคู่่�เฉพาะเท่่านั้้�นท่ี่�สามารถดำำ�เนิินการดาวน์์เกรดความปลอดภััยได้้ ซ่ึ่�งช่่วยปกป้้องการ 
ติิดตั้้�ง macOS เวอร์์ช่ั่�นท่ี่�ใหม่่กว่่าจากการแทรกแซงท่ี่�เริ่่�มต้้นจาก macOS เวอร์์ช่ั่�นเก่่า และในทางกลัับกััน

ข้้อจำำ�กััดในการจัับคู่่�มีีดัังนี้้�:

•	 การติิดตั้้�ง macOS 11 ทั้้�งหมดจะจัับคู่่�กัับ recoveryOS ถ้้าเลืือกให้้การติิดตั้้�ง macOS 11 เริ่่�มการทำำ�งานเป็็น
ค่่าเริ่่�มต้้น recoveryOS จะทำำ�การเริ่่�มการทำำ�งานโดยการกดปุ่่�มเปิิด/ปิิดค้้างไว้ใ้นขณะท่ี่�เริ่่�มการทำำ�งานบน Mac 
ท่ี่�มีี Apple Silicon recoveryOS สามารถดาวน์์เกรดการตั้้�งค่่าความปลอดภััยของการติิดตั้้�ง macOS 11 
ใดๆ ได้้ แต่่ไม่่สามารถดาวน์์เกรดการตั้้�งค่่าความปลอดภััยของการติิดตั้้�ง macOS 12.0.1 ได้้

•	 ถ้้าเลืือกการติิดตั้้�ง macOS 12.0.1 ขึ้้�นไปให้้เริ่่�มการทำำ�งานเป็็นค่่าเริ่่�มต้้น recoveryOS ท่ี่�จัับคู่่�แล้้วจะทำำ�การ
เริ่่�มการทำำ�งานโดยการกดปุ่่�มเปิิด/ปิิดค้้างไว้เ้ม่ื่�อ Mac เริ่่�มทำำ�งาน recoveryOS ท่ี่�จัับคู่่�แล้้วสามารถดาวน์์เกรด
การตั้้�งค่่าความปลอดภััยสำำ�หรัับการติิดตั้้�ง macOS ท่ี่�จัับคู่่�แล้้วได้้ แต่่ไม่่สามารถดาวน์์เกรดการตั้้�งค่่าความ
ปลอดภััยสำำ�หรัับการติิดตั้้�ง macOS อ่ื่�นๆ

ในการเริ่่�มการทำำ�งานไปยััง recoveryOS ท่ี่�จัับคู่่�แล้้วสำำ�หรัับการติิดตั้้�ง macOS การติิดตั้้�งนั้้�นจะต้้องถููกเลืือกเป็็น
ค่่าเริ่่�มต้้น ซ่ึ่�งทำำ�ได้้โดยใช้้ ท่ั่�วไป > ดิิสก์์เริ่่�มต้้นระบบ ในการตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป), ดิิสก์์เริ่่�มต้้นระบบ ใน
การตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า) หรืือโดยการเริ่่�ม recoveryOS แล้้วกดปุ่่�ม Option ค้้างไว้ข้ณะเลืือก
ดิิสก์์โวลุ่่�ม

หมายเหตุุ: recoveryOS สำำ�รอง ไม่่สามารถดาวน์์เกรดการตั้้�งค่่าความปลอดภััยสำำ�หรัับการติิดตั้้�ง macOS  
ใดๆ ได้้

การควบคุุมนโยบายความปลอดภััยดิิสก์์เริ่่�มต้้นระบบสำำ�หรับ Mac ท่ี่�มีี Apple Silicon

ภาพรวม

นโยบายความปลอดภััยบน Mac ท่ี่�มีี Apple Silicon จะมีีให้้กัับระบบปฏิิบััติการท่ี่�ติิดตั้้�งแต่่ละระบบ ซ่ึ่�งแตกต่่างจาก
นโยบายความปลอดภััยบน Mac ท่ี่�ใช้้ Intel สิ่่�งนี้้�หมายความว่่าอิินสแตนซ์์ macOS ท่ี่�ติิดตั้้�งอยู่่�หลายรายการซ่ึ่�งมีี
เวอร์์ช่ั่�นและนโยบายความปลอดภััยท่ี่�แตกต่่างกัันจะมีีการรองรัับบน Mac เคร่ื่�องเดีียวกััน ด้้วยเหตุุนี้้�จึึงมีีการเพิ่่�ม 
ตััวเลืือกระบบปฏิิบััติิการในยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบ
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บน Mac ท่ี่�มีี Apple Silicon ยููทิิลิิตี้้�ความปลอดภััยของระบบจะระบุุสถานะความปลอดภััยโดยรวมของ macOS ท่ี่�ผู้้�
ใช้้กำำ�หนดค่่า เช่่น การเริ่่�มการทำำ�งานของ kext หรืือการกำำ�หนดค่่าของการปกป้้องความสมบููรณ์์ของระบบ (SIP) 
ถ้้าการเปล่ี่�ยนการตั้้�งค่่าความปลอดภััยจะลดความปลอดภััยลงอย่่างมากหรืือทำำ�ให้้ระบบถููกโจมตีีได้้ง่่ายขึ้้�น ผู้้�ใช้้ต้้อง
เข้้าสู่่� recoveryOS โดยกดปุ่่�มเปิิด/ปิิดค้้างไว้ ้(เพ่ื่�อไม่่ให้้มััลแวร์์ทริกเกอร์์สััญญาณ และมีีเพีียงมนุุษย์์ท่ี่�เข้้าถึึงทาง
กายภาพเท่่านั้้�นท่ี่�จะสามารถทำำ�ได้้) เพ่ื่�อดำำ�เนิินการเปล่ี่�ยนแปลง ด้้วยเหตุุนี้้� Mac ท่ี่�ใช้้ Apple Silicon จึึงไม่่ใช้้ (หรืือ
ไม่่รองรัับ) รหััสผ่่านเฟิิร์์มแวร์์ด้้วยเช่่นกััน การเปล่ี่�ยนแปลงท่ี่�สำำ�คััญทั้้�งหมดมีีการปกป้้องด้้วยการอนุุญาตของผู้้�ใช้้
อยู่่�แล้้ว โปรดดููท่ี่� การปกป้้องความสมบููรณ์์ของระบบ สำำ�หรัับข้อมููลเพิ่่�มเติิมเก่ี่�ยวกัับ SIP

ความปลอดภััยแบบเต็็มและความปลอดภััยแบบลดลงสามารถตั้้�งค่่าได้้โดยใช้้ยููทิิลิิตี้้�ความปลอดภััยของการ 
เริ่่�มต้้นระบบจาก recoveryOS แต่่ความปลอดภััยแบบอนุุญาตสามารถเข้้าถึึงได้้เฉพาะจากเคร่ื่�องมืือบรรทััด 
คำำ�สั่่�งสำำ�หรัับผู้้�ใช้้ท่ี่�ยอมรัับความเสี่่�ยงในการทำำ�ให้้ Mac ของตััวเองมีีความปลอดภััยลดลงเป็็นอย่่างมาก

 นโยบายความปลอดภััยแบบเต็็ม

ความปลอดภััยแบบเต็็มเป็็นค่่าเริ่่�มต้้นและทำำ�งานเหมืือนกัับ iOS และ iPadOS เม่ื่�อดาวน์์โหลดและเตรีียมการ 
ติิดตั้้�งซอฟต์์แวร์์ แทนท่ี่�จะใช้้ลายเซ็็นสากลท่ี่�มาพร้อมกัับซอฟต์์แวร์์ macOS จะสื่่�อสารกัับเซิิร์์ฟเวอร์์การลงช่ื่�อ 
ของ Apple เดีียวกัับที่�ใช้้สำำ�หรัับ iOS และ iPadOS และขอลายเซ็็นใหม่่ “โดยเฉพาะ” ลายเซ็็นจะได้้รัับการพิิจารณา
ว่่าเป็็นแบบสำำ�หรัับคุุณโดยเฉพาะเม่ื่�อรวม Exclusive Chip Identification (ECID) ซ่ึ่�งเป็็น ID เฉพาะสำำ�หรัับ 
Apple CPU ในกรณีีนี้้� เป็็นส่่วนหน่ึ่�งของคำำ�ขอลงช่ื่�อ ลายเซ็็นท่ี่�ได้้รัับจากเซิิร์์ฟเวอร์์การลงช่ื่�อนั้้�นจะไม่่ซ้ำำ�ใคร 
และสามารถใช้้งานได้้โดย Apple CPU เฉพาะเท่่านั้้�น เม่ื่�อนโยบายด้้านความปลอดภััยแบบเต็็มมีีผลบัังคัับใช้้  
Boot ROM และ LLB จะช่่วยทำำ�ให้้มั่่�นใจว่่าลายเซ็็นท่ี่�ให้้มานั้้�นไม่่ได้้เพีียงแค่่ลงช่ื่�อโดย Apple แต่่ลงช่ื่�อสำำ�หรัับ  
Mac เคร่ื่�องนี้้�โดยเฉพาะ แล้้วผููก macOS เวอร์์ช่ั่�นนั้้�นกัับ Mac เคร่ื่�องดัังกล่่าว

การใช้้เซิิร์์ฟเวอร์์การลงช่ื่�อทางออนไลน์์ยัังให้้การป้้องกัันการโจมตีีแบบย้อนกลัับได้้ดีีกว่่าการใช้้ลายเซ็็นสากลท่ั่�วไป
อีีกด้้วย ในระบบการลงช่ื่�อแบบสากล epoch ด้้านความปลอดภััยสามารถดำำ�เนิินการได้้หลายครั้้�ง แต่่ระบบที่�ไม่่
เคยเห็็นเฟิิร์์มแวร์์รุ่่�นล่่าสุุดจะไม่่รู้้�จัักสิ่่�งนี้้� ตััวอย่่างเช่่น คอมพิิวเตอร์์ท่ี่�เช่ื่�อว่่าอยู่่�ใน epoch ด้้านความปลอดภััย 1 จะ
ยอมรัับซอฟต์์แวร์์จาก epoch ด้้านความปลอดภััย 2 แม้้ว่่า epoch ด้้านความปลอดภััยท่ี่�แท้้จริงในปััจจุุบัันคืือ 5 
ด้้วยระบบการลงช่ื่�อทางออนไลน์์ในประเภทของ Apple Silicon เซิิร์์ฟเวอร์์การลงช่ื่�อสามารถปฏิิเสธการสร้้าง 
ลายเซ็็นสำำ�หรัับซอฟต์์แวร์์ซ่ึ่�งจะมีีอยู่่�ในทุุกอย่่างยกเว้น้ epoch ด้้านความปลอดภััยล่่าสุุด

นอกจากนี้้� ถ้้าผู้้�โจมตีีค้นพบช่่องโหว่่หลัังจากเปล่ี่�ยนแปลง epoch ด้้านความปลอดภััยแล้้ว ผู้้�โจมตีีรายนั้้�นจะไม่่
สามารถรัับซอฟต์์แวร์์ท่ี่�มีีช่่องโหว่่จาก epoch ก่่อนหน้้านี้้�ออกจากระบบ A และนำำ�ไปปรัับใช้้กัับระบบ B เพ่ื่�อโจมตีีได้้ 
ข้้อเท็็จจริงท่ี่�ว่่าซอฟต์์แวร์์ท่ี่�มีีช่่องโหว่่จาก epoch เก่่าถููกปรัับให้้เข้้ากัับระบบ A นั้้�นจะช่่วยทำำ�ให้้ซอฟต์์แวร์์ไม่่สามารถ
ถ่่ายโอนได้้และถููกนำำ�มาใช้้เพ่ื่�อโจมตีีระบบ B กลไกเหล่่านี้้�ทั้้�งหมดจะทำำ�งานร่่วมกัันเพ่ื่�อให้้การรัับประกัันท่ี่�หนัักแน่่นมาก
ยิ่่�งขึ้้�นว่่าผู้้�โจมตีีจะไม่่สามารถใส่่ซอฟต์์แวร์์ท่ี่�มีีช่่องโหว่่ลงใน Mac อย่่างจงใจเพ่ื่�อหลีีกเล่ี่�ยงการปกป้้องท่ี่�ซอฟต์์แวร์์
เวอร์์ช่ั่�นล่่าสุุดมอบให้้ได้้ แต่่ผู้้�ใช้้ท่ี่�ครอบครองช่ื่�อผู้้�ใช้้และรหััสผ่่านของผู้้�ดููแลระบบสำำ�หรัับ Mac เคร่ื่�องนั้้�นจะสามารถ
เลืือกนโยบายด้้านความปลอดภััยท่ี่�ใช้้งานได้้ดีีที่�สุุดสำำ�หรัับกรณีีการใช้้งานของพวกเขาได้้เสมอ
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 นโยบายความปลอดภััยแบบลดลง

การทำำ�งานของนโยบายความปลอดภััยแบบลดลงจะคล้้ายกัับนโยบายความปลอดภััยปานกลางบน Mac ท่ี่�ใช้้ Intel 
ท่ี่�มีีชิป T2 ซ่ึ่�งผู้้�จำำ�หน่่าย (ในกรณีีนี้้�คืือ Apple) จะสร้้างลายเซ็็นดิิจิิทััลสำำ�หรัับโค้้ดเพ่ื่�อยืืนยัันว่่ามาจากผู้้�จำำ�หน่่าย 
การออกแบบนี้้�จะช่่วยป้้องกัันไม่่ให้้ผู้้�โจมตีีป้้อนโค้้ดท่ี่�ไม่่ได้้ลงช่ื่�อได้้ Apple เรีียกลายเซ็็นนี้้�ว่่าเป็็นลายเซ็็น “สากล” 
เน่ื่�องจากสามารถใช้้บน Mac ได้้ทุุกเคร่ื่�องโดยไม่่จำำ�กััดจำำ�นวนครั้้�ง สำำ�หรัับ Mac ท่ี่�มีีชุุดนโยบายความปลอดภััยแบบ
ลดลง ความปลอดภััยแบบลดลงไม่่ได้้ให้้การปกป้้องจากการโจมตีีแบบย้อนกลัับด้วยตััวเอง (แม้้ว่่าการเปล่ี่�ยนแปลง
ระบบปฏิิบััติการโดยไม่่ได้้รัับอนุุญาตอาจส่่งผลให้้ข้้อมููลผู้้�ใช้้ถููกทำำ�ให้้ไม่่สามารถเข้้าถึึงได้้ โปรดดููท่ี่� ส่่วนขยาย
เคอร์์เนลใน Mac ท่ี่�มีี Apple Silicon สำำ�หรัับข้อมููลเพิ่่�มเติิม

นอกจากจะทำำ�ให้้ผู้้�ใช้้สามารถเรีียกใช้้ macOS เวอร์์ช่ั่�นเก่่ากว่่าได้้แล้้ว ความปลอดภััยแบบลดลงยัังต้้องใช้้สำำ�หรัับ
การทำำ�งานอื่่�นท่ี่�อาจทำำ�ให้้ความปลอดภััยของระบบของผู้้�ใช้้มีีความเสี่่�ยงอีีกด้้วย เช่่น การใช้้ส่่วนขยายเคอร์์เนลของ
บริษััทอื่่�น (kext) kext มีีสิทธิ์์�เท่่าเทีียมกัันกัับเคอร์์เนล ช่่องว่่างใดๆ ใน kext ของบริษััทอื่่�นจึึงสามารถนำำ�ไปสู่่�การ
โจมตีีระบบปฏิิบััติการแบบเต็็มได้้ น่ี่�จึึงเป็็นเหตุุผลท่ี่�มีีการแนะนำำ�นัักพััฒนาเป็็นอย่่างยิ่่�งให้้ใช้้ส่่วนขยายระบบก่่อนท่ี่�จะ
เอาการรองรัับ kext ออกจาก macOS สำำ�หรัับ Mac ท่ี่�มีี Apple Silicon ในอนาคต แม้้ว่่าจะเปิิดใช้้งาน kext ของ
บริษััทอื่่�น ระบบจะไม่่สามารถโหลด kext ลงในเคอร์์เนลตามคำำ�ร้องขอได้้ แต่่ kext เหล่่านั้้�นจะถููกผสานเข้้ากัับ 
คอลเลกช่ั่�นเคอร์์เนลเสริิม (AuxKC) ซ่ึ่�งจะมีีแฮชที่�จััดเก็็บอยู่่�ใน LocalPolicy ดัังนั้้�นจึึงต้้องมีีการเริ่่�มการทำำ�งานใหม่่ 
โปรดดููท่ี่� การขยายเคอร์์เนลอย่่างปลอดภััยใน macOS สำำ�หรัับข้อมููลเพิ่่�มเติิมเก่ี่�ยวกัับการสร้้าง AuxKC

 นโยบายความปลอดภััยแบบอนุุญาต

ความปลอดภััยแบบอนุุญาตเป็็นความปลอดภััยสำำ�หรัับผู้้�ใช้้ท่ี่�ยอมรัับความเสี่่�ยงในการทำำ�ให้้ Mac ของตััวเองอยู่่�ใน
สถานะท่ี่�ไม่่ปลอดภััยเป็็นอย่่างมาก โหมดนี้้�จะแตกต่่างจากโหมดไม่่มีีความปลอดภััยบน Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป T2 
ด้้วยความปลอดภััยแบบอนุุญาต การตรวจสอบยืืนยัันลายเซ็็นยัังคงดำำ�เนิินการพร้อมกัับลำำ�ดัับการเริ่่�มต้้นระบบ
อย่่างปลอดภััยทั้้�งหมด ยกเว้น้การตั้้�งค่่านโยบายเป็็นความปลอดภััยแบบอนุุญาตเป็็นการส่่งสััญญาณให้้กัับ iBoot 
ว่่าควรยอมรัับวััตถุุการเริ่่�มการทำำ�งานท่ี่�ลงช่ื่�อ Secure Enclave ภายในเคร่ื่�อง เช่่น คอลเลกช่ั่�นเคอร์์เนลการเริ่่�ม
การทำำ�งานท่ี่�สร้้างโดยผู้้�ใช้้ท่ี่�สร้้างขึ้้�นจากเคอร์์เนล XNU แบบกำำ�หนดเอง ด้้วยวิธิีีนี้้� ความปลอดภััยแบบอนุุญาตยััง
มีีความสามารถในการเรีียกใช้้เคอร์์เนล “ระบบปฏิิบััติการท่ี่�ไม่่ได้้รัับการเช่ื่�อถืือเต็็มรููปแบบ” ตามอำำ�เภอใจได้้อีีกด้้วย 
เม่ื่�อคอลเลกช่ั่�นเคอร์์เนลการเริ่่�มการทำำ�งานหรืือระบบปฏิิบััติการท่ี่�ไม่่ได้้รัับการเช่ื่�อถืือเต็็มรููปแบบโหลดขึ้้�นบนระบบ 
กุุญแจการถอดรหััสบางรายการอาจใช้้งานไม่่ได้้ วิธิีีนี้้�ได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันไม่่ให้้ระบบปฏิิบััติการท่ี่�ไม่่ได้้
รัับการเช่ื่�อถืือเต็็มรููปแบบเข้้าถึึงข้้อมููลจากระบบปฏิิบััติการท่ี่�เช่ื่�อถืือแล้้วได้้
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สิ่่�งสำำ�คัญ: Apple ไม่่มีีหรืือไม่่รองรัับเคอร์์เนล XNU แบบกำำ�หนดเอง

ความแตกต่่างอีีกอย่่างระหว่่างความปลอดภััยแบบอนุุญาตกัับไม่่มีีความปลอดภััยบน Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป T2: 
ความปลอดภััยท่ี่�อนุุญาตเป็็นข้้อกำำ�หนดเบื้้�องต้้นสำำ�หรัับการดาวน์์เกรดความปลอดภััยบางรายการท่ี่�ในอดีีตสามารถ
ควบคุุมได้้อย่่างอิิสระ โดยเฉพาะอย่่างยิ่่�งในกรณีีที่�ต้้องการปิิดใช้้งานการปกป้้องความสมบููรณ์์ของระบบ (SIP) บน 
Mac ท่ี่�มีี Apple Silicon ผู้้�ใช้้จะต้้องรัับทราบว่่าตนกำำ�ลัังนำำ�ระบบเข้้าสู่่�ความปลอดภััยแบบอนุุญาต ต้้องทำำ�เช่่นนี้้�
เน่ื่�องจากการปิิดใช้้งาน SIP จะทำำ�ให้้ระบบเข้้าสู่่�สถานะท่ี่�ทำำ�ให้้เคอร์์เนลถููกโจมตีีได้้ง่่ายมากยิ่่�งขึ้้�นอยู่่�เสมอ โดยเฉพาะ
การปิิดใช้้งาน SIP บน Mac ท่ี่�มีี Apple Silicon จะปิิดใช้้งานการบัังคัับใช้้ลายเซ็็น kext ในระหว่่างช่่วงเวลาการ
สร้้าง AuxKC ซ่ึ่�งทำำ�ให้้สามารถโหลด kext ตามอำำ�เภอใจใดๆ ไปยัังหน่่วยความจำำ�เคอร์์เนลได้้ การปรัับปรุุง SIP อีีก
รายการท่ี่�มีีการดำำ�เนิินการบน Mac ท่ี่�มีี Apple Silicon คืือมีีการย้้ายการจััดเก็็บนโยบายออกจาก NVRAM และ
ย้้ายไปยััง LocalPolicy ดัังนั้้�นในตอนนี้้� การปิิดใช้้งาน SIP ต้้องใช้้การตรวจสอบสิิทธิ์์�โดยผู้้�ใช้้ท่ี่�มีีสิทธิ์์�เข้้าถึึงกุุญแจ
ท่ี่�ลงช่ื่�อ LocalPolicy จาก recoveryOS (เข้้าถึึงได้้โดยกดปุ่่�มเปิิด/ปิิดค้้างไว้)้ ซ่ึ่�งทำำ�ให้้ผู้้�โจมตีีเฉพาะซอฟต์์แวร์์หรืือ
ผู้้�โจมตีีทางกายภาพสามารถปิิดใช้้งาน SIP ได้้ยากมากขึ้้�น

คุุณไม่่สามารถดาวน์์เกรดความปลอดภััยแบบอนุุญาตจากแอปยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบได้้ ผู้้�ใช้้
จะดาวน์์เกรดได้้ก็็ต่่อเม่ื่�อเรีียกใช้้เคร่ื่�องมืือบรรทััดคำำ�สั่่�งจากเทอร์์มิินััลใน recoveryOS เช่่น csrutil (เพ่ื่�อปิิดใช้้
งาน SIP) หลัังจากท่ี่�ผู้้�ใช้้ดาวน์์เกรดแล้้ว ข้้อเท็็จจริิงท่ี่�สิ่่�งนี้้�ได้้เกิิดขึ้้�นจะแสดงให้้เห็็นในยููทิิลิิตี้้�ความปลอดภััยของการ
เริ่่�มต้้นระบบ และด้้วยเหตุุนี้้� ผู้้�ใช้้จึึงสามารถตั้้�งค่่าความปลอดภััยเป็็นโหมดท่ี่�ปลอดภััยยิ่่�งขึ้้�นได้้อย่่างง่่ายดาย

หมายเหตุุ: Mac ท่ี่�มีี Apple Silicon ไม่่ต้องใช้้หรืือไม่่รองรัับนโยบายการเริ่่�มการทำำ�งานสื่่�อเน่ื่�องจากใน 
ความเป็็นจริิงนั้้�น การเริ่่�มการทำำ�งานทั้้�งหมดเกิิดขึ้้�นภายในเคร่ื่�อง ถ้้าผู้้�ใช้้เลืือกท่ี่�จะเริ่่�มการทำำ�งานจากสื่่�อ 
ภายนอก เวอร์์ช่ั่�นระบบปฏิิบััติการนั้้�นจะต้้องมีีการปรัับให้้เป็็นส่่วนตััวก่่อนโดยใช้้การเริ่่�มการทำำ�งานใหม่่ที่� 
ตรวจสอบสิิทธิ์์�แล้้วจาก recoveryOS การเริ่่�มการทำำ�งานใหม่่นี้้�จะสร้้างไฟล์์ LocalPolicy บนไดรฟ์์ภายในท่ี่�จะใช้้
ดำำ�เนิินการเริ่่�มการทำำ�งานท่ี่�เช่ื่�อถืือแล้้วจากระบบปฏิิบััติการท่ี่�จััดเก็็บอยู่่�ในสื่่�อภายนอก ซ่ึ่�งหมายความว่่าการ 
กำำ�หนดค่่าการเริ่่�มทำำ�งานจากสื่่�อภายนอกจะเปิิดใช้้งานอยู่่�เสมออย่่างชััดเจนโดยขึ้้�นอยู่่�กัับระบบปฏิิบััติการแต่่ละ 
ระบบ และต้้องใช้้การอนุุญาตของผู้้�ใช้้อยู่่�แล้้ว จึึงไม่่จำำ�เป็็นต้้องกำำ�หนดค่่าความปลอดภััยเพิ่่�มเติิม
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การสร้้างและการจัดัการกุุญแจที่�ลงชื่่�อ LocalPolicy

การสร้้าง

เม่ื่�อมีีการติิดตั้้�ง macOS เป็็นครั้้�งแรกในโรงงาน หรืือเม่ื่�อมีีการดำำ�เนิินการลบข้้อมููลแล้้วติิดตั้้�งใหม่่แบบเช่ื่�อมต่่อ
นั้้�น Mac จะเรีียกใช้้โค้้ดจากดิิสก์์ RAM การกู้้�คืืนแบบชั่�วคราวเพ่ื่�อกำำ�หนดค่่าเริ่่�มต้้นของสถานะเริ่่�มต้้น ในระหว่่าง
กระบวนการนี้้� สภาพแวดล้้อมการกู้้�คืืนจะสร้้างกุุญแจสาธารณะและกุุญแจส่่วนตััวคู่่�ใหม่่ซึ่�งจะถููกจััดเก็็บใน Secure 
Enclave กุุญแจส่่วนตััวเรีียกว่่า Owner Identity Key (OIK) ถ้้ามีี OIK ใดๆ อยู่่�ก่่อนแล้้ว กุุญแจจะถููกทำำ�ลาย
ในกระบวนการนี้้� สภาพแวดล้้อมการกู้้�คืืนยัังกำำ�หนดค่่าเริ่่�มต้้นของกุุญแจที่�ใช้้ในการล็็อคการเข้้าใช้้เคร่ื่�องอีีกด้้วย 
ซ่ึ่�งเรีียกว่่า User Identity Key (UIK) ส่่วนหน่ึ่�งของกระบวนการดัังกล่่าวท่ี่�เกิิดขึ้้�นเฉพาะกัับ Mac ท่ี่�มีี Apple 
Silicon คืือเม่ื่�อมีีการร้้องขอการรัับรอง UIK เพ่ื่�อการล็็อคการเข้้าใช้้เคร่ื่�อง ชุุดของข้้อจำำ�กััดท่ี่�ร้้องขอท่ี่�จะบัังคัับใช้้
เม่ื่�อถึึงเวลาตรวจสอบความถููกต้้องบน LocalPolicy จะถููกรวมไปด้้วย ถ้้าอุุปกรณ์์ไม่่สามารถรัับรอง UIK สำำ�หรัับ
การล็็อคการเข้้าใช้้เคร่ื่�องได้้ (ตััวอย่่างเช่่น เน่ื่�องจากอุุปกรณ์์ผููกอยู่่�กัับบััญชีี “ค้้นหา Mac ของฉััน” และถููกแจ้ง้เป็็น
อุุปกรณ์์สููญหาย) อุุปกรณ์์จะไม่่สามารถดำำ�เนิินการต่่อเพ่ื่�อสร้้างนโยบายภายในเครื่่�องได้้ ถ้้าอุุปกรณ์์ได้้รัับการออก
ใบรัับรอง User identity Certificate (ucrt) ใบรัับรอง ucrt นั้้�นจะมีีข้อจำำ�กััดนโยบายท่ี่�กำำ�หนดโดยเซิิร์์ฟเวอร์์
และข้้อจำำ�กััดนโยบายท่ี่�ผู้้�ใช้้ร้้องขอในส่่วนขยาย X.509 v3

เม่ื่�อดึึงข้้อมููลการล็็อคการเปิิดใช้้งาน/ucrt สำำ�เร็็จแล้้ว ข้้อมููลจะถููกเก็็บไว้ใ้นฐานข้้อมููลทางฝั่่� งเซิิร์์ฟเวอร์์และส่่งคืืน
ไปยัังอุุปกรณ์์ด้้วย เม่ื่�ออุุปกรณ์์มีี ucrt คำำ�ขอการรัับรองสำำ�หรัับกุุญแจสาธารณะท่ี่�สััมพัันธ์ก์ัับ OIK จะถููกส่่งไปท่ี่�
เซิิร์์ฟเวอร์์ Basic Attestation Authority (BAA) BAA จะตรวจสอบยืืนยัันคำำ�ขอการรัับรอง OIK โดยใช้้กุุญแจ
สาธารณะจาก ucrt ท่ี่�จััดเก็็บอยู่่�ในฐานข้้อมููลท่ี่� BAA เข้้าถึึงได้้ ถ้้า BAA สามารถตรวจสอบยืืนยัันการรัับรองได้้ 
เซิิร์์ฟเวอร์์จะรัับรองกุุญแจสาธารณะ แล้้วส่่งคืืน Owner Identity Certificate (OIC) ท่ี่�ลงช่ื่�อโดย BAA และมีี
ข้้อจำำ�กััดท่ี่�จััดเก็็บใน ucrt OIC จะถููกส่่งกลัับไปยััง Secure Enclave หลัังจากนั้้�น เม่ื่�อใดก็็ตามท่ี่� Secure Enclave 
ลงช่ื่�อ LocalPolicy ใหม่่ ก็็จะแนบ OIC ไปกัับ Image4 ด้้วย LLB มีีความเช่ื่�อถืือแบบในตััวในใบรัับรองราก BAA 
ซ่ึ่�งทำำ�ให้้ระบบเช่ื่�อถืือ OIC ซ่ึ่�งส่่งผลให้้ระบบเช่ื่�อถืือลายเซ็็น LocalPolicy โดยรวม

ข้้อจำำ�กัด RemotePolicy

ไฟล์์ Image4 ทั้้�งหมด ไม่่ใช่่แค่่นโยบายภายในเครื่่�อง มีีข้อจำำ�กััดในการประเมิินรายการ Image4 ข้้อจำำ�กััดเหล่่านี้้�
มีีการเข้้ารหััสโดยใช้้ข้้อมููลจำำ�เพาะวััตถุุพิเศษ (OID) ในใบรัับรองปลายทาง คลัังการตรวจสอบยืืนยััน Image4 จะ
ค้้นหา OID ของข้้อจำำ�กััดใบรัับรองแบบพิเศษจากใบรัับรองในระหว่่างการประเมิินลายเซ็็น แล้้วประเมิินข้้อจำำ�กััดใน
เชิิงกลไกท่ี่�ระบุุในนั้้�น ข้้อจำำ�กััดมีีรููปแบบดัังต่่อไปนี้้�:

•	 ต้้องมีี X

•	 ต้้องไม่่มีี X

•	 X ต้้องมีีค่่าเฉพาะ

ตััวอย่่างเช่่น สำำ�หรัับลายเซ็็น “โดยเฉพาะ” ข้้อจำำ�กััดใบรัับรองจะประกอบด้วย “ต้้องมีี ECID” และ สำำ�หรัับ 
ลายเซ็็น “สากล” จะต้้องประกอบด้วย “ต้้องไม่่มีี ECID” ข้้อจำำ�กััดเหล่่านี้้�ได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่า 
ไฟล์์ Image4 ทั้้�งหมดท่ี่�ลงช่ื่�อโดยกุุญแจที่�กำำ�หนดต้้องปฏิิบััติตามข้้อกำำ�หนดบางประการเพ่ื่�อหลีีกเล่ี่�ยงการ 
สร้้างรายการ Image4 ท่ี่�ลงช่ื่�อท่ี่�มีีข้อผิิดพลาด
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ในบริบทของ LocalPolicy แต่่ละไฟล์์ ข้้อจำำ�กััดใบรัับรอง Image4 เหล่่านี้้�จะเรีียกว่่า RemotePolicy 
RemotePolicy อ่ื่�นอาจมีีอยู่่�สำำ�หรัับ LocalPolicy ของสภาพแวดล้้อมการเริ่่�มการทำำ�งานอื่่�น RemotePolicy 
ถููกใช้้เพ่ื่�อจำำ�กััด LocalPolicy ของ recoveryOS ดัังนั้้�นเม่ื่�อมีีการเริ่่�มการทำำ�งาน recoveryOS ระบบจะทำำ�งาน
เหมืือนกัับการเริ่่�มการทำำ�งานด้้วยความปลอดภััยแบบเต็็มเท่่านั้้�น การทำำ�เช่่นนี้้�จะเพิ่่�มความเช่ื่�อถืือในความสมบููรณ์์
ของสภาพแวดล้้อมการเริ่่�มการทำำ�งาน recoveryOS ซ่ึ่�งเป็็นท่ี่�ท่ี่�เปล่ี่�ยนแปลงนโยบายได้้ RemotePolicy จะจำำ�กััด 
LocalPolicy ให้้ประกอบด้วย ECID ของ Mac ท่ี่� LocalPolicy ถููกสร้้างขึ้้�น และแฮช Nonce ของนโยบายระยะไกล 
(rpnh) เฉพาะท่ี่�จััดเก็็บอยู่่�ในส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยบน Mac rpnh และ RemotePolicy  
จะเปล่ี่�ยนแปลงเฉพาะเม่ื่�อมีีการทำำ�งานสำำ�หรัับ “ค้้นหา Mac ของฉััน” และการล็็อคการเข้้าใช้้เคร่ื่�อง เช่่น การลง
ทะเบีียน การเลิิกลงทะเบีียน การล็็อคระยะไกล และการลบล้างจากทางไกล ข้้อจำำ�กััดของนโยบายระยะไกลจะมีีการ
กำำ�หนดและระบุุเม่ื่�อมีีการรัับรอง User Identity Key (UIK) และจะมีีการลงช่ื่�อเข้้า User identity Certificate 
(ucrt) ท่ี่�ออกให้้ ข้้อจำำ�กััดบางรายการของนโยบายระยะไกล เช่่น ECID, ChipID และ BoardID จะถููกกำำ�หนดโดย
เซิิร์์ฟเวอร์์ วิธิีีนี้้�ได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันอุุปกรณ์์ไม่่ให้้ลงช่ื่�อไฟล์์ LocalPolicy สำำ�หรัับอุุปกรณ์์เคร่ื่�องอื่่�น 
ข้้อจำำ�กััดอื่่�นๆ ของนโยบายระยะไกลอาจระบุุโดยอุุปกรณ์์เพ่ื่�อช่่วยป้้องกัันการดาวน์์เกรดความปลอดภััยของ Local 
Policy โดยไม่่ดำำ�เนิินการทั้้�งการตรวจสอบสิิทธิ์์�ภายในเคร่ื่�องท่ี่�จำำ�เป็็นต่่อการเข้้าถึึง OIK ปััจจุุบัันและการตรวจสอบ
สิิทธิ์์�ระยะไกลของบััญชีีที่�มีีการล็็อคการเข้้าใช้้อุุปกรณ์์

 เนื้้�อหาของไฟล์์ LocalPolicy สำำ�หรับ Mac ท่ี่�มีี Apple Silicon
LocalPolicy คืือไฟล์์ Image4 ท่ี่�ลงช่ื่�อด้้วย Secure Enclave Image4 อยู่่�ในรููปแบบโครงสร้้างข้้อมููลท่ี่�เข้้ารหััส 
ASN.1 (Abstract Syntax Notation One) DER ซ่ึ่�งใช้้สำำ�หรัับอธิบิายข้้อมููลเก่ี่�ยวกัับวััตถุุลำำ�ดัับการเริ่่�มต้้นระบบ
อย่่างปลอดภััยบนแพลตฟอร์์ม Apple ในโมเดลการเริ่่�มต้้นระบบอย่่างปลอดภััยท่ี่�ใช้้ Image4 ระบบจะขอนโยบาย
ความปลอดภััยเม่ื่�อเริ่่�มการติิดตั้้�งซอฟต์์แวร์์โดยคำำ�ขอการลงช่ื่�อไปยัังเซิิร์์ฟเวอร์์การลงช่ื่�อส่่วนกลางของ Apple 
ถ้้านโยบายเป็็นท่ี่�ยอมรัับ เซิิร์์ฟเวอร์์การลงช่ื่�อจะส่่งกลัับไฟล์์ Image4 ท่ี่�ลงช่ื่�อ ซ่ึ่�งประกอบด้วยรหััสอัักขระส่ี่�ตััว 
(4CC) ท่ี่�หลากหลาย โดยไฟล์์ Image4 ท่ี่�ลงช่ื่�อและ 4CC เหล่่านี้้�จะได้้รัับการประเมิินเม่ื่�อเริ่่�มต้้นระบบโดยซอฟต์์แวร์์ 
เช่่น Boot ROM หรืือ LLB

การส่่งต่่อความเป็็นเจ้า้ของระหว่างระบบปฏิิบััติิการต่างๆ

การเข้้าถึึง Owner Identity Key (OIK) เรีียกว่่า “ความเป็็นเจ้า้ของ” ความเป็็นเจ้า้ของเป็็นสิ่่�งจำำ�เป็็นท่ี่�ทำำ�ให้้ 
ผู้้�ใช้้สามารถลงช่ื่�อ LocalPolicy อีีกครั้้�งหลัังจากเปล่ี่�ยนแปลงนโยบายหรืือซอฟต์์แวร์์ได้้ OIK ได้้รัับการปกป้้อง
ด้้วยลำำ�ดัับชั้้�นกุุญแจเดีียวกัันกัับที่�อธิบิายใน Sealed Key Protection (SKP) โดยท่ี่� OIK ได้้รัับการปกป้้องด้้วย
กุุญแจการเข้้ารหััสกุุญแจ (KEK) แบบเดีียวกัันกัับกุุญแจการเข้้ารหััสดิิสก์์โวลุ่่�ม (VEK) ซ่ึ่�งหมายความว่่าโดยปกติิ
แล้้วกุุญแจจะได้้รัับการปกป้้องจากทั้้�งรหััสผ่่านของผู้้�ใช้้และการวััดของระบบปฏิิบััติการและนโยบาย ระบบปฏิิบััติการ
ทั้้�งหมดบน Mac มีี OIK เพีียงรายการเดีียวเท่่านั้้�น ดัังนั้้�น เม่ื่�อติิดตั้้�งระบบปฏิิบััติการท่ี่�สอง ผู้้�ใช้้บนระบบปฏิิบััติการ
แรกจะต้้องให้้การยิินยอมอย่่างชััดแจ้ง้เพ่ื่�อส่่งต่่อความเป็็นเจ้า้ของให้้กัับผู้้�ใช้้บนระบบปฏิิบััติการท่ี่�สอง อย่่างไรก็็ตาม 
ยัังไม่่มีีผู้้�ใช้้สำำ�หรัับระบบปฏิิบััติการท่ี่�สองเม่ื่�อตััวติิดตั้้�งทำำ�งานจากระบบปฏิิบััติการแรก โดยปกติิแล้้ว ผู้้�ใช้้ในระบบ
ปฏิิบััติการจะไม่่ถููกสร้้างขึ้้�นจนกว่่าจะมีีการเริ่่�มการทำำ�งานระบบปฏิิบััติการและผู้้�ช่่วยตั้้�งค่่าทำำ�งานอยู่่� การทำำ�งานใหม่่
สองรายการท่ี่�ต้้องใช้้เม่ื่�อติิดตั้้�งระบบปฏิิบััติการท่ี่�สองบน Mac ท่ี่�มีี Apple Silicon:

•	 การสร้้าง LocalPolicy สำำ�หรัับระบบปฏิิบััติการท่ี่�สอง

•	 การเตรีียม “ติิดตั้้�งผู้้�ใช้้” เพ่ื่�อส่่งต่่อความเป็็นเจ้า้ของ
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เม่ื่�อเรีียกใช้้ผู้้�ช่่วยติิดตั้้�งและกำำ�หนดเป้้าหมายการติิดตั้้�งสำำ�หรัับดิสก์์โวลุ่่�มท่ี่�สองท่ี่�ว่่างเปล่่า การแจ้ง้จะถามผู้้�ใช้้ว่่า
ต้้องการคััดลอกผู้้�ใช้้จากดิิสก์์โวลุ่่�มปััจจุุบัันไปเป็็นผู้้�ใช้้คนแรกของดิิสก์์โวลุ่่�มท่ี่�สองหรืือไม่่ ถ้้าผู้้�ใช้้ตอบตกลง “ติิดตั้้�ง
ผู้้�ใช้้” ท่ี่�ถููกสร้้างขึ้้�น แท้้จริงแล้้วจะเป็็น KEK ซ่ึ่�งมาจากรหััสผ่่านของผู้้�ใช้้ท่ี่�เลืือกอยู่่�และกุุญแจฮาร์์ดแวร์์ ซ่ึ่�งต่่อมาจะ
ถููกใช้้เพ่ื่�อเข้้ารหััส OIK ขณะท่ี่�ถููกส่่งไปยัังระบบปฏิิบััติการท่ี่�สอง จากนั้้�นจากภายในผู้้�ช่่วยติิดตั้้�งของระบบปฏิิบััติการ
ท่ี่�สอง กุุญแจจะร้้องขอรหััสผ่่านของผู้้�ใช้้คนนั้้�น เพ่ื่�อให้้สามารถเข้้าถึึง OIK ใน Secure Enclave สำำ�หรัับระบบปฏิิบััติ
การใหม่่ได้้ ถ้้าผู้้�ใช้้เลืือกท่ี่�จะไม่่คััดลอกผู้้�ใช้้ ติิดตั้้�งผู้้�ใช้้จะยัังคงถููกสร้้างในลัักษณะเดีียวกััน แต่่จะมีีการใช้้รหััสผ่่านท่ี่�
ว่่างเปล่่าแทนรหััสผ่่านของผู้้�ใช้้ วิิธีกีารท่ี่�สองนี้้�จะเกิิดขึ้้�นในสถานการณ์์การจััดการระบบบางสถานการณ์์ อย่่างไร
ก็็ตาม ผู้้�ใช้้ท่ี่�ต้้องการติิดตั้้�งในหลายดิิสก์์โวลุ่่�มและต้้องการดำำ�เนิินการส่่งต่่อความเป็็นเจ้า้ของด้้วยวิธิีกีารท่ี่�ปลอดภััย
ท่ี่�สุุดควรเลืือกท่ี่�จะคััดลอกผู้้�ใช้้จากระบบปฏิิบััติการแรกไปยัังระบบปฏิิบััติการท่ี่�สองเสมอ

 LocalPolicy บน Mac ท่ี่�มีี Apple Silicon

สำำ�หรัับ Mac ท่ี่�มีี Apple Silicon การควบคุุมนโยบายความปลอดภััยภายในเคร่ื่�องได้้ถููกมอบหมายไปยััง
แอปพลิเคชัันท่ี่�ทำำ�งานใน Secure Enclave ซอฟต์์แวร์์นี้้�สามารถใช้้ข้้อมููลประจำำ�ตััวของผู้้�ใช้้และโหมดการเริ่่�มการ
ทำำ�งานของ CPU หลัักเพ่ื่�อกำำ�หนดคนท่ี่�จะสามารถเปล่ี่�ยนนโยบายความปลอดภััยและเปล่ี่�ยนจากสภาพแวดล้้อมการ
เริ่่�มการทำำ�งานแบบใดได้้ กระบวนการนี้้�จะช่่วยป้้องกัันไม่่ให้้ซอฟต์์แวร์์ท่ี่�ประสงค์์ร้้ายใช้้การควบคุุมนโยบายความ
ปลอดภััยกัับผู้้�ใช้้โดยดาวน์์เกรดการควบคุุมเพ่ื่�อเพิ่่�มสิิทธิ์์�มากขึ้้�นได้้

คุุณสมบััติิรายการ LocalPolicy

ไฟล์์ LocalPolicy ประกอบด้วย 4CC ในเชิิงสถาปััตยกรรมบางรายการท่ี่�พบได้้ในไฟล์์ Image4 ส่่วนใหญ่่
ทั้้�งหมด เช่่น ID บอร์์ดหรืือโมเดล (BORD), การบ่่งชี้้�ชิิปของ Apple โดยเฉพาะ (CHIP) หรืือ Exclusive Chip 
Identification (ECID) แต่่ 4CC ท่ี่�อยู่่�ด้้านล่่างมุ่่�งเน้้นเฉพาะนโยบายความปลอดภััยท่ี่�ผู้้�ใช้้สามารถกำำ�หนดค่่าได้้

หมายเหตุุ: Apple ใช้้คำำ�ว่่า Paired One True recoveryOS (1TR) เพ่ื่�อระบุุการเริ่่�มการทำำ�งานไปยััง 
recoveryOS ท่ี่�จัับคู่่�แล้้วโดยใช้้ปุ่่�มเปิิด/ปิิดทางกายภาพแบบกดครั้้�งเดีียวค้้างไว้ ้ซ่ึ่�งแตกต่่างจากการเริ่่�มการ
ทำำ�งาน recoveryOS ปกติิซ่ึ่�งเกิิดขึ้้�นโดยใช้้ NVRAM หรืือการกดสองครั้้�งค้้างไว้ ้หรืืออาจเกิิดขึ้้�นเม่ื่�อเกิิด 
ข้้อผิิดพลาดขึ้้�นในการเริ่่�มต้้นระบบ การกดปุ่่�มทางกายภาพบางลัักษณะจะช่่วยเพิ่่�มความมั่่�นใจว่่าสภาพแวดล้้อม 
การเริ่่�มการทำำ�งานไม่่สามารถเข้้าถึึงได้้โดยผู้้�โจมตีีเฉพาะซอฟต์์แวร์์ท่ี่�บุุกเข้้ามาใน macOS

 แฮช Nonce ของ LocalPolicy (lpnh)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: lpnh ใช้้สำำ�หรัับป้้องกัันการเล่่นซ้ำำ�ของ LocalPolicy น่ี่�คืือแฮช SHA384 ของ LocalPolicy 
Nonce (LPN) ซ่ึ่�งจัดัเก็็บอยู่่�ในส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย และสามารถเข้้าถึึงได้้โดยใช้้ 
Secure Enclave Boot ROM หรืือ Secure Enclave ค่่าป้้องกัันการเล่่นซ้ำำ�ดิบจะไม่่สามารถมองเห็็นได้้โดย
หน่่วยประมวลผลแอปพลิเคชััน มีีเพีียง sepOS เท่่านั้้�นท่ี่�สามารถมองเห็็นได้้ ผู้้�โจมตีีที่�ต้้องการโน้้มน้้าว LLB 
ว่่า LocalPolicy ท่ี่�ผู้้�โจมตีีบัันทึึกไว้้ก่่อนหน้้านี้้�ถููกต้้องจะต้้องวางค่่าลงในส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่าง
ปลอดภััย ซ่ึ่�งจะแฮชเป็็นค่่า lpnh เดีียวกัันท่ี่�พบใน LocalPolicy ท่ี่�ต้้องการเล่่นซ้ำำ� โดยปกติิแล้้วจะมีี LPN  
เพีียงรายการเดีียวท่ี่�ถููกต้้องบนระบบ ยกเว้น้ในระหว่่างการอััปเดตซอฟต์์แวร์์ ซ่ึ่�งจะมีี LPN สองรายการท่ี่�มีี
ความถููกต้้องพร้อมกัันเพ่ื่�อให้้มีีโอกาสในการกลัับไปยัังการเริ่่�มการทำำ�งานซอฟต์์แวร์์เดิิมในกรณีีที่�เกิิดข้้อผิิด
พลาดในการอััปเดต เม่ื่�อ LocalPolicy สำำ�หรัับระบบปฏิิบััติการใดๆ มีีการเปล่ี่�ยนแปลง นโยบายทั้้�งหมดจะถููก
ลงช่ื่�อใหม่่ด้วยค่่า lpnh ใหม่่ที่�สอดคล้้องกัับ LPN ใหม่่ที่�พบในส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย  
การเปล่ี่�ยนแปลงนี้้�เกิิดขึ้้�นเม่ื่�อผู้้�ใช้้เปล่ี่�ยนการตั้้�งค่่าความปลอดภััยหรืือสร้้างระบบปฏิิบััติการใหม่่ที่�มีี 
LocalPolicy สำำ�หรัับแต่่ละระบบ
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 แฮช Nonce ของนโยบายระยะไกล (rpnh)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: rpnh นี้้�จะทำำ�งานเหมืือนกัับ lpnh แต่่จะได้้รัับการอััปเดตเฉพาะเม่ื่�อนโยบายระยะไกลได้้รัับการ
อััปเดต เช่่น เม่ื่�อเปล่ี่�ยนสถานะของการลงทะเบีียน “ค้้นหาของฉััน” การเปล่ี่�ยนแปลงนี้้�เกิิดขึ้้�นเม่ื่�อผู้้�ใช้้เปล่ี่�ยน
สถานะ “ค้้นหาของฉััน” บน Mac ของตน

 แฮช Nonce ของ recoveryOS (ronh)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: ronh ทำำ�งานในลัักษณะเดีียวกัับ lpnh แต่่พบได้้เฉพาะใน LocalPolicy สำำ�หรัับระบบ recoveryOS 
เท่่านั้้�น จะมีีการอััปเดตเม่ื่�อมีีการอััปเดตระบบ recoveryOS เช่่น การอััปเดตซอฟต์์แวร์์ ค่่าป้้องกัันการเล่่นซ้ำำ�
ท่ี่�แยกจาก lpnh และ rpnh จะถููกใช้้เพ่ื่�อท่ี่�ว่่าเม่ื่�ออุุปกรณ์์ถููกบัังคัับปิิดใช้้งานโดย “ค้้นหาของฉััน” แล้้ว ระบบ
ปฏิิบััติการท่ี่�มีีอยู่่�จะสามารถปิิดใช้้งานได้้ (โดยเอา LPN และ RPN ออกจากส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่าง
ปลอดภััย) ในขณะท่ี่�ยัังคงปล่่อยให้้ recoveryOS ระบบเริ่่�มการทำำ�งานได้้ ด้้วยวิธิีีนี้้� ระบบปฏิิบััติการจะสามารถ
เปิิดใช้้งานอีีกครั้้�งได้้เม่ื่�อเจ้า้ของระบบพิสููจน์สิิทธิ์์�ในการควบคุุมระบบโดยใส่่รหััสผ่่าน iCloud ของตนท่ี่�ใช้้กัับ
บััญชีี “ค้้นหาของฉััน” การเปล่ี่�ยนแปลงนี้้�เกิิดขึ้้�นเม่ื่�อผู้้�ใช้้อััปเดตระบบ recoveryOS  
หรืือสร้้างระบบปฏิิบััติการใหม่่

 แฮชรายการ Image4 ในขั้้�นตอนถััดไป (nsih)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: ช่่อง nsih แสดงถึึงแฮช SHA384 ของโครงสร้้างข้้อมููลรายการ Image4 ซ่ึ่�งอธิบิาย macOS ท่ี่�
เริ่่�มการทำำ�งาน รายการ Image4 ใน macOS ประกอบด้วยการวััดวััตถุุการเริ่่�มการทำำ�งานทั้้�งหมด เช่่น iBoot, 
การแคชความเช่ื่�อถืือแบบคงท่ี่�, โครงสร้้างอุุปกรณ์์, คอลเลกช่ั่�นเคอร์์เนลการเริ่่�มการทำำ�งาน และแฮชรากดิิสก์์ 
โวลุ่่�มสำำ�หรัับดิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อ (SSV) เม่ื่�อ LLB ถููกสั่่�งการให้้เริ่่�มการทำำ�งาน macOS ท่ี่�กำำ�หนด LLB วิธิีี
นี้้�ได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่ารายการ Image4 ใน macOS ท่ี่�แนบกัับ iBoot ตรงกัับที่�บัันทึึกไว้ใ้น
ช่่อง nsih ของ LocalPolicy วิธิีีนี้้� nsih จะบัันทึึกเจตนาของผู้้�ใช้้เก่ี่�ยวกัับระบบปฏิิบััติการท่ี่�ผู้้�ใช้้ได้้สร้้าง 
LocalPolicy ไว้ ้ผู้้�ใช้้จะเปล่ี่�ยนค่่า nsih โดยนััยเม่ื่�อดำำ�เนิินการอััปเดตซอฟต์์แวร์์

 แฮชรายการ Image4 Cryptex1 (spih)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: ช่่อง spih แสดงถึึงแฮช SHA384 ของโครงสร้้างข้้อมููลรายการ Image4 Cryptex1 รายการ 
Image4 Cryptex1 ประกอบด้วยการวััด cryptex, ตราประทัับระบบไฟล์์ และแคชความเช่ื่�อถืือท่ี่�เก่ี่�ยวข้้อง เม่ื่�อ 
macOS เริ่่�มต้้นระบบ เคอร์์เนล XNU และระดัับชั้้�นการปกป้้อง Page จะตรวจสอบให้้แน่่ใจว่่าแฮชของรายการ 
Image4 Cryptex1 ตรงกัับที่� iBoot เผยแพร่่จากช่่อง spih ของ LocalPolicy ผู้้�ใช้้จะเปล่ี่�ยนค่่า spih โดย
นััยเม่ื่�อติิดตั้้�งการตอบสนองด้้านความปลอดภััยท่ี่�ฉัับไวหรืือดำำ�เนิินการอััปเดตซอฟต์์แวร์์ แฮชรายการ Image4 
Cryptex1 สามารถอััปเดตแยกต่่างหากจากแฮชรายการ Image4 ในขั้้�นตอนถััดไปได้้
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การสร้้าง Cryptex1 (stng)

•	 ประเภท: จำำ�นวนเต็็มท่ี่�ไม่่ได้้ลงช่ื่�อ 64 บิิต

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: ช่่อง stng เป็็นค่่าตััวนัับที่�แสดงถึึงเวลาท่ี่�แฮชรายการ Image4 Cryptex1 อััปเดตล่่าสุุดใน 
LocalPolicy ซ่ึ่�งจะให้้ค่่าป้้องกัันการเล่่นซ้ำำ�แทน lpnh ระหว่่างท่ี่�ระดัับชั้้�นการปกป้้อง Page ประเมิินนโยบาย
ภายในเคร่ื่�องเพ่ื่�อปรัับใช้้ Cryptex ขาเข้้า ผู้้�ใช้้จะเพิ่่�มค่่า stng โดยนััยเม่ื่�อติิดตั้้�งการตอบสนองด้้านความ
ปลอดภััยท่ี่�ฉัับไวหรืือรายการอััปเดตซอฟต์์แวร์์

 แฮชนโยบาย (auxp) คอลเลกชั่่�นเคอร์์เนลเสริิม (AuxKC)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: macOS

•	 คำำ�อธิบิาย: auxp คืือแฮช SHA384 ของนโยบายรายการ kext ท่ี่�ผู้้�ใช้้อนุุญาต (UAKL) สิ่่�งนี้้�จะใช้้ในระหว่่าง
การสร้้าง AuxKC เพ่ื่�อช่่วยให้้แน่่ใจว่่ามีีเพีียง kext ท่ี่�ผู้้�ใช้้อนุุญาตรวมอยู่่�ใน AuxKC เท่่านั้้�น smb2 เป็็นข้้อ
กำำ�หนดเบื้้�องต้้นสำำ�หรัับตั้้�งค่่าช่่องนี้้� ผู้้�ใช้้จะเป็็นผู้้�เปล่ี่�ยนค่่า auxp โดยนััยเม่ื่�อเปล่ี่�ยน UAKL ด้้วยการอนุุญาต 
kext จากความเป็็นส่่วนตััวและความปลอดภััยในการตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป) หรืือบานหน้้าต่่างความ
ปลอดภััยและความเป็็นส่่วนตััวในการตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า)

 แฮชรายการ Image4 (auxi) คอลเลกชั่่�นเคอร์์เนลเสริิม (AuxKC)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: macOS

•	 คำำ�อธิบิาย: หลัังจากท่ี่�ระบบตรวจสอบยืืนยัันว่่าแฮช UAKL ตรงกัับแฮชที่�พบในช่่อง auxp ของ LocalPolicy 
ระบบจะขอให้้ AuxKC ลงช่ื่�อโดยแอปพลิเคชัันหน่่วยประมวลผล Secure Enclave ท่ี่�รัับผิดชอบในการลงช่ื่�อ 
LocalPolicy จากนั้้�นแฮช SHA384 ของลายเซ็็นรายการ Image4 ของ AuxKC จะถููกวางลงใน LocalPolicy 
เพ่ื่�อหลีีกเล่ี่�ยงโอกาสในการผสมและจัับคู่่� AuxKC ท่ี่�ลงช่ื่�อไว้้ก่่อนหน้้านี้้�กัับระบบปฏิิบััติการเม่ื่�อมีีการเริ่่�มการ
ทำำ�งาน ถ้้า iBoot พบช่่อง auxi ใน LocalPolicy แล้้ว iBoot จะพยายามโหลด AuxKC จากพื้้�นท่ี่�จััดเก็็บข้อมููล
แล้้วตรวจสอบความถููกต้้องของลายเซ็็น iBoot ยัังตรวจสอบยืืนยัันแฮชของรายการ Image4 ท่ี่�แนบมากัับ 
AuxKC ว่่าตรงกัับค่่าท่ี่�พบในช่่อง auxi หรืือไม่่อีีกด้้วย ถ้้า AuxKC โหลดไม่่สำำ�เร็็จด้วยเหตุุผลใดก็็ตาม ระบบจะ
ดำำ�เนิินการเริ่่�มการทำำ�งานต่่อไปโดยไม่่มีีวััตถุุการเริ่่�มการทำำ�งานนี้้�และ (ดัังนั้้�น) ไม่่มีี kext ของบริษััทอื่่�นถููกโหลด 
ช่่อง auxp เป็็นข้้อกำำ�หนดเบื้้�องต้้นสำำ�หรัับการตั้้�งค่่าช่่อง auxi ใน LocalPolicy ผู้้�ใช้้จะเป็็นผู้้�เปล่ี่�ยนค่่า auxi 
โดยนััยเม่ื่�อเปล่ี่�ยน UAKL ด้้วยการอนุุญาต kext จากความเป็็นส่่วนตััวและความปลอดภััยในการตั้้�งค่่าระบบ 
(macOS 13 ขึ้้�นไป) หรืือบานหน้้าต่่างความปลอดภััยและความเป็็นส่่วนตััวในการตั้้�งค่่าระบบ (macOS 12 หรืือ
ก่่อนหน้้า)

 แฮชคำำ�ขอ (auxr) คอลเลกชั่่�นเคอร์์เนลเสริิม (AuxKC)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: macOS

•	 คำำ�อธิบิาย: auxr คืือแฮช SHA384 ของคำำ�ขอ AuxKC ซ่ึ่�งระบุุชุุดท่ี่�ตรงกัันของ kext ท่ี่�มีีอยู่่�ใน AuxKC โดย
คำำ�ขอ AuxKC อาจเป็็นชุุดย่่อยของ UAKL เน่ื่�องจาก kext สามารถแยกออกจาก AuxKC ได้้แม้้ว่่าจะได้้รัับ
อนุุญาตจากผู้้�ใช้้ก็็ตาม หากทราบว่่าใช้้สำำ�หรัับการโจมตีี นอกจากนี้้� kext บางรายการซ่ึ่�งสามารถใช้้เพ่ื่�อทำำ�ลาย
ขอบเขตเคอร์์เนลของผู้้�ใช้้อาจนำำ�ไปสู่่�ฟัังก์์ช่ั่�นการทำำ�งานท่ี่�ลดลง เช่่น ไม่่สามารถใช้้ Apple Pay หรืือเล่่นเนื้้�อหา 
4K และ HDR ได้้ ผู้้�ใช้้ท่ี่�ต้้องการให้้มีีความสามารถเหล่่านี้้�จะเลืือกใช้้การรวม AuxKC ท่ี่�มีีข้อจำำ�กััดเพิ่่�มเติิม ช่่อง 
auxp เป็็นข้้อกำำ�หนดเบื้้�องต้้นสำำ�หรัับการตั้้�งค่่าช่่อง auxr ใน LocalPolicy ผู้้�ใช้้จะเป็็นผู้้�เปล่ี่�ยนค่่า auxr โดย
นััยเม่ื่�อสร้้าง AuxKC ใหม่่จากความเป็็นส่่วนตััวและความปลอดภััยในการตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป) หรืือ
บานหน้้าต่่างความปลอดภััยและความเป็็นส่่วนตััวในการตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า)
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 แฮชรายการ Image4 CustomOS (coih)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR

•	 คำำ�อธิบิาย: coih คืือแฮช SHA384 ของรายการ Image4 CustomOS เพย์โหลดสำำ�หรัับรายการนั้้�นจะถููกใช้้
โดย iBoot (แทนท่ี่�จะเป็็นเคอร์์เนล XNU) ในการถ่่ายโอนการควบคุุม ผู้้�ใช้้จะเป็็นผู้้�เปล่ี่�ยนค่่า coih โดยนััยเม่ื่�อใช้้
เคร่ื่�องมืือบรรทััดส่ั่�ง kmutil configure-boot ใน 1TR

 UUID ของกลุ่่�มดิิสก์์โวลุ่่�ม APFS (vuid)

•	 ประเภท: OctetString (16)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: vuid ระบุุว่่ากลุ่่�มดิิสก์์โวลุ่่�มท่ี่�เคอร์์เนลควรใช้้เป็็นราก ช่่องนี้้�แสดงข้้อมููลพื้้�นฐานและไม่่ได้้ใช้้เพ่ื่�อ
จำำ�กััดด้้านความปลอดภััย vuid นี้้�ตั้้�งค่่าโดยผู้้�ใช้้โดยนััยเม่ื่�อสร้้างการติิดตั้้�งระบบปฏิิบััติการใหม่่

 UUID กลุ่่�ม (kuid) กุุญแจการเข้้ารหัสักุุญแจ (KEK)

•	 ประเภท: OctetString (16)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: kuid ระบุุดิสก์์โวลุ่่�มท่ี่�เริ่่�มการทำำ�งาน โดยท่ั่�วไปกุุญแจการเข้้ารหััสกุุญแจจะถููกใช้้สำำ�หรัับการ
ปกป้้องข้้อมููล สำำ�หรัับ LocalPolicy นั้้�นจะใช้้เพ่ื่�อปกป้้องกุุญแจการลงช่ื่�อ LocalPolicy kuid ตั้้�งค่่าโดยผู้้�ใช้้
โดยนััยเม่ื่�อสร้้างการติิดตั้้�งระบบปฏิิบััติการใหม่่

การวัดันโยบายการเริ่่�มการทำำ�งานท่ี่�เชื่่�อถืือของ recoveryOS ท่ี่�จับัคู่่� (prot)

•	 ประเภท: OctetString (48)

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: การวััดนโยบายการเริ่่�มการทำำ�งานท่ี่�เช่ื่�อถืือของ recoveryOS ท่ี่�จัับคู่่� (TBPM) คืือการคำำ�นวณแฮช 
SHA384 แบบทำำ�ซ้ำำ�ชนิดพิิเศษผ่่านรายการ Image4 ของ LocalPolicy แต่่ไม่่รวมถึึงค่่าป้้องกัันการเล่่นซ้ำำ� 
เพ่ื่�อมอบการวััดท่ี่�สอดคล้้องกัันเม่ื่�อเวลาผ่่านไป (เน่ื่�องจากค่่าป้้องกัันการเล่่นซ้ำำ�แบบ lpnh จะได้้รัับการอััปเดต
บ่่อยครั้้�ง) ช่่อง prot ท่ี่�พบอยู่่�ใน LocalPolicy แต่่ละรายการสำำ�หรัับ macOS เท่่านั้้�น จะมอบการจัับคู่่�เพ่ื่�อระบุุ 
LocalPolicy สำำ�หรัับ recoveryOS ซ่ึ่�งจะสอดคล้้องกัับ LocalPolicy สำำ�หรัับ macOS

 นโยบายภายในเครื่่�อง recoveryOS ท่ี่�ลงชื่่�อด้้วยแฮช Secure Enclave (hrlp)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: hrlp ระบุุว่่าค่่า prot (ด้้านบน) คืือการวััดของ recoveryOS LocalPolicy ท่ี่�ลงช่ื่�อด้้วย 
Secure Enclave หรืือไม่่ ถ้้าไม่่ใช่่ แสดงว่่า LocalPolicy สำำ�หรัับ recoveryOS มีีการลงช่ื่�อโดยเซิิร์์ฟเวอร์์การ
ลงช่ื่�อทางออนไลน์์ของ Apple ซ่ึ่�งเป็็นเซิิร์์ฟเวอร์์ท่ี่�ลงช่ื่�อสิ่่�งต่่างๆ เช่่นไฟล์์ Image4 ของ macOS

 Local Operating System Version (love)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS, macOS

•	 คำำ�อธิบิาย: love บ่่งชี้้�เวอร์์ช่ั่�น OS ท่ี่� LocalPolicy ถููกสร้้างขึ้้�นเพ่ื่�อตอบรัับเวอร์์ช่ั่�น OS นั้้�น เวอร์์ช่ั่�นนี้้�ได้้มา
จากรายการสถานะถััดไประหว่่างการสร้้าง LocalPolicy และใช้้เพ่ื่�อบัังคัับใช้้ข้้อจำำ�กััดในการจัับคู่่� recoveryOS
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การเริ่่�มการทำำ�งานหลายรายการอย่่างปลอดภััย (smb0)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR, recoveryOS

•	 คำำ�อธิบิาย: ถ้้า smb0 มีีอยู่่�และเป็็นจริง LLB จะอนุุญาตให้้รายการ Image4 ในขั้้�นตอนถััดไปได้้รัับการลงช่ื่�อ
สากลแทนท่ี่�จะต้้องใช้้ลายเซ็็นท่ี่�ปรัับให้้เป็็นส่่วนตััว ผู้้�ใช้้สามารถเปล่ี่�ยนแปลงช่่องนี้้�ได้้โดยใช้้ยููทิิลิิตี้้�ความปลอดภััย
ของการเริ่่�มต้้นระบบหรืือ bputil เพ่ื่�อดาวน์์เกรดเป็็นความปลอดภััยแบบลดลง

การเริ่่�มการทำำ�งานหลายรายการอย่่างปลอดภััย (smb1)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR

•	 คำำ�อธิบิาย: ถ้้า smb1 มีีอยู่่�และเป็็นจริง iBoot จะอนุุญาตให้้วััตถุุ เช่่น คอลเลกช่ั่�นเคอร์์เนลแบบกำำ�หนดเองลงช่ื่�อ
ด้้วย Secure Enclave โดยใช้้กุุญแจเดีียวกัันกัับ LocalPolicy การมีีอยู่่�ของ smb0 เป็็นข้้อกำำ�หนดเบื้้�องต้้น
สำำ�หรัับการมีีอยู่่�ของ smb1 ผู้้�ใช้้สามารถเปล่ี่�ยนแปลงช่่องนี้้�ได้้โดยใช้้เคร่ื่�องมืือบรรทััดคำำ�สั่่�ง เช่่น csrutil 
หรืือ bputil เพ่ื่�อดาวน์์เกรดเป็็นความปลอดภััยแบบอนุุญาต

การเริ่่�มการทำำ�งานหลายรายการอย่่างปลอดภััย (smb2)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR

•	 คำำ�อธิบิาย: ถ้้า smb2 มีีอยู่่�และเป็็นจริง iBoot จะอนุุญาตให้้คอลเลกช่ั่�นเคอร์์เนลเสริิมลงช่ื่�อด้้วย Secure 
Enclave โดยใช้้กุุญแจเดีียวกัันกัับ LocalPolicy การมีีอยู่่�ของ smb0 เป็็นข้้อกำำ�หนดเบื้้�องต้้นสำำ�หรัับการมีีอยู่่�
ของ smb2 ผู้้�ใช้้สามารถเปล่ี่�ยนแปลงช่่องนี้้�ได้้โดยใช้้ยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบหรืือ bputil 
เพ่ื่�อดาวน์์เกรดเป็็นความปลอดภััยแบบลดลงและเปิิดใช้้งาน kext ของบริษััทอื่่�น

การเริ่่�มการทำำ�งานหลายรายการอย่่างปลอดภััย (smb3)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR

•	 คำำ�อธิบิาย: ถ้้า smb3 มีีอยู่่�และเป็็นจริง แสดงว่่าผู้้�ใช้้ท่ี่�อยู่่�ท่ี่�อุุปกรณ์์ได้้เลืือกท่ี่�จะควบคุุมการจััดการอุุปกรณ์์
เคล่ื่�อนท่ี่� (MDM) ของระบบของตััวเองไว้ ้การมีีอยู่่�ของช่่องนี้้�ช่่วยให้้แอปพลิเคชัันหน่่วยประมวลผล Secure 
Enclave ท่ี่�ควบคุุม LocalPolicy ยอมรัับการตรวจสอบสิิทธิ์์� MDM แทนการใช้้การตรวจสอบสิิทธิ์์�ผู้้�ใช้้ภายใน
เคร่ื่�อง ผู้้�ใช้้สามารถเปล่ี่�ยนแปลงช่่องนี้้�ได้้โดยใช้้ยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบหรืือ bputil 
เพ่ื่�อเปิิดใช้้งานการควบคุุมท่ี่�ได้้รัับการจััดการผ่่าน kext ของบริษััทอื่่�นและรายการอััปเดตซอฟต์์แวร์์ (ใน 
macOS 11.2 ขึ้้�นไป MDM ยัังสามารถเริ่่�มต้้นการอััปเดตเป็็น macOS เวอร์์ช่ั่�นล่่าสุุดได้้หากโหมดความ
ปลอดภััยในขณะนั้้�นเป็็นความปลอดภััยแบบเต็็ม)

การเริ่่�มการทำำ�งานหลายรายการอย่่างปลอดภััย (smb4)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: macOS

•	 คำำ�อธิบิาย: ถ้้า smb4 มีีอยู่่�และเป็็นจริง แสดงว่่าอุุปกรณ์์ได้้เลืือกท่ี่�จะควบคุุม MDM ของระบบปฏิิบััติการโดย
ใช้้ Apple School Manager หรืือ Apple Business Manager การมีีอยู่่�ของช่่องนี้้�ช่่วยให้้แอปพลิเคชััน 
Secure Enclave ท่ี่�ควบคุุม LocalPolicy ยอมรัับการตรวจสอบสิิทธิ์์� MDM แทนการใช้้การตรวจสอบสิิทธิ์์�
ผู้้�ใช้้ภายในเคร่ื่�อง ช่่องนี้้�จะมีีการเปล่ี่�ยนแปลงโดยโซลููช่ั่�น MDM เม่ื่�อตรวจพบว่่าหมายเลขประจำำ�เคร่ื่�องของ
อุุปกรณ์์แสดงในบริการใดๆ จากทั้้�งสามบริการนี้้�
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การปกป้อ้งความสมบููรณ์์ของระบบ (sip0)

•	 ประเภท: จำำ�นวนเต็็มท่ี่�ไม่่ได้้ลงช่ื่�อ 64 บิิต

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR

•	 คำำ�อธิบิาย: sip0 มีีบิตนโยบายการปกป้้องความสมบููรณ์์ของระบบ (SIP) ท่ี่�มีีอยู่่�ซ่ึ่�งเคยจัดัเก็็บไว้ใ้น NVRAM 
ก่่อนหน้้านี้้� บิิตนโยบาย SIP ใหม่่จะถููกเพิ่่�มท่ี่�น่ี่� (แทนการใช้้ช่่อง LocalPolicy ตามด้้างล่่าง) หากใช้้เฉพาะใน 
macOS และไม่่ได้้ใช้้โดย LLB ผู้้�ใช้้สามารถเปล่ี่�ยนแปลงช่่องนี้้�ได้้โดยใช้้ csrutil จาก 1TR เพ่ื่�อปิิดใช้้งาน SIP 
และดาวน์์เกรดเป็็นความปลอดภััยแบบอนุุญาต

การปกป้อ้งความสมบููรณ์์ของระบบ (sip1)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR

•	 คำำ�อธิบิาย: ถ้้า sip1 มีีอยู่่�และเป็็นจริง iBoot จะอนุุญาตข้้อผิิดพลาดในการตรวจสอบยืืนยัันแฮชราก 
ดิิสก์์โวลุ่่�ม SSV ผู้้�ใช้้สามารถเปล่ี่�ยนแปลงช่่องนี้้�ได้้โดยใช้้ csrutil หรืือ bputil จาก 1TR

การปกป้อ้งความสมบููรณ์์ของระบบ (sip2)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR

•	 คำำ�อธิบิาย: ถ้้า sip2 มีีอยู่่�และเป็็นจริง iBoot จะไม่่ล็อคการลงทะเบีียนฮาร์์ดแวร์์ภููมิิภาคข้้อความกำำ�หนดค่่า
แบบอ่่านได้้อย่่างเดีียว (CTRR) ซ่ึ่�งทำำ�เคร่ื่�องหมายให้้หน่่วยความจำำ�เคอร์์เนลเป็็นหน่่วยความจำำ�ที่�ไม่่สามารถ
เขีียนได้้ ผู้้�ใช้้สามารถเปล่ี่�ยนแปลงช่่องนี้้�ได้้โดยใช้้ csrutil หรืือ bputil จาก 1TR

การปกป้อ้งความสมบููรณ์์ของระบบ (sip3)

•	 ประเภท: บููลีีน

•	 สภาพแวดล้้อมท่ี่�ผัันแปรได้้: 1TR

•	 คำำ�อธิบิาย: ถ้้า sip3 มีีอยู่่�และเป็็นจริง iBoot จะไม่่บัังคัับใช้้รายการอนุุญาตที่�มีีในตััวสำำ�หรัับตััวแปร boot-
args ของ NVRAM ซ่ึ่�งจะฟิิลเตอร์์ตััวเลืือกท่ี่�ส่่งผ่่านไปยัังเคอร์์เนล ผู้้�ใช้้สามารถเปล่ี่�ยนแปลงช่่องนี้้�ได้้โดยใช้้ 
csrutil หรืือ bputil จาก 1TR

 ใบรัับรองและ RemotePolicy

ตามท่ี่�ได้้อธิบิายในการสร้้างและการจััดการกุุญแจที่�ลงช่ื่�อ LocalPolicy นั้้�น Image4 ของ LocalPolicy ยัังมีี 
Owner Identity Certificate (OIC) และ RemotePolicy ท่ี่�ฝังัอยู่่�อีีกด้้วย
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 คอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel

กระบวนการเริ่่�มการทำำ�งานสำำ�หรับ Mac ท่ี่�ใช้้ Intel

 Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security

เม่ื่�อเปิิดคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security ชิิปจะดำำ�เนิินการเริ่่�มต้้นระบบอย่่างปลอดภััย
จาก Boot ROM ของชิิปในลัักษณะเดีียวกัันกัับ iPhone, iPad และ Mac ท่ี่�มีี Apple Silicon ขั้้�นตอนนี้้�จะตรวจ
สอบยืืนยัันตััวโหลดเริ่่�มต้้นระบบ iBoot และเป็็นขั้้�นตอนแรกในลำำ�ดัับการตรวจสอบความน่่าเช่ื่�อถืือ โดย iBoot จะ
ตรวจสอบเคอร์์เนลและโค้้ดส่่วนขยายเคอร์์เนลบนชิิป T2 ซ่ึ่�งหลัังจากนั้้�นจะตรวจสอบเฟิิร์์มแวร์์ UEFI ของ Intel 
เฟิิร์์มแวร์์ UEFI และลายเซ็็นท่ี่�เก่ี่�ยวข้้องจะสามารถใช้้กัับชิป T2 ได้้แค่่ในตอนแรกเท่่านั้้�น

หลัังจากการตรวจสอบยืืนยััน ภาพดิสก์์เฟิิร์์มแวร์์ UEFI จะถููกเทีียบผัังไปยัังส่่วนหน่ึ่�งของหน่่วยความจำำ�ชิป T2 
หน่่วยความจำำ�นี้้�สามารถใช้้งานได้้กัับ Intel CPU ผ่่าน enhanced Serial Peripheral Interface (eSPI) เม่ื่�อ 
Intel CPU ดัังกล่่าวเริ่่�มการทำำ�งานเป็็นครั้้�งแรก จะดึึงข้้อมููลเฟิิร์์มแวร์์ UEFI ผ่่าน eSPI จากสำำ�เนาท่ี่�มีีการตรวจ
สอบความสมบููรณ์์และเทีียบผัังหน่่วยความจำำ�ของเฟิิร์์มแวร์์ซ่ึ่�งอยู่่�บนชิิป T2

การประเมิินลำำ�ดัับการตรวจสอบความน่่าเช่ื่�อถืือจะดำำ�เนิินการต่่อบน Intel CPU โดยเฟิิร์์มแวร์์ UEFI จะประเมิิน
ลายเซ็็นของ boot.efi ซ่ึ่�งเป็็นตััวโหลดเริ่่�มต้้นระบบของ macOS ลายเซ็็นการเริ่่�มต้้นระบบอย่่างปลอดภััยของ 
macOS สำำ�หรัับ Intel จะถููกจััดเก็็บในรููปแบบ Image4 เดีียวกัันกัับที่�ใช้้สำำ�หรัับการเริ่่�มต้้นระบบอย่่างปลอดภััยของ 
iOS, iPadOS และชิิป T2 และโค้้ดท่ี่�แยกวิเิคราะห์์ไฟล์์ Image4 เป็็นโค้้ดเดีียวกัันท่ี่�เข้้มงวดขึ้้�นจากการใช้้งานการ
เริ่่�มต้้นระบบอย่่างปลอดภััยสำำ�หรัับ iOS และ iPadOS ปััจจุุบััน Boot.efi จะตรวจสอบยืืนยัันลายเซ็็นของไฟล์์ท่ี่�เรีียก
ว่่า immutablekernel เม่ื่�อการเริ่่�มต้้นระบบอย่่างปลอดภััยเปิิดใช้้งานอยู่่� ไฟล์์ immutablekernel จะแสดงถึึงชุุด
ส่่วนขยายเคอร์์เนลของ Apple ท่ี่�สมบููรณ์์ท่ี่�ต้้องใช้้ในการเริ่่�มการทำำ�งาน macOS นโยบายการเริ่่�มต้้นระบบอย่่าง
ปลอดภััยจะสิ้้�นสุุดลงเม่ื่�อส่่งต่่อไปยััง immutablekernel และหลัังจากนั้้�นนโยบายด้้านความปลอดภััยของ macOS 
(เช่่น การปกป้้องความสมบููรณ์์ของระบบ และส่่วนขยายเคอร์์เนลท่ี่�มีีการลงช่ื่�อ) จะมีีผล

ถ้้ามีีข้อผิิดพลาดหรืือความล้้มเหลวใดๆ ในกระบวนการนี้้� Mac จะเข้้าสู่่�โหมดการกู้้�คืืน โหมดการกู้้�คืืนชิิป Apple T2 
Security หรืือโหมดอััปเกรดเฟิิร์์มแวร์์อุุปกรณ์์ (DFU) ของชิิป Apple T2 Security
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 Microsoft Windows บน Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป T2

ตามค่่าเริ่่�มต้้น Mac ท่ี่�ใช้้ Intel ท่ี่�รองรัับการเริ่่�มต้้นระบบอย่่างปลอดภััยจะเช่ื่�อถืือเนื้้�อหาท่ี่�ลงช่ื่�อโดย Apple เท่่านั้้�น 
อย่่างไรก็็ตาม ในการปรัับปรุุงความปลอดภััยของการติิดตั้้�ง Boot Camp บริษััท Apple ยัังรองรัับการเริ่่�มต้้น
ระบบอย่่างปลอดภััยสำำ�หรัับ Windows อีีกด้้วย เฟิิร์์มแวร์์ Unified Extensible Firmware Interface (UEFi) 
มีีสำำ�เนาของใบรัับรอง Microsoft Windows Production CA 2011 ท่ี่�ใช้้ตรวจสอบสิิทธิ์์� Bootloader ของ 
Microsoft

หมายเหตุุ: ในปััจจุุบััน ไม่่มีีความเช่ื่�อถืือให้้สำำ�หรัับ Microsoft Corporation UEFI CA 2011 ท่ี่�จะอนุุญาตให้้ตรวจ
สอบยืืนยัันโค้้ดท่ี่�ลงช่ื่�อโดยคู่่�ค้้าของ Microsoft UEFI CA นี้้�มัักนำำ�มาใช้้ในการตรวจสอบยืืนยัันความถููกต้้องของตััว
โหลดเริ่่�มต้้นระบบสำำ�หรัับระบบปฏิิบััติการอื่่�นๆ เช่่น ระบบปฏิิบััติการต่่างๆ ของ Linux

การรองรัับการเริ่่�มการทำำ�งาน Windows อย่่างปลอดภััยไม่่ได้้เปิิดใช้้งานตามค่่าเริ่่�มต้้น แต่่จะถููกเปิิดใช้้งานโดยใช้้
ผู้้�ช่่วย Boot Camp (BCA) เม่ื่�อผู้้�ใช้้เรีียกใช้้ BCA จะมีีการกำำ�หนดค่่า macOS อีีกครั้้�งเพ่ื่�อให้้เช่ื่�อถืือรหััสท่ี่�ลงช่ื่�อ
ของบริษััทแรกจาก Microsoft ในระหว่่างการเริ่่�มการทำำ�งาน หลัังจาก BCA ดำำ�เนิินการเสร็็จสิ้้�นแล้้ว ถ้้า macOS 
ส่่งผ่่านการประเมิินความน่่าเช่ื่�อถืือของบริษััทแรกจาก Apple ในระหว่่างการเริ่่�มต้้นระบบอย่่างปลอดภััย เฟิิร์์มแวร์์ 
UEFI จะพยายามประเมิินความน่่าเช่ื่�อถืือของวััตถุุตามการจััดรููปแบบการเริ่่�มต้้นระบบอย่่างปลอดภััยสำำ�หรัับ UEFI 
ถ้้าดำำ�เนิินการประเมิินความน่่าเช่ื่�อถืือได้้สำำ�เร็็จ Mac จะดำำ�เนิินการต่่อและเริ่่�มการทำำ�งาน Windows ถ้้าดำำ�เนิินการ
ไม่่สำำ�เร็็จ Mac จะเข้้าสู่่� recoveryOS และแจ้ง้ผู้้�ใช้้ว่่าประเมิินความน่่าเช่ื่�อถืือไม่่สำำ�เร็็จ

 คอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel ท่ี่�ไม่ม่ีีชิป T2

Mac ท่ี่�ใช้้ Intel ท่ี่�ไม่่มีีชิป T2 จะไม่่รองรัับการเริ่่�มต้้นระบบอย่่างปลอดภััย ดัังนั้้�นเฟิิร์์มแวร์์ Unified Extensible 
Firmware Interface (UEFi) จะโหลดตััวเริ่่�มการทำำ�งาน macOS (boot.efi) จากระบบไฟล์์โดยไม่่มีีการตรวจสอบ
ยืืนยััน และตััวเริ่่�มการทำำ�งานจะโหลดเคอร์์เนล (prelinkedkernel) จากระบบไฟล์์โดยไม่่มีีการตรวจสอบยืืนยััน ใน
การปกป้้องความสมบููรณ์์ของลำำ�ดัับการเริ่่�มการทำำ�งาน ผู้้�ใช้้ควรเปิิดใช้้งานกลไกความปลอดภััยต่่อไปนี้้�ทั้้�งหมด:

•	 การปกป้อ้งความสมบููรณ์์ของระบบ (SIP): การตั้้�งค่่านี้้�จะเปิิดใช้้งานตามค่่าเริ่่�มต้้น โดยจะปกป้้องตััวเริ่่�มการ
ทำำ�งานและเคอร์์เนลจากการเขีียนท่ี่�เป็็นอัันตรายจากภายใน macOS ท่ี่�ใช้้งานอยู่่�

•	 FileVault: สามารถเปิิดใช้้งานการตั้้�งค่่านี้้�ได้้สองวิธิี:ี โดยผู้้�ใช้้หรืือโดยผู้้�ดููแลของการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� 
(MDM) การตั้้�งค่่านี้้�จะป้้องกัันผู้้�โจมตีีที่�ใช้้วิธิีีทางกายภาพโดยใช้้โหมดดิิสก์์เป้้าหมายในการเขีียนทัับตััวเริ่่�มการ
ทำำ�งาน

•	 รหัสัผ่่านเฟิิร์์มแวร์์: สามารถเปิิดใช้้งานการตั้้�งค่่านี้้�ได้้สองวิธิี:ี โดยผู้้�ใช้้หรืือโดยผู้้�ดููแลของ MDM การตั้้�งค่่านี้้�จะ
ช่่วยป้้องกัันไม่่ให้้ผู้้�โจมตีีที่�ใช้้วิธิีีทางกายภาพเปิิดทำำ�งานโหมดเริ่่�มการทำำ�งานอื่่�นๆ เช่่น recoveryOS, โหมดผู้้�ใช้้
รายเดีียว หรืือโหมดดิิสก์์เป้้าหมาย ซ่ึ่�งอาจทำำ�ให้้ตััวเริ่่�มการทำำ�งานถููกเขีียนทัับได้้ และยัังช่่วยป้้องกัันไม่่ให้้มีีการ
เริ่่�มการทำำ�งานจากสื่่�ออื่่�น ซ่ึ่�งผู้้�โจมตีีสามารถเรีียกใช้้รหััสเพ่ื่�อเขีียนทัับตััวรเริ่่�มการทำำ�งานได้้
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 โหมดการเริ่่�มการทำำ�งานของ Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security
Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security มีีโหมดการเริ่่�มการทำำ�งานหลากหลายโหมดท่ี่�สามารถใช้้ได้้ในระหว่่าง
การเริ่่�มการทำำ�งานโดยการกดชุุดคำำ�สั่่�งแป้้นพิิมพ์์ท่ี่�เฟิิร์์มแวร์์หรืือตััวเริ่่�มการทำำ�งาน UEFI รู้้�จััก โหมดเริ่่�มการทำำ�งาน
บางโหมด เช่่น โหมดผู้้�ใช้้รายเดีียว จะใช้้ไม่่ได้้จนกว่่าจะเปล่ี่�ยนนโยบายความปลอดภััยเป็็น ไม่่มีีความปลอดภััย ใน
ยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบ

โหมด ปุ่่�มผสม คำำ�อธิบิาย

การเริ่่�มการทำำ�งาน 
macOS

ไม่่มีี เฟิิร์์มแวร์์ UEFI จะส่่งต่่อไปยัังตััวเริ่่�มการทำำ�งาน macOS 
(แอปพลิเคชััน UEFI) ซ่ึ่�งส่่งต่่อไปยัังเคอร์์เนลของ macOS เม่ื่�อเริ่่�มการ
ทำำ�งานแบบมาตรฐานบน Mac ท่ี่�เปิิดใช้้งาน File Vault อยู่่� ตััวเริ่่�มการ
ทำำ�งาน macOS จะแสดงอิินเทอร์์เฟซหน้้าต่่างเข้้าสู่่�ระบบ ซ่ึ่�งจะใช้้รหััส
ผ่่านเพ่ื่�อถอดรหััสพื้้�นท่ี่�จััดเก็็บข้อมููล

ตััวจััดการการเริ่่�มต้้น
ทำำ�งาน

Option (⌥) เฟิิร์์มแวร์์ UEFI จะเปิิดใช้้แอปพลิเคชััน UEFI ในตััวท่ี่�แสดงอิินเทอร์์เฟซ 
การเลืือกอุุปกรณ์์สำำ�หรัับการเริ่่�มการทำำ�งานให้้กัับผู้้�ใช้้

โหมดดิิสก์์เป้้าหมาย 
(TDM)

T เฟิิร์์มแวร์์ UEFI เปิิดใช้้แอปพลิเคชััน UEFI ในตััวท่ี่�แสดงอุุปกรณ์์จััดเก็็บ
ข้้อมููลภายในเป็็นอุุปกรณ์์จััดเก็็บข้อมููลแบบดิบที่�ทำำ�งานบนบล็อกผ่่าน 
Fire Wire, Thunderbolt, USB หรืือการรวมกัันแบบต่่างๆ ของสาม
พอร์์ตนี้้� (ขึ้้�นอยู่่�กัับรุ่่�นของ Mac)

โหมดผู้้�ใช้้รายเดีียว Command (⌘)-S เคอร์์เนลของ macOS ส่่งผ่่านธง -s ในเวคเตอร์์อาร์์กิิวเมนต์์ของ 
launchd จากนั้้�น launchd จะสร้้างเชลล์์ผู้้�ใช้้รายเดีียวใน tty ของแอป
จอคอนโซล

หมายเหตุุ: ถ้้าผู้้�ใช้้ออกจากเชลล์์ macOS จะเริ่่�มการทำำ�งานต่่อเน่ื่�องไป
ยัังหน้้าต่่างเข้้าสู่่�ระบบ

recovery OS Command (⌘)-R เฟิิร์์มแวร์์ UEFI จะโหลด macOS ขั้้�นต่ำำ�จากไฟล์์ภาพดิสก์์ (.dmg) ท่ี่�
ลงช่ื่�อบนอุุปกรณ์์จััดเก็็บข้อมููลภายใน

Recovery OS ทาง
อิินเทอร์์เน็็ต

Option (⌥)-Command (⌘)-R ภาพดิสก์์ท่ี่�ลงช่ื่�อจะถููกดาวน์์โหลดจากอิินเทอร์์เน็็ตโดยใช้้ HTTP

การวิินิิจฉััย D เฟิิร์์มแวร์์ UEFI จะโหลดสภาพแวดล้้อมการวิินิิจฉััย UEFI ขั้้�นต่ำำ�จาก
ไฟล์์ภาพดิสก์์ท่ี่�ลงช่ื่�อบนอุุปกรณ์์จััดเก็็บข้อมููลภายใน

การวิินิิจฉััยทาง
อิินเทอร์์เน็็ต

Option (⌥)-D ภาพดิสก์์ท่ี่�ลงช่ื่�อจะถููกดาวน์์โหลดจากอิินเทอร์์เน็็ตโดยใช้้ HTTP

การเริ่่�มการทำำ�งาน 
Windows

ไม่่มีี ถ้้า Windows ได้้รัับการติิดตั้้�งโดยใช้้ Boot Camp เฟิิร์์มแวร์์ UEFI จะ
ส่่งต่่อไปยัังตััวเริ่่�มการทำำ�งาน Windows ซ่ึ่�งส่่งต่่อไปยัังเคอร์์เนลของ 
Windows
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ยูทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบบน Mac ท่ี่�มีีชิป Apple T2 Security

ภาพรวม

บน Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security ยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบจะจััดการกัับการตั้้�ง
ค่่านโยบายด้้านความปลอดภััยหลายรายการ ยููทิิลิิตี้้�สามารถเข้้าถึึงได้้โดยการเริ่่�มการทำำ�งานไปยััง recoveryOS 
แล้้วเลืือกยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบจากเมนููยููทิิลิิตี้้� และยููทิิลิิตี้้�จะปกป้้องการตั้้�งค่่าความปลอดภััยท่ี่�
รองรัับจากจากการควบคุุมโดยง่่ายจากผู้้�โจมตีี

การเปล่ี่�ยนแปลงนโยบายท่ี่�สำำ�คััญต้้องใช้้การตรวจสอบสิิทธิ์์�แม้้จะอยู่่�ในโหมดการกู้้�คืืน เม่ื่�อเปิิดยููทิิลิิตี้้�ความปลอดภััย
ของการเริ่่�มต้้นระบบเป็็นครั้้�งแรก ระบบจะแจ้ง้ให้้ผู้้�ใช้้ป้้อนรหััสผ่่านผู้้�ดููแลระบบจากการติิดตั้้�ง macOS หลัักท่ี่�เช่ื่�อม
โยงกัับ recoveryOS ท่ี่�เริ่่�มการทำำ�งานอยู่่�ในปััจจุุบััน แต่่ถ้าไม่่มีีผู้้�ดููแลระบบ จะต้้องสร้้างผู้้�ดููแลขึ้้�นมาหน่ึ่�งรายก่่อน
จึึงจะสามารถเปล่ี่�ยนแปลงนโยบายได้้ ชิิป T2 กำำ�หนดให้้คอมพิิวเตอร์์ Mac ต้้องเริ่่�มการทำำ�งานไปยััง recoveryOS 
และต้้องมีีการตรวจสอบสิิทธิ์์�ด้้วยข้้อมููลประจำำ�ตััวท่ี่�ได้้รัับการสนัับสนุุนจาก Secure Enclave ก่่อนจึึงจะสามารถ
ทำำ�การเปล่ี่�ยนแปลงนโยบายดัังกล่่าวได้้ การเปล่ี่�ยนแปลงนโยบายด้้านความปลอดภััยมีีข้อกำำ�หนดโดยนััยสองข้้อ 
recoveryOS จะต้้อง:

•	 เริ่่�มการทำำ�งานจากอุุปกรณ์์จััดเก็็บข้อมููลท่ี่�เช่ื่�อมต่่อโดยตรงกัับชิป T2 เน่ื่�องจากพาร์์ติิช่ั่�นบนอุุปกรณ์์เคร่ื่�องอื่่�นๆ 
ไม่่มีีข้อมููลประจำำ�ตััวท่ี่�รองรัับ Secure Enclave ซ่ึ่�งผููกกัับอุุปกรณ์์จััดเก็็บข้อมููลภายใน

•	 อยู่่�บนดิิสก์์โวลุ่่�มท่ี่�ใช้้ APFS เน่ื่�องจากมีีการรองรัับเฉพาะการจััดเก็็บข้อมููลประจำำ�ตััวของการตรวจสอบสิิทธิ์์�ใน
การกู้้�คืืนท่ี่�ส่่งไปยััง Secure Enclave บนดิิสก์์โวลุ่่�ม APFS “ก่่อนเริ่่�มการทำำ�งาน” ของไดรฟ์์ ดิิสก์์โวลุ่่�มท่ี่�จััด 
รููปแบบ HFS Plus จะไม่่สามารถใช้้การเริ่่�มต้้นระบบอย่่างปลอดภััยได้้

นโยบายนี้้�จะแสดงเฉพาะในยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบบน Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป T2 แม้้ว่่ากรณีีการ
ใช้้งานส่่วนใหญ่่ไม่่ควรต้้องเปล่ี่�ยนแปลงนโยบายการเริ่่�มต้้นระบบอย่่างปลอดภััย แต่่ในท้้ายท่ี่�สุุดผู้้�ใช้้ก็็จะสามารถ
ควบคุุมการตั้้�งค่่าอุุปกรณ์์ของตััวเองได้้ และอาจเลืือกท่ี่�จะปิิดใช้้งานหรืือดาวน์์เกรดฟัังก์์ช่ั่�นการทำำ�งานของการเริ่่�ม
ต้้นระบบอย่่างปลอดภััยบน Mac ตามความต้้องการของตััวเอง
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การเปล่ี่�ยนแปลงนโยบายการเริ่่�มต้้นระบบอย่่างปลอดภััยท่ี่�ดำำ�เนิินการจากภายในแอปนี้้�จะปรัับใช้้เฉพาะกัับการ
ประเมิินลำำ�ดัับการตรวจสอบความน่่าเช่ื่�อถืือท่ี่�มีีการตรวจสอบยืืนยัันบนหน่่วยประมวลผล Intel ตััวเลืือก  
“การเริ่่�มการทำำ�งานชิิป T2 อย่่างปลอดภััย” จะมีีผลเสมอ

นโยบายการเริ่่�มต้้นระบบอย่่างปลอดภััยสามารถกำำ�หนดค่่าเป็็นการตั้้�งค่่าอย่่างใดอย่่างหน่ึ่�งจากสามการตั้้�งค่่าเหล่่า
นี้้�ได้้: ความปลอดภััยแบบเต็็ม ความปลอดภััยแบบปานกลาง และไม่่มีีความปลอดภััย ไม่่มีีความปลอดภััยใดท่ี่�ปิิด
ใช้้งานการประเมิินการเริ่่�มต้้นระบบอย่่างปลอดภััยบนหน่่วยประมวลผล Intel ได้้อย่่างสมบููรณ์์และอนุุญาตให้้ผู้้�ใช้้
สามารถเริ่่�มการทำำ�งานทุุกสิ่่�งท่ี่�พวกเขาต้้องการได้้

 นโยบายการเริ่่�มการทำำ�งานด้้วยความปลอดภััยแบบเต็็ม

ความปลอดภััยแบบเต็็มเป็็นนโยบายการเริ่่�มการทำำ�งานเริ่่�มต้้นและทำำ�งานคล้้ายกัับ iOS และ iPadOS หรืือความ
ปลอดภััยแบบเต็็มบน Mac ท่ี่�มีี Apple Silicon เม่ื่�อซอฟต์์แวร์์ดาวน์์โหลดเสร็็จและพร้อมติิดตั้้�ง ซอฟต์์แวร์์จะถููกปรัับ
ให้้เป็็นส่่วนตััวด้้วยลายเซ็็นท่ี่�มีี Exclusive Chip Identification (ECID) ซ่ึ่�งเป็็น ID เฉพาะสำำ�หรัับชิป T2 ในกรณีี
นี้้� เป็็นส่่วนหน่ึ่�งของคำำ�ขอลงช่ื่�อ ลายเซ็็นท่ี่�ได้้รัับจากเซิิร์์ฟเวอร์์การลงช่ื่�อนั้้�นจะไม่่ซ้ำำ�ใครและสามารถใช้้งานได้้โดยชิิป 
T2 เฉพาะเท่่านั้้�น เฟิิร์์มแวร์์ Unified Extensible Firmware Interface (UEFi) ได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจ
ว่่าเม่ื่�อนโยบายความปลอดภััยแบบเต็็มมีีผลบัังคัับใช้้ ลายเซ็็นท่ี่�กำำ�หนดไม่่ได้้เป็็นเพีียงการเซ็็นโดย Apple เท่่านั้้�น แต่่
เป็็นการเซ็็นสำำ�หรัับ Mac เคร่ื่�องนี้้�โดยเฉพาะ โดยจะเช่ื่�อมโยง macOS เวอร์์ช่ั่�นนั้้�นกัับ Mac เคร่ื่�องนั้้�น กระบวนการนี้้�
จะช่่วยป้้องกัันการโจมตีีแบบย้อนกลัับดัังท่ี่�ได้้อธิบิายไว้้สำำ�หรัับความปลอดภััยแบบเต็็มบน Mac ท่ี่�มีี Apple Silicon

 นโยบายการเริ่่�มการทำำ�งานด้้วยความปลอดภััยปานกลาง

นโยบายการเริ่่�มการทำำ�งานด้้วยความปลอดภััยปานกลางค่่อนข้้างเหมืือนกัับการเริ่่�มการทำำ�งาน UEFI อย่่าง
ปลอดภััยแบบดั้้�งเดิิม ซ่ึ่�งผู้้�จำำ�หน่่าย (ในกรณีีนี้้�คืือ Apple) จะสร้้างลายเซ็็นดิิจิิทััลสำำ�หรัับโค้้ดเพ่ื่�อยืืนยัันว่่ามาจากผู้้�
จำำ�หน่่าย ด้้วยวิธิีีนี้้� ผู้้�โจมตีีจะไม่่สามารถใส่่โค้้ดท่ี่�ไม่่ได้้ลงช่ื่�อได้้ เราเรีียกลายเซ็็นนี้้�ว่่าเป็็นลายเซ็็น “สากล” เน่ื่�องจาก
สามารถใช้้บน Mac ได้้ทุุกเคร่ื่�องโดยไม่่จำำ�กััดจำำ�นวนครั้้�ง สำำ�หรัับ Mac ท่ี่�มีีชุุดนโยบายความปลอดภััยปานกลาง 
iOS, iPadOS และชิิป T2 เองไม่่รองรัับลายเซ็็นสากล การตั้้�งค่่านี้้�จะไม่่พยายามป้้องกัันการโจมตีีแบบย้อนกลัับ

 นโยบายการเริ่่�มการทำำ�งานสื่่�อ

นโยบายการเริ่่�มการทำำ�งานสื่่�อจะมีีเฉพาะบน Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป T2 เท่่านั้้�นและเป็็นอิิสระจากนโยบายการเริ่่�มต้้น
ระบบอย่่างปลอดภััย ดัังนั้้�นแม้้ว่่าผู้้�ใช้้จะปิิดใช้้งานการเริ่่�มต้้นระบบอย่่างปลอดภััย แต่่การดำำ�เนิินการนี้้�จะไม่่เปล่ี่�ยน
ลัักษณะการทำำ�งานตามค่่าเริ่่�มต้้นท่ี่�ป้้องกัันไม่่ให้้สิ่่�งอ่ื่�นใดเริ่่�มการทำำ�งาน Mac ได้้นอกเหนืือจากอุุปกรณ์์จััดเก็็บข้อมููล
ท่ี่�เช่ื่�อมต่่อโดยตรงกัับชิป T2 (นโยบายการเริ่่�มการทำำ�งานสื่่�อไม่่จำำ�เป็็นบน Mac ท่ี่�มีี Apple Silicon สำำ�หรัับข้อมููล
เพิ่่�มเติิม โปรดดูกูารควบคุุมนโยบายความปลอดภััยดิิสก์์เริ่่�มต้้นระบบ)

การปกป้อ้งด้้วยรหัสัผ่่านเฟิิร์์มแวร์์ใน Mac ท่ี่�ใช้้ Intel
macOS บนคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security รองรัับการใช้้รหััสผ่่านเฟิิร์์มแวร์์เพ่ื่�อช่่วย
ป้้องกัันการแก้้ไขการตั้้�งค่่าเฟิิร์์มแวร์์โดยไม่่ตั้้�งใจบน Mac ท่ี่�ระบุุเฉพาะ รหััสผ่่านเฟิิร์์มแวร์์ได้้รัับการออกแบบมาเพ่ื่�อ
ป้้องกัันไม่่ให้้มีีการเลืือกโหมดเริ่่�มการทำำ�งานอื่่�นๆ เช่่น การเริ่่�มการทำำ�งานไปยััง recoveryOS หรืือโหมดผู้้�ใช้้ราย
เดีียว การเริ่่�มการทำำ�งานจากดิิสก์์โวลุ่่�มท่ี่�ไม่่ได้้รัับอนุุญาต หรืือการเริ่่�มการทำำ�งานไปยัังโหมดดิิสก์์เป้้าหมาย

หมายเหตุุ: รหััสผ่่านเฟิิร์์มแวร์์ไม่่ใช่่สิ่่�งจำำ�เป็็นบน Mac ท่ี่�มีี Apple Silicon เน่ื่�องจากฟัังก์์ช่ั่�นการทำำ�งาน 
ของเฟิิร์์มแวร์์ท่ี่�สำำ�คััญท่ี่�มีีการจำำ�กััดนั้้�นได้้ถููกย้้ายไปยััง recoveryOS แล้้ว และ (เม่ื่�อเปิิดใช้้งาน FileVault) 
recoveryOS จะใช้้การตรวจสอบสิิทธิ์์�ของผู้้�ใช้้ก่่อนจะสามารถเข้้าถึึงฟัังก์์ช่ั่�นการทำำ�งานท่ี่�สำำ�คััญได้้

โหมดท่ี่�เป็็นพื้้�นฐานท่ี่�สุุดของรหััสผ่่านเฟิิร์์มแวร์์สามารถเข้้าถึึงได้้จากยููทิิลิิตี้้�รหััสผ่่านเฟิิร์์มแวร์์ของ recoveryOS 
บน Mac ท่ี่�ใช้้ Intel ท่ี่�ไม่่มีีชิิป T2 และจากยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบบน Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิิป T2 
ตััวเลืือกขั้้�นสููง (เช่่น ความสามารถในการแจ้ง้ขอรหััสผ่่านในการเริ่่�มการทำำ�งานทุุกครั้้�ง) มีีให้้เลืือกจากเครื่่�องมืือ
บรรทััดคำำ�สั่่�ง firmwarepasswd ใน macOS
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การตั้้�งรหััสผ่่านเฟิิร์์มแวร์์ถืือเป็็นสิ่่�งสำำ�คััญอย่่างยิ่่�งในการลดความเสี่่�ยงของการโจมตีีบนคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ 
Intel ซ่ึ่�งไม่่มีีชิป T2 จากผู้้�โจมตีีทางกายภาพ รหััสผ่่านเฟิิร์์มแวร์์สามารถช่่วยป้้องกัันผู้้�โจมตีีไม่่ให้้เริ่่�มการทำำ�งานไป
ยััง recoveryOS ซ่ึ่�งสามารถปิิดใช้้งานการปกป้้องความสมบููรณ์์ของระบบ (SIP) ได้้ และด้้วยการจำำ�กััดการเริ่่�ม
การทำำ�งานสื่่�ออื่่�น ผู้้�โจมตีีจะไม่่สามารถเรีียกใช้้โค้้ดท่ี่�มีีสิทธิ์์�พิิเศษจากระบบปฏิิบััติการอื่่�นเพ่ื่�อโจมตีีเฟิิร์์มแวร์์อุุปกรณ์์
ต่่อพ่่วงได้้

กลไกการรีีเซ็็ตรหััสผ่่านเฟิิร์์มแวร์์มีีให้้เพ่ื่�อช่่วยผู้้�ใช้้ท่ี่�ลืืมรหััสผ่่านของตััวเอง ให้้ผู้้�ใช้้กดชุุดคำำ�สั่่�งแป้้นพิิมพ์์เม่ื่�อเริ่่�มต้้น
ระบบ แล้้วจะมีีสตริงเฉพาะรุ่่�นแสดงขึ้้�นมาเพ่ื่�อให้้นำำ�ไปให้้กัับ AppleCare AppleCare จะลงช่ื่�อแบบดิจิิทััลบนแหล่่ง
ข้้อมููลท่ี่�ได้้รัับการตรวจสอบลายเซ็็นโดยตััวระบุุแหล่่งทรััพยากรสากล (URI) ถ้้าลายเซ็็นดัังกล่่าวผ่่านการตรวจสอบ
ความถููกต้้อง และเนื้้�อหานั้้�นมีีไว้้สำำ�หรัับ Mac ท่ี่�ระบุุเฉพาะ เฟิิร์์มแวร์์ UEFI จะเอารหััสผ่่านเฟิิร์์มแวร์์ออก

สำำ�หรัับผู้้�ใช้้ท่ี่�ไม่่ต้องการให้้ผู้้�อื่่�นนอกจากตััวเองเอารหััสผ่่านเฟิิร์์มแวร์์ของตนออกโดยใช้้ซอฟต์์แวร์์ ตััวเลืือก 
-disable-reset-capability จึึงถููกเพิ่่�มไปยัังเคร่ื่�องมืือบรรทััดคำำ�สั่่�ง firmwarepasswd ใน 
macOS 10.15 ก่่อนการตั้้�งค่่าตััวเลืือกนี้้� ผู้้�ใช้้จะต้้องรัับทราบว่่าหากลืืมรหััสผ่่านและต้้องการเอาออก ผู้้�ใช้้จะ
ต้้องรัับผิดชอบค่่าใช้้จ่่ายในการเปล่ี่�ยนลอจิกิบอร์์ดท่ี่�จำำ�เป็็นเพ่ื่�อให้้บรรลุุเป้้าหมายนี้้� องค์์กรท่ี่�ต้้องการปกป้้อง
คอมพิิวเตอร์์ Mac ของตนจากผู้้�โจมตีีภายนอกและจากพนัักงานจะต้้องตั้้�งรหััสผ่่านเฟิิร์์มแวร์์บนระบบที่�เป็็นของ
องค์์กร กระบวนการนี้้�สามารถดำำ�เนิินการบนอุุปกรณ์์ได้้ตามวิธิีใีดๆ ดัังต่่อไปนี้้�:

•	 เม่ื่�อเตรีียมใช้้งานโดยใช้้เคร่ื่�องมืือบรรทััดคำำ�สั่่�ง firmwarepasswd ด้้วยตััวเอง

•	 ด้้วยเคร่ื่�องมืือการจััดการของบริษััทอื่่�นท่ี่�ใช้้เคร่ื่�องมืือบรรทััดคำำ�สั่่�ง firmwarepasswd

•	 การใช้้การจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM)

 recoveryOS และสภาพแวดล้้อมการวินิิิจฉััยสำำ�หรับ Mac ท่ี่�ใช้้ Intel

 recoveryOS

recoveryOS ถููกแยกออกจาก macOS หลัักอย่่างสมบููรณ์์ และเนื้้�อหาทั้้�งหมดจะถููกจััดเก็็บไว้ใ้นไฟล์์ภาพดิสก์์ท่ี่�ช่ื่�อ 
BaseSystem.dmg และยัังมีี BaseSystem.chunklist ท่ี่�เก่ี่�ยวข้้องซ่ึ่�งใช้้ในการตรวจสอบยืืนยัันความสมบููรณ์์
ของ BaseSystem.dmg อีีกด้้วย chunklist คืือชุุดแฮชสำำ�หรัับชิ้้�นส่่วนขนาด 10 MB ของ BaseSystem.dmg 
เฟิิร์์มแวร์์ Unified Extensible Firmware Interface (UEFi) จะประเมิินลายเซ็็นของไฟล์์ chunklist จากนั้้�น
ประเมิินแฮชทีีละรายการจาก BaseSystem.dmg วิธิีีนี้้�จะช่่วยให้้มั่่�นใจว่่าลายเซ็็นจะตรงกัับเนื้้�อหาลงช่ื่�อซ่ึ่�งมีีอยู่่�ใน 
chunklist ถ้้าแฮชใดๆ เหล่่านี้้�ไม่่ตรงกััน การเริ่่�มการทำำ�งานจาก recoveryOS ในเคร่ื่�องจะถููกยกเลิิก และเฟิิร์์มแวร์์ 
UEFI จะพยายามเริ่่�มการทำำ�งานจาก recoveryOS ทางอิินเทอร์์เน็็ตแทน

ถ้้าการตรวจสอบยืืนยัันดำำ�เนิินการสำำ�เร็็จแล้้ว เฟิิร์์มแวร์์ UEFI จะต่่อเช่ื่�อม BaseSystem.dmg เป็็นดิิสก์์ RAM และ
เปิิดใช้้ไฟล์์ boot.efi ท่ี่�อยู่่�ในนั้้�น ไม่่จำำ�เป็็นต้้องให้้เฟิิร์์มแวร์์ UEFI ดำำ�เนิินการตรวจสอบเฉพาะสำำ�หรัับ boot.efi หรืือ
ไม่่ต้องให้้ boot.efi ดำำ�เนิินการตรวจสอบเคอร์์เนล เน่ื่�องจากเนื้้�อหาแบบสมบููรณ์์ของระบบปฏิิบััติการ (ซ่ึ่�งมีีองค์์
ประกอบเหล่่านี้้�เป็็นเพีียงส่่วนย่่อย) ได้้รัับการตรวจสอบความสมบููรณ์์เรีียบร้อยแล้้ว

การวินิิิจฉััยของ Apple

ขั้้�นตอนสำำ�หรัับการเริ่่�มการทำำ�งานสภาพแวดล้้อมการวิินิิจฉััยในเคร่ื่�องจะเหมืือนกัับการเปิิดทำำ�งาน recoveryOS 
เกืือบทั้้�งหมด ไฟล์์ AppleDiagnostics.dmg และ AppleDiagnostics.chunklist จะถููกนำำ�มาใช้้แยกจากกััน แต่่
จะได้้รัับการตรวจสอบยืืนยัันในลัักษณะเดีียวกัับไฟล์์ BaseSystem แทนท่ี่�จะเปิิดใช้้ boot.efi เฟิิร์์มแวร์์ UEFI จะเปิิด
ใช้้ไฟล์์ภายในภาพดิสก์์ (ไฟล์์ .dmg) ท่ี่�ช่ื่�อ diags.efi ซ่ึ่�งมีีหน้้าท่ี่�เรีียกใช้้ไดรเวอร์์ UEFI อ่ื่�นๆ ท่ี่�สามารถเป็็นสื่่�อกลาง
และตรวจสอบหาข้้อผิิดพลาดในฮาร์์ดแวร์์ได้้
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 recoveryOS และสภาพแวดล้้อมการวินิิิจฉััยทางอิินเทอร์์เน็็ต

ถ้้าเกิิดข้้อผิิดพลาดขึ้้�นในการเปิิดทำำ�งานของการกู้้�คืืนในเคร่ื่�องหรืือสภาพแวดล้้อมการวิินิิจฉััย เฟิิร์์มแวร์์ UEFI จะ
พยายามดาวน์์โหลดภาพดิสก์์จากอิินเทอร์์เน็็ตแทน (ผู้้�ใช้้ยัังสามารถร้้องขอให้้ดึึงข้้อมููลภาพดิสก์์จากอิินเทอร์์เน็็ต
โดยเฉพาะได้้โดยใช้้ลำำ�ดัับปุ่�มแบบพิเศษท่ี่�กดค้้างไว้ใ้นขณะท่ี่�เริ่่�มการทำำ�งาน) การตรวจสอบความถููกต้้องของความ
สมบููรณ์์ของภาพดิสก์์และ chunklist ท่ี่�ดาวน์์โหลดจากเซิิร์์ฟเวอร์์การกู้้�คืืน OS จะดำำ�เนิินการในลัักษณะเดีียวกัับ
ภาพดิสก์์ท่ี่�ดึึงข้้อมููลมาจากอุุปกรณ์์จััดเก็็บข้อมููล

แม้้ว่่าจะเช่ื่�อมต่่อกัับเซิิร์์ฟเวอร์์การกู้้�คืืน OS โดยใช้้ HTTP แต่่เนื้้�อหาท่ี่�ดาวน์์โหลดทั้้�งหมดจะยัังคงถููกตรวจสอบ
ความสมบููรณ์์ตามท่ี่�อธิบิายไว้้ก่่อนหน้้านี้้� และด้้วยเหตุุนั้้�นจึึงได้้รัับการปกป้้องจากการถููกจััดการโดยผู้้�โจมตีีที่�มีีการ
ควบคุุมเครืือข่่าย ในกรณีีที่�ชิ้้�นส่่วนแต่่ละชิ้้�นไม่่ผ่่านการตรวจสอบยืืนยัันความสมบููรณ์์ ชิ้้�นส่่วนนั้้�นจะได้้รัับการร้้องขอ
อีีกครั้้�งจากเซิิร์์ฟเวอร์์การกู้้�คืืน OS เป็็นจำำ�นวน 11 ครั้้�งก่่อนท่ี่�จะยกเลิิกและแสดงข้้อผิิดพลาด

เม่ื่�อเพิ่่�มโหมดการกู้้�คืืนทางอิินเทอร์์เน็็ตและโหมดการวิินิิจฉััยลงในคอมพิิวเตอร์์ Mac ในปีี 2011 มีีการตััดสิินใจว่่า
วิธิีีที่�น่่าจะดีีกว่่าคืือการใช้้การส่่งต่่อข้้อมููล HTTP ท่ี่�ง่่ายขึ้้�นและการจััดการการตรวจสอบสิิทธิ์์�เนื้้�อหาโดยใช้้กลไก 
chunklist แทนการใช้้ฟัังก์์ช่ั่�นการทำำ�งาน HTTPS ท่ี่�ซัับซ้อนกว่่าในเฟิิร์์มแวร์์ UEFI และส่่งผลให้้เพิ่่�มพื้้�นหน้้าของ
การโจมตีีของเฟิิร์์มแวร์์
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 ความปลอดภััยของดิิสก์์โวลุ่่�มระบบท่ี่�ลงชื่่�อ
Apple ได้้เปิิดตััวดิิสก์์โวลุ่่�มระบบแบบอ่่านอย่่างเดีียว ซ่ึ่�งเป็็นดิิสก์์โวลุ่่�มแยกเฉพาะสำำ�หรัับเนื้้�อหาระบบสำำ�หรัับ 
macOS 10.15 และมีีการเพิ่่�มการป้้องกัันการเข้้ารหััสท่ี่�รััดกุุมให้้กัับเนื้้�อหาระบบด้วย ดิิสก์์โวลุ่่�มระบบท่ี่�ลงชื่่�อ (SSV) 
สำำ�หรัับ macOS 11 ขึ้้�นไป SSV มีีกลไกเคอร์์เนลท่ี่�ตรวจสอบยืืนยัันความสมบููรณ์์ของเนื้้�อหาระบบในรัันไทม์ และ
ปฏิิเสธข้อมููลใดๆ เช่่น รหััสและไม่่ใช่่รหััส โดยไม่่ต้องมีีลายเซ็็นการเข้้ารหััสท่ี่�ถููกต้้องจาก Apple ตั้้�งแต่่ iOS 15 และ 
iPadOS 15 เป็็นต้้นไป ดิิสก์์โวลุ่่�มระบบบน iPhone หรืือ iPad ยัังได้้รัับการป้้องกัันด้้วยการเข้้ารหััสของดิิสก์์โวลุ่่�ม
ระบบที่�ลงช่ื่�อ

SSV นอกจากจะช่่วยป้้องกัันการดััดแปลงซอฟต์์แวร์์ใดๆ ของ Apple ท่ี่�เป็็นส่่วนหน่ึ่�งของระบบปฏิิบััติการแล้้ว ยััง
ทำำ�ให้้การอััปเดตซอฟต์์แวร์์ macOS มีีความเสถีียรและปลอดภััยมากขึ้้�นอีีกด้้วย และเน่ื่�องจาก SSV ใช้้สแนปช็็อต 
APFS (Apple File System) ถ้้ามีีการอััปเดตที่�ไม่่สามารถดำำ�เนิินการได้้ เวอร์์ช่ั่�นเก่่าของระบบจะถููกกู้้�คืืนโดยไม่่มีี
การติิดตั้้�งอีีกครั้้�ง

ตั้้�งแต่่มีีการเปิิดตััว APFS ได้้มอบความสมบููรณ์์ให้้กัับเมตาดาต้้าของระบบไฟล์์โดยใช้้เช็็คซััมท่ี่�ไม่่เข้้ารหััสบนอุุปกรณ์์
จััดเก็็บข้อมููลภายใน SSV เพิ่่�มความปลอดภััยให้้กลไกความสมบููรณ์์โดยเพิ่่�มแฮชการเข้้ารหััส ซ่ึ่�งจะขยายกลไกเพ่ื่�อ
รวมทุุกไบต์ของข้้อมููลไฟล์์ ข้้อมููลจากอุุปกรณ์์จััดเก็็บข้อมููลภายใน (รวมถึึงเมตาดาต้้าของระบบไฟล์์) จะถููกแฮชแบบ
เข้้ารหััสในเส้้นทางการอ่่าน และเปรีียบเทีียบแฮชกัับค่่าท่ี่�คาดไว้ใ้นเมตาดาต้้าของระบบไฟล์์ ในกรณีีที่�ไม่่ตรงกััน ระบบ
จะอนุุมานว่่าข้้อมููลถููกดััดแปลง และจะไม่่ส่่งกลัับไปยัังซอฟต์์แวร์์ท่ี่�ขอ

แฮช SHA256 ของ SSV แต่่ละรายการถููกจััดเก็็บไว้ใ้นโครงสร้้างเมตาดาต้้าของระบบไฟล์์หลัักซ่ึ่�งมีีการแฮชเอง 
และเน่ื่�องจากแต่่ละโหนดของโครงสร้้างจะตรวจสอบยืืนยัันความสมบููรณ์์ของแฮชของโหนดลููกซ้ำำ�ๆ ซ่ึ่�งคล้้ายกัับ
โครงสร้้างแฮชไบนารีี (Merkle) ค่่าแฮชของโหนดราก หรืือท่ี่�เรีียกว่่าตราประทัับ จะครอบคลุุมทุุกไบต์ของข้้อมููลใน 
SSV ซ่ึ่�งหมายความว่่าลายเซ็็นการเข้้ารหััสจะครอบคลุุมดิิสก์์โวลุ่่�มระบบทั้้�งดิิสก์์

ระหว่่างการติิดตั้้�งและอััปเดต macOS ตราประทัับจะถููกคำำ�นวณใหม่่จากระบบไฟล์์ในอุุปกรณ์์ และการคำำ�นวณนั้้�น
จะถููกตรวจสอบเทีียบกัับการคำำ�นวณที่� Apple ลงช่ื่�อไว้ ้บน Mac ท่ี่�มีี Apple Silicon ตััวโหลดเริ่่�มต้้นระบบจะตรวจ
สอบยืืนยัันตราประทัับก่่อนถ่่ายโอนการควบคุุมไปยัังเคอร์์เนล บน Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security ตััว
โหลดเริ่่�มต้้นระบบจะส่่งต่่อการวััดและลายเซ็็นไปยัังเคอร์์เนล จากนั้้�นจะตรวจสอบยืืนยัันตราประทัับโดยตรงก่่อนต่่อ
เช่ื่�อมกัับระบบไฟล์์ราก ในกรณีีใดกรณีีหน่ึ่�งต่่อไปนี้้� หากดำำ�เนิินการตรวจสอบยืืนยัันไม่่สำำ�เร็็จ กระบวนการเริ่่�มต้้น
ระบบจะหยุุด และผู้้�ใช้้จะได้้รัับการแจ้ง้ให้้ติิดตั้้�ง macOS อีีกครั้้�ง ขั้้�นตอนนี้้�จะดำำ�เนิินการซ้ำำ�ทุุกครั้้�งท่ี่�มีีการเริ่่�มการ
ทำำ�งาน ยกเว้น้ว่่าผู้้�ใช้้ได้้เลืือกท่ี่�จะเข้้าสู่่�โหมดความปลอดภััยต่ำำ�และได้้เลืือกท่ี่�จะปิิดใช้้งานดิิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อไว้้
แยกต่่างหาก

ในระหว่่างการอััปเดตซอฟต์์แวร์์ iOS และ iPadOS ดิิสก์์โวลุ่่�มของระบบจะถููกจััดเตรีียมและคำำ�นวณใหม่่ในลัักษณะ
เดีียวกััน Bootloader ของ iOS และ iPadOS จะตรวจสอบยืืนยัันว่่าตราประทัับไม่่เสีียหายและตรงกัับค่่าท่ี่�ลงช่ื่�อไว้้
โดย Apple ก่่อนท่ี่�จะอนุุญาตให้้อุุปกรณ์์เริ่่�มใช้้งานเคอร์์เนลได้้ ไม่่ตรงกัันเม่ื่�อการเริ่่�มการทำำ�งานแจ้ง้ให้้ผู้้�ใช้้อััปเดต
ซอฟต์์แวร์์ระบบบนอุุปกรณ์์ ผู้้�ใช้้ไม่่ได้้รัับอนุุญาตให้้ปิิดใช้้งานการป้้องกัันดิิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อบน iOS  
และ iPadOS
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 SSV และการลงชื่่�อรหัสั
การลงช่ื่�อรหััสยัังคงมีีอยู่่�และบัังคัับใช้้โดยเคอร์์เนล ดิิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อจะให้้การปกป้้องเม่ื่�อมีีการอ่่านไบต์จาก
อุุปกรณ์์จััดเก็็บข้อมููลภายนอก ในทางกลัับกััน การลงช่ื่�อโค้้ดจะให้้การปกป้้องเมื่่�อวััตถุุ Mach ได้้รัับการเทีียบผััง
หน่่วยความจำำ�เป็็นสามารถเรีียกใช้้ได้้ ทั้้�ง SSV และการลงช่ื่�อรหััสจะปกป้้องรหััสท่ี่�ปฏิิบััติงานได้้บนเส้้นทางการอ่่าน
และปฏิิบััติการทั้้�งหมด

 SSV และ FileVault
ใน macOS 11 ขึ้้�นไป การปกป้้องในเคร่ื่�องท่ี่�เทีียบเท่่ากัันสำำ�หรัับเนื้้�อหาระบบจะมาจาก SSV ดัังนั้้�นดิิสก์์โวลุ่่�มระบบไม่่
จำำ�เป็็นต้้องเข้้ารหััสอีีกต่่อไป การแก้้ไขใดๆ ท่ี่�ดำำ�เนิินการไปยัังระบบไฟล์์ขณะพัักอยู่่�จะตรวจพบโดยระบบไฟล์์เม่ื่�อมีีการ
อ่่าน ถ้้าผู้้�ใช้้ได้้เปิิดใช้้ FileVault ไว้้ เนื้้�อหาของผู้้�ใช้้บนดิิสก์์โวลุ่่�มข้้อมููลจะยัังคงเข้้ารหััสอยู่่�ด้้วยข้้อมููลลัับที่�ผู้้�ใช้้กำำ�หนด

ถ้้าผู้้�ใช้้เลืือกท่ี่�จะปิิดใช้้งาน SSV ระบบที่�พัักอยู่่�จะมีีช่่องโหว่่ให้้ดััดแปลง และการดััดแปลงนี้้�อาจช่่วยให้้ผู้้�โจมตีีดึึง
ข้้อมููลผู้้�ใช้้ท่ี่�เข้้ารหััสเม่ื่�อมีีการเริ่่�มต้้นระบบในครั้้�งถััดไปได้้ ดัังนั้้�น ระบบจะไม่่อนุุญาตให้้ผู้้�ใช้้ปิิดใช้้งาน SSV หากเปิิดใช้้ 
FileVault อยู่่� การปกป้้องขณะพัักอยู่่�ต้้องเปิิดใช้้งานหรืือปิิดใช้้งานอยู่่�สำำ�หรัับดิสก์์โวลุุมทั้้�งสองดิิสก์์ด้้วยการทำำ�งาน
ท่ี่�สอดคล้้องกััน

ใน macOS 10.15 หรืือก่่อนหน้้า FileVault ปกป้้องซอฟต์์แวร์์ของระบบปฏิิบััติการขณะท่ี่�ซอฟต์์แวร์์พัักอยู่่�โดยการ
เข้้ารหััสเนื้้�อหาของผู้้�ใช้้และระบบด้วยกุุญแจที่�ปกป้้องโดยข้้อมููลลัับที่�ผู้้�ใช้้กำำ�หนด การทำำ�งานนี้้�จะป้้องกัันผู้้�โจมตีีที่�เข้้า
ถึึงอุุปกรณ์์ทางกายภาพได้้ไม่่ให้้สามารถเข้้าถึึงหรืือแก้้ไขระบบไฟล์์ท่ี่�มีีซอฟต์์แวร์์ระบบได้้อย่่างมีีประสิิทธิภิาพ

 SSV และ Mac ท่ี่�มีีชิป Apple T2 Security
บน Mac ท่ี่�มีีชิป Apple T2 Security เฉพาะ macOS เองเท่่านั้้�นท่ี่�ได้้รัับการปกป้้องจาก SSV ซอฟต์์แวร์์ท่ี่�ทำำ�งาน
บนชิิป T2 และตรวจสอบยืืนยััน macOS ได้้รัับการปกป้้องโดยการเริ่่�มต้้นระบบอย่่างปลอดภััย
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รายการอัปเดตซอฟต์์แวร์์ท่ี่�ปลอดภััย
ความปลอดภััยคืือกระบวนการ การเริ่่�มการทำำ�งานระบบปฏิิบััติการเวอร์์ช่ั่�นท่ี่�ติิดตั้้�งจากโรงงานได้้อย่่างสม่ำำ�เสมอ
นั้้�นไม่่เพีียงพอ ระบบยัังต้้องมีีกลไกท่ี่�สามารถรัับรายการอััปเดตความปลอดภััยล่่าสุุดได้้อย่่างรวดเร็็วและปลอดภััย
อีีกด้้วย Apple ออกรายการอััปเดตซอฟต์์แวร์์เพ่ื่�อแก้้ไขข้้อกัังวลเร่ื่�องความปลอดภััยท่ี่�เกิิดขึ้้�นอยู่่�เสมอ ผู้้�ใช้้อุุปกรณ์์ 
iPhone และ iPad จะรัับการแจ้ง้เตืือนรายการอััปเดตบนอุุปกรณ์์ ผู้้�ใช้้ Mac จะพบรายการอััปเดตที่�มีีได้้ในการตั้้�ง
ค่่าระบบ (macOS 13 ขึ้้�นไป) หรืือการตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า) รายการอััปเดตจะมีีการส่่งแบบไร้้
สาย เพ่ื่�อให้้รัับการแก้้ไขความปลอดภััยล่่าสุุดได้้อย่่างรวดเร็็ว

 ความปลอดภััยของกระบวนการอัปเดต
กระบวนการอััปเดตจะใช้้รากของความเช่ื่�อถืือด้้านฮาร์์ดแวร์์เดีียวกัันกัับที่�การเริ่่�มต้้นระบบอย่่างปลอดภััยใช้้ ซ่ึ่�ง
ออกแบบมาเพ่ื่�อติิดตั้้�งเฉพาะโค้้ดท่ี่� Apple ลงช่ื่�อเท่่านั้้�น กระบวนการอััปเดตยัังใช้้การอนุุญาตซอฟต์์แวร์์ระบบเพ่ื่�อ
ตรวจสอบให้้แน่่ใจด้วยว่่ามีีเพีียงสำำ�เนาของเวอร์์ช่ั่�นระบบปฏิิบััติการท่ี่�ลงช่ื่�อโดย Apple เท่่านั้้�นท่ี่�จะสามารถติิดตั้้�ง
บนอุุปกรณ์์ iPhone และ iPad หรืือบน Mac ได้้ โดยท่ี่�มีีการตั้้�งค่่าความปลอดภััยแบบเต็็มถููกกำำ�หนดค่่าเป็็นนโยบาย
การเริ่่�มต้้นระบบอย่่างปลอดภััยในยููทิิลิิตี้้�ความปลอดภััยของการเริ่่�มต้้นระบบ กระบวนการท่ี่�ปลอดภััยเหล่่านี้้�ช่่วยให้้ 
Apple หยุุดลงช่ื่�อระบบปฏิิบััติการเวอร์์ช่ั่�นเก่่ากว่่าท่ี่�มีีช่่องโหว่่ที่�รู้้�จัักและช่่วยป้้องกัันการโจมตีีแบบดาวน์์เกรดได้้

เพ่ื่�อความปลอดภััยมากยิ่่�งขึ้้�นในการอััปเดตซอฟต์์แวร์์ เม่ื่�อเสีียบอุุปกรณ์์ท่ี่�จะอััปเกรดเข้้ากัับ Mac ระบบจะ
ดาวน์์โหลดและติิดตั้้�งสำำ�เนาแบบเต็็มของ iOS หรืือ iPadOS แต่่สำำ�หรัับการอััปเดตซอฟต์์แวร์์ผ่่านทางอากาศ 
(OTA) จะดาวน์์โหลดเฉพาะองค์์ประกอบท่ี่�จำำ�เป็น็ต่่อการอัปเดตให้ส้มบููรณ์์เท่่านั้้�น ซ่ึ่�งจะช่่วยปรัับปรุุงประสิิทธิภิาพ
เครืือข่่ายโดยไม่่ดาวน์์โหลดระบบปฏิิบััติการทั้้�งระบบ นอกจากนี้้� รายการอััปเดตซอฟต์์แวร์์ยัังสามารถจััดเก็็บเป็็น
แคชบน Mac ท่ี่�ใช้้ macOS 10.13 ขึ้้�นไปท่ี่�เปิิดใช้้การแคชเนื้้�อหาได้้อีีกด้้วย ดัังนั้้�นอุุปกรณ์์ iPhone และ iPad จึึงไม่่
จำำ�เป็็นต้้องดาวน์์โหลดรายการอััปเดตที่�จำำ�เป็็นผ่่านทางอิินเทอร์์เน็็ตอีีกครั้้�ง (แต่่ยัังคงต้้องติิดต่่อเซิิร์์ฟเวอร์์ของ 
Apple เพ่ื่�อดำำ�เนิินการกระบวนการอััปเดตให้้เสร็็จสมบููรณ์์)
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กระบวนการอัปเดตท่ี่�ปรัับให้เ้ป็็นส่่วนตััว
ในระหว่่างท่ี่�อััปเกรดและอััปเดตนั้้�น ข้้อมููลบางอย่่างจะมีีให้้ใช้้งานบนเซิิร์์ฟเวอร์์รัับรองความถููกต้้องในการ 
ติิดตั้้�งของ Apple ซ่ึ่�งประกอบด้วยรายการหน่่วยท่ี่�เข้้ารหััสสำำ�หรัับส่่วนของชุุดรวมการติิดตั้้�งแต่่ละส่่วนท่ี่�ต้้อง 
ติิดตั้้�ง (ตััวอย่่างเช่่น iBoot, เคอร์์เนล และภาพดิสก์์ระบบปฏิิบััติการ) ค่่าป้้องกัันการเล่่นซ้ำำ�แบบสุ่่�ม และ  
Exclusive Chip Identification (ECID) เฉพาะของอุุปกรณ์์

เซิิร์์ฟเวอร์์การอนุุญาตจะตรวจสอบรายการหน่่วยท่ี่�นำำ�เสนอเทีียบกัับเวอร์์ช่ั่�นท่ี่�ได้้รัับอนุุญาตให้้ติิดตั้้�ง และถ้้าพบ
รายการท่ี่�ตรงกััน จะเพิ่่�ม ECID ไปท่ี่�หน่่วยและลงช่ื่�อในผลการตรวจสอบ เซิิร์์ฟเวอร์์จะส่่งชุุดของข้้อมููลท่ี่�ลงช่ื่�อท่ี่�
สมบููรณ์์ไปยัังอุุปกรณ์์เป็็นส่่วนหน่ึ่�งของกระบวนการอััปเกรด การเพิ่่�ม ECID เป็็นการ “ปรัับเฉพาะเคร่ื่�อง” สำำ�หรัับ
การรัับรองความถููกต้้องของอุุปกรณ์์ท่ี่�ร้้องขอ ด้้วยการตรวจสอบความถููกต้้องและลงช่ื่�อเฉพาะหน่่วยท่ี่�ทราบช่ื่�อ 
เซิิร์์ฟเวอร์์จะช่่วยให้้การรัับรองว่่าการอััปเดตเกิิดขึ้้�นตามท่ี่� Apple กำำ�หนดอย่่างไม่่ผิดเพี้้�ยน

การประเมิินลำำ�ดัับการตรวจสอบความน่่าเช่ื่�อถืือในการเริ่่�มการทำำ�งานจะตรวจสอบยืืนยัันว่่าลายเซ็็นมาจาก Apple 
และหน่่วยของรายการท่ี่�โหลดจากอุุปกรณ์์จััดเก็็บข้อมููลพร้อมกัับ ECID ของอุุปกรณ์์นั้้�นตรงกัับข้อมููลท่ี่�รัับรอง
ด้้วยลายเซ็็นนั้้�น ขั้้�นตอนเหล่่านี้้�ได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่าบนอุุปกรณ์์ท่ี่�รองรัับการปรัับให้้เป็็นส่่วนตััว การ
อนุุญาตจะเป็็นไปสำำ�หรัับอุุปกรณ์์ท่ี่�เจาะจงและระบบปฏิิบััติการท่ี่�เก่่ากว่่าหรืือเวอร์์ช่ั่�นเฟิิร์์มแวร์์จากอุุปกรณ์์เคร่ื่�อง
หน่ึ่�งจะไม่่สามารถคััดลอกไปยัังอุุปกรณ์์เคร่ื่�องอื่่�นได้้ ค่่าป้้องกัันการเล่่นซ้ำำ�จะช่่วยป้้องกัันไม่่ให้้ผู้้�โจมตีีบัันทึึกการตอบ
สนองของเซิิร์์ฟเวอร์์และใช้้ข้้อมููลนั้้�นเพ่ื่�อแทรกแซงอุุปกรณ์์หรืือแก้้ไขซอฟต์์แวร์์ระบบ

กระบวนการปรัับให้้เป็็นส่่วนตััวเป็็นเหตุุผลท่ี่�ต้้องใช้้การเช่ื่�อมต่่อเครืือข่่ายไปท่ี่� Apple เสมอในการอััปเดตอุุปกรณ์์ใด
ก็็ตามท่ี่�ใช้้ Silicon ท่ี่� Apple ออกแบบ ซ่ึ่�งรวมถึึง Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security

บนอุุปกรณ์์ท่ี่�มีี Secure Enclave ฮาร์์ดแวร์์นั้้�นจะใช้้การอนุุญาตซอฟต์์แวร์์ระบบในลัักษณะท่ี่�คล้้ายกัันเพ่ื่�อตรวจ
สอบถึึงความสมบููรณ์์ของซอฟต์์แวร์์และได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันการติิดตั้้�งเวอร์์ช่ั่�นท่ี่�เก่่ากว่่าอีีกด้้วย
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การตอบสนองด้้านความปลอดภััยท่ี่�ฉัับไวในระบบปฏิิบััติิ
การของ Apple
การตอบสนองด้้านความปลอดภััยท่ี่�ฉัับไว (RSR) สำำ�หรัับ iOS, iPadOS และ macOS จะให้้การปรัับปรุุงด้้านความ
ปลอดภััยท่ี่�สำำ�คััญระหว่่างการอััปเดตซอฟต์์แวร์์ ตััวอย่่างเช่่น การปรัับปรุุงเว็บ็เบราว์เ์ซอร์์ Safari, สแต็็คเฟรมเวิร์ิ์ค 
WebKit และคลัังระบบที่�สำำ�คััญอื่่�นๆ RSR ช่่วยทำำ�ให้้การปรัับปรุุงความปลอดภััยอย่่างต่่อเน่ื่�องและสม่ำำ�เสมอเป็็นไป
ได้้อย่่างฉัับไว เนื้้�อหาความปลอดภััยของ RSR เผยแพร่่อยู่่�ในบทความบริิการช่่วยเหลืือของ Apple การเผยแพร่่
รายการด้้านความปลอดภััยของ Apple RSR แตกต่่างจากการอััปเดตซอฟต์์แวร์์ในลัักษณะต่่อไปนี้้�:

•	 บนอุุปกรณ์์ท่ี่�ใช้้ macOS การปรัับปรุุงความปลอดภััยของ Safari ท่ี่�ให้้ผ่่าน RSR จะสามารถใช้้งานได้้ในทัันทีีที่� 
Safari เปิิดใช้้ใหม่่อีีกครั้้�ง แม้้กระท่ั่�งก่่อนท่ี่�ระบบปฏิิบััติการจะเริ่่�มการทำำ�งานใหม่่ทั้้�งระบบ

•	 RSR จะเปิิดใช้้งานทัันทีีเม่ื่�อเริ่่�มการทำำ�งานใหม่่ โดยไม่่ต้องปิิดผนึึกด้้วยเข้้ารหััสดิิสก์์โวลุ่่�มระบบอีีกครั้้�ง และด้้วย
เหตุุนี้้�อุุปกรณ์์จึึงไม่่ต้องผ่่านวงจรดิิสก์์ RAM

•	 RSR ต้้องใช้้สถานะการชาร์์จของแบตเตอรี่่�น้้อยกว่่าท่ี่�ต้้องใช้้เป็็นอย่่างมากเพ่ื่�อติิดตั้้�งรายการอััปเดตซอฟต์์แวร์์

•	 RSR สามารถเอาออกได้้ ซ่ึ่�งจะทำำ�ให้้อุุปกรณ์์แปลงกลัับเป็็นสถานะรายการอััปเดตซอฟต์์แวร์์พื้้�นฐานท่ี่�ไม่่มีีการ
ปรัับใช้้ RSR

•	 RSR สามารถปรัับใช้้ใหม่่หลัังจากเอาออกได้้

ดิิสก์์โวลุ่่�มระบบใน iOS, iPadOS และ macOS มีีการจััดระเบีียบใหม่่เพ่ื่�อรองรัับ RSR เนื้้�อหาท่ี่�สามารถแพตช์ได้้โดย
ใช้้กลไก RSR ถููกย้้ายไปยััง Cryptex ซ่ึ่�งเป็็นภาพดิสก์์ท่ี่�ถููกปรัับให้้เหมาะสมและปิิดผนึึกด้้วยการเข้้ารหััส โดยจะอยู่่�ใน
ดิิสก์์โวลุ่่�มการเริ่่�มการทำำ�งานล่่วงหน้้าร่่วมกัับเฟิิร์์มแวร์์การเริ่่�มการทำำ�งานอื่่�นๆ Cryptex มีีประเภทย่่อยท่ี่�แตกต่่าง
กัันสำำ�หรัับส่่วนประกอบเฟรมเวิิร์์กระบบปฏิิบััติการและแอป และสามารถอััปเดตได้้โดยการปรัับใช้้แพตช์ไบนารีีกัับไฟล์์
ภาพดิสก์์การสำำ�รองข้้อมููล

เนื้้�อหา Cryptex จะถููกบููตสแตรปหลัังจากเริ่่�มการทำำ�งานเคอร์์เนล การวััด Cryptex, การปิิดผนึึกระบบไฟล์์ และ
แคชความเช่ื่�อถืือท่ี่�เก่ี่�ยวข้้องจะถููกแสดงถึึงทั้้�งหมดในตั๋๋�ว Image4 แยกต่่างหาก ซ่ึ่�งถููกผููกด้้วยการเข้้ารหััสกัับ
อุุปกรณ์์ท่ี่�มีีตั๋๋�วอยู่่� เม่ื่�อปรัับใช้้ RSR อุุปกรณ์์จะส่่งคำำ�ขอไปยัังบริการลงช่ื่�อท่ี่�เช่ื่�อถืือแล้้วของ Apple เพ่ื่�อรัับรายการ 
Cryptex1Image4 ท่ี่�สอดคล้้องกััน ทั้้�งนี้้� ตั๋๋�วการเริ่่�มการทำำ�งาน AP ท่ี่�มีีอยู่่�จะไม่่อััปเดต

บนอุุปกรณ์์ท่ี่�ใช้้ macOS นั้้�น RSR อาจเสนอตััวเลืือกให้้ผู้้�ใช้้ปรัับใช้้การเปล่ี่�ยนแปลงใน RSR กัับเว็็บเบราว์เ์ซอร์์ 
Safari โดยปิิดและเปิิดใช้้ใหม่่ หลัังจากเปิิดใช้้ Safari ใหม่่อีีกครั้้�ง แอปจะใช้้เฟรมเวิิร์์คและเนื้้�อหาคลัังจาก Cryptex 
ใหม่่ ส่่วนท่ี่�เหลืือของระบบปฏิิบััติการจะไม่่ได้้รัับผลกระทบและไม่่ใช้้เนื้้�อหาใหม่่จนกว่่าระบบจะเริ่่�มการทำำ�งานใหม่่

การเอา RSR ออก
RSR ถููกวางแผนให้้สามารถเอาออกได้้ในกรณีีที่�พบการถดถอยอย่่างรุุนแรงท่ี่�เก่ี่�ยวข้้องกัับ RSR ผู้้�ใช้้ยัังสามารถ
เลืือกเอาการตอบสนองด้้านความปลอดภััยท่ี่�ฉัับไวทั้้�งหมดท่ี่�ปรัับใช้้บนอุุปกรณ์์ของตนเองในปััจจุุบัันออกได้้อีีกด้้วย 
นอกจากนี้้� ในกรณีีที่�เกิิดเหตุุการณ์์ท่ี่�เกิิดขึ้้�นไม่่บ่่อยท่ี่�การตอบสนองด้้านความปลอดภััยท่ี่�ฉัับไวส่่งผลต่่อความเข้้า
กัันได้้หรืือคุุณภาพของซอฟต์์แวร์์ Apple อาจเอาการตอบสนองด้้านความปลอดภััยท่ี่�ฉัับไวท่ี่�ปรัับใช้้ล่่าสุุดออกจาก
อุุปกรณ์์ของผู้้�ใช้้ผ่่านกลไกรายการอััปเดตซอฟต์์แวร์์อััตโนมััติ ในการอำำ�นวยความสะดวกการเอาออก RSR จะส่่ง
ทั้้�งแพตช์และแอนติิแพตช์ไปยัังอุุปกรณ์์ ถ้้าผู้้�ใช้้ดำำ�เนิินการเอาออก การดำำ�เนิินการนี้้�จะถููกใช้้เพ่ื่�อคืืนค่่า Cryptex 
ทั้้�งหมดเป็็นสถานะพื้้�นฐาน กล่่าวคืือการดำำ�เนิินการเอาออกจะเอา RSR ท่ี่�ติิดตั้้�งอยู่่�ในปััจจุุบัันทั้้�งหมดออก โดยคืืนค่่า
ไบนารีีของระบบที่�แพตช์กลัับไปเป็็นเวอร์์ช่ั่�นจากรายการอััปเดตซอฟต์์แวร์์ท่ี่�ติิดตั้้�งล่่าสุุด การเอา RSR ออกจะสำำ�เร็็จ
ก็็ต่่อเม่ื่�อมีีการเริ่่�มการทำำ�งานใหม่่ โปรดดููท่ี่�บทความบริิการช่่วยเหลืือของ Apple หากคุุณต้องการเอาการตอบ
สนองด้้านความปลอดภััยท่ี่�ฉัับไวออกสำำ�หรัับข้อมููลเพิ่่�มเติิม

https://support.apple.com/100100
https://support.apple.com/100100
https://support.apple.com/104957
https://support.apple.com/104957
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คำำ�แนะนำำ�การเอาออก

ถ้้า Apple สัังเกตว่่าการตอบสนองด้้านความปลอดภััยท่ี่�ฉัับไวมีีส่่วนทำำ�ให้้อััตราการปิิดตััวลงโดยไม่่ทราบสาเหตุุ
ของแอปพลิเคชัันอาจสููงขึ้้�น ข้้อมููลจำำ�เพาะของแอปพลิเคชัันท่ี่�ได้้รัับผลกระทบจะถููกเผยแพร่่โดยบริการท่ี่�อุุปกรณ์์
สอบถามเป็็นประจำำ� จากนั้้�นอุุปกรณ์์ท่ี่�ติิดตั้้�ง RSR นั้้�นจะใช้้ระบบวิเิคราะห์์ในอุุปกรณ์์เพ่ื่�อตรวจสอบว่่าหน่ึ่�งใน
แอปพลิเคชัันท่ี่�ได้้รัับผลกระทบได้้ปิิดตััวลงโดยไม่่ทราบเหตุุบ่่อยครั้้�งมากขึ้้�นหลัังจากติิดตั้้�ง RSR หรืือไม่่ ถ้้าผู้้�ใช้้พบ
กัับการปิิดตััวลงโดยไม่่ทราบสาเหตุุดัังกล่่าว ระบบปฏิิบััติการจะเตืือนผู้้�ใช้้ว่่า RSR อาจมีีส่่วนทำำ�ให้้เกิิดปััญหา และผู้้�
ใช้้จะได้้รัับโอกาสในการเอา RSR ทั้้�งหมดออกและกู้้�คืืนอุุปกรณ์์เป็็นรายการอััปเดตซอฟต์์แวร์์ล่่าสุุด

การวิเิคราะห์์ท่ี่�เก่ี่�ยวข้้องกัับคำำ�แนะนำำ�ในการเอาออก (ตััวอย่่างเช่่น แอปพลิเคชัันท่ี่�ส่ั่�งทำำ�งานคำำ�แนะนำำ�หรืือ 
ข้้อเท็็จจริงท่ี่�ว่่ามีีการแสดงคำำ�แนะนำำ�) จะถููกส่่งไปท่ี่� Apple ก็็ต่่อเม่ื่�อผู้้�ใช้้ตกลงท่ี่�จะแชร์ข้้อมููลนี้้�โดยใช้้การตั้้�งค่่า 
ต่่อไปนี้้�:

•	 iPhone: การตั้้�งค่่า > ความเป็็นส่่วนตััวและความปลอดภััย > การวิเิคราะห์์และการปรัับปรุุง > แชร์การ
วิเิคราะห์์ iPhone และ Watch

•	 iPad: การตั้้�งค่่า > ความเป็็นส่่วนตััวและความปลอดภััย > การวิเิคราะห์์และการปรัับปรุุง > แชร์การ 
วิเิคราะห์์ iPad

•	 Mac: การตั้้�งค่่า > ความเป็็นส่่วนตััวและความปลอดภััย > การวิเิคราะห์์และการปรัับปรุุง > แชร์การ 
วิเิคราะห์์ Mac
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 ความสมบููรณ์์ของระบบปฏิิบััติิการ
ซอฟต์์แวร์์ระบบปฏิิบััติการของ Apple ได้้รัับการออกแบบมาโดยยึึดถืือความปลอดภััยเป็็นสิ่่�งสำำ�คััญ การออกแบบ
นี้้�ประกอบไปด้้วยรากของความเช่ื่�อถืือฮาร์์ดแวร์์ซ่ึ่�งถููกนำำ�มาใช้้เพ่ื่�อเปิิดใช้้งานการเริ่่�มต้้นระบบอย่่างปลอดภััยและ
กระบวนการอััปเดตซอฟต์์แวร์์ท่ี่�ปลอดภััยซ่ึ่�งรวดเร็็วและปลอดภััย ระบบปฏิิบััติการของ Apple ยัังใช้้ความสามารถ
ของฮาร์์ดแวร์์ท่ี่�ใช้้ Silicon ท่ี่�สร้้างขึ้้�นตามจุุดประสงค์์เพ่ื่�อช่่วยป้้องกัันไม่่ให้้เกิิดการใช้้ประโยชน์ขณะท่ี่�ระบบทำำ�งาน
อีีกด้้วย คุุณสมบััติรัันไทม์เหล่่านี้้�จะปกป้้องความสมบููรณ์์ของโค้้ดท่ี่�เช่ื่�อถืือแล้้วในขณะท่ี่�โค้้ดนั้้�นถููกเรีียกใช้้ สรุุปแล้้ว 
ซอฟต์์แวร์์ระบบปฏิิบััติการของ Apple จะช่่วยลดการโจมตีีและเทคนิิคการใช้้ประโยชน์ต่่างๆ ไม่่ว่่าจะมาจากแอปท่ี่�
ประสงค์์ร้้าย จากเว็็บ หรืือผ่่านช่่องทางอ่ื่�นใดก็็ตาม การปกป้้องท่ี่�ระบุุในท่ี่�นี้้�มีีให้้ใช้้งานบนอุุปกรณ์์ท่ี่�มีี SoC ท่ี่� Apple 
ออกแบบและท่ี่�รองรัับ ซ่ึ่�งรวมถึึง iOS, iPadOS, tvOS, watchOS, macOS บน Mac ท่ี่�มีี Apple Silicon และ 
visionOS

คุุณสมบััติิ A10 A11, S3 A12–A14

S4–S9

A15–A18 M1 M2–M4

การปกป้้องความ
สมบููรณ์์ของ
เคอร์์เนล

การจำำ�กััดสิิทธิ์์�
อย่่างรวดเร็็ว

การปกป้้องความ
สมบููรณ์์ของหน่่วย
ประมวลผลร่่วม
ของระบบ

รหััสการตรวจ
สอบสิิทธิ์์�ตััวชี้้�

ระดัับชั้้�นการ
ปกป้้อง Page

ดููหมายเหตุุ 1  
ด้้านล่่าง

ดููหมายเหตุุ 2  
ด้้านล่่าง

Secure Page 
Table Monitor

ดููหมายเหตุุ 2  
ด้้านล่่าง

หมายเหตุุ 1: Secure Page Table Monitor (SPTM) รองรัับใน SOC เวอร์์ช่ั่�น A15 ขึ้้�นไปและ M2 ขึ้้�นไป และ
แทนท่ี่�ระดัับชั้้�นการปกป้้อง Page บนแพลตฟอร์์มท่ี่�รองรัับ

หมายเหตุุ 2: ระดัับชั้้�นการปกป้้อง Page (PPL) และ Secure Page Table Monitor (SPTM) จะบัังคัับใช้้การ
ทำำ�งานของโค้้ดท่ี่�ลงช่ื่�อและโค้้ดท่ี่�เช่ื่�อถืือแล้้วบนแพลตฟอร์์มทั้้�งหมด ยกเว้น้ macOS (เน่ื่�องจาก macOS ได้้รัับการ
ออกแบบมาเพ่ื่�อเรีียกใช้้โค้้ดใดก็็ได้้) คุุณสมบััติความปลอดภััยอื่่�นๆ ทั้้�งหมด รวมถึึงการปกป้้อง Page Table จะมีีอยู่่�
ในทุุกแพลตฟอร์์มท่ี่�รองรัับ
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การปกป้อ้งความสมบููรณ์์ของเคอร์์เนล
หลัังจากท่ี่�เคอร์์เนลของระบบปฏิิบััติการเริ่่�มต้้นทำำ�งานแล้้ว การปกป้้องความสมบููรณ์์ของเคอร์์เนล (KIP) จะถููกเปิิด
ใช้้งานเพ่ื่�อช่่วยป้้องกัันการแก้้ไขโค้้ดของเคอร์์เนลและไดรเวอร์์ ตััวควบคุุมหน่่วยความจำำ�มอบพื้้�นท่ี่�หน่่วยความจำำ�
ทางกายภาพที่�มีีรหััสปกป้้องซ่ึ่�ง iBoot ใช้้ในการโหลดเคอร์์เนลและส่่วนขยายเคอร์์เนล หลัังจากท่ี่�การเริ่่�มต้้นระบบ
เสร็็จสมบููรณ์์แล้้ว ตััวควบคุุมหน่่วยความจำำ�จะปฏิิเสธการเขีียนบนพื้้�นท่ี่�หน่่วยความจำำ�ทางกายภาพที่�มีีรหััสปกป้้อง 
หน่่วยการจััดการหน่่วยความจำำ� (MMU) ของหน่่วยประมวลผลแอปพลิเคชัันจะถููกกำำ�หนดค่่าเพ่ื่�อช่่วยป้้องกัันการ
เทีียบผัังโค้้ดท่ี่�มีีสิทธิ์์�พิิเศษจากหน่่วยความจำำ�ทางกายภาพที่�อยู่่�นอกพื้้�นท่ี่�หน่่วยความจำำ�ที่�มีีรหััสปกป้้อง และเพ่ื่�อช่่วย
ป้้องกัันการเทีียบผัังแบบเขีียนได้้ของหน่่วยความจำำ�ทางกายภาพภายในพื้้�นท่ี่�หน่่วยความจำำ�เคอร์์เนล

ในการป้้องกัันไม่่ให้้กำำ�หนดค่่าอีีกครั้้�ง ฮาร์์ดแวร์์ท่ี่�ใช้้ในการเปิิดใช้้งาน KIP จะถููกล็็อคหลัังจากท่ี่�กระบวนการเริ่่�มการ
ทำำ�งานเสร็็จสมบููรณ์์

การจำำ�กัดสิิทธิ์์�อย่่างรวดเร็็ว
เริ่่�มต้้นด้้วย A11 Bionic SoC และ S3 SoC ของ Apple พื้้�นฐานฮาร์์ดแวร์์ใหม่่ได้้มีีการนำำ�มาใช้้ โดยพื้้�นฐานนี้้� ซ่ึ่�ง
เรีียกว่่าการจำำ�กััดสิิทธิ์์�อย่่างรวดเร็็ว จะมีีรีีจิสิเตอร์์ CPU ท่ี่�จำำ�กััดสิิทธิ์์�ต่่อเธรดอย่่างรวดเร็็ว ด้้วยการจำำ�กััดสิิทธิ์์�
อย่่างรวดเร็็ว (หรืือเรีียกอีีกอย่่างว่่ารีีจิสิเตอร์์ APRR) ระบบปฏิิบััติการท่ี่�รองรัับสามารถเอาสิิทธิ์์�การดำำ�เนิินการ
ออกจากหน่่วยความจำำ�ได้้โดยไม่่ต้องใช้้โอเวอร์์เฮดของการเรีียกระบบและ Page Table Walk หรืือ Page Table 
Flush รีีจิสิเตอร์์เหล่่านี้้�ให้้การเยีียวยาอีีกขั้้�นสำำ�หรัับการโจมตีีจากเว็็บ โดยเฉพาะกัับโค้้ดท่ี่�รวบรวมในระหว่่างรัันไทม์ 
(การรวบรวมแบบ Just In Time) เน่ื่�องจากหน่่วยความจำำ�ไม่่สามารถเรีียกใช้้ได้้อย่่างมีีประสิิทธิภิาพขณะท่ี่�มีีการ
อ่่านและเขีียนไปพร้อมกััน

การปกป้อ้งความสมบููรณ์์ของหน่วยประมวลผลร่่วมของระบบ
เฟิิร์์มแวร์์ของหน่่วยประมวลผลร่่วมจะจััดการงานท่ี่�สำำ�คััญของระบบเป็็นจำำ�นวนมาก ตััวอย่่างเช่่น Secure 
Enclave, หน่่วยประมวลผลเซ็็นเซอร์์ภาพ และหน่่วยประมวลผลร่่วมของการเคล่ื่�อนไหว ดัังนั้้�นความปลอดภััย
ของเฟิิร์์มแวร์์นี้้�จึึงถืือเป็็นส่่วนสำำ�คััญของความปลอดภััยของระบบโดยรวม ในการป้้องกัันการแก้้ไขเฟิิร์์มแวร์์ของ
หน่่วยประมวลผลร่่วม Apple จะใช้้กลไกท่ี่�เรีียกว่่าการปกป้อ้งความสมบููรณ์์ของหน่วยประมวลผลร่่วมของระบบ 
(SCIP)

SCIP ทำำ�งานคล้้ายกัับการปกป้้องความสมบููรณ์์ของเคอร์์เนล (KIP) มาก: ในระหว่่างการเริ่่�มการทำำ�งาน iBoot จะ
โหลดเฟิิร์์มแวร์์ของหน่่วยประมวลผลร่่วมแต่่ละรายการไปยัังพื้้�นท่ี่�หน่่วยความจำำ�ที่�มีีรหััสปกป้้อง ซ่ึ่�งเก็็บรัักษาและ
แยกออกจากพื้้�นท่ี่� KIP โดย iBoot จะกำำ�หนดค่่า Memory Management Unit ของหน่่วยประมวลผลร่่วมแต่่ละ
รายการเพ่ื่�อช่่วยป้้องกัันดัังต่่อไปนี้้�:

•	 การเทีียบผัังท่ี่�สามารถเรีียกใช้้ได้้นอกเหนืือส่่วนพื้้�นท่ี่�หน่่วยความจำำ�ที่�มีีรหััสปกป้้อง

•	 การเทีียบผัังแบบเขีียนได้้ภายในส่่วนพื้้�นท่ี่�หน่่วยความจำำ�ที่�มีีรหััสปกป้้อง

นอกจากนี้้�ในระหว่่างการเริ่่�มการทำำ�งาน ในการกำำ�หนดค่่า SCIP สำำ�หรัับ Secure Enclave ระบบปฏิิบััติการ 
Secure Enclave จะถููกใช้้งาน หลัังจากท่ี่�กระบวนการเริ่่�มการทำำ�งานเสร็็จสมบููรณ์์ ฮาร์์ดแวร์์ท่ี่�ใช้้ในการเปิิดใช้้งาน 
SCIP จะถููกล็็อค วิธิีีนี้้�ได้้รัับการออกแบบมาป้้องกัันการกำำ�หนดค่่าอีีกครั้้�ง

รหัสัการตรวจสอบสิิทธิ์์�ตััวชี้้�
รหััสการตรวจสอบสิิทธิ์์�ตััวชี้้� (PAC) จะใช้้เพ่ื่�อป้้องกัันการใช้้ประโยชน์จากข้้อผิิดพลาดท่ี่�ทำำ�ให้้หน่่วยความจำำ�เสีียหาย 
ซอฟต์์แวร์์ระบบและแอปในตััวจะใช้้ PAC เพ่ื่�อช่่วยป้้องกัันการแก้้ไขตััวชี้้�ฟัังก์์ช่ั่�นและท่ี่�อยู่่�ส่่งกลัับ (ตััวชี้้�รหััส) PAC 
จะใช้้ค่่าลัับแบบ 128 บิิตห้าค่่าเพ่ื่�อลงช่ื่�อคำำ�สั่่�งเคอร์์เนลและข้้อมููล และกระบวนการพื้้�นท่ี่�ผู้้�ใช้้แต่่ละกระบวนการจะมีี
กุุญแจ B ของตััวเอง รายการจะได้้รัับการ salt และลงช่ื่�อตามท่ี่�ระบุุด้านล่่างนี้้�



64ความปลอดภััยของแพลตฟอร์์ม Apple

รายการ กุุญแจ Salt

ท่ี่�อยู่่�ส่่งกลัับฟัังก์์ช่ั่�น IB ท่ี่�อยู่่�พื้้�นท่ี่�จััดเก็็บข้อมููล

ตััวชี้้�ฟัังก์์ช่ั่�น IA 0

ฟัังก์์ช่ั่�นปิิดกั้้�นการเรีียกใช้้ IA ท่ี่�อยู่่�พื้้�นท่ี่�จััดเก็็บข้อมููล

แคชวิธิี ีObjective-C IB ท่ี่�อยู่่�พื้้�นท่ี่�จััดเก็็บข้อมููล + คลาส + ตััวเลืือก

รายการ C++ V-Table IA ท่ี่�อยู่่�พื้้�นท่ี่�จััดเก็็บข้อมููล + แฮช (ช่ื่�อวิธิีไีม่่
สมบููรณ์์)

ป้้าย Goto ท่ี่�มีีการคำำ�นวณ IA แฮช (ช่ื่�อฟัังก์์ช่ั่�น)

สถานะเธรดของเคอร์์เนล GA •

รีีจิสิเตอร์์สถานะเธรดของผู้้�ใช้้ IA ท่ี่�อยู่่�พื้้�นท่ี่�จััดเก็็บข้อมููล

ตััวชี้้� C++ V-Table DA 0

ค่่าลายเซ็็นจะถููกจััดเก็็บในบิิตการเติิมเต็็มท่ี่�ไม่่ได้้ใช้้ท่ี่�ด้้านบนของตััวชี้้� 64 บิิต โดยลายเซ็็นดัังกล่่าวจะได้้รัับการตรวจ
สอบยืืนยัันก่่อนการใช้้งาน และการเติิมเต็็มจะถููกกู้้�คืืนเพ่ื่�อช่่วยให้้การรัับรองท่ี่�อยู่่�ตััวชี้้�ฟัังก์์ช่ั่�น การตรวจสอบยืืนยััน
ผลลััพธ์ใ์นการยกเลิิกไม่่สำำ�เร็็จ การตรวจสอบยืืนยัันนี้้�จะทำำ�ให้้การโจมตีีในหลากหลายรููปแบบดำำ�เนิินการได้้ยาก
ขึ้้�น เช่่น การโจมตีีการเขีียนโปรแกรมแบบย้อนกลัับ (ROP) ซ่ึ่�งจะพยายามหลอกอุุปกรณ์์ให้้เรีียกใช้้โค้้ดท่ี่�มีีอยู่่�โดยมีี
ประสงค์์ร้้ายโดยการควบคุุมท่ี่�อยู่่�ส่่งกลัับฟัังก์์ช่ั่�นท่ี่�จััดเก็็บอยู่่�บนสแต็็ค

ระดัับชั้้�นการปกป้อ้ง Page
ระดัับชั้้�นการปกป้้อง Page (PPL) ใน iOS, iPadOS, watchOS และ visionOS ได้้รัับการออกแบบมาเพ่ื่�อป้้องกััน
ไม่่ให้้มีีการแก้้ไขโค้้ดพื้้�นท่ี่�ผู้้�ใช้้หลัังจากตรวจสอบยืืนยัันลายเซ็็นโค้้ดเสร็็จ ด้้วยการสร้้างบนการปกป้้องความสมบููรณ์์
ของเคอร์์เนลและการจำำ�กััดสิิทธิ์์�อย่่างรวดเร็็ว PPL จััดการสิิทธิ์์�การแทนท่ี่� Page Table เพ่ื่�อให้้แน่่ใจว่่ามีีเพีียง PPL 
เท่่านั้้�นท่ี่�สามารถเปล่ี่�ยนหน้้าท่ี่�มีีการปกป้้องท่ี่�มีีโค้้ดผู้้�ใช้้และ Page Table ระบบช่่วยลดพื้้�นหน้้าของการโจมตีีเป็็น
อย่่างมากด้้วยการรองรัับการบัังคัับใช้้ความสมบููรณ์์ของโค้้ดทั้้�งระบบแม้้ในขณะท่ี่�เคอร์์เนลถููกโจมตีี การปกป้้องนี้้�จะ
ไม่่มีีให้้ใช้้ใน macOS เน่ื่�องจาก PPL สามารถใช้้ได้้บนระบบที่�มีีการลงช่ื่�อโค้้ดทั้้�งหมดท่ี่�เรีียกใช้้เท่่านั้้�น

 Secure Page Table Monitor และการตรวจสอบการทำำ�งานท่ี่�เชื่่�อ 
ถืือแล้้ว
Secure Page Table Monitor (SPTM) และการตรวจสอบการทำำ�งานท่ี่�เช่ื่�อถืือแล้้ว (TXM) บน iOS, iPadOS, 
macOS และ visionOS ได้้รัับการออกแบบมาให้้ทำำ�งานร่่วมกัันเพ่ื่�อช่่วยปกป้้อง Page Table สำำ�หรัับทั้้�งผู้้�ใช้้และ
กระบวนการเคอร์์เนลจากการแก้้ไข แม้้ว่่าผู้้�โจมตีีจะมีีความสามารถในการเขีียนเคอร์์เนลและสามารถข้้ามการปก
ป้้องโฟลว์ก์ารควบคุุมได้้ก็็ตาม SPTM ดำำ�เนิินการนี้้�โดยใช้้ประโยชน์จากระดัับสิทธิ์์�ท่ี่�สููงกว่่าเคอร์์เนล และใช้้ประโยชน์
จาก TXM ท่ี่�มีีสิทธิ์์�ต่ำำ�กว่่าเพ่ื่�อบัังคัับใช้้นโยบายตามจริิงท่ี่�ควบคุุมการดำำ�เนิินการของโค้้ด ระบบนี้้�ได้้รัับการออกแบบ
มาเพ่ื่�อให้้ความเสี่่�ยงของ TXM ไม่่แปลเป็็นการข้้าม SPTM โดยอััตโนมััติเน่ื่�องจากการแยกสิิทธิ์์�นี้้�และการควบคุุม
ความเช่ื่�อถืือระหว่่างกััน ใน SOC เวอร์์ช่ั่�น A15 ขึ้้�นไปและ M2 ขึ้้�นไป SPTM (ร่่วมกัับ TXM) จะทดแทน PPL ท่ี่�มีีพื้้�น
หน้้าการโจมตีีที่�เล็็กลงซ่ึ่�งไม่่พึ่�งพาความเช่ื่�อถืือของเคอร์์เนลเพีียงอย่่างเดีียวแม้้ในช่่วงแรกของการเริ่่�มการทำำ�งาน 
SPTM จะใช้้ Silicon Primitive ใหม่่ซึ่�งเป็็นการพััฒนาของการจำำ�กััดสิิทธิ์์�อย่่างรวดเร็็วท่ี่� PPL ใช้้ และมีีบนหน่่วย
ประมวลผลท่ี่�ระบุุในตารางด้้านบนเท่่านั้้�น
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การจับัคู่่�อุปกรณ์์และความปลอดภััยของการเชื่่�อมต่่อ

 ความปลอดภััยของโมเดลการจับัคู่่�สำำ�หรับ iPhone และ iPad
iOS และ iPadOS ใช้้โมเดลการจัับคู่่�เพ่ื่�อควบคุุมการเข้้าถึึงอุุปกรณ์์จากคอมพิิวเตอร์์โฮสต์์ การดำำ�เนิินการนี้้�จะ
สร้้างความสััมพัันธ์ท่์ี่�เช่ื่�อถืือได้้ระหว่่างอุุปกรณ์์กัับโฮสต์์ท่ี่�อุุปกรณ์์เช่ื่�อมต่่ออยู่่�ซ่ึ่�งบ่่งบอกโดยการแลกเปล่ี่�ยนกุุญแจ
สาธารณะ iOS และ iPadOS จะใช้้สััญลัักษณ์์ความเช่ื่�อถืือนี้้�เพ่ื่�อเปิิดใช้้งานฟัังก์์ช่ั่�นเพิ่่�มเติิมกัับโฮสต์์ท่ี่�เช่ื่�อมต่่ออยู่่�เช่่น
กััน เช่่น การเช่ื่�อมข้้อมููล บนอุุปกรณ์์ท่ี่�ใช้้ iOS 9 ขึ้้�นไป บริการต่่างๆ:

•	 ท่ี่�ต้้องใช้้การจัับคู่่�จะไม่่สามารถเริ่่�มต้้นได้้จนกว่่าผู้้�ใช้้จะปลดล็็อคอุุปกรณ์์

•	 จะไม่่เริ่่�มต้้นยกเว้น้ว่่าอุุปกรณ์์จะเพิ่่�งถููกปลดล็็อคมาไม่่นาน

•	 อาจจะ (เช่่น ด้้วยการเช่ื่�อมข้้อมููลรููปภาพ) ต้้องใช้้อุุปกรณ์์ท่ี่�ปลดล็็อคเพ่ื่�อเริ่่�มต้้น

กระบวนการจัับคู่่�จำำ�เป็็นต้้องให้้ผู้้�ใช้้ปลดล็็อคอุุปกรณ์์และยอมรัับคำำ�ขอจัับคู่่�จากโฮสต์์ บนอุุปกรณ์์ท่ี่�ใช้้ iOS 9 ขึ้้�นไป  
ผู้้�ใช้้ยัังต้้องป้้อนรหััสของตััวเองอีีกด้้วย หลัังจากนั้้�นโฮสต์์และอุุปกรณ์์จะแลกเปล่ี่�ยนและบัันทึึกกุุญแจสาธารณะ 
RSA 2048 บิิต จากนั้้�น โฮสต์์จะได้้รัับกุุญแจ 256 บิิตที่�สามารถปลดล็็อคกระเป๋๋ากุุญแจ (keybag) ของข้้อมููลท่ี่�
ฝาก ซ่ึ่�งจัดัเก็็บอยู่่�ในอุุปกรณ์์ได้้ กุุญแจที่�แลกเปล่ี่�ยนกัันจะใช้้เพ่ื่�อเริ่่�มเซสช่ั่�น SSL แบบเข้้ารหััส ซ่ึ่�งอุุปกรณ์์ต้้องใช้้
ก่่อนท่ี่�ส่่งข้้อมููลท่ี่�มีีรหััสปกป้้องไปท่ี่�โฮสต์์หรืือเริ่่�มบริการการเช่ื่�อมข้้อมููลแอป Finder หรืือแอปเพลง, การถ่่ายโอน
ไฟล์์, การพััฒนา Xcode เป็็นต้้น ในการใช้้เซสช่ั่�นแบบเข้้ารหััสนี้้�กัับการสื่่�อสารทั้้�งหมด อุุปกรณ์์จะต้้องเช่ื่�อมต่่อจาก
โฮสต์์ผ่่าน Wi-Fi ดัังนั้้�นจึึงต้้องเคยจัับคู่่�กัันผ่่านการเช่ื่�อมต่่อทางกายภาพมาก่่อน (Thunderbolt หรืือ USB) การ
จัับคู่่�ยัังทำำ�ให้้สามารถทำำ�การวิเิคราะห์์หลายอย่่างได้้อีีกด้้วย ใน iOS 11 ขึ้้�นไป ถ้้าไม่่ได้้ใช้้บัันทึึกการจัับคู่่�เป็็นเวลานาน
กว่่า 30 วััน บัันทึึกนั้้�นจะหมดอายุุ

บริการการวิินิิจฉััยบางอย่่าง รวมถึึง com.apple.mobile.pcapd จะถููกจำำ�กััดให้้ทำำ�งานผ่่าน USB เท่่านั้้�น 
นอกจากนี้้� บริการ com.apple.file_relay ยัังต้้องใช้้โปรไฟล์์กำำ�หนดค่่าท่ี่� Apple ลงช่ื่�อรัับรองเพ่ื่�อติิดตั้้�ง
อีีกด้้วย ใน iOS 11 ขึ้้�นไป Apple TV สามารถใช้้โปรโตคอล Secure Remote Password เพ่ื่�อสร้้างความสััมพัันธ์์
การจัับคู่่�แบบไร้้สายได้้

ผู้้�ใช้้สามารถล้้างรายการโฮสต์์ท่ี่�เช่ื่�อถืือได้้ด้้วยตััวเลืือกรีีเซ็็ตการตั้้�งค่่าเครืือข่่ายหรืือตััวเลืือกรีีเซ็็ตตำำ�แหน่่งท่ี่�ตั้้�งและ
ความเป็็นส่่วนตััว

การเปิิดใช้้งานการเชื่่�อมต่่อข้้อมููลอย่่างปลอดภััย
บนอุุปกรณ์์ iPhone และ iPad และคอมพิิวเตอร์์ Mac หากไม่่มีีการสร้้างการเช่ื่�อมต่่อข้้อมููลเม่ื่�อเร็็วๆ นี้้� ผู้้�ใช้้ต้้อง
ใช้้ Face ID, Touch ID หรืือรหััสเพ่ื่�อเปิิดใช้้งานการเช่ื่�อมต่่อข้้อมููลผ่่าน Thunderbolt, USB, Lightning, Smart 
Connector หรืือใน macOS 13.3 ขึ้้�นไป อิินเทอร์์เฟซการ์์ด SD Extended Capacity “SDXC” วิธิีกีารนี้้�จะจำำ�กััด
การโจมตีีผ่่านทางอุุปกรณ์์เช่ื่�อมต่่อทางกายภาพ เช่่น ท่ี่�ชาร์์จที่�เป็็นอัันตราย ในขณะท่ี่�ยัังคงสามารถใช้้งานอุุปกรณ์์
เสริิมอื่่�นๆ ภายในระยะเวลาท่ี่�เหมาะสมได้้ ถ้้าเวลาผ่่านไปมากกว่่าหน่ึ่�งช่ั่�วโมงนัับจากเวลาท่ี่� iPhone หรืือ iPad ล็็อค
หรืือการเช่ื่�อมต่่อข้้อมููลของอุุปกรณ์์เสริิมหยุุดลง อุุปกรณ์์จะไม่่อนุุญาตให้้มีีการเช่ื่�อมต่่อข้้อมููลครั้้�งใหม่่จนกว่่า
อุุปกรณ์์จะถููกปลดล็็อค ในระหว่่างระยะเวลาหน่ึ่�งช่ั่�วโมงนี้้� ระบบจะอนุุญาตเพีียงการเช่ื่�อมต่่อข้้อมููลจากอุุปกรณ์์เสริิม
ท่ี่�เคยเช่ื่�อมต่่อกัับอุุปกรณ์์ในขณะท่ี่�อยู่่�ในสถานะปลดล็็อคแล้้วเท่่านั้้�น อุุปกรณ์์เสริิมเหล่่านี้้�จะถููกจดจำำ�เป็็นเวลา 30 วััน
หลัังจากการเช่ื่�อมต่่อกัับอุุปกรณ์์เสริิมครั้้�งล่่าสุุด เม่ื่�ออุุปกรณ์์เสริิมท่ี่�ไม่่รู้้�จัักพยายามเปิิดการเช่ื่�อมต่่อข้้อมููลในช่่วง
เวลานี้้� จะเป็็นการปิิดใช้้งานการเช่ื่�อมต่่อข้้อมููลอุุปกรณ์์เสริิมทั้้�งหมดผ่่านการเช่ื่�อมต่่อเหล่่านั้้�นจนกว่่าอุุปกรณ์์จะถููก
ปลดล็็อคอีีกครั้้�ง ระยะเวลาหน่ึ่�งช่ั่�วโมงนี้้�:

•	 ช่่วยให้้มั่่�นใจได้้ว่่าผู้้�ใช้้ท่ี่�มีีการเช่ื่�อมต่่อกัับ Mac หรืือ PC, อุุปกรณ์์เสริิม หรืือใช้้สายเช่ื่�อมต่่อกัับ CarPlay อยู่่�เป็็น
ประจำำ� ไม่่จำำ�เป็็นจะต้้องป้้อนรหััสทุุกครั้้�งท่ี่�เช่ื่�อมต่่ออุุปกรณ์์ของตััวเอง

•	 เป็็นสิ่่�งจำำ�เป็็น เน่ื่�องจากระบบนิเวศของอุุปกรณ์์เสริิมไม่่มีีวิธิีกีารท่ี่�น่่าเช่ื่�อถืือในการเข้้ารหััสเพ่ื่�อระบุุอุุปกรณ์์เสริิม
ก่่อนท่ี่�จะสร้้างการเช่ื่�อมต่่อข้้อมููล
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นอกจากนี้้�แล้้ว ถ้้าระยะเวลาผ่่านไปเกิินกว่่า 3 วัันนัับจากวัันท่ี่�สร้้างการเช่ื่�อมต่่อข้้อมููลกัับอุุปกรณ์์เสริิม อุุปกรณ์์จะ
ไม่่อนุุญาตการเช่ื่�อมต่่อครั้้�งใหม่่ในทัันทีีหลัังจากท่ี่�อุุปกรณ์์ล็็อค การดำำ�เนิินการนี้้�มีีจุุดประสงค์์เพ่ื่�อเพิ่่�มการปกป้้องให้้
กัับผู้้�ใช้้ท่ี่�ไม่่ได้้ใช้้อุุปกรณ์์เสริิมรููปแบบดัังกล่่าวบ่่อยมากนััก การเช่ื่�อมต่่อข้้อมููลเหล่่านี้้�ยัังถููกปิิดใช้้งานเม่ื่�อใดก็็ตามท่ี่�
อุุปกรณ์์อยู่่�ในสถานะท่ี่�ต้้องใช้้รหััสในการเปิิดใช้้งานการตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพอีีกครั้้�งด้้วยเช่่นกััน

ผู้้�ใช้้สามารถเลืือกเปิิดใช้้งานการเช่ื่�อมต่่อข้้อมููลแบบเปิิดตลอดเวลาอีีกครั้้�งได้้ในการตั้้�งค่่า (การตั้้�งค่่าอุุปกรณ์์ช่่วย
เหลืือบางเคร่ื่�องจะเปิิดใช้้งานการเช่ื่�อมต่่อนี้้�โดยอััตโนมััติ)

การตรวจสอบยืืนยัันอุุปกรณ์์เสริิมสำำ�หรับ iPhone และ iPad
โปรแกรมสิิทธิ์์�การใช้้งาน Made for iPhone และ iPad (MFi) ให้้สิิทธิ์์�ผู้้�ผลิตอุุปกรณ์์เสริิมใช้้งานโปรโตคอล
อุุปกรณ์์เสริิม iPod (iAP) และส่่วนประกอบฮาร์์ดแวร์์สนัับสนุุนท่ี่�จำำ�เป็็น

เม่ื่�ออุุปกรณ์์เสริิม MFi ส่ื่�อสารกัับ iPhone หรืือ iPad อุุปกรณ์์เสริิมต้้องพิิสููจน์กัับ Apple ว่่าได้้ผ่่านการตรวจสอบ
แล้้ว (การเช่ื่�อมต่่ออุุปกรณ์์เสริิมกัับอุุปกรณ์์คืือการเช่ื่�อมต่่อด้้วย Thunderbolt, Lightning, บลููทููธ หรืือ USB-C 
สำำ�หรัับอุุปกรณ์์เฉพาะ) เพ่ื่�อเป็็นหลัักฐานการอนุุญาต อุุปกรณ์์เสริิมจะส่่งใบรัับรองท่ี่� Apple ให้้ไว้ไ้ปยัังอุุปกรณ์์ จาก
นั้้�นอุุปกรณ์์จะตรวจสอบยืืนยัันใบรัับรองดัังกล่่าว จากนั้้�นอุุปกรณ์์จะส่่งคำำ�ถาม ซ่ึ่�งอุุปกรณ์์เสริิมจะต้้องตอบด้วย
ข้้อความตอบที่�ลงช่ื่�อไว้ ้กระบวนการทำำ�งานนี้้�ทั้้�งหมดจะได้้รัับการจััดการโดยวงจรแบบผสาน (IC) ท่ี่�ผลิตมาเป็็นการ
เฉพาะซ่ึ่�ง Apple จัดัหาให้้กัับผู้้�ผลิตอุุปกรณ์์เสริิมท่ี่�ได้้รัับอนุุญาตและโปร่่งใสกัับตััวอุุปกรณ์์เสริิมเอง

อุุปกรณ์์เสริิม MFi ท่ี่�ได้้รัับการตรวจสอบยืืนยัันแล้้วสามารถร้้องขอการเข้้าถึึงวิธิีกีารส่่งข้้อมููลและคุุณสมบััติการ
ทำำ�งานต่่างๆ ได้้ ตััวอย่่างเช่่น การเข้้าถึึงสตรีีมเสีียงดิิจิิทััลผ่่านสาย Thunderbolt หรืือรัับข้อมููลตำำ�แหน่่งท่ี่�ตั้้�งผ่่าน
บลููทููธ การตรวจสอบสิิทธิ์์� IC ได้้รัับการออกแบบมาเพ่ื่�อช่่วยรัับรองว่่าเฉพาะอุุปกรณ์์เสริิม MFi ท่ี่�ได้้รัับอนุุญาต
เท่่านั้้�นท่ี่�ได้้รัับสิทธิ์์�การเข้้าถึึงอุุปกรณ์์ทั้้�งหมด ถ้้าอุุปกรณ์์เสริิมไม่่รองรัับการตรวจสอบสิิทธิ์์� สิิทธิ์์�การเข้้าถึึงจะถููก
จำำ�กััดเพีียงเสีียงอนาล็็อคและการควบคุุมการเล่่นเสีียงแบบอนุุกรม (UART) บางส่่วนจำำ�นวนน้้อยเท่่านั้้�น

AirPlay ยัังใช้้การตรวจสอบสิิทธิ์์� IC เพ่ื่�อตรวจสอบยืืนยัันว่่าตััวรัับได้้รัับการอนุุญาตโดย Apple การสตรีีมเสีียง 
AirPlay และวิิดีีโอ CarPlay จะใช้้ MFi-SAP (โปรโตคอลการเช่ื่�อมโยงท่ี่�ปลอดภััย) ซ่ึ่�งเข้้ารหััสการสื่่�อสารระหว่่าง
อุุปกรณ์์เสริิมและอุุปกรณ์์โดยใช้้ AES128 ในโหมด Counter (CTR) กุุญแจชั่�วคราวจะมีีการแลกเปล่ี่�ยนโดยใช้้การ
แลกเปล่ี่�ยนกุุญแจ ECDH (Curve25519) และลงช่ื่�อโดยใช้้กุุญแจ RSA แบบ 1024 บิิตของการตรวจสอบสิิทธิ์์� IC 
ซ่ึ่�งเป็็นส่่วนหน่ึ่�งของโปรโตคอล Station-to-Station (STS)

 ความปลอดภััยของสะท้้อนหน้าจอ iPhone
สะท้้อนหน้้าจอ iPhone จะช่่วยให้้ผู้้�ใช้้สามารถใช้้ iPhone จาก Mac ท่ี่�อยู่่�ใกล้้เคีียงได้้ ในขณะท่ี่�ใช้้งานจากระยะไกล
บน Mac นั้้�น iPhone จะยัังคงล็็อคอยู่่�

การส่่งต่่อการแจ้ง้เตืือน
สะท้้อนหน้้าจอ iPhone จะช่่วยให้้ผู้้�ใช้้ส่่งต่่อการแจ้ง้เตืือนจาก iPhone ไปยััง Mac โดยใช้้บััญชีี iCloud เดีียวกััน
ได้้ ผู้้�ใช้้ท่ี่�ลงช่ื่�อเข้้าอุุปกรณ์์ด้้วยบััญชีี iCloud เดีียวกัันจะแลกเปล่ี่�ยนข้้อมููลประจำำ�ตััวแบบเข้้ารหััสโดยใช้้โปรโตคอล
แบบเพีียร์์ทููเพีียร์์ในเคร่ื่�อง ซ่ึ่�งถููกเข้้ารหััสโดยใช้้กุุญแจที่�เก็็บไว้ใ้น iCloud โดยใช้้การเข้้ารหััสแบบต้นทางถึึงปลาย
ทาง เม่ื่�อผู้้�ใช้้เปิิดใช้้งานสะท้้อนหน้้าจอ iPhone และป้้อนรหััสบน iPhone ข้้อมููลประจำำ�ตััวแบบเข้้ารหััสปััจจุุบัันสำำ�หรัับ 
Mac จะถููกบัันทึึก กุุญแจส่่วนตััวสำำ�หรัับข้อมููลประจำำ�ตััวนี้้�ได้้รัับการปกป้้องใน Secure Enclave ข้้อมููลประจำำ�ตััวนี้้�
จะถููกปัักหมุุดไว้เ้พ่ื่�อท่ี่�ว่่าหากมีีการเปล่ี่�ยนแปลง การแจ้ง้เตืือนจะไม่่ถููกส่่งต่่อไปยััง Mac การแจ้ง้เตืือนจะถููกเข้้ารหััส
ระหว่่างการส่่งโดยใช้้การเข้้ารหััสแบบต้นทางถึึงปลายทาง
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การปลดล็็อคจากระยะไกล
การปลดล็็อคจากระยะไกลสำำ�หรัับสะท้้อนหน้้าจอ iPhone จะใช้้โปรโตคอลการปลดล็็อคจากระยะไกลแบบเดีียวกัับ
ปลดล็็อคอััตโนมััติ และ Apple Watch แต่่จะถููกสั่่�งทำำ�งานเม่ื่�อผู้้�ใช้้เปิิดทำำ�งานแอปสะท้้อนหน้้าจอ iPhone บน Mac 
ท่ี่�จัับคู่่�ไว้ ้สะท้้อนหน้้าจอ iPhone ไม่่จำำ�เป็็นต้้องใช้้ช่่วงปลอดภััย

เม่ื่�อผู้้�ใช้้ตั้้�งค่่าสะท้้อนหน้้าจอ iPhone เป็็นครั้้�งแรก ผู้้�ใช้้จะได้้รัับแจ้ง้ให้้เลืือก “ตรวจสอบสิิทธิ์์�โดยอััตโนมััติ” หรืือ 
“ถามทุุกครั้้�ง” Secure Enclave บน Mac จะบัังคัับใช้้ตััวเลืือกนี้้�ของผู้้�ใช้้และแจ้ง้ผู้้�ใช้้ให้้ตรวจสอบสิิทธิ์์�โดยการ
ใช้้รหััสผ่่าน Mac (หรืือ Touch ID หากรองรัับ) หลัังจากนโยบายการตรวจสอบสิิทธิ์์�เสร็็จแล้้ว Mac จะเช่ื่�อมต่่อ
กัับ iPhone โดยการใช้้การเช่ื่�อมต่่อแบบเพีียร์์ทููเพีียร์์ไร้้สายในเครื่่�อง และปลดล็็อคกระเป๋๋ากุุญแจ (Keybag) ของ 
iPhone เพ่ื่�อเปิิดใช้้งานการเข้้าถึึงจากระยะไกลตลอดระยะเวลาของเซสช่ั่�นระยะไกล หน้้าจอล็็อคจะยัังคงล็็อคอยู่่�บน 
iPhone ตลอดระยะเวลานี้้�

เม่ื่�อใช้้สะท้้อนหน้้าจอ iPhone อยู่่� ผู้้�ใช้้จะเห็็นการแจ้ง้เตืือนแบบถาวรบนหน้้าจอล็็อค ป้้ายประกาศจะแสดงใน 
ครั้้�งแรกท่ี่�อุุปกรณ์์ถููกปลดล็็อคหลัังจากเซสช่ั่�นสิ้้�นสุุดลง
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 BlastDoor สำำ�หรับข้้อความและ IDS
iOS, iPadOS, macOS และ watchOS มีีคุุณสมบััติความปลอดภััยท่ี่�เรีียกว่่า BlastDoor ซ่ึ่�งเปิิดตััวเป็็นครั้้�งแรก
ใน iOS 14 และรุ่่�นท่ี่�เก่ี่�ยวข้้อง เป้้าหมายของ BlastDoor คืือการช่่วยปกป้้องระบบโดยการควบคุุมผู้้�โจมตีี ซ่ึ่�งจะเพิ่่�ม
ความซัับซ้อนของความพยายามในการแสวงประโยชน์จากแอปข้้อความและบริิการข้้อมููลจำำ�เพาะของ Apple (IDS) 
BlastDoor แยก แยกวิิเคราะห์์ แปลงรหััส และตรวจสอบความถููกต้้องของข้้อมููลท่ี่�ไม่่ได้้รัับการเช่ื่�อถืือท่ี่�เข้้ามาใน
แอปข้้อความ, IDS และเวคเตอร์์อื่่�นๆ เพ่ื่�อช่่วยป้้องกัันการโจมตีี

BlastDoor ดำำ�เนิินการนี้้�โดยใช้้การจำำ�กััด Sandbox และการตรวจสอบความถููกต้้องของหน่่วยความจำำ�ของข้้อมููล
ออกอย่่างปลอดภััย ซ่ึ่�งสร้้างอุุปสรรคท่ี่�สำำ�คััญท่ี่�ผู้้�โจมตีีต้องเอาชนะก่่อนจึึงจะสามารถเข้้าถึึงส่่วนอื่่�นๆ ของระบบ
ปฏิิบััติการได้้ อีีกทั้้�งได้้รัับการออกแบบมาเพ่ื่�อปรัับปรุุงการปกป้้องผู้้�ใช้้จากการโจมตีีให้้ได้้อย่่างมากท่ี่�สุุด โดยเฉพาะ
การโจมตีี “0 คลิิก” ซ่ึ่�งเป็็นการโจมตีีที่�ไม่่ต้องใช้้การโต้้ตอบของผู้้�ใช้้

ในท้้ายท่ี่�สุุดแล้้ว แอปข้้อความจะจััดการการรัับส่่งข้้อมููลจาก “ผู้้�ส่่งท่ี่�รู้้�จััก” แตกต่่างจากการรัับส่่งข้้อมููลจาก  
“ผู้้�ส่่งท่ี่�ไม่่รู้้�จััก” โดยมีีชุุดฟัังก์์ช่ั่�นการทำำ�งานท่ี่�แตกต่่างกัันให้้สำำ�หรัับแต่่ละกลุ่่�ม และแบ่่งกลุ่่�มข้้อมููล “ท่ี่�รู้้�จััก” กัับ  
“ท่ี่�ไม่่รู้้�จััก” ออกเป็็นอิินสแตนซ์์ BlastDoor ท่ี่�แตกต่่างกััน

 ความปลอดภััยของโหมดล็็อคดาวน์์สำำ�หรับอุุปกรณ์์ Apple
โหมดล็็อคดาวน์์เป็็นทางเลืือกในการปกป้้องขั้้�นสููงสุุดท่ี่�ออกแบบมาสำำ�หรัับคนส่่วนน้้อยท่ี่�อาจตกเป็็นเป้้าหมาย
โดยตรงจากการโจมตีีทางดิิจิิทััลท่ี่�ซัับซ้อนสููง เน่ื่�องจากตััวตนของเขาหรืือสิ่่�งท่ี่�เขาทำำ� เช่่น ตกเป็็นเป้้าหมายของ
สปายแวร์์รัับจ้า้ง ผู้้�คนส่่วนใหญ่่ไม่่เคยตกเป็็นเป้้าหมายของการโจมตีีในลัักษณะนี้้�

เม่ื่�อเปิิดใช้้โหมดล็็อคดาวน์์ อุุปกรณ์์จะไม่่ทำำ�งานด้้วยวิธิีกีารปกติิ ในการลดช่่องทางการโจมตีีที่�อาจถููกใช้้
แสวงประโยชน์ได้้ แอป เว็็บไซต์์ และคุุณสมบััติบางอย่่างจะถููกจำำ�กััดอย่่างเข้้มงวดเพ่ื่�อความปลอดภััย และไม่่มีี
ประสบการณ์์การใช้้งานบางประเภทอย่่างสิ้้�นเชิิง

โหมดล็็อคดาวน์์มีีใน iOS 16, iPadOS 16, macOS 13, watchOS 10 ขึ้้�นไป การปกป้้องเพิ่่�มเติิมมีีใน iOS 17, 
iPadOS 17, macOS 14 และอััปเดตไปยััง watchOS 10.1 ขึ้้�นไป ในการใช้้ประโยชน์จากคุุณสมบััติเพิ่่�มเติิมของ
โหมดล็็อคดาวน์์ อุุปกรณ์์ควรอััปเดตเป็็นระบบปฏิิบััติการล่่าสุุด โปรดดููท่ี่�บทความบริิการช่่วยเหลืือของ Apple เก่ี่�ยว
กัับโหมดล็็อคดาวน์์สำำ�หรัับข้อมููลเพิ่่�มเติิม

โหมดล็็อคดาวน์์ทำำ�ให้้เกิิดการแลกเปล่ี่�ยนกัับความปลอดภััยท่ี่�เพิ่่�มขึ้้�น โดยแลกกัับฟัังก์์ช่ั่�นการทำำ�งาน ประสิิทธิภิาพ 
หรืือทั้้�งสองอย่่าง การแลกเปล่ี่�ยนเหล่่านี้้�ส่่งผลกัับสิ่่�งต่่อไปนี้้�:

•	 บริการเบื้้�องหลััง

•	 การเช่ื่�อมต่่อ

•	 การจััดการอุุปกรณ์์

•	 FaceTime

•	 GameCenter

•	 เมล

•	 ข้้อความ

•	 รููปภาพ

•	 Safari

•	 การตั้้�งค่่าระบบ

•	 WebKit

https://support.apple.com/105120
https://support.apple.com/105120
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ภาพรวมของความสามารถด้้านความปลอดภััยของระบบ 
macOS เพิ่่�มเติิม

 ความสามารถด้้านความปลอดภััยของระบบ macOS เพิ่่�มเติิม
macOS ทำำ�งานบนชุุดของฮาร์์ดแวร์์ท่ี่�กว้า้งขึ้้�น (ตััวอย่่างเช่่น CPU ท่ี่�ใช้้ Intel, CPU ท่ี่�ใช้้ Intel ร่่วมกัับชิป Apple 
T2 Security และ SoC ท่ี่�ใช้้ Apple Silicon) และรองรัับกรณีีการใช้้งานการคำำ�นวณทั่�วไปท่ี่�หลากหลาย ในขณะ
ท่ี่�ผู้้�ใช้้บางรายใช้้แอปพื้้�นฐานท่ี่�ติิดตั้้�งมาให้้แล้้วหรืือแอปท่ี่�มาจาก App Store ผู้้�ใช้้รายอื่่�นเป็็นเคอร์์เนลแฮกเกอร์์ท่ี่�
จำำ�เป็็นต้้องปิิดใช้้งานการปกป้้องทั้้�งหมดของแพลตฟอร์์มเพ่ื่�อให้้สามารถเรีียกใช้้และทดสอบโค้้ดดำำ�เนิินการของพวก
เขาได้้ด้้วยความเช่ื่�อถืือระดัับสูงสุุด ผู้้�ใช้้ส่่วนใหญ่่จะอยู่่�ระหว่่างผู้้�ใช้้สองประเภทดัังกล่่าว และในกลุ่่�มผู้้�ใช้้เหล่่านี้้� หลาย
คนมีีอุุปกรณ์์ต่่อพ่่วงและซอฟต์์แวร์์ท่ี่�ต้้องใช้้สิิทธิ์์�เข้้าถึึงในระดัับที่�แตกต่่างกัันไป Apple ได้้ออกแบบแพลตฟอร์์ม 
macOS ด้้วยวิธิีกีารแบบผสานกัับฮาร์์ดแวร์์ ซอฟต์์แวร์์ และบริการ ซ่ึ่�งเป็็นแพลตฟอร์์มท่ี่�มอบความปลอดภััยให้้โดย
การออกแบบและทำำ�ให้้กำำ�หนดค่่า ปรัับใช้้ และจััดการได้้ง่่ายๆ แต่่ยัังคงความสามารถในการกำำ�หนดค่่าท่ี่�ผู้้�ใช้้คาดหวััง 
macOS ยัังมีีเทคโนโลยีีความปลอดภััยท่ี่�สำำ�คััญซ่ึ่�งผู้้�เช่ี่�ยวชาญด้้าน IT ต้้องการเพ่ื่�อช่่วยปกป้้องข้้อมููลขององค์์กร
และรวมไว้ใ้นสภาพแวดล้้อมเครืือข่่ายท่ี่�ปลอดภััยขององค์์กรอีีกด้้วย

ความสามารถต่่อไปนี้้�รองรัับและช่่วยตอบสนองความต้้องการด้้านต่่างๆ ของผู้้�ใช้้ macOS ซ่ึ่�งรวมถึึง:

•	 ความปลอดภััยของดิิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อ

•	 การปกป้้องความสมบููรณ์์ของระบบ

•	 แคชความเช่ื่�อถืือ

•	 การปกป้้องสำำ�หรัับอุุปกรณ์์ต่่อพ่่วง

•	 การรองรัับ Rosetta 2 (การแปลอััตโนมััติ) และความปลอดภััยสำำ�หรัับ Mac ท่ี่�มีี Apple Silicon

•	 การรองรัับและการปกป้้อง DMA

•	 การรองรัับและความปลอดภััยของส่่วนขยายเคอร์์เนล (kext)

•	 การรองรัับและความปลอดภััยของ Option ROM

•	 ความปลอดภััยของเฟิิร์์มแวร์์ UEFI สำำ�หรัับคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel

การปกป้อ้งความสมบููรณ์์ของระบบ
macOS ใช้้สิิทธิ์์�เคอร์์เนลเพ่ื่�อจำำ�กััดความสามารถในการเขีียนของไฟล์์ระบบที่�สำำ�คััญด้้วยคุุณสมบััติท่ี่�เรีียกว่่าการ
ปกป้อ้งความสมบููรณ์์ของระบบ (SIP) คุุณสมบััตินี้้�เป็็นคุุณสมบััติท่ี่�แตกต่่างและนอกเหนืือจากการปกป้้องความ
สมบููรณ์์ของเคอร์์เนล (KIP) ด้้านฮาร์์ดแวร์์ท่ี่�มีีให้้ใช้้งานบน Mac ท่ี่�มีี Apple Silicon ซ่ึ่�งจะปกป้้องการแก้้ไข
เคอร์์เนลในหน่่วยความจำำ� เทคโนโลยีีการควบคุุมการเข้้าถึึงแบบบัังคัับจะถููกนำำ�มาใช้้เพ่ื่�อให้้การปกป้้องนี้้�และการ
ปกป้้องระดัับเคอร์์เนลอื่่�นๆ อีีกหลายรายการ ซ่ึ่�งรวมถึึงการทำำ� Sandbox และ Data Vault

การควบคุุมการเข้้าถึึงแบบบัังคัับ
macOS ใช้้การควบคุุมการเข้้าถึึงแบบบัังคัับ ซ่ึ่�งเป็็นนโยบายท่ี่�กำำ�หนดข้้อจำำ�กััดด้้านความปลอดภััยท่ี่�นัักพััฒนาสร้้าง
ขึ้้�นซ่ึ่�งไม่่สามารถเขีียนทัับได้้ วิธิีกีารนี้้�จะแตกต่่างจากการควบคุุมการเข้้าถึึงแบบมีีเงื่่�อนไขซ่ึ่�งอนุุญาตให้้ผู้้�ใช้้เขีียนทัับ
นโยบายด้้านความปลอดภััยตามการตั้้�งค่่าของพวกเขาได้้

ผู้้�ใช้้จะไม่่เห็็นการควบคุุมการเข้้าถึึงแบบบัังคัับ แต่่การควบคุุมเหล่่านั้้�นจะเป็็นเทคโนโลยีีพื้้�นฐานท่ี่�ช่่วยเปิิดใช้้งาน
คุุณสมบััติท่ี่�สำำ�คััญหลายอย่่าง รวมถึึงการทำำ� Sandbox การควบคุุมโดยผู้้�ปกครอง การตั้้�งค่่าท่ี่�ได้้รัับการจััดการ 
ส่่วนขยาย และการปกป้้องความสมบููรณ์์ของระบบ
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การปกป้อ้งความสมบููรณ์์ของระบบ
การปกป้อ้งความสมบููรณ์์ของระบบจะจำำ�กััดส่่วนประกอบให้้เป็็นแบบอ่่านอย่่างเดีียวในตำำ�แหน่่งเฉพาะท่ี่�สำำ�คััญของ
ระบบไฟล์์เพ่ื่�อช่่วยป้้องกัันไม่่ให้้โค้้ดท่ี่�ประสงค์์ร้้ายแก้้ไขตำำ�แหน่่งของระบบไฟล์์ การปกป้้องความสมบููรณ์์ของระบบ
เป็็นการตั้้�งค่่าเฉพาะสำำ�หรัับคอมพิิวเตอร์์ท่ี่�เปิิดตามค่่าเริ่่�มต้้นเม่ื่�อผู้้�ใช้้อััปเกรดเป็็น OS X 10.11 ขึ้้�นไป บน Mac ท่ี่�ใช้้ 
Intel การปิิดใช้้งานการตั้้�งค่่านี้้�จะเป็็นการเอาการปกป้้องสำำ�หรัับพาร์์ติิช่ั่�นทั้้�งหมดบนอุุปกรณ์์จััดเก็็บข้อมููลจริงออก 
macOS ปรัับใช้้นโยบายด้้านความปลอดภััยนี้้�กัับทุุกกระบวนการท่ี่�ทำำ�งานบนระบบ ไม่่ว่่าจะใช้้งาน Sandbox หรืือมีี
สิิทธิ์์�ผู้้�ดููแลระบบก็ตาม

 แคชความเชื่่�อถืือ
หน่ึ่�งในวััตถุุที่�รวมอยู่่�ในลำำ�ดัับการเริ่่�มต้้นระบบอย่่างปลอดภััยคืือแคชความเช่ื่�อถืือแบบคงท่ี่� ซ่ึ่�งเป็็นบัันทึึกท่ี่�เช่ื่�อถืือ
แล้้วของไบนารีี Mach-O ทั้้�งหมดท่ี่�ประกอบอยู่่�ในดิิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อ Mach-O แต่่ละรายการจะแสดงด้้วย
แฮชไดเรกทอรีีโค้้ด เพ่ื่�อการค้้นหาอย่่างมีีประสิิทธิภิาพ แฮชเหล่่านี้้�จะถููกเรีียงก่่อนจะถููกใส่่ลงในแคชความเช่ื่�อถืือ 
ไดเรกทอรีีโค้้ดคืือผลลััพธ์ข์องการดำำ�เนิินการลงช่ื่�อท่ี่�ทำำ�โดย codesign(1) ในการบัังคัับใช้้แคชความเช่ื่�อถืือ SIP 
จะต้้องเปิิดใช้้งานอยู่่� ในการปิิดใช้้งานการบัังคัับใช้้แคชความเช่ื่�อถืือบน Mac ท่ี่�มีี Apple Silicon การเริ่่�มต้้นระบบ
อย่่างปลอดภััยจะต้้องกำำ�หนดค่่าเป็็นความปลอดภััยแบบอนุุญาต

เม่ื่�อเรีียกใช้้ไบนารีี (ไม่่ว่่าจะเพ่ื่�อสร้้างกระบวนการใหม่่หรืือเทีียบผัังโค้้ดท่ี่�เรีียกใช้้ได้้ไปยัังกระบวนการท่ี่�มีีอยู่่�แล้้ว) 
ไดเรกทอรีีโค้้ดของไบนารีีจะถููกดึึงข้้อมููลและแฮช ถ้้าพบแฮชผลลััพธ์ใ์นแคชความเช่ื่�อถืือ การเทีียบผัังท่ี่�สามารถเรีียก
ใช้้ได้้ท่ี่�สร้้างขึ้้�นสำำ�หรัับไบนารีีจะได้้รัับสิทธิ์์�ของแพลตฟอร์์ม น่ั่�นคืือ การเทีียบผัังเหล่่านั้้�นสามารถครอบครองสิิทธิ์์�ใดๆ 
และทำำ�งานได้้โดยไม่่ต้องตรวจสอบยืืนยัันเพิ่่�มเติิมเก่ี่�ยวกัับความน่่าเช่ื่�อถืือของลายเซ็็น กระบวนการนี้้�จะตรงข้้าม
กัับ Mac ท่ี่�ใช้้ Intel ซ่ึ่�งสิิทธิ์์�ของแพลตฟอร์์มจะถููกส่่งไปยัังเนื้้�อหาระบบปฏิิบััติการโดยใบรัับรองของ Apple ท่ี่�ลงช่ื่�อ
ไบนารีี (ใบรัับรองนี้้�ไม่่ได้้จำำ�กััดว่่าสิิทธิ์์�ใดท่ี่�ไบนารีีสามารถมีีได้้)

ไบนารีีที่�ไม่่ใช่่แพลตฟอร์์ม (ตััวอย่่างเช่่น โค้้ดของบริษััทอื่่�นท่ี่�มีีการรัับรองแล้้ว) จะต้้องมีีลำำ�ดัับใบรัับรองท่ี่�ถููกต้้อง
จึึงจะสามารถเรีียกใช้้ได้้ และสิิทธิ์์�ท่ี่�ไบนารีีสามารถมีีได้้จะถููกจำำ�กััดโดยโปรไฟล์์การลงช่ื่�อท่ี่�ออกให้้กัับนัักพััฒนาโดย 
Apple Developer Program

ไบนารีีทั้้�งหมดท่ี่�จััดส่่งภายใน macOS จะมีีการลงช่ื่�อด้้วยข้้อมููลจำำ�เพาะของแพลตฟอร์์ม บน Mac ท่ี่�มีี Apple 
Silicon ข้้อมููลจำำ�เพาะนี้้�จะใช้้เพ่ื่�อระบุุว่่า แม้้ว่่าไบนารีีจะมีีการลงช่ื่�อโดย Apple แฮชไดเรกทอรีีโค้้ดจะต้้องมีีอยู่่�ในแคช
ความเช่ื่�อถืือจึึงจะสามารถเรีียกใช้้ได้้ บน Mac ท่ี่�ใช้้ Intel ข้้อมููลจำำ�เพาะของแพลตฟอร์์มจะใช้้เพ่ื่�อดำำ�เนิินการเพิิกถอน
แบบมีีเป้้าหมายของไบนารีีจาก macOS เวอร์์ช่ั่�นท่ี่�เก่่ากว่่า การเพิิกถอนแบบมีีเป้้าหมายนี้้�จะป้้องกัันไม่่ให้้ไบนารีีเหล่่า
นั้้�นเรีียกใช้้บนเวอร์์ช่ั่�นท่ี่�ใหม่่กว่่า

แคชความเช่ื่�อถืือแบบคงท่ี่�จะล็็อคชุุดของไบนารีีอย่่างสมบููรณ์์ไปยััง macOS เวอร์์ช่ั่�นท่ี่�กำำ�หนด ลัักษณะการทำำ�เช่่น
นี้้�จะช่่วยป้้องกัันไบนารีีที่� Apple ลงช่ื่�ออย่่างถููกต้้องจากระบบปฏิิบััติการท่ี่�เก่่ากว่่าไม่่ให้้ถููกนำำ�เข้้าไปยัังเวอร์์ช่ั่�นท่ี่�ใหม่่
กว่่าเพ่ื่�อให้้ผู้้�โจมตีีสามารถใช้้ประโยชน์ได้้

 โค้้ดแพลตฟอร์์มท่ี่�จััดส่่งภายนอกระบบปฏิิบััติิการ
Apple จััดส่่งไบนารีีบางรายการ เช่่น Xcode และสแต็็คเคร่ื่�องมืือการพััฒนา ท่ี่�ไม่่ได้้ลงช่ื่�อด้้วยข้้อมููลจำำ�เพาะของ
แพลตฟอร์์ม แม้้จะเป็็นเช่่นนั้้�น Apple ก็็ยัังคงได้้รัับอนุุญาตให้้ดำำ�เนิินการด้้วยสิิทธิ์์�ของแพลตฟอร์์มบน Mac ท่ี่�
มีี Apple Silicon และ Mac ท่ี่�มีีชิป T2 เน่ื่�องจากซอฟต์์แวร์์แพลตฟอร์์มนี้้�มีีการจััดส่่งอย่่างอิิสระจาก macOS 
ซอฟต์์แวร์์จึึงไม่่อยู่่�ภายใต้้ลัักษณะการทำำ�งานการเพิิกถอนท่ี่�กำำ�หนดโดยแคชความเช่ื่�อถืือแบบคงท่ี่�
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 แคชความเชื่่�อถืือแบบโหลดได้้
Apple จััดส่่งแพ็็คเกจซอฟต์์แวร์์บางรายการพร้อมกัับแคชความเชื่่�อถืือแบบโหลดได้้ แคชเหล่่านี้้�มีีโครงสร้้างข้้อมููล
เดีียวกัันกัับแคชความเช่ื่�อถืือแบบคงท่ี่� แต่่แม้้ว่่าแคชความเช่ื่�อถืือแบบคงท่ี่�จะมีีเพีียงรายการเดีียว และเนื้้�อหาของ
แคชมัักจะถููกล็็อคอยู่่�ในช่่วงอ่่านอย่่างเดีียวเสมอหลัังจากท่ี่�การเริ่่�มต้้นทำำ�งานในช่่วงต้้นของเคอร์์เนลได้้สิ้้�นสุุดลง 
แคชความเช่ื่�อถืือแบบโหลดได้้จะถููกเพิ่่�มไปยัังระบบในระหว่่างรัันไทม์

แคชความเช่ื่�อถืือเหล่่านี้้�มีีการตรวจสอบสิิทธิ์์�ผ่่านกลไกเดีียวกัันกัับกลไกท่ี่�ตรวจสอบสิิทธิ์์�เฟิิร์์มแวร์์การเริ่่�มการ
ทำำ�งาน (การปรัับให้้เป็็นส่่วนตััวโดยใช้้บริการการลงช่ื่�อท่ี่�เช่ื่�อถืือได้้ของ Apple) หรืือกลไกเดีียวกัันกัับวััตถุุที่�มีีการ
ลงช่ื่�อสากล (ซ่ึ่�งมีีลายเซ็็นท่ี่�ไม่่ผูกกัับอุุปกรณ์์ใดโดยเฉพาะ)

ตััวอย่่างหน่ึ่�งของแคชความเช่ื่�อถืือท่ี่�ปรัับให้้เป็็นส่่วนตััวคืือแคชที่�จััดส่่งมาพร้อมกัับภาพดิสก์์ท่ี่�ใช้้ดำำ�เนิินการการ
วิินิิจฉััยช่่องบน Mac ท่ี่�มีี Apple Silicon แคชความเช่ื่�อถืือนี้้�มีีการปรัับให้้เป็็นส่่วนตััว พร้อมกัับภาพดิสก์์ แล้้วโหลด
ไปยัังเคอร์์เนลของคอมพิิวเตอร์์ Mac เป้้าหมายขณะท่ี่�เคร่ื่�องเริ่่�มการทำำ�งานไปยัังโหมดการวิินิิจฉััย แคชที่�เช่ื่�อถืือได้้
ช่่วยให้้ซอฟต์์แวร์์ภายในภาพดิสก์์ทำำ�งานด้้วยสิิทธิ์์�ของแพลตฟอร์์มได้้

ตััวอย่่างของแคชความเช่ื่�อถืือท่ี่�มีีการลงช่ื่�อสากลจะถููกจััดส่่งพร้อมกัับรายการอััปเดตซอฟต์์แวร์์ macOS แคช
ความเช่ื่�อถืือนี้้�จะอนุุญาตให้้ชิ้้�นส่่วนของโค้้ดภายในรายการอััปเดตซอฟต์์แวร์์ หรืือท่ี่�เรีียกว่่าสมองของการอัปเดต 
ทำำ�งานด้้วยสิิทธิ์์�ของแพลตฟอร์์ม สมองของการอััปเดตจะดำำ�เนิินการใดๆ เพ่ื่�อสร้้างการอััปเดตซอฟต์์แวร์์ท่ี่�ระบบ
โฮสต์์ไม่่สามารถดำำ�เนิินการได้้ในลัักษณะท่ี่�สอดคล้้องกัันในเวอร์์ช่ั่�นต่่างๆ

 ความปลอดภััยของหน่วยประมวลผลอุุปกรณ์์ต่่อพ่่วงใน 
คอมพิิวเตอร์์ Mac
ระบบการคำำ�นวณสมััยใหม่่ทั้้�งหมดมีีหน่่วยประมวลผลอุุปกรณ์์ต่่อพ่่วงในตััวหลายหน่่วยประมวลผลท่ี่�ใช้้กัับงาน
ต่่างๆ เช่่น ระบบเครืือข่่าย กราฟิิก การจััดการพลัังงาน และอ่ื่�นๆ หน่่วยประมวลผลอุุปกรณ์์ต่่อพ่่วงเหล่่านี้้�มัักมีี
วััตถุุประสงค์์เดีียวและมีีประสิิทธิภิาพน้อยกว่่า CPU หลัักมาก อุุปกรณ์์ต่่อพ่่วงในตััวท่ี่�มีีความปลอดภััยไม่่เพีียงพอจะ
กลายเป็็นเป้้าหมายท่ี่�ง่่ายขึ้้�นต่่อการใช้้ประโยชน์จากผู้้�โจมตีี ซ่ึ่�งเป็็นวิธิีีที่�ผู้้�โจมตีีสามารถปล่่อยไวรััสเข้้าสู่่�ระบบปฏิิบััติ
การได้้อย่่างต่่อเน่ื่�อง หลัังจากท่ี่�ทำำ�ให้้เฟิิร์์มแวร์์หน่่วยประมวลผลอุุปกรณ์์ต่่อพ่่วงติิดไวรััสแล้้ว ผู้้�โจมตีีจะสามารถ
กำำ�หนดเป้้าหมายซอฟต์์แวร์์บน CPU หลัักได้้ หรืือบัันทึึกข้้อมููลท่ี่�สำำ�คััญได้้โดยตรง (ตััวอย่่างเช่่น อุุปกรณ์์อีีเธอร์์เน็็ต
จะสามารถดููเนื้้�อหาของแพ็็คเกตที่�ไม่่ได้้เข้้ารหััสอยู่่�ได้้)

เม่ื่�อใดก็็ตามท่ี่�เป็็นไปได้้ Apple จะทำำ�งานเพ่ื่�อลดจำำ�นวนหน่่วยประมวลผลอุุปกรณ์์ต่่อพ่่วงท่ี่�จำำ�เป็็น และเพ่ื่�อหลีีกเล่ี่�ยง
การออกแบบที่�ต้้องใช้้เฟิิร์์มแวร์์ แต่่เม่ื่�อต้้องใช้้หน่่วยประมวลผลแบบแยกท่ี่�มีีเฟิิร์์มแวร์์เป็็นของตััวเอง จะมีีความ
พยายามช่่วยให้้มั่่�นใจว่่าผู้้�โจมตีีจะไม่่สามารถโจมตีีหน่่วยประมวลผลนั้้�นต่่อไปได้้ ความพยายามนี้้�อาจเป็็นการตรวจ
สอบยืืนยัันหน่่วยประมวลผลด้้วยวิธิีใีดวิธิีหีน่ึ่�งจากสองวิธิี:ี

•	 เรีียกใช้้หน่่วยประมวลผลเพ่ื่�อให้้ดาวน์์โหลดเฟิิร์์มแวร์์ท่ี่�ผ่่านการตรวจสอบยืืนยัันแล้้วจาก CPU หลัักเม่ื่�อ 
เริ่่�มต้้นระบบ

•	 ทำำ�ให้้หน่่วยประมวลผลอุุปกรณ์์ต่่อพ่่วงใช้้ลำำ�ดัับการเริ่่�มต้้นระบบอย่่างปลอดภััยของตััวเองเพ่ื่�อตรวจสอบ 
ยืืนยัันเฟิิร์์มแวร์์ของหน่่วยประมวลผลอุุปกรณ์์ต่่อพ่่วงทุุกครั้้�งท่ี่� Mac เริ่่�มต้้นระบบ
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Apple ทำำ�งานร่่วมกัับผู้้�จำำ�หน่่ายในการตรวจสอบการใช้้งาน และปรัับปรุุงการออกแบบของพวกเขาเพ่ื่�อรวม
คุุณสมบััติท่ี่�ต้้องการ เช่่น:

•	 การสร้้างความมั่่�นใจในความรััดกุุมของการเข้้ารหััสขั้้�นต่ำำ�

•	 การสร้้างความมั่่�นใจในการเพิิกถอนแบบเต็็มของเฟิิร์์มแวร์์ท่ี่�ทราบว่่ามีีข้อบกพร่่อง

•	 การปิิดใช้้งานอิินเทอร์์เฟซแก้้ไขข้้อบกพร่่อง

•	 การลงช่ื่�อเฟิิร์์มแวร์์ด้้วยกุุญแจการเข้้ารหััสท่ี่�จััดเก็็บอยู่่�ในโมดููลรัักษาความปลอดภััยฮาร์์ดแวร์์ (HSM) ท่ี่�
ควบคุุมโดย Apple

ในช่่วงไม่่กี่�ปีีท่ี่�ผ่่านมา Apple ได้้ทำำ�งานร่่วมกัับผู้้�จำำ�หน่่ายภายนอกบางรายเพ่ื่�อใช้้โครงสร้้างข้้อมููล “Image4” โค้้ด
การตรวจสอบยืืนยััน และโครงสร้้างพื้้�นฐานการลงช่ื่�อแบบเดีียวกััน ซ่ึ่�งใช้้ใน Apple Silicon

เม่ื่�อไม่่มีีการดำำ�เนิินการแบบไม่่มีีพื้้�นท่ี่�จััดเก็็บข้อมููลหรืือพื้้�นท่ี่�จััดเก็็บข้อมููลท่ี่�มีีการเริ่่�มต้้นระบบอย่่างปลอดภััยเป็็นตััว
เลืือก การออกแบบจะบัังคัับให้้ลงช่ื่�อรัับรองแบบเข้้ารหััสและตรวจสอบยืืนยัันรายการอััปเดตเฟิิร์์มแวร์์ก่่อนจึึงจะ
สามารถอััปเดตพื้้�นท่ี่�จััดเก็็บข้อมููลแบบถาวรได้้

 Rosetta 2 บน Mac ท่ี่�มีี Apple Silicon
Mac ท่ี่�มีี Apple Silicon สามารถเรีียกใช้้โค้้ดท่ี่�รวบรวมไว้้สำำ�หรัับชุุดคำำ�สั่่�ง x86_64 ได้้โดยใช้้กลไกการแปลท่ี่�เรีียก
ว่่า Rosetta 2 การแปลท่ี่�มีีให้้ใช้้แบ่่งออกเป็็นสองประเภท: Just In Time และ Ahead Of Time

การแปลแบบ Just In Time
ในวิธิีกีารแปลแบบ Just In Time (JIT) วััตถุุ Mach x86_64 จะมีีการระบุุในช่่วงต้้นของเส้้นทางการเรีียกใช้้ภาพ
ดิิสก์์ เม่ื่�อพบภาพดิสก์์เหล่่านี้้� เคอร์์เนลจะถ่่ายโอนการควบคุุมไปยััง Stub การแปลแบบพิเศษของ Rosetta แทนท่ี่�จะ
ไปยัังตััวแก้้ไขลิิงก์์ไดนามิิก dyld(1) จากนั้้�น Stub การแปลจะแปลหน้้า x86_64 ในระหว่่างการเรีียกใช้้ภาพดิสก์์ 
การแปลทั้้�งหมดนี้้�เกิิดขึ้้�นภายในกระบวนการ เคอร์์เนลจะยัังคงตรวจสอบยืืนยัันแฮชโค้้ดของ x86_64 แต่่ละหน้้ากัับ
ลายเซ็็นโค้้ดท่ี่�แนบมากัับไบนารีีเน่ื่�องจากหน้้ามีีข้อบกพร่่อง ในกรณีีที่�แฮชไม่่ตรงกััน เคอร์์เนลจะบัังคัับใช้้นโยบายการ
เยีียวยาท่ี่�เหมาะสมกัับกระบวนการนั้้�น

การแปลแบบ Ahead Of Time
ในเส้้นทางการแปลแบบ Ahead Of Time (AOT) ระบบจะอ่่านไบนารีี x86_64 จากพื้้�นท่ี่�จััดเก็็บข้อมููลในเวลาท่ี่�ระบบ
ถืือว่่าเหมาะสมท่ี่�สุุดสำำ�หรัับการตอบสนองของโค้้ดนั้้�น สิ่่�งแปลกปลอมท่ี่�แปลแล้้วจะถููกเขีียนไปยัังพื้้�นท่ี่�จััดเก็็บข้อมููล
เป็็นไฟล์์วััตถุุ Mach ประเภทพิเศษ ไฟล์์นั้้�นจะคล้้ายกัับภาพดิสก์์ท่ี่�เรีียกใช้้ได้้ แต่่จะถููกทำำ�เคร่ื่�องหมายไว้เ้พ่ื่�อระบุุว่่าเป็็น
ผลิตภััณฑ์์ท่ี่�แปลแล้้วของภาพดิสก์์อื่่�น

ในโมเดลนี้้� สิ่่�งแปลกปลอม AOT จะรัับข้อมููลประจำำ�ตััวทั้้�งหมดจากภาพดิสก์์ x86_64 ดั้้�งเดิิมท่ี่�เรีียกใช้้ได้้ ในการ
บัังคัับใช้้การผููกมััดนี้้� เอนทิิตี้้�พื้้�นท่ี่�ผู้้�ใช้้ท่ี่�มีีสิทธิ์์�จะลงช่ื่�อสิ่่�งแปลกปลอมการแปลโดยใช้้กุุญแจเฉพาะอุุปกรณ์์ท่ี่�จััดการ
โดย Secure Enclave กุุญแจนี้้�จะเผยแพร่่ไปยัังเอนทิิตี้้�พื้้�นท่ี่�ผู้้�ใช้้ท่ี่�มีีสิทธิ์์�เท่่านั้้�น ซ่ึ่�งระบุุเป็็นเช่่นนั้้�นโดยใช้้สิิทธิ์์�ท่ี่�จำำ�กััด 
ไดเรกทอรีีโค้้ดท่ี่�สร้้างขึ้้�นสำำ�หรัับสิ่่�งแปลกปลอมการแปลจะมีีแฮชไดเรกทอรีีโค้้ดของภาพดิสก์์ x86_64 ดั้้�งเดิิมท่ี่�
เรีียกใช้้ได้้ ลายเซ็็นท่ี่�อยู่่�บนตััวสิ่่�งแปลกปลอมการแปลเองจะเรีียกว่่าลายเซ็็นเสริิม



73ความปลอดภััยของแพลตฟอร์์ม Apple

วิธิีกีาร AOT จะเริ่่�มต้้นคล้้ายกัับวิธิีกีาร JIT โดยเคอร์์เนลจะถ่่ายโอนการควบคุุมไปยัังรัันไทม์ Rosetta แทนท่ี่�จะ
ไปยัังตััวแก้้ไขลิิงก์์ไดนามิิก dyld(1) แต่่หลัังจากนั้้�น รัันไทม์ Rosetta จะส่่งการสอบถามการสื่่�อสารระหว่่าง
กระบวนการ (IPC) ไปยัังบริการระบบ Rosetta ซ่ึ่�งจะถามว่่ามีีการแปล AOT ให้้ใช้้งานสำำ�หรัับภาพดิสก์์ปััจจุุบัันท่ี่�
เรีียกใช้้ได้้หรืือไม่่ ถ้้าพบ บริการ Rosetta จะให้้ Handle กัับการแปลนั้้�น และจะมีีการเทีียบผัังกัับกระบวนการและ
เรีียกใช้้ ในระหว่่างการเรีียกใช้้ เคอร์์เนลจะบัังคัับใช้้แฮชไดเรกทอรีีโค้้ดของสิ่่�งแปลกปลอมการแปล ซ่ึ่�งได้้รัับตรวจ
สอบสิิทธิ์์�โดยลายเซ็็นท่ี่�มีีรากฐานมาจากกุุญแจการลงช่ื่�อเฉพาะอุุปกรณ์์ แฮชไดเรกทอรีีโค้้ดของภาพดิสก์์ x86_64 
ดั้้�งเดิิมจะไม่่มีีส่่วนร่่วมในกระบวนการนี้้�

สิ่่�งแปลกปลอมท่ี่�แปลแล้้วจะถููกจััดเก็็บไว้ใ้น Data Vault ซ่ึ่�งจะไม่่มีีเอนทิิตี้้�ใดท่ี่�สามารถเข้้าถึึงได้้ในระหว่่างรัันไทม์ 
ยกเว้น้บริการ Rosetta บริการ Rosetta จััดการการเข้้าถึึงแคชของตััวเองโดยเผยแพร่่ตััวอธิบิายไฟล์์แบบอ่่าน
อย่่างเดีียวไปยัังสิ่่�งแปลกปลอมการแปลแต่่ละรายการ การทำำ�เช่่นนี้้�จะจำำ�กััดการเข้้าถึึงแคชสิ่่�งแปลกปลอม AOT 
การส่ื่�อสารระหว่่างกระบวนการและพื้้�นท่ี่�ใช้้งานแบบพึ่�งพาของบริการนี้้�มีีการตั้้�งใจทำำ�ให้้แคบอย่่างมากเพ่ื่�อจำำ�กััดพื้้�น
หน้้าของการโจมตีี

ถ้้าแฮชไดเรกทอรีีโค้้ดของภาพดิสก์์ x86_64 ดั้้�งเดิิมไม่่ตรงกัับรายการเดีียวกัันท่ี่�เข้้ารหััสอยู่่�ในลายเซ็็นของสิ่่�งแปลก
ปลอมการแปล AOT ผลลััพธ์น์ี้้�จะถืือว่่าเทีียบเท่่ากัับลายเซ็็นโค้้ดไม่่ถููกต้้อง และระบบจะดำำ�เนิินการการบัังคัับใช้้ท่ี่�
เหมาะสม

ถ้้ากระบวนการระยะไกลสอบถามเคอร์์เนลสำำ�หรัับสิทธิ์์�หรืือคุุณสมบััติข้้อมููลประจำำ�ตััวโค้้ดอื่่�นๆ ของรายการท่ี่�เรีียก
ใช้้ได้้ท่ี่�แปลแบบ AOT คุุณสมบััติข้้อมููลประจำำ�ตััวของภาพดิสก์์ x86_64 ดั้้�งเดิิมจะถููกส่่งกลัับมา

 เนื้้�อหาแคชความเชื่่�อถืือแบบคงท่ี่�
macOS 11 ขึ้้�นไป จัดัส่่งมาพร้อมกัับไบนารีี Mach แบบ “fat” ท่ี่�มีีส่่วนของโค้้ดเคร่ื่�องท่ี่�เป็็น x86_64 และ arm64 
บน Mac ท่ี่�มีี Apple Silicon ผู้้�ใช้้อาจตััดสิินใจที่�จะเรีียกใช้้ส่่วนท่ี่�เป็็น x86_64 ของไบนารีีระบบผ่่านวิธิีกีาร 
Rosetta ตััวอย่่างเช่่น เพ่ื่�อโหลดปลั๊๊�กอิินท่ี่�ไม่่มีีรููปแบบ arm64 ดั้้�งเดิิม ในการรองรัับวิธิีกีารนี้้� แคชความเช่ื่�อถืือแบบ
คงท่ี่�ซ่ึ่�งจัดัส่่งมาพร้อมกัับ macOS โดยท่ั่�วไปแล้้ว ประกอบด้วยแฮชไดเรกเทอรีีโค้้ดสามรายการต่่อไฟล์์วััตถุุ Mach 
หน่ึ่�งไฟล์์:

•	 แฮชไดเรกทอรีีโค้้ดของส่่วน arm64

•	 แฮชไดเรกทอรีีโค้้ดของส่่วน x86_64

•	 แฮชไดเรกทอรีีโค้้ดของการแปลแบบ AOT ของส่่วน x86_64

ขั้้�นตอนการแปล Rosetta แบบ AOT เป็็นขั้้�นตอนท่ี่�แน่่นอนในลัักษณะท่ี่�ให้้ข้้อมููลออกท่ี่�เหมืือนกัันไม่่ว่่าจะให้้ข้้อมููลเข้้า
ใดก็็ตาม ทั้้�งนี้้�จะไม่่คำำ�นึึงถึึงเวลาท่ี่�แปลหรืืออุุปกรณ์์ท่ี่�ใช้้แปล

ในระหว่่างการสร้้าง macOS ไฟล์์วััตถุุ Mach ทุุกไฟล์์จะถููกเรีียกใช้้ผ่่านวิธิีกีารแปล Rosetta แบบ AOT ท่ี่� 
เช่ื่�อมโยงกัับ macOS เวอร์์ช่ั่�นท่ี่�กำำ�ลัังติิดตั้้�ง แล้้วแฮชไดดเรกทอรีีโค้้ดผลลััพธ์จ์ะถููกบัันทึึกไปยัังแคชความ 
เช่ื่�อถืือ เพ่ื่�อประสิิทธิภิาพที่�ดีี ผลิตภััณฑ์์ท่ี่�แปลจริงจะไม่่จััดส่่งมาพร้อมกัับระบบปฏิิบััติการ และจะประกอบใหม่่ 
ตามความต้้องการเม่ื่�อผู้้�ใช้้ร้้องขอ

เม่ื่�อเรีียกใช้้ภาพดิสก์์ x86_64 บน Mac ท่ี่�มีี Apple Silicon ถ้้าแฮชไดเรกทอรีีโค้้ดของภาพดิสก์์นั้้�นอยู่่�ในแคชความ
เช่ื่�อถืือแบบคงท่ี่� แฮชไดเรกทอรีีโค้้ดของสิ่่�งแปลกปลอม AOT ผลลััพธ์ก็์็ควรจะอยู่่�ในแคชความเช่ื่�อถืือแบบคงท่ี่�ด้้วย
เช่่นกััน ผลิตภััณฑ์์ดัังกล่่าวจะไม่่มีีการลงช่ื่�อโดยกุุญแจเฉพาะอุุปกรณ์์ เน่ื่�องจากอำำ�นาจการลงช่ื่�อนั้้�นมีีรากฐานมา
จากลำำ�ดัับการเริ่่�มต้้นระบบอย่่างปลอดภััยของ Apple
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 โค้้ด x86_64 ท่ี่�ไม่ไ่ด้้ลงชื่่�อ
Mac ท่ี่�มีี Apple Silicon จะไม่่อนุุญาตให้้เรีียกใช้้โค้้ด arm64 ดั้้�งเดิิมนอกจากจะแนบลายเซ็็นท่ี่�ถููกต้้องมาด้้วย  
ลายเซ็็นนี้้�อาจเรีียบง่่ายเหมืือนกัับลายเซ็็นโค้้ดเฉพาะกิิจ (cf. codesign(1)) ท่ี่�ไม่่มีีข้อมููลประจำำ�ตััวจริงใดๆ  
จากครึ่่�งลัับของคู่่�กุุญแจแบบไม่่สมมาตร (ซ่ึ่�งเป็็นเพีียงการวััดของไบนารีีที่�ไม่่มีีการตรวจสอบสิิทธิ์์�)

เพ่ื่�อความเข้้ากัันได้้กัับไบนารีี โค้้ด x86_64 ท่ี่�แปลแล้้วจะได้้รัับอนุุญาตให้้ทำำ�งานผ่่าน Rosetta โดยไม่่มีีข้อมููู�ล 
ลายเซ็็นใดๆ ไม่่มีีข้อมููลประจำำ�ตััวเฉพาะท่ี่�ส่่งไปยัังโค้้ดนี้้�ผ่่านขั้้�นตอนการลงช่ื่�อ Secure Enclave เฉพาะอุุปกรณ์์  
และโค้้ดก็็ทำำ�งานด้้วยขีีดจำำ�กััดเดีียวกัันกัับโค้้ดดั้้�งเดิิมท่ี่�ไม่่ได้้ลงช่ื่�อท่ี่�ทำำ�งานบน Mac ท่ี่�ใช้้ Intel

การปกป้อ้งการเข้้าถึึงหน่วยความจำำ�โดยตรงสำำ�หรับคอมพิิวเตอร์์ Mac
ในการทำำ�ให้้ได้้ปริิมาณที่�สามารถประมวลผลได้้สููงบนอิินเทอร์์เฟซความเร็็วสููง เช่่น PCIe, FireWire, Thunderbolt 
และ USB คอมพิิวเตอร์์จะต้้องรองรัับการเข้้าถึึงหน่่วยความจำำ�โดยตรง (DMA) จากอุุปกรณ์์ต่่อพ่่วง น่ั่�นคืือจะต้้อง
สามารถอ่่านและเขีียนไปยััง RAM ได้้โดยไม่่ต้องมีีความเก่ี่�ยวข้้องท่ี่�ต่่อเน่ื่�องของ CPU ตั้้�งแต่่ปีี 2555 คอมพิิวเตอร์์ 
Mac ได้้ใช้้เทคโนโลยีีมากมายในการปกป้้อง DMA ซ่ึ่�งส่่งผลให้้มีีชุุดการปกป้้อง DMA ท่ี่�ดีีที่�สุุดและครอบคลุุมท่ี่�สุุด
บน PC ใดๆ

การปกป้อ้งการเข้้าถึึงหน่วยความจำำ�โดยตรงสำำ�หรับ Mac ท่ี่�มีี Apple Silicon
ระบบ Apple บนชิิปประกอบด้วยหน่่วยการจััดการหน่่วยความจำำ�ข้อมููลเข้้า/ข้้อมููลออก (IOMMU) สำำ�หรัับเอเจ็น็ต์์ 
DMA แต่่ละรายการในระบบ รวมถึึงพอร์์ต PCIe และ Thunderbolt เน่ื่�องจาก IOMMU แต่่ละรายการจะมีีชุุด
ตารางการแปลท่ี่�อยู่่�เป็็นของตััวเองเพ่ื่�อแปลคำำ�ขอ DMA อุุปกรณ์์ต่่อพ่่วงท่ี่�เช่ื่�อมต่่อโดย PCIe หรืือ Thunderbolt 
สามารถเข้้าถึึงเฉพาะหน่่วยความจำำ�ที่�ได้้เทีียบผัังสำำ�หรัับการใช้้งาน อุุปกรณ์์ต่่อพ่่วงไม่่สามารถเข้้าถึึงหน่่วยความจำำ�
ท่ี่�เป็็นของส่่วนอื่่�นของระบบได้้ เช่่น เคอร์์เนลหรืือเฟิิร์์มแวร์์ หรืือหน่่วยความจำำ�ที่�กำำ�หนดไปยัังอุุปกรณ์์ต่่อพ่่วงอื่่�น ถ้้า 
IOMMU ตรวจพบว่่าอุุปกรณ์์ต่่อพ่่วงพยายามเข้้าถึึงหน่่วยความจำำ�ที่�ไม่่ได้้เทีียบผัังสำำ�หรัับการใช้้งานของอุุปกรณ์์
ต่่อพ่่วงนั้้�น IOMMU จะส่ั่�งทำำ�งานเคอร์์เนลแพนิก

การปกป้อ้งการเข้้าถึึงหน่วยความจำำ�โดยตรงสำำ�หรับ Mac ท่ี่�ใช้้ Intel
คอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel ท่ี่�มีีเทคโนโลยีีการสร้้างสภาวะเสมืือนจริิงสำำ�หรัับ I/O ท่ี่�มีีการส่ั่�งการ (VT-d) ของ 
Intel จะเริ่่�มต้้นการทำำ�งาน IOMMU โดยเปิิดใช้้งานการเทีียบผััง DMA ใหม่่และการเทีียบผัังการขััดจัังหวะใหม่่ใน
ช่่วงต้้นของกระบวนการเริ่่�มการทำำ�งานเพ่ื่�อลดคลาสช่่องโหว่่ด้านความปลอดภััยต่่างๆ ฮาร์์ดแวร์์ IOMMU ของ 
Apple จะเริ่่�มการดำำ�เนิินการด้้วยนโยบายการปฏิิเสธตามค่่าเริ่่�มต้้น ดัังนั้้�นทัันทีีที่�เปิิดระบบ ระบบจะเริ่่�มปิิดกั้้�นคำำ�ขอ 
DMA จากอุุปกรณ์์ต่่อพ่่วง หลัังจากเริ่่�มต้้นการทำำ�งานโดยซอฟต์์แวร์์แล้้ว IOMMU จะเริ่่�มอนุุญาตคำำ�ขอ DMA 
จากอุุปกรณ์์ต่่อพ่่วงไปยัังพื้้�นท่ี่�หน่่วยความจำำ�ที่�ได้้เทีียบผัังไว้อ้ย่่างชััดเจนสำำ�หรัับการใช้้งาน

หมายเหตุุ: การเทีียบผัังการขััดจัังหวะสำำ�หรัับ PCIe ไม่่จำำ�เป็็นบน Mac ท่ี่�มีี Apple Silicon เน่ื่�องจาก IOMMU 
แต่่ละรายการจะจััดการ MSI สำำ�หรัับอุุปกรณ์์ต่่อพ่่วงของตััวเอง

นัับตั้้�งแต่่ macOS 11 คอมพิิวเตอร์์ Mac ทั้้�งหมดท่ี่�มีีชิป Apple T2 Security จะใช้้งานไดรเวอร์์ UEFI ท่ี่�ช่่วย 
DMA ในสภาพแวดล้้อมวงแหวน 3 ท่ี่�จำำ�กััดเม่ื่�อไดรเวอร์์เหล่่านี้้�จัับคู่่�กัับอุุปกรณ์์ภายนอก คุุณสมบััตินี้้�ช่่วยลดช่่อง
โหว่่ด้านความปลอดภััยท่ี่�อาจเกิิดขึ้้�นเม่ื่�ออุุปกรณ์์ท่ี่�เป็็นอัันตรายติิดต่่อกัับไดรเวอร์์ UEFI ด้้วยวิธิีีที่�ไม่่คาดคิิดในขณะ
เริ่่�มการทำำ�งาน โดยเฉพาะการลดผลกระทบของช่่องโหว่่ในการจััดการไดรเวอร์์ของบััฟเฟอร์์ DMA
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การขยายเคอร์์เนลอย่่างปลอดภััยใน macOS
นัับตั้้�งแต่่ macOS 11 เป็็นต้้นไป ถ้้าส่่วนขยายเคอร์์เนลของบริษััทอื่่�น (kext) เปิิดใช้้งานอยู่่� ระบบจะไม่่สามารถโหลด 
kext ลงในเคอร์์เนลตามคำำ�ร้องขอได้้ แต่่จะผสานกัับคอลเลกชั่่�นเคอร์์เนลเสริิม (AuxKC) แทน ซ่ึ่�งโหลดระหว่่าง
กระบวนการเริ่่�มการทำำ�งาน สำำ�หรัับ Mac ท่ี่�มีี Apple Silicon การวััดของ AuxKC จะลงช่ื่�อเข้้า LocalPolicy 
(สำำ�หรัับฮาร์์ดแวร์์ก่่อนหน้้า AuxKC จะอยู่่�บนดิิสก์์โวลุ่่�มข้้อมููล) การสร้้าง AuxKC ใหม่่ต้องได้้รัับอนุุญาตจากผู้้�ใช้้
และต้้องเริ่่�มการทำำ�งาน macOS ใหม่่เพ่ื่�อโหลดการเปล่ี่�ยนแปลงไปยัังเคอร์์เนล และต้้องกำำ�หนดค่่าการเริ่่�มต้้นระบบ
อย่่างปลอดภััยเป็็นความปลอดภััยแบบลดลง

สิ่่�งสำำ�คัญ: ไม่่แนะนำำ�ให้้ใช้้ kext กัับ macOS อีีกต่่อไป kext มีีความเสี่่�ยงต่่อความสมบููรณ์์และความน่่าเช่ื่�อถืือของ
ระบบปฏิิบััติการ Apple แนะนำำ�ให้้ผู้้�ใช้้เลืือกโซลููช่ั่�นท่ี่�ไม่่จำำ�เป็็นต้้องขยายเคอร์์เนล

ส่่วนขยายเคอร์์เนลใน Mac ท่ี่�มีี Apple Silicon
kext ต้้องถููกเปิิดใช้้งานอย่่างชััดเจนสำำ�หรัับ Mac ท่ี่�มีี Apple Silicon โดยการกดปุ่่�มเปิิด/ปิิดค้้างไว้เ้ม่ื่�อเริ่่�มต้้นระบบ
เพ่ื่�อเข้้าสู่่�โหมด One True Recovery (1TR) จากนั้้�นดาวน์์เกรดเป็็นความปลอดภััยแบบลดลงและทำำ�เคร่ื่�องหมาย
กล่่องเพ่ื่�อเปิิดใช้้งานส่่วนขยายเคอร์์เนล การทำำ�งานนี้้�ยัังต้้องป้้อนรหััสผ่่านของผู้้�ดููแลระบบเพ่ื่�ออนุุญาตให้้ดาวน์์
เกรดอีีกด้้วย การรวมกัันของ 1TR และข้้อกำำ�หนดด้้านรหััสผ่่านทำำ�ให้้ผู้้�โจมตีีเฉพาะซอฟต์์แวร์์ท่ี่�เริ่่�มต้้นจากภายใน 
macOS ส่่ง kext เข้้าไปยััง macOS ได้้ยากขึ้้�น ซ่ึ่�งจากนั้้�นผู้้�โจมตีีจะสามารถใช้้ประโยชน์เพ่ื่�อรัับสิทธิ์์�เคอร์์เนลแบบ
พิิเศษได้้

หลัังจากผู้้�ใช้้อนุุญาตให้้โหลด kext โฟลว์ก์ารโหลดส่่วนขยายเคอร์์เนลท่ี่�ผู้้�ใช้้อนุุญาตข้้างต้้นจะถููกใช้้เพ่ื่�ออนุุญาต
ให้้ติิดตั้้�ง kext การอนุุญาตที่�ใช้้สำำ�หรัับโฟลว์์ข้้างต้้นจะยัังถููกใช้้เพ่ื่�อบัันทึึกแฮช SHA384 ของรายการ kext ท่ี่�ผู้้�ใช้้
อนุุญาต (UAKL) ใน LocalPolicy อีีกด้้วย จากนั้้�นดีีมอนการจััดการเคอร์์เนล (kmd) จะรัับผิดชอบในการตรวจ
สอบความถููกต้้องเฉพาะ kext ท่ี่�พบใน UAKL เท่่านั้้�นเพ่ื่�อรวมเข้้ากัับ AuxKC

•	 ถ้้าเปิิดใช้้งานการปกป้้องความสมบููรณ์์ของระบบ (SIP) ลายเซ็็นของ kext แต่่ละรายการจะได้้รัับการตรวจสอบ
ยืืนยัันก่่อนถููกรวมเข้้าใน AuxKC

•	 ถ้้า SIP ปิิดใช้้งานอยู่่� ลายเซ็็น kext จะไม่่ถููกบัังคัับใช้้

วิธิีกีารนี้้�จะทำำ�ให้้โฟลว์ค์วามปลอดภััยแบบอนุุญาตที่�นัักพััฒนาหรืือผู้้�ใช้้ท่ี่�ไม่่ได้้เป็็นส่่วนหน่ึ่�งของ Apple Developer 
Program สามารถทดสอบ kext ก่่อนลงช่ื่�อได้้

หลัังจากสร้้าง AuxKC การวััดจะถููกส่่งไปยััง Secure Enclave เพ่ื่�อลงช่ื่�อและรวมไว้ใ้นโครงสร้้างข้้อมููล Image4 
ซ่ึ่�ง iBoot สามารถประเมิินได้้เม่ื่�อเริ่่�มต้้นระบบ คำำ�ขอ kext จะถููกสร้้างในฐานะส่่วนหน่ึ่�งของการสร้้าง AuxKC ด้้วย
เช่่นกััน คำำ�ขอนี้้�ประกอบด้วยรายการของ kext ท่ี่�ถููกรวมอยู่่�ใน AuxKC จริงๆ เน่ื่�องจากชุุดดัังกล่่าวอาจเป็็นชุุดย่่อย
ของ UAKL หากพบ kext ท่ี่�ถููกแบน แฮช SHA384 ของโครงสร้้างข้้อมููล Image4 ของ AuxKC และคำำ�ขอ kext 
จะรวมอยู่่�ใน LocalPolicy iBoot จะใช้้แฮช Image4 ของ AuxKC สำำ�หรัับการตรวจสอบยืืนยัันเพิ่่�มเติิมเม่ื่�อเริ่่�มต้้น
ระบบเพ่ื่�อช่่วยให้้การรัับรองว่่าไม่่สามารถเริ่่�มต้้นระบบไฟล์์ Image4 ของ AuxKC ท่ี่�ลงช่ื่�อด้้วย Secure Enclave 
แบบเก่่าด้้วย LocalPolicy ใหม่่ได้้ ระบบย่่อย เช่่น Apple Pay จะใช้้คำำ�ขอ kext เพ่ื่�อระบุุว่่ามีี kext ท่ี่�กำำ�ลัังโหลดซ่ึ่�ง
อาจรบกวนความน่่าไว้ว้างใจของ macOS ถ้้ามีี แสดงว่่าความสามารถของ Apple Pay อาจถููกปิิดใช้้งาน
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ส่่วนขยายระบบ
macOS 10.15 ช่่วยให้้นัักพััฒนาขยายขีีดความสามารถของ macOS ได้้โดยการติิดตั้้�งและจััดการส่่วนขยายระบบ
ท่ี่�ทำำ�งานในพื้้�นท่ี่�ผู้้�ใช้้มากกว่่าท่ี่�ระดัับเคอร์์เนล ด้้วยการทำำ�งานในพื้้�นท่ี่�ผู้้�ใช้้ น่ั่�นหมายความว่่าส่่วนขยายของระบบจะ
ขยายความเสถีียรและความปลอดภััยของ macOS แม้้ว่่าตามปกติิแล้้ว kext มีีการเข้้าถึึงระบบปฏิิบััติการทั้้�งระบบ
แบบทั้้�งหมด แต่่ส่่วนขยายท่ี่�ทำำ�งานในพื้้�นท่ี่�ผู้้�ใช้้จะได้้รัับเฉพาะสิิทธิ์์�ท่ี่�จำำ�เป็็นในการใช้้งานฟัังก์์ช่ั่�นท่ี่�ระบุุเท่่านั้้�น

นัักพััฒนาสามารถใช้้เฟรมเวิิร์์ค รวมถึึง DriverKit, EndpointSecurity และ NetworkExtension เพ่ื่�อเขีียน
ไดรเวอร์์สำำ�หรัับอิินเทอร์์เฟซ USB และอิินเทอร์์เฟซมนุุษย์์ เคร่ื่�องมืือรัักษาความปลอดภััยปลายทาง (เช่่น การ
ป้้องกัันข้้อมููลสููญหายหรืือเอเจ็น็ต์์ปลายทางอื่่�นๆ) และ VPN และเคร่ื่�องมืือเครืือข่่าย ทั้้�งหมดนี้้�ทำำ�ได้้โดยไม่่ต้องเขีียน 
kext เอเจนต์์ความปลอดภััยของบริษััทอื่่�นควรใช้้เฉพาะเม่ื่�อเอเจนต์์เหล่่านั้้�นใช้้ประโยชน์จาก API หรืือมีีแผนงานท่ี่�
สมบููรณ์์สำำ�หรัับเปล่ี่�ยนไปใช้้เอเจนต์์และอยู่่�ห่่างจากส่่วนขยายเคอร์์เนล

การโหลดส่่วนขยายเคอร์์เนลท่ี่�ได้้รัับอนุุญาตจากผู้้�ใช้้
ในการปรัับปรุุงความปลอดภััย ผู้้�ใช้้ต้้องให้้ความยิินยอมในการโหลดส่่วนขยายเคอร์์เนลท่ี่�ติิดตั้้�งด้้วยหรืือหลัังการ
ติิดตั้้�ง macOS 10.13 กระบวนการนี้้�เรีียกว่่าการโหลดส่่วนขยายเคอร์์เนลท่ี่�ได้้รัับอนุุญาตจากผู้้�ใช้้ โดยต้้องได้้รัับ
อนุุญาตจากผู้้�ดููแลระบบเพ่ื่�ออนุุญาตให้้ใช้้ส่่วนขยายเคอร์์เนล ส่่วนขยายเคอร์์เนลจะไม่่ต้องขออนุุญาตใช้้งานหาก
เป็็นกรณีีดัังต่่อไปนี้้�:

•	 ติิดตั้้�งอยู่่�บน Mac ท่ี่�ใช้้ macOS 10.12 ขึ้้�นไป

•	 มาแทนท่ี่�ส่่วนขยายท่ี่�ได้้รัับอนุุญาตก่่อนหน้้านี้้�

•	 ได้้รัับอนุุญาตให้้โหลดได้้โดยไม่่ได้้รัับความยิินยอมจากผู้้�ใช้้โดยใช้้เคร่ื่�องมืือบรรทััดคำำ�สั่่�ง spctl ซ่ึ่�งจะใช้้ได้้เม่ื่�อ
เริ่่�มการทำำ�งาน Mac จาก recoveryOS

•	 ได้้รัับอนุุญาตให้้โหลดได้้โดยใช้้การกำำ�หนดค่่าการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM)

บนอุุปกรณ์์ท่ี่�ใช้้ macOS 10.13.2 ขึ้้�นไป ผู้้�ใช้้สามารถใช้้ MDM เพ่ื่�อระบุุรายการส่่วนขยายเคอร์์เนลท่ี่�โหลดโดย
ไม่่ได้้รัับความยิินยอมจากผู้้�ใช้้ได้้ ตััวเลืือกนี้้�ต้้องใช้้ Mac ท่ี่�ได้้รัับการลงทะเบีียนใน MDM ผ่่าน Apple School 
Manager, Apple Business Manager หรืือการลงทะเบีียน MDM ท่ี่�ทำำ�โดยผู้้�ใช้้

 ความปลอดภััยของ Option ROM ใน macOS
หมายเหตุุ: Mac ท่ี่�มีี Apple Silicon ปััจจุุบัันไม่่รองรัับ Option ROM

 ความปลอดภััยของ Option ROM ใน Mac ท่ี่�มีีชิป Apple T2 Security
ทั้้�งอุุปกรณ์์ Thunderbolt และ PCIe อาจมีี “Option ROM (OROM)” ท่ี่�ต่่อกัับอุุปกรณ์์ได้้ (โดยท่ั่�วไปแล้้ว สิ่่�งนี้้�
ไม่่ใช่่ ROM จริง แต่่จะเป็็นชิิปท่ี่�สามารถเขีียนซ้ำำ�ได้้ซ่ึ่�งใช้้จััดเก็็บเฟิิร์์มแวร์์) บนระบบที่�ใช้้ UEFI เฟิิร์์มแวร์์ดัังกล่่าวมััก
จะเป็็นไดรเวอร์์ UEFI ซ่ึ่�งถููกอ่่านโดยเฟิิร์์มแวร์์ UEFI และถููกเรีียกใช้้ โค้้ดท่ี่�เรีียกใช้้จะเริ่่�มต้้นการทำำ�งานและกำำ�หนด
ฮาร์์ดแวร์์ท่ี่�เป็็นท่ี่�เก็็บโค้้ดดัังกล่่าว เพ่ื่�อให้้ฮาร์์ดแวร์์นั้้�นสามารถใช้้งานได้้จากเฟิิร์์มแวร์์ในส่่วนท่ี่�เหลืือ ความสามารถ
นี้้�เป็็นสิ่่�งจำำ�เป็็นเพ่ื่�อให้้ฮาร์์ดแวร์์เฉพาะของบริษััทอื่่�นสามารถโหลดและดำำ�เนิินการในช่่วงระยะการเริ่่�มต้้นระบบครั้้�ง
แรกสุุดได้้ ตััวอย่่างเช่่น การเริ่่�มต้้นระบบจากอาร์์เรย์์ RAID ภายนอก

อย่่างไรก็็ตาม โดยท่ั่�วไปแล้้วเน่ื่�องจาก OROM สามารถเขีียนซ้ำำ�ได้้ ถ้้าผู้้�โจมตีีเขีียนทัับ OROM ของอุุปกรณ์์ต่่อพ่่วง
ท่ี่�ถููกต้้อง โค้้ดของผู้้�โจมตีีจะดำำ�เนิินการก่่อนในกระบวนการเริ่่�มการทำำ�งาน และสามารถแทรกแซงสภาพแวดล้้อมการ
ดำำ�เนิินการและละเมิิดความสมบููรณ์์ของซอฟต์์แวร์์ท่ี่�โหลดในภายหลัังได้้ ในทำำ�นองเดีียวกััน ถ้้าผู้้�โจมตีีนำำ�อุุปกรณ์์
ของตััวเองท่ี่�เป็็นอัันตรายมาใช้้กัับระบบ พวกเขาก็็จะสามารถเรีียกใช้้โค้้ดท่ี่�เป็็นอัันตรายได้้
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ใน macOS 10.12.3 ลัักษณะการทำำ�งานของคอมพิิวเตอร์์ Mac ท่ี่�จำำ�หน่่ายหลัังจากปีี 2011 นั้้�นได้้ถููกเปล่ี่�ยนไม่่
ให้้เรีียกใช้้ OROM ตามค่่าเริ่่�มต้้นในขณะท่ี่�เริ่่�มการทำำ�งาน Mac เว้น้แต่่จะมีีการกดชุุดคำำ�สั่่�งแป้้นพิิมพ์์เป็็นพิิเศษ 
การกดชุุดคำำ�สั่่�งแป้้นพิิมพ์์นี้้�จะป้้องกััน OROM ท่ี่�เป็็นอัันตรายซ่ึ่�งถููกนำำ�เข้้ามาในลำำ�ดัับการเริ่่�มการทำำ�งานของ 
macOS โดยไม่่ตั้้�งใจ ลัักษณะการทำำ�งานเริ่่�มต้้นของยููทิิลิิตี้้�รหััสผ่่านเฟิิร์์มแวร์์ก็็ถููกเปล่ี่�ยนไปเช่่นกัันเพ่ื่�อท่ี่�ว่่าเม่ื่�อ
ผู้้�ใช้้ตั้้�งรหััสผ่่านเฟิิร์์มแวร์์ OROM จะไม่่สามารถดำำ�เนิินการได้้แม้้ว่่าจะมีีการกดชุุดคำำ�สั่่�งแป้้นพิิมพ์์ก็็ตาม สิ่่�งนี้้�ได้้
ช่่วยป้้องกัันไม่่ให้้ผู้้�โจมตีีทางกายภาพนำำ� OROM ท่ี่�เป็็นอัันตรายมาใช้้โดยเจตนา สำำ�หรัับผู้้�ใช้้ท่ี่�ยัังคงต้้องใช้้งาน 
OROM ในขณะท่ี่�มีีชุุดรหััสผ่่านเฟิิร์์มแวร์์ ก็็สามารถกำำ�หนดค่่าตััวเลืือกท่ี่�ไม่่ใช่่ค่่าเริ่่�มต้้นโดยใช้้เคร่ื่�องมืือบรรทััดคำำ�สั่่�ง 
firmwarepasswd ใน macOS ได้้

 ความปลอดภััยของ Sandbox ของ OROM
ใน macOS 10.15 เฟิิร์์มแวร์์ UEFI ได้้รัับการอััปเดตเพ่ื่�อให้้มีีกลไกสำำ�หรัับการทำำ� Sandbox OROM และสำำ�หรัับ
การยกเลิิกสิิทธิ์์� โดยท่ั่�วไปแล้้วเฟิิร์์มแวร์์ UEFI จะเรีียกใช้้โค้้ดทั้้�งหมด รวมถึึง OROM ท่ี่�ระดัับสิทธิ์์�สููงสุุดของ CPU 
ซ่ึ่�งเรีียกว่่า วงแหวน 0 และมีีพื้้�นท่ี่�หน่่วยความจำำ�เสมืือนเดีียวท่ี่�มีีการใช้้งานร่่วมกัันสำำ�หรัับโค้้ดและข้้อมููลทั้้�งหมด 
วงแหวน 0 อยู่่�ในระดัับสิทธิ์์�ท่ี่�เคอร์์เนล macOS ทำำ�งาน ในขณะท่ี่�ระดัับสิทธิ์์�ท่ี่�ต่ำำ�กว่่า ซ่ึ่�งคืือ วงแหวน 3 จะเป็็นท่ี่�
ท่ี่�แอปต่่างๆ ทำำ�งาน ส่่วน Sandbox ของ OROM นั้้�นได้้ยกเลิิกสิิทธิ์์� OROM แล้้วโดยใช้้การแยกหน่่วยความจำำ�
เสมืือนอย่่างท่ี่�เคอร์์เนลทำำ� จากนั้้�นทำำ�ให้้ OROM ทำำ�งานในวงแหวน 3

Sandbox จะจำำ�กััดทั้้�งอิินเทอร์์เฟซท่ี่� OROM สามารถเรีียกใช้้ได้้ (ซ่ึ่�งคล้้ายกัับการเรีียกระบบที่�ฟิิลเตอร์์ในเคอร์์เนล) 
และประเภทของอุุปกรณ์์ท่ี่� OROM สามารถลงทะเบีียนได้้ (ซ่ึ่�งคล้้ายกัับการอนุุญาตของแอป) อย่่างมีีนััยสำำ�คััญเพิ่่�ม
เติิม ประโยชน์ของการออกแบบนี้้�คืือ OROM ท่ี่�เป็็นอัันตรายจะไม่่สามารถเขีียนท่ี่�ใดก็็ได้้โดยตรงภายในหน่่วยความ
จำำ�วงแหวน 0 ได้้อีีกต่่อไป แต่่จะจำำ�กััดอยู่่�ในอิินเทอร์์เฟซ Sandbox ท่ี่�แคบมากและมีีการกำำ�หนดอย่่างชััดเจน  
อิินเทอร์์เฟซท่ี่�มีีการจำำ�กััดนี้้�จึึงช่่วยลดพื้้�นหน้้าของการโจมตีีได้้อย่่างมาก และบัังคัับให้้ผู้้�โจมตีีออกจาก Sandbox 
และยกระดัับสิทธิ์์�
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 ความปลอดภััยของเฟิิร์์มแวร์์ UEFI ใน Mac ท่ี่�ใช้้ Intel
Mac ท่ี่�ใช้้ Intel ท่ี่�มีีชิป Apple T2 Security มอบความปลอดภััยโดยใช้้เฟิิร์์มแวร์์ UEFI (Intel)

ภาพรวม
ตั้้�งแต่่ปีี 2006 คอมพิิวเตอร์์ Mac ท่ี่�มีี CPU ท่ี่�ใช้้ Intel จะใช้้เฟิิร์์มแวร์์ของ Intel ท่ี่�ใช้้ชุุดการพััฒนา (EDK) ของ
อิินเทอร์์เฟซเฟิิร์์มแวร์์แบบขยาย (EFI) เวอร์์ช่ั่�น 1 หรืือเวอร์์ช่ั่�น 2 โค้้ดท่ี่�ใช้้ EDK2 เป็็นไปตามข้้อมููลจำำ�เพาะของ 
Unified Extensible Firmware Interface (UEFI) โดยส่่วนนี้้�จะอ้้างอิิงถึึงเฟิิร์์มแวร์์ Intel ว่่าเป็็นเฟิิร์์มแวร์์ UEFI 
เฟิิร์์มแวร์์ UEFI เป็็นโค้้ดแรกสำำ�หรัับเรีียกใช้้บนชิิป Intel

สำำ�หรัับ Mac ท่ี่�ใช้้ Intel ท่ี่�ไม่่มีีชิป Apple T2 Security รากของความเช่ื่�อถืือสำำ�หรัับเฟิิร์์มแวร์์ UEFI จะเป็็นชิิปท่ี่�
ใช้้จััดเก็็บเฟิิร์์มแวร์์นั้้�น รายการอััปเดตเฟิิร์์มแวร์์ UEFI จะลงช่ื่�อแบบดิจิิทััลโดย Apple และตรวจสอบยืืนยัันโดย
เฟิิร์์มแวร์์ก่่อนท่ี่�จะอััปเดตพื้้�นท่ี่�จััดเก็็บข้อมููล ในการช่่วยป้้องกัันการโจมตีีแบบย้อนกลัับ รายการอััปเดตจะต้้องมีี
เวอร์์ช่ั่�นท่ี่�ใหม่่กว่่าเวอร์์ช่ั่�นท่ี่�มีีอยู่่�เสมอ อย่่างไรก็็ตาม ผู้้�โจมตีีที่�เข้้าถึึง Mac ทางกายภาพอาจสามารถใช้้ฮาร์์ดแวร์์
เพ่ื่�อเช่ื่�อมต่่อกัับชิปจััดเก็็บข้อมููลเฟิิร์์มแวร์์และอััปเดตชิปเพ่ื่�อให้้มีีเนื้้�อหาท่ี่�เป็็นอัันตรายได้้ เช่่นเดีียวกััน ถ้้าพบช่่องโหว่่
ในกระบวนการเริ่่�มการทำำ�งานช่่วงต้้นของเฟิิร์์มแวร์์ UEFI (ก่่อนท่ี่�จะจำำ�กััดการเขีียนชิิปจััดเก็็บข้อมููล) สิ่่�งนี้้�ยัังอาจ
ทำำ�ให้้เกิิดการติิดไวรััสของเฟิิร์์มแวร์์ UEFI แบบถาวรได้้ด้้วย น่ี่�เป็็นข้้อจำำ�กััดทางสถาปััตยกรรมของฮาร์์ดแวร์์ท่ี่�พบได้้
ท่ั่�วไปใน PC ส่่วนใหญ่่ที่�ใช้้ Intel และมีีอยู่่�ในคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel ทุุกเคร่ื่�องท่ี่�ไม่่มีีชิป T2

ในการช่่วยป้้องกัันการโจมตีีทางกายภาพที่�ทำำ�ลายเฟิิร์์มแวร์์ UEFI คอมพิิวเตอร์์ Mac มีีการออกแบบใหม่่ให้้ความ
เช่ื่�อถืือมีีรากฐานมาจากเฟิิร์์มแวร์์ UEFI ในชิิป T2 บนคอมพิิวเตอร์์ Mac เหล่่านี้้� รากของความเช่ื่�อถืือสำำ�หรัับ
เฟิิร์์มแวร์์ UEFI จะเป็็นเฟิิร์์มแวร์์ T2 โดยเฉพาะ ตามท่ี่�อธิบิายในกระบวนการเริ่่�มการทำำ�งาน

﻿องค์์ประกอบย่่อยของ Intel Management Engine (ME)
องค์์ประกอบย่่อยหน่ึ่�งองค์์ประกอบที่�จััดเก็็บอยู่่�ภายในเฟิิร์์มแวร์์ UEFI คืือเฟิิร์์มแวร์์ Intel Management Engine 
(ME) หน่่วยประมวลผลแบบแยกต่่างหากและระบบย่่อยภายในชิิป Intel ท่ี่�เรีียกว่่า ME โดยหลัักแล้้วจะใช้้เพ่ื่�อปกป้้อง
ลิิขสิิทธิ์์�เสีียงและวิิดีีโอบน Mac ท่ี่�มีีเฉพาะกราฟิิกของ Intel เท่่านั้้�น ในการลดพื้้�นหน้้าของการโจมตีีของส่่วนประกอบ
ย่่อยนี้้�ให้้น้้อยลง Mac ท่ี่�ใช้้ Intel จะใช้้งานเฟิิร์์มแวร์์ ME แบบกำำ�หนดเองซ่ึ่�งส่่วนประกอบส่่วนใหญ่่ได้้ถููกเอาออกไป
แล้้ว เน่ื่�องจากผลลััพธ์ท่์ี่�ได้้คืือเฟิิร์์มแวร์์ ME ของ Mac ท่ี่�มีีขนาดเล็็กกว่่าบิิลด์์ขนาดเล็็กท่ี่�สุุดเริ่่�มต้้นท่ี่� Intel มีีให้้ใช้้
งาน ส่่วนประกอบหลายๆ ส่่วนท่ี่�เคยเป็็นเป้้าหมายของการโจมตีีสาธารณะจากนัักวิจิััยด้้านความปลอดภััยในอดีีตก็
ไม่่มีีอยู่่�อีีกต่่อไป

 โหมดการจัดัการระบบ (SMM)
หน่่วยประมวลผล Intel มีีโหมดการดำำ�เนิินการพิิเศษซ่ึ่�งแตกต่่างจากการทำำ�งานปกติิ ท่ี่�เรีียกว่่าโหมดการจัดัการ
ระบบ (SMM) โดยแรกเริ่่�มมีีการนำำ�มาใช้้เพ่ื่�อจััดการกัับการดำำ�เนิินงานท่ี่�มีีเวลาเป็็นปััจจััยสำำ�คััญ เช่่น การจััดการ
พลัังงาน อย่่างไรก็็ตาม คอมพิิวเตอร์์ Mac ใช้้ไมโครคอนโทรลเลอร์์แบบแยกส่่วนซ่ึ่�งเรีียกว่่าตััวควบคุุมการจััดการ
ระบบ (SMC) เพ่ื่�อดำำ�เนิินการทำำ�งานดัังกล่่าวมานานแล้้ว เน่ื่�องจาก SMC ได้้รวมเข้้ากัับชิป T2 แล้้ว จึึงไม่่ใช่่ไมโคร
คอนโทรลเลอร์์แบบแยกอีีกต่่อไป
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 ความปลอดภััยของระบบสำำ�หรับ watchOS
Apple Watch ใช้้ความสามารถด้้านความปลอดภััยของแพลตฟอร์์มด้้านฮาร์์ดแวร์์หลายรายการท่ี่�เหมืือนกัันกัับที่� 
iOS และ iPadOS ใช้้ ตััวอย่่างเช่่น Apple Watch:

•	 ดำำ�เนิินการการเริ่่�มต้้นระบบอย่่างปลอดภััยและการอััปเดตซอฟต์์แวร์์ท่ี่�ปลอดภััย

•	 รัักษาความสมบููรณ์์ของระบบปฏิิบััติการ

•	 ช่่วยปกป้้องข้้อมููลทั้้�งบนอุุปกรณ์์และเม่ื่�อสื่่�อสารกัับ iPhone ท่ี่�จัับคู่่�กัันอยู่่�หรืืออิินเทอร์์เน็็ต

เทคโนโลยีีที่�รองรัับประกอบด้วยเทคโนโลยีีที่�ระบุุในรายการความปลอดภััยของระบบ (เช่่น KIP, SKP และ SCIP)  
รวมถึึงเทคโนโลยีีการปกป้้องข้้อมููล พวงกุุญแจ และเครืือข่่าย

การอัปเดต watchOS
watchOS สามารถกำำ�หนดค่่าให้้ทำำ�การอััปเดตข้ามคืืนได้้ โปรดดููท่ี่�กระเป๋๋ากุุญแจ (Keybag) สำำ�หรัับข้อมููล 
เพิ่่�มเติิมเก่ี่�ยวกัับวิธิีกีารจััดเก็็บรหััส Apple Watch และใช้้ในระหว่่างการอััปเดต

การตรวจจัับข้้อมือื
ถ้้าการตรวจจัับข้อมืือถููกเปิิดใช้้อยู่่� อุุปกรณ์์จะล็็อคโดยอััตโนมััติหลัังจากท่ี่�ถอดออกจากข้้อมืือของผู้้�ใช้้ได้้ไม่่นาน ถ้้า
การตรวจจัับข้อมืือปิิดใช้้อยู่่� ศููนย์์ควบคุุมจะมีีตััวเลืือกให้้สำำ�หรัับล็อค Apple Watch เม่ื่�อ Apple Watch ล็็อคอยู่่� ผู้้�
ใช้้จะสามารถใช้้ Apple Pay ได้้ด้้วยการป้้อนรหััสบน Apple Watch เท่่านั้้�น การตรวจจัับข้อมืือถููกปิิดใช้้โดยใช้้แอป 
Watch บน iPhone การตั้้�งค่่านี้้�ยัังสามารถบัังคัับใช้้ได้้โดยใช้้โซลููช่ั่�น การจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) อีีกด้้วย

การล็อคการเข้้าใช้้งานเครื่่�อง
เม่ื่�อ “ค้้นหา Mac ของฉััน” เปิิดใช้้อยู่่�สำำ�หรัับ iPhone จะทำำ�ให้้ Apple Watch ท่ี่�จัับคู่่�อยู่่�กัับ iPhone เคร่ื่�องนั้้�น
สามารถใช้้การล็็อคการเข้้าใช้้เคร่ื่�องได้้อีีกด้้วย การล็็อคการเข้้าใช้้เคร่ื่�องทำำ�ให้้การใช้้หรืือขาย Apple Watch ท่ี่�
สููญหายหรืือถููกขโมยเป็็นเร่ื่�องยากขึ้้�นด้้วย การล็็อคการเข้้าใช้้เคร่ื่�องต้้องใช้้บััญชีี Apple และรหััสผ่่านของผู้้�ใช้้เพ่ื่�อ
เลิิกจัับคู่่� ลบ หรืือเปิิดใช้้งาน Apple Watch อีีกครั้้�ง โปรดดููท่ี่� ความปลอดภััยของการล็็อคการเข้้าใช้้เคร่ื่�อง สำำ�หรัับ
ข้้อมููลเพิ่่�มเติิม

การจับัคู่่�อย่่างปลอดภััยกัับ iPhone
Apple Watch สามารถจัับคู่่�กัับ iPhone ได้้ครั้้�งละหน่ึ่�งเคร่ื่�อง เม่ื่�อเลิิกจัับคู่่� Apple Watch แล้้ว iPhone จะสื่่�อสาร
คำำ�สั่่�งให้้ลบข้้อมููลและการตั้้�งค่่าทั้้�งหมดออกจากนาฬิิกา

การจัับคู่่� Apple Watch กัับ iPhone ได้้รัับการรัักษาความปลอดภััยโดยใช้้กระบวนการทำำ�งาน out-of-band 
เพ่ื่�อแลกเปล่ี่�ยนกุุญแจสาธารณะ ตามด้้วยการเช่ื่�อมโยงข้้อมููลลัับ Bluetooth® พลัังงานต่ำำ� (BLE) ท่ี่�แชร์ 
Apple Watch จะแสดงรููปแบบเคล่ื่�อนไหว ซ่ึ่�งจะได้้รัับการจัับภาพบนกล้้อง iPhone รููปแบบประกอบด้วยข้้อมููลลัับ
ท่ี่�เข้้ารหััสซ่ึ่�งใช้้สำำ�หรัับการจัับคู่่� BLE 4.1 แบบ out-of-band การป้้อน BLE Passkey แบบมาตรฐานใช้้เพ่ื่�อเป็็นวิธิีี
การจัับคู่่�แบบสำำ�รอง หากจำำ�เป็็น

หลัังจากสร้้างเซสช่ั่�น BLE และเข้้ารหััสโดยใช้้โปรโตคอลความปลอดภััยสููงสุุดท่ี่�มีีให้้ใช้้งานในข้้อกำำ�หนดหลัักของ
บลููทููธแล้้ว iPhone และ Apple Watch จะแลกเปล่ี่�ยนกุุญแจโดยใช้้สิ่่�งใดสิ่่�งหน่ึ่�งต่่อไปนี้้�:

•	 กระบวนการท่ี่�ปรัับจากบริิการข้้อมููลประจำำ�ตััว (IDS) ของ Apple ดัังท่ี่�อธิบิายในภาพรวมความปลอดภััยของ 
iMessage
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•	 การแลกเปล่ี่�ยนกุุญแจโดยใช้้ IKEv2/IPsec การเริ่่�มแลกเปล่ี่�ยนกุุญแจได้้รัับการตรวจสอบสิิทธิ์์�โดยใช้้กุุญแจ
เซสช่ั่�นบลููทููธ (สำำ�หรัับสถานการณ์์การจัับคู่่�) หรืือกุุญแจ IDS (สำำ�หรัับสถานการณ์์การอััปเดตระบบปฏิิบััติการ) 
อุุปกรณ์์แต่่ละเคร่ื่�องจะสร้้างคู่่�กุุญแจสาธารณะและส่่วนตััวแบบสุ่่�ม Ed25519 แบบ 256 บิิต และแลกเปล่ี่�ยน
กุุญแจสาธารณะระหว่่างเริ่่�มกระบวนการแลกเปล่ี่�ยนกุุญแจ เม่ื่�อจัับคู่่� Apple Watch ท่ี่�ใช้้ watchOS 10 ขึ้้�นไป
เป็็นครั้้�งแรก กุุญแจส่่วนตััวจะมีีรากฐานอยู่่�ใน Secure Enclave ของกุุญแจส่่วนตััวนั้้�น

บน iPhone ท่ี่�ใช้้ iOS 17 ขึ้้�นไป กุุญแจส่่วนตััวไม่่ได้้มีีรากฐานอยู่่�ใน Secure Enclave เน่ื่�องจากการท่ี่�ผู้้�ใช้้กู้้�คืืน
ข้้อมููลสำำ�รอง iCloud ไปยััง iPhone เคร่ื่�องเดีียวกัันจะรัักษาการเช่ื่�อมต่่อกัับ Apple Watch ท่ี่�มีีอยู่่�ไว้โ้ดยไม่่
ต้้องย้้ายข้้อมููล

หมายเหตุุ: กลไกท่ี่�ใช้้สำำ�หรัับการแลกเปล่ี่�ยนกุุญแจและการเข้้ารหััสจะแตกต่่างกัันไป ทั้้�งนี้้�ขึ้้�นอยู่่�กัับเวอร์์ช่ั่�นของระบบ
ปฏิิบััติการบน iPhone และ Apple Watch โดยอุุปกรณ์์ iPhone ท่ี่�ใช้้ iOS 13 ขึ้้�นไป เม่ื่�อจัับคู่่�กัับ Apple Watch ท่ี่�
ใช้้ watchOS 6 ขึ้้�นไปจะใช้้เพีียง IKEv2/IPsec สำำ�หรัับการแลกเปล่ี่�ยนกุุญแจและการเข้้ารหััส

หลัังจากแลกเปล่ี่�ยนกุุญแจ:

•	 กุุญแจเซสช่ั่�นบลููทููธจะถููกละทิ้้�งและการส่ื่�อสารทั้้�งหมดระหว่่าง iPhone กัับ Apple Watch จะได้้รัับการ 
เข้้ารหััสโดยใช้้วิธิีใีดวิธิีหีน่ึ่�งข้้างต้้น พร้อมทั้้�งลิิงก์์บลููทููธ, Wi-Fi และเซลลููลาร์์ท่ี่�เข้้ารหััสทำำ�หน้้าท่ี่�ให้้ชั้้�นการ 
เข้้ารหััสชั้้�นท่ี่�สอง

ท่ี่�อยู่่�ของอุุปกรณ์์บลููทููธพลัังงานต่ำำ�ยัังจะสลัับเปล่ี่�ยนทุุกๆ 15 นาทีีเพ่ื่�อลดความเสี่่�ยงท่ี่�อุุปกรณ์์จะถููกติิดตามใน
พื้้�นท่ี่�ใกล้้เคีียงหากมีีใครก็็ตามใช้้การกระจายของข้้อมููลจำำ�เพาะแบบถาวรอีีกด้้วย

•	 (IKEv2/IPsec เท่่านั้้�น) กุุญแจจะถููกเก็็บไว้ใ้นพวงกุุญแจของระบบและใช้้สำำ�หรัับตรวจสอบสิิทธิ์์�ของเซสช่ั่�น 
IKEv2/IPsec ระหว่่างอุุปกรณ์์ในอนาคต การสื่่�อสารเพิ่่�มเติิมระหว่่างอุุปกรณ์์เหล่่านี้้�ได้้รัับการเข้้ารหััสและ
ปกป้้องความสมบููรณ์์โดยใช้้ AES-256-GCM บน iPhone ท่ี่�ใช้้ iOS 15 ขึ้้�นไปท่ี่�จัับคู่่�กัับ Apple Watch 
Series 4 ขึ้้�นไปท่ี่�ใช้้ watchOS 8 ขึ้้�นไป (ChaCha20-Poly1305 ท่ี่�มีีกุุญแจ 256 บิิตจะใช้้บนอุุปกรณ์์รุ่่�นท่ี่�เก่่า
กว่่าหรืืออุุปกรณ์์ท่ี่�ใช้้ระบบปฏิิบััติการเวอร์์ช่ั่�นท่ี่�เก่่ากว่่า)

ในการรองรัับแอปท่ี่�จำำ�เป็็นต้้องสตรีีมข้้อมููล การเข้้ารหััสจะถููกดำำ�เนิินการด้้วยวิธิีีที่�อธิบิายไว้แ้ล้้วในความปลอดภััย
ของ FaceTime โดยใช้้บริการข้้อมููลประจำำ�ตััว (IDS) ของ Apple ท่ี่�ให้้บริการโดย iPhone ท่ี่�จัับคู่่�อยู่่�หรืือการเช่ื่�อม
ต่่อกัับอิินเทอร์์เน็็ตโดยตรง

Apple Watch ใช้้พื้้�นท่ี่�จััดเก็็บข้อมููลแบบเข้้ารหััสด้้านฮาร์์ดแวร์์และการปกป้้องไฟล์์และรายการพวงกุุญแจแบบ
คลาส กระเป๋๋ากุุญแจ (Keybag) ท่ี่�ควบคุุมด้้วยสิิทธิ์์�การเข้้าถึึงสำำ�หรัับรายการพวงกุุญแจถููกใช้้ด้้วยเช่่นกััน กุุญแจ
ท่ี่�ใช้้เพ่ื่�อสื่่�อสารระหว่่างApple Watch และ iPhone ยัังได้้รัับการรัักษาความปลอดภััยโดยใช้้การปกป้้องแบบคลาส
อีีกด้้วย โปรดดููท่ี่� กระเป๋๋ากุุญแจ (Keybag) สำำ�หรัับการปกป้้องข้้อมููล สำำ�หรัับข้อมููลเพิ่่�มเติิม

 ปลดล็็อคอััตโนมััติิและ Apple Watch
เพ่ื่�อความสะดวกท่ี่�มากขึ้้�นเม่ื่�อใช้้อุุปกรณ์์ของ Apple หลายๆ เคร่ื่�อง อุุปกรณ์์บางเคร่ื่�องสามารถปลดล็็อคอุุปกรณ์์
เคร่ื่�องอื่่�นได้้โดยอััตโนมััติในบางสถานการณ์์ การการปลดล็็อคอััตโนมััติรองรัับการใช้้งานสามอย่่างนี้้�:

•	 Apple Watch สามารถปลดล็็อคได้้โดย iPhone

•	 Mac สามารถปลดล็็อคได้้โดย Apple Watch

•	 iPhone สามารถปลดล็็อคได้้โดย Apple Watch เม่ื่�อตรวจพบว่่าจมูกและปากของผู้้�ใช้้ถููกปิิดอยู่่�

กรณีีการใช้้งานทั้้�งสามอย่่างนี้้�สร้้างอยู่่�บนพื้้�นฐานเบื้้�องต้้นเดีียวกััน: โปรโตคอล Station-to-Station (STS) ท่ี่�ได้้
รัับการตรวจสอบสิิทธิ์์�ร่่วมกััน พร้อมกัับกุุญแจระยะยาวท่ี่�แลกเปล่ี่�ยนกัันในขณะท่ี่�คุุณสมบััติถููกเปิิดใช้้งาน และกุุญแจ
เซสช่ั่�นช่ั่�วคราวท่ี่�ไม่่ซ้ำำ�กัันซ่ึ่�งติิดต่่อสำำ�หรัับแต่่ละคำำ�ขอ แม้้ว่่าจะมีีช่่องทางการส่ื่�อสารพื้้�นฐาน ช่่องทาง STS จะมีีการ
ติิดต่่อโดยตรงระหว่่าง Secure Enclave ในอุุปกรณ์์ทั้้�งสองเคร่ื่�อง และข้้อมููลการเข้้ารหััสทั้้�งหมดจะถููกเก็็บไว้ใ้น
โดเมนท่ี่�ปลอดภััยนั้้�น (ยกเว้น้คอมพิิวเตอร์์ Mac ท่ี่�ไม่่มีี Secure Enclave ซ่ึ่�งจะยุุติช่่องทาง STS ในเคอร์์เนล)
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การปลดล็็อค

ลำำ�ดัับการปลดล็็อคท่ี่�สมบููรณ์์สามารถแยกออกได้้เป็็นสองระยะ ระยะแรก อุุปกรณ์์ท่ี่�ถููกปลดล็็อค (เป้า้หมาย) จะสร้้าง
ข้้อมููลลัับการปลดล็็อคการเข้้ารหััสแล้้วส่่งข้้อมููลลัับนั้้�นไปยัังอุุปกรณ์์ท่ี่�ดำำ�เนิินการปลดล็็อค (อุุปกรณ์์ริิเริ่่�ม) หลัังจาก
นั้้�น อุุปกรณ์์ริิเริ่่�มจะดำำ�เนิินการปลดล็็อคโดยใช้้ข้้อมููลลัับที่�สร้้างขึ้้�นก่่อนหน้้านี้้�

ในการเปิิดใช้้งานการปลดล็็อคอััตโนมััติ อุุปกรณ์์ทั้้�งสองจะเช่ื่�อมต่่อกัันโดยใช้้การเช่ื่�อมต่่อ BLE หลัังจากนั้้�น ข้้อมููล
ลัับการปลดล็็อคแบบ 32 ไบต์ท่ี่�สุ่่�มสร้้างขึ้้�นโดยอุุปกรณ์์เป้้าหมายจะส่่งไปยัังอุุปกรณ์์ริิเริ่่�มผ่่านช่่องทาง STS ใน
ระหว่่างการปลดล็็อคด้้วยมิิติิทางกายภาพหรืือรหััส อุุปกรณ์์เป้้าหมายจะห่่อกุุญแจที่�ได้้จากรหััส (PDK) ด้้วยข้้อมููล
ลัับการปลดล็็อคและจะละทิ้้�งข้้อมููลลัับการปลดล็็อคออกจากหน่่วยความจำำ�

ในการดำำ�เนิินการปลดล็็อค อุุปกรณ์์จะเริ่่�มการเช่ื่�อมต่่อ BLE ใหม่่แล้้วใช้้ Wi-Fi แบบเพีียร์์ทููเพีียร์์เพ่ื่�อประมาณระยะ
ห่่างระหว่่างอุุปกรณ์์ทั้้�งสองอย่่างปลอดภััย ถ้้าอุุปกรณ์์อยู่่�ในระยะท่ี่�ระบุุและเป็็นไปตามนโยบายความปลอดภััยท่ี่�
กำำ�หนด อุุปกรณ์์ริิเริ่่�มจะส่่งข้้อมููลลัับการปลดล็็อคไปยัังเป้้าหมายผ่่านช่่องทาง STS เป้้าหมายจะสร้้างข้้อมููลลัับการ
ปลดล็็อคแบบ 32 ไบต์ใหม่่แล้้วส่่งข้้อมููลลัับนั้้�นกลัับไปยัังอุุปกรณ์์ริิเริ่่�ม ถ้้าข้้อมููลลัับการปลดล็็อคปััจจุุบัันท่ี่�ถููกส่่งจาก
อุุปกรณ์์ริิเริ่่�มสามารถถอดรหััสข้้อมููลการปลดล็็อคได้้สำำ�เร็็จ อุุปกรณ์์เป้้าหมายจะถููกปลดล็็อคและ PDK จะถููกห่่ออีีก
ครั้้�งด้้วยข้้อมููลลัับการปลดล็็อคใหม่่ สุุดท้้าย ข้้อมููลลัับการปลดล็็อคและ PDK ใหม่่จะถููกละทิ้้�งจากหน่่วยความจำำ�ของ
เป้้าหมาย

นโยบายความปลอดภััยการปลดล็็อคอััตโนมััติิของ Apple Watch

เพ่ื่�อความสะดวกยิ่่�งขึ้้�น iPhone สามารถปลดล็็อค Apple Watch ได้้โดยตรงหลัังจากการเริ่่�มต้้นระบบครั้้�งแรก 
โดยท่ี่�ผู้้�ใช้้ไม่่จำำ�เป็็นต้้องป้้อนรหััสบน Apple Watch เองก่่อน ในการทำำ�เช่่นนี้้�ได้้ ข้้อมููลลัับการปลดล็็อคแบบสุ่่�ม 
(สร้้างขึ้้�นในระหว่่างลำำ�ดัับการปลดล็็อคแรกสุุดหลัังการเปิิดใช้้งานคุุณสมบััติ) จะถููกใช้้สำำ�หรัับสร้้างข้้อมููลท่ี่�ฝากไว้้
ระยะยาว ซ่ึ่�งจัดัเก็็บอยู่่�ในกระเป๋๋ากุุญแจ (Keybag) ของ Apple Watch ข้้อมููลข้้อมููลลัับที่�ฝากไว้้จะถููกจััดเก็็บอยู่่�ใน
พวงกุุญแจ iPhone และจะถููกใช้้ในการบููตสแตรปเซสช่ั่�นใหม่่หลัังจาก Apple Watch แต่่ละเรืือนเริ่่�มการทำำ�งาน
เคร่ื่�องใหม่่

นโยบายความปลอดภััยการปลดล็็อคอััตโนมััติิของ iPhone

นโยบายความปลอดภััยเพิ่่�มเติิมท่ี่�บัังคัับใช้้กัับการปลดล็็อค iPhone อััตโนมััติด้้วย Apple Watch ผู้้�ใช้้ไม่่สามารถ
ใช้้ Apple Watch แทน Face ID เพ่ื่�อการทำำ�งานอื่่�นบน iPhone ได้้ ตััวอย่่างเช่่น Apple Pay หรืือการอนุุญาต
แอป เม่ื่�อ Apple Watch ปลดล็็อค iPhone ท่ี่�จัับคู่่�กัันได้้สำำ�เร็็จ นาฬิิกาจะแสดงการแจ้ง้เตืือนและเล่่นการสะกิิด
ท่ี่�เก่ี่�ยวข้้อง ถ้้าผู้้�ใช้้แตะปุ่่�มล็็อค iPhone ในการแจ้ง้เตืือน นาฬิิกาจะส่่งคำำ�สั่่�งล็็อคผ่่าน BLE ไปยััง iPhone เม่ื่�อ 
iPhone ได้้รัับคำำ�สั่่�งล็็อค โทรศััพท์จะปิิดใช้้งานทั้้�ง Face ID และการปลดล็็อคโดยใช้้ Apple Watch การปลดล็็อค 
iPhone ในครั้้�งถััดไปจะต้้องดำำ�เนิินการด้้วยรหััสของ iPhone

การปลดล็็อค iPhone ท่ี่�จัับคู่่�กัันโดย Apple Watch (เม่ื่�อเปิิดใช้้งาน) ได้้สำำ�เร็็จจะต้้องเป็็นไปตามเกณฑ์์ต่่อไปนี้้�:

•	 iPhone จะต้้องถููกปลดล็็อคโดยใช้้วิธิีกีารอื่่�นอย่่างน้้อยหน่ึ่�งครั้้�งหลัังจาก Apple Watch ท่ี่�เก่ี่�ยวข้้องถููกวางบน
ข้้อมืือและปลดล็็อคอยู่่�

•	 เซ็็นเซอร์์จะต้้องตรวจพบได้้ว่่าจมูกและปากถููกปิิดอยู่่�

•	 ระยะห่่างท่ี่�วััดได้้จะต้้องเป็็น 2-3 เมตรหรืือน้้อยกว่่า

•	 Apple Watch จะต้้องไม่่อยู่่�ในโหมดเวลาเข้้านอน

•	 Apple Watch หรืือ iPhone จะต้้องถููกปลดล็็อคเม่ื่�อเม่ื่�อไม่่นานมานี้้� หรืือ Apple Watch จะต้้องมีีบัันทึึกการ
เคล่ื่�อนไหวทางกายภาพที่�ระบุุได้้ว่่าผู้้�สวมใส่่เคล่ื่�อนไหวอยู่่� (ตััวอย่่างเช่่น ไม่่ได้้นอนหลัับอยู่่�)

•	 iPhone จะต้้องถููกปลดล็็อคอย่่างน้้อยหน่ึ่�งครั้้�งใน 6.5 ช่ั่�วโมงท่ี่�ผ่่านมา

•	 iPhone จะต้้องอยู่่�ในสถานะท่ี่� Face ID ได้้รัับการอนุุญาตให้้ดำำ�เนิินการปลดล็็อคอุุปกรณ์์ได้้ (โปรดดููท่ี่� Optic 
ID, Face ID, Touch ID, รหััส และรหััสผ่่าน สำำ�หรัับข้อมููลเพิ่่�มเติิม)
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 อนุุญาตใน macOS ด้้วย Apple Watch
เม่ื่�อการปลดล็็อคโดยอััตโนมััติด้้วย Apple Watch เปิิดใช้้งานอยู่่� คุุณจะสามารถใช้้ Apple Watch แทนท่ี่�หรืือร่่วม
กัับ Touch ID เพ่ื่�ออนุุญาตการตรวจสอบความถููกต้้องและการแจ้ง้การตรวจสอบสิิทธิ์์�จากรายการต่่อไปนี้้�ได้้:

•	 macOS และแอปของ Apple ท่ี่�ขอตรวจสอบความถููกต้้อง

•	 แอปของบุุคคลหรืือบริษััทอื่่�นท่ี่�ขอตรวจสอบสิิทธิ์์�

•	 รหััสผ่่าน Safari ท่ี่�บัันทึึก

•	 โน้้ตที่�ปลอดภััย

การใช้้ Wi-Fi, cellular, iCloud และ Gmail อย่่างปลอดภััย
เม่ื่�อ Apple Watch ไม่่ได้้อยู่่�ในช่่วงสััญญาณบลููทููธ จะสามารถใช้้ Wi-Fi หรืือเซลลููลาร์์แทนได้้ Apple Watch 
จะเข้้าร่่วมเครืือข่่าย Wi-Fi ท่ี่�เคยเข้้าร่่วมบน iPhone ท่ี่�จัับคู่่�แล้้วโดยอััตโนมััติ และมีีการเช่ื่�อมข้้อมููลประจำำ�ตััวกัับ 
Apple Watch ในขณะท่ี่�ทั้้�งสองอุุปกรณ์์อยู่่�ในระยะสััญญาณ ลัักษณะการทำำ�งานของการเข้้าร่่วมอััตโนมััติเช่่นนี้้�
สามารถกำำ�หนดค่่าแบบรายเครืือข่่ายได้้ในส่่วน Wi-Fi ของแอปการตั้้�งค่่าบน Apple Watch เครืือข่่าย Wi-Fi ท่ี่�ยััง
ไม่่เคยเช่ื่�อมต่่อมาก่่อนบนอุุปกรณ์์ทั้้�งสองเคร่ื่�องสามารถเข้้าร่่วมได้้ด้้วยตััวเองในส่่วน Wi-Fi ของแอปการตั้้�งค่่าบน 
Apple Watch

เม่ื่�อ Apple Watch และ iPhone อยู่่�นอกระยะทำำ�การ Apple Watch จะเช่ื่�อมต่่อกัับเซิิร์์ฟเวอร์์ iCloud และ Gmail 
โดยตรงเพ่ื่�อดึึงข้้อมููลแอปเมล ซ่ึ่�งแตกต่่างจากการเช่ื่�อมข้้อมููลแอปเมลกัับ iPhone ท่ี่�จัับคู่่�อยู่่�ผ่่านทางอิินเทอร์์เน็็ต 
สำำ�หรัับบััญชีี Gmail ผู้้�ใช้้จะต้้องตรวจสอบสิิทธิ์์�กัับ Google ในส่่วนแอปเมลของแอป Watch บน iPhone โทเค็็น 
OAuth ท่ี่�ได้้รัับจาก Google จะถููกส่่งไปยััง Apple Watch ในรููปแบบที่�เข้้ารหััสผ่่านทางบริการข้้อมููลประจำำ�ตััว 
(IDS) ของ Apple เพ่ื่�อทำำ�ให้้สามารถใช้้ในการดึึงข้้อมููลแอปเมลได้้ โทเค็็น OAuth จะไม่่ถููกนำำ�ไปใช้้ในการเช่ื่�อมต่่อกัับ
เซิิร์์ฟเวอร์์ Gmail จาก iPhone ท่ี่�จัับคู่่�อยู่่�
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การสร้้างหมายเลขแบบสุ่่�ม
ตััวสร้้างหมายเลขแบบสุ่่�มการเข้้ารหััสแฝง (CPRNG) เป็็นหน่่วยโครงสร้้างท่ี่�สำำ�คััญสำำ�หรัับซอฟต์์แวร์์ท่ี่�ปลอดภััย 
ด้้วยเหตุุนี้้� Apple จึึงมอบซอฟต์์แวร์์ CPRNG ท่ี่�เช่ื่�อถืือได้้ซ่ึ่�งทำำ�งานในเคอร์์เนลของ iOS, iPadOS, macOS, 
tvOS, watchOS และ visionOS โดยมีีหน้้าท่ี่�ในการรวบรวม Entropy ดิิบจากระบบและมีีหมายเลขแบบสุ่่�มท่ี่�
ปลอดภััยให้้กัับผู้้�บริโภคทั้้�งในเคอร์์เนลและพื้้�นท่ี่�ผู้้�ใช้้

 แหล่ง Entropy
CPRNG เคอร์์เนลมาจากแหล่่ง Entropy หลายแหล่่งในระหว่่างเริ่่�มการทำำ�งานและตลอดระยะเวลาใช้้งานอุุปกรณ์์ 
แหล่่ง Entropy เหล่่านี้้�รวมถึึง (ขึ้้�นอยู่่�กัับความพร้้อมใช้้งาน):

•	 TRNG ฮาร์์ดแวร์์ของ Secure Enclave

•	 จิิทเทอร์์ตามเวลาท่ี่�รวบรวมในระหว่่างการเริ่่�มการทำำ�งาน

•	 Entropy ท่ี่�รวบรวมจากการขััดจัังหวะของฮาร์์ดแวร์์

•	 ไฟล์์ Seed ท่ี่�ใช้้ในการเก็็บรัักษา Entropy ในระหว่่างการเริ่่�มการทำำ�งาน

•	 คำำ�สั่่�งแบบสุ่�มของ Intel เช่่น RDSEED และ RDRAND (บน Mac ท่ี่�ใช้้ Intel เท่่านั้้�น)

 CPRNG เคอร์์เนล
CPRNG เคอร์์เนลเป็็นการออกแบบที่�มาจาก Fortuna ซ่ึ่�งมีีเป้้าหมายระดัับความปลอดภััยแบบ 256 บิิต และมีี
หมายเลขแบบสุ่่�มคุุณภาพสูงให้้กัับผู้้�บริโภคในพื้้�นท่ี่�ผู้้�ใช้้โดยใช้้ API ต่่อไปนี้้�:

•	 การเรีียกระบบ getentropy(2)

•	 อุุปกรณ์์แบบสุ่่�ม (/dev/random)

CPRNG เคอร์์เนลจะยอมรัับ Entropy ท่ี่�ผู้้�ใช้้กำำ�หนดผ่่านการเขีียนไปยัังอุุปกรณ์์แบบสุ่่�ม
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อุปกรณ์์การวิจิัยัด้้านความปลอดภััยของ Apple
อุุปกรณ์์การวิจิััยด้้านความปลอดภััยของ Apple เป็็น iPhone ท่ี่�รวมเข้้าด้้วยกัันโดยเฉพาะซ่ึ่�งช่่วยให้้นัักวิจิััยด้้าน
ความปลอดภััยสามารถดำำ�เนิินการวิจิััยเก่ี่�ยวกัับ iOS ได้้โดยไม่่ต้องทำำ�ลายหรืือปิิดใช้้งานคุุณสมบััติด้้านความ
ปลอดภััยของแพลตฟอร์์มของ iPhone อุุปกรณ์์นี้้�จะช่่วยให้้นัักวิจิััยสามารถไซด์์โหลดเนื้้�อหาท่ี่�ทำำ�งานด้้วยสิิทธิ์์�ท่ี่�
เทีียบเท่่ากัับแพลตฟอร์์มได้้ ดัังนั้้�นจึึงสามารถดำำ�เนิินการวิจิััยบนแพลตฟอร์์มท่ี่�ใกล้้เคีียงยิ่่�งขึ้้�นกัับโมเดลของอุุปกรณ์์
การผลิตได้้

เพ่ื่�อช่่วยให้้มั่่�นใจว่่าอุุปกรณ์์ของผู้้�ใช้้ไม่่ได้้รัับผลกระทบจากนโยบายการปฏิิบััติงานอุุปกรณ์์การวิจิััยความปลอดภััย 
การเปล่ี่�ยนแปลงนโยบายจะถููกปรัับใช้้ใน iBoot และในคอลเลกช่ั่�นเคอร์์เนลเริ่่�มการทำำ�งาน ซ่ึ่�งจะทำำ�ให้้การเริ่่�มการ
ทำำ�งานบนฮาร์์ดแวร์์ผู้้�ใช้้ไม่่สำำ�เร็็จ iBoot การวิจิััยจะตรวจสอบสถานะการหลอมรวมใหม่่และเข้้าสู่่�ลููปแพนิกหาก
ทำำ�งานบนฮาร์์ดแวร์์ท่ี่�ไม่่ได้้หลอมรวมกัับการวิจิััย

ระบบย่่อยรหััสลิิขิิตช่่วยให้้นัักวิจิััยโหลดแคชความเช่ื่�อถืือและภาพดิสก์์ท่ี่�ปรัับให้้เป็็นส่่วนตััวท่ี่�มีีเนื้้�อหาท่ี่�สอดคล้้องกััน
ได้้ มีีการใช้้มาตรการเชิิงลึึกในการป้้องกัันจำำ�นวนมากซ่ึ่�งได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่าให้้แน่่ใจว่่าระบบย่่อยนี้้�
ไม่่อนุุญาตให้้ดำำ�เนิินการกัับอุุปกรณ์์ของผู้้�ใช้้:

•	 launchd จะไม่่โหลดรายการคุุณสมบััติ launchd ของ cryptexd หากตรวจพบว่่าอุุปกรณ์์ของลููกค้้าปกติิ

•	 cryptexd จะยกเลิิก หากตรวจพบว่่าอุุปกรณ์์ของลููกค้้าปกติิ

•	 AppleImage4 ไม่่ได้้จำำ�หน่่ายค่่าป้้องกัันการเล่่นซ้ำำ�ที่�ใช้้สำำ�หรัับการตรวจสอบยืืนยััน cryptex การวิจิััยบน
อุุปกรณ์์ของลููกค้้าท่ั่�วไป

•	 เซิิร์์ฟเวอร์์การลงช่ื่�อปฏิิเสธที่�จะปรัับแต่่งภาพดิสก์์ cryptex สำำ�หรัับอุุปกรณ์์ท่ี่�ไม่่อยู่่�ในรายการอนุุญาตอย่่าง
ชััดเจน

ในการเคารพความเป็็นส่่วนตััวของนัักวิจิััยด้้านความปลอดภััย ระบบจะส่่งเฉพาะการวััด (เช่่น แฮช) ของไฟล์์ปฏิิบััติ
การหรืือแคชเคอร์์เนลและข้้อมููลจำำ�เพาะอุุปกรณ์์การวิจิััยด้้านความปลอดภััยไปยััง Apple ระหว่่างการตั้้�งค่่าส่่วน
บุุคคล Apple ไม่่ได้้รัับเนื้้�อหาของ cryptex ท่ี่�โหลดลงในอุุปกรณ์์

ในการหลีีกเล่ี่�ยงสถานการณ์์ท่ี่�ผู้้�ไม่่ประสงค์์ดีีพยายามปลอมแปลงอุุปกรณ์์การวิจิััยเป็็นอุุปกรณ์์ของผู้้�ใช้้เพ่ื่�อหลอก
ล่่อเป้้าหมายให้้ใช้้งานในชีีวิิตประจำำ�วััน อุุปกรณ์์การวิจิััยด้้านความปลอดภััยมีีความแตกต่่างดัังนี้้�:

•	 อุุปกรณ์์การวิจิััยด้้านความปลอดภััยจะเริ่่�มต้้นระบบขณะชาร์์จเท่่านั้้�น ซ่ึ่�งสามารถใช้้สาย Lightning หรืือท่ี่�ชาร์์จ
ท่ี่�สามารถใช้้งานร่่วมกัับ Qi ได้้ ถ้้าอุุปกรณ์์ไม่่ชาร์์จระหว่่างการเริ่่�มต้้นระบบ อุุปกรณ์์จะเข้้าสู่่�โหมดการกู้้�คืืน ถ้้า
ผู้้�ใช้้เริ่่�มชาร์์จและเริ่่�มการทำำ�งานอุุปกรณ์์ใหม่่ อุุปกรณ์์จะเริ่่�มการทำำ�งานตามปกติิ ทัันทีีที่� XNU เริ่่�ม อุุปกรณ์์ไม่่
ต้้องชาร์์จเพ่ื่�อทำำ�งานต่่อ

•	 คำำ�ว่่า อุุปกรณ์์การวิจิัยัด้้านความปลอดภััย แสดงอยู่่�ด้้านล่่างโลโก้้ Apple ในระหว่่างเริ่่�มต้้นระบบ iBoot

•	 เคอร์์เนล XNU เริ่่�มการทำำ�งานในโหมดรายละเอีียด

•	 มีีข้อความสลัักอยู่่�ท่ี่�ด้้านข้้างของอุุปกรณ์์ท่ี่�ระบุุว่่า “ทรััพย์สิินของ Apple” เป็็นความลัับและมีีเจ้า้ของ โทร  
+1 877 595 1125”

ต่่อไปนี้้�เป็็นมาตรการเพิ่่�มเติิมท่ี่�นำำ�ไปใช้้ในซอฟต์์แวร์์ท่ี่�แสดงขึ้้�นหลัังจากการเริ่่�มการทำำ�งาน:

•	 คำำ�ว่่า อุุปกรณ์์การวิจิัยัด้้านความปลอดภััย แสดงขึ้้�นในระหว่่างการตั้้�งค่่าอุุปกรณ์์

•	 คำำ�ว่่า อุุปกรณ์์การวิจิัยัด้้านความปลอดภััย แสดงอยู่่�บนหน้้าจอล็็อคและในแอปการตั้้�งค่่า
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อุุปกรณ์์การวิจิััยด้้านความปลอดภััยช่่วยให้้นัักวิจิััยมีีความสามารถดัังต่่อไปนี้้� ซ่ึ่�งอุุปกรณ์์ของผู้้�ใช้้ไม่่มีี:

•	 โค้้ดปฏิิบััติการไซด์์โหลดลงในอุุปกรณ์์โดยให้้สิิทธิ์์�ตามอำำ�เภอใจในระดัับการอนุุญาตเดีียวกัันกัับส่่วนประกอบ
ระบบปฏิิบััติการของ Apple

•	 เริ่่�มต้้นบริการเม่ื่�อเริ่่�มต้้นระบบ

•	 คงเนื้้�อหาในการเริ่่�มการทำำ�งานใหม่่

•	 ใช้้สิิทธิ์์� research.com.apple.license-to-operate เพ่ื่�ออนุุญาตให้้กระบวนการทำำ�การดีีบั๊๊�ก
กระบวนการอื่่�นๆ บนระบบ รวมถึึงกระบวนการของระบบ

พื้้�นท่ี่�ช่ื่�อ research. ได้้รัับการยอมรัับโดยตััวแปร RESEARCH ของส่่วนขยายเคอร์์เนล 
AppleMobileFileIntegrity เท่่านั้้�น กระบวนการใดๆ ท่ี่�มีีสิทธิ์์�นี้้�จะสิ้้�นสุุดลงในอุุปกรณ์์ของลููกค้้าระหว่่างการ
ตรวจสอบลายเซ็็น

•	 ตั้้�งค่่าส่่วนบุุคคลและกู้้�คืืนแคชเคอร์์เนลแบบกำำ�หนดเอง
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การเข้้ารหัสัและการปกป้อ้งข้้อมููล

ภาพรวมการเข้้ารหัสัและการปกป้อ้งข้้อมููล
ความสามารถของลำำ�ดัับการบููตอย่่างปลอดภััย ความปลอดภััยของระบบ และความปลอดภััยของแอปทั้้�งหมดนี้้�ช่่วย
ตรวจสอบให้้แน่่ใจว่่าโค้้ดและแอปท่ี่�เช่ื่�อถืือเท่่านั้้�นท่ี่�สามารถทำำ�งานได้้บนอุุปกรณ์์ อุุปกรณ์์ Apple มีีคุุณสมบััติการ
เข้้ารหััสเพิ่่�มเติิมเพ่ื่�อปกป้้องข้้อมููลของผู้้�ใช้้ ถึึงแม้้ว่่าส่่วนอื่่�นของโครงสร้้างระบบความปลอดภััยมีีพฤติิกรรมท่ี่�กระทบ
ต่่อความมั่่�นคงปลอดภััยของข้้อมููล (ตััวอยางเช่่น หากอุุปกรณ์์สููญหายหรืือเรีียกใช้้โค้้ดท่ี่�ไม่่เช่ื่�อถืือ) คุุณสมบััติเหล่่า
นี้้�ทั้้�งหมดเป็็นประโยชน์กัับทั้้�งผู้้�ใช้้และผู้้�ดููแลระบบ IT โดยให้้การปกป้้องข้้อมููลส่่วนบุุคคลและขององค์์กร และให้้วิธิีกีาร
ล้้างข้้อมููลระยะไกลโดยทัันทีีและสมบููรณ์์ในกรณีีที่�อุุปกรณ์์ถููกขโมยหรืือสููญหาย

iPhone, iPad และ Apple Vision Pro จะใช้้วิธิีกีารเข้้ารหััสไฟล์์ท่ี่�เรีียกว่่าการปกป้อ้งข้้อมููล ขณะท่ี่�ข้้อมููลบน Mac 
ท่ี่�ใช้้ Intel ได้้รัับการปกป้้องด้้วยเทคโนโลยีีการเข้้ารหััสดิิสก์์โวลุ่่�มท่ี่�เรีียกว่่า FileVault Mac ท่ี่�มีี Apple Silicon จะ
ใช้้โมเดลแบบผสมท่ี่�รองรัับการปกป้้องข้้อมููล โดยมีีข้อจำำ�กััดสองข้้อ: ไม่่รองรัับการปกป้้องท่ี่�คลาส (D) ซ่ึ่�งเป็็นระดัับ
ต่ำำ�สุุด และระดัับเริ่่�มต้้น (คลาส C) จะใช้้กุุญแจดิสก์์โวลุ่่�มและทำำ�หน้้าท่ี่�เหมืือนกัับ FileVault บน Mac ท่ี่�ใช้้ Intel ในทุุก
กรณีี ลำำ�ดัับการจััดการกุุญแจมีีรากฐานอยู่่�ใน Silicon เฉพาะของ Secure Enclave และกลไก AES เฉพาะรองรัับ
การเข้้ารหััสสายความเร็็วและช่่วยให้้แน่่ใจว่่าจะไม่่มีีการเปิิดเผยกุุญแจการเข้้ารหััสระยะยาวไปยัังระบบปฏิิบััติการ
เคอร์์เนลหรืือ CPU (ซ่ึ่�งอาจทำำ�ให้้ไม่่ปลอดภััย) (Mac ท่ี่�ใช้้ Intel ท่ี่�มีี T1 หรืือไม่่มีี Secure Enclave จะไม่่ใช้้ Silicon 
เฉพาะเพ่ื่�อปกป้้องกุุญแจการเข้้ารหััส FileVault ของตััวเอง)

นอกจากจะใช้้การปกป้้องข้้อมููลและ FileVault เพ่ื่�อช่่วยป้้องกัันการเข้้าถึึงข้้อมููลแบบไม่่ได้้รัับอนุุญาตแล้้ว Apple 
ยัังใช้้เคอร์์เนลระบบปฏิิบััติิการในการบัังคัับใช้้การปกป้้องและการรัักษาความปลอดภััยอีีกด้้วย เคอร์์เนลจะใช้้ตััว
ควบคุุมการเข้้าถึึงแอป Sandbox (ซ่ึ่�งจำำ�กััดข้้อมููลท่ี่�แอปสามารถเข้้าถึึงได้้) และกลไกท่ี่�เรีียกว่่า Data Vault  
(ซ่ึ่�งจำำ�กััดการเข้้าถึึงข้้อมููลของแอปจากแอปอื่่�นๆ ท่ี่�ร้้องขอทั้้�งหมด แทนท่ี่�จะจำำ�กััดการร้้องขอท่ี่�แอปสามารถทำำ�ได้้)

รหัสัและรหัสัผ่่าน
Apple จะใช้้รหััสใน iOS, iPadOS และ visionOS และรหััสผ่่านใน macOS เพ่ื่�อปกป้้องข้้อมููลผู้้�ใช้้จากการโจมตีีที่�
เป็็นอัันตราย ยิ่่�งรหััสหรืือรหััสผ่่านยาวเท่่าไร ก็็ยิ่่�งปลอยภััยมากเท่่านั้้�น และยิ่่�งป้้องกัันการโจมตีีแบบ Brute-Force 
ได้้ง่่ายขึ้้�น Apple บัังคัับใช้้การรอเวลา (iOS, iPadOS และ visionOS) และจำำ�กััดการพยายามป้้อนรหััสผ่่าน 
(สำำ�หรัับ Mac) เพ่ื่�อเพิ่่�มการป้้องกัันจากการโจมตีี

บน iPhone, iPad และ Apple Vision Pro เม่ื่�อผู้้�ใช้้ตั้้�งค่่ารหััสหรืือรหััสผ่่านของอุุปกรณ์์ ผู้้�ใช้้จะเปิิดใช้้งานการ
ปกป้้องข้้อมููลโดยอััตโนมััติ การปกป้้องข้้อมููลยัังจะเปิิดใช้้งานบนอุุปกรณ์์อื่่�นๆ ท่ี่�มีีระบบ Apple บนชิิป (SoC) 
เช่่น Mac ท่ี่�มีี Apple Silicon, Apple TV และ Apple Watch อีีกด้้วย Apple ใช้้โปรแกรมเข้้ารหััสดิิสก์์โวลุ่่�ม 
FileVault ในตััวบนอุุปกรณ์์ท่ี่�ใช้้ macOS
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รหัสัและรหัสัผ่่านท่ี่�ปลอดภััยสููงช่่วยเพิ่่�มความปลอดภััยได้้อย่่างไร
iOS, iPadOS และ visionOS รองรัับรหััสตััวเลขและตััวอัักษรหกหลััก ส่ี่�หลััก และการกำำ�หนดความยาวตามอำำ�เภอ
ใจ นอกจากการปลดล็็อคอุุปกรณ์์ รหััสและรหััสผ่่านยัังมอบ Entropy สำำ�หรัับกุุญแจการเข้้ารหััสบางรายการอีีก
ด้้วย ซ่ึ่�งหมายความว่่าผู้้�ไม่่ประสงค์์ดีีที่�ได้้อุุปกรณ์์ไปจะไม่่สามารถเข้้าถึึงข้้อมููลในคลาสการปกป้้องเฉพาะโดยไม่่มีี
รหััสได้้

รหััสหรืือรหััสผ่่านจะเช่ื่�อมโยงกัับ UID ของอุุปกรณ์์ ดัังนั้้�นการโจมตีีแบบ Brute-force จะต้้องทำำ�บนอุุปกรณ์์ท่ี่�จะ
โจมตีี ตััวนัับการทำำ�ซ้ำำ�จำำ�นวนมากใช้้เพ่ื่�อทำำ�ให้้การโจมตีีแต่่ละครั้้�งช้้าลง ตััวนัับการทำำ�ซ้ำำ�มีีการปรัับเทีียบเพ่ื่�อให้้การ
โจมตีีหน่ึ่�งครั้้�งใช้้เวลาประมาณ 80 มิิลลิิวินิาทีี ซ่ึ่�งแท้้จริงแล้้ว การลองผสมรหััสทั้้�งหมดของรหััสตััวเลขและตััวอัักษร
หกหลัักซ่ึ่�งมีีตััวอัักษรตััวพิิมพ์์เล็็กและตััวเลขจะใช้้เวลามากกว่่าห้้าปีีคร่ึ่�ง

ยิ่่�งรหััสผู้้�ใช้้มีีความยากมากขึ้้�นเท่่าใด กุุญแจการเข้้ารหััสจะยิ่่�งมีีความปลอดภััยสููงขึ้้�นเท่่านั้้�น และเม่ื่�อใช้้ Optic ID, 
Face ID และ Touch ID ผู้้�ใช้้จะสามารถสร้้างรหััสท่ี่�ปลอดภััยสููงกว่่ารหััสท่ี่�ใช้้ในเชิิงปฏิิบััติได้้ รหััสท่ี่�ปลอดภััยมากขึ้้�น
นี้้�จะช่่วยเพิ่่�มปริิมาณ Entropy ท่ี่�มีีประสิิทธิภิาพซึ่�งช่่วยปกป้้องกุุญแจการเข้้ารหััสท่ี่�ใช้้สำำ�หรัับการปกป้้องข้้อมููล โดย
ไม่่ส่่งผลด้้านลบต่่อประสบการณ์์การใช้้งานของผู้้�ใช้้ท่ี่�ต้้องปลดล็็อคอุุปกรณ์์หลายครั้้�งตลอดวััน

ถ้้าป้้อนรหััสผ่่านท่ี่�ยาวและมีีเพีียงตััวเลขเท่่านั้้�น ปุ่่�มตััวเลขจะแสดงบนหน้้าจอล็็อคแทนแป้้นพิิมพ์์แบบเต็็ม รหััสตััวเลข
ท่ี่�ยาวจะป้้อนได้้ง่่ายกว่่ารหััสตััวเลขและตััวอัักษรท่ี่�สั้้�นกว่่า ในขณะท่ี่�ให้้การป้้องกัันในระดัับเดีียวกััน

ผู้้�ใช้้สามารถกำำ�หนดรหััสตััวเลขและตััวอัักษรท่ี่�ยาวขึ้้�นได้้โดยเลืือก กำำ�หนดรหััสตััวอัักษรและตััวเลขเอง ในตััวเลืือก
รหััสในการตั้้�งค่่า:

•	 Optic ID และรหััส

•	 Face ID และรหััส

•	 Touch ID และรหััส

การรอเวลาท่ี่�เพิ่่�มขึ้้�นช่่วยป้อ้งกัันการโจมตีีแบบ Brute-Force  
ได้้อย่่างไร
บน iPhone, iPad, Mac และ Apple Vision Pro เพ่ื่�อเพิ่่�มการป้้องกัันจากการโจมตีีรหััสแบบ Brute-Force จะมีี
การรอเวลาท่ี่�นานขึ้้�นหลัังจากการป้้อนรหััส รหััสผ่่าน หรืือรหััส PIN ท่ี่�ไม่่ถููกต้้อง (ขึ้้�นอยู่่�กัับอุุปกรณ์์และสถานะของ
อุุปกรณ์์ในขณะนั้้�น) ดัังท่ี่�แสดงในตารางด้้านล่่าง

ความพยายาม 3 4 5 6 7 8 9 10 ขึ้้�นไป

หน้้าจอล็็อค 
iOS และ 
iPadOS

ไม่่มีี 1 นาทีี 5 นาทีี 15 นาทีี 1 ช่ั่�วโมง 3 ช่ั่�วโมง 8 ช่ั่�วโมง อุุปกรณ์์ถููก
ปิิดใช้้งานและ
ต้้องเช่ื่�อมต่่อ
กัับ Mac หรืือ 
PC

หน้้าจอล็็อค 
watchOS

ไม่่มีี 1 นาทีี 5 นาทีี 15 นาทีี 1 ช่ั่�วโมง 3 ช่ั่�วโมง 8 ช่ั่�วโมง อุุปกรณ์์ถููก
ปิิดใช้้งานและ
ต้้องเช่ื่�อมต่่อ
กัับ i Phone

หน้้าต่่างเข้้า
สู่่�ระบบ File
Vault และ
หน้้าจอล็็อค

ไม่่มีี 1 นาทีี 5 นาทีี 15 นาทีี 1 ช่ั่�วโมง 3 ช่ั่�วโมง 8 ช่ั่�วโมง 8 ช่ั่�วโมง
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ความพยายาม 3 4 5 6 7 8 9 10 ขึ้้�นไป

โหมดการกู้้�
คืืน macOS

ไม่่มีี 1 นาทีี 5 นาทีี 15 นาทีี 1 ช่ั่�วโมง 3 ช่ั่�วโมง 8 ช่ั่�วโมง ให้้ดููท่ี่� “การ
รอเวลาท่ี่�
เพิ่่�มขึ้้�นช่่วย
ป้้องกัันการ
โจมตีีแบบ 
Brute-
Force ใน 
macOS ได้้
อย่่างไร” 
ด้้านล่่าง

File Vault ท่ี่�มีี
รหััสการกู้้�คืืน

(ส่่วนบุุคคล 
องค์์กร หรืือ 
i Cloud)

ไม่่มีี 1 นาทีี 5 นาทีี 15 นาทีี 1 ช่ั่�วโมง 3 ช่ั่�วโมง 8 ช่ั่�วโมง ให้้ดููท่ี่� “การ
รอเวลาท่ี่�
เพิ่่�มขึ้้�นช่่วย
ป้้องกัันการ
โจมตีีแบบ 
Brute-
Force ใน 
macOS ได้้
อย่่างไร” 
ด้้านล่่าง

การล็็อค 
macOS ระยะ
ไกลด้้วยรหััส 
PIN

1 นาทีี 5 นาทีี 15 นาทีี 30 นาทีี 1 ช่ั่�วโมง 1 ช่ั่�วโมง 1 ช่ั่�วโมง 1 ช่ั่�วโมง

ถ้้าตััวเลืือกลบข้้อมููลเปิิดใช้้อยู่่�สำำ�หรัับ iPhone, iPad หรืือ Apple Vision Pro (ใน การตั้้�งค่่า > [Optic ID], 
[Face ID] หรืือ [Touch ID] และรหััส) หลัังจากท่ี่�ป้้อนรหััสไม่่ถููกต้้อง 10 ครั้้�งติิดต่่อกััน เนื้้�อหาและการตั้้�งค่่า
ทั้้�งหมดจะถููกเอาออกจากพื้้�นท่ี่�จััดเก็็บข้อมููล ความพยายามในการป้้อนรหััสท่ี่�ไม่่ถููกต้้องซ่ึ่�งเป็็นรหััสเดีียวกัันซ้ำำ�ๆ จะ
ไม่่ถููกนัับเป็็นการป้้อนรหััสผิิดท่ี่�ติิดต่่อกัันมากกว่่าหน่ึ่�งครั้้�ง การตั้้�งค่่านี้้�ยัังใช้้งานเป็็นนโยบายการดููแลจััดการได้้ผ่่าน
โซลููช่ั่�นการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) ท่ี่�รองรัับคุุณสมบััตินี้้�และผ่่าน Microsoft Exchange ActiveSync 
และยัังสามารถปรัับลดจำำ�นวนครั้้�งในการป้้อนรหััสให้้ต่ำำ�ลงมาได้้

การรอเวลาถููกบัังคัับใช้้โดย Secure Enclave ถ้้าอุุปกรณ์์เริ่่�มการทำำ�งานเคร่ื่�องใหม่่ในระหว่่างช่่วงการรอเวลา 
การรอเวลาจะยัังคงใช้้งานอยู่่� โดยตััวจัับเวลาจะเริ่่�มต้้นใหม่่สำำ�หรัับช่่วงเวลาปััจจุุบััน
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การรอเวลาท่ี่�เพิ่่�มขึ้้�นช่่วยป้อ้งกัันการโจมตีีแบบ Brute-Force ใน 
macOS ได้้อย่่างไร
ในการช่่วยป้้องกัันการโจมตีีแบบ Brute-force เม่ื่�อ Mac เริ่่�มต้้นระบบ ผู้้�ใช้้พยายามป้้อนรหััสผ่่านในหน้้าต่่างเข้้าสู่่�
ระบบได้้ไม่่เกิิน 10 ครั้้�ง และการรอเวลาท่ี่�เพิ่่�มขึ้้�นจะถููกกำำ�หนดขึ้้�นหลัังจากป้้อนรหััสผิิดตามจำำ�นวนครั้้�งท่ี่�กำำ�หนด การ
รอเวลาถููกบัังคัับใช้้โดย Secure Enclave ถ้้า Mac เริ่่�มการทำำ�งานเคร่ื่�องใหม่่ในระหว่่างช่่วงการรอเวลา การรอ
เวลาจะยัังคงใช้้งานอยู่่� โดยตััวจัับเวลาจะเริ่่�มต้้นใหม่่สำำ�หรัับช่่วงเวลาปััจจุุบััน

ในการช่่วยป้้องกัันไม่่ให้้มััลแวร์์ทำำ�ให้้สููญเสีียข้้อมููลถาวรโดยการพยายามโจมตีีรหััสผ่่านของผู้้�ใช้้ การจำำ�กััดเหล่่า
นี้้�จะไม่่ได้้ใช้้งานหลัังจากท่ี่�ผู้้�ใช้้เข้้าสู่่�ระบบ Mac เสร็็จเรีียบร้อย แต่่ถููกกำำ�หนดขึ้้�นอีีกครั้้�งหลัังจากเริ่่�มการทำำ�งาน
ใหม่่ ถ้้าป้้อนรหััสผ่่านครบ 10 ครั้้�งแล้้ว จะสามารถป้้อนรหััสผ่่านได้้อีีก 10 ครั้้�งหลัังจากเริ่่�มการทำำ�งานใหม่่ไปยััง 
recoveryOS และถ้้าป้้อนรหััสผ่่านจนครบ 10 ครั้้�งแล้้วเช่่นกััน จะสามารถป้้อนรหััสผ่่านเพิ่่�มเติิมได้้อีีก 10 ครั้้�ง
สำำ�หรัับกลไกการกู้้�คืืน FileVault แต่่ละกลไก (การกู้้�คืืน iCloud, รหััสการกู้้�คืืน FileVault และกุุญแจองค์์กร) สำำ�หรัับ
การป้้อนรหััสผ่่านเพิ่่�มเติิมสููงสุุด 30 ครั้้�ง หลัังจากป้้อนรหััสผ่่านเพิ่่�มเติิมเหล่่านั้้�นครบแล้้ว Secure Enclave จะไม่่
สามารถดำำ�เนิินการตามคำำ�ร้องใดๆ เพ่ื่�อถอดรหััสดิิสก์์โวลุ่่�มหรืือตรวจสอบความถููกต้้องรหััสผ่่านได้้อีีกต่่อไป และ
ข้้อมููลบนไดรฟ์์จะไม่่สามารถกู้้�คืืนได้้

ในการปกป้้องข้้อมููลในการตั้้�งค่่าองค์์กร ฝ่่ายไอทีีควรกำำ�หนดและบัังคัับใช้้นโยบายการกำำ�หนดค่่า FileVault โดยใช้้
โซลููช่ั่�น MDM องค์์กรจะมีีตััวเลืือกมากมายสำำ�หรัับจััดการดิิสก์์โวลุ่่�มท่ี่�ถููกเข้้ารหััส รวมถึึงรหััสการกู้้�คืืนขององค์์กร 
รหััสการกู้้�คืืนส่่วนบุุคคล (ซ่ึ่�งสามารถเลืือกท่ี่�จะจััดเก็็บด้วย MDM สำำ�หรัับข้อมููลท่ี่�ฝากได้้) หรืือกุุญแจทั้้�งสองประเภท 
การหมุุนเวีียนของกุุญแจก็สามารถตั้้�งค่่าเป็็นนโยบายใน MDM ได้้ด้้วยเช่่นกััน

บน Mac ท่ี่�มีีชิป Apple T2 Security รหััสผ่่านจะทำำ�หน้้าท่ี่�คล้้ายคลึึงกััน ยกเว้น้ว่่ากุุญแจที่�สร้้างขึ้้�นจะใช้้สำำ�หรัับการ
เข้้ารหััส FileVault แทนการปกป้้องข้้อมููล macOS ยัังเสนอตััวเลืือกการกู้้�คืืนรหััสผ่่านเพิ่่�มเติิม:

•	 การกู้้�คืืน iCloud

•	 การกู้้�คืืน FileVault

•	 กุุญแจ FileVault สำำ�หรัับองค์์กร



90ความปลอดภััยของแพลตฟอร์์ม Apple

การปกป้อ้งข้้อมููล

ภาพรวมการปกป้องข้้อมููล
Apple ใช้้เทคโนโลยีีที่�เรีียกว่่าการปกป้้องข้้อมููลเพ่ื่�อปกป้้องข้้อมููลท่ี่�จััดเก็็บไว้ใ้นพื้้�นท่ี่�จััดเก็็บข้อมููลแบบแฟลช
บนอุุปกรณ์์ท่ี่�มีี Apple SoC เช่่น iPhone, iPad, Mac ท่ี่�มีี Apple Silicon, Apple TV, Apple Watch และ 
Apple Vision Pro อุุปกรณ์์สามารถตอบสนองต่่อเหตุุการณ์์ท่ั่�วไป เช่่น สายเรีียกเข้้า ในขณะเดีียวกัันก็็ให้้การเข้้า
รหััสข้้อมููลผู้้�ใช้้ในระดัับสูงได้้ด้้วยการปกป้้องข้้อมููล แอประบบบางแอป (เช่่น ข้้อความ เมล ปฏิิทิิน รายช่ื่�อ รููปภาพ) 
และค่่าข้้อมููลสุุขภาพจะใช้้การปกป้้องข้้อมููลโดยค่่าเริ่่�มต้้น แอปของบริษััทอื่่�นจะได้้รัับการปกป้้องนี้้�โดยอััตโนมััติ

การปรัับใช้้
การปกป้้องข้้อมููลมีีการปรัับใช้้โดยการสร้้างและจััดการลำำ�ดัับชั้้�นของกุุญแจ และสร้้างโดยใช้้เทคโนโลยีีการเข้้ารหััส
ฮาร์์ดแวร์์ท่ี่�สร้้างในอุุปกรณ์์ Apple การปกป้้องข้้อมููลมีีการควบคุุมแบบรายไฟล์์โดยการกำำ�หนดคลาสให้้กัับไฟล์์
แต่่ละไฟล์์ ความสามารถในการเข้้าถึึงจะกำำ�หนดตามคลาสกุุญแจว่่ามีีการปลดล็็อคหรืือไม่่ APFS (Apple File 
System) ช่่วยให้้ระบบไฟล์์สามารถแบ่่งย่่อยกุุญแจเป็็นแบบรายขอบเขตเพิ่่�มเติิมได้้แล้้ว (ซ่ึ่�งส่่วนของไฟล์์สามารถมีี
กุุญแจได้้หลายรายการ)

ทุุกครั้้�งท่ี่�ไฟล์์บนดิิสก์์โวลุ่่�มข้้อมููลถููกสร้้าง การปกป้้องข้้อมููลจะสร้้างกุุญแจใหม่่แบบ 256 บิิต (กุุญแจรายไฟล์์)  
และส่่งกุุญแจไปยัังกลไก AES ของฮาร์์ดแวร์์ซ่ึ่�งจะใช้้กุุญแจเพ่ื่�อเข้้ารหััสไฟล์์ขณะท่ี่�ไฟล์์ถููกเขีียนลงในพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลแบบแฟลช สำำ�หรัับอุุปกรณ์์ A14 ถึึง A18 และอุุปกรณ์์ M1 ถึึง M4 การเข้้ารหััสจะใช้้ AES-256 ในโหมด  
XTS ซ่ึ่�งกุุญแจ 256 บิิตต่่อไฟล์์จะผ่่านฟัังก์์ช่ั่�นการสร้้างกุุญแจ (NIST Special Publication 800-108) เพ่ื่�อให้้
ได้้มาซ่ึ่�ง Tweak 256 บิิต และกุุญแจการเข้้ารหััส 256 บิิต บนอุุปกรณ์์ A9 ถึึง A13 และอุุปกรณ์์ S5 ถึึง S9 การ
เข้้ารหััสจะใช้้ AES-128 ในโหมด XTS โดยกุุญแจ 256 บิิตต่่อไฟล์์จะถููกแยกออกเพ่ื่�อให้้ได้้มาซ่ึ่�ง Tweak 128 บิิต
และกุุญแจการเข้้ารหััส 128 บิิต

ใน Mac ท่ี่�มีี Apple Silicon การปกป้้องข้้อมููลจะมีีค่่าเริ่่�มต้้นเป็็น Class C (ให้้ดููท่ี่� คลาสการปกป้้องข้้อมููล) แต่่จะใช้้
กุุญแจดิสก์์โวลุ่่�มแทนกุุญแจแบบรายขอบเขตหรืือรายไฟล์์ ซ่ึ่�งจะสร้้างโมเดลความปลอดภััยของ FileVault ขึ้้�นใหม่่
สำำ�หรัับข้อมููลผู้้�ใช้้อย่่างมีีประสิิทธิภิาพ ผู้้�ใช้้ยัังคงต้้องเลืือกใช้้ FileVault เพ่ื่�อรัับการปกป้้องเต็็มรููปแบบจากการเช่ื่�อม
โยงลำำ�ดัับชั้้�นกุุญแจการเข้้ารหััสด้้วยรหััสผ่่านของผู้้�ใช้้ นัักพััฒนายัังสามารถเลืือกใช้้คลาสการปกป้้องท่ี่�สููงขึ้้�นได้้ ซ่ึ่�ง
จะใช้้กุุญแจรายไฟล์์หรืือรายขอบเขต

การปกป้อ้งข้้อมููลในอุุปกรณ์์ Apple
บนอุุปกรณ์์ Apple ท่ี่�มีีการปกป้้องข้้อมููล แต่่ละไฟล์์จะได้้รัับการปกป้้องด้้วยกุุญแจรายไฟล์์ (หรืือรายขอบเขต) ท่ี่�
ไม่่ซ้ำำ�กััน กุุญแจที่�ถููกห่่อโดยใช้้อััลกอริิทึึมการห่่อกุุญแจ NIST AED จะถููกห่่อเพิ่่�มเติิมด้้วยหน่ึ่�งในกุุญแจคลาสหลาย
รายการ ทั้้�งนี้้�ขึ้้�นอยู่่�กัับวิธิีเีข้้าถึึงไฟล์์ตามปกติิ จากนั้้�นกุุญแจรายไฟล์์ท่ี่�ถููกห่่อจะจััดเก็็บไว้ใ้นเมตาดาต้้าของไฟล์์

อุุปกรณ์์ท่ี่�ใช้้รููปแบบระบบไฟล์์ APFS อาจจะรองรัับการโคลนของไฟล์์ (สำำ�เนาท่ี่�ไม่่มีีค่่าใช้้จ่่ายใดๆ โดยใช้้เทคโนโลยีี
การเขีียนไฟล์์แบบ Copy-on-write) ถ้้าไฟล์์ถููกโคลน โคลนแต่่ละคร่ึ่�งจะได้้รัับกุุญแจใหม่่เพ่ื่�อยอมรัับการเขีียนท่ี่�จะ
เกิิดขึ้้�น ข้้อมููลใหม่่จึึงถููกเขีียนไปท่ี่�ส่ื่�อด้้วยกุุญแจใหม่่ เม่ื่�อเวลาผ่่านไป ไฟล์์อาจประกอบด้วยขอบเขตหลายอย่่าง (หรืือ
หลายส่่วน) โดยแต่่ละขอบเขตจะเทีียบผัังเข้้ากัับกุุญแจที่�แตกต่่างกััน อย่่างไรก็็ตาม ขอบเขตทั้้�งหมดท่ี่�รวมถึึงไฟล์์จะ
ได้้รัับการป้้องกัันโดยคลาสกุุญแจเดีียวกััน
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เม่ื่�อเปิิดไฟล์์ เมตาดาต้้าของไฟล์์นั้้�นจะถููกถอดรหััสด้้วยกุุญแจระบบไฟล์์ โดยเปิิดเผยกุุญแจรายไฟล์์ท่ี่�ถููกห่่ออยู่่�และ
สััญลัักษณ์์ท่ี่�บอกว่่าปกป้้องด้้วยคลาสใด กุุญแจรายไฟล์์ (หรืือรายขอบเขต) จะถููกแกะห่่อด้้วยคลาสกุุญแจ จากนั้้�น
ส่่งมอบให้้กัับกลไก AES ของฮาร์์ดแวร์์ ซ่ึ่�งจะถอดรหััสไฟล์์ตามท่ี่�มีีการอ่่านจากพื้้�นท่ี่�จััดเก็็บข้อมููลแบบแฟลช การ
จััดการกุุญแจไฟล์์ท่ี่�ถููกห่่อทั้้�งหมดจะเกิิดขึ้้�นใน Secure Enclave โดยจะไม่่เปิิดเผยกุุญแจไฟล์์ให้้กัับหน่่วยประมวลผล
แอปพลิเคชััน เม่ื่�อเริ่่�มต้้นระบบ Secure Enclave จะเจรจาขอกุุญแจชั่�วคราวกัับกลไก AES เม่ื่�อ Secure Enclave 
แกะห่่อกุุญแจของไฟล์์ กุุญแจจะถููกห่่ออีีกครั้้�งด้้วยกุุญแจชั่�วคราวและถููกส่่งกลัับไปท่ี่�หน่่วยประมวลผลแอปพลิเคชััน

เมตาดาต้้าของไฟล์์ทั้้�งหมดในระบบไฟล์์ดิิสก์์โวลุ่่�มข้้อมููลจะเข้้ารหััสด้้วยกุุญแจดิสก์์โวลุ่่�มแบบสุ่่�ม ซ่ึ่�งถููกสร้้างขึ้้�นเม่ื่�อ
ติิดตั้้�งระบบปฏิิบััติการเป็็นครั้้�งแรกหรืือเม่ื่�อผู้้�ใช้้ลบข้อมููลอุุปกรณ์์ กุุญแจนี้้�จะถููกเข้้ารหััสและห่่อด้้วยกุุญแจการห่่อ
กุุญแจที่�มีีเพีียง Secure Enclave เท่่านั้้�นท่ี่�ทราบสำำ�หรัับการจััดเก็็บข้อมููลระยะยาว กุุญแจการห่่อกุุญแจจะเปล่ี่�ยนไป
ทุุกครั้้�งท่ี่�ผู้้�ใช้้ลบข้อมููลอุุปกรณ์์ บน SoC เวอร์์ช่ั่�น A9 ขึ้้�นไป Secure Enclave จะใช้้ Entropy ซ่ึ่�งสนัับสนุุนโดยระบบ
ป้้องกัันการเล่่นซ้ำำ�เพ่ื่�อให้้สามารถลบออกได้้ และเพ่ื่�อปกป้้องกุุญแจการห่่อกุุญแจที่�มีีอยู่่�ในแอสเซทอื่่�นๆ โปรดดููท่ี่� 
พื้้�นท่ี่�จััดเก็็บข้อมููลแบบถาวรท่ี่�ปลอดภััย สำำ�หรัับข้อมููลเพิ่่�มเติิม

เช่่นเดีียวกัับกุุญแจรายไฟล์์หรืือรายขอบเขต กุุญแจเมตาดาต้้าของดิิสก์์โวลุ่่�มข้้อมููลจะไม่่เปิิดเผยกุุญแจไฟล์์ให้้กัับ
หน่่วยประมวลผลแอปพลิเคชัันโดยตรง Secure Enclave จะให้้เวอร์์ช่ั่�นรายบููตแบบชั่�วคราวแทน เม่ื่�อจััดเก็็บ กุุญแจ
ระบบไฟล์์ท่ี่�เข้้ารหััสจะถููกห่่อเพิ่่�มเติิมด้้วย “กุุญแจที่�ลบได้้” ท่ี่�จััดเก็็บอยู่่�ในพื้้�นท่ี่�จััดเก็็บข้อมููลท่ี่�ลบได้้หรืือโดยใช้้กุุญแจ
การห่่อกุุญแจสื่่�อ ซ่ึ่�งปกป้้องโดยกลไกการป้้องกัันการเล่่นซ้ำำ�ของ Secure Enclave กุุญแจนี้้�จะไม่่มีีการรัักษาความ
ลัับของข้้อมููลให้้เพิ่่�มเติิม แต่่ออกแบบมาให้้ลบได้้อย่่างรวดเร็็วตามคำำ�ร้องขอ (เม่ื่�อผู้้�ใช้้เลืือกตััวเลืือก “ลบข้้อมููล
และการตั้้�งค่่าทั้้�งหมด” หรืือเม่ื่�อผู้้�ใช้้หรืือผู้้�ดููแลระบบออกคำำ�สั่่�งล้้างข้้อมููลระยะไกลจากโซลููช่ั่�นการจััดการอุุปกรณ์์
เคล่ื่�อนท่ี่� (MDM), Microsoft Exchange ActiveSync หรืือ iCloud) การลบกุุญแจในลัักษณะนี้้�จะทำำ�ให้้ไฟล์์
ทั้้�งหมดไม่่สามารถเข้้าถึึงได้้แบบเข้้ารหััส

เนื้้�อหาของไฟล์์อาจมีีการเข้้ารหััสด้้วยกุุญแจรายไฟล์์ (หรืือรายขอบเขต) อย่่างน้้อยหน่ึ่�งรายการ ซ่ึ่�งจะห่่อด้้วยคลาส
กุุญแจและจััดเก็็บในเมตาดาต้้าของไฟล์์ ซ่ึ่�งเข้้ารหััสด้้วยกุุญแจระบบไฟล์์ คลาสกุุญแจได้้รัับการปกป้้องด้้วยค่่า UID 
ฮาร์์ดแวร์์ และสำำ�หรัับบางคลาสก็็จะได้้รัับการปกป้้องด้้วยรหััสของผู้้�ใช้้ ลำำ�ดัับชั้้�นนี้้�ให้้ทั้้�งความยืืดหยุ่่�นและการทำำ�งาน
ท่ี่�ดีี ตััวอย่่างเช่่น การเปล่ี่�ยนคลาสของไฟล์์จำำ�เป็็นต้้องห่่อซ้ำำ�เฉพาะกุุญแจรายไฟล์์เท่่านั้้�น และการเปล่ี่�ยนรหััสจะห่่อ
คลาสกุุญแจซ้ำำ�

 คลาสการปกป้อ้งข้้อมููล
เม่ื่�อสร้้างไฟล์์ใหม่่บนอุุปกรณ์์ท่ี่�รองรัับการปกป้้องข้้อมููล แอปท่ี่�สร้้างไฟล์์จะกำำ�หนดคลาสของไฟล์์นั้้�น คลาสแต่่ละ
คลาสจะใช้้นโยบายท่ี่�ต่่างกัันเพ่ื่�อระบุุว่่าข้้อมููลจะเข้้าถึึงได้้เม่ื่�อใด คลาสและนโยบายเบื้้�องต้้นมีีการอธิบิายในส่่วนต่่อไป
นี้้� Mac ท่ี่�มีี Apple Silicon ไม่่รองรัับคลาส D: ไม่่มีีการปกป้้อง และมีีการสร้้างขอบเขตความปลอดภััยรอบๆ การ
เข้้าสู่่�ระบบและออกจากระบบ (ไม่่ใช่่การล็็อคหรืือปลดล็็อคเหมืือนบน iPhone และ iPad)

คลาส ประเภทการปกป้อง

คลาส A: การปกป้้องแบบสมบููรณ์์ NSFile Protection Complete

คลาส B: ปกป้้องหากไม่่เปิิดอยู่่� NSFile Protection Complete Unless Open

คลาส C: ปกป้้องจนกว่่าจะมีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้รายแรก

หมายเหตุุ: macOS ใช้้กุุญแจดิสก์์โวลุ่่�มเพ่ื่�อสร้้างคุุณลัักษณะการ
ปกป้้องของ File Vault ใหม่่

NSFile Protection Complete Until First User Authentication

คลาส D: ไม่่มีีการปกป้้อง

หมายเหตุุ: ไม่่รองรัับบน macOS

NSFile Protection None
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การปกป้อ้งแบบสมบููรณ์์
NSFileProtectionComplete: คลาสกุุญแจได้้รัับการปกป้้องโดยกุุญแจที่�ได้้มาจากรหััสหรืือรหััสผ่่านของผู้้�ใช้้
และค่่า UID ของอุุปกรณ์์ ไม่่นานหลัังจากท่ี่�ผู้้�ใช้้ล็็อคอุุปกรณ์์ (10 วิินาทีี หากการตั้้�งค่่าต้้องใส่่รหััสผ่่านถููกตั้้�งไว้เ้ป็็น
ทัันทีี) คลาสกุุญแจที่�ถอดรหััสแล้้วจะถููกยกเลิิก ทำำ�ให้้ข้้อมููลทั้้�งหมดในคลาสนี้้�ไม่่สามารถเข้้าถึึงได้้จนกว่่าผู้้�ใช้้จะป้้อน
รหััสอีีกครั้้�งหรืือปลดล็็อค (เข้้าสู่่�ระบบ) อุุปกรณ์์โดยใช้้ Optic ID, Face ID หรืือ Touch ID

บนอุุปกรณ์์ท่ี่�ใช้้ macOS ไม่่นานหลัังจากท่ี่�ผู้้�ใช้้คนล่่าสุุดออกจากระบบ คลาสกุุญแจที่�ถอดรหััสจะถููกละทิ้้�ง โดยทำำ�ให้้
ข้้อมููลทั้้�งหมดในคลาสนี้้�ไม่่สามารถเข้้าถึึงได้้จนกว่่าผู้้�ใช้้จะป้้อนรหััสอีีกครั้้�ง หรืือเข้้าสู่่�ระบบอุุปกรณ์์โดยใช้้ Touch ID

 ปกป้้องหากไม่เ่ปิดิอยู่่�
NSFileProtectionCompleteUnlessOpen: ไฟล์์บางไฟล์์อาจต้องเขีียนในขณะท่ี่�อุุปกรณ์์ล็็อคอยู่่� หรืือขณะท่ี่� 
ผู้้�ใช้้ออกจากระบบแล้้ว ตััวอย่่างท่ี่�ดีีของกรณีีนี้้�คืือไฟล์์แนบอีีเมลท่ี่�ดาวน์์โหลดอยู่่�ในพื้้�นหลััง ลัักษณะงานเช่่นนี้้�ทำำ�ได้้ 
โดยการใช้้การเข้้ารหััสเส้้นโค้้งรููปไข่่แบบไม่่สมมาตร (ECDH บน Curve25519) กุุญแจรายไฟล์์โดยท่ั่�วไปจะถููก 
ปกป้้องด้้วยกุุญแจที่�ได้้มาโดยใช้้ข้้อตกลงกุุญแจ One-Pass Diffie-Hellman ตามท่ี่�อธิบิายใน 
NIST SP 800-56A

กุุญแจสาธารณะช่ั่�วคราวสำำ�หรัับข้อตกลงจะจััดเก็็บไปพร้อมกัับกุุญแจรายไฟล์์ท่ี่�ถููกห่่อ KDF คืือ ฟัังก์์ช่ั่�นการ 
แปรผัันกุุญแจที่�ต่่อกััน (ตััวเลืือก 1 ท่ี่�ได้้รัับอนุุญาต) ตามท่ี่�อธิบิายใน 5.8.1 ของ NIST SP 800-56A ID  
อััลกอริิทึึมถููกละเว้น้ PartyUInfo และ PartyVInfo คืือกุุญแจสาธารณะช่ั่�วคราวและกุุญแจสาธารณะแบบคงท่ี่�ตาม
ลำำ�ดัับ SHA256 ใช้้เป็็นฟัังก์์ช่ั่�นการแฮช ทัันทีีที่�ปิิดไฟล์์ กุุญแจรายไฟล์์จะถููกล้้างจากหน่่วยความจำำ� ในการเปิิด 
ไฟล์์อีีกครั้้�ง ข้้อมููลลัับที่�แชร์จะถููกสร้้างอีีกครั้้�งโดยใช้้กุุญแจส่่วนตััวของคลาสปกป้้องหากไม่่เปิิดอยู่่� และกุุญแจ
สาธารณะช่ั่�วคราวของไฟล์์ ซ่ึ่�งจะใช้้เพ่ื่�อแกะห่่อกุุญแจรายไฟล์์ท่ี่�ใช้้ในการถอดรหััสไฟล์์

บนอุุปกรณ์์ท่ี่�ใช้้ macOS ส่่วนท่ี่�เป็็นส่่วนตััวของ NSFileProtectionCompleteUnlessOpen จะสามารถเข้้าถึึงได้้
ตราบใดท่ี่�ผู้้�ใช้้บนระบบเข้้าสู่่�ระบบอยู่่�หรืือได้้รัับการตรวจสอบสิิทธิ์์�

 ปกป้้องจนกว่า่จะมีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้รายแรก
NSFileProtectionCompleteUntilFirstUserAuthentication: คลาสนี้้�ทำำ�งานเหมืือนกัับการปกป้้องแบบ
สมบููรณ์์ เว้น้แต่่เพีียงคลาสกุุญแจที่�ถอดรหััสจะไม่่ถููกลบออกจากหน่่วยความจำำ�เม่ื่�อล็็อคอุุปกรณ์์หรืือผู้้�ใช้้ออกจาก
ระบบ การปกป้้องในคลาสนี้้�มีีคุุณลัักษณะคล้้ายกัับการเข้้ารหััสแบบเต็็มในคอมพิิวเตอร์์เดสก์์ท็็อป และปกป้้องข้้อมููล
จากการโจมตีีที่�เก่ี่�ยวข้้องกัับการรีีบูต น่ี่�เป็็นคลาสค่่าเริ่่�มต้้นสำำ�หรัับข้อมููลแอปของบุุคคลหรืือบริษััทอื่่�นทั้้�งหมดท่ี่�ไม่่ได้้
ถููกกำำ�หนดคลาสการปกป้้องข้้อมููลให้้

บนอุุปกรณ์์ท่ี่�ใช้้ macOS คลาสนี้้�ใช้้กุุญแจดิสก์์โวลุ่่�มซ่ึ่�งสามารถเข้้าถึึงได้้ตราบใดท่ี่�ดิิสก์์โวลุ่่�มต่่อเช่ื่�อมอยู่่� และ 
ทำำ�หน้้าท่ี่�เหมืือนกัับ FileVault

 ไม่่มีีการปกป้อ้ง
NSFileProtectionNone: คลาสกุุญแจนี้้�ได้้รัับการปกป้้องด้้วยค่่า UID เท่่านั้้�น และมีีการจััดเก็็บในพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลท่ี่�ลบได้้ เน่ื่�องจากกุุญแจทั้้�งหมดท่ี่�จำำ�เป็็นต้้องใช้้เพ่ื่�อถอดรหััสไฟล์์ในคลาสนี้้�มีีการจััดเก็็บบนอุุปกรณ์์ การเข้้า
รหััสจึึงให้้ประโยชน์ของการล้้างข้้อมููลระยะไกลอย่่างรวดเร็็วเท่่านั้้�น ถ้้าระบบไม่่ได้้กำำ�หนดคลาสการปกป้้องข้้อมููลให้้
ไฟล์์ ไฟล์์จะยัังคงจััดเก็็บในรููปแบบที่�เข้้ารหััส (เช่่นเดีียวกัับข้อมููลทั้้�งหมดบน iPhone, iPad และ Apple Vision Pro)

สิ่่�งนี้้�ไม่่รองรัับใน macOS

หมายเหตุุ: บนอุุปกรณ์์ท่ี่�ใช้้ macOS สำำ�หรัับดิสก์์โวลุ่่�มท่ี่�ไม่่สััมพัันธ์ก์ัันกัับระบบปฏิิบััติการท่ี่�บููต คลาสการปกป้้อง
ข้้อมููลทั้้�งหมดจะสามารถเข้้าถึึงได้้ตราบใดท่ี่�ดิิสก์์โวลุ่่�มต่่อเช่ื่�อมอยู่่� คลาสการปกป้้องข้้อมููลท่ี่�เป็็นค่่าเริ่่�มต้้นคืือ 
NSFileProtectionCompleteUntilFirstUserAuthentication ฟัังก์์ช่ั่�นของกุุญแจรายขอบเขตมีีให้้ใช้้ทั้้�งสำำ�หรัับ 
Rosetta 2 และแอปดั้้�งเดิิม
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กระเป๋า๋กุุญแจ (Keybag) สำำ�หรับการปกป้อ้งข้้อมููล
กุุญแจสำำ�หรัับคลาสการปกป้้องข้้อมููลของทั้้�งไฟล์์และพวงกุุญแจจะถููกเก็็บรวบรวมและจััดการในกระเป๋๋ากุุญแจ 
(Keybag) ใน iOS, iPadOS, tvOS, watchOS และ visionOS ระบบปฏิิบััติการเหล่่านี้้�จะใช้้กระเป๋๋ากุุญแจ 
(Keybag) ต่่อไปนี้้�: ผู้้�ใช้้ อุุปกรณ์์ ข้้อมููลสำำ�รอง ข้้อมููลท่ี่�ฝาก และข้้อมููลสำำ�รอง iCloud

กระเป๋า๋กุุญแจ (Keybag) ผู้้�ใช้้
กระเป๋๋ากุุญแจ (Keybag) ผู้้�ใช้้ คืือท่ี่�ท่ี่�จััดเก็็บคลาสกุุญแจที่�ถููกห่่อซ่ึ่�งใช้้ในการทำำ�งานปกติิของอุุปกรณ์์ ตััวอย่่างเช่่น 
เม่ื่�อป้้อนรหััส รหััส NSFileProtectionComplete จะโหลดจากกระเป๋๋ากุุญแจ (Keybag) ผู้้�ใช้้แล้้วแกะห่่อออก ไฟล์์
นี้้�เป็็นไฟล์์รายการคุุณสมบััติ (.plist) แบบไบนารีีที่�จััดเก็็บอยู่่�ในคลาสไม่่มีีการปกป้้อง

สำำ�หรัับอุุปกรณ์์ท่ี่�มีี SoC เวอร์์ช่ั่�นก่่อนหน้้า A9 เนื้้�อหาไฟล์์แบบ .plist จะถููกเข้้ารหััสด้้วยกุุญแจที่�อยู่่�ในพื้้�นท่ี่�จััดเก็็บ
ข้้อมููลท่ี่�ลบได้้ ในการให้้ความปลอดภััยกัับกระเป๋๋ากุุญแจ (Keybag) กุุญแจนี้้�จะถููกล้้างและสร้้างใหม่่ทุุกครั้้�งท่ี่�ผู้้�ใช้้
เปล่ี่�ยนรหััสของตน

สำำ�หรัับอุุปกรณ์์ท่ี่�มีี SoC เวอร์์ช่ั่�น A9 ขึ้้�นไป ไฟล์์แบบ .plist จะมีีกุุญแจที่�ระบุุว่่ากระเป๋๋ากุุญแจจััดเก็็บอยู่่�ในล็็อคเกอร์์
ท่ี่�ได้้รัับการปกป้้องโดยค่่าป้้องกัันการเล่่นซ้ำำ�ที่�ควบคุุมโดย Secure Enclave

Secure Enclave จะจััดการกระเป๋๋ากุุญแจ (Keybag) และสามารถสอบถามเก่ี่�ยวกัับสถานะการล็็อคของอุุปกรณ์์ได้้ 
โดยจะแจ้ง้ว่่าอุุปกรณ์์ไม่่ได้้ล็็อคอยู่่�เม่ื่�อสามารถเข้้าถึึงคลาสกุุญแจทั้้�งหมดในกระเป๋๋ากุุญแจ (Keybag) ผู้้�ใช้้ได้้ และได้้
แกะห่่อสำำ�เร็็จแล้้วเท่่านั้้�น

กระเป๋า๋กุุญแจ (Keybag) อุุปกรณ์์
กระเป๋๋ากุุญแจ (Keybag) อุุปกรณ์์ใช้้เพ่ื่�อจััดเก็็บคลาสกุุญแจที่�ถููกห่่อสำำ�หรัับการทำำ�งานท่ี่�เก่ี่�ยวข้้องกัับข้อมููล 
เฉพาะอุุปกรณ์์ อุุปกรณ์์ iPad ท่ี่�กำำ�หนดค่่าด้้วยการใช้้งานโหมด iPad ท่ี่�แชร์ ในบางครั้้�งจำำ�เป็็นต้้องใช้้การเข้้าถึึง
ข้้อมููลประจำำ�ตััวก่่อนท่ี่�ผู้้�ใช้้รายใดเข้้าสู่่�ระบบ ดัังนั้้�นจะต้้องใช้้กระเป๋๋ากุุญแจ (Keybag) ท่ี่�ไม่่ได้้รัับการปกป้้องด้้วย 
รหััสของผู้้�ใช้้

iOS, iPadOS และ visionOS ไม่่รองรัับการเข้้ารหััสแบบแยกของเนื้้�อหาระบบไฟล์์รายผู้้�ใช้้ ซ่ึ่�งหมายความว่่าระบบ
จะใช้้คลาสกุุญแจจากกระเป๋๋ากุุญแจ (Keybag) อุุปกรณ์์เพ่ื่�อห่่อกุุญแจรายไฟล์์ อย่่างไรก็็ตามพวงกุุญแจจะใช้้คลาส
กุุญแจจากกระเป๋๋ากุุญแจ (Keybag) ผู้้�ใช้้เพ่ื่�อปกป้้องรายการในพวงกุุญแจของผู้้�ใช้้ บนอุุปกรณ์์ iPhone และ iPad 
ท่ี่�กํําหนดค่่าสํําหรัับใช้้โดยผู้้�ใช้้เพีียงคนเดีียว (การกํําหนดค่่าเริ่่�มต้้น) กระเป๋๋ากุุญแจ (Keybag) อุุปกรณ์์และกระเป๋๋า
กุุญแจ (Keybag) ผู้้�ใช้้จะเป็็นอัันเดีียวกััน และได้้รัับการปกป้้องด้้วยรหััสของผู้้�ใช้้

กระเป๋า๋กุุญแจ (Keybag) ของข้้อมููลสำำ�รอง
กระเป๋๋ากุุญแจ (Keybag) ของข้้อมููลสำำ�รองจะถููกสร้้างขึ้้�นเม่ื่�อ Finder (macOS 10.15 ขึ้้�นไป) หรืือ iTunes (ใน 
macOS 10.14 หรืือก่่อนหน้้านี้้�) สำำ�รองข้้อมููลแบบเข้้ารหััสและจััดเก็็บในคอมพิิวเตอร์์ท่ี่�สำำ�รองข้้อมููลของอุุปกรณ์์
อยู่่� กระเป๋๋ากุุญแจ (Keybag) ใหม่่จะถููกสร้้างขึ้้�นด้้วยกุุญแจชุุดใหม่่ และข้้อมููลท่ี่�สำำ�รองไว้้จะถููกเข้้ารหััสอีีกครั้้�งไป
ยัังกุุญแจใหม่่เหล่่านั้้�น ตามท่ี่�อธิบิายก่่อนหน้้านี้้� รายการพวงกุุญแจที่�ไม่่สามารถเคล่ื่�อนย้้ายได้้จะยัังคงถููกห่่อด้้วย
กุุญแจที่�ได้้จากค่่า UID ซ่ึ่�งทำำ�ให้้สามารถกู้้�คืืนรายการเหล่่านั้้�นไปท่ี่�อุุปกรณ์์ดั้้�งเดิิมท่ี่�สำำ�รองข้้อมููลนั้้�นได้้ แต่่จะทำำ�ให้้
เข้้าถึึงไม่่ได้้ในอุุปกรณ์์เคร่ื่�องอื่่�น

กระเป๋๋ากุุญแจ (Keybag) ท่ี่�ปกป้้องด้้วยชุุดรหััสผ่่าน มีีการเรีียกใช้้งานผ่่านการทำำ�ซ้ำำ�นัับ 10 ล้้านครั้้�งของฟัังก์์ช่ั่�น 
การรัับกุุญแจ PBKDF2 แม้้จะมีีตััวนัับการทำำ�ซ้ำำ�ที่�สููง แต่่ไม่่มีีการผููกกัับอุุปกรณ์์เฉพาะเคร่ื่�อง ดัังนั้้�นในทางทฤษฎีี
แล้้วจึึงสามารถพยายามโจมตีีกระเป๋๋ากุุญแจ (Keybag) ของข้้อมููลสำำ�รองด้้วย Brute-force โดยใช้้คอมพิิวเตอร์์
หลายเคร่ื่�องพร้อมกัันได้้ ภััยคุุกคามนี้้�สามารถถููกจำำ�กััดได้้โดยใช้้รหััสผ่่านท่ี่�มีีความปลอดภััยสููงพอ

ถ้้าผู้้�ใช้้เลืือกไม่่เข้้ารหััสข้้อมููลสำำ�รอง ไฟล์์เหล่่านั้้�นจะไม่่ถููกเข้้ารหััสไม่่ว่่าจะอยู่่�ในคลาสการปกป้้องข้้อมููลใด แต่่พวง
กุุญแจจะยัังคงได้้รัับการปกป้้องด้้วยกุุญแจที่�มาจากค่่า UID น่ี่�จึึงเป็็นสาเหตุุที่�รายการพวงกุุญแจจะโยกย้้ายไปยััง
อุุปกรณ์์เคร่ื่�องใหม่่เฉพาะเม่ื่�อตั้้�งค่่ารหััสผ่่านข้้อมููลสำำ�รองไว้เ้ท่่านั้้�น
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กระเป๋า๋กุุญแจ (Keybag) ของข้้อมููลท่ี่�ฝาก
กระเป๋๋ากุุญแจ (Keybag) ของข้้อมููลท่ี่�ฝากจะถููกใช้้เพ่ื่�อเช่ื่�อมข้้อมููลกัับ Finder หรืือ iTunes ผ่่าน USB และการ
จััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) กระเป๋๋ากุุญแจ (Keybag) นี้้�อนุุญาตให้้ Finder หรืือ iTunes สำำ�รองข้้อมููล
และเช่ื่�อมข้้อมููลโดยไม่่ต้องเรีียกขอให้้ผู้้�ใช้้ป้้อนรหััส และอนุุญาตให้้โซลููช่ั่�น MDM ล้้างรหััสของผู้้�ใช้้จากระยะไกลได้้ 
กระเป๋๋ากุุญแจ (Keybag) นี้้�มีีการจััดเก็็บในคอมพิิวเตอร์์ท่ี่�ใช้้เพ่ื่�อเช่ื่�อมข้้อมููลกัับ Finder หรืือ iTunes หรืือบนโซลููช่ั่�น 
MDM ท่ี่�จััดการอุุปกรณ์์จากระยะไกล

กระเป๋๋ากุุญแจ (Keybag) ของข้้อมููลท่ี่�ฝากจะปรัับปรุุงประสบการณ์์ของผู้้�ใช้้ในระหว่่างการเช่ื่�อมข้้อมููลอุุปกรณ์์ ซ่ึ่�ง
ต้้องใช้้การเข้้าถึึงคลาสทั้้�งหมดของข้้อมููล เม่ื่�ออุุปกรณ์์ท่ี่�ล็็อคด้้วยรหััสเช่ื่�อมต่่อกัับ Finder หรืือ iTunes ครั้้�งแรก 
ผู้้�ใช้้จะได้้รัับแจ้ง้ให้้ป้้อนรหััส จากนั้้�นอุุปกรณ์์จะสร้้างกระเป๋๋ากุุญแจ (Keybag) ของข้้อมููลท่ี่�ฝากท่ี่�มีีคลาสกุุญแจ
เดีียวกัันกัับที่�ใช้้บนอุุปกรณ์์ท่ี่�ถููกปกป้้องด้้วยกุุญแจที่�สร้้างใหม่่ กระเป๋๋ากุุญแจ (Keybag) ของข้้อมููลท่ี่�ฝากและกุุญแจ
ท่ี่�ปกป้้องจะถููกแยกระหว่่างอุุปกรณ์์และโฮสต์์หรืือเซิิร์์ฟเวอร์์ โดยข้้อมููลจะถููกจััดเก็็บในอุุปกรณ์์ในคลาสปกป้้อง
จนกว่่าจะมีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้รายแรก น่ี่�เป็็นสาเหตุุที่�รหััสอุุปกรณ์์จะต้้องได้้รัับการป้้อนก่่อนท่ี่�ผู้้�ใช้้จะสำำ�รอง
ข้้อมููลกัับ Finder หรืือ iTunes เป็็นครั้้�งแรกหลัังจากรีีบูต

ในกรณีีของรายการอััปเดตซอฟต์์แวร์์ผ่่านทางอากาศ (OTA) ผู้้�ใช้้จะได้้รัับแจ้ง้ขอรหััสเม่ื่�อเริ่่�มต้้นการอััปเดต ขั้้�น
ตอนนี้้�ใช้้เพ่ื่�อสร้้างโทเค็็นการปลดล็็อคครั้้�งเดีียวอย่่างปลอดภััย ซ่ึ่�งจะปลดล็็อคกระเป๋๋ากุุญแจ (Keybag) ผู้้�ใช้้หลััง
จากการอััปเดต โทเค็็นนี้้�ไม่่สามารถสร้้างได้้โดยปราศจากการป้้อนรหััสของผู้้�ใช้้ และโทเค็็นท่ี่�สร้้างก่่อนหน้้าใดๆ จะ
ถููกยกเลิิกการใช้้งานหากรหััสของผู้้�ใช้้เปล่ี่�ยน

โทเค็็นการปลดล็็อคครั้้�งเดีียวใช้้สำำ�หรัับการติิดตั้้�งรายการอััปเดตซอฟต์์แวร์์ทั้้�งแบบต้องจััดการหรืือแบบไม่่ต้อง
จััดการ โทเค็็นจะถููกเข้้ารหััสด้้วยกุุญแจที่�มาจากค่่าปััจจุุบัันของตััวนัับทางเดีียวใน Secure Enclave, ค่่า UUID 
ของกระเป๋๋ากุุญแจ (Keybag) และค่่า UID ของ Secure Enclave

บน SoC A9 (ขึ้้�นไป) โทเค็็นการปลดล็็อคแบบครั้้�งเดีียวจะไม่่พึ่�งพาตััวนัับหรืือพื้้�นท่ี่�จััดเก็็บข้อมููลท่ี่�ลบได้้อีีกต่่อไป แต่่
จะได้้รัับการปกป้้องโดยค่่าป้้องกัันการเล่่นซ้ำำ�ที่�ควบคุุมโดย Secure Enclave

โทเค็็นการปลดล็็อคครั้้�งเดีียวสำำ�หรัับรายการอััปเดตซอฟต์์แวร์์ท่ี่�ต้้องจััดการจะหมดอายุุหลัังผ่่านไป 20 นาทีี ใน 
iOS 13, iPadOS 13.1, visionOS 1.0 ขึ้้�นไป โทเค็็นจะจััดเก็็บอยู่่�ในล็็อคเกอร์์ท่ี่�ได้้รัับการปกป้้องโดย Secure 
Enclave ก่่อน iOS 13 โทเค็็นนี้้�จะถููกส่่งออกจาก Secure Enclave และเขีียนไปท่ี่�พื้้�นท่ี่�จััดเก็็บข้อมููลท่ี่�ลบได้้ หรืือได้้
รัับการปกป้้องโดยกลไกการป้้องกัันการเล่่นซ้ำำ�ของ Secure Enclave นาฬิิกานัับถอยหลัังของนโยบายจะเพิ่่�ม 
ตััวนัับหากอุุปกรณ์์ไม่่เริ่่�มการทำำ�งานใหม่่ภายใน 20 นาทีี

รายการอััปเดตซอฟต์์แวร์์ท่ี่�ไม่่ต้องจััดการจะเกิิดขึ้้�นเม่ื่�อระบบตรวจพบรายการอััปเดตที่�พร้อมให้้ดาวน์์โหลด และเม่ื่�อ
หน่ึ่�งรายการอััปเดตต่่อไปนี้้�เป็็นจริง:

•	 มีีการกำำ�หนดค่่าการอััปเดตอััตโนมััติใน iOS 12 ขึ้้�นไป

•	 ผู้้�ใช้้เลืือก ติิดตั้้�งในภายหลััง เม่ื่�อได้้รัับแจ้ง้ให้้อััปเดต

หลัังจากท่ี่�ผู้้�ใช้้ป้้อนรหััสของตััวเอง โทเค็็นการปลดล็็อคแบบครั้้�งเดีียวจะถููกสร้้างขึ้้�นและยัังคงสามารถใช้้ใน Secure 
Enclave ได้้มากถึึง 16 ช่ั่�วโมง ถ้้ายัังไม่่มีีรายการอััปเดต โทเค็็นการปลดล็็อคแบบครั้้�งเดีียวนี้้�จะถููกทำำ�ลายในการ
ล็็อคทุุกครั้้�ง และจะถููกสร้้างขึ้้�นในการปลดล็็อคท่ี่�เกิิดขึ้้�นในภายหลัังทุุกๆ ครั้้�ง การปลดล็็อคแต่่ละครั้้�งจะเริ่่�มการ
ทำำ�งานระยะเวลา 16 ช่ั่�วโมงใหม่่ หลัังจาก 16 ช่ั่�วโมง นาฬิิกานัับถอยหลัังของนโยบายจะทำำ�ให้้โทเค็็นการปลดล็็อค
แบบครั้้�งเดีียวไม่่สามารถใช้้งานได้้
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กระเป๋า๋กุุญแจ (Keybag) ข้้อมููลสำำ�รอง iCloud
กระเป๋๋ากุุญแจ (Keybag) ข้้อมููลสำำ�รอง iCloud คล้้ายคลึึงกัับกระเป๋๋ากุุญแจ (Keybag) ข้้อมููลสำำ�รอง คลาสกุุญแจ
ทั้้�งหมดในกระเป๋๋ากุุญแจ (Keybag) นี้้�ไม่่สมมาตร (ใช้้งาน Curve25519 เหมืือนกัับคลาสการปกป้้องข้้อมููลแบบ
ปกป้้องหากไม่่เปิิดอยู่่�) กระเป๋๋ากุุญแจแบบไม่่สมมาตรยัังใช้้เพ่ื่�อปกป้้องพวงกุุญแจที่�สำำ�รองข้้อมููลไว้้สำำ�หรัับการกู้้�คืืน
พวงกุุญแจ iCloud อีีกด้้วย

การปกป้อ้งกุุญแจในโหมดการบูตอื่่�นๆ
การปกป้้องข้้อมููลได้้รัับการออกแบบให้้เข้้าถึึงข้้อมููลผู้้�ใช้้ได้้เฉพาะหลัังจากท่ี่�ตรวจสอบสิิทธิ์์�สำำ�เร็็จเท่่านั้้�น และเข้้าถึึง
ได้้เฉพาะผู้้�ใช้้ท่ี่�อนุุญาตเท่่านั้้�น คลาสการปกป้้องข้้อมููลได้้รัับการออกแบบให้้รองรัับกรณีีการใช้้งานท่ี่�หลากหลาย 
เช่่น ความสามารถในการอ่่านและเขีียนข้้อมููลบางส่่วนแม้้อุุปกรณ์์จะล็็อคอยู่่� (แต่่ต้องหลัังจากปลดล็็อคครั้้�งแรก
แล้้ว) ระบบมีีขั้้�นตอนเพิ่่�มเติิมท่ี่�ต้้องดำำ�เนิินการเพ่ื่�อปกป้้องสิิทธิ์์�เข้้าถึึงข้้อมููลผู้้�ใช้้ในระหว่่างโหมดบููตอื่่�นๆ เช่่น ขั้้�น
ตอนท่ี่�ใช้้กัับโหมดอััปเดตเฟิิร์์มแวร์์อุุปกรณ์์ (DFU), โหมดการกู้้�คืืน, การวิินิิจฉััยของ Apple หรืือแม้้แต่่ในระหว่่าง
การอััปเดตซอฟต์์แวร์์ ความสามารถเหล่่านี้้�มีีการอ้้างอิิงจากการผสมผสานระหว่่างคุุณสมบััติด้้านฮาร์์ดแวร์์และ
ซอฟต์์แวร์์ และมีีการขยายเพิ่่�มขึ้้�นขณะท่ี่� Silicon ท่ี่� Apple ออกแบบได้้พััฒนาขึ้้�น

คุุณสมบััติิ A10 A11–A18

S3–S9

M1–M4

การกู้้�คืืน: คลาสการปกป้้องข้้อมููลทุุกคลาสท่ี่�ได้้
รัับการปกป้้อง

การบููตอื่่�นๆ ของโหมด DFU, การกู้้�คืืน และ
การอััปเดตซอฟต์์แวร์์: คลาส A, B และ C ท่ี่�ได้้
รัับการปกป้้อง

กลไก Secure Enclave AES มาพร้อมกัับบิต Seed ของซอฟต์์แวร์์ท่ี่�สามารถล็็อคได้้ เม่ื่�อกุุญแจถููกสร้้างขึ้้�นจาก 
UID ระบบจะรวมบิิต Seed อยู่่�ในฟัังก์์ช่ั่�นการแปรผัันกุุญแจเพ่ื่�อสร้้างลำำ�ดัับชั้้�นเพิ่่�มเติิมของกุุญแจขึ้้�นมา วิธิีใีช้้บิิต 
Seed จะแตกต่่างกัันไปตามระบบบนชิิป (SoC):

•	 สำำ�หรัับ A10 SoC และ S3 SoC ของ Apple บิิต Seed จะมีีอยู่่�ในกุุญแจแต่่ละดอกท่ี่�ได้้รัับการปกป้้องด้้วยรหััส
ของผู้้�ใช้้ บิิต Seed จะถููกตั้้�งค่่าสำำ�หรัับกุุญแจที่�ต้้องใช้้รหััสของผู้้�ใช้้ (เช่่น กุุญแจการปกป้้องข้้อมููลคลาส A, 
คลาส B และคลาส C) และจะไม่่มีีอยู่่�ในกุุญแจที่�ไม่่จำำ�เป็็นต้้องใช้้รหััสของผู้้�ใช้้ (เช่่น กุุญแจเมตาดาต้้าของระบบ
ไฟล์์และกุุญแจคลาส D)

•	 ใน iOS 13, iPadOS 13.1, visionOS 1.0 ขึ้้�นไป บนอุุปกรณ์์ท่ี่�มีี SOC เวอร์์ช่ั่�น A10 ขึ้้�นไป ข้้อมููลของผู้้�ใช้้
ทั้้�งหมดทำำ�ให้้ไม่่สามารถเข้้าถึึงได้้ด้้วยการเข้้ารหััสเม่ื่�ออุุปกรณ์์บููตในโหมดการวิินิิจฉััย การทำำ�เช่่นนี้้�ทำำ�ได้้โดยการ
แนะนำำ�บิต Seed เพิ่่�มเติิมท่ี่�มีีการตั้้�งค่่าควบคุุมความสามารถในการเข้้าถึึงกุุญแจสื่่�อ ซ่ึ่�งจำำ�เป็็นต้้องใช้้เพ่ื่�อเข้้า
ถึึงเมตาดาต้้า (ดัังนั้้�นจึึงรวมไปถึึงเนื้้�อหาของไฟล์์ทั้้�งหมด) บนดิิสก์์โวลุ่่�มข้้อมููลท่ี่�เข้้ารหััสด้้วยการปกป้้องข้้อมููล 
การปกป้้องนี้้�รวมไฟล์์ท่ี่�ได้้รัับการปกป้้องในทุุกคลาส (A, B, C และ D) ไม่่เพีียงไฟล์์ท่ี่�ต้้องใช้้รหััสของผู้้�ใช้้เท่่านั้้�น

•	 บนอุุปกรณ์์ท่ี่�มีี SOC เวอร์์ช่ั่�น A12 ขึ้้�นไป Secure Enclave Boot ROM จะล็็อคบิิต Seed ของรหััสหากหน่่วย
ประมวลผลแอปพลิเคชัันเข้้าสู่่�โหมดอััปเกรดเฟิิร์์มแวร์์อุุปกรณ์์ (DFU) หรืือโหมดการกู้้�คืืน เม่ื่�อรหััสบิิต Seed ถููก
ล็็อค การทำำ�งานใดๆ ท่ี่�จะเปล่ี่�ยนรหััสผ่่านจะไม่่สามารถดำำ�เนิินการได้้ วิธิีีนี้้�ได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันเข้้า
ถึึงข้้อมููลท่ี่�ได้้รัับการปกป้้องโดยรหััสของผู้้�ใช้้
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การกู้้�คืืนอุุปกรณ์์หลัังจากท่ี่�เข้้าสู่่�โหมด DFU จะทำำ�ให้้อุุปกรณ์์นั้้�นกลัับสู่่�สภาพที่�ใช้้งานได้้และรัับรองได้้ว่่าจะมีีเฉพาะ
รหััสท่ี่� Apple ลงช่ื่�อรัับรองท่ี่�ไม่่ได้้แก้้ไขเท่่านั้้�น สามารถเข้้าสู่่�โหมด DFU ได้้ด้้วยตััวเอง

ดููบทความบริิการช่่วยเหลืือของ Apple ต่่อไปนี้้�เก่ี่�ยวกัับวิธิีเีปล่ี่�ยนอุุปกรณ์์ในโหมด DFU:

อุุปกรณ์์ บทความบริิการช่วยเหลือของ Apple

i Phone, i Pad หากคุุณลืืมรหััส i Phone หรืือ i Phone ของคุุณถููกปิิดใช้้งาน

Apple TV ถ้้าคุุณเห็็นสััญลัักษณ์์เตืือนบน Apple TV

Mac ท่ี่�มีี Apple Silicon วิธิีีฟื้้� นคืืนหรืือกู้้�คืืนเฟิิร์์มแวร์์ Mac

การปกป้อ้งข้้อมููลผู้้�ใช้้ขณะท่ี่�ถููกโจมตีี
ผู้้�โจมตีีที่�พยายามดึึงข้้อมููลผู้้�ใช้้มัักจะลองใช้้เทคนิิคท่ี่�หลากหลาย: ดึึงข้้อมููลท่ี่�เข้้ารหััสไว้ไ้ปยัังส่ื่�ออื่่�นเพ่ื่�อโจมตีีแบบ 
Brute-force หรืือควบคุุมเวอร์์ช่ั่�นของระบบปฏิิบััติการ หรืือไม่่ก็เปล่ี่�ยนแปลงหรืือทำำ�ให้้นโยบายความปลอดภััย
ของอุุปกรณ์์อ่่อนแอลงเพ่ื่�อให้้โจมตีีได้้ง่่ายขึ้้�น การโจมตีีข้อมููลบนอุุปกรณ์์มัักจะต้้องส่ื่�อสารกัับอุุปกรณ์์โดยใช้้
อิินเทอร์์เฟซกายภาพ เช่่น Thunderbolt, Lightning หรืือ USB-C อุุปกรณ์์ Apple มีีคุุณสมบััติท่ี่�ช่่วยป้้องกัันการ
โจมตีีดัังกล่่าว

อุุปกรณ์์ Apple รองรัับเทคโนโลยีีที่�เรีียกว่่า Sealed Key Protection (SKP) ท่ี่�ได้้รัับการออกแบบมาเพ่ื่�อให้้
แน่่ใจว่่าข้้อมููลการเข้้ารหััสนั้้�นจะถููกทำำ�ให้้ไม่่สามารถใช้้งานได้้ภายนอกอุุปกรณ์์ หรืือจะถููกใช้้หากตรวจสอบว่่ามีีการ
ควบคุุมเวอร์์ช่ั่�นของระบบปฏิิบััติการหรืือการตั้้�งค่่าความปลอดภััยโดยท่ี่�ไม่่ได้้รัับอนุุญาตจากผู้้�ใช้้อย่่างเหมาะสมหรืือ
ไม่่ คุุณสมบััตินี้้�ไม่่ได้้มาจาก Secure Enclave แต่่รองรัับโดยการลงทะเบีียนฮาร์์ดแวร์์ท่ี่�อยู่่�ชั้้�นล่่างลงไปเพ่ื่�อเพิ่่�มการ
ปกป้้องอีีกหน่ึ่�งชั้้�นให้้กัับกุุญแจที่�จำำ�เป็็นต่่อการถอดรหััสข้้อมููลผู้้�ใช้้ท่ี่�แยกต่่างหากจาก Secure Enclave

Sealed Key Protection มีีเฉพาะบนอุุปกรณ์์ท่ี่�มีี SoC ท่ี่� Apple ออกแบบดัังต่่อไปนี้้�เท่่านั้้�น:

•	 A11–A18

•	 S3–S9

•	 M1–M4

อุุปกรณ์์ iPhone และ iPad สามารถกำำ�หนดค่่าให้้เปิิดใช้้งานการเช่ื่�อมต่่อข้้อมููลเฉพาะในสภาพแวดล้้อมท่ี่�บ่่งบอกว่่า
อุุปกรณ์์อยู่่�ภายใต้้การควบคุุมทางกายภาพของผู้้�ใช้้ท่ี่�ได้้รัับอนุุญาต

บน iPhone หรืือ iPad ท่ี่�ใช้้ iOS 18 และ iPadOS 18 ขึ้้�นไป การปกป้้องความปลอดภััยใหม่่จะเริ่่�มการทำำ�งาน
อุุปกรณ์์ใหม่่หากอุุปกรณ์์ยัังคงล็็อคอยู่่�เป็็นเวลานาน

https://support.apple.com/118430
https://support.apple.com/108807
https://support.apple.com/108900
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 Sealed Key Protection (SKP)
บนอุุปกรณ์์ Apple ท่ี่�รองรัับการปกป้้องข้้อมููล กุุญแจการเข้้ารหััสกุุญแจ (KEK) จะได้้รัับการปกป้้อง (หรืือปิิด
ผนึึก) ด้้วยการวััดของซอฟต์์แวร์์บนระบบ และผููกกัับ UID ท่ี่�มีีให้้ใช้้งานจาก Secure Enclave เท่่านั้้�น บน Mac ท่ี่�มีี 
Apple Silicon การปกป้้องของ KEK มีีการเพิ่่�มความแข็็งแกร่่งโดยการรวมข้้อมููลเก่ี่�ยวกัับนโยบายความปลอดภััย
บนระบบ เน่ื่�องจาก macOS รองรัับการเปล่ี่�ยนแปลงนโยบายด้้านความปลอดภััยท่ี่�สำำ�คััญ (ตััวอย่่างเช่่น การปิิด
ใช้้งานการบููตอย่่างปลอดภััยหรืือ SIP) ท่ี่�ไม่่รองรัับบนแพลตฟอร์์มอื่่�น บน Mac ท่ี่�มีี Apple Silicon การปกป้้องนี้้�
ครอบคลุุมกุุญแจ FileVault เน่ื่�องจาก FileVault มีีการใช้้การปกป้้องข้้อมููล (คลาส C)

กุุญแจที่�มาจากการเช่ื่�อมโยงรหััสผ่่านผู้้�ใช้้, กุุญแจ SKP ระยะยาว และกุุญแจฮาร์์ดแวร์์ 1 (UID จาก Secure 
Enclave) จะเรีียกว่่า กุุญแจที่�ได้้จากรหัสั กุุญแจนี้้�จะใช้้เพ่ื่�อปกป้้องกระเป๋๋ากุุญแจ (Keybag) ของผู้้�ใช้้ (บนทุุก
แพลตฟอร์์มท่ี่�รองรัับ) และ KEK (ใน macOS เท่่านั้้�น) และเม่ื่�อเปิิดใช้้งานการปลดล็็อคด้้วยมิิติิทางกายภาพหรืือ
การปลดล็็อคอััตโนมััติด้้วยอุุปกรณ์์เคร่ื่�องอื่่�น เช่่น Apple Watch

ตััวตรวจสอบการบููตของ Secure Enclave จะบัันทึึกข้้อมููลการวััด Secure Enclave OS ท่ี่�โหลด เม่ื่�อ Boot ROM 
ของหน่่วยประมวลผลแอปพลิเคชัันวััดรายการ Image4 ท่ี่�แนบกัับ LLB รายการดัังกล่่าวจะมีีการวััดของเฟิิร์์มแวร์์
ท่ี่�จัับคู่่�กัับระบบอื่่�นๆ ทั้้�งหมดท่ี่�โหลดด้้วยเช่่นกััน LocalPolicy มีีการกำำ�หนดค่่าความปลอดภััยหลัักสำำ�หรัับ macOS 
ท่ี่�โหลด นอกจากนี้้� LocalPolicy ยัังมีีช่่อง nsih ซ่ึ่�งเป็็นแฮชของรายการ Image4 ใน macOS อีีกด้้วย รายการ 
Image4 ใน macOS ประกอบด้วยการวััดเฟิิร์์มแวร์์ท่ี่�จัับคู่่�กัับ macOS ทั้้�งหมดและวััตถุุการบููต macOS หลัักๆ เช่่น 
คอลเลกช่ั่�นเคอร์์เนลบููตหรืือแฮชรากดิิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อ (SSV)

ถ้้าผู้้�โจมตีีสามารถเปล่ี่�ยนส่่วนประกอเฟิิร์์มแวร์์ ซอฟต์์แวร์์ หรืือการกำำ�หนดค่่าท่ี่�วััดข้้างต้้นได้้ ผู้้�โจมตีีจะแก้้ไขการ
วััดท่ี่�จััดเก็็บอยู่่�ในการลงทะเบีียนฮาร์์ดแวร์์ การแก้้ไขของการวััดทำำ�ให้้ System Measurement Root Key 
(SMRK) ท่ี่�ได้้จากฮาร์์ดแวร์์การเข้้ารหััสมีีการรัับการวััดเป็็นค่่าอื่่�น ซ่ึ่�งจะทำำ�ลายตราประทัับบนลำำ�ดัับชั้้�นกุุญแจ
อย่่างมีีประสิิทธิภิาพ ซ่ึ่�งทำำ�ให้้ไม่่สามารถเข้้าถึึง System Measurement Device Key (SMDK) ได้้ จึึงทำำ�ให้้ไม่่
สามารถเข้้าถึึง KEK และข้้อมููลได้้

อย่่างไรก็็ตาม เม่ื่�อระบบไม่่ได้้ถููกโจมตีี ระบบจะต้้องรองรัับรายการอััปเดตซอฟต์์แวร์์ท่ี่�มีีสิทธิ์์�อย่่างถููกต้้องท่ี่�จะเปล่ี่�ยน
การวััดเฟิิร์์มแวร์์และช่่อง nsih ใน LocalPolicy เป็็นการวััด macOS แบบใหม่่ ในระบบอื่่�นท่ี่�พยายามรวมการวััด
เฟิิร์์มแวร์์แต่่ไม่่มีีแหล่่งข้้อมููลของความจริิงท่ี่�ใช้้งานได้้ ระบบจะต้้องใช้้ผู้้�ใช้้ในการปิิดใช้้งานความปลอดภััย อััปเดต
ซอฟต์์แวร์์ และเปิิดใช้้งานอีีกครั้้�งเพ่ื่�อให้้สามารถบัันทึึกข้้อมููลฐานการวััดใหม่่ได้้ การทำำ�เช่่นนี้้�จะเพิ่่�มความเสี่่�ยงท่ี่�ผู้้�
โจมตีีจะสามารถดััดแปลงเฟิิร์์มแวร์์ในระหว่่างการอััปเดตซอฟต์์แวร์์เป็็นอย่่างมาก ระบบได้้รัับการช่่วยเหลืือจากการ
ท่ี่�รายการ Image4 มีีการวััดท่ี่�จำำ�เป็็นทั้้�งหมด ฮาร์์ดแวร์์ท่ี่�ถอดรหััส SMDK ด้้วย SMRK เม่ื่�อการวััดตรงกัันระหว่่าง
การบููตปกติิ ยัังสามารถเข้้ารหััส SMDK กัับ SMRK ท่ี่�จะเสนอในอนาคตได้้อีีกด้้วย ด้้วยการระบุุการวััดท่ี่�คาดหวััง
ไว้ห้ลัังจากอััปเดตซอฟต์์แวร์์ ฮาร์์ดแวร์์จะสามารถเข้้ารหััส SMDK ท่ี่�สามารถเข้้าถึึงได้้ในระบบปฏิิบััติการปััจจุุบััน 
เพ่ื่�อให้้ยัังคงสามารถเข้้าถึึงได้้ในระบบปฏิิบััติการในอนาคต เช่่นเดีียวกััน เม่ื่�อลููกค้้าเปล่ี่�ยนการตั้้�งค่่าอย่่างถููกต้้องใน 
LocalPolicy แล้้ว SMDK จะต้้องถููกเข้้ารหััสไปยััง SMRK ในอนาคต โดยอิิงจากการวััดของ LocalPolicy ท่ี่� LLB 
จะคำำ�นวณเมื่่�อเริ่่�มการทำำ�งานใหม่่ครั้้�งถััดไป
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 บทบาทของ Apple File System
Apple File System (APFS) คืือระบบไฟล์์ความเป็็นเจ้า้ของท่ี่�ได้้รัับการออกแบบมาพร้้อมกัับการเข้้ารหััส APFS 
ทำำ�งานได้้บนแพลตฟอร์์มทั้้�งหมดของ Apple ซ่ึ่�งได้้แก่่ iPhone, iPad, Mac, Apple TV, Apple Watch และ 
Apple Vision Pro APFS ท่ี่�ปรัับให้้เหมาะสมกัับพื้้�นท่ี่�จััดเก็็บข้อมููลแฟลช/SSD มีีการเข้้ารหััสท่ี่�ปลอดภััย, เมตาดาต้้า
แบบ Copy-on-write, การแชร์พื้้�นท่ี่�, การโคลนไฟล์์และไดเรกทอรีี, สแนปช็็อต, การปรัับขนาดไดเรกทอรีีอย่่าง
รวดเร็็ว, การบัันทึึกแบบดั้้�งเดิิมท่ี่�มีีความปลอดภััยระดัับจุุลภาค และพื้้�นฐานระบบไฟล์์ท่ี่�ปรัับปรุุงแล้้ว รวมถึึงการ
ออกแบบแบบ Copy-on-write ท่ี่�ไม่่ซ้ำำ�กััน ซ่ึ่�งใช้้การรวมกัันของ I/O เพ่ื่�อมอบประสิิทธิภิาพการทำำ�งานสููงสุุดขณะท่ี่�
ให้้ความมั่่�นใจถึึงความน่่าเช่ื่�อด้้านข้้อมููล

การแชร์์พื้้�นท่ี่�
APFS จะจััดสรรพื้้�นท่ี่�จััดเก็็บข้อมููลตามคำำ�ร้องขอ เม่ื่�อตััวบรรจุุ APFS เด่ี่�ยวมีีดิสก์์โวลุ่่�มจำำ�นวนมาก พื้้�นท่ี่�ว่่างของ
ตััวบรรจุุจะถููกแชร์และสามารถจััดสรรไปยัังดิิสก์์โวลุ่่�มใดๆ ตามต้้องการได้้ แต่่ละดิิสก์์โวลุ่่�มจะใช้้เพีียงส่่วนหน่ึ่�งของ
ตััวบรรจุุทั้้�งหมด จึึงมีีพื้้�นท่ี่�ว่่างเท่่ากัับขนาดทั้้�งหมดของตััวบรรจุุ ลบด้วยพื้้�นท่ี่�ว่่างท่ี่�ใช้้ในดิิสก์์โวลุ่่�มทั้้�งหมดในตััว
บรรจุุ

ดิสก์์โวลุ่่�มหลายดิิสก์์
ใน macOS 10.15 ขึ้้�นไป ตััวบรรจุุ APFS ท่ี่�ใช้้ในการเริ่่�มต้้นระบบ Mac จะต้้องประกอบด้วยดิิสก์์โวลุ่่�มอย่่างน้้อยห้้า
รายการ โดยสามรายการแรกจะซ่่อนไม่่ให้้ผู้้�ใช้้เห็็น:

•	 ดิิสก์์โวลุ่่�มก่่อนเริ่่�มต้้นระบบ: ดิิสก์์โวลุ่่�มนี้้�ไม่่มีีการเข้้ารหััสและมีีข้อมููลท่ี่�จำำ�เป็็นสำำ�หรัับการบููตแต่่ละดิิสก์์โวลุ่่�มระบบ
ในตััวบรรจุุ

•	 ดิิสก์์โวลุ่่�ม VM: ดิิสก์์โวลุ่่�มนี้้�ไม่่มีีการเข้้ารหััสและใช้้โดย macOS ในการจััดเก็็บไฟล์์การสัับเปล่ี่�ยนท่ี่�เข้้ารหััส

•	 ดิิสก์์โวลุ่่�มการกู้้�คืน: ดิิสก์์โวลุ่่�มนี้้�ไม่่มีีการเข้้ารหััสและต้้องพร้อมใช้้งานโดยไม่่ต้องปลดล็็อคดิิสก์์โวลุ่่�มระบบเพ่ื่�อ
เริ่่�มต้้นระบบใน recoveryOS

•	 ดิิสก์์โวลุ่่�มระบบ: มีีดัังต่่อไปนี้้�:

•	 ไฟล์์ท่ี่�จำำ�เป็็นทั้้�งหมดสำำ�หรัับเริ่่�มต้้นทำำ�งาน Mac

•	 แอปทั้้�งหมดท่ี่�ติิดตั้้�งในตััวโดย macOS (แอปท่ี่�เคยมีีอยู่่�ในโฟลเดอร์์ /Applications ตอนนี้้�อยู่่�ใน  
/System/Applications)

หมายเหตุุ: ตามค่่าเริ่่�มต้้น ไม่่มีีกระบวนการใดสามารถเขีียนไปยัังดิิสก์์โวลุ่่�มระบบได้้ แม้้กระท่ั่�งกระบวนการระบบ
ของ Apple

•	 ดิิสก์์โวลุ่่�มข้้อมููล: มีีข้อมููลท่ี่�สามารถเปล่ี่�ยนแปลงได้้ เช่่น:

•	 ข้้อมููลใดๆ ภายในโฟลเดอร์์ของผู้้�ใช้้ ซ่ึ่�งรวมถึึงรููปภาพ เพลง วิิดีีโอ และเอกสาร

•	 แอปท่ี่�ผู้้�ใช้้ติิดตั้้�ง รวมถึึงแอปพลิเคชััน AppleScript และ Automator

•	 เฟรมเวิิร์์คและดีีมอนแบบกำำ�หนดเองท่ี่�ผู้้�ใช้้ องค์์กร หรืือแอปของบริษััทอื่่�นเป็็นผู้้�ติดตั้้�ง

•	 ตำำ�แหน่่งท่ี่�ตั้้�งอ่ื่�นๆ ท่ี่�ผู้้�ใช้้เป็็นเจ้า้ของและเขีียนได้้ เช่่น /Applications, /Library, /Users, /Volumes,  
/usr/local, /private, /var และ /tmp



99ความปลอดภััยของแพลตฟอร์์ม Apple

ดิิสก์์โวลุ่่�มข้้อมููลถููกสร้้างขึ้้�นสำำ�หรัับดิสก์์โวลุ่่�มระบบเพิ่่�มเติิมแต่่ละดิิสก์์ ดิิสก์์โวลุ่่�มก่่อนเริ่่�มต้้นระบบ ดิิสก์์โวลุ่่�ม VM และ
ดิิสก์์โวลุ่่�มการกู้้�คืืนจะไม่่ถููกทำำ�สำำ�เนาแต่่จะถููกแชร์ทั้้�งหมด

บนอุุปกรณ์์ท่ี่�ใช้้ macOS 11 ขึ้้�นไป ดิิสก์์โวลุ่่�มระบบจะได้้รัับการบัันทึึกแบบสแนปช็็อต ระบบปฏิิบััติการจะเริ่่�มต้้นระบบ
จากสแนปช็็อตของดิิสก์์โวลุ่่�ม ไม่่ใช่่จากการต่่อเช่ื่�อมแบบอ่่านอย่่างเดีียวของดิิสก์์โวลุ่่�มระบบที่�ผัันแปรได้้เท่่านั้้�น

บนอุุปกรณ์์ท่ี่�ใช้้ iOS, iPadOS และ visionOS พื้้�นท่ี่�จััดเก็็บข้อมููลจะแบ่่งออกเป็็นอย่่างน้้อยสองดิิสก์์โวลุ่่�ม APFS:

•	 ดิิสก์์โวลุ่่�มระบบ

•	 ดิิสก์์โวลุ่่�มข้้อมููล

การปกป้อ้งข้้อมููลในพวงกุุญแจ
แอปหลายตััวจำำ�เป็็นต้้องจััดการรหััสผ่่านและข้้อมููลสั้้�นๆ ท่ี่�เป็็นความลัับ เช่่น กุุญแจและโทเค็็นการเข้้าสู่่�ระบบ พวง
กุุญแจมอบวิธิีีที่�ปลอดภััยในการจััดเก็็บรายการเหล่่านี้้� ระบบปฏิิบััติการท่ี่�หลากหลายของ Apple ใช้้กลไกท่ี่�แตก
ต่่างกัันเพ่ื่�อบัังคัับใช้้การรัับประกัันท่ี่�เช่ื่�อมโยงกัับคลาสการปกป้้องพวงกุุญแจต่่างๆ บนอุุปกรณ์์ท่ี่�ใช้้ macOS การ
ปกป้้องข้้อมููลจะไม่่ถููกใช้้โดยตรงเพ่ื่�อบัังคัับใช้้การรัับประกัันเหล่่านี้้�

ภาพรวม
รายการพวงกุุญแจจะเข้้ารหััสโดยใช้้กุุญแจ AES-256-GCM ท่ี่�แตกต่่างกัันสองแบบ ซ่ึ่�งได้้แก่่ กุุญแจตาราง  
(เมตาดาต้้า) และกุุญแจต่่อแถว (กุุญแจลัับ) เมตาดาต้้าพวงกุุญแจ (คุุณลัักษณะทั้้�งหมดนอกเหนืือจาก 
kSecValue) จะถููกเข้้ารหััสด้้วยกุุญแจเมตาดาต้้าเพ่ื่�อค้้นหาอย่่างเร็็ว และค่่าลัับ (kSecValueData) จะถููกเข้้า
รหััสด้้วยกุุญแจลัับ กุุญแจเมตาดาต้้าได้้รัับการปกป้้องโดย Secure Enclave แต่่จะถููกแคชในหน่่วยประมวลผล
แอปพลิเคชัันเพ่ื่�ออนุุญาตให้้ใช้้การสอบถามแบบเร็็วของพวงกุุญแจ กุุญแจลัับต้องใช้้การส่่งข้้อมููลแบบไปกลัับผ่่าน
ทาง Secure Enclave อยู่่�เสมอ

พวงกุุญแจถููกใช้้เป็็นฐานข้้อมููล SQLite ท่ี่�จััดเก็็บในระบบไฟล์์ ฐานข้้อมููลมีีเพีียงฐานเดีียว โดยดีีมอน securityd 
จะกำำ�หนดว่่ารายการพวงกุุญแจใดท่ี่�กระบวนการทำำ�งานหรืือแอปสามารถเข้้าถึึงได้้ API การเข้้าถึึงพวงกุุญแจส่่ง
ผลให้้มีีการเรีียกไปยัังดีีมอน ซ่ึ่�งจะสอบถามการให้้สิิทธิ์์� “keychain-access-groups,” “application-identifier,” 
และ “application-group” ของแอป กลุ่่�มสิิทธิ์์�อนุุญาตรายการพวงกุุญแจให้้สามารถแชร์์ระหว่่างแอปได้้ แทนท่ี่�จะ
จำำ�กััดการเข้้าถึึงไปท่ี่�กระบวนการทำำ�งานเดีียว

รายการพวงกุุญแจสามารถแชร์์ได้้ระหว่่างแอปต่่างๆ จากนัักพััฒนารายเดีียวกัันเท่่านั้้�น ในการแชร์รายการพวง
กุุญแจ แอปของบริษััทอื่่�นจะใช้้กลุ่่�มการเข้้าถึึงท่ี่�มีีคำำ�นำำ�หน้้าระบุุหน้้ากลุ่่�มเหล่่านั้้�นผ่่าน Apple Developer Program 
ในกลุ่่�มแอปพลิเคชััน ข้้อกำำ�หนดคำำ�นำำ�หน้้าและกลุ่่�มแอปพลิเคชัันท่ี่�ไม่่เหมืือนกัันมีีการบัังคัับใช้้ผ่่านการลงช่ื่�อโค้้ด 
โปรไฟล์์การกำำ�หนดสิิทธิ์์� และ Apple Developer Program

https://developer.apple.com/
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ข้้อมููลพวงกุุญแจได้้รัับการปกป้้องโดยใช้้โครงสร้้างคลาสท่ี่�คล้้ายคลึึงกัับที่�ใช้้ในการปกป้้องข้้อมููลของไฟล์์ คลาส
เหล่่านี้้�มีีลัักษณะการทำำ�งานเหมืือนกัับคลาสการปกป้้องข้้อมููลของไฟล์์ แต่่ใช้้กุุญแจและฟัังก์์ช่ั่�นท่ี่�เป็็นเอกลัักษณ์์

ความพร้้อมใช้้งาน การปกป้อ้งข้้อมููลไฟล์์ การปกป้อ้งข้้อมููลในพวงกุุญแจ

เม่ื่�อปลดล็็อค NSFile Protection Complete k Sec Attr Accessible When Unlocked

เม่ื่�อล็็อค NSFile Protection Complete

Unless Open

หลัังจากปลดล็็อค
ครั้้�งแรก

NSFile Protection Complete

Until First User Authentication

k Sec Attr Accessible After First Unlock

ตลอดเวลา NSFile Protection None k Sec Attr Accessible Always

รหััสถููกเปิิดใช้้งาน k Sec Attr Accessible When

Passcode Set This Device Only

แอปท่ี่�ใช้้บริการดึึงข้้อมููลใหม่่ของพื้้�นหลัังสามารถใช้้ kSecAttrAccessibleAfterFirstUnlock สำำ�หรัับรายการ
พวงกุุญแจที่�จำำ�เป็็นต้้องได้้รัับการเข้้าถึึงในระหว่่างการอััปเดตพื้้�นหลัังได้้

คลาส  kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly จะทำำ�งานเหมืือนกัับ 
kSecAttrAccessibleWhenUnlocked อย่่างไรก็็ตาม คลาสนี้้�จะใช้้ได้้เฉพาะเม่ื่�ออุุปกรณ์์ได้้รัับการกำำ�หนดค่่า
ด้้วยรหััสเท่่านั้้�น คลาสนี้้�จะมีีอยู่่�ในระบบกระเป๋๋ากุุญแจ (Keybag) เท่่านั้้�น โดยมีีคุุณสมบััติดัังต่่อไปนี้้�:

•	 ไม่่เช่ื่�อมข้้อมููลกัับพวงกุุญแจ iCloud

•	 ไม่่ถููกสำำ�รองข้้อมููล

•	 ไม่่ได้้รวมอยู่่�ในกระเป๋๋ากุุญแจ (keybag) ของข้้อมููลท่ี่�ฝาก

ถ้้าลบหรืือรีีเซ็็ตรหััส รายการต่่างๆ จะกลายเป็็นรายการท่ี่�ไร้้ประโยชน์โดยการทิ้้�งคลาสกุุญแจไป

คลาสพวงกุุญแจอื่่�นๆ มีีส่่วนของ “อุุปกรณ์์นี้้�เท่่านั้้�น” ซ่ึ่�งจะได้้รัับการปกป้้องด้้วยค่่า UID เสมอเม่ื่�อถููกคััดลอก
จากอุุปกรณ์์ในระหว่่างการสำำ�รองข้้อมููล โดยจะกลายเป็็นรายการท่ี่�ไร้้ประโยชน์หากจััดเก็็บลงในอุุปกรณ์์เคร่ื่�องอื่่�น 
Apple ได้้รัักษาสมดุุลระหว่่างความปลอดภััยและความสามารถในการใช้้งานไว้อ้ย่่างรอบคอบโดยการเลืือกคลาส
พวงกุุญแจที่�แตกต่่างกัันตามประเภทของข้้อมููลท่ี่�ได้้รัับการรัักษาความปลอดภััยและเม่ื่�อใดท่ี่�จำำ�เป็็นสำำ�หรัับ iOS, 
iPadOS และ visionOS
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การปกป้อ้งคลาสข้้อมููลในพวงกุุญแจ
การปกป้้องคลาสท่ี่�ระบุุด้านล่่างมีีการบัังคัับใช้้สำำ�หรัับรายการในพวงกุุญแจ

รายการ สามารถเข้้าถึึงได้้

รหััสผ่่าน Wi-Fi หลัังจากปลดล็็อคครั้้�งแรก

บััญชีีเมล หลัังจากปลดล็็อคครั้้�งแรก

บััญชีี Microsoft Exchange Active Sync หลัังจากปลดล็็อคครั้้�งแรก

รหััสผ่่าน VPN หลัังจากปลดล็็อคครั้้�งแรก

LDAP, Cal DAV, Card DAV หลัังจากปลดล็็อคครั้้�งแรก

โทเค็็นบััญชีีเครืือข่่ายสัังคม หลัังจากปลดล็็อคครั้้�งแรก

กุุญแจการเข้้ารหััสการแจ้ง้ Handoff หลัังจากปลดล็็อคครั้้�งแรก

โทเค็็น i Cloud หลัังจากปลดล็็อคครั้้�งแรก

กุุญแจ i Message หลัังจากปลดล็็อคครั้้�งแรก

รหััสผ่่านการแชร์ในพื้้�นท่ี่� เม่ื่�อปลดล็็อค

รหััสผ่่าน Safari เม่ื่�อปลดล็็อค

ท่ี่�ค่ั่�นหน้้า Safari เม่ื่�อปลดล็็อค

ข้้อมููลสำำ�รอง Finder/i Tunes เม่ื่�อล็็อคแล้้ว ไม่่สามารถเคล่ื่�อนย้้ายได้้

ใบรัับรอง VPN หลัังจากปลดล็็อคครั้้�งแรก ไม่่สามารถเคล่ื่�อนย้้ายได้้

กุุญแจ Bluetooth® ตลอดเวลา ไม่่สามารถเคล่ื่�อนย้้ายได้้

โทเค็็นบริการการแจ้ง้เตืือนแบบผลัักข้้อมููลของ Apple (APNs) ตลอดเวลา ไม่่สามารถเคล่ื่�อนย้้ายได้้

ใบรัับรอง i Cloud และกุุญแจส่่วนตััว ตลอดเวลา ไม่่สามารถเคล่ื่�อนย้้ายได้้

รหััส PIN ของซิิม ตลอดเวลา ไม่่สามารถเคล่ื่�อนย้้ายได้้

โทเค็็น “ค้้นหาของฉััน” ตลอดเวลา

ข้้อความเสีียง ตลอดเวลา

บน macOS รายการพวงกุุญแจทั้้�งหมดท่ี่�ติิดตั้้�งโดยโปรไฟล์์การกำำ�หนดค่่าจะมีีให้้ใช้้งานอยู่่�เสมอ บน iOS, iPadOS 
และ visionOS รายการพวงกุุญแจต่่างๆ ท่ี่�ติิดตั้้�งโดยโปรไฟล์์การกำำ�หนดค่่าจะมีีการช่่วยการเข้้าถึึงท่ี่�แตกต่่างกััน
ตามประเภท วิธิีกีารอ้้างอิิง และเวลาท่ี่�ติิดตั้้�ง ตามค่่าเริ่่�มต้้นแล้้ว รายการพวงกุุญแจที่�ติิดตั้้�งโดยใช้้โปรไฟล์์การ
กำำ�หนดค่่าจะมีีให้ใ้ช้้งานหลังจากการปลดล็็อคครั้้�งแรกและไม่่สามารถเคลื่่�อนย้้ายได้้ อย่่างไรก็็ตาม รายการพวง
กุุญแจที่�ติิดตั้้�งโดยโปรไฟล์์การกำำ�หนดค่่าจะมีีให้้ใช้้งานเสมอหากรายการนั้้�น:

•	 ถููกติิดตั้้�งก่่อนอััปเกรดเป็็น iOS 15, iPadOS 15 ขึ้้�นไป

•	 เป็็นใบรัับรอง (ไม่่ใช่่ข้อมููลประจำำ�ตััว)

•	 เป็็นข้้อมููลประจำำ�ตััวท่ี่�ถููกอ้้างถึึงโดย IdentityCertificateUUID ในเพย์โหลด com.apple.mdm
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﻿การควบคุุมการเข้้าถึึงพวงกุุญแจ
พวงกุุญแจสามารถใช้้รายการควบคุุมสิิทธิ์์� (ACL) เพ่ื่�อตั้้�งค่่านโยบายสำำ�หรัับข้อกำำ�หนดการช่่วยการเข้้าถึึงและข้้อ
กำำ�หนดการตรวจสอบสิิทธิ์์� รายการสามารถกำำ�หนดเงื่่�อนไขท่ี่�เรีียกขอตััวตนของผู้้�ใช้้โดยการกำำ�หนดให้้ไม่่สามารถ
เข้้าถึึงได้้ จนกว่่าจะตรวจสอบสิิทธิ์์�ด้้วย Optic ID, Face ID, Touch ID หรืือโดยการป้้อนรหััสหรืือรหััสผ่่านของ
อุุปกรณ์์ การเข้้าถึึงรายการยัังสามารถถููกจำำ�กััดได้้ด้้วยการกำำ�หนดว่่าการลงทะเบีียน Optic ID, Face ID หรืือ 
Touch ID ต้้องไม่่มีีการเปล่ี่�ยนแปลงตั้้�งแต่่เพิ่่�มรายการ การจำำ�กััดนี้้�จะช่่วยป้้องกัันไม่่ให้้ผู้้�โจมตีีเพิ่่�มลายนิ้้�วมืือของ
ตััวเองเพ่ื่�อเข้้าถึึงรายการในพวงกุุญแจ ACL มีีการประเมิินภายใน Secure Enclave และจะปล่่อยสู่่�เคอร์์เนลเม่ื่�อ
ตรงตามข้้อจำำ�กััดท่ี่�ระบุุเท่่านั้้�น

 สถาปัตัยกรรมพวงกุุญแจใน macOS
macOS ยัังให้้การเข้้าถึึงพวงกุุญแจเพ่ื่�อจััดเก็็บช่ื่�อผู้้�ใช้้และรหััสผ่่าน รวมถึึงข้้อมููลประจำำ�ตััวดิิจิิทััล กุุญแจการเข้้า
รหััส และโน้้ตที่�ปลอดภััยอย่่างสะดวกและปลอดภััยอีีกด้้วย ซ่ึ่�งสามารถเข้้าถึึงได้้ด้้วยการเปิิดแอปการเข้้าถึึงพวง
กุุญแจใน /Applications/Utilities/ การใช้้พวงกุุญแจจะช่่วยให้้ไม่่จำำ�เป็็นต้้องป้้อนหรืือแม้้แต่่จดจำำ�ข้อมููลประจำำ�ตััว
สำำ�หรัับแหล่่งข้้อมููลแต่่ละแห่่ง พวงกุุญแจเริ่่�มต้้นรายการแรกสร้้างขึ้้�นสำำ�หรัับผู้้�ใช้้ Mac แต่่ละราย แต่่ผู้้�ใช้้สามารถ
สร้้างพวงกุุญแจอื่่�นๆ เพ่ื่�อวััตถุุประสงค์์เฉพาะ

นอกจากการพ่ึ่�งพาพวงกุุญแจผู้้�ใช้้ macOS จะใช้้พวงกุุญแจระดัับระบบจำำ�นวนหน่ึ่�งคงแอสเซทการตรวจสอบสิิทธิ์์�
ซ่ึ่�งไม่่ใช่่แอสเซทเฉพาะผู้้�ใช้้ เช่่น ข้้อมููลประจำำ�เครืือข่่ายและข้้อมููลประจำำ�ตััวของโครงสร้้างกุุญแจสาธารณะ (PKI) 
รากของระบบซึ่�งเป็็นหน่ึ่�งในพวงกุุญแจเหล่่านี้้�ไม่่สามารถเปล่ี่�ยนได้้และจััดเก็็บใบรัับรองของหน่่วยงานให้้บริิการ
ออกใบรัับรอง (CA) ระดัับ PKI อิินเทอร์์เน็็ตเพ่ื่�อให้้ทำำ�งานท่ั่�วไปได้้อย่่างง่่ายดาย เช่่น บริการธนาคารออนไลน์์และ
อีีคอมเมิิร์์ซ ผู้้�ใช้้สามารถปรัับใช้้ใบรัับรอง CA ท่ี่�ได้้รัับการเตรีียมใช้้งานภายในด้้วยลัักษณะท่ี่�คล้้ายกัันในคอมพิิวเตอร์์ 
Mac ท่ี่�ได้้รัับการจััดการเพ่ื่�อช่่วยตรวจสอบความถููกต้้องของไซต์์และบริการภายในได้้
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 FileVault

การเข้้ารหัสัดิิสก์์โวลุ่่�มด้้วย FileVault ใน macOS
คอมพิิวเตอร์์ Mac มีี FileVault ซ่ึ่�งเป็็นความสามารถของการเข้้ารหััสในตััวเพ่ื่�อรัักษาความปลอดภััยของข้้อมููล
ทั้้�งหมดในเคร่ื่�อง FileVault ใช้้อััลกอริิทึึมการเข้้ารหััสข้้อมููล AES-XTS เพ่ื่�อปกป้้องดิิสก์์โวลุ่่�มแบบเต็็มบนอุุปกรณ์์
จััดเก็็บข้อมููลภายในและถอดออกได้้

FileVault บน Mac ท่ี่�มีี Apple Silicon มีีการใช้้โดยใช้้การปกป้้องข้้อมููลคลาส C ท่ี่�มีีกุุญแจดิสก์์โวลุ่่�ม บน Mac ท่ี่�มีี 
Apple Silicon และ Mac ท่ี่�มีีชิป Apple T2 Security อุุปกรณ์์จััดเก็็บข้อมููลภายในท่ี่�เข้้ารหััสท่ี่�เช่ื่�อมต่่อกัับ Secure 
Enclave โดยตรงจะใช้้ความสามารถด้้านความปลอดภััยของฮาร์์ดแวร์์ของตััวเอง รวมถึึงความสามารถของกลไก 
AES หลัังจากผู้้�ใช้้เปิิดใช้้ FileVault บน Mac จะต้้องใช้้ข้้อมููลประจำำ�ตััวของผู้้�ใช้้ในระหว่่างกระบวนการเริ่่�มต้้นระบบ

หมายเหตุุ: สำำ�หรัับคอมพิิวเตอร์์ Mac (1) รุ่่�นก่่อนหน้ารุ่่�นท่ี่�มีีชิป T2 หรืือ (2) รุ่่�นท่ี่�มีีพื้้�นท่ี่�จััดเก็็บข้อมููลภายในซ่ึ่�งไม่่
ได้้มาพร้้อมกัับ Mac แต่่แรก หรืือ (3) รุ่่�นท่ี่�มาพร้อมกัับพื้้�นท่ี่�จััดเก็็บข้อมููล: หลัังจากเปิิดใช้้ FileVault ไฟล์์ท่ี่�มีีอยู่่�
ทั้้�งหมดและข้้อมููลเพิ่่�มเติิมท่ี่�เขีียนจะถููกเข้้ารหััส ข้้อมููลท่ี่�ถููกเพิ่่�ม แล้้วถููกลบก่่อนท่ี่�จะเปิิดใช้้ FileVault จะไม่่ถููกเข้้ารหััส
และอาจสามารถกู้้�คืืนได้้ด้้วยเคร่ื่�องมืือการกู้้�คืืนข้้อมููลทางนิิติิวิิทยาศาสตร์

พื้้�นท่ี่�จัดัเก็็บข้้อมููลภายในท่ี่�มีี FileVault เปิดิใช้้อยู่่�
ในกรณีีที่�ไม่่มีีข้อมููลประจำำ�ตััวการเข้้าสู่่�ระบบที่�ถููกต้้องหรืือรหััสการกู้้�คืืนแบบเข้้ารหััส ดิิสก์์โวลุ่่�ม APFS ภายในจะยััง
คงเข้้ารหััสอยู่่�และได้้รัับการปกป้้องจากการเข้้าถึึงท่ี่�ไม่่ได้้รัับอนุุญาต แม้้ว่่าอุุปกรณ์์พื้้�นท่ี่�จััดเก็็บข้อมููลจะถููกเอาออก
และเช่ื่�อมต่่อกัับคอมพิิวเตอร์์เคร่ื่�องอื่่�น ใน macOS 10.15 สิ่่�งนี้้�จะรวมทั้้�งดิิสก์์โวลุ่่�มระบบและดิิสก์์โวลุ่่�มข้้อมููล ตั้้�งแต่่ 
macOS 11 เป็็นต้้นไป ดิิสก์์โวลุ่่�มระบบจะได้้รัับการปกป้้องโดยคุุณสมบััติดิิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อ (SSV) แต่่ดิสก์์
โวลุ่่�มข้้อมููลจะยัังคงได้้รัับการปกป้้องด้้วยการเข้้ารหััส การเข้้ารหััสดิิสก์์โวลุ่่�มภายในบน Mac ท่ี่�มีี Apple Silicon 
และ Mac ท่ี่�มีีชิป T2 ถููกปรัับใช้้โดยการสร้้างและจััดการลำำ�ดัับชั้้�นของกุุญแจ และสร้้างบนเทคโนโลยีีการเข้้ารหััส
ฮาร์์ดแวร์์ภายในชิิป ลำำ�ดัับชั้้�นของกุุญแจนี้้�ออกแบบมาเพ่ื่�อให้้บรรลุุสี่�เป้้าหมายนี้้�พร้อมกััน:

•	 ต้้องใช้้รหััสของผู้้�ใช้้สำำ�หรัับการถอดรหััส

•	 ปกป้้องระบบจากการโจมตีีด้วย Brute-force โดยตรงกัับสื่�อในพื้้�นท่ี่�จััดเก็็บข้อมููลท่ี่�เอาออกจาก Mac

•	 มอบวิธิีีที่�รวดเร็็วและปลอดภััยสำำ�หรัับการลบข้้อมููลเนื้้�อหาผ่่านการลบข้้อมููลการเข้้ารหััสท่ี่�จำำ�เป็็น

•	 ช่่วยให้้ผู้้�ใช้้เปล่ี่�ยนรหััสผ่่าน (และใช้้กุุญแจการเข้้ารหััสเพ่ื่�อปกป้้องไฟล์์) ได้้โดยไม่่ต้องเข้้ารหััสดิิสก์์โวลุ่่�มทั้้�งหมด
อีีกครั้้�ง

บน Mac ท่ี่�ใช้้ Apple Silicon และ Mac ท่ี่�มีีชิป T2 การจัดัการกุุญแจ FileVault ทั้้�งหมดจะเกิิดขึ้้�นใน Secure 
Enclave กุุญแจการเข้้ารหััสไม่่เปิิดเผยกุุญแจไฟล์์ให้้กัับ Intel CPU โดยตรง ดิิสก์์โวลุ่่�ม APFS ทั้้�งหมดสร้้างด้้วย
กุุญแจการเข้้ารหััสดิิสก์์โวลุ่่�มตามค่่าเริ่่�มต้้น เนื้้�อหาของดิิสก์์โวลุ่่�มและเมตาดาต้้าถููกเข้้ารหััสด้้วยกุุญแจการเข้้ารหััส
ดิิสก์์โวลุ่่�มนี้้� ซ่ึ่�งจะถููกห่่อด้้วยกุุญแจการเข้้ารหััสกุุญแจ (KEK) KEK ได้้รัับการปกป้้องโดยการรวมรหััสผ่่านของผู้้�ใช้้
และ UID ฮาร์์ดแวร์์เข้้าด้้วยกัันเม่ื่�อเปิิดใช้้ FileVault อยู่่�
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พื้้�นท่ี่�จัดัเก็็บข้้อมููลภายในท่ี่�มีี FileVault ปิดิใช้้อยู่่�
ถ้้าไม่่ได้้เปิิดใช้้ FileVault อยู่่�ใน Mac ท่ี่�มีี Apple Silicon หรืือ Mac ท่ี่�มีีชิป T2 ในระหว่่างกระบวนการเริ่่�มต้้นผู้้�ช่่วย
ตั้้�งค่่า ดิิสก์์โวลุ่่�มจะยัังคงเข้้ารหััสอยู่่� แต่่กุุญแจการเข้้ารหััสดิิสก์์โวลุ่่�มจะได้้รัับการปกป้้องด้้วย UID ฮาร์์ดแวร์์เท่่านั้้�น
ใน Secure Enclave

ถ้้าเปิิดใช้้ FileVault ในภายหลััง ซ่ึ่�งกระบวนการจะเริ่่�มขึ้้�นทัันทีีเน่ื่�องจากเข้้ารหััสข้้อมููลอยู่่�แล้้ว กลไกการป้้องกัันการ
เล่่นซ้ำำ�จะช่่วยป้้องกัันไม่่ให้้ใช้้กุุญแจเก่่า (ขึ้้�นอยู่่�กัับ UID ฮาร์์ดแวร์์เท่่านั้้�น) ถอดรหััสดิิสก์์โวลุ่่�ม จากนั้้�นดิิสก์์โวลุ่่�มจะได้้
รัับการปกป้้องโดยการรวมรหััสผ่่านของผู้้�ใช้้และ UID ฮาร์์ดแวร์์เข้้าด้้วยกัันดัังท่ี่�อธิบิายไว้้ก่่อนหน้้านี้้�

การลบดิิสก์์โวลุ่่�ม FileVault
เม่ื่�อลบดิสก์์โวลุ่่�ม กุุญแจการเข้้ารหััสดิิสก์์โวลุ่่�มจะถููกลบอย่่างปลอดภััยด้้วย Secure Enclave ซ่ึ่�งจะช่่วยป้้องกััน
การเข้้าถึึงด้้วยกุุญแจนี้้�ในอนาคต แม้้แต่่การเข้้าถึึงโดย Secure Enclave นอกจากนี้้� กุุญแจการเข้้ารหััสดิิสก์์โวลุ่่�ม
ทั้้�งหมดจะห่่อด้้วยกุุญแจสื่่�อ กุุญแจสื่่�อนี้้�จะไม่่มีีการรัักษาความลัับของข้้อมููลให้้เพิ่่�มเติิม แต่่กุุญแจสื่่�อนี้้�ออกแบบมา
เพ่ื่�อทำำ�ให้้การลบข้้อมููลรวดเร็็วและปลอดภััย เพราะหากไม่่มีีกุุญแจสื่่�อ จะไม่่สามารถถอดรหััสได้้

บน Mac ท่ี่�มีี Apple Silicon และ Mac ท่ี่�มีีชิป T2 กุุญแจสื่�อมีีโอกาสสููงท่ี่�จะถููกลบโดยเทคโนโลยีีที่�รองรัับของ 
Secure Enclave ตััวอย่่างเช่่น คำำ�สั่่�ง MDM ระยะไกล การลบกุุญแจสื่�อในลัักษณะนี้้�จะทำำ�ให้้ดิิสก์์โวลุ่่�มไม่่สามารถ
เข้้าถึึงได้้แบบเข้้ารหััส

อุปกรณ์์จัดัเก็็บข้้อมููลแบบถอดออกได้้
การเข้้ารหััสของอุุปกรณ์์จััดเก็็บข้อมููลแบบถอดออกได้้จะไม่่ใช้้ความสามารถด้้านความปลอดภััยของ Secure 
Enclave และการเข้้ารหััสของอุุปกรณ์์จะดำำ�เนิินการในลัักษณะเดีียวกัันกัับ Mac ท่ี่�ใช้้ Intel ท่ี่�ไม่่มีีชิป T2

การจัดัการ FileVault ใน macOS
บนอุุปกรณ์์ท่ี่�ใช้้ macOS องค์์กรสามารถจััดการ FileVault ได้้โดยใช้้ SecureToken หรืือโทเค็็นบููตสแตรป

การใช้้โทเค็็นท่ี่�ปลอดภััย
Apple File System (APFS) ใน macOS 10.13 ขึ้้�นไปเปล่ี่�ยนวิธิีสีร้้างกุุญแจการเข้้ารหััส FileVault ใน macOS 
เวอร์์ช่ั่�นก่่อนหน้้าบนดิิสก์์โวลุ่่�ม CoreStorage กุุญแจที่�ใช้้อยู่่�ในกระบวนการการเข้้ารหััส FileVault ถููกสร้้างเม่ื่�อผู้้�ใช้้
หรืือองค์์กรเปิิดใช้้ FileVault บน Mac บนอุุปกรณ์์ท่ี่�ใช้้ macOS บนดิิสก์์โวลุ่่�ม APFS กุุญแจจะถููกสร้้างในระหว่่าง
การสร้้างผู้้�ใช้้ การตั้้�งรหััสผ่่านแรกของผู้้�ใช้้ หรืือในระหว่่างท่ี่�ผู้้�ใช้้ของ Mac เข้้าสู่่�ระบบเป็็นครั้้�งแรก สำำ�หรัับการปรัับ
ใช้้กุุญแจการเข้้ารหััสนี้้� กรณีีที่�จะมีีการสร้้างกุุญแจและวิธิีกีารจััดเก็็บกุุญแจนี้้�เป็็นส่่วนหน่ึ่�งของคุุณสมบััติท่ี่�เรีียกว่่า
โทเค็็นท่ี่�ปลอดภััย โทเค็็นท่ี่�ปลอดภััยเป็็นเวอร์์ช่ั่�นท่ี่�ถููกห่่อของกุุญแจสำำ�หรัับการเข้้ารหััสกุุญแจ (KEK) โดยเฉพาะซ่ึ่�ง
ได้้รัับการปกป้้องด้้วยรหััสผ่่านของผู้้�ใช้้
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เม่ื่�อมีีการปรัับใช้้ FileVault บน APFS ผู้้�ใช้้สามารถทำำ�สิ่่�งต่่างๆ เหล่่านี้้�ต่่อไปได้้:

•	 ใช้้เคร่ื่�องมืือและกระบวนการท่ี่�มีีอยู่่� เช่่น กุุญแจการกู้้�คืืนส่่วนบุุคคล (PRK) ท่ี่�สามารถจััดเก็็บด้วยโซลููช่ั่�นการ
จััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) สำำ�หรัับข้อมููลท่ี่�ฝากได้้

•	 เล่ื่�อนการเปิิดใช้้งาน FileVault จนกว่่าผู้้�ใช้้จะเข้้าสู่่�ระบบหรืือออกจากระบบ Mac

•	 สร้้างและใช้้รหััสการกู้้�คืืนขององค์์กร (IRK)

ใน macOS 11 การตั้้�งรหััสผ่่านเริ่่�มต้้นสำำ�หรัับผู้้�ใช้้ท่ี่�ใช้้งาน Mac เป็็นครั้้�งแรกส่่งผลให้้ผู้้�ใช้้ได้้รัับโทเค็็นท่ี่�ปลอดภััย ใน
บางเวิิร์์คโฟลว์์ท่ี่�อาจเป็็นลัักษณะการทำำ�งานท่ี่�ไม่่พึึงประสงค์์ การมอบโทเค็็นท่ี่�ปลอดภััยรายการแรกจะกำำ�หนดให้้ผู้้�ใช้้
เข้้าสู่่�ระบบ เช่่นเดีียวกัับก่่อนหน้้านี้้� ในการป้้องกัันไม่่ให้้สิ่่�งนี้้�เกิิดขึ้้�น ให้้เพิ่่�ม ;DisabledTags;SecureToken 
ไปยัังคุุณลัักษณะ AuthenticationAuthority ของผู้้�ใช้้ท่ี่�สร้้างขึ้้�นด้้วยโปรแกรม ก่่อนท่ี่�จะตั้้�งรหััสผ่่านของผู้้�
ใช้้ ดัังท่ี่�แสดงอยู่่�ด้้านล่่าง:

sudo dscl . append /Users/<user name> AuthenticationAuthority 
";DisabledTags;SecureToken"

การใช้้โทเค็็นบููตสแตรป
macOS 10.15 เปิิดตััวคุุณสมบััติใหม่่ซึ่�งเป็็นโทเค็็นบููตสแตรป เพ่ื่�อช่่วยในการมอบโทเค็็นท่ี่�ปลอดภััยให้้กัับทั้้�งบััญชีี
อุุปกรณ์์เคล่ื่�อนท่ี่�และบััญชีีผู้้�ดููแลระบบที่�สร้้างด้้วยการลงทะเบีียนอุุปกรณ์์ (“ผู้้�ดููแลระบบที่�มีีการจััดการ”) สำำ�หรัับ 
macOS 11 โทเค็็นบููตสแตรปสามารถมอบโทเค็็นท่ี่�ปลอดภััยให้้กัับผู้้�ใช้้ท่ี่�เข้้าสู่่�ระบบคอมพิิวเตอร์์ Mac ซ่ึ่�งรวมถึึง
บััญชีีผู้้�ใช้้ภายในเคร่ื่�องด้้วย การใช้้คุุณสมบััติโทเค็็นบููตสแตรปใหม่่ของ macOS 10.15 ขึ้้�นไป ต้้องใช้้:

•	 การลงทะเบีียน Mac ใน MDM โดยใช้้ Apple School Manager หรืือ Apple Business Manager ซ่ึ่�งทำำ�ให้้ 
Mac ได้้รัับการกำำ�กัับดููแล

•	 การรองรัับผู้้�จำำ�หน่่าย MDM

สำำ�หรัับ macOS 10.15.4 ขึ้้�นไป โทเค็็นบููตสแตรปจะถููกสร้้างและฝากไว้้กัับ MDM ในการเข้้าสู่่�ระบบครั้้�งแรกโดยผู้้�ใช้้
ท่ี่�เปิิดใช้้งานโทเค็็นความปลอดภััย หากโซลููช่ั่�น MDM รองรัับคุุณสมบััตินี้้� โทเค็็นบููตสแตรปยัังสามารถสร้้างและฝาก
ไปยััง MDM โดยใช้้เคร่ื่�องมืือบรรทััดคำำ�สั่่�ง profiles ได้้เช่่นกััน หากจำำ�เป็็น

สำำ�หรัับ macOS 11 โทเค็็นบููตสแตรปยัังสามารถใช้้ได้้มากกว่่าเพีียงเพ่ื่�อมอบโทเค็็นท่ี่�ปลอดภััยให้้กัับบััญชีีผู้้�ใช้้ บน 
Mac ท่ี่�มีี Apple Silicon จะสามารถใช้้โทเค็็นบููตสแตรป (หากมีี) เพ่ื่�ออนุุญาตการติิดตั้้�งทั้้�งส่่วนขยายเคอร์์เนลและ
รายการอััปเดตซอฟต์์แวร์์ได้้เม่ื่�อจััดการโดยใช้้ MDM

รหัสัการกู้้�คืนขององค์์กรกับรหัสัการกู้้�คืนส่่วนบุุคคล
FileVault ท่ี่�อยู่่�ทั้้�งบนดิิสก์์โวลุ่่�ม CoreStorage และ APFS รองรัับการใช้้รหััสการกู้้�คืืนขององค์์กร (IRK หรืือก่่อน
หน้้านี้้�รู้้�จัักกัันในช่ื่�อข้้อมููลประจำำ�ตัว FileVault Master) เพ่ื่�อปลดล็็อคดิิสก์์โวลุ่่�ม ถึึงแม้้ว่่า IRK จะมีีประโยชน์สำำ�หรัับ
การดำำ�เนิินการบรรทััดคำำ�สั่่�งเพ่ื่�อปลดล็็อคดิิสก์์โวลุ่่�มหรืือปิิดใช้้ FileVault ทั้้�งหมด ประโยชน์ของกุุญแจนี้้�สำำ�หรัับ
องค์์กรมีีอยู่่�อย่่างจำำ�กััด โดยเฉพาะใน macOS เวอร์์ช่ั่�นล่่าสุุด และบน Mac ท่ี่�มีี Apple Silicon นั้้�น IRK ไม่่ได้้ให้้
ประโยชน์ด้้านการทำำ�งานใดๆ เน่ื่�องจากเหตุุผลหลัักสองข้้อ: ข้้อแรก IRK ไม่่สามารถใช้้เข้้าถึึง recoveryOS ได้้ 
และข้้อท่ี่�สอง เน่ื่�องจากไม่่มีีการรองรัับโหมดดิิสก์์เป้้าหมายอีีกต่่อไป ดิิสก์์โวลุ่่�มจะไม่่สามารถปลดล็็อคโดยเช่ื่�อมต่่อ
กัับ Mac เคร่ื่�องอื่่�นได้้ ด้้วยเหตุุผลดัังกล่่าวและเหตุุผลอื่่�นๆ จึึงไม่แ่นะนำำ�ให้ใ้ช้้ IRK ในการจัดัการ FileVault ของ
องค์์กรบนคอมพิิวเตอร์์ Mac ควรใช้้รหััสการกู้้�คืืนส่่วนบุุคคล (PRK) แทน
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วิิธีีการที่� Apple ปกป้้องข้้อมููลส่่วนบุุคคลของผู้้�ใช้้

การปกป้อ้งการเข้้าถึึงข้้อมููลผู้้�ใช้้ของแอป
นอกจากการเข้้ารหััสข้้อมููลในเคร่ื่�องแล้้ว อุุปกรณ์์ Apple ยัังช่่วยป้้องกัันไม่่ให้้แอปต่่างๆ เข้้าถึึงข้้อมููลส่่วนบุุคคล
ของผู้้�ใช้้โดยไม่่ได้้รัับสิทธิ์์�อีีกด้้วย โดยใช้้เทคโนโลยีีต่่างๆ ซ่ึ่�งรวมถึึง Data Vault ในการตั้้�งค่่าใน iOS, iPadOS และ 
visionOS และใน macOS ในการตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป) หรืือการตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า) 
ผู้้�ใช้้สามารถดููได้้ว่่าได้้อนุุญาตให้้แอปใดบ้้างเข้้าถึึงข้้อมููลบางอย่่าง เช่่นเดีียวกัับการมอบหรืือถอนสิิทธิ์์�การเข้้าถึึงใน
อนาคตทั้้�งหมด การเข้้าถึึงจะบัังคัับใช้้ในกรณีีต่่อไปนี้้�:

•	 iOS, iPadOS, macOS, visionOS: ปฏิิทิิน กล้้อง รายช่ื่�อ ไมโครโฟน รููปภาพ เตืือนความจำำ� และการจำำ� 
เสีียงพููด

•	 iOS, iPadOS, visionOS: บลููทููธ บ้้าน ส่ื่�อ แอปส่ื่�อและ Apple Music การเคล่ื่�อนไหวและฟิิตเนส

•	 iOS, watchOS: สุุขภาพ

•	 macOS: การตรวจสอบข้้อมููลเข้้า (ตััวอย่่างเช่่น การกดปุ่่�มบนแป้้นพิิมพ์์) การแจ้ง้ การบัันทึึกหน้้าจอ 
(ตััวอย่่างเช่่น ภาพถ่่ายหน้้าจอแบบนิ่่�งและวิิดีีโอ) และการตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป) หรืือการตั้้�งค่่าระบบ 
(macOS 12 หรืือก่่อนหน้้า)

บนอุุปกรณ์์ท่ี่�ใช้้ iOS 13.4 ขึ้้�นไป และ iPadOS 13.4 ขึ้้�นไป แอปของบริษััทอื่่�นทั้้�งหมดจะได้้รัับการปกป้้องข้้อมููลโดย
อััตโนมััติใน Data Vault Data Vault ช่่วยป้้องกัันการเข้้าถึึงข้้อมููลโดยไม่่ได้้รัับอนุุญาต แม้้กระท่ั่�งการเข้้าถึึงข้้อมููล
จากกระบวนการท่ี่�ไม่่ได้้อยู่่�ใน Sandbox คลาสเพิ่่�มเติิมใน iOS 15 และ iPadOS 15 ขึ้้�นไป ได้้แก่่ เครืือข่่ายในพื้้�นท่ี่� 
การโต้้ตอบใกล้้เคีียง เซ็็นเซอร์์การวิจิััยและข้้อมููลการใช้้งาน รวมถึึงโฟกััส

ถ้้าผู้้�ใช้้ลงช่ื่�อเข้้า iCloud อยู่่� แอปใน iOS และ iPadOS จะได้้รัับสิทธิ์์�เข้้าถึึง iCloud Drive ตามค่่าเริ่่�มต้้น ผู้้�ใช้้
สามารถควบคุุมการเข้้าถึึงของแต่่ละแอปได้้ใน iCloud ในการตั้้�งค่่า นอกจากนี้้� iOS และ iPadOS ยัังมอบการ
จำำ�กััดท่ี่�ได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันไม่่ให้้มีีการเคล่ื่�อนย้้ายข้้อมููลระหว่่างแอปและบััญชีีที่�ติิดตั้้�งโดยโซลููช่ั่�นการ
จััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) กัับแอปและบััญชีีที่�ผู้้�ใช้้ติิดตั้้�งเองอีีกด้้วย

การปกป้อ้งการเข้้าถึึงข้้อมููลสุุขภาพของผู้้�ใช้้
HealthKit มีีคลัังจััดเก็็บส่่วนกลางสำำ�หรัับข้อมููลสุุขภาพและฟิิตเนสบน iPhone และ Apple Watch HealthKit ยััง
ทำำ�งานกัับอุุปกรณ์์สุุขภาพและฟิิตเนสโดยตรง เช่่น ตััววััดอััตราการเต้้นของหััวใจที่�ใช้้บลููทููธพลัังงานต่ำำ� (BLE) ท่ี่�
ใช้้งานร่่วมกัันได้้ และหน่่วยประมวลผลร่่วมของการเคล่ื่�อนไหวมีีอยู่่�ในตััวอุุปกรณ์์ iOS เคร่ื่�องต่่างๆ การโต้้ตอบ
ทั้้�งหมดของ HealthKit กัับแอปสุุขภาพและฟิิตเนส สถาบัันการดููแลสุุขภาพ และอุุปกรณ์์สุุขภาพและฟิิตเนสจะต้้องได้้
รัับสิทธิ์์�จากผู้้�ใช้้ ข้้อมููลเหล่่านี้้�จะมีีการจััดเก็็บในคลาสการปกป้้องข้้อมููลแบบปกป้้องหากไม่่เปิิดอยู่่� การเข้้าถึึงข้้อมููล
จะสิ้้�นสุุดลงภายใน 10 นาทีีหลัังจากท่ี่�อุุปกรณ์์ล็็อค และสามารถเข้้าถึึงข้้อมููลได้้ในครั้้�งต่่อไปท่ี่�ผู้้�ใช้้ป้้อนรหััสหรืือใช้้ 
Face ID หรืือ Touch ID ในการปลดล็็อคอุุปกรณ์์
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กำำ�เก็็บรวบรวมและจััดเก็็บข้้อมููลสุุขภาพและฟิิตเนส
HealthKit ยัังเก็็บรวบรวมและจััดเก็็บข้อมููลการจััดการ เช่่น สิิทธิ์์�การเข้้าถึึงสำำ�หรัับแอป ช่ื่�อของอุุปกรณ์์ท่ี่�เช่ื่�อมต่่อ
กัับ HealthKit และข้้อมููลกำำ�หนดการท่ี่�ใช้้เพ่ื่�อเริ่่�มใช้้งานแอปเม่ื่�อมีีข้อมููลใหม่่เข้้ามา ข้้อมููลนี้้�จะจััดเก็็บโดยใช้้คลาสการ
ปกป้้องข้้อมููลแบบปกป้้องจนกว่่าจะมีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้รายแรก ไฟล์์บัันทึึกช่ั่�วคราวจะจััดเก็็บบัันทึึกสุุขภาพ
ท่ี่�มีีการสร้้างเม่ื่�ออุุปกรณ์์ถููกล็็อค เช่่น เม่ื่�อผู้้�ใช้้ออกกำำ�ลัังกาย ข้้อมููลเหล่่านี้้�จะมีีการจััดเก็็บในคลาสการปกป้้องข้้อมููล
แบบปกป้้องหากไม่่ได้้เปิิดอยู่่� เม่ื่�ออุุปกรณ์์ถููกปลดล็็อค ไฟล์์บัันทึึกช่ั่�วคราวจะถููกนำำ�เข้้าไปท่ี่�ฐานข้้อมููลสุุขภาพหลััก 
จากนั้้�นจะถููกลบเมื่่�อการผสานข้้อมููลเสร็็จสมบููรณ์์

ข้้อมููลสุุขภาพสามารถจััดเก็็บบน iCloud ได้้ การเข้้ารหััสแบบต้นทางถึึงปลายทางสำำ�หรัับข้อมููลสุุขภาพต้องใช้้ 
iOS 12 ขึ้้�นไปและการตรวจสอบสิิทธิ์์�สองปััจจััย ไม่่เช่่นนั้้�น ข้้อมููลของผู้้�ใช้้จะยัังคงถููกเข้้ารหััสในพื้้�นท่ี่�จััดเก็็บข้อมููลและ
การส่่งข้้อมููล แต่่จะไม่่ถููกเข้้ารหััสแบบต้นทางถึึงปลายทาง หลัังจากท่ี่�ผู้้�ใช้้เปิิดใช้้การตรวจสอบสิิทธิ์์�สองปััจจััยและ
อััปเดตเป็็น iOS 12 ขึ้้�นไป ข้้อมููลสุุขภาพของผู้้�ใช้้จะเปล่ี่�ยนไปใช้้การเข้้ารหััสแบบต้นทางถึึงปลายทาง

ถ้้าผู้้�ใช้้สำำ�รองข้้อมููลอุุปกรณ์์ของตััวเองโดยใช้้ Finder (ใน macOS 10.15 ขึ้้�นไป) หรืือ iTunes (macOS 10.14 
หรืือก่่อนหน้้า) ข้้อมููลสุุขภาพจะถููกจััดเก็็บเม่ื่�อข้้อมููลสำำ�รองถููกเข้้ารหััสเท่่านั้้�น

บัันทึึกสุุขภาพทางคลิินิิก
ผู้้�ใช้้สามารถลงช่ื่�อเข้้าระบบสุุขภาพที่�รองรัับภายในแอปสุุขภาพเพ่ื่�อรัับสำำ�เนาของบัันทึึกสุุขภาพทางคลิินิิกของตััว
เองได้้ ในระหว่่างท่ี่�เช่ื่�อมต่่อผู้้�ใช้้ไปยัังระบบสุุขภาพ ผู้้�ใช้้จะตรวจสอบสิิทธิ์์�โดยใช้้ข้้อมููลประจำำ�ไคลเอ็็นต์์ OAuth 2 หลััง
จากการเช่ื่�อมต่่อ ข้้อมููลบัันทึึกสุุขภาพทางคลิินิิกจะถููกดาวน์์โหลดโดยตรงจากสถาบัันทางการแพทย์โดยใช้้การเช่ื่�อม
ต่่อ TLS 1.3 ท่ี่�มีีรหััสปกป้้อง เม่ื่�อดาวน์์โหลดแล้้ว บัันทึึกสุุขภาพทางคลิินิิกจะถููกจััดเก็็บอย่่างปลอดภััยพร้อมกัับ
ข้้อมููลสุุขภาพอื่่�นๆ

 ความถููกต้องของข้้อมููลสุุขภาพ
ข้้อมููลท่ี่�จััดเก็็บในฐานข้้อมููลจะรวมถึึงเมตาดาต้้าเพ่ื่�อติิดตามแหล่่งท่ี่�มาของบัันทึึกข้้อมููลแต่่ละอััน เมตาดาต้้านี้้�รวม
ถึึงตััวข้้อมููลจำำ�เพาะของแอปท่ี่�ระบุุชี้้�ว่่าแอปใดท่ี่�จััดเก็็บบัันทึึก นอกจากนี้้� รายการเมตาดาต้้าเพิ่่�มเติิมอาจรวมถึึง
สำำ�เนาท่ี่�ลงช่ื่�อดิิจิิทััลของบัันทึึกด้้วย ทั้้�งนี้้�เพ่ื่�อความถููกต้้องของข้้อมููลสำำ�หรัับบัันทึึกท่ี่�สร้้างโดยอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้ว 
รููปแบบที่�ใช้้สำำ�หรัับลายมืือช่ื่�อดิิจิิทััลคืือ Cryptographic Message Syntax (CMS) ท่ี่�ระบุุใน RFC 5652

﻿การเข้้าถึึงข้้อมููลสุุขภาพโดยแอปของบุุคคลหรือบริิษััทอื่่�น
การเข้้าถึึงไปท่ี่� HealthKit API ถููกควบคุุมโดยสิิทธิ์์� และแอปต้้องปฏิิบััติตามข้้อจำำ�กััดเร่ื่�องวิธิีีที่�ข้้อมููลจะถููกใช้้ 
ตััวอย่่างเช่่น แอปไม่่ได้้รัับอนุุญาตให้้ใช้้งานข้้อมููลสุุขภาพเพ่ื่�อการโฆษณา แอปยัังต้้องแสดงนโยบายความเป็็นส่่วน
ตััวท่ี่�ระบุุรายละเอีียดการใช้้งานข้้อมููลสุุขภาพแก่่ผู้้�ใช้้ด้้วย

การเข้้าใช้้งานข้้อมููลสุุขภาพโดยแอปได้้รัับการควบคุุมโดยการตั้้�งค่่าความเป็็นส่่วนตััวของผู้้�ใช้้ ผู้้�ใช้้จะได้้รัับคำำ�ขอ
ให้้อนุุญาตการเข้้าถึึงเม่ื่�อแอปร้้องขอข้้อมููลสุุขภาพ คล้้ายกัับการขอใช้้แอปรายช่ื่�อ แอปรููปภาพ และทรััพยากร iOS 
อื่่�นๆ อย่่างไรก็็ตามสำำ�หรัับข้อมููลสุุขภาพ แอปจะได้้รัับสิทธิ์์�เข้้าถึึงแยกต่่างหากสำำ�หรัับการอ่่านและเขีียนข้้อมููล เช่่น
เดีียวกัับสิทธิ์์�แยกต่่างหากสำำ�หรัับข้อมููลสุุขภาพแต่่ละประเภท ผู้้�ใช้้สามารถดููและเพิิกถอนสิิทธิ์์�ท่ี่�อนุุญาตให้้เข้้าถึึง
ข้้อมููลสุุขภาพได้้ใน การตั้้�งค่่า > สุุขภาพ > การเข้้าถึึงข้้อมููลและอุุปกรณ์์

ถ้้าอนุุญาตให้้เขีียนข้้อมููล แอปพลิเคชัันจะสามารถอ่่านข้้อมููลท่ี่�เขีียนโดยแอปได้้ด้้วย ถ้้าอนุุญาตให้้อ่่านข้้อมููล แอปจะ
สามารถอ่่านข้้อมููลท่ี่�เขีียนโดยแหล่่งท่ี่�มาทั้้�งหมดได้้ อย่่างไรก็็ตาม แอปไม่่สามารถกำำ�หนดสิิทธิ์์�ท่ี่�อนุุญาตให้้กัับแอป
อื่่�นได้้ นอกจากนี้้� แอปไม่่สามารถสรุุปได้้ว่่าตััวแอปเองได้้รัับสิทธิ์์�การอ่่านข้้อมููลสุุขภาพหรืือไม่่ เม่ื่�อแอปไม่่มีีสิทธิ์์�อ่่าน 
การสอบถามทั้้�งหมดจะไม่่ได้้รัับข้อมููลกลัับมา ซ่ึ่�งเหมืือนกัับการตอบสนองท่ี่�ฐานข้้อมููลว่่างเปล่่าจะส่่งกลัับ สิ่่�งนี้้�ได้้รัับ
การออกแบบมาเพ่ื่�อป้้องกัันแอปจากการแทรกแซงสถานะสุุขภาพของผู้้�ใช้้โดยการเรีียนรู้้�ว่่าข้้อมููลประเภทใดท่ี่�ผู้้�ใช้้
ติิดตามอยู่่�

https://www.ietf.org/rfc/rfc5652.txt
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 ID ทางแพทย์์สำำ�หรับผู้้�ใช้้
แอปสุุขภาพให้้ตััวเลืือกแก่่ผู้้�ใช้้ในการกรอกแบบฟอร์์ม ID ทางแพทย์ด้้วยข้้อมููลท่ี่�อาจสำำ�คััญหากเกิิดเหตุุฉุุกเฉิิน
ทางการแพทย์ จะมีีการป้้อนข้้อมููลหรืืออััปเดตด้วยตััวเอง และไม่่เช่ื่�อมข้้อมููลกัับข้อมููลในฐานข้้อมููลสุุขภาพ

ดููข้้อมููล ID ทางแพทย์ได้้โดยแตะปุ่่�มฉุุกเฉิินบนหน้้าจอล็็อค ข้้อมููลจััดเก็็บในอุุปกรณ์์โดยใช้้คลาสการปกป้้องข้้อมููล
แบบไม่่มีีการปกป้้อง ดัังนั้้�นข้้อมููลดัังกล่่าวจึึงสามารถเข้้าถึึงได้้โดยไม่่ต้องป้้อนรหััสของอุุปกรณ์์ ID ทางแพทย์เป็็น
คุุณสมบััติเสริิมท่ี่�ช่่วยให้้ผู้้�ใช้้สามารถตััดสิินใจได้้ว่่าจะสร้้างสมดุุลระหว่่างความกัังวลด้้านความปลอดภััยและความ
เป็็นส่่วนตััวได้้อย่่างไร ข้้อมููลนี้้�จะสำำ�รองอยู่่�ในข้้อมููลสำำ�รอง iCloud ใน iOS 13 หรืือก่่อนหน้้า ใน iOS 14 นั้้�น ID 
ทางแพทย์จะถููกเช่ื่�อมข้้อมููลระหว่่างอุุปกรณ์์โดยใช้้ CloudKit และมีีคุุณลัักษณะการเข้้ารหััสเหมืือนกัับข้อมููลสุุขภาพ
ในส่่วนท่ี่�เหลืือ

การแชร์์ข้้อมููลสุุขภาพ
บน iPhone ท่ี่�ใช้้ iOS 15 ขึ้้�นไป แอปสุุขภาพช่่วยให้้ผู้้�ใช้้มีีตััวเลืือกในการแชร์์ข้้อมููลสุุขภาพกัับผู้้�ใช้้รายอื่่�น ข้้อมููล
สุุขภาพจะถููกแชร์ระหว่่างผู้้�ใช้้สองคนโดยใช้้การเข้้ารหััส iCloud แบบแบบต้นทางถึึงปลายทาง และ Apple จะไม่่
สามารถเข้้าถึึงข้้อมููลท่ี่�ส่่งผ่่านการแชร์สุุขภาพได้้ ในการใช้้คุุณสมบััตินี้้� ทั้้�งผู้้�ใช้้ท่ี่�ส่่งและรัับข้อมููลจะต้้องใช้้ iOS 15 
ขึ้้�นไป และเปิิดใช้้งานการตรวจสอบสิิทธิ์์�สองปััจจััย

ผู้้�ใช้้ยัังสามารถเลืือกท่ี่�จะแชร์ข้้อมููลสุุขภาพกัับผู้้�ให้้บริการด้้านการดููแลสุุขภาพโดยใช้้คุุณสมบััติแชร์กัับผู้้�ให้้บริการ
ในแอปสุุขภาพ ข้้อมููลท่ี่�แชร์โดยใช้้คุุณสมบััตินี้้�มีีให้้เฉพาะสถาบัันสุุขภาพที่�ผู้้�ใช้้เลืือกโดยใช้้การเข้้ารหััสแบบต้นทางถึึง
ปลายทาง และ Apple จะไม่่ได้้รัักษาหรืือเข้้าถึึงกุุญแจการเข้้ารหััสเพ่ื่�อถอดรหััส ดูู หรืือเข้้าถึึงข้้อมููลสุุขภาพที่�แชร์ 
ผ่่านคุุณสมบััติแชร์กัับผู้้�ให้้บริการ รายละเอีียดเพิ่่�มเติิมเก่ี่�ยวกัับวิธิีีที่�การออกแบบบริิการนี้้�ปกป้้องข้้อมููลสุุขภาพของผู้้�
ใช้้สามารถพบได้้ในส่่วนความปลอดภััยและความเป็็นส่่วนตััวของคู่่�มืือการลงทะเบีียน Apple สำำ�หรัับองค์์กรด้้านการ
ดููแลสุุขภาพ

https://support.apple.com/guide/healthregister/apd3f5bf3d83
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การลงชื่่�อและการเข้้ารหัสัแบบดิิจิิทััล

รายการควบคุุมสิิทธิ์์�
ข้้อมููลพวงกุุญแจถููกแบ่่งพาร์์ติิช่ั่�นและปกป้้องด้้วยรายการควบคุุมสิิทธิ์์� (ACL) ดัังนั้้�น ข้้อมููลประจำำ�ตััวท่ี่�จััดเก็็บโดย
แอปของบริษััทอื่่�นจึึงไม่่สามารถเข้้าถึึงได้้ด้้วยแอปท่ี่�มีีข้อมููลประจำำ�ตััวแตกต่่างกััน ยกเว้น้ว่่าผู้้�ใช้้จะตั้้�งใจอนุุญาต
แอปเหล่่านั้้�น การปกป้้องนี้้�มีีกลไกสำำ�หรัับรัักษาความปลอดภััยให้้กัับข้อมููลประจำำ�ตััวในการตรวจสอบสิิทธิ์์�ในอุุปกรณ์์ 
Apple กัับแอปและบริิการมากมายภายในองค์์กร

 เมล
ในแอปเมล ผู้้�ใช้้สามารถส่่งข้้อความท่ี่�ลงช่ื่�อและเข้้ารหััสแบบดิจิิทััลได้้ แอปเมลจะค้้นหาท่ี่�อยู่่�อีีเมล ช่ื่�อเร่ื่�อง หรืือช่ื่�อ
เร่ื่�องอื่่�นๆ ท่ี่�ยึึดตามตััวพิิมพ์์ใหญ่่-เล็็ก RFC 5322 ท่ี่�เหมาะสมโดยอััตโนมััติในใบรัับรองท่ี่�มีีการลงช่ื่�อและการเข้้ารหััส
แบบดิจิิทััลบนโทเค็็น Personal Identification Verification (PIV) ท่ี่�แนบมาด้้วยในสมาร์์ทการ์์ดท่ี่�ใช้้งานร่่วมกััน
ได้้ ถ้้าบััญชีีอีีเมลท่ี่�กำำ�หนดค่่าตรงกัับที่�อยู่่�อีีเมลบนใบรัับรองท่ี่�มีีการลงช่ื่�อและเข้้ารหััสแบบดิจิิทััลบนโทเค็็น PIV ท่ี่�แนบ
มาด้้วย แอปเมลจะแสดงปุ่่�มลงช่ื่�อในแถบเครื่่�องมืือของหน้้าต่่างข้้อความใหม่่โดยอััตโนมััติ ถ้้าแอปเมลมีีใบรัับรอง
การเข้้ารหััสอีีเมลของผู้้�รัับหรืือสามารถค้้นหาใบรัับรองนั้้�นได้้ใน Global Address List (GAL) ของ Microsoft 
Exchange ไอคอนปลดล็็อคแล้้วจะแสดงขึ้้�นในแถบเครื่่�องมืือข้้อความใหม่่ ไอคอนกุุญแจล็อคอยู่่�ระบุุว่่าข้้อความจะ
ถููกส่่งโดยเข้้ารหััสด้้วยกุุญแจสาธารณะของผู้้�รัับ

 S/MIME รายข้้อความ
iOS, iPadOS, macOS และ visionOS รองรัับ S/MIME รายข้้อความ หมายความว่่าผู้้�ใช้้ S/MIME สามารถเลืือก
ท่ี่�จะลงช่ื่�อและเข้้ารหััสข้้อความเสมอตามค่่าเริ่่�มต้้น หรืือเลืือกท่ี่�จะลงช่ื่�อและเข้้ารหััสข้้อความทีีละข้้อความได้้

ข้้อมููลประจำำ�ตััวท่ี่�ใช้้กัับ S/MIME สามารถส่่งมอบไปยัังอุุปกรณ์์ Apple ได้้โดยใช้้โปรไฟล์์การกำำ�หนดค่่า, โซลููช่ั่�นการ
จััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM), โปรโตคอลการลงทะเบีียนใบรัับรองอย่่างง่่าย (SCEP) หรืือ Microsoft Active 
Directory Certificate Authority

 สมาร์์ทการ์์ด
บน Mac ท่ี่�ใช้้ macOS 10.12 ขึ้้�นไป การรองรัับดั้้�งเดิิมสำำ�หรัับบััตร PIV จะรวมอยู่่�ด้้วย บััตรเหล่่านี้้�ถููกใช้้อย่่างกว้า้ง
ขวางในเชิิงพาณิิชย์และในองค์์กรรััฐบาลสำำ�หรัับการตรวจสอบสิิทธิ์์�สองปััจจััย การลงช่ื่�อแบบดิจิิทััล และการเข้้ารหััส

สมาร์์ทการ์์ดจะมีีข้อมููลประจำำ�ตััวดิิจิิทััลมากกว่่าหน่ึ่�งรายการท่ี่�มีีกุุญแจสาธารณะและกุุญแจส่่วนตััวหน่ึ่�งคู่่�และใบรัับ
รองท่ี่�เก่ี่�ยวข้้อง การปลดล็็อคสมาร์์ทการ์์ดด้้วย Personal Identification Number (PIN) มอบการเข้้าถึึงกุุญแจ
ส่่วนตััวท่ี่�ใช้้สำำ�หรัับการตรวจสอบสิิทธิ์์� การเข้้ารหััส และการสร้้างกุุญแจ ใบรัับรองกำำ�หนดว่่ากุุญแจสามารถใช้้
สำำ�หรัับอะไรได้้ คุุณลัักษณะอะไรท่ี่�เก่ี่�ยวข้้อง และได้้รัับการยืืนยััน (ลงช่ื่�อ) โดยใบรัับรองของผู้้�ให้้บริการออกใบรัับรอง 
(CA) แล้้วหรืือไม่่

สมาร์์ทการ์์ดสามารถใช้้สำำ�หรัับการตรวจสอบสิิทธิ์์�สองปััจจััย สองปััจจััยท่ี่�ต้้องใช้้เพ่ื่�อปลดล็็อคบััตร ได้้แก่่ “สิ่่�งท่ี่�ผู้้�ใช้้
มีี” (บััตร) และ “สิ่่�งท่ี่�ผู้้�ใช้้ทราบ” (รหััส PIN) macOS 10.12 ขึ้้�นไปยัังมีีการรองรัับดั้้�งเดิิมสำำ�หรัับการตรวจสอบสิิทธิ์์�
หน้้าต่่างเข้้าสู่่�ระบบสมาร์์ทการ์์ดและการตรวจสอบสิิทธิ์์�ใบรัับรองสำำ�หรัับลููกข่่ายไปยัังเว็บ็ไซต์์บน Safari อีีกด้้วย 
นอกจากนี้้�ยัังรองรัับการตรวจสอบสิิทธิ์์� Kerberos โดยใช้้คู่่�กุุญแจ (PKINIT) สำำ�หรัับการลงช่ื่�อเข้้าครั้้�งเดีียวไปยััง
บริการท่ี่�รองรัับ Kerberos ในการเรีียนรู้้�เพิ่่�มเติิมเก่ี่�ยวกัับสมาร์์ทการ์์ดและ macOS ให้้ดููท่ี่�ข้้อมููลเบื้้�องต้้นเก่ี่�ยวกัับ
การรวมสมาร์์ทการ์์ดใน Apple Platform Deployment

https://www.ietf.org/rfc/rfc5322.txt
https://support.apple.com/guide/deployment/depd0b888248
https://support.apple.com/guide/deployment/depd0b888248
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ภาพดิิสก์์ท่ี่�เข้้ารหัสั
บน Mac ภาพดิสก์์ท่ี่�เข้้ารหััสทำำ�หน้้าท่ี่�เป็็นตััวบรรจุุที่�ปลอดภััยซ่ึ่�งผู้้�ใช้้สามารถกู้้�คืืนหรืือถ่่ายโอนเอกสารท่ี่�เป็็นความ
ลัับและไฟล์์อื่่�นๆ ได้้ ภาพดิสก์์ท่ี่�เข้้ารหััสสร้้างโดยการใช้้ยููทิิลิิตี้้�ดิิสก์์ซ่ึ่�งอยู่่�ใน /Applications/Utilities/ ภาพดิสก์์
สามารถเข้้ารหััสได้้โดยใช้้การเข้้ารหััส AES 128 บิิต หรืือ 256 บิิต เน่ื่�องจากภาพดิสก์์ท่ี่�ต่่อเช่ื่�อมเป็็นดิิสก์์โวลุ่่�ม
ภายในท่ี่�เช่ื่�อมต่่อกัับ Mac ผู้้�ใช้้จึึงสามารถคััดลอก ย้้าย และเปิิดไฟล์์และโฟลเดอร์์ท่ี่�จััดเก็็บอยู่่�ในนั้้�นได้้ ด้้วย FileVault 
เนื้้�อหาของภาพดิสก์์ถููกเข้้ารหััสและถอดรหััสในแบบเรีียลไทม์ ด้้วยภาพดิสก์์ท่ี่�เข้้ารหััส ผู้้�ใช้้สามารถแลกเปล่ี่�ยน
เอกสาร ไฟล์์ และโฟลเดอร์์ได้้อย่่างปลอดภััยโดยการบัันทึึกภาพดิสก์์ท่ี่�เข้้ารหััสไปยัังส่ื่�อท่ี่�สามารถถอดออกได้้ ส่่งเป็็น
ไฟล์์แนบในข้้อความอีีเมล หรืือจััดเก็็บในเซิิร์์ฟเวอร์์ระยะไกล โปรดดููท่ี่�คู่่�มืือผู้้�ใช้้ยููทิิลิิตี้้�ดิิสก์์สำำ�หรัับข้อมููลเพิ่่�มเติิมเก่ี่�ยว
กัับภาพดิสก์์ท่ี่�เข้้ารหััส

https://developer.apple.com/documentation/http_live_streaming
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 ความปลอดภััยของแอป

ภาพรวมความปลอดภััยของแอป
ทุุกวัันนี้้� แอปเป็็นหน่ึ่�งในองค์์ประกอบที่�สำำ�คััญท่ี่�สุุดของสถาปััตยกรรมความปลอดภััยสมััยใหม่่ ในขณะท่ี่�แอปให้้
ประโยชน์ด้้านการทำำ�งานท่ี่�น่่ามหััศจรรย์์สำำ�หรัับผู้้�ใช้้ แต่่ก็มีีโอกาสท่ี่�จะส่่งผลกระทบต่่อความปลอดภััยระบบ ความ
เสถีียร และข้้อมููลผู้้�ใช้้ในทางลบหากไม่่ได้้รัับการดููแลอย่่างเหมาะสม

เน่ื่�องจากสาเหตุุนี้้� Apple จึึงมอบการปกป้้องหลายชั้้�นเพ่ื่�อช่่วยให้้มั่่�นใจว่่าแอปปราศจากมััลแวร์์ท่ี่�รู้้�จัักและไม่่ถููก
รบกวน การป้้องกัันเพิ่่�มเติิมจะบัังคัับให้้การเข้้าถึึงจากแอปไปยัังข้้อมููลของผู้้�ใช้้ต้้องอาศััยส่ื่�อกลางท่ี่�ได้้รัับการดููแล 
การควบคุุมความปลอดภััยเหล่่านี้้�มอบแพลตฟอร์์มท่ี่�มีีความเสถีียรและปลอดภััยสำำ�หรัับแอป และช่่วยให้้นัักพััฒนา
แอปหลายพัันคนสามารถส่่งมอบหลายแสนแอปสำำ�หรัับ iOS, iPadOS, macOS, tvOS, watchOS และ visionOS 
ได้้โดยไม่่ส่่งผลกระทบต่่อความสมบููรณ์์ของระบบโดยรวม และผู้้�ใช้้สามารถเข้้าถึึงแอปเหล่่านี้้�บนอุุปกรณ์์ Apple ได้้
โดยไม่่ต้องกลััวไวรััส มััลแวร์์ หรืือการโจมตีีที่�ไม่่ได้้รัับอนุุญาต

บน iPhone และ iPad แอปทั้้�งหมดจะได้้รัับจาก App Store และแอปทั้้�งหมดจะอยู่่�ใน Sandbox เพ่ื่�อมอบการ
ควบคุุมท่ี่�รััดกุุมท่ี่�สุุด ในการปฏิิบััติตามข้้อกำำ�หนดของ Digital Market Act ผู้้�ใช้้ในสหภาพยุุโรปสามารถติิดตั้้�งแอป
จากแอปมาร์์เก็็ตเพลสทางเลืือกและจากเว็็บไซต์์ของนัักพััฒนาท่ี่�ได้้รัับอนุุญาตโดยตรง ซ่ึ่�งอาจทำำ�ให้้ระดัับความ
ปลอดภััยลดลงได้้ Apple ได้้เปิิดตััวการปกป้้องรููปแบบต่่างๆ ซ่ึ่�งรวมถึึง (แต่่ไม่่จำำ�กััดเพีียง):

•	 การรัับรองสำำ�หรัับแอปต่่างๆ

•	 การอนุุญาตสำำ�หรัับนัักพััฒนามาร์์เก็็ตเพลส

•	 การเปิิดเผยข้้อมููลเก่ี่�ยวกัับการชำำ�ระเงินิทางเลืือก

การป้้องกัันเหล่่านี้้�ช่่วยลดความเสี่่�ยงและมอบประสบการณ์์ท่ี่�ดีีที่�สุุดและปลอดภััยท่ี่�สุุดเท่่าท่ี่�จะเป็็นไปได้้สำำ�หรัับผู้้�ใช้้ใน
สหภาพยุุโรป แม้้จะมีีการป้้องกัันเหล่่านี้้�แล้้ว แต่่ความเสี่่�ยงมากมายก็็ยัังคงอยู่่� โปรดดููท่ี่�รายการอััปเดตเก่ี่�ยวกัับแอป
ท่ี่�เผยแพร่่ในสหภาพยุุโรปบนเว็็บไซต์์นัักพััฒนาของ Apple สำำ�หรัับข้อมููลเพิ่่�มเติิม

บน Mac แอปหลายแอปจะได้้รัับจาก App Store แต่่ผู้้�ใช้้ Mac ยัังสามารถดาวน์์โหลดและใช้้แอปจากอิินเทอร์์เน็็ต
ได้้อีีกด้้วย ในการรองรัับการดาวน์์โหลดผ่่านทางอิินเทอร์์เน็็ตอย่่างปลอดภััย macOS จะเพิ่่�มการควบคุุมหลายชั้้�น 
อัันดัับแรก ตามค่่าเริ่่�มต้้นแล้้ว ใน macOS 10.15 ขึ้้�นไป แอปทั้้�งหมดของ Mac จะต้้องได้้รัับการรัับรองโดย Apple 
ก่่อนเพ่ื่�อให้้เริ่่�มใช้้งานได้้ ข้้อกำำ�หนดนี้้�ช่่วยให้้มั่่�นใจได้้ว่่าแอปเหล่่านี้้�จะไม่่มีีมััลแวร์์ท่ี่�รู้้�จััก โดยไม่่จำำ�เป็็นว่่าต้้องเป็็นแอปท่ี่�
ดาวน์์โหลดจากใน App Store อัันดัับที่�สอง macOS ยัังมีีการป้้องกัันไวรััสท่ี่�ล้ำำ�สมััยเพ่ื่�อปิิดกั้้�นมััลแวร์์ และเอาออก
หากจำำ�เป็็นอีีกด้้วย

เพ่ื่�อเป็็นการควบคุุมเพิ่่�มเติิมท่ั่�วทั้้�งแพลตฟอร์์ม การทำำ�ให้้แอปอยู่่�ใน Sandbox จะช่่วยปกป้้องข้้อมููลผู้้�ใช้้ไม่่ให้้แอป
ต่่างๆ เข้้าถึึงโดยไม่่ได้้รัับอนุุญาต และใน macOS ข้้อมููลท่ี่�อยู่่�ในพื้้�นท่ี่�ท่ี่�สำำ�คััญจะได้้รัับการปกป้้อง ซ่ึ่�งช่่วยให้้การ
รัับรองว่่าผู้้�ใช้้ยัังคงเป็็นผู้้�ควบคุุมการเข้้าถึึงไฟล์์จากแอปทั้้�งหมดในเดสก์์ท็็อป เอกสาร รายการดาวน์์โหลด และพื้้�นท่ี่�
อื่่�นๆ ไม่่ว่่าแอปท่ี่�พยายามจะเข้้าถึึงจะทำำ�ให้้ตััวเองอยู่่�ใน Sandbox หรืือไม่่ก็ตาม

https://developer.apple.com/support/dma-and-apps-in-the-eu/
https://developer.apple.com/support/dma-and-apps-in-the-eu/
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ความสามารถดั้้�งเดิิม เทีียบเท่่าบริิษััทอื่่�น

รายการปลั๊๊�กอิินท่ี่�ไม่่ได้้รัับอนุุญาตและส่่วนขยาย Safari ท่ี่�ไม่่ได้้รัับ
อนุุญาต

คำำ�นิยามไวรััส/มััลแวร์์

การกัักกัันไฟล์์ คำำ�นิยามไวรััส/มััลแวร์์

ลายเซ็็น XProtect/YARA คำำ�นิยามไวรััส/มััลแวร์์ การป้้องกัันปลายทาง

Gatekeeper การป้้องกัันปลายทาง บัังคัับการลงช่ื่�อโค้้ดบนแอปต่่างๆ เพ่ื่�อช่่วย
ให้้การรัับรองว่่าจะมีีซอฟต์์แวร์์ท่ี่�เช่ื่�อถืือแล้้วเท่่านั้้�นท่ี่�สามารถใช้้งานได้้

eficheck

(จำำ�เป็็นสำำ�หรัับ Mac ท่ี่�ไม่่มีีชิป Apple T2 Security)

การป้้องกัันปลายทาง การตรวจจัับ Rootkit

ไฟร์์วอลล์์แอปพลิเคชััน การป้้องกัันปลายทาง ไฟร์์วอลล์์

ฟิิลเตอร์์แพ็็คเกต (pf) โซลููช่ั่�นไฟร์์วอลล์์

การปกป้้องความสมบููรณ์์ของระบบ สร้้างไว้ใ้น macOS

การควบคุุมการเข้้าถึึงแบบบัังคัับ สร้้างไว้ใ้น macOS

รายการท่ี่�ไม่่รวม kext สร้้างไว้ใ้น macOS

การลงช่ื่�อโค้้ดแอปท่ี่�บัังคัับ สร้้างไว้ใ้น macOS

การรัับรองแอป สร้้างไว้ใ้น macOS
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กระบวนการลงชื่่�อโค้้ดของแอปใน iOS, iPadOS, tvOS, 
watchOS และ visionOS
บนอุุปกรณ์์ท่ี่�ใช้้ iOS, iPadOS, tvOS, watchOS และ visionOS นั้้�น Apple มอบความปลอดภััยของแอปผ่่าน 
สิ่่�งต่่างๆ เช่่น ระบบการลงช่ื่�อโค้้ดแบบบัังคัับ การลงช่ื่�อเข้้าท่ี่�เข้้มงวดสำำ�หรัับนัักพััฒนาแอป และอื่่�นๆ

การลงชื่่�อโค้้ดท่ี่�บัังคัับ
หลัังจากท่ี่�เคอร์์เนลเริ่่�มทำำ�งาน เคอร์์เนลนั้้�นจะควบคุุมกระบวนการทำำ�งานของผู้้�ใช้้และแอปท่ี่�สามารถทำำ�งานได้้ ใน
การช่่วยทำำ�ให้้ม่ั่�นใจว่่าแอปทั้้�งหมดมาจากแหล่่งท่ี่�รู้้�จัักและได้้รัับการอนุุญาตและไม่่ได้้ถููกรบกวน ระบบปฏิิบััติการ
เหล่่านี้้�กำำ�หนดให้้โปรแกรมปฏิิบััติการทั้้�งหมดต้้องได้้รัับการลงช่ื่�อโดยใช้้ใบรัับรองท่ี่�ออกโดย Apple แอปท่ี่�มาพร้อม
อุุปกรณ์์ เช่่น แอปเมลและ Safari จะได้้รัับการลงช่ื่�อโดย Apple แอปของบริษััทอื่่�นจะต้้องได้้รัับการตรวจสอบความ
ถููกต้้องและลงช่ื่�อโดยใช้้ใบรัับรองท่ี่�ออกโดย Apple การลงช่ื่�อโค้้ดท่ี่�บัังคัับเป็็นการต่่อยอดแนวคิิดลำำ�ดัับการตรวจ
สอบความน่่าเช่ื่�อถืือจากระบบปฏิิบััติการไปท่ี่�แอป และช่่วยป้้องกัันแอปของบริษััทอื่่�นไม่่ให้้โหลดโค้้ดท่ี่�ไม่่ได้้ลงช่ื่�อหรืือ
ไม่่ให้้ใช้้โค้้ดท่ี่�แก้้ไขตััวเอง

นักพัฒนาลงชื่่�อแอปของตััวเองอย่่างไร
นัักพััฒนาของ Apple สามารถลงช่ื่�อแอปผ่่านการตรวจสอบความถููกต้้องของใบรัับรอง (ผ่่าน Apple 
Developer Program) ได้้ นัักพััฒนายัังสามารถฝังัเฟรมเวิิร์์คลงในแอปของตนและตรวจสอบความถููกต้้องโค้้ด
นั้้�นด้้วยใบรัับรองท่ี่�ออกโดย Apple (ผ่่านสตริิงตััวระบุุทีีม) ได้้อีีกด้้วย

•	 การตรวจสอบความถููกต้องของใบรัับรอง: ในการพััฒนาและติิดตั้้�งแอปบนอุุปกรณ์์ iPhone, iPad, 
Apple TV, Apple Watch และ Apple Vision Pro นัักพััฒนาต้้องลงทะเบีียนกัับ Apple และเข้้าร่่วม Apple 
Developer Program ตััวตนจริิงของนัักพััฒนาแต่่ละราย ไม่่ว่่าจะเป็็นบุุคคลหรืือธุุรกิิจจะได้้รัับการตรวจสอบ
ยืืนยัันโดย Apple ก่่อนท่ี่�ใบรัับรองของนัักพััฒนาจะออก ใบรัับรองนี้้�ทำำ�ให้้นัักพััฒนาแอปสามารถลงช่ื่�อแอปและ
ส่่งแอปไปยััง App Store เพ่ื่�อการแจกจ่่ายได้้ ผลลััพธ์ก็์็คืือแอปทั้้�งหมดใน App Store ถููกส่่งโดยบุุคคลหรืือ
องค์์กรท่ี่�ระบุุตััวตนได้้ จึึงเป็็นการช่่วยขััดขวางการสร้้างแอปท่ี่�เป็็นอัันตราย แอปยัังได้้รัับการตรวจสอบโดย 
Apple เพ่ื่�อช่่วยให้้แน่่ใจว่่าทำำ�งานตามท่ี่�อธิบิายโดยท่ั่�วไปและไม่่มีีข้อผิิดพลาดหรืือปััญหาอื่่�นๆ ท่ี่�เห็็นได้้อย่่าง
ชััดเจน นอกเหนืือจากเทคโนโลยีีตามท่ี่�กล่่าวถึึงแล้้ว กระบวนการคััดสรรนี้้�ยัังให้้ความมั่่�นใจแก่่ผู้้�ใช้้ถึึงคุุณภาพ
ของแอปท่ี่�พวกเขาซื้้�อ

•	 การตรวจสอบความถููกต้องลายเซ็็นโค้้ด: iOS, iPadOS, tvOS, watchOS และ visionOS อนุุญาตให้้ 
นัักพััฒนาฝังัเฟรมเวิิร์์คลงในแอปของตน ซ่ึ่�งสามารถใช้้งานได้้โดยตััวแอปเองหรืือโดยส่่วนขยายท่ี่�ฝังัอยู่่� 
ภายในแอป ในการปกป้้องระบบและแอปอื่่�นไม่่ให้้โหลดโค้้ดของบริษััทอื่่�นภายในพื้้�นท่ี่�ท่ี่�อยู่่�ของตน ระบบจะ 
ตรวจสอบความถููกต้้องลายเซ็็นโค้้ดของคลัังไดนามิิกทั้้�งหมดท่ี่�ประมวลผลลิิงก์์เม่ื่�อเวลาเริ่่�มทำำ�งาน การ 
ตรวจสอบยืืนยัันนี้้�ทำำ�ได้้ผ่่านตััวระบุุทีีม (ID ทีีม) ซ่ึ่�งได้้มาจากใบรัับรองท่ี่�ออกโดย Apple ตััวระบุุชี้้�ทีีมคืือ 
สตริงตััวเลขและตััวอัักษร 10 อัักขระ ตััวอย่่างเช่่น 1A2B3C4D5F โปรแกรมอาจเช่ื่�อมกัับคลััง 
แพลตฟอร์์มใดๆ ท่ี่�มาพร้อมระบบหรืือคลัังใดๆ ท่ี่�มีีข้อมููลจำำ�เพาะของทีีมเดีียวกัันในลายเซ็็นโค้้ดเป็็นโปรแกรม
ปฏิิบััติงานหลััก เน่ื่�องจากโปรแกรมปฏิิบััติงานท่ี่�จััดส่่งเป็็นส่่วนหน่ึ่�งของระบบไม่่มีีข้อมููลจำำ�เพาะของทีีม  
โปรแกรมจะสามารถเช่ื่�อมโยงได้้เฉพาะกัับคลัังท่ี่�จััดส่่งมากัับตััวระบบเองเท่่านั้้�น
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การตรวจสอบยืืนยัันแอปภายในท่ี่�เป็็นกรรมสิิทธิ์์�
ธุุรกิิจที่�ได้้รัับเลืือกสามารถเขีียนแอปภายในท่ี่�เป็็นกรรมสิิทธิ์์�เพ่ื่�อใช้้ภายในองค์์กรและแจกจ่่ายให้้กัับพนัักงานของ
ตนได้้ ธุุรกิิจและองค์์กรสามารถสมััครเข้้าร่่วม Apple Developer Enterprise Program (ADEP) ได้้ โปรดดููท่ี่�
เว็็บไซต์์ Apple Developer Enterprise Program สำำ�หรัับข้อมููลเพิ่่�มเติิมและเพ่ื่�อตรวจสอบข้้อกำำ�หนดคุุณสมบััติ 
หลัังจากท่ี่�องค์์กรเข้้าเป็็นสมาชิิกของ ADEP แล้้ว องค์์กรจะสามารถลงทะเบีียนเพ่ื่�อรัับโปรไฟล์์กำำ�หนดสิิทธิ์์�ท่ี่�
อนุุญาตให้้แอปภายในท่ี่�เป็็นกรรมสิิทธิ์์�ขององค์์กรสามารถทำำ�งานบนอุุปกรณ์์ท่ี่�ได้้รัับอนุุญาตได้้

ผู้้�ใช้้จะต้้องติิดตั้้�งโปรไฟล์์กำำ�หนดสิิทธิ์์�เพ่ื่�อเรีียกใช้้แอปเหล่่านี้้� ทั้้�งนี้้�เพ่ื่�อช่่วยให้้การรัับรองว่่าจะมีีเฉพาะผู้้�ใช้้ท่ี่�ควรได้้
สิิทธิ์์�ขององค์์กรเท่่านั้้�นท่ี่�จะสามารถโหลดแอปลงใน iPhone, iPad หรืือ Apple Vision Pro ของตััวเองได้้  
แอปท่ี่�ติิดตั้้�งผ่่านการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) จะได้้รัับความเช่ื่�อถืือแบบโดยนััย เน่ื่�องจากความสััมพัันธ์์
ระหว่่างองค์์กรและอุุปกรณ์์ได้้ถููกสร้้างขึ้้�นเรีียบร้อยแล้้ว ไม่่เช่่นนั้้�น ผู้้�ใช้้จะต้้องอนุุญาตโปรไฟล์์การกำำ�หนดสิิทธิ์์�ของ
แอปในการตั้้�งค่่า องค์์กรยัังสามารถจำำ�กััดไม่่ให้้ผู้้�ใช้้อนุุมััติแอปจากนัักพััฒนาท่ี่�ไม่่รู้้�จัักได้้ ในการเปิิดใช้้แอปภายในท่ี่�
เป็็นกรรมสิิทธิ์์�ครั้้�งแรก อุุปกรณ์์จะต้้องได้้รัับการยืืนยัันเชิิงบวกจาก Apple ว่่าแอปนั้้�นได้้รัับอนุุญาตให้้ทำำ�งาน

https://developer.apple.com/programs/enterprise/
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 ความปลอดภััยของแอปใน iOS, iPadOS และ visionOS

ข้้อมููลเบื้้�องต้้นเก่ี่�ยวกัับความปลอดภััยของแอปสำำ�หรับ iOS, iPadOS 
และ visionOS
iOS, iPadOS และ visionOS ไม่่อนุุญาตให้้ผู้้�ใช้้ติิดตั้้�งแอปท่ี่�ไม่่ได้้ลงช่ื่�อซ่ึ่�งอาจเป็็นอัันตรายจากเว็็บไซต์์อื่่�น หรืือใช้้
งานแอปท่ี่�ไม่่ได้้รัับความเช่ื่�อถืือ ซ่ึ่�งแตกต่่างจากแพลตฟอร์์มอุุปกรณ์์เคล่ื่�อนท่ี่�อื่่�นๆ แต่่ (นอกสหภาพยุุโรป) ทุุกแอป
จะต้้องดาวน์์โหลดจาก App Store ซ่ึ่�งทุุกแอปมาจากนัักพััฒนาท่ี่�ได้้รัับการยืืนยัันตััวตนและต้้องผ่่านการตรวจสอบ
แบบอััตโนมััติและโดยเจ้า้หน้้าท่ี่� ในระหว่่างรัันไทม์ จะมีีการตรวจสอบลายเซ็็นรหััสของหน้้าหน่่วยความจำำ�โปรแกรม
ปฏิิบััติงานทั้้�งหมดในขณะท่ี่�โหลดหน้้า เพ่ื่�อช่่วยให้้มั่่�นใจว่่าแอปไม่่ได้้ถููกแก้้ไขหลัังจากท่ี่�ติิดตั้้�งหรืืออััปเดตล่่าสุุด

หลัังจากท่ี่�แอปได้้รัับการตรวจสอบยืืนยัันว่่ามาจากแหล่่งท่ี่�ได้้รัับอนุุญาต iOS, iPadOS และ visionOS จะบัังคัับใช้้
มาตรการความปลอดภััยท่ี่�ออกแบบมาเพ่ื่�อป้้องกัันการทำำ�ให้้ความปลอดภััยของแอปอื่่�นหรืือระบบที่�เหลืือบกพร่่อง

 เก่ี่�ยวกัับความปลอดภััยของ App Store
App Store เป็็นท่ี่�ท่ี่�เช่ื่�อถืือได้้ซ่ึ่�งผู้้�ใช้้สามารถค้้นหาและดาวน์์โหลดแอปได้้อย่่างปลอดภััย บน App Store แอป
มาจากนัักพััฒนาท่ี่�ได้้รัับการยืืนยัันตััวตนซ่ึ่�งตกลงท่ี่�จะปฏิิบััติตามแนวทางของ Apple และมีีการเผยแพร่่อย่่าง
ปลอดภััยให้้กัับผู้้�ใช้้พร้อมการรัับประกัันการเข้้ารหััสกัับการดััดแปลง ทุุกแอปและการอััปเดตแอปแต่่ละครั้้�งได้้รัับการ
ตรวจสอบเพ่ื่�อประเมิินว่่าเป็็นไปตามข้้อกำำ�หนดด้้านความเป็็นส่่วนตััว ความปลอดภััย และความปลอดภััยหรืือไม่่ 
กระบวนการนี้้�ซ่ึ่�งได้้รัับการปรัับปรุุงอย่่างต่่อเน่ื่�อง ได้้รัับการออกแบบมาเพ่ื่�อปกป้้องผู้้�ใช้้โดยป้้องกัันไม่่ให้้มีีมััลแวร์์ 
อาชญากรไซเบอร์์ และสแกมเมอร์์อยู่่�ใน App Store นอกจากนี้้� แอปท่ี่�ออกแบบมาสำำ�หรัับเด็็กต้้องปฏิิบััติตาม
แนวทางท่ี่�เข้้มงวดเก่ี่�ยวกัับการเก็็บรวบรวมข้้อมููลและความปลอดภััยท่ี่�ออกแบบมาเพ่ื่�อให้้เด็็กปลอดภััยอยู่่�เสมอ และ
ต้้องผสานรวมกัับคุุณสมบััติการควบคุุมโดยผู้้�ปกครองของ iOS, iPadOS และ visionOS อย่่างไม่่ผิดเพี้้�ยน

การปกป้้องความปลอดภััยของ App Store รวมถึึง:

•	 การสแกนหามัลัแวร์์ท่ี่�รู้้�จัักโดยอััตโนมััติิ: เพ่ื่�อช่่วยป้้องกัันไม่่ให้้มััลแวร์์เข้้าสู่่� App Store และเข้้าถึึงหรืือสร้้าง
ความเสีียหายให้้แก่่ผู้้�ใช้้

•	 การตรวจสอบโดยเจ้้าหน้าซึ่่�งเป็น็ทีีมผู้้�เช่ี่�ยวชาญ: เพ่ื่�อตรวจสอบความถููกต้้องของคำำ�อธิบิายแอป รวมถึึง
ข้้อความทางการตลาดและภาพถ่่ายหน้้าจอ การดำำ�เนิินการนี้้�สร้้างอุุปสรรคสููงในการต่่อต้้านกลโกงท่ี่�พบบ่่อย
ท่ี่�สุุดท่ี่�ใช้้ในการเผยแพร่่มััลแวร์์ ซ่ึ่�งได้้แก่่ การบิิดเบืือนความจริิงว่่ามััลแวร์์เป็็นแอปยอดนิิยม หรืือการอ้้างว่่า
เสนอคุุณสมบััติท่ี่�น่่าดึึงดููดซ่ึ่�งไม่่ได้้มีีให้้จริิง

•	 การตรวจสอบด้้วยตััวเอง: เพ่ื่�อตรวจสอบว่่าแอปไม่่ได้้มีีการร้้องขอโดยไม่่จำำ�เป็็นสำำ�หรัับการเข้้าถึึงข้้อมููลท่ี่�
ไม่่ต้องการเปิิดเผยและการประเมิินเพิ่่�มเติิมของแอปท่ี่�มีีกลุ่่�มเป้้าหมายเป็็นเด็็ก เพ่ื่�อช่่วยให้้มั่่�นใจว่่าแอปเหล่่านั้้�น
ปฏิิบััติตามกฎด้านการเก็็บรวบรวมข้้อมููลและความปลอดภััยอย่่างเข้้มงวด

•	 การตรวจสอบท่ี่�น่่าเชื่่�อถืือท่ี่�รวมไว้้ในท่ี่�เดีียวจากผู้้�ใช้้: เพ่ื่�อช่่วยแก้้ไขปััญหาและลดโอกาสท่ี่�ผู้้�โจมตีีจะทำำ�ให้้ผู้้�ใช้้
จำำ�นวนมากเข้้าใจผิดได้้อย่่างมาก แม้้ว่่าแอปท่ี่�เป็็นอัันตรายสามารถซ่่อนลัักษณะการทำำ�งานของแอปได้้สำำ�เร็็จใน
ระหว่่างกระบวนการตรวจสอบ แต่่ผู้้�ใช้้แอปท่ี่�พบและแจ้ง้ปััญหาจะแจ้ง้เตืือนผู้้�อื่่�น รวมถึึง Apple ดัังนั้้�นจึึงเป็็น
อีีกช่่องทางหน่ึ่�งในการตรวจสอบ App Store ต่่อสู้้�กัับการตรวจสอบที่�ฉ้้อโกงอย่่างจริงจัังเพ่ื่�อปรัับปรุุงค่่าของ
สััญญาณนี้้�

•	 กระบวนการแก้้ไขและเอาออก: ในกรณีีที่�เกิิดปััญหา ในกรณีีที่�แอปดำำ�เนิินการกัับ App Store แต่่ต่่อมาพบว่่า
ละเมิิดแนวทางต่่างๆ Apple จะทำำ�งานร่่วมกัับนัักพััฒนาเพ่ื่�อแก้้ไขปััญหานี้้�อย่่างรวดเร็็ว ในกรณีีที่�เป็็นอัันตราย 
ซ่ึ่�งเก่ี่�ยวข้้องกัับการโจรกรรมและกิิจกรรมท่ี่�เป็็นอัันตราย แอปจะถููกเอาออกจาก App Store ทัันทีี และผู้้�ใช้้ท่ี่�
ดาวน์์โหลดแอปนั้้�นจะได้้รัับการแจ้ง้เตืือนถึึงลัักษณะการทำำ�งานท่ี่�เป็็นอัันตรายของแอป
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ความปลอดภััยของแอปบน iOS, iPadOS และ visionOS อาศััยการรวมกัันของทุุกระดัับชั้้�น ซ่ึ่�งได้้แก่่ การตรวจ
สอบแอปท่ี่�แข็็งแกร่่งเพ่ื่�อช่่วยป้้องกัันการติิดตั้้�งแอปท่ี่�เป็็นอัันตราย และการปกป้้องแพลตฟอร์์มท่ี่�แข็็งแกร่่งเพ่ื่�อ
จำำ�กััดความเสีียหายท่ี่�อาจเกิิดจากแอปท่ี่�เป็็นอัันตรายได้้ ความปลอดภััยท่ี่�ออกแบบใน iOS, iPadOS และ visionOS 
ให้้การปกป้้องอัันทรงพลัังแก่่ผู้้�ใช้้ซ่ึ่�งเป็็นสิ่่�งท่ี่�ดีีที่�สุุดในบรรดาอุุปกรณ์์สำำ�หรัับผู้้�บริโภค แต่่การปกป้้องเหล่่านั้้�นไม่่ได้้
รัับการออกแบบเชิิงวิศิวกรรมมาเพ่ื่�อปกป้้องผู้้�ใช้้ท่ี่�อาจถููกหลอกให้้ทำำ�การเลืือก การตรวจสอบแอปบัังคัับใช้้นโยบาย 
App Store ท่ี่�ออกแบบมาเพ่ื่�อปกป้้องผู้้�ใช้้จากแอปท่ี่�อาจพยายามสร้้างความเสีียหายให้้แก่่ผู้้�ใช้้หรืือหลอกให้้ผู้้�ใช้้ให้้
สิิทธิ์์�เข้้าถึึงข้้อมููลท่ี่�ไม่่ต้องการเปิิดเผย นอกจากนี้้� ในกรณีีที่�ร้้ายแรงมากของแอปท่ี่�เป็็นอัันตรายท่ี่�พยายามข้้ามการ
ปกป้้องบนอุุปกรณ์์ การตรวจสอบแอปจะทำำ�ให้้แอปเข้้าถึึงอุุปกรณ์์ของผู้้�ใช้้ได้้ยากขึ้้�นตั้้�งแต่่แรก

แม้้ว่่ามาตรการความปลอดภััยของ App Store เพีียงอย่่างเดีียวจะไม่่มีีทางสมบููรณ์์แบบได้้เน่ื่�องจากเป็็นส่่วนหน่ึ่�ง
ของกลยุุทธ์ก์ารป้้องกัันเชิิงลึึกสำำ�หรัับความปลอดภััยของแพลตฟอร์์ม แต่่มาตรการดัังกล่่าวมีีส่่วนทำำ�ให้้การโจมตีีผู้้�
ใช้้ iOS, iPadOS และ visionOS ในวงกว้า้งเป็็นไปไม่่ได้้ในเชิิงปฏิิบััติและไม่่สามารถทำำ�กำำ�ไรให้้กัับผู้้�โจมตีีที่�มีีแรงผลััก
ดัันจากเหตุุผลทางการเงินิได้้ Apple ปกป้้องความปลอดภััยของระบบนิเวศและให้้ความสบายใจแก่่ลููกค้้า โดยการ
ตรวจสอบทุุกแอปก่่อนท่ี่�จะมีีให้้บริการบน App Store เพ่ื่�อช่่วยให้้มั่่�นใจได้้ว่่าไม่่มีีมััลแวร์์และนำำ�เสนอต่่อผู้้�ใช้้อย่่างถููก
ต้้อง และโดยการเอาแอปออกจากการเผยแพร่่อย่่างรวดเร็็วหากพบว่่าเป็็นอัันตรายและจำำ�กััดการแพร่่กระจายของ
รููปแบบในอนาคต

 ความปลอดภััยของกระบวนการรันไทม์ใ์น iOS, iPadOS และ 
visionOS
iOS, iPadOS และ visionOS ช่่วยรัับรองความปลอดภััยของรัันไทม์โดยการใช้้ “Sandbox”, สิิทธิ์์�ท่ี่�ประกาศ และ
การสุ่่�มเค้้าโครงพื้้�นท่ี่�ท่ี่�อยู่่� (ASLR)

การทำำ� Sandbox
แอปบุุคคลหรืือบริษััทอื่่�นทั้้�งหมดจะอยู่่�ใน “Sandbox” จึึงถููกจำำ�กััดจากการเข้้าถึึงไฟล์์ท่ี่�จััดเก็็บโดยแอปอื่่�นหรืือจาก
การเปล่ี่�ยนแปลงกัับอุุปกรณ์์ การทำำ� Sandbox ได้้รัับการออกแอบบมาเพ่ื่�อป้้องกัันไม่่ให้้แอปเก็็บข้อมููลหรืือแก้้ไข
ข้้อมููลท่ี่�จััดเก็็บโดยแอปอื่่�น แอปแต่่ละตััวมีีสารบบเริ่่�มต้้นเฉพาะสำำ�หรัับไฟล์์ของแอป ซ่ึ่�งจะมีีการกำำ�หนดแบบสุ่่�มเม่ื่�อ
ติิดตั้้�งแอป ถ้้าแอปของบริษััทอื่่�นต้้องการเข้้าถึึงข้้อมููลนอกเหนืือจากข้้อมููลของตััวเอง แอปจะต้้องใช้้บริการท่ี่� iOS, 
iPadOS และ visionOS มีีบริการให้้อย่่างชััดแจ้ง้เท่่านั้้�น

ไฟล์์ระบบและทรััพยากรยัังถููกป้้องกัันจากแอปของผู้้�ใช้้อีีกด้้วย คุุณสมบััติส่่วนมากของไฟล์์ระบบและทรััพยากร iOS, 
iPadOS และ visionOS จะทำำ�งานในฐานะ “mobile” ของผู้้�ใช้้ท่ี่�ไม่่ได้้รัับสิทธิพิิิเศษ และแอปของบุุคคลหรืือบริษััทอื่่�น
ทั้้�งหมดก็็จะทำำ�งานในฐานะนี้้�เช่่นกััน ขณะท่ี่�พาร์์ติิช่ั่�นระบบปฏิิบััติการทั้้�งพาร์์ติิช่ั่�นจะต่่อเช่ื่�อมเป็็นแบบอ่่านอย่่างเดีียว 
เคร่ื่�องมืือท่ี่�ไม่่จำำ�เป็็น เช่่น บริการการเข้้าสู่่�ระบบระยะไกลจะไม่่รวมอยู่่�ในซอฟต์์แวร์์ระบบ และ API ไม่่อนุุญาตให้้แอป
ยกระดัับสิทธิ์์�ของตนเพ่ื่�อแก้้ไขแอปอื่่�นหรืือตััว iOS, iPadOS และ visionOS เองได้้

การใช้้การให้ส้ิิทธิ์์�
การเข้้าถึึงข้้อมููลผู้้�ใช้้และคุุณสมบััติ เช่่น iCloud และความสามารถในการเพิ่่�มฟัังก์์ช่ั่�นของแอปของบริษััทอื่่�นจะถููก
ควบคุุมโดยใช้้สิิทธิ์์�ท่ี่�ประกาศ โดยสิิทธิ์์�คืือคู่่�ค่่ากุุญแจที่�มีีการลงช่ื่�อเข้้าแอปและอนุุญาตการตรวจสอบสิิทธิ์์�นอกเหนืือ
ไปจากปััจจััยรัันไทม์ เช่่น ID ผู้้�ใช้้ของ UNIX เน่ื่�องจากสิิทธิ์์�มีีการลงช่ื่�อแบบดิจิิทััล จึึงไม่่สามารถเปล่ี่�ยนแปลงได้้ สิิทธิ์์�
มีีการใช้้เป็็นอย่่างมากโดยแอประบบและดีีมอนเพ่ื่�อทำำ�งานท่ี่�ต้้องได้้รัับสิทธิ์์�เฉพาะท่ี่�กระบวนการทำำ�งานต้้องทำำ�งาน
ในระดัับราก สิ่่�งนี้้�ช่่วยลดโอกาสของการยกระดัับสิทธิ์์�โดยแอประบบหรืือดีีมอนท่ี่�มีีพฤติิกรรมท่ี่�กระทบต่่อความมั่่�นคง
ปลอดภััยของข้้อมููลได้้เป็็นอย่่างมาก

นอกจากนี้้� แอปจะสามารถทำำ�การประมวลผลพื้้�นหลัังผ่่าน API ท่ี่�ระบบมีีให้้ได้้เท่่านั้้�น ซ่ึ่�งช่่วยให้้แอปทำำ�งานต่่อไปได้้
โดยไม่่ลดทอนประสิิทธิภิาพการทำำ�งาน หรืือส่่งผลกระทบอย่่างมากต่่ออายุุการใช้้งานแบตเตอร่ี่�
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การสุ่่�มเค้้าโครงพื้้�นท่ี่�ท่ี่�อยู่่�
การสุ่่�มเค้้าโครงพื้้�นท่ี่�ท่ี่�อยู่่� (ASLR) จะช่่วยปกป้้องการแอบแฝงใช้้ประโยชน์ของข้้อผิิดพลาดท่ี่�ทำำ�ให้้ 
หน่่วยความจำำ�เสีียหาย แอปในตััวใช้้ ASLR ซ่ึ่�งช่่วยสุ่่�มพื้้�นท่ี่�หน่่วยความจำำ�ทั้้�งหมดเม่ื่�อเริ่่�มเปิิดทำำ�งาน นอกเหนืือ 
จากการทำำ�งานเม่ื่�อเปิิดใช้้งาน ASLR จะสุ่่�มจััดเรีียงท่ี่�อยู่่�หน่่วยความจำำ�ของรหััสประมวลผล คลัังระบบ และ
โครงสร้้างโปรแกรมท่ี่�เก่ี่�ยวข้้อง ซ่ึ่�งช่่วยลดโอกาสของการแอบแฝงใช้้ประโยชน์ต่่างๆ ได้้มากขึ้้�น ตััวอย่่างเช่่น  
ความพยายามโจมตีี return-to-libc เพ่ื่�อหลอกอุุปกรณ์์ให้้ใช้้งานโค้้ดท่ี่�เป็็นอัันตรายโดยการควบคุุมท่ี่�อยู่่� 
หน่่วยความจำำ�ของสแต็็คและคลัังระบบ การสุ่่�มตำำ�แหน่่งของสิ่่�งเหล่่านี้้�ทำำ�ให้้การโจมตีียากขึ้้�นในการปฏิิบััติการ 
โดยเฉพาะอย่่างยิ่่�งบนอุุปกรณ์์หลายเคร่ื่�อง Xcode และสภาพแวดล้้อมการพััฒนา iOS หรืือ iPadOS จะผสาน
โปรแกรมของบริษััทอื่่�นเข้้ากัับการเปิิดใช้้การรองรัับ ASLR โดยอััตโนมััติ

คุุณสมบััติิ Execute Never
iOS และ iPadOS มอบการปกป้้องเพิ่่�มเติิมโดยใช้้คุุณสมบััติ Execute Never (XN) ของ ARM ซ่ึ่�งจะทำำ�
เคร่ื่�องหมายหน้้าหน่่วยความจำำ�เป็็นไม่่สามารถปฏิิบััติงานได้้ หน้้าหน่่วยความจำำ�ที่�มีีเคร่ื่�องหมายเป็็นทั้้�งเขีียนได้้และ
ปฏิิบััติงานได้้จะสามารถใช้้ได้้เฉพาะแอปท่ี่�อยู่่�ในเงื่่�อนไขท่ี่�ควบคุุมเหล่่านี้้�อย่่างไม่่ผิดเพี้้�ยนเท่่านั้้�น: เคอร์์เนลจะตรวจ
สอบตััวตนของสิิทธิ์์�การเซ็็นช่ื่�อโค้้ดไดนามิิกของ Apple เท่่านั้้�น แม้้ในกรณีีนั้้�น เฉพาะการเรีียกใช้้ mmap แบบเด่ี่�ยว
เท่่านั้้�นท่ี่�จะสามารถทำำ�เพ่ื่�อร้้องขอหน้้าปฏิิบััติงานได้้และเขีียนได้้ซ่ึ่�งจะได้้รัับที่�อยู่่�แบบสุ่่�ม Safari ใช้้งานฟัังก์์ช่ั่�นการ
ทำำ�งานนี้้�สำำ�หรัับคอมไพเลอร์์ JavaScript Just-in-Time (JIT) ของ Safari

การปกป้อ้งแอปและกลุ่่�มของแอปใน iOS, iPadOS และ visionOS
เม่ื่�อใช้้ iPhone, iPad และ Apple Vision Pro องค์์กรสามารถปกป้้องแอปให้้ปลอดภััยได้้โดยการใช้้ iOS SDK และ
โดยการเข้้าร่่วมกลุ่่�มของแอปท่ี่�พอร์์ทััลนัักพััฒนาของ Apple

การใช้้งานการปกป้อ้งข้้อมููลในแอป
ชุุดการพััฒนาซอฟต์์แวร์์ของ Apple (SDK) มอบ API ครบชุุดท่ี่�ทำำ�ให้้นัักพััฒนาของบริษััทอื่่�นและของ Apple 
สามารถใช้้งานการปกป้้องข้้อมููลได้้ง่่ายขึ้้�น และช่่วยรัับรองระดัับการปกป้้องแอปท่ี่�สููงท่ี่�สุุด การปกป้้องข้้อมููล
สามารถใช้้งานได้้สำำ�หรัับ API ของไฟล์์และฐานข้้อมููล ซ่ึ่�งรวมถึึง NSFileManager, CoreData, NSData  
และ SQLite

ฐานข้้อมููลแอปเมล (รวมถึึงไฟล์์แนบ), หนัังสืือท่ี่�ได้้รัับการจััดการ, ท่ี่�ค่ั่�นหน้้า Safari, ภาพเริ่่�มต้้นแอป และข้้อมููล
ตำำ�แหน่่งท่ี่�ตั้้�งจะถููกจััดเก็็บผ่่านการเข้้ารหััสด้้วยกุุญแจที่�ถููกปกป้้องด้้วยรหััสของผู้้�ใช้้บนอุุปกรณ์์ด้้วยเช่่นกััน ปฏิิทิิน 
(ไม่่รวมไฟล์์แนบ), รายช่ื่�อ, เตืือนความจำำ�, โน้้ต, ข้้อความ และรููปภาพจะใช้้สิิทธิ์์� Data Protection ท่ี่�ปกป้อ้ง 
จนกว่า่จะมีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้รายแรก

แอปท่ี่�ผู้้�ใช้้ติิดตั้้�งท่ี่�ไม่่ได้้เลืือกคลาสการปกป้้องข้้อมููลเฉพาะจะได้้รัับการปกป้้องจนกว่่าจะมีีการตรวจสอบสิิทธิ์์�ของผู้้�
ใช้้รายแรกเป็็นค่่าเริ่่�มต้้น

การเข้้าร่่วมกลุ่่�มของแอป
แอปและส่่วนขยายของบััญชีีนัักพััฒนาสามารถแชร์์เนื้้�อหาได้้เม่ื่�อกำำ�หนดค่่าให้้เป็็นส่่วนหน่ึ่�งของกลุ่่�มของแอป นััก
พััฒนาสามารถเลืือกสร้้างกลุ่่�มท่ี่�เหมาะสมบนพอร์์ทััลนัักพััฒนาของ Apple และใส่่ชุุดของแอปและส่่วนขยายท่ี่�
ต้้องการได้้ เม่ื่�อกำำ�หนดค่่าให้้เป็็นส่่วนหน่ึ่�งของกลุ่่�มของแอป แอปจะมีีสิทธิ์์�เข้้าถึึงดัังต่่อไปนี้้�:

•	 ตััวบรรจุุบนดิิสก์์โวลุ่่�มท่ี่�แชร์สำำ�หรัับจััดเก็็บข้อมููล ซ่ึ่�งจะอยู่่�บนอุุปกรณ์์ตราบเท่่าท่ี่�ยัังติิดตั้้�งแอปจากกลุ่่�มนี้้�อย่่าง
น้้อยหน่ึ่�งแอป

•	 การตั้้�งค่่าท่ี่�แชร์

•	 รายการพวงกุุญแจที่�แชร์

พอร์์ทััลนัักพััฒนาของ Apple จะช่่วยให้้การรัับรองว่่า ID กลุ่่�ม (GID) ของแอปจะไม่่ซ้ำำ�กัันตลอดทั้้�งระบบของแอป
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 ความปลอดภััยของแอปใน macOS

ข้้อมููลเบื้้�องต้้นเก่ี่�ยวกัับความปลอดภััยของแอปสำำ�หรับ macOS
ความปลอดภััยของแอปใน macOS ประกอบด้วยชั้้�นท่ี่�ซ้้อนกัันจำำ�นวนหน่ึ่�ง โดยมีีชั้้�นแรกเป็็นตััวเลืือกสำำ�หรัับการใช้้
งานเฉพาะแอปท่ี่�ได้้รัับการลงช่ื่�อและเช่ื่�อถืือแล้้วจาก App Store เท่่านั้้�น นอกจากนี้้� macOS ยัังสร้้างการปกป้้อง
หลายชั้้�นเพ่ื่�อช่่วยให้้มั่่�นใจว่่าแอปท่ี่�ดาวน์์โหลดจากอิินเทอร์์เน็็ตจะปราศจากมััลแวร์์ท่ี่�รู้้�จััก macOS มีีเทคโนโลยีีที่�
ตรวจจัับและเอามััลแวร์์ออก และมีีการปกป้้องเพิ่่�มเติิมท่ี่�ออกแบบมาเพ่ื่�อป้้องกัันไม่่ให้้แอปท่ี่�ไม่่ได้้รัับการเช่ื่�อถืือเข้้าถึึง
ข้้อมููลของผู้้�ใช้้ บริการของ Apple เช่่น การรัับรองและการอััปเดต XProtect ได้้รัับการออกแบบมาเพ่ื่�อช่่วยป้้องกััน
การติิดตั้้�งมััลแวร์์ บริการเหล่่านี้้�จะค้้นหามััลแวร์์ท่ี่�อาจหลีีกเล่ี่�ยงการตรวจจัับในตอนแรกได้้เม่ื่�อจำำ�เป็็น จากนั้้�นจะ
เอามััลแวร์์ออกอย่่างรวดเร็็วและมีีประสิิทธิภิาพ ท้้ายท่ี่�สุุดแล้้ว ผู้้�ใช้้ macOS ก็็สามารถทำำ�งานได้้อย่่างอิิสระภายใน
โมเดลการรัักษาความปลอดภััยท่ี่�เหมาะสมสำำ�หรัับผู้้�ใช้้ รวมถึึงการเรีียกใช้้โค้้ดท่ี่�ไม่่ได้้ลงช่ื่�อและโค้้ดท่ี่�ไม่่ได้้รัับ 
การเช่ื่�อถืือ

กระบวนการลงชื่่�อโค้้ดของแอปใน macOS
แอปทั้้�งหมดจาก App Store จะมีีการลงช่ื่�อโดย Apple การลงช่ื่�อนี้้�ได้้รัับการออกแบบมาเพ่ื่�อให้้ม่ั่�นใจว่่าแอปเหล่่า
นั้้�นไม่่ถููกรบกวนหรืือดััดแปลง Apple จะลงช่ื่�อแอปต่่างๆ ท่ี่�มาพร้อมอุุปกรณ์์ Apple

บนอุุปกรณ์์ท่ี่�ใช้้ macOS 10.15 แอปทั้้�งหมดท่ี่�แจกจ่่ายภายนอก App Store จะต้้องเซ็็นช่ื่�อโดยนัักพััฒนาโดยใช้้ใบ
รัับรอง ID นัักพััฒนาท่ี่�ออกโดย Apple (ประกอบด้วยกุุญแจส่่วนตััว) และได้้รัับการรัับรองโดย Apple ในการ
ทำำ�งานภายใต้้การตั้้�งค่่าเริ่่�มต้้นของ Gatekeeper แอปท่ี่�พััฒนาโดยบริิษััทจะต้้องถููกลงช่ื่�อด้้วย ID นัักพััฒนาท่ี่�ออก
โดย Apple เพ่ื่�อทำำ�ให้้ผู้้�ใช้้สามารถตรวจสอบความสมบููรณ์์ของตััวเองได้้

บนอุุปกรณ์์ท่ี่�ใช้้ macOS การลงช่ื่�อโค้้ดและการรัับรองจะทำำ�งานแยกจากกััน และสามารถดำำ�เนิินการได้้โดยผู้้�ใช้้ 
งานท่ี่�ต่่างกัันเพ่ื่�อเป้้าหมายท่ี่�แตกต่่างกััน การลงช่ื่�อโค้้ดจะดำำ�เนิินการโดยนัักพััฒนาโดยใช้้ใบรัับรอง ID ของ 
นัักพััฒนา (ออกโดย Apple) การตรวจสอบยืืนยัันลายเซ็็นนี้้�จะพิิสููจน์ให้้ผู้้�ใช้้เห็็นว่่าซอฟต์์แวร์์ของนัักพััฒนาไม่่ได้้ 
ถููกรบกวนตั้้�งแต่่ที่�นัักพััฒนาสร้้างและลงช่ื่�อซอฟต์์แวร์์ การรัับรองสามารถดำำ�เนิินการโดยใครก็็ได้้ในห่่วงโซ่่ 
การเผยแพร่่ของซอฟต์์แวร์์และยืืนยัันว่่า Apple ได้้รัับสำำ�เนาของโค้้ดสำำ�หรัับตรวจสอบหามััลแวร์์และไม่่พบ 
มััลแวร์์ท่ี่�รู้้�จััก ข้้อมููลออกของการรัับรองคืือบััตรผ่่าน ซ่ึ่�งจะถููกจััดเก็็บอยู่่�ในเซิิร์์ฟเวอร์์ของ Apple และสามารถ 
แนบรวมกัับแอปได้้ (โดยใครก็็ได้้) โดยไม่่ต้องตรวจสอบยืืนยัันลายเซ็็นของนัักพััฒนา

การควบคุุมการเข้้าถึึงท่ี่�บัังคัับ (MAC) จะใช้้การลงช่ื่�อโค้้ดเพ่ื่�อเปิิดใช้้งานสิิทธิ์์�ท่ี่�ได้้รัับการปกป้้องโดยระบบ  
ตััวอย่่างเช่่น แอปท่ี่�ร้้องขอการเข้้าถึึงผ่่านไฟร์์วอลล์์จะต้้องลงช่ื่�อด้้วยโค้้ดพร้อมกัับสิทธิ์์� MAC ท่ี่�เหมาะสม
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 Gatekeeper และการปกป้อ้งแบบรัันไทม์ใ์น macOS
macOS มีีเทคโนโลยีี Gatekeeper และการปกป้้องแบบรัันไทม์เพ่ื่�อช่่วยให้้การรัับรองว่่าจะมีีแค่่ซอฟต์์แวร์์ท่ี่� 
เช่ื่�อถืือแล้้วเท่่านั้้�นท่ี่�สามารถใช้้งานได้้บน Mac ของผู้้�ใช้้

 Gatekeeper
macOS มีีเทคโนโลยีีความปลอดภััยท่ี่�เรีียกว่่า Gatekeeper ซ่ึ่�งออกแบบมาเพ่ื่�อช่่วยให้้มั่่�นใจว่่าจะมีีเพีียงซอฟต์์แวร์์
ท่ี่�เช่ื่�อถืือได้้เท่่านั้้�นท่ี่�ทำำ�งานบน Mac ของผู้้�ใช้้ เม่ื่�อผู้้�ใช้้ดาวน์์โหลดและเปิิดแอป ปลั๊๊�กอิินหรืือแพ็็คเกจตััวติิดตั้้�งจาก
ภายนอก App Store แล้้ว Gatekeeper จะตรวจสอบยืืนยัันว่่าซอฟต์์แวร์์มาจากนัักพััฒนาท่ี่�ได้้รัับการยืืนยััน
ตััวตน ได้้รัับการรัับรองโดย Apple ว่่าปราศจากเนื้้�อหาท่ี่�ทราบว่่าเป็็นอัันตราย และไม่่ได้้ถููกดััดแปลง นอกจากนี้้� 
Gatekeeper จะร้้องขอการอนุุญาตจากผู้้�ใช้้ก่่อนท่ี่�จะเปิิดซอฟต์์แวร์์ท่ี่�ดาวน์์โหลดแล้้วเป็็นครั้้�งแรกเพ่ื่�อตรวจสอบให้้
แน่่ใจว่่าผู้้�ใช้้ไม่่ได้้ถููกหลอกให้้ใช้้งานโปรแกรมปฏิิบััติการท่ี่�ผู้้�ใช้้เช่ื่�อว่่าเป็็นเพีียงแค่่ไฟล์์ข้้อมููล Gatekeeper ยัังติิดตาม
แหล่่งท่ี่�มาของไฟล์์ท่ี่�เขีียนโดยซอฟต์์แวร์์ท่ี่�ดาวน์์โหลดอีีกด้้วย

ตามค่่าเริ่่�มต้้น Gatekeeper จะช่่วยให้้การรัับรองว่่าซอฟต์์แวร์์ท่ี่�ดาวน์์โหลดแล้้วทั้้�งหมดถููกลงช่ื่�อโดย App Store 
หรืือลงช่ื่�อโดยนัักพััฒนาท่ี่�ได้้รัับการลงทะเบีียนและได้้รัับการรัับรองโดย Apple แล้้ว ทั้้�งกระบวนการตรวจสอบของ 
App Store และวิธิีกีารรัับรองได้้รัับการออกแบบมารัับรองว่่าแอปเหล่่านั้้�นไม่่มีีมััลแวร์์ท่ี่�รู้้�จััก ดัังนั้้�นตามค่่าเริ่่�มต้้น
แล้้ว ซอฟต์์แวร์์ทั้้�งหมดใน macOS จะถููกตรวจสอบหาเนื้้�อหาท่ี่�ทราบว่า่ประสงค์์ร้้ายในครั้้�งแรกที่�ถููกเปิดิ ไม่ว่่า่
เนื้้�อหาดัังกล่าวจะถููกนำำ�เข้้ามาบน Mac ด้้วยวิิธีีการใดก็็ตาม

ผู้้�ใช้้และองค์์กรมีีตััวเลืือกในการอนุุญาตเฉพาะซอฟต์์แวร์์ท่ี่�ติิดตั้้�งจาก App Store เท่่านั้้�น นอกจากนี้้� ผู้้�ใช้้ยััง
สามารถเขีียนทัับนโยบายของ Gatekeeper เพ่ื่�อเปิิดซอฟต์์แวร์์ใดก็็ได้้ เว้น้แต่่ว่่าจะถููกจำำ�กััดโดยโซลููช่ั่�นการ
จััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) ซ่ึ่�งรวมถึึงการอนุุญาตให้้ใช้้ซอฟต์์แวร์์ท่ี่�ลงช่ื่�อด้้วยข้้อมููลประจำำ�ตััวอื่่�น ถ้้าจำำ�เป็็น 
Gatekeeper ยัังสามารถปิิดใช้้งานอย่่างสมบููรณ์์ได้้อีีกด้้วย

Gatekeeper ยัังปกป้้องจากการแพร่่กระจายของปลั๊๊�กอิินท่ี่�เป็็นอัันตรายท่ี่�มากัับแอปท่ี่�ไม่่เป็็นอัันตรายอีีกด้้วย ใน
กรณีีนี้้� การใช้้แอปจะสั่่�งทำำ�งานการโหลดปลั๊๊�กอิินท่ี่�เป็็นอัันตรายโดยท่ี่�ผู้้�ใช้้ไม่่รู้้�ตััว Gatekeeper จะเปิิดแอปจาก
ตำำ�แหน่่งแบบอ่่านอย่่างเดีียวแบบสุ่่�มเม่ื่�อจำำ�เป็็น วิธิีีนี้้�ได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันการโหลดปลั๊๊�กอิินท่ี่�แจกจ่่าย
พร้อมกัับแอปโดยอััตโนมััติ

การปกป้อ้งรัันไทม์์
ไฟล์์ระบบ ทรััพยากร และเคอร์์เนลจะถููกป้้องกัันจากพื้้�นท่ี่�แอปของผู้้�ใช้้ แอปทั้้�งหมดจาก App Store จะอยู่่�ใน 
Sandbox เพ่ื่�อจำำ�กััดการเข้้าถึึงข้้อมููลท่ี่�จััดเก็็บโดยแอปอื่่�น ถ้้าแอปจาก App Store ต้้องการเข้้าถึึงข้้อมููลจาก 
แอปอื่่�น App Store สามารถทำำ�ได้้โดยใช้้ API และบริการท่ี่�ให้้บริการโดย macOS

การป้อ้งกัันมัลัแวร์์ใน macOS
Apple ดำำ�เนิินกระบวนการข้้อมููลภััยคุุกคามเพ่ื่�อระบุุและปิิดกั้้�นมััลแวร์์อย่่างรวดเร็็ว

การป้อ้งกัันสามชั้้�น
โครงสร้้างการป้้องกัันมััลแวร์์มีีสามชั้้�น:

1. ป้อ้งกัันการเปิดิใช้้หรือการเรีียกใช้้มัลัแวร์์: App Store หรืือ Gatekeeper ร่่วมกัับการรัับรอง

2. ปิดิกั้้�นมัลัแวร์์ไม่ใ่ห้ท้ำำ�งานบนระบบของลููกค้า: Gatekeeper, การรัับรองและ XProtect

3. เยีียวยามัลัแวร์์ท่ี่�ถููกเรีียกใช้้แล้้ว: XProtect
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การป้้องกัันชั้้�นแรกออกแบบมาเพ่ื่�อยัับยั้้�งการแพร่่กระจายของมััลแวร์์ และป้้องกัันไม่่ให้้มััลแวร์์เปิิดใช้้งานได้้แม้้แต่่
ครั้้�งเดีียว น่ี่�คืือเป้้าหมายของ App Store และ Gatekeeper ท่ี่�ทำำ�งานร่่วมกัับการรัับรอง

ชั้้�นถััดไปของการป้้องกัันคืือการช่่วยทำำ�ให้้แน่่ใจว่่าหากมััลแวร์์แสดงขึ้้�นบน Mac เคร่ื่�องใดก็็ตาม มััลแวร์์จะถููกระบุุ
และปิิดกั้้�นอย่่างรวดเร็็ว ทั้้�งเพ่ื่�อหยุุดการแพร่่กระจายและเพ่ื่�อเยีียวยาระบบ Mac ท่ี่�มััลแวร์์ได้้ปัักหลัักแล้้ว XProtect 
พร้อมด้้วย Gatekeeper และการรัับรองจะเพิ่่�มเข้้ามาในการป้้องกัันชั้้�นนี้้�

ในขั้้�นสุุดท้้าย XProtect จะทำำ�หน้้าท่ี่�แก้้ไขมััลแวร์์ท่ี่�สามารถดำำ�เนิินการได้้สำำ�เร็็จ

การป้้องกัันเหล่่านี้้�จะรวมกัันเพ่ื่�อรองรัับแนวปฏิิบััติท่ี่�ดีีที่�สุุดในการป้้องกัันไวรััสและมััลแวร์์ ด้้านล่่างคืือคำำ�อธิบิายเพิ่่�ม
เติิมสำำ�หรัับการป้้องกัันเหล่่านี้้� Mac ท่ี่�มีี Apple Silicon มีีการปกป้้องเพิ่่�มเติิมเพ่ื่�อจำำ�กััดความเสีียหายจากมััลแวร์์
ท่ี่�อาจเกิิดขึ้้�นเม่ื่�อมีีการเรีียกใช้้มััลแวร์์สำำ�เร็็จ ให้้ดููท่ี่� การปกป้้องการเข้้าถึึงข้้อมููลผู้้�ใช้้ของแอป สำำ�หรัับวิธิีีที่� macOS 
สามารถช่่วยปกป้้องข้้อมููลผู้้�ใช้้จากมััลแวร์์ได้้ และ ความสมบููรณ์์ของระบบปฏิิบััติการ สำำ�หรัับวิธิีีที่� macOS สามารถ
จำำ�กััดการทำำ�งานของมััลแวร์์บนระบบได้้

การรับรอง
การรับรองเป็็นบริการการสแกนมััลแวร์์ท่ี่� Apple ให้้บริการ นัักพััฒนาท่ี่�ต้้องการเผยแพร่่แอปสำำ�หรัับ macOS 
ภายนอก App Store จะส่่งแอปของตนเพ่ื่�อสแกน ซ่ึ่�งเป็็นส่่วนหน่ึ่�งของกระบวนการเผยแพร่่ Apple จะสแกน
ซอฟต์์แวร์์นี้้�เพ่ื่�อตรวจหามััลแวร์์ท่ี่�รู้้�จััก และหากไม่่พบ ก็็จะออกตั๋๋�วรัับรองให้้ ปกติินัักพััฒนาจะแนบตั๋๋�วนี้้�รวมกัับแอป
ของตนเพ่ื่�อให้้ Gatekeeper สามารถตรวจสอบยืืนยัันและเปิิดใช้้แอปได้้แม้้จะออฟไลน์์

Apple ยัังสามารถออกตั๋๋�วเพิิกถอนให้้กัับแอปท่ี่�ประสงค์์ร้้ายได้้เช่่นกััน แม้้ว่่าก่่อนหน้้านี้้�จะมีีการรัับรองไปแล้้วก็็ตาม 
macOS จะตรวจสอบตั๋๋�วเพิิกถอนใหม่่ๆ เป็็นประจำำ�เพ่ื่�อให้้ Gatekeeper มีีข้อมููลล่่าสุุดและสามารถปิิดกั้้�นการเปิิดใช้้
ไฟล์์เหล่่านั้้�นได้้ กระบวนการนี้้�สามารถปิิดกั้้�นแอปท่ี่�ประสงค์์ร้้ายได้้อย่่างรวดเร็็วมากเน่ื่�องจากมีีการอััปเดตในเบื้้�อง
หลัังบ่่อยกว่่ามากเมื่่�อเทีียบกัับรายการอััปเดตในเบื้้�องหลัังท่ี่�ผลัักข้้อมููลลายเซ็็น XProtect ใหม่่ๆ นอกจากนี้้� การ
ปกป้้องนี้้�ยัังสามารถปรัับใช้้กัับทั้้�งแอปท่ี่�มีีการปรัับใช้้ไปก่่อนหน้้านี้้�และแอปท่ี่�ยัังไม่่มีีการปรัับใช้้อีีกด้้วย

 XProtect
macOS มีีเทคโนโลยีีป้้องกัันไวรััสในตััวท่ี่�เรีียกว่่า XProtect สำำ�หรัับการตรวจจัับและกำำ�จััดมััลแวร์์ด้้วยลายเซ็็น 
ระบบจะใช้้ลายเซ็็น YARA ซ่ึ่�งเป็็นเคร่ื่�องมืือท่ี่�ใช้้ตรวจจัับมััลแวร์์โดยอิิงจากลายเซ็็น และเป็็นเคร่ื่�องมืือท่ี่� Apple 
อััปเดตอย่่างสม่ำำ�เสมอ Apple จะตรวจสอบการติิดมััลแวร์์และสเตรน แล้้วอััปเดตลายเซ็็นโดยอััตโนมััติโดยไม่่
เก่ี่�ยวข้้องกัับรายการอััปเดตของระบบ ทั้้�งนี้้�เพ่ื่�อช่่วยป้้องกััน Mac ไม่่ให้้ติิดมััลแวร์์ XProtect จะตรวจจัับและปิิดกั้้�น
การดำำ�เนิินการของมััลแวร์์ท่ี่�รู้้�จัักโดยอััตโนมััติ ใน macOS 10.15 ขึ้้�นไป XProtect จะตรวจสอบหาเนื้้�อหาท่ี่�ทราบว่่า
ประสงค์์ร้้ายเม่ื่�อใดก็็ตามท่ี่�:

•	 แอปเปิิดใช้้เป็็นครั้้�งแรก

•	 มีีการเปล่ี่�ยนแปลงแอป (ในระบบไฟล์์)

•	 ลายเซ็็น XProtect อััปเดตแล้้ว

เม่ื่�อ XProtect ตรวจพบมััลแวร์์ท่ี่�รู้้�จััก XProtect จะปิิดกั้้�นและย้้ายมััลแวร์์นั้้�นไปยัังถัังขยะ จากนั้้�นจะเตืือนผู้้�ใช้้ใน 
Finder ผู้้�ใช้้อาจถููกขอให้้แชร์ตััวอย่่างมััลแวร์์กัับ Apple เพ่ื่�อปรัับปรุุงความปลอดภััยของ macOS ถ้้าผู้้�ใช้้ตกลง 
XProtect จะอััปโหลดเฉพาะไฟล์์ท่ี่�ส่ั่�งทำำ�งานมััลแวร์์ หรืืออััปโหลดทั้้�งชุุดหากอยู่่�ในชุุดแอป ข้้อมููลอื่่�นๆ จะไม่่ถููกแชร์

หมายเหตุุ: การรัับรองมีีประสิิทธิภิาพกัับไฟล์์ท่ี่�รู้้�จััก (หรืือแฮชไฟล์์) และสามารถใช้้กัับแอปท่ี่�เปิิดใช้้ไปแล้้วก่่อนหน้้า
นี้้�ได้้ กฎเกณฑ์์ท่ี่�อิิงจากลายเซ็็นของ XProtect เป็็นกฎเกณฑ์์ท่ี่�ครอบคลุุมมากกว่่าแฮชไฟล์์แบบเฉพาะ จึึงสามารถ
ค้้นหารููปแบบต่่างๆ ท่ี่� Apple ยัังไม่่เคยเห็็นได้้ XProtect จะสแกนเฉพาะแอปท่ี่�มีีการเปล่ี่�ยนแปลงหรืือสแกนการเปิิด
ใช้้แอปครั้้�งแรก
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XProtect ยัังมีีเทคโนโลยีีในการแก้้ไขการติิดไวรััสหากมััลแวร์์เข้้าสู่่� Mac แล้้วอีีกด้้วย ตััวอย่่างเช่่น มีีกลไกท่ี่�แก้้ไข
การติิดไวรััสตามการอััปเดตที่�ส่่งจาก Apple โดยอััตโนมััติ (ซ่ึ่�งเป็็นส่่วนหน่ึ่�งของการอััปเดตอััตโนมััติของไฟล์์ข้้อมููล
ระบบและการอััปเดตความปลอดภััย) ระบบนี้้�จะเอามััลแวร์์ออกเมื่่�อได้้รัับข้อมููลท่ี่�อััปเดต และจะตรวจสอบหาการติิด
ไวรััสต่่อไปเป็็นระยะ อย่่างไรก็็ตาม XProtect จะไม่่เริ่่�มการทำำ�งาน Mac ใหม่่โดยอััตโนมััติ นอกจากนี้้� XProtect 
ยัังมีีกลไกขั้้�นสููงเพ่ื่�อตรวจหามััลแวร์์ท่ี่�ไม่่รู้้�จัักโดยอิิงจากการวิเิคราะห์์พฤติิกรรมอีีกด้้วย ข้้อมููลเก่ี่�ยวกัับมััลแวร์์ท่ี่�
ตรวจพบโดยกลไกนี้้� รวมถึึงซอฟต์์แวร์์ท่ี่�ทำำ�หน้้าท่ี่�ดาวน์์โหลดมััลแวร์์มาในท้้ายท่ี่�สุุด จะถููกใช้้เพ่ื่�อปรัับปรุุงลายเซ็็น 
XProtect และความปลอดภััยของ macOS

รายการอัปเดตความปลอดภััยอััตโนมััติิของ XProtect
Apple จะออกรายการอััปเดตสำำ�หรัับ XProtect โดยอััตโนมััติ โดยอิิงตามข้้อมููลภััยคุุกคามล่่าสุุดท่ี่�มีี ตาม 
ค่่าเริ่่�มต้้น macOS จะตรวจสอบรายการอััปเดตเหล่่าโดยอััตโนมััติทุุกวััน รายการอััปเดตการรัับรอง ซ่ึ่�งเผยแพร่่ 
โดยใช้้การเช่ื่�อมข้้อมููล CloudKit นั้้�นเกิิดขึ้้�นบ่่อยกว่่ามาก

 Apple จะตอบสนองอย่่างไรเมื่่�อพบมัลัแวร์์ใหม่่
เม่ื่�อพบมััลแวร์์ตััวใหม่่ อาจมีีการดำำ�เนิินการต่่างๆ ในหลายขั้้�นตอน:

•	 ใบรัับรอง ID ของนัักพััฒนาทุุกใบที่�เก่ี่�ยวข้้องจะถููกเพิิกถอน

•	 มีีการออกตั๋๋�วเพิิกถอนการรัับรองให้้กัับทุุกไฟล์์ (แอปและไฟล์์ท่ี่�เก่ี่�ยวข้้อง)

•	 มีีการพััฒนาและเผยแพร่่ลายเซ็็น XProtect

ลายเซ็็นเหล่่านี้้�ยัังถููกปรัับใช้้แบบย้อนหลัังกัับซอฟต์์แวร์์ท่ี่�ได้้รัับการรัับรองไปแล้้วอีีกด้้วย และการตรวจจัับใดๆ  
ท่ี่�เป็็นการตรวจจัับใหม่่อาจส่่งผลให้้การทำำ�งานอย่่างน้้อยหน่ึ่�งรายการท่ี่�เกิิดขึ้้�นไปแล้้วเกิิดขึ้้�นอีีกครั้้�ง

ท้้ายท่ี่�สุุดแล้้ว การตรวจพบมััลแวร์์จะนำำ�ไปสู่่�ชุุดขั้้�นตอนต่่างๆ ท่ี่�ใช้้เวลาเป็็นวินิาทีี ช่ั่�วโมง และวัันตามมา เพ่ื่�อมอบ
การปกป้้องท่ี่�ดีีที่�สุุดกัับผู้้�ใช้้ Mac

การบายพาส Gatekeeper และเหตุุการณ์์ XProtect
macOS มอบ API ท่ี่�ปลอดภััย ซ่ึ่�งคืือ Endpoint Security API ให้้กัับนัักพััฒนาเพ่ื่�อสร้้างซอฟต์์แวร์์ด้้านความ
ปลอดภััย สำำ�หรัับ Mac ท่ี่�ใช้้ macOS 15 ขึ้้�นไป ตอนนี้้�นัักพััฒนาของบริษััทอื่่�นสามารถรัับเหตุุการณ์์เม่ื่�อผู้้�ใช้้
บายพาส Gatekeeper เพ่ื่�อเรีียกใช้้โปรแกรมได้้แล้้ว ซ่ึ่�งช่่วยให้้นัักพััฒนาบัันทึึกเหตุุการณ์์เหล่่านี้้�จากส่่วนกลาง
ได้้ ซ่ึ่�งจะมีีประโยชน์อย่่างยิ่่�งสำำ�หรัับซอฟต์์แวร์์และผู้้�ดููแลระบบด้านความปลอดภััย เน่ื่�องจากจะส่่งสััญญาณเมื่่�อ
ซอฟต์์แวร์์ท่ี่�ไม่่ได้้รัับความเช่ื่�อถืือทำำ�งานอยู่่�ท่ี่�ปลายทาง นอกจากนี้้� ผู้้�ใช้้ยัังสามารถดููเหตุุการณ์์นี้้�ในยููทิิลิิตี้้� eslogger 
ซ่ึ่�งสร้้างขึ้้�นใน macOS ได้้อีีกด้้วย

Endpoint Security API ยัังให้้ข้้อมููลเชิิงลึึกเก่ี่�ยวกัับการตรวจจัับมััลแวร์์ของ XProtect อีีกด้้วย นัักพััฒนา
สามารถดูู:

•	 ไฟล์์เฉพาะท่ี่� XProtect ตรวจพบ

•	 ลายเซ็็น XProtect ท่ี่�เก่ี่�ยวข้้องกัับเหตุุการณ์์การตรวจจัับ

ข้้อมููลเพิ่่�มเติิมนี้้�สามารถถููกรวบรวมโดยนัักพััฒนาของบริษััทอื่่�นและจััดเก็็บไว้้สำำ�หรัับการตอบสนองต่่อเหตุุการณ์์
และการบัันทึึกส่่วนกลางในภายหลัังได้้

https://developer.apple.com/documentation/endpointsecurity
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การควบคุุมการเข้้าถึึงไฟล์์ของแอปใน macOS
Apple เช่ื่�อมั่่�นว่่าผู้้�ใช้้ควรได้้รัับความโปร่่งใส ความยิินยอม และการควบคุุมแบบเต็็มรููปแบบต่่อสิ่่�งท่ี่�แอป 
ดำำ�เนิินการกัับข้อมููลของผู้้�ใช้้ ใน macOS 10.15 ขึ้้�นไป รุ่่�นนี้้�ถููกบัังคัับใช้้โดยระบบเพ่ื่�อช่่วยให้้แน่่ใจว่่าแอปทั้้�งหมด 
ได้้รัับความยิินยอมของผู้้�ใช้้ก่่อนท่ี่�จะเข้้าถึึงไฟล์์ในเอกสาร, รายการดาวน์์โหลด, เดสก์์ท็็อป, iCloud Drive และ 
ดิิสก์์โวลุ่่�มเครืือข่่าย

ใน macOS 10.13 ขึ้้�นไป แอปท่ี่�ต้้องการเข้้าถึึงอุุปกรณ์์พื้้�นท่ี่�จััดเก็็บข้อมููลแบบเต็็มจะต้้องถููกเพิ่่�มอย่่างชััดแจ้ง้ในการ
ตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป) หรืือการตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า) นอกจากนี้้� การช่่วยการเข้้าถึึง
และความสามารถของการทำำ�งานอััตโนมััติจะต้้องใช้้สิิทธิ์์�ของผู้้�ใช้้เพ่ื่�อช่่วยให้้การรัับรองว่่าจะไม่่หลีีกเล่ี่�ยงการ 
ปกป้้องอื่่�นๆ ทั้้�งนี้้�ขึ้้�นอยู่่�กัับนโยบายการเข้้าถึึง ระบบอาจขอหรืือกำำ�หนดให้้ผู้้�ใช้้เปล่ี่�ยนการตั้้�งค่่าใน:

•	 ใน macOS 13 ขึ้้�นไป: การตั้้�งค่่าระบบ > ความเป็็นส่่วนตััวและความปลอดภััย > ความเป็็นส่่วนตััว

•	 ใน macOS 12 หรืือก่่อนหน้้า: การตั้้�งค่่าระบบ > ความปลอดภััยและความเป็็นส่่วนตััว > ความเป็็นส่่วนตััว

รายการ แอปแจ้้งผู้้�ใช้้ ผู้้�ใช้้จะต้้องแก้้ไขการตั้้�งค่่าความเป็็นส่่วนตััว
ของระบบ

การช่่วยการเข้้าถึึง

การเข้้าถึึงพื้้�นท่ี่�จััดเก็็บข้อมููลภายในแบบเต็็ม

ไฟล์์และโฟลเดอร์์

หมายเหตุุ: รวมถึึงเดสก์์ท็็อป เอกสาร การ
ดาวน์์โหลด ดิิสก์์โวลุ่่�มเครืือข่่าย และดิิสก์์ 
โวลุ่่�มท่ี่�ถอดออกได้้

การทำำ�งานอััตโนมััติ (กิิจกรรมของ Apple)

ผู้้�ใช้้ท่ี่�เปิิดใช้้ FileVault บน Mac จะถููกขอให้้ระบุุข้อมููลประจำำ�ตััวท่ี่�ถููกต้้องก่่อนท่ี่�จะดำำ�เนิินกระบวนการบููตต่่อและเข้้า
ถึึงโหมดเริ่่�มต้้นใช้้งานพิิเศษได้้ ในกรณีีที่�ไม่่มีีข้อมููลประจำำ�ตััวการเข้้าสู่่�ระบบที่�ถููกต้้องหรืือรหััสการกู้้�คืืน ดิิสก์์โวลุ่่�ม
ทั้้�งหมดจะยัังคงเข้้ารหััสอยู่่�และได้้รัับการปกป้้องจากการเข้้าถึึงท่ี่�ไม่่ได้้รัับอนุุญาต แม้้ว่่าอุุปกรณ์์พื้้�นท่ี่�จััดเก็็บข้อมููลจะ
ถููกเอาออกและเช่ื่�อมต่่อกัับคอมพิิวเตอร์์เคร่ื่�องอื่่�น

ในการปกป้้องข้้อมููลในการตั้้�งค่่าองค์์กร ฝ่่าย IT ควรกำำ�หนดและบัังคัับใช้้นโยบายการกำำ�หนดค่่า FileVault โดยใช้้
การจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) องค์์กรจะมีีตััวเลืือกมากมายสำำ�หรัับจััดการดิิสก์์โวลุ่่�มท่ี่�ถููกเข้้ารหััส รวมถึึง
รหััสการกู้้�คืืนขององค์์กร รหััสการกู้้�คืืนส่่วนบุุคคล (ซ่ึ่�งสามารถเลืือกท่ี่�จะจััดเก็็บด้วย MDM สำำ�หรัับข้อมููลท่ี่�ฝากได้้) 
หรืือกุุญแจทั้้�งสองประเภท การหมุุนเวีียนของกุุญแจก็สามารถตั้้�งค่่าเป็็นนโยบายใน MDM ได้้ด้้วยเช่่นกััน
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การรองรัับส่่วนขยายใน iOS, iPadOS, macOS และ 
visionOS
iOS, iPadOS, macOS และ visionOS อนุุญาตให้้แอปมอบฟัังก์์ช่ั่�นการทำำ�งานให้้แอปอื่่�นได้้โดยการให้้ส่่วนขยาย 
ส่่วนขยายคืือไบนารีีโปรแกรมปฏิิบััติงานท่ี่�ลงช่ื่�อด้้วยวััตถุุประสงค์์พิิเศษซ่ึ่�งรวมเป็็นแพ็็คเกจอยู่่�ภายในแอป ในระหว่่าง
การติิดตั้้�ง ระบบจะตรวจหาส่่วนขยายโดยอััตโนมััติและทำำ�ให้้สามารถใช้้งานกัับแอปอื่่�นได้้โดยใช้้ระบบการจัับคู่่�

จุดขยาย
พื้้�นท่ี่�ระบบที่�รองรัับส่่วนขยายเรีียกว่่าจุุดขยาย จุุดขยายแต่่ละจุุดให้้ API และบัังคัับใช้้นโยบายสำำ�หรัับพื้้�นท่ี่�นั้้�น ระบบ
จะกำำ�หนดว่่าส่่วนขยายใดท่ี่�ใช้้งานได้้โดยอิิงตามจุุดขยายกัับกฎเกณฑ์์การจัับคู่่�เฉพาะ ระบบจะเริ่่�มต้้นกระบวนการ
ทำำ�งานส่่วนขยายตามท่ี่�จำำ�เป็็นและจััดการระยะเวลาใช้้งานโดยอััตโนมััติ สามารถใช้้สิิทธิ์์�เพ่ื่�อจำำ�กััดความพร้้อมใช้้งาน
ของส่่วนขยายกัับแอประบบบางแอปได้้ ตััวอย่่างเช่่น วิดิเจ็็ตมุุมมองวัันนี้้� จะแสดงเฉพาะในศููนย์์การแจ้ง้เตืือน และ
การแชร์ส่่วนขยายสามารถใช้้งานได้้เฉพาะจากบานหน้้าต่่างการแชร์เท่่านั้้�น ตััวอย่่างของจุุดขยายคืือวิดิเจ็็ตวัันนี้้� 
การแชร์ การทำำ�งาน การแก้้ไขรููปภาพ ตััวจััดหาไฟล์์ และแป้้นพิิมพ์์แบบกำำ�หนดเอง

ส่่วนขยายสื่่�อสารได้้อย่่างไร
ส่่วนขยายจะทำำ�งานในพื้้�นท่ี่�ท่ี่�อยู่่�ของตััวเอง การส่ื่�อสารระหว่่างส่่วนขยายและแอปตั้้�งแต่่ที่�มีีการเปิิดใช้้งานใช้้การ
ส่ื่�อสารระหว่่างกระบวนการทำำ�งานซ่ึ่�งอาศััยส่ื่�อกลางโดยเฟรมเวิร์ิ์คระบบ ส่่วนขยายและแอปจะไม่่มีีสิทธิ์์�เข้้าถึึงไฟล์์
หรืือหน่่วยความจำำ�ของอีีกฝ่่าย ส่่วนขยายได้้รัับการออกแบบมาให้้แยกจากส่่วนอื่่�นๆ ทั้้�งจากแอปท่ี่�มีีส่่วนขยายดััง
กล่่าวและจากแอปท่ี่�ใช้้งานส่่วนขยาย โดยจะอยู่่�ใน Sandbox เหมืือนกัับแอปของบริษััทอื่่�นทั้้�งหมด และมีีตััวบรรจุุ
แยกจากตััวบรรจุุของแอปท่ี่�มีีส่่วนขยายนั้้�นๆ อย่่างไรก็็ตาม ส่่วนขยายเหล่่านี้้�จะสามารถเข้้าถึึงการควบคุุมความ
เป็็นส่่วนตััวได้้ในระดัับเดีียวกัับแอปคอนเทนเนอร์์ ดัังนั้้�นถ้้าผู้้�ใช้้อนุุญาตให้้แอปเข้้าถึึงแอปรายช่ื่�อ ส่่วนขยายท่ี่�ฝังัอยู่่�
ในแอปนี้้�จะได้้รัับอนุุญาตด้วย แต่่ส่่วนขยายท่ี่�แอปนี้้�เปิิดใช้้งานจะไม่่ได้้รัับอนุุญาต

วิิธีีใช้้แป้น้พิิมพ์์แบบกำำ�หนดเอง
แป้้นพิิมพ์์แบบกำำ�หนดเองเป็็นส่่วนขยายประเภทพิเศษ ซ่ึ่�งเปิิดใช้้งานโดยผู้้�ใช้้ให้้กัับทั้้�งระบบ หลัังจากเปิิดใช้้งานแล้้ว 
ส่่วนขยายแป้้นพิิมพ์์จะใช้้กัับช่่องข้้อความใดก็็ได้้ ยกเว้น้ช่่องรหััสและมุุมมองข้้อความแบบปลอดภััย ในการจำำ�กััดการ
ถ่่ายโอนข้้อมููลผู้้�ใช้้ แป้้นพิิมพ์์แบบกำำ�หนดเองจะทำำ�งานตามค่่าเริ่่�มต้้นใน Sandbox ท่ี่�มีีข้อจำำ�กััดอย่่างมากซ่ึ่�งปิิดกั้้�น
การเข้้าถึึงเครืือข่่าย รวมไปถึึงบริการท่ี่�ทำำ�งานเครืือข่่ายแทนกระบวนการทำำ�งาน และ API ท่ี่�จะอนุุญาตส่่วนขยายให้้
แทรกแซงการพิิมพ์์ข้้อมููล นัักพััฒนาแป้้นพิิมพ์์แบบกำำ�หนดเองสามารถร้้องขอให้้ส่่วนขยายของตนมีี Open Access 
ซ่ึ่�งจะช่่วยให้้ระบบเรีียกใช้้ส่่วนขยายใน Sandbox เริ่่�มต้้นหลัังจากได้้รัับความยิินยอมจากผู้้�ใช้้

 MDM และส่่วนขยาย
สำำ�หรัับอุุปกรณ์์ท่ี่�ลงทะเบีียนในโซลููช่ั่�นการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) ส่่วนขยายของเอกสารและแป้้นพิิมพ์์
จะทำำ�ตามกฎเกณฑ์์ของ Managed Open In ตััวอย่่างเช่่น โซลููช่ั่�น MDM สามารถช่่วยป้้องกัันผู้้�ใช้้ไม่่ให้้ส่่งออก
เอกสารจากแอปท่ี่�ได้้รัับการจััดการไปยัังผู้้�ให้้บริการเอกสารท่ี่�ไม่่ได้้รัับการจััดการ หรืือช่่วยป้้องกัันผู้้�ใช้้จาก 
การใช้้แป้้นพิิมพ์์ท่ี่�ไม่่ได้้รัับการจััดการด้้วยแอปท่ี่�ได้้รัับการจััดการได้้ นอกจากนี้้� นัักพััฒนาแอปสามารถป้้องกััน 
การใช้้งานส่่วนขยายแป้้นพิิมพ์์ของบริษััทอื่่�นภายในแอปของตนได้้
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คุุณสมบััติิความปลอดภััยในแอปโน้้ต
แอปโน้้ตมีีคุุณสมบััติโน้้ตที่�ปลอดภััยบน iPhone, iPad, Mac, Apple Vision Pro และเว็บ็ไซต์์ iCloud ซ่ึ่�งทำำ�ให้้ผู้้�ใช้้
สามารถปกป้้องเนื้้�อหาของโน้้ตฉบัับที่�ต้้องการปกป้้องได้้ ผู้้�ใช้้ยัังสามารถแชร์โน้้ตกัับผู้้�อื่่�นได้้อย่่างปลอดภััย

 โน้้ตท่ี่�ปลอดภััย
โน้้ตที่�ปลอดภััยจะถููกเข้้ารหััสแบบต้นทางถึึงปลายทางโดยใช้้วลีีรหััสผ่่านท่ี่�ผู้้�ใช้้กำำ�หนดและจำำ�เป็็นต้้องใช้้เพ่ื่�อดููโน้้ตบน
อุุปกรณ์์ท่ี่�รองรัับและเว็็บไซต์์ iCloud บััญชีี iCloud แต่่ละบััญชีี (รวมถึึงบััญชีีอุุปกรณ์์ “On my”) สามารถมีีวลีีรหััส
ผ่่านท่ี่�แตกต่่างกัันได้้

เม่ื่�อผู้้�ใช้้ดำำ�เนิินการป้้องกัันโน้้ต จะได้้กุุญแจแบบ 16 ไบต์จากวลีีรหััสผ่่านของผู้้�ใช้้โดยใช้้ PBKDF2 และ SHA256 
โน้้ตและไฟล์์แนบทั้้�งหมดของโน้้ตจะถููกเข้้ารหััสโดยใช้้ AES ท่ี่�มีีโหมด Galois/ตััวนัับ (AES-GCM) บัันทึึกใหม่่จะถููก
สร้้างใน Core Data และ CloudKit เพ่ื่�อจััดเก็็บโน้้ตที่�เข้้ารหััส ไฟล์์แนบ แท็็ก และเวคเตอร์์การเริ่่�มต้้นทํํางาน หลััง
จากท่ี่�บัันทึึกใหม่่ถููกสร้้างขึ้้�น ข้้อมููลท่ี่�ไม่่ได้้เข้้ารหััสต้้นฉบัับจะถููกลบออก ไฟล์์แนบที่�รองรัับการเข้้ารหััสประกอบด้วย
ภาพ ภาพสเก็็ตช์ ตาราง แผนท่ี่� และเว็บ็ไซต์์ โน้้ตที่�มีีไฟล์์แนบประเภทอื่�นๆ จะเข้้ารหััสไม่่ได้้ และจะไม่่สามารถเพิ่่�มไฟล์์
แนบที่�ไม่่รองรัับลงในโน้้ตที่�ปลอดภััยได้้

ในการดููโน้้ตที่�ปลอดภััย ผู้้�ใช้้จะต้้องป้้อนวลีีรหััสผ่่านหรืือตรวจสอบสิิทธิ์์�โดยใช้้ Optic ID, Face ID หรืือ Touch ID 
หลัังจากท่ี่�ตรวจสอบสิิทธิ์์�ผู้้�ใช้้เสร็็จแล้้ว ไม่่ว่่าเพ่ื่�อดููหรืือสร้้างโน้้ตที่�ปลอดภััยก็็ตาม แอปโน้้ตจะเปิิดเซสช่ั่�นท่ี่�ปลอดภััย 
ในระหว่่างท่ี่�เปิิดเซสช่ั่�นท่ี่�ปลอดภััยอยู่่� ผู้้�ใช้้สามารถดููหรืือป้้องกัันโน้้ตอื่่�นๆ ได้้โดยไม่่ต้องตรวจสอบสิิทธิ์์�เพิ่่�มเติิม 
อย่่างไรก็็ตาม เซสช่ั่�นท่ี่�ปลอดภััยจะปรัับใช้้กัับโน้้ตที่�ปกป้้องด้้วยวลีีรหััสผ่่านท่ี่�กำำ�หนดเท่่านั้้�น ผู้้�ใช้้จะยัังต้้องตรวจสอบ
สิิทธิ์์�สำำ�หรัับโน้้ตที่�ได้้รัับการปกป้้องโดยวลีีรหััสผ่่านอื่่�น เซสช่ั่�นท่ี่�ปลอดภััยจะปิิดลงเม่ื่�อ:

•	 ผู้้�ใช้้แตะปุ่่�มล็็อคตอนนี้้�ในแอปโน้้ต

•	 iPhone, iPad หรืือ Apple Vision Pro ล็็อค

•	 โน้้ตสลัับไปทำำ�งานในเบื้้�องหลัังนานเกิิน 3 นาทีีบน iPhone, iPad หรืือ Apple Vision Pro

•	 โน้้ตสลัับไปทำำ�งานในเบื้้�องหลัังนานเกิิน 8 นาทีีบน Mac

ในการเปล่ี่�ยนวลีีรหััสผ่่านของโน้้ตที่�ปลอดภััย ผู้้�ใช้้จะต้้องป้้อนวลีีรหััสผ่่านปััจจุุบััน เน่ื่�องจาก Optic ID, Face ID 
และ Touch ID จะไม่่สามารถใช้้งานได้้เม่ื่�อเปล่ี่�ยนวลีีรหััสผ่่าน หลัังจากเลืือกวลีีรหััสผ่่านใหม่่แล้้ว แอปโน้้ตจะห่่อ
กุุญแจของโน้้ตทั้้�งหมดท่ี่�มีีอยู่่�ในบััญชีีเดีียวกัันและถููกเข้้ารหััสโดยวลีีรหััสผ่่านก่่อนหน้้านี้้�อีีกครั้้�ง

ถ้้าผู้้�ใช้้ป้้อนวลีีรหััสผ่่านผิิดติิดกัันสามครั้้�ง แอปโน้้ตจะแสดงคำำ�ใบ้้ท่ี่�ผู้้�ใช้้กำำ�หนดไว้เ้องหากผู้้�ใช้้กำำ�หนดไว้ใ้นระหว่่าง
การตั้้�งค่่า ถ้้าผู้้�ใช้้ยัังคงจำำ�วลีีรหััสผ่่านไม่่ได้้ ผู้้�ใช้้สามารถรีีเซ็็ตได้้ในการตั้้�งค่่าของแอปโน้้ต คุุณสมบััตินี้้�ทำำ�ให้้ผู้้�ใช้้
สามารถสร้้างโน้้ตที่�ปลอดภััยฉบัับใหม่่ด้วยวลีีรหััสผ่่านใหม่่ได้้ แต่่จะไม่่ทำำ�ให้้ผู้้�ใช้้สามารถดููโน้้ตที่�ได้้รัับการรัักษาความ
ปลอดภััยฉบัับก่่อนหน้้าได้้ ผู้้�ใช้้ยัังคงสามารถดููโน้้ตที่�ได้้รัับการรัักษาความปลอดภััยฉบัับก่่อนหน้้าได้้หากนึึกวลีีรหััส
ผ่่านออก การรีีเซ็็ตวลีีรหััสผ่่านต้้องใช้้วลีีรหััสผ่่านของบััญชีี iCloud ของผู้้�ใช้้

 โน้้ตท่ี่�แชร์์
โน้้ตที่�ไม่่ได้้ถููกเข้้ารหััสแบบต้นทางถึึงปลายทางด้้วยวลีีรหััสผ่่านจะสามารถแชร์์กัับผู้้�อื่่�นได้้ โน้้ตที่�แชร์จะยัังคงใช้้
ประเภทข้อมููลท่ี่�เข้้ารหััส CloudKit สำำ�หรัับข้อความหรืือไฟล์์แนบที่�ผู้้�ใช้้ป้้อนลงในโน้้ต แอสเซทถูกเข้้ารหััสอยู่่�เสมอ
ด้้วยกุุญแจที่�เข้้ารหััสใน CKRecord เมตาดาต้้าอย่่างเช่่นการสร้้างหรืือแก้้ไขวัันท่ี่� จะไม่่ถููกเข้้ารหััส CloudKit 
จััดการกระบวนการโดยผู้้�เข้้าร่่วมสามารถเข้้ารหััสและถอดรหััสข้้อมููลของกัันและกัันได้้
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คุุณสมบััติิความปลอดภััยในแอปคำำ�สั่่�งลััด
ในแอปคำำ�สั่่�งลััด คำำ�สั่่�งลััดจะเช่ื่�อมข้้อมููลกัับอุุปกรณ์์ Apple ทุุกเคร่ื่�องโดยใช้้ iCloud แทนก็็ได้้ นอกจากนี้้�ยัังแชร์ 
คำำ�สั่่�งลััดกัับผู้้�ใช้้คนอื่่�นผ่่าน iCloud ได้้ด้้วย คำำ�สั่่�งลััดจะถููกจััดเก็็บในรููปแบบเข้้ารหััสในตััวเคร่ื่�อง

คำำ�สั่่�งลััดแบบกำำ�หนดเองนั้้�นสามารถใช้้งานได้้สะดวกเน่ื่�องจากคล้้ายคลึึงกัับสคริิปต์์หรืือโปรแกรม เม่ื่�อดาวน์์โหลด
คำำ�สั่่�งลััดจากอิินเทอร์์เน็็ต ผู้้�ใช้้จะได้้รัับคำำ�เตืือนว่่าคำำ�สั่่�งลััดยัังไม่่ได้้รัับการตรวจสอบโดย Apple และให้้โอกาสในการ
ตรวจสอบคำำ�สั่่�งลััด ในการปกป้้องผู้้�ใช้้จากคำำ�สั่่�งลััดท่ี่�ประสงค์์ร้้าย คำำ�นิยามมััลแวร์์ท่ี่�อััปเดตจะถููกดาวน์์โหลดเพ่ื่�อระบุุ
คำำ�สั่่�งลััดท่ี่�ประสงค์์ร้้ายเม่ื่�อเรีียกใช้้งาน

คำำ�สั่่�งลััดแบบกำำ�หนดเองยัังส่ั่�งทำำ�งาน JavaScript ท่ี่�ระบุุผู้้�ใช้้บนเว็็บไซต์์ใน Safari เม่ื่�อใช้้งานจากแผ่่นแชร์งานอีีก
ด้้วย ตััวอย่่างเช่่น ในการปกป้้องผู้้�ใช้้จาก JavaScript ท่ี่�ประสงค์์ร้้ายท่ี่�หลอกให้้ผู้้�ใช้้ส่ั่�งทำำ�งานสคริิปต์์บนเว็็บไซต์์
สัังคมออนไลน์์ท่ี่�เก็็บข้อมููลของผู้้�ใช้้ JavaScript จะถููกตรวจสอบความถููกต้้องสำำ�หรัับคำำ�นิยามมััลแวร์์ท่ี่�กล่่าวไว้้ข้้าง
ต้้น ครั้้�งแรกท่ี่�ผู้้�ใช้้ส่ั่�งทำำ�งาน JavaScript บนโดเมน ผู้้�ใช้้จะได้้รัับแจ้ง้ให้้อนุุญาตคำำ�สั่่�งลััดท่ี่�มีี JavaScript ส่ั่�งทำำ�งาน
บนหน้้าเว็็บปััจจุุบัันสำำ�หรัับโดเมนนั้้�น
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 ความปลอดภััยของบริการ

ภาพรวมความปลอดภััยของบริิการ
Apple ได้้สร้้างชุุดของบริการท่ี่�สมบููรณ์์เพ่ื่�อช่่วยให้้ผู้้�ใช้้ได้้รัับอรรถประโยชน์และประสิิทธิภิาพการทำำ�งานจาก
อุุปกรณ์์ได้้มากยิ่่�งขึ้้�น บริการเหล่่านี้้�มีีความสามารถท่ี่�มีีประสิิทธิภิาพสำำ�หรัับการจััดเก็็บข้อมููลบนคลาวด์์ การเช่ื่�อม
ข้้อมููล การจััดเก็็บรหััสผ่่าน การตรวจสอบสิิทธิ์์� การชำำ�ระเงินิ การส่่งข้้อความ การสื่่�อสาร และอื่่�นๆ และในขณะ
เดีียวกัันก็็ปกป้้องความเป็็นส่่วนตััวของผู้้�ใช้้และความปลอดภััยของข้้อมููลผู้้�ใช้้ด้้วย

บทนี้้�ครอบคลุุมถึึงเทคโนโลยีีความปลอดภััยท่ี่�ใช้้บน iCloud, ในการลงช่ื่�อเข้้าด้้วย Apple, Apple Pay, iMessage, 
Apple Messages for Business, FaceTime, “ค้้นหาของฉััน” และคุุณสมบััติความต่่อเน่ื่�อง

หมายเหตุุ: บริการของ Apple และเนื้้�อหาบางอย่่างมีีให้้ใช้้ในบางประเทศหรืือภููมิิภาคเท่่านั้้�น

บััญชีี Apple และบััญชีี Apple ท่ี่�มีีการจัดัการ

ภาพรวมความปลอดภััยของบััญชีี Apple
บััญชีี Apple คืือบััญชีีที่�ใช้้ในการลงช่ื่�อเข้้าบริการของ Apple เป็็นเร่ื่�องสำำ�คััญท่ี่�ผู้้�ใช้้ต้้องเก็็บบััญชีี Apple ของตน
ให้้ปลอดภััยเพ่ื่�อป้้องกัันการเข้้าถึึงบััญชีีของตนโดยไม่่ได้้รัับอนุุญาต ในการช่่วยป้้องกัันเร่ื่�องนี้้� บััญชีี Apple ต้้องใช้้
รหััสผ่่านท่ี่�ปลอดภััยสููงซ่ึ่�ง:

•	 ต้้องมีีอัักขระอย่่างน้้อยแปดตััว

•	 ต้้องมีีทั้้�งตััวอัักษรและตััวเลข

•	 ต้้องไม่่มีีอัักขระเดีียวกัันอยู่่�ติิดกัันตั้้�งแต่่สามตััวขึ้้�นไป

•	 ต้้องไม่่เป็็นรหััสผ่่านท่ี่�ใช้้กัันอย่่างแพร่่หลาย

แนะนำำ�ให้้ผู้้�ใช้้เพิ่่�มความปลอดภััยให้้มากกว่่าท่ี่�แนะนำำ� โดยการเพิ่่�มตััวอัักษรพิิเศษและเคร่ื่�องหมายวรรคตอนเพ่ื่�อทำำ�ให้้
รหััสผ่่านของตนมีีความปลอดภััยสููงขึ้้�น

Apple ยัังแจ้ง้เตืือนผู้้�ใช้้ทางอีีเมลหรืือการแจ้ง้เตืือนแบบผลัักข้้อมููล หรืือทั้้�งสองทาง เม่ื่�อมีีการเปล่ี่�ยนแปลงท่ี่�
สำำ�คััญในบััญชีีของผู้้�ใช้้อีีกด้้วย ตััวอย่่างเช่่น หากรหััสผ่่านหรืือข้้อมููลการเรีียกเก็็บเงินิมีีการเปล่ี่�ยนแปลง หรืือมีี
การใช้้บััญชีี Apple เพ่ื่�อลงช่ื่�อเข้้าบนอุุปกรณ์์เคร่ื่�องใหม่่ ถ้้ามีีจุุดผิิดปกติิไป ผู้้�ใช้้จะได้้รัับคำำ�แนะนำำ�ให้้เปล่ี่�ยนรหััสผ่่าน
บััญชีี Apple ของตนโดยทัันทีี
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นอกจากนี้้� Apple ยัังใช้้นโยบายและขั้้�นตอนหลายอย่่างท่ี่�ออกแบบมาเพ่ื่�อป้้องกัันบััญชีีผู้้�ใช้้ ซ่ึ่�งประกอบด้วยการ
จำำ�กััดจำำ�นวนครั้้�งในการพยายามลงช่ื่�อเข้้าหรืือพยายามรีีเซ็็ตรหััสผ่่าน การตรวจสอบการหลอกลวงอยู่่�ตลอดเวลา
เพ่ื่�อช่่วยระบุุการโจมตีีในขณะท่ี่�เกิิดขึ้้�น และการตรวจสอบนโยบายอย่่างสม่ำำ�เสมอท่ี่�ทำำ�ให้้ Apple สามารถปรัับตััวเข้้า
กัับข้อมููลใหม่่ซึ่�งอาจส่่งผลต่่อความปลอดภััยของผู้้�ใช้้ได้้

หมายเหตุุ: นโยบายรหััสผ่่านของบััญชีี Apple ท่ี่�มีีการจััดการจะกำำ�หนดโดยผู้้�ดููแลระบบใน Apple School 
Manager หรืือ Apple Business Manager

การตรวจสอบสิิทธิ์์�สองปััจจัยั
Apple ใช้้การตรวจสอบสิิทธิ์์�สองปััจจัยัเป็็นค่่าเริ่่�มต้้นเพ่ื่�อช่่วยให้้ผู้้�ใช้้รัักษาความปลอดภััยบััญชีีของตนได้้มากขึ้้�น 
ซ่ึ่�งเป็็นการรัักษาความปลอดภััยอีีกชั้้�นหน่ึ่�งสำำ�หรัับบััญชีี Apple คุุณสมบััตินี้้�ออกแบบมาเพ่ื่�อรัับรองว่่าเจ้า้ของบััญชีี
เท่่านั้้�นท่ี่�สามารถเข้้าถึึงบััญชีีได้้ แม้้ว่่าผู้้�อื่่�นจะทราบรหััสผ่่านก็็ตาม เม่ื่�อใช้้การตรวจสอบสิิทธิ์์�สองปััจจััย บััญชีีของผู้้�
ใช้้จะสามารถเข้้าถึึงได้้จากบนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วเท่่านั้้�น เช่่น iPhone, iPad หรืือ Mac ของผู้้�ใช้้ หรืือบนอุุปกรณ์์ 
อื่่�นๆ หลัังจากตรวจสอบยืืนยัันจนเสร็็จจากอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วเหล่่านี้้�หรืือจากเบอร์์โทรศััพท์ท่ี่�เช่ื่�อถืือแล้้ว ใน
การลงช่ื่�อเข้้าเป็็นครั้้�งแรกในอุุปกรณ์์เคร่ื่�องใหม่่ คุุณต้องใช้้ข้้อมููลสองส่่วนซ่ึ่�งประกอบด้วยรหััสผ่่านบััญชีี Apple 
และรหััสการตรวจสอบยืืนยัันหกหลัักท่ี่�จะแสดงบนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้หรืือส่่งไปท่ี่�เบอร์์โทรศััพท์ท่ี่�เช่ื่�อถืือ
แล้้ว โดยการป้้อนรหััสนี้้� ถืือว่่าผู้้�ใช้้ยืืนยัันว่่าตนเช่ื่�อถืือในอุุปกรณ์์เคร่ื่�องใหม่่นี้้�และยืืนยัันว่่าอุุปกรณ์์ดัังกล่่าวมีีความ
ปลอดภััยท่ี่�จะลงช่ื่�อเข้้า เน่ื่�องจากรหััสผ่่านเพีียงอย่่างเดีียวไม่่เพีียงพอท่ี่�จะเข้้าถึึงบััญชีีของผู้้�ใช้้ได้้อีีกต่่อไป การตรวจ
สอบสิิทธิ์์�สองปััจจััยจึึงจะช่่วยเพิ่่�มความปลอดภััยให้้กัับบััญชีี Apple ของผู้้�ใช้้และข้้อมููลส่่วนบุุคคลทั้้�งหมดท่ี่�ผู้้�ใช้้จััด
เก็็บไว้้กัับ Apple คุุณสมบััตินี้้�รวมอยู่่�โดยตรงใน iOS, iPadOS, macOS, tvOS, watchOS และระบบการตรวจ
สอบสิิทธิ์์�ท่ี่�เว็บ็ไซต์์ของ Apple ใช้้

เม่ื่�อผู้้�ใช้้ลงช่ื่�อเข้้าเว็็บไซต์์ของ Apple โดยใช้้เว็็บเบราว์เ์ซอร์์ คำำ�ขอปััจจััยท่ี่�สองจะถููกส่่งไปยัังอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้ว
ทุุกเคร่ื่�องท่ี่�ผููกกัับบััญชีี iCloud ของผู้้�ใช้้เพ่ื่�อร้้องขอการอนุุญาตเซสช่ั่�นเว็็บ ถ้้าผู้้�ใช้้ลงช่ื่�อเข้้าเว็็บไซต์์ของ Apple 
จากเบราว์เ์ซอร์์บนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้ว ผู้้�ใช้้จะเห็็นรหััสการตรวจสอบยืืนยัันแสดงขึ้้�นบนอุุปกรณ์์ท่ี่�ตนกำำ�ลัังใช้้ เม่ื่�อผู้้�
ใช้้ป้้อนโค้้ดบนอุุปกรณ์์นั้้�น เซสช่ั่�นเว็็บจะได้้รัับอนุุญาต

การรีีเซ็็ตรหัสัผ่่านและกู้้�คืนบััญชีี
ถ้้าลืืมรหััสผ่่านของบััญชีี Apple ผู้้�ใช้้สามารถรีีเซ็็ตรหััสผ่่านบนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วได้้ ถ้้าไม่่มีีอุุปกรณ์์ท่ี่�เช่ื่�อถืือแต่่
ทราบรหััสผ่่าน ผู้้�ใช้้สามารถใช้้เบอร์์โทรศััพท์ท่ี่�เช่ื่�อถืือในการตรวจสอบสิิทธิ์์�ผ่่านการตรวจสอบยืืนยัันทาง SMS ได้้ 
นอกจากนี้้� ในการกู้้�คืืนโดยทัันทีีสำำ�หรัับบััญชีี Apple คุุณสามารถใช้้รหััสท่ี่�เคยใช้้ก่่อนหน้้าเพ่ื่�อรีีเซ็็ตร่่วมกัับ SMS 
ได้้ ถ้้าไม่่สามารถใช้้ตััวเลืือกเหล่่านี้้�ได้้ จะต้้องทำำ�ตามกระบวนการกู้้�คืืนบััญชีี โปรดดููบทความบริการช่่วยเหลืือของ 
Apple วิธิีใีช้้การกู้้�คืืนบััญชีีเม่ื่�อคุุณไม่่สามารถรีีเซ็็ตรหััสผ่่านบััญชีี Apple ได้้ สำำ�หรัับข้อมููลเพิ่่�มเติิม

https://support.apple.com/118574
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 ความปลอดภััยของบััญชีี Apple ท่ี่�มีีการจัดัการ
บััญชีี Apple ท่ี่�มีีการจััดการจะทำำ�หน้้าท่ี่�คล้้ายกัับบััญชีี Apple แต่่องค์์กรหรืือสถาบัันการศึึกษาจะเป็็นเจ้า้ของและ
เป็็นผู้้�ควบคุุม องค์์กรเหล่่านี้้�สามารถรีีเซ็็ตรหััสผ่่านและปิิดใช้้การส่ื่�อสารต่่างๆ เช่่น FaceTime และ iMessage และ
ตั้้�งค่่าสิิทธิ์์�ตามบทบาทสำำ�หรัับพนัักงาน เจ้า้หน้้าท่ี่� ครููอาจารย์์ และนัักเรีียนได้้

บางบริการจะไม่่มีีสำำ�หรัับบััญชีี Apple ท่ี่�มีีการจััดการ (เช่่น “ค้้นหาของฉััน”, สุุขภาพ และ HomeKit)

การจัดัการการเข้้าถึึงสำำ�หรับบััญชีี Apple ท่ี่�มีีการจัดัการ
องค์์กรสามารถใช้้การจััดการการเข้้าถึึงท่ี่�มีีใน Apple Business Manager และ Apple School Manager เพ่ื่�อ
ระบุุว่่าบััญชีี Apple ท่ี่�มีีการจััดการสามารถใช้้ท่ี่�ใดได้้บ้้างและมีีบริการใดให้้ใช้้บ้้าง

การจััดการการเข้้าถึึงช่่วยให้้คุุณสามารถระบุุได้้ว่่าผู้้�ใช้้สามารถลงช่ื่�อเข้้าด้้วยบััญชีี Apple ท่ี่�มีีการจััดการได้้บน
อุุปกรณ์์ทุุกเคร่ื่�อง บนอุุปกรณ์์ท่ี่�มีีการจััดการเท่่านั้้�น หรืือบนอุุปกรณ์์ท่ี่�มีีการจััดการและมีีการกำำ�กัับดููแลเท่่านั้้�น ผู้้�
ดููแลระบบยัังสามารถกำำ�หนดค่่าได้้อีีกด้้วยว่่าจะอนุุญาตให้้ผู้้�ใช้้ลงช่ื่�อเข้้า iCloud บนเว็็บได้้หรืือไม่่ วิธิีีนี้้�ช่่วยให้้
องค์์กรใช้้สถานะการจััดการของอุุปกรณ์์เป็็นปััจจััยในการตััดสิินใจว่่าควรจะอนุุญาตให้้เข้้าถึึงข้้อมููลองค์์กรหรืือไม่่

นอกจากนี้้� ผู้้�ดููแลระบบยัังสามารถระบุุได้้ว่่าผู้้�ใช้้สามารถใช้้บริการ iCloud ใดได้้บ้้าง ซ่ึ่�งรวมถึึงการระบุุสิทธิ์์�การเข้้า
ถึึง Apple Developer Program และโปรแกรมรุ่่�นเบต้า AppleSeed for IT และการพิิจารณาว่่าจะอนุุญาตให้้ 
ผู้้�ใช้้เข้้าถึึงพอร์์ทััลความเป็็นส่่วนตััวของ Apple ท่ี่� privacy.apple.com/?r=1&language=TH-TH ได้้หรืือไม่่

บััญชีี Apple ท่ี่�มีีการจััดการยัังรองรัับการใช้้งานร่่วมกัันบนเอกสารโดยใช้้ Keynote, Numbers, Pages, เตืือน
ความจำำ� และโน้้ต รวมถึึงการส่ื่�อสารโดยใช้้ FaceTime และ iMessage อีีกด้้วย สำำ�หรัับบริการเหล่่านั้้�น องค์์กร
สามารถระบุุได้้ว่่าผู้้�ใช้้สามารถใช้้งานร่่วมกัับใครก็็ได้้ หรืือเฉพาะบััญชีีที่�สร้้างภายในองค์์กร Apple School 
Manager หรืือ Apple Business Manager เดีียวกัันเท่่านั้้�น

ถ้้ากฎการจััดการการเข้้าถึึงเปล่ี่�ยนแปลงไป การเปล่ี่�ยนแปลงเหล่่านั้้�นจะแสดงให้้เห็็นบนอุุปกรณ์์ท่ี่�ผู้้�ใช้้ลงช่ื่�อ
เข้้าด้้วยบััญชีี Apple ท่ี่�มีีการจััดการ ถ้้าข้้อกำำ�หนดสำำ�หรัับสถานะการจััดการของอุุปกรณ์์เปล่ี่�ยนแปลงไป 
บััญชีี Apple ท่ี่�มีีการจััดการจะลงช่ื่�อออกจากอุุปกรณ์์โดยอััตโนมััติหากสถานะของอุุปกรณ์์ไม่่ตรงตาม 
ข้้อกำำ�หนดใหม่่

การตรวจสอบบััญชีี Apple ท่ี่�มีีการจัดัการ
บััญชีี Apple ท่ี่�มีีการจััดการท่ี่�สร้้างใน Apple School Manager ยัังรองรัับการตรวจสอบอีีกด้้วย ซ่ึ่�งทำำ�ให้้
องค์์กรสามารถปฏิิบััติตามกฎหมายและระเบีียบข้อบัังคัับเก่ี่�ยวกัับความเป็็นส่่วนตััวได้้ ผู้้�ใช้้ท่ี่�มีีบทบาทเป็็นผู้้�ดููแลระบบ 
ผู้้�จััดการไซต์์ ผู้้�จััดการบุุคคล หรืือผู้้�สอนสามารถตรวจสอบบััญชีี Apple ท่ี่�มีีการจััดการเฉพาะได้้

ผู้้�ตรวจสอบสามารถตรวจสอบได้้เฉพาะบััญชีีที่�อยู่่�ภายใต้้ตััวเองในลำำ�ดัับชั้้�นขององค์์กรเท่่านั้้�น ตััวอย่่างเช่่น ครูู
อาจารย์์จะสามารถตรวจสอบนัักเรีียนได้้ ผู้้�จััดการจะสามารถตรวจสอบครููอาจารย์์และนัักเรีียนได้้ และผู้้�ดููแลระบบจะ
สามารถตรวจสอบผู้้�จััดการ ครููอาจารย์์ และนัักเรีียนได้้

เม่ื่�อมีีการขอข้้อมููลประจำำ�ตััวของการตรวจสอบโดยใช้้ Apple School Manager จะมีีการสร้้างบััญชีีพิเศษท่ี่�
สามารถเข้้าถึึงได้้เฉพาะบััญชีี Apple ท่ี่�มีีการจััดการท่ี่�ถููกขอให้้ตรวจสอบเท่่านั้้�น จากนั้้�นผู้้�ตรวจสอบจะสามารถ 
อ่่านและแก้้ไขเนื้้�อหาของผู้้�ใช้้ท่ี่�จััดเก็็บอยู่่�บน iCloud หรืือในแอปท่ี่�ใช้้กัับ CloudKit ได้้ การร้้องขอการเข้้าถึึงเพ่ื่�อ
ตรวจสอบทุุกครั้้�งจะถููกเก็็บบัันทึึกการใช้้งานไว้ใ้น Apple School Manager บัันทึึกการใช้้งานจะแสดงว่่า 
ผู้้�ตรวจสอบเป็็นใคร แสดงบััญชีี Apple ท่ี่�มีีการจััดการท่ี่�ผู้้�ตรวจสอบร้้องขอการเข้้าถึึง แสดงเวลาท่ี่�ร้้องขอ  
และแสดงว่่าได้้มีีการตรวจสอบเกิิดขึ้้�นหรืือไม่่
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 iCloud

ภาพรวมความปลอดภััยของ iCloud
iCloud จััดเก็็บรายช่ื่�อ ปฏิิทิิน รููปภาพ เอกสาร และอื่่�นๆ ของผู้้�ใช้้และทำำ�ให้้ข้้อมููลอััปเดตอยู่่�เสมอในอุุปกรณ์์ทุุกเคร่ื่�อง
ของผู้้�ใช้้โดยอััตโนมััติ iCloud ยัังสามารถใช้้โดยแอปของบริษััทอื่่�นเพ่ื่�อจััดเก็็บและเช่ื่�อมข้้อมููลเอกสาร เช่่นเดีียวกัับ
ค่่ากุุญแจสำำ�หรัับข้อมููลแอปตามท่ี่�ระบุุโดยนัักพััฒนาได้้อีีกด้้วย ผู้้�ใช้้ตั้้�งค่่า iCloud โดยลงช่ื่�อเข้้าด้้วยบััญชีี Apple 
และเลืือกบริิการท่ี่�พวกเขาต้้องการใช้้ ผู้้�ดููแลระบบ IT สามารถปิิดใช้้งานคุุณสมบััติ iCloud บางอย่่าง เช่่น 
iCloud Drive และข้้อมููลสำำ�รอง iCloud ได้้โดยใช้้โปรไฟล์์การกำำ�หนดค่่าการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM)

iCloud ใช้้วิธิีกีารด้้านความปลอดภััยท่ี่�ทรงพลัังและใช้้นโยบายท่ี่�เข้้มงวดในการปกป้้องข้้อมููลของผู้้�ใช้้ ข้้อมููล 
iCloud ส่่วนใหญ่่จะถููกเข้้ารหััสบนอุุปกรณ์์ของผู้้�ใช้้ก่่อนด้้วยกุุญแจ iCloud ท่ี่�อุุปกรณ์์สร้้างขึ้้�นมาเอง จากนั้้�นจะ 
ถููกอััปโหลดไปยัังเซิิร์์ฟเวอร์์ iCloud สำำ�หรัับข้อมููลท่ี่�ไม่่ได้้เข้้ารหััสแบบต้นทางถึึงปลายทาง อุุปกรณ์์ของผู้้�ใช้้จะ 
อััปโหลดกุุญแจ iCloud เหล่่านี้้�ไปยัังโมดููลรัักษาความปลอดภััยฮาร์์ดแวร์์ของ iCloud ในศููนย์์ข้้อมููลของ Apple 
อย่่างปลอดภััย กระบวนการนี้้�ทำำ�ให้้ Apple สามารถช่่วยเหลืือผู้้�ใช้้ในการกู้้�คืืนข้้อมููลและถอดรหััสข้้อมููลในนาม 
ของผู้้�ใช้้ได้้ทุุกเม่ื่�อท่ี่�ผู้้�ใช้้ต้้องการ (ตััวอย่่างเช่่น เม่ื่�อผู้้�ใช้้ลงช่ื่�อเข้้าบนอุุปกรณ์์ใหม่่ กู้้�คืืนจากข้้อมููลสำำ�รอง หรืือ 
เข้้าถึึงข้้อมููล iCloud ของตนบนเว็็บ) การย้้ายข้้อมููลระหว่่างอุุปกรณ์์ของผู้้�ใช้้และเซิิร์์ฟเวอร์์ iCloud มีีการเข้้า 
รหััสแยกจากกัันในระหว่่างการส่่งผ่่านด้้วย TLS และเซิิร์์ฟเวอร์์ iCloud จะจััดเก็็บข้อมููลผู้้�ใช้้ด้้วยการเข้้ารหััสอีีก 
ชั้้�นหน่ึ่�งขณะท่ี่�ข้้อมููลพัักอยู่่�

เม่ื่�อมีีกุุญแจการเข้้ารหััสท่ี่� Apple ใช้้ได้้ กุุญแจเหล่่านั้้�นจะได้้รัับการเก็็บรัักษาในศููนย์์ข้้อมููลของ Apple ในระหว่่าง
การประมวลผลข้้อมููลท่ี่�จััดเก็็บไว้ใ้นศููนย์์ข้้อมููลของบริษััทอื่่�น กุุญแจการเข้้ารหััสเหล่่านี้้�จะเข้้าถึึงได้้โดยซอฟต์์แวร์์
ของ Apple ท่ี่�ทำำ�งานบนเซิิร์์ฟเวอร์์ท่ี่�ปลอดภััยเท่่านั้้�น และในขณะดำำ�เนิินการประมวลผลท่ี่�จำำ�เป็็นเท่่านั้้�น สำำ�หรัับความ
เป็็นส่่วนตััวและความปลอดภััยเพิ่่�มเติิม บริการของ Apple จำำ�นวนมากใช้้การเข้้ารหััสแบบต้นทางถึึงปลายทาง ซ่ึ่�ง
หมายความว่่ามีีเพีียงผู้้�ใช้้เท่่านั้้�นท่ี่�สามารถเข้้าถึึงข้้อมููล iCloud ของตนได้้ และเข้้าถึึงได้้เฉพาะจากอุุปกรณ์์ท่ี่�เช่ื่�อถืือ
แล้้วซ่ึ่�งผู้้�ใช้้ลงช่ื่�อเข้้าไว้้ด้้วยบััญชีี Apple ของตน

Apple เสนอสองตััวเลืือกให้้กัับผู้้�ใช้้ในการเข้้ารหััสและปกป้้องข้้อมููลท่ี่�จััดเก็็บอยู่่�บน iCloud:

•	 การปกป้อ้งข้้อมููลมาตรฐาน (การตั้้�งค่่าเริ่่�มต้้น): ข้้อมููล iCloud ของผู้้�ใช้้จะถููกเข้้ารหััส กุุญแจการเข้้ารหััส
จะถููกเก็็บรัักษาในศููนย์์ข้้อมููลของ Apple และ Apple สามารถช่่วยเหลืือด้้านการกู้้�คืืนข้้อมููลและบััญชีีได้้ เฉพาะ
ข้้อมููล iCloud บางส่่วน ซ่ึ่�งมีี 14 หมวดหมู่่� รวมถึึงข้้อมููลสุุขภาพและรหััสผ่่านในพวงกุุญแจ iCloud ท่ี่�จะมีีการ
เข้้ารหััสแบบต้นทางถึึงปลายทาง

•	 การปกป้อ้งข้้อมููลขั้้�นสููงสำำ�หรับ iCloud: การตั้้�งค่่าแบบไม่่บัังคัับที่�ให้้การปกป้้องข้้อมููลคลาวด์์ระดัับสูงสุุด
ของ Apple ถ้้าผู้้�ใช้้เลืือกท่ี่�จะเปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููง อุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้จะยัังคงมีีสิทธิ์์�เพีียง
หน่ึ่�งเดีียวในการเข้้าถึึงกุุญแจการเข้้ารหััสสำำ�หรัับข้อมููล iCloud ส่่วนใหญ่่ของผู้้�ใช้้ ดัังนั้้�นข้้อมููลนั้้�นจะได้้รัับการ
ปกป้้องโดยใช้้การเข้้ารหััสแบบต้นทางถึึงปลายทาง เม่ื่�อผู้้�ใช้้เปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููง จำำ�นวนหมวดหมู่่�
ข้้อมููลท่ี่�ใช้้การเข้้ารหััสแบบต้นทางถึึงปลายทางจะเพิ่่�มขึ้้�นเป็็น 23 หมวดหมู่่� และรวมข้้อมููลสำำ�รอง รููปภาพ โน้้ต 
และอื่่�นๆ ของ iCloud

ข้้อมููล iCloud หมวดหมู่่�ท่ี่�ระบุุเฉพาะซ่ึ่�งมีีการปกป้้องด้้วยการเข้้ารหััสแบบต้นทางถึึงปลายทางจะระบุุอยู่่�ในบทความ
บริการช่่วยเหลืือของ Apple ภาพรวมความปลอดภััยของข้้อมููล iCloud

https://support.apple.com/102651
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﻿การเข้้ารหัสั iCloud
การเข้้ารหััสข้้อมููลใน iCloud มีีความสััมพัันธ์อ์ย่่างใกล้้ชิิดกัับโมเดลการจััดเก็็บข้อมููล โดยเริ่่�มจากเฟรมเวิิร์์ค 
CloudKit และ API ท่ี่�อนุุญาตให้้แอปและซอฟต์์แวร์์ระบบจััดเก็็บข้อมููลบน iCloud ในนามของผู้้�ใช้้ และทำำ�ให้้ทุุกอย่่าง
ตรงกัันล่่าสุุดอยู่่�เสมอบนอุุปกรณ์์ต่่างๆ และบนเว็บ็

การเข้้ารหัสั CloudKit
CloudKit เป็็นเฟรมเวิิร์์คท่ี่�ทำำ�ให้้นัักพััฒนาแอปสามารถจััดเก็็บข้อมููลค่่ากุุญแจ ข้้อมููลท่ี่�มีีโครงสร้้าง และแอสเซท 
(ข้้อมููลขนาดใหญ่่ที่�จััดเก็็บแยกต่่างหากจากฐานข้้อมููล เช่่น ภาพหรืือวิิดีีโอ) บน iCloud ได้้ CloudKit รองรัับทั้้�ง
ฐานข้้อมููลแบบสาธารณะและส่่วนตััว โดยจััดกลุ่่�มอยู่่�ในตััวบรรจุุ ฐานข้้อมููลแบบสาธารณะมีีการแชร์ท่ั่�วโลก โดยปกติิ
จะใช้้สำำ�หรัับแอสเซททั่�วไป และไม่่ได้้เข้้ารหััส ฐานข้้อมููลแบบส่่วนตััวจะจััดเก็็บข้อมููล iCloud ของผู้้�ใช้้แต่่ละราย

CloudKit ใช้้ลำำ�ดัับชั้้�นของกุุญแจที่�ตรงกัับโครงสร้้างของข้้อมููล ฐานข้้อมููลแบบส่่วนตััวของตััวบรรจุุแต่่ละตััวจะ
ได้้รัับการปกป้้องโดยลำำ�ดัับชั้้�นกุุญแจซึ่�งมีีรากฐานอยู่่�ในกุุญแจแบบไม่่สมมาตรท่ี่�เรีียกว่่ากุุญแจบริิการ CloudKit 
กุุญแจเหล่่านี้้�จะไม่่ซ้ำำ�กัันสำำ�หรัับผู้้�ใช้้ iCloud แต่่ละรายและจะถููกสร้้างขึ้้�นบนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้ เม่ื่�อข้้อมููล
ถููกเขีียนไปยััง CloudKit กุุญแจบัันทึึกทั้้�งหมดจะถููกสร้้างขึ้้�นบนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้และจะถููกรวมเข้้ากัับ
ลำำ�ดัับชั้้�นกุุญแจที่�เหมาะสมก่่อนท่ี่�ข้้อมููลจะถููกอััปโหลด

บริการของ Apple จำำ�นวนมากซ่ึ่�งแสดงในบทความบริิการช่่วยเหลืือของ Apple ภาพรวมความปลอดภััยของ
ข้้อมููล iCloud ใช้้การเข้้ารหััสแบบต้นทางถึึงปลายทางโดยท่ี่�กุุญแจบริิการ CloudKit ได้้รัับการปกป้้องในลัักษณะ
เดีียวกัันกัับการเช่ื่�อมข้้อมููลพวงกุุญแจ iCloud สำำ�หรัับตััวบรรจุุ CloudKit เหล่่านี้้� กุุญแจบริการจะมีีเฉพาะบน
อุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้เท่่านั้้�นและ Apple หรืือบริษััทอื่่�นไม่่สามารถเข้้าถึึงได้้ กุุญแจเหล่่านี้้�จะเช่ื่�อมข้้อมููลกััน
ระหว่่างอุุปกรณ์์ของผู้้�ใช้้ แม้้ว่่าผู้้�ใช้้เลืือกท่ี่�จะไม่่ใช้้พวงกุุญแจ iCloud เพ่ื่�อเช่ื่�อมข้้อมููลรหััสผ่่าน พาสคีีย์ และข้้อมููลผู้้�
ใช้้อื่่�นๆ ก็็ตาม ในกรณีีที่�อุุปกรณ์์สููญหาย ผู้้�ใช้้สามารถกู้้�คืืนข้้อมููลพวงกุุญแจ iCloud ของตนได้้โดยใช้้การกู้้�คืืนพวง
กุุญแจ iCloud ท่ี่�ปลอดภััย ผู้้�ติดต่่อการกู้้�คืืนบััญชีี หรืือรหััสการกู้้�คืืนบััญชีี

https://developer.apple.com/icloud/cloudkit/designing/
https://support.apple.com/102651
https://support.apple.com/102651


131ความปลอดภััยของแพลตฟอร์์ม Apple

การจัดัการกุุญแจการเข้้ารหัสั

ความปลอดภััยของข้้อมููลท่ี่�เข้้ารหััสใน CloudKit ขึ้้�นอยู่่�กัับความปลอดภััยของกุุญแจการเข้้ารหััสท่ี่�สอดคล้้องกััน 
กุุญแจบริิการ CloudKit แบ่่งออกเป็็นสองหมวดหมู่่� ได้้แก่่ กุุญแจที่�เข้้ารหััสแบบต้นทางถึึงปลายทางและกุุญแจที่�มีี
ให้้ใช้้หลัังจากการตรวจสอบสิิทธิ์์�

•	 กุุญแจบริิการที่�เข้้ารหัสัแบบต้้นทางถึึงปลายทาง: สำำ�หรัับบริการ iCloud ท่ี่�เข้้ารหััสแบบต้นทางถึึงปลาย
ทาง กุุญแจส่่วนตััวบริการ CloudKit ท่ี่�เก่ี่�ยวข้้องจะไม่่ถููกทำำ�ให้้มีีใช้้บนเซิิร์์ฟเวอร์์ของ Apple คู่่�กุุญแจบริิการ
ซ่ึ่�งรวมถึึงกุุญแจส่่วนตััวจะถููกสร้้างขึ้้�นภายในอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้และถ่่ายโอนไปยัังอุุปกรณ์์อื่่�นๆ 
ของผู้้�ใช้้โดยใช้้ความปลอดภััยของพวงกุุญแจ iCloud แม้้ว่่าการกู้้�คืืนและความต่่อเน่ื่�องของการเช่ื่�อมข้้อมููล
พวงกุุญแจ iCloud จะดููแลโดยเซิิร์์ฟเวอร์์ของ Apple เซิิร์์ฟเวอร์์เหล่่านี้้�จะถููกป้้องกัันในเชิิงการเข้้ารหััสเพ่ื่�อไม่่
ให้้เข้้าถึึงข้้อมููลพวงกุุญแจของผู้้�ใช้้ ในกรณีีที่�ร้้ายแรงท่ี่�สุุดของการสููญเสีียการเข้้าถึึงพวงกุุญแจ iCloud และ
กลไกการกู้้�คืืนทั้้�งหมด ข้้อมููลท่ี่�เข้้ารหััสแบบต้นทางถึึงปลายทางใน CloudKit จะสููญหาย Apple ไม่่สามารถช่่วย
กู้้�คืืนข้้อมููลนี้้�ได้้

•	 กุุญแจบริิการที่�มีีให้ใ้ช้้หลังจากการตรวจสอบสิิทธิ์์�: สำำ�หรัับบริการอื่่�นๆ เช่่น รููปภาพและ iCloud Drive กุุญแจ
บริการจะถููกจััดเก็็บอยู่่�ในโมดููลรัักษาความปลอดภััยฮาร์์ดแวร์์ของ iCloud ในศููนย์์ข้้อมููลของ Apple และ
สามารถเข้้าถึึงได้้จากบางบริิการของ Apple เม่ื่�อผู้้�ใช้้ลงช่ื่�อเข้้า iCloud บนอุุปกรณ์์เคร่ื่�องใหม่่และตรวจสอบ
สิิทธิ์์�บััญชีี Apple ของตน เซิิร์์ฟเวอร์์ของ Apple จะเข้้าถึึงกุุญแจเหล่่านี้้�ได้้โดยไม่่ต้องมีีการโต้้ตอบหรืือการ
ป้้อนข้้อมููลเพิ่่�มเติิมจากผู้้�ใช้้ ตััวอย่่างเช่่น หลัังจากลงช่ื่�อเข้้า iCloud.com ผู้้�ใช้้สามารถดููรููปภาพของตนทาง
ออนไลน์์ได้้ทัันทีี กุุญแจบริการเหล่่านี้้�คืือกุุญแจที่�มีีให้ใ้ช้้หลังจากการตรวจสอบสิิทธิ์์�
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การปกป้อ้งข้้อมููลขั้้�นสููงสำำ�หรับ iCloud
การปกป้้องข้้อมููลขั้้�นสููงสำำ�หรัับ iCloud เป็็นการตั้้�งค่่าแบบไม่่บัังคัับที่�ให้้การปกป้้องข้้อมููลคลาวด์์ระดัับสูงสุุดของ 
Apple เม่ื่�อผู้้�ใช้้เปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููง อุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้จะยัังคงมีีสิทธิ์์�เพีียงหน่ึ่�งเดีียวในการเข้้า
ถึึงกุุญแจการเข้้ารหััสสำำ�หรัับข้อมููล iCloud ส่่วนใหญ่่ของผู้้�ใช้้ ดัังนั้้�นข้้อมููลนั้้�นจะได้้รัับการปกป้้องด้้วยการเข้้ารหัสั
แบบต้้นทางถึึงปลายทาง สำำ�หรัับผู้้�ใช้้ท่ี่�เปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููง จำำ�นวนหมวดหมู่่�ข้้อมููลทั้้�งหมดท่ี่�มีีการปกป้้อง
โดยใช้้การเข้้ารหััสแบบต้นทางถึึงปลายทางจะเพิ่่�มขึ้้�นจาก 14 เป็็น 23 หมวดหมู่่� และรวมข้้อมููลสำำ�รอง รููปภาพ โน้้ต 
และอื่่�นๆ ของ iCloud

หมายเหตุุ: คุุณสมบััตินี้้�อาจไม่่สามารถใช้้ได้้ในบางประเทศหรืือภููมิิภาค

การปกป้้องข้้อมููลขั้้�นสููงมีีแนวคิิดท่ี่�เรีียบง่่าย: กุุญแจบริการ CloudKit ทั้้�งหมดท่ี่�ถููกสร้้างบนอุุปกรณ์์แล้้วอััปโหลด
ไปยัังโมดููลรัักษาความปลอดภััยฮาร์์ดแวร์์ของ iCloud (HSM) ท่ี่�มีีให้ใ้ช้้หลังจากการตรวจสอบสิิทธิ์์�ในศููนย์์ข้้อมููล
ของ Apple จะถููกลบออกจาก HSM เหล่่านั้้�นและจะถููกเก็็บไว้้ทั้้�งหมดภายในโดเมนการปกป้้องพวงกุุญแจ iCloud 
ของบััญชีีแทน กุุญแจบริการเหล่่านี้้�จะมีีการจััดการเหมืือนกัับกุุญแจบริิการท่ี่�เข้้ารหัสัแบบต้้นทางถึึงปลายทางซ่ึ่�งมีี
อยู่่�แล้้ว ซ่ึ่�งหมายความว่่า Apple จะไม่่สามารถอ่่านหรืือเข้้าถึึงกุุญแจเหล่่านี้้�ได้้อีีกต่่อไป

การปกป้้องข้้อมููลขั้้�นสููงยัังปกป้้องช่่อง CloudKit ท่ี่�นัักพััฒนาของบริษััทอื่่�นเลืือกทำำ�เคร่ื่�องหมายว่่าเข้้ารหััสแล้้ว 
และปกป้้องแอสเซท CloudKit ทั้้�งหมดโดยอััตโนมััติอีีกด้้วย

การเปิิดใช้้งานการปกป้อ้งข้้อมููลขั้้�นสููง
เม่ื่�อผู้้�ใช้้เปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููง อุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้จะดำำ�เนิินการสองอย่่าง: อย่่างแรก  
อุุปกรณ์์จะสื่่�อสารความตั้้�งใจของผู้้�ใช้้ท่ี่�จะเปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููงไปยัังอุุปกรณ์์อื่่�นๆ ท่ี่�เข้้าร่่วมการ 
เข้้ารหััสแบบต้นทางถึึงปลายทาง อุุปกรณ์์จะทำำ�เช่่นนั้้�นโดยเขีียนค่่าใหม่่ ซ่ึ่�งลงช่ื่�อโดยกุุญแจภายในอุุปกรณ์์  
ลงในเมตาดาต้้าอุุปกรณ์์ของพวงกุุญแจ iCloud เซิิร์์ฟเวอร์์ของ Apple จะไม่่สามารถเอาการรัับรองนี้้�ออก 
หรืือแก้้ไขการรัับรองนี้้�ได้้ขณะท่ี่�การรัับรองถููกเช่ื่�อมข้้อมููลกัับอุุปกรณ์์อื่่�นๆ ของผู้้�ใช้้

อย่่างท่ี่�สอง อุุปกรณ์์จะเริ่่�มต้้นการเอากุุญแจบริิการท่ี่�มีีให้ใ้ช้้หลังจากการตรวจสอบสิิทธิ์์�ออกจากศููนย์์ข้้อมููลของ 
Apple เน่ื่�องจากกุุญแจเหล่่านี้้�มีีการปกป้้องโดย HSM ของ iCloud การลบนี้้�จะเป็็นไปอย่่างทัันทีี ถาวร และไม่่
สามารถเพิิกถอนได้้ หลัังจากท่ี่�กุุญแจถููกลบ Apple จะไม่่สามารถเข้้าถึึงข้้อมููลใดๆ ท่ี่�ปกป้้องโดยกุุญแจบริิการของ
ผู้้�ใช้้ได้้อีีกต่่อไป ในตอนนี้้� อุุปกรณ์์จะเริ่่�มกระบวนการหมุุนเวีียนกุุญแจแบบไม่่ตรงกััน ซ่ึ่�งจะสร้้างกุุญแจบริิการใหม่่
สำำ�หรัับแต่่ละบริการท่ี่�มีีกุุญแจบนเซิิร์์ฟเวอร์์ของ Apple ก่่อนหน้้านี้้� ถ้้าการหมุุนเวีียนกุุญแจไม่่สำำ�เร็็จเน่ื่�องจากเครืือ
ข่่ายถููกรบกวนหรืือมีีข้อผิิดพลาดอื่่�นๆ อุุปกรณ์์จะพยายามหมุุนเวีียนกุุญแจซ้ำำ�ๆ จนกว่่าจะสำำ�เร็็จ

หลัังจากหมุุนเวีียนกุุญแจบริิการสำำ�เร็็จ ข้้อมููลใหม่่ที่�เขีียนไปยัังบริการจะไม่่สามารถถอดรหััสได้้ด้้วยกุุญแจ 
บริการเก่่า ข้้อมููลจะได้้รัับการปกป้้องด้้วยกุุญแจใหม่่ที่�ควบคุุมโดยอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้เท่่านั้้�น และยััง 
ไม่่เคยมีีให้้ Apple ใช้้งาน

การปกป้อ้งข้้อมููลขั้้�นสููงและการเข้้าถึึงเว็บ็ iCloud.com
เม่ื่�อผู้้�ใช้้เปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููงเป็็นครั้้�งแรก การเข้้าถึึงเว็บ็ไปยัังข้้อมููลของผู้้�ใช้้ท่ี่� iCloud.com  
จะถููกปิิดใช้้โดยอััตโนมััติ ท่ี่�เป็็นเช่่นนี้้�เน่ื่�องจากเซิิร์์ฟเวอร์์เว็็บ iCloud ไม่่สามารถเข้้าถึึงกุุญแจที่�ต้้องใช้้ในการ
ถอดรหััสและแสดงข้้อมููลของผู้้�ใช้้ได้้อีีกต่่อไป ผู้้�ใช้้สามารถเลืือกท่ี่�จะเปิิดใช้้การเข้้าถึึงเว็บ็อีีกครั้้�ง และใช้้การ 
เข้้าร่่วมของอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของตนเพ่ื่�อเข้้าถึึงข้้อมููล iCloud ของตนท่ี่�เข้้ารหััสอยู่่�บนเว็็บได้้
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หลัังจากเปิิดใช้้การเข้้าถึึงเว็็บแล้้ว ผู้้�ใช้้จะต้้องอนุุญาตการลงช่ื่�อเข้้าเว็็บบนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วเคร่ื่�องใดเคร่ื่�อง
หน่ึ่�งของตนทุุกครั้้�งท่ี่�ผู้้�ใช้้เย่ี่�ยมชม iCloud.com การอนุุญาตจะ “ปกป้้อง” อุุปกรณ์์ในการเข้้าถึึงเว็บ็ ในอีีกหน่ึ่�ง
ช่ั่�วโมงถััดไป อุุปกรณ์์นี้้�จะยอมรัับคำำ�ขอจากเซิิร์์ฟเวอร์์ท่ี่�ระบุุเฉพาะของ Apple เพ่ื่�ออััปโหลดกุุญแจบริิการแต่่ละ
รายการ แต่่จะจำำ�กััดเฉพาะกุุญแจที่�สอดคล้้องกัับรายการอนุุญาตของบริิการท่ี่�เข้้าถึึงได้้ตามปกติิบน iCloud.
com กล่่าวอีีกนััยหน่ึ่�งคืือ แม้้ว่่าผู้้�ใช้้จะอนุุญาตการลงช่ื่�อเข้้าเว็็บแล้้ว คำำ�ขอเซิิร์์ฟเวอร์์จะไม่่สามารถทำำ�ให้้อุุปกรณ์์
ของผู้้�ใช้้อััปโหลดกุุญแจบริิการสำำ�หรัับข้อมููลท่ี่�ไม่่ต้องการให้้ดููบน iCloud.com ได้้ (เช่่น ข้้อมููลสุุขภาพหรืือรหััส
ผ่่านในพวงกุุญแจ iCloud) เซิิร์์ฟเวอร์์ของ Apple จะร้้องขอเฉพาะกุุญแจบริิการท่ี่�จำำ�เป็็นในการถอดรหััสข้้อมููลท่ี่�
ระบุุเฉพาะท่ี่�ผู้้�ใช้้ร้้องเข้้าเพ่ื่�อเข้้าถึึงบนเว็บ็เท่่านั้้�น ทุุกครั้้�งท่ี่�มีีการอััปโหลดกุุญแจบริการ กุุญแจจะถููกเข้้ารหััสโดยใช้้
กุุญแจชั่�วคราวท่ี่�ผููกกัับเซสช่ั่�นเว็็บที่�ผู้้�ใช้้อนุุญาต และการแจ้ง้เตืือนจะแสดงบนอุุปกรณ์์ของผู้้�ใช้้ โดยจะแสดงบริการ 
iCloud ท่ี่�มีีข้อมููลท่ี่�กำำ�ลัังถููกทำำ�ให้้มีีให้้ใช้้งานแบบชั่�วคราวบนเซิิร์์ฟเวอร์์ของ Apple

การรักษาตััวเลืือกของผู้้�ใช้้
การตั้้�งค่่าการปกป้้องข้้อมููลขั้้�นสููงและการเข้้าถึึงเว็บ็ iCloud.com สามารถแก้้ไขได้้โดยผู้้�ใช้้เท่่านั้้�น ค่่าเหล่่านี้้�จะถููก
จััดเก็็บในเมตาดาต้้าอุุปกรณ์์ของพวงกุุญแจ iCloud ของผู้้�ใช้้และสามารถเปล่ี่�ยนแปลงได้้จากอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้ว
เคร่ื่�องใดเคร่ื่�องหน่ึ่�งของผู้้�ใช้้เท่่านั้้�น เซิิร์์ฟเวอร์์ของ Apple ไม่่สามารถแก้้ไขการตั้้�งค่่าเหล่่านี้้�ในนามของผู้้�ใช้้ และไม่่
สามารถย้้อนการตั้้�งค่่ากลัับเป็็นการกำำ�หนดค่่าก่่อนหน้้าได้้

ผลกระทบด้้านความปลอดภััยของการแชร์์และการใช้้งานร่่วมกััน
โดยส่่วนใหญ่่แล้้ว เม่ื่�อผู้้�ใช้้แชร์เนื้้�อหาเพ่ื่�อใช้้งานร่่วมกััน ตััวอย่่างเช่่น ด้้วยโน้้ตที่�แชร์ เตืือนความจำำ�ที่�แชร์ โฟลเดอร์์
ท่ี่�แชร์ใน iCloud Drive หรืือคลัังรููปภาพ iCloud ท่ี่�แชร์ และผู้้�ใช้้ทุุกรายได้้เปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููงไว้ ้
เซิิร์์ฟเวอร์์ของ Apple จะถููกใช้้เพ่ื่�อสร้้างการแชร์เท่่านั้้�น แต่่จะไม่่สามารถเข้้าถึึงกุุญแจการเข้้ารหััสสำำ�หรัับข้อมููลท่ี่�
แชร์ได้้ เนื้้�อหาจะยัังคงเข้้ารหััสแบบต้นทางถึึงปลายทางและเข้้าถึึงได้้เฉพาะบนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�เข้้าร่่วม
เท่่านั้้�น สำำ�หรัับกระบวนการแชร์์แต่่ละรายการ Apple อาจจััดเก็็บช่ื่�อและรููปย่่อแสดงแทนด้้วยการปกป้้องข้้อมููล
มาตรฐานเพ่ื่�อแสดงตััวอย่่างสำำ�หรัับผู้้�ใช้้ท่ี่�ได้้รัับ

การเลืือกตััวเลืือก “ทุุกคนท่ี่�มีีลิงก์์” เม่ื่�อเปิิดใช้้งานการใช้้งานร่่วมกัันจะทำำ�ให้้เนื้้�อหามีีให้้ใช้้งานบนเซิิร์์ฟเวอร์์ของ 
Apple ภายใต้้การปกป้้องข้้อมููลมาตรฐาน เน่ื่�องจากเซิิร์์ฟเวอร์์จะต้้องให้้การเข้้าถึึงกัับทุุกคนท่ี่�เปิิด URL

การใช้้งาน iWork ร่่วมกัันและคุุณสมบััติการแชร์อััลบั้้�มในรููปภาพไม่่รองรัับการปกป้้องข้้อมููลขั้้�นสููง เม่ื่�อผู้้�ใช้้ใช้้
งานร่่วมกัันบนเอกสาร iWork หรืือเปิิดเอกสาร iWork จากโฟลเดอร์์ท่ี่�แชร์ใน iCloud Drive กุุญแจการเข้้ารหััส
สำำ�หรัับเอกสารจะถููกอััปโหลดอย่่างปลอดภััยไปยัังเซิิร์์ฟเวอร์์ของ iWork ในศููนย์์ข้้อมููลของ Apple ท่ี่�เป็็นเช่่นนี้้�
เน่ื่�องจากการใช้้งานร่่วมกัันแบบเรีียลไทม์ใน iWork ต้้องใช้้การดููแลจากฝั่่� งเซิิร์์ฟเวอร์์เพ่ื่�อสร้้างความสอดคล้้องให้้
กัับการเปล่ี่�ยนแปลงเอกสารระหว่่างผู้้�เข้้าร่่วม รููปภาพที่�เพิ่่�มไปยัังการแชร์อััลบั้้�มจะถููกจััดเก็็บด้วยการปกป้้องข้้อมููล
มาตรฐาน เน่ื่�องจากคุุณสมบััตินี้้�อนุุญาตให้้แชร์อััลบั้้�มแบบสาธารณะบนเว็็บได้้

การปิดิใช้้งานการปกป้อ้งข้้อมููลขั้้�นสููง
ผู้้�ใช้้สามารถปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููงได้้ตลอดเวลา ถ้้าผู้้�ใช้้ต้้องการทำำ�เช่่นนั้้�น:

1. ขั้้�นแรกอุุปกรณ์์ของผู้้�ใช้้จะบัันทึึกตััวเลืือกใหม่่ในเมตาดาต้้าการเข้้าร่่วมของพวงกุุญแจ iCloud และการตั้้�งค่่านี้้�
จะเช่ื่�อมข้้อมููลอย่่างปลอดภััยไปยัังอุุปกรณ์์ทั้้�งหมดของผู้้�ใช้้

2. อุุปกรณ์์ของผู้้�ใช้้จะอััปโหลดกุุญแจบริิการสำำ�หรัับบริการทั้้�งหมดท่ี่�มีีให้ใ้ช้้หลังจากการตรวจสอบสิิทธิ์์�ไปยััง HSM 
ของ iCloud ในศููนย์์ข้้อมููลของ Apple อย่่างปลอดภััย กุุญแจเหล่่านี้้�ไม่่รวมกุุญแจสำำ�หรัับบริการท่ี่�เข้้ารหััสแบบ
ต้้นทางถึึงปลายทางภายใต้้การปกป้้องข้้อมููลมาตรฐาน เช่่น พวงกุุญแจ iCloud และสุุขภาพ

อุุปกรณ์์จะอััปโหลดทั้้�งกุุญแจบริิการดั้้�งเดิิม ซ่ึ่�งสร้้างขึ้้�นก่่อนท่ี่�จะมีีการเปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููง และกุุญแจ
บริการใหม่่ที่�สร้้างขึ้้�นหลัังจากท่ี่�ผู้้�ใช้้เปิิดใช้้คุุณสมบััติ การทำำ�เช่่นนี้้�จะทำำ�ให้้ข้้อมููลทั้้�งหมดในบริการเหล่่านี้้� 
เข้้าถึึงได้้หลัังจากการตรวจสอบสิิทธิ์์�และจะทำำ�ให้้บััญชีีกลัับไปใช้้การปกป้้องข้้อมููลมาตรฐาน ซ่ึ่�งจะทำำ�ให้้ Apple 
สามารถช่่วยเหลืือผู้้�ใช้้ในการกู้้�คืืนข้้อมููลส่่วนใหญ่่ได้้อีีกครั้้�งในกรณีีที่�ผู้้�ใช้้สููญเสีียการเข้้าถึึงบััญชีีของตน
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ข้้อมููล iCloud ท่ี่�ไม่ไ่ด้้รัับความคุ้้�มครองจากการปกป้อ้งข้้อมููลขั้้�นสููง
เน่ื่�องจากความจำำ�เป็็นในการใช้้งานร่่วมกัับระบบอีีเมล รายช่ื่�อ และปฏิิทิินท่ั่�วโลก เมล รายช่ื่�อ และปฏิิทิิน iCloud  
จึึงไม่่มีีการเข้้ารหััสแบบต้นทางถึึงปลายทาง

iCloud จััดเก็็บข้อมููลบางส่่วนโดยไม่่มีีการปกป้้องจากกุุญแจบริิการ CloudKit เฉพาะผู้้�ใช้้ แม้้ว่่าการปกป้้องข้้อมููล
ขั้้�นสููงจะเปิิดใช้้อยู่่� ช่่องบัันทึึก CloudKit จะต้้องประกาศอย่่างชััดแจ้ง้ว่่า “เข้้ารหััสแล้้ว” ในสคีีมาของตััวบรรจุุจึึงจะ
ได้้รัับการปกป้้อง และการอ่่านและเขีียนช่่องท่ี่�เข้้ารหััสจำำ�เป็็นต้้องใช้้ API เฉพาะ วัันท่ี่�และเวลาท่ี่�แก้้ไขไฟล์์หรืือวััตถุุจะ
ถููกใช้้เพ่ื่�อเรีียงข้้อมููลของผู้้�ใช้้ และเช็็คซััมของข้้อมููลไฟล์์และรููปภาพจะถููกใช้้เพ่ื่�อช่่วย Apple ลบรายการท่ี่�ซ้ำำ�กัันและ
ปรัับขนาดพื้้�นท่ี่�จััดเก็็บข้อมููล iCloud และอุุปกรณ์์ของผู้้�ใช้้ให้้เหมาะสม ทั้้�งหมดนี้้�ทำำ�ได้้โดยไม่่ต้องเข้้าถึึงตััวไฟล์์และ
รููปภาพเอง รายละเอีียดเก่ี่�ยวกัับการใช้้การเข้้ารหััสสำำ�หรัับข้อมููลบางหมวดหมู่่�มีีอยู่่�ในบทความบริิการช่่วยเหลืือของ 
Apple ภาพรวมความปลอดภััยของข้้อมููล iCloud

การตััดสิินใจอย่่างการใช้้เช็็คซััมเพ่ื่�อลบข้้อมููลท่ี่�ซ้ำำ�กััน ซ่ึ่�งเป็็นเทคนิิคท่ี่�รู้้�จัักกัันดีีที่�เรีียกว่่าการเข้้ารหัสัแบบบรรจบกััน 
เป็็นส่่วนหน่ึ่�งของการออกแบบดั้้�งเดิิมของบริการ iCloud เม่ื่�อเปิิดตััว เมตาดาต้้านี้้�จะถููกเข้้ารหััสเสมอ แต่่ Apple 
จะจััดเก็็บกุุญแจการเข้้ารหััสด้้วยการปกป้้องข้้อมููลมาตรฐาน ในการเสริิมความปลอดภััยให้้กัับผู้้�ใช้้ทุุกรายอย่่างต่่อ
เน่ื่�อง Apple มุ่่�งม่ั่�นท่ี่�จะทำำ�ให้้มีีการเข้้ารหััสแบบต้นทางถึึงปลายทางกัับข้อมููลมากขึ้้�น ซ่ึ่�งรวมถึึงเมตาดาต้้าประเภทนี้้� 
เม่ื่�อเปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููง

ข้้อกำำ�หนดการปกป้อ้งข้้อมููลขั้้�นสููง
ข้้อกำำ�หนดในการเปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููงสำำ�หรัับ iCloud มีีดัังนี้้�:

•	 บััญชีีของผู้้�ใช้้ต้้องรองรัับการเข้้ารหััสแบบต้นทางถึึงปลายทาง การเข้้ารหััสแบบต้นทางถึึงปลายทางต้้องใช้้
การตรวจสอบสิิทธิ์์�สองปััจจััยสำำ�หรัับบััญชีี Apple และรหััสหรืือรหััสผ่่านของผู้้�ใช้้ท่ี่�ตั้้�งค่่าไว้้บนอุุปกรณ์์ท่ี่�เช่ื่�อถืือ
แล้้ว โปรดดููบทความบริการช่่วยเหลืือของ Apple การตรวจสอบสิิทธิ์์�สองปััจจััยสำำ�หรัับบััญชีี Apple สำำ�หรัับ
ข้้อมููลเพิ่่�มเติิม

•	 อุุปกรณ์์ท่ี่�ผู้้�ใช้้ลงช่ื่�อเข้้าด้้วยบััญชีี Apple ของตััวเองจะต้้องอััปเดตเป็็น iOS 16.2, iPadOS 16.2, 
macOS 13.1, tvOS 16.2, watchOS 9.2 ขึ้้�นไป และ iCloud สำำ�หรัับ Windows เวอร์์ช่ั่�นล่่าสุุด ข้้อกำำ�หนดนี้้�
จะป้้องกัันไม่่ให้้ iOS, iPadOS, macOS, tvOS หรืือ watchOS เวอร์์ช่ั่�นก่่อนหน้้าจััดการกุุญแจบริิการท่ี่�เพิ่่�ง
สร้้างขึ้้�นใหม่่อย่่างไม่่ถููกต้้องโดยอััปโหลดกุุญแจเหล่่านั้้�นซ้ำำ�ไปยััง HSM ท่ี่�มีีให้ใ้ช้้หลังจากการตรวจสอบสิิทธิ์์� 
ซ่ึ่�งเป็็นความพยายามท่ี่�ผิิดพลาดในการซ่่อมแซมสถานะบััญชีี

•	 ผู้้�ใช้้จะต้้องตั้้�งค่่าวิธิีกีารกู้้�คืืนทางเลืือกอย่่างน้้อยหน่ึ่�งวิธิี ีไม่่ว่่าจะเป็็นผู้้�ติดต่่อการกู้้�คืืนอย่่างน้้อยหน่ึ่�งคนหรืือ
รหััสการกู้้�คืืนหน่ึ่�งรหััส ซ่ึ่�งผู้้�ใช้้สามารถใช้้เพ่ื่�อกู้้�คืืนข้้อมููล iCloud ของตนได้้หากสููญเสีียการเข้้าถึึงบััญชีี

ถ้้าวิธิีกีารกู้้�คืืนไม่่ได้้ผล เช่่น ถ้้าข้้อมููลของผู้้�ติดต่่อการกู้้�คืืนเก่่าเกิินไป หรืือผู้้�ใช้้ลืืมวิธิีกีารเหล่่านั้้�น Apple จะไม่่
สามารถช่่วยกู้้�คืืนข้้อมููล iCloud ท่ี่�เข้้ารหััสแบบต้นทางถึึงปลายทางของผู้้�ใช้้ได้้

การปกป้้องข้้อมููลขั้้�นสููงสำำ�หรัับ iCloud สามารถเปิิดใช้้ได้้เฉพาะกัับบััญชีี Apple เท่่านั้้�น ไม่่รองรัับ
บััญชีี Apple ท่ี่�มีีการจััดการและบััญชีีบุุตรหลาน (แตกต่่างกัันไปตามประเทศหรืือภููมิิภาค)

https://developer.apple.com/documentation/cloudkit/ckrecord/3746821-encryptedvalues?language=objc
https://support.apple.com/102651
https://support.apple.com/102660
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 ความปลอดภััยของข้้อมููลสำำ�รอง iCloud
iCloud ยัังสำำ�รองข้้อมููล ซ่ึ่�งรวมถึึงการตั้้�งค่่าอุุปกรณ์์ ข้้อมููลแอป รููปภาพและวิิดีีโอในม้้วนฟิิล์์ม และการสนทนาใน
แอปข้้อความทุุกวัันผ่่าน Wi-Fi อีีกด้้วย การสำำ�รองข้้อมููล iCloud เกิิดขึ้้�นเฉพาะเม่ื่�ออุุปกรณ์์ถููกล็็อค เม่ื่�อมีีการเช่ื่�อม
ต่่อกัับแหล่่งจ่่ายไฟ และเม่ื่�อมีีการเข้้าถึึงอิินเทอร์์เน็็ตผ่่าน Wi-Fi ข้อมููลสำำ�รอง iCloud คำำ�นึึงถึึงการเข้้ารหััสพื้้�นท่ี่�จััด
เก็็บข้อมููลท่ี่�ใช้้ใน iOS และ iPadOS จึึงได้้รัับการออกแบบให้้เก็็บรัักษาข้้อมููลให้้ปลอดภััยในขณะท่ี่�อนุุญาตให้้มีีการ
สำำ�รองข้้อมููลและกู้้�คืืนข้้อมููลส่่วนท่ี่�เพิ่่�มแบบที่�ไม่่ต้องจััดการ ตามค่่าเริ่่�มต้้นแล้้ว กุุญแจบริิการข้้อมููลสำำ�รอง iCloud 
จะมีีการสำำ�รองข้้อมููลอย่่างปลอดภััยไปยัังโมดููลรัักษาความปลอดภััยฮาร์์ดแวร์์ของ iCloud ในศููนย์์ข้้อมููลของ 
Apple และเป็็นส่่วนหน่ึ่�งของข้้อมููลหมวดหมู่่�ท่ี่�มีีให้้ใช้้หลัังจากการตรวจสอบสิิทธิ์์� สำำ�หรัับผู้้�ใช้้ท่ี่�เปิิดใช้้การปกป้้อง
ข้้อมููลขั้้�นสููงสำำ�หรัับ iCloud กุุญแจบริการข้้อมููลสำำ�รอง iCloud จะมีีการปกป้้องด้้วยการเข้้ารหััสแบบต้นทางถึึง
ปลายทาง และมีีให้้ใช้้เฉพาะบนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของผู้้�ใช้้เท่่านั้้�น

เม่ื่�อไฟล์์ถููกสร้้างในคลาสการปกป้้องข้้อมููลท่ี่�ไม่่สามารถเข้้าถึึงได้้เม่ื่�ออุุปกรณ์์ล็็อคอยู่่� กุุญแจรายไฟล์์ของไฟล์์เหล่่า
นั้้�นจะถููกเข้้ารหััสโดยใช้้คลาสกุุญแจจากกระเป๋๋ากุุญแจ (Keybag) ข้อมููลสำำ�รอง iCloud และสำำ�รองข้้อมููลไฟล์์เหล่่า
นั้้�นไปยััง iCloud ในสถานะดั้้�งเดิิมท่ี่�เข้้ารหััสแล้้ว ไฟล์์ทั้้�งหมดจะถููกเข้้ารหััสในระหว่่างการส่่งข้้าม และเม่ื่�อถููกจััดเก็็บ 
จะมีีการเข้้ารหััสโดยใช้้กุุญแจที่�อิิงตามบััญชีี ตามท่ี่�ได้้อธิบิายไว้ใ้นการเข้้ารหััส CloudKit

กระเป๋๋ากุุญแจ (Keybag) ข้้อมููลสำำ�รอง iCloud ประกอบด้วยกุุญแจ (Curve25519) แบบไม่่สมมาตรสำำ�หรัับคลาส
การปกป้้องข้้อมููลท่ี่�ไม่่สามารถเข้้าถึึงได้้เม่ื่�ออุุปกรณ์์ล็็อคอยู่่� ชุุดการสำำ�รองข้้อมููลจะถููกจััดเก็็บในบััญชีี iCloud ของ
ผู้้�ใช้้ และประกอบด้วยสำำ�เนาของไฟล์์ของผู้้�ใช้้ และกระเป๋๋ากุุญแจ (Keybag) ข้้อมููลสำำ�รอง iCloud กระเป๋๋ากุุญแจ 
(Keybag) ข้้อมููลสำำ�รอง iCloud จะถููกปกป้้องด้้วยกุุญแจแบบสุ่่�ม ซ่ึ่�งจะได้้รัับการจััดเก็็บพร้อมกัับชุุดการสำำ�รอง
ข้้อมููลด้้วยเช่่นกััน รหััสผ่่าน iCloud ของผู้้�ใช้้ไม่่ใช่่รหััสผ่่านสำำ�หรัับการเข้้ารหััส ดัังนั้้�นการเปล่ี่�ยนแปลงรหััสผ่่าน 
iCloud จะไม่่ทำำ�ให้้ข้้อมููลสำำ�รองท่ี่�มีีอยู่่�ไม่่สามารถใช้้งานได้้

เม่ื่�อกู้้�คืืน ไฟล์์ท่ี่�ได้้รัับการสำำ�รองข้้อมููล กระเป๋๋ากุุญแจ (Keybag) ข้้อมููลสำำ�รอง iCloud และกุุญแจสำำ�หรัับกระเป๋๋า
กุุญแจ (Keybag) จะถููกดึึงข้้อมููลจากบััญชีี iCloud ของผู้้�ใช้้ กระเป๋๋ากุุญแจ (Keybag) ข้้อมููลสำำ�รอง iCloud จะ
ถููกถอดรหััสโดยใช้้กุุญแจของกระเป๋๋ากุุญแจ (Keybag) จากนั้้�นกุุญแจรายไฟล์์ในกระเป๋๋ากุุญแจ (Keybag) จะถููกใช้้
เพ่ื่�อถอดรหััสไฟล์์ในชุุดการสำำ�รองข้้อมููล ซ่ึ่�งจะถููกเขีียนเป็็นไฟล์์ใหม่่ไปยัังระบบไฟล์์ จึึงเป็็นการเข้้ารหััสไฟล์์ 
เหล่่านั้้�นใหม่่ตามคลาสการปกป้้องข้้อมููล

เนื้้�อหาต่่อไปนี้้�จะสำำ�รองข้้อมููลโดยใช้้ข้้อมููลสำำ�รอง iCloud:

•	 บัันทึึกสำำ�หรัับเพลง ภาพยนตร์ รายการทีีวีี แอป และหนัังสืือท่ี่�ซื้้�อ ข้้อมููลสำำ�รอง iCloud ของผู้้�ใช้้ประกอบด้วย
ข้้อมููลเก่ี่�ยวกัับเนื้้�อหาท่ี่�ซื้้�อซ่ึ่�งแสดงอยู่่�บนอุุปกรณ์์ของผู้้�ใช้้ แต่่ไม่่ใช่่ตััวเนื้้�อหาท่ี่�ซื้้�อนั้้�นเอง เม่ื่�อผู้้�ใช้้กู้้�คืืนจาก
ข้้อมููลสำำ�รอง iCloud เนื้้�อหาท่ี่�ซื้้�อของผู้้�ใช้้จะถููกดาวน์์โหลดจาก iTunes Store, App Store, แอป Apple TV 
หรืือ Apple Books โดยอััตโนมััติ เนื้้�อหาบางประเภทจะไม่่ถููกดาวน์์โหลดโดยอััตโนมััติในบางประเทศหรืือภููมิิภาค 
และสิินค้้าท่ี่�ซื้้�อก่่อนหน้้านี้้�อาจจะไม่่มีีให้้บริการหากได้้รัับการคืืนเงินิแล้้วหรืือไม่่มีีสินค้้าอยู่่�ในร้้านท่ี่�เก่ี่�ยวข้้องแล้้ว 
โดยประวััติการซื้้�อสิินค้้าแบบสมบููรณ์์จะผููกกัับบััญชีี Apple ของผู้้�ใช้้

•	 รููปภาพและวิิดีีโอบนอุุปกรณ์์ของผู้้�ใช้้ โปรดทราบว่่าถ้้าผู้้�ใช้้เปิิดใช้้ “รููปภาพ iCloud” ใน iOS 8.1, iPadOS 13.1 
หรืือ OS X 10.10.3 ขึ้้�นไป รููปภาพและวิิดีีโอของผู้้�ใช้้จะถููกจััดเก็็บบน iCloud อยู่่�แล้้ว ดัังนั้้�นรููปภาพและวิิดีีโอจะ
ไม่่ถููกรวมในข้้อมููลสำำ�รอง iCloud ของผู้้�ใช้้

•	 รายช่ื่�อ กิิจกรรมปฏิิทิิน รายการเตืือนความจำำ� และโน้้ต

•	 การตั้้�งค่่าอุุปกรณ์์

•	 ข้้อมููลของแอป

•	 หน้้าจอโฮมและการจััดระเบีียบแอป

•	 การกำำ�หนดค่่า HomeKit

•	 ข้้อมููล ID ทางแพทย์



136ความปลอดภััยของแพลตฟอร์์ม Apple

•	 รหััสผ่่านเสีียงบัันทึึก (หากจำำ�เป็็น ต้้องใช้้ซิิมการ์์ดจริงท่ี่�ใช้้ในระหว่่างสำำ�รองข้้อมููล)

•	 ข้้อความ, Apple Messages for Business, ข้้อความ (SMS) และข้้อความ MMS (หากจำำ�เป็็น ต้้องใช้้ 
ซิิมการ์์ดจริงท่ี่�ใช้้ระหว่่างสำำ�รองข้้อมููล)

ข้้อมููลสำำ�รอง iCloud ยัังใช้้เพ่ื่�อสำำ�รองข้้อมููลพวงกุุญแจภายในอุุปกรณ์์ ซ่ึ่�งเข้้ารหััสด้้วยกุุญแจที่�ได้้จากกุุญแจการ
เข้้ารหััสราก UID ของ Secure Enclave ของอุุปกรณ์์อีีกด้้วย กุุญแจนี้้�เป็็นกุุญแจเฉพาะอุุปกรณ์์และ Apple จะไม่่
สามารถทราบได้้ ซ่ึ่�งจะทำำ�ให้้สามารถกู้้�คืืนฐานข้้อมููลไปยัังอุุปกรณ์์เคร่ื่�องเดีียวกัับที่�สร้้างฐานข้้อมููลขึ้้�นมาเท่่านั้้�นได้้ 
และหมายความว่่าคนอื่่�นซ่ึ่�งรวมถึึง Apple ไม่่สามารถอ่่านได้้ โปรดดููท่ี่� Secure Enclave สำำ�หรัับข้อมููลเพิ่่�มเติิม

 แอปข้้อความบน iCloud
ข้้อความบน iCloud ช่่วยทำำ�ให้้ประวััติข้้อความทั้้�งหมดของผู้้�ใช้้อััปเดตและมีีให้้ใช้้งานบนอุุปกรณ์์ทั้้�งหมดเสมอ

ด้้วยการปกป้้องข้้อมููลมาตรฐาน ข้้อความบน iCloud มีีการเข้้ารหััสแบบต้นทางถึึงปลายทางเม่ื่�อปิิดใช้้
ข้้อมููลสำำ�รอง iCloud เม่ื่�อเปิิดใช้้ข้้อมููลสำำ�รอง iCloud ข้้อมููลสำำ�รองจะมีีสำำ�เนากุุญแจการเข้้ารหััสของข้้อความบน 
iCloud ดัังนั้้�น Apple จึึงสามารถช่่วยผู้้�ใช้้กู้้�คืืนข้้อความได้้แม้้ว่่าผู้้�ใช้้จะสููญเสีียการเข้้าถึึงพวงกุุญแจ iCloud และ
อุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของตน ถ้้าผู้้�ใช้้ปิิดใช้้ข้้อมููลสำำ�รอง iCloud กุุญแจใหม่่จะถููกสร้้างขึ้้�นบนอุุปกรณ์์ของผู้้�ใช้้เพ่ื่�อ
ปกป้้องข้้อความบน iCloud ในอนาคต กุุญแจใหม่่จะถููกจััดเก็็บในพวงกุุญแจ iCloud เท่่านั้้�น ซ่ึ่�งผู้้�ใช้้สามารถเข้้าถึึง
ได้้เฉพาะบนอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของตน และข้้อมููลใหม่่ที่�เขีียนไปยัังตััวบรรจุุจะไม่่สามารถถอดรหััสได้้ด้้วยกุุญแจตััว
บรรจุุเก่่า

ด้้วยการปกป้้องข้้อมููลขั้้�นสููง ข้้อความบน iCloud จะเข้้ารหััสแบบต้นทางถึึงปลายทางเสมอ เม่ื่�อเปิิดใช้้
ข้้อมููลสำำ�รอง iCloud ทุุกอย่่างท่ี่�อยู่่�ภายในจะเข้้ารหััสแบบต้นทางถึึงปลายทาง ซ่ึ่�งรวมถึึงกุุญแจการเข้้ารหััส
ข้้อความบน iCloud กุุญแจบริิการข้้อมููลสำำ�รอง iCloud  รวมถึึงกุุญแจตััวบรรจุุข้อความบน iCloud จะถููกสร้้าง
ขึ้้�นทั้้�งสองรายการเม่ื่�อผู้้�ใช้้เปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููง โปรดดููบทความบริการช่่วยเหลืือของ Apple ภาพรวม
ความปลอดภััยของข้้อมููล iCloud สำำ�หรัับข้อมููลเพิ่่�มเติิม

 ความปลอดภััยของ iCloud Private Relay
iCloud Private Relay ช่่วยปกป้้องผู้้�ใช้้เม่ื่�อเรีียกดููเว็็บด้วย Safari เป็็นหลััก แต่่ยัังมีีคำำ�ขอแก้้ไขช่ื่�อ DNS ทั้้�งหมด
อีีกด้้วย วิธิีีนี้้�ช่่วยให้้แน่่ใจว่่าจะไม่่มีีฝ่่ายหน่ึ่�งฝ่่ายใดแม้้แต่่ Apple ท่ี่�สามารถเช่ื่�อมโยงท่ี่�อยู่่� IP และกิิจกรรมการท่่อง
เว็็บของผู้้�ใช้้ได้้ ซ่ึ่�งทำำ�ได้้โดยใช้้พร็อกซ่ี่�ท่ี่�แตกต่่างกััน น่ั่�นคืือ พร็อกซ่ี่�ขาเข้้าท่ี่�จััดการโดย Apple และ 
พร็อกซ่ี่�ขาออกท่ี่�จััดการโดยผู้้�ให้้บริการเนื้้�อหา ในการใช้้ iCloud Private Relay ผู้้�ใช้้จะต้้องใช้้ iOS 15, 
iPadOS 15, macOS 12.0.1, visionOS 1.0 ขึ้้�นไป และลงช่ื่�อเข้้าบััญชีี iCloud+ ด้้วยบััญชีี Apple ของตนเอง 
จากนั้้�นสามารถเปิิดใช้้ iCloud Private Relay ได้้ใน การตั้้�งค่่า > iCloud หรืือ การตั้้�งค่่าระบบ > iCloud

โปรดดููท่ี่�ภาพรวม iCloud Private Relay สำำ�หรัับข้อมููลเพิ่่�มเติิม

 ความปลอดภััยของผู้้�ติดต่่อการกู้้�คืนบััญชีี
ผู้้�ใช้้สามารถเพิ่่�มผู้้�คนท่ี่�พวกเขาไว้ว้างใจได้้สููงสุุดห้้าคนเป็็นผู้้�ติดต่่อการกู้้�คืืนบััญชีี เพ่ื่�อช่่วยพวกเขากู้้�คืืนบััญชีีและ
ข้้อมููล iCloud รวมถึึงข้้อมููลทั้้�งหมดท่ี่�เข้้ารหััสแบบต้นทางถึึงปลายทาง ไม่่ว่่าผู้้�ใช้้จะเปิิดใช้้การปกป้้องข้้อมููลขั้้�นสููงไว้้
หรืือไม่่ก็ตาม ทั้้�ง Apple และผู้้�ติดต่่อการกู้้�คืืนบััญชีีจะไม่่มีีข้อมููลท่ี่�จำำ�เป็็นส่่วนบุุคคลท่ี่�ใช้้ในการกู้้�คืืนข้้อมููล iCloud ท่ี่�
เข้้ารหััสแบบต้นทางถึึงปลายทางของผู้้�ใช้้

ผู้้�ติดต่่อการกู้้�คืืนได้้รัับการออกแบบโดยคำำ�นึึงถึึงความเป็็นส่่วนตััวของผู้้�ใช้้ Apple จะไม่่ทราบผู้้�ติดต่่อการกู้้�คืืนท่ี่�
เลืือกไว้ข้องผู้้�ใช้้ เซิิร์์ฟเวอร์์ของ Apple จะเรีียนรู้้�ข้อมููลเก่ี่�ยวกัับผู้้�ติดต่่อการกู้้�คืืนในช่่วงท้้ายของความพยายามใน
การกู้้�คืืนเท่่านั้้�น หลัังจากท่ี่�ผู้้�ใช้้ขอความช่่วยเหลืือจากผู้้�ติดต่่อและผู้้�ติดต่่อได้้เริ่่�มให้้ความช่่วยเหลืือเก่ี่�ยวกัับการกู้้�คืืน
จริงๆ ข้้อมููลนั้้�นจะไม่่ถููกเก็็บรัักษาไว้ห้ลัังจากท่ี่�การกู้้�คืืนเสร็็จสิ้้�น

https://support.apple.com/102651
https://support.apple.com/102651
https://www.apple.com/privacy/docs/iCloud_Private_Relay_Overview_Dec2021.PDF
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กระบวนการด้านความปลอดภััยของผู้้�ติดต่่อการกู้้�คืนบััญชีี
เม่ื่�อผู้้�ใช้้ตั้้�งค่่าผู้้�ติดต่่อการกู้้�คืืนบััญชีี กุุญแจที่�เก่ี่�ยวข้้องกัับผู้้�ติดต่่อนั้้�นจะถููกสร้้างขึ้้�น กุุญแจนี้้�จะปกป้้องการ 
เข้้าถึึงข้้อมููล iCloud ของผู้้�ใช้้ ซ่ึ่�งรวมถึึงข้้อมููล CloudKit ท่ี่�เข้้ารหััสแบบต้นทางถึึงปลายทาง ถััดไป กุุญแจ  
AES 256 บิิตแบบสุ่่�มจะถููกสร้้างขึ้้�น และถููกใช้้เพ่ื่�อเข้้ารหััสกุุญแจผู้้�ติดต่่อการกู้้�คืืนเพ่ื่�อสร้้างแพ็็คเกตผู้้�ติดต่่อ 
การกู้้�คืืน แพ็็คเกตที่�เข้้ารหััสจะถููกส่่งไปยัังผู้้�ติดต่่อการกู้้�คืืนเพ่ื่�อเก็็บรัักษา และกุุญแจ AES แบบสุ่่�มจะถููกจััดเก็็บ 
ไว้้กัับ Apple ทั้้�งกุุญแจ AES และแพ็็คเกตไม่่ได้้ให้้ข้้อมููลใดๆ เก่ี่�ยวกัับกุุญแจพื้้�นฐานด้้วยตััวเอง ในช่่วงเวลา 
การกู้้�คืืน หลัังจากท่ี่�อุุปกรณ์์ของผู้้�ใช้้ได้้รัับทั้้�งแพ็็คเกตผู้้�ติดต่่อการกู้้�คืืนจากผู้้�ติดต่่อการกู้้�คืืนของตนและกุุญแจ  
AES จาก Apple เรีียบร้อยแล้้ว อุุปกรณ์์จะสามารถรวมทั้้�งสองอย่่างเข้้าด้้วยกัันเพ่ื่�อกู้้�คืืนกุุญแจดั้้�งเดิิมและ 
เข้้าถึึงข้้อมููล iCloud ของผู้้�ใช้้ได้้

ในการตั้้�งค่่าผู้้�ติดต่่อการกู้้�คืืนบััญชีี อุุปกรณ์์ของผู้้�ใช้้จะสื่่�อสารกัับเซิิร์์ฟเวอร์์ของ Apple เพ่ื่�ออััปโหลดส่่วนของ
ข้้อมููลกุุญแจที่� Apple จะถืือ (กุุญแจ AES ท่ี่�กล่่าวถึึงข้้างต้้น) จากนั้้�นอุุปกรณ์์จะสร้้างตััวบรรจุุ CloudKit ท่ี่� 
เข้้ารหััสแบบต้นทางถึึงปลายทางกัับผู้้�ติดต่่อการกู้้�คืืนเพ่ื่�อแชร์ส่่วนท่ี่�ผู้้�ติดต่่อการกู้้�คืืนต้้องใช้้ (แพ็็คเกต 
ผู้้�ติดต่่อการกู้้�คืืนท่ี่�เข้้ารหััสโดยใช้้กุุญแจ AES) ข้้อมููลลัับการอนุุญาตที่�สร้้างโดย Apple ก็็จะถููกแชร์กัับ 
ผู้้�ติดต่่อการกู้้�คืืนอีีกด้้วย ความลัับนี้้�จะใช้้เพ่ื่�อกู้้�คืืนบััญชีีและช่่วยรีีเซ็็ตรหััสผ่่านในบััญชีี การส่ื่�อสารเพ่ื่�อเชิิญ 
และยอมรัับผู้้�ติดต่่อการกู้้�คืืนจะเกิิดขึ้้�นผ่่านช่่องทาง IDS ท่ี่�มีีการตรวจสอบสิิทธิ์์�ร่่วมกััน ผู้้�ติดต่่อการกู้้�คืืน 
จะจััดเก็็บข้อมููลท่ี่�ได้้รัับไว้ใ้นพวงกุุญแจ iCloud โดยอััตโนมััติ Apple จะไม่่สามารถเข้้าถึึงเนื้้�อหาของตััวบรรจุุ 
CloudKit หรืือพวงกุุญแจ iCloud ท่ี่�จััดเก็็บข้อมููลนี้้�ได้้ เม่ื่�อดำำ�เนิินการแชร์ เซิิร์์ฟเวอร์์ของ Apple จะดููเฉพาะ  
ID ท่ี่�ไม่่ระบุุตััวตนสำำ�หรัับผู้้�ติดต่่อการกู้้�คืืน

หลัังจากนั้้�น เม่ื่�อผู้้�ใช้้ต้้องการกู้้�คืืนบััญชีีและข้้อมููล iCloud พวกเขาสามารถขอความช่่วยเหลืือจากผู้้�ติดต่่อการ 
กู้้�คืืนได้้ ในเวลานั้้�น รหััสการกู้้�คืืนจะถููกสร้้างขึ้้�นโดยอุุปกรณ์์ของผู้้�ติดต่่อการกู้้�คืืน ซ่ึ่�งผู้้�ติดต่่อการกู้้�คืืนจะมอบ 
ให้้กัับผู้้�ใช้้โดยไม่่ผ่่านย่่านความถ่ี่� (ตััวอย่่างเช่่น มอบให้้ตััวต่่อตััว หรืือบอกทางโทรศััพท์) จากนั้้�นผู้้�ใช้้จะป้้อน 
รหััสการกู้้�คืืนบนอุุปกรณ์์ของตนเพ่ื่�อสร้้างการเช่ื่�อมต่่อท่ี่�ปลอดภััยระหว่่างอุุปกรณ์์ต่่างๆ โดยใช้้โปรโตคอล 
SPAKE2+ ซ่ึ่�งมีีเนื้้�อหาท่ี่� Apple ไม่่สามารถเข้้าถึึงได้้ การโต้้ตอบนี้้�จััดทำำ�โดยเซิิร์์ฟเวอร์์ของ Apple แต่่ Apple จะ
ไม่่สามารถเริ่่�มกระบวนการกู้้�คืืนได้้

หลัังจากสร้้างการเช่ื่�อมต่่อท่ี่�ปลอดภััยและทำำ�การตรวจสอบความปลอดภััยท่ี่�จำำ�เป็็นทั้้�งหมดเสร็็จสิ้้�นแล้้ว อุุปกรณ์์
ของผู้้�ติดต่่อการกู้้�คืืนจะส่่งคืืนส่่วนของข้้อมููลกุุญแจของตััวเองและข้้อมููลลัับการอนุุญาตที่�สร้้างไว้้ก่่อนหน้้านี้้�กลัับ
ไปยัังผู้้�ใช้้ท่ี่�ร้้องขอการกู้้�คืืน ผู้้�ใช้้จะแสดงข้้อมููลลัับการอนุุญาตนี้้�กัับเซิิร์์ฟเวอร์์ของ Apple ซ่ึ่�งจะอนุุญาตการเข้้าถึึง
ข้้อมููลกุุญแจที่� Apple เก็็บไว้อ้ยู่่� การมอบข้้อมููลลัับการอนุุญาตยัังเป็็นการอนุุญาตให้้รีีเซ็็ตรหััสผ่่านบััญชีีเพ่ื่�อกู้้�คืืน
การเข้้าถึึงบััญชีีอีีกด้้วย

สุุดท้้าย อุุปกรณ์์ของผู้้�ใช้้จะรวมข้้อมููลกุุญแจที่�ได้้รัับจาก Apple และผู้้�ติดต่่อการกู้้�คืืนบััญชีีเข้้าด้้วยกัันอีีกครั้้�ง จาก
นั้้�นจะใช้้ข้้อมููลกุุญแจนี้้�เพ่ื่�อถอดรหััสและกู้้�คืืนข้้อมููล iCloud

กระบวนการนี้้�มีีมาตรการท่ี่�ป้้องกัันไม่่ให้้ผู้้�ติดต่่อการกู้้�คืืนเริ่่�มต้้นการกู้้�คืืนโดยไม่่ได้้รัับความยิินยอมจากผู้้�ใช้้ ซ่ึ่�งรวม
ถึึงการพิิสููจน์ความเป็็นบุุคคลกัับบััญชีีของผู้้�ใช้้ ถ้้าบััญชีีมีีการใช้้งานอยู่่� การกู้้�คืืนโดยใช้้ผู้้�ติดต่่อการกู้้�คืืนยัังต้้อง
ทราบรหััสอุุปกรณ์์ล่่าสุุดหรืือรหััสความปลอดภััย iCloud อีีกด้้วย
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 ความปลอดภััยของผู้้�ติดต่่อรัับมรดก
ถ้้าผู้้�ใช้้ต้้องการให้้ผู้้�ติดต่่อรัับมรดกสามารถเข้้าถึึงข้้อมููลของตนได้้หลัังจากท่ี่�ผู้้�ใช้้ถึึงแก่่แกรรมแล้้ว ผู้้�ใช้้สามารถตั้้�ง
ค่่าผู้้�ติดต่่อรัับมรดกในบััญชีีของตนได้้ ผู้้�ติดต่่อรัับมรดกจะใช้้การสร้้างท่ี่�คล้้ายกัันอย่่างมากกัับผู้้�ติดต่่อการกู้้�คืืน เว้น้
เสีียแต่่ว่่าข้้อมููลกุุญแจที่�ผู้้�รัับผลประโยชน์ใช้้จะไม่่ครอบคลุุมข้้อมููลท่ี่�จำำ�เป็็นในการถอดรหััสพวงกุุญแจ iCloud ของ
ผู้้�ถึึงแก่่กรรม โครงสร้้างกุุญแจที่�ใช้้ก็็เหมืือนกัับของผู้้�ติดต่่อการกู้้�คืืนบััญชีี เว้น้เสีียแต่่ว่่าในกรณีีนี้้� Apple จะจััดเก็็บ
แพ็็คเกตที่�เข้้ารหััส และผู้้�รัับผลประโยชน์จะเก็็บกุุญแจ AES วิธิีีนี้้�จะช่่วยให้้ผู้้�รัับผลประโยชน์ได้้รัับสััดส่่วนของข้้อมููล
กุุญแจที่�สั้้�นลง ซ่ึ่�งทำำ�ให้้พิิมพ์์ออกมาได้้ง่่ายขึ้้�นหากจำำ�เป็็น โดยท่ี่�ยัังมีีคุุณสมบััติคงเดิิม น่ั่�นก็็คืือไม่่มีีส่่วนท่ี่�ให้้ข้้อมููล
เก่ี่�ยวกัับกุุญแจพื้้�นฐานด้้วยตััวเอง

ข้้อมููลกุุญแจที่�ผู้้�รัับผลประโยชน์ได้้รัับจะเรีียกว่่ากุุญแจการเข้้าถึึงในเอกสารประกอบสำำ�หรัับผู้้�ใช้้ กุุญแจจะถููกบัันทึึก
โดยอััตโนมััติบนอุุปกรณ์์ท่ี่�รองรัับ แต่่ยัังสามารถพิิมพ์์และจััดเก็็บแบบออฟไลน์์เพ่ื่�อใช้้งานได้้อีีกด้้วย โปรดดููบทความ
บริการช่่วยเหลืือของ Apple วิธิีเีพิ่่�มผู้้�ติดต่่อรัับมรดกสำำ�หรัับบััญชีี Apple ของคุุณสำำ�หรัับข้อมููลเพิ่่�มเติิม

หลัังจากผู้้�ใช้้ถึึงแก่่กรรมแล้้ว ผู้้�ติดต่่อรัับมรดกจะลงช่ื่�อเข้้าเว็็บไซต์์การอ้้างสิิทธิ์์�ของ Apple เพ่ื่�อเริ่่�มการเข้้าถึึง 
กระบวนการนี้้�ต้้องใช้้ใบมรณบััตรและมีีการอนุุญาตบางส่่วนด้้วยข้้อมููลลัับการอนุุญาตที่�กล่่าวถึึงในส่่วนท่ี่�แล้้ว หลััง
จากท่ี่�การตรวจสอบความปลอดภััยทั้้�งหมดเสร็็จสิ้้�นแล้้ว Apple จะออกช่ื่�อผู้้�ใช้้และรหััสผ่่านสำำ�หรัับบััญชีีใหม่่และเปิิด
เผยข้้อมููลกุุญแจที่�จำำ�เป็็นกัับผู้้�ติดต่่อรัับมรดก

ในการป้้อนกุุญแจการเข้้าถึึงได้้ง่่ายขึ้้�นเม่ื่�อจำำ�เป็็น กุุญแจจะแสดงเป็็นรหััสตััวเลขและตััวอัักษรพร้อมคิิวอาร์์โค้้ดท่ี่�
เก่ี่�ยวข้้อง หลัังจากป้้อนกุุญแจการเข้้าถึึงแล้้ว การเข้้าถึึงข้้อมููล iCloud ของผู้้�ถึึงแก่่กรรมจะถููกกู้้�คืืน ซ่ึ่�งสามารถ
ดำำ�เนิินการได้้บนอุุปกรณ์์หรืือสร้้างการเข้้าถึึงผ่่านออนไลน์์ได้้ โปรดดููบทความบริการช่่วยเหลืือของ Apple ขอรัับ
สิิทธิ์์�การเข้้าถึึงบััญชีี Apple ในฐานะผู้้�ติดต่่อรัับมรดกสำำ�หรัับข้อมููลเพิ่่�มเติิม

https://support.apple.com/102631
https://support.apple.com/102678
https://support.apple.com/102678
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การจัดัการรหัสัและรหัสัผ่่าน

ภาพรวมความปลอดภััยของรหัสัผ่่าน
iOS, iPadOS, macOS และ visionOS ทำำ�ให้้ผู้้�ใช้้สามารถตรวจสอบสิิทธิ์์�เพ่ื่�อเข้้าใช้้แอปของบริษััทอื่่�นและเข้้าถึึง
เว็็บไซต์์ท่ี่�ใช้้รหััสผ่่านได้้ง่่ายขึ้้�น วิธิีีที่�ดีีที่�สุุดในการจััดการรหััสผ่่านคืือการไม่่จำำ�เป็็นต้้องใช้้รหััสผ่่าน คุุณสมบััติลงช่ื่�อ
เข้้าด้้วย Apple ช่่วยให้้ผู้้�ใช้้ลงช่ื่�อเข้้าแอปของบริษััทอื่่�นและเว็็บไซต์์ต่่างๆ ได้้โดยไม่่ต้องสร้้างและจััดการบััญชีีหรืือ
รหััสผ่่านเพิ่่�มเติิมในขณะท่ี่�ปกป้้องการลงช่ื่�อเข้้าด้้วยการตรวจสอบสิิทธิ์์�สองปััจจััยสำำ�หรัับบััญชีี Apple สำำ�หรัับไซต์์
ท่ี่�ไม่่รองรัับลงช่ื่�อเข้้าด้้วย Apple คุุณสมบััติรหััสผ่่านท่ี่�ปลอดภััยสููงแบบอััตโนมััติจะทำำ�ให้้อุุปกรณ์์ของผู้้�ใช้้สามารถ
สร้้าง เช่ื่�อมข้้อมููล และป้้อนรหััสผ่่านท่ี่�ปลอดภััยสููงแบบไม่่ซ้ำำ�กัันสำำ�หรัับไซต์์และแอปได้้โดยอััตโนมััติ บน iPhone, 
iPad และ Apple Vision Pro รหััสผ่่านจะถููกบัันทึึกไปยัังพวงกุุญแจการป้้อนรหััสผ่่านโดยอััตโนมััติแบบพิเศษท่ี่�
ควบคุุมโดยผู้้�ใช้้และสามารถจััดการได้้โดยไปท่ี่� การตั้้�งค่่า > รหััสผ่่าน

บน Mac รหััสผ่่านท่ี่�บัันทึึกไว้ส้ามารถจััดการได้้ในการตั้้�งค่่ารหััสผ่่านของ Safari ระบบเช่ื่�อมข้้อมููลนี้้�ยัังสามารถใช้้
เช่ื่�อมข้้อมููลรหััสผ่่านท่ี่�ผู้้�ใช้้สร้้างเองได้้อีีกด้้วย

 ความปลอดภััยของลงชื่่�อเข้้าด้้วย Apple ID
ลงช่ื่�อเข้้าด้้วย Apple เป็็นทางเลืือกท่ี่�มีีความเป็็นส่่วนตััวมากกว่่าระบบการลงช่ื่�อเข้้าครั้้�งเดีียวแบบอื่่�นๆ ซ่ึ่�งมอบ
ความสะดวกสบายและประสิิทธิภิาพจากการลงช่ื่�อเข้้าด้้วยการแตะเพีียงครั้้�งเดีียว ขณะเดีียวกัันก็็ให้้ความความ
โปร่่งใสและความสามารถในการควบคุุมข้้อมููลส่่วนบุุคคลของผู้้�ใช้้ท่ี่�มากขึ้้�น

ลงช่ื่�อเข้้าด้้วย Apple ช่่วยให้้ผู้้�ใช้้ตั้้�งค่่าบััญชีีและลงช่ื่�อเข้้าแอปและเว็็บไซต์์ได้้โดยใช้้บััญชีี Apple ท่ี่�ผู้้�ใช้้มีีอยู่่�แล้้ว และ
ช่่วยให้้ผู้้�ใช้้ควบคุุมข้้อมููลส่่วนบุุคคลของตนได้้มากยิ่่�งขึ้้�น แอปสามารถถามแค่่ช่ื่�อและท่ี่�อยู่่�อีีเมลของผู้้�ใช้้เม่ื่�อตั้้�งค่่า
บััญชีีได้้ และผู้้�ใช้้สามารถเลืือกได้้เสมอว่่า พวกเขาจะแชร์ท่ี่�อยู่่�อีีเมลส่่วนบุุคคลของตััวเองกัับแอป หรืือเลืือกท่ี่�จะไม่่
เปิิดเผยท่ี่�อยู่่�อีีเมลส่่วนบุุคคลของตน แล้้วใช้้บริการส่่งต่่ออีีเมลส่่วนตััวของ Apple ท่ี่�เป็็นบริการใหม่่แทน บริการส่่ง
ต่่ออีีเมลนี้้�จะแชร์ท่ี่�อยู่่�อีีเมลท่ี่�ไม่่ระบุุช่ื่�อและไม่่ซ้ำำ�กััน ซ่ึ่�งจะส่่งต่่อไปยัังท่ี่�อยู่่�อีีเมลส่่วนบุุคคลของผู้้�ใช้้เพ่ื่�อให้้ผู้้�ใช้้ยัังคง
ได้้รัับการติิดต่่อท่ี่�เป็็นประโยชน์จากนัักพััฒนา แต่่ก็ยัังรัักษาระดัับความเป็็นส่่วนตััวและการควบคุุมเหนืือข้้อมููลส่่วน
บุุคคลของตััวเอง

ลงช่ื่�อเข้้าด้้วย Apple สร้้างขึ้้�นเพ่ื่�อความปลอดภััย ผู้้�ใช้้ทุุกคนท่ี่�ใช้้ลงช่ื่�อเข้้าด้้วย Apple จะต้้องเปิิดใช้้งานการตรวจ
สอบสิิทธิ์์�สองปััจจััยไว้้สำำ�หรัับบััญชีี Apple ของตน การตรวจสอบสิิทธิ์์�สองปััจจััยไม่่เพีียงช่่วยรัักษาความปลอดภััย
ของบััญชีี Apple ของผู้้�ใช้้ แต่่ยัังช่่วยรัักษาความปลอดภััยของบััญชีีที่�ผู้้�ใช้้ตั้้�งค่่าไว้้กัับแอปอีีกด้้วย นอกจากนี้้� 
Apple ได้้พััฒนาและรวมสััญญาณป้้องกัันการหลอกลวงท่ี่�รัักษาความเป็็นส่่วนตััวเข้้ากัับลงช่ื่�อเข้้าด้้วย Apple 
ด้้วย สััญญาณนี้้�ช่่วยให้้นัักพััฒนามั่่�นใจได้้ว่่าผู้้�ใช้้รายใหม่่ของพวกเขาเป็็นคนจริงๆ ไม่่ใช่่บอตหรืือบััญชีีที่�เขีียนขึ้้�น

รหัสัผ่่านท่ี่�ปลอดภััยสููงแบบอััตโนมััติิ
เม่ื่�อเปิิดใช้้งานพวงกุุญแจ iCloud แล้้ว iOS, iPadOS, macOS และ visionOS จะสร้้างรหััสผ่่านแบบสุ่่�มท่ี่�
ปลอดภััยสููงและไม่่ซ้ำำ�กัันเม่ื่�อผู้้�ใช้้ลงทะเบีียนหรืือเปล่ี่�ยนรหััสผ่่านของตนบนเว็็บไซต์์ใน Safari การสร้้างรหััสผ่่านท่ี่�
ปลอดภััยสููงแบบอััตโนมััติยัังมีีให้้ใช้้ในแอปอีีกด้้วย โดยผู้้�ใช้้ต้้องไม่่ใช้้รหััสผ่่านท่ี่�ปลอดภััยสููง รหััสผ่่านท่ี่�สร้้างจะบัันทึึก
อยู่่�ในพวงกุุญแจและอััปเดตอยู่่�เสมอบนอุุปกรณ์์ทุุกเคร่ื่�องด้้วยพวงกุุญแจ iCloud เม่ื่�อเปิิดใช้้งานอยู่่�

ตามค่่าเริ่่�มต้้นแล้้ว รหััสผ่่านท่ี่�สร้้างจะมีีอัักขระ 20 ตััว ซ่ึ่�งประกอบไปด้้วยตััวเลขหน่ึ่�งตััว อัักขระตััวพิิมพ์์ใหญ่่หน่ึ่�งตััว 
เคร่ื่�องหมายขีีดสั้้�นสองขีีด และอัักขระตััวพิิมพ์์เล็็ก 16 ตััว รหััสผ่่านท่ี่�สร้้างเหล่่านี้้�มีีความปลอดภััยสููง โดยประกอบ
ด้้วย Entropy 71 บิิต
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รหััสผ่่านถููกสร้้างขึ้้�นโดยอิิงจากการตรวจจัับที่�พิิจารณาว่่าประสบการณ์์ช่่องรหััสผ่่านใช้้สำำ�หรัับการสร้้างรหััส
ผ่่านหรืือไม่่ ถ้้าการตรวจจัับไม่่รู้้�จัักรหััสผ่่านเฉพาะบริบทที่�ใช้้ในระหว่่างการสร้้างรหััสผ่่าน นัักพััฒนาแอปสามารถ
ตั้้�งค่่า UITextContentType.newPassword บนช่่องข้้อความได้้ และนัักพััฒนาเว็็บก็สามารถตั้้�งค่่า 
autocomplete= "new-password" บนองค์์ประกอบ <input> ได้้

แอปและเว็็บไซต์์สามารถกำำ�หนดกฎเกณฑ์์เพ่ื่�อช่่วยให้้แน่่ใจว่่ารหััสผ่่านท่ี่�สร้้างสามารถใช้้งานร่่วมกัับบริการท่ี่�
เก่ี่�ยวข้้องได้้ นัักพััฒนากำำ�หนดกฎเกณฑ์์เหล่่านี้้�โดยใช้้ UITextInputPasswordRules หรืือคุุณลัักษณะ 
passwordrules บนองค์์ประกอบ input จากนั้้�นอุุปกรณ์์จะสร้้างรหััสผ่่านท่ี่�ปลอดภััยท่ี่�สุุดเพ่ื่�อให้้เป็็นไปตามกฎ
เกณฑ์์เหล่่านี้้�อย่่างสมบููรณ์์

 ความปลอดภััยของการป้อนรหัสัผ่่านโดยอััตโนมััติิ
การป้้อนรหััสผ่่านโดยอััตโนมััติจะป้้อนข้้อมููลประจำำ�ตััวท่ี่�จััดเก็็บอยู่่�ในพวงกุุญแจโดยอััตโนมััติ ตััวจััดการรหััสผ่่าน
สำำ�หรัับพวงกุุญแจ iCloud และการป้้อนรหััสผ่่านโดยอััตโนมััติมีีคุุณสมบััติต่่อไปนี้้�:

•	 การป้้อนข้้อมููลประจำำ�ตััวในแอปและเว็็บไซต์์

•	 การสร้้างรหััสผ่่านท่ี่�ปลอดภััยสููง

•	 การบัันทึึกรหััสผ่่านทั้้�งในแอปและเว็็บไซต์์ใน Safari

•	 การแชร์รหััสผ่่านอย่่างปลอดภััยกัับรายช่ื่�อติิดต่่อของผู้้�ใช้้

•	 การให้้รหััสผ่่านกัับ Apple TV ในบริเวณใกล้้เคีียงท่ี่�ขอข้้อมููลประจำำ�ตััว

การสร้้างและการบัันทึึกรหััสผ่่านภายในแอป รวมถึึงการให้้รหััสผ่่านกัับ Apple TV จะมีีให้้ใช้้ใน iOS, iPadOS และ 
visionOS เท่่านั้้�น

การป้อ้นรหัสัผ่่านโดยอััตโนมััติิในแอป
iOS, iPadOS และ visionOS ช่่วยให้้ผู้้�ใช้้สามารถป้้อนช่ื่�อและรหััสผ่่านผู้้�ใช้้ท่ี่�บัันทึึกไว้ล้งในช่่องท่ี่�เก่ี่�ยวกัับข้อมููล
ประจำำ�ตััวในแอปได้้ ซ่ึ่�งคล้้ายกัับวิธิีกีารทำำ�งานของการป้้อนรหััสผ่่านโดยอััตโนมััติใน Safari บน iPhone และ iPad 
ผู้้�ใช้้จะแตะรููปกุุญแจในแถบ QuickType ของแป้้นพิิมพ์์ซอฟต์์แวร์์ บน Mac สำำ�หรัับแอปท่ี่�สร้้างด้้วย Mac Catalyst 
เมนููรหััสผ่่านแบบเล่ื่�อนลงจะแสดงใต้้ช่่องท่ี่�เก่ี่�ยวกัับข้อมููลประจำำ�ตััว

เม่ื่�อแอปมีีการเช่ื่�อมโยงอย่่างเหนีียวแน่่นกัับเว็็บไซต์์ท่ี่�ใช้้กลไกการเช่ื่�อมโยงระหว่่างแอปกัับเว็็บไซต์์แบบเดีียวกััน  
และดำำ�เนิินการโดยไฟล์์การเช่ื่�อมโยงเว็็บไซต์์กัับแอปของ Apple ไฟล์์เดีียวกััน แถบ QuickType ของ iOS และ 
iPadOS และเมนููแบบเล่ื่�อนลงของ macOS จะแนะนำำ�ข้อมููลประจำำ�ตััวสำำ�หรัับแอปนั้้�นโดยตรงหากมีีข้อมููล 
ประจำำ�ตััวใดๆ ท่ี่�ถููกบัันทึึกไปยัังพวงกุุญแจการป้้อนรหััสผ่่านโดยอััตโนมััติ วิิธีีนี้้�ช่่วยให้้ผู้้�ใช้้สามารถเลืือกเปิิดเผย
ข้้อมููลประจำำ�ตััวท่ี่�บัันทึึกโดย Safari ไปยัังแอปท่ี่�ใช้้คุุณสมบััติความปลอดภััยแบบเดีียวกัันได้้โดยท่ี่�แอปเหล่่านั้้�น 
ไม่่ต้องใช้้ API

การป้้อนรหััสผ่่านโดยอััตโนมััติจะไม่่เปิิดเผยข้้อมููลประจำำ�ตััวให้้กัับแอปจนกว่่าผู้้�ใช้้จะยิินยอมปล่่อยข้้อมููล 
ประจำำ�ตััวให้้กัับแอปนั้้�น รายการข้้อมููลประจำำ�ตััวจะถููกเรีียกใช้้จากหรืือแสดงภายนอกกระบวนการของแอป

เม่ื่�อแอปและเว็็บไซต์์มีีความสััมพัันธ์ท่์ี่�เช่ื่�อถืือแล้้ว และผู้้�ใช้้ส่่งข้้อมููลประจำำ�ตััวภายในแอปแล้้ว iOS, iPadOS และ 
visionOS อาจจะแจ้ง้ให้้ผู้้�ใช้้บัันทึึกข้้อมููลประจำำ�ตััวเหล่่านั้้�นไปยัังพวงกุุญแจการป้้อนรหััสผ่่านโดยอััตโนมััติสำำ�หรัับใช้้
ในภายหลััง



141ความปลอดภััยของแพลตฟอร์์ม Apple

การเข้้าถึึงของแอปไปยัังรหัสัผ่่านท่ี่�บัันทึึกไว้้
แอป iOS, iPadOS, macOS และ visionOS สามารถขอความช่่วยเหลืือจากพวงกุุญแจการป้้อนรหััส
ผ่่านโดยอััตโนมััติในการลงช่ื่�อเข้้าของผู้้�ใช้้โดยใช้้ ASAuthorizationPasswordProvider และ 
SecAddSharedWebCredential ได้้ ตััวกำำ�หนดรหััสผ่่านและคำำ�ขอของตััวกำำ�หนดรหััสผ่่านสามารถใช้้ร่่วม 
กัับลงช่ื่�อเข้้าด้้วย Apple ได้้ เพ่ื่�อให้้มีีการเรีียก API ตััวเดีียวกัันเพ่ื่�อช่่วยเหลืือผู้้�ใช้้ลงช่ื่�อเข้้าแอปไม่่ว่่าบััญชีีของ 
ผู้้�ใช้้จะอิิงรหััสผ่่านหรืือไม่่ก็ตาม หรืือไม่่ว่่าบััญชีีนั้้�นจะสร้้างโดยใช้้ลงช่ื่�อเข้้าด้้วย Apple หรืือไม่่ก็ตาม

แอปสามารถเข้้าถึึงรหััสผ่่านท่ี่�บัันทึึกไว้ไ้ด้้ต่่อเม่ื่�อนัักพััฒนาแอปและผู้้�ดููแลระบบเว็็บไซต์์ได้้ให้้อนุุญาตแล้้ว และ 
ผู้้�ใช้้ได้้ให้้ความยิินยอมแล้้ว นัักพััฒนาแอปแสดงความตั้้�งใจเข้้าใช้้งานรหััสผ่่าน Safari ท่ี่�บัันทึึกไว้โ้ดยการ 
ใส่่สิทธิ์์�ในแอปของตน สิิทธิ์์�จะแสดงรายช่ื่�อโดเมนของเว็็บไซต์์ท่ี่�เก่ี่�ยวข้้องท่ี่�มีีคุุณสมบััติอย่่างครบถ้วน และ 
เว็็บไซต์์จะต้้องวางไฟล์์บนเซิิร์์ฟเวอร์์ของตััวเองท่ี่�แสดงข้้อมููลจำำ�เพาะท่ี่�ไม่่ซ้ำำ�กัันของแอปท่ี่� Apple อนุุญาต

เม่ื่�อติิดตั้้�งแอปท่ี่�มีีสิทธิ์์� com.apple.developer.associated-domains ระบบ iOS, iPadOS และ visionOS จะ
ส่่งคำำ�ขอ TLS ไปท่ี่�เว็บ็ไซต์์แต่่ละเว็็บในรายการ และร้้องขอไฟล์์ใดไฟล์์หน่ึ่�งต่่อไปนี้้�:

•	 apple-app-site-association

•	 .well-known/apple-app-site-association

ถ้้าไฟล์์ดัังกล่่าวแสดงรายการข้้อมููลจำำ�เพาะของแอปท่ี่�ติิดตั้้�ง จากนั้้�น iOS, iPadOS หรืือ visionOS จะทำำ�
เคร่ื่�องหมายเว็็บไซต์์และแอปว่่ามีีความสััมพัันธ์ท่์ี่�เช่ื่�อถืือแล้้ว การเรีียก API สองตััวนี้้�จากความสััมพัันธ์ท่์ี่�เช่ื่�อถืือแล้้ว
เท่่านั้้�นท่ี่�จะส่่งผลให้้มีีการแจ้ง้ไปยัังผู้้�ใช้้ ซ่ึ่�งจะต้้องให้้การยิินยอมก่่อนท่ี่�รหััสผ่่านใดๆ จะถููกปล่่อยไปยัังแอป ถููกอััปเดต 
หรืือถููกลบ

คำำ�แนะนำำ�เพื่่�อความปลอดภััยของรหัสัผ่่าน
รายการรหััสผ่่านของการป้้อนรหััสผ่่านโดยอััตโนมััติใน iOS, iPadOS, macOS และ visionOS จะระบุุว่่ารหััสผ่่าน
ใดท่ี่�ผู้้�ใช้้บัันทึึกไว้้จะถููกนำำ�กลับมาใช้้ซ้ำำ�กัับเว็็บไซต์์อื่่�น รหััสผ่่านใดท่ี่�ถืือว่่าปลอดภััยต่ำำ� และรหััสผ่่านใดท่ี่�เกิิด 
การรั่่�วไหลของข้้อมููล

ภาพรวม
การใช้้รหััสผ่่านเดีียวกัันกัับบริการมากกว่่าหน่ึ่�งบริการอาจทำำ�ให้้บััญชีีเหล่่านั้้�นเส่ี่�ยงต่่อการโจมตีีข้อมููลประจำำ�ตััวแบบ 
Stuffing ถ้้าบริการถููกโจมตีีและรหััสผ่่านร่ั่�วไหล ผู้้�โจมตีีอาจลองใช้้ข้้อมููลประจำำ�ตััวเดีียวกัันกัับบริการอื่่�นๆ เพ่ื่�อ
สร้้างความเสีียหายต่่อบััญชีีอื่่�นๆ เพิ่่�มเติิมได้้

•	 รหััสผ่่านจะถููกทำำ�เคร่ื่�องหมายว่่านำำ�กลับมาใช้้ซ้ำำ�หากพบว่่ามีีการใช้้รหััสผ่่านเดีียวกัันสำำ�หรัับรหััสผ่่านท่ี่�บัันทึึกไว้้
มากกว่่าหน่ึ่�งรหััสผ่่านในโดเมนต่่างๆ

•	 รหััสผ่่านจะถููกทำำ�เคร่ื่�องหมายว่่าไม่ป่ลอดภััยหากเป็็นรหััสผ่่านท่ี่�ผู้้�โจมตีีสามารถคาดเดาได้้ง่่าย iOS, iPadOS, 
macOS และ visionOS จะตรวจหารููปแบบที่�ใช้้บ่่อยในการสร้้างรหััสผ่่านท่ี่�จดจำำ�ได้้ง่่าย เช่่น การใช้้คำำ�ที่�พบใน
พจนานุุกรม การเปล่ี่�ยนแทนท่ี่�อัักขระท่ี่�พบบ่่อย (เช่่น การใช้้ “p4ssw0rd” แทน “password”), รููปแบบที่�พบบน
แป้้นพิิมพ์์ (เช่่น “q12we34r” จากแป้้นพิิมพ์์ QWERTY) หรืือรููปแบบการเรีียงลำำ�ดัับที่�ซ้ำำ�กััน (เช่่น “123123”) 
รููปแบบเหล่่านี้้�มัักถููกใช้้บ่่อยเพ่ื่�อสร้้างรหััสผ่่านให้้ตรงตามข้้อกำำ�หนดรหััสผ่่านขั้้�นต่ำำ�สำำ�หรัับบริการต่่างๆ แต่่ก็ยััง
เป็็นรููปแบบที่�ผู้้�โจมตีีมัักใช้้เพ่ื่�อพยายามรัับรหััสผ่่านโดยใช้้ แบบ Brute Force อีีกด้้วย

เน่ื่�องจากบริิการจำำ�นวนมากเจาะจงให้้ใช้้รหััส PIN ส่ี่�ถึึงหกหลัักโดยเฉพาะ รหััสสั้้�นๆ เหล่่านี้้�จึึงถููกประเมิินด้้วยกฎ
เกณฑ์์ท่ี่�แตกต่่างกััน รหััส PIN จะถืือว่่าไม่่ปลอดภััยหากเป็็นหน่ึ่�งในรหััส PIN ท่ี่�ใช้้บ่่อยท่ี่�สุุด หรืือหากเป็็นรููปแบบ
การเรีียงลำำ�ดัับจากน้้อยไปหามากหรืือจากมากไปหาน้้อย เช่่น “1234” หรืือ “8765” หรืือหากเป็็นรููปแบบที่�ซ้ำำ�ๆ 
กััน เช่่น “123123” หรืือ “123321”



142ความปลอดภััยของแพลตฟอร์์ม Apple

•	 รหััสผ่่านจะถููกทำำ�เคร่ื่�องหมายว่่ารั่่�วไหลหากคุุณสมบััติการตรวจสอบรหััสผ่่านสามารถระบุุได้้ว่่ารหััสผ่่านนั้้�นมีี
การร่ั่�วไหลของข้้อมููล โปรดดููท่ี่� การตรวจสอบรหััสผ่่าน สำำ�หรัับข้อมููลเพิ่่�มเติิม

รหััสผ่่านท่ี่�ไม่่ปลอดภััย ใช้้ซ้ำำ� และร่ั่�วไหลจะระบุุอยู่่�ในรายการของรหััสผ่่าน (macOS) หรืือมีีอยู่่�ในอิินเทอร์์เฟซคำำ�
แนะนำำ�เพ่ื่�อความปลอดภััยโดยเฉพาะ (iOS, iPadOS และ visionOS) ถ้้าผู้้�ใช้้เข้้าสู่่�ระบบเว็็บไซต์์ใน Safari โดยใช้้รหััส
ผ่่านท่ี่�บัันทึึกไว้้ก่่อนหน้้านี้้�ซ่ึ่�งเป็็นรหััสผ่่านท่ี่�ไม่่ปลอดภััยหรืือถืือว่่าไม่่ปลอดภััยเน่ื่�องจากมีีการร่ั่�วไหลของข้้อมููล ระบบ
จะแสดงการเตืือนท่ี่�แนะนำำ�ให้้ผู้้�ใช้้อััปเกรดเป็็นรหััสผ่่านท่ี่�ปลอดภััยสููงแบบอััตโนมััติ

การอัปเกรดความปลอดภััยของการตรวจสอบสิิทธิ์์�สำำ�หรับบััญชีีใน iOS, iPadOS และ 
visionOS
แอปท่ี่�ใช้้ส่่วนขยายการแก้้ไขการตรวจสอบสิิทธิ์์�ของบััญชีี (ในเฟรมเวิิร์์คของบริการตรวจสอบสิิทธิ์์�) จะสามารถ 
อััปเกรดบััญชีีที่�ใช้้รหััสผ่่านได้้อย่่างง่่ายดายด้้วยการแตะปุ่่�มเพีียงปุ่่�มเดีียว ตััวอย่่างเช่่น แอปเหล่่านั้้�นสามารถสลัับ
ไปใช้้การลงช่ื่�อเข้้าด้้วย Apple หรืือรหััสผ่่านท่ี่�ปลอดภััยสููงแบบอััตโนมััติได้้ ส่่วนขยายนี้้�มีีให้้ใช้้ใน iOS, iPadOS และ 
visionOS

ถ้้าแอปได้้ใช้้จุุดขยายและติิดตั้้�งไว้บ้นอุุปกรณ์์แล้้ว ผู้้�ใช้้จะเห็็นตััวเลืือกการอััปเกรดการขยายเม่ื่�อดููคำำ�แนะนำำ�เพ่ื่�อความ
ปลอดภััยของรหััสผ่่านของข้้อมููลประจำำ�ตััวท่ี่�เก่ี่�ยวข้้องกัับแอปในตััวจััดการรหััสผ่่านพวงกุุญแจ iCloud ในการตั้้�ง
ค่่า การอััปเกรดยัังมีีให้้เม่ื่�อผู้้�ใช้้ลงช่ื่�อเข้้าแอปด้้วยข้้อมููลประจำำ�ตััวท่ี่�มีีความเสี่่�ยงด้้วยเช่่นกััน แอปมีีความสามารถใน
การส่ั่�งให้้ระบบไม่่แจ้ง้ตััวเลืือกการอััปเกรดให้้ผู้้�ใช้้ทราบหลัังจากลงช่ื่�อเข้้า การใช้้ AuthenticationServices API 
แบบใหม่่ทำำ�ให้้แอปสามารถใช้้งานส่่วนขยายและดำำ�เนิินการอััปเกรดได้้ด้้วยตััวเองจากการตั้้�งค่่าบััญชีีหรืือหน้้าจอ
การจััดการบััญชีีในแอปได้้ด้้วย

แอปสามารถเลืือกท่ี่�จะรองรัับการอััปเกรดรหััสผ่่านท่ี่�ปลอดภััย การอััปเกรดลงช่ื่�อเข้้าด้้วย Apple หรืือการอััปเกรด
ทั้้�งสองแบบได้้ ในการอััปเกรดรหััสผ่่านท่ี่�ปลอดภััยสููง ระบบจะสร้้างรหััสผ่่านท่ี่�ปลอดภััยสููงแบบอััตโนมััติให้้ผู้้�ใช้้ ถ้้า
จำำ�เป็็น แอปสามารถสร้้างกฎสำำ�หรัับรหััสผ่่านแบบกำำ�หนดเองให้้ปฏิิบััติตามเมื่่�อสร้้างรหััสผ่่านใหม่่ได้้ เม่ื่�อผู้้�ใช้้สลัับ
บััญชีีจากการใช้้รหััสผ่่านเป็็นการใช้้ลงช่ื่�อเข้้าด้้วย Apple ระบบจะมอบข้้อมููลประจำำ�ตััวลงช่ื่�อเข้้าด้้วย Apple ฉบัับ
ใหม่่กัับส่่วนขยายท่ี่�เช่ื่�อมโยงกัับบััญชีีดัังกล่่าว อีีเมลบััญชีี Apple ของผู้้�ใช้้จะไม่่ถููกระบุุว่่าเป็็นส่่วนหน่ึ่�งของข้้อมููล
ประจำำ�ตััว หลัังจากอััปเกรดลงช่ื่�อเข้้าด้้วย Apple สำำ�เร็็จแล้้ว ระบบจะลบข้้อมููลประจำำ�ตััวของรหััสผ่่านท่ี่�ใช้้ก่่อนหน้้านี้้�
ออกจากพวงกุุญแจของผู้้�ใช้้หากมีีการบัันทึึกข้้อมููลประจำำ�ตััวดัังกล่่าวไว้ใ้นพวงกุุญแจนั้้�น

ส่่วนขยายการแก้้ไขการตรวจสอบสิิทธิ์์�บััญชีีมีีโอกาสในการดำำ�เนิินการตรวจสอบสิิทธิ์์�ผู้้�ใช้้เพิ่่�มเติิมก่่อนจะดำำ�เนิิน
การอััปเกรด สำำ�หรัับการอััปเกรดท่ี่�เริ่่�มต้้นภายในตััวจััดการรหััสผ่่านหรืือหลัังจากลงช่ื่�อเข้้าแอป ส่่วนขยายจะมอบ
ช่ื่�อผู้้�ใช้้และรหััสผ่่านของบััญชีีเพ่ื่�ออััปเกรด สำำ�หรัับการอััปเกรดในแอป ระบบจะให้้ช่ื่�อผู้้�ใช้้เท่่านั้้�น ถ้้าส่่วนขยายต้้องใช้้
การตรวจสอบสิิทธิ์์�เพิ่่�มเติิม ส่่วนขยายจะขอให้้แสดงอิินเทอร์์เฟซผู้้�ใช้้แบบกำำ�หนดเองก่่อนท่ี่�จะดำำ�เนิินการอััปเกรดต่่อ
ไป กรณีีการใช้้งานท่ี่�ตั้้�งไว้ส้ำำ�หรัับแสดงอิินเทอร์์เฟซผู้้�ใช้้นี้้�คืือเพ่ื่�อให้้ผู้้�ใช้้ป้้อนปััจจััยรองของการตรวจสอบสิิทธิ์์�เพ่ื่�อ
อนุุญาตการอััปเกรด

การตรวจสอบรหัสัผ่่าน
การตรวจสอบรหััสผ่่านเป็็นคุุณสมบััติท่ี่�จัับคู่่�รหััสผ่่านท่ี่�จััดเก็็บไว้ใ้นพวงกุุญแจการป้้อนรหััสผ่่านโดยอััตโนมััติของผู้้�
ใช้้กัับรายการท่ี่�อััปเดตและดููแลอย่่างต่่อเน่ื่�องของรหััสผ่่านท่ี่�ทราบว่่ามีีการร่ั่�วไหลจากองค์์กรออนไลน์์ต่่างๆ ถ้้าเปิิด
ใช้้คุุณสมบััตินี้้�อยู่่� โปรโตคอลการตรวจสอบจะจัับคู่่�รหััสผ่่านพวงกุุญแจการป้้อนรหััสผ่่านโดยอััตโนมััติของผู้้�ใช้้กัับ
รายการท่ี่�ดููแลอย่่างต่่อเน่ื่�อง
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วิิธีีการทำำ�งานของการตรวจสอบ
อุุปกรณ์์ของผู้้�ใช้้จะทำำ�การตรวจสอบรหััสผ่่านของผู้้�ใช้้แบบวนซ้ำำ�อย่่างต่่อเน่ื่�อง โดยค้้นหาช่่วงเวลาท่ี่�ไม่่ขึ้้�นกัับรหััส
ผ่่านของผู้้�ใช้้หรืือรููปแบบการใช้้ตััวจััดการรหััสผ่่าน วิธิีีนี้้�จะช่่วยให้้มั่่�นใจว่่าสถานะการตรวจสอบยืืนยัันอััปเดตตรง
กัันกัับรายการท่ี่�ดููแลในปััจจุุบัันของรหััสผ่่านท่ี่�มีีการร่ั่�วไหล ในการช่่วยป้้องกัันการร่ั่�วไหลของข้้อมููลท่ี่�เก่ี่�ยวข้้องกัับ
จำำ�นวนรหััสผ่่านจำำ�นวนมากท่ี่�ไม่่ซ้ำำ�กัันของผู้้�ใช้้ คำำ�ขอจะถููกแบ่่งเป็็นกลุ่่�มแล้้วดำำ�เนิินการแบบคู่่�ขนาน การตรวจสอบ
แต่่ละครั้้�งจะมีีการตรวจสอบยืืนยัันรหััสผ่่านในจำำ�นวนท่ี่�แน่่นอนควบคู่่�กััน และหากผู้้�ใช้้มีีน้อยกว่่าจำำ�นวนนี้้� รหััสผ่่าน
แบบสุ่่�มจะถููกสร้้างขึ้้�นและเพิ่่�มลงในข้้อความค้้นหาเพ่ื่�อสร้้างความแตกต่่าง

รหัสัผ่่านจับัคู่่�กันได้้อย่่างไร
รหััสผ่่านจะจัับคู่่�กัันโดยผ่่านกระบวนการสองส่่วน รหััสผ่่านท่ี่�ร่ั่�วไหลท่ี่�พบบ่่อยท่ี่�สุุดจะอยู่่�ภายในรายการภายในเครื่่�อง
บนอุุปกรณ์์ของผู้้�ใช้้ ถ้้ารหััสผ่่านของผู้้�ใช้้อยู่่�ในรายการนี้้� ผู้้�ใช้้จะได้้รัับการแจ้ง้เตืือนในทัันทีีโดยไม่่มีีการโต้้ตอบภาย
นอกใดๆ สิ่่�งนี้้�ได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่าจะไม่่มีีข้อมููลอยู่่�ร่ั่�วไหลเก่ี่�ยวกัับรหััสผ่่านของผู้้�ใช้้ ซ่ึ่�งเป็็นรหััสผ่่านท่ี่�
มีีความเสี่่�ยงมากท่ี่�สุุดเน่ื่�องจากการละเมิิดรหััสผ่่าน

ถ้้ารหััสผ่่านไม่่อยู่่�ในรายการท่ี่�ใช้้บ่่อยท่ี่�สุุด ระบบจะจัับคู่่�รหััสผ่่านนั้้�นกัับรหััสผ่่านท่ี่�ร่ั่�วไหลน้้อยท่ี่�สุุด

การเปรีียบเทีียบรหัสัผ่่านของผู้้�ใช้้กัับรายการที่�ดููแล
การตรวจสอบยืืนยัันว่่าไม่่มีีรหััสผ่่านในรายการภายในเครื่่�องเป็็นการจัับคู่่�รหััสผ่่านท่ี่�เก่ี่�ยวข้้องกัับการโต้้ตอบ 
บางส่่วนกัับเซิิร์์ฟเวอร์์ Apple เพ่ื่�อช่่วยให้้แน่่ใจว่่ารหััสผ่่านของผู้้�ใช้้ท่ี่�ถููกต้้องไม่่ส่่งไปท่ี่� Apple รููปแบบของ 
อิินเทอร์์เซกชั่่�นของชุุดการเข้้ารหัสัแบบส่่วนตััวถููกใช้้งานโดยเปรีียบเทีียบรหััสผ่่านของผู้้�ใช้้กัับชุุดของรหััสผ่่าน 
ท่ี่�ร่ั่�วไหลจำำ�นวนมาก สิ่่�งนี้้�ได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่าสำำ�หรัับรหััสผ่่านท่ี่�มีีความเสี่่�ยงในการละเมิิดน้้อยลง  
จะมีีการแชร์ข้้อมููลเพีียงเล็็กน้้อยกัับ Apple สำำ�หรัับรหััสผ่่านของผู้้�ใช้้ ข้้อมููลนี้้�จะจำำ�กััดคำำ�นำำ�หน้้า 15 บิิตของ 
แฮชการเข้้ารหััส การเอารหััสผ่่านท่ี่�ร่ั่�วไหลบ่่อยท่ี่�สุุดออกจากกระบวนการโต้้ตอบโดยใช้้รายการภายในเครื่่�อง 
ของรหััสผ่่านท่ี่�ร่ั่�วไหลบ่่อยท่ี่�สุุดจะช่่วยลดส่่วนท่ี่�แตกต่่างท่ี่�สััมพัันธ์ก์ัับความถ่ี่�ของรหััสผ่่านในกลุ่่�มบริการเว็็บ  
ซ่ึ่�งทำำ�ให้้เป็็นไปไม่่ได้้ในเชิิงปฏิิบััติท่ี่�จะอนุุมานรหััสผ่่านของผู้้�ใช้้จากการค้้นหาเหล่่านี้้�

โปรโตคอลท่ี่�รองรัับจะแบ่่งพาร์์ติิช่ั่�นรายการของรหััสผ่่านท่ี่�เรีียบเรีียงซ่ึ่�งประกอบด้วยรหััสผ่่านประมาณ 1.5 พัันล้้าน
รหััสในแต่่ละครั้้�งท่ี่�มีีการเขีียนนี้้� โดยแบ่่งออกเป็็นกลุ่่�มต่่างๆ 215 กลุ่่�ม กลุ่่�มท่ี่�รหััสผ่่านอยู่่�จะอิิงตาม 15 บิิตแรกของ
ค่่าแฮช SHA256 ของรหััสผ่่าน นอกจากนี้้� รหััสผ่่านท่ี่�ร่ั่�วไหลแต่่ละรายการจะมีี pw ท่ี่�เช่ื่�อมโยงกัับจุุดท่ี่�เป็็นเส้้นโค้้ง
รููปไข่่บนเส้้นโค้้ง NIST P256 ดัังนี้้�: Ppw = ⍺·HSWU(pw) โดย ⍺ คืือกุุญแจแบบสุ่่�มท่ี่�เป็็นข้้อมููลลัับที่�มีีเพีียง Apple ท่ี่�
ทราบ และ HSWU คืือฟัังก์์ช่ั่�น Oracle แบบสุ่่�มท่ี่�เทีียบผัังรหััสผ่่านกัับจุุดท่ี่�เป็็นเส้้นโค้้งโดยอิิงจากวิธิีกีาร Shallue-
van de Woestijne-Ulas การแปลงข้้อมููลนี้้�ออกแบบมาเพ่ื่�อซ่่อนค่่าของรหััสผ่่านในเชิิงคำำ�นวณและช่่วยป้้องกัันไม่่
ให้้เปิิดเผยรหััสผ่่านท่ี่�ร่ั่�วไหลใหม่่ผ่่านการตรวจสอบรหััสผ่่าน

ในการคำำ�นวณอิินเตอร์์เซกช่ั่�นของชุุดการเข้้ารหััสแบบส่่วนตััว อุุปกรณ์์ของผู้้�ใช้้จะกำำ�หนดกลุ่่�มท่ี่�รหััสผ่่านอยู่่�โดย
ใช้้ λ ซ่ึ่�งเป็็นคำำ�นำำ�หน้้า 15 บิิตของ SHA256(upw) โดยท่ี่� upw จะเป็็นส่่วนหน่ึ่�งของรหััสผ่่านของผู้้�ใช้้ อุุปกรณ์์จะ
สร้้างค่่าคงท่ี่�แบบสุ่่�มของตััวเอง น่ั่�นคืือ β แล้้วส่่งจุุด Pc = β·HSWU(upw) ไปยัังเซิิร์์ฟเวอร์์พร้อมกัับคำำ�ขอของกลุ่่�มท่ี่�
สอดคล้้องกัันกัับ λ ท่ี่�เซิิร์์ฟเวอร์์นี้้� β จะซ่่อนข้้อมููลเก่ี่�ยวกัับรหััสผ่่านของผู้้�ใช้้และจำำ�กััด λ ในการเปิิดเผยข้้อมููลท่ี่�อยู่่�ใน
รหััสผ่่านกัับ Apple สุุดท้้าย เซิิร์์ฟเวอร์์จะรัับจุุดท่ี่�ส่่งจากอุุปกรณ์์ของผู้้�ใช้้แล้้วคำำ�นวณ ⍺Pc = ⍺β·HSWU(upw) จาก
นั้้�นส่่งค่่าคืืนพร้อมกัับกลุ่่�มของจุุดท่ี่�เหมาะสม Bλ={ Ppw | SHA256(pw) ซ่ึ่�งขึ้้�นต้้นด้้วยคำำ�นำำ�หน้้า λ} ไปยัังอุุปกรณ์์

ข้้อมููลท่ี่�ส่่งกลัับมาจะทำำ�ให้้อุุปกรณ์์สามารถประมวลผล B’λ = {β·Ppw | Ppw ∈ Bλ} ได้้ ถ้้า ⍺Pc ∈ B’λ แสดงว่่า 
รหััสผ่่านของผู้้�ใช้้มีีการร่ั่�วไหล



144ความปลอดภััยของแพลตฟอร์์ม Apple

การส่่งรหัสัผ่่านให้กั้ับผู้้�ใช้้อื่่�นหรืออุุปกรณ์์ Apple เครื่่�องอื่่�น
Apple ส่่งรหััสผ่่านอย่่างปลอดภััยไปยัังผู้้�ใช้้หรืืออุุปกรณ์์ Apple อื่่�นด้้วย AirDrop และบน Apple TV

การบัันทึึกข้้อมููลประจำำ�ตัวไปยัังอุุปกรณ์์อื่่�นด้้วย AirDrop
เม่ื่�อเปิิดใช้้งาน iCloud ผู้้�ใช้้สามารถใช้้ AirDrop เพ่ื่�อส่่งข้้อมููลประจำำ�ตััวท่ี่�บัันทึึกไว้ไ้ปยัังอุุปกรณ์์อื่่�น ข้้อมููล 
ประจำำ�ตััวประกอบด้วยช่ื่�อผู้้�ใช้้และรหััสผ่่าน รวมถึึงเว็บ็ไซต์์ท่ี่�บัันทึึกรหััสผ่่านนั้้�นไว้ ้การส่่งข้้อมููลประจำำ�ตััวด้้วย 
AirDrop จะดำำ�เนิินการในโหมดเฉพาะรายช่ื่�อเท่่านั้้�นโดยไม่่คำำ�นึึงถึึงการตั้้�งค่่าของผู้้�ใช้้ หลัังจากท่ี่�ผู้้�ใช้้ให้้ความ
ยิินยอมแล้้ว ข้้อมููลประจำำ�ตััวจะถููกจััดเก็็บไว้ใ้นพวงกุุญแจการป้้อนรหััสผ่่านโดยอััตโนมััติของผู้้�ใช้้บนอุุปกรณ์์ 
ท่ี่�เป็็นเคร่ื่�องรัับ

การป้้อนข้้อมููลประจำำ�ตัวในแอปบน Apple TV
Apple TV มีีการป้้อนรหััสผ่่านโดยอััตโนมััติให้้ใช้้งานเพ่ื่�อป้้อนข้้อมููลประจำำ�ตััวลงในแอปบนเครื่่�อง เม่ื่�อผู้้�ใช้้เน้้นท่ี่�ช่่อง
ข้้อความช่ื่�อผู้้�ใช้้หรืือรหััสผ่่านใน tvOS Apple TV จะเริ่่�มประกาศคำำ�ขอสำำ�หรัับการป้้อนรหััสผ่่านโดยอััตโนมััติผ่่าน
บลููทููธพลัังงานต่ำำ� (BLE)

iPhone หรืือ iPad ในบริิเวณใกล้้เคีียงจะแสดงการแจ้ง้ท่ี่�เชิิญให้้ผู้้�ใช้้แชร์ข้้อมููลประจำำ�ตััวกัับ Apple TV น่ี่�คืือวิธิีกีาร
สร้้างวิธิีกีารเข้้ารหััส:

•	 ถ้้าอุุปกรณ์์และ Apple TV ใช้้บััญชีี iCloud เดีียวกััน การเข้้ารหััสระหว่่างอุุปกรณ์์จะเกิิดขึ้้�นโดยอััตโนมััติ

•	 ถ้้าอุุปกรณ์์ลงช่ื่�อเข้้าบััญชีี iCloud นอกเหนืือจากบััญชีีที่� Apple TV ใช้้ ผู้้�ใช้้จะได้้รัับแจ้ง้ให้้สร้้างการเช่ื่�อมต่่อ
ท่ี่�เข้้ารหััสผ่่านการใช้้รหััส PIN ในการรัับการแจ้ง้นี้้� iPhone ต้้องปลดล็็อคอยู่่�และอยู่่�ในระยะใกล้้เคีียงกัับ Siri 
Remote ท่ี่�จัับคู่่�กัับ Apple TV เคร่ื่�องนั้้�น

หลัังจากสร้้างการเช่ื่�อมต่่อท่ี่�เข้้ารหััสโดยใช้้การเข้้ารหััสลิิงก์์ BLE ข้้อมููลประจำำ�ตััวจะถููกส่่งไปท่ี่� Apple TV แล้้วป้้อน
อััตโนมััติลงในช่่องข้้อความท่ี่�เก่ี่�ยวข้้องบนแอป

ส่่วนขยายผู้้�ให้บ้ริิการข้้อมููลประจำำ�ตัว
บนอุุปกรณ์์ท่ี่�ใช้้ iOS, iPadOS และ macOS ผู้้�ใช้้สามารถกำำ�หนดแอปของบริษััทอื่่�นท่ี่�เข้้าร่่วมให้้เป็็นผู้้�ให้้บริการ
ข้้อมููลประจำำ�ตััวสำำ�หรัับการป้้อนรหััสผ่่านโดยอััตโนมััติในการตั้้�งค่่ารหััสผ่่าน (iOS และ iPadOS) หรืือในการ 
ตั้้�งค่่าส่่วนขยายในการตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป) หรืือการตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า) ได้้  
กลไกนี้้�จะสร้้างอยู่่�บนส่่วนขยายของแอป ส่่วนขยายผู้้�ให้้บริการข้้อมููลประจำำ�ตััวจะต้้องให้มุุ้มมองในการเลืือก 
ข้้อมููลประจำำ�ตััว ส่่วนขยายสามารถเลืือกให้เ้มตาดาต้้าเก่ี่�ยวกัับข้อมููลประจำำ�ตััวท่ี่�บัันทึึกไว้ไ้ด้้ เพ่ื่�อให้้สามารถ 
เสนอได้้โดยตรงบนแถบ QuickType (iOS และ iPadOS) หรืือในคำำ�แนะนำำ�การเติิมอััตโนมััติ (macOS)  
เมตาดาต้้าประกอบด้วยเว็็บไซต์์ของข้้อมููลประจำำ�ตััวและช่ื่�อผู้้�ใช้้ท่ี่�เก่ี่�ยวข้้อง แต่่ไม่่มีีรหััสผ่่าน โดย iOS, iPadOS 
และ macOS จะสื่่�อสารกัับส่่วนขยายเพ่ื่�อรัับรหััสผ่่านเม่ื่�อผู้้�ใช้้เลืือกท่ี่�จะป้้อนข้้อมููลประจำำ�ตััวลงในแอปหรืือเว็็บไซต์์ใน 
Safari เมตาดาต้้าข้้อมููลประจำำ�ตััวถููกจััดเก็็บอยู่่�ภายในตััวบรรจุุของแอปของผู้้�ให้้บริการข้้อมููลประจำำ�ตััว และ 
จะถููกเอาออกโดยอััตโนมััติเม่ื่�อถอนการติิดตั้้�งแอป
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 พวงกุุญแจ iCloud

ภาพรวมความปลอดภััยของพวงกุุญแจ iCloud
พวงกุุญแจ iCloud ช่่วยให้้ผู้้�ใช้้สามารถเช่ื่�อมข้้อมููลรหััสผ่่านและพาสคีีย์ของตััวเองระหว่่าง iPhone, iPad, Mac, 
Apple Watch และ Apple Vision Pro ได้้อย่่างปลอดภััย โดยไม่่เปิิดเผยข้้อมููลเหล่่านั้้�นกัับ Apple นอกเหนืือ
จากความเป็็นส่่วนตััวและความปลอดภััยท่ี่�แน่่นหนาแล้้ว เป้้าหมายอื่่�นของการออกแบบและสถาปััตยกรรมของ
พวงกุุญแจ iCloud คืือความสะดวกในการใช้้งาน และความสามารถในการกู้้�คืืนเนื้้�อหาของพวงกุุญแจแม้้ว่่าจะไม่่
สามารถเข้้าถึึงอุุปกรณ์์ทุุกเคร่ื่�องของผู้้�ใช้้ได้้ก็็ตาม พวงกุุญแจ iCloud ประกอบด้วยบริการสองอย่่าง คืือ การ
เช่ื่�อมข้้อมููลพวงกุุญแจและการกู้้�คืืนพวงกุุญแจ

พวงกุุญแจ iCloud และการกู้้�คืืนพวงกุุญแจถููกออกแบบมาเพ่ื่�อให้้รหััสผ่่านและพาสคีีย์ของผู้้�ใช้้ยัังคงได้้รัับการ
ปกป้้องภายใต้้เงื่่�อนไขต่่อไปนี้้�:

•	 บััญชีี iCloud ของผู้้�ใช้้ไม่่ปลอดภััย

•	 iCloud ถููกบุุกรุุกจากผู้้�โจมตีีภายนอกหรืือพนัักงาน

•	 บุุคคลอื่่�นเข้้าถึึงบััญชีีผู้้�ใช้้

การรวมตััวจัดัการรหัสัผ่่านกัับพวงกุุญแจ iCloud

iOS, iPadOS, macOS และ visionOS สามารถสร้้างสตริงแบบสุ่�มท่ี่�ปลอดภััยสููงในเชิิงการเข้้ารหััสได้้โดย
อััตโนมััติเพ่ื่�อใช้้เป็็นรหััสผ่่านบััญชีีใน Safari นอกจากนี้้� iOS, iPadOS และ visionOS ยัังสามารถสร้้างรหััสผ่่านท่ี่�
ปลอดภััยสููงสำำ�หรัับแอปได้้อีีกด้้วย รหััสผ่่านท่ี่�สร้้างแล้้วจะถููกจััดเก็็บในพวงกุุญแจและเช่ื่�อมข้้อมููลกัับอุุปกรณ์์อื่่�นๆ 
รายการพวงกุุญแจจะถ่่ายโอนจากอุุปกรณ์์เคร่ื่�องหน่ึ่�งไปยัังอีีกเคร่ื่�องหน่ึ่�งโดยผ่่านเซิิร์์ฟเวอร์์ของ Apple แต่่จะเข้้า
รหััสแบบต้นทางถึึงปลายทางเพ่ื่�อไม่่ให้้ Apple และอุุปกรณ์์เคร่ื่�องอื่่�นๆ สามารถอ่่านเนื้้�อหาได้้

การเชื่่�อมข้้อมููลพวงกุุญแจที่�ปลอดภััย
เม่ื่�อผู้้�ใช้้เปิิดใช้้พวงกุุญแจ iCloud เป็็นครั้้�งแรกบนบััญชีีการตรวจสอบสิิทธิ์์�สองปััจจััย อุุปกรณ์์จะตั้้�งและสร้้างข้้อมููล
ประจำำ�ตััวท่ี่�ใช้้ในการเช่ื่�อมข้้อมููลสำำ�หรัับตััวเอง ข้้อมููลประจำำ�ตััวท่ี่�ใช้้ในการเช่ื่�อมข้้อมููลประกอบด้วยกุุญแจรููปไข่่แบบ
อสมมาตร (โดยใช้้ P-384) ซ่ึ่�งจะถููกจััดเก็็บไว้ใ้นพวงกุุญแจของอุุปกรณ์์ อุุปกรณ์์แต่่ละเคร่ื่�องมีีรายการข้้อมููล
ประจำำ�ตััวท่ี่�ใช้้ในการเช่ื่�อมข้้อมููลของอุุปกรณ์์อื่่�นๆ ของผู้้�ใช้้ และมีีการลงช่ื่�อในรายการนี้้�โดยใช้้กุุญแจข้้อมููลประจำำ�ตััว
อัันใดอัันหน่ึ่�ง รายการเหล่่านี้้�ถููกจััดเก็็บอยู่่�ใน CloudKit ซ่ึ่�งทำำ�ให้้อุุปกรณ์์ของผู้้�ใช้้สามารถหาข้้อตกลงเก่ี่�ยวกัับวิธิีี
เช่ื่�อมข้้อมููลพวงกุุญแจอย่่างปลอดภััยระหว่่างกัันได้้

เพ่ื่�อการใช้้งานร่่วมกัันได้้กัับอุุปกรณ์์ iCloud รุ่่�นเก่่ากว่่า วงจรท่ี่�เช่ื่�อถืือได้้ในการเช่ื่�อมข้้อมููลท่ี่�คล้้ายกัันและข้้อมููล
ประจำำ�ตััวท่ี่�ใช้้ในการเช่ื่�อมข้้อมููลอีีกรายการจึึงถููกสร้้างขึ้้�น กุุญแจสาธารณะของข้้อมููลระบุุตััวตนท่ี่�ใช้้ในการเช่ื่�อม
ข้้อมููลจะอยู่่�ในวงจร และวงจรจะได้้รัับการลงช่ื่�อสองครั้้�ง ครั้้�งแรกโดยใช้้กุุญแจส่่วนตััวของข้้อมููลระบุุตััวตนท่ี่�ใช้้ใน
การเช่ื่�อมข้้อมููล จากนั้้�นอีีกครั้้�งด้้วยกุุญแจรููปไข่่แบบอสมมาตร (โดยใช้้ P-256) ท่ี่�ได้้รัับจากรหััสผ่่านบััญชีี iCloud 
ของผู้้�ใช้้ พารามิิเตอร์์ (ค่่า salt และการทำำ�ซ้ำำ�แบบสุ่่�ม) ท่ี่�จััดเก็็บไว้้กัับวงจรนั้้�นใช้้เพ่ื่�อสร้้างกุุญแจที่�อิิงตามรหััสผ่่าน 
iCloud ของผู้้�ใช้้

พื้้�นท่ี่�จัดัเก็็บข้้อมููล iCloud ของวงจรการเชื่่�อมข้้อมููล

สำำ�หรัับบััญชีีการตรวจสอบสิิทธิ์์�สองปััจจััย รายการอุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้วของอุุปกรณ์์แต่่ละเคร่ื่�องจะถููกจััดเก็็บไว้ใ้น 
CloudKit รายการไม่่สามารถอ่่านได้้โดยไม่่ทราบรหััสผ่่าน iCloud ของผู้้�ใช้้ และไม่่สามารถแก้้ไขได้้อย่่างถููกต้้อง
หากไม่่มีีกุุญแจส่่วนตััวของอุุปกรณ์์ท่ี่�เป็็นเจ้า้ของ

ในทำำ�นองเดีียวกััน วงจรการเช่ื่�อมข้้อมููลท่ี่�ลงช่ื่�อแล้้วจะถููกจััดเก็็บอยู่่�ในพื้้�นท่ี่�จััดเก็็บข้อมููลค่่ากุุญแจ iCloud ของ 
ผู้้�ใช้้ ไม่่สามารถอ่่านได้้โดยไม่่ทราบรหััสผ่่าน iCloud ของผู้้�ใช้้ และไม่่สามารถแก้้ไขได้้อย่่างถููกต้้องหากไม่่มีี 
กุุญแจส่่วนตััวของข้้อมููลประจำำ�ตััวท่ี่�มีีการเช่ื่�อมข้้อมููลของสมาชิิก
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วิิธีีเพิ่่�มอุุปกรณ์์เครื่่�องอื่่�นของผู้้�ใช้้ไปยัังวงจรการเชื่่�อมข้้อมููล

เม่ื่�อลงช่ื่�อเข้้า iCloud สำำ�หรัับอุุปกรณ์์ใหม่่จะเข้้าร่่วมวงจรการเช่ื่�อมข้้อมููลพวงกุุญแจ iCloud ด้้วยวิธิีใีดวิธิีหีน่ึ่�ง
จากสองวิธิี ีซ่ึ่�งได้้แก่่ โดยจัับคู่่�และรัับการสนัับสนุุนโดยอุุปกรณ์์พวงกุุญแจ iCloud ท่ี่�มีีอยู่่� หรืือโดยใช้้การกู้้�คืืน
พวงกุุญแจ iCloud

ในระหว่่างขั้้�นตอนการจัับคู่่� อุุปกรณ์์ของผู้้�สมััครจะสร้้างข้้อมููลระบุุตััวตนท่ี่�มีีการเช่ื่�อมข้้อมููลใหม่่สำำ�หรัับทั้้�งวงจรการ
เช่ื่�อมข้้อมููลและรายการการเช่ื่�อมข้้อมููล (สำำ�หรัับบััญชีีการตรวจสอบสิิทธิ์์�สองปััจจััย) และแสดงต่่อผู้้�สนัับสนุุน ผู้้�
สนัับสนุุนจะเพิ่่�มกุุญแจสาธารณะของสมาชิิกใหม่่ลงในวงจรการเช่ื่�อมข้้อมููลและลงช่ื่�อเข้้าอีีกครั้้�งด้้วยข้้อมููลระบุุตััว
ตนท่ี่�มีีการเช่ื่�อมข้้อมููลและรหััสท่ี่�ได้้มาจากรหััสผ่่าน iCloud ของผู้้�ใช้้ วงจรเช่ื่�อมข้้อมููลใหม่่จะอยู่่�บน iCloud ซ่ึ่�งจะ
ลงช่ื่�อในลัักษณะเดีียวกัันโดยสมาชิิกใหม่่ของวงจร ในบััญชีีการตรวจสอบสิิทธิ์์�สองปััจจััย อุุปกรณ์์ของผู้้�สนัับสนุุน
ยัังจััดเตรีียมบััตรกำำ�นัลท่ี่�มีีการลงช่ื่�อด้้วยรหััสระบุุตััวตนของอุุปกรณ์์ท่ี่�เข้้าร่่วมด้้วย ซ่ึ่�งเป็็นการแสดงว่่าอุุปกรณ์์
ของผู้้�สมััครควรได้้รัับความเช่ื่�อถืือ จากนั้้�นจะอััปเดตรายการข้้อมููลระบุุตััวตนท่ี่�มีีการเช่ื่�อมข้้อมููลท่ี่�เช่ื่�อถืือได้้แต่่ละ
รายการเพ่ื่�อให้้ครอบคลุุมผู้้�สมััคร

ตอนนี้้�จะมีีสมาชิิกของวงจรลงช่ื่�อสองราย และแต่่ละรายจะมีีกุุญแจสาธารณะของเพีียร์์ของตััวเอง ตอนนี้้�พวกเขา
ก็็สามารถเริ่่�มแลกเปล่ี่�ยนรายการพวงกุุญแจแต่่ละรายการผ่่าน CloudKit หรืือพื้้�นท่ี่�จััดเก็็บข้อมููลค่่ากุุญแจ iCloud 
ตามความเหมาะสมสำำ�หรัับสถานการณ์์ได้้ ถ้้าสมาชิิกในวงจรทั้้�งสองมีีการอััปเดตรายการเดีียวกััน ระบบจะเลืือก
รายการใดรายการหน่ึ่�งซ่ึ่�งส่่งผลให้้มีีความสอดคล้้องกัันในท่ี่�สุุด แต่่ละรายการท่ี่�ถููกเช่ื่�อมข้้อมููลจะถููกเข้้ารหััส จึึง
สามารถถอดรหััสได้้โดยอุุปกรณ์์ท่ี่�อยู่่�ในวงจรท่ี่�เช่ื่�อถืือได้้ของผู้้�ใช้้เท่่านั้้�น แต่่จะไม่่สามารถถอดรหััสโดยอุุปกรณ์์
เคร่ื่�องอื่่�นใดหรืือโดย Apple ได้้

เม่ื่�อมีีอุุปกรณ์์ใหม่่เข้้าร่่วมในวงจรการเช่ื่�อมข้้อมููล “กระบวนการเข้้าร่่วม” นี้้�จะเกิิดขึ้้�นซ้ำำ�ๆ ตััวอย่่างเช่่น เม่ื่�ออุุปกรณ์์
ท่ี่�สามเข้้าร่่วม จะสามารถจัับคู่่�กัับอุุปกรณ์์ท่ี่�มีีอยู่่�ได้้ เม่ื่�อเพิ่่�มเพีียร์์ใหม่่ เพีียร์์ต่่างๆ จะเช่ื่�อมข้้อมููลกัับเพีียร์์ใหม่่ วิธิีีนี้้�ได้้
รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่าสมาชิิกทุุกคนจะมีีรายการพวงกุุญแจเดีียวกััน

ซึ่่�งจะเชื่่�อมข้้อมููลเฉพาะบางรายการเท่่านั้้�น

รายการพวงกุุญแจบางรายการเป็็นอุุปกรณ์์เฉพาะ เช่่น กุุญแจ iMessage และต้้องอยู่่�เฉพาะในอุุปกรณ์์เท่่านั้้�น 
ในการป้้องกัันการส่่งข้้อมููลโดยไม่่คาดคิิด ทุุกรายการท่ี่�จะเช่ื่�อมข้้อมููลต้้องมีีการทำำ�เคร่ื่�องหมายด้้วยคุุณลัักษณะ 
kSecAttrSynchronizable ไว้อ้ย่่างชััดเจน

Apple จะตั้้�งค่่าคุุณลัักษณะนี้้�สำำ�หรัับข้อมููลผู้้�ใช้้ Safari (รวมถึึงช่ื่�อผู้้�ใช้้ รหััสผ่่าน และหมายเลขบััตรเครดิิต) เช่่น
เดีียวกัับรหััสผ่่าน Wi-Fi, กุุญแจการเข้้ารหััส HomeKit และรายการพวงกุุญแจอื่่�นๆ ท่ี่�รองรัับการเข้้ารหััส iCloud 
แบบต้นทางถึึงปลายทาง

นอกจากนี้้� รายการในพวงกุุญแจที่�เพิ่่�มโดยแอปของบุุคคลหรืือบริษััทอื่่�นก็็จะมีีค่่าเริ่่�มต้้นเป็็นแบบไม่่เช่ื่�อมข้้อมููลด้้วย
เช่่นกััน นัักพััฒนาต้้องตั้้�งค่่าคุุณลัักษณะ kSecAttrSynchronizable เม่ื่�อเพิ่่�มรายการลงในพวงกุุญแจ

การกู้้�คืนพวงกุุญแจ iCloud ท่ี่�ปลอดภััย
พวงกุุญแจ iCloud จะฝากข้้อมููลพวงกุุญแจของผู้้�ใช้้ไว้้กัับ Apple โดยจะไม่่อนุุญาตให้้ Apple อ่่านรหััสผ่่านและ
ข้้อมููลอื่่�นๆ ท่ี่�อยู่่�ในพวงกุุญแจ ถึึงแม้้ว่่าผู้้�ใช้้จะมีีอุุปกรณ์์เพีียงแค่่เคร่ื่�องเดีียว การกู้้�คืืนพวงกุุญแจก็จะเป็็นมาตรการ
ขั้้�นสุุดท้้ายในการป้้องกัันข้้อมููลสููญหาย ซ่ึ่�งเป็็นเร่ื่�องสำำ�คััญอย่่างยิ่่�งเม่ื่�อใช้้ Safari สร้้างรหััสผ่่านแบบสุ่่�มท่ี่�มีีความ
ปลอดภััยสููงหรืือพาสคีีย์สำำ�หรัับบััญชีีบนเว็็บ เน่ื่�องจากรหััสผ่่านเหล่่านั้้�นจะบัันทึึกอยู่่�ในพวงกุุญแจเพีียงท่ี่�เดีียวเท่่านั้้�น

หลัักสำำ�คััญของการกู้้�คืืนพวงกุุญแจคืือการตรวจสอบสิิทธิ์์�ครั้้�งท่ี่�สองและบริการรัับฝากท่ี่�ปลอดภััย ซ่ึ่�งสร้้างขึ้้�นโดย 
Apple เพ่ื่�อรองรัับคุุณสมบััตินี้้�โดยเฉพาะ พวงกุุญแจของผู้้�ใช้้จะเข้้ารหััสด้้วยรหััสท่ี่�มีีความปลอดภััยสููง และบริการ
รัับฝากจะมอบสำำ�เนาของพวงกุุญแจให้้เมื่่�อเกิิดเหตุุการณ์์ท่ี่�ตรงตามเงื่่�อนไขอัันเข้้มงวดเท่่านั้้�น
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การใช้้การตรวจสอบสิิทธิ์์�ครั้้�งท่ี่�สอง

การสร้้างรหััสท่ี่�มีีความปลอดภััยสููงมีีหลายวิธิี:ี

•	 ถ้้าการตรวจสอบสิิทธิ์์�สองปััจจััยเปิิดใช้้งานอยู่่�สำำ�หรัับบััญชีีของผู้้�ใช้้ รหััสอุุปกรณ์์จะถููกใช้้เพ่ื่�อกู้้�คืืนพวง 
กุุญแจที่�ฝากไว้้

•	 ถ้้าไม่่ได้้ตั้้�งค่่าการตรวจสอบสิิทธิ์์�สองปััจจััยไว้ ้ระบบจะขอให้้ผู้้�ใช้้สร้้างรหััสความปลอดภััย iCloud โดยมีีรหััส
หกหลััก นอกจากนี้้� ผู้้�ใช้้สามารถกำำ�หนดรหััสของตััวเองให้้ยาวขึ้้�น หรืือพวกเขาสามารถให้้อุุปกรณ์์สร้้างรหััสลัับ
แบบสุ่่�มซ่ึ่�งพวกเขาสามารถบัันทึึกและเก็็บไว้เ้องได้้โดยไม่่ต้องใช้้การตรวจสอบสิิทธิ์์�สองปััจจััย

กระบวนการฝากพวงกุุญแจ

หลัังจากสร้้างรหััสแล้้ว พวงกุุญแจจะถููกฝากไว้้กัับ Apple อัันดัับแรก อุุปกรณ์์จะส่่งออกสำำ�เนาพวงกุุญแจของ 
ผู้้�ใช้้หน่ึ่�งชุุด จากนั้้�นจะเข้้ารหััสห่่อด้้วยกุุญแจในกระเป๋๋ากุุญแจ (Keybag) แบบไม่่สมมาตร และวางไว้ใ้นพื้้�นท่ี่� 
จััดเก็็บข้อมููลค่่ากุุญแจ iCloud ของผู้้�ใช้้ กระเป๋๋ากุุญแจ (Keybag) จะถููกห่่อด้้วยรหััสรัักษาความปลอดภััย iCloud 
ของผู้้�ใช้้และด้้วยกุุญแจสาธารณะของคลััสเตอร์์โมดููลรัักษาความปลอดภััยฮาร์์ดแวร์์ (HSM) ท่ี่�จะจััดเก็็บข้อมููลท่ี่�
ฝากไว้ ้และจะกลายเป็็นบัันทึึกข้้อมููลท่ี่�ฝาก iCloud ของผู้้�ใช้้ สำำ�หรัับบััญชีีการตรวจสอบสิิทธิ์์�สองปััจจััย พวงกุุญแจ
ยัังถููกจััดเก็็บไว้ใ้น CloudKit และรวมเข้้ากัับกุุญแจระดัับกลางท่ี่�สามารถกู้้�คืืนได้้ด้้วยเนื้้�อหาของบัันทึึกข้้อมููลท่ี่�ฝาก 
iCloud เท่่านั้้�น จึึงให้้การป้้องกัันในระดัับเดีียวกััน

เนื้้�อหาของบัันทึึกข้้อมููลท่ี่�ฝากยัังอนุุญาตให้้อุุปกรณ์์ท่ี่�มีีการกู้้�คืืนสามารถเข้้าร่่วมพวงกุุญแจ iCloud ได้้อีีกครั้้�ง ซ่ึ่�ง
เป็็นการพิิสููจน์กัับอุุปกรณ์์ท่ี่�มีีอยู่่�ว่่าอุุปกรณ์์ท่ี่�มีีการกู้้�คืืนได้้ดำำ�เนิินการตามขั้้�นตอนการฝากสำำ�เร็็จแล้้ว และด้้วยเหตุุนี้้�
จึึงได้้รัับการอนุุญาตจากเจ้า้ของบััญชีีแล้้ว

หมายเหตุุ: นอกเหนืือจากการสร้้างโค้้ดความปลอดภััยแล้้ว ผู้้�ใช้้จะต้้องลงทะเบีียนเบอร์์โทรศััพท์สำำ�หรัับบััญชีี 
iCloud ของตััวเองอีีกด้้วย การทำำ�เช่่นนี้้�จะให้้การตรวจสอบสิิทธิ์์�ระดัับรองในระหว่่างการกู้้�คืืนพวงกุุญแจ ผู้้�ใช้้จะได้้
รัับข้อความ SMS ท่ี่�ต้้องตอบกลัับเพ่ื่�อดำำ�เนิินการกู้้�คืืนต่่อไป

 ความปลอดภััยของข้้อมููลท่ี่�ฝากสำำ�หรับพวงกุุญแจ iCloud
iCloud มอบโครงสร้้างพื้้�นฐานท่ี่�ปลอดภััยสำำ�หรัับการฝากพวงกุุญแจเพ่ื่�อช่่วยให้้มั่่�นใจได้้ว่่ามีีเพีียงผู้้�ใช้้และอุุปกรณ์์
ท่ี่�ได้้รัับอนุุญาตเท่่านั้้�นท่ี่�จะสามารถดำำ�เนิินการกู้้�คืืนได้้ สิ่่�งท่ี่�อยู่่�เบื้้�องหลััง iCloud คืือคลััสเตอร์์ของโมดููลรัักษาความ
ปลอดภััยฮาร์์ดแวร์์ (HSM) ท่ี่�จะปกป้้องข้้อมููลท่ี่�ฝากไว้ ้ตามท่ี่�ได้้อธิบิายไว้้ก่่อนหน้้านี้้� แต่่ละคลััสเตอร์์จะมีีกุุญแจที่�ใช้้
เข้้ารหััสข้้อมููลท่ี่�ฝากไว้้ภายใต้้การดููแล

ในการกู้้�คืืนพวงกุุญแจ ผู้้�ใช้้ต้้องตรวจสอบสิิทธิ์์�ด้้วยบััญชีีและรหััสผ่่าน iCloud และตอบ SMS ท่ี่�ส่่งไปท่ี่�เบอร์์
โทรศััพท์ท่ี่�ลงทะเบีียนไว้ ้หลัังจากเสร็็จแล้้ว ผู้้�ใช้้จะต้้องป้้อนรหััสรัักษาความปลอดภััย iCloud ของตััวเอง คลััสเตอร์์ 
HSM จะตรวจสอบยืืนยัันว่่าผู้้�ใช้้ทราบรหััสรัักษาความปลอดภััย iCloud หรืือไม่่โดยใช้้โปรโตคอล Secure Remote 
Password (SRP) โดยจะไม่่ส่่งตััวรหััสผ่่านไปท่ี่� Apple คลััสเตอร์์แต่่ละส่่วนจะตรวจสอบยืืนยัันว่่าผู้้�ใช้้พยายาม
ขอรัับข้อมููลของตััวเองจนครบจำำ�นวนครั้้�งท่ี่�อนุุญาตแล้้วหรืือไม่่ ตามท่ี่�อธิบิายไว้้ด้้านล่่าง ถ้้าส่่วนใหญ่่ยินยอม 
คลััสเตอร์์จะแกะห่่อข้้อมููลท่ี่�ฝากไว้แ้ล้้วส่่งไปท่ี่�อุุปกรณ์์ของผู้้�ใช้้
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จากนั้้�น อุุปกรณ์์จะใช้้ข้้อมููลท่ี่�ฝากเพ่ื่�อแกะห่่อกุุญแจแบบสุ่่�มท่ี่�ใช้้เข้้ารหััสพวงกุุญแจของผู้้�ใช้้ ด้้วยกุุญแจนั้้�น พวง
กุุญแจที่�ดึึงข้้อมููลจาก CloudKit และท่ี่�จััดเก็็บค่่ากุุญแจ iCloud จะถููกถอดรหััสและกู้้�คืืนไปท่ี่�อุุปกรณ์์ บริการฝาก
ข้้อมููลอนุุญาตให้้พยายามได้้เพีียง 10 ครั้้�งเท่่านั้้�นสำำ�หรัับการตรวจสอบสิิทธิ์์�และดึึงบัันทึึกข้้อมููลท่ี่�ฝาก หลัังจาก
พยายามไม่่สำำ�เร็็จหลายครั้้�ง ข้้อมููลจะถููกล็็อคและผู้้�ใช้้จะต้้องโทรหาฝ่่ายบริการช่่วยเหลืือของ Apple เพ่ื่�อขอให้้เพิ่่�ม
จำำ�นวนครั้้�งในการลอง หลัังจากพยายามไม่่สำำ�เร็็จเป็็นครั้้�งท่ี่� 10 คลััสเตอร์์ HSM จะทำำ�ลายข้้อมููลท่ี่�ฝากไว้แ้ละพวง
กุุญแจจะสููญหายอย่่างถาวร ซ่ึ่�งจะช่่วยปกป้้องจากการพยายามเจาะข้้อมููลด้้วย Brute Force โดยแลกกัับการสููญ
เสีียข้้อมููลพวงกุุญแจ

นโยบายเหล่่านี้้�เขีียนเป็็นโค้้ดไว้ใ้นเฟิิร์์มแวร์์ของ HSM การ์์ดท่ี่�มีีสิทธิ์์�เข้้าถึึงระดัับผู้้�ดููแลท่ี่�อนุุญาตให้้ทำำ�การเปล่ี่�ยน
แปลงกัับเฟิิร์์มแวร์์ได้้ได้้ถููกทำำ�ลายไปแล้้ว ความพยายามใดๆ ในการดััดแปลงเฟิิร์์มแวร์์หรืือเข้้าถึึงกุุญแจส่่วนตััวจะ
ทำำ�ให้้คลััสเตอร์์ HSM ลบกุุญแจส่่วนตััวนั้้�น ถ้้าเกิิดเหตุุการณ์์เช่่นนี้้�ขึ้้�น เจ้า้ของพวงกุุญแจแต่่ละรายการท่ี่�ปกป้้อง
ด้้วยคลััสเตอร์์จะได้้รัับข้อความแจ้ง้ว่่าตนสููญเสีียข้้อมููลท่ี่�ฝากไว้แ้ล้้ว ซ่ึ่�งพวกเขาสามารถเลืือกท่ี่�จะฝากใหม่่ได้้
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 Apple Pay

ภาพรวมความปลอดภััยของ Apple Pay
เม่ื่�อใช้้ Apple Pay ผู้้�ใช้้สามารถใช้้อุุปกรณ์์ iPhone, iPad, Mac, Apple Watch และ Apple Vision Pro ท่ี่�
รองรัับเพ่ื่�อชำำ�ระเงินิด้้วยวิธิีีที่�ง่่าย ปลอดภััย และเป็็นส่่วนตััวในร้้าน แอป และบนเว็็บใน Safari ได้้ ผู้้�ใช้้ยัังสามารถเพิ่่�ม
บััตรโดยสาร บััตรประจำำ�ตััวนัักเรีียน และบััตรสำำ�หรัับสอดเปิิดอุุปกรณ์์ท่ี่�รองรัับ Apple Pay ไปยัังกระเป๋๋าสตางค์์ได้้
อีีกด้้วย ซ่ึ่�งเป็็นวิธิีีที่�ง่่ายสำำ�หรัับผู้้�ใช้้ และถููกสร้้างให้้มีีความปลอดภััยทั้้�งในฮาร์์ดแวร์์และซอฟต์์แวร์์

Apple Pay ยัังได้้รัับการออกแบบให้้ปกป้้องข้้อมููลส่่วนบุุคคลของผู้้�ใช้้ด้้วย Apple Pay ไม่่เก็็บรวบรวมข้้อมููล
ธุุรกรรมใดๆ ท่ี่�สามารถโยงกลัับไปยัังตััวผู้้�ใช้้ได้้ ธุุรกรรมการชำำ�ระเงินิเกิิดขึ้้�นระหว่่างผู้้�ใช้้ ผู้้�ประกอบการ และ 
ผู้้�ออกบััตร

 ความปลอดภััยของส่่วนประกอบของ Apple Pay
Apple Pay ใช้้คุุณสมบััติด้้านฮาร์์ดแวร์์และซอฟต์์แวร์์หลายประการเพ่ื่�อทำำ�ให้้การซื้้�อสิินค้้าเป็็นไปอย่่างปลอดภััยและ
เช่ื่�อถืือได้้

 Secure Element
Secure Element คืือชิิปท่ี่�ได้้รัับการรัับรองมาตรฐานอุุตสาหกรรมท่ี่�ทำำ�งานบนแพลตฟอร์์ม Java Card ซ่ึ่�งเป็็น
ไปตามข้้อกำำ�หนดอุุตสาหกรรมการเงินิสำำ�หรัับการชำำ�ระเงินิอิิเล็็กทรอนิิกส์์ Secure Element IC และแพลตฟอร์์ม 
Java Card ได้้รัับการรัับรองตามกระบวนการประเมิินความปลอดภััยของ EMVCo หลัังจากผ่่านการประเมิินความ
ปลอดภััย EMVCo จะออกใบรัับรอง IC และแพลตฟอร์์มท่ี่�ไม่่ซ้ำำ�กััน

Secure Element IC ได้้รัับการรัับรองตามมาตรฐานเกณฑ์์ท่ั่�วไป

ตัวควบคุุม NFC
ตััวควบคุุม NFC จะจััดการกัับโปรโตคอล Near Field Communication และเปิิดเส้้นทางการส่ื่�อสารระหว่่างหน่่วย
ประมวลผลแอปพลิเคชัันกัับ Secure Element และระหว่่าง Secure Element กัับเทอร์์มิินััลจุุดจำำ�หน่่าย

กระเป๋า๋สตางค์์
แอปกระเป๋๋าสตางค์์ใช้้เพ่ื่�อเพิ่่�มและจััดการบััตรเครดิิต บััตรเดบิิต และบััตรร้้านค้้า และเพ่ื่�อชำำ�ระเงินิด้้วย Apple Pay 
ผู้้�ใช้้สามารถดููบััตรของตััวเองและอาจดููข้้อมููลเพิ่่�มเติิมท่ี่�ผู้้�ออกบััตรของผู้้�ใช้้มีีให้้ได้้ในกระเป๋๋าสตางค์์ เช่่น นโยบาย
ความเป็็นส่่วนตััวของผู้้�ออกบััตร รายการธุุรกรรมล่่าสุุด และอื่่�นๆ ผู้้�ใช้้ยัังสามารถเพิ่่�มบััตรไปยััง Apple Pay ได้้อีีก
ด้้วยใน:

•	 ผู้้�ช่่วยตั้้�งค่่าและการตั้้�งค่่าสำำ�หรัับ iOS และ iPadOS

•	 แอป Watch สำำ�หรัับ Apple Watch

•	 กระเป๋๋าสตางค์์และ Apple Pay ในการตั้้�งค่่าระบบ (macOS 13 ขึ้้�นไป) หรืือการตั้้�งค่่าระบบ (macOS 12 หรืือ
ก่่อนหน้้า) สำำ�หรัับคอมพิิวเตอร์์ Mac ท่ี่�มีี Touch ID

นอกจากนี้้� กระเป๋๋าสตางค์์ยัังทำำ�ให้้ผู้้�ใช้้สามารถเพิ่่�มและจััดการบััตรโดยสาร บััตรรางวััล บััตรผ่่านขึ้้�นเคร่ื่�อง ตั๋๋�ว บััตร
ของขวััญ บััตรประจำำ�ตััวนัักเรีียน บััตรสำำ�หรัับสอดเปิิดอุุปกรณ์์ และอื่่�นๆ ได้้อีีกด้้วย
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 Secure Enclave
Secure Enclave จะจััดการกระบวนการตรวจสอบสิิทธิ์์�และอนุุญาตให้้ทำำ�ธุุรกรรมการชำำ�ระเงินิต่่อไปได้้สำำ�หรัับ
อุุปกรณ์์ท่ี่�ใช้้การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพและคอมพิิวเตอร์์ Mac ท่ี่�มีี Apple Silicon ท่ี่�ใช้้ Magic 
Keyboard ท่ี่�มีี Touch ID

บน Apple Watch อุุปกรณ์์จะต้้องได้้รัับการปลดล็็อค และผู้้�ใช้้จะต้้องกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้าง การกดสองครั้้�งจะ
ถููกตรวจพบและส่่งต่่อโดยตรงไปท่ี่� Secure Element หรืือ Secure Enclave หากมีีให้้ใช้้งานได้้ โดยไม่่ผ่่านหน่่วย
ประมวลผลแอปพลิเคชััน

 เซิิร์์ฟเวอร์์ Apple Pay
เซิิร์์ฟเวอร์์ Apple Pay จะจััดการการตั้้�งค่่าและกำำ�หนดสิิทธิ์์�บััตรเครดิิต บััตรเดบิิต บััตรโดยสาร บััตรประจำำ�ตััว
นัักเรีียน และบััตรสำำ�หรัับสอดเปิิดอุุปกรณ์์ในกระเป๋๋าสตางค์์ เซิิร์์ฟเวอร์์เหล่่านั้้�นยัังจััดการหมายเลขบััญชีีอุุปกรณ์์
ท่ี่�จััดเก็็บอยู่่�ใน Secure Element อีีกด้้วย เซิิร์์ฟเวอร์์จะสื่่�อสารกัับทั้้�งอุุปกรณ์์และกัับเครืือข่่ายการชำำ�ระเงินิหรืือ
เซิิร์์ฟเวอร์์ผู้้�ออกบััตร เซิิร์์ฟเวอร์์ Apple Pay ยัังรัับผิดชอบการเข้้ารหััสข้้อมููลประจำำ�ตััวการชำำ�ระเงินิอีีกครั้้�งสำำ�หรัับ
การชำำ�ระเงินิภายในแอปหรืือบนเว็็บอีีกด้้วย

 Apple Pay ปกป้้องการซื้้�อของผู้้�ใช้้อย่่างไร

 Secure Element
Secure Element มีีแอปเพล็ตที่�ออกแบบมาเป็็นพิิเศษเพ่ื่�อจััดการ Apple Pay และยัังมีีแอปเพล็ตที่�ได้้รัับการ
รัับรองโดยเครืือข่่ายการชำำ�ระเงินิหรืือผู้้�ออกบััตรอีีกด้้วย ข้้อมููลบััตรเครดิิต บััตรเดบิิต หรืือบััตรเติิมเงินิจะถููกส่่ง
แบบเข้้ารหััสจากเครืือข่่ายการชำำ�ระเงินิหรืือผู้้�ออกบััตรไปยัังแอปเพล็ตเหล่่านี้้�โดยใช้้กุุญแจที่�เครืือข่่ายการชำำ�ระเงินิ
หรืือผู้้�ออกบััตรและโดเมนความปลอดภััยของแอปเพล็ตรู้้�จัักเท่่านั้้�น ข้้อมููลนี้้�จะมีีการจััดเก็็บภายในแอปเพล็ตและมีี
รหััสปกป้้องโดยใช้้คุุณสมบััติความปลอดภััยของ Secure Element ระหว่่างการทำำ�ธุุรกรรม เทอร์์มิินััลจะติิดต่่อกัับ 
Secure Element โดยตรงผ่่านตััวควบคุุม Near Field Communication (NFC) ผ่่านบััสฮาร์์ดแวร์์สำำ�หรัับการ
ใช้้งานเฉพาะ

ตัวควบคุุม NFC
ในฐานะเกตเวย์์ของ Secure Element ตััวควบคุุม NFC จะช่่วยให้้การรัับรองว่่ารายการธุุรกรรมการชำำ�ระเงินิแบบ
ไร้้การสััมผััสทั้้�งหมดจะมีีการทำำ�โดยใช้้เทอร์์มิินััลจุุดจำำ�หน่่ายท่ี่�อยู่่�ในระยะใกล้้เคีียงกัับอุุปกรณ์์ เฉพาะคำำ�ขอชำำ�ระเงินิ
ท่ี่�มาจากเทอร์์มิินััลในพื้้�นท่ี่�เท่่านั้้�นท่ี่�จะได้้รัับการทำำ�เคร่ื่�องหมายโดยตััวควบคุุม NFC เป็็นธุุรกรรมแบบไร้้การสััมผััส

การชำำ�ระเงินิด้้วยบััตรเครดิิต บััตรเดบิิต หรืือบััตรเติิมเงินิ (รวมถึึงบััตรร้้านค้้า) จะได้้รัับอนุุญาตจากผู้้�ถืือบััตรหลััง
จากใช้้วิธิีใีดวิธิีหีน่ึ่�งต่่อไปนี้้�:

•	 การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 รหััสหรืือรหััสผ่่านของอุุปกรณ์์

•	 การกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างของ Apple Watch ท่ี่�ปลดล็็อคอยู่่�

แอปเพล็ตการชำำ�ระเงินิใน Secure Element จะเตรีียมการตอบสนองแบบไร้้การสััมผััส จากนั้้�นตััวควบคุุมจะกำำ�หนด
เส้้นทางไปยัังพื้้�นท่ี่� NFC ด้้วยวิธิีีนี้้� รายละเอีียดการชำำ�ระเงินิจะยัังคงอยู่่�ในพื้้�นท่ี่� NFC และไม่่เข้้าถึึงหน่่วยประมวล
ผลแอปพลิเคชััน ในทางกลัับกััน รายละเอีียดการชำำ�ระเงินิสำำ�หรัับการชำำ�ระเงินิในแอปและบนเว็็บจะถููกส่่งไปยัังหน่่วย
ประมวลผลแอปพลิเคชัันก่่อน แต่่รายละเอีียดการชำำ�ระเงินิจะถููกเข้้ารหััสโดย Secure Element ก่่อนท่ี่�จะเข้้าถึึง
เซิิร์์ฟเวอร์์ Apple Pay
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บััตรเครดิต บััตรเดบิิต และบััตรเติิมเงินิ

ภาพรวมความปลอดภััยของการกำำ�หนดสิิทธิ์์�ของบััตร
เม่ื่�อผู้้�ใช้้เพิ่่�มบััตรเครดิิต บััตรเดบิิต หรืือบััตรเติิมเงินิ (รวมถึึงบััตรร้้านค้้า) ไปยัังกระเป๋๋าสตางค์์แล้้ว Apple จะส่่ง
ข้้อมููลบััตรอย่่างปลอดภััยพร้อมกัับข้อมููลอื่่�นๆ ท่ี่�เก่ี่�ยวกัับบััญชีีและอุุปกรณ์์ของผู้้�ใช้้ไปยัังผู้้�ออกบััตรหรืือผู้้�ให้้บริการ
ท่ี่�ได้้รัับอนุุญาตจากผู้้�ออกบััตร (โดยปกติิแล้้วจะเป็็นเครืือข่่ายการชำำ�ระเงินิ) ผู้้�ออกบััตร (หรืือผู้้�ให้้บริการ) จะใช้้
ข้้อมููลนี้้�เพ่ื่�อตััดสิินใจว่่าจะอนุุมััติคำำ�ขอของผู้้�ใช้้สำำ�หรัับการเพิ่่�มบััตรไปยัังกระเป๋๋าสตางค์์หรืือไม่่ ในฐานะท่ี่�เป็็นส่่วนหน่ึ่�ง
ของกระบวนการการกำำ�หนดสิิทธิ์์�ของบััตร Apple Pay จะใช้้การเรีียกจากฝั่่� งเซิิร์์ฟเวอร์์สามแบบเพ่ื่�อส่่งและรัับการ
ติิดต่่อกัับผู้้�ออกบััตรหรืือเครืือข่่ายการชำำ�ระเงินิ ได้้แก่่:

•	 ช่่องท่ี่�ต้้องกรอกข้้อมููล

•	 ตรวจสอบบััตร

•	 ลิิงก์์และการกำำ�หนดสิิทธิ์์�

ผู้้�ออกบััตรหรืือเครืือข่่ายการชำำ�ระเงินิจะใช้้การเรีียกเหล่่านี้้�เพ่ื่�อให้้ผู้้�ออกบััตรสามารถตรวจสอบยืืนยััน อนุุญาต และ
เพิ่่�มบััตรไปยัังกระเป๋๋าสตางค์์ได้้ เซสช่ั่�นเซิิร์์ฟเวอร์์ลููกข่่ายเหล่่านี้้�ใช้้ TLS 1.2 ขึ้้�นไปในการถ่่ายโอนข้้อมููล

หมายเลขบััตรแบบเต็็มจะไม่่ถููกจััดเก็็บในอุุปกรณ์์หรืือบนเซิิร์์ฟเวอร์์ Apple Pay แต่่หมายเลขบััญชีีอุุปกรณ์์ท่ี่�ไม่่
ซ้ำำ�จะถููกสร้้างขึ้้�นโดยผู้้�ออกบััตร จากนั้้�นจึึงถููกส่่งแบบเข้้ารหััสไปท่ี่� Apple แล้้วจััดเก็็บไว้ใ้น Secure Element 
แทน หมายเลขบััญชีีอุุปกรณ์์ท่ี่�ไม่่ซ้ำำ�นี้้�จะถููกเข้้ารหััสแบบที่� Apple ไม่่สามารถเข้้าถึึงได้้ หมายเลขบััญชีีอุุปกรณ์์เป็็น
หมายเลขท่ี่�ไม่่ซ้ำำ�กัันและจะแตกต่่างจากหมายเลขบััตรเครดิิตหรืือบััตรเดบิิตส่่วนใหญ่่ ในแง่่ที่�ว่่าผู้้�ออกบััตรหรืือเครืือ
ข่่ายการชำำ�ระเงินิสามารถป้้องกัันการใช้้งานบััตรบนบััตรแถบแม่่เหล็็ก ผ่่านทางโทรศััพท์ หรืือบนเว็็บไซต์์ได้้ หมายเลข
บััญชีีอุุปกรณ์์ใน Secure Element จะไม่่ถููกจััดเก็็บในเซิิร์์ฟเวอร์์ Apple Pay หรืือไม่่ถููกสำำ�รองข้้อมููลไปยััง iCloud 
และจะแยกจาก:

•	 อุุปกรณ์์ท่ี่�ใช้้การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 Apple Watch

•	 คอมพิิวเตอร์์ Mac ท่ี่�มีี Apple Silicon ท่ี่�ใช้้ Magic Keyboard ท่ี่�มีี Touch ID

ผู้้�ใช้้สามารถเพิ่่�มบััตรไปยััง Apple Watch สำำ�หรัับ Apple Pay ได้้โดยการใช้้แอป Watch บน iPhone หรืือแอป
ของผู้้�ออกบััตร ในการเพิ่่�มบััตรไปยััง Apple Watch:

•	 เมื่่�อจับัคู่่�กับ iPhone: นาฬิิกาจะต้้องอยู่่�ภายในระยะสื่่�อสารของบลููทููธ

•	 เมื่่�อตั้้�งค่่าโดยไม่ม่ีี iPhone: นาฬิิกาจะต้้องสามารถเข้้าถึึงอิินเทอร์์เน็็ตโดยใช้้ Wi-Fi ได้้

บััตรจะได้้รัับการลงทะเบีียนสำำ�หรัับใช้้งานกัับ Apple Watch โดยเฉพาะ และมีีหมายเลขบััญชีีอุุปกรณ์์ของตััวเอง ซ่ึ่�ง
จะถููกจััดเก็็บภายใน Secure Element บน Apple Watch

เม่ื่�อเพิ่่�มบััตรเครดิิต บััตรเดบิิต หรืือบััตรเติิมเงินิ (รวมทั้้�งบััตรร้้านค้้า) บััตรเหล่่านั้้�นจะแสดงในรายการของบััตรใน
ระหว่่างการตั้้�งค่่าโดยผู้้�ช่่วยตั้้�งค่่าบนอุุปกรณ์์ท่ี่�ลงช่ื่�อเข้้าบััญชีี iCloud เดีียวกััน บััตรเหล่่านี้้�จะยัังคงอยู่่�ในรายการ
ตราบเท่่าท่ี่�ยัังเปิิดใช้้งานบนอุุปกรณ์์อย่่างน้้อยหน่ึ่�งเคร่ื่�อง บััตรจะถููกเอาออกจากรายการนี้้�หลัังจากท่ี่�ถููกเอาออก
จากอุุปกรณ์์ทุุกเคร่ื่�องเป็็นเวลา 7 วััน คุุณสมบััตินี้้�จะต้้องใช้้การตรวจสอบสิิทธิ์์�สองปััจจััยเพ่ื่�อให้้เปิิดใช้้งานบนบััญชีี 
iCloud ท่ี่�เก่ี่�ยวข้้อง
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การเพิ่่�มบััตรเครดิตหรือบััตรเดบิิตไปยััง Apple Pay
คุุณสามารถเพิ่่�มบััตรเครดิิตไปยััง Apple Pay บนอุุปกรณ์์ Apple ได้้ด้้วยตััวเอง

การเพิ่่�มบััตรเครดิตหรือบััตรเดบิิตด้้วยตััวเอง

ในการเพิ่่�มบััตรด้้วยตััวเอง ผู้้�ใช้้จะต้้องป้้อนช่ื่�อ หมายเลขบััตร วัันท่ี่�หมดอายุุ และ CVV ซ่ึ่�งสามารถทำำ�ได้้ผ่่านผู้้�ช่่วย
ตั้้�งค่่า, การตั้้�งค่่า, กระเป๋๋าสตางค์์ หรืือแอป Watch กล้้องของอุุปกรณ์์ยัังสามารถจัับภาพข้อมููลนี้้�ได้้อีีกด้้วย จาก
นั้้�น Apple จะพยายามป้้อนช่ื่�อ หมายเลขบััตร และวัันท่ี่�หมดอายุุ รููปภาพจะไม่่ถููกบัันทึึกไปท่ี่�อุุปกรณ์์หรืือจััดเก็็บใน
คลัังรููปภาพ หลัังจากป้้อนข้้อมููลลงในช่่องทั้้�งหมดแล้้ว กระบวนการตรวจสอบบััตรจะตรวจสอบยืืนยัันช่่องอื่่�นๆ 
นอกเหนืือจาก CVV ด้้วย จากนั้้�นจะถููกเข้้ารหััสและส่่งไปยัังเซิิร์์ฟเวอร์์ Apple Pay เพ่ื่�อส่่งต่่อไปยัังผู้้�ออกบััตรหรืือ
เครืือข่่ายการชำำ�ระเงินิ

ถ้้า ID ข้้อกำำ�หนดและเงื่่�อนไขถููกส่่งกลัับมาโดยผู้้�ออกบััตรหรืือเครืือข่่ายการชำำ�ระเงินิพร้อมกัับกระบวนการทำำ�งาน
ตรวจสอบบััตร Apple จะดาวน์์โหลดและแสดงข้้อกำำ�หนดและเงื่่�อนไขของผู้้�ออกบััตรไปยัังผู้้�ใช้้ ถ้้าผู้้�ใช้้ยอมรัับ
ข้้อกำำ�หนดและเงื่่�อนไขของผู้้�ออกบััตร Apple จะส่่ง ID ของข้้อกำำ�หนดท่ี่�ได้้รัับการยอมรัับ รวมถึึง CVV ไปท่ี่�
กระบวนการผููกบััตรและกำำ�หนดสิิทธิ์์� นอกจากนี้้� ในฐานะท่ี่�เป็็นส่่วนหน่ึ่�งของกระบวนการลิิงก์์และการกำำ�หนดสิิทธิ์์� 
Apple จะแชร์ข้้อมููลจากอุุปกรณ์์กัับผู้้�ออกบััตรหรืือเครืือข่่าย ซ่ึ่�งรวมถึึงข้้อมููลเก่ี่�ยวกัับ:

•	 กิิจกรรมของบััญชีี iTunes และ App Store ของผู้้�ใช้้ (เช่่น ผู้้�ใช้้มีีประวััติรายการธุุรกรรมใน iTunes เป็็นเวลา
ยาวนานหรืือไม่่)

•	 อุุปกรณ์์ของผู้้�ใช้้ (เช่่น เบอร์์โทรศััพท์ ช่ื่�อ และรุ่่�นของอุุปกรณ์์ของผู้้�ใช้้ รวมถึึงอุุปกรณ์์ Apple ท่ี่�เก่ี่�ยวข้้องท่ี่�
จำำ�เป็็นต่่อการตั้้�งค่่า Apple Pay)

•	 ตำำ�แหน่่งท่ี่�ตั้้�งโดยประมาณของผู้้�ใช้้ในขณะท่ี่�เพิ่่�มบััตร (หากผู้้�ใช้้เปิิดใช้้งานบริการหาตำำ�แหน่่งท่ี่�ตั้้�ง)

ผู้้�ออกบััตรจะใช้้ข้้อมููลนี้้�เพ่ื่�อตััดสิินใจว่่าจะอนุุญาตการเพิ่่�มบััตรไปยััง Apple Pay หรืือไม่่

สองสิ่่�งจะเกิิดขึ้้�นเป็็นผลจากกระบวนการผููกบััตรและเตรีียมใช้้งาน:

•	 อุุปกรณ์์จะเริ่่�มดาวน์์โหลดไฟล์์บััตรผ่่านกระเป๋๋าสตางค์์ท่ี่�แสดงบััตรเครดิิตหรืือเดบิิต

•	 อุุปกรณ์์จะเริ่่�มต้้นผููกบััตรเข้้ากัับ Secure Element

ไฟล์์บััตรผ่่านประกอบด้วย URL สำำ�หรัับดาวน์์โหลดภาพบััตร เมตาดาต้้าเก่ี่�ยวกัับบััตร เช่่น ข้้อมููลติิดต่่อ แอปของผู้้�
ออกบััตรท่ี่�เก่ี่�ยวข้้อง และคุุณสมบััติท่ี่�รองรัับ นอกจากนี้้� ไฟล์์บััตรผ่่านยัังประกอบด้วยข้้อมููลสถานะบััตรผ่่านอีีกด้้วย 
ซ่ึ่�งรวมถึึงข้้อมููลต่่างๆ เช่่น การปรัับแต่่ง Secure Element เสร็็จสมบููรณ์์หรืือไม่่ บััตรถููกระงัับอยู่่�ในตอนนี้้�โดยผู้้�
ออกบััตรหรืือไม่่ หรืือต้้องมีีการตรวจสอบยืืนยัันเพิ่่�มเติิมก่่อนท่ี่�บััตรจะสามารถใช้้ชำำ�ระเงินิได้้ด้้วย Apple Pay  
หรืือไม่่

การเพิ่่�มบััตรเครดิตหรือบััตรเดบิิตจากบััญชีี iTunes Store

สำำ�หรัับบััตรเครดิิตหรืือบััตรเดบิิตที่�อยู่่�ในระบบของ iTunes ผู้้�ใช้้อาจต้องป้้อนรหััสผ่่านบััญชีี Apple ของตนอีีก
ครั้้�ง หมายเลขบััตรจะถููกดึึงมาจาก iTunes และกระบวนการตรวจสอบบััตรจะเริ่่�มต้้นขึ้้�น ถ้้าบััตรสามารถใช้้ได้้กัับ 
Apple Pay อุุปกรณ์์จะดาวน์์โหลดและแสดงข้้อกำำ�หนดและเงื่่�อนไขของผู้้�ออกบััตร จากนั้้�นจะส่่ง ID ของข้้อกำำ�หนด
และรหััสรัักษาความปลอดภััยของบััตรไปท่ี่�กระบวนการผููกบััตรและกำำ�หนดสิิทธิ์์� การตรวจสอบยืืนยัันเพิ่่�มเติิมอาจเกิิด
ขึ้้�นสำำ�หรัับบััตรบััญชีี iTunes ท่ี่�บัันทึึกอยู่่�ในระบบ

การเพิ่่�มบััตรเครดิตหรือเดบิิตจากแอปของผู้้�ออกบััตร

เม่ื่�อแอปได้้รัับการลงทะเบีียนสำำ�หรัับใช้้งานกัับ Apple Pay กุุญแจจะถููกสร้้างขึ้้�นสำำ�หรัับแอปและเซิิร์์ฟเวอร์์ของผู้้�
ออกบััตร กุุญแจเหล่่านี้้�ใช้้สำำ�หรัับเข้้ารหััสข้้อมููลบััตรท่ี่�ส่่งไปยัังผู้้�ออกบััตร วิธิีีนี้้�ได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันไม่่
ให้้อุุปกรณ์์ของ Apple อ่่านข้้อมููลได้้ โฟลว์ก์ารเตรีียมใช้้งานคล้้ายคลึึงกัับที่�ใช้้สำำ�หรัับบััตรท่ี่�เพิ่่�มด้้วยตััวเองตามท่ี่�
อธิบิายด้้านบน ยกเว้น้รหััสผ่่านแบบครั้้�งเดีียวจะถููกใช้้แทนท่ี่� CVV
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การเพิ่่�มบััตรเครดิตหรือเดบิิตจากเว็บ็ไซต์์ของผู้้�ออกบััตร

ผู้้�ออกบััตรบางรายสามารถเริ่่�มต้้นกระบวนการกำำ�หนดสิิทธิ์์�บััตรสำำ�หรัับกระเป๋๋าสตางค์์ได้้โดยตรงจากเว็็บไซต์์ของ
ผู้้�ออกบััตร ในกรณีีนี้้� ผู้้�ใช้้เริ่่�มต้้นกระบวนการโดยเลืือกบััตรท่ี่�จะกำำ�หนดสิิทธิ์์�บนเว็็บไซต์์ของผู้้�ออกบััตร จากนั้้�นผู้้�ใช้้
จะถููกนำำ�ไปยัังประสบการณ์์การลงช่ื่�อเข้้า Apple แบบครบวงจร (ซ่ึ่�งอยู่่�ภายในโดเมนของ Apple) และจะถููกขอให้้
ลงช่ื่�อเข้้าด้้วยบััญชีี Apple ของตน เม่ื่�อลงช่ื่�อเข้้าสำำ�เร็็จแล้้ว ผู้้�ใช้้จะเลืือกอุุปกรณ์์อย่่างน้้อยหน่ึ่�งเคร่ื่�องเพ่ื่�อกำำ�หนด
สิิทธิ์์�บััตร และจำำ�เป็็นต้้องยืืนยัันผลการกำำ�หนดสิิทธิ์์�ในอุุปกรณ์์เป้้าหมายแต่่ละเคร่ื่�อง

การเพิ่่�มการตรวจสอบยืืนยัันเพิ่่�มเติิม

ผู้้�ออกบััตรสามารถตััดสิินใจได้้ว่่าบััตรเครดิิตหรืือบััตรเดบิิตต้องการการตรวจสอบยืืนยัันเพิ่่�มเติิมหรืือไม่่ ผู้้�ใช้้อาจ
เลืือกตััวเลืือกท่ี่�แตกต่่างกัันเพ่ื่�อทำำ�การตรวจสอบยืืนยัันได้้ ขึ้้�นอยู่่�กัับตััวเลืือกท่ี่�ผู้้�ออกบััตรมีีให้้ เช่่น ข้้อความตััวอัักษร 
อีีเมล การโทรหาฝ่่ายบริการลููกค้้า หรืือวิธิีกีารในแอปของผู้้�ออกบััตรท่ี่�ได้้รัับอนุุญาต ในกรณีีของข้้อความตััวอัักษร
หรืืออีีเมล ผู้้�ใช้้จะมีีตััวเลืือกให้้เลืือกจากข้้อมููลติิดต่่อท่ี่�ผู้้�ออกบััตรบัันทึึกอยู่่�ในระบบ ระบบจะส่่งรหััสซ่ึ่�งต้้องป้้อนลงใน
กระเป๋๋าสตางค์์ การตั้้�งค่่า หรืือแอป Apple Watch ในกรณีีของฝ่่ายบริการลููกค้้าหรืือการตรวจสอบยืืนยัันโดยใช้้
แอป ผู้้�ออกบััตรจะต้้องดำำ�เนิินกระบวนการติิดต่่อสื่่�อสารของตััวเอง

การอนุุญาตการชำำ�ระเงินิกัับ Apple Pay
สำำ�หรัับอุุปกรณ์์ท่ี่�มีี Secure Element การชำำ�ระเงินิจะทำำ�ได้้หลัังจากท่ี่�ได้้รัับอนุุญาตจาก Secure Enclave เท่่านั้้�น 
การดำำ�เนิินการนี้้�เก่ี่�ยวข้้องกัับการตรวจสอบยืืนยัันว่่าผู้้�ใช้้ได้้ยืืนยัันความตั้้�งใจในการชำำ�ระเงินิ และผู้้�ใช้้ได้้ตรวจสอบ
สิิทธิ์์�แล้้วโดยใช้้วิธิีใีดวิธิีหีน่ึ่�งต่่อไปนี้้�:

•	 การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 รหััสหรืือรหััสผ่่านของอุุปกรณ์์

•	 การกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างของ Apple Watch ท่ี่�ปลดล็็อคอยู่่�

การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ หากมีี จะเป็็นวิธิีกีารเริ่่�มต้้น แต่่ผู้้�ใช้้สามารถใช้้รหััสหรืือรหััสผ่่านได้้ตลอด
เวลาและได้้รัับการเสนอให้้ใช้้โดยอััตโนมััติหลัังจากพยายามไม่่สำำ�เร็็จสามครั้้�งในการจัับคู่่�ลายนิ้้�วมืือหรืือหลัังจาก
พยายามไม่่สำำ�เร็็จสองครั้้�งในการจัับคู่่�ใบหน้้า หลัังจากพยายามไม่่สำำ�เร็็จห้้าครั้้�ง จะต้้องใส่่รหััสหรืือรหััสผ่่าน

นอกจากนี้้�ยัังต้้องใช้้รหััสหรืือรหััสผ่่านเม่ื่�อไม่่มีีการกำำ�หนดค่่าหรืือการเปิิดใช้้การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทาง 
กายภาพไว้้สำำ�หรัับ Apple Pay อีีกด้้วย

การใช้้กุุญแจการจับัคู่่�ที่�แชร์์
Secure Enclave และ Secure Element จะสื่่�อสารกัันผ่่านอิินเทอร์์เฟซแบบอนุุกรม Secure Element เช่ื่�อมโยง
กัับตััวควบคุุม NFC ซ่ึ่�งเช่ื่�อมต่่อกัับหน่่วยประมวลผลแอปพลิเคชััน แม้้ว่่า Secure Element และ Secure Enclave 
จะไม่่เช่ื่�อมต่่อกัันโดยตรง แต่่ทั้้�งคู่่�สามารถสื่่�อสารกัันได้้อย่่างปลอดภััยโดยการใช้้ข้้อมููลลัับที่�สร้้างขึ้้�นระหว่่างรัันไทม์ 
ในโรงงาน ทั้้�งสองสิ่่�งนี้้�จะถููกตั้้�งค่่าด้้วยกุุญแจสาธารณะระยะยาวของกัันและกััน กุุญแจสาธารณะของ Secure 
Enclave มาจากกุุญแจ UID และข้้อมููลจำำ�เพาะของ Secure Element กุุญแจส่่วนตััวท่ี่�สอดคล้้องกัันจะถููกเก็็บไว้ใ้น
ฮาร์์ดแวร์์ ซ่ึ่�งซ่่อนจากซอฟต์์แวร์์ ระหว่่างรัันไทม์ กุุญแจสาธารณะระยะยาวจะสร้้างข้้อมููลลัับที่�แชร์โดยใช้้โปรโตคอล
ข้้อตกลงกุุญแจ Elliptic Curve Diffie-Hellman (ECDH) ข้้อมููลลัับที่�แชร์นี้้�ช่่วยให้้การสื่่�อสารปลอดภััย
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การอนุุญาตการทำำ�ธุรุกรรมอย่่างปลอดภััย
เม่ื่�อผู้้�ใช้้อนุุญาตธุุรกรรม ซ่ึ่�งรวมถึึงลัักษณะท่่าทางทางกายภาพที่�ส่ื่�อสารโดยตรงกัับ Secure Enclave จาก
นั้้�น Secure Enclave จะส่่งข้้อมููลท่ี่�เซ็็นช่ื่�อแล้้วเก่ี่�ยวกัับประเภทของการตรวจสอบสิิทธิ์์�และรายละเอีียดเก่ี่�ยวกัับ
ประเภทของธุุรกรรม (แบบไร้้การสััมผััสหรืือภายในแอป) ไปท่ี่� Secure Element ซ่ึ่�งผููกอยู่่�กัับค่่า Authorization 
Random (AR) ค่่า AR ถููกสร้้างขึ้้�นใน Secure Enclave เม่ื่�อผู้้�ใช้้กำำ�หนดสิิทธิ์์�ของบััตรเครดิิตเป็็นครั้้�งแรก และค่่า
จะยัังคงอยู่่�ต่่อไปขณะท่ี่� Apple Pay เปิิดใช้้งาน โดยได้้รัับการปกป้้องด้้วยการเข้้ารหััสและกลไกป้้องกัันการย้้อน
กลัับของ Secure Enclave AR จะถููกส่่งไปยััง Secure Element อย่่างปลอดภััยโดยใช้้กุุญแจการจัับคู่่� เม่ื่�อได้้รัับ
ค่่า AR ใหม่่ Secure Element จะทำำ�เคร่ื่�องหมายบััตรใดๆ ท่ี่�เพิ่่�มไว้้ก่่อนหน้้านี้้�ว่่าถููกยุุติ

การใช้้รหัสัลัับการชำำ�ระเงินิเพื่่�อความปลอดภััยท่ี่�เปล่ี่�ยนทุุกครั้้�ง
รายการธุุรกรรมการชำำ�ระเงินิท่ี่�มาจากแอปเพล็ตการชำำ�ระเงินิประกอบด้วยรหััสลัับการชำำ�ระเงินิพร้อมหมายเลข
บััญชีีอุุปกรณ์์ รหััสลัับนี้้�ซ่ึ่�งเป็็นรหััสแบบครั้้�งเดีียวจะมีีการคำำ�นวณโดยใช้้ตััวนัับธุุรกรรมและกุุญแจ ตััวนัับธุุรกรรม
จะเพิ่่�มขึ้้�นทุุกครั้้�งท่ี่�มีีธุุรกรรมรายการใหม่่ กุุญแจจะถููกกำำ�หนดสิิทธิ์์�ในแอปเพล็ตการชำำ�ระเงินิระหว่่างการตั้้�งค่่าส่่วน
บุุคคล และเป็็นกุุญแจที่�เครืือข่่ายการชำำ�ระเงินิ หรืือผู้้�ออกบััตร หรืือเครืือข่่ายการชำำ�ระเงินิและผู้้�ออกบััตรรู้้�จััก ข้้อมููล
อื่่�นๆ อาจถููกใช้้ในการคำำ�นวณเช่่นกััน ทั้้�งนี้้�ขึ้้�นอยู่่�กัับแบบแผนการชำำ�ระเงินิ ข้้อมููลดัังกล่่าวรวมถึึง:

•	 Terminal Unpredictable Number สำำ�หรัับธุุรกรรมผ่่าน Near Field Communication (NFC)

•	 ค่่าป้้องกัันการเล่่นซ้ำำ�จากเซิิร์์ฟเวอร์์ Apple Pay สำำ�หรัับธุุรกรรมภายในแอป

•	 ผลการตรวจสอบยืืนยัันผู้้�ใช้้ เช่่น ข้้อมููลวิธิีกีารตรวจสอบยืืนยัันผู้้�ถืือบััตร (CVM)

รหััสความปลอดภััยเหล่่านี้้�จะมีีการส่่งมอบให้้กัับเครืือข่่ายการชำำ�ระเงินิและผู้้�ออกบััตร ซ่ึ่�งจะทำำ�ให้้ผู้้�ออกบััตรสามารถ
ตรวจสอบยืืนยัันรายการธุุรกรรมแต่่ละรายการได้้ ความยาวของรหััสความปลอดภััยเหล่่านี้้�อาจแตกต่่างออกไปขึ้้�น
อยู่่�กัับประเภทของรายการธุุรกรรม

การชำำ�ระเงินิด้้วยบััตรโดยใช้้ Apple Pay
Apple Pay สามารถใช้้เพ่ื่�อชำำ�ระเงินิสำำ�หรัับสินค้้าท่ี่�ซื้้�อในร้้าน ภายในแอป และในเว็็บไซต์์ได้้

การชำำ�ระเงินิด้้วยบััตรในร้้าน
ถ้้า iPhone หรืือ Apple Watch เปิิดอยู่่�และตรวจพบพื้้�นท่ี่� NFC และถ้้ากระเป๋๋าสตางค์์ถููกตั้้�งค่่าเป็็นแอปชำำ�ระเงินิ
และแอปไร้้การสััมผััสเริ่่�มต้้น อุุปกรณ์์จะแสดงให้้ผู้้�ใช้้เห็็นบััตรท่ี่�ร้้องขอ (หากการเลืือกอััตโนมััติเปิิดใช้้อยู่่�สำำ�หรัับบััตร
นั้้�น) หรืือบััตรเริ่่�มต้้นจากกระเป๋๋าสตางค์์ (ซ่ึ่�งจัดัการได้้ในการตั้้�งค่่า) ผู้้�ใช้้ยัังสามารถไปท่ี่�กระเป๋๋าสตางค์์ แล้้วเลืือก
บััตรได้้ หรืือเม่ื่�ออุุปกรณ์์ล็็อคอยู่่�ผู้้�ใช้้ก็็สามารถ:

•	 กดปุ่่�มด้้านข้้างสองครั้้�งบนอุุปกรณ์์ท่ี่�มีี Face ID (หากกระเป๋๋าสตางค์์เป็็นแอปเริ่่�มต้้น)

•	 กดปุ่่�มโฮมสองครั้้�งบนอุุปกรณ์์ท่ี่�มีี Touch ID (หากกระเป๋๋าสตางค์์เป็็นแอปเริ่่�มต้้น)

•	 การใช้้คุุณสมบััติการช่่วยการเข้้าถึึงท่ี่�อนุุญาตให้้เข้้าถึึง Apple Pay จากหน้้าจอท่ี่�ล็็อคอยู่่�



155ความปลอดภััยของแพลตฟอร์์ม Apple

จากนั้้�น ก่่อนท่ี่�จะส่่งข้้อมููล ผู้้�ใช้้จะต้้องยืืนยัันความตั้้�งใจในการชำำ�ระเงินิและตรวจสอบสิิทธิ์์�ของตนเองโดยใช้้วิธิีใีดวิธิีี
หน่ึ่�งต่่อไปนี้้�:

•	 การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 รหััสหรืือรหััสผ่่านของอุุปกรณ์์

•	 การกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างของ Apple Watch ท่ี่�ปลดล็็อคอยู่่�

ระบบจะไม่่ส่่งข้้อมููลการชำำ�ระเงินิใดๆ โดยไม่่มีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้

หลัังจากตรวจสอบยืืนยัันตััวตนของผู้้�ใช้้แล้้ว หมายเลขบััญชีีอุุปกรณ์์และรหััสความปลอดภััยท่ี่�ไม่่ซ้ำำ�กัันจะถููกใช้้
เพ่ื่�อประมวลผลการชำำ�ระเงินิ ทั้้�ง Apple และอุุปกรณ์์ของผู้้�ใช้้จะไม่่แชร์หมายเลขบััตรแบบเต็็มกัับผู้้�ประกอบการ 
ทั้้�งนี้้� Apple อาจได้้รัับข้อมููลท่ี่�ไม่่ระบุุตััวตน เช่่น เวลาและสถานท่ี่�ของรายการธุุรกรรม ข้้อมููลนี้้�จะช่่วยปรัับปรุุง 
Apple Pay และบริการอื่่�นๆ ของ Apple

การชำำ�ระเงินิด้้วยบััตรภายในแอป
Apple Pay ยัังสามารถใช้้เพ่ื่�อชำำ�ระเงินิในแอป iOS, iPadOS, macOS, watchOS และ visionOS ได้้อีีกด้้วย เม่ื่�อ
ผู้้�ใช้้ชำำ�ระเงินิในแอปโดยใช้้ Apple Pay ทาง Apple จะได้้รัับข้อมููลธุุรกรรมท่ี่�เข้้ารหััสเพ่ื่�อส่่งไปยัังนัักพััฒนาหรืือ
ผู้้�ประกอบการท่ี่�ผู้้�ใช้้ชำำ�ระเงินิ ก่่อนท่ี่�ข้้อมููลจะถููกส่่งไปยัังนัักพััฒนาหรืือผู้้�ประกอบการ Apple จะเข้้ารหััสรายการ
ธุุรกรรมนั้้�นอีีกครั้้�งด้้วยกุุญแจที่�ใช้้สำำ�หรัับนัักพััฒนาโดยเฉพาะ วิธิีีนี้้�ช่่วยให้้มั่่�นใจได้้ว่่าจะมีีเพีียงนัักพััฒนาท่ี่�ได้้รัับ
อนุุญาตที่�มีีคู่่�กุุญแจเท่่านั้้�นท่ี่�จะถอดรหััสข้้อมููลได้้ Apple Pay จะเก็็บข้อมููลรายการธุุรกรรมท่ี่�ไม่่ระบุุช่ื่�อ เช่่น ยอดซื้้�อ
โดยประมาณ ข้้อมููลนี้้�ไม่่สามารถผููกกัับผู้้�ใช้้ได้้ และไม่่รวมข้้อมููลรายการท่ี่�ผู้้�ใช้้ซื้้�อ

นอกจากการใช้้ Apple Pay ในร้้านค้้าแล้้ว Apple Pay ยัังใช้้ได้้ในแอป iOS, iPadOS, macOS, watchOS และ 
visionOS อีีกด้้วย เม่ื่�อผู้้�ใช้้ชำำ�ระเงินิในแอป Apple จะได้้รัับข้อมููลรายการธุุรกรรมท่ี่�เข้้ารหััส จากนั้้�น Apple จะ
ส่่งข้้อมููลนี้้�ไปยัังนัักพััฒนาหรืือผู้้�ประกอบการท่ี่�ถููกต้้อง ก่่อนการดำำ�เนิินการนี้้� Apple จะเข้้ารหััสข้้อมููลอีีกครั้้�งด้้วย
กุุญแจเฉพาะสำำ�หรัับนัักพััฒนา วิธิีีนี้้�ทำำ�ให้้มั่่�นใจได้้ว่่าจะมีีเพีียงนัักพััฒนาท่ี่�ได้้รัับอนุุญาตเท่่านั้้�นท่ี่�สามารถเข้้าถึึงได้้ 
Apple Pay จะเก็็บข้อมููลแบบไม่่ระบุุตััวตน เช่่น จำำ�นวนการซื้้�อ แต่่ข้อมููลนี้้�จะไม่่เช่ื่�อมโยงกัับผู้้�ใช้้และจะไม่่เปิิดเผยสิ่่�งท่ี่�
พวกเขาซื้้�อ

เม่ื่�อแอปเริ่่�มต้้นธุุรกรรมการชำำ�ระเงินิ Apple Pay เซิิร์์ฟเวอร์์ Apple Pay จะได้้รัับรายการธุุรกรรมท่ี่�เข้้ารหััสจาก
อุุปกรณ์์ก่่อนท่ี่�ผู้้�ประกอบการจะได้้รัับ จากนั้้�นเซิิร์์ฟเวอร์์ Apple Pay จะเข้้ารหััสรายการธุุรกรรมอีีกครั้้�งโดยใช้้
กุุญแจสำำ�หรัับผู้้�ประกอบการโดยเฉพาะก่่อนท่ี่�จะส่่งธุุรกรรมต่่อไปให้้ผู้้�ประกอบการ

เม่ื่�อแอปร้้องขอการชำำ�ระเงินิ แอปจะเรีียกไปยััง API เพ่ื่�อระบุุว่่าอุุปกรณ์์รองรัับ Apple Pay หรืือไม่่ และผู้้�ใช้้มีีบััตร
เครดิิตหรืือบััตรเดบิิตที่�สามารถชำำ�ระเงินิบนเครืือข่่ายการชำำ�ระเงินิท่ี่�ผู้้�ประกอบการยอมรัับหรืือไม่่ แอปจะร้้องขอ
ข้้อมููลท่ี่�จำำ�เป็็นต้้องใช้้เพ่ื่�อประมวลผลและทำำ�รายการธุุรกรรมให้้สมบููรณ์์ เช่่น ท่ี่�อยู่่�การเรีียกเก็็บเงินิและท่ี่�อยู่่�จััดส่่ง 
และข้้อมููลติิดต่่อ จากนั้้�นแอปจะขอให้้ iOS, iPadOS, macOS, watchOS หรืือ visionOS แสดง Apple Pay จาก
นั้้�นแผ่่นงานนี้้�จะขอข้้อมููลสำำ�หรัับแอปและข้้อมููลท่ี่�จำำ�เป็็นอื่่�นๆ เช่่น บััตรท่ี่�จะใช้้

ในตอนนี้้� แอปจะได้้รัับข้อมููลเมืือง รััฐ และรหััสไปรษณีีย์เพ่ื่�อคำำ�นวณค่่าจััดส่่งสุุดท้้าย แอปจะไม่่ให้้ข้้อมููลท่ี่�ร้้องขอแบบ
ครบชุุดจนกว่่าผู้้�ใช้้จะอนุุมััติการชำำ�ระเงินิโดยใช้้วิธิีใีดวิธิีหีน่ึ่�งต่่อไปนี้้�:

•	 การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 รหััสหรืือรหััสผ่่านของอุุปกรณ์์

•	 การกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างของ Apple Watch ท่ี่�ปลดล็็อคอยู่่�

หลัังจากการชำำ�ระเงินิได้้รัับอนุุญาตแล้้ว ข้้อมููลท่ี่�แสดงในหน้้า Apple Pay จะถููกถ่่ายโอนไปยัังผู้้�ประกอบการ
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การชำำ�ระเงินิด้้วยบััตรภายในแอปคลิิป
แอปคลิิปคืือส่่วนเล็็กๆ ของแอปท่ี่�ช่่วยให้้ผู้้�ใช้้ทำำ�งานได้้อย่่างรวดเร็็ว (เช่่น เช่่าจัักรยานหรืือชำำ�ระเงินิค่่าจอดรถ) 
โดยไม่่ต้องดาวน์์โหลดแอปเต็็ม ถ้้าแอปคลิิปรองรัับการชำำ�ระเงินิ ผู้้�ใช้้สามารถใช้้การลงช่ื่�อเข้้าด้้วย Apple (หาก
กำำ�หนดค่่าโดยนัักพััฒนาแอป) แล้้วชำำ�ระเงินิโดยใช้้ Apple Pay ได้้ หลัังจากผู้้�ใช้้ชำำ�ระเงินิจากภายในแอปคลิิปแล้้ว 
มาตรการความปลอดภััยและความเป็็นส่่วนตััวทั้้�งหมดจะเหมืือนกัับกรณีีที่�ผู้้�ใช้้ชำำ�ระเงินิภายในแอป

วิิธีีที่�ผู้้�ใช้้อนุุญาตและผู้้�ประกอบการตรวจสอบยืืนยัันการชำำ�ระเงินิผ่่านแอป
ผู้้�ใช้้และผู้้�ประกอบการจะตรวจสอบให้้แน่่ใจว่่าการชำำ�ระเงินิผ่่านแอปเป็็นไปอย่่างปลอดภััยโดยส่่งผ่่านข้้อมููลไป
ท่ี่�เซิิร์์ฟเวอร์์ Apple Pay, Secure Element, อุุปกรณ์์ และ API ของแอป ขั้้�นแรก ผู้้�ใช้้จะอนุุญาตการชำำ�ระเงินิ
ผ่่านแอป จากนั้้�น แอปจะขอรัับค่่าป้้องกัันการเล่่นซ้ำำ�แบบเข้้ารหััสจากเซิิร์์ฟเวอร์์ Apple Pay เซิิร์์ฟเวอร์์จะส่่งค่่านี้้�
และข้้อมููลธุุรกรรมอ่ื่�นๆ ไปยััง Secure Element ซ่ึ่�งจะสร้้างข้้อมููลประจำำ�ตััวการชำำ�ระเงินิ ซ่ึ่�งเป็็นข้้อมููลท่ี่�เข้้ารหััส
ด้้วยกุุญแจของ Apple จากนั้้�น Secure Element จะส่่งกลัับข้อมููลประจำำ�ตััวการชำำ�ระเงินิไปยัังเซิิร์์ฟเวอร์์ของ 
Apple Pay เพ่ื่�อให้้เซิิร์์ฟเวอร์์ถอดรหััส ตรวจสอบยืืนยัันค่่าป้้องกัันการเล่่นซ้ำำ�กัับค่่าป้้องกัันการเล่่นซ้ำำ�ที่�เซิิร์์ฟเวอร์์ 
Apple Pay ส่่งมาแต่่แรก และเข้้ารหััสข้้อมููลอีีกครั้้�งด้้วยกุุญแจของผู้้�ประกอบการ จากนั้้�นเซิิร์์ฟเวอร์์จะส่่งกลัับการ
ชำำ�ระเงินิไปยัังอุุปกรณ์์ ซ่ึ่�งจะส่่งกลัับไปท่ี่� API ของแอป แล้้ว API จะส่่งต่่อไปยัังระบบผู้้�ประกอบการเพ่ื่�อประมวลผล 
ขั้้�นสุุดท้้าย ผู้้�ประกอบการจะตรวจสอบยืืนยัันข้้อมููลประจำำ�ตััวการชำำ�ระเงินิเพ่ื่�อยืืนยัันรายการธุุรกรรม

API ต้้องใช้้สิิทธิ์์� ID ของผู้้�ประกอบการท่ี่�ระบุุ ID ของผู้้�ประกอบการท่ี่�รองรัับ แอปยัังสามารถรวมข้้อมููลเพิ่่�มเติิม 
(เช่่น หมายเลขคำำ�สั่่�งซื้้�อหรืือข้้อมููลประจำำ�ตััวลููกค้้า) เพ่ื่�อส่่งไปท่ี่� Secure Element ให้้ลงช่ื่�อ ทั้้�งนี้้�เพ่ื่�อให้้แน่่ใจว่่า
ธุุรกรรมไม่่สามารถเบี่่�ยงเบนไปท่ี่�ลููกค้้ารายอื่่�นได้้ ขั้้�นตอนนี้้�สามารถดำำ�เนิินการให้้สำำ�เร็็จได้้โดยนัักพััฒนาแอป ซ่ึ่�ง
สามารถระบุุข้อมููลเฉพาะแอปพลิเคชััน (applicationData) บนคำำ�ขอชำำ�ระเงินิได้้ แฮชของข้้อมููลนี้้�จะถููก
รวมอยู่่�ในข้้อมููลการชำำ�ระเงินิท่ี่�เข้้ารหััส จากนั้้�นผู้้�ประกอบการจะเป็็นผู้้�รัับผิดชอบในการตรวจสอบยืืนยัันว่่าแฮช 
applicationData ของตนตรงกัับข้อมููลท่ี่�รวมอยู่่�ในข้้อมููลการชำำ�ระเงินิ

การชำำ�ระเงินิด้้วยบััตรในเว็บ็ไซต์์
Apple Pay สามารถใช้้เพ่ื่�อชำำ�ระเงินิท่ี่�เว็บ็ไซต์์ได้้โดยใช้้รายการต่่อไปนี้้�:

•	 อุุปกรณ์์ท่ี่�ใช้้การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 Apple Watch

•	 คอมพิิวเตอร์์ Mac ท่ี่�มีี Apple Silicon ท่ี่�ใช้้ Magic Keyboard ท่ี่�มีี Touch ID

ธุุรกรรม Apple Pay ยัังสามารถเริ่่�มต้้นได้้บน Mac แล้้วทำำ�ให้้เสร็็จสมบููรณ์์บน iPhone หรืือ Apple Watch ท่ี่�
สามารถใช้้งาน Apple Pay ได้้ ซ่ึ่�งใช้้บััญชีี iCloud เดีียวกัันได้้อีีกด้้วย ถ้้าผู้้�ใช้้จะส่่งต่่อข้้อมููลท่ี่�เก่ี่�ยวข้้องกัับการชำำ�ระ
เงินิด้้วยวิธิีีนี้้� คุุณสมบััติ Handoff ของ Apple Pay จะใช้้โปรโตคอลบริการข้้อมููลประจำำ�ตััว (IDS) ของ Apple ท่ี่�
เข้้ารหััสแบบต้นทางถึึงปลายทางเพ่ื่�อส่่งข้้อมููลเก่ี่�ยวกัับการชำำ�ระเงินิระหว่่าง Mac ของผู้้�ใช้้และอุุปกรณ์์ท่ี่�ให้้อนุุญาต 
ลููกข่่าย IDS บน Mac ใช้้กุุญแจอุุปกรณ์์ของผู้้�ใช้้ในการเข้้ารหััส เพ่ื่�อทำำ�ให้้อุุปกรณ์์อื่่�นๆ ไม่่สามารถถอดรหััสข้้อมููลนี้้�
ได้้ Apple จะไม่่มีีกุุญแจเหล่่านี้้�

การค้้นหาอุุปกรณ์์สำำ�หรัับ Handoff สำำ�หรัับ Apple Pay จะมีีประเภทและข้้อมููลจำำ�เพาะท่ี่�ไม่่ซ้ำำ�กัันของบััตรเครดิิต
ของผู้้�ใช้้ รวมไปถึึงเมตาดาต้้าบางส่่วน หมายเลขบััญชีีอุุปกรณ์์ของบััตรของผู้้�ใช้้จะไม่่ถููกแชร์ และจะยัังคงถููก 
จััดเก็็บอย่่างปลอดภััยต่่อไปบน iPhone หรืือ Apple Watch ของผู้้�ใช้้ Apple ยัังถ่่ายโอนท่ี่�อยู่่�สำำ�หรัับติดต่่อ ท่ี่�อยู่่�
จััดส่่ง และท่ี่�อยู่่�เรีียกเก็็บเงินิท่ี่�ใช้้ล่่าสุุดของผู้้�ใช้้อย่่างปลอดภััยผ่่านพวงกุุญแจ iCloud อีีกด้้วย

หลัังจากผู้้�ใช้้อนุุญาตการชำำ�ระเงินิ โทเค็็นการชำำ�ระเงินิท่ี่�เข้้ารหััสไม่่ซ้ำำ�กัันไปยัังใบรัับรองแต่่ละเว็็บไซต์์ของผู้้�จำำ�หน่่าย
จะถููกส่่งอย่่างปลอดภััยจาก iPhone หรืือ Apple Watch ของผู้้�ใช้้ไปยััง Mac ของพวกเขา จากนั้้�นส่่งต่่อไปท่ี่�
เว็็บไซต์์ของผู้้�จำำ�หน่่าย

https://developer.apple.com/documentation/bundleresources/entitlements/com_apple_developer_in-app-payments
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หมายเหตุุ: เฉพาะอุุปกรณ์์ท่ี่�อยู่่�ในระยะใกล้้เคีียงกัันเท่่านั้้�นท่ี่�สามารถกำำ�หนดให้้การชำำ�ระเงินิเสร็็จสมบููรณ์์ได้้ ระยะใกล้้
จะกำำ�หนดโดยประกาศผ่่าน Bluetooth® พลัังงานต่ำำ� (BLE)

Apple Pay บนเว็็บยัังกำำ�หนดให้้เว็็บไซต์์ท่ี่�เข้้าร่่วมทั้้�งหมดลงทะเบีียนกัับ Apple อีีกด้้วย หลัังจากลงทะเบีียนโดเมน
แล้้ว การตรวจสอบความถููกต้้องของช่ื่�อโดเมนจะดำำ�เนิินการหลัังจากท่ี่� Apple ออกใบรัับรองสำำ�หรัับลููกข่่าย TLS 
แล้้วเท่่านั้้�น เว็บ็ไซต์์ท่ี่�รองรัับ Apple Pay จะต้้อง:

•	 ให้้บริการเนื้้�อหาผ่่าน HTTPS

•	 รัับเซสช่ั่�นผู้้�ประกอบการท่ี่�ปลอดภััยและไม่่ซ้ำำ�กััน (สำำ�หรัับรายการธุุรกรรมการชำำ�ระเงินิแต่่ละรายการ) ด้้วย
เซิิร์์ฟเวอร์์ของ Apple โดยใช้้ใบรัับรองสำำ�หรัับลููกข่่าย TLS ท่ี่� Apple ออกให้้

ข้้อมููลเซสช่ั่�นของผู้้�ประกอบการจะลงช่ื่�อโดย Apple หลัังจากลายเซ็็นเซสช่ั่�นของผู้้�ประกอบการได้้รัับการตรวจ
สอบยืืนยัันแล้้ว เว็็บไซต์์อาจสอบถามว่่าผู้้�ใช้้มีีอุุปกรณ์์ท่ี่�สามารถใช้้ Apple Pay ได้้หรืือไม่่ และอุุปกรณ์์ของผู้้�ใช้้มีี
บััตรเครดิิต บััตรเดบิิต หรืือบััตรเติิมเงินิท่ี่�เปิิดใช้้งานบนอุุปกรณ์์นั้้�นอยู่่�หรืือไม่่ รายละเอีียดอื่่�นจะไม่่ถููกแชร์ ถ้้าผู้้�ใช้้
ไม่่ต้องการแชร์ข้้อมููลนี้้� ผู้้�ใช้้สามารถปิิดใช้้งานคำำ�ขอ Apple Pay ในการตั้้�งค่่าความเป็็นส่่วนตััวของ Safari บน
อุุปกรณ์์ iPhone, iPad และ Mac ได้้

ถ้้าเว็็บไซต์์ใช้้ Apple Pay JS SDK เวอร์์ช่ั่�นล่่าสุุด รายการธุุรกรรม Apple Pay จะสามารถเริ่่�มต้้นโดยใช้้เว็็บ
เบราว์เ์ซอร์์ของบริษััทอื่่�นบนระบบปฏิิบััติการใดก็็ได้้ และจะดำำ�เนิินการให้้เสร็็จสิ้้�นบน iPhone หรืือ iPad ท่ี่�สามารถ
ใช้้งาน Apple Pay ได้้ และใช้้ iOS 18 หรืือ iPadOS 18 ขึ้้�นไป ในการทำำ�ให้้การดำำ�เนิินการนี้้�เกิิดขึ้้�น รหััสจะ
ต้้องถููกสแกนโดยใช้้กล้้องของอุุปกรณ์์เพ่ื่�อสร้้างการเช่ื่�อมต่่อกัับเว็็บไซต์์ เม่ื่�อเว็็บไซต์์แสดงรหััสนี้้� การเช่ื่�อมต่่อ 
WebSocket ท่ี่�ปลอดภััยจะถููกสร้้างขึ้้�นระหว่่างเว็บ็ไซต์์และเซิิร์์ฟเวอร์์ของ Apple เม่ื่�อสแกนรหััสนี้้�แล้้ว การเช่ื่�อม
ต่่อ WebSocket ท่ี่�ปลอดภััยแบบแยกต่่างหากเพิ่่�มเติิมจะถููกสร้้างขึ้้�นระหว่่างอุุปกรณ์์ท่ี่�สามารถใช้้งาน Apple Pay 
ได้้และเซิิร์์ฟเวอร์์ของ Apple การดำำ�เนิินการนี้้�จะทำำ�ให้้การเช่ื่�อมต่่อแบบสองทิิศทางท่ี่�จำำ�เป็็นระหว่่างเว็บ็ไซต์์และ
อุุปกรณ์์ท่ี่�สามารถใช้้งาน Apple Pay ได้้เสร็็จสมบููรณ์์ โดยใช้้เซิิร์์ฟเวอร์์ของ Apple เป็็นตััวส่่งต่่อ การส่ื่�อสาร
ระหว่่างสองฝ่่ายจะเป็็นไปตามกระบวนการปกติิสำำ�หรัับรายการธุุรกรรมบนเว็็บของ Apple Pay

หลัังจากตรวจสอบความถููกต้้องของเซสช่ั่�นผู้้�ประกอบการแล้้ว มาตรการความเป็็นส่่วนตััวและความปลอดภััย
ทั้้�งหมดจะเหมืือนกัับกรณีีที่�ผู้้�ใช้้ชำำ�ระเงินิภายในแอป

การชำำ�ระเงินิอััตโนมััติิและโทเค็็นผู้้�ประกอบการ
อุุปกรณ์์ท่ี่�ใช้้  iOS 16, iPadOS 16 หรืือ macOS 13 ขึ้้�นไป สามารถใช้้โทเค็็นผู้้�ประกอบการ Apple Pay ได้้ 
ซ่ึ่�งจะรัับรองการชำำ�ระเงินิท่ี่�ปลอดภััยผ่่านอุุปกรณ์์ของผู้้�ใช้้ แผ่่นงานการชำำ�ระเงินิ Apple Pay ท่ี่�อััปเดตจะเพิ่่�ม
ประสิิทธิภิาพการชำำ�ระเงินิท่ี่�อนุุญาตไว้้ล่่วงหน้้าให้้เหมาะสมอีีกด้้วย Apple Pay API ยัังรองรัับรายการธุุรกรรม
ประเภทใหม่่ ซ่ึ่�งช่่วยให้้นัักพััฒนาสามารถกำำ�หนดแผ่่นงานการชำำ�ระเงินิเอเพ่ื่�อให้้เหมาะกัับการใช้้งานท่ี่�เฉพาะเจาะจง
ได้้ เช่่น การสมััครรัับ การชำำ�ระบิิลท่ี่�ต้้องชำำ�ระประจำำ� การผ่่อนชำำ�ระ และการโหลดยอดคงเหลืือในบััตรอีีกครั้้�งโดย
อััตโนมััติ

โทเค็็นผู้้�ประกอบการไม่่ได้้จำำ�เพาะอยู่่�กัับอุุปกรณ์์ ดัังนั้้�นการชำำ�ระเงินิตามระยะเวลาท่ี่�กำำ�หนดจึึงจะยัังเกิิดขึ้้�นอย่่างต่่อ
เน่ื่�องหากผู้้�ใช้้เอาบััตรชำำ�ระเงินิออกจากอุุปกรณ์์

การชำำ�ระเงินิให้กั้ับผู้้�ประกอบการหลายราย
ใน iOS 16 ขึ้้�นไป Apple Pay มีีความสามารถในการระบุุจำำ�นวนการซื้้�อท่ี่�เฉพาะเจาะจงสำำ�หรัับผู้้�ประกอบการหลาย
รายภายในหน่ึ่�งแผ่่นงานการชำำ�ระเงินิ Apple Pay ซ่ึ่�งให้้ความยืืดหยุ่่�นสำำ�หรัับลููกค้้าในการซื้้�อสิินค้้าแบบรวมชุุด เช่่น 
แพ็็คเกจการเดิินทางพร้อมตั๋๋�วเคร่ื่�องบิิน รถเช่่า และโรงแรม จากนั้้�นจึึงส่่งการชำำ�ระเงินิให้้กัับผู้้�ประกอบการแต่่ละราย
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บััตรผ่านแบบไร้้การสััมผััสใน Apple Pay
ในการส่่งข้้อมููลจากบััตรผ่่านท่ี่�รองรัับไปยัังเทอร์์มิินััล NFC ท่ี่�ใช้้งานร่่วมกัันได้้ Apple จะใช้้โปรโตคอล Apple 
Value Added Service (Apple VAS) โปรโตคอล VAS สามารถใช้้ได้้บนเทอร์์มิินััลแบบไร้้สััมผััสของบริษััทอื่่�น
หรืือในแอปของ iPhone และใช้้ NFC เพ่ื่�อสื่่�อสารกัับอุุปกรณ์์ Apple ท่ี่�รองรัับ โปรโตคอล VAS ทำำ�งานได้้ในระยะ
ทางสั้้�นๆ และสามารถใช้้เพ่ื่�อแสดงบััตรผ่่านแบบไร้้การสััมผััสเพีียงอย่่างเดีียว หรืือใช้้เป็็นส่่วนหน่ึ่�งของธุุรกรรม 
Apple Pay ได้้

เม่ื่�อถืืออุุปกรณ์์ใกล้้กัับเทอร์์มิินััล NFC เทอร์์มิินััลจะเริ่่�มรัับข้อมููลบััตรผ่่านโดยการส่่งคำำ�ขอสำำ�หรัับบััตรผ่่าน ถ้้า 
ผู้้�ใช้้มีีบััตรผ่่านท่ี่�มีีข้อมููลจำำ�เพาะของผู้้�ให้้บริการบััตร ผู้้�ใช้้จะถููกขอให้้อนุุมััติการใช้้งานโดยใช้้วิธิีใีดวิธิีหีน่ึ่�งต่่อไปนี้้�:

•	 การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 รหััสหรืือรหััสผ่่านของอุุปกรณ์์

•	 การกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างของ Apple Watch ท่ี่�ปลดล็็อคอยู่่�

ข้้อมููลบััตรผ่่าน ตราประทัับเวลา และกุุญแจ ECDH P-256 แบบสุ่�มใช้้ครั้้�งเดีียวจะถููกใช้้ร่่วมกัับกุุญแจสาธารณะ
ของผู้้�ให้้บริการบััตรผ่่านเพ่ื่�อรัับกุุญแจการเข้้ารหััสสำำ�หรัับข้อมููลบััตรผ่่าน ซ่ึ่�งจะถููกส่่งไปยัังเทอร์์มิินััล

ตั้้�งแต่่ iOS 12.0.1 จนถึึง iOS 13 ผู้้�ใช้้อาจเลืือกบััตรผ่่านด้้วยตััวเองก่่อนท่ี่�จะแสดงต่่อเคร่ื่�องอ่่านบััตร NFC ของผู้้�
ประกอบการ บนอุุปกรณ์์ท่ี่�ใช้้ iOS 13.1 ขึ้้�นไป ผู้้�ให้้บริการบััตรผ่่านสามารถกำำ�หนดค่่าบััตรผ่่านท่ี่�เลืือกเองว่่าจะให้้มีี
การตรวจสอบสิิทธิ์์�จากผู้้�ใช้้หรืือใช้้งานโดยไม่่ต้องตรวจสอบสิิทธิ์์�ได้้

การทำำ�ให้บ้ััตรใช้้งานไม่ไ่ด้้ด้้วย Apple Pay
บััตรเครดิิต บััตรเดบิิต และบััตรเติิมเงินิท่ี่�ถููกเพิ่่�มไปท่ี่� Secure Element จะสามารถใช้้งานได้้ก็็ต่่อเม่ื่�อมีีการแสดง
การอนุุญาตไปยััง Secure Element โดยใช้้กุุญแจการจัับคู่่�และค่่า Authorization Random (AR) เดีียวกัันกัับ
ตอนท่ี่�เพิ่่�มบััตร เม่ื่�อได้้รัับค่่า AR ใหม่่ Secure Element จะทำำ�เคร่ื่�องหมายบััตรใดๆ ท่ี่�เพิ่่�มไว้้ก่่อนหน้้านี้้�ว่่าถููกยุุติ 
การทำำ�เช่่นนี้้�จะทำำ�ให้้ระบบปฏิิบััติการส่ั่�งให้้ Secure Enclave ระบุุว่่าบััตรไม่่สามารถใช้้ได้้โดยทำำ�เคร่ื่�องหมายสำำ�เนา
ของค่่า AR ว่่าไม่่ถููกต้้องภายใต้้สถานการณ์์ต่่อไปนี้้�:

วิิธีียุติิการใช้้บััตร อุุปกรณ์์

รหััสถููกปิิดใช้้งาน i Phone, i Pad, Apple Watch, Apple Vision Pro

รหััสผ่่านถููกปิิดใช้้งาน Mac

ผู้้�ใช้้ลงช่ื่�อออกจาก i Cloud i Phone, i Pad, Mac, Apple Watch, Apple Vision Pro

ผู้้�ใช้้เลืือกลบข้้อมููลและการตั้้�งค่่าทั้้�งหมด i Phone, i Pad, Mac, Apple Watch, Apple Vision Pro

อุุปกรณ์์ถููกกู้้�คืืนจากโหมดการกู้้�คืืน i Phone, i Pad, Mac, Apple Watch, Apple Vision Pro

การเลิิกจัับคู่่� Apple Watch

เม่ื่�อผู้้�ใช้้ลบข้อมููลทั้้�งอุุปกรณ์์โดยใช้้การลบข้้อมููลและการตั้้�งค่่าทั้้�งหมด หรืือโดยใช้้ “ค้้นหาของฉััน” หรืือกู้้�คืืนอุุปกรณ์์
ของตััวเอง อุุปกรณ์์นั้้�นจะสั่่�งให้้ Secure Element ทำำ�เคร่ื่�องหมายบััตรทั้้�งหมดว่่าถููกยุุติ วิิธีีนี้้�จะมีีผลเหมืือนกัับการ
เปล่ี่�ยนบััตรเป็็นสถานะไม่่สามารถใช้้งานได้้โดยทัันทีี จนกว่่าจะสามารถติิดต่่อเซิิร์์ฟเวอร์์ Apple Pay เพ่ื่�อให้้ลบบััตร
ทั้้�งหมดออกจาก Secure Element อย่่างสมบููรณ์์ได้้ Secure Enclave จะทำำ�เคร่ื่�องหมายค่่า AR ว่่าไม่่ถููกต้้อง
โดยเป็็นอิิสระจากกััน ดัังนั้้�นการอนุุญาตการชำำ�ระเงินิเพิ่่�มเติิมสำำ�หรัับบััตรท่ี่�ลงทะเบีียนไว้้ก่่อนหน้้านี้้�จึึงไม่่สามารถ
ทำำ�ได้้ เม่ื่�ออุุปกรณ์์ออนไลน์์ อุุปกรณ์์จะพยายามติิดต่่อเซิิร์์ฟเวอร์์ Apple Pay เพ่ื่�อช่่วยให้้แน่่ใจว่่าบััตรทั้้�งหมดใน 
Secure Element จะถููกลบ
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การระงับับััตร การเอาบััตรออก และการลบบััตร
ผู้้�ใช้้สามารถระงัับ Apple Pay หรืือเอาบััตรออกและลบข้้อมููลบััตรออกจากอุุปกรณ์์ได้้โดยใช้้วิธิีกีารต่่อไปนี้้�

อุุปกรณ์์ วิิธีีการระงัับ Apple Pay วิิธีีการเอาบััตรออกและลบข้้อมููลบััตรจาก Apple Pay

i Phone, i Pad, Mac ตั้้�งค่่าอุุปกรณ์์ให้้อยู่่�ในโหมดสููญหายโดยใช้้ 
“ค้้นหาของฉััน”

ค้้นหาของฉััน

กระเป๋๋าสตางค์์

เอาอุุปกรณ์์ออกจาก icloud.com

เอาอุุปกรณ์์ออกจากบััญชีี Apple

ลบบััญชีี Appleออกจากหน้้าข้้อมููลและความเป็็นส่่วนตััวของ Apple

Apple Watch ตั้้�งค่่าอุุปกรณ์์ให้้อยู่่�ในโหมดสููญหายโดยใช้้ 
“ค้้นหาของฉััน”

ค้้นหาของฉััน

กระเป๋๋าสตางค์์

เอาอุุปกรณ์์ออกจาก icloud.com

เอาอุุปกรณ์์ออกจากบััญชีี Apple

ลบบััญชีี Appleออกจากหน้้าข้้อมููลและความเป็็นส่่วนตััวของ Apple

เอาออกจากแอป Watch บน i Phone ท่ี่�จัับคู่่�ไว้้

Apple Vision Pro ไม่่มีี กระเป๋๋าสตางค์์

เอาอุุปกรณ์์ออกจาก icloud.com

เอาอุุปกรณ์์ออกจากบััญชีี Apple

ลบบััญชีี Appleออกจากหน้้าข้้อมููลและความเป็็นส่่วนตััวของ Apple

เม่ื่�อผู้้�ใช้้ระงัับหรืือเอาบััตรออกจาก Apple Pay ความสามารถในการชำำ�ระเงินิโดยใช้้บััตรเหล่่านั้้�นจะถููกระงัับหรืือ
เพิิกถอนโดยผู้้�ออกบััตรหรืือเครืือข่่ายการชำำ�ระเงินิท่ี่�เก่ี่�ยวข้้อง แม้้ว่่าอุุปกรณ์์จะออฟไลน์์และไม่่ได้้เช่ื่�อมต่่อกัับเครืือ
ข่่าย Wi-Fi  หรืือเครืือข่่ายเซลลููลาร์์ก็็ตาม ผู้้�ใช้้ยัังสามารถติิดต่่อผู้้�ออกบััตรเพ่ื่�อให้้ระงัับหรืือเอาบััตรออกจาก 
Apple Pay ได้้อีีกด้้วย

 ความปลอดภััยของ Apple Card
สำำ�หรัับ iPhone และ Mac รุ่่�นท่ี่�รองรัับ ผู้้�ใช้้สามารถสมััคร Apple Card ได้้อย่่างปลอดภััย

การสมัคัร Apple Card
บนอุุปกรณ์์ท่ี่�ใช้้ iOS 12.4, iPadOS 13.1, macOS 10.14.6, watchOS 5.3, visionOS 1.0 ขึ้้�นไป Apple Card 
สามารถใช้้กัับ Apple Pay เพ่ื่�อชำำ�ระเงินิในร้้านค้้า ในแอป และบนเว็็บได้้

ในการสมััคร Apple Card ผู้้�ใช้้จะต้้องลงช่ื่�อเข้้าบััญชีี iCloud ของตนบน iPhone หรืือ iPad ท่ี่�สามารถใช้้
งานร่่วมกัับ Apple Pay ได้้และมีีการตรวจสอบสิิทธิ์์�สองปััจจััยตั้้�งค่่าไว้้บนบััญชีี iCloud หรืือสามารถสมััคร
ได้้ท่ี่� apply.applecard.apple หลัังจากลงช่ื่�อเข้้าด้้วยบััญชีี Apple ของตน เม่ื่�อการสมััครได้้รัับการอนุุมััติ 
Apple Card จะมีีให้้ใช้้งานในกระเป๋๋าสตางค์์ หรืือในการตั้้�งค่่า > กระเป๋๋าสตางค์์และ Apple Pay ในอุุปกรณ์์ท่ี่�เข้้า
เกณฑ์์ท่ี่�ผู้้�ใช้้ลงช่ื่�อเข้้าด้้วยบััญชีี Apple ของตน

เม่ื่�อผู้้�ใช้้สมััครใช้้ Apple Card ข้้อมููลประจำำ�ตััวของผู้้�ใช้้จะได้้รัับการตรวจสอบยืืนยัันอย่่างปลอดภััยโดยคู่่�ค้้าผู้้�ให้้
บริการข้้อมููลประจำำ�ตััวของ Apple แล้้วข้้อมููลจะถููกแชร์กัับ Goldman Sachs Bank USA เพ่ื่�อวััตถุุประสงค์์ด้้าน
การประเมิินข้้อมููลประจำำ�ตััวและเครดิิต

https://privacy.apple.com
https://privacy.apple.com
https://privacy.apple.com
https://apply.applecard.apple
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ข้้อมููลอย่่างเช่่นหมายเลขประกัันสัังคมหรืือภาพของเอกสารประจำำ�ตััวท่ี่�ให้้ระหว่่างการสมััครจะได้้รัับการส่่งอย่่าง
ปลอดภััยไปท่ี่�คู่่�ค้้าผู้้�ให้้บริการข้้อมููลประจำำ�ตััวของ Apple และ/หรืือ Goldman Sachs Bank USA โดยเข้้ารหััสด้้วย
กุุญแจที่�เก่ี่�ยวข้้องของผู้้�ใช้้ Apple ไม่่สามารถถอดรหััสข้้อมููลนี้้�ได้้

ข้้อมููลรายได้้ท่ี่�ให้้ระหว่่างการสมััครและข้้อมููลบััญชีีธนาคารท่ี่�ใช้้ในการชำำ�ระบิิลจะถููกส่่งอย่่างปลอดภััยไปยััง 
Goldman Sachs Bank USA โดยเข้้ารหััสด้้วยกุุญแจของผู้้�ใช้้ ข้้อมููลบััญชีีธนาคารจะถููกบัันทึึกในพวงกุุญแจ 
Apple ไม่่สามารถถอดรหััสข้้อมููลนี้้�ได้้

เม่ื่�อมีีการเพิ่่�ม Apple Card ลงในกระเป๋๋าสตางค์์ อาจมีีการแชร์ข้้อมููลเดีียวกัันกัับที่�มีีการแชร์เม่ื่�อผู้้�ใช้้เพิ่่�ม
บััตรเครดิิตหรืือบััตรเดบิิตกัับ Goldman Sachs Bank USA ซ่ึ่�งเป็็นธนาคารคู่่�ค้้าของ Apple และกัับ Apple 
Payments Inc. ข้้อมููลนี้้�ใช้้สำำ�หรัับการแก้้ไขปััญหา การป้้องกัันการฉ้้อโกง และวััตถุุประสงค์์ด้้านระเบีียบข้อบัังคัับ
เท่่านั้้�น

บนอุุปกรณ์์ท่ี่�ใช้้ iOS 14.6 ขึ้้�นไป, iPadOS 14.6 ขึ้้�นไป และ watchOS 7.5 ขึ้้�นไป ผู้้�จััดการประจำำ�ครอบครััว iCloud 
ท่ี่�มีี Apple Card จะสามารถแชร์์บััตรของตนกัับสมาชิิกครอบครััว iCloud ท่ี่�มีีอายุุมากกว่่า 13 ปีีได้้ ต้้องมีีการ
ตรวจสอบสิิทธิ์์�ผู้้�ใช้้เพ่ื่�อยืืนยัันคำำ�เชิิญ กระเป๋๋าสตางค์์ใช้้กุุญแจใน Secure Enclave เพ่ื่�อประมวลผลลายเซ็็นท่ี่�ผููกมััด
กัับเจ้า้ของและผู้้�รัับเชิิญ ลายเซ็็นนั้้�นจะได้้รัับการตรวจสอบบนเซิิร์์ฟเวอร์์ของ Apple

หรืือผู้้�จััดการสามารถกำำ�หนดวงเงินิการทำำ�ธุุรกรรมสำำ�หรัับผู้้�เข้้าร่่วมได้้ บััตรผู้้�เข้้าร่่วมยัังสามารถถููกล็็อคเพ่ื่�อหยุุด
การใช้้จ่่ายผ่่านกระเป๋๋าสตางค์์ได้้ทุุกเม่ื่�ออีีกด้้วย เม่ื่�อเจ้า้ของร่่วมหรืือผู้้�เข้้าร่่วมท่ี่�มีีอายุุเกิิน 18 ปีีตอบรัับคำำ�เชิิญ
และทำำ�การสมััคร พวกเขาจะต้้องผ่่านขั้้�นตอนการสมััครเดีียวกัับที่�กำำ�หนดไว้ใ้นส่่วนการสมััครของ Apple Card ใน
กระเป๋๋าสตางค์์

การใช้้ Apple Card
บััตรจริงสามารถสั่่�งซื้้�อได้้จาก Apple Card ในกระเป๋๋าสตางค์์ หลัังจากท่ี่�ผู้้�ใช้้ได้้รัับบััตรจริงแล้้ว บััตรจะเปิิดใช้้งาน
โดยใช้้แท็็ก NFC ท่ี่�อยู่่�ในซองแบบพัับสองทบของบััตรจริง แท็็กของบััตรจะไม่่ซ้ำำ�กััน และไม่่สามารถใช้้เปิิดใช้้งานบััตร
ของผู้้�ใช้้รายอื่่�นได้้ หรืือสามารถเปิิดใช้้งานบััตรด้้วยตััวเองได้้ในการตั้้�งค่่ากระเป๋๋าสตางค์์ นอกจากนี้้� ผู้้�ใช้้ยัังสามารถ
เลืือกท่ี่�จะล็็อคหรืือปลดล็็อคบััตรจริงได้้ตลอดเวลาจากกระเป๋๋าสตางค์์

การชำำ�ระเงินิของ Apple Card และรายละเอีียดบััตรผ่านในกระเป๋า๋สตางค์์
การชำำ�ระเงินิท่ี่�ครบกำำ�หนดชำำ�ระในบััญชีี Apple Card สามารถดำำ�เนิินการได้้จากเว็็บเบราว์เ์ซอร์์หรืือ
กระเป๋๋าสตางค์์ใน iOS ด้้วย Apple Cash และบััญชีีธนาคาร การชำำ�ระบิิลสามารถกำำ�หนดให้้เป็็นการชำำ�ระประจำำ�
หรืือการชำำ�ระเพีียงครั้้�งเดีียวในวัันท่ี่�ระบุุได้้ด้้วย Apple Cash และบััญชีีธนาคาร เม่ื่�อผู้้�ใช้้ดำำ�เนิินการชำำ�ระเงินิ จะมีี
การเรีียกไปท่ี่�เซิิร์์ฟเวอร์์ Apple Pay เพ่ื่�อรัับค่่าป้้องกัันการเล่่นซ้ำำ�แบบเข้้ารหััสซ่ึ่�งคล้้ายกัับ Apple Cash ค่่าป้้องกััน
การเล่่นซ้ำำ� พร้อมด้้วยรายละเอีียดการตั้้�งค่่าการชำำ�ระเงินิ จะถููกส่่งต่่อไปยััง Secure Element เพ่ื่�อประมวลผลลาย
เซ็็น ลายเซ็็นจะถููกส่่งกลัับไปยัังเซิิร์์ฟเวอร์์ Apple Pay การตรวจสอบสิิทธิ์์� ความสมบููรณ์์ และความถููกต้้องของการ
ชำำ�ระเงินิจะได้้รัับการตรวจสอบยืืนยัันผ่่านลายเซ็็นและค่่าป้้องกัันการเล่่นซ้ำำ�โดยเซิิร์์ฟเวอร์์ Apple Pay และคำำ�สั่่�งจะ
ถููกส่่งผ่่านต่่อไปยััง Goldman Sachs Bank USA เพ่ื่�อประมวลผล

กระเป๋๋าสตางค์์จะดึึงข้้อมููลหมายเลข Apple Card โดยแสดงใบรัับรอง เซิิร์์ฟเวอร์์ Apple Pay จะตรวจสอบใบรัับ
รองเพ่ื่�อยืืนยัันว่่ากุุญแจถููกสร้้างขึ้้�นใน Secure Enclave จากนั้้�นใช้้กุุญแจนี้้�เพ่ื่�อเข้้ารหััสหมายเลข Apple Card 
ก่่อนส่่งคืืนไปยัังกระเป๋๋าสตางค์์เพ่ื่�อให้้เฉพาะ iPhone ท่ี่�ขอหมายเลข Apple Card เท่่านั้้�นท่ี่�สามารถถอดรหััสได้้ หลััง
จากการถอดรหััส หมายเลข Apple Card จะถููกบัันทึึกไว้ใ้นพวงกุุญแจ iCloud

การแสดงรายละเอีียดหมายเลข Apple Card ในบััตรผ่่านโดยใช้้กระเป๋๋าสตางค์์ต้้องมีีการตรวจสอบสิิทธิ์์�ผู้้�ใช้้ด้้วย 
Face ID, Touch ID หรืือรหััส ผู้้�ใช้้สามารถแทนท่ี่�สิ่่�งนี้้�ได้้ในส่่วนข้้อมููลบััตร และปิิดใช้้งานของเก่่า
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การป้อ้งกัันการฉ้อโกงขั้้�นสููง
บนอุุปกรณ์์ท่ี่�ใช้้ iOS 15 และ iPadOS 15 ขึ้้�นไป ผู้้�ใช้้ Apple Card จะสามารถเปิิดใช้้งานการป้้องกัันการฉ้้อโกงขั้้�น
สููงในกระเป๋๋าสตางค์์ได้้ เม่ื่�อเปิิดใช้้งานการป้้องกัันการฉ้้อโกงขั้้�นสููงแล้้ว รหััสความปลอดภััยของบััตรจะมีีการดึึง
ข้้อมููลใหม่่ทุุกสองสามวััน

 ความปลอดภััยของ Apple Cash
บนอุุปกรณ์์ท่ี่�ใช้้ iOS 11.2, iPadOS 13.1, watchOS 4.2, visionOS 1.0 ขึ้้�นไป Apple Cash สามารถถููกใช้้บน 
iPhone, iPad หรืือ Apple Watch เพ่ื่�อส่่ง รัับ และเรีียกขอเงินิจากผู้้�ใช้้รายอื่่�นได้้ เม่ื่�อผู้้�ใช้้ได้้รัับเงินิ เงิินจะถููกเพิ่่�มใน
บััญชีี Apple Cash ท่ี่�สามารถเข้้าถึึงได้้ในกระเป๋๋าสตางค์์หรืือภายในการตั้้�งค่่า > กระเป๋๋าสตางค์์และ Apple Pay ใน
อุุปกรณ์์ท่ี่�เข้้าเกณฑ์์ท่ี่�ผู้้�ใช้้ลงช่ื่�อเข้้าด้้วยบััญชีี Apple ของตน

หมายเหตุุ: ขณะนี้้� Apple Cash มีีให้้ใช้้สำำ�หรัับผู้้�ใช้้ในสหรััฐอเมริิกาเท่่านั้้�น

บนอุุปกรณ์์ท่ี่�ใช้้ iOS 14, iPadOS 14, watchOS 7, visionOS 1.0 ขึ้้�นไป ผู้้�จััดการประจำำ�ครอบครััว iCloud ท่ี่�
ยืืนยัันตััวตนด้้วย Apple Cash จะสามารถเปิิดใช้้งาน Apple Cash ให้้กัับสมาชิิกในครอบครััวท่ี่�มีีอายุุต่ำำ�กว่่า 18 ปีี
ได้้ ผู้้�จััดการสามารถจำำ�กััดความสามารถในการส่่งเงิินของผู้้�ใช้้เหล่่านี้้�ให้้เฉพาะสมาชิิกครอบครััวหรืือเฉพาะรายช่ื่�อ
ได้้ ถ้้าสมาชิิกครอบครััวท่ี่�มีีอายุุต่ำำ�กว่่า 18 ปีีผ่่านการกู้้�คืืนบััญชีี Apple ผู้้�จััดการครอบครััวจะต้้องเปิิดใช้้งานบััตร 
Apple Cash ของผู้้�ใช้้รายนั้้�นด้้วยตััวเองอีีกครั้้�ง ถ้้าสมาชิิกครอบครััวท่ี่�มีีอายุุต่ำำ�กว่่า 18 ปีีไม่่ได้้เป็็นส่่วนหน่ึ่�งของ
ครอบครััว iCloud แล้้ว ยอดเงินิ Apple Cash ของพวกเขาจะถ่่ายโอนไปยัังบััญชีีของผู้้�จััดการโดยอััตโนมััติ

เม่ื่�อคุุณตั้้�งค่่า Apple Cash ข้้อมููลเดีียวกัันกัับตอนท่ี่�คุุณเพิ่่�มบััตรเครดิิตหรืือบััตรเดบิิตอาจจะถููกแชร์กัับธนาคารคู่่�
ค้้าของ Apple ในสหรััฐอเมริิกา, Green Dot Bank และกัับ Apple Payments Inc. ซ่ึ่�งเป็็นบริษััทย่่อยท่ี่� Apple 
เป็็นเจ้้าของทั้้�งหมด บริษััทนี้้�สร้้างขึ้้�นเพ่ื่�อปกป้้องความเป็็นส่่วนตััวของผู้้�ใช้้โดยจะจััดเก็็บและประมวลผลข้้อมููลแยก
ต่่างหากจากส่่วนท่ี่�เหลืือของ Apple และด้้วยวิธิีีที่�ส่่วนท่ี่�เหลืือของ Apple ไม่่ทราบ ข้้อมููลนี้้�จะใช้้เพ่ื่�อจุุดประสงค์์ด้้าน
การแก้้ไขปััญหา การป้้องกัันการฉ้้อโกง และระเบีียบข้อบัังคัับเท่่านั้้�น

การใช้้ Apple Cash ใน iMessage
ในการใช้้การชำำ�ระเงินิแบบคนสู่่�คนและใช้้ Apple Cash ผู้้�ใช้้จะต้้องลงช่ื่�อเข้้าบััญชีี iCloud ของตััวเองบนอุุปกรณ์์ท่ี่�
สามารถใช้้งานร่่วมกัับ Apple Cash ได้้ จากนั้้�นตั้้�งค่่าการตรวจสอบสิิทธิ์์�สองปััจจััยบนบััญชีี iCloud คำำ�ขอและการ
ถ่่ายโอนข้้อมููลทางการเงินิระหว่่างผู้้�ใช้้เริ่่�มต้้นจากภายในแอปข้้อความหรืือโดยการถาม Siri เมื่่�อผู้้�ใช้้พยายามส่่งเงิิน 
iMessage จะแสดงหน้้า Apple Pay ยอดเงินิ Apple Cash จะถููกใช้้ก่่อนเสมอ ถ้้ามีีความจำำ�เป็็น ระบบจะดึึงเงิิน
เพิ่่�มเติิมจากบััตรเครดิิตหรืือบััตรเดบิิตใบที่�สองท่ี่�ผู้้�ใช้้เพิ่่�มไว้ใ้นกระเป๋๋าสตางค์์

การใช้้ Tap to Cash
เม่ื่�อใช้้ Tap to Cash ผู้้�ใช้้จะต้้องลงช่ื่�อเข้้าบััญชีี iCloud บน iPhone หรืือ Apple Watch จากนั้้�นตั้้�งค่่าการตรวจ
สอบสิิทธิ์์�สองปััจจััยบนบััญชีี ในการส่่งเงิิน ลููกค้้าจะต้้องป้้อนจำำ�นวนเงินิท่ี่�ต้้องการส่่ง ถืืออุุปกรณ์์ไว้ใ้กล้้กัับอุุปกรณ์์
อื่่�น แล้้วตรวจสอบสิิทธิ์์�โดยใช้้วิธิีกีารต่่อไปนี้้�:

•	 การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 รหััสของอุุปกรณ์์

•	 การกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างของ Apple Watch ท่ี่�ปลดล็็อคอยู่่�

หลัังจากตรวจสอบสิิทธิ์์�แล้้ว จะต้้องถืืออุุปกรณ์์ไว้ใ้กล้้กัันเป็็นเวลาหลายวินิาทีีเพ่ื่�อสร้้างการเช่ื่�อมต่่อท่ี่�ส่่งผลให้้
สามารถส่่งเงิินได้้
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การใช้้ Apple Cash ในร้้าน แอป และบนเว็บ็
สามารถใช้้บััตร Apple Cash ในกระเป๋๋าสตางค์์กัับ Apple Pay เพ่ื่�อชำำ�ระเงินิในร้้านค้้า ในแอป และบนเว็็บได้้ เงิิน 
ในบััญชีี Apple Cash ยัังสามารถโอนไปท่ี่�บััญชีีธนาคารได้้อีีกด้้วย นอกจากการได้้รัับเงินิจากผู้้�ใช้้รายอื่่�นแล้้ว  
ผู้้�ใช้้ยัังสามารถเติิมเงินิเข้้าบััญชีี Apple Cash จากบััตรเดบิิตหรืือบััตรเติิมเงินิในกระเป๋๋าสตางค์์ได้้อีีกด้้วย

Apple Payments Inc. จะจัดัเก็็บและอาจจะใช้้ข้้อมููลธุุรกรรมของผู้้�ใช้้สำำ�หรัับการแก้้ไขปััญหา การป้้องกัันการ
ฉ้้อโกง และสำำ�หรัับจุุดประสงค์์ตามระเบีียบข้อบัังคัับเม่ื่�อดำำ�เนิินการธุุรกรรมเสร็็จแล้้ว ส่่วนอื่่�นๆ ของ Apple จะไม่่
ทราบว่่าผู้้�ใช้้ส่่งเงิินให้้ใคร รัับเงินิจากใคร หรืือซื้้�อสิินค้้าด้้วยบััตร Apple Cash ท่ี่�ใด

เม่ื่�อผู้้�ใช้้ส่่งเงิินด้้วย Apple Pay, เพิ่่�มเงินิไปท่ี่�บััญชีี Apple Cash หรืือโอนเงินิไปท่ี่�บััญชีีธนาคาร จะมีีการเรีียกไป
ท่ี่�เซิิร์์ฟเวอร์์ Apple Pay เพ่ื่�อรัับค่่าป้้องกัันการเล่่นซ้ำำ�แบบเข้้ารหััส ซ่ึ่�งคล้้ายกัับค่่าท่ี่�ส่่งกลัับมาสำำ�หรัับ Apple Pay 
ภายในแอป ค่่าป้้องกัันการเล่่นซ้ำำ�พร้อมกัับข้อมููลธุุรกรรมอ่ื่�นๆ จะถููกส่่งไปยััง Secure Element เพ่ื่�อประมวลผล
ลายเซ็็นสำำ�หรัับการชำำ�ระเงินิ ลายเซ็็นจะส่่งคืืนไปยัังเซิิร์์ฟเวอร์์ Apple Pay การตรวจสอบสิิทธิ์์� ความสมบููรณ์์ และ
ความถููกต้้องของธุุรกรรมจะได้้รัับการตรวจสอบยืืนยัันผ่่านลายเซ็็นการชำำ�ระเงินิและค่่าป้้องกัันการเล่่นซ้ำำ�โดย
เซิิร์์ฟเวอร์์ Apple Pay จากนั้้�นการโอนเงินิจะเริ่่�มต้้น และผู้้�ใช้้จะได้้รัับแจ้ง้เม่ื่�อธุุรกรรมเสร็็จสมบููรณ์์แล้้ว

ถ้้าธุุรกรรมเก่ี่�ยวข้้องกัับรายการต่่อไปนี้้�:

•	 บััตรเดบิิตสำำ�หรัับเพิ่่�มเงินิ Apple Cash

•	 การให้้เงินิเพิ่่�มเติิมหากยอดเงินิใน Apple Cash ไม่่เพีียงพอ

ข้้อมููลประจำำ�ตััวการชำำ�ระเงินิท่ี่�เข้้ารหััสยัังมีีการสร้้างและส่่งข้้อมููลไปยัังเซิิร์์ฟเวอร์์ Apple Pay อีีกด้้วย ซ่ึ่�งจะคล้้าย
กัับการทำำ�งานของ Apple Pay ภายในแอปและเว็็บไซต์์

หลัังจากยอดเงินิของบััญชีี Apple Cash เกิินจำำ�นวนท่ี่�กำำ�หนด หรืือถ้้าตรวจพบกิจกรรมท่ี่�ผิิดปกติิ ผู้้�ใช้้จะได้้รัับแจ้ง้
ให้้ตรวจสอบยืืนยัันข้้อมููลประจำำ�ตััว ข้้อมููลท่ี่�ให้้สำำ�หรัับตรวจสอบยืืนยัันข้้อมููลประจำำ�ตััวของผู้้�ใช้้ เช่่น หมายเลขประกััน
สัังคม หรืือคำำ�ตอบสำำ�หรัับคำำ�ถามต่่างๆ (เช่่น ยืืนยัันช่ื่�อถนนท่ี่�ผู้้�ใช้้เคยอาศััยก่่อนหน้้านี้้�) จะถููกส่่งอย่่างปลอดภััยไป
ยัังคู่่�ค้้าของ Apple และเข้้ารหััสโดยใช้้กุุญแจของผู้้�ใช้้ Apple ไม่่สามารถถอดรหััสข้้อมููลนี้้�ได้้ ผู้้�ใช้้จะได้้รัับการแจ้ง้
ให้้ตรวจสอบยืืนยัันข้้อมููลประจำำ�ตััวของตััวเองอีีกครั้้�งหากกู้้�คืืนบััญชีี Apple ก่่อนท่ี่�จะได้้รัับสิทธิ์์�เข้้าถึึงยอดเงินิ 
Apple Cash ของตััวเอง

 Tap to Pay on iPhone อย่่างปลอดภััย
Tap to Pay on iPhone ทำำ�ให้้ผู้้�ประกอบการยอมรัับการชำำ�ระเงินิผ่่าน Apple Pay และการชำำ�ระเงินิแบบไร้้การ
สััมผััสอื่่�นๆ ได้้โดยใช้้ iPhone และแอป iPhone ท่ี่�เปิิดใช้้งานโดยคู่่�ค้้า ด้้วยบริการนี้้� ผู้้�ใช้้ท่ี่�มีีอุุปกรณ์์ iPhone ท่ี่�
รองรัับสามารถรัับการชำำ�ระเงินิแบบไร้้การสััมผััส รวมถึึงบััตรผ่่าน Apple Pay ท่ี่�รองรัับ NFC ได้้อย่่างปลอดภััย 
เม่ื่�อใช้้ Tap to Pay on iPhone ผู้้�ประกอบการไม่่จำำ�เป็็นต้้องใช้้ฮาร์์ดแวร์์เพิ่่�มเติิมเพ่ื่�อรัับการชำำ�ระเงินิแบบไร้้การ
สััมผััส

Tap to Pay on iPhone ได้้รัับการออกแบบมาเพ่ื่�อปกป้้องข้้อมููลส่่วนบุุคคลของผู้้�ชำำ�ระเงินิ บริการนี้้�จะไม่่รวบรวม
ข้้อมููลการทำำ�ธุุรกรรมท่ี่�สามารถผููกโยงกัับผู้้�ชำำ�ระเงินิได้้ ข้้อมููลบััตรชำำ�ระเงินิ เช่่น หมายเลขบััตรเครดิิต/เดบิิต (PAN) 
ได้้รัับการรัักษาความปลอดภััยโดย Secure Element และอุุปกรณ์์ของผู้้�ประกอบการไม่่สามารถมองเห็็นได้้ ข้้อมููล
บััตรชำำ�ระเงินิจะอยู่่�ระหว่่างผู้้�ให้้บริการชำำ�ระเงินิของผู้้�ประกอบการ ผู้้�ชำำ�ระเงินิ และผู้้�ออกบััตร นอกจากนี้้� บริการ Tap 
to Pay จะไม่่เก็็บช่ื่�อ ท่ี่�อยู่่� หรืือเบอร์์โทรศััพท์ของผู้้�ชำำ�ระเงินิ

Tap to Pay on iPhone ได้้รัับการประเมิินจากภายนอกโดยห้้องปฏิิบััติการด้้านความปลอดภััยท่ี่�ได้้รัับการรัับรอง
และได้้รัับการอนุุญาตให้้ใช้้งานได้้โดยเครืือข่่ายการชำำ�ระเงินิท่ี่�ยอมรัับทั้้�งหมดในพื้้�นท่ี่�ท่ี่�มีีให้้บริการ
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 ความปลอดภััยขององค์์ประกอบการชำำ�ระเงินิแบบไร้้การสััมผััส
•	 Secure Element: Secure Element โฮสต์์เคอร์์เนลการชำำ�ระเงินิท่ี่�อ่่านและรัักษาความปลอดภััยให้้กัับข้อมููล

บััตรชำำ�ระเงินิแบบไร้้การสััมผััส

•	 ตััวควบคุุม NFC: ตััวควบคุุม NFC จะจััดการโปรโตคอล Near Field Communication และกำำ�หนดเส้้น
ทางการส่ื่�อสารระหว่่างหน่่วยประมวลผลแอปพลิเคชัันและ Secure Element และระหว่่าง Secure Element 
กัับบััตรชำำ�ระเงินิแบบไร้้การสััมผััส

•	 เซิิร์์ฟเวอร์์ของ Tap to Pay on iPhone: เซิิร์์ฟเวอร์์ Tap to Pay on iPhone จะจััดการการตั้้�งค่่าและการ
กำำ�หนดสิิทธิ์์�เคอร์์เนลการชำำ�ระเงินิในอุุปกรณ์์ เซิิร์์ฟเวอร์์ยัังตรวจสอบความปลอดภััยของอุุปกรณ์์ Tap to Pay 
on iPhone ในลัักษณะท่ี่�เข้้ากัันได้้กัับมาตรฐานของการชำำ�ระเงินิแบบไร้้การสััมผััสบน COTS (CPoC) จาก 
Payment Card Industry Security Standards Council (PCI SSC) และเป็็นไปตามมาตรฐานของ  
PCI DSS

วิิธีีที่� Tap to Pay อ่่านบััตรเครดิต บััตรเดบิิต และบััตรเติิมเงินิ
วิิธีีที่� Tap to Pay กำำ�หนดสิิทธิ์์�อย่่างปลอดภััย

เม่ื่�อใช้้ Tap to Pay on iPhone ครั้้�งแรกโดยใช้้แอปท่ี่�มีีสิทธิ์์�เพีียงพอ เซิิร์์ฟเวอร์์ Tap to Pay on iPhone จะตรวจ
สอบว่่าอุุปกรณ์์ตรงตามเกณฑ์์คุุณสมบััติหรืือไม่่ เช่่น รุ่่�นของอุุปกรณ์์ เวอร์์ช่ั่�น iOS และมีีการกำำ�หนดรหััสหรืือไม่่ 
หลัังจากการตรวจสอบเสร็็จสิ้้�น แอปเพล็ตการยอมรัับการชำำ�ระเงินิจะถููกดาวน์์โหลดจากเซิิร์์ฟเวอร์์ Tap to Pay 
on iPhone และติิดตั้้�งบน Secure Element พร้อมกัับการกำำ�หนดค่่าเคอร์์เนลการชำำ�ระเงินิท่ี่�เก่ี่�ยวข้้อง การดำำ�เนิิน
การนี้้�จะดำำ�เนิินการอย่่างปลอดภััยระหว่่างเซิิร์์ฟเวอร์์ Tap to Pay on iPhone และ Secure Element Secure 
Element จะตรวจสอบความสมบููรณ์์และความถููกต้้องของข้้อมููลนี้้�ก่่อนการติิดตั้้�ง

วิิธีีที่� Tap to Pay อ่่านบััตรอย่่างปลอดภััย

เม่ื่�อแอป Tap to Pay on iPhone ขออ่่านบััตรจากเฟรมเวิร์ิ์ค ProximityReader แผ่่นงานซ่ึ่�งควบคุุมโดย iOS 
จะแสดงขึ้้�นและแจ้ง้ให้้ผู้้�ใช้้แตะบััตรชำำ�ระเงินิ ไม่่มีีแอปใดท่ี่�สามารถอ่่านเซ็็นเซอร์์ท่ี่�อาจเปิิดเผยส่่วนของข้้อมููลท่ี่�ไม่่
ต้้องการเปิิดเผยของบััตรในระหว่่างท่ี่�การแตะหน้้าจอทำำ�งานอยู่่�ได้้ iOS จะเริ่่�มต้้นตััวอ่่านบััตรชำำ�ระเงินิ จากนั้้�นจะขอ
เคอร์์เนลการชำำ�ระเงินิใน Secure Element เพ่ื่�อเริ่่�มการอ่่านบััตร

ในขั้้�นตอนนี้้� Secure Element จะเข้้าควบคุุมตััวควบคุุม NFC ในโหมดตััวอ่่าน โหมดนี้้�อนุุญาตให้้แลกเปล่ี่�ยนเฉพาะ
ข้้อมููลบััตรระหว่่างบััตรชำำ�ระเงินิและ Secure Element ผ่่านตััวควบคุุม NFC เท่่านั้้�น บััตรชำำ�ระเงินิสามารถอ่่านได้้
เฉพาะในโหมดนี้้�

หลัังจากท่ี่�แอปเพล็ตการยอมรัับการชำำ�ระเงินิบน Secure Element ได้้อ่่านบััตรชำำ�ระเงินิเสร็็จแล้้ว แอปเพล็ตจะ
เข้้ารหััสและลงช่ื่�อข้้อมููลของบััตร ข้้อมููลบััตรชำำ�ระเงินิยัังคงเข้้ารหััสและได้้รัับการตรวจสอบสิิทธิ์์�จนกว่่าจะส่่งถึึงผู้้�ให้้
บริการชำำ�ระเงินิ เฉพาะผู้้�ให้้บริการชำำ�ระเงินิท่ี่�แอปใช้้ในการร้้องขอการอ่่านบััตรเท่่านั้้�นท่ี่�สามารถถอดรหััสข้้อมููลบััตร
ชำำ�ระเงินิได้้ ผู้้�ให้้บริการชำำ�ระเงินิต้้องขอกุุญแจถอดรหััสข้้อมููลบััตรชำำ�ระเงินิจากเซิิร์์ฟเวอร์์ Tap to Pay on iPhone 
เซิิร์์ฟเวอร์์ Tap to Pay on iPhone จะปล่่อยกุุญแจถอดรหััสให้้กัับผู้้�ให้้บริการชำำ�ระเงินิหลัังจากตรวจสอบยืืนยััน
ความสมบููรณ์์และความถููกต้้องของข้้อมููล และหลัังจากตรวจสอบยืืนยัันว่่ามีีการอ่่านบััตรภายใน 60 วิินาทีีนัับจาก
การขอกุุญแจถอดรหััสข้้อมููลบััตรชำำ�ระเงินิ

โมเดลนี้้�ช่่วยให้้แน่่ใจว่่าข้้อมููลบััตรชำำ�ระเงินิไม่่สามารถถอดรหััสได้้โดยผู้้�อื่่�นท่ี่�ไม่่ใช่่ PSP ซ่ึ่�งดำำ�เนิินการธุุรกรรมนี้้�แทน
ผู้้�ประกอบการ
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การใช้้การป้้อนรหัสั PIN เพื่่�ออนุุญาตการทำำ�ธุรุกรรม

การป้้อนรหััส PIN ทำำ�ให้้ผู้้�ชำำ�ระเงินิสามารถป้้อนรหััส PIN ของตััวเองบนอุุปกรณ์์ของผู้้�ประกอบการเพ่ื่�ออนุุญาตการ
ทำำ�ธุุรกรรมได้้ หน้้าจอป้้อนรหััส PIN อาจทำำ�งานทัันทีีหลัังจากการแตะโดยอิิงจากข้้อมููลท่ี่�มีีการแลกเปล่ี่�ยนกัับบััตร
ชำำ�ระเงินิ นอกจากนี้้� ผู้้�ให้้บริการชำำ�ระเงินิสามารถสั่่�งทำำ�งานหน้้าจอรหััส PIN ได้้โดยให้้โทเค็็นท่ี่�ลงช่ื่�อแล้้ว ซ่ึ่�งใช้้ได้้กัับ
การทำำ�ธุุรกรรมท่ี่�เฉพาะเจาะจงเพีียงหน่ึ่�งรายการเท่่านั้้�น

กลไกการป้้อนรหััส PIN ได้้รัับการประเมิินจากภายนอกโดยห้้องปฏิิบััติการด้้านความปลอดภััยท่ี่�ได้้รัับการรัับรอง
และได้้รัับการอนุุญาตให้้ใช้้งานได้้โดยเครืือข่่ายการชำำ�ระเงินิท่ี่�ยอมรัับทั้้�งหมดในพื้้�นท่ี่�ท่ี่�ให้้บริการ Tap to Pay on 
iPhone ได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันไม่่ให้้คุุณสมบััติการบัันทึึกหน้้าจอและถ่่ายภาพหน้้าจอทั้้�งหมดจัับภาพ
ข้้อมููลรหััส PIN

ตััวเลขรหััส PIN ท่ี่�ป้้อนจะมีีการบัันทึึกอย่่างปลอดภััยโดย Secure Element เม่ื่�อใช้้ตััวเลขรหััส PIN เหล่่านี้้� Secure 
Element จะสร้้างบล็อกรหััส PIN ท่ี่�เข้้ารหััสซ่ึ่�งเป็็นไปตามมาตรฐานอุุตสาหกรรมสำำ�หรัับการชำำ�ระเงินิ Apple จะให้้
บล็อกรหััส PIN ท่ี่�เข้้ารหััสจากส่่วนหลัังท่ี่�เป็็นไปตามมาตรฐาน PCI PIN ให้้กัับ PSP อย่่างปลอดภััยเพ่ื่�อประมวลผล
เพิ่่�มเติิม

ค่่ารหััส PIN นั้้�น:

•	 ไม่่มีีอยู่่�บนอุุปกรณ์์ของผู้้�ประกอบการ

•	 ไม่่มีีการถอดรหััสโดย Apple ไม่่ว่่าจะเวลาใดก็็ตาม

•	 ไม่่มีีการจััดเก็็บโดย Apple

การรักษาความปลอดภััยอุุปกรณ์์ของผู้้�ประกอบการในระหว่างการป้อ้นรหัสั PIN
ในระหว่่างกระบวนการป้้อนรหััส PIN อุุปกรณ์์จะหัันหน้้าเข้้าหาผู้้�ชำำ�ระเงินิและอาจถืือไว้ใ้ห้้ห่่างจากผู้้�ประกอบการ 
ในการทำำ�ให้้แน่่ใจว่่าอุุปกรณ์์และข้้อมููลของผู้้�ประกอบการได้้รัับการปกป้้อง ผู้้�ประกอบการมีีตััวเลืือกในการเปิิดใช้้
งานการตั้้�งค่่า “Tap to Pay on iPhone บนหน้้าจอล็็อค” ตััวเลืือกนี้้�พบได้้ในการตั้้�งค่่าสำำ�หรัับแต่่ละแอปท่ี่�รองรัับ 
Tap to Pay on iPhone การเปิิดใช้้งานตััวเลืือกนี้้�จะล็็อคอุุปกรณ์์ของผู้้�ประกอบการในขณะท่ี่�แสดงหน้้าจอป้้อนรหััส 
PIN หลัังจากท่ี่�ผู้้�ชำำ�ระเงินิป้้อนรหััส PIN ของบััตร ผู้้�ประกอบการจะต้้องปลดล็็อคอุุปกรณ์์ด้้วย Face ID, Touch ID 
หรืือรหััสเพ่ื่�อใช้้อุุปกรณ์์ต่่อไป ซ่ึ่�งจะช่่วยให้้แน่่ใจว่่าผู้้�ชำำ�ระเงินิไม่่สามารถเข้้าถึึงอุุปกรณ์์ของผู้้�ประกอบการได้้
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การใช้้กระเป๋า๋สตางค์์

การเข้้าถึึงโดยใช้้กระเป๋๋าสตางค์์
ในกระเป๋๋าสตางค์์บนอุุปกรณ์์ iPhone และ Apple Watch ท่ี่�รองรัับ ผู้้�ใช้้สามารถเก็็บกุุญแจหลายประเภทได้้ เม่ื่�อ 
ผู้้�ใช้้มาถึึงประตูู กุุญแจที่�ถููกต้้องสามารถแสดงขึ้้�นมาได้้โดยอััตโนมััติ (หากกุุญแจรองรัับโหมดเร่่งด่่วนและโหมดเร่่ง
ด่่วนเปิิดใช้้อยู่่�) ทำำ�ให้้ผู้้�ใช้้สามารถผ่่านเข้้าไปได้้ด้้วยการแตะเพีียงครั้้�งเดีียวโดยใช้้เทคโนโลยีีการส่ื่�อสารไร้้สายระยะ
สั้้�น (NFC)

 ความสะดวกของผู้้�ใช้้
โหมดเร่่งด่่วน

เม่ื่�อเพิ่่�มกุุญแจไปยัังกระเป๋๋าสตางค์์ โหมดเร่่งด่่วนจะถููกเปิิดใช้้ตามค่่าเริ่่�มต้้น กุุญแจในโหมดเร่่งด่่วนจะโต้้ตอบกัับ 
เทอร์์มิินััลท่ี่�รัับสััญญาณโดยไม่่ต้องใช้้ Face ID, Touch ID, การตรวจสอบสิิทธิ์์�ด้้วยรหััส หรืือการกดสองครั้้�งท่ี่�ปุ่่�ม
ด้้านข้้างของ Apple Watch ในการปิิดใช้้งานคุุณสมบััตินี้้� ผู้้�ใช้้สามารถปิิดใช้้โหมดเร่่งด่่วนได้้โดยแตะปุ่่�มเพิ่่�มเติิม
ท่ี่�ด้้านหน้้าของบััตรท่ี่�แสดงแทนกุุญแจในกระเป๋๋าสตางค์์ ในการเปิิดใช้้โหมดเร่่งด่่วนอีีกครั้้�ง ผู้้�ใช้้ต้้องใช้้ Face ID, 
Touch ID หรืือรหััส

การแชร์์กุุญแจ

บนอุุปกรณ์์ท่ี่�ใช้้ iOS 16 ขึ้้�นไป การแชร์กุุญแจมีีให้้ใช้้งานสำำ�หรัับกุุญแจบางประเภท

ผู้้�ใช้้สามารถแชร์การเข้้าถึึงกุุญแจได้้ (ตััวอย่่างเช่่น กุุญแจบ้านหรืือกุุญแจรถ) โดยมีีความปลอดภััยและความเป็็น
ส่่วนตััวท่ี่�บัังคัับใช้้จาก iPhone ของเจ้า้ของกุุญแจไปยััง iPhone ของผู้้�รัับกุุญแจที่�เชิิญ กุุญแจจะถููกแชร์ด้้วย
การแตะบนไอคอนการแชร์์ของกุุญแจในกระเป๋๋าสตางค์์และสามารถแชร์์ได้้โดยใช้้วิธิีกีารท่ี่�แสดงอยู่่�ในแผ่่นแชร์งาน 
เจ้า้ของกุุญแจยัังสามารถเลืือกระดัับการเข้้าถึึงและระยะเวลาท่ี่�สามารถใช้้กุุญแจที่�แชร์แต่่ละรายการได้้อีีกด้้วย 
เจ้า้ของกุุญแจสามารถมองเห็็นภาพรวมของกุุญแจที่�แชร์และสามารถเพิิกถอนการเข้้าถึึงกุุญแจที่�แชร์ได้้ รวมถึึงใน
กรณีีที่�ผู้้�รัับกุุญแจรายแรกแชร์กุุญแจอีีกครั้้�งให้้กัับผู้้�ใช้้รายอื่่�นด้้วย

คำำ�เชิิญการแชร์กุุญแจจะถููกจััดเก็็บแบบไม่่ระบุุตััวตนและปลอดภััยด้้วยเซิิร์์ฟเวอร์์เฉพาะภายในกล่่องเมล และได้้
รัับการปกป้้องด้้วยกุุญแจการเข้้ารหััส AES 128 หรืือ 256 กุุญแจการเข้้ารหััสจะไม่่ถููกแชร์กัับเซิิร์์ฟเวอร์์หรืือคน
อื่่�นๆ นอกเหนืือจากผู้้�รัับกุุญแจที่�ตั้้�งใจไว้ ้และมีีเพีียงผู้้�รัับกุุญแจเท่่านั้้�นท่ี่�สามารถถอดรหััสคำำ�เชิิญได้้ เม่ื่�อสร้้าง
กล่่องเมล iPhone ของเจ้า้ของกุุญแจจะให้้ข้้อมููลยืืนยัันสิิทธิ์์�อุุปกรณ์์ท่ี่�ผููกเฉพาะกัับกล่่องเมลนั้้�นด้้วยเซิิร์์ฟเวอร์์
เท่่านั้้�น เม่ื่�อ iPhone ของผู้้�รัับกุุญแจเข้้าถึึงกล่่องเมลนี้้�ครั้้�งแรก iPhone จะแสดงข้้อมููลยืืนยัันสิิทธิ์์�อุุปกรณ์์ของผู้้�รัับ
กุุญแจ มีีเพีียงอุุปกรณ์์ iPhone ของเจ้า้ของกุุญแจและผู้้�รัับกุุญแจที่�แสดงข้้อมููลยืืนยัันสิิทธิ์์�อุุปกรณ์์ท่ี่�ถููกต้้องเท่่านั้้�น
ท่ี่�สามารถเข้้าถึึงกล่่องเมลนั้้�นได้้ ข้้อมููลยืืนยัันสิิทธิ์์�อุุปกรณ์์ iPhone แต่่ละรายการจะมีีค่่า UUID ท่ี่�ไม่่ซ้ำำ�กัันตาม 
RFC4122

เจ้า้ของกุุญแจสามารถเปิิดใช้้รหััสการเปิิดใช้้งาน 6 หลัักท่ี่�สร้้างแบบสุ่่�มท่ี่�ต้้องใช้้บน iPhone ของผู้้�รัับกุุญแจ เพ่ื่�อ
เป็็นมาตรการรัักษาความปลอดภััยเพิ่่�มเติิมได้้ จำำ�นวนครั้้�งท่ี่�ลองใส่่รหััสใหม่่จะบัังคัับใช้้และตรวจสอบโดยเจ้า้ของ
กุุญแจหรืือเซิิร์์ฟเวอร์์ของคู่่�ค้้า เจ้า้ของกุุญแจต้องบอกรหััสการเปิิดใช้้งานให้้ผู้้�รัับกุุญแจทราบ และผู้้�รัับกุุญแจต้อง
แสดงรหััสเม่ื่�อได้้รัับแจ้ง้เพ่ื่�อการตรวจสอบความถููกต้้องโดยเจ้า้ของกุุญแจหรืือเซิิร์์ฟเวอร์์ของคู่่�ค้้า

หลัังจากผู้้�รัับกุุญแจแลกใช้้คำำ�เชิิญแล้้ว คำำ�เชิิญจะถููกล้้างออกจากเซิิร์์ฟเวอร์์ทัันทีีโดย iPhone ท่ี่�รัับคำำ�เชิิญ กล่่อง
เมลท่ี่�มีีคำำ�เชิิญการแชร์กุุญแจก็มีีอายุุการใช้้งานจำำ�กััดเช่่นกััน ซ่ึ่�งจะถููกตั้้�งค่่าเม่ื่�อสร้้างกล่่องเมลและบัังคัับใช้้โดย
เซิิร์์ฟเวอร์์ คำำ�เชิิญท่ี่�หมดอายุุจะถููกลบโดยเซิิร์์ฟเวอร์์โดยอััตโนมััติ

กุุญแจอาจถููกแชร์กัับอุุปกรณ์์ท่ี่�ไม่่ใช่่ของ Apple ทั้้�งนี้้�ขึ้้�นอยู่่�กัับผู้้�ผลิตเดิิม อย่่างไรก็็ตาม วิธิีกีารแชร์กุุญแจรัักษา
ความปลอดภััยอาจแตกต่่างไปจากวิธิีกีารของ Apple
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 ความเป็็นส่่วนตััวและความปลอดภััย
รหััสการเข้้าถึึงในกระเป๋๋าสตางค์์ใช้้ประโยชน์จากความเป็็นส่่วนตััวและความปลอดภััยท่ี่�มีีอยู่่�ใน iPhone และ 
Apple Watch อย่่างเต็็มท่ี่� Apple จะไม่่ได้้รัับการแชร์ข้้อมููลว่่าบุุคคลใช้้รหััสในกระเป๋๋าสตางค์์เม่ื่�อใดหรืือท่ี่�ไหน และ
จะไม่่มีีการเก็็บข้อมููลไว้ใ้นเซิิร์์ฟเวอร์์ของ Apple รวมถึึงข้้อมููลประจำำ�ตััวจะถููกเก็็บไว้อ้ย่่างปลอดภััยภายใน Secure 
Element ของอุุปกรณ์์ท่ี่�รองรัับ โฮสต์์ Secure Element ออกแบบแอปเพล็ตเป็็นพิิเศษเพ่ื่�อจััดการรหััสอย่่าง
ปลอดภััย ทำำ�ให้้ม่ั่�นใจได้้ว่่ารหััสจะไม่่สามารถถููกดึึงข้้อมููลออกมาได้้หรืือไม่่รั่�วไหล

ก่่อนกำำ�หนดสิิทธิ์์�รหััสใดๆ ผู้้�ใช้้จะต้้องลงช่ื่�อเข้้าบััญชีี iCloud ของตนบน iPhone ท่ี่�ใช้้งานร่่วมกัันได้้ และเปิิดใช้้การ
ตรวจสอบสิิทธิ์์�สองปััจจััยสำำ�หรัับบััญชีี iCloud ของตน ยกเว้น้บััตรประจำำ�ตััวนัักเรีียน (ซ่ึ่�งไม่่ต้องเปิิดใช้้การตรวจ
สอบสิิทธิ์์�สองปััจจััย)

เม่ื่�อผู้้�ใช้้เริ่่�มกระบวนการกำำ�หนดสิิทธิ์์� จะมีีขั้้�นตอนท่ี่�คล้้ายกัับขั้้�นตอนท่ี่�เก่ี่�ยวข้้องกัับการกำำ�หนดสิิทธิ์์�บััตรเครดิิตและ
เดบิิต เช่่น ผููกบััตรและกำำ�หนดสิิทธิ์์� ระหว่่างการทำำ�ธุุรกรรม ตััวอ่่านจะสื่่�อสารกัับ Secure Element ผ่่านตััวควบคุุม 
Near-field-communication (NFC) โดยใช้้ช่่องทางท่ี่�ปลอดภััยท่ี่�กำำ�หนดไว้้

จำำ�นวนอุุปกรณ์์ ซ่ึ่�งรวมถึึง iPhone และ Apple Watch ท่ี่�สามารถกำำ�หนดสิิทธิ์์�ด้้วยรหััสได้้จะถููกกำำ�หนดและควบคุุม
โดยคู่่�ค้้าแต่่ละราย และอาจแตกต่่างกัันไปสำำ�หรัับแต่่ละคู่่�ค้้า วิธิีกีารดัังกล่่าวช่่วยให้้คู่่�ค้้าแต่่ละรายสามารถควบคุุม
จำำ�นวนรหััสท่ี่�กำำ�หนดสิิทธิ์์�ไว้้สููงสุุดต่่อประเภทอุุปกรณ์์เพ่ื่�อให้้เหมาะกัับความต้้องการเฉพาะได้้ เพ่ื่�อจุุดประสงค์์
นี้้� Apple จะจััดหาประเภทอุุปกรณ์์และข้้อมููลจำำ�เพาะอุุปกรณ์์ท่ี่�ไม่่ระบุุช่ื่�อให้้กัับคู่่�ค้้า ข้้อมููลจำำ�เพาะจะแตกต่่างกัันไป
สำำ�หรัับคู่่�ค้้าทุุกรายเน่ื่�องจากเหตุุผลด้้านความเป็็นส่่วนตััวและความปลอดภััย

คู่่�ค้้ายัังจะได้้รัับข้อมููลจำำ�เพาะของผู้้�ใช้้ซ่ึ่�งเป็็นข้้อมููลท่ี่�ไม่่ระบุุตััวตนและไม่่ซ้ำำ�กัันในคู่่�ค้้าแต่่ละราย ซ่ึ่�งช่่วยให้้คู่่�ค้้าสามารถ
ผููกรหััสอย่่างปลอดภััยกัับบััญชีี iCloud ของผู้้�ใช้้ระหว่่างการกำำ�หนดสิิทธิ์์�ครั้้�งแรกได้้ มาตรการนี้้�จะปกป้้องกุุญแจ
ไม่่ให้้ถููกกำำ�หนดสิิทธิ์์�โดยผู้้�ใช้้รายอื่่�นในกรณีีที่�บััญชีีผู้้�ใช้้ท่ี่�สร้้างกัับคู่่�ค้้ามีีความเสี่่�ยง ตััวอย่่างเช่่น ในสถานการณ์์การ
โจมตีีเพ่ื่�อยึึดบััญชีี

สามารถปิิดใช้้งานหรืือเอากุุญแจออกได้้โดย:

•	 การลบอุุปกรณ์์จากระยะไกลด้้วย “ค้้นหาของฉััน”

•	 การเปิิดใช้้งานโหมดสููญหายด้้วย “ค้้นหาของฉััน”

•	 การรัับคำำ�สั่่�งล้้างข้้อมููลระยะไกลสำำ�หรัับการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM)

•	 การเอาบััตรทั้้�งหมดออกจากหน้้าบััญชีี Apple ของผู้้�ใช้้

•	 การเอาบััตรทั้้�งหมดออกจาก iCloud.com

•	 การนำำ�บััตรทั้้�งหมดออกจากกระเป๋๋าสตางค์์

•	 การเอาบััตรออกในแอปของผู้้�ออกบััตร

บน iPhone ท่ี่�ใช้้ iOS 15.4 ขึ้้�นไป เม่ื่�อผู้้�ใช้้กดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างบน iPhone ท่ี่�มีี Face ID หรืือกดสองครั้้�งท่ี่�ปุ่่�ม
โฮมบน iPhone ท่ี่�มีี Touch ID บััตรผ่่านและรายละเอีียดกุุญแจการเข้้าถึึงจะไม่่แสดงจนกว่่าพวกเขาจะตรวจสอบ
สิิทธิ์์�กัับอุุปกรณ์์ จำำ�เป็็นต้้องมีี Face ID, Touch ID หรืือการตรวจสอบสิิทธิ์์�ด้้วยรหััสก่่อนท่ี่�ข้้อมููลเฉพาะของบััตรผ่่าน  
ซ่ึ่�งรวมถึึงรายละเอีียดการจองโรงแรมจะแสดงในกระเป๋๋าสตางค์์
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 ประเภทรหัสัการเข้้าถึึง
การเข้้าถึึงจากกระเป๋๋าสตางค์์มีีหลายประเภท เช่่น ธุุรกิิจบริการ ป้้ายช่ื่�อท่ี่�ใช้้ในองค์์กร บััตรประจำำ�ตััวนัักเรีียน กุุญแจ
บ้้าน และกุุญแจรถ

ธุรุกิจบริิการ
กุุญแจห้้องพัักโรงแรมในกระเป๋๋าสตางค์์ช่่วยมอบประสบการณ์์ท่ี่�ง่่ายดายและไร้้การสััมผััสตั้้�งแต่่เช็็คอิินจนถึึงเช็็ค
เอาต์์ ในขณะเดีียวกัันก็็มอบความเป็็นส่่วนตััวและความปลอดภััยสำำ�หรัับแขกท่ี่�เพิ่่�มขึ้้�นมาจากการใช้้กุุญแจการ์์ด
โรงแรมท่ี่�ทำำ�จากพลาสติิกแบบดั้้�งเดิิม แขกของโรงแรมสามารถแตะเพ่ื่�อปลดล็็อคสถานท่ี่�ท่ี่�รองรัับด้วยกุุญแจห้้องใน
กระเป๋๋าสตางค์์บน iPhone และ Apple Watch Series 4 ขึ้้�นไปท่ี่�ใช้้งานร่่วมกัันได้้

ความสามารถของกระเป๋๋าสตางค์์ได้้รัับการออกแบบมาโดยเฉพาะเพ่ื่�อลดความยุ่่�งยากสำำ�หรัับลููกค้้า:

•	 การกำำ�หนดสิิทธิ์์�ก่่อนเดิินทางมาถึึงจากแอปของโรงแรม เพ่ื่�อเพิ่่�มบััตรผ่่านไปยัังกระเป๋๋าสตางค์์ก่่อนการเข้้าพััก

•	 ไทล์บััตรผ่่านเช็็คอิิน เพ่ื่�อเริ่่�มการเช็็คอิินและการกำำ�หนดห้้องได้้จากกระเป๋๋าสตางค์์

•	 การอััปเดตกุุญแจหลัังการกำำ�หนดสิิทธิ์์� เพ่ื่�อรองรัับการขยายหรืือแก้้ไขการเข้้าพัักปััจจุุบััน

•	 การรองรัับกุุญแจหลายห้้องสำำ�หรัับบััตรผ่่านแบบใช้้ครั้้�งเดีียวในกระเป๋๋าสตางค์์

•	 การจััดเก็็บกุุญแจที่�หมดอายุุโดยอััตโนมััติในกระเป๋๋าสตางค์์

บััตร Disney MagicMobile
ผู้้�ใช้้สามารถเพิ่่�มบััตร Disney MagicMobile Pass ลงในกระเป๋๋าสตางค์์บน iPhone หรืือ Apple Watch เพ่ื่�อเข้้า
สู่่�สวนสนุุก Disney ท่ี่�เข้้าร่่วมได้้ บััตร MagicMobile Pass สามารถใช้้เข้้าสวนสนุุกได้้ และยัังสามารถใช้้กัับเคร่ื่�อง
อ่่านบััตรอื่่�นๆ ท่ั่�วสวนสนุุกได้้เช่่นกััน

ในการเพิ่่�มบััตร Disney MagicMobile Pass นอกเหนืือจากการเปิิดใช้้งานการตรวจสอบสิิทธิ์์�สองปััจจััยใน
บััญชีี iCloud แล้้ว ผู้้�ใช้้จะต้้องมีีตั๋๋�วหรืือทำำ�การจองไปยัังสวนสนุุกท่ี่�เข้้าร่่วมซ่ึ่�งเช่ื่�อมโยงกัับบััญชีี My Disney 
Experience ท่ี่�ถููกต้้อง ผู้้�ใช้้สามารถเลืือกบััตรอย่่างน้้อยหน่ึ่�งใบจากแอป My Disney Experience บน iPhone 
เพ่ื่�อเพิ่่�มไปยัังกระเป๋๋าสตางค์์ได้้ ถ้้าผู้้�ใช้้มีี Apple Watch ท่ี่�จัับคู่่�อยู่่� บััตรท่ี่�เลืือกจะถููกกำำ�หนดสิิทธิ์์�โดยอััตโนมััติบน 
iPhone ของผู้้�ใช้้และ Apple Watch ท่ี่�จัับคู่่�ไว้ ้โหมดเร่่งด่่วนถููกเปิิดใช้้ตามค่่าเริ่่�มต้้นสำำ�หรัับบััตรท่ี่�มีีการเพิ่่�มไปยัังทั้้�ง
อุุปกรณ์์ iPhone และ Apple Watch เพ่ื่�อความสะดวกในการใช้้งาน เม่ื่�อเปิิดใช้้โหมดเร่่งด่่วน จะเป็็นการเปิิดใช้้บััตร
ผ่่าน MagicMobile ทั้้�งหมดบนอุุปกรณ์์ท่ี่�ใช้้ในปััจจุุบััน

สามารถเพิ่่�มบััตรผ่่านหลายรายการลงในอุุปกรณ์์เคร่ื่�องเดีียวเพ่ื่�อให้้ผู้้�ใช้้สามารถจััดการบััตรผ่่านสำำ�หรัับสมาชิิกทุุก
คนในหมู่่�คณะได้้ ผู้้�ใช้้ยัังสามารถเลืือกใช้้แอป My Disney Experience เพ่ื่�อแชร์บััตรผ่่านกัับผู้้�ใช้้รายอื่่�นได้้อีีกด้้วย 
ด้้วยวิธิีีนี้้� ผู้้�รัับสามารถเพิ่่�มบััตรผ่่านท่ี่�แชร์ไปยัังกระเป๋๋าสตางค์์ของอุุปกรณ์์ของตนได้้

ป้า้ยชื่่�อท่ี่�ใช้้ในองค์์กร
คุุณสามารถเพิ่่�มป้้ายพนัักงานของคู่่�ค้้าท่ี่�รองรัับในกระเป๋๋าสตางค์์บน iPhone และ Apple Watch ได้้ ซ่ึ่�งช่่วยให้้
พนัักงานท่ั่�วโลกเข้้าถึึงท่ี่�ทำำ�งานได้้แบบไร้้การสััมผััส ในการเพิ่่�มป้้าย พนัักงานต้้องเปิิดใช้้งานการตรวจสอบสิิทธิ์์�
หลายปััจจััยสำำ�หรัับบััญชีีที่�ใช้้ในการลงช่ื่�อเข้้าแอปท่ี่�นายจ้า้งจััดหาให้้

ป้้ายพนัักงานใช้้ประโยชน์จากความสามารถในการเข้้าถึึงของ Apple ทำำ�ให้้ผู้้�ใช้้สามารถ:

•	 เพิ่่�มป้้ายพนัักงานไปยััง Apple Watch ท่ี่�จัับคู่่�ไว้โ้ดยอััตโนมััติผ่่านการกำำ�หนดสิิทธิ์์�แบบผลัักข้้อมููลท่ี่�ไม่่ต้องติิด
ตั้้�งแอปของคู่่�ค้้า

•	 เข้้าถึึงสิ่่�งอำำ�นวยความสะดวกในสำำ�นัักงานได้้อย่่างราบรื่�นโดยใช้้โหมดเร่่งด่่วน

•	 เข้้าถึึงท่ี่�ทำำ�งานแม้้แบตเตอร่ี่� iPhone ของพวกเขาจะหมด

https://developer.apple.com/library/mac/navigation/
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บััตรนักเรีียน
สำำ�หรัับ iOS 12 ขึ้้�นไป นัักศึึกษา คณาจารย์์ และเจ้้าหน้้าท่ี่�ในวิิทยาเขตที่�เข้้าร่่วมสามารถเพิ่่�มบััตรประจำำ�ตััวนัักศึึกษา
ไปยัังกระเป๋๋าสตางค์์บน iPhone และ Apple Watch รุ่่�นท่ี่�รองรัับเพ่ื่�อเข้้าถึึงสถานท่ี่�ต่่างๆ และชำำ�ระเงินิได้้ทุุกท่ี่�ท่ี่�รัับ
การชำำ�ระผ่่านบััตร

ผู้้�ใช้้จะเพิ่่�มบััตรประจำำ�ตััวนัักศึึกษาลงในกระเป๋๋าสตางค์์ผ่่านแอปท่ี่�ผู้้�ออกบััตรหรืือโรงเรีียนท่ี่�เข้้าร่่วมจััดหาให้้ 
กระบวนการทางเทคนิิคท่ี่�เกิิดขึ้้�นจะเหมืือนกัับกระบวนการท่ี่�อธิบิายใน การเพิ่่�มบััตรเครดิิตหรืือบััตรเดบิิตจากแอป
ของผู้้�ออกบััตร นอกจากนี้้� แอปท่ี่�ออกบััตรจะต้้องรองรัับการตรวจสอบสิิทธิ์์�สองปััจจััยบนบััญชีีที่�ป้้องกัันการเข้้าถึึง
ข้้อมููลประจำำ�ตััวนัักเรีียนด้้วย บััตรสามารถตั้้�งค่่าได้้พร้อมกัันบน iPhone ของผู้้�ใช้้และ Apple Watch ท่ี่�จัับคู่่�อยู่่�

บ้้านท่ี่�อยู่่�ร่วมกัันหลายครอบครััว
ผู้้�เช่่าและพนัักงานหน่่วยงานบริิการของคู่่�ค้้าท่ี่�รองรัับสามารถใช้้กุุญแจบ้้านท่ี่�อยู่่�ในกระเป๋๋าสตางค์์เพ่ื่�อเข้้าถึึงอาคาร 
หน่่วยงาน และพื้้�นท่ี่�ส่่วนกลางได้้ สามารถกำำ�หนดสิิทธิ์์�กุุญแจบ้้านได้้จากแอปท่ี่�คู่่�ค้้าจััดหาให้้ สำำ�หรัับคู่่�ค้้าท่ี่�รองรัับการ
กำำ�หนดสิิทธิ์์�แบบไร้้ความยุ่่�งยาก ผู้้�บริหารอสัังหาริิมทรััพย์สามารถส่่งลิิงก์์ไปยัังผู้้�เช่่าเพ่ื่�อเริ่่�มต้้นการกำำ�หนดสิิทธิ์์�โดย
ใช้้ช่่องทางการส่่งข้้อความท่ี่�ต้้องการ (เช่่น อีีเมลหรืือ SMS) ผู้้�เช่่าเพีียงกดลิิงก์์ก็็สามารถท่ี่�จะแลกใช้้กุุญแจได้้แล้้ว 
แอปคลิิปยัังมอบประสบการณ์์ท่ี่�ปลอดภััยและราบรื่�น ทำำ�ให้้สามารถกำำ�หนดสิิทธิ์์�กุุญแจได้้โดยไม่่ต้องติิดตั้้�งแอปของคู่่�
ค้้า โปรดดููบทความบริการช่่วยเหลืือของ Apple การใช้้แอปคลิิปบน iPhone สำำ�หรัับข้อมููลเพิ่่�มเติิม

กุุญแจบ้้านท่ี่�ใช้้ร่่วมกัันหลายครอบครััวยัังสามารถใช้้ในโหมดเร่่งด่่วนได้้อีีกด้้วยและสามารถแชร์์อย่่างปลอดภััยกัับ
เพ่ื่�อนและสมาชิิกครอบครััวได้้ โปรดดููท่ี่� การแชร์กุุญแจ สำำ�หรัับข้อมููลเพิ่่�มเติิม

กุุญแจบ้้าน
สามารถใช้้กุุญแจบ้้านในกระเป๋๋าสตางค์์กัับล็อคประตููท่ี่�รองรัับ NFC ได้้เพีียงแค่่แตะด้้วย iPhone หรืือ 
Apple Watch โปรดดููบทความบริการช่่วยเหลืือของ Apple ปลดล็็อคประตููของคุุณด้วยกุุญแจบ้้านบน iPhone 
สำำ�หรัับข้อมููลเพิ่่�มเติิมเก่ี่�ยวกัับวิธิีีที่�ผู้้�ใช้้สามารถตั้้�งค่่าและใช้้กุุญแจบ้้าน

เม่ื่�อผู้้�ใช้้ตั้้�งค่่ากุุญแจบ้้าน ผู้้�อยู่่�อาศััยทุุกคนในบ้้านจะได้้รัับกุุญแจบ้้านโดยอััตโนมััติด้้วย ในการแชร์กุุญแจบ้้านเพิ่่�ม
เติิมหรืือเอาสมาชิิกของบ้้านท่ี่�แชร์ออก เจ้า้ของบ้้านสามารถใช้้แอปบ้้านเพ่ื่�อจััดการคำำ�เชิิญและสมาชิิกได้้ เม่ื่�อผู้้�ใช้้
เลืือกยอมรัับคำำ�เชิิญให้้เข้้าร่่วมบ้้านด้้วยกุุญแจบ้้านแล้้ว การดำำ�เนิินการนี้้�จะเริ่่�มต้้นการกำำ�หนดสิิทธิ์์�กุุญแจบ้้านใน
กระเป๋๋าสตางค์์บนอุุปกรณ์์ของผู้้�ใช้้ ถ้้าผู้้�ใช้้เลืือกท่ี่�จะออกจากบ้้านหรืือหากเจ้า้ของบ้้านยกเลิิกการเข้้าถึึง การดำำ�เนิิน
การเหล่่านี้้�จะเอากุุญแจบ้้านออกจากกระเป๋๋าสตางค์์ด้้วย

กุุญแจรถ
การจััดเก็็บกุุญแจรถแบบดิจิิทััลในกระเป๋๋าสตางค์์มีีให้้ใช้้แบบดั้้�งเดิิมในอุุปกรณ์์ iPhone ท่ี่�รองรัับและอุุปกรณ์์ 
Apple Watch ท่ี่�จัับคู่่�อยู่่� กุุญแจรถจะแสดงเป็็นบััตรผ่่าน (สร้้างโดย Apple ในนามของผู้้�ผลิตยานยนต์์) ใน
กระเป๋๋าสตางค์์และรองรัับวงจรชีีวิิตบััตร Apple Pay อย่่างเต็็มรููปแบบ (โหมดสููญหาย iCloud, การล้้างข้้อมููล
ระยะไกล, การลบบััตรผ่่านภายในเครื่่�อง และการลบข้้อมููลและการตั้้�งค่่าทั้้�งหมด) เช่่นเดีียวกัับบััตร Apple Pay 
แบบมาตรฐาน กุุญแจรถท่ี่�แชร์สามารถลบออกจาก iPhone, Apple Watch ของเจ้า้ของกุุญแจและใน Human 
Machine Interface (HMI) ของยานพาหนะอีีกด้้วย

ตััวอย่่างเช่่น กุุญแจรถสามารถใช้้เพ่ื่�อปลดล็็อคและล็็อคยานพาหนะ เปิิดและปิิดกระโปรงหลัังรถ เปิิดและปิิดนาฬิิกา
ปลุุก สตาร์์ทเคร่ื่�องยนต์์ หรืือตั้้�งค่่ายานพาหนะให้้อยู่่�ในโหมดขัับขี่่�ได้้ “ธุุรกรรมมาตรฐาน” มีีการตรวจสอบสิิทธิ์์�ร่่วม
กัันและเป็็นสิ่่�งจำำ�เป็็นสำำ�หรัับการสตาร์์ทเคร่ื่�องยนต์์ ธุุรกรรมการปลดล็็อคและการล็็อคอาจใช้้ “ธุุรกรรมท่ี่�รวดเร็็ว” 
เม่ื่�อต้้องการเหตุุผลของการดำำ�เนิินการ

https://support.apple.com/guide/iphone/iphb3a73ec53
https://support.apple.com/guide/iphone/iph0dc255875
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กุุญแจจะถููกสร้้างโดยเช่ื่�อมต่่อ (หรืือจัับคู่่�) iPhone กัับยานพาหนะท่ี่�เป็็นเจ้า้ของและรองรัับ กุุญแจทั้้�งหมดจะถููก
สร้้างภายใน Secure Element ตามการสร้้างกุุญแจแบบออนบอร์์ด (ECC-OBKG) ท่ี่�เป็็นเส้้นโค้้งรููปไข่่ (NIST 
P-256) และกุุญแจส่่วนตััวจะอยู่่�ใน Secure Element ตลอดเวลา การสื่่�อสารระหว่่างอุุปกรณ์์และยานพาหนะจะ
ใช้้ NFC หรืือการผสมผสานระหว่่าง Bluetooth® LE และแถบความถ่ี่�กว้า้งยิ่่�งยวด (UWB) การจััดการกุุญแจจะ
ใช้้ API เซิิร์์ฟเวอร์์ Apple ถึึงผู้้�ผลิตรถยนต์์ท่ี่�มีี TLS ท่ี่�ตรวจสอบสิิทธิ์์�ร่่วมกัันแล้้ว หลัังจากจัับคู่่�กุุญแจกัับ iPhone 
แล้้ว Apple Watch ท่ี่�จัับคู่่�กัับ iPhone เคร่ื่�องดัังกล่่าวจะสามารถรัับกุุญแจได้้ด้้วยเช่่นกััน เม่ื่�อกุุญแจถููกลบไม่่ว่่าใน
ยานพาหนะหรืือบนอุุปรณ์์ คุุณจะไม่่สามารถกู้้�คืืนได้้ กุุญแจบนอุุปกรณ์์ท่ี่�สููญหายหรืือถููกขโมยสามารถถููกระงัับและ
กลัับไปใช้้งานต่่อได้้ แต่่การกำำ�หนดสิิทธิ์์�อีีกครั้้�งบนอุุปกรณ์์เคร่ื่�องใหม่่จำำ�เป็็นต้้องมีีการจัับคู่่�หรืือการแชร์ใหม่่

กุุญแจรถยัังสามารถใช้้ในโหมดเร่่งด่่วนได้้อีีกด้้วยและสามารถแชร์์อย่่างปลอดภััยกัับเพ่ื่�อนและสมาชิิกครอบครััวได้้ 
โปรดดููท่ี่� การแชร์กุุญแจ สำำ�หรัับข้อมููลเพิ่่�มเติิม โปรดดููท่ี่�ความปลอดภััยของกุุญแจรถใน iOS สำำ�หรัับข้อมููลเพิ่่�มเติิม
เก่ี่�ยวกัับความปลอดภััยและความเป็็นส่่วนตััวของกุุญแจรถดิิจิิทััล

กุุญแจสกู๊๊�ตเตอร์์
บน iPhone ท่ี่�ใช้้ iOS 17 ขึ้้�นไปและในบางประเทศหรืือภููมิิภาคท่ี่�มีีคู่่�ค้้าท่ี่�รองรัับ ผู้้�ใช้้สามารถรัับกุุญแจสกู๊๊�ตเตอร์์ท่ี่�
กำำ�หนดสิิทธิ์์�จากแอปของคู่่�ค้้าไปยัังกระเป๋๋าสตางค์์โดยตรงได้้บน iPhone ท่ี่�รองรัับและ Apple Watch ท่ี่�จัับคู่่�กััน 
เพ่ื่�อจุุดประสงค์์ต่่อไปนี้้�:

•	 แตะเพ่ื่�อล็็อคหรืือปลดล็็อคสกู๊๊�ตเตอร์์

•	 แตะเพ่ื่�อล็็อคหรืือปลดล็็อคกล่่องด้้านหลัังของสกู๊๊�ตเตอร์์ (หากมีี)

แอปเพล็ตเฉพาะใน Secure Element จะจััดการข้้อมููลประจำำ�ตััวการเข้้ารหััสท่ี่�ผููกกัับกุุญแจสกู๊๊�ตเตอร์์อย่่าง
ปลอดภััย และอนุุญาตการทำำ�ธุุรกรรมท่ี่�ปลอดภััยกัับสกู๊๊�ตเตอร์์

ท่ี่�ด้้านหลัังของบััตร ผู้้�ใช้้สามารถเข้้าถึึงข้้อมููลเพิ่่�มเติิมเก่ี่�ยวกัับสกู๊๊�ตเตอร์์ได้้ เช่่น หมายเลขระบุุยานพาหนะ (VIN) ส่ี่�
หลัักสุุดท้้าย และใบขัับขี่�หรืือป้้ายทะเบีียน ข้้อมููลดัังกล่่าวอาจได้้รัับการพิิจารณาว่่าเป็็นข้้อมููลส่่วนตััวและสามารถเข้้า
ถึึงได้้เม่ื่�อใช้้การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพหรืือรหััสของอุุปกรณ์์เท่่านั้้�น

กุุญแจสกู๊๊�ตเตอร์์ยัังสามารถใช้้ในโหมดเร่่งด่่วนได้้อีีกด้้วยและสามารถแชร์์อย่่างปลอดภััยกัับเพ่ื่�อนและสมาชิิก
ครอบครััวได้้ โปรดดููท่ี่� การแชร์กุุญแจ สำำ�หรัับข้อมููลเพิ่่�มเติิม

 ความปลอดภััยของกุุญแจรถใน iOS
นัักพััฒนาจะสามารถสนัับสนุุนวิธิีกีารรัักษาความปลอดภััยแบบไม่่ใช้้กุุญแจเพ่ื่�อเข้้าถึึงยานพาหนะใน iPhone ท่ี่�
รองรัับและ Apple Watch ท่ี่�จัับคู่่�อยู่่�ได้้

การจับัคู่่�กับเจ้า้ของ
เจ้า้ของจะต้้องพิิสููจน์ว่่าเป็็นผู้้�ครอบครองยานพาหนะ (วิธิีีขึ้้�นอยู่่�กัับผู้้�ผลิตรถยนต์์) และสามารถเริ่่�มกระบวนการจัับ
คู่่�ได้้ในแอปของผู้้�ผลิตรถยนต์์ โดยใช้้อีีเมลลิิงก์์ท่ี่�ได้้รัับจากผู้้�ผลิตรถยนต์์หรืือจากเมนููของยานพาหนะ ในทุุกกรณีี 
เจ้า้ของจะต้้องแสดงรหััสผ่่านการจัับคู่่�แบบครั้้�งเดีียวท่ี่�เป็็นข้้อมููลลัับกัับ iPhone ซ่ึ่�งใช้้เพ่ื่�อสร้้างช่่องทางการจัับคู่่�ท่ี่�
ปลอดภััยโดยใช้้โปรโตคอล SPAKE2+ ด้้วยเส้้นโค้้ง NIST P-256 เม่ื่�อใช้้แอปหรืือลิิงก์์อีีเมล รหััสผ่่านจะถููกโอนไป
ยััง iPhone โดยอััตโนมััติ ซ่ึ่�งจะต้้องป้้อนด้้วยตััวเองเม่ื่�อเริ่่�มต้้นการจัับคู่่�จากยานพาหนะ
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การแชร์์กุุญแจ
iPhone ท่ี่�จัับคู่่�ของเจ้า้ของสามารถแชร์์กุุญแจกัับอุุปกรณ์์ iPhone (และอุุปกรณ์์ Apple Watch ท่ี่�จัับคู่่�กัันอยู่่�) 
ของสมาชิิกครอบครััวและเพ่ื่�อนท่ี่�มีีสิทธิ์์�ได้้ โดยส่่งคำำ�เชิิญเฉพาะอุุปกรณ์์โดยใช้้ iMessage และบริการข้้อมููลประจำำ�
ตััว (IDS) ของ Apple คำำ�สั่่�งการแชร์ทั้้�งหมดถููกแลกเปล่ี่�ยนโดยใช้้คุุณสมบััติ IDS ท่ี่�เข้้ารหััสแบบต้นทางถึึงปลาย
ทาง iPhone ท่ี่�จัับคู่่�อยู่่�ของเจ้า้ของจะป้้องกัันไม่่ให้้ช่่อง IDS เปล่ี่�ยนระหว่่างกระบวนการแชร์เพ่ื่�อป้้องกัันการส่่งต่่อ
คำำ�เชิิญ

เม่ื่�อตอบรัับคำำ�เชิิญแล้้ว iPhone ของสมาชิิกครอบครััวหรืือเพ่ื่�อนจะสร้้างกุุญแจดิจิิทััลแล้้วส่่งลำำ�ดัับการรัับรองการ
สร้้างกุุญแจกลัับไปยััง iPhone เพ่ื่�อตรวจสอบยืืนยัันว่่ากุุญแจถููกสร้้างบนอุุปกรณ์์ของแท้้ของ Apple iPhone ท่ี่�
จัับคู่่�ของเจ้า้ของจะลงช่ื่�อกุุญแจสาธารณะ ECC ของ iPhone เครื่่�องอื่่�นของสมาชิิกครอบครััวหรืือเพ่ื่�อนแล้้วส่่ง
ลายเซ็็นกลัับไปยััง iPhone ของสมาชิิกครอบครััวหรืือเพ่ื่�อน การดำำ�เนิินการลงช่ื่�อในอุุปกรณ์์ของเจ้า้ของจะต้้องมีี
การตรวจสอบสิิทธิ์์�ผู้้�ใช้้ (Face ID, Touch ID หรืือการป้้อนรหััส) รวมถึึงเจตนาของผู้้�ใช้้ท่ี่�ปลอดภััยท่ี่�อธิบิายไว้ใ้น
การใช้้งานสำำ�หรัับ Optic ID, Face ID และ Touch ID ระบบจะขออนุุญาตเมื่่�อส่่งคำำ�เชิิญและคำำ�ขอจะถููกจััดเก็็บใน 
Secure Element สำำ�หรัับการใช้้งานเม่ื่�ออุุปกรณ์์ของเพ่ื่�อนส่่งคำำ�ขอลงช่ื่�อกลัับมา การให้้สิิทธิ์์�กุุญแจนั้้�นจะมอบให้้
กัับยานพาหนะผ่่านทางออนไลน์์โดยเซิิร์์ฟเวอร์์ OEM ของยานพาหนะหรืือในระหว่่างการใช้้งานครั้้�งแรกของกุุญแจ
ท่ี่�ใช้้ร่่วมกัันบนยานพาหนะ

การลบกุุญแจ
กุุญแจสามารถลบได้้บนอุุปกรณ์์ผู้้�ถืือกุุญแจจากอุุปกรณ์์ของเจ้า้ของและในยานพาหนะ การลบผู้้�ถืือกุุญแจ iPhone 
จะมีีผลทัันทีี แม้้ว่่าผู้้�ถืือกุุญแจจะใช้้กุุญแจอยู่่�ก็็ตาม ดัังนั้้�นคำำ�เตืือนท่ี่�ชััดเจนจะแสดงขึ้้�นก่่อนการลบ การลบกุุญแจใน
ยานพาหนะอาจทำำ�ได้้ทุุกเม่ื่�อหรืือทำำ�ได้้เม่ื่�อยานพาหนะออนไลน์์เท่่านั้้�น

ในทั้้�งสองกรณีี การลบบนอุุปกรณ์์ผู้้�ถืือกุุญแจหรืือยานพาหนะจะรายงานไปยัังเซิิร์์ฟเวอร์์คลัังกุุญแจ (KIS) ทางฝั่่� ง
ผู้้�ผลิตรถยนต์์ ซ่ึ่�งจะลงทะเบีียนกุุญแจที่�ออกสำำ�หรัับยานพาหนะเพ่ื่�อจุุดประสงค์์ด้้านการประกัันภััย

เจ้า้ของสามารถขอลบได้้จากด้้านหลัังของบััตรผ่่านเจ้า้ของ อัันดัับแรก คำำ�ขอจะถููกส่่งไปยัังผู้้�ผลิตรถยนต์์เพ่ื่�อเอา
กุุญแจในยานพาหนะออก ผู้้�ผลิตรถยนต์์เป็็นผู้้�ระบุุเงื่่�อนไขในการเอากุุญแจออกจากยานพาหนะ เฉพาะเมื่่�อเอากุุญแจ
ออกในยานพาหนะ เซิิร์์ฟเวอร์์ของผู้้�ผลิตรถยนต์์จะส่่งคำำ�ขอยุุติระยะไกลไปยัังอุุปกรณ์์ผู้้�ถืือกุุญแจ

เม่ื่�อยุุติกุุญแจในอุุปกรณ์์แล้้ว แอปขนาดเล็็กท่ี่�จััดการกุุญแจรถดิิจิิทััลจะสร้้างการรัับรองการยุุติท่ี่�ลงช่ื่�อแบบเข้้ารหััส 
ซ่ึ่�งใช้้เป็็นหลัักฐานการลบโดยผู้้�ผลิตรถยนต์์และใช้้เพ่ื่�อเอากุุญแจออกจาก KIS

ธุรุกรรมมาตรฐาน NFC
สำำ�หรัับยานยนต์์ท่ี่�ใช้้กุุญแจ NFC ช่่องสััญญาณที่�ปลอดภััยระหว่่างเคร่ื่�องอ่่านและ iPhone จะเริ่่�มต้้นโดยการสร้้าง 
คู่่�กุุญแจชั่�วคราวบนเครื่่�องอ่่านและท่ี่�ฝั่่� ง iPhone เม่ื่�อใช้้วิธิีีข้อตกลงกุุญแจ ทั้้�งสองฝั่่� งจะได้้รัับข้อมููลลัับที่�แชร์และจะ
ใช้้ข้้อมููลลัับที่�แชร์เพ่ื่�อสร้้างกุุญแจแบบสมมาตรท่ี่�แชร์โดยใช้้ Diffie-Hellman ซ่ึ่�งเป็็นฟัังก์์ช่ั่�นการรัับกุุญแจ และ 
ลายเซ็็นจากกุุญแจระยะยาวท่ี่�สร้้างขึ้้�นระหว่่างการจัับคู่่�

กุุญแจสาธารณะช่ั่�วคราวท่ี่�สร้้างจากฝั่่� งยานพาหนะจะได้้รัับการลงช่ื่�อด้้วยกุุญแจส่่วนตััวระยะยาวของเครื่่�องอ่่าน 
ทำำ�ให้้เกิิดการตรวจสอบสิิทธิ์์�ของเคร่ื่�องอ่่านโดย iPhone จากมุุมองของ iPhone โปรโตคอลนี้้�ได้้รัับการออกแบบ
มาเพ่ื่�อป้้องกัันการเปิิดเผยข้้อมููลท่ี่�ละเอีียดอ่่อนแก่่ศััตรููท่ี่�สกััดกั้้�นการสื่่�อสาร

สุุดท้้ายแล้้ว iPhone จะใช้้ช่่องทางท่ี่�ปลอดภััยท่ี่�สร้้างขึ้้�นเพ่ื่�อเข้้ารหััสข้้อมููลจำำ�เพาะกุุญแจสาธารณะ ร่่วมกัับลายเซ็็น
ท่ี่�ประมวลผลบนคำำ�ตอบที่�ได้้รัับข้อมููลของเคร่ื่�องอ่่านและข้้อมููลเฉพาะแอปบางส่่วน การตรวจสอบยืืนยัันลายเซ็็น 
iPhone โดยเคร่ื่�องอ่่านจะอนุุญาตให้้เคร่ื่�องอ่่านตรวจสอบสิิทธิ์์�ของอุุปกรณ์์
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ธุรุกรรมท่ี่�รวดเร็็ว
iPhone สร้้างรหััสลัับที่�อิิงจากข้้อมููลลัับที่�มีีการแชร์ก่่อนหน้้านี้้�ในระหว่่างธุุรกรรมมาตรฐาน รหััสลัับนี้้�ทำำ�ให้้ 
ยานพาหนะตรวจสอบสิิทธิ์์�อุุปกรณ์์ได้้อย่่างรวดเร็็วในสถานการณ์์ท่ี่�ต้้องใช้้ความไว อีีกทางเลืือกหน่ึ่�ง ช่่องทาง 
ท่ี่�ปลอดภััยระหว่่างยานพาหนะกัับอุุปกรณ์์จะถููกสร้้างขึ้้�นด้้วยกุุญแจเซสช่ั่�นการรัับจากข้้อมููลลัับที่�แชร์ก่่อนหน้้า
ระหว่่างการทำำ�ธุุรกรรมมาตรฐานและคู่่�กุุญแจชั่�วคราวใหม่่ ความสามารถของยานพาหนะในการสร้้างช่่องทางท่ี่�
ปลอดภััยจะตรวจสอบสิิทธิ์์�ของยานพาหนะไปยััง iPhone

ธุรุกรรมมาตรฐาน BLE/UWB
สำำ�หรัับยานพาหนะท่ี่�ใช้้กุุญแจ UWB จะมีีการสร้้างเซสช่ั่�นบลููทููธ LE ระหว่่างยานพาหนะกัับ iPhone เช่่นเดีียวกัับ
ธุุรกรรม NFC ข้้อมููลลัับที่�แชร์จะได้้รัับจากทั้้�งสองฝ่่ายและใช้้สำำ�หรัับสร้้างเซสช่ั่�นท่ี่�ปลอดภััย เซสช่ั่�นนี้้�ใช้้เพ่ื่�อการได้้รัับ
และยอมรัับ UWB Ranging Secret Key (URSK) ในภายหลััง URSK จะมีีให้้สำำ�หรัับวิิทยุุ UWB ในอุุปกรณ์์ของ
ผู้้�ใช้้และบนยานพาหนะ เพ่ื่�อให้้อุุปกรณ์์ของผู้้�ใช้้มีีการแปลเป็็นภาษาท้้องถิ่่�นไปยัังตำำ�แหน่่งเฉพาะท่ี่�อยู่่�ใกล้้หรืือภายใน
ยานพาหนะได้้อย่่างแม่่นยำำ� จากนั้้�นยานพาหนะจะใช้้ตำำ�แหน่่งอุุปกรณ์์เพ่ื่�อตััดสิินใจเก่ี่�ยวกัับการอนุุญาตให้้ปลดล็็อค
หรืือสตาร์์ทยานพาหนะ URSK มีี TTL ท่ี่�กำำ�หนดไว้้ล่่วงหน้้า ในการหลีีกเล่ี่�ยงการหยุุดชะงัักของช่่วงเม่ื่�อ TTL หมด
อายุุ สามารถรัับ URSK มาล่่วงหน้้าสำำ�หรัับอุุปกรณ์์ SE และ HSM/SE ของยานพาหนะได้้ในขณะท่ี่�ช่่วงปลอดภััย
ไม่่ทำำ�งาน แต่่มีีการเช่ื่�อมต่่อ BLE ซ่ึ่�งช่่วยหลีีกเล่ี่�ยงความจำำ�เป็็นในการทำำ�ธุุรกรรมมาตรฐานเพ่ื่�อให้้ได้้มาซ่ึ่�ง URSK 
ใหม่่ในสถานการณ์์ท่ี่�วิกิฤติิด้้านเวลา URSK ท่ี่�ได้้รัับมาก่่อนหน้้านี้้�สามารถถ่่ายโอนอย่่างรวดเร็็วไปยัังวิิทยุุ UWB 
ของรถยนต์์และอุุปกรณ์์เพ่ื่�อหลีีกเล่ี่�ยงการหยุุดชะงัักของช่่วง UWB ได้้

 ความเป็็นส่่วนตััว
เซิิร์์ฟเวอร์์สิินค้้าคงคลัังหลัักของผู้้�ผลิตยานยนต์์ (KIS) จะไม่่มีีการจััดเก็็บ ID อุุปกรณ์์, SEID หรืือบััญชีี Apple โดย
จะจััดเก็็บเฉพาะข้้อมููลจำำ�เพาะท่ี่�เปล่ี่�ยนแปลงได้้ ตััวอย่่างเช่่น ข้้อมููลจำำ�เพาะ CA ข้้อมููลจำำ�เพาะนี้้�ไม่่ผูกกัับข้อมููลส่่วนตััว
ใดๆ ในอุุปกรณ์์หรืือโดยเซิิร์์ฟเวอร์์ และจะถููกลบเมื่่�อผู้้�ใช้้ลบข้อมููลอุุปกรณ์์โดยสมบููรณ์์ (โดยใช้้ลบข้อมููลทั้้�งหมดและ
การตั้้�งค่่า)

การเพิ่่�มบััตรโดยสารและบััตร eMoney ไปยัังกระเป๋า๋สตางค์์
สำำ�หรัับตลาดหลายแห่่งท่ั่�วโลก ผู้้�ใช้้จะสามารถเพิ่่�มบััตรโดยสารและบััตร eMoney ท่ี่�รองรัับไปยัังกระเป๋๋าสตางค์์บน 
iPhone และ Apple Watch รุ่่�นท่ี่�รองรัับได้้ ซ่ึ่�งขึ้้�นอยู่่�กัับผู้้�ให้้บริการ อาจทำำ�ได้้โดยการโอนมููลค่่าหรืือบััตรโดยสาร 
(หรืือทั้้�งสองอย่่าง) จากบััตรจริงเป็็นรููปแบบดิจิิทััลไปยัังกระเป๋๋าสตางค์์หรืือโดยการกำำ�หนดสิิทธิ์์�บััตรโดยสารใหม่่
หรืือบััตร eMoney จากกระเป๋๋าสตางค์์หรืือแอปของผู้้�ออกบััตร หลัังจากเพิ่่�มบััตรโดยสารลงในกระเป๋๋าสตางค์์แล้้ว 
ผู้้�ใช้้สามารถโดยสารการขนส่่งสาธารณะได้้ง่่ายๆ โดยแสดง iPhone หรืือ Apple Watch ใกล้้กัับเคร่ื่�องอ่่านบััตร
โดยสาร บััตรโดยสารบางประเภทยัังสามารถใช้้ชำำ�ระเงินิได้้อีีกด้้วย

วิิธีีการทำำ�งานของบััตรโดยสารและบััตร eMoney
บััตรโดยสารและบััตร eMoney ท่ี่�เพิ่่�มเข้้ามาจะเช่ื่�อมโยงกัับบััญชีี iCloud ของผู้้�ใช้้ ถ้้าผู้้�ใช้้เพิ่่�มบััตรมากกว่่าหน่ึ่�งใบไป
ยัังกระเป๋๋าสตางค์์ Apple หรืือผู้้�ออกบััตรอาจสามารถเช่ื่�อมโยงข้้อมููลส่่วนบุุคคลของผู้้�ใช้้กัับข้อมููลบััญชีีที่�เก่ี่�ยวข้้อง
ระหว่่างบััตรต่่างๆ ได้้ บััตรโดยสาร บััตร eMoney และการทำำ�ธุุรกรรมจะได้้รัับการคุ้้�มครองโดยชุุดกุุญแจที่�เข้้ารหััส
แบบลำำ�ดัับชั้้�น

ในระหว่่างขั้้�นตอนการโอนยอดคงเหลืือจากบััตรจริงไปยัังกระเป๋๋าสตางค์์ ผู้้�ใช้้จะต้้องป้้อนข้้อมููลเฉพาะของบััตร ผู้้�
ใช้้ยัังอาจจะต้้องระบุุข้อมููลส่่วนบุุคคลเพ่ื่�อเป็็นหลัักฐานว่่าเป็็นผู้้�ครอบครองบััตรอีีกด้้วย เม่ื่�อถ่่ายโอนบััตรผ่่านจาก 
iPhone ไปยััง Apple Watch อุุปกรณ์์ทั้้�งสองต้้องออนไลน์์อยู่่�



172ความปลอดภััยของแพลตฟอร์์ม Apple

สามารถเติิมเงินิไปยัังยอดคงเหลืือได้้ด้้วยเงินิจากบััตรเครดิิต บััตรเดบิิต และบััตรเติิมเงินิผ่่านกระเป๋๋าสตางค์์หรืือ
จากแอปผู้้�ออกบััตรโดยสารหรืือ eMoney ในการทำำ�ความเข้้าใจเก่ี่�ยวกัับความปลอดภััยของการโหลดยอดเงินิอีีก
ครั้้�งเม่ื่�อใช้้ Apple Pay ให้้ดููท่ี่� การชำำ�ระเงินิด้้วยบััตรภายในแอป ในการเรีียนรู้้�วิธิีีกำำ�หนดสิิทธิ์์�บััตรจากภายในแอป
ของผู้้�ออกบััตร โปรดดูู การเพิ่่�มบััตรเครดิิตหรืือเดบิิตจากแอปของผู้้�ออกบััตร

ถ้้ารองรัับการกำำ�หนดสิิทธิ์์�จากบััตรจริง ผู้้�ออกบััตรโดยสารหรืือ eMoney จะมีีกุุญแจการเข้้ารหััสท่ี่�จำำ�เป็็นในการ
ตรวจสอบสิิทธิ์์�ของบััตรจริงและตรวจสอบยืืนยัันข้้อมููลท่ี่�ผู้้�ใช้้ป้้อน หลัังจากตรวจสอบยืืนยัันข้้อมููล ระบบจะสามารถ
สร้้างหมายเลขบััญชีีอุุปกรณ์์สำำ�หรัับ Secure Element และเปิิดใช้้งานบััตรผ่่านท่ี่�เพิ่่�มใหม่่ในกระเป๋๋าสตางค์์ด้้วยยอด
คงเหลืือท่ี่�โอน สำำ�หรัับบััตรบางใบ หลัังจากท่ี่�กำำ�หนดสิิทธิ์์�จากบััตรจริงเสร็็จสิ้้�นแล้้ว บััตรจริงจะถููกปิิดใช้้งาน

เม่ื่�อสิ้้�นสุุดการกำำ�หนดสิิทธิ์์�ประเภทใดประเภทหน่ึ่�ง หากยอดคงเหลืือในบััตรถููกจััดเก็็บไว้ใ้นอุุปกรณ์์ จะถููกเข้้ารหััสและ
จััดเก็็บไว้ใ้นแอปเพล็ตที่�กำำ�หนดใน Secure Element ผู้้�ดำำ�เนิินการจะมีีกุุญแจในการดำำ�เนิินการเข้้ารหััสข้้อมููลบััตร
สำำ�หรัับการทำำ�ธุุรกรรมท่ี่�เก่ี่�ยวข้้องกัับยอดคงเหลืือ

ตามค่่าเริ่่�มต้้น ผู้้�ใช้้บััตรโดยสารจะได้้รัับประโยชน์จากประสบการณ์์การโดยสารด่่วนท่ี่�ราบรื่�น ซ่ึ่�งช่่วยให้้พวกเขาชำำ�ระ
เงินิและโดยสารได้้โดยไม่่ต้องใช้้ Face ID, Touch ID หรืือรหััส ข้้อมููลต่่างๆ เช่่น สถานีีที่�ไปล่่าสุุด ประวััติธุุรกรรม 
และตั๋๋�วอื่่�นๆ อาจจะเข้้าถึึงได้้โดยเคร่ื่�องอ่่านบััตรแบบไร้้การสััมผััสท่ี่�อยู่่�ใกล้้ๆ ท่ี่�โหมดเร่่งด่่วนเปิิดใช้้งานอยู่่� ผู้้�ใช้้
สามารถเปิิดใช้้ข้้อกำำ�หนดการยืืนยัันตััวตนสำำ�หรัับ Face ID, Touch ID หรืือรหััสในการตั้้�งค่่ากระเป๋๋าสตางค์์และ 
Apple Pay ได้้โดยการปิิดใช้้งานการโดยสารด่่วน บััตร eMoney ไม่่รองรัับโหมดเร่่งด่่วน

เช่่นเดีียวกัับบััตร Apple Pay อ่ื่�นๆ ผู้้�ใช้้สามารถระงัับหรืือเอาบััตร eMoney ออกได้้โดย:

•	 การลบอุุปกรณ์์จากระยะไกลด้้วย “ค้้นหาของฉััน”

•	 การเปิิดใช้้งานโหมดสููญหายด้้วย “ค้้นหาของฉััน”

•	 การป้้อนคำำ�สั่่�งการล้้างข้้อมููลระยะไกลของการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM)

•	 การเอาบััตรทั้้�งหมดออกจากหน้้าบััญชีี Apple ของผู้้�ใช้้

•	 การเอาบััตรทั้้�งหมดออกจาก iCloud.com

•	 การนำำ�บััตรทั้้�งหมดออกจากกระเป๋๋าสตางค์์

•	 การเอาบััตรออกในแอปของผู้้�ออกบััตร

เซิิร์์ฟเวอร์์ Apple Pay จะแจ้ง้ผู้้�ให้้บริการบััตรเพ่ื่�อระงัับหรืือปิิดใช้้งานบััตรเหล่่านั้้�น ถ้้าผู้้�ใช้้เอาบััตรโดยสารหรืือบััตร 
eMoney ออกจากอุุปกรณ์์ออนไลน์์ จะสามารถกู้้�คืืนยอดคงเหลืือได้้โดยเพิ่่�มบััตรกลัับไปยัังอุุปกรณ์์ท่ี่�ลงช่ื่�อเข้้าด้้วย
บััญชีี Apple เดีียวกััน ถ้้าอุุปกรณ์์ออฟไลน์์ ปิิดเคร่ื่�อง หรืือใช้้งานไม่่ได้้ การกู้้�คืืนอาจจะไม่่สามารถทำำ�ได้้

การเพิ่่�มบััตรโดยสารและบััตร eMoney ไปยััง Apple Watch ของสมาชิิกครอบครััว
บนอุุปกรณ์์ท่ี่�ใช้้ iOS 15 และ watchOS 8 ขึ้้�นไป ผู้้�จััดการประจำำ�ครอบครััว iCloud สามารถเพิ่่�มบััตรโดยสารและ
บััตร eMoney ให้้กัับอุุปกรณ์์ Apple Watch ของสมาชิิกในครอบครััวผ่่านแอป Watch บน iPhone ของพวกเขา
ได้้ เม่ื่�อทำำ�การกำำ�หนดสิิทธิ์์�บััตรเหล่่านี้้�ให้้กัับ Apple Watch ของสมาชิิกในครอบครััว นาฬิิกาจะต้้องอยู่่�ใกล้้ๆ และ
เช่ื่�อมต่่อกัับ iPhone ของผู้้�จััดการโดยใช้้ Wi-Fi หรืือบลููทููธ สมาชิิกในครอบครััวจะต้้องเปิิดใช้้งานการตรวจสอบ
สิิทธิ์์�สองปััจจััยสำำ�หรัับบััญชีี Apple ของพวกเขาจึึงจะดำำ�เนิินการตามขั้้�นตอนนี้้�ได้้

สมาชิิกในครอบครััวสามารถส่่งคำำ�ขอเพ่ื่�อเพิ่่�มเงินิไปยัังบััตรโดยสารหรืือบััตร eMoney จาก Apple Watch ได้้โดย
ใช้้ iMessage เนื้้�อหาของข้้อความได้้รัับการปกป้้องโดยการเข้้ารหััสแบบต้นทางถึึงปลายทาง ตามท่ี่�อธิบิายไว้ใ้น
ภาพรวมความปลอดภััยของ iMessage การเพิ่่�มเงินิลงในบััตรบน Apple Watch ของสมาชิิกครอบครััวสามารถ
ทำำ�ได้้จากระยะไกลโดยใช้้ Wi-Fi หรืือการเช่ื่�อมต่่อเซลลููลาร์์ ไม่่จำำ�เป็็นต้้องอยู่่�ในระยะใกล้้

หมายเหตุุ: คุุณสมบััตินี้้�อาจไม่่สามารถใช้้ได้้ในบางประเทศหรืือภููมิิภาค
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บััตรเครดิตและบััตรเดบิิต
ในบางเมืือง เคร่ื่�องอ่่านบััตรโดยสารจะยอมรัับ (สมาร์์ท) การ์์ด EMV ในการชำำ�ระค่่าโดยสาร เม่ื่�อผู้้�ใช้้แสดงบััตร
เครดิิตหรืือบััตรเดบิิต EMV กัับเคร่ื่�องอ่่านบััตร ผู้้�ใช้้จะต้้องตรวจสอบสิิทธิ์์�ในลัักษณะเดีียวกัันกัับ “ชำำ�ระเงินิด้้วยบััตร
เครดิิตและบััตรเดบิิตในร้้านค้้า”

บนอุุปกรณ์์ท่ี่�ใช้้ iOS 12.3 และ watchOS 5.2.1 ขึ้้�นไป สามารถเปิิดใช้้งานบััตรเครดิิตหรืือเดบิิต EMV บางบััตรใน
กระเป๋๋าสตางค์์สำำ�หรัับการโดยสารด่่วนได้้ การโดยสารด่่วนอนุุญาตให้้ผู้้�ใช้้ชำำ�ระค่่าเดิินทางสำำ�หรัับผู้้�ให้้บริการขนส่่ง
ท่ี่�รองรัับโดยไม่่ต้องใช้้ Face ID, Touch ID หรืือรหััส เม่ื่�อผู้้�ใช้้กำำ�หนดสิิทธิ์์�บััตรเครดิิตหรืือบััตรเดบิิต EMV บััตรใบ
แรกท่ี่�มีีการกำำ�หนดสิิทธิ์์�ไปยัังกระเป๋๋าสตางค์์จะถููกเปิิดใช้้งานสำำ�หรัับการโดยสารด่่วน ผู้้�ใช้้สามารถแตะปุ่่�มเพิ่่�มเติิมท่ี่�
ด้้านหน้้าของบััตรในกระเป๋๋าสตางค์์และปิิดใช้้งานการโดยสารด่่วนสำำ�หรัับบััตรนั้้�นโดยตั้้�งการตั้้�งค่่าการโดยสารด่่วน
เป็็นไม่่มีี ผู้้�ใช้้ยัังสามารถเลืือกบััตรเครดิิตหรืือบััตรเดบิิตใบอื่่�นเป็็นบััตรโดยสารด่่วนโดยใช้้กระเป๋๋าสตางค์์ได้้อีีกด้้วย 
ในการเปิิดใช้้งานอีีกครั้้�งหรืือเลืือกบััตรอื่่�นสำำ�หรัับการโดยสารด่่วน ผู้้�ใช้้จะต้้องใช้้วิธิีใีดวิธิีหีน่ึ่�งต่่อไปนี้้�:

•	 การตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ

•	 รหััสของอุุปกรณ์์

•	 การกดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้างของ Apple Watch ท่ี่�ปลดล็็อคอยู่่�

หมายเหตุุ: Apple Card และ Apple Cash สามารถใช้้ได้้กัับการโดยสารด่่วน

บััตรประจำำ�ตัวในกระเป๋๋าสตางค์์

บััตรประจำำ�ตัวในกระเป๋๋าสตางค์์
สำำ�หรัับ iPhone 8 ขึ้้�นไปท่ี่�ใช้้ iOS 15.4 ขึ้้�นไป และ Apple Watch Series 4 ขึ้้�นไปท่ี่�ใช้้ watchOS 8.4 ขึ้้�นไป ผู้้�ใช้้
สามารถเพิ่่�มบััตรประจำำ�ตััวประชาชนมลรััฐหรืือใบขัับขี่�ในกระเป๋๋าสตางค์์ แล้้วแตะ iPhone หรืือ Apple Watch เพ่ื่�อ
แสดงบััตรได้้อย่่างราบรื่�นและปลอดภััยในสถานท่ี่�ท่ี่�เข้้าร่่วม

หมายเหตุุ: คุุณสมบััตินี้้�ใช้้ได้้เฉพาะกัับรััฐในสหรััฐอเมริิกาท่ี่�เข้้าร่่วมเท่่านั้้�น

บััตรประจำำ�ตััวในกระเป๋๋าสตางค์์จะใช้้คุุณสมบััติความปลอดภััยท่ี่�มีีอยู่่�ในฮาร์์ดแวร์์และซอฟต์์แวร์์ของอุุปกรณ์์ของผู้้�ใช้้
เพ่ื่�อช่่วยปกป้้องข้้อมููลระบุุตััวตนและช่่วยรัักษาข้้อมููลส่่วนบุุคคลให้้ปลอดภััย

การเพิ่่�มใบขัับขี่่�หรือบััตรประจำำ�ตัวประชาชนมลรััฐไปยัังกระเป๋า๋สตางค์์

บน iPhone ผู้้�ใช้้สามารถแตะปุ่่�มเพิ่่�ม (+) ท่ี่�ด้้านบนสุุดของหน้้าจอในกระเป๋๋าสตางค์์เพ่ื่�อเริ่่�มการเพิ่่�มใบอนุุญาตหรืือ
บััตรประจำำ�ตััวได้้ ถ้้าผู้้�ใช้้มีีการจัับคู่่� Apple Watch ในขณะท่ี่�ตั้้�งค่่า ผู้้�ใช้้จะได้้รัับแจ้ง้ให้้เพิ่่�มใบขัับขี่�หรืือบััตรประจำำ�ตััว
ไปยัังกระเป๋๋าสตางค์์บน Apple Watch

ขั้้�นแรกให้้ผู้้�ใช้้ใช้้ iPhone สแกนใบขัับขี่�หรืือบััตรประจำำ�ตััวประชาชนมลรััฐทั้้�งด้้านหน้้าและด้้านหลััง iPhone จะ
ประเมิินคุุณภาพและประเภทของภาพเพ่ื่�อช่่วยให้้มั่่�นใจว่่าภาพที่�ให้้มานั้้�นเป็็นท่ี่�ยอมรัับโดยหน่่วยงานท่ี่�ออกบััตรของรััฐ 
ภาพบััตรประจำำ�ตััวเหล่่านี้้�ได้้รัับการเข้้ารหััสไปยัังกุุญแจของผู้้�มีีอำำ�นาจที่�แต่่งตั้้�งโดยรััฐบนอุุปกรณ์์แล้้วส่่งไปยัังผู้้�มีี
อำำ�นาจที่�แต่่งตั้้�งโดยรััฐ

ขั้้�นตอนต่่อไป ผู้้�ใช้้จะถููกขอให้้ทำำ�ตามชุุดการเคล่ื่�อนไหวใบหน้้าและศีีรษะ การเคล่ื่�อนไหวเหล่่านี้้�จะได้้รัับการประเมิินโดย
อุุปกรณ์์ของผู้้�ใช้้และโดย Apple เพ่ื่�อช่่วยลดความเสี่่�ยงของบุุคคลท่ี่�ใช้้รููปถ่่าย วิิดีีโอ หรืือหน้้ากากเพ่ื่�อพยายามเพิ่่�ม
บััตรประจำำ�ตััวของผู้้�อื่่�นในกระเป๋๋าสตางค์์ ผลลััพธ์จ์ากการวิเิคราะห์์การเคล่ื่�อนไหวเหล่่านี้้�จะถููกส่่งไปยัังหน่่วยงานท่ี่�
ออกบััตรของรััฐ แต่่ไม่่ใช่่วิิดีีโอของการเคล่ื่�อนไหว
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ในการช่่วยให้้มั่่�นใจว่่าผู้้�ที่�เพิ่่�มบััตรประจำำ�ตััวในกระเป๋๋าสตางค์์นั้้�นเป็็นบุุคคลเดีียวกัันกัับที่�อยู่่�ในบััตรประจำำ�ตััว  
ผู้้�ใช้้จะถููกขอให้้ถ่่ายรููปเซลฟี่่�  ก่่อนท่ี่�ภาพถ่่ายของผู้้�ใช้้จะถููกส่่งไปยัังหน่่วยงานท่ี่�ออกบััตรของรััฐ เซิิร์์ฟเวอร์์ของ 
Apple และอุุปกรณ์์ของผู้้�ใช้้จะเปรีียบเทีียบภาพถ่่ายกัับความคล้้ายคลึึงกัันของบุุคคลท่ี่�ทำำ�ตามชุุดการเคล่ื่�อนไหว
ใบหน้้าและศีีรษะ เพ่ื่�อช่่วยให้้มั่่�นใจว่่าภาพถ่่ายท่ี่�ส่่งมาเป็็นภาพถ่่ายจริิง ท่ี่�มีีความคล้้ายคลึึงกัับที่�อยู่่�ในบััตรประจำำ�ตััว 
หลัังจากทำำ�การเปรีียบเทีียบแล้้ว ภาพถ่่ายจะถููกเข้้ารหััสบนอุุปกรณ์์แล้้วส่่งไปยัังหน่่วยงานท่ี่�ออกบััตรของรััฐเพ่ื่�อ
เปรีียบเทีียบกัับภาพในไฟล์์บััตรประจำำ�ตััว

สุุดท้้าย ผู้้�ใช้้จะถููกขอให้้ดำำ�เนิินการตรวจสอบสิิทธิ์์�ด้้วย Face ID หรืือ Touch ID อุุปกรณ์์ของผู้้�ใช้้จะเช่ื่�อมโยงการจัับ
คู่่�นี้้�กัับข้อมููลมิิติิทางกายภาพของ Face ID หรืือ Touch ID ท่ี่�ตรงกัันกัับบััตรประจำำ�ตััวประชาชนมลรััฐเพ่ื่�อให้้แน่่ใจ
ว่่ามีีเพีียงบุุคคลท่ี่�เพิ่่�มบััตรประจำำ�ตััวลงใน iPhone เคร่ื่�องนี้้�เท่่านั้้�นท่ี่�สามารถแสดงบััตรได้้ และข้้อมููลมิิติิทางกายภาพ
อื่่�นท่ี่�ลงทะเบีียนไว้้จะไม่่สามารถใช้้เพ่ื่�ออนุุมััติการแสดงบััตรประจำำ�ตััวได้้ กระบวนการนี้้�จะเกิิดขึ้้�นในอุุปกรณ์์เท่่านั้้�นและ
จะไม่่ถููกส่่งไปยัังหน่่วยงานท่ี่�ออกบััตรของรััฐ

หน่่วยงานท่ี่�ออกบััตรของรััฐจะได้้รัับข้อมููลท่ี่�จำำ�เป็็นในการตั้้�งค่่าบััตรประจำำ�ตััวลงดิิจิิทััล ซ่ึ่�งรวมถึึงภาพด้านหน้้าและ
ด้้านหลัังของบััตรประจำำ�ตััวของผู้้�ใช้้ ข้้อมููลท่ี่�อ่่านจากบาร์์โค้้ด PDF417 รวมถึึงภาพเซลฟี่่� ท่ี่�ผู้้�ใช้้ถ่่ายซ่ึ่�งเป็็นส่่วนหน่ึ่�ง
ของกระบวนการตรวจสอบยืืนยัันบััตรประจำำ�ตััว สถานะการออกจะได้้รัับค่่าตััวเลขหลัักเดีียว ซ่ึ่�งใช้้เพ่ื่�อช่่วยป้้องกััน
การฉ้้อโกง ซ่ึ่�งขึ้้�นอยู่่�กัับรููปแบบการใช้้อุุปกรณ์์ของผู้้�ใช้้ ข้้อมููลการตั้้�งค่่า และข้้อมููลเก่ี่�ยวกัับบััญชีี Apple ส่่วนบุุคคล 
การตััดสิินใจโดยหน่่วยงานท่ี่�ออกบััตรของรััฐในการอนุุมััติหรืือปฏิิเสธบััตรประจำำ�ตััวท่ี่�ถููกเพิ่่�มในกระเป๋๋าสตางค์์ถืือ
เป็็นท่ี่�สิ้้�นสุุด

หลัังจากท่ี่�หน่่วยงานท่ี่�ออกบััตรของรััฐอนุุญาตให้้เพิ่่�มบััตรประจำำ�ตััวประชาชนมลรััฐหรืือใบขัับขี่�ไปยััง
กระเป๋๋าสตางค์์แล้้ว คู่่�กุุญแจจะถููกสร้้างขึ้้�นใน Secure Element โดย iPhone ซ่ึ่�งผููกบััตรประจำำ�ตััวของผู้้�ใช้้กัับ
อุุปกรณ์์เฉพาะนั้้�น ถ้้าเพิ่่�มใน Apple Watch คู่่�กุุญแจจะถููกสร้้างขึ้้�นใน Secure Element โดย Apple Watch

หลัังจากท่ี่�บััตรประจำำ�ตััวอยู่่�บน iPhone แล้้ว ข้้อมููลท่ี่�สะท้้อนถึึงบััตรประจำำ�ตััวของผู้้�ใช้้ในกระเป๋๋าสตางค์์จะถููก 
จััดเก็็บในรููปแบบที่�เข้้ารหััสซ่ึ่�งปกป้้องโดย Secure Enclave

การใช้้ใบขัับขี่่�หรือบััตรประจำำ�ตัวประชาชนมลรััฐในกระเป๋า๋สตางค์์กัับตััวอ่่านข้้อมููลประจำำ�ตัว

ในการใช้้บััตรประจำำ�ตััวของตนในกระเป๋๋าสตางค์์ ผู้้�ใช้้จำำ�เป็็นต้้องตรวจสอบสิิทธิ์์�ด้้วยอุุปกรณ์์ Face ID หรืือ 
Touch ID ท่ี่�เช่ื่�อมโยงกัับบััตรประจำำ�ตััวในกระเป๋๋าสตางค์์ก่่อนท่ี่� iPhone จะนำำ�เสนอข้้อมููลต่่อเคร่ื่�องอ่่านข้้อมููล
ประจำำ�ตััว

ในการใช้้บััตรประจำำ�ตััวของตนในกระเป๋๋าสตางค์์บน Apple Watch ผู้้�ใช้้จำำ�เป็็นต้้องปลดล็็อค iPhone โดยใช้้ 
Face ID หรืือลายนิ้้�วมืือ Touch ID ท่ี่�เก่ี่�ยวข้้องทุุกครั้้�งท่ี่�ใส่่ Apple Watch จากนั้้�น พวกเขาสามารถใช้้บััตรประจำำ�
ตััวของตนในกระเป๋๋าสตางค์์ได้้โดยไม่่ต้องตรวจสอบสิิทธิ์์�จนกว่่าจะถอด Apple Watch ออกอีีกครั้้�ง ความสามารถ
นี้้�ใช้้ประโยชน์จากความสามารถพื้้�นฐานในการปลดล็็อคอััตโนมััติซ่ึ่�งมีีรายละเอีียดอยู่่�ในความปลอดภััยของระบบ
สำำ�หรัับ watchOS

เม่ื่�อผู้้�ใช้้แสดง iPhone หรืือ Apple Watch ของตนใกล้้กัับตััวอ่่านข้้อมููลประจำำ�ตััว หรืือเม่ื่�อแชร์บััตรประจำำ�ตััว
ภายในแอป ผู้้�ใช้้จะเห็็นข้้อความแจ้ง้บนอุุปกรณ์์ท่ี่�แสดงว่่ามีีการขอข้้อมููลใด โดยใคร และแสดงว่่าพวกเขาต้้องการจะ
จััดเก็็บข้อมููลนั้้�นหรืือไม่่ หลัังจากการยืืนยัันตััวตนด้้วย Face ID หรืือ Touch ID ท่ี่�เก่ี่�ยวข้้องแล้้ว ข้้อมููลระบุุตััวตนท่ี่�
ร้้องขอจะถููกปล่่อยออกจากอุุปกรณ์์

สิ่่�งสำำ�คัญ: ผู้้�ใช้้ไม่่จำำ�เป็็นต้้องแสดงหรืือมอบอุุปกรณ์์เพ่ื่�อแสดงบััตรประจำำ�ตััว

ถ้้าผู้้�ใช้้เปิิดใช้้งานคุุณสมบััติการช่่วยการเข้้าถึึง เช่่น การส่ั่�งการด้้วยเสีียง การควบคุุมสวิิตช์ หรืือ Assistive 
Touch แทนท่ี่�จะเป็็น Face ID หรืือ Touch ID พวกเขาสามารถใช้้รหััสเพ่ื่�อเข้้าถึึงและแสดงข้้อมููลได้้

การส่่งข้้อมููลระบุุตััวตนไปยัังตััวอ่่านข้้อมููลประจำำ�ตััวเป็็นไปตามมาตรฐาน ISO/IEC 18013-5 ซ่ึ่�งมีีกลไกความ
ปลอดภััยหลายแบบที่�สามารถตรวจจัับ ยัับยั้้�ง และลดความเสี่่�ยงด้้านความปลอดภััยได้้ ซ่ึ่�งประกอบด้วยความ
สมบููรณ์์ของข้้อมููลประจำำ�ตััวและการต่่อต้้านการปลอมแปลง การผููกมััดอุุปกรณ์์ การรัับทราบและยิินยอม และการ
รัักษาความลัับของข้้อมููลผู้้�ใช้้ผ่่านลิิงก์์วิิทยุุ
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การใช้้ใบขัับขี่่�หรือบััตรประจำำ�ตัวประชาชนมลรััฐในกระเป๋า๋สตางค์์กัับแอป iOS

ผู้้�ใช้้ยัังสามารถแชร์ข้้อมููลใบขัับขี่�หรืือบััตรประจำำ�ตััวประชาชนมลรััฐของตััวเองในกระเป๋๋าสตางค์์กัับแอป iOS ได้้อีีก
ด้้วย เม่ื่�อผู้้�ใช้้แชร์บััตรประจำำ�ตััวของตนกัับแอป กระเป๋๋าสตางค์์จะดึึงข้้อมููลและตรวจสอบความถููกต้้องของใบรัับรอง
การเข้้ารหััสท่ี่�ลงทะเบีียนกัับนัักพััฒนาแอป

ใบรัับรองนี้้�จะใช้้เพ่ื่�อเข้้ารหััสข้้อมููลท่ี่�ผู้้�ใช้้ได้้ตกลงท่ี่�จะแชร์ ข้้อมููลจะเข้้ารหััสด้้วยกระเป๋๋าสตางค์์โดยใช้้ HPKE และ 
ไม่่มีีให้้กัับ Apple กระเป๋๋าสตางค์์จะสอบถามเซิิร์์ฟเวอร์์ของ Apple เป็็นระยะๆ เพ่ื่�อตรวจสอบยืืนยัันว่่าบััตร 
ประจำำ�ตััวยัังคงใช้้ได้้ ถ้้าไม่่มีีการตรวจสอบเมื่่�อเร็็วๆ นี้้� การตรวจสอบอาจเกิิดขึ้้�นเม่ื่�อผู้้�ใช้้แชร์บััตรประจำำ�ตััวของ 
ตนกัับแอป

 ความปลอดภััยของบััตรประจำำ�ตัวในกระเป๋๋าสตางค์์
คุุณสมบััติต่่อไปนี้้�ช่่วยเพิ่่�มความปลอดภััยของการใช้้บััตรประจำำ�ตััวในกระเป๋๋าสตางค์์

 ความสมบููรณ์์ของข้้อมููลประจำำ�ตัวและการป้องกัันการปลอมแปลง

บััตรประจำำ�ตััวในกระเป๋๋าสตางค์์ใช้้ลายเซ็็นท่ี่�ผู้้�ออกจััดหาให้้เพ่ื่�ออนุุญาตให้้ตััวอ่่านท่ี่�ปฏิิบััติตามมาตรฐาน ISO/IEC 
18013-5 สามารถตรวจสอบยืืนยัันบััตรประจำำ�ตััวของผู้้�ใช้้ในกระเป๋๋าสตางค์์ได้้ นอกจากนี้้� องค์์ประกอบข้้อมููล
ทั้้�งหมดในบััตรประจำำ�ตััวในกระเป๋๋าสตางค์์ยัังได้้รัับการป้้องกัันการปลอมแปลงรายบุุคคลอีีกด้้วย ซ่ึ่�งจะช่่วยให้้ตััว
อ่่านข้้อมููลระบุุตััวตนสามารถขอชุุดย่่อยเฉพาะขององค์์ประกอบข้้อมููลท่ี่�มีีอยู่่�ในบััตรประจำำ�ตััวในกระเป๋๋าสตางค์์ และ
เพ่ื่�อให้้บััตรประจำำ�ตััวในกระเป๋๋าสตางค์์ตอบสนองด้้วยชุุดย่่อยเดีียวกัันนั้้�นได้้ จึึงมีีการแชร์เฉพาะข้้อมููลท่ี่�ร้้องขอและ
เพิ่่�มความเป็็นส่่วนตััวสููงสุุดให้้กัับผู้้�ใช้้

การผูกอุปกรณ์์

บััตรประจำำ�ตััวในการตรวจสอบสิิทธิ์์�ของกระเป๋๋าสตางค์์จะใช้้ลายเซ็็นอุุปกรณ์์เพ่ื่�อป้้องกัันการโคลนบััตรประจำำ�ตััว
และการเล่่นซ้ำำ�ของการแสดงข้้อมููลประจำำ�ตััว กระเป๋๋าสตางค์์จะจััดเก็็บกุุญแจส่่วนตััวสำำ�หรัับการตรวจสอบสิิทธิ์์�บััตร
ประจำำ�ตััวใน Secure Element ของอุุปกรณ์์ iPhone ดัังนั้้�นบััตรประจำำ�ตััวจะถููกผููกไว้้กัับอุุปกรณ์์เดีียวกัันกัับที่�
หน่่วยงานท่ี่�ออกบััตรของรััฐสร้้าบััตรประจำำ�ตััวให้้

การแสดงความยิินยอม

บััตรประจำำ�ตััวในกระเป๋๋าสตางค์์อาจใช้้การตรวจสอบสิิทธิ์์�เพ่ื่�อระบุุตััวอ่่านโดยใช้้โปรโตคอลท่ี่�กำำ�หนดไว้ใ้นมาตรฐาน 
ISO/IEC 18013-5 ในระหว่่างการแสดง หากตััวอ่่านมีีใบรัับรองของตััวเองท่ี่�เช่ื่�อถืือโดยกระเป๋๋าสตางค์์ ไอคอนจะ
แสดงให้้เห็็นเพ่ื่�อให้้ผู้้�ใช้้ม่ั่�นใจว่่ากำำ�ลัังโต้้ตอบกัับฝ่่ายท่ี่�ตั้้�งใจไว้้

การรักษาความลัับของข้้อมููลผู้้�ใช้้ผ่่านลิิงก์์วิทิยุุ

การเข้้ารหััสเซสช่ั่�นช่่วยให้้มั่่�นใจได้้ว่่าข้้อมููลส่่วนบุุคคลท่ี่�ระบุุตััวตนได้้ (PII) ทั้้�งหมดท่ี่�มีีการแลกเปล่ี่�ยนระหว่่าง
บััตรประจำำ�ตััวในกระเป๋๋าสตางค์์และตััวอ่่านข้้อมููลประจำำ�ตััวจะได้้รัับการเข้้ารหััส การเข้้ารหััสจะดำำ�เนิินการโดยชั้้�น
แอปพลิเคชััน ความปลอดภััยของการเข้้ารหััสเซสช่ั่�นจึึงไม่่ได้้ขึ้้�นอยู่่�กัับการรัักษาความปลอดภััยท่ี่�ชั้้�นการรัับส่่ง  
(เช่่น NFC, บลููทููธ และ Wi-Fi)

บััตรประจำำ�ตัวในกระเป๋๋าสตางค์์ช่่วยรัักษาความเป็น็ส่่วนตััวของข้้อมููลของผู้้�ใช้้

บััตรประจำำ�ตััวในกระเป๋๋าสตางค์์จะเป็็นไปตามกระบวนการ “ดึึงข้้อมููลอุุปกรณ์์” ท่ี่�ระบุุไว้ใ้น ISO/IEC 18013-5  
การดึึงข้้อมููลอุุปกรณ์์ช่่วยขจััดความจำำ�เป็็นในการเรีียกไปยัังเซิิร์์ฟเวอร์์ในระหว่่างการแสดง ดัังนั้้�นจึึงปกป้้อง 
ผู้้�ใช้้จากการถููกติิดตามโดย Apple และผู้้�ออกบััตรได้้
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ใน iOS 17 ขึ้้�นไป ธุุรกิิจและองค์์กรในสหรััฐอเมริิกาสามารถใช้้ iPhone เพ่ื่�ออ่่าน ID เคล่ื่�อนท่ี่�ท่ี่�เป็็นไปตาม  
ISO 18013-5 แบบต่่อหน้้าได้้อย่่างราบรื่�นและปลอดภััย โดยไม่่ต้องใช้้ฮาร์์ดแวร์์ภายนอก ตััวยืืนยััน ID  
สามารถใช้้ได้้สองวิธิี ีโดยขึ้้�นอยู่่�กัับกรณีีการใช้้งานตรวจสอบยืืนยััน:

•	 การแสดงตััวยืืนยััน ID เท่่านั้้�น: วิธิีีนี้้�ทำำ�ให้้สามารถใช้้อิินเทอร์์เฟซผู้้�ใช้้ iOS เพ่ื่�อแสดงข้้อมููลช่ื่�อ, อายุุ, รููปบััตร
ประจำำ�ตััว และอายุุเกิิน N ปีีได้้สำำ�หรัับกรณีีการใช้้งานท่ี่�ต้้องใช้้เพีียงการยืืนยัันด้้วยภาพเท่่านั้้�น บริการนี้้�จะไม่่
อนุุญาตการรวบรวมข้้อมููลส่่วนบุุคคลท่ี่�ระบุุตััวตนได้้ (PII) ท่ี่�สามารถเช่ื่�อมโยงกลัับไปยัังผู้้�แสดงได้้

•	 การถ่ายโอนข้้อมููลตััวยืืนยััน ID: วิธิีีนี้้�ทำำ�ให้้แอปสามารถร้้องขอองค์์ประกอบข้้อมููลเพิ่่�มเติิมได้้ เช่่น วัันเกิิดและท่ี่�
อยู่่� เพ่ื่�อให้้เป็็นไปตามข้้อกำำ�หนดการตรวจสอบยืืนยัันทางกฎหมาย การเข้้าถึึง API การถ่่ายโอนข้้อมููลตััวยืืนยััน 
ID ถููกจััดการโดยสิิทธิ์์� และแอปต้้องปฏิิบััติตามข้้อกำำ�หนดเก่ี่�ยวกัับวิธิีใีช้้ข้้อมููล ตััวอย่่างเช่่น แอปต้้องแสดงข้้อ
กำำ�หนดทางกฎหมายเพ่ื่�อร้้องขอข้้อมููลประจำำ�ตััว แอปยัังต้้องรัักษานโยบายความเป็็นส่่วนตััวท่ี่�ระบุุรายละเอีียดใน
การประมวลผล การจััดเก็็บ หรืือการใช้้งานอื่่�นๆ สำำ�หรัับข้อมููลประจำำ�ตััวท่ี่�ขออีีกด้้วย

การอ่าน ID เคลื่่�อนท่ี่�

ตััวยืืนยััน ID เป็็นไปตามโปรโตคอลท่ี่�กำำ�หนดไว้ใ้นมาตรฐาน ISO/IEC 18013-5 เม่ื่�อแอปใช้้ API ของตััวยืืนยััน ID 
ในการขออ่่าน ID เคล่ื่�อนท่ี่� แผ่่นงานท่ี่�ควบคุุมโดย iOS จะแสดงขึ้้�นและแจ้ง้ให้้ผู้้�ถืือ ID เคล่ื่�อนท่ี่�แสดงอุุปกรณ์์ของ
ตนใกล้้กัับตััวอ่่านข้้อมููลประจำำ�ตััว การติิดต่่อกัับ NFC ครั้้�งแรกนั้้�น (ตามท่ี่�มาตรฐาน ISO/IEC 18013-5 กำำ�หนด
ไว้ ้คิิวอาร์์โค้้ดสามารถใช้้เพ่ื่�อเริ่่�มกระบวนการส่่งข้้อมููลทางบลููทููธแทน NFC ได้้) จะสร้้างการเช่ื่�อมต่่อ Bluetooth® 
พลัังงานต่ำำ� (BLE) ท่ี่�ปลอดภััยระหว่่างอุุปกรณ์์ทั้้�งสองเคร่ื่�อง ในตอนนี้้� ผู้้�ถืือ ID เคล่ื่�อนท่ี่�สามารถตรวจสอบข้้อมููล
ท่ี่�ขอบนอุุปกรณ์์ของตนได้้ หลัังจากผู้้�ถืือ ID เคล่ื่�อนท่ี่�ยิินยอม ข้้อมููลประจำำ�ตััวท่ี่�ขอจะถููกถ่่ายโอนไปยัังอุุปกรณ์์ท่ี่�อ่่าน 
แอปท่ี่�ใช้้ API การถ่่ายโอนข้้อมููลตััวยืืนยััน ID จะได้้รัับข้อมููลตอบกลัับสำำ�หรัับการประมวลผล ในขณะท่ี่�แอปท่ี่�ใช้้ API 
การแสดงตััวยืืนยััน ID เท่่านั้้�นจะเห็็นข้้อมููลท่ี่�แสดงด้้วย iOS โดยตรง

มาตรฐาน ISO/IEC 18013-5 มีีกลไกความปลอดภััยหลายแบบที่�สามารถตรวจจัับ ยัับยั้้�ง และลดความเสี่่�ยงด้้าน
ความปลอดภััยได้้ ในบรรดากลไกเหล่่านั้้�น ตััวยืืนยััน ID ทำำ�หน้้าท่ี่�เป็็นทั้้�งลายเซ็็นของผู้้�ออกบััตรและการตรวจสอบ
ความถููกต้้องของลายเซ็็นอุุปกรณ์์ นอกจากนี้้� ตััวยืืนยััน ID ยัังรองรัับการตรวจสอบสิิทธิ์์�ตััวอ่่านโดยใช้้โปรโตคอลท่ี่�
กำำ�หนดไว้ใ้นมาตรฐาน ISO/IEC 18013-5 อีีกด้้วย แอปสามารถเลืือกแสดงไอคอนและช่ื่�อเพ่ื่�อสร้้างความมั่่�นใจว่่าผู้้�
ถืือ ID กำำ�ลัังโต้้ตอบกัับฝ่่ายท่ี่�ตั้้�งใจไว้โ้ดยใช้้ใบรัับรองของตััวอ่่านได้้

การตรวจสอบความถููกต้องของผู้้�ออกบััตรและอุุปกรณ์์

เพ่ื่�อเป็็นการป้้องกัันการปลอมแปลง ตััวยืืนยััน ID จะตรวจสอบความถููกต้้องของลายเซ็็นของวััตถุุความปลอดภััย
เคล่ื่�อนท่ี่�โดยผู้้�ออกบััตรท่ี่�ได้้รัับการเช่ื่�อถืือของข้้อมููลประจำำ�ตััวเคล่ื่�อนท่ี่� การถ่่ายโอนข้้อมููลตััวยืืนยััน ID ยัังมีี API ท่ี่�
ช่่วยให้้แอปดำำ�เนิินการตรวจสอบความถููกต้้องของลายเซ็็นของตััวเองแทน iOS ได้้อีีกด้้วย หากต้้องการ ให้้การ
สร้้างความมั่่�นใจให้้กัับธุุรกิิจหรืือองค์์กรว่่า ID เคล่ื่�อนท่ี่�ไม่่ได้้ถููกคััดลอกจากอุุปกรณ์์หน่ึ่�งมายัังอุุปกรณ์์อื่่�น ตััวยืืนยััน 
ID จะตรวจสอบความถููกต้้องของลายเซ็็นผ่่านข้้อมููลเซสช่ั่�น

การตรวจสอบสิิทธิ์์�ตััวอ่่าน

ในขณะท่ี่�แสดง คำำ�ขอตััวอ่่านของตััวยืืนยััน ID จะถููกลงช่ื่�อด้้วยกุุญแจส่่วนตััวท่ี่�เช่ื่�อมโยงกัับใบรัับรองการตรวจ 
สอบสิิทธิ์์�ตััวอ่่านซ่ึ่�งผููกกัับผู้้�ให้้บริการออกใบรัับรอง (CA) Apple Root ท่ี่�มีีส่่วนขยายแบบกำำ�หนดเอง x509 ท่ี่�
เก่ี่�ยวข้้องเพ่ื่�อระบุุกัับผู้้�ถืือว่่าธุุรกิิจต้องการจะจััดเก็็บข้อมููล ถ้้าแอปพลิเคชัันต้้องการแสดงช่ื่�อและไอคอนให้้กัับผู้้� 
ถืือ ID ผู้้�ดููแลระบบแอปจะต้้องลงทะเบีียนโดยใช้้ Apple Business Register และให้้ข้้อมููลท่ี่�ถููกต้้องเก่ี่�ยวกัับ 
แบรนด์์ หลัังจากข้้อมููลท่ี่�ส่่งได้้รัับการตรวจสอบยืืนยัันสำำ�เร็็จแล้้ว ในขณะท่ี่�ทำำ�ธุุรกรรม ใบรัับรองการตรวจสอบ 
สิิทธิ์์�ตััวอ่่านจะให้้ข้้อมููลกัับผู้้�ถืือ ID เก่ี่�ยวกัับเอนทิิตี้้�จาก Apple Register ผ่่านใบรัับรองการตรวจสอบสิิทธิ์์�ตััวอ่่าน
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ภาพรวมความปลอดภััยของ iMessage
iMessage ของ Apple เป็็นบริการส่่งข้้อความสำำ�หรัับ iPhone, iPad, Mac, Apple Watch และ 
Apple Vision Pro iMessage ช่่วยให้้ผู้้�ใช้้ส่่งข้้อความและไฟล์์แนบต่่างๆ เช่่น รููปภาพ รายช่ื่�อ ตำำ�แหน่่งท่ี่�ตั้้�ง ลิิงก์์ 
และอิิโมจิ ิโดยอาศััยบริการการแจ้ง้เตืือนแบบผลัักข้้อมููลของ Apple (APNs) ข้้อความจะเช่ื่�อมข้้อมููลในทุุกอุุปกรณ์์ 
ทำำ�ให้้สนทนาได้้อย่่างราบรื่�น Apple จะไม่่จััดเก็็บเนื้้�อหาของข้้อความหรืือไฟล์์แนบ ซ่ึ่�งรายการเหล่่านี้้�จะได้้รัับการ
รัักษาความปลอดภััยด้้วยการเข้้ารหััสแบบต้นทางถึึงปลายทาง ดัังนั้้�นเฉพาะผู้้�ส่่งและผู้้�รัับเท่่านั้้�นท่ี่�จะสามารถเข้้าถึึง
ข้้อมููลได้้ Apple ไม่่สามารถถอดรหััสข้้อมููลได้้

เม่ื่�อผู้้�ใช้้เปิิดใช้้ iMessage บนอุุปกรณ์์ อุุปกรณ์์จะสร้้างกุุญแจการเข้้ารหััสและกุุญแจการเซ็็นช่ื่�อแบบเป็็นคู่่�เพ่ื่�อใช้้กัับ
บริการ กุุญแจสาธารณะจะถููกส่่งไปยัังบริการข้้อมููลประจำำ�ตััว (IDS) ของ Apple ซ่ึ่�งกุุญแจเหล่่านี้้�จะถููกเช่ื่�อมโยงกัับ
เบอร์์โทรศััพท์หรืือท่ี่�อยู่่�อีีเมลของผู้้�ใช้้พร้อมกัับที่�อยู่่� APNs ของอุุปกรณ์์

เม่ื่�อผู้้�ใช้้เปิิดใช้้งานอุุปกรณ์์เพิ่่�มเติิมสำำ�หรัับใช้้งานกัับ iMessage กุุญแจสาธารณะการเข้้ารหััสและการลงช่ื่�อ ท่ี่�อยู่่� 
APNs และเบอร์์โทรศััพท์ท่ี่�ถููกเช่ื่�อมโยงของผู้้�ใช้้จะถููกเพิ่่�มไปยัังบริการไดเรกทอรีี ผู้้�ใช้้ยัังสามารถเพิ่่�มท่ี่�อยู่่�อีีเมลเพิ่่�ม
เติิม ซ่ึ่�งได้้รัับการตรวจสอบยืืนยัันโดยการส่่งลิิงก์์ยืืนยััน เบอร์์โทรศััพท์จะได้้รัับการตรวจสอบยืืนยัันโดยเครืือข่่ายผู้้�
ให้้บริการและ SIM ในบางเครืือข่่าย การตรวจสอบยืืนยัันนี้้�จะต้้องใช้้ SMS (ระบบจะแสดงหน้้าต่่างโต้้ตอบการยืืนยััน
ให้้ผู้้�ใช้้เห็็นหาก SMS ไม่่อยู่่�ในระดัับศูนย์์) การตรวจสอบยืืนยัันเบอร์์โทรศััพท์อาจต้องใช้้สำำ�หรัับบริการระบบหลายๆ 
อย่่างนอกเหนืือจาก iMessage เช่่น FaceTime และ iCloud อุุปกรณ์์ท่ี่�จดทะเบีียนทุุกเคร่ื่�องของผู้้�ใช้้จะแสดง
ข้้อความเตืือนเม่ื่�ออุุปกรณ์์ เบอร์์โทรศััพท์ หรืือท่ี่�อยู่่�อีีเมลใหม่่ถููกเพิ่่�ม

วิิธีีการที่� iMessage ส่่งและรัับข้้อความอย่่างปลอดภััย
ผู้้�ใช้้เริ่่�มต้้นบทสนทนา iMessage ใหม่่โดยการป้้อนท่ี่�อยู่่�หรืือช่ื่�อ ถ้้าผู้้�ใช้้ป้้อนเบอร์์โทรศััพท์หรืือท่ี่�อยู่่�อีีเมล อุุปกรณ์์
จะติิดต่่อบริการข้้อมููลประจำำ�ตััว (IDS) ของ Apple เพ่ื่�อเรีียกใช้้กุุญแจสาธารณะและท่ี่�อยู่่� APNs สำำ�หรัับอุุปกรณ์์
ทั้้�งหมดท่ี่�เช่ื่�อมโยงกัับผู้้�รัับนั้้�น ถ้้าผู้้�ใช้้ป้้อนช่ื่�อ อัันดัับแรกอุุปกรณ์์จะใช้้แอปรายช่ื่�อของผู้้�ใช้้เพ่ื่�อรวบรวมเบอร์์โทรศััพท์
และท่ี่�อยู่่�อีีเมลท่ี่�เช่ื่�อมโยงกัับช่ื่�อนั้้�น จากนั้้�นรัับกุุญแจสาธารณะและท่ี่�อยู่่� APNs จาก IDS

ข้้อความท่ี่�ส่่งออกของผู้้�ใช้้แต่่ละอัันจะถููกเข้้ารหััสสำำ�หรัับอุุปกรณ์์ของผู้้�รัับแต่่ละเคร่ื่�อง กุุญแจการเข้้ารหััสสาธารณะ
และกุุญแจการเซ็็นช่ื่�อของอุุปกรณ์์ท่ี่�รัับจะดึึงข้้อมููลจาก IDS สำำ�หรัับอุุปกรณ์์ท่ี่�รัับแต่่ละเคร่ื่�อง อุุปกรณ์์ท่ี่�ส่่งจะ
สร้้างค่่า 88 บิิต แบบสุ่�ม และใช้้ค่่าดัังกล่่าวเป็็นกุุญแจ HMAC-SHA256 เพ่ื่�อสร้้างค่่า 40 บิิตที่�ได้้รัับจากกุุญแจ
สาธารณะและข้้อความธรรมดาของผู้้�ส่่งและผู้้�รัับ การแปรผัันของค่่า 88 บิิต และ 40 บิิต จะเป็็นการสร้้างกุุญแจ 
128 บิิต ท่ี่�เข้้ารหััสข้้อความโดยใช้้ AES ในโหมดตััวนัับ (CTR) ค่่า 40 บิิต จะใช้้ในฝั่่� งผู้้�รัับเพ่ื่�อตรวจสอบยืืนยัันความ
สมบููรณ์์ของข้้อความธรรมดาท่ี่�ถอดรหััสแล้้ว กุุญแจ AES รายข้้อความนี้้�จะถููกเข้้ารหััสโดยใช้้ RSA-OAEP ไปท่ี่�
กุุญแจสาธารณะของอุุปกรณ์์ท่ี่�รัับ ชุุดของข้้อความตััวอัักษรท่ี่�เข้้ารหััสและกุุญแจข้้อความท่ี่�เข้้ารหััสจะถููกแฮชด้วย 
SHA-1 และแฮชจะได้้รัับการลงช่ื่�อด้้วยอััลกอริิทึึมลายเซ็็นดิิจิิทััลแบบเส้้นโค้้งรููปไข่่ (ECDSA) โดยใช้้กุุญแจการ
ลงช่ื่�อส่่วนตััวของอุุปกรณ์์ท่ี่�ส่่ง ใน iOS 13 ขึ้้�นไป และ iPadOS 13.1 ขึ้้�นไป อุุปกรณ์์อาจใช้้การเข้้ารหััส Elliptic 
Curve Integrated Encryption Scheme (ECIES) แทนการเข้้ารหััส RSA

ข้้อความผลลััพธ์ท่์ี่�ได้้ ซ่ึ่�งแต่่ละอัันสำำ�หรัับอุุปกรณ์์ท่ี่�รัับแต่่ละเคร่ื่�อง จะประกอบด้วยข้้อความตััวอัักษรท่ี่�เข้้ารหััส  
กุุญแจข้้อความท่ี่�เข้้ารหััส และลายมืือช่ื่�อดิิจิิทััลของผู้้�ส่่ง ข้้อความจะถููกส่่งไปยััง APNs สำำ�หรัับการส่่งต่่อ  
เมตาดาต้้า เช่่น ตราประทัับเวลาและข้้อมููลเส้้นทาง APNs จะไม่่ถููกเข้้ารหััส การติิดต่่อกัับ APNs จะถููกเข้้ารหััส 
โดยใช้้ช่่องทาง forward-secret TLS
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APNs สามารถส่่งต่่อข้้อความขนาดสููงสุุด 4 หรืือ 16 KB เท่่านั้้�น ทั้้�งนี้้�ขึ้้�นอยู่่�กัับเวอร์์ช่ั่�นของ iOS หรืือ iPadOS  
ถ้้าข้้อความตััวอัักษรยาวเกิินไป หรืือถ้้าไฟล์์แนบ เช่่น รููปภาพ รวมอยู่่�ด้้วย ไฟล์์แนบจะถููกเข้้ารหััสโดยใช้้ AES  
ในโหมด CTR พร้อมกัับกุุญแจ 256 บิิตที่�สร้้างแบบสุ่่�ม และมีีการอััปโหลดไปยััง iCloud กุุญแจ AES สำำ�หรัับ 
ไฟล์์แนบ ตััวระบุุแหล่่งทรััพยากรสากล (URI) ของกุุญแจ และแฮช SHA-1 ของกุุญแจในรููปแบบที่�เข้้ารหััสแล้้ว 
จะถููกส่่งไปยัังผู้้�รัับเป็็นเนื้้�อหาของ iMessage โดยได้้รัับการปกป้้องความลัับและความสมบููรณ์์ของข้้อมููลผ่่าน 
การเข้้ารหััส iMessage แบบปกติิ ตามท่ี่�แสดงในไดอะแกรมต่่อไปนี้้�

สำำ�หรัับบทสนทนากลุ่่�ม กระบวนการทำำ�งานนี้้�จะมีีการทำำ�ซ้ำำ�สำำ�หรัับผู้้�รัับแต่่ละรายและอุุปกรณ์์ของผู้้�รัับ

สำำ�หรัับฝั่่� งรัับ อุุปกรณ์์แต่่ละเคร่ื่�องจะได้้รัับสำำ�เนาของข้้อความจาก APNs และหากจำำ�เป็็น จะได้้รัับไฟล์์แนบจาก 
iCloud เบอร์์โทรศััพท์ท่ี่�โทรเข้้าหรืือท่ี่�อยู่่�อีีเมลของผู้้�ส่่งจะถููกจัับคู่่�กัับรายช่ื่�อของผู้้�รัับเพ่ื่�อให้้แสดงช่ื่�อเม่ื่�อเป็็นไปได้้

เช่่นเดีียวกัับการแจ้ง้เตืือนแบบผลัักข้้อมููลทั้้�งหมด ข้้อความจะถููกลบออกจาก APNs เมื่่�อส่่งเรีียบร้อยแล้้ว อย่่างไร
ก็็ตาม ข้้อความ iMessage จะถููกจััดเข้้าคิิวเพ่ื่�อการส่่งไปยัังอุุปกรณ์์ออฟไลน์์ ซ่ึ่�งแตกต่่างจากการแจ้ง้เตืือน APNs 
อื่่�น ข้้อความจะถููกจััดเก็็บไว้้บนเซิิร์์ฟเวอร์์ของ Apple สููงสุุด 30 วััน
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 ความปลอดภััยของเช็็คอิิน
เช็็คอิินช่่วยให้้ผู้้�ใช้้เลืือกผู้้�ติดต่่อท่ี่�จะแจ้ง้เตืือนหากอุุปกรณ์์ท่ี่�รองรัับของผู้้�ใช้้ไม่่ได้้ไปถึึงปลายทางท่ี่�กำำ�หนดไว้ ้เม่ื่�อผู้้�
ใช้้เลืือกผู้้�ติดต่่อเพ่ื่�อเริ่่�มเช็็คอิิน iMessage จะถููกส่่งไปยัังผู้้�ติดต่่อนั้้�นพร้อมรายละเอีียดเก่ี่�ยวกัับเซสช่ั่�น รวมถึึงปลาย
ทางของผู้้�ใช้้ อุุปกรณ์์ของผู้้�ใช้้ท่ี่�เริ่่�มต้้นยัังสร้้างโทเค็็นการเข้้าถึึงและกุุญแจการเข้้ารหััสเช็็คอิินอีีกด้้วย กุุญแจการ
เข้้ารหััสเช็็คอิินจะถููกส่่งไปใน iMessage ท่ี่�สอง แต่่ข้อความนี้้�จะถููกเก็็บไว้โ้ดยเซิิร์์ฟเวอร์์ iMessage แทนท่ี่�จะถููกส่่ง
ทัันทีี เน่ื่�องจากข้้อความนี้้�ได้้รัับการเข้้ารหััสแบบต้นทางถึึงปลายทางระหว่่างผู้้�ใช้้และผู้้�ติดต่่อท่ี่�กำำ�หนด Apple จึึงไม่่
สามารถเข้้าถึึงเนื้้�อหาได้้

ในขณะท่ี่�อุุปกรณ์์ของผู้้�ใช้้ท่ี่�เริ่่�มต้้นกำำ�ลัังเคล่ื่�อนท่ี่�ไปยัังปลายทาง อุุปกรณ์์จะส่่งข้้อความการเต้้นของหััวใจไปยััง
เซิิร์์ฟเวอร์์ iMessage เป็็นระยะๆ ซ่ึ่�งจะขยายเวลาหมดอายุุออกไปก่่อนท่ี่�ข้้อความกุุญแจการเข้้ารหััสเช็็คอิินจะถููก
ส่่ง ถ้้าอุุปกรณ์์ปิิดใช้้อยู่่�หรืือสููญเสีียการเช่ื่�อมต่่อ เซิิร์์ฟเวอร์์ iMessage จะปล่่อย iMessage ท่ี่�มีีกุุญแจการเข้้ารหััส
ไปยัังผู้้�ติดต่่อโดยอััตโนมััติเม่ื่�อถึึงเวลาหมดอายุุ ข้้อความกุุญแจการเข้้ารหััสเช็็คอิินยัังสามารถถููกปล่่อยได้้อีีกด้้วย 
หากอุุปกรณ์์ไม่่ได้้เคล่ื่�อนท่ี่�ไปยัังปลายทาง เม่ื่�อปล่่อยในลัักษณะนี้้� โทเค็็นการเข้้าถึึงจะถููกรวมไว้้ด้้วย

ระหว่่างเซสช่ั่�นเช็็คอิิน อุุปกรณ์์ของผู้้�ใช้้ท่ี่�เริ่่�มต้้นจะรวบรวมข้้อมููลเช็็คอิินท่ี่�เก่ี่�ยวข้้องเป็็นระยะๆ (เช่่น ตำำ�แหน่่งท่ี่�ตั้้�ง
และระดัับแบตเตอร่ี่�) เข้้ารหััสด้้วยกุุญแจเช็็คอิิน แล้้วอััปโหลดไปยััง iCloud Apple ไม่่มีีสิทธิ์์�เข้้าถึึงกุุญแจเช็็คอิิน และ
ไม่่สามารถเข้้าถึึงข้้อมููลท่ี่�อััปโหลดได้้

การสิ้้�นสุุดเซสช่ั่�นเช็็คอิินต้้องมีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้ ถ้้าผู้้�ใช้้ยกเลิิกเซสช่ั่�น ข้้อมููลท่ี่�เข้้ารหััสและ iMessage ท่ี่�มีี
กุุญแจการเข้้ารหััสเช็็คอิินจะถููกลบออกจากเซิิร์์ฟเวอร์์อย่่างปลอดภััย

ถ้้าอุุปกรณ์์เช็็คอิินไม่่ได้้ไปถึึงปลายทางตามท่ี่�คาดไว้ ้หรืือตััวจัับเวลาท่ี่�กำำ�หนดค่่าหมดเวลา ผู้้�ติดต่่อท่ี่�เลืือกจะได้้รัับ 
iMessage ท่ี่�มีีกุุญแจการเข้้ารหััสเช็็คอิิน มีีสองสถานการณ์์ท่ี่�อาจเกิิดขึ้้�นได้้:

•	 หลังจากสููญเสีียการเชื่่�อมต่่อ: ในกรณีีนี้้� ผู้้�ติดต่่อท่ี่�กำำ�หนดจะไม่่มีีโทเค็็นการเข้้าถึึง และอุุปกรณ์์ของผู้้�ติดต่่อจะ
ดำำ�เนิินการตรวจสอบครั้้�งท่ี่�สองเพ่ื่�อพิิจารณาว่่าเวลาผ่่านไปนานเพีียงพอแล้้วหรืือไม่่นัับตั้้�งแต่่การเต้้นของหััวใจ
ครั้้�งสุุดท้้าย อุุปกรณ์์ของผู้้�ติดต่่อจะร้้องขอข้้อมููลเช็็คอิินท่ี่�เข้้ารหััสจากเซิิร์์ฟเวอร์์ และเซิิร์์ฟเวอร์์จะทำำ�การตรวจ
สอบครั้้�งท่ี่�สามเพ่ื่�อยืืนยัันเพิ่่�มเติิมว่่าเวลาผ่่านไปนานเพีียงพอแล้้วหรืือไม่่นัับตั้้�งแต่่การเต้้นของหััวใจครั้้�งสุุดท้้าย 
ถ้้าเวลาผ่่านไปนานเพีียงพอแล้้ว เซิิร์์ฟเวอร์์จะให้้ข้้อมููลเช็็คอิินท่ี่�เข้้ารหััสแก่่ผู้้�ติดต่่อ และผู้้�ติดต่่อสามารถถอดรหััส
ข้้อมููลดัังกล่่าวโดยใช้้กุุญแจเช็็คอิินของตนได้้

•	 หลังจากที่�อุุปกรณ์์ของผู้้�ใช้้พิิจารณาแล้้วว่า่ผู้้�ใช้้ไม่ไ่ด้้เคลื่่�อนท่ี่�ไปยัังปลายทาง: ในกรณีีนี้้� นอกจากว่่าผู้้�ใช้้จะ
ยกเลิิกหรืือขยายเวลาเช็็คอิินเม่ื่�อได้้รัับแจ้ง้ ผู้้�ติดต่่อท่ี่�กำำ�หนดจะได้้รัับทั้้�งโทเค็็นการเข้้าถึึงและกุุญแจการเข้้ารหััส
เช็็คอิิน อุุปกรณ์์ของผู้้�ติดต่่อจะมอบโทเค็็นการเข้้าถึึงให้้กัับเซิิร์์ฟเวอร์์ ทำำ�ให้้สามารถดาวน์์โหลดข้้อมููลเช็็คอิินท่ี่�
เข้้ารหััสได้้ จากนั้้�นจึึงสามารถถอดรหััสข้้อมููลโดยใช้้กุุญแจเช็็คอิินได้้

การแชร์์ชื่่�อและรูปูภาพสำำ�หรับ iMessage ท่ี่�ปลอดภััย
การแชร์ช่ื่�อและรููปภาพสำำ�หรัับ iMessage ช่่วยให้้ผู้้�ใช้้สามารถแชร์ช่ื่�อและรููปภาพโดยใช้้ iMessage ได้้  
ผู้้�ใช้้สามารถเลืือกข้้อมููลบััตรของฉัันหรืือปรัับแต่่งช่ื่�อและใส่่ภาพที่�ผู้้�ใช้้เลืือกได้้ การแชร์ช่ื่�อและรููปภาพของ 
iMessage จะใช้้ระบบสองขั้้�นตอนในการเผยแพร่่ช่ื่�อและรููปภาพ

ข้้อมููลจะถููกแบ่่งแยกย่่อยเป็็นช่่อง แต่่ละช่่องจะถููกเข้้ารหััสและตรวจสอบสิิทธิ์์�แยกจากกััน และด้้วยกััน โดยใช้้
กระบวนการด้้านล่่าง ข้้อมููลจะมีีสามช่่อง:

•	 ช่ื่�อ

•	 รููปภาพ

•	 ช่ื่�อไฟล์์รููปภาพ
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ขั้้�นตอนแรกในการสร้้างคืือการสุ่่�มสร้้างกุุญแจบัันทึึก 128 บิิตบนอุุปกรณ์์ จากนั้้�นกุุญแจบัันทึึกนี้้�จะถููกรัับ
มาพร้อมกัับ HKDF-HMAC-SHA256 เพ่ื่�อสร้้างกุุญแจย่่อยสามรายการ: กุุญแจ 1:กุุญแจ 2:กุุญแจ 3 = 
HKDF(กุุญแจบัันทึึก, “ช่ื่�อเล่่น”) ในแต่่ละช่่อง เวกเตอร์์การเริ่่�มต้้นทำำ�งาน (IV) 96 บิิตจะถููกสร้้างขึ้้�นแบบสุ่่�มและ
ข้้อมููลจะถููกเข้้ารหััสโดยใช้้ AES-CTR และกุุญแจ 1 จากนั้้�นจะมีีการคำำ�นวณรหััสการตรวจสอบสิิทธิ์์�ข้้อความ (MAC) 
ด้้วย HMAC-SHA256 โดยใช้้กุุญแจ 2 และจะครอบคลุุมช่ื่�อของช่่อง, IV ของช่่อง และข้้อความท่ี่�เข้้ารหััสของช่่อง 
ขั้้�นสุุดท้้าย ชุุดค่่า MAC ของช่่องแต่่ละช่่องจะถููกนำำ�มาต่่อกัันและ MAC ของค่่าเหล่่านั้้�นจะถููกคำำ�นวณด้วย HMAC-
SHA256 โดยใช้้กุุญแจ 3 MAC 256 บิิตจะถููกจััดเก็็บไว้้กัับข้อมููลท่ี่�เข้้ารหััส 128 บิิตแรกของ MAC นี้้�จะถููกใช้้เป็็น 
RecordID

จากนั้้�นข้้อมููลบัันทึึกท่ี่�เข้้ารหััสนี้้�จะถููกจััดเก็็บไว้ใ้นฐานข้้อมููลสาธารณะ CloudKit ภายใต้้ RecordID ข้้อมููลบัันทึึกนี้้�
จะไม่่เปล่ี่�ยนแปลงและเม่ื่�อผู้้�ใช้้เลืือกท่ี่�จะเปล่ี่�ยนช่ื่�อและรููปภาพของตน ข้้อมููลบัันทึึกท่ี่�เข้้ารหััสรายการใหม่่จะถููกสร้้าง
ขึ้้�นทุุกครั้้�ง เม่ื่�อผู้้�ใช้้ 1 เลืือกท่ี่�จะแชร์ช่ื่�อและรููปภาพของตััวเองกัับผู้้�ใช้้ 2 พวกเขาจะส่่งกุุญแจบัันทึึกไปพร้อมกัับ 
recordID ภายในเพย์โหลด iMessage ของพวกเขา ซ่ึ่�งจะถููกเข้้ารหััส

เม่ื่�ออุุปกรณ์์ของผู้้�ใช้้ 2 ได้้รัับเพย์โหลด iMessage นี้้� อุุปกรณ์์จะสัังเกตเห็็นว่่าเพย์โหลดประกอบด้วย recordID และ
กุุญแจของช่ื่�อเล่่นและรููปภาพ จากนั้้�นอุุปกรณ์์ของผู้้�ใช้้ 2 จะออกไปท่ี่�ฐานข้้อมููล CloudKit สาธารณะเพ่ื่�อดึึงข้้อมููล
ช่ื่�อและรููปภาพที่�เข้้ารหััสท่ี่� ID ของข้้อมููลบัันทึึกแล้้วส่่งข้้อมููลนั้้�นไปให้้อีีกฝ่่ายโดยใช้้ iMessage

หลัังจากท่ี่�ดึึงข้้อความมาแล้้ว อุุปกรณ์์ของผู้้�ใช้้ 2 จะถอดรหััสเพย์โหลดและตรวจสอบยืืนยัันลายเซ็็นโดยใช้้ตััว 
recordID เอง ถ้้าผ่่าน ผู้้�ใช้้ 2 จะได้้รัับช่ื่�อและรููปภาพ และพวกเขาสามารถเลืือกเพิ่่�มข้้อมููลนี้้�ไปยัังรายช่ื่�อของตน หรืือ
ใช้้ข้้อมููลนี้้�กัับแอปข้้อความได้้
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 Apple Messages for Business ท่ี่�ปลอดภััย
Apple Messages for Business คืือบริการรัับส่่งข้้อความท่ี่�ช่่วยให้้ผู้้�ใช้้สามารถสื่่�อสารกัับธุุรกิิจต่่างๆ โดยใช้้แอป
ข้้อความได้้ ด้้วย Apple Messages for Business ผู้้�ใช้้จะเป็็นผู้้�ควบคุุมการสนทนาเสมอ อีีกทั้้�งยัังสามารถลบ
การสนทนาและปิิดกั้้�นไม่่ให้้ธุุรกิิจส่่งข้้อความถึึงพวกเขาในอนาคตได้้อีีกด้้วย เพ่ื่�อความเป็็นส่่วนตััว ธุุรกิิจจะไม่่ได้้รัับ
ข้้อมููลเบอร์์โทรศััพท์ ท่ี่�อยู่่�อีีเมล หรืือบััญชีี iCloud ของผู้้�ใช้้ แต่่ข้อมููลจำำ�เพาะท่ี่�ไม่่ซ้ำำ�กัันของลููกค้้าท่ี่�เรีียก Opaque 
ID จะถููกสร้้างขึ้้�นโดยบริการข้้อมููลประจำำ�ตััว(IDS) ของ Apple และแชร์กัับธุุรกิิจ Opaque ID มีีลัักษณะเฉพาะ
สำำ�หรัับความสััมพัันธ์ร์ะหว่่างบััญชีี Apple ของผู้้�ใช้้และ Business ID ของธุุรกิิจ ผู้้�ใช้้จะมีี Opaque ID ท่ี่�แตกต่่าง
กัันสำำ�หรัับทุุกๆ ธุุรกิิจที่�ติิดต่่อโดยใช้้ Apple Messages for Business ผู้้�ใช้้ตััดสิินใจว่่าจะแชร์ข้้อมููลระบุุตััวตนส่่วน
บุุคคลกัับธุุรกิิจหรืือไม่่และเม่ื่�อใด และบริิการ Apple Messages for Business จะไม่่มีีการเก็็บประวััติการสนทนา

Apple Messages for Business รองรัับบััญชีี Apple ท่ี่�มีีการจััดการจาก Apple Business Manager และ
พิิจารณาว่่าจะเปิิดใช้้สำำ�หรัับ iMessage และ FaceTime ใน Apple School Manager หรืือไม่่

ข้้อความท่ี่�ส่่งไปยัังธุุรกิิจจะถููกเข้้ารหััสระหว่่างอุุปกรณ์์ของผู้้�ใช้้และเซิิร์์ฟเวอร์์การส่่งข้้อความของ Apple โดยใช้้
ความปลอดภััยระดัับเดีียวกัันและเซิิร์์ฟเวอร์์การส่่งข้้อความของ Apple ในรููปแบบ iMessages เซิิร์์ฟเวอร์์การ
ส่่งข้้อความของ Apple จะถอดรหััสข้้อความเหล่่านี้้�ใน RAM แล้้วส่่งต่่อข้้อความไปยัังธุุรกิิจผ่่านลิิงก์์ท่ี่�เข้้ารหััส
โดยใช้้ TLS 1.2 ข้้อความจะไม่่ถููกจััดเก็็บในรููปแบบที่�ไม่่ได้้เข้้ารหััสในขณะท่ี่�ส่่งผ่่านบริิการ Apple Messages for 
Business การตอบกลัับของธุุรกิิจจะส่่งโดยใช้้ TLS 1.2 ไปยัังเซิิร์์ฟเวอร์์การส่่งข้้อความของ Apple ซ่ึ่�งเป็็นท่ี่�ท่ี่�การ
ตอบกลัับได้้รัับการเข้้ารหััสโดยใช้้กุุญแจสาธารณะเฉพาะตััวของอุุปกรณ์์ของผู้้�รัับแต่่ละเคร่ื่�อง

ถ้้าอุุปกรณ์์ของผู้้�ใช้้ออนไลน์์อยู่่� ข้้อความจะถููกส่่งทัันทีีและไม่่ถููกแคชบนเซิิร์์ฟเวอร์์การส่่งข้้อความของ Apple ถ้้า
อุุปกรณ์์ของผู้้�ใช้้ไม่่ได้้ออนไลน์์อยู่่� ข้้อความท่ี่�เข้้ารหััสจะถููกแคชไว้เ้ป็็นระยะเวลาสููงสุุด 30 วัันเพ่ื่�อให้้ผู้้�ใช้้สามารถรัับ
ข้้อความนั้้�นได้้เม่ื่�ออุุปกรณ์์กลัับมาออนไลน์์อีีกครั้้�ง ทัันทีีที่�อุุปกรณ์์กลัับมาออนไลน์์อีีกครั้้�ง ข้้อความจะถููกส่่งแล้้วลบ
ออกจากการแคช หลัังจาก 30 วััน ข้้อความท่ี่�ถููกแคชและไม่่ได้้ส่่งจะหมดอายุุและถููกลบอย่่างถาวร
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 ความปลอดภััยของ FaceTime
FaceTime คืือบริการโทรแบบวิิดีีโอและเสีียงของ Apple การโทร FaceTime จะใช้้บริการการแจ้ง้เตืือนแบบผลััก
ข้้อมููลของ Apple (APNs) เพ่ื่�อสร้้างการเช่ื่�อมต่่อเริ่่�มต้้นไปยัังอุุปกรณ์์ท่ี่�จดทะเบีียนของผู้้�ใช้้ ซ่ึ่�งคล้้ายคลึึงกัับ 
iMessage เนื้้�อหาแบบเสีียง/วิิดีีโอของการโทร FaceTime จะถููกปกป้้องด้้วยการเข้้ารหััสแบบต้นทางถึึง 
ปลายทาง ดัังนั้้�นเฉพาะผู้้�ส่่งและผู้้�รัับเท่่านั้้�นท่ี่�จะสามารถเข้้าถึึงข้้อมููลได้้ Apple ไม่่สามารถถอดรหััสข้้อมููลได้้

การเช่ื่�อมต่่อ FaceTime เริ่่�มต้้นสร้้างขึ้้�นผ่่านโครงสร้้างพื้้�นฐานของเซิิร์์ฟเวอร์์ Apple ท่ี่�ส่่งต่่อแพ็็คเกตข้อมููล
ระหว่่างอุุปกรณ์์ท่ี่�จดทะเบีียนของผู้้�ใช้้ อุุปกรณ์์จะใช้้การแจ้ง้เตืือนแบบ APNs และข้้อความแบบ Session Traversal 
Utilities for NAT (STUN) ผ่่านการเช่ื่�อมต่่อแบบส่่งต่่อข้้อมููลเพ่ื่�อตรวจสอบยืืนยัันใบรัับรองข้้อมููลประจำำ�ตััวของ
อุุปกรณ์์และสร้้างข้้อมููลลัับที่�แชร์สำำ�หรัับแต่่ละเซสช่ั่�น ข้้อมููลลัับที่�แชร์จะถููกใช้้เพ่ื่�อรัับกุุญแจเซสช่ั่�นสำำ�หรัับช่่องทางส่ื่�อ
ท่ี่�สตรีีมผ่่าน Secure Real-time Transport Protocol (SRTP) แพ็็คเกต SRTP ถููกเข้้ารหััสโดยใช้้ AES256 ใน
โหมด Counter และการตรวจสอบสิิทธิ์์�ด้้วย HMAC-SHA1 หลัังจากตั้้�งค่่าการเช่ื่�อมต่่อเริ่่�มต้้นและความปลอดภััย
แล้้ว FaceTime จะใช้้ STUN และ Internet Connectivity Establishment (ICE) เพ่ื่�อสร้้างการเช่ื่�อมต่่อแบบ
เพีียร์์ทููเพีียร์์ระหว่่างอุุปกรณ์์ หากสามารถทำำ�ได้้

FaceTime แบบกลุ่่�มทำำ�ให้้ FaceTime สามารถรองรัับผู้้�เข้้าร่่วมได้้พร้อมกัันสููงสุุด 33 คน เช่่นเดีียวกัับ FaceTime 
แบบคลาสสิิกท่ี่�เป็็นแบบหน่ึ่�งต่่อหน่ึ่�ง สายโทรจะถููกเข้้ารหััสแบบต้นทางถึึงปลายทางบนอุุปกรณ์์ของผู้้�เข้้าร่่วมท่ี่�ได้้รัับ
เชิิญ แม้้ว่่า FaceTime แบบกลุ่่�มจะนำำ�โครงสร้้างพื้้�นฐานและรููปแบบส่่วนใหญ่่ของ FaceTime แบบตััวต่่อตััวมาใช้้
ซ้ำำ� การโทรแบบกลุ่่�มเหล่่านี้้�มีีกลไกการสร้้างกุุญแจที่�สร้้างขึ้้�นจากการยืืนยัันตััวตนโดย Apple Identity Service 
(IDS) โปรโตคอลนี้้�มีีกระบวนการรัักษาความลัับในการส่่งต่่อ ซ่ึ่�งหมายความว่่าช่่องโหว่่ของอุุปกรณ์์ของผู้้�ใช้้จะไม่่
ทำำ�ให้้เนื้้�อหาของการโทรท่ี่�ผ่่านมารั่่�วไหล กุุญแจเซสช่ั่�นจะถููกหุ้้�มด้้วย AES-SIV และแจกจ่่ายระหว่่างผู้้�เข้้าร่่วมโดยใช้้
โครงสร้้าง Elliptic Curve Integrated Encryption Scheme (ECIES) ท่ี่�มีีกุุญแจ ECDH P-256 แบบชั่�วคราว

เม่ื่�อเบอร์์โทรศััพท์หรืือท่ี่�อยู่่�อีีเมลใหม่่ถููกเพิ่่�มไปยัังการโทร FaceTime แบบกลุ่่�มท่ี่�กำำ�ลัังดำำ�เนิินอยู่่� อุุปกรณ์์ท่ี่�ใช้้งานอยู่่�
จะกำำ�หนดกุุญแจสื่่�อรายการใหม่่และไม่่แชร์กุุญแจที่�ใช้้ก่่อนหน้้านี้้�กัับอุุปกรณ์์ท่ี่�เพิ่่�งเชิิญเข้้ามา
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ค้นหาของฉััน

 ความปลอดภััยของ “ค้้นหาของฉััน”
 แอป “ค้้นหาของฉััน” สำำ�หรัับอุุปกรณ์์ Apple ถููกสร้้างขึ้้�นบนรากฐานการเข้้ารหััสกุุญแจสาธารณะขั้้�นสููง

ภาพรวม
แอป “ค้้นหาของฉััน” เป็็นการรวม “ค้้นหา iPhone ของฉััน” และ “ค้้นหาเพ่ื่�อนๆ ของฉััน” เข้้าด้้วยกัันเป็็นแอปเดีียว
ใน iOS, iPadOS และ macOS “ค้้นหาของฉััน” สามารถช่่วยผู้้�ใช้้ค้้นหาอุุปกรณ์์ท่ี่�สููญหายได้้ แม้้ว่่า Mac จะออฟ
ไลน์์อยู่่� อุุปกรณ์์ท่ี่�ออนไลน์์อยู่่�เพีียงแจ้ง้ตำำ�แหน่่งท่ี่�ตั้้�งของอุุปกรณ์์ให้้แก่่ผู้้�ใช้้ผ่่าน iCloud “ค้้นหาของฉััน” ทำำ�งาน
แบบออฟไลน์์โดยการส่่งสััญญาณบลููทููธระยะสั้้�นจากอุุปกรณ์์ท่ี่�สููญหายซ่ึ่�งสามารถตรวจพบได้้โดยอุุปกรณ์์ Apple 
เคร่ื่�องอื่่�นๆ ท่ี่�ใช้้งานอยู่่�ในบริเวณใกล้้เคีียง จากนั้้�นอุุปกรณ์์ท่ี่�อยู่่�ใกล้้เคีียงเหล่่านั้้�นจะส่่งต่่อตำำ�แหน่่งท่ี่�ตั้้�งท่ี่�ตรวจพบ
อุุปกรณ์์ท่ี่�สููญหายไปยััง iCloud เพ่ื่�อให้้ผู้้�ใช้้สามารถระบุุตำำ�แหน่่งท่ี่�ตั้้�งของอุุปกรณ์์ได้้ในแอป “ค้้นหาของฉััน” และ
ในขณะเดีียวกัันก็็ปกป้้องความเป็็นส่่วนตััวและความปลอดภััยของผู้้�ใช้้ทุุกคนท่ี่�เก่ี่�ยวข้้อง “ค้้นหาของฉััน” ทำำ�งานแม้้
กระท่ั่�งกัับ Mac ท่ี่�ออฟไลน์์อยู่่�และอยู่่�ในโหมดพััก

ด้้วยการใช้้บลููทููธและอุุปกรณ์์ iPhone, iPad และ Mac หลายร้้อยล้้านเคร่ื่�องท่ี่�ใช้้งานท่ั่�วโลก ผู้้�ใช้้สามารถระบุุ
ตำำ�แหน่่งอุุปกรณ์์ท่ี่�หายไปได้้แม้้ว่่าอุุปกรณ์์จะไม่่ได้้เช่ื่�อมต่่อกัับ Wi-Fi หรืือเครืือข่่ายเซลลููลาร์์ อุุปกรณ์์ iPhone, 
iPad หรืือ Mac ท่ี่�เปิิดใช้้ “การค้้นหาแบบออฟไลน์์” ไว้ใ้นการตั้้�งค่่า “ค้้นหาของฉััน” จะสามารถทำำ�หน้้าท่ี่�เป็็น 
“อุุปกรณ์์ค้้นหา” ได้้ ซ่ึ่�งหมายความว่่า อุุปกรณ์์ตรวจพบการมีีอยู่่�ของอุุปกรณ์์อีีกเคร่ื่�องท่ี่�สููญหายในขณะท่ี่� 
ออฟไลน์์อยู่่�โดยใช้้บลููทููธ จากนั้้�นอุุปกรณ์์จะใช้้การเช่ื่�อมต่่อกัับเครืือข่่ายเพ่ื่�อแจ้ง้ตำำ�แหน่่งท่ี่�ตั้้�งโดยประมาณ 
ไปยัังเจ้า้ของ เม่ื่�ออุุปกรณ์์เปิิดใช้้งานการค้้นหาแบบออฟไลน์์ น่ั่�นหมายความว่่าผู้้�เข้้าร่่วมคนอื่่�นๆ จะสามารถ 
ค้้นหาอุุปกรณ์์เคร่ื่�องนั้้�นได้้ด้้วยวิธิีเีดีียวกััน การโต้้ตอบทั้้�งหมดนี้้�ได้้รัับการเข้้ารหััสแบบต้นทางถึึงปลายทาง  
ไม่่ระบุุตััวตน และได้้รัับการออกแบบมาให้้ใช้้แบตเตอร่ี่�และข้้อมููลอย่่างมีีประสิิทธิภิาพ มีีผลกระทบต่่ออายุุ 
การใช้้งานแบตเตอร่ี่�และการใช้้แผนบริการข้้อมููลเซลลููลาร์์เพีียงเล็็กน้้อย รวมถึึงผู้้�ใช้้จะได้้รัับการปกป้้อง 
ความเป็็นส่่วนตััวท่ี่�ดีีขึ้้�น

หมายเหตุุ: “ค้้นหาของฉััน” อาจไม่่มีีให้้ใช้้ได้้ครบทุุกประเทศหรืือภููมิิภาค

การเข้้ารหัสัแบบต้้นทางถึึงปลายทาง
“ค้้นหาของฉััน” ถููกสร้้างขึ้้�นบนรากฐานการเข้้ารหััสกุุญแจสาธารณะขั้้�นสููง เม่ื่�อการค้้นหาแบบออฟไลน์์เปิิดใช้้อยู่่�ใน
การตั้้�งค่่า “ค้้นหาของฉััน” คู่่�กุุญแจการเข้้ารหััสแบบส่่วนตััว P-224 แบบเส้้นโค้้งรููปไข่่ (EC) ท่ี่�ระบุุเป็็น {d,P} จะถููก
สร้้างขึ้้�นโดยตรงบนอุุปกรณ์์ โดยท่ี่� d เป็็นกุุญแจส่่วนตััวและ P เป็็นกุุญแจสาธารณะ นอกจากนี้้� SK0 ลัับ 256 บิิต 
และตััวนัับ i ก็็จะเริ่่�มต้้นท่ี่�ศููนย์์ คู่่�กุุญแจส่่วนตััวและข้้อมููลลัับนี้้�จะไม่่ถููกส่่งไปท่ี่� Apple และจะเช่ื่�อมข้้อมููลกัับอุุปกรณ์์
เคร่ื่�องอื่่�นๆ ของผู้้�ใช้้เท่่านั้้�น โดยจะเช่ื่�อมในรููปแบบการเข้้ารหััสแบบต้นทางถึึงปลายทางโดยใช้้พวงกุุญแจ iCloud 
ข้้อมููลลัับและตััวนัับจะใช้้เพ่ื่�อรัับกุุญแจสมมาตรปััจจุุบััน SKi ด้้วยโครงสร้้างแบบเรีียกซ้ำำ�ต่่อไปนี้้�: SKi = KDF(SKi-1, 
“update”)

อิิงจากกุุญแจ SKi จำำ�นวนเต็็มสองจำำ�นวนท่ี่�มีีค่่ามาก ui และ vi จะถููกคำำ�นวณด้วย (ui,vi) = KDF(SKi, “diversify”) 
ทั้้�งกุุญแจส่่วนตััว P-224 ท่ี่�แสดงด้้วย d และกุุญแจสาธารณะท่ี่�สััมพัันธ์ก์ัันท่ี่�แสดงด้้วย P จะมีีการรัับมาโดยใช้้ความ
สััมพัันธ์แ์บบสััมพรรคท่ี่�ประกอบด้วยจำำ�นวนเต็็มสองจำำ�นวนเพ่ื่�อคำำ�นวณคู่่�กุุญแจระยะสั้้�น: กุุญแจส่่วนตััวท่ี่�ได้้รัับคืือ 
di, โดยท่ี่� di = ui * d + vi (โมดููโลลำำ�ดัับของเส้้นโค้้ง P-224) และส่่วนสาธารณะท่ี่�สััมพัันธ์ก์ัันคืือ Pi และตรวจสอบ
ยืืนยัันว่่า Pi = ui*P + vi*G
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เม่ื่�ออุุปกรณ์์สููญหายและไม่่สามารถเช่ื่�อมต่่อกัับ Wi-Fi หรืือเซลลููลาร์์ได้้ เช่่น MacBook Pro ถููกทิ้้�งไว้้บนม้้าน่ั่�งใน
สวนสาธารณะ อุุปกรณ์์นั้้�นจะเริ่่�มกระจายสััญญาณกุุญแจสาธารณะ Pi ท่ี่�รัับมาเป็็นระยะๆ เป็็นเวลาจำำ�กััดในเพย์
โหลดบลููทููธ เม่ื่�อใช้้ P-224 ตััวแทนกุุญแจสาธารณะจะสามารถใส่่ลงในเพย์โหลดบลููทููธรายการเดีียวได้้พอดีี จาก
นั้้�นอุุปกรณ์์ท่ี่�อยู่่�รอบๆ จะสามารถช่่วยค้้นหาอุุปกรณ์์ท่ี่�ออฟไลน์์ได้้โดยเข้้ารหััสตำำ�แหน่่งท่ี่�ตั้้�งของตััวเองไปยัังกุุญแจ
สาธารณะ ทุุกๆ 15 นาทีีโดยประมาณ กุุญแจสาธารณะจะถููกแทนท่ี่�ด้้วยกุุญแจใหม่่โดยใช้้ค่่าท่ี่�เพิ่่�มขึ้้�นของตััวนัับและ
กระบวนการด้้านบนเพ่ื่�อให้้ผู้้�ใช้้ไม่่โดนติิดตามโดยข้้อมููลจำำ�เพาะแบบต่่อเน่ื่�อง กลไกการดึึงได้้รัับการออกแบบมาเพ่ื่�อ
ป้้องกัันไม่่ให้้กุุญแจสาธารณะ Pi ท่ี่�มีีอยู่่�หลากหลายเช่ื่�อมโยงกัับอุุปกรณ์์เดีียวกััน

การไม่เ่ปิิดเผยผู้้�ใช้้และอุุปกรณ์์
นอกเหนืือจากการทำำ�ให้้แน่่ใจว่่าข้้อมููลตำำ�แหน่่งท่ี่�ตั้้�งและข้้อมููลอื่่�นๆ จะถููกเข้้ารหััสอย่่างสมบููรณ์์แล้้ว ข้้อมููลประจำำ�ตััว
ของผู้้�เข้้าร่่วมยัังถููกเก็็บเป็็นความลัับจากกัันและกััน และจาก Apple อีีกด้้วย ข้้อมููลท่ี่�ส่่งไปท่ี่� Apple โดยอุุปกรณ์์
ค้้นหาจะไม่่มีีข้อมููลการตรวจสอบสิิทธิ์์�ในเนื้้�อหาหรืือส่่วนหััว ด้้วยเหตุุนี้้� Apple จึึงไม่่ทราบว่่าตััวค้้นหาคืือใคร หรืือ
ว่่าอุุปกรณ์์ท่ี่�พบคืืออุุปกรณ์์ของผู้้�ใด นอกจากนี้้� Apple ยัังไม่่เก็็บบัันทึึกข้้อมููลท่ี่�เปิิดเผยตััวตนของตััวค้้นหา และ
ไม่่เก็็บข้อมููลท่ี่�ทำำ�ให้้คนอื่่�นทราบความสััมพัันธ์ร์ะหว่่างตััวค้้นหาและเจ้า้ของได้้ เจ้า้ของอุุปกรณ์์จะได้้รัับเพีียงข้้อมููล
ตำำ�แหน่่งท่ี่�ตั้้�งท่ี่�เข้้ารหััสเท่่านั้้�น ซ่ึ่�งจะถููกถอดรหััสและแสดงในแอป “ค้้นหาของฉััน” โดยไม่่ระบุุว่่าใครเป็็นคนพบ
อุุปกรณ์์

การใช้้ “ค้้นหาของฉััน” เพื่่�อค้้นหาอุุปกรณ์์ Apple ท่ี่�สููญหาย
อุุปกรณ์์ใดๆ ของ Apple ท่ี่�อยู่่�ภายในระยะสััญญาณบลููทููธและเปิิดใช้้งานการค้้นหาแบบออฟไลน์์ไว้้จะสามารถตรวจ
พบสััญญาณจากอุุปกรณ์์ Apple อีีกเคร่ื่�องท่ี่�กำำ�หนดค่่าให้้อนุุญาต “ค้้นหาของฉััน” ไว้แ้ละอ่่านกุุญแจกระจาย
สััญญาณ Pi รายการปััจจุุบัันได้้ เม่ื่�อใช้้โครงสร้้าง ECIES และกุุญแจสาธารณะ Pi จากการกระจายสััญญาณ 
อุุปกรณ์์ค้้นหาจะเข้้ารหััสตำำ�แหน่่งท่ี่�ตั้้�งปััจจุุบัันของตััวเองและส่่งต่่อไปท่ี่� Apple ตำำ�แหน่่งท่ี่�ตั้้�งท่ี่�เข้้ารหััสจะเช่ื่�อมโยง
กัับดััชนีีเซิิร์์ฟเวอร์์ ซ่ึ่�งคำำ�นวณได้้เป็็นแฮช SHA256 ของกุุญแจสาธารณะ P-224 Pi ท่ี่�ได้้รัับจากเพย์โหลดบลููทููธ 
Apple ไม่่มีีกุุญแจถอดรหััสใดๆ ดัังนั้้�น Apple จะไม่่สามารถอ่่านตำำ�แหน่่งท่ี่�ตั้้�งท่ี่�เข้้ารหััสโดยตััวค้้นหาได้้ เจ้า้ของ
อุุปกรณ์์ท่ี่�สููญหายสามารถสร้้างดััชนีีอีีกครั้้�งและถอดรหััสตำำ�แหน่่งท่ี่�ตั้้�งท่ี่�เข้้ารหััสไว้ไ้ด้้
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เม่ื่�อพยายามระบุุตำำ�แหน่่งท่ี่�ตั้้�งของอุุปกรณ์์ท่ี่�สููญหาย ระบบจะประมาณการช่่วงของค่่าตััวนัับที่�คาดหวัังสำำ�หรัับระยะ
เวลาในการค้้นหาตำำ�แหน่่งท่ี่�ตั้้�ง เม่ื่�อทราบกุุญแจส่่วนตััวดั้้�งเดิิม P-224 d และค่่าลัับ SKi ในช่่วงค่่าตััวนัับของระยะ
เวลาการค้้นหาแล้้ว เจ้า้ของจะสามารถสร้้างชุุดค่่า {di, SHA256(Pi)} ขึ้้�นใหม่่อีีกครั้้�งตลอดระยะเวลาการค้้นหา
ได้้ จากนั้้�นอุุปกรณ์์ของเจ้า้ของท่ี่�ใช้้ระบุุตำำ�แหน่่งท่ี่�ตั้้�งของอุุปกรณ์์ท่ี่�สููญหายจะสามารถส่่งคำำ�ขอไปยัังเซิิร์์ฟเวอร์์โดย
ใช้้ชุุดค่่าดััชนีี SHA256(Pi) แล้้วดาวน์์โหลดตำำ�แหน่่งท่ี่�ตั้้�งท่ี่�เข้้ารหััสจากเซิิร์์ฟเวอร์์ได้้ จากนั้้�นแอป “ค้้นหาของฉััน” 
จะดำำ�เนิินการถอดรหััสภายในเครื่่�องกัับตำำ�แหน่่งท่ี่�ตั้้�งท่ี่�ถููกเข้้ารหััส โดยจะใช้้กุุญแจส่่วนตััวท่ี่�ตรงกััน di และแสดง
ตำำ�แหน่่งท่ี่�ตั้้�งโดยประมาณของอุุปกรณ์์ท่ี่�สููญหายในแอป การแจ้ง้ตำำ�แหน่่งท่ี่�ตั้้�งจากอุุปกรณ์์ค้้นหาหลายๆ เคร่ื่�องจะ
ถููกรวมเข้้าด้้วยกัันโดยแอปของเจ้า้ของเพ่ื่�อสร้้างตำำ�แหน่่งท่ี่�ตั้้�งท่ี่�แม่่นยำำ�ยิ่่�งขึ้้�น

การค้นหาอุุปกรณ์์ท่ี่�ออฟไลน์์อยู่่�
ถ้้าผู้้�ใช้้เปิิดใช้้งาน “ค้้นหา iPhone ของฉััน” ไว้้บนอุุปกรณ์์ของตััวเอง การค้้นหาแบบออฟไลน์์จะเปิิดใช้้ตามค่่า
เริ่่�มต้้นเม่ื่�อผู้้�ใช้้อััปเกรดอุุปกรณ์์เป็็น iOS 13 ขึ้้�นไป, iPadOS 13.1 ขึ้้�นไป และ macOS 10.15 ขึ้้�นไป สิ่่�งนี้้�ได้้รัับการ
ออกแบบมาเพ่ื่�อให้้แน่่ใจว่่าผู้้�ใช้้ทุุกรายจะมีีโอกาสค้้นพบอุุปกรณ์์ของตนมากท่ี่�สุุดเท่่าท่ี่�จะเป็็นไปได้้หากอุุปกรณ์์
สููญหาย อย่่างไรก็็ตาม ถ้้าเม่ื่�อใดก็็ตามท่ี่�ผู้้�ใช้้ไม่่ต้องการเข้้าร่่วม ผู้้�ใช้้สามารถปิิดใช้้งานการค้้นหาแบบออฟไลน์์ได้้ใน
การตั้้�งค่่า “ค้้นหาของฉััน” บนอุุปกรณ์์ของพวกเขา เม่ื่�อการค้้นหาแบบออฟไลน์์ถููกปิิดใช้้งาน อุุปกรณ์์จะไม่่สามารถ
ทำำ�หน้้าท่ี่�เป็็นตััวค้้นหาได้้อีีกต่่อไปและไม่่สามารถตรวจพบได้้จากอุุปกรณ์์ค้้นหาเคร่ื่�องอื่่�นๆ อย่่างไรก็็ตาม ผู้้�ใช้้จะยััง
คงระบุุตำำ�แหน่่งท่ี่�ตั้้�งของอุุปกรณ์์ได้้ตราบใดท่ี่�ยัังสามารถเช่ื่�อมต่่อกัับเครืือข่่าย Wi-Fi หรืือเซลลููลาร์์ได้้

เม่ื่�อระบุุตำำ�แหน่่งท่ี่�ตั้้�งของอุุปกรณ์์ท่ี่�สููญหายและออฟไลน์์ได้้แล้้ว ผู้้�ใช้้จะได้้รัับการแจ้ง้เตืือนและข้้อความอีีเมลเพ่ื่�อแจ้ง้
ให้้ผู้้�ใช้้ทราบว่่าอุุปกรณ์์ถููกพบแล้้ว ในการดููตำำ�แหน่่งท่ี่�ตั้้�งของอุุปกรณ์์ท่ี่�สููญหาย ผู้้�ใช้้จะต้้องเปิิดแอป “ค้้นหาของฉััน” 
แล้้วเลืือกแถบอุุปกรณ์์ แทนท่ี่�จะแสดงอุุปกรณ์์บนแผนท่ี่�ท่ี่�ว่่างเปล่่า ซ่ึ่�งจะเกิิดขึ้้�นก่่อนท่ี่�จะระบุุตำำ�แหน่่งท่ี่�ตั้้�งของ
อุุปกรณ์์ได้้ แอป “ค้้นหาของฉััน” จะแสดงตำำ�แหน่่งท่ี่�ตั้้�งบนแผนท่ี่� โดยแสดงท่ี่�อยู่่�โดยประมาณและระยะเวลาท่ี่�ผ่่านไป
ก่่อนจะตรวจพบอุุปกรณ์์ ถ้้ามีีการแจ้ง้ตำำ�แหน่่งท่ี่�ตั้้�งเข้้ามาเพิ่่�ม ตำำ�แหน่่งท่ี่�ตั้้�งปััจจุุบัันและตราประทัับเวลาจะอััปเดต
โดยอััตโนมััติ แม้้ว่่าผู้้�ใช้้จะไม่่สามารถเล่่นเสีียงบนอุุปกรณ์์ท่ี่�ออฟไลน์์หรืือลบอุุปกรณ์์จากระยะไกลได้้ ผู้้�ใช้้สามารถใช้้
ข้้อมููลตำำ�แหน่่งท่ี่�ตั้้�งเพ่ื่�อย้้อนกลัับไปยัังจุุดเริ่่่��มต้้นหรืือดำำ�เนิินการอื่่�นๆ เพ่ื่�อช่่วยกู้้�คืืนอุุปกรณ์์กลัับมาได้้
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 ความต่่อเนื่่�อง

ภาพรวมความปลอดภััยของคุุณสมบััติิความต่่อเนื่่�อง
คุุณสมบััติความต่่อเน่ื่�องใช้้ประโยชน์จากเทคโนโลยีีต่่างๆ เช่่น iCloud, บลููทููธ และ Wi-Fi เพ่ื่�อทำำ�ให้้ผู้้�ใช้้สามารถทำำ�
กิิจกรรมจากอุุปกรณ์์เคร่ื่�องหน่ึ่�งต่่อในอุุปกรณ์์อีีกเคร่ื่�องหน่ึ่�ง โทรออกและรัับสาย ส่่งและรัับข้อความตััวอัักษร และ
แชร์การเช่ื่�อมต่่อกัับอิินเทอร์์เน็็ตแบบเซลลููลาร์์ได้้

 ความปลอดภััยของ Handoff
Apple จััดการ Handoff อย่่างปลอดภััย ไม่่ว่่าจะเป็็นจากอุุปกรณ์์หน่ึ่�งถึึงอุุปกรณ์์อื่่�น ระหว่่างแอปดั้้�งเดิิมกัับ
เว็็บไซต์์ หรืือแม้้แต่่ Handoff ข้้อมููลขนาดใหญ่่

 Handoff ทำำ�งานอย่่างปลอดภััยได้้อย่่างไร
ด้้วย Handoff ผู้้�ใช้้จะสามารถส่่งสิ่่�งท่ี่�กำำ�ลัังทำำ�อยู่่�จากอุุปกรณ์์เคร่ื่�องหน่ึ่�งไปยัังอุุปกรณ์์อีีกเคร่ื่�องหน่ึ่�งได้้โดย
อััตโนมััติเม่ื่�ออุุปกรณ์์ iOS, iPadOS และ macOS ของผู้้�ใช้้อยู่่�ใกล้้กััน Handoff ทำำ�ให้้ผู้้�ใช้้สามารถสลัับอุุปกรณ์์แล้้ว
ทำำ�งานต่่อได้้ทัันทีี

เม่ื่�อผู้้�ใช้้ลงช่ื่�อเข้้า iCloud บนอุุปกรณ์์ท่ี่�สามารถใช้้ Handoff ได้้เคร่ื่�องท่ี่�สอง อุุปกรณ์์สองเคร่ื่�องนั้้�นจะสร้้างการ
จัับคู่่�แบบนอกช่่วงความถ่ี่�ส่ื่�อสารปกติิด้้วยบลููทููธพลัังงานต่ำำ� (BLE) 4.2 โดยใช้้ APNs ระบบจะเข้้ารหััสข้้อความทีีละ
ข้้อความคล้้ายกัับการเข้้ารหััสข้้อความใน iMessage หลัังจากท่ี่�อุุปกรณ์์จัับคู่่�กัันแล้้ว อุุปกรณ์์แต่่ละเคร่ื่�องจะสร้้าง
กุุญแจ AES 256 บิิตแบบสมมาตร ซ่ึ่�งจะจััดเก็็บไว้ใ้นพวงกุุญแจของอุุปกรณ์์ กุุญแจนี้้�ใช้้เพ่ื่�อเข้้ารหััสและตรวจสอบ
สิิทธิ์์�ของการประกาศ BLE ท่ี่�จะส่่งข้้อมููลกิิจกรรมปััจจุุบัันของอุุปกรณ์์ไปยัังอุุปกรณ์์ท่ี่�จัับคู่่�ผ่่าน iCloud เคร่ื่�องอื่่�นๆ 
โดยใช้้ AES256 ในโหมด GCM พร้อมมาตรการปกป้้องการเล่่นซ้ำำ�

เม่ื่�ออุุปกรณ์์ได้้รัับการประกาศจากกุุญแจใหม่่เป็็นครั้้�งแรก อุุปกรณ์์เคร่ื่�องนั้้�นจะสร้้างการเช่ื่�อมต่่อ BLE กัับอุุปกรณ์์
เคร่ื่�องแรกแล้้วแลกเปล่ี่�ยนกุุญแจการเข้้ารหััสการประกาศ การเช่ื่�อมต่่อนี้้�มีีการรัักษาความปลอดภััยด้้วยการเข้้า
รหััส BLE 4.2 แบบมาตรฐาน และการเข้้ารหััสของข้้อความแต่่ละข้้อความ ซ่ึ่�งมีีลัักษณะคล้้ายกัันกัับการเข้้ารหััส 
iMessage ในบางสถานการณ์์ ข้้อความเหล่่านี้้�จะถููกส่่งโดยใช้้ APNs แทนท่ี่�จะเป็็น BLE เพย์โหลดของกิิจกรรมจะ
ได้้รัับการปกป้้องและถ่่ายโอนในลัักษณะเดีียวกัันกัับ iMessage

 Handoff ระหว่างแอปดั้้�งเดิิมกัับเว็บ็ไซต์์
Handoff ทำำ�ให้้แอปดั้้�งเดิิมของ iOS, iPadOS หรืือ macOS สามารถทำำ�กิจกรรมผู้้�ใช้้ต่่อได้้บนหน้้าเว็็บในโดเมนท่ี่�
นัักพััฒนาแอปเป็็นผู้้�ควบคุุมอย่่างถููกต้้อง และยัังทำำ�ให้้สามารถทำำ�กิจกรรมผู้้�ใช้้ของแอปดั้้�งเดิิมต่่อในเว็็บเบราว์เ์ซอร์์
ได้้อีีกด้้วย

ในการช่่วยป้้องกัันไม่่ให้้แอปดั้้�งเดิิมเปิิดเว็บ็ไซต์์ท่ี่�ไม่่ได้้ควบคุุมโดยนัักพััฒนาต่่อจากท่ี่�ค้้างไว้ ้แอปจะต้้องแสดงให้้เห็็น
ว่่าแอปมีีสิทธิ์์�อย่่างถููกต้้องในการควบคุุมโดเมนเว็็บที่�ต้้องการเปิิดต่่อ การควบคุุมโดเมนเว็็บไซต์์จะสร้้างโดยใช้้กลไก
สำำ�หรัับข้อมููลประจำำ�ตััวของเว็็บที่�แชร์ สำำ�หรัับรายละเอีียด ให้้ดููท่ี่� การเข้้าถึึงของแอปไปยัังรหััสผ่่านท่ี่�บัันทึึกไว้้ ระบบ
จะต้้องตรวจสอบความถููกต้้องการควบคุุมช่ื่�อโดเมนของแอปก่่อนท่ี่�แอปนั้้�นจะได้้รัับอนุุญาตให้้ยอมรัับ Handoff 
กิิจกรรมของผู้้�ใช้้

แหล่่งท่ี่�มาของการ Handoff หน้้าเว็็บสามารถเป็็นเบราว์เ์ซอร์์ใดก็็ได้้ท่ี่�ใช้้ API ของ Handoff เม่ื่�อผู้้�ใช้้ดููหน้้าเว็็บ 
ระบบจะประกาศช่ื่�อโดเมนของหน้้าเว็็บเป็็นไบต์การประกาศ Handoff ท่ี่�เข้้ารหััส เฉพาะอุุปกรณ์์เคร่ื่�องอื่่�นของผู้้�ใช้้
เท่่านั้้�นท่ี่�สามารถถอดรหััสไบต์การประกาศได้้
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ระบบของอุุปกรณ์์ท่ี่�เป็็นฝ่่ายรัับจะตรวจสอบว่่าแอปดั้้�งเดิิมท่ี่�ติิดตั้้�งอยู่่�ยอมรัับ Handoff จากช่ื่�อโดเมนท่ี่�ประกาศหรืือ
ไม่่ แล้้วแสดงไอคอนของแอปดั้้�งเดิิมนั้้�นเป็็นตััวเลืือก Handoff เม่ื่�อเปิิดทำำ�งาน แอปดั้้�งเดิิมจะได้้รัับ URL แบบเต็็ม
และช่ื่�อของหน้้าเว็็บ โดยจะไม่่มีีการส่่งข้้อมููลอื่่�นจากเบราว์เ์ซอร์์ไปท่ี่�แอปดั้้�งเดิิม

และในทางกลัับกััน แอปดั้้�งเดิิมสามารถระบุุ URL สำำ�รองเม่ื่�ออุุปกรณ์์ท่ี่�เป็็นฝ่่ายรัับ Handoff ไม่่ได้้ติิดตั้้�งแอปดั้้�งเดิิม
เดีียวกัันได้้ ในกรณีีนี้้� ระบบจะแสดงเบราว์เ์ซอร์์เริ่่�มต้้นของผู้้�ใช้้เป็็นตััวเลืือกแอป Handoff (หากเบราว์์เซอร์์นั้้�นใช้้ 
API ของ Handoff) เม่ื่�อมีีการร้้องขอ Handoff เบราว์์เซอร์์จะถููกเปิิดใช้้และมอบ URL สำำ�รองท่ี่�แอปต้้นทางให้้มา 
โดย URL สำำ�รองไม่่จำำ�เป็็นต้้องจำำ�กััดอยู่่�เพีียงช่ื่�อโดเมนท่ี่�นัักพััฒนาแอปดั้้�งเดิิมเป็็นผู้้�ควบคุุม

 Handoff ข้้อมููลขนาดใหญ่
นอกจากการใช้้คุุณสมบััติพื้้�นฐานของ Handoff แล้้ว แอปบางแอปอาจเลืือกใช้้ API ท่ี่�รองรัับการส่่งข้้อมููลขนาด
ใหญ่่ขึ้้�นผ่่านทางเทคโนโลยีี Wi-Fi แบบเพีียร์์ทููเพีียร์์ท่ี่� Apple สร้้างขึ้้�น (ในลัักษณะคล้้ายกัันกัับ AirDrop) ตััวอย่่าง
เช่่น แอปเมลจะใช้้ API เหล่่านี้้�เพ่ื่�อรองรัับ Handoff ของเมลฉบัับร่่าง ซ่ึ่�งอาจมีีไฟล์์แนบขนาดใหญ่่

เม่ื่�อแอปใช้้คุุณสมบััตินี้้� การแลกเปล่ี่�ยนระหว่่างอุุปกรณ์์สองเคร่ื่�องจะเริ่่�มต้้นเหมืือนกัับใน Handoff แต่่หลััง
จากได้้รัับเพย์โหลดเริ่่�มต้้นโดยใช้้บลููทููธพลัังงานต่ำำ� (BLE) แล้้ว อุุปกรณ์์ท่ี่�เป็็นเคร่ื่�องรัับจะเริ่่�มการเช่ื่�อมต่่อใหม่่
ผ่่าน Wi-Fi การเช่ื่�อมต่่อนี้้�ได้้รัับการเข้้ารหััส (ด้้วย TLS) และได้้รัับความเช่ื่�อถืือผ่่านข้้อมููลประจำำ�ตััวท่ี่�แชร์ผ่่าน
พวงกุุญแจ iCloud ข้้อมููลประจำำ�ตััวในใบรัับรองจะได้้รัับการตรวจสอบยืืนยัันเทีียบกัับตััวตนของผู้้�ใช้้ ข้้อมููลเพย์
โหลดนอกเหนืือจากนี้้�จะส่่งผ่่านการเช่ื่�อมต่่อแบบเข้้ารหััสนี้้�จนกว่่าจะถ่่ายโอนเสร็็จ

 คลิิปบอร์์ดกลาง
คลิิปบอร์์ดกลางจะใช้้ประโยชน์จาก Handoff เพ่ื่�อถ่่ายโอนเนื้้�อหาในคลิิปบอร์์ดของผู้้�ใช้้ไปยัังอุุปกรณ์์ทุุกเคร่ื่�อง
ได้้อย่่างปลอดภััย เพ่ื่�อท่ี่�ผู้้�ใช้้สามารถคััดลอกในอุุปกรณ์์เคร่ื่�องหน่ึ่�งแล้้ววางในอุุปกรณ์์อีีกเคร่ื่�องหน่ึ่�งได้้ เนื้้�อหาจะ
ได้้รัับการปกป้้องด้้วยวิธิีกีารเดีียวกัันกัับข้อมููล Handoff อ่ื่�นๆ และจะถููกแชร์ตามค่่าเริ่่�มต้้นผ่่านคลิิปบอร์์ดกลาง 
นอกจากว่่านัักพััฒนาแอปเลืือกไม่่อนุุญาตการแชร์

แอปสามารถเข้้าถึึงข้้อมููลคลิิปบอร์์ดได้้ไม่่ว่่าผู้้�ใช้้จะวางคลิิปบอร์์ดลงในแอปแล้้วหรืือไม่่ ด้้วยคลิิปบอร์์ดกลาง การ
เข้้าถึึงข้้อมููลนี้้�จะขยายรวมไปถึึงแอปบนอุุปกรณ์์เคร่ื่�องอื่่�นๆ ของผู้้�ใช้้ (ซ่ึ่�งสร้้างโดยการลงช่ื่�อเข้้า iCloud)

 ความปลอดภััยของการส่่งต่่อสายโทรเซลลููลาร์์ของ iPhone
เม่ื่�อ Mac, iPad หรืือ HomePod ของผู้้�ใช้้อยู่่�บนเครืือข่่าย Wi-Fi เดีียวกัับ iPhone ของผู้้�ใช้้ อุุปกรณ์์จะสามารถ
โทรออกและรัับสายได้้โดยใช้้การเช่ื่�อมต่่อกัับเซลลููลาร์์บน iPhone การกำำ�หนดค่่าจำำ�เป็็นต้้องให้้อุุปกรณ์์ต่่างๆ ของ
คุุณลงช่ื่�อเข้้าทั้้�ง iCloud และ FaceTime โดยใช้้บััญชีี Apple เดีียวกััน

เม่ื่�อมีีสายเรีียกเข้้า อุุปกรณ์์ท่ี่�กำำ�หนดค่่าไว้้ทุุกเคร่ื่�องจะได้้รัับการแจ้ง้เตืือนโดยใช้้บริการการแจ้ง้เตืือนแบบผลััก
ข้้อมููลของ Apple (APNs) โดยการแจ้ง้เตืือนแต่่ละรายการจะใช้้การเข้้ารหััสแบบต้นทางถึึงปลายทางเหมืือนกัับ 
iMessage อุุปกรณ์์ท่ี่�อยู่่�บนเครืือข่่ายเดีียวกัันจะแสดงอิินเทอร์์เฟซผู้้�ใช้้สำำ�หรัับการแจ้ง้เตืือนสายเรีียกเข้้า เม่ื่�อผู้้�ใช้้
รัับสาย เสีียงจะถููกส่่งจาก iPhone ของผู้้�ใช้้อย่่างราบรื่�นโดยใช้้การเช่ื่�อมต่่อแบบเพีียร์์ทููเพีียร์์ท่ี่�ปลอดภััยระหว่่าง
อุุปกรณ์์สองเคร่ื่�อง

เม่ื่�อรัับสายบนอุุปกรณ์์เคร่ื่�องหน่ึ่�ง เสีียงเรีียกเข้้าของอุุปกรณ์์ท่ี่�จัับคู่่�ผ่่าน iCloud ท่ี่�อยู่่�ใกล้้เคีียงจะหยุุดลงโดยการ
ประกาศสั้้�นๆ โดยใช้้บลููทููธพลัังงานต่ำำ� (BLE) ไบต์ของการประกาศจะถููกเข้้ารหััสโดยใช้้วิธิีกีารเดีียวกัับการแจ้ง้ของ 
Handoff

สายโทรออกจะส่่งต่่อไปท่ี่� iPhone โดยใช้้ APNs ด้้วยเช่่นกััน และเสีียงจะถููกส่่งผ่่านลิิงก์์เพีียร์์ทููเพีียร์์ท่ี่�ปลอดภััย
ระหว่่างอุุปกรณ์์ในลัักษณะเดีียวกััน ผู้้�ใช้้สามารถปิิดใช้้งานการส่่งต่่อสายโทรบนอุุปกรณ์์ได้้โดยการปิิดใช้้สายโทร
เซลลููลาร์์ iPhone ในการตั้้�งค่่า FaceTime
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 ความปลอดภััยของการส่่งต่่อข้้อความตััวอัักษร iPhone
การส่่งต่่อข้้อความจะส่่งข้้อความตััวอัักษร SMS ท่ี่�ได้้รัับบน iPhone ไปยััง iPad หรืือ Mac ท่ี่�ลงทะเบีียนไว้ข้องผู้้�
ใช้้โดยอััตโนมััติ อุุปกรณ์์แต่่ละเคร่ื่�องต้้องลงช่ื่�อเข้้าบริการ iMessage โดยใช้้บััญชีี Apple เดีียวกััน เม่ื่�อเปิิดใช้้การ
ส่่งต่่อข้้อความ การลงทะเบีียนจะเกิิดขึ้้�นโดยอััตโนมััติบนอุุปกรณ์์ท่ี่�อยู่่�ภายในวงจรท่ี่�เช่ื่�อถืือได้้ของผู้้�ใช้้หากการตรวจ
สอบสิิทธิ์์�สองปััจจััยเปิิดใช้้อยู่่� ถ้้าไม่่เป็็นเช่่นนั้้�น การลงทะเบีียนจะได้้รัับการตรวจสอบยืืนยัันบนอุุปกรณ์์แต่่ละเคร่ื่�อง
โดยการป้้อนรหััสตััวเลขแบบสุ่่�มหกหลัักท่ี่� iPhone สร้้างขึ้้�น

หลัังจากเช่ื่�อมโยงอุุปกรณ์์แล้้ว iPhone จะเข้้ารหััสและส่่งต่่อข้้อความตััวอัักษร SMS ท่ี่�ได้้รัับไปยัังอุุปกรณ์์แต่่ละ
เคร่ื่�อง โดยใช้้วิธิีกีารท่ี่�อธิบิายไว้ใ้นภาพรวมความปลอดภััยของ iMessage การตอบกลัับจะถููกส่่งกลัับไปยััง 
iPhone โดยใช้้วิธิีกีารเดีียวกััน จากนั้้�น iPhone จะส่่งการตอบกลัับเป็็นข้้อความตััวอัักษรโดยใช้้กลไกการส่่ง SMS 
ของผู้้�ให้้บริการ ผู้้�ใช้้สามารถเปิิดใช้้หรืือปิิดใช้้การส่่งต่่อข้้อความได้้ในการตั้้�งค่่าข้้อความ

 ความปลอดภััยของ Instant Hotspot
Instant Hotspot จะเช่ื่�อมต่่ออุุปกรณ์์ Apple เคร่ื่�องอื่่�นกัับฮอตสปอตส่่วนบุุคคลของ iPhone หรืือ iPad โดย
อุุปกรณ์์ iPhone และ iPad ท่ี่�รองรัับ Instant Hotspot จะใช้้บลููทููธพลัังงานต่ำำ� (BLE) เพ่ื่�อค้้นหาและสื่่�อสาร
กัับอุุปกรณ์์ทุุกเคร่ื่�องท่ี่�ลงช่ื่�อเข้้าบััญชีี iCloud เดีียวกัันแต่่ละบััญชีีหรืือบััญชีีที่�ใช้้กัับการแชร์กัันในครอบครััว (ใน 
iOS 13 และ iPadOS 13.1) คอมพิิวเตอร์์ Mac ท่ี่�ใช้้งานร่่วมกัันได้้ซ่ึ่�งใช้้ OS X 10.10 ขึ้้�นไปจะใช้้เทคโนโลยีีเดีียวกััน
เพ่ื่�อค้้นหาและสื่่�อสารกัับอุุปกรณ์์ iPhone และ iPad ท่ี่�ใช้้ Instant Hotspot

เม่ื่�อผู้้�ใช้้ป้้อนการตั้้�งค่่า Wi-Fi บนอุุปกรณ์์หน่ึ่�งในครั้้�งแรก อุุปกรณ์์นั้้�นจะส่่งการประกาศ BLE ท่ี่�มีีข้อมููลจำำ�เพาะท่ี่�
อุุปกรณ์์ทุุกเคร่ื่�องท่ี่�ลงช่ื่�อเข้้าบััญชีี iCloud เดีียวกัันตกลงยอมรัับ ข้้อมููลจำำ�เพาะนั้้�นสร้้างจาก DSID (Destination 
Signaling Identifier) ท่ี่�ผููกอยู่่�กัับบััญชีี iCloud และจะสัับเปล่ี่�ยนเป็็นระยะๆ เม่ื่�ออุุปกรณ์์อื่่�นท่ี่�ลงช่ื่�อเข้้าบััญชีี 
iCloud เดีียวกัันอยู่่�ในระยะใกล้้และรองรัับฮอตสปอตส่่วนบุุคคล โดยอุุปกรณ์์เหล่่านั้้�นจะตรวจหาสััญญาณแล้้วตอบ
สนองเพ่ื่�อบ่่งบอกความพร้้อมใช้้งานเพ่ื่�อใช้้ Instant Hotspot

เม่ื่�อผู้้�ใช้้ท่ี่�ไม่่ได้้เป็็นส่่วนหน่ึ่�งของการแชร์กัันในครอบครััวเลืือก iPhone หรืือ iPad สำำ�หรัับฮอตสปอตส่่วนบุุคคล จะมีี
การส่่งคำำ�ขอให้้เปิิดใช้้ฮอตสปอตส่่วนบุุคคลไปยัังอุุปกรณ์์เคร่ื่�องนั้้�น คำำ�ขอจะถููกส่่งผ่่านลิิงก์์ท่ี่�เข้้ารหััสโดยใช้้การเข้้า
รหััส BLE และคำำ�ขอจะถููกเข้้ารหััสในลัักษณะคล้้ายกัับการเข้้ารหััส iMessage จากนั้้�นอุุปกรณ์์จะตอบสนองต่่อลิิงก์์ 
BLE เดีียวกัันโดยใช้้การเข้้ารหััสรายข้้อความเดีียวกัันกัับข้อมููลการเช่ื่�อมต่่อกัับฮอตสปอตส่่วนบุุคคล

สำำ�หรัับผู้้�ใช้้ท่ี่�เป็็นส่่วนหน่ึ่�งของการแชร์กัันในครอบครััว ข้้อมููลการเช่ื่�อมต่่อกัับฮอตสปอตส่่วนบุุคคลจะถููกแชร์อย่่าง
ปลอดภััยโดยใช้้กลไกท่ี่�คล้้ายกัับที่�ใช้้โดยอุุปกรณ์์ HomeKit เพ่ื่�อเช่ื่�อมข้้อมููล การเช่ื่�อมต่่อท่ี่�แชร์ข้้อมููลฮอตสปอต 
ระหว่่างผู้้�ใช้้จะได้้รัับการรัักษาความปลอดภััยโดยเฉพาะด้้วยกุุญแจชั่�วคราว ECDH (Curve25519) ท่ี่�ถููกตรวจสอบ
สิิทธิ์์�ด้้วยกุุญแจสาธารณะ Ed25519 เฉพาะอุุปกรณ์์ท่ี่�เก่ี่�ยวข้้องของผู้้�ใช้้ กุุญแจสาธารณะท่ี่�ใช้้จะเป็็นกุุญแจที่�เคย
เช่ื่�อมข้้อมููลระหว่่างสมาชิิกของการแชร์กัันในครอบครััวโดยใช้้ IDS เม่ื่�อมีีการสร้้างการแชร์กัันในครอบครััว
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 ความปลอดภััยของเครืือข่่าย

ภาพรวมความปลอดภััยของเครืือข่่าย
นอกเหนืือจากความปลอดภััยในตััวท่ี่� Apple ใช้้เพ่ื่�อปกป้้องข้้อมููลท่ี่�จััดเก็็บในอุุปกรณ์์ Apple แล้้ว ก็็ยัังมีีอีีกหลาย
มาตรการท่ี่�องค์์กรสามารถใช้้เพ่ื่�อรัักษาข้้อมููลให้้ปลอดภััย เม่ื่�อมีีการส่่งต่่อข้้อมููลไปมาในอุุปกรณ์์ได้้ ความปลอดภััย
และมาตรการเหล่่านี้้�ทั้้�งหมดจะอยู่่�ภายใต้้ความปลอดภััยของเครืือข่่าย

เน่ื่�องจากผู้้�ใช้้จะต้้องสามารถเข้้าถึึงเครืือข่่ายองค์์กรได้้จากทุุกแห่่งในโลก ดัังนั้้�นจึึงเป็็นเร่ื่�องสำำ�คััญท่ี่�ต้้องช่่วยทำำ�ให้้
แน่่ใจว่่าผู้้�ใช้้ได้้รัับการอนุุญาตและข้้อมููลของผู้้�ใช้้ได้้รัับการปกป้้องระหว่่างส่่งข้้อมููล ในการบรรลุุวััตถุุประสงค์์ด้้าน
ความปลอดภััยเหล่่านี้้� iOS, iPadOS, macOS, watchOS และ visionOS ผสานเทคโนโลยีีที่�ได้้รัับการรัับรองและ
มาตรฐานล่่าสุุดสำำ�หรัับการเช่ื่�อมต่่อเครืือข่่ายทั้้�ง Wi-Fi และข้้อมููลเซลลููลาร์์ น่ี่�จึึงเป็็นเหตุุผลท่ี่�ระบบปฏิิบััติการของ
เราใช้้โปรโตคอลเครืือข่่ายมาตรฐานสำำ�หรัับการติิดต่่อสื่่�อสารท่ี่�ได้้รัับการตรวจสอบสิิทธิ์์� ท่ี่�ได้้รัับอนุุญาต และท่ี่�เข้้า
รหััส และมอบการเข้้าถึึงแบบเดีียวกัันนี้้�ให้้กัับนัักพััฒนาด้้วย

 ความปลอดภััยของ TLS
iOS, iPadOS และ macOS รองรัับความปลอดภััยชั้้�นขนส่่ง (TLS 1.0, TLS 1.1, TLS 1.2, TLS 1.3) และ
ความปลอดภััยชั้้�นขนส่่งดาต้้าแกรม (DTLS) โปรโตคอล TLS รองรัับทั้้�ง AES128 และ AES256 และเหมาะ
กัับกระบวนการรัักษาความปลอดภััยในอนาคต แอปอิินเทอร์์เน็็ตต่่างๆ เช่่น Safari, ปฏิิทิิน และเมล จะใช้้
โปรโตคอลนี้้�โดยอััตโนมััติเพ่ื่�อเปิิดใช้้งานช่่องทางการส่ื่�อสารระหว่่างอุุปกรณ์์และบริการเครืือข่่าย API ระดัับสูง 
(เช่่น CFNetwork) ทำำ�ให้้นัักพััฒนาใช้้งาน TLS ในแอปของตนได้้อย่่างง่่ายดาย ในขณะท่ี่� API ระดัับต่ำำ� (เช่่น 
Network.framework) ให้้การควบคุุมในระดัับที่�ละเอีียด CFNetwork จะไม่่อนุุญาต SSL 3 และแอปท่ี่�ใช้้งาน 
WebKit (เช่่น Safari) จะถููกห้้ามสร้้างการเช่ื่�อมต่่อ SSL 3

บนอุุปกรณ์์ท่ี่�ใช้้ iOS 11, iPadOS 13.1, macOS 10.13 ขึ้้�นไป ใบรัับรอง SHA-1 จะไม่่ได้้รัับอนุุญาตสำำ�หรัับการ
เช่ื่�อมต่่อ TLS อีีกต่่อไป นอกจากว่่าจะได้้รัับการเช่ื่�อถืือจากผู้้�ใช้้ ใบอนุุญาตที่�มีีกุุญแจ RSA ท่ี่�สั้้�นกว่่า 2048  
บิิตก็จะไม่่ได้้รัับอนุุญาตอีีกด้้วย ชุุดรหััสสมมาตร RC4 เลิิกใช้้แล้้วใน iOS 10 และ macOS 10.12 ตามค่่า 
เริ่่�มต้้น ไคลเอ็็นต์์หรืือเซิิร์์ฟเวอร์์ TLS ท่ี่�ปรัับใช้้กัับ API การส่่งข้้อมููลท่ี่�ปลอดภััยจะไม่่เปิิดใช้้งานชุุดรหััส RC4  
และไม่่สามารถเช่ื่�อมต่่อเม่ื่�อ RC4 เป็็นชุุดรหััสเพีียงชุุดเดีียวท่ี่�พร้อมใช้้งานได้้เท่่านั้้�น ในการทำำ�ให้้ปลอดภััยยิ่่�งขึ้้�น  
ควรอััปเกรดบริการหรืือแอปท่ี่�ต้้องใช้้ RC4 เพ่ื่�อให้้ใช้้งานชุุดรหััสท่ี่�ปลอดภััยได้้

บนอุุปกรณ์์ท่ี่�ใช้้ iOS 12.1 ใบรัับรองท่ี่�ออกหลัังวัันท่ี่� 15 ตุุลาคม 2561 จากใบรัับรองรากท่ี่�ระบบเช่ื่�อถืือแล้้วจะต้้อง
มีีการเก็็บบัันทึึกการใช้้งานไว้ใ้นบัันทึึกการใช้้งานความโปร่่งใสของใบรัับรองท่ี่�เช่ื่�อถืือได้้เพ่ื่�อให้้ได้้รัับอนุุญาตสำำ�หรัับ
การเช่ื่�อมต่่อกัับ TLS

บนอุุปกรณ์์ท่ี่�ใช้้ iOS 12.2 ขึ้้�นไป ระบบจะเปิิดใช้้งาน TLS 1.3 ตามค่่าเริ่่�มต้้นสำำ�หรัับ API ท่ี่�ช่ื่�อ Network.
framework และ NSURLSession ไคลเอ็็นต์์ TLS ท่ี่�ใช้้ API การส่่งข้้อมููลท่ี่�ปลอดภััยไม่่สามารถใช้้ TLS 1.3
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 ความปลอดภััยของการส่่งข้้อมููลแอป
ความปลอดภััยของการส่่งข้้อมููลแอประบุุข้อกำำ�หนดการเช่ื่�อมต่่อตามค่่าเริ่่�มต้้นเพ่ื่�อให้้แอปปฏิิบััติตามแนวปฏิิบััติเพ่ื่�อ
ให้้เช่ื่�อมต่่อได้้อย่่างปลอดภััยท่ี่�สุุดเม่ื่�อใช้้งาน API ท่ี่�ช่ื่�อ NSURLConnection, CFURL หรืือ NSURLSession 
ตามค่่าเริ่่�มต้้น ความปลอดภััยของการส่่งข้้อมููลแอปจำำ�กััดการเลืือกรหััสท่ี่�จะรวมอยู่่�ในชุุดท่ี่�มีีกระบวนการรัักษา
ความปลอดภััยในอนาคตเท่่านั้้�น โดยเฉพาะ:

•	 ECDHE_ECDSA_AES และ ECDHE_RSA_AES ใน Galois/Counter Mode (GCM)

•	 โหมด Cipher Block Chaining (CBC)

แอปสามารถปิิดใช้้งานข้้อกำำ�หนดกระบวนการรัักษาความปลอดภััยในอนาคตต่่อโดเมนได้้ ในกรณีีเพิ่่�ม RSA_AES 
ในชุุดรหััสท่ี่�พร้อมใช้้งาน

เซิิร์์ฟเวอร์์จะต้้องรองรัับ TLS 1.2 รวมทั้้�งกระบวนการรัักษาความปลอดภััยในอนาคต และใบรัับรองจะต้้อง 
ถููกต้้องและลงช่ื่�อโดยใช้้ SHA256 ขึ้้�นไป โดยมีีกุุญแจ RSA 2048 บิิต หรืือกุุญแจเส้้นโค้้งรููปไข่่ 256 บิิตเป็็น 
อย่่างต่ำำ�

การเช่ื่�อมต่่อเครืือข่่ายท่ี่�ไม่่ตรงตามข้้อกำำ�หนดเหล่่านี้้�จะดำำ�เนิินการไม่่สำำ�เร็็จ นอกจากว่่าแอปนั้้�นจะแทนท่ี่�ความ
ปลอดภััยของการส่่งข้้อมููลแอป ใบรัับรองท่ี่�ไม่่ถููกต้้องจะทำำ�ให้้เกิิดความล้้มเหลวและไม่่มีีการเช่ื่�อมต่่อ ความ
ปลอดภััยของการส่่งข้้อมููลแอปจะปรัับใช้้โดยอััตโนมััติกัับแอปทั้้�งหมดท่ี่�คอมไพล์มาสำำ�หรัับ iOS 9, iPadOS 13.1, 
macOS 10.11 ขึ้้�นไป

การตรวจสอบความถููกต้องของใบรัับรอง
การประเมิินสถานะท่ี่�เช่ื่�อถืือแล้้วของใบรัับรอง TLS จะดำำ�เนิินการโดยสอดคล้้องกัับมาตรฐานอุุตสาหกรรมท่ี่�สร้้าง
ขึ้้�น ดัังท่ี่�เริ่่�มต้้นไว้ใ้น RFC 5280 และมาตรฐานรวมท่ี่�เกิิดขึ้้�นใหม่่ เช่่น RFC 6962 (ความโปร่่งใสของใบรัับรอง) ใน 
iOS 11 ขึ้้�นไปและ macOS 10.13 ขึ้้�นไป อุุปกรณ์์ Apple จะอััปเดตรายการปััจจุุบัันของใบรัับรองท่ี่�ถููกเพิิกถอนและ
ถููกจำำ�กััดเป็็นระยะๆ รายการนี้้�รวบรวมจากรายการการเพิิกถอนใบรัับรอง (CRL) ท่ี่�เผยแพร่่โดยผู้้�ให้้บริการออก
ใบรัับรองลำำ�ดัับชั้้�นบนสุุดแบบในตััวท่ี่� Apple เช่ื่�อถืือแล้้วแต่่ละราย รวมถึึงโดยผู้้�ออกใบรัับรอง CA ลำำ�ดัับชั้้�นถััดลง
มาด้้วย รายการดัังกล่่าวอาจรวมถึึงการจำำ�กััดอื่่�นๆ โดยขึ้้�นอยู่่�กัับดุุลพิินิิจของ Apple ข้้อมููลนี้้�จะใช้้พิิจารณาทุุกครั้้�ง
ท่ี่�มีีการใช้้ฟัังก์์ช่ั่�นเครืือข่่าย API เพ่ื่�อทำำ�การเช่ื่�อมต่่อท่ี่�ปลอดภััย ถ้้ามีีใบรัับรองท่ี่�ถููกเพิิกถอนจาก CA มากเกิินกว่่า
ท่ี่�จะแสดงแต่่ละรายการได้้ การประเมิินความน่่าเช่ื่�อถืืออาจจำำ�เป็็นต้้องใช้้การตอบสนองสถานะใบรัับรองออนไลน์์ 
(OCSP) แทน และถ้้าไม่่มีีการตอบสนอง การประเมิินความน่่าเช่ื่�อถืือจะดำำ�เนิินการไม่่สำำ�เร็็จ

https://www.ietf.org/rfc/rfc5280.txt
https://www.ietf.org/rfc/rfc6962.txt
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 ความปลอดภััยของ IPv6
ระบบปฏิิบััติการทั้้�งหมดของ Apple รองรัับ IPv6 โดยจะใช้้งานกลไกจำำ�นวนมากเพ่ื่�อปกป้้องความเป็็นส่่วนตััว 
ของผู้้�ใช้้และความเสถีียรของสแต็็คเครืือข่่าย เม่ื่�อใช้้การกำำ�หนดค่่าท่ี่�อยู่่�ด้้วยตััวเองอััตโนมััติ (SLAAC) ท่ี่�อยู่่�  
IPv6 ของอิินเทอร์์เฟซทั้้�งหมดจะถููกสร้้างขึ้้�นในลัักษณะท่ี่�ช่่วยป้้องกัันการติิดตามข้้ามไซต์์ของอุุปกรณ์์บน 
เครืือข่่ายและในขณะเดีียวกัันก็็ช่่วยให้้มีีประสบการณ์์ของผู้้�ใช้้ท่ี่�ดีีโดยการรัับรองความเสถีียรของท่ี่�อยู่่�เม่ื่�อไม่่มีี 
การเปล่ี่�ยนเครืือข่่ายเกิิดขึ้้�น อััลกอริิทึึมการสร้้างท่ี่�อยู่่�จะขึ้้�นอยู่่�กัับที่�อยู่่�ท่ี่�สร้้างขึ้้�นโดยมีีการเข้้ารหััสของ  
RFC 3972 ซ่ึ่�งได้้รัับการปรัับปรุุงโดยตััวแก้้ไขเฉพาะอิินเทอร์์เฟซเพ่ื่�อรัับประกัันว่่าแม้้กระท่ั่�งอิินเทอร์์เฟซท่ี่� 
แตกต่่างกัันท่ี่�อยู่่�บนเครืือข่่ายเดีียวกัันจะมีีที่�อยู่่�ท่ี่�ต่่างกัันในท้้ายท่ี่�สุุด นอกจากนี้้� ระบบจะสร้้างท่ี่�อยู่่�ช่ั่�วคราวท่ี่�มีี 
อายุุใช้้งานท่ี่�ต้้องการ 24 ช่ั่�วโมงและจะใช้้ท่ี่�อยู่่�นี้้�สำำ�หรัับการเช่ื่�อมต่่อใหม่่ตามค่่าเริ่่�มต้้น เพ่ื่�อให้้สอดคล้้องกัับ
คุุณสมบััติท่ี่�อยู่่� Wi-Fi แบบส่่วนตััวท่ี่�นำำ�มาใช้้ใน iOS 14, iPadOS 14, macOS 14 และ watchOS 7 จะมีีการสร้้าง 
ท่ี่�อยู่่�ลิิงก์์ท่ี่�ไม่่ซ้ำำ�กัันซ่ึ่�งอยู่่�ภายในสำำ�หรัับทุุกเครืือข่่าย Wi-Fi ท่ี่�อุุปกรณ์์เข้้าร่่วม จากนั้้�น SSID ของเครืือข่่ายจะ 
ถููกรวมเป็็นองค์์ประกอบเพิ่่�มเติิมสำำ�หรัับการสร้้างท่ี่�อยู่่�ซ่ึ่�งคล้้ายกัันกัับพารามิิเตอร์์ Network_ID ของ RFC 7217 
แนวทางนี้้�ใช้้ใน iOS 14, iPadOS 14, watchOS 7, macOS 14, visionOS 1.0 ขึ้้�นไป

ในการปกป้้องจากการโจมตีีบนพื้้�นฐานของเฮดเดอร์์และส่่วนย่่อยของส่่วนขยาย IPv6 อุุปกรณ์์ Apple จะใช้้
มาตรการปกป้้องท่ี่�ระบุุใน RFC 6980, RFC 7112 และ RFC 8021 ต่่างจากมาตรการอื่่�นๆ มาตรการเหล่่านี้้�จะ
ยัับยั้้�งการโจมตีีที่�ส่่วนหััวชั้้�นบนซ่ึ่�งจะพบได้้เฉพาะในส่่วนย่่อยลำำ�ดัับที่�สอง (ดัังท่ี่�แสดงด้้านล่่าง) ซ่ึ่�งอาจก่่อให้้เกิิด
ความคลุุมเครืือของการควบคุุมความปลอดภััย เช่่น ฟิิลเตอร์์แพ็็คเกตแบบสเตทเลส

นอกจากนี้้� ในการช่่วยให้้การรัับรองความน่่าเช่ื่�อถืือของสแต็็ค IPv6 ของระบบปฏิิบััติการ Apple อุุปกรณ์์ของ 
Apple ยัังบัังคัับใช้้การจำำ�กััดท่ี่�หลากหลายบนโครงสร้้างข้้อมููลท่ี่�เก่ี่�ยวข้้องกัับ IPv6 เช่่น คำำ�นำำ�หน้้าราย 
อิินเทอร์์เฟซจำำ�นวนมาก

https://www.ietf.org/rfc/rfc3972.txt
https://www.ietf.org/rfc/rfc7217.txt
https://www.ietf.org/rfc/rfc6980.txt
https://www.ietf.org/rfc/rfc7112.txt
https://www.ietf.org/rfc/rfc8021.txt
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 ความปลอดภััยของเครืือข่่ายส่่วนตััวเสมือืน (VPN)
โดยท่ั่�วไปบริการเครืือข่่ายท่ี่�ปลอดภััย เช่่น เครืือข่่ายส่่วนตััวเสมืือน (VPN) จะต้้องใช้้การตั้้�งค่่าและการกำำ�หนดค่่าขั้้�น
ต่ำำ�เพ่ื่�อให้้ทำำ�งานได้้กัับอุุปกรณ์์ iPhone, iPad, Mac และ Apple Vision Pro

 โปรโตคอลท่ี่�รองรัับ
อุุปกรณ์์เหล่่านี้้�ทำำ�งานได้้กัับเซิิร์์ฟเวอร์์ VPN ท่ี่�รองรัับโปรโตคอลและวิธิีกีารตรวจสอบสิิทธิ์์�ต่่อไปนี้้�:

•	 IKEv2/IPsec ท่ี่�มีีการตรวจสอบสิิทธิ์์�โดยข้้อมููลลัับที่�แชร์, ใบรัับรอง RSA, ใบรัับรองอััลกอริิทึึมลายเซ็็นดิิจิิทััล
แบบเส้้นโค้้งรููปไข่่ (ECDSA), EAP-MSCHAPv2 หรืือ EAP-TLS

•	 SSL-VPN ท่ี่�ใช้้แอปไคลเอ็็นต์์ท่ี่�เหมาะสมจาก App Store

•	 L2TP/IPsec ท่ี่�มีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้โดยรหััสผ่่าน MS-CHAPV2 และการตรวจสอบสิิทธิ์์�เคร่ื่�องโดย
ข้้อมููลลัับที่�แชร์ (iOS, iPadOS และ macOS) และ RSA SecurID หรืือ CRYPTOCard (macOS เท่่านั้้�น)

•	 Cisco IPsec ท่ี่�มีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้โดยรหััสผ่่าน RSA SecurID หรืือ CRYPTOCard และการ 
ตรวจสอบสิิทธิ์์�เคร่ื่�องโดยข้้อมููลลัับและใบรัับรองท่ี่�แชร์ (macOS เท่่านั้้�น)

การปรัับใช้้ VPN ท่ี่�รองรัับ
iOS, iPadOS, macOS และ visionOS รองรัับรายการต่่อไปนี้้�:

•	 VPN ตามคำำ�สั่่�ง: สำำ�หรัับเครืือข่่ายท่ี่�ใช้้การตรวจสอบสิิทธิ์์�โดยใบรัับรอง นโยบาย IT ระบุุว่่าโดเมนใดท่ี่�ต้้องเช่ื่�อม
ต่่อกัับ VPN โดยใช้้โปรไฟล์์การกำำ�หนดค่่า VPN

•	 VPN สำำ�หรับแต่่ละแอป: สำำ�หรัับทำำ�ให้้การเช่ื่�อมต่่อ VPN ง่่ายขึ้้�นและใช้้งานได้้ละเอีียดยิ่่�งขึ้้�น โซลููช่ั่�นการจััดการ
อุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) สามารถระบุุการเช่ื่�อมต่่อสำำ�หรัับแอปท่ี่�ได้้รัับการจััดการแต่่ละแอป และโดเมนเฉพาะ
รายการใน Safari ได้้ สิ่่�งนี้้�ช่่วยรัับรองว่่าข้้อมููลท่ี่�ปลอดภััยจะส่่งไปยัังและส่่งจากเครืือข่่ายองค์์กรเสมอ และ
ข้้อมููลส่่วนตััวของผู้้�ใช้้จะไม่่ถููกส่่งไป

iOS, iPadOS และ visionOS รองรัับรายการต่่อไปนี้้�:

•	 VPN แบบเปิดิตลอดเวลา: สำำ�หรัับอุุปกรณ์์ท่ี่�จััดการผ่่านโซลููช่ั่�น MDM และควบคุุมดููแลโดยใช้้ 
Apple Configurator สำำ�หรัับ Mac, Apple School Manager หรืือ Apple Business Manager VPN 
แบบเปิิดตลอดเวลาจะช่่วยให้้ผู้้�ใช้้ไม่่ต้องเปิิดใช้้ VPN เพ่ื่�อเปิิดใช้้การปกป้้องเม่ื่�อเช่ื่�อมต่่อกัับเครืือข่่ายเซลลููลาร์์
และเครืือข่่าย Wi-Fi นอกจากนี้้�ยัังช่่วยให้้องค์์กรควบคุุมการรัับส่่งข้้อมููลของอุุปกรณ์์ได้้อย่่างสมบููรณ์์โดย 
เช่ื่�อมต่่อการรัับส่่งข้้อมููล IP ทั้้�งหมดกลัับไปยัังองค์์กร การแลกเปล่ี่�ยนเริ่่�มต้้นของพารามิิเตอร์์และกุุญแจ 
สำำ�หรัับการเข้้ารหััสในภายหลััง IKEv2 จะรัักษาความปลอดภััยของการส่่งข้้อมููลด้้วยการเข้้ารหััสข้้อมููล  
องค์์กรสามารถตรวจสอบและกรองการส่่งข้้อมููลไปยัังและจากอุุปกรณ์์ รัักษาความปลอดภััยของข้้อมููล 
ภายในเครืือข่่าย และจำำ�กััดการเข้้าใช้้งานอิินเทอร์์เน็็ตของอุุปกรณ์์ได้้
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 ความปลอดภััยและความเป็็นส่่วนตััวของ Wi-Fi

คุุณสมบััติิความปลอดภััยเมื่่�อเชื่่�อมต่่อกัับเครืือข่่ายไร้้สาย
แพลตฟอร์์ม Apple ทั้้�งหมดรองรัับการตรวจสอบสิิทธิ์์� Wi-Fi และโปรโตคอลการเข้้ารหััสมาตรฐานอุุตสาหกรรม 
เพ่ื่�อให้้การเข้้าถึึงท่ี่�มีีการตรวจสอบสิิทธิ์์�และการรัักษาความลัับเม่ื่�อเช่ื่�อมต่่อกัับเครืือข่่ายไร้้สายท่ี่�ปลอดภััยดัังต่่อไปนี้้�:

•	 WPA2 Personal

•	 WPA2 Enterprise

•	 WPA2/WPA3 Transitional

•	 WPA3 Personal

•	 WPA3 Enterprise

•	 WPA3 Enterprise ท่ี่�มีีความปลอดภััย 192 บิิต

WPA2 และ WPA3 ตรวจสอบสิิทธิ์์�การเช่ื่�อมต่่อแต่่ละครั้้�ง และมอบการเข้้ารหััส AES แบบ 128 บิิตเพ่ื่�อช่่วยทำำ�ให้้
แน่่ใจว่่าข้้อมููลท่ี่�ส่่งผ่่านทางอากาศจะเป็็นความลัับ ซ่ึ่�งให้้ระดัับการรัับรองสููงสุุดกัับผู้้�ใช้้ว่่าข้้อมููลจะได้้รัับการปกป้้อง
เม่ื่�อผู้้�ใช้้ส่่งและรัับการสื่่�อสารผ่่านการเช่ื่�อมต่่อกัับเครืือข่่าย Wi-Fi

การรองรัับ WPA3
WPA3 รองรัับบนอุุปกรณ์์ Apple ต่่อไปนี้้�:

•	 iPhone ทุุกรุ่่�นตั้้�งแต่่ iPhone 7 ขึ้้�นไป

•	 iPad ทุุกรุ่่�นตั้้�งแต่่ iPad (รุ่่�นท่ี่� 5) ขึ้้�นไป

•	 คอมพิิวเตอร์์ Mac ทุุกรุ่่�น (ปลายปีี 2013 ขึ้้�นไป ท่ี่�มีี 802.11ac ขึ้้�นไป)

•	 Apple TV ทุุกรุ่่�นตั้้�งแต่่ Apple TV 4K (รุ่่�นท่ี่� 1) ขึ้้�นไป

•	 Apple Watch ทุุกรุ่่�นตั้้�งแต่่ Apple Watch Series 3 ขึ้้�นไป

•	 Apple Vision Pro

•	 HomePod ทุุกรุ่่�น

อุุปกรณ์์ท่ี่�ใหม่่กว่่ารองรัับการตรวจสอบสิิทธิ์์�ด้้วย WPA3 Enterprise ท่ี่�มีีความปลอดภััย 192 บิิต ซ่ึ่�งรวมถึึงการ
รองรัับการเข้้ารหััส AES แบบ 256 บิิตเม่ื่�อเช่ื่�อมต่่อกัับจุุดเช่ื่�อมต่่อ (AP) แบบไร้้สายท่ี่�ใช้้งานร่่วมกัันได้้ การเข้้า
รหััสนี้้�จะให้้การปกป้้องความลัับที่�แข็็งแกร่่งยิ่่�งขึ้้�นสำำ�หรัับการส่่งข้้อมููลท่ี่�ส่่งผ่่านทางอากาศ WPA3 Enterprise ท่ี่�
มีีความปลอดภััย 192 บิิตจะรองรัับใน iPhone 11 ขึ้้�นไปทุุกรุ่่�น, iPad ทุุกรุ่่�นตั้้�งแต่่ iPad (รุ่่�นท่ี่� 7) และคอมพิิวเตอร์์ 
Mac ทุุกรุ่่�นท่ี่�มีี Apple Silicon

 WPA3 R3
การอััปเดต R3 WPA3 Personal (WPA R3) ได้้เปิิดตััวขึ้้�นเพ่ื่�อปรัับปรุุงความปลอดภััยและความเป็็นส่่วนตััวของ 
Wi-Fi โดยจะโฟกััสท่ี่�ช่่องโหว่่ในการ Handshake บางรายการ บนแพลตฟอร์์ม Apple มีีการรองรัับคุุณสมบััติ 
WPA3 R3 ดัังต่่อไปนี้้�:

•	 การบ่่งชี้้�การเปล่ี่�ยนท่ี่�ยุุติ

•	 การรองรัับ Hash-To-Element (H2E) และการเปล่ี่�ยนอย่่างรวดเร็็วของ H2E

•	 การลดผลกระทบการโจมตีีแบบดาวน์์เกรดแบบกลุ่่�ม

•	 องค์์ประกอบของตััวบรรจุุโทเค็็นป้้องกัันการอุุดตััน
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การปรัับปรุุงเหล่่านี้้�มุ่่�งเป้้าไปท่ี่�การป้้องกัันการโจมตีีแบบดาวน์์เกรด (ตััวอย่่างเช่่น การบ่่งชี้้�การเปล่ี่�ยนท่ี่�ยุุติ) และ
การสร้้างองค์์ประกอบรหััสผ่่าน (ตััวอย่่างเช่่น การใช้้ Hash-To-Element ซ่ึ่�งใช้้อััลกอริิทึึมทางพีีชคณิิตแบบไม่่วน
ซ้ำำ�เพ่ื่�อหากุุญแจลัับ ซ่ึ่�งเป็็นการปรัับปรุุงวิธิี ี“Hunt-and-Peck”) คุุณสมบััติ WPA3 R3 เหล่่านี้้�เปิิดตััวใน iOS 16, 
iPadOS 16, macOS 13 และ tvOS 16 และรองรัับในอุุปกรณ์์ Apple ต่่อไปนี้้�:

•	 iPhone ทุุกรุ่่�นตั้้�งแต่่ iPhone 11 ขึ้้�นไป

•	 iPad ทุุกรุ่่�นตั้้�งแต่่ปลายปีี 2020 ขึ้้�นไป

•	 คอมพิิวเตอร์์ Mac ทุุกรุ่่�นตั้้�งแต่่ปลายปีี 2020 ขึ้้�นไป

•	 Apple TV ทุุกรุ่่�นตั้้�งแต่่ Apple TV 4K (รุ่่�นท่ี่� 2) ขึ้้�นไป

รองรัับกรอบการจััดการที่�มีีการปกป้อ้ง
นอกจากการปกป้้องข้้อมููลท่ี่�ส่่งผ่่านทางอากาศแล้้ว แพลตฟอร์์ม Apple ยัังขยายระดัับการปกป้้อง WPA2 และ 
WPA3 เป็็นกรอบการจััดการยููนิิคาสต์์และมััลติิคาสต์์ผ่่านบริิการกรอบการจััดการท่ี่�ปกป้้อง (PMF) ซ่ึ่�งอ้้างอิิงใน 
802.11w การรองรัับ PMF จะมีีให้้ใช้้งานบนอุุปกรณ์์ Apple ต่่อไปนี้้�:

•	 iPhone ทุุกรุ่่�นตั้้�งแต่่ iPhone 6 ขึ้้�นไป

•	 iPad ทุุกรุ่่�นตั้้�งแต่่ iPad Air 2 ขึ้้�นไป

•	 คอมพิิวเตอร์์ Mac ทุุกรุ่่�น (ปลายปีี 2013 ขึ้้�นไป ท่ี่�มีี 802.11ac ขึ้้�นไป)

•	 Apple TV ทุุกรุ่่�นตั้้�งแต่่ Apple TV HD ขึ้้�นไป

•	 Apple Watch ทุุกรุ่่�นตั้้�งแต่่ Apple Watch Series 3 ขึ้้�นไป

•	 Apple Vision Pro

•	 HomePod ทุุกรุ่่�น

ด้้วยการรองรัับ 802.1X อุุปกรณ์์ Apple สามารถผสานเข้้าด้้วยกัันกัับสภาพแวดล้้อมการตรวจสอบสิิทธิ์์� 
RADIUS ท่ี่�กว้า้งขวางได้้ วิธิีกีารตรวจสอบสิิทธิ์์�ไร้้สาย 802.1X ท่ี่�รองรัับจะรวมถึึง EAP-TLS, EAP-TTLS,  
EAP-FAST, EAP-SIM, PEAPv0 และ PEAPv1

การปกป้อ้งแพลตฟอร์์ม
ระบบปฏิิบััติการของ Apple ปกป้้องอุุปกรณ์์จากช่่องโหว่่ในเฟิิร์์มแวร์์ของหน่่วยประมวลผลเครืือข่่าย ซ่ึ่�ง
หมายความว่่าตััวควบคุุมเครืือข่่ายท่ี่�มีี Wi-Fi สามารถเข้้าถึึงหน่่วยความจำำ�ของหน่่วยประมวลผลแอปพลิเคชัันได้้
อย่่างจำำ�กััด หน่่วยประมวลผลเครืือข่่ายแต่่ละรายการจะจำำ�กััดอยู่่�ท่ี่�บััส PCIe ของตััวเอง หน่่วยการจััดการหน่่วย
ความจำำ�ข้อมููลเข้้า/ข้้อมููลออก (IOMMU) บนบััส PCIe แต่่ละรายการจะจำำ�กััดการเข้้าถึึง DMA ของหน่่วยประมวล
ผลเครืือข่่ายมากขึ้้�น โดยจำำ�กััดไปท่ี่�หน่่วยความจำำ�และทรััพยากรท่ี่�ประกอบด้วยแพ็็คเกตเครืือข่่ายและโครงสร้้างการ
ควบคุุมเท่่านั้้�น

 โปรโตคอลท่ี่�เลิิกใช้้แล้้ว
ผลิตภััณฑ์์ของ Apple รองรัับการตรวจสอบสิิทธิ์์� Wi-Fi และการเข้้ารหััสท่ี่�เลิิกใช้้แล้้วต่่อไปนี้้�:

•	 WEP Open ท่ี่�มีีทั้้�งกุุญแจ 40 บิิตและกุุญแจ 104 บิิต

•	 WEP Shared ท่ี่�มีีทั้้�งกุุญแจ 40 บิิตและกุุญแจ 104 บิิต

•	 Dynamic WEP

•	 โปรโตคอลความสมบููรณ์์ของกุุญแจชั่�วคราว (TKIP)
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•	 WPA

•	 WPA/WPA2 Transitional

โปรโตคอลเหล่่านี้้�ไม่่ถืือว่่าปลอดภััยอีีกต่่อไป และการใช้้งานของโปรโตคอลก็็ไม่่ได้้รัับการสนัับสนุุนเป็็นอย่่างมาก 
เน่ื่�องจากเหตุุผลด้้านความเข้้ากัันได้้ ความเช่ื่�อถืือได้้ ประสิิทธิภิาพการทำำ�งาน และความปลอดภััย โปรโตคอลเหล่่านี้้�
ถููกรองรัับเพ่ื่�อจุุดประสงค์์ความเข้้ากัันได้้แบบย้อนกลัับเท่่านั้้�น และอาจเอาออกในเวอร์์ช่ั่�นของซอฟต์์แวร์์ในอนาคต

ขอแนะนำำ�ให้้โยกย้้ายการใช้้ Wi-Fi ไปยััง WPA3 Personal หรืือ WPA3 Enterprise เพ่ื่�อให้้มีีการเช่ื่�อมต่่อ Wi-Fi 
ท่ี่�สมบููรณ์์ ปลอดภััย และใช้้งานร่่วมกัันได้้มากท่ี่�สุุดท่ี่�เป็็นไปได้้

 ความปลอดภััยของ Wi-Fi กัับอุุปกรณ์์ Apple
อุุปกรณ์์ Apple มีีคุุณสมบััติท่ี่�ออกแบบมาเพ่ื่�อช่่วยให้้อุุปกรณ์์รัักษาการเช่ื่�อมต่่อกัับ Wi-Fi ท่ี่�ปลอดภััย

เข้้าร่่วมอััตโนมััติิ
ไม่่เข้้าร่่วมเครืือข่่ายพอร์์ทััลแบบเปิิดและแบบแคปทีีฟแบบอััตโนมััติหากไม่่ได้้เข้้าร่่วมอััตโนมััติภายในสองสััปดาห์์ 
ท่ี่�ผ่่านมา เพ่ื่�อเพิ่่�มความปลอดภััยของผู้้�ใช้้ โปรดดููบทความบริการช่่วยเหลืือของ Apple การเลืือกเครืือข่่าย 
ไร้้สายท่ี่�จะเช่ื่�อมต่่อโดยอััตโนมััติใน iOS, iPadOS และ macOS สำำ�หรัับข้อมููลเพิ่่�มเติิมเก่ี่�ยวกัับนโยบายการเข้้าร่่วม
อััตโนมััติ

การเข้้ารหัสัแบบไร้้สายตามโอกาส
การเข้้ารหััสแบบไร้้สายตามโอกาส (OWE) ถููกนำำ�มาใช้้เพ่ื่�อปรัับปรุุงความปลอดภััยบนโมเดลเครืือข่่ายแบบ 
เปิิดท่ี่�เข้้ารหัสัทางอากาศ เพ่ื่�อป้้องกัันการดัักจัับข้อมููลและการโจมตีีอื่่�นๆ ท่ี่�เก่ี่�ยวข้้อง การเข้้ารหััสนี้้�มอบการ 
ป้้องกัันการเฝ้า้ติิดตามแบบเชิิงรัับโดยการเข้้ารหััสการรัับส่่งข้้อมููลทางอากาศบนเครืือข่่ายท่ี่�ไม่่มีีการตรวจ 
สอบสิิทธิ์์� มีีการเพิ่่�มการรองรัับบนอุุปกรณ์์ต่่อไปนี้้�ท่ี่�ใช้้ iOS 16, iPadOS 16.1, macOS 13 หรืือ tvOS 16 ขึ้้�นไป:

•	 iPhone ทุุกรุ่่�นตั้้�งแต่่ iPhone 11 ขึ้้�นไป

•	 iPad ทุุกรุ่่�นตั้้�งแต่่ปลายปีี 2020 ขึ้้�นไป

•	 คอมพิิวเตอร์์ Mac ทุุกรุ่่�นตั้้�งแต่่ปลายปีี 2020 ขึ้้�นไป

•	 Apple TV ทุุกรุ่่�นตั้้�งแต่่ Apple TV 4K (รุ่่�นท่ี่� 1) ขึ้้�นไป

 ความปลอดภััยของฮอตสปอตส่่วนบุุคคลและการแชร์์อิินเทอร์์เน็็ต
โดยค่่าเริ่่�มต้้น แพลตฟอร์์ม Apple ทั้้�งหมดจะให้้รหััสผ่่านแบบสุ่่�มและความปลอดภััยเริ่่�มต้้นท่ี่�ระบบแนะนำำ�สำำ�หรัับโหมด
จุุดเช่ื่�อมต่่อ (ฮอตสปอตส่่วนบุุคคลและการแชร์อิินเทอร์์เน็็ต)

ฮอตสปอตส่่วนบุุคคลใน iOS และ iPadOS รองรัับ:

•	 WPA2/WPA3 Personal ท่ี่�มีีความปลอดภััย (ค่่าเริ่่�มต้้น)

•	 WPA2 Personal (หากเปิิดใช้้งานสวิิตช์ใช้้งานร่่วมกัันได้้มากท่ี่�สุุดอยู่่�)

ฮอตสปอตส่่วนบุุคคลบน macOS รองรัับ:

•	 WPA2/WPA3 Personal ท่ี่�มีีความปลอดภััย (ค่่าเริ่่�มต้้น)

•	 WPA3 Personal

https://support.apple.com/102169
https://support.apple.com/102169
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 โหมดใช้้งานร่่วมกัันได้้มากที่�สุุด
บน iPhone 12 ขึ้้�นไป ผู้้�ใช้้สามารถเปิิดโหมดความเข้้ากัันได้้สููงสุุดสำำ�หรัับฮอตสปอตส่่วนบุุคคลได้้ โหมดใช้้งานร่่วม
กัันได้้มากท่ี่�สุุดจะดำำ�เนิินการดัังต่่อไปนี้้�เพ่ื่�อให้้เข้้ากัันได้้กัับอุุปกรณ์์ลููกข่่าย:

•	 ปิิดใช้้งาน 5GHz (และ 6GHz หากมีี)

•	 จำำ�กััดอุุปกรณ์์ให้้ใช้้เฉพาะ 2.4GHz เท่่านั้้�น

•	 บัังคัับใช้้โหมด WPA2 Personal ท่ี่�มีีความปลอดภััย

คุุณสมบััติิความเป็น็ส่่วนตััวเมื่่�อเชื่่�อมต่่อกัับเครืือข่่ายไร้้สาย

 ความเป็็นส่่วนตััวของการสแกน
แพลตฟอร์์ม Apple ใช้้ท่ี่�อยู่่�การควบคุุมการเข้้าถึึงส่ื่�อ (ท่ี่�อยู่่� MAC) แบบสุ่�มเม่ื่�อสแกน Wi-Fi ในขณะท่ี่�ไม่่ได้้ 
เช่ื่�อมโยงกัับเครืือข่่าย Wi-Fi การสแกนเหล่่านี้้�สามารถดำำ�เนิินการเพ่ื่�อค้้นหาและเช่ื่�อมต่่อกัับเครืือข่่าย Wi-Fi  
ท่ี่�รู้้�จััก หรืือเพ่ื่�อช่่วยเหลืือบริการหาตำำ�แหน่่งท่ี่�ตั้้�งสำำ�หรัับแอปท่ี่�ใช้้กรอบภููมิิศาสตร์ได้้ เช่่น การเตืือนความจำำ� 
ท่ี่�อิิงตามตำำ�แหน่่งท่ี่�ตั้้�ง หรืือการแก้้ไขตำำ�แหน่่งท่ี่�ตั้้�งในแอปแผนท่ี่�ของ Apple โปรดทราบว่่าการสแกน Wi-Fi  
ท่ี่�เกิิดขึ้้�นในขณะท่ี่�พยายามเช่ื่�อมต่่อกัับเครืือข่่าย Wi-Fi ท่ี่�ต้้องการนั้้�นไม่่ได้้เป็็นแบบสุ่�ม

แพลตฟอร์์ม Apple ใช้้ท่ี่�อยู่่� MAC แบบสุ่่�มเม่ื่�อสแกน Preferred Network Offload ท่ี่�มีีการปรัับปรุุง (ePNO) เม่ื่�อ
อุุปกรณ์์ไม่่ได้้เช่ื่�อมโยงกัับเครืือข่่าย Wi-Fi หรืือหน่่วยประมวลผลอยู่่�ระหว่่างการพััก การสแกน ePNO จะทำำ�งานเม่ื่�อ
อุุปกรณ์์ใช้้บริการหาตำำ�แหน่่งท่ี่�ตั้้�งสำำ�หรัับแอปท่ี่�ใช้้กรอบภููมิิศาสตร์ เช่่น การเตืือนความจำำ�ที่�อิิงตามตำำ�แหน่่งท่ี่�ตั้้�ง ท่ี่�
ระบุุว่่าอุุปกรณ์์อยู่่�ใกล้้ตำำ�แหน่่งท่ี่�ตั้้�งเฉพาะหรืือไม่่

เน่ื่�องจากท่ี่�อยู่่� MAC ของอุุปกรณ์์จะเปล่ี่�ยนเม่ื่�อเลิิกเช่ื่�อมต่่อกัับเครืือข่่าย Wi-Fi ท่ี่�อยู่่�นี้้�จึึงไม่่สามารถใช้้เพ่ื่�อ 
ติิดตามอุุปกรณ์์อย่่างต่่อเน่ื่�องโดยผู้้�ติดตามการส่่งข้้อมููล Wi-Fi แบบเชิิงรัับ แม้้ว่่าอุุปกรณ์์จะเช่ื่�อมต่่อกัับ 
เครืือข่่ายเซลลููลาร์์อยู่่�ก็็ตาม Apple แจ้ง้ให้้ผู้้�ผลิต Wi-Fi ทราบว่่าการสแกน Wi-Fi ของ iOS และ iPadOS ใช้้ 
ท่ี่�อยู่่� MAC แบบสุ่่�ม และทั้้�ง Apple หรืือผู้้�ผลิตไม่่สามารถทำำ�นายท่ี่�อยู่่� MAC แบบสุ่่�มเหล่่านี้้�ได้้

เน่ื่�องจากท่ี่�อยู่่� MAC ของอุุปกรณ์์จะเปล่ี่�ยนเม่ื่�อเลิิกเช่ื่�อมต่่อกัับเครืือข่่าย Wi-Fi ท่ี่�อยู่่�นี้้�จึึงไม่่สามารถใช้้เพ่ื่�อ 
ติิดตามอุุปกรณ์์อย่่างต่่อเน่ื่�องโดยผู้้�ติดตามการส่่งข้้อมููล Wi-Fi แบบเชิิงรัับ แม้้ว่่าอุุปกรณ์์จะเช่ื่�อมต่่อกัับ 
เครืือข่่ายเซลลููลาร์์อยู่่�ก็็ตาม Apple ได้้แจ้ง้ให้้ผู้้�ผลิต Wi-Fi ทราบว่่าการสแกน Wi-Fi ของ iOS และ iPadOS  
จะใช้้ท่ี่�อยู่่� MAC แบบสุ่่�ม ทั้้�ง Apple และผู้้�ผลิตจะไม่่สามารถคาดเดาท่ี่�อยู่่� MAC แบบสุ่่�มเหล่่านี้้�ได้้

 ความเป็็นส่่วนตััวของเฟรม Wi-Fi
เฟรม Wi-Fi มีีหมายเลขลำำ�ดัับที่�จะใช้้โดยโปรโตคอล 802.11 ระดัับต่ำำ�เพ่ื่�อเปิิดใช้้งานการสื่่�อสาร Wi-Fi ท่ี่�มีี
ประสิิทธิภิาพและเช่ื่�อถืือได้้ เน่ื่�องจากหมายเลขลำำ�ดัับเหล่่านี้้�เพิ่่�มขึ้้�นในแต่่ละเฟรมท่ี่�ส่่ง หมายเลขลำำ�ดัับอาจถููกใช้้เพ่ื่�อให้้
สััมพัันธ์ก์ัับข้อมููลท่ี่�ส่่งระหว่่างการสแกน Wi-Fi พร้อมกัับเฟรมอ่ื่�นๆ ท่ี่�ส่่งโดยอุุปกรณ์์เดีียวกััน

ในการป้้องกัันสิ่่�งนี้้� อุุปกรณ์์ Apple จะสุ่่�มหมายเลขลำำ�ดัับเม่ื่�อใดก็็ตามท่ี่�ท่ี่�อยู่่� MAC เปล่ี่�ยนไปยัังท่ี่�อยู่่�แบบสุ่่�มใหม่่ ซ่ึ่�ง
รวมถึึงการสุ่่�มหมายเลขลำำ�ดัับสำำ�หรัับการร้้องขอการสแกนแต่่ละครั้้�งท่ี่�เริ่่�มต้้นขึ้้�นเม่ื่�ออุุปกรณ์์ไม่่ได้้เช่ื่�อมโยงอยู่่� การ
สุ่่�มนี้้�เริ่่�มนำำ�มาใช้้ใน iOS 16.1, iPadOS 16.1, macOS 13.1, tvOS 16.1, watchOS 9.1 และ visionOS 1.0 และ
รองรัับในอุุปกรณ์์ต่่อไปนี้้�:

•	 iPhone ทุุกรุ่่�นตั้้�งแต่่ iPhone 7 ขึ้้�นไป

•	 iPad ทุุกรุ่่�นตั้้�งแต่่ iPad (รุ่่�นท่ี่� 5) ขึ้้�นไป

•	 คอมพิิวเตอร์์ Mac ทุุกรุ่่�นตั้้�งแต่่ปลายปีี 2018 ขึ้้�นไป

•	 iMac Pro (ปีี 2017) ขึ้้�นไป
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•	 Apple TV ทุุกรุ่่�นตั้้�งแต่่ Apple TV 4K (รุ่่�นท่ี่� 1) ขึ้้�นไป

•	 Apple Watch ทุุกรุ่่�นตั้้�งแต่่ Apple Watch Series 3 ขึ้้�นไป

•	 Apple Vision Pro

•	 HomePod ทุุกรุ่่�น

นอกจากนี้้� อุุปกรณ์์ Apple จะสุ่่�มค่่า Seed ท่ี่�ใช้้ในการสัับเปล่ี่�ยนเพ่ื่�อเพิ่่�มความเป็็นส่่วนตััวของผู้้�ใช้้และลด Device 
Fingerprinting ของอุุปกรณ์์ ค่่านี้้�จะเปล่ี่�ยนไปสำำ�หรัับคำำ�ขอตรวจสอบและเฟรมการค้้นพบทุุกครั้้�ง เม่ื่�อใดก็็ตามท่ี่�มีี
การเริ่่�มหรืือหยุุดอิินเทอร์์เฟซ เม่ื่�อมีีการเช่ื่�อมโยงและแยกจากกััน เม่ื่�อมีีการโรมมิ่่�ง และในช่่วงเวลาสุ่่�ม

อุุปกรณ์์ Apple ยัังสุ่่�มพื้้�นท่ี่�โทเค็็นบทสนทนาในองค์์ประกอบข้้อมููล (IE) โดยเลืือกค่่าสุ่่�มใหม่่ในแต่่ละรายการธุุรกรรม
อีีกด้้วย วิธิีีนี้้�ช่่วยให้้มั่่�นใจได้้ว่่าจะไม่่มีีรููปแบบที่�คาดเดาได้้ในค่่าของพื้้�นท่ี่�เหล่่านี้้�ในหลายรายการธุุรกรรม และรููปแบบ
ดัังกล่่าวไม่่สามารถใช้้เพ่ื่�อแยกแยะอุุปกรณ์์ท่ี่�กำำ�หนดได้้ กฎนี้้�ใช้้กัับ IE ในทุุกอิินเทอร์์เฟซ (ลููกข่่าย โหมดจุุดเช่ื่�อมต่่อ 
และ P2P)

 ความเป็็นส่่วนตััวของ Wi-Fi กัับอุุปกรณ์์ Apple
อุุปกรณ์์ Apple มีีคุุณสมบััติท่ี่�ออกแบบมาเพ่ื่�อช่่วยให้้อุุปกรณ์์รัักษาการเช่ื่�อมต่่อกัับ Wi-Fi ส่่วนตััวได้้

ที่�อยู่่� Wi-Fi ส่่วนตััว
บนอุุปกรณ์์ท่ี่�ใช้้ iOS 14, iPadOS 14, macOS 14, watchOS 7, visionOS 1.0 ขึ้้�นไป เม่ื่�อเช่ื่�อมต่่อกัับเครืือข่่าย 
Wi-Fi อุุปกรณ์์จะสามารถระบุุตััวเองด้้วยท่ี่�อยู่่� Wi-Fi (MAC) ท่ี่�ไม่่ซ้ำำ�กัันและเป็็นแบบสุ่่�มได้้ ซ่ึ่�งจะช่่วยลดการติิดตาม
อุุปกรณ์์และเพิ่่�มความเป็็นส่่วนตััวของผู้้�ใช้้

หมายเหตุุ: คุุณสมบััตินี้้�สามารถปิิดใช้้ได้้ด้้วยโซลููช่ั่�นการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) (ต้้องใช้้ visionOS 1.1 
ขึ้้�นไป) ถ้้าคุุณสมบััตินี้้�ปิิดใช้้อยู่่� ระบบปฏิิบััติการจะแสดงคำำ�เตืือนด้้านความเป็็นส่่วนตััวในการตั้้�งค่่า ซ่ึ่�งระบุุว่่าเครืือ
ข่่ายได้้ถููกลดการปกป้้องความเป็็นส่่วนตััวลง

บนอุุปกรณ์์ท่ี่�ใช้้ iOS 18, iPadOS 18, macOS 15, watchOS 11, visionOS 2.0 ขึ้้�นไป คุุณสมบััติท่ี่�อยู่่� Wi-Fi 
ส่่วนตััวได้้รัับการอััปเดตเพ่ื่�อรองรัับโหมดการทำำ�งานสามโหมด ซ่ึ่�งเลืือกแบบรายเครืือข่่ายได้้:

•	 ปิดิ: ใช้้ท่ี่�อยู่่� Wi-Fi ของฮาร์์ดแวร์์ของอุุปกรณ์์ ช่่วยให้้ติิดตามได้้โดยเครืือข่่ายและอุุปกรณ์์ Wi-Fi ท่ี่�อยู่่�ใกล้้เคีียง

•	 คงท่ี่�: ท่ี่�อยู่่�ส่่วนตััวแบบคงท่ี่�ช่่วยลดการติิดตามข้้ามเครืือข่่ายโดยใช้้ท่ี่�อยู่่� Wi-Fi ท่ี่�ไม่่ซ้ำำ�กัันบนเครืือข่่าย โหมดนี้้�
ใช้้เป็็นค่่าเริ่่�มต้้นสำำ�หรัับการเช่ื่�อมต่่อเครืือข่่ายท่ี่�ปลอดภััย เช่่น WPA2 Personal, WPA2 Enterprise, WPA3 
Personal, WPA3 Enterprise, WPA3 Enterprise ท่ี่�มีีความปลอดภััย 192 บิิต และ R3 WPA3 Personal

•	 หมุนเวีียน: ท่ี่�อยู่่�ส่่วนตััวแบบหมุุนเวีียนช่่วยลดการติิดตามโดยเปล่ี่�ยนท่ี่�อยู่่� Wi-Fi ของอุุปกรณ์์นี้้�บน 
เครืือข่่ายเป็็นระยะๆ โหมดนี้้�ใช้้เป็็นค่่าเริ่่�มต้้นสำำ�หรัับการเช่ื่�อมต่่อท่ี่�ใช้้การตรวจสอบสิิทธิ์์�หรืือการเข้้ารหััส 
ท่ี่�ไม่่ปลอดภััยมากกว่่า เช่่น WPA, OWE, WEP, พอร์์ทััลแบบแคปทีีฟ และเครืือข่่ายแบบเปิิด

โปรดดููท่ี่�บทความบริิการช่่วยเหลืือของ Apple ใช้้ท่ี่�อยู่่� Wi-Fi แบบส่่วนตััวบน iPhone, iPad และ Apple Watch 
สำำ�หรัับข้อมููลเพิ่่�มเติิม

https://support.apple.com/102509
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 เครืือข่่ายท่ี่�ซ่่อนอยู่่�
เครืือข่่าย Wi-Fi จะถููกระบุุโดยช่ื่�อเครืือข่่ายของตััวเอง เป็็นท่ี่�รู้้�จัักกัันว่่าคืือชื่่�อเครืือข่่าย (SSID) เครืือข่่าย Wi-Fi 
บางเครืือข่่ายถููกกำำ�หนดค่่าให้้ซ่่อน SSID ซ่ึ่�งส่่งผลให้้จุุดเช่ื่�อมต่่อแบบไร้้สายไม่่แสดงช่ื่�อของเครืือข่่าย เครืือข่่าย
เหล่่านี้้�เรีียกว่่าเครืือข่่ายท่ี่�ซ่่อนอยู่่� อุุุ�ปกรณ์์ Apple จะตรวจจัับโดยอััตโนมััติเม่ื่�อเครืือข่่ายซ่่อนอยู่่� ถ้้าเครืือข่่ายไม่่ได้้
ซ่่อนอยู่่� อุุปกรณ์์จะส่่งการตรวจสอบที่�มีี SSID รวมอยู่่�ในคำำ�ขอ แต่่หากไม่่ได้้ซ่่อน ก็็จะไม่่ส่่ง การกำำ�หนดค่่านี้้�จะช่่วย
ป้้องกัันไม่่ให้้อุุปกรณ์์แสดงช่ื่�อของเครืือข่่ายท่ี่�ซ่่อนอยู่่�ก่่อนหน้้านี้้�ซ่ึ่�งผู้้�ใช้้เคยเช่ื่�อมต่่อไว้ ้ส่่งผลให้้มั่่�นใจในความเป็็น
ส่่วนตััวได้้มากยิ่่�งขึ้้�น

 ฮอตสปอตส่่วนบุุคคล การแชร์์อิินเทอร์์เน็็ต และความเป็น็ส่่วนตััวแบบเพีียร์์ทููเพีียร์์
Apple จะสร้้างท่ี่�อยู่่� MAC แบบสุ่่�มสำำ�หรัับการเช่ื่�อมต่่อ Wi-Fi แบบเพีียร์์ทููเพีียร์์ ท่ี่�ใช้้สำำ�หรัับ AirDrop และ AirPlay 
ท่ี่�อยู่่�แบบสุ่่�มยัังใช้้สำำ�หรัับฮอตสปอตส่่วนบุุคคลใน iOS และ iPadOS (ท่ี่�มีีซิมการ์์ด) และการแชร์อิินเทอร์์เน็็ตใน 
macOS อีีกด้้วย ท่ี่�อยู่่�แบบสุ่่�มใหม่่ถููกสร้้างเม่ื่�อใดก็็ตามท่ี่�อิินเทอร์์เฟซเครืือข่่ายเริ่่�มต้้นขึ้้�น และท่ี่�อยู่่�เฉพาะจะถููกสร้้าง
ขึ้้�นสำำ�หรัับแต่่ละอิินเทอร์์เฟซตามความจำำ�เป็็นโดยเป็็นอิิสระจากกััน

การสุ่่�มค่่าออฟเซ็็ตฟัังก์์ชั่่�นการเชื่่�อมข้้อมููลตามเวลา

ในการเพิ่่�มความเป็็นส่่วนตััวของผู้้�ใช้้และลด Device Fingerprinting ของอุุปกรณ์์ อุุปกรณ์์ Apple จะสุ่่�มค่่า 
ออฟเซ็็ตฟัังก์์ชั่่�นการเชื่่�อมข้้อมููลตามเวลา (TSF) สำำ�หรัับโหมดเพีียร์์ทููเพีียร์์และจุุดเช่ื่�อมต่่อทั้้�งหมด ค่่าออฟเซ็็ต 
แบบสุ่่�ม 56 บิิตนี้้�จะช่่วยป้้องกัันไม่่ให้้ผู้้�โจมตีีใช้้ค่่า TSF เพ่ื่�อขััดขวางการสุ่่�มท่ี่�อยู่่� MAC ได้้ ค่่าออฟเซ็็ต TSF  
สำำ�หรัับอิินเทอร์์เฟซจะถููกสุ่่�มทุุกครั้้�งท่ี่�มีีการเปล่ี่�ยนแปลงท่ี่�อยู่่� MAC ของอิินเทอร์์เฟซ มีีการเพิ่่�มการรองรัับ 
การสุ่่�มค่่าออฟเซ็็ต TSF บนอุุปกรณ์์ต่่อไปนี้้�ท่ี่�ใช้้ iOS 15, iPadOS 15, macOS 12.0.1, tvOS 15, visionOS 1.0 
ขึ้้�นไป:

•	 iPhone ทุุกรุ่่�นตั้้�งแต่่ iPhone 8 ขึ้้�นไป

•	 iPhone SE ทุุกรุ่่�นตั้้�งแต่่ iPhone SE (รุ่่�นท่ี่� 2) ขึ้้�นไป

•	 iPad ทุุกรุ่่�นตั้้�งแต่่ iPad Air (รุ่่�นท่ี่� 3) ขึ้้�นไป

•	 คอมพิิวเตอร์์ Mac ทุุกรุ่่�นตั้้�งแต่่ปลายปีี 2020 ขึ้้�นไป

•	 Apple TV ทุุกรุ่่�นตั้้�งแต่่ Apple TV 4K (รุ่่�นท่ี่� 1) ขึ้้�นไป

•	 Apple Vision Pro

•	 HomePod ทุุกรุ่่�น
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 ความปลอดภััยของบลููทููธ
มีี Bluetooth® สองประเภทในอุุปกรณ์์ Apple คืือบลููทููธแบบคลาสสิิกและบลููทููธพลัังงานต่ำำ� (BLE) โมเดลความ
ปลอดภััยของบลููทููธสำำ�หรัับทั้้�งสองเวอร์์ช่ั่�นรวมถึึงคุุณสมบััติเด่่นด้้านความปลอดภััยต่่อไปนี้้�:

•	 การจับัคู่่�: กระบวนการสำำ�หรัับการสร้้างกุุญแจข้้อมููลลัับที่�แชร์อย่่างน้้อยหน่ึ่�งดอก

•	 การเชื่่�อมต่่อ: การกระทำำ�ของการจััดเก็็บกุุญแจที่�สร้้างระหว่่างการจัับคู่่�เพ่ื่�อใช้้ในการเช่ื่�อมต่่อท่ี่�เกิิดขึ้้�นในภาย
หลัังเพ่ื่�อสร้้างคู่่�อุุปกรณ์์ท่ี่�เช่ื่�อถืือแล้้ว

•	 การตรวจสอบสิิทธิ์์�: การตรวจสอบยืืนยัันว่่าอุุปกรณ์์สองอุุปกรณ์์มีีกุุญแจเดีียวกััน

•	 การเข้้ารหัสั: การรัักษาความลัับข้อความ

•	 ความสมบููรณ์์ของข้้อความ: การป้้องกัันการปลอมข้้อความ

•	 การจับัคู่่�แบบง่า่ยท่ี่�ปลอดภััย: การป้้องกัันการแอบฟัังเชิิงรัับและการป้้องกัันการโจมตีีแบบแทรกกลางการ
ส่ื่�อสาร

บลููทููธเวอร์์ช่ั่�น 4.1 เพิ่่�มคุุณสมบััติการเช่ื่�อมต่่อท่ี่�ปลอดภััยไปยัังการส่่งข้้อมููลทางกายภาพของบลููทููธแบบ 
คลาสสิิก (BR/EDR)

คุุณสมบััติด้้านความปลอดภััยสำำ�หรัับบลููทููธแต่่ละประเภทแสดงในรายการด้้านล่่าง

รองรัับ บลููทููธแบบคลาสสิิก บลููทููธพลัังงานต่ำำ�

การจัับคู่่� เส้้นโค้้งรููปไข่่ P-256 อััลกอริิทึึมท่ี่�ได้้รัับการอนุุญาตจาก FIPS 
(AES-CMAC และเส้้นโค้้งรููปไข่่ P-256)

การเช่ื่�อมต่่อ ข้้อมููลการจัับคู่่�ท่ี่�จััดเก็็บในตำำ�แหน่่งท่ี่�ปลอดภััย
ในอุุปกรณ์์ iOS, iPadOS, macOS, tvOS 
และ watchOS

ข้้อมููลการจัับคู่่�ท่ี่�จััดเก็็บในตำำ�แหน่่งท่ี่�ปลอดภััย
ในอุุปกรณ์์ iOS, iPadOS, macOS, tvOS 
และ watchOS

การตรวจสอบสิิทธิ์์� อััลกอริิทึึมท่ี่�ได้้รัับการอนุุญาตจาก FIPS 
(HMAC-SHA256 และ AES-CTR)

อััลกอริิทึึมท่ี่�ได้้รัับการอนุุญาตจาก FIPS

การเข้้ารหััส การเข้้ารหััส AES-CCM, ดำำ�เนิินการในตััว
ควบคุุม

การเข้้ารหััส AES-CCM, ดำำ�เนิินการในตััว
ควบคุุม

ความสมบููรณ์์ของข้้อความ AES-CCM, ใช้้สำำ�หรัับความสมบููรณ์์ของ
ข้้อความ

AES-CCM, ใช้้สำำ�หรัับความสมบููรณ์์ของ
ข้้อความ

การจัับคู่่�แบบง่่ายท่ี่�ปลอดภััย: การป้้องกัันการ
แอบฟัังเชิิงรัับ

Elliptic Curve Diffie-Hellman Exchange 
Ephemeral (ECDHE)

Elliptic Curve Diffie-Hellman Exchange 
(ECDHE)

การจัับคู่่�แบบง่่ายท่ี่�ปลอดภััย: การป้้องกัันการ
โจมตีีแบบแทรกกลางการสื่่�อสาร (MITM)

วิธิีกีารเชิิงตััวเลขท่ี่�ช่่วยเหลืือผู้้�ใช้้สองวิธิี:ี การ
เปรีียบเทีียบตััวเลขหรืือการป้้อน Passkey

วิธิีกีารเชิิงตััวเลขท่ี่�ช่่วยเหลืือผู้้�ใช้้สองวิธิี:ี การ
เปรีียบเทีียบตััวเลขหรืือการป้้อน Passkey

การจัับคู่่�ต้้องใช้้การตอบสนองจากผู้้�ใช้้ ซ่ึ่�งรวม
ถึึงโหมดการจัับคู่่�ท่ี่�ไม่่ใช่่ MITM ทั้้�งหมด
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รองรัับ บลููทููธแบบคลาสสิิก บลููทููธพลัังงานต่ำำ�

Bluetooth 4.1 ขึ้้�นไป i Mac ปลายปีี 2015 ขึ้้�นไป

Mac Book Pro ต้้นปีี 2015 ขึ้้�นไป

iOS 9 ขึ้้�นไป

iPadOS 13.1 ขึ้้�นไป

macOS 10.12 ขึ้้�นไป

tvOS 9 ขึ้้�นไป

watchOS 2.0 ขึ้้�นไป

Bluetooth 4.2 ขึ้้�นไป i Phone 6 ขึ้้�นไป iOS 9 ขึ้้�นไป

iPadOS 13.1 ขึ้้�นไป

macOS 10.12 ขึ้้�นไป

tvOS 9 ขึ้้�นไป

watchOS 2.0 ขึ้้�นไป

 ความเป็็นส่่วนตััวของบลููทููธพลัังงานต่ำำ�
ในการช่่วยรัักษาความปลอดภััยความเป็็นส่่วนตััวของผู้้�ใช้้ BLE มีีคุุณสมบััติสองประการต่่อไปนี้้� ได้้แก่่ การสุ่่�มท่ี่�อยู่่�
และการรัับกุุญแจแบบส่่งข้้าม

การสุ่่�มท่ี่�อยู่่�คืือคุุณสมบััติท่ี่�ลดความสามารถในการติิดตามอุุปกรณ์์ BLE ในระยะเวลาหน่ึ่�ง โดยการเปล่ี่�ยนท่ี่�อยู่่�
อุุปกรณ์์บลููทููธเป็็นประจำำ� สำำ�หรัับอุุปกรณ์์ท่ี่�ใช้้คุุณสมบััติด้้านความเป็็นส่่วนตััวในการเช่ื่�อมต่่อกัับอุุปกรณ์์ท่ี่�รู้้�จัักอีีก
ครั้้�ง ท่ี่�อยู่่�ของอุุปกรณ์์ หรืือท่ี่�เรีียกว่่าท่ี่�อยู่่�ส่่วนตััว จะต้้องแก้้ปััญหาโดยอุุปกรณ์์อื่่�นๆ ได้้ ท่ี่�อยู่่�ส่่วนตััวจะสร้้างโดยใช้้
กุุญแจการแก้้ไขข้้อมููลประจำำ�ตััวของอุุปกรณ์์ท่ี่�แลกเปล่ี่�ยนระหว่่างกระบวนการการจัับคู่่�

iOS 13 ขึ้้�นไปและ iPadOS 13.1 ขึ้้�นไปมีีความสามารถในการรัับกุุญแจลิงก์์ข้้ามการขนส่่ง ซ่ึ่�งเป็็นคุุณสมบััติท่ี่�รู้้�จััก
กัันในช่ื่�อการรับกุุญแจแบบส่่งข้้าม ตััวอย่่างเช่่น กุุญแจลิงก์์ท่ี่�สร้้างด้้วย BLE สามารถใช้้เพ่ื่�อรัับกุุญแจลิงก์์บลููทููธ
แบบคลาสสิิกได้้ นอกจากนี้้� Apple ยัังเพิ่่�มการรองรัับบลููทููธแบบคลาสสิิกเป็็น BLE ท่ี่�รองรัับคุุณสมบััติการเช่ื่�อมต่่อ
ท่ี่�ปลอดภััย ซ่ึ่�งแนะนำำ�ใน Bluetooth Core Specification 4.1 (ให้้ดููท่ี่� Bluetooth Core Specification 5.1)

http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
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 ความปลอดภััยของแถบความถ่ี่�กว้า้งยิ่่�งยวดใน iOS
ชิิป U1 ใหม่่ที่�ออกแบบโดย Apple ใช้้เทคโนโลยีีแถบความถ่ี่�กว้า้งยิ่่�งยวดสำำ�หรัับการรัับรู้้�ตำำ�แหน่่ง ซ่ึ่�งทำำ�ให้้ 
iPhone 11, iPhone 11 Pro และ iPhone 11 Pro Max หรืือ iPhone รุ่่�นใหม่่กว่่าสามารถค้้นหาอุุปกรณ์์ Apple 
อื่่�นๆ ท่ี่�ติิดตั้้�ง U1 ได้้อย่่างแม่่นยำำ� เทคโนโลยีีแบบแถบความถ่ี่�กว้า้งยิ่่�งยวดใช้้เทคโนโลยีีเดีียวกัันในการสุ่่�มข้้อมููลท่ี่�พบ
ในอุุปกรณ์์ Apple ท่ี่�รองรัับอื่่�นๆ:

•	 การสุ่่�มท่ี่�อยู่่� MAC

•	 การสุ่่�มหมายเลขลำำ�ดัับเฟรม Wi-Fi

 ความปลอดภััยของการลงชื่่�อเข้้าครั้้�งเดีียว

การลงชื่่�อเข้้าครั้้�งเดีียว
iOS, iPadOS และ visionOS รองรัับการตรวจสอบสิิทธิ์์�ของเครืือข่่ายองค์์กรผ่่านการลงช่ื่�อเข้้าครั้้�งเดีียว  
(SSO) SSO ทำำ�งานกัับเครืือข่่ายท่ี่�ใช้้ Kerberos เพ่ื่�อตรวจสอบสิิทธิ์์�ผู้้�ใช้้กัับบริการท่ี่�พวกเขาได้้รัับอนุุญาตให้้ 
เข้้าถึึง SSO สามารถใช้้ได้้สำำ�หรัับกิจกรรมเครืือข่่ายจำำ�นวนมาก ตั้้�งแต่่เซสช่ั่�น Safari ท่ี่�ปลอดภััยไปจนถึึงแอป 
ของบุุคคลหรืือบริษััทอื่่�น การตรวจสอบสิิทธิ์์�ท่ี่�ใช้้ใบรัับรอง เช่่น PKINIT ก็็ได้้รัับการรองรัับด้วยเช่่นกััน

macOS รองรัับการตรวจสอบสิิทธิ์์�ของเครืือข่่ายองค์์กรโดยใช้้ Kerberos แอปสามารถใช้้ Kerberos เพ่ื่�อตรวจ
สอบสิิทธิ์์�ผู้้�ใช้้กัับบริการท่ี่�พวกเขาได้้รัับอนุุญาตให้้เข้้าถึึง Kerberos ยัังสามารถใช้้ได้้สำำ�หรัับกิจกรรมเครืือข่่าย
จำำ�นวนมาก ตั้้�งแต่่เซสช่ั่�น Safari และการตรวจสอบสิิทธิ์์�ระบบไฟล์์เครืือข่่ายท่ี่�ปลอดภััย ไปจนถึึงแอปของบุุคคล 
หรืือบริษััทอื่่�น การตรวจสอบสิิทธิ์์�โดยใบรัับรองได้้รัับการรองรัับ อย่่างไรก็็ตาม แอปจะต้้องนำำ� API ของ 
นัักพััฒนามาใช้้

SSO ของ iOS, iPadOS, macOS และ visionOS ใช้้โทเค็็น SPNEGO และโปรโตคอล HTTP Negotiate เพ่ื่�อ
ทำำ�งานร่่วมกัับเกตเวย์์การตรวจสอบสิิทธิ์์�ท่ี่�ใช้้ Kerberos และระบบการตรวจสอบสิิทธิ์์�แบบผสานกัับ Windows ท่ี่�
รองรัับตั๋๋�ว Kerberos การรองรัับ SSO ใช้้โปรเจ็ก็ต์์โอเพนซอร์์ซ Heimdal

ประเภทการเข้้ารหััสต่่อไปนี้้�ได้้รัับการรองรัับ:

•	 AES-128-CTS-HMAC-SHA1-96

•	 AES-256-CTS-HMAC-SHA1-96

•	 DES3-CBC-SHA1

•	 ARCFOUR-HMAC-MD5

Safari รองรัับ SSO และแอปของบุุคคลหรืือบริษััทอื่่�นท่ี่�ใช้้ API เครืือข่่าย iOS, iPadOS และ visionOS มาตรฐาน
ก็็สามารถได้้รัับการกำำ�หนดค่่าเพ่ื่�อใช้้งานด้้วยเช่่นกััน ในการกำำ�หนดค่่า SSO นั้้�น iOS, iPadOS และ visionOS 
รองรัับเพย์โหลดโปรไฟล์์การกำำ�หนดค่่าท่ี่�อนุุญาตให้้โซลููช่ั่�นการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) เรีียกใช้้การตั้้�ง
ค่่าท่ี่�จำำ�เป็็น ซ่ึ่�งรวมถึึงการตั้้�งค่่าช่ื่�อหลัักของผู้้�ใช้้ (ซ่ึ่�งก็็คืือบััญชีีผู้้�ใช้้ Active Directory) และการตั้้�งค่่าบริเวณ 
Kerberos เช่่นเดีียวกัับการกำำ�หนดค่่าว่่าแอปและ URL เว็็บ Safari ใดท่ี่�ควรได้้รัับอนุุญาตให้้ใช้้ SSO
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การลงชื่่�อเข้้าครั้้�งเดีียวแบบขยายได้้
นัักพััฒนาแอปสามารถให้้ใช้้การลงช่ื่�อเข้้าครั้้�งเดีียวของตััวเองโดยใช้้ส่่วนขยาย SSO ได้้ ส่่วนขยาย SSO ใช้้ 
งานเม่ื่�อแอปเว็็บหรืือแอปดั้้�งเดิิมต้้องการใช้้การให้้ข้้อมููลประจำำ�ตััวสำำ�หรัับการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้  
นัักพััฒนาสามารถมอบส่่วนขยายได้้สองประเภท: ส่่วนขยายท่ี่�เปล่ี่�ยนเส้้นทางไปยััง HTTPS และส่่วนขยาย 
ท่ี่�ใช้้กลไกการร้้องถามและตอบกลัับ เช่่น Kerberos ซ่ึ่�งช่่วยให้้การลงช่ื่�อเข้้าครั้้�งเดีียวแบบขยายได้้รองรัับ 
แบบแผนการตรวจสอบสิิทธิ์์� OpenID, OAuth, SAML2 และ Kerberos ส่่วนขยาย SSO อาจยัังรองรัับการ 
ตรวจสอบสิิทธิ์์� macOS โดยใช้้โปรโตคอล SSO แบบดั้้�งเดิิม ซ่ึ่�งทำำ�ให้้สามารถดึึงข้้อมููลโทเค็็น SSO ในระหว่่างการ
เข้้าสู่่�ระบบ macOS ได้้

ในการใช้้ส่่วนขยายการลงช่ื่�อเข้้าครั้้�งเดีียว แอปสามารถใช้้ API AuthenticationServices หรืือพ่ึ่�งพากลไกการ
สกััดกั้้�น URL ท่ี่�ระบบปฏิิบััติการมีีให้้ได้้ WebKit และ CFNetwork มีีชั้้�นการสกััดกั้้�นท่ี่�ทำำ�ให้้สามารถรองรัับการ
ลงช่ื่�อเข้้าครั้้�งเดีียวได้้อย่่างราบรื่�นสำำ�หรัับแอปดั้้�งเดิิมหรืือแอป WebKit ใดๆ สำำ�หรัับการใช้้งานส่่วนขยายการลงช่ื่�อ
เข้้าครั้้�งเดีียว ต้้องมีีการติิดตั้้�งการกำำ�หนดค่่าโดยผู้้�ดููแลระบบผ่่านโปรไฟล์์การจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) 
นอกจากนี้้� ส่่วนขยายแบบเปล่ี่�ยนเส้้นทางต้้องใช้้เพย์โหลดโดเมนท่ี่�เก่ี่�ยวข้้องเพ่ื่�อพิิสููจน์ว่่าเซิิร์์ฟเวอร์์ข้้อมููลประจำำ�ตััวท่ี่�
รองรัับรัับรู้้�ถึึงการมีีอยู่่�ของส่่วนขยาย

ส่่วนขยายเดีียวท่ี่�มาพร้อมระบบปฏิิบััติการคืือส่่วนขยาย Kerberos SSO
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 ความปลอดภััยของ AirDrop
อุุปกรณ์์ Apple ท่ี่�รองรัับ AirDrop จะใช้้บลููทููธพลัังงานต่ำำ� (BLE) และเทคโนโลยีี Wi-Fi แบบเพีียร์์ทููเพีียร์์ท่ี่�สร้้าง
โดย Apple เพ่ื่�อส่่งไฟล์์และข้้อมููลไปยัังอุุปกรณ์์ใกล้้เคีียง รวมถึึงอุุปกรณ์์ iPhone และ iPad ท่ี่�รองรัับ AirDrop ท่ี่�
ใช้้ iOS 7 ขึ้้�นไป และคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ OS X 10.11 ขึ้้�นไป วิทิยุุ Wi-Fi ใช้้เพ่ื่�อติิดต่่อโดยตรงระหว่่างอุุปกรณ์์
โดยไม่่ใช้้การเช่ื่�อมต่่อกัับอิินเทอร์์เน็็ตหรืือจุุดเช่ื่�อมต่่อ (AP) แบบไร้้สายใดๆ การเช่ื่�อมต่่อนี้้�ได้้รัับการเข้้ารหััส 
ด้้วย TLS

AirDrop ได้้รัับการตั้้�งค่่าให้้แชร์กัับเฉพาะรายช่ื่�อเป็็นค่่าเริ่่�มต้้น ผู้้�ใช้้ยัังสามารถเลืือกท่ี่�จะใช้้งาน AirDrop เพ่ื่�อแชร์
กัับทุุกคนหรืือปิิดใช้้คุุณสมบััตินี้้�โดยสิ้้�นเชิิงได้้ องค์์กรสามารถจำำ�กััดการใช้้งาน AirDrop สำำ�หรัับอุุปกรณ์์หรืือ 
แอปท่ี่�ได้้รัับการจััดการโดยใช้้โซลููช่ั่�นการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) ได้้

การทำำ�งานของ AirDrop
AirDrop ใช้้บริการ iCloud เพ่ื่�อช่่วยผู้้�ใช้้ตรวจสอบสิิทธิ์์� เม่ื่�อผู้้�ใช้้ลงช่ื่�อเข้้า iCloud ข้้อมููลประจำำ�ตััวของ RSA แบบ 
2048 บิิตจะถููกเก็็บไว้ใ้นอุุปกรณ์์ และเม่ื่�อผู้้�ใช้้เปิิดใช้้ AirDrop แฮชข้อมููลประจำำ�ตััวแบบสั้้�นของ AirDrop จะถููกสร้้าง
ขึ้้�นตามท่ี่�อยู่่�อีีเมลและเบอร์์โทรศััพท์ท่ี่�เช่ื่�อมโยงกัับบััญชีี Apple ของผู้้�ใช้้

เม่ื่�อผู้้�ใช้้เลืือก AirDrop เป็็นวิธิีกีารแชร์รายการ อุุปกรณ์์ท่ี่�ส่่งจะส่่งสััญญาณ AirDrop ผ่่าน BLE ท่ี่�มีีแฮชข้อมููล
ประจำำ�ตััว AirDrop แบบสั้้�นของผู้้�ใช้้ อุุปกรณ์์ Apple เคร่ื่�องอื่่�นท่ี่�เปิิดอยู่่�ในระยะใกล้้เคีียงและเปิิดใช้้ AirDrop อยู่่�จะ
ตรวจพบสััญญาณและตอบสนองโดยใช้้ Wi-Fi แบบเพีียร์์ทููเพีียร์์ เพ่ื่�อให้้อุุปกรณ์์ท่ี่�ส่่งสามารถค้้นพบข้อมููลจำำ�เพาะ
ของอุุปกรณ์์เคร่ื่�องใดๆ ท่ี่�มีีการตอบสนอง

ในโหมดเฉพาะรายช่ื่�อ แฮชข้อมููลประจำำ�ตััว AirDrop แบบสั้้�นท่ี่�ได้้รัับจะถููกเปรีียบเทีียบกัับแฮชของผู้้�คนใน 
แอปรายช่ื่�อของอุุปกรณ์์ท่ี่�รัับ ถ้้าพบรายการท่ี่�ตรงกััน อุุปกรณ์์ท่ี่�ส่่งจะตอบสนองผ่่าน Wi-Fi แบบเพีียร์์ทููเพีียร์์ 
พร้อมข้้อมููลประจำำ�ตััวของอุุปกรณ์์นั้้�น ถ้้าไม่่มีีการจัับคู่่� อุุปกรณ์์จะไม่่ตอบสนอง

ในโหมดทุุกคน จะใช้้กระบวนการโดยรวมแบบเดีียวกััน อย่่างไรก็็ตาม อุุปกรณ์์ท่ี่�รัับจะตอบสนองแม้้จะไม่่มีีการ 
จัับคู่่�ในแอปรายช่ื่�อของอุุปกรณ์์

อุุปกรณ์์ท่ี่�ส่่งจะเริ่่�มต้้นการเช่ื่�อมต่่อกัับ AirDrop โดยใช้้ Wi-Fi แบบเพีียร์์ทููเพีียร์์ โดยใช้้การเช่ื่�อมต่่อนี้้�เพ่ื่�อส่่งแฮช
ข้้อมููลประจำำ�ตััวแบบยาวไปยัังอุุปกรณ์์ท่ี่�รัับ ถ้้าแฮชข้อมููลประจำำ�ตััวแบบยาวตรงกัับแฮชของคนท่ี่�ทราบช่ื่�อในแอปราย
ช่ื่�อของผู้้�รัับ ผู้้�รัับจะตอบสนองกัับแฮชข้อมููลประจำำ�ตััวแบบยาว

ถ้้าแฮชได้้รัับการตรวจสอบยืืนยััน ช่ื่�อและรููปภาพของผู้้�รัับ (ถ้้ามีีอยู่่�ในรายช่ื่�อ) จะถููกแสดงในแผ่่นแชร์งาน AirDrop 
ของผู้้�ส่่ง บนอุุปกรณ์์ท่ี่�ใช้้ iOS และ iPadOS แฮชจะแสดงในส่่วน “รายช่ื่�อ” หรืือ “อุุปกรณ์์ของคุุณ” อุุปกรณ์์ท่ี่�ไม่่
ได้้รัับการตรวจสอบยืืนยัันหรืือตรวจสอบสิิทธิ์์�จะแสดงในแผ่่นแชร์งาน AirDrop ของผู้้�ส่่ง โดยมีีไอคอนเงาดำำ�และ
ช่ื่�อของอุุปกรณ์์ ตามท่ี่�ระบุุใน การตั้้�งค่่า > ท่ั่�วไป > เก่ี่�ยวกัับ > ช่ื่�อ ซ่ึ่�งจะแสดงในส่่วน “คนอื่่�น” ของแผ่่นแชร์งาน 
AirDrop

ผู้้�ใช้้ท่ี่�ส่่งสามารถเลืือกได้้ว่่าต้้องการแชร์กัับใคร เม่ื่�อมีีการเลืือกของผู้้�ใช้้ อุุปกรณ์์ท่ี่�ส่่งจะเริ่่�มต้้นการเช่ื่�อมต่่อ 
แบบเข้้ารหััส (TLS) กัับอุุปกรณ์์ท่ี่�รัับ ซ่ึ่�งแลกเปล่ี่�ยนใบรัับรองข้้อมููลประจำำ�ตััว iCloud กััน ข้้อมููลประจำำ�ตััวใน 
ใบรัับรองจะได้้รัับการตรวจสอบยืืนยัันเทีียบกัับแอปรายช่ื่�อของผู้้�ใช้้แต่่ละราย

ถ้้าใบรัับรองได้้รัับการตรวจสอบยืืนยััน ผู้้�ใช้้ท่ี่�รัับจะได้้รัับคำำ�ขอให้้รัับการถ่่ายโอนข้้อมููลเข้้าจากผู้้�ใช้้หรืืออุุปกรณ์์ท่ี่�ระบุุ 
ถ้้าเลืือกผู้้�รัับหลายคน กระบวนการทำำ�งานนี้้�จะมีีการทำำ�ซ้ำำ�สำำ�หรัับจุุดหมายปลายทางแต่่ละรายการ
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 ความปลอดภััยของการแชร์์รหัสัผ่่าน Wi-Fi
อุุปกรณ์์ Apple ท่ี่�รองรัับการแชร์รหััสผ่่าน Wi-Fi จะใช้้กลไกท่ี่�คล้้ายคลึึงกัับ AirDrop ในการส่่งรหััสผ่่าน Wi-Fi 
จากอุุปกรณ์์เคร่ื่�องหน่ึ่�งไปอีีกเคร่ื่�องหน่ึ่�ง

เม่ื่�อผู้้�ใช้้เลืือกเครืือข่่าย Wi-Fi (ผู้้�เรีียกขอ) และได้้รัับแจ้ง้ขอรหััสผ่่าน Wi-Fi อุุปกรณ์์ Apple จะเริ่่�มการแจ้ง้เก่ี่�ยว
กัับบลููทููธพลัังงานต่ำำ� (BLE) ซ่ึ่�งระบุุว่่าอุุปกรณ์์ต้้องการรหััสผ่่าน Wi-Fi อุุปกรณ์์ Apple อื่่�นๆ ท่ี่�เปิิดอยู่่�ในระยะใกล้้
เคีียง และมีีรหััสผ่่านสำำ�หรัับเครืือข่่าย Wi-Fi ท่ี่�เลืือกจะเช่ื่�อมต่่อโดยใช้้ BLE กัับอุุปกรณ์์ท่ี่�เรีียกขอ

อุุปกรณ์์ท่ี่�มีีรหััสผ่่าน Wi-Fi (ผู้้�ให้้) ต้้องมีีข้อมููลรายช่ื่�อของผู้้�เรีียกขอ และผู้้�เรีียกขอต้้องพิิสููจน์ข้้อมููลประจำำ�ตััวของ
ตััวเองโดยใช้้กระบวนการท่ี่�คล้้ายคลึึงกัับ AirDrop เม่ื่�อข้้อมููลประจำำ�ตััวได้้รัับการพิิสููจน์แล้้ว ผู้้�ให้้จะส่่งรหััสแก่่ผู้้�เรีียก
ขอ ซ่ึ่�งสามารถใช้้เพ่ื่�อเข้้าร่่วมเครืือข่่ายได้้

องค์์กรสามารถจำำ�กััดการใช้้งานการแชร์รหััสผ่่าน Wi-Fi สำำ�หรัับอุุปกรณ์์หรืือแอปท่ี่�ได้้รัับการจััดการผ่่านโซลููช่ั่�น
การจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) ได้้

 ความปลอดภััยของไฟร์์วอลล์์ใน macOS
macOS มีีไฟร์์วอลล์์ในตััวเพ่ื่�อปกป้้อง Mac จากการเข้้าถึึงเครืือข่่ายและการโจมตีีโดยปฏิิเสธการให้้บริการ 
ไฟร์์วอลล์์นี้้�สามารถกำำ�หนดค่่าได้้โดยไปท่ี่� การตั้้�งค่่าระบบ > ความเป็็นส่่วนตััวและความปลอดภััย (macOS 13 ขึ้้�น
ไป), บานหน้้าต่่างความปลอดภััยและความเป็็นส่่วนตััวของการตั้้�งค่่าระบบ (macOS 12 หรืือก่่อนหน้้า) หรืือโดยใช้้
โปรไฟล์์การกำำ�หนดค่่าท่ี่�มีีเพย์โหลดไฟร์์วอลล์์ท่ี่�ติิดตั้้�งด้้วยตััวเองหรืือได้้จากโซลููช่ั่�น MDM การกำำ�หนดค่่าท่ี่�รองรัับมีี
ดัังต่่อไปนี้้�:

•	 ปิิดกั้้�นการเช่ื่�อมต่่อท่ี่�เข้้ามาทั้้�งหมดไม่่ว่่าจะเป็็นแอปใด

•	 อนุุญาตให้้ซอฟต์์แวร์์ในตััวรัับการเช่ื่�อมต่่อท่ี่�เข้้ามาโดยอััตโนมััติ

•	 อนุุญาตให้้ซอฟต์์แวร์์ท่ี่�ดาวน์์โหลดและลงช่ื่�อรัับการเช่ื่�อมต่่อท่ี่�เข้้ามาโดยอััตโนมััติ

•	 เพิ่่�มหรืือปฏิิเสธการเข้้าถึึงโดยอิิงตามแอปท่ี่�ระบุุผู้้�ใช้้

•	 ป้้องกััน Mac จากการตอบสนองต่่อคำำ�ขอการตรวจสอบ ICMP (Internet Control Message Protocol) 
และคำำ�ขอสแกนพอร์์ต
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 ความปลอดภััยของชุุดสิินค้านัักพัฒนา

ภาพรวมความปลอดภััยของชุุดสิินค้้านัักพัฒนา
Apple ให้้บริการเฟรมเวิร์ิ์ค “ชุุดสิินค้้า” จำำ�นวนมากเพ่ื่�อช่่วยให้้นัักพััฒนาของบริษััทอื่่�นสามารถขยายบริิการของ 
Apple ได้้ เฟรมเวิิร์์คเหล่่านี้้�สร้้างขึ้้�นมาโดยคำำ�นึึงถึึงความเป็็นส่่วนตััวและความปลอดภััยของผู้้�ใช้้เป็็นหลััก:

•	 HomeKit

•	 SiriKit

•	 WidgetKit

•	 DriverKit

•	 ReplayKit

•	 ARKit

•	 แพลตฟอร์์ม NFC และ SE
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﻿ความปลอดภััยของ HomeKit

 ความปลอดภััยของการสื่่�อสาร HomeKit
HomeKit ให้้โครงสร้้างการทำำ�งานอััตโนมััติในบ้้านท่ี่�ใช้้คุุณสมบััติ iCloud และความปลอดภััยของอุุปกรณ์์เพ่ื่�อ
ปกป้้องและเช่ื่�อมข้้อมููลส่่วนตััวโดยไม่่เปิิดเผยไปยััง Apple

ข้้อมููลประจำำ�ตััวและความปลอดภััยของ HomeKit ใช้้คู่่�กุุญแจสาธารณะ-ส่่วนตััว Ed25519 มีีการสร้้างคู่่�กุุญแจ 
Ed25519 บนอุุปกรณ์์ของผู้้�ใช้้ ซ่ึ่�งจะกลายเป็็นข้้อมููลประจำำ�ตััว HomeKit ของผู้้�ใช้้ คู่่�กุุญแจจะถููกใช้้เป็็นส่่วนหน่ึ่�ง
ของ HomeKit Accessory Protocol (HAP) เพ่ื่�อตรวจสอบสิิทธิ์์�การส่ื่�อสารทางตรงระหว่่างอุุปกรณ์์ Apple 
ของผู้้�ใช้้และอุุปกรณ์์เสริิม HomeKit ของเขา

สำำ�หรัับบ้านท่ี่�มีีศูนย์์กลางอุุปกรณ์์บ้้าน สมาชิิกของบ้้านท่ี่�แชร์สามารถส่่งคำำ�สั่่�งไปยัังอุุปกรณ์์เสริิมผ่่านศููนย์์กลาง
อุุปกรณ์์บ้้านนี้้�ได้้ คำำ�สั่่�งเหล่่านี้้�จะถููกส่่งโดยมีีการเข้้ารหััสแบบต้นทางถึึงปลายทางและการตรวจสอบสิิทธิ์์� จาก
อุุปกรณ์์ของผู้้�ใช้้ไปยัังศููนย์์กลางอุุปกรณ์์บ้้านโดยใช้้บริการข้้อมููลประจำำ�ตััว (IDS) ของ Apple ซ่ึ่�งจะถููกส่่งต่่อไปยััง
อุุปกรณ์์เสริิมท่ี่�เก่ี่�ยวข้้องโดยใช้้ HomeKit Accessory Protocol (HAP) หรืือ Matter ซ่ึ่�งเป็็นมาตรฐานการเช่ื่�อม
ต่่อสำำ�หรัับบ้านอััจฉริยะ

กุุญแจที่�ถููกจััดเก็็บอยู่่�ในพวงกุุญแจและถููกรวมเฉพาะในข้้อมููลสำำ�รองพวงกุุญแจที่�เข้้ารหััสจะอััปเดตให้้ตรงกัันอยู่่�
เสมอระหว่่างอุุปกรณ์์โดยใช้้พวงกุุญแจ iCloud

การติดต่่อระหว่างอุุปกรณ์์เสริิม HomeKit
อุุปกรณ์์เสริิม HomeKit จะสร้้างคู่่�กุุญแจ Ed25519 ของตััวเองสำำ�หรัับใช้้งานในการติิดต่่อกัับอุุปกรณ์์ Apple ถ้้า
อุุปกรณ์์เสริิมมีีการกู้้�คืืนกลัับเป็็นการตั้้�งค่่าโรงงาน คู่่�กุุญแจใหม่่จะถููกสร้้างขึ้้�น

ในการสร้้างความสััมพัันธ์ร์ะหว่่างอุุปกรณ์์ Apple และอุุปกรณ์์เสริิม HomeKit กุุญแจจะถููกแลกเปล่ี่�ยนโดยใช้้
โปรโตคอล Secure Remote Password (3072 บิิต) ด้้วยรหััสแปดหลัักท่ี่�ผู้้�ผลิตอุุปกรณ์์เสริิมให้้มา และป้้อนลงใน
อุุปกรณ์์ของผู้้�ใช้้ จากนั้้�นเข้้ารหััสโดยใช้้ ChaCha20-Poly1305 AEAD ร่่วมกัับกุุญแจที่�ได้้จาก HKDF-SHA512 
ใบรัับรอง MFi ของอุุปกรณ์์เสริิมจะได้้รัับการตรวจสอบยืืนยัันในระหว่่างการตั้้�งค่่าด้้วย อุุปกรณ์์เสริิมท่ี่�ไม่่มีีชิป MFi 
สามารถสร้้างการรองรัับในตััวสำำ�หรัับการตรวจสอบสิิทธิ์์�ซอฟต์์แวร์์ใน iOS 11.3 ขึ้้�นไปได้้

เม่ื่�ออุุปกรณ์์และอุุปกรณ์์เสริิม HomeKit ส่ื่�อสารระหว่่างการใช้้งาน แต่่ละฝ่่ายจะตรวจสอบสิิทธิ์์�ของอีีกฝ่่ายโดย
ใช้้กุุญแจที่�แลกเปล่ี่�ยนในกระบวนการทำำ�งานเบื้้�องต้้น เซสช่ั่�นแต่่ละเซสช่ั่�นถููกสร้้างโดยใช้้โปรโตคอล Station-to-
Station และมีีการเข้้ารหััสโดยใช้้กุุญแจที่�ได้้จาก HKDF-SHA512 โดยอิิงตามกุุญแจ Curve25519 แบบ per-
session การทำำ�งานนี้้�ปรัับใช้้กัับทั้้�งอุุปกรณ์์เสริิมท่ี่�ใช้้งาน IP และบลููทููธพลัังงานต่ำำ� (BLE)

สำำ�หรัับอุุปกรณ์์ BLE ท่ี่�รองรัับการแจ้ง้เตืือนด้้านการกระจาย อุุปกรณ์์เสริิมจะถููกกำำ�หนดสิิทธิ์์�ด้้วยกุุญแจการเข้้า
รหััสการกระจายโดยอุุปกรณ์์ท่ี่�จัับคู่่�อยู่่�ผ่่านทางเซสช่ั่�นท่ี่�ปลอดภััย กุุญแจนี้้�ใช้้สำำ�หรัับเข้้ารหััสข้้อมููลท่ี่�เก่ี่�ยวกัับการ
เปล่ี่�ยนแปลงสถานะของอุุปกรณ์์เสริิมซ่ึ่�งมีีการแจ้ง้เตืือนโดยใช้้การประกาศ BLE กุุญแจการเข้้ารหััสการกระจายคืือ
กุุญแจที่�ได้้จาก HKDF-SHA512 และข้้อมููลจะถููกเข้้ารหััสโดยใช้้อััลกอริิทึึม ChaCha20-Poly1305 AEAD กุุญแจ
การเข้้ารหััสการกระจายจะเปล่ี่�ยนแปลงเป็็นระยะๆ และอััปเดตบนอุุปกรณ์์อื่่�นโดยใช้้ iCloud ตามท่ี่�ได้้อธิบิายไว้ใ้น
ส่่วนความปลอดภััยของข้้อมููล HomeKit
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﻿การสื่่�อสารกับอุุปกรณ์์เสริิม Matter
ข้้อมููลประจำำ�ตััวและความปลอดภััยกัับอุุปกรณ์์เสริิม Matter เป็็นไปตามใบรัับรอง สำำ�หรัับบ้านของ Apple ราก
ของความเช่ื่�อถืือของผู้้�ให้้บริการออกใบรัับรอง (CA) จะถููกสร้้างขึ้้�นบนอุุปกรณ์์ของผู้้�ใช้้เริ่่�มต้้น (“เจ้า้ของ”) และ
กุุญแจส่่วนตััวสำำ�หรัับ CA จะถููกจััดเก็็บไว้ใ้นพวงกุุญแจ iCloud อุุปกรณ์์ Apple แต่่ละเคร่ื่�องในบ้้านจะสร้้างคำำ�ขอ
การลงช่ื่�อใบรัับรอง (CSR) โดยใช้้ NIST P256 CSR นี้้�จะถููกนำำ�เข้้าโดยอุุปกรณ์์ของเจ้า้ของ ซ่ึ่�งจะสร้้างใบรัับรอง
ข้้อมููลประจำำ�ตััว Matter สำำ�หรัับอุุปกรณ์์โดยใช้้กุุญแจส่่วนตััว CA ของเขา หลัังจากนั้้�นใบรัับรองนี้้�จะถููกใช้้เพ่ื่�อตรวจ
สอบสิิทธิ์์�การส่ื่�อสารระหว่่างอุุปกรณ์์และอุุปกรณ์์เสริิมของผู้้�ใช้้

อุุปกรณ์์เสริิม Matter จะสร้้างคู่่�กุุญแจ NIST P256 และ CSR ของตััวเอง และจะรัับใบรัับรองจาก CA ในระหว่่าง
การจัับคู่่�อุุปกรณ์์เสริิม ก่่อนท่ี่�คู่่�กุุญแจจะถููกสร้้างขึ้้�น อุุปกรณ์์เสริิม Matter และอุุปกรณ์์ของเจ้า้ของบ้้านจะแลก
เปล่ี่�ยนกุุญแจกัันโดยใช้้โปรโตคอล SPAKE2+ กัับรหััส PIN ท่ี่�ได้้จากผู้้�ผลิตอุุปกรณ์์เสริิม จากนั้้�นจะมีีการดำำ�เนิิน
กระบวนการรัับรองอุุปกรณ์์ จากนั้้�น CSR และใบรัับรองจะถููกแลกเปล่ี่�ยนผ่่านช่่องทางนี้้�ท่ี่�เข้้ารหััสโดยใช้้ AES-
CCM กัับกุุญแจที่�ได้้จาก HKDF-SHA256 ถ้้าอุุปกรณ์์เสริิมถููกคืืนค่่ากลัับเป็็นการตั้้�งค่่าจากโรงงาน จะมีีการสร้้าง
คู่่�กุุญแจและ CSR ใหม่่และมีีการออกใบรัับรองใหม่่สำำ�หรัับอุุปกรณ์์เสริิมในระหว่่างการจัับคู่่�

เม่ื่�ออุุปกรณ์์ Apple และอุุปกรณ์์เสริิม Matter ส่ื่�อสารระหว่่างการใช้้งาน แต่่ละฝ่่ายจะตรวจสอบสิิทธิ์์�ของอีีกฝ่่าย
โดยใช้้ใบรัับรองของตััวเอง แต่่ละเซสช่ั่�นจะถููกสร้้างโดยใช้้โปรโตคอลสามระยะ (ซิิกมา) และมีีการเข้้ารหััสโดยใช้้
กุุญแจที่�ได้้จาก HKDF-SHA256 โดยอิิงตามกุุญแจ P256 แบบ per-session

โปรดดููท่ี่�การรองรัับ Matter ใน iOS 16 บนเว็็บไซต์์นัักพััฒนา Apple สำำ�หรัับข้อมููลเพิ่่�มเติิมเก่ี่�ยวกัับวิธิีีที่�อุุปกรณ์์ 
Apple โต้้ตอบกัับอุุปกรณ์์เสริิม Matter อย่่างปลอดภััย

 HomeKit และ Siri
Siri สามารถใช้้เพ่ื่�อสอบถามและควบคุุมอุุปกรณ์์เสริิม และเปิิดใช้้งานบรรยากาศได้้ ข้้อมููลส่่วนน้้อยเก่ี่�ยวกัับการ
กำำ�หนดค่่าของบ้้านจะมีีการมอบให้้ Siri แบบไม่่ระบุุช่ื่�อ เพ่ื่�อให้้ช่ื่�อห้้อง อุุปกรณ์์เสริิม และบรรยากาศท่ี่�จำำ�เป็็นสำำ�หรัับ
การจดจำำ�คำำ�สั่่�ง เสีียงท่ี่�ส่่งไปท่ี่� Siri อาจหมายถึึงอุุปกรณ์์เสริิมหรืือคำำ�สั่่�งเฉพาะ แต่่ข้อมููล Siri ดัังกล่่าวจะไม่่เช่ื่�อม
โยงกัับคุุณสมบััติอื่่�นๆ ของ Apple เช่่น HomeKit

อุปกรณ์์เสริิม HomeKit ท่ี่�รองรัับ Siri
ผู้้�ใช้้สามารถเปิิดใช้้งานคุุณสมบััติใหม่่ๆ เช่่น Siri และคุุณสมบััติอื่่�นๆ ของ HomePod ได้้ เช่่น ตััวจัับเวลา นาฬิิกา
ปลุุก อิินเตอร์์คอม และกริ่่�งประตูู บนอุุปกรณ์์เสริิมท่ี่�รองรัับ Siri ได้้โดยใช้้แอปบ้้าน เม่ื่�อเปิิดใช้้งานคุุณสมบััติเหล่่านี้้� 
อุุปกรณ์์เสริิมจะทำำ�งานร่่วมกัับ HomePod ท่ี่�จัับคู่่�บนเครืือข่่ายในพื้้�นท่ี่�ซ่ึ่�งคุุณสมบััติของ Apple เหล่่านี้้�ทำำ�งานอยู่่� มีี
การแลกเปล่ี่�ยนเสีียงระหว่่างอุุปกรณ์์ผ่่านช่่องสััญญาณที่�เข้้ารหััสโดยใช้้ทั้้�งโปรโตคอล HomeKit และ AirPlay

เม่ื่�อเปิิดฟััง “หวััดดีี Siri” อุุปกรณ์์เสริิมจะฟัังวลีี “หวััดดีี Siri” โดยใช้้กลไกตรวจจัับวลีีทริกเกอร์์ท่ี่�ทำำ�งานอยู่่�ใน
เคร่ื่�อง ถ้้ากลไกนี้้�ตรวจพบวลีี กลไกจะส่่งเฟรมเสีียงไปยััง HomePod ท่ี่�จัับคู่่�โดยตรงโดยใช้้ HomeKit HomePod 
จะตรวจสอบเสีียงครั้้�งท่ี่�สองและอาจยกเลิิกเซสช่ั่�นเสีียงหากพบว่่าวลีีนั้้�นไม่่มีีวลีีทริกเกอร์์

เม่ื่�อเปิิดแตะเพ่ื่�อใช้้งาน Siri ผู้้�ใช้้สามารถกดปุ่่�มเฉพาะบนอุุปกรณ์์เสริิมเพ่ื่�อเริ่่�มการสนทนากัับ Siri ได้้ เฟรมเสีียงจะ
ถููกส่่งไปยััง HomePod ท่ี่�จัับคู่่�โดยตรง

https://developer.apple.com/apple-home/matter/
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หลัังจากตรวจพบการเรีียกใช้้งาน Siri ได้้สำำ�เร็็จ HomePod จะส่่งเสีียงไปยัังเซิิร์์ฟเวอร์์ Siri และปฏิิบััติตาม 
เจตนาของผู้้�ใช้้โดยใช้้การรัักษาความปลอดภััย ความเป็็นส่่วนตััว และการป้้องกัันการเข้้ารหััสแบบเดีียวกัับที่� 
HomePod ปรัับใช้้กัับการเรีียกใช้้งานของผู้้�ใช้้ไปยััง HomePod เอง ถ้้า Siri มีีการตอบกลัับด้วยเสีียง การ 
ตอบสนองของ Siri จะถููกส่่งผ่่านช่่องสััญญาณเสีียงของ AirPlay ไปยัังอุุปกรณ์์เสริิม คำำ�ขอ Siri บางข้้อ 
ต้้องการข้้อมููลเพิ่่�มเติิมจากผู้้�ใช้้ (เช่่น การถามว่่าผู้้�ใช้้ต้้องการฟัังตััวเลืือกเพิ่่�มเติิมหรืือไม่่) ในกรณีีดัังกล่่าว  
อุุปกรณ์์เสริิมจะได้้รัับการระบุุว่่าผู้้�ใช้้ควรได้้รัับแจ้ง้ และเสีียงเพิ่่�มเติิมจะสตรีีมไปยััง HomePod

อุุปกรณ์์เสริิมจำำ�เป็็นต้้องมีีตััวบ่่งชี้้�ภาพเพ่ื่�อส่่งสััญญาณไปยัังผู้้�ใช้้ในขณะท่ี่�กำำ�ลัังฟัังอยู่่� (เช่่น ไฟสถานะ LED) 
อุุปกรณ์์เสริิมไม่่มีีความรู้้�เก่ี่�ยวกัับเจตนาของคำำ�ขอ Siri ยกเว้น้การเข้้าถึึงสตรีีมเสีียง และไม่่มีีข้อมููลผู้้�ใช้้จััดเก็็บไว้ใ้น
อุุปกรณ์์เสริิม

 ความปลอดภััยของข้้อมููล HomeKit
สำำ�หรัับบ้านท่ี่�อััปเกรดเป็็นสถาปััตยกรรม HomeKit ใหม่่แล้้ว (มีีใน iOS 16.2 และ iPadOS 16.2) ข้้อมููล HomeKit 
จะเช่ื่�อมข้้อมููลอย่่างปลอดภััยระหว่่างอุุปกรณ์์ Apple ของผู้้�ใช้้โดยใช้้ iCloud และพวงกุุญแจ iCloud ระหว่่าง
กระบวนการนี้้� ข้้อมููล HomeKit จะถููกเข้้ารหััสโดยใช้้การเข้้ารหััส iCloud แบบต้นทางถึึงปลายทาง และ Apple จะไม่่
สามารถเข้้าถึึงได้้

ผู้้�ใช้้รายแรกท่ี่�เป็็นผู้้�สร้้างบ้้านใน HomeKit (“เจ้า้ของ”) หรืือผู้้�ใช้้รายอื่่�นท่ี่�มีีสิทธิ์์�ในการแก้้ไขจะสามารถเพิ่่�มผู้้�ใช้้ใหม่่
ได้้ อุุปกรณ์์ของเจ้า้ของจะกำำ�หนดค่่าอุุปกรณ์์เสริิมด้้วยกุุญแจสาธารณะของผู้้�ใช้้ใหม่่ เพ่ื่�อให้้อุุปกรณ์์เสริิมสามารถ
ตรวจสอบสิิทธิ์์�และยอมรัับคำำ�สั่่�งจากผู้้�ใช้้ใหม่่ได้้ เม่ื่�อผู้้�ใช้้ท่ี่�มีีสิทธิ์์�ในการแก้้ไขเพิ่่�มผู้้�ใช้้ใหม่่ กระบวนการจะมอบหมายให้้
ศููนย์์กลางอุุปกรณ์์บ้้านดำำ�เนิินการการทำำ�งานให้้เสร็็จสมบููรณ์์แทน

ข้้อมููลในบ้้านและแอป
การเข้้าใช้้งานข้้อมููลในบ้้านโดยแอปได้้รัับการควบคุุมโดยผู้้�ใช้้ในการตั้้�งค่่าความเป็็นส่่วนตััว ระบบจะขอให้้ผู้้�ใช้้
อนุุญาตการเข้้าถึึงเม่ื่�อแอปขอข้้อมููลในบ้้าน คล้้ายกัับวิธิีเีข้้าถึึงรายช่ื่�อ รููปภาพ และวิธิีีที่�แหล่่งข้้อมููลอื่่�นๆ ของ iOS, 
iPadOS และ macOS ทำำ�งาน ถ้้าผู้้�ใช้้อนุุญาต แอปจะมีีสิิทธิ์์�เข้้าถึึงช่ื่�อห้้อง ช่ื่�อของอุุปกรณ์์เสริิม ห้้องท่ี่�อุุปกรณ์์
เสริิมแต่่ละชิ้้�นอยู่่� และข้้อมููลอื่่�นๆ ตามท่ี่�ระบุุรายละเอีียดในเอกสารประกอบสำำ�หรัับนัักพััฒนา HomeKit ท่ี่� https://
developer.apple.com/homekit/

พื้้�นท่ี่�จัดัเก็็บข้้อมููลภายใน
HomeKit จััดเก็็บข้อมููลเก่ี่�ยวกัับบ้าน อุุปกรณ์์เสริิม บรรยากาศ และผู้้�ใช้้บนอุุปกรณ์์ Apple ของผู้้�ใช้้ ข้้อมููลนี้้�จะ
จััดเก็็บโดยใช้้คลาสการปกป้้องข้้อมููลแบบปกป้้องจนกว่่าจะมีีการตรวจสอบสิิทธิ์์�ของผู้้�ใช้้รายแรกและภายใน Data 
Vault ข้้อมููล HomeKit จะไม่่สำำ�รองข้้อมููลไว้ใ้นข้้อมููลสำำ�รองภายในเคร่ื่�อง
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การรักษาความปลอดภััยของเราท์์เตอร์์ด้้วย HomeKit
ผู้้�ใช้้สามารถปรัับปรุุงความปลอดภััยของเครืือข่่ายภายในบ้้านได้้โดยใช้้เราท์์เตอร์์ท่ี่�รองรัับ HomeKit เม่ื่�อใช้้เราท์์
เตอร์์เหล่่านี้้� ผู้้�ใช้้สามารถจััดการการเข้้าถึึงผ่่าน Wi-Fi ท่ี่�อุุปกรณ์์เสริิม HomeKit ใช้้เข้้าถึึงเครืือข่่ายในพื้้�นท่ี่�และ
อิินเทอร์์เน็็ตได้้ เราท์์เตอร์์ยัังรองรัับการตรวจสอบสิิทธิ์์� PSK ส่่วนตััว (PPSK) เพ่ื่�อให้้สามารถเพิ่่�มอุุปกรณ์์เสริิม
ไปยัังเครืือข่่าย Wi-Fi ได้้อีีกด้้วยโดยใช้้กุุญแจสำำ�หรัับอุุปกรณ์์เสริิมนั้้�นโดยเฉพาะและสามารถเพิิกถอนได้้เม่ื่�อจำำ�เป็็น 
การตรวจสอบสิิทธิ์์� PPSK จะปรัับปรุุงความปลอดภััยโดยไม่่เปิิดเผยรหััสผ่่านหลัักของ Wi-Fi ให้้กัับอุุปกรณ์์เสริิม 
และโดยอนุุญาตให้้เราท์์เตอร์์ระบุุอุุปกรณ์์เสริิมได้้อย่่างปลอดภััยแม้้ว่่าจะเปล่ี่�ยนท่ี่�อยู่่� MAC ก็็ตาม

ในการใช้้แอปบ้้าน ผู้้�ใช้้สามารถกำำ�หนดค่่าข้้อจำำ�กััดการเข้้าถึึงสำำ�หรัับกลุ่่�มอุุปกรณ์์เสริิมได้้ดัังต่่อไปนี้้�:

•	 ไม่่จำำ�กัด: อนุุญาตการเข้้าถึึงอิินเทอร์์เน็็ตและเครืือข่่ายในพื้้�นท่ี่�แบบไม่่จำำ�กััด

•	 อััตโนมััติิ: การตั้้�งค่่านี้้�เป็็นค่่าเริ่่�มต้้น อนุุญาตการเข้้าถึึงอิินเทอร์์เน็็ตและเครืือข่่ายในพื้้�นท่ี่�โดยอิิงตามรายการ
ของไซต์์อิินเทอร์์เน็็ตและพอร์์ตภายในท่ี่�ผู้้�ผลิตอุุปกรณ์์เสริิมจััดหาให้้กัับ Apple รายการนี้้�รวมถึึงไซต์์และพอร์์ต
ทั้้�งหมดท่ี่�อุุปกรณ์์เสริิมจำำ�เป็็นต้้องใช้้เพ่ื่�อให้้ทำำ�งานได้้อย่่างถููกต้้อง (ไม่่จำำ�กััด จะมีีให้้ใช้้งานเม่ื่�อมีีรายการดััง
กล่่าวเท่่านั้้�น)

•	 จำำ�กัดเฉพาะบ้้าน: ไม่่ต้องใช้้การเข้้าถึึงอิินเทอร์์เน็็ตหรืือเครืือข่่ายในพื้้�นท่ี่� ยกเว้น้การเช่ื่�อมต่่อท่ี่� HomeKit ต้้อง
ใช้้ในการค้้นหาและควบคุุมอุุปกรณ์์เสริิมจากเครืือข่่ายในพื้้�นท่ี่� (รวมถึึงจากศููนย์์กลางอุุปกรณ์์บ้้านเพ่ื่�อรองรัับ
การควบคุุมระยะไกล)

PPSK เป็็นวลีีรหััสผ่่าน WPA2 Personal ท่ี่�มีีความปลอดภััยสููงและใช้้กัับอุุปกรณ์์เสริิมโดยเฉพาะ ซ่ึ่�งถููกสร้้างขึ้้�น
โดย HomeKit โดยอััตโนมััติ และถููกเพิิกถอนเมื่่�ออุุปกรณ์์เสริิมนั้้�นถููกเอาออกจากบ้้านในภายหลััง PPSK จะใช้้เม่ื่�อ 
HomeKit เพิ่่�มอุุปกรณ์์เสริิมไปยัังเครืือข่่าย Wi-Fi ในบ้้านท่ี่�ได้้กำำ�หนดค่่าไว้้ด้้วยเราท์์เตอร์์ของ HomeKit การเพิ่่�ม
นี้้�จะแสดงในรููปแบบข้้อมููลประจำำ� Wi-Fi: HomeKit ท่ี่�ได้้รัับการจััดการบนหน้้าจอการตั้้�งค่่าสำำ�หรัับอุุปกรณ์์เสริิม
ในแอปบ้้าน อุุปกรณ์์เสริิมท่ี่�เพิ่่�มไปยัังเครืือข่่าย Wi-Fi ก่่อนท่ี่�จะเพิ่่�มเราท์์เตอร์์จะได้้รัับการกำำ�หนดค่่าอีีกครั้้�งเพ่ื่�อใช้้ 
PPSK หากอุุปกรณ์์เสริิมดัังกล่่าวรองรัับ ไม่่เช่่นนั้้�น อุุปกรณ์์เสริิมจะเก็็บรัักษาข้้อมููลประจำำ�ตััวท่ี่�มีีอยู่่�

เพ่ื่�อเป็็นมาตรการรัักษาความปลอดภััยเพิ่่�มเติิม ผู้้�ใช้้จะต้้องกำำ�หนดค่่าเราท์์เตอร์์ของ HomeKit โดยใช้้แอปของผู้้�
ผลิตเราท์์เตอร์์นั้้�นเพ่ื่�อให้้แอปสามารถตรวจสอบความถููกต้้องว่่าผู้้�ใช้้สามารถเข้้าถึึงเราท์์เตอร์์ได้้และได้้รัับอนุุญาต
ให้้เพิ่่�มเราท์์เตอร์์ไปยัังแอปบ้้าน

 ความปลอดภััยของกล้องใน HomeKit
กล้้องท่ี่�มีีที่�อยู่่�โปรโตคอลอิินเทอร์์เน็็ต (ท่ี่�อยู่่� IP) ใน HomeKit จะส่่งสตรีีมวิิดีีโอและเสีียงโดยตรงไปท่ี่�อุุปกรณ์์ iOS, 
iPadOS, tvOS และ macOS บนเครืือข่่ายในพื้้�นท่ี่�ท่ี่�เข้้าถึึงสตรีีม สตรีีมถููกเข้้ารหััสโดยใช้้กุุญแจที่�สร้้างแบบสุ่่�มบน
อุุปกรณ์์และกล้้องโปรโตคอลอิินเทอร์์เน็็ต (หรืือกล้้อง IP) และแลกเปล่ี่�ยนระหว่่างเซสช่ั่�น HomeKit ท่ี่�ปลอดภััย
กัับกล้้อง เม่ื่�ออุุปกรณ์์ไม่่ได้้อยู่่�บนเครืือข่่ายในพื้้�นท่ี่� สตรีีมท่ี่�เข้้ารหััสจะถููกส่่งต่่อผ่่านศููนย์์กลางอุุปกรณ์์บ้้านไปยััง
อุุปกรณ์์ ศููนย์์กลางอุุปกรณ์์บ้้านไม่่ได้้ถอดรหััสสตรีีมและทำำ�หน้้าท่ี่�เพีียงส่่งต่่อระหว่่างอุุปกรณ์์และกล้้อง IP เม่ื่�อแอป
แสดงมุุมมองวิิดีีโอกล้้อง IP ใน HomeKit ไปท่ี่�ผู้้�ใช้้ HomeKit จะทำำ�ให้้เฟรมวิิดีีโอปลอดภััยจากกระบวนการระบบ
แยกต่่างหาก ผลคืือแอปไม่่สามารถเข้้าถึึงหรืือจััดเก็็บสตรีีมวิิดีีโอได้้ นอกจากนี้้� แอปจะไม่่ได้้รัับอนุุญาตให้้ถ่่ายภาพ
หน้้าจอจากสตรีีมนี้้�
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วิิดีีโอ HomeKit ท่ี่�ปลอดภััย
HomeKit มีีกลไกแบบต้นทางถึึงปลายทางท่ี่�ปลอดภััยและเป็็นส่่วนตััวในการบัันทึึก วิเิคราะห์์ และแสดงคลิิปจาก
กล้้อง IP ใน HomeKit โดยไม่่เปิิดเผยเนื้้�อหาวิิดีีโอนั้้�นให้้กัับ Apple หรืือบุุคคลหรืือบริษััทอื่่�นๆ เม่ื่�อตรวจพบ
การเคล่ื่�อนไหวโดยกล้้อง IP คลิิปวิิดีีโอจะถููกส่่งโดยตรงไปยัังอุุปกรณ์์ Apple ท่ี่�ทำำ�หน้้าท่ี่�เป็็นศููนย์์กลางอุุปกรณ์์
บ้้าน โดยใช้้การเช่ื่�อมต่่อกัับเครืือข่่ายในพื้้�นท่ี่�แบบเฉพาะระหว่่างศููนย์์กลางอุุปกรณ์์บ้้านนั้้�นกัับกล้้อง IP การเช่ื่�อม
ต่่อเครืือข่่ายในพื้้�นท่ี่�จะถููกเข้้ารหััสด้้วยคู่่�กุุญแจแบบ per-session ท่ี่�ได้้จาก HKDF-SHA512 ซ่ึ่�งมีีการเจรจาบน
เซสช่ั่�น HomeKit ระหว่่างศููนย์์กลางอุุปกรณ์์บ้้านและกล้้อง IP โดย HomeKit จะถอดรหััสสตรีีมเสีียงและวิิดีีโอบน
ศููนย์์กลางอุุปกรณ์์บ้้านและวิเิคราะห์์เฟรมวิิดีีโอในเคร่ื่�องสำำ�หรัับกิจกรรมท่ี่�สำำ�คััญใดๆ ถ้้าตรวจพบกิจกรรมท่ี่�สำำ�คััญ 
HomeKit จะเข้้ารหััสคลิิปวิิดีีโอโดยใช้้ AES-256-GCM ท่ี่�มีีกุุญแจ AES256 ท่ี่�สร้้างแบบสุ่่�ม HomeKit ยัังสร้้าง
เฟรมโปสเตอร์์สำำ�หรัับแต่่ละคลิิปอีีกด้้วย และเฟรมโปสเตอร์์เหล่่านี้้�จะถููกเข้้ารหััสโดยใช้้กุุญแจ AES256 เดีียวกััน 
เฟรมโปสเตอร์์ท่ี่�เข้้ารหััส รวมทั้้�งข้้อมููลเสีียงและวิิดีีโอจะถููกอััปโหลดไปยัังเซิิร์์ฟเวอร์์ iCloud เมตาดาต้้าท่ี่�เก่ี่�ยวข้้อง
สำำ�หรัับแต่่ละคลิิปรวมถึึงกุุญแจการเข้้ารหััสจะถููกอััปโหลดไปยััง CloudKit โดยใช้้การเข้้ารหััส iCloud แบบต้นทาง
ถึึงปลายทาง

สำำ�หรัับการจััดประเภทใบหน้้า HomeKit จะจััดเก็็บข้อมููลทั้้�งหมดท่ี่�ใช้้เพ่ื่�อจััดประเภทใบหน้้าของคนนั้้�นโดยเฉพาะใน 
CloudKit โดยใช้้การเข้้ารหััส iCloud แบบต้นทางถึึงปลายทาง ข้้อมููลท่ี่�จััดเก็็บรวมถึึงข้้อมููลเก่ี่�ยวกัับแต่่ละคน เช่่น 
ช่ื่�อและภาพที่�แสดงใบหน้้าของคนนั้้�น ภาพใบหน้้าเหล่่านี้้�สามารถเอามาจากแอปรููปภาพของคนนั้้�นได้้หากได้้เลืือก
ไว้ ้หรืือเก็็บรวบรวมได้้จากวิิดีีโอกล้้อง IP ท่ี่�ได้้รัับการวิเิคราะห์์ก่่อนหน้้านี้้� เซสช่ั่�นการวิเิคราะห์์วิิดีีโอ HomeKit เพ่ื่�อ
ความปลอดภััยจะใช้้ข้้อมููลการจััดประเภทนี้้�ในการระบุุใบหน้้าในการสตรีีมวิิดีีโอเพ่ื่�อความปลอดภััยท่ี่�ได้้รัับโดยตรง
จากกล้้อง IP และรวมข้้อมููลการระบุุดัังกล่่าวในเมตาดาต้้าคลิิปท่ี่�กล่่าวถึึงก่่อนหน้้านี้้�

เม่ื่�อใช้้แอปบ้้านในการดููคลิิปจากกล้้อง ข้้อมููลจะถููกดาวน์์โหลดจาก iCloud และกุุญแจในการถอดรหััสสตรีีมจะถููก
แกะห่่อออกภายในเครื่่�องโดยใช้้การถอดรหััส iCloud แบบต้นทางถึึงปลายทาง เนื้้�อหาวิิดีีโอท่ี่�เข้้ารหััสจะถููกสตรีีม
จากเซิิร์์ฟเวอร์์และถอดรหััสภายในเครื่่�องบนอุุปกรณ์์ iOS ก่่อนแสดงในตััวแสดง คลิิปวิิดีีโอแต่่ละเซสช่ั่�นอาจถููกแบ่่ง
ออกเป็็นส่่วนย่่อยโดยท่ี่�ส่่วนย่่อยแต่่ละส่่วนมีีการเข้้ารหััสสตรีีมเนื้้�อหาด้้วยกุุญแจเฉพาะของตััวเอง

 ความปลอดภััยของ HomeKit กัับ Apple TV
HomeKit เช่ื่�อมต่่ออุุปกรณ์์เสริิมระยะไกลของบริิษััทอื่่�นบางรายการกัับ Apple TV อย่่างปลอดภััย และรองรัับการ
เพิ่่�มโปรไฟล์์ผู้้�ใช้้ไปยััง Apple TV ของเจ้้าของบ้้าน

การใช้้อุุปกรณ์์เสริิมจากระยะไกลของบริิษััทอื่่�นกัับ Apple TV
บางอุุปกรณ์์เสริิมจากระยะไกลของบริิษััทอื่่�นจะส่่งกิิจกรรมการออกแบบอิินเทอร์์เฟซมนุุษย์์ (HID) และเสีียง Siri 
ให้้กัับ Apple TV ท่ี่�เช่ื่�อมโยงซ่ึ่�งถููกเพิ่่�มโดยใช้้แอปบ้้าน รีีโมทจะส่่งกิิจกรรม HID ผ่่านเซสช่ั่�นท่ี่�ปลอดภััยไปยััง 
Apple TV รีีโมททีีวีีที่�สามารถใช้้ Siri ได้้จะส่่งข้้อมููลเสีียงไปท่ี่� Apple TV เม่ื่�อผู้้�ใช้้ตั้้�งใจเปิิดใช้้งานไมโครโฟนบน
รีีโมทโดยใช้้ปุ่่�ม Siri ท่ี่�มีีให้้ใช้้งานเฉพาะ รีีโมทจะส่่งเฟรมเสีียงโดยตรงไปยััง Apple TV โดยใช้้การเช่ื่�อมต่่อเครืือข่่าย
ในพื้้�นท่ี่�โดยเฉพาะ คู่่�กุุญแจแบบ per-session ท่ี่�ได้้จาก HKDF-SHA512 ซ่ึ่�งมีีการต่่อรองบนเซสช่ั่�น HomeKit 
ระหว่่าง Apple TV และรีีโมททีีวีีจะถููกใช้้เพ่ื่�อเข้้ารหััสการเช่ื่�อมต่่อเครืือข่่ายในพื้้�นท่ี่� HomeKit จะถอดรหััสเฟรมเสีียง
บน Apple TV แล้้วส่่งต่่อเฟรมเสีียงไปยัังแอป Siri ซ่ึ่�งเฟรมเสีียงเหล่่านั้้�นจะได้้รัับการปกป้้องความเป็็นส่่วนตััวแบบ
เดีียวกัันกัับการสััญญาณเสีียงเข้้าทั้้�งหมดของ Siri
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 โปรไฟล์์ Apple TV สำำ�หรับบ้้านของ HomeKit
เม่ื่�อผู้้�ใช้้บ้้าน HomeKit เพิ่่�มโปรไฟล์์ของตััวเองไปยัังผู้้�ใช้้ Apple TV ของบ้้าน ระบบจะมอบการเข้้าถึึงรายการทีีวีี 
เพลง และพ็็อดคาสท์์แก่่ผู้้�ใช้้คนนั้้�น การตั้้�งค่่าสำำ�หรัับผู้้�ใช้้แต่่ละคนท่ี่�อิิงตามการใช้้โปรไฟล์์บน Apple TV จะถููกแชร์
ไปยัังบััญชีี iCloud ของเจ้า้ของโดยใช้้การเข้้ารหััส iCloud แบบต้นทางถึึงปลายทาง ข้้อมููลดัังกล่่าวมีีผู้้�ใช้้แต่่ละคน
เป็็นเจ้้าของและจะถููกแชร์ให้้กัับเจ้า้ของเป็็นแบบอ่่านอย่่างเดีียว ผู้้�ใช้้แต่่ละคนในบ้้านสามารถเปล่ี่�ยนค่่าเหล่่านี้้�ได้้ใน
แอปบ้้านและ Apple TV ของเจ้า้ของจะใช้้การตั้้�งค่่าเหล่่านี้้�

เม่ื่�อการตั้้�งค่่าเปิิดใช้้อยู่่� บััญชีี iTunes ของผู้้�ใช้้จะมีีให้้ใช้้งานได้้บน Apple TV เม่ื่�อการตั้้�งค่่าปิิด บััญชีีและข้้อมููล
ทั้้�งหมดท่ี่�เก่ี่�ยวข้้องกัับผู้้�ใช้้ดัังกล่่าวจะถููกลบออกบน Apple TV อุุปกรณ์์ของผู้้�ใช้้จะเริ่่�มต้้นการแชร์ CloudKit  
เริ่่�มต้้นและโทเค็็นสำำ�หรัับสร้้างการแชร์ CloudKit อย่่างปลอดภััยจะถููกส่่งผ่่านช่่องสััญญาณเดีียวกัันอย่่าง 
ปลอดภััยซ่ึ่�งใช้้ในการเช่ื่�อมข้้อมููลระหว่่างผู้้�ใช้้ในบ้้าน
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 ความปลอดภััยของ SiriKit สำำ�หรับ iOS, iPadOS และ 
watchOS
Siri ใช้้ระบบส่่วนขยายของแอปเพ่ื่�อสื่่�อสารกัับแอปของบุุคคลหรืือบริษััทอื่่�น โดย Siri บนอุุปกรณ์์สามารถเข้้าถึึง
ข้้อมููลรายช่ื่�อของผู้้�ใช้้และตำำ�แหน่่งท่ี่�ตั้้�งปััจจุุบัันของอุุปกรณ์์ได้้ แต่่ก่่อนท่ี่� Siri จะมอบข้้อมููลท่ี่�มีีรหััสปกป้้องให้้แก่่ 
แอปใดแอปหน่ึ่�ง Siri จะตรวจสอบสิิทธิ์์�การเข้้าถึึงท่ี่�ควบคุุมได้้โดยผู้้�ใช้้ของแอปนั้้�นก่่อน Siri จะส่่งเพีียงข้้อมููล 
บางส่่วนท่ี่�เก่ี่�ยวข้้องของการพููดของผู้้�ใช้้เดิิมไปท่ี่�ส่่วนขยายแอป โดยจะเป็็นไปตามสิิทธิ์์�เหล่่านั้้�น ตััวอย่่างเช่่น  
ถ้้าแอปไม่่มีีสิทธิ์์�เข้้าถึึงข้้อมููลรายช่ื่�อ Siri จะไม่่แยกวิเิคราะห์์ความสััมพัันธ์ใ์นคำำ�ขอผู้้�ใช้้ เช่่น “จ่่ายเงินิให้้แม่่ของฉััน  
10 ดอลลาร์์โดยใช้้แอปชำำ�ระเงินิ” ในกรณีีนี้้� แอปจะเห็็นเฉพาะความหมายตรงตััวของคำำ�ว่่า “แม่่ของฉััน”  
เท่่านั้้�น

อย่่างไรก็็ตาม ถ้้าผู้้�ใช้้อนุุญาตให้้แอปเข้้าถึึงข้้อมููลรายช่ื่�อ แอปดัังกล่่าวก็็จะได้้รัับข้อมููลท่ี่�แยกวิเิคราะห์์แล้้ว 
เก่ี่�ยวกัับแม่่ของผู้้�ใช้้ ถ้้าความสััมพัันธ์ถ์ููกอ้้างอิิงในส่่วนเนื้้�อหาของข้้อความ ตััวอย่่างเช่่น “บอกแม่่ทาง 
MessageApp ว่่าพ่ี่�ชายเจ๋ง๋มาก” Siri จะไม่่แยกวิเิคราะห์์คำำ�ว่่า “พ่ี่�ชายของฉััน” โดยไม่่คำำ�นึึงถึึงสิิทธิ์์�ของแอป

แอปท่ี่�สามารถใช้้งาน SiriKit ได้้สามารถส่่งคำำ�ศััพท์เฉพาะแอปหรืือคำำ�ศััพท์เฉพาะผู้้�ใช้้ไปยััง Siri ได้้ เช่่น ช่ื่�อของ 
รายช่ื่�อของผู้้�ใช้้ ข้้อมููลนี้้�จะอนุุญาตให้้การจำำ�เสีียงพููดและการเข้้าใจภาษาธรรมชาติิของ Siri สามารถรู้้�จำำ� 
คำำ�ศััพท์สำำ�หรัับแอปนั้้�นได้้ และเก่ี่�ยวข้้องกัับข้อมููลจำำ�เพาะแบบสุ่่�ม ข้้อมููลแบบกำำ�หนดเองจะยัังคงใช้้งานได้้ตราบ 
เท่่าท่ี่�ข้้อมููลจำำ�เพาะถููกใช้้งานอยู่่� หรืือจนกว่่าผู้้�ใช้้จะปิิดใช้้งานการรวม Siri ของแอปในการตั้้�งค่่า หรืือจนกว่่า 
แอปท่ี่�สามารถใช้้งาน SiriKit ได้้ถููกถอนการติิดตั้้�ง

สำำ�หรัับการพููดอย่่างเช่่น “หาเส้้นทางไปบ้้านคุุณแม่่โดยใช้้ RideShareApp” คำำ�ขอดัังกล่่าวจะต้้องใช้้ข้้อมููล
ตำำ�แหน่่งท่ี่�ตั้้�งจากรายช่ื่�อของผู้้�ใช้้ Siri จะมอบข้้อมููลท่ี่�ร้้องขอไปยัังส่่วนขยายของแอปสำำ�หรัับคำำ�ขอดัังกล่่าวเท่่านั้้�น 
โดยไม่่อิิงตามการตั้้�งค่่าสิิทธิ์์�ของผู้้�ใช้้สำำ�หรัับตำำ�แหน่่งท่ี่�ตั้้�งหรืือข้้อมููลรายช่ื่�อสำำ�หรัับแอปนั้้�น

 ความปลอดภััยของ WidgetKit
WidgetKit เป็็นเฟรมเวิิร์์คท่ี่�นัักพััฒนาใช้้เพ่ื่�อนำำ�เสนอวิดิเจ็็ตและกลไกหน้้าปััดนาฬิิกา ทั้้�งสองสิ่่�งอาจแสดงข้้อมููล 
ท่ี่�ไม่่ต้องการเปิิดเผยและอาจแสดงให้้เห็็นอย่่างชััดเจน โดยเฉพาะบนอุุปกรณ์์ท่ี่�มีีหน้้าจอเปิิดตลอด

บน iPhone ผู้้�ใช้้สามารถกำำ�หนดค่่าได้้ว่่าต้้องการแสดงข้้อมููลท่ี่�ไม่่ต้องการเปิิดเผยบนหน้้าจอล็็อคและขณะอยู่่� 
ในโหมดเปิิดตลอดหรืือไม่่ ในการตั้้�งค่่า ผู้้�ใช้้สามารถปิิดใช้้งานการเข้้าถึึงข้้อมููลสำำ�หรัับวิดิเจ็็ตหน้้าจอล็็อคได้้ใน 
ส่่วน “อนุุญาตให้้เข้้าถึึงขณะล็็อคอยู่่�” ของการตั้้�งค่่า > Face ID และรหััส

บน Apple Watch ผู้้�ใช้้สามารถกำำ�หนดค่่าได้้ว่่าต้้องการแสดงข้้อมููลท่ี่�ไม่่ต้องการเปิิดเผยระหว่่างอยู่่�ในโหมดเปิิด
ตลอดหรืือไม่่ โดยเลืือก การตั้้�งค่่า > จอภาพและความสว่่าง > เปิิดตลอด > ซ่่อนกลไกหน้้าปััดท่ี่�ไม่่ต้องการ 
เปิิดเผย ผู้้�ใช้้ยัังสามารถเลืือกได้้อีีกด้้วยว่่าต้้องการแสดงเนื้้�อหาท่ี่�ถููกปิิดบัังสำำ�หรัับกลไกหน้้าปััดทั้้�งหมดหรืือ 
แต่่ละกลไกหน้้าปััด

ถ้้าผู้้�ใช้้เลืือกท่ี่�จะซ่่อนเนื้้�อหาท่ี่�พวกเขาพิิจารณาแล้้วว่่าเป็็นเนื้้�อหาส่่วนตััว WidgetKit จะแสดงช่่องพัักหรืือการ
ปิิดบัังเนื้้�อหา ในการกำำ�หนดค่่าการปิิดบััง นัักพััฒนาต้้อง:

1. ใช้้ Callback redacted(reason:)

2. อ่่านคุุณสมบััติ privacy

3. ให้้มุุมมองช่่องพัักแบบกำำ�หนดเอง
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นัักพััฒนายัังสามารถแสดงมุุมมองเป็็นแบบไม่่ปิิดบัังด้้วยตััวแก้้ไขมุุมมอง unredacted() ได้้อีีกด้้วย

อีีกวิธิีหีน่ึ่�งในการทำำ�เคร่ื่�องหมายแต่่ละมุุมมองเป็็นเนื้้�อหาส่่วนตััวท่ี่�ไม่่ต้องการเปิิดเผย ตััวอย่่างเช่่น ถ้้าเนื้้�อหาของ
ทั้้�งวิดิเจ็็ตเป็็นเนื้้�อหาส่่วนตััวท่ี่�ไม่่ต้องการเปิิดเผย นัักพััฒนาสามารถเพิ่่�มความสามารถการปกป้้องข้้อมููลไปยัังส่่วน
ขยายวิดิเจ็็ตได้้ WidgetKit จะแสดงช่่องพัักแทนเนื้้�อหาวิดิเจ็็ตจนกว่่าผู้้�ใช้้จะปลดล็็อคอุุปกรณ์์ให้้ตรงกัับระดัับความ
เป็็นส่่วนตััวท่ี่�เลืือกไว้ ้นัักพััฒนาต้้องเปิิดใช้้งานความสามารถการปกป้้องข้้อมููลสำำ�หรัับส่่วนขยายวิดิเจ็็ตใน Xcode 
จากนั้้�นตั้้�งค่่าสิิทธิ์์� Data Protection เป็็นค่่าท่ี่�เหมาะกัับระดัับความเป็็นส่่วนตััวท่ี่�เขาต้้องการเสนอ:

•	 NSFileProtectionComplete

•	 NSFileProtectionCompleteUnlessOpen

WidgetKit จะซ่่อนเนื้้�อหาของวิดิเจ็็ตเหล่่านี้้�เม่ื่�ออุุปกรณ์์ล็็อคด้้วยรหััสอยู่่�และแสดงช่่องพัักจนกว่่าผู้้�ใช้้จะตรวจสอบ
สิิทธิ์์�หลัังจากเริ่่�มการทำำ�งานอุุปกรณ์์ใหม่่ นอกจากนี้้� วิดิเจ็็ต iOS เหล่่านี้้�ยัังมีีให้้ใช้้งานเป็็นวิดิเจ็็ต iPhone บน Mac 
อีีกด้้วย

 ความปลอดภััยของ DriverKit สำำ�หรับ macOS
DriverKit คืือเฟรมเวิร์ิ์คท่ี่�อนุุญาตให้้นัักพััฒนาสร้้างไดรเวอร์์อุุปกรณ์์ท่ี่�ผู้้�ใช้้ติิดตั้้�งบน Mac ของตััวเอง ไดรเวอร์์ท่ี่�
สร้้างด้้วย DriverKit จะทำำ�งานในพื้้�นท่ี่�ของผู้้�ใช้้แทนท่ี่�จะเป็็นส่่วนขยายเคอร์์เนลเพ่ื่�อความปลอดภััยและความเสถีียร
ของระบบที่�ได้้รัับการปรัับปรุุงให้้ดีียิ่่�งขึ้้�น วิธิีกีารนี้้�ช่่วยให้้การติิดตั้้�งง่่ายขึ้้�นและเพิ่่�มความเสถีียรและความปลอดภััย
สำำ�หรัับ macOS

ผู้้�ใช้้เพีียงดาวน์์โหลดแอป (ไม่่จำำ�เป็็นต้้องใช้้ตััวติิดตั้้�งเม่ื่�อใช้้ส่่วนขยายระบบหรืือ DriverKit) แล้้วส่่วนขยายจะ 
ถููกเปิิดใช้้งานเม่ื่�อจำำ�เป็็นเท่่านั้้�น วิธิีกีารเหล่่านี้้�จะแทนท่ี่� kext สำำ�หรัับกรณีีการใช้้งานหลายกรณีี ซ่ึ่�งต้้องใช้้สิิทธิ์์� 
ผู้้�ดููแลระบบในการติิดตั้้�งใน /System/Library หรืือ /Library

สำำ�หรัับผู้้�ดููแลระบบ IT ท่ี่�ใช้้ไดรเวอร์์ของอุุปกรณ์์ ขอแนะนำำ�ให้้เปล่ี่�ยนไปใช้้โซลููช่ั่�นพื้้�นท่ี่�จััดเก็็บข้อมููลคลาวด์์  
เครืือข่่าย และแอปความปลอดภััยท่ี่�ต้้องใช้้ส่่วนขยายเคอร์์เนลในเวอร์์ช่ั่�นท่ี่�ใหม่่กว่่าซ่ึ่�งสร้้างขึ้้�นบนส่่วนขยาย 
ระบบ เวอร์์ช่ั่�นใหม่่เหล่่านี้้�ช่่วยลดโอกาสของของเคอร์์เนลแพนิกบน Mac ได้้เป็็นอย่่างมาก อีีกทั้้�งยัังลด 
ช่่องทางการโจมตีีให้้น้้อยลงอีีกด้้วย ส่่วนขยายใหม่่เหล่่านี้้�จะทำำ�งานในพื้้�นท่ี่�ของผู้้�ใช้้ ไม่่ต้องใช้้สิิทธิ์์�พิิเศษท่ี่�จำำ�เป็็น
สำำ�หรัับการติิดตั้้�ง และจะถููกเอาออกโดยอััตโนมััติเม่ื่�อแอปแบบรวมถููกย้้ายไปยัังถัังขยะ

เฟรมเวิิร์์ค DriverKit จะมอบคลาส C++ สำำ�หรัับบริการ I/O, การจัับคู่่�อุุปกรณ์์, ตััวอธิบิายความจำำ� และคิิวการส่่ง 
นอกจากนี้้� เฟรมเวิิร์์คยัังกำำ�หนดประเภท I/O ท่ี่�เหมาะสมสำำ�หรัับหมายเลข คอลเลกช่ั่�น สตริง และประเภททั่�วไปอื่่�นๆ 
อีีกด้้วย ผู้้�ใช้้จะใช้้รายการเหล่่านี้้�กัับเฟรมเวิร์ิ์คไดรเวอร์์เฉพาะรุ่่�น เช่่น USBDriverKit และ HIDDriverKit ใช้้เฟรม
เวิิร์์คส่่วนขยายระบบเพ่ื่�อติิดตั้้�งและอััปเกรดไดรเวอร์์



214ความปลอดภััยของแพลตฟอร์์ม Apple

 ความปลอดภััยของ ReplayKit ใน iOS และ iPadOS
ReplayKit เป็็นเฟรมเวิิร์์คท่ี่�อนุุญาตให้้นัักพััฒนาสามารถเพิ่่�มความสามารถในการบัันทึึกและการกระจายสััญญาณ
สดไปยัังแอปได้้ นอกจากนี้้� ยัังอนุุญาตให้้ผู้้�ใช้้อธิบิายเสีียงบัันทึึกและการกระจายสััญญาณของผู้้�ใช้้โดยใช้้กล้้องหน้้า
และไมโครโฟนของอุุปกรณ์์ได้้อีีกด้้วย

การบัันทึึกภาพยนตร์์
มีีชั้้�นความปลอดภััยจำำ�นวนมากท่ี่�สร้้างลงในการบัันทึึกภาพยนตร์ดัังนี้้�:

•	 หน้าต่่างโต้้ตอบสิิทธิ์์�: ก่่อนเริ่่�มการบัันทึึก ReplayKit จะแสดงคำำ�ขอการเตืือนความยิินยอมให้้ผู้้�ใช้้เพ่ื่�อให้้ผู้้�ใช้้รัับ
ทราบความตั้้�งใจในการบัันทึึกหน้้าจอ ไมโครโฟน และกล้้องหน้้า การเตืือนนี้้�จะแสดงหน่ึ่�งครั้้�งต่่อการทำำ�งานแอป 
และจะแสดงอีีกครั้้�งหากแอปถููกปล่่อยให้้ทำำ�งานอยู่่�เบื้้�องหลัังเป็็นระยะเวลานานกว่่า 8 นาทีี

•	 การจับัภาพหน้าจอและการบันทึึกเสีียง: การจัับภาพหน้้าจอและการบัันทึึกเสีียงจะเกิิดขึ้้�นนอกกระบวนการของ
แอปในดีีมอนของ ReplayKit replayd สิ่่�งนี้้�ได้้รัับการออกแบบมาเพ่ื่�อให้้แน่่ใจว่่าเนื้้�อหาท่ี่�บัันทึึกจะไม่่สามารถเข้้า
ถึึงกระบวนการแอปได้้

•	 การจับัภาพหน้าจอและการบันทึึกเสีียงภายในแอป: วิธิีกีารนี้้�จะช่่วยให้้แอปรัับวิิดีีโอและบััฟเฟอร์์ตััวอย่่างท่ี่�ได้้
รัับการป้้องกัันโดยหน้้าต่่างโต้้ตอบสิิทธิ์์�ได้้

•	 การสร้้างภาพยนตร์์และพื้้�นท่ี่�จัดัเก็็บข้้อมููล: ไฟล์์ภาพยนตร์จะเขีียนลงในไดเรกทอรีีที่�สามารถเข้้าถึึงระบบย่่อย
ของ ReplayKit ได้้เท่่านั้้�น และไม่่สามารถเข้้าถึึงแอปใดๆ ได้้ วิธิีกีารนี้้�ช่่วยป้้องกัันไม่่ให้้บุุคคลอื่่�นใช้้เสีียงบัันทึึก
โดยไม่่ได้้รัับความยิินยอมจากผู้้�ใช้้

•	 การแสดงตััวอย่่างและการแชร์์ของผู้้�ใช้้ปลายทาง: ผู้้�ใช้้สามารถแสดงตััวอย่่างและแชร์ภาพยนตร์ท่ี่�มีี 
อิินเทอร์์เฟซผู้้�ใช้้ท่ี่� ReplayKit ขายได้้ อิินเทอร์์เฟซผู้้�ใช้้แสดงการทำำ�งานอย่่างอิิสระผ่่านโครงสร้้างพื้้�นฐาน 
ส่่วนขยาย iOS และมีีสิิทธิ์์�เข้้าถึึงไฟล์์ภาพยนตร์ท่ี่�สร้้างขึ้้�น

การกระจายสััญญาณด้วย ReplayKit
มีีชั้้�นความปลอดภััยจำำ�นวนมากท่ี่�สร้้างลงในการกระจายสััญญาณภาพยนตร์์ดัังนี้้�:

•	 การจับัภาพหน้าจอและการบันทึึกเสีียง: กลไกการจัับภาพหน้้าจอและการบัันทึึกเสีียงในระหว่่างการ 
กระจายสััญญาณเหมืือนกัันกัับการบัันทึึกภาพยนตร์และเกิิดขึ้้�นใน replayd

•	 ส่่วนขยายการกระจายสััญญาณ: สำำ�หรัับบริการของบริษััทอื่่�นๆ ในการเข้้าร่่วมการกระจายสััญญาณด้วย 
ReplayKit จะต้้องสร้้างส่่วนขยายใหม่่สองรายการท่ี่�กำำ�หนดค่่าโดยมีีปลายทาง com.apple.broadcast-
services ดัังนี้้�:

•	 ส่่วนขยายอิินเทอร์์เฟซผู้้�ใช้้ท่ี่�อนุุญาตให้้ผู้้�ใช้้ตั้้�งค่่าการกระจายสััญญาณของตน

•	 ส่่วนขยายการอััปโหลดท่ี่�จััดการการอััปโหลดข้้อมููลวิิดีีโอและเสีียงไปท่ี่�เซิิร์์ฟเวอร์์ส่่วนหลัังของบริการต่่างๆ
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สถาปััตยกรรมช่่วยให้้แน่่ใจว่่าแอปท่ี่�โฮสต์์ไม่่มีีสิทธิ์์�ในเนื้้�อหาของวิิดีีโอและเสีียงท่ี่�มีีการกระจายสััญญาณ เฉพาะ 
ReplayKit และส่่วนขยายการกระจายสััญญาณของบริิษััทอื่่�นท่ี่�มีีสิทธิ์์�เข้้าถึึง

•	 ตััวเลืือกการกระจายสััญญาณ: ด้้วยตััวเลืือกการกระจายสััญญาณ ผู้้�ใช้้จะเริ่่�มต้้นการกระจายสััญญาณ 
ระบบโดยตรงจากแอปโดยใช้้อิินเทอร์์เฟซผู้้�ใช้้ท่ี่�กำำ�หนดด้้วยระบบเดีียวกัันซ่ึ่�งสามารถเข้้าถึึงได้้โดยใช้้ศููนย์์ 
ควบคุุม อิินเทอร์์เฟซผู้้�ใช้้จะปรัับใช้้โดยใช้้ API ส่่วนตััวและเป็็นส่่วนขยายท่ี่�อยู่่�ภายในเฟรมเวิิร์์ค ReplayKit  
ตััวเลืือกการแสดงระบบจะทำำ�งานอย่่างอิิสระจากแอปท่ี่�โฮสต์์

•	 ส่่วนขยายการอัปโหลด: ส่่วนขยายท่ี่�บริการการกระจายสััญญาณของบริิษััทอื่่�นใช้้เพ่ื่�อจััดการเนื้้�อหาวิิดีีโอและ
เสีียงในระหว่่างกระจายสััญญาณจะใช้้บััฟเฟอร์์ตััวอย่่างท่ี่�ไม่่เข้้ารหััสแบบไฟล์์ดิิบ ในระหว่่างโหมดของการจััดการ
นี้้� ข้้อมููลวิิดีีโอและเสีียงจะถููกทำำ�ให้้เป็็นอนุุกรม แล้้วส่่งไปท่ี่�ส่่วนขยายการอััปโหลดของบุุคคลหรืือบริษััทอื่่�นในแบบ
เรีียลไทม์ผ่่านการเช่ื่�อมต่่อ XPC โดยตรง ข้้อมููลวิิดีีโอจะเข้้ารหััสโดยได้้มาจากวััตถุุ IOSurface จากบััฟเฟอร์์
ตััวอย่่างวิิดีีโอ เข้้ารหััสอย่่างปลอดภััยเป็็นวััตถุุ XPC ส่่งผ่่าน XPC ไปยัังส่่วนขยายของบุุคคลหรืือบริษััทอื่่�น 
แล้้วถอดรหััสอย่่างปลอดภััยกลัับเป็็นวััตถุุ IOSurface
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 ความปลอดภััยของ ARKit ใน iOS และ iPadOS
ARKit คืือเฟรมเวิร์ิ์คท่ี่�ช่่วยให้้นัักพััฒนาสร้้างประสบการณ์์ความจริิงเสริิมในแอปหรืือเกมของตััวเอง นัักพััฒนา
สามารถเพิ่่�มองค์์ประกอบแบบ 2D หรืือ 3D โดยใช้้กล้้องหน้้าหรืือกล้้องหลัังของอุุปกรณ์์ iOS หรืือ iPadOS ได้้

Apple ออกแบบกล้้องต่่างๆ โดยคำำ�นึึงถึึงความเป็็นส่่วนตััว และแอปของบุุคคลหรืือบริษััทอื่่�นจะต้้องได้้รัับการ
ยิินยอมจากผู้้�ใช้้ก่่อนเข้้าถึึงกล้้อง บนอุุปกรณ์์ท่ี่�ใช้้ iOS และ iPadOS เม่ื่�อผู้้�ใช้้ให้้สิิทธิ์์�แอปในการเข้้าถึึงกล้้องของตน 
แอปนั้้�นจะสามารถเข้้าถึึงภาพแบบเรีียลไทม์ได้้จากทั้้�งกล้้องหน้้าและกล้้องหลััง แอปต่่างๆ จะไม่่ได้้รัับอนุุญาตให้้ใช้้
กล้้องได้้โดยปราศจากความโปร่่งใสท่ี่�บ่่งบอกว่่ากล้้องถููกใช้้อยู่่�

รููปภาพและวิิดีีโอท่ี่�ถ่่ายด้้วยกล้้องอาจมีีข้อมููลอื่่�นๆ เช่่น เวลาและสถานท่ี่�ท่ี่�รููปภาพหรืือวิิดีีโอนั้้�นถููกบัันทึึก ระยะชััด
ลึึก และ Overcapture ถ้้าผู้้�ใช้้ไม่่ต้องการให้้รููปภาพและวิิดีีโอท่ี่�ถ่่ายด้้วยแอปกล้้องมีีข้อมููลของตำำ�แหน่่งท่ี่�ตั้้�ง ผู้้�ใช้้
ก็็สามารถควบคุุมการตั้้�งค่่านี้้�ได้้ตลอดเวลาโดยไปท่ี่� การตั้้�งค่่า > ความเป็็นส่่วนตััว > บริการหาตำำ�แหน่่งท่ี่�ตั้้�ง > 
กล้้อง ถ้้าผู้้�ใช้้ไม่่ต้องการให้้รููปภาพและวิิดีีโอมีีข้อมููลตำำ�แหน่่งท่ี่�ตั้้�งเม่ื่�อแชร์ ผู้้�ใช้้สามารถปิิดใช้้ตำำ�แหน่่งท่ี่�ตั้้�งได้้ในเมนูู
ตััวเลืือกในแผ่่นแชร์งาน

ในการปรัับประสบการณ์์การใช้้งาน AR ของผู้้�ใช้้ให้้ดีียิ่่�งขึ้้�น แอปท่ี่�ใช้้ ARKit สามารถใช้้ข้้อมููลการติิดตามโลกหรืือ
ใบหน้้าจากกล้้องตััวอื่่�นได้้ การติิดตามโลกจะใช้้อััลกอริิทึึมบนอุุปกรณ์์ของผู้้�ใช้้เพ่ื่�อประมวลผลข้้อมููลจากเซ็็นเซอร์์
เหล่่านี้้�เพ่ื่�อกำำ�หนดตำำ�แหน่่งของการติิดตามท่ี่�สััมพัันธ์ก์ัับพื้้�นท่ี่�ทางกายภาพ การติิดตามโลกจะเปิิดใช้้งานคุุณสมบััติ
ต่่างๆ เช่่น ทิิศทางไปข้้างหน้้าโดยใช้้ลำำ�แสงในแอปแผนท่ี่�
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 ความปลอดภััยของแพลตฟอร์์ม NFC และ SE
แพลตฟอร์์ม NFC และ SE เป็็นโซลููช่ั่�นท่ี่�ปลอดภััยท่ี่�พััฒนาโดย Apple ซ่ึ่�งจะช่่วยให้้นัักพััฒนาท่ี่�ได้้รัับอนุุญาต
สามารถจััดเตรีียมความสามารถจากภายในแอป iOS ของตนได้้ บนอุุปกรณ์์ท่ี่�ใช้้ iOS 18.1 ขึ้้�นไป นัักพััฒนา
สามารถจััดเก็็บข้อมููลประจำำ�ตััวใน Secure Element ได้้ ข้้อมููลประจำำ�ตััวเหล่่านี้้�รองรัับการชำำ�ระเงินิ บััตรสำำ�หรัับ
สอดเปิิดอุุปกรณ์์ บััตรโดยสาร โปรแกรมสะสมแต้้ม และตั๋๋�วต่่างๆ นัักพััฒนาต้้องปกป้้องความเป็็นส่่วนตััวและข้้อมููล
ของผู้้�ใช้้ รวมถึึงรายละเอีียดของบััตร แพลตฟอร์์มนี้้�มีีคุุณสมบััติด้้านความปลอดภััยจากฮาร์์ดแวร์์ ซอฟต์์แวร์์ และ
เซิิร์์ฟเวอร์์ Apple ของ iPhone นัักพััฒนาสามารถใช้้ Secure Element, เซ็็นเซอร์์มิิติิทางกายภาพ, Secure 
Enclave และเซิิร์์ฟเวอร์์ Apple เพ่ื่�อปกป้้องข้้อมููลประจำำ�ตััวในช่่วงการใช้้งานต่่อไปนี้้�ได้้:

•	 การกำำ�หนดข้้อมููลประจำำ�ตััว

•	 การจััดเก็็บและการเข้้าถึึงอย่่างปลอดภััย

•	 การอนุุญาตธุุรกรรม

•	 การจััดการวงจรชีีวิิต

หมายเหตุุ: นัักพััฒนาต้้องได้้รัับสิทธิ์์�เพ่ื่�อใช้้แพลตฟอร์์ม NFC และ SE ซ่ึ่�งช่่วยให้้มั่่�นใจได้้ว่่าจะมีีเพีียงนัักพััฒนาท่ี่�ได้้
รัับอนุุญาตที่�มุ่่�งม่ั่�นท่ี่�จะรัักษามาตรฐานความเป็็นส่่วนตััวและความปลอดภััยเท่่านั้้�นท่ี่�สามารถใช้้แพลตฟอร์์ม NFC 
และ SE ได้้

 ความปลอดภััยขององค์์ประกอบของแพลตฟอร์์ม NFC และ SE
แพลตฟอร์์ม NFC และ SE มอบการเข้้าถึึงคุุณสมบััติด้้านฮาร์์ดแวร์์และซอฟต์์แวร์์ท่ี่�ช่่วยให้้นัักพััฒนาสามารถมอบ
การทำำ�ธุุรกรรมท่ี่�ปลอดภััยให้้กัับผู้้�ใช้้ iPhone ได้้

Secure Element

แพลตฟอร์์ม Java Card ใช้้ Secure Element ซ่ึ่�งเป็็นวงจรรวมมาตรฐานอุุตสาหกรรม ได้้รัับการรัับรองโดยทั้้�ง 
EMVCo และ Common Criteria โดยรองรัับแอปเพล็ต Java Card มาตรฐาน รวมถึึงแอปเพล็ตที่�ได้้รัับอนุุญาต
สำำ�หรัับแพลตฟอร์์ม NFC และ SE โดยยัังมีีแอปเพล็ตพิเศษสำำ�หรัับการจััดการการอนุุญาตและการเปิิดใช้้งาน 
แอปเพล็ต NFC และแพลตฟอร์์ม SE อีีกด้้วย ข้้อมููลประจำำ�ตััวสามารถได้้รัับการเข้้ารหััสและส่่งไปยัังแอปเพล็ต
เหล่่านี้้�ได้้โดยการใช้้กุุญแจเฉพาะ ข้้อมููลนี้้�จะมีีการจััดเก็็บภายในแอปเพล็ตและได้้รัับการรัักษาความปลอดภััยด้้วย
คุุณสมบััติความปลอดภััยของ Secure Element ระหว่่างการทำำ�ธุุรกรรม เทอร์์มิินััลจะติิดต่่อกัับ Secure Element 
โดยตรงผ่่านตััวควบคุุม Near Field Communication (NFC)

ตััวควบคุุม NFC

ตััวควบคุุม NFC จะจััดการกัับโปรโตคอล NFC และเปิิดเส้้นทางการส่ื่�อสารระหว่่างหน่่วยประมวลผลแอปพลิเคชััน
กัับ Secure Element และระหว่่าง Secure Element กัับเทอร์์มิินััลจุุดจำำ�หน่่าย ตััวควบคุุม NFC ช่่วยให้้แน่่ใจ
ว่่าการทำำ�ธุุรกรรมแบบไร้้การสััมผััสจะมีีการทำำ�โดยใช้้เทอร์์มิินััลท่ี่�อยู่่�ในระยะใกล้้เคีียงกัับอุุปกรณ์์ เฉพาะคำำ�ขอท่ี่�มา
จากเทอร์์มิินััลในพื้้�นท่ี่�เท่่านั้้�นท่ี่�จะได้้รัับการทำำ�เคร่ื่�องหมายโดยตััวควบคุุม NFC เป็็นธุุรกรรมแบบไร้้การสััมผััส

หลัังจากท่ี่�ผู้้�ใช้้อนุุญาตให้้ทำำ�ธุุรกรรมโดยใช้้ Face ID, Touch ID หรืือรหััสของโทรศััพท์ การตอบสนองแบบไร้้การ
สััมผััสท่ี่�จััดเตรีียมโดยแอปเพล็ตแพลตฟอร์์ม NFC และ SE ภายใน Secure Element จะถููกส่่งต่่อโดยตััวควบคุุม 
NFC ไปยัังพื้้�นท่ี่� NFC เท่่านั้้�น ผลลััพธ์ค์ืือ รายละเอีียดการทำำ�ธุุรกรรมแบบไร้้การสััมผััสจะอยู่่�ในคล่ื่�น NFC ในเคร่ื่�อง
และไม่่มีีการเปิิดเผยไปยัังหน่่วยประมวลผลแอปพลิเคชัันไม่่ว่่ากรณีีใดๆ
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Secure Enclave

Secure Enclave จะจััดการการตรวจสอบสิิทธิ์์�ผู้้�ใช้้และกระบวนการแสดงความตั้้�งใจที่�ปลอดภััยบนอุุปกรณ์์ ซ่ึ่�ง 
จะทำำ�ให้้รายการธุุรกรรมท่ี่�ได้้รัับอนุุญาตสามารถดำำ�เนิินการต่่อได้้ การติิดต่่อระหว่่าง Secure Enclave และ 
Secure Element จะเกิิดขึ้้�นบนอิินเทอร์์เฟซแบบอนุุกรม ซ่ึ่�งมีี Secure Element เช่ื่�อมต่่อกัับตััวควบคุุม NFC ซ่ึ่�ง 
จะเช่ื่�อมต่่อกัับหน่่วยประมวลผลแอปพลิเคชัันอีีกต่่อหน่ึ่�ง แม้้ว่่าจะไม่่ได้้เช่ื่�อมต่่อโดยตรง Secure Enclave และ 
Secure Element ก็็สามารถสื่่�อสารได้้อย่่างปลอดภััยโดยใช้้ข้้อมููลลัับที่�แชร์ท่ี่�สร้้างในระหว่่างรัันไทม์ ซ่ึ่�งสามารถใช้้
เพ่ื่�อมอบการรัักษาข้้อมููลลัับและความสมบููรณ์์ผ่่านลิิงก์์การส่ื่�อสารตามต้้องการ

เซิิร์์ฟเวอร์์ของ Apple

เซิิร์์ฟเวอร์์ของ Apple จะโฮสต์์แพ็็คเกจแอปเพล็ตที่�ได้้รัับอนุุญาตของคู่่�ค้้าแพลตฟอร์์ม NFC และ SE พวกเขายััง
จััดการการตั้้�งค่่าและการสร้้างโดเมนและแอปเพล็ตด้านความปลอดภััยใน Secure Element รวมถึึงโดเมนและ 
แอปเพล็ตที่�ใช้้โดยแพลตฟอร์์ม NFC และ SE ได้้อีีกด้้วย

 แอปเพล็็ตและการกำำ�หนดค่่า
ในการใช้้แพลตฟอร์์ม NFC และ SE นัักพััฒนาต้้องมีีชุุดแอปเพล็ตที่�ได้้รัับอนุุญาตและการกำำ�หนดค่่าผลิตภััณฑ์์เพ่ื่�อ
รองรัับข้อมููลประจำำ�ตััวของตน แอปเพล็ตทั้้�งหมดจะต้้องผ่่านการตรวจสอบความปลอดภััยโดยห้้องปฏิิบััติการด้้าน
การประเมิินความปลอดภััยของบริษััทอื่่�นท่ี่�ได้้รัับการรัับรอง ก่่อนท่ี่�จะถููกส่่งไปยััง Apple เพ่ื่�อการติิดตั้้�งท่ี่�ปลอดภััย
บน Secure Element หลัังจากท่ี่�ส่่งไปยััง Apple แล้้ว ชุุดแอปเพล็ตและการกำำ�หนดค่่าผลิตภััณฑ์์ท่ี่�เก่ี่�ยวข้้องจะได้้
รัับการตรวจสอบและต้้องได้้รัับอนุุญาตก่่อนจึึงจะสามารถนำำ�ไปใช้้กัับแพลตฟอร์์ม NFC และ SE ได้้ หลัังจากได้้รัับ
อนุุญาต แพ็็คเกจแอปเพล็ตจะได้้รัับการลงช่ื่�อและโฮสต์์บนเซิิร์์ฟเวอร์์ของ Apple

นัักพััฒนายัังมีีความรัับผิดชอบแบบแยกต่่างหากสำำ�หรัับการรัับการรัับรองหรืือคุุณสมบััติท่ี่�จำำ�เป็็นอื่่�นๆ สำำ�หรัับแอป
เพล็ตของตนตามกรณีีการใช้้งานและแผนปฏิิบััติการ เช่่น ตามท่ี่�กฎหมาย ระเบีียบข้อบัังคัับ หรืือผู้้�ให้้บริการเครืือข่่าย
การชำำ�ระเงินิกำำ�หนด

การกำำ�หนดข้้อมููลประจำำ�ตัว
นัักพััฒนาแพลตฟอร์์ม NFC และ SE มีีหน้้าท่ี่�รัับผิดชอบในการปกป้้องความปลอดภััยของกระบวนการสำำ�หรัับผู้้�ใช้้
ในการกำำ�หนดข้้อมููลประจำำ�ตััวใหม่่ ซ่ึ่�งอาจรวมถึึงขั้้�นตอนต่่างๆ เช่่น การตรวจสอบสิิทธิ์์�ของผู้้�ใช้้ในแอป iOS การ
ปกป้้องและการตรวจสอบความถููกต้้องของข้้อมููลท่ี่�ไม่่ต้องการเปิิดเผยท่ี่�ป้้อนโดยผู้้�ใช้้ การส่ื่�อสารกัับเซิิร์์ฟเวอร์์ 
การอนุุมััติการเพิ่่�มข้้อมููลประจำำ�ตััว การเริ่่�มการกำำ�หนดข้้อมููลประจำำ�ตััว และการจััดการข้้อมููลด้้านการปรัับให้้เป็็น
ส่่วนตััว นัักพััฒนายัังต้้องรัับผิดชอบการตรวจสอบให้้แน่่ใจว่่าโซลููช่ั่�นของตนเป็็นไปตามกฎระเบีียบและมาตรฐาน
อุุตสาหกรรมท่ี่�บัังคัับใช้้ท่ี่�เก่ี่�ยวข้้องกัับความปลอดภััยในการกำำ�หนดและการใช้้งานข้้อมููลประจำำ�ตััว

เม่ื่�อมีีการร้้องขอจากแอป iOS เพ่ื่�อสร้้างข้้อมููลประจำำ�ตััวใหม่่ แพลตฟอร์์ม NFC และ SE จะส่่งคำำ�ขอดัังกล่่าวไป
ยัังเซิิร์์ฟเวอร์์ของ Apple ถ้้าแอปเพล็ตที่�เช่ื่�อมโยงกัับการกำำ�หนดค่่าผลิตภััณฑ์์ท่ี่�ร้้องขอยัังไม่่ถููกดาวน์์โหลดไปยััง 
Secure Element เซิิร์์ฟเวอร์์ของ Apple จะเริ่่�มการดาวน์์โหลดแพ็็คเกจที่�ลงช่ื่�อไปยััง Secure Element จากนั้้�น 
อิินสแตนซ์์แอปเพล็ตใหม่่จะถููกติิดตั้้�งภายในโดเมนด้้านความปลอดภััยท่ี่�แยกออกมาใน Secure Element เพ่ื่�อใช้้จััด
เก็็บข้อมููลประจำำ�ตััวใหม่่ หลัังจากติิดตั้้�งแล้้ว Trusted Service Manager (TSM) ท่ี่�นัักพััฒนาเลืือกสามารถปรัับ
แต่่งอิินสแตนซ์์แอปเพล็ตด้วยข้้อมููลประจำำ�ตััวท่ี่�จำำ�เป็็น เช่่น กุุญแจและหมายเลขบััญชีี ได้้อย่่างเป็็นความลัับ
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การจัดัเก็็บและการเข้้าถึึงอย่่างปลอดภััย
ฟัังก์์ช่ั่�นด้้านความปลอดภััยของฮาร์์ดแวร์์และซอฟต์์แวร์์ของ Secure Element มีีเพ่ื่�อปกป้้องข้้อมููลประจำำ�ตััวของ
แพลตฟอร์์ม NFC และ SE ทั้้�งในขณะพัักและระหว่่างการใช้้งาน นัักพััฒนาต้้องทำำ�ให้้มั่่�นใจได้้ว่่าแอปเพล็ต Secure 
Element ของตนได้้รัับการนำำ�ไปใช้้งานในลัักษณะท่ี่�ปลอดภััย ปฏิิบััติตามแนวทางด้้านความปลอดภััย และใช้้
คุุณสมบััติด้้านความปลอดภััยท่ี่�แพลตฟอร์์มมีีอย่่างเต็็มท่ี่� เพ่ื่�อปกป้้องข้้อมููลประจำำ�ตััวอย่่างเหมาะสม

แพลตฟอร์์ม NFC และ SE จะจำำ�กััดการเข้้าถึึงการกำำ�หนดค่่าผลิตภััณฑ์์และอิินสแตนซ์์แอปเพล็ตไปยัังแอป iOS ท่ี่�
เก่ี่�ยวข้้อง ผลก็็คืือแอปท่ี่�ไม่่ได้้รัับอนุุญาตจะไม่่สามารถโต้้ตอบกัับแอปเพล็ตเพ่ื่�อแก้้ไขหรืือใช้้งานแอปเพล็ตได้้ มีีเพีียง
แอป iOS ท่ี่�เก่ี่�ยวข้้องเท่่านั้้�นท่ี่�ได้้รัับอนุุญาตให้้:

•	 ร้้องขอการสร้้างอิินสแตนซ์์แอปเพล็ต

•	 ปรัับแต่่ง อััปเดต และส่่งคำำ�สั่่�งไปยัังอิินสแตนซ์์แอปเพล็ต

•	 เริ่่�มการทำำ�ธุุรกรรม

•	 ร้้องขอการลบอิินสแตนซ์์แอปเพล็ต

การอนุุญาตธุรุกรรม
แอปต้้องได้้รัับอนุุญาตจากผู้้�ใช้้สำำ�หรัับรายการธุุรกรรมทั้้�งหมด แพลตฟอร์์ม NFC และ SE จะมอบวิธิีใีห้้กัับนััก
พััฒนาแอปเพ่ื่�อทำำ�ให้้ม่ั่�นใจว่่าการทำำ�งานนี้้�เกิิดขึ้้�นได้้ ผู้้�ใช้้จะอนุุญาตรายการธุุรกรรมโดยใช้้ข้้อมููลมิิติิทางกายภาพ
หรืือรหััส ร่่วมกัับลัักษณะท่่าทางทางกายภาพที่�ส่ื่�อสารไปยััง Secure Enclave หลัังจากได้้รัับอนุุญาตแล้้ว Secure 
Enclave จะส่่งข้้อมููลการตรวจสอบสิิทธิ์์�ไปยััง Secure Element จากนั้้�น Secure Element จะตรวจสอบข้้อมููล
นี้้�และแจ้ง้ให้้แอปเพล็ตเปิิดใช้้งานอิินเทอร์์เฟซ NFC นัักพััฒนาแพลตฟอร์์ม NFC และ SE จะต้้องนำำ�แอป iOS และ
แอปเพล็ต Secure Element ของตนไปใช้้งานตามข้้อกำำ�หนดท่ี่� Apple กำำ�หนด เพ่ื่�อใช้้กลไกการอนุุญาตรายการ
ธุุรกรรมและทำำ�ธุุรกรรมอย่่างปลอดภััย

ในการเริ่่�มการทำำ�ธุุรกรรม แอป iOS จะต้้องอยู่่�เบื้้�องหน้้าและ iPhone ต้้องปลดล็็อคอยู่่� เม่ื่�อตั้้�งค่่าแอป iOS  
เป็็นแอปแบบไร้้การสััมผััสตามค่่าเริ่่�มต้้นในการตั้้�งค่่า แอปจะเปิิดโดยอััตโนมััติเม่ื่�อผู้้�ใช้้กดสองครั้้�งท่ี่�ปุ่่�มด้้านข้้าง 
(สำำ�หรัับอุุปกรณ์์ท่ี่�มีี Face ID) หรืือปุ่่�มโฮม (สำำ�หรัับ Touch ID) และหลัังจากการตรวจสอบสิิทธิ์์�ผู้้�ใช้้ (หาก iPhone 
ล็็อคอยู่่�)

นอกจากนี้้� แอป iOS ของแพลตฟอร์์ม NFC และ SE ของนัักพััฒนาจะต้้องแจ้ง้ข้้อมููลประจำำ�ตััวท่ี่�จะใช้้สำำ�หรัับการทำำ�
ธุุรกรรมให้้ผู้้�ใช้้ทราบอย่่างชััดเจน และแสดงรายละเอีียดรายการธุุรกรรมท่ี่�เก่ี่�ยวข้้อง

การจัดัการวงจรชีีวิติ
เม่ื่�อใช้้ API ของแพลตฟอร์์ม NFC และ SE นัักพััฒนาสามารถอััปเดตข้อมููลประจำำ�ตััวหรืือลบข้้อมููลประจำำ�ตััว จาก
นั้้�นจึึงส่่งคำำ�สั่่�งท่ี่�เหมาะสมไปยัังแอปเพล็ตจากแอป iOS ของตนได้้ นัักพััฒนายัังสามารถเพิ่่�มคุุณสมบััติเพ่ื่�อระงัับหรืือ
ยกเลิิกการเช่ื่�อมโยงข้้อมููลประจำำ�ตััวได้้ แต่่ฟัังก์์ช่ั่�นนี้้�จะแยกออกจากแพลตฟอร์์ม NFC และ SE

ข้้อมููลประจำำ�ตััว Secure Element ทั้้�งหมดจะถููกลบอย่่างปลอดภััยเม่ื่�อ:

•	 ผู้้�ใช้้ลงช่ื่�อออกจาก iCloud

•	 เอารหััสของอุุปกรณ์์ออก

•	 ลบข้อมููลอุุปกรณ์์โดยใช้้ลบข้อมููลและการตั้้�งค่่าทั้้�งหมดหรืือลบข้้อมููลจากระยะไกลด้้วย “ค้้นหาของฉััน”

•	 ร้้องขอให้้ลบบััญชีี Apple ออกจากหน้้าข้้อมููลและความเป็็นส่่วนตััวของ Apple

ผู้้�ใช้้ยัังสามารถลบข้้อมููลประจำำ�ตััวท่ี่�เฉพาะเจาะจงออกจาก iPhone ของตนได้้โดยการลบแอป iOS  
ท่ี่�เก่ี่�ยวข้้องอีีกด้้วย

https://itunespartner.apple.com/movies/faq
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การจัดัการอุปกรณ์์อย่่างปลอดภััย

ภาพรวมการจััดการอุปกรณ์์อย่่างปลอดภััย
iOS, iPadOS, macOS, tvOS, watchOS และ visionOS รองรัับนโยบายและการกำำ�หนดค่่าความปลอดภััย
แบบยืืดหยุ่่�นท่ี่�บัังคัับใช้้และจััดการได้้ง่่าย ซ่ึ่�งจะทำำ�ให้้องค์์กรสามารถปกป้้องข้้อมููลขององค์์กรและช่่วยให้้มั่่�นใจได้้ว่่า
พนัักงานปฏิิบััติตามความต้้องการขององค์์กรผ่่านอุุปกรณ์์เหล่่านั้้�น ถึึงแม้้ว่่าพวกเขาจะใช้้อุุปกรณ์์ท่ี่�จััดหามาเอง 
ตััวอย่่างเช่่น เม่ื่�อเข้้าร่่วมโปรแกรม “นำำ�อุุปกรณ์์ของคุุณมาเอง” (BYOD)

องค์์กรสามารถใช้้เฟรมเวิิร์์คการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) ท่ี่�ปรัับใช้้โดยโซลููช่ั่�น MDM เพ่ื่�อบัังคัับใช้้ 
ข้้อกำำ�หนดการตั้้�งรหััส กำำ�หนดค่่าการตั้้�งค่่า จำำ�กััดฟัังก์์ช่ั่�นการทำำ�งาน แม้้กระท่ั่�งล้้างข้้อมููลองค์์กรจากระยะไกล 
บนอุุปกรณ์์ท่ี่�มีีการจััดการได้้ วิธิีีนี้้�ช่่วยให้้ข้้อมููลขององค์์กรปลอดภััยอยู่่�เสมอ แม้้ในขณะท่ี่�พนัักงานใช้้อุุปกรณ์์ 
ส่่วนบุุคคลเพ่ื่�อเข้้าถึึงข้้อมููลนี้้�

การจัดัการอุปกรณ์์เคลื่่�อนท่ี่�

ภาพรวมความปลอดภััยของการจััดการอุปกรณ์์เคลื่่�อนท่ี่�
ระบบปฏิิบััติการของ Apple รองรัับการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) ซ่ึ่�งทำำ�ให้้องค์์กรสามารถกำำ�หนดค่่าและ
จััดการนำำ�อุุปกรณ์์ Apple ไปใช้้ได้้อย่่างปลอดภััย

 MDM ทำำ�งานอย่่างปลอดภััยได้้อย่่างไร
ความสามารถของ MDM สร้้างขึ้้�นบนเทคโนโลยีีระบบปฏิิบััติการ เช่่น การกำำ�หนดค่่า การลงทะเบีียนผ่่านทางอากาศ 
และบริการการแจ้ง้เตืือนแบบผลัักข้้อมููลของ Apple (APNs) ตััวอย่่างเช่่น จะใช้้ APNs เพ่ื่�อปลุุกและสั่่�งทำำ�งาน
อุุปกรณ์์เพ่ื่�อสื่่�อสารกัับโซลููช่ั่�น MDM โดยตรงผ่่านการเช่ื่�อมต่่อท่ี่�ปลอดภััย ข้้อมููลลัับหรืือข้้อมููลความเป็็นเจ้า้ของจะ
ไม่่ส่่งผ่่าน APNs

เม่ื่�อใช้้ MDM แผนก IT จะสามารถลงทะเบีียนอุุปกรณ์์ Apple ในสภาพแวดล้้อมองค์์กรหรืือสถาบัันการศึึกษา 
กำำ�หนดค่่าและอััปเดตการตั้้�งค่่าแบบไร้้สาย ตรวจสอบการปฏิิบััติตามกฎเกณฑ์์ จัดัการรายการอััปเดตซอฟต์์แวร์์ แม้้
กระท่ั่�งล้้างข้้อมููลหรืือล็็อคอุุปกรณ์์ท่ี่�มีีการจััดการจากระยะไกลได้้

ใน iOS 13, iPadOS 13.1, macOS 10.15, visionOS 1.1 ขึ้้�นไป อุุปกรณ์์ Apple จะรองรัับตััวเลืือกการลงทะเบีียน
ผู้้�ใช้้แบบใหม่่ที่�ออกแบบมาสำำ�หรัับโปรแกรม “นำำ�อุุปกรณ์์ของคุุณมาเอง” BYOD โดยเฉพาะ การลงทะเบีียนผู้้�ใช้้ช่่วย
ให้้ผู้้�ใช้้มีีอิิสระในการใช้้อุุปกรณ์์ของตนเองมากขึ้้�น ขณะเดีียวกัันก็็เพิ่่�มความปลอดภััยให้้กัับข้อมููลองค์์กรโดยการแยก
ข้้อมููลท่ี่�มีีการจััดการแบบเข้้ารหััส ซ่ึ่�งมอบความสมดุุลด้้านความปลอดภััย ความเป็็นส่่วนตััว และประสบการณ์์ผู้้�ใช้้
สำำ�หรัับโปรแกรม BYOD ให้้ดีียิ่่�งขึ้้�น กลไกการแยกข้้อมููลท่ี่�คล้้ายกัันได้้ถููกเพิ่่�มไว้้สำำ�หรัับการลงทะเบีียนอุุปกรณ์์ท่ี่�ขัับ
เคล่ื่�อนด้้วยบััญชีีใน iOS 17, iPadOS 17, macOS 14, visionOS 1.1 ขึ้้�นไป
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 ประเภทการลงทะเบีียน
•	 การลงทะเบีียนผู้้�ใช้้: การลงทะเบีียนผู้้�ใช้้ได้้รัับการออกแบบสำำ�หรัับอุุปกรณ์์ท่ี่�ผู้้�ใช้้เป็็นเจ้า้ของและ

จะผสานรวมกัับบััญชีี Apple ท่ี่�มีีการจััดการเพ่ื่�อสร้้างข้้อมููลประจำำ�ตััวของผู้้�ใช้้บนอุุปกรณ์์ ต้้องใช้้
บััญชีี Apple ท่ี่�มีีการจััดการเพ่ื่�อเริ่่�มการลงทะเบีียน และผู้้�ใช้้ต้้องตรวจสอบสิิทธิ์์�ให้้เสร็็จเรีียบร้อยเพ่ื่�อให้้การ
ลงทะเบีียนสำำ�เร็็จ บััญชีี Apple ท่ี่�มีีการจััดการสามารถใช้้ได้้พร้อมกัับบััญชีี Apple ส่่วนบุุคคลท่ี่�ผู้้�ใช้้ลงช่ื่�อเข้้า
ไว้อ้ยู่่�แล้้ว แอปและบััญชีีที่�มีีการจััดการจะใช้้บััญชีี Apple ท่ี่�มีีการจััดการ และแอปและบััญชีีส่่วนบุุคคลจะใช้้
บััญชีี Apple ส่่วนบุุคคล

•	 การลงทะเบีียนอุุปกรณ์์: การลงทะเบีียนอุุปกรณ์์ทำำ�ให้้องค์์กรสามารถให้้ผู้้�ใช้้ลงทะเบีียนอุุปกรณ์์ แล้้วจััดการ
การใช้้งานอุุปกรณ์์ในลัักษณะต่่างๆ มากมายได้้ด้้วยตััวเอง รวมถึึงความสามารถในการลบอุุปกรณ์์ การลง
ทะเบีียนอุุปกรณ์์ยัังมีีชุุดการกำำ�หนดค่่าและการจำำ�กััดขนาดใหญ่่ขึ้้�นท่ี่�สามารถปรัับใช้้กัับอุุปกรณ์์ได้้อีีกด้้วย เม่ื่�อ
ผู้้�ใช้้เอาโปรไฟล์์การลงทะเบีียนออก การกำำ�หนดค่่า การตั้้�งค่่า และแอปท่ี่�มีีการจััดการทั้้�งหมดท่ี่�อิิงตามโปรไฟล์์
การลงทะเบีียนนั้้�นจะถููกเอาออกไปด้้วยเช่่นกััน ในทำำ�นองเดีียวกัับการลงทะเบีียนผู้้�ใช้้ การลงทะเบีียนอุุปกรณ์์ยััง
สามารถผสานรวมกัับบััญชีี Apple ท่ี่�มีีการจััดการได้้อีีกด้้วย การลงทะเบีียนอุุปกรณ์์ท่ี่�ขัับเคล่ื่�อนด้้วยบััญชีีนี้้�ยััง
ให้้ความสามารถในการใช้้บััญชีี Apple ท่ี่�มีีการจััดการควบคู่่�กัับบััญชีี Apple ส่่วนบุุคคลและแยกข้้อมููลองค์์กร
แบบเข้้ารหััสอีีกด้้วย

•	 การลงทะเบีียนอุุปกรณ์์แบบอััตโนมััติิ: การลงทะเบีียนอุุปกรณ์์แบบอััตโนมััติช่่วยให้้องค์์กรกำำ�หนดค่่าและจััดการ
อุุปกรณ์์ได้้ทัันทีีที่�อุุปกรณ์์ถููกแกะออกจากกล่่อง อุุปกรณ์์เหล่่านี้้�เรีียกว่่าอุุปกรณ์์ท่ี่�ได้้รัับการกำำ�กับดููแล และผู้้�ใช้้มีี
ตััวเลืือกในการป้้องกัันไม่่ให้้ผู้้�ใช้้เอาโปรไฟล์์ MDM ออก การลงทะเบีียนอุุปกรณ์์แบบอััตโนมััติได้้รัับการออกแบบ
สำำ�หรัับอุุปกรณ์์ท่ี่�องค์์กรเป็็นเจ้า้ของ

การจำำ�กัดอุุปกรณ์์
การจำำ�กััดสามารถเปิิดใช้้งานได้้ หรืือในบางกรณีีปิิดใช้้งานได้้โดยผู้้�ดููแลระบบเพ่ื่�อช่่วยป้้องกัันไม่่ให้้ผู้้�ใช้้เข้้าถึึง 
แอป บริการ หรืือฟัังก์์ช่ั่�นของอุุปกรณ์์ Apple ท่ี่�ลงทะเบีียนในโซลููช่ั่�น MDM การจำำ�กััดจะถููกส่่งไปท่ี่�อุุปกรณ์์ใน 
เพย์โหลดการจำำ�กััดซ่ึ่�งเป็็นส่่วนหน่ึ่�งของการกำำ�หนดค่่า การจำำ�กััดบางอย่่างบน iPhone ท่ี่�ได้้รัับการจััดการ 
อาจจะสะท้้อนหน้้าจอบน Apple Watch ท่ี่�จัับคู่่�อยู่่�

การจัดัการการตั้้�งค่่ารหัสัและรหัสัผ่่าน
ตามค่่าเริ่่�มต้้นแล้้ว จะสามารถกำำ�หนดรหััสของผู้้�ใช้้เป็็นรหััส PIN ตััวเลขบน iOS, iPadOS, watchOS และ 
visionOS ได้้ บนอุุปกรณ์์ iPhone, iPad และ Apple Vision Pro ท่ี่�มีีการตรวจสอบสิิทธิ์์�ด้้วยมิิติิทางกายภาพ 
ความยาวเริ่่�มต้้นของรหััสคืือหกหลััก โดยความยาวขั้้�นต่ำำ�คืือสี่่�หลััก ขอแนะนำำ�ให้้ใช้้รหััสท่ี่�ยาวขึ้้�นและซัับซ้อนขึ้้�น
เน่ื่�องจากจะทำำ�ให้้เดาหรืือโจมตีีได้้ยากขึ้้�น

ผู้้�ดููแลระบบสามารถบัังคัับใช้้ข้้อกำำ�หนดการตั้้�งรหััสท่ี่�ซัับซ้อนและนโยบายอื่่�นๆ โดยใช้้ MDM หรืือบน iOS, iPadOS, 
visionOS หรืือ Microsoft Exchange ได้้ จำำ�เป็็นต้้องใช้้รหััสผ่่านผู้้�ดููแลระบบเมื่่�อติิดตั้้�งเพย์โหลดนโยบายรหััส 
macOS ด้้วยตััวเอง นโยบายรหััสสามารถกำำ�หนดความยาว องค์์ประกอบ หรืือคุุณลัักษณะอื่่�นของรหััสได้้

Apple Watch ใช้้รหััสตััวเลขตามค่่าเริ่่�มต้้น ถ้้านโยบายรหััสท่ี่�ปรัับใช้้กัับ Apple Watch ท่ี่�มีีการจััดการกำำ�หนดให้้ใช้้
อัักขระท่ี่�ไม่่ใช่่ตััวเลข ต้้องใช้้ iPhone ท่ี่�จัับคู่่�อยู่่�เพ่ื่�อปลดล็็อคอุุปกรณ์์
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 ความปลอดภััยในการพิสููจน์อุุปกรณ์์ท่ี่�มีีการจัดัการ
การพิิสููจน์อุุปกรณ์์ท่ี่�มีีการจััดการมีีใน iOS 16, iPadOS 16, macOS 14, tvOS 16, watchOS 9, visionOS 1.1 
ขึ้้�นไป ซ่ึ่�งจะใช้้ Secure Enclave เพ่ื่�อให้้การรัับรองการเข้้ารหััสเก่ี่�ยวกัับข้อมููลประจำำ�ตััวของอุุปกรณ์์และ
สถานะความปลอดภััย อุุปกรณ์์ iPhone, iPad และ Apple TV ต้้องใช้้ชิิป A11 Bionic ขึ้้�นไป และรองรัับเฉพาะ
คอมพิิวเตอร์์ Mac ท่ี่�มีี Apple Silicon เท่่านั้้�น Apple Vision Pro ต้้องใช้้ visionOS 1.1 ขึ้้�นไป การพิิสููจน์อุุปกรณ์์
ท่ี่�มีีการจััดการช่่วยในการปกป้้องจากภััยคุุกคามต่่อไปนี้้�:

•	 อุุปกรณ์์ท่ี่�มีีความเสี่่�ยงซ่ึ่�งให้้ข้้อมููลเท็็จเก่ี่�ยวกัับคุุณสมบััติของอุุปกรณ์์เอง

•	 อุุปกรณ์์ท่ี่�มีีความเสี่่�ยงซ่ึ่�งให้้การพิิสููจน์ท่ี่�เก่่าเกิินไป

•	 อุุปกรณ์์ท่ี่�มีีความเสี่่�ยงซ่ึ่�งส่่งข้้อมููลจำำ�เพาะของอุุปกรณ์์อื่่�น

•	 การดึึงข้้อมููลกุุญแจส่่วนตััวสำำ�หรัับการใช้้บนอุุปกรณ์์ท่ี่�ประสงค์์ร้้าย

•	 ผู้้�โจมตีีที่�เข้้าควบคุุมการขอใบรัับรองเพ่ื่�อหลอกผู้้�ให้้บริการออกใบรัับรอง (CA) ให้้ออกใบรัับรองแก่่ผู้้�โจมตีี

เม่ื่�อใช้้การพิิสููจน์อุุปกรณ์์ท่ี่�มีีการจััดการ อุุปกรณ์์สามารถขอการพิิสููจน์จากเซิิร์์ฟเวอร์์การพิิสููจน์ของ Apple ได้้ 
ซ่ึ่�งจะคืืนค่่าอาร์์เรย์์ข้้อมููลท่ี่�ประกอบด้วยใบรัับรองปลายทางและใบรัับรองกลางซ่ึ่�งมีีรากฐานอยู่่�ใน CA ท่ี่�มีีรากการ
พิิสููจน์องค์์กรของ Apple ใบรัับรองปลายทางสามารถประกอบด้วยคุุณสมบััติเฉพาะตามท่ี่�แสดงในตารางด้้านล่่าง
ได้้ ทั้้�งนี้้�ขึ้้�นอยู่่�กัับประเภทอุุปกรณ์์

OID และค่่า เวอร์์ชั่่�นระบบปฏิิบััติิการขั้้�นต่ำำ�ที่�รองรัับ คำำ�อธิบิาย

1.2.840.113635.100.8.9

เลขประจำำ�เคร่ื่�อง

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถึึงเลขประจำำ�เคร่ื่�องของอุุปกรณ์์และสามารถใช้้เพ่ื่�อระบุุอุุปกรณ์์
ได้้ ในการช่่วยปกป้้องความเป็็นส่่วนตััวของผู้้�ใช้้ ค่่านี้้�จะไม่่รวมอยู่่�เม่ื่�อ
ใช้้การพิิสููจน์อุุปกรณ์์ท่ี่�มีีการจััดการกัับการลงทะเบีียนผู้้�ใช้้

1.2.840.113635.100.8.9.2

UDID

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถึึง ID ฮาร์์ดแวร์์ท่ี่�ไม่่ซ้ำำ�กัันและสามารถใช้้เพ่ื่�อระบุุอุุปกรณ์์ได้้ บน 
Mac ค่่า UDID จะตรงกัับ UDID การกำำ�หนดสิิทธิ์์�ของอุุปกรณ์์ ใน
การช่่วยปกป้้องความเป็็นส่่วนตััวของผู้้�ใช้้ ค่่านี้้�จะไม่่รวมอยู่่�เม่ื่�อใช้้การ
พิิสููจน์อุุปกรณ์์ท่ี่�มีีการจััดการกัับการลงทะเบีียนผู้้�ใช้้

1.2.840.113635.100.8.10.2

เวอร์์ช่ั่�น sep OS

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถึึงเวอร์์ช่ั่�นของเฟิิร์์มแวร์์ Secure Enclave

1.2.840.113635.100.8.11.1

รหััสแสดงความใหม่่

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

รหััสท่ี่�ไม่่ซ้ำำ�กัันและไม่่สามารถคาดเดาได้้ท่ี่�ระบุุถึึงการพิิสููจน์ท่ี่�เฉพาะ
เจาะจง รหััสนี้้�จะระบุุว่่าการพิิสููจน์ถููกสร้้างขึ้้�นหลัังจากท่ี่�รหััสถููกสร้้าง 
รหััสจะถููกแฮชโดยใช้้ SHA256

1.2.840.113635.100.8.13.1

สถานะ SIP

macOS 14 แสดงถึึงสถานะการเปิิดใช้้งาน SIP บน Mac ท่ี่�มีี Apple Silicon

1.2.840.113635.100.8.13.2

สถานะการเริ่่�มการทำำ�งานอย่่าง
ปลอดภััย

macOS 14 แสดงถึึงการกำำ�หนดค่่าการเริ่่�มการทำำ�งานอย่่างปลอดภััยท่ี่�เลืือกของ 
Mac ท่ี่�มีี Apple Silicon

1.2.840.113635.100.8.13.3

ส่่วนขยายเคอร์์เนลของบริษััทอื่่�น
ท่ี่�อนุุญาต

macOS 14 แสดงว่่าส่่วนขยายเคอร์์เนลของบริษััทอื่่�นได้้รัับอนุุญาตหรืือไม่่บน 
Mac ท่ี่�มีี Apple Silicon

1.2.840.113635.100.8.10.3

เวอร์์ช่ั่�น LLB

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถึึงเวอร์์ช่ั่�นของตััวโหลดเริ่่�มต้้นระบบระดัับต่ำำ�

1.2.840.113635.100.8.10.1

เวอร์์ช่ั่�นระบบปฏิิบััติการ

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

แสดงถึึงเวอร์์ช่ั่�นระบบปฏิิบััติการและ i Boot
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OID และค่่า เวอร์์ชั่่�นระบบปฏิิบััติิการขั้้�นต่ำำ�ที่�รองรัับ คำำ�อธิบิาย

1.2.840.113635.100.8.9.4

ID ของอุุปกรณ์์รายการอััปเดต
ซอฟต์์แวร์์

iOS 16 iPadOS 16 macOS 14  
tvOS 16 watchOS 9 vision OS 1.1

พิิสููจน์ Software Update Device ID ท่ี่�คืืนค่่าในคำำ�ถาม 
Device Information ซ่ึ่�ง MDM สามารถใช้้เพ่ื่�อระบุุว่่ารายการ
อััปเดตเฉพาะเก่ี่�ยวข้้องกัับอุุปกรณ์์หรืือไม่่ได้้

อุุปกรณ์์สามารถถููกสั่่�งทำำ�งานเพ่ื่�อขอการพิิสููจน์ด้้วยคำำ�สั่่�งท่ี่�ส่่งโดยเซิิร์์ฟเวอร์์ MDM หรืือเป็็นส่่วนหน่ึ่�งของ
กระบวนการออกใบรัับรองโดยใช้้ ACME ก็็ได้้ ในทั้้�งสองกรณีี อุุปกรณ์์จะได้้รัับรหัสัแสดงความใหม่จ่ากเซิิร์์ฟเวอร์์ 
MDM หรืือ ACME (ซ่ึ่�งเป็็นส่่วนหน่ึ่�งของคำำ�ขอท่ี่�ส่่งไปยัังเซิิร์์ฟเวอร์์การพิิสููจน์) แฮช SHA256 ของรหััสแสดง
ความใหม่่ถููกรวมไว้เ้ป็็นคุุณสมบััติในใบรัับรองปลายทางและอนุุญาตให้้เซิิร์์ฟเวอร์์ MDM หรืือ ACME ตรวจสอบ
ยืืนยัันว่่าการพิิสููจน์ตรงกัับคำำ�ขอ

เม่ื่�อได้้รัับการพิิสููจน์ บริการเบื้้�องหลัังต้้องดำำ�เนิินการตรวจสอบความถููกต้้องอย่่างรอบคอบ การตรวจสอบเหล่่านี้้�
ประกอบด้วยการรัับรองว่่าใบรัับรองปลายทางออกโดย CA ท่ี่�มีีรากการพิิสููจน์องค์์กรของ Apple ด้้วยการเปรีียบ
เทีียบแฮชของรหััสแสดงความใหม่่กัับค่่าท่ี่�คาดไว้ ้และตรวจวิเิคราะห์์คุุณสมบััติอื่่�นๆ ในการพิิสููจน์

ขึ้้�นอยู่่�กัับโมเดลการปรัับใช้้ขององค์์กร การพิิสููจน์อุุปกรณ์์ท่ี่�มีีการจััดการสามารถเป็็นพื้้�นฐานสำำ�คััญของการปรัับใช้้
ท่ี่�ทัันสมััยและปลอดภััยและสามารถใช้้ในวิธิีต่ี่างๆ ได้้:

•	 ใช้้ใบรัับรองท่ี่�ออกโดย ACME เพ่ื่�อตรวจสอบสิิทธิ์์�การเช่ื่�อมต่่อจากลููกข่่ายไปยััง MDM และใช้้การพิิสููจน์ 
DeviceInformation เพ่ื่�อตรวจสอบยืืนยัันคุุณสมบััติของอุุปกรณ์์อย่่างต่่อเน่ื่�อง

•	 ตรวจสอบยืืนยัันข้้อมููลประจำำ�อุุปกรณ์์และสถานะความปลอดภััย และให้้เซิิร์์ฟเวอร์์ ACME ดำำ�เนิินการประเมิิน
ความน่่าเช่ื่�อถืือก่่อนออกใบรัับรอง วิธิีีนี้้�จะทำำ�ให้้มั่่�นใจได้้ว่่ามีีเพีียงอุุปกรณ์์ท่ี่�ตรงตามมาตรฐานท่ี่�กำำ�หนดเท่่านั้้�นท่ี่�
จะได้้รัับใบรัับรอง

•	 ฝังัคุุณสมบััติของอุุปกรณ์์จากการพิิสููจน์ในใบรัับรอง ACME และดำำ�เนิินการประเมิินความน่่าเช่ื่�อถืือของฝ่่ายท่ี่�
ให้้บริการ

การสร้้างกุุญแจที่�ผููกกับฮาร์์ดแวร์์
ในฐานะส่่วนหน่ึ่�งของการออกใบรัับรองโดยใช้้โปรโตคอล ACME อุุปกรณ์์อาจถููกขอให้้ทำำ�การพิิสููจน์ ซ่ึ่�งจะทำำ�ให้้คู่่�
กุุญแจที่�เช่ื่�อมโยงกัันถููกสร้้างขึ้้�นภายใน Secure Enclave อีีกด้้วย ทั้้�งนี้้�เพ่ื่�อรัับประโยชน์จากการปกป้้องฮาร์์ดแวร์์ท่ี่�
ปลอดภััย วิธิีีนี้้�ทำำ�ให้้กุุญแจส่่วนตััวถููกห่่อด้้วยคลาสกุุญแจและช่่วยป้้องกัันการส่่งออกกุุญแจส่่วนตััว

ในการสร้้างกุุญแจที่�ผููกกัับฮาร์์ดแวร์์ การกำำ�หนดค่่า ACME ต้้องใช้้อััลกอริิทึึม ECSECPrimeRandom กัับกุุญแจ
ท่ี่�มีีขนาด 256 หรืือ 384 บิิต วิธิีีนี้้�จะระบุุคู่่�กุุญแจบนเส้้นโค้้ง P-256 หรืือ P-384 ตามท่ี่�กำำ�หนดไว้ใ้น NIST SP 
800-186

กุุญแจที่�ผููกกัับฮาร์์ดแวร์์จะหายไปในการสำำ�รองข้้อมููลและกู้้�คืืน แม้้ว่่าจะกู้้�คืืนมายัังอุุปกรณ์์เดีียวกัันก็็ตาม การ
กำำ�หนดค่่าท่ี่�มีีเพย์โหลด ACME พร้อมด้้วยกุุญแจที่�ผููกกัับฮาร์์ดแวร์์จะถููกเอาออกเมื่่�อกู้้�คืืน ถ้้ากุุญแจที่�ผููกกัับ
ฮาร์์ดแวร์์ถููกใช้้เป็็นข้้อมููลประจำำ�ตััวลููกข่่าย MDM อุุปกรณ์์จะเลิิกลงทะเบีียน ในสถานการณ์์นี้้� ถ้้าอุุปกรณ์์ลงทะเบีียน
ผ่่านการลงทะเบีียนอุุปกรณ์์แบบอััตโนมััติ อุุปกรณ์์จะดึึงข้้อมููลโปรไฟล์์การลงทะเบีียนอีีกครั้้�งและลงทะเบีียนอีีกครั้้�ง
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การบัังคัับใช้้การกำำ�หนดค่่า
การกำำ�หนดค่่าเป็็นวิธิีหีลัักท่ี่�โซลููช่ั่�น MDM ส่่งและจััดการนโยบายและการจำำ�กััดบนอุุปกรณ์์ท่ี่�มีีการจััดการ ถ้้าองค์์กร
ต้้องการกำำ�หนดค่่าอุุปกรณ์์จำำ�นวนมากหรืือใส่่การตั้้�งค่่าอีีเมลแบบกำำ�หนดเอง การตั้้�งค่่าเครืือข่่าย หรืือใบรัับรองให้้
กัับอุุปกรณ์์จำำ�นวนมาก การกำำ�หนดค่่าคืือวิธิีีที่�ปลอดภััยในการดำำ�เนิินการดัังกล่่าว

การกำำ�หนดค่่า
การกำำ�หนดค่่าคืือโปรไฟล์์ XML หรืือไฟล์์รููปแบบ json ท่ี่�เป็็นไปตามโครงสร้้างเฉพาะและประกอบด้วยเพย์โหลดท่ี่�
โหลดการตั้้�งค่่าและข้้อมููลการอนุุญาตลงบนอุุปกรณ์์ Apple การกำำ�หนดค่่าจะกำำ�หนดค่่าการตั้้�งค่่า บััญชีี การจำำ�กััด 
และข้้อมููลประจำำ�ตััวโดยอััตโนมััติ ไฟล์์เหล่่านี้้�สามารถสร้้างได้้โดยโซลููช่ั่�น MDM หรืือ Apple Configurator สำำ�หรัับ 
Mac หรืือสามารถสร้้างได้้ด้้วยตััวเอง ก่่อนท่ี่�องค์์กรจะส่่งการกำำ�หนดค่่าไปยัังอุุปกรณ์์ Apple องค์์กรจะต้้องลง
ทะเบีียนอุุปกรณ์์ในโซลููช่ั่�น MDM โดยใช้้โปรไฟล์์การลงทะเบีียน

 โปรไฟล์์การลงทะเบีียน
โปรไฟล์์การลงทะเบีียน คืือการกำำ�หนดค่่าท่ี่�มีีเพย์โหลด MDM ซ่ึ่�งลงทะเบีียนอุุปกรณ์์ในโซลููช่ั่�น MDM ท่ี่�ระบุุสำำ�หรัับ
อุุปกรณ์์นั้้�น ซ่ึ่�งช่่วยให้้โซลููช่ั่�น MDM สามารถส่่งคำำ�สั่่�งและการกำำ�หนดค่่าไปยัังอุุปกรณ์์และสอบถามลัักษณะบาง
ประการของอุุปกรณ์์ได้้ เม่ื่�อผู้้�ใช้้เอาโปรไฟล์์การลงทะเบีียนออก การกำำ�หนดค่่าทั้้�งหมด การตั้้�งค่่า และขึ้้�นอยู่่�กัับ
ประเภทการลงทะเบีียนและการทำำ�หนดค่่าท่ี่�ใช้้ แอปท่ี่�มีีการจััดการท่ี่�อิิงตามโปรไฟล์์การลงทะเบีียนนั้้�นจะถููกเอาออกไป
ด้้วยเช่่นกััน โปรไฟล์์การลงทะเบีียนสามารถมีีได้้เพีียงครั้้�งละหน่ึ่�งรายการบนอุุปกรณ์์

ตัวอย่่างการกำำ�หนดค่่า
การกำำ�หนดค่่าจะมีีการตั้้�งค่่าจำำ�นวนหน่ึ่�งในเพย์โหลดเฉพาะท่ี่�สามารถระบุุได้้ รวมถึึง (แต่่ไม่่จำำ�กััดเพีียง):

•	 นโยบายเก่ี่�ยวกัับรหััสและรหััสผ่่าน

•	 ข้้อจำำ�กััดด้้านคุุณสมบััติของอุุปกรณ์์

•	 การตั้้�งค่่าเครืือข่่ายและ VPN

•	 การตั้้�งค่่า Microsoft Exchange

•	 การตั้้�งค่่าเมล

•	 การตั้้�งค่่าบััญชีี

•	 การตั้้�งค่่าบริการไดเรกทอรีี LDAP

•	 การตั้้�งค่่าบริการปฏิิทิิน CalDAV

•	 ข้้อมููลประจำำ�ตััวและข้้อมููลประจำำ�อุุปกรณ์์

•	 ใบรัับรอง

•	 รายการอััปเดตซอฟต์์แวร์์

การลงชื่่�อเข้้าและการเข้้ารหััสโปรไฟล์์
โปรไฟล์์กำำ�หนดค่่าสามารถลงช่ื่�อเพ่ื่�อยืืนยัันแหล่่งท่ี่�มาแล้้วเข้้ารหััสเพ่ื่�อช่่วยให้้การรัับรองความสมบููรณ์์และปกป้้อง
เนื้้�อหาได้้ โปรไฟล์์การกำำ�หนดค่่าสำำ�หรัับอุุปกรณ์์ Apple ถููกเข้้ารหััสโดยใช้้ Cryptographic Message Syntax 
(CMS) ท่ี่�ระบุุใน RFC 5652 ซ่ึ่�งรองรัับ 3DES และ AES128

https://www.ietf.org/rfc/rfc5652.txt
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การติดตั้้�งโปรไฟล์์
การกำำ�หนดค่่าสามารถติิดตั้้�งบนอุุปกรณ์์ได้้โดยใช้้โซลููช่ั่�น MDM หรืือติิดตั้้�งด้้วยตััวเองโดยผู้้�ใช้้ อีีกวิธิีหีน่ึ่�งคืือ 
Apple Configurator สำำ�หรัับ Mac สามารถใช้้เพ่ื่�อปรัับใช้้การกำำ�หนดค่่าไปยัังอุุปกรณ์์ iPhone, iPad และ 
Apple TV ได้้ การกำำ�หนดค่่าบางรายการต้้องมีีการติิดตั้้�งโดยใช้้โซลููช่ั่�น MDM สำำ�หรัับข้อมููลเก่ี่�ยวกัับวิธิีกีารเอา
โปรไฟล์์ออก ให้้ดููท่ี่�ข้้อมููลเบื้้�องต้้นเก่ี่�ยวกัับการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่�ใน Apple Platform Deployment

หมายเหตุุ: บนอุุปกรณ์์ท่ี่�ได้้รัับการกำำ�กัับดููแล การกำำ�หนดค่่าโปรไฟล์์ยัังสามารถล็็อคเข้้ากัับอุุปกรณ์์ได้้อีีกด้้วย วิธิีีนี้้�
ได้้รัับการออกแบบมาเพ่ื่�อป้้องกัันการเอาออกหรืืออนุุญาตให้้เอาออกโดยใช้้รหััสเท่่านั้้�น

การลงทะเบีียนอุุปกรณ์์แบบอััตโนมััติิ
องค์์กรสามารถลงทะเบีียนอุุปกรณ์์ iPhone, iPad, Mac, Apple TV และ Apple Vision Pro ในโซลููช่ั่�นการ
จััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) โดยอััตโนมััติได้้โดยไม่่ต้องแตะหรืือเตรีียมอุุปกรณ์์ก่่อนท่ี่�ผู้้�ใช้้จะได้้รัับ หลัังจาก
ท่ี่�องค์์กรลงทะเบีียน Apple School Manager หรืือ Apple Business Manager ผู้้�ดููแลระบบจะลงช่ื่�อเข้้าเว็็บ
พอร์์ทััลและเช่ื่�อมโยงกัับโซลููช่ั่�น MDM ของตน จากนั้้�นจะสามารถกำำ�หนดอุุปกรณ์์ท่ี่�ซื้้�อให้้กัับผู้้�ใช้้ผ่่าน MDM ได้้ 
ระหว่่างกระบวนการกำำ�หนดค่่าอุุปกรณ์์ อุุปกรณ์์จะสอบถามเซิิร์์ฟเวอร์์ Apple สำำ�หรัับ MDM ท่ี่�กำำ�หนดและหากเป็็น
เช่่นนั้้�น ให้้ติิดต่่อโซลููช่ั่�น MDM เพ่ื่�อดำำ�เนิินการลงทะเบีียน การใช้้การลงทะเบีียนอุุปกรณ์์แบบอััตโนมััติและโซลููช่ั่�น 
MDM ท่ี่�ใช้้งานร่่วมกัันได้้ทำำ�ให้้องค์์กรสามารถใช้้มาตรการความปลอดภััยต่่อไปนี้้�ได้้:

•	 กำำ�หนดให้้ผู้้�ใช้้ตรวจสอบสิิทธิ์์�ในการตั้้�งค่่าครั้้�งแรกผ่่านผู้้�ช่่วยตั้้�งค่่าของอุุปกรณ์์ Apple ระหว่่างการเปิิดใช้้งาน

•	 สร้้างการกำำ�หนดค่่าเบื้้�องต้้นซ่ึ่�งให้้สิิทธิ์์�การเข้้าถึึงแบบจำำ�กััด แล้้วร้้องขอให้้มีีการกำำ�หนดค่่าอุุปกรณ์์เพิ่่�มเติิมเพ่ื่�อ
เข้้าถึึงข้้อมููลสำำ�คััญ

•	 กำำ�หนดให้้อุุปกรณ์์ใช้้เวอร์์ช่ั่�นระบบปฏิิบััติการขั้้�นต่ำำ�ก่่อนลงทะเบีียน

•	 บัังคัับใช้้การเปิิดใช้้งาน FileVault บน Mac

หลัังจากอุุปกรณ์์ลงทะเบีียนด้้วย MDM แล้้ว การกำำ�หนดค่่า การจำำ�กััด หรืือการควบคุุมทั้้�งหมดจะถููกติิดตั้้�งโดย
อััตโนมััติ

และสามารถทำำ�ให้้กระบวนการตั้้�งค่่าสำำ�หรัับผู้้�ใช้้ง่่ายขึ้้�นไปอีีกได้้ด้้วยการเอาขั้้�นตอนบางอย่่างในผู้้�ช่่วยตั้้�งค่่าสำำ�หรัับ
อุุปกรณ์์ออก เพ่ื่�อให้้ผู้้�ใช้้สามารถเริ่่�มต้้นใช้้งานได้้อย่่างรวดเร็็ว ถ้้าข้้ามขั้้�นตอน การตั้้�งค่่าแบบรัักษาความเป็็นส่่วน
ตััวยิ่่�งขึ้้�นจะถููกใช้้ ตััวอย่่างเช่่น ถ้้าข้้ามบานหน้้าต่่างเพ่ื่�อกำำ�หนดค่่าบริการหาตำำ�แหน่่งท่ี่�ตั้้�ง บริการจะไม่่ถููกเปิิดใช้้งาน
ระหว่่างผู้้�ช่่วยตั้้�งค่่า

ผู้้�ดููแลระบบยัังสามารถควบคุุมว่่าผู้้�ใช้้จะสามารถเอาโปรไฟล์์ MDM ออกจากอุุปกรณ์์ได้้หรืือไม่่ ซ่ึ่�งจะช่่วยให้้มั่่�นใจได้้
ว่่าการกำำ�หนดค่่าและการจำำ�กััดของอุุปกรณ์์จะอยู่่�ในเคร่ื่�องตลอดอายุุของอุุปกรณ์์เคร่ื่�องนั้้�น

 Apple School Manager และ Apple Business Manager
Apple School Manager และ Apple Business Manager เป็็นบริการสำำ�หรัับผู้้�ดููแลระบบ IT ในการเปิิดใช้้ 
งานอุุปกรณ์์ Apple ท่ี่�องค์์กรซื้้�อโดยตรงจาก Apple หรืือซื้้�อผ่่านผู้้�ค้าท่ี่�ได้้รัับอนุุญาตจาก Apple และผู้้�ให้ ้
บริการท่ี่�เข้้าร่่วม

เม่ื่�อใช้้ร่่วมกัับโซลููช่ั่�น MDM ผู้้�ดููแลระบบจะสามารถลดความซัับซ้อนของขั้้�นตอนการตั้้�งค่่าสำำ�หรัับผู้้�ใช้้ กำำ�หนดการ
ตั้้�งค่่าอุุปกรณ์์ และสามารถแจกจ่่ายแอป รวมถึึงหนัังสืือท่ี่�ซื้้�อในบริิการทั้้�งสามนี้้�ได้้ Apple School Manager 
ยัังผสานรวมกัับระบบข้้อมููลนัักเรีียน (SIS) โดยตรงหรืือโดยใช้้ SFTP และทั้้�งสามบริการรองรัับการเช่ื่�อมข้้อมููล
ไดเรกทอรีีและการตรวจสอบสิิทธิ์์�ร่่วมกััน บััญชีีจึึงสามารถถููกกำำ�หนดสิิทธิ์์� อััปเดต และเลิิกกำำ�หนดสิิทธิ์์�ได้้โดย
อััตโนมััติตามผู้้�ให้้บริการข้้อมููลจำำ�เพาะขององค์์กร (IdP)

https://support.apple.com/guide/deployment/depc0aadd3fe
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Apple ยัังคงดำำ�เนิินการรัับรองตามมาตรฐาน ISO/IEC 27001 และ 27018 เพ่ื่�อให้้ลููกค้้าของ Apple สามารถ
จััดการกัับข้อผููกพัันตามระเบีียบข้อบัังคัับและตามสััญญาของตนได้้ ใบรัับรองเหล่่านี้้�ให้้การตรวจสอบอิิสระแก่่ลููกค้้า
ของเราสำำ�หรัับข้อมููลเก่ี่�ยวกัับหลัักปฏิิบััติด้้านความเป็็นส่่วนตััวและความปลอดภััยของ Apple สำำ�หรัับระบบที่�อยู่่�ใน
ขอบเขต โปรดดููท่ี่�การรัับรองความปลอดภััยของบริการอิินเทอร์์เน็็ตของ Apple ในการรัับรองแพลตฟอร์์ม Apple 
สำำ�หรัับข้อมููลเพิ่่�มเติิม

หมายเหตุุ: ในการเรีียนรู้้�ว่่ามีีโปรแกรมของ Apple ให้้บริการในบางประเทศหรืือภููมิิภาคหรืือไม่่ ให้้ดููท่ี่�บทความ
บริการช่่วยเหลืือของ Apple ความพร้อมในการให้้บริการและวิธิีกีารชำำ�ระเงินิโปรแกรมของ Apple สำำ�หรัับการ
ศึึกษาและธุุรกิิจ

﻿การกำำ�กับดููแลอุุปกรณ์์
โดยท่ั่�วไป การกำำ�กับดููแลหมายถึึงอุุปกรณ์์นั้้�นจะเป็็นขององค์์กร ซ่ึ่�งจะมอบการควบคุุมเพิ่่�มเติิมเก่ี่�ยวกัับการกำำ�หนด
ค่่าและการจำำ�กััดของอุุปกรณ์์ให้้กัับองค์์กร โปรดดููท่ี่�เก่ี่�ยวกัับการควบคุุมดููแลอุุปกรณ์์ Apple ใน Apple Platform 
Deployment สำำ�หรัับข้อมููลเพิ่่�มเติิม

การกำำ�กัับดููแลจะถููกเปิิดใช้้งานโดยอััตโนมััติบนอุุปกรณ์์เมื่่�อใช้้การลงทะเบีียนอุุปกรณ์์แบบอััตโนมััติ

 ความปลอดภััยของการล็อคการเข้้าใช้้เครื่่�อง
การล็็อคการเข้้าใช้้เคร่ื่�องช่่วยป้้องกัันไม่่ให้้ผู้้�ใช้้ท่ี่�ไม่่ได้้รัับอนุุญาตเปิิดใช้้งาน iPhone, iPad, Mac, Apple Watch 
และ Apple Vision Pro อีีกครั้้�งหากสููญหายหรืือถููกขโมย การล็็อคการเข้้าใช้้เคร่ื่�องจะยัังคงเปิิดใช้้งานอยู่่�แม้้ว่่า
อุุปกรณ์์จะถููกลบข้้อมููลแล้้ว ซ่ึ่�งจะทำำ�ให้้คนอื่่�นใช้้งานหรืือขายอุุปกรณ์์ท่ี่�หายไปได้้ยากขึ้้�น วิธิีีที่� Apple บัังคัับใช้้การ
ล็็อคการเข้้าใช้้เคร่ื่�องจะแตกต่่างกัันไปโดยขึ้้�นอยู่่�กัับอุุปกรณ์์

การล็อคการเข้้าใช้้เครื่่�องสำำ�หรับชิ้้�นส่่วนต่่างๆ ของ iPhone
Apple กำำ�ลัังขยายการล็็อคการเข้้าใช้้เคร่ื่�องสำำ�หรัับ iPhone เพ่ื่�อให้้ครอบคลุุมชิ้้�นส่่วนแต่่ละชิ้้�น เพ่ื่�อช่่วยป้้องกัันไม่่
ให้้ชิ้้�นส่่วนท่ี่�ถููกขโมยเข้้าสู่่�ตลาดได้้ ระหว่่างการซ่่อมแซม หาก iPhone ตรวจพบว่่าชิ้้�นส่่วนท่ี่�รองรัับมาจาก iPhone 
เคร่ื่�องอื่่�นท่ี่�มีีการเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�องหรืือโหมดสููญหาย การปรัับเทีียบจะถููกจำำ�กััดสำำ�หรัับชิ้้�นส่่วน
นั้้�น การปรัับปรุุงคุุณสมบััติการล็็อคการเข้้าใช้้เคร่ื่�องนี้้�จะขยายขอบเขตความมุ่่�งม่ั่�นของ Apple ในการปกป้้องผู้้�ใช้้ 
พร้อมทั้้�งเพิ่่�มทางเลืือกให้้กัับผู้้�บริิโภคเม่ื่�อต้้องซ่่อมแซม

ลักษณะการทำำ�งานบน iPhone, iPad และ Apple Vision Pro
บน iPhone, iPad และ Apple Vision Pro ท่ี่�ไม่่มีีการกำำ�กัับดููแล การล็็อคการเข้้าใช้้เคร่ื่�องจะเปิิดใช้้งานโดย
อััตโนมััติเม่ื่�อผู้้�ใช้้ลงช่ื่�อเข้้าบััญชีี Apple และเปิิดใช้้ “ค้้นหาของฉััน”

บนอุุปกรณ์์ท่ี่�มีีการกำำ�กัับดููแล การล็็อคการเข้้าใช้้เคร่ื่�องจะไม่่ได้้รัับอนุุญาตให้้ใช้้ตามค่่าเริ่่�มต้้น แต่่โซลููช่ั่�นการจััดการ
อุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) สามารถอนุุญาตให้้ผู้้�ใช้้เปิิดใช้้งานได้้ วิธิีีนี้้�ช่่วยให้้โซลููช่ั่�น MDM สามารถฝากรหััสบายพาส
จากอุุปกรณ์์ได้้ จากนั้้�นจึึงสามารถใช้้รหััสบายพาสนั้้�นเพ่ื่�อปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�องในภายหลัังได้้ อุุปกรณ์์
จะสร้้างรหััสบายพาสใหม่่เม่ื่�อ:

•	 ตั้้�งค่่าอุุปกรณ์์เป็็นครั้้�งแรก

•	 ตั้้�งค่่าอุุปกรณ์์หลัังการลบข้อมููลและไม่่กู้้�คืืนอุุปกรณ์์จากการสำำ�รองข้้อมููลของอุุปกรณ์์เดีียวกััน

•	 ตั้้�งค่่าอุุปกรณ์์หลัังการลบข้อมููลและกู้้�คืืนอุุปกรณ์์จากการสำำ�รองข้้อมููลของอุุปกรณ์์อื่่�น

https://support.apple.com/guide/certifications/apc34d2c0468b
https://support.apple.com/102867
https://support.apple.com/102867
https://support.apple.com/guide/deployment/dep1d89f0bff
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หรืือสำำ�หรัับอุุปกรณ์์ท่ี่�มีีการจััดการและมีีการกำำ�กัับดููแล โซลููช่ั่�น MDM สามารถติิดต่่อเซิิร์์ฟเวอร์์ของ Apple 
โดยตรงเพ่ื่�อเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�องได้้ การดำำ�เนิินการนี้้�จะเกิิดขึ้้�นท่ี่�ฝั่่� งเซิิร์์ฟเวอร์์ทั้้�งหมด และไม่่ต้อง
พ่ึ่�งพาการดำำ�เนิินการของผู้้�ใช้้หรืือสถานะของอุุปกรณ์์ โซลููช่ั่�น MDM ต้้องสร้้างรหััสบายพาสแบบ 31 ไบต์ จากนั้้�น
ส่่งไปยัังเซิิร์์ฟเวอร์์ของ Apple เม่ื่�อต้้องการเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�องสำำ�หรัับอุุปกรณ์์ รหััสบายพาสของ
โซลููช่ั่�น MDM จะสร้้างขึ้้�นแบบสุ่่�มและไม่่ซ้ำำ�กัันสำำ�หรัับแต่่ละอุุปกรณ์์

การล็็อคการเข้้าใช้้เคร่ื่�องจะถููกบัังคัับใช้้ผ่่านกระบวนการเปิิดใช้้งานหลัังจากหน้้าจอการเลืือก Wi-Fi ในผู้้�ช่่วยตั้้�งค่่า 
เม่ื่�ออุุปกรณ์์ระบุุว่่าเปิิดใช้้งานอยู่่� อุุปกรณ์์จะส่่งคำำ�ขอไปยัังเซิิร์์ฟเวอร์์การเปิิดใช้้งานเพ่ื่�อรัับใบรัับรองการเปิิดใช้้งาน

อุุปกรณ์์ iPhone, iPad และ Apple Vision Pro ท่ี่�ไม่่มีีการกำำ�กัับดููแล ซ่ึ่�งถููกล็็อคด้้วยการล็็อคการเข้้าใช้้เคร่ื่�อง 
สามารถปลดล็็อคได้้โดย:

•	 ข้้อมููลประจำำ�ตััวของบััญชีี Apple ส่่วนบุุคคลท่ี่�ใช้้เพ่ื่�อเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�อง

•	 รหััสอุุปกรณ์์ท่ี่�เคยใช้้ก่่อนหน้้า

อุุปกรณ์์ iPhone, iPad และ Apple Vision Pro ท่ี่�มีีการกำำ�กัับดููแล ซ่ึ่�งถููกล็็อคด้้วยการล็็อคการเข้้าใช้้เคร่ื่�อง 
สามารถปลดล็็อคได้้โดย:

•	 ข้้อมููลประจำำ�ตััวของบััญชีี Apple ส่่วนบุุคคลท่ี่�ใช้้เพ่ื่�อเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�อง

•	 ข้้อมููลประจำำ�ตััวของบััญชีี Apple ท่ี่�มีีการจััดการ ซ่ึ่�งใช้้เพ่ื่�อเช่ื่�อมโยงโซลููช่ั่�น MDM กัับ Apple School 
Manager หรืือ Apple Business Manager

•	 รหััสบายพาสท่ี่�ฝากโดยโซลููช่ั่�น MDM

•	 โซลููช่ั่�น MDM เรีียกจากฝั่่� งเซิิร์์ฟเวอร์์ไปยัังเซิิร์์ฟเวอร์์ของ Apple โดยใช้้รหััสบายพาสเดีียวกัับที่�ใช้้เพ่ื่�อเปิิดใช้้
งานการล็็อคการเข้้าใช้้เคร่ื่�อง

หมายเหตุุ: ผู้้�ช่่วยตั้้�งค่่าใน iOS, iPadOS และ visionOS จะไม่่ดำำ�เนิินการต่่อ จนกว่่าจะได้้รัับใบรัับรองท่ี่�ถููกต้้อง

ลักษณะการทำำ�งานบน Apple Watch
การล็็อคการเข้้าใช้้เคร่ื่�องบน Apple Watch ท่ี่�ไม่่มีีการกำำ�กัับดููแลนั้้�นเก่ี่�ยวข้้องกัับสถานะการล็็อคการเข้้าใช้้เคร่ื่�อง
ของ iPhone ท่ี่�จัับคู่่�อยู่่� ถ้้า iPhone เปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�อง Apple Watch จะได้้รัับคำำ�แนะนำำ�ให้้ติิดต่่อ
เซิิร์์ฟเวอร์์ของ Apple เม่ื่�อสิ้้�นสุุดกระบวนการจัับคู่่�เพ่ื่�อเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�อง ถ้้าการล็็อคการเข้้าใช้้
เคร่ื่�องไม่่ได้้เปิิดใช้้งานบน iPhone ในเวลาท่ี่�ทำำ�การจัับคู่่� แต่่เปิิดใช้้งานในภายหลััง iPhone จะ:

•	 แจ้ง้ให้้อุุปกรณ์์ Apple Watch ท่ี่�จัับคู่่�ทั้้�งหมดติิดต่่อเซิิร์์ฟเวอร์์ของ Apple

•	 สามารถเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�องบน Apple Watch ได้้

iPhone จะส่่งคำำ�ขอไปยัังเซิิร์์ฟเวอร์์การเปิิดใช้้งานเพ่ื่�อรัับใบรัับรองการเปิิดใช้้งานสำำ�หรัับ Apple Watch ซ่ึ่�งเป็็น
ส่่วนหน่ึ่�งของกระบวนการจัับคู่่�เบื้้�องต้้น

ถ้้า Apple Watch ถููกล็็อคด้้วยการล็็อคการเข้้าใช้้เคร่ื่�อง ผู้้�ใช้้จะได้้รัับแจ้ง้ให้้ป้้อนข้้อมููลประจำำ�ตััวของบััญชีี Apple 
ซ่ึ่�งใช้้ในการเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�องในขณะนั้้�นเพ่ื่�อยกเลิิกการจัับคู่่� ลบข้อมููล หรืือเปิิดใช้้งาน 
Apple Watch อีีกครั้้�ง

หมายเหตุุ: การจัับคู่่�จะไม่่เสร็็จสมบููรณ์์ จนกว่่าจะได้้รัับใบรัับรองท่ี่�ถููกต้้อง
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ลักษณะการทำำ�งานบน Mac
บน Mac ท่ี่�ไม่่มีีการกำำ�กัับดููแล การล็็อคการเข้้าใช้้เคร่ื่�องจะเปิิดใช้้งานโดยอััตโนมััติเม่ื่�อผู้้�ใช้้ลงช่ื่�อเข้้าด้้วยบััญชีี 
Apple และเปิิดใช้้ “ค้้นหาของฉััน” สำำ�หรัับ Mac ท่ี่�มีีการกำำ�กัับดููแล การล็็อคการเข้้าใช้้เคร่ื่�องจะไม่่ได้้รัับอนุุญาตให้้
ใช้้ตามค่่าเริ่่�มต้้น แต่่โซลููช่ั่�น MDM สามารถอนุุญาตให้้ผู้้�ใช้้เปิิดใช้้งานได้้ วิธิีีนี้้�ช่่วยให้้โซลููช่ั่�น MDM สามารถฝากรหััส
บายพาสจากอุุปกรณ์์ได้้ จากนั้้�นจึึงสามารถใช้้รหััสบายพาสนั้้�นเพ่ื่�อปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�องในภายหลัังได้้ 
อุุปกรณ์์จะสร้้างรหััสบายพาสใหม่่เม่ื่�อ:

•	 ตั้้�งค่่าอุุปกรณ์์เป็็นครั้้�งแรก

•	 ตั้้�งค่่าอุุปกรณ์์หลัังการลบข้อมููล

ลักษณะการทำำ�งานเพิ่่�มเติิมบน Mac ท่ี่�มีี Apple Silicon
บน Mac ท่ี่�มีี Apple Silicon ตััวโหลดเริ่่�มต้้นระบบระดัับต่ำำ� (LLB) จะตรวจสอบยืืนยัันว่่ามีี LocalPolicy ท่ี่�ถููกต้้อง
สำำ�หรัับอุุปกรณ์์ดัังกล่่าวและค่่าป้้องกัันการเล่่นซ้ำำ�ของนโยบาย LocalPolicy ตรงกัับค่่าท่ี่�จััดเก็็บอยู่่�ในส่่วนประกอบ
พื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย LLB จะบููตไปยััง recoveryOS หาก:

•	 ไม่่มีี LocalPolicy สำำ�หรัับ macOS เวอร์์ช่ั่�นปััจจุุบััน

•	 LocalPolicy ไม่่ถููกต้้องสำำ�หรัับ macOS เวอร์์ช่ั่�นนั้้�น

•	 ค่่าแฮชของค่่าป้้องกัันการเล่่นซ้ำำ�ของ LocalPolicy ไม่่ตรงกัับแฮชของค่่าท่ี่�จััดเก็็บอยู่่�ในส่่วนประกอบพื้้�นท่ี่�จััด
เก็็บข้อมููลอย่่างปลอดภััย

recoveryOS ตรวจพบว่่า Mac ไม่่ได้้เปิิดใช้้งานอยู่่�และติิดต่่อเซิิร์์ฟเวอร์์การเปิิดใช้้งานเพ่ื่�อรัับใบรัับรองการเปิิด 
ใช้้งาน

ถ้้าอุุปกรณ์์ถููกล็็อคโดยใช้้การล็็อคการเข้้าใช้้เคร่ื่�องขณะอยู่่�ใน recoveryOS การล็็อคการเข้้าใช้้เคร่ื่�องจะสามารถ
ปลดล็็อคได้้โดย:

•	 ข้้อมููลประจำำ�ตััวของบััญชีี Apple ส่่วนบุุคคลท่ี่�ใช้้เพ่ื่�อเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�อง

•	 รหััสผ่่านของอุุปกรณ์์ท่ี่�ใช้้ก่่อนหน้้าของผู้้�ใช้้ในพื้้�นท่ี่�ท่ี่�เปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�อง

•	 รหััสบายพาสท่ี่�ฝากโดยโซลููช่ั่�น MDM

หลัังจากได้้รัับใบรัับรองการเปิิดใช้้งานท่ี่�ถููกต้้อง กุุญแจใบรัับรองการเปิิดใช้้งานจะถููกใช้้เพ่ื่�อรัับใบรัับรอง 
RemotePolicy Mac จะใช้้กุุญแจ LocalPolicy และใบรัับรอง RemotePolicy เพ่ื่�อสร้้าง LocalPolicy ท่ี่�ถููกต้้อง

หมายเหตุุ: LLB จะไม่่อนุุญาตการเริ่่�มการทำำ�งานของ macOS จนกว่่าจะมีี LocalPolicy ท่ี่�ถููกต้้อง
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ลักษณะการทำำ�งานเพิ่่�มเติิมบน Mac ท่ี่�มีีชิป T2
บน Mac ท่ี่�มีีชิป T2 เฟิิร์์มแวร์์ของชิิป T2 จะตรวจสอบยืืนยัันว่่ามีีใบรัับรองการเปิิดใช้้งานท่ี่�ถููกต้้องก่่อนจะอนุุญาต
ให้้คอมพิิวเตอร์์เริ่่�มการทำำ�งานของ macOS เฟิิร์์มแวร์์ UEFI ท่ี่�โหลดโดยชิิป T2 มีีหน้้าท่ี่�ในการค้้นหาสถานะการเปิิด
ใช้้งานของอุุปกรณ์์จากชิิป T2 Mac จะบููตไปยััง recoveryOS หาก:

•	 ไม่่มีีใบรัับรองการเปิิดใช้้งานท่ี่�ถููกต้้อง

recoveryOS ตรวจพบว่่า Mac ไม่่ได้้เปิิดใช้้งานอยู่่�และติิดต่่อเซิิร์์ฟเวอร์์การเปิิดใช้้งานเพ่ื่�อรัับใบรัับรองการเปิิด 
ใช้้งาน

ถ้้า Mac ถููกล็็อคโดยใช้้การล็็อคการเข้้าใช้้เคร่ื่�องขณะอยู่่�ใน recoveryOS การล็็อคการเข้้าใช้้เคร่ื่�องจะสามารถปลด
ล็็อคได้้โดย:

•	 ข้้อมููลประจำำ�ตััวของบััญชีี Apple ส่่วนบุุคคลท่ี่�ใช้้เพ่ื่�อเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�อง

•	 รหััสผ่่านของอุุปกรณ์์ท่ี่�ใช้้ก่่อนหน้้าของผู้้�ใช้้ในพื้้�นท่ี่�ท่ี่�เปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�อง

•	 รหััสบายพาสท่ี่�ฝากโดยโซลููช่ั่�น MDM

หมายเหตุุ: เฟิิร์์มแวร์์ UEFI จะไม่่อนุุญาตการเริ่่�มการทำำ�งานของ macOS จนกว่่าจะมีีใบรัับรองการเปิิดใช้้ 
งานท่ี่�ถููกต้้อง

การจัดัการการล็อคการเข้้าใช้้เครื่่�องใน Apple School Manager หรือ Apple 
Business Manager
ถ้้าอุุปกรณ์์ Apple ลงทะเบีียนกัับองค์์กร Apple School Manager หรืือ Apple Business Manager ผู้้�ใช้้ท่ี่�
มีีบทบาทที่�มีีสิทธิ์์�จััดการอุุปกรณ์์สามารถปิิดใช้้การล็็อคการเข้้าใช้้เคร่ื่�องสำำ�หรัับอุุปกรณ์์ท่ี่�เป็็นขององค์์กรได้้ ตััว
เลืือกนี้้�มีีเฉพาะสำำ�หรัับอุุปกรณ์์ท่ี่�ลงทะเบีียนกัับองค์์กรก่่อนเปิิดใช้้งานการล็็อคการเข้้าใช้้เคร่ื่�องและยัังไม่่ได้้ปลดล็็อค 
เน่ื่�องจากการล็็อคการเข้้าใช้้เคร่ื่�องถููกปิิดใช้้งานโดยใช้้การเรีียกจากฝั่่� งเซิิร์์ฟเวอร์์ อุุปกรณ์์จึึงไม่่จำำ�เป็็นต้้องได้้รัับ
การจััดการโดยโซลููช่ั่�น MDM

หมายเหตุุ: อุุปกรณ์์ท่ี่�ถููกล็็อคด้้วยการล็็อคการเข้้าใช้้เคร่ื่�องในปััจจุุบัันไม่่สามารถเพิ่่�มไปยัังองค์์กร Apple School 
Manager หรืือ Apple Business Manager ได้้

 โหมดสููญหายท่ี่�ได้้รัับการจัดัการและการล้างข้้อมููลระยะไกล
โหมดสููญหายท่ี่�ได้้รัับการจััดการถููกใช้้เพ่ื่�อค้้นหาอุุปกรณ์์ท่ี่�ได้้รัับการกำำ�กัับดููแลเม่ื่�ออุุปกรณ์์ดัังกล่่าวถููกขโมย หลััง
จากค้้นหาพบแล้้ว จะสามารถล็็อคหรืือลบข้้อมููลอุุปกรณ์์จากระยะไกลได้้

ภาพรวมโหมดสููญหายท่ี่�ได้้รัับการจัดัการ
ถ้้า iPhone หรืือ iPad ท่ี่�ได้้รัับการกำำ�กัับดููแลสููญหายหรืือถููกขโมย ผู้้�ดููแลระบบการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) 
สามารถเปิิดใช้้งานโหมดสููญหายจากระยะไกลบนอุุปกรณ์์เคร่ื่�องนั้้�นได้้ เม่ื่�อเปิิดใช้้งานโหมดสููญหายท่ี่�ได้้รัับการ
จััดการ ผู้้�ใช้้ปััจจุุบัันจะออกจากระบบและจะปลดล็็อคอุุปกรณ์์ไม่่ได้้ หน้้าจอจะแสดงข้้อความท่ี่�ผู้้�ดููแลระบบสามารถ
กำำ�หนดเองได้้ เช่่น แสดงเบอร์์โทรศััพท์ให้้โทรติิดต่่อเม่ื่�อมีีคนพบอุุปกรณ์์ ผู้้�ดููแลระบบยัังสามารถร้้องขอให้้อุุปกรณ์์
ส่่งตำำ�แหน่่งท่ี่�ตั้้�งปััจจุุบััน (แม้้จะปิิดใช้้บริการหาตำำ�แหน่่งท่ี่�ตั้้�ง) และเลืือกส่่งเสีียงได้้อีีกด้้วย เม่ื่�อผู้้�ดููแลระบบปิิดใช้้โหมด
สููญหายท่ี่�จััดการอยู่่� ซ่ึ่�งเป็็นวิธิีเีดีียวท่ี่�จะออกจากโหมดนี้้� ผู้้�ใช้้จะได้้รัับแจ้ง้การดำำ�เนิินการนี้้�ผ่่านข้้อความบนหน้้าจอ
ล็็อคหรืือการแจ้ง้เตืือนบนหน้้าจอโฮม
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การล้างข้้อมููลระยะไกล
อุุปกรณ์์ iPhone, iPad, Mac, Apple TV, Apple Watch และ Apple Vision Pro สามารถถููกลบข้้อมููลได้้จาก
ระยะไกลโดยผู้้�ดููแลระบบหรืือผู้้�ใช้้ ซ่ึ่�งจะทำำ�ให้้อ่่านข้้อมููลทั้้�งหมดไม่่ได้้

เม่ื่�อ MDM หรืือ iCloud ใช้้คำำ�สั่่�งล้้างข้้อมููลระยะไกล อุุปกรณ์์จะส่่งข้้อมููลการรัับรู้้�กลัับไปยัังโซลููช่ั่�น MDM แล้้ว
ทำำ�การล้้างข้้อมููล สำำ�หรัับการล้้างข้้อมููลระยะไกลผ่่าน Microsoft Exchange ActiveSync อุุปกรณ์์จะเช็็คอิินกัับ
เซิิร์์ฟเวอร์์ Microsoft Exchange ก่่อนท่ี่�จะลบข้้อมููล

ไม่่สามารถล้้างข้้อมููลระยะไกลได้้ในสถานการณ์์ดัังนี้้�:

•	 ด้้วยการลงทะเบีียนผู้้�ใช้้

•	 ใช้้ Microsoft Exchange ActiveSync เม่ื่�อติิดตั้้�งบััญชีีด้วยการลงทะเบีียนผู้้�ใช้้

•	 ใช้้ Microsoft Exchange ActiveSync หากอุุปกรณ์์มีีการกำำ�กัับดููแล

ผู้้�ใช้้ยัังสามารถล้้างอุุปกรณ์์ท่ี่�รองรัับซึ่�งอยู่่�ในความครอบครองของตนได้้โดยใช้้การตั้้�งค่่า (iPhone, iPad 
และ Apple Vision Pro) หรืือการตั้้�งค่่าระบบ (Mac) และตามท่ี่�ได้้กล่่าวไปแล้้ว อุุปกรณ์์ iPhone, iPad, 
Apple Watch และ Apple Vision Pro ยัังสามารถตั้้�งค่่าให้้ล้้างข้้อมููลโดยอััตโนมััติได้้หลัังจากท่ี่�ป้้อนรหััสผิิดหลาย
ครั้้�งติิดต่่อกััน

การล้้างข้้อมููลระยะไกลทัันทีีมีีบน Mac ท่ี่�มีี Apple Silicon และ Mac ท่ี่�มีีชิป Apple T2 Security หรืือหากเปิิดใช้้ 
FileVault อยู่่� การล้้างข้้อมููลระยะไกลทัันทีีสามารถทำำ�ได้้โดยการทิ้้�งกุุญแจสื่่�ออย่่างปลอดภััย

 ความปลอดภััยของ iPad ท่ี่�แชร์์ใน iPadOS
iPad ท่ี่�แชร์คืือโหมดหลายผู้้�ใช้้สำำ�หรัับใช้้ในการใช้้งาน iPad โหมดนี้้�ทำำ�ให้้ผู้้�ใช้้สามารถแชร์ iPad ในขณะท่ี่�ยัังคง 
แยกเอกสารและข้้อมููลสำำ�หรัับผู้้�ใช้้แต่่ละคนได้้ ผู้้�ใช้้แต่่ละคนจะได้้รัับจะตำำ�แหน่่งจััดเก็็บข้อมููลท่ี่�สำำ�รองไว้ข้อง 
ตััวเอง ซ่ึ่�งถููกใช้้เป็็นดิิสก์์โวลุ่่�ม APFS (Apple File System) ท่ี่�ปกป้้องด้้วยข้้อมููลประจำำ�ตััวของผู้้�ใช้้ iPad ท่ี่�แชร์ 
ต้้องใช้้บััญชีี Apple ท่ี่�มีีการจััดการซ่ึ่�งออกและเป็็นเจ้า้ของโดยองค์์กร

เม่ื่�อใช้้ iPad ท่ี่�แชร์ ผู้้�ใช้้สามารถลงช่ื่�อเข้้าอุุปกรณ์์ท่ี่�เป็็นขององค์์กรซ่ึ่�งได้้รัับการกำำ�หนดค่่าให้้ใช้้งานโดยผู้้�ใช้้หลาย
คนได้้ ข้้อมููลของผู้้�ใช้้จะถููกแบ่่งเป็็นไดเรกทอรีีที่�แยกจากกััน โดยแต่่ละไดเรกทอรีีจะอยู่่�ในโดเมนการปกป้้องข้้อมููลของ
ตััวเอง และจะถููกปกป้้องด้้วยทั้้�งสิิทธิ์์�ของ UNIX และ Sandbox ใน iPadOS 13.4 ขึ้้�นไป ผู้้�ใช้้ยัังสามารถลงช่ื่�อเข้้า
เซสช่ั่�นช่ั่�วคราวได้้อีีกด้้วย เม่ื่�อผู้้�ใช้้ลงช่ื่�อออกจากเซสช่ั่�นช่ั่�วคราว ดิิสก์์โวลุ่่�ม APFS ของพวกเขาจะถููกลบ และพื้้�นท่ี่�ท่ี่�
สำำ�รองไว้้จะถููกส่่งกลัับคืืนสู่่�ระบบ

การลงชื่่�อเข้้า iPad ท่ี่�แชร์์
รองรัับทั้้�ง บััญชีี Apple ท่ี่�มีีการจััดการเดิิมและรวมเม่ื่�อลงช่ื่�อเข้้า iPad ท่ี่�แชร์ ขณะใช้้บััญชีีร่่วมกัันเป็็นครั้้�งแรก 
ระบบจะเปล่ี่�ยนเส้้นทางผู้้�ใช้้ไปยัังพอร์์ทััลการลงช่ื่�อเข้้าของผู้้�ให้้บริการข้้อมููลจำำ�เพาะ (IdP) หลัังจากท่ี่�ตรวจสอบสิิทธิ์์�
แล้้ว จะมีีการออกโทเค็็นการเข้้าถึึงระยะสั้้�นสำำ�หรัับสำำ�รองข้้อมููลบััญชีี Apple ท่ี่�มีีการจััดการ และกระบวนการเข้้าสู่่�
ระบบจะดำำ�เนิินการคล้้ายกัับกระบวนการลงช่ื่�อเข้้าบััญชีี Apple ท่ี่�มีีการจััดการเดิิม เม่ื่�อลงช่ื่�อเข้้าแล้้ว ผู้้�ช่่วยตั้้�งค่่า
บน iPad ท่ี่�แชร์จะแจ้ง้ให้้ผู้้�ใช้้สร้้างรหััส (ข้้อมููลประจำำ�ตััว) ท่ี่�ใช้้เพ่ื่�อรัักษาข้้อมููลภายในบนอุุปกรณ์์ให้้ปลอดภััยและ
ตรวจสอบสิิทธิ์์�เพ่ื่�อไปยัังหน้้าจอเข้้าสู่่�ระบบในอนาคต เช่่นเดีียวกัับอุุปกรณ์์สำำ�หรัับผู้้�ใช้้คนเดีียว ซ่ึ่�งผู้้�ใช้้จะลงช่ื่�อเข้้า
บััญชีี Apple ท่ี่�มีีการจััดการเพีียงครั้้�งเดีียวโดยใช้้บััญชีีรวม แล้้วปลดล็็อคอุุปกรณ์์ด้้วยรหััส บน iPad ท่ี่�แชร์ ผู้้�ใช้้ก็็
จะลงช่ื่�อเข้้าเพีียงครั้้�งเดีียวโดยใช้้บััญชีีรวม จากนั้้�นจะใช้้รหััสท่ี่�สร้้างในครั้้�งต่่อๆ ไป

เม่ื่�อผู้้�ใช้้ลงช่ื่�อเข้้าโดยไม่่มีีการตรวจสอบสิิทธิ์์�ร่่วมกััน บััญชีี Apple ท่ี่�มีีการจััดการจะถููกตรวจสอบสิิทธิ์์�กัับบริการ
ข้้อมููลประจำำ�ตััว (IDS) ของ Apple โดยใช้้โปรโตคอล SRP ถ้้าตรวจสอบสิิทธิ์์�สำำ�เร็็จ จะได้้รัับโทเค็็นการเข้้าถึึงระยะ
สั้้�นเฉพาะอุุปกรณ์์ ถ้้าผู้้�ใช้้เคยใช้้อุุปกรณ์์มาก่่อน ผู้้�ใช้้จะมีีบััญชีีผู้้�ใช้้ในเคร่ื่�องอยู่่�แล้้ว ซ่ึ่�งจะปลดล็็อคโดยใช้้ข้้อมููลประจำำ�
ตััวเดีียวกััน
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ถ้้าผู้้�ใช้้ไม่่เคยใช้้อุุปกรณ์์มาก่่อน หรืือกำำ�ลัังใช้้คุุณสมบััติเซสช่ั่�นช่ั่�วคราว iPad ท่ี่�แชร์จะจััดเตรีียม ID ผู้้�ใช้้ใหม่่ของ 
UNIX, ดิิสก์์โวลุ่่�ม APFS เพ่ื่�อจััดเก็็บข้อมููลส่่วนบุุคคลของผู้้�ใช้้ และพวงกุุญแจภายใน เน่ื่�องจากพื้้�นท่ี่�จััดเก็็บข้อมููลถููก
จััดสรร (สำำ�รอง) ไว้้สำำ�หรัับผู้้�ใช้้ตอนท่ี่�มีีการสร้้างดิิสก์์โวลุ่่�ม APFS พื้้�นท่ี่�ท่ี่�เหลืืออยู่่�จึึงอาจไม่่เพีียงพอต่่อการสร้้าง
ดิิสก์์โวลุ่่�มใหม่่ ในกรณีีดัังกล่่าว ระบบจะระบุุผู้้�ใช้้ท่ี่�มีีอยู่่�แล้้วเพ่ื่�อระบุุว่่าผู้้�ใช้้คนใดท่ี่�เช่ื่�อมข้้อมููลไปยัังคลาวด์์เสร็็จสิ้้�น
แล้้ว และปลดผู้้�ใช้้คนนั้้�นออกจากอุุปกรณ์์เพ่ื่�อให้้ผู้้�ใช้้คนใหม่่ลงช่ื่�อเข้้าได้้ ในกรณีีที่�ผู้้�ใช้้ท่ี่�มีีอยู่่�ทั้้�งหมดยัังอััปโหลดข้้อมููล
ไปยัังคลาวด์์ของตนไม่่เสร็็จสิ้้�น ซ่ึ่�งเกิิดขึ้้�นได้้ยาก ผู้้�ใช้้คนใหม่่จะไม่่สามารถลงช่ื่�อเข้้าได้้ ในการลงช่ื่�อเข้้า ผู้้�ใช้้คนใหม่่
จะต้้องรอให้้ข้้อมููลของผู้้�ใช้้คนก่่อนหน้้าเช่ื่�อมข้้อมููลเสร็็จสิ้้�นก่่อน หรืือจะต้้องขอให้้ผู้้�ดููแลระบบบัังคัับลบบััญชีีผู้้�ใช้้ท่ี่�มีี
อยู่่�แล้้ว ซ่ึ่�งเส่ี่�ยงต่่อการทำำ�ให้้ข้้อมููลสููญหาย

ถ้้าอุุปกรณ์์ไม่่ได้้เช่ื่�อมต่่อกัับอิินเทอร์์เน็็ต (เช่่น ถ้้าผู้้�ใช้้ไม่่มีีจุุดเช่ื่�อมต่่อ Wi-Fi) อาจเกิิดการตรวจสอบสิิทธิ์์�ขึ้้�นกัับ
บััญชีีในเคร่ื่�องในช่่วงระยะเวลาท่ี่�จำำ�กััด ในสถานการณ์์เช่่นนั้้�น เฉพาะผู้้�ใช้้ท่ี่�มีีบััญชีีในเคร่ื่�องอยู่่�ก่่อนหน้้านี้้�หรืือผู้้�ใช้้ท่ี่�มีี
เซสช่ั่�นช่ั่�วคราวเท่่านั้้�นท่ี่�จะสามารถลงช่ื่�อเข้้าได้้ หลัังจากการจำำ�กััดเวลาหมดอายุุ ผู้้�ใช้้จะต้้องตรวจสอบสิิทธิ์์�ออนไลน์์
แม้้ว่่าจะมีีบััญชีีในเคร่ื่�องอยู่่�แล้้วก็็ตาม

หลัังจากท่ี่�บััญชีีในเคร่ื่�องของผู้้�ใช้้ถููกปลดล็็อคหรืือถููกสร้้างแล้้ว ถ้้าบััญชีีนั้้�นได้้รัับการตรวจสอบสิิทธิ์์�จากระยะไกล  
โทเค็็นระยะสั้้�นท่ี่�ออกโดยเซิิร์์ฟเวอร์์ของ Apple จะถููกแปลงเป็็นโทเค็็น iCloud ท่ี่�อนุุญาตให้้ลงช่ื่�อเข้้า iCloud จาก
นั้้�นการตั้้�งค่่าของผู้้�ใช้้จะถููกกู้้�คืืนและเอกสารและข้้อมููลของผู้้�ใช้้จะถููกเช่ื่�อมข้้อมููลจาก iCloud

ขณะท่ี่�เซสช่ั่�นของผู้้�ใช้้ยัังทำำ�งานอยู่่�และอุุปกรณ์์ยัังออนไลน์์ เอกสารและข้้อมููลจะถููกจััดเก็็บบน iCloud เม่ื่�อสร้้างหรืือ
แก้้ไข นอกจากนี้้� กลไกเช่ื่�อมข้้อมููลเบื้้�องหลัังจะช่่วยให้้มั่่�นใจได้้ว่่าการเปล่ี่�ยนแปลงจะถููกผลัักไปท่ี่� iCloud หรืือบริการ
เว็็บอื่่�นๆ โดยใช้้เซสช่ั่�นพื้้�นหลััง NSURLSession หลัังจากท่ี่�ผู้้�ใช้้ลงช่ื่�อออก หลัังจากการเช่ื่�อมข้้อมููลเบื้้�องหลััง
สำำ�หรัับผู้้�ใช้้รายนั้้�นเสร็็จสมบููรณ์์ ดิิสก์์โวลุ่่�ม APFS ของผู้้�ใช้้จะเลิิกการต่่อเช่ื่�อม และจะไม่่สามารถต่่อเช่ื่�อมได้้อีีกครั้้�ง
หากผู้้�ใช้้ไม่่ลงช่ื่�อเข้้ากลัับมาใหม่่

เซสช่ั่�นช่ั่�วคราวจะไม่่เช่ื่�อมข้้อมููลกัับ iCloud และแม้้ว่่าเซสช่ั่�นช่ั่�วคราวจะสามารถลงช่ื่�อเข้้าบริการเช่ื่�อมข้้อมููลของ
บริษััทอื่่�นได้้ เช่่น Box หรืือ Google Drive ไม่่มีีคุุณสมบััติท่ี่�จะเช่ื่�อมข้้อมููลต่่อไปเม่ื่�อเซสช่ั่�นช่ั่�วคราวสิ้้�นสุุดลง

การลงชื่่�อออกจาก iPad ท่ี่�แชร์์
เม่ื่�อผู้้�ใช้้ลงช่ื่�อออกจาก iPad ท่ี่�แชร์ กระเป๋๋ากุุญแจ (Keybag) ของผู้้�ใช้้คนนั้้�นจะถููกล็็อคโดยทัันทีีและแอปทั้้�งหมด
จะถููกปิิดระบบ ในการเพิ่่�มความเร็็วกรณีีที่�ผู้้�ใช้้คนใหม่่ลงช่ื่�อเข้้า iPadOS จะเล่ื่�อนการทำำ�งานลงช่ื่�อออกตามปกติิ
บางรายการออกไปช่ั่�วคราว แล้้วแสดงหน้้าต่่างเข้้าสู่่�ระบบสำำ�หรัับผู้้�ใช้้คนใหม่่นั้้�น ถ้้าผู้้�ใช้้ลงช่ื่�อเข้้าในช่่วงเวลานี้้� 
(ประมาณ 30 วินิาทีี) iPad ท่ี่�แชร์จะดำำ�เนิินการล้้างข้้อมููลท่ี่�เล่ื่�อนออกไปซ่ึ่�งเป็็นส่่วนหน่ึ่�งของการลงช่ื่�อเข้้าบััญชีีผู้้�ใช้้
ใหม่่ อย่่างไรก็็ตาม ถ้้า iPad ท่ี่�แชร์ไม่่ได้้ใช้้งาน ระบบจะสั่่�งทำำ�งานการล้้างข้้อมููลท่ี่�เล่ื่�อนออกไป ในระหว่่างระยะการ
ล้้างข้้อมููล ระบบจะเริ่่�มการทำำ�งานหน้้าต่่างเข้้าสู่่�ระบบใหม่่คล้้ายกัับการลงช่ื่�อออกอีีกครั้้�ง

เม่ื่�อเซสช่ั่�นช่ั่�วคราวสิ้้�นสุุดลง iPad ท่ี่�แชร์จะดำำ�เนิินขั้้�นตอนการออกจากระบบตามลำำ�ดัับอย่่างสมบููรณ์์และลบดิสก์์ 
โวลุ่่�ม APFS ของเซสช่ั่�นช่ั่�วคราวโดยทัันทีี
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 ความปลอดภััยของ Apple Configurator
Apple Configurator สำำ�หรัับ Mac มีีการออกแบบที่�ยืืดหยุ่่�น ปลอดภััย และเน้้นการใช้้งานของอุุปกรณ์์เป็็นหลััก ซ่ึ่�ง
ช่่วยให้้ผู้้�ดููแลระบบกำำ�หนดค่่าอุุปกรณ์์ iOS, iPadOS และ tvOS หน่ึ่�งเคร่ื่�องหรืือหลายสิิบเคร่ื่�องท่ี่�เช่ื่�อมต่่อกัับ Mac 
ผ่่าน USB (หรืืออุุปกรณ์์ tvOS ท่ี่�จัับคู่่�ผ่่าน Bonjour) ได้้อย่่างรวดเร็็วและง่่ายดาย ก่่อนท่ี่�จะมอบอุุปกรณ์์ให้้กัับผู้้�ใช้้ 
ด้้วย Apple Configurator สำำ�หรัับ Mac ผู้้�ดููแลระบบสามารถอััปเดตซอฟต์์แวร์์ ติิดตั้้�งแอปและโปรไฟล์์การกำำ�หนด
ค่่า เปล่ี่�ยนช่ื่�อและเปล่ี่�ยนภาพพื้้�นหลัังบนอุุปกรณ์์ ส่่งออกข้้อมููลอุุปกรณ์์และเอกสาร และอื่่�นๆ อีีกมากมายได้้

Apple Configurator สำำ�หรัับ Mac ยัังสามารถฟื้้� นฟููหรืือกู้้�คืืนคอมพิิวเตอร์์ Mac ท่ี่�มีี Apple Silicon และชิิป 
Apple T2 Security ได้้อีีกด้้วย เม่ื่�อ Mac ได้้รัับการฟื้้� นฟููหรืือกู้้�คืืนในลัักษณะนี้้� ไฟล์์ท่ี่�มีีการอััปเดตเล็็กน้้อยล่่าสุุด
ของระบบปฏิิบััติการ (macOS, recoveryOS สำำ�หรัับ Apple Silicon หรืือ sepOS สำำ�หรัับ T2) จะถููกดาวน์์โหลด
อย่่างปลอดภััยจากเซิิร์์ฟเวอร์์ Apple และติิดตั้้�งบน Mac โดยตรง หลัังจากฟื้้� นฟููหรืือกู้้�คืืนสำำ�เร็็จ ไฟล์์จะถููกลบออก
จาก Mac ท่ี่�ใช้้ Apple Configurator ผู้้�ใช้้ไม่่สามารถตรวจสอบหรืือใช้้ไฟล์์นี้้�ภายนอก Apple Configurator ได้้

ผู้้�ดููแลระบบยัังสามารถเลืือกท่ี่�จะเพิ่่�มอุุปกรณ์์ไปยััง Apple School Manager หรืือ Apple Business Manager 
โดยใช้้ Apple Configurator สำำ�หรัับ Mac หรืือ Apple Configurator สำำ�หรัับ iPhone ได้้ แม้้ว่่าอุุปกรณ์์จะไม่่
ได้้ซื้้�อโดยตรงจาก Apple, ตััวแทนจำำ�หน่่ายท่ี่�ได้้รัับอนุุญาตจาก Apple หรืือผู้้�ให้้บริการเครืือข่่ายเซลลููลาร์์ท่ี่�ได้้รัับ
อนุุญาต เม่ื่�อผู้้�ดููแลระบบตั้้�งค่่าอุุปกรณ์์ท่ี่�ลงทะเบีียนด้้วยตััวเอง อุุปกรณ์์จะทำำ�งานเหมืือนกัับอุุปกรณ์์อื่่�นๆ ในบริการ
เหล่่านั้้�น โดยมีีการควบคุุมดููแลท่ี่�จำำ�เป็็นและการลงทะเบีียนสำำ�หรัับการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) สำำ�หรัับ
อุุปกรณ์์ท่ี่�ไม่่ได้้ซื้้�อโดยตรง ผู้้�ใช้้จะมีีช่่วงเวลา 30 วัันในการนำำ�อุุปกรณ์์ออกจากบริิการเหล่่านั้้�น การกำำ�กัับดููแล  
และ MDM

องค์์กรยัังสามารถใช้้ Apple Configurator สำำ�หรัับ Mac เพ่ื่�อเปิิดใช้้งานอุุปกรณ์์ iOS, iPadOS และ tvOS ท่ี่�ไม่่มีี 
การเช่ื่�อมต่่ออิินเทอร์์เน็็ตใดๆ ได้้โดยเช่ื่�อมต่่อกัับ Mac ท่ี่�เป็็นโฮสต์์ท่ี่�มีีการเช่ื่�อมต่่ออิินเทอร์์เน็็ตในขณะท่ี่�อุุปกรณ์์
กำำ�ลัังถููกตั้้�งค่่า ผู้้�ดููแลระบบสามารถกู้้�คืืน เปิิดใช้้งาน และเตรีียมอุุปกรณ์์ด้้วยการกำำ�หนดค่่าท่ี่�จำำ�เป็็น เช่่น แอป 
โปรไฟล์์ และเอกสาร โดยไม่่จำำ�เป็็นต้้องเช่ื่�อมต่่อกัับ Wi-Fi หรืือเครืือข่่ายเซลลููลาร์์ คุุณสมบััตินี้้�ไม่่อนุุญาตให้ ้
ผู้้�ดููแลระบบบายพาสข้้อกำำ�หนดการล็็อคการเข้้าใช้้งานเคร่ื่�องท่ี่�มีีอยู่่� ซ่ึ่�งตามปกติิแล้้วต้้องใช้้ในระหว่่างการเปิิดใช้้
งานแบบไม่่แชร์อิินเทอร์์เน็็ต
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 ความปลอดภััยของเวลาหน้าจอ
เวลาหน้้าจอเป็็นคุุณสมบััติในตััวสำำ�หรัับการดููและจััดการเวลาท่ี่�ผู้้�ปกครองและบุุตรหลานใช้้ไปกัับแอป เว็็บไซต์์  
และอื่่�นๆ ผู้้�ใช้้แบ่่งเป็็นสองประเภท: ผู้้�ปกครองและบุุตรหลาน (ท่ี่�มีีการจััดการ)

แม้้ว่่าเวลาหน้้าจอจะไม่่ใช่่คุุณสมบััติใหม่่ด้านความปลอดภััยของระบบ แต่่จำำ�เป็็นต้้องเข้้าใจว่่าเวลาหน้้าจอจะปกป้้อง
ความเป็็นส่่วนตััวและความปลอดภััยของข้้อมููลท่ี่�รวบรวมและแชร์ระหว่่างอุุปกรณ์์ได้้อย่่างไร เวลาหน้้าจอสามารถ
ใช้้ได้้ใน iOS 12 ขึ้้�นไป, iPadOS 13.1 ขึ้้�นไป, macOS 10.15 ขึ้้�นไป และคุุณสมบััติบางอย่่างของ watchOS 6 ขึ้้�นไป

ตารางด้้านล่่างจะอธิบิายคุุณสมบััติหลัักๆ ของเวลาหน้้าจอ

คุุณสมบััติิ ระบบปฏิิบััติิการที่�รองรัับ

ดููข้้อมููลการใช้้งาน iOS

iPadOS

macOS

บัังคัับใช้้การจำำ�กััดเพิ่่�มเติิม iOS

iPadOS

macOS

watchOS

ตั้้�งค่่าการจำำ�กััดการใช้้งานเว็็บ iOS

iPadOS

macOS

ตั้้�งค่่าการจำำ�กััดแอป iOS

iPadOS

macOS

watchOS

กำำ�หนดค่่าเวลาไม่่ใช้้งาน iOS

iPadOS

macOS

watchOS

สำำ�หรัับผู้้�ใช้้ท่ี่�จััดการการใช้้งานอุุปกรณ์์ของตััวเอง ตััวควบคุุมและข้้อมููลการใช้้งานเวลาหน้้าจอสามารถ 
เช่ื่�อมข้้อมููลบนอุุปกรณ์์ทุุกเคร่ื่�องท่ี่�ผููกกัับบััญชีี iCloud เดีียวกัันได้้โดยใช้้การเข้้ารหััสแบบต้นทางถึึงปลายทาง 
CloudKit ซ่ึ่�งบััญชีีของผู้้�ใช้้จะต้้องมีีการตรวจสอบสิิทธิ์์�สองปััจจััยเปิิดใช้้งานอยู่่� (การเช่ื่�อมข้้อมููลจะเปิิดอยู่่�ตาม 
ค่่าเริ่่�มต้้น) เวลาหน้้าจอจะแทนท่ี่�คุุณสมบััติการจำำ�กััดท่ี่�พบใน iOS และ iPadOS เวอร์์ช่ั่�นก่่อนหน้้านี้้�และคุุณสมบััติ
การควบคุุมโดยผู้้�ปกครองท่ี่�พบใน macOS เวอร์์ช่ั่�นก่่อนหน้้านี้้�

ใน iOS 13 ขึ้้�นไป, iPadOS 13.1 ขึ้้�นไป และ macOS 10.15 ขึ้้�นไป ผู้้�ใช้้เวลาหน้้าจอและบุุตรหลานท่ี่�ได้้รัับการ 
จััดการจะแชร์การใช้้งานบนอุุปกรณ์์ทุุกเคร่ื่�องหากบััญชีี iCloud เปิิดใช้้งานการตรวจสอบสิิทธิ์์�สองปััจจััยอยู่่�  
เม่ื่�อผู้้�ใช้้ล้้างประวััติ Safari หรืือลบแอป ข้้อมููลการใช้้งานท่ี่�เก่ี่�ยวข้้องจะถููกเอาออกจากอุุปกรณ์์และอุุปกรณ์์ท่ี่� 
เช่ื่�อมข้้อมููลทุุกเคร่ื่�อง
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 ผู้้�ปกครองและเวลาหน้าจอ
ผู้้�ปกครองยัังสามารถใช้้เวลาหน้้าจอบนอุุปกรณ์์ iOS, iPadOS และ macOS เพ่ื่�อทำำ�ความเข้้าใจและควบคุุมการใช้้
งานของบุุตรหลานได้้อีีกด้้วย ถ้้าผู้้�ปกครองเป็็นผู้้�จััดการครอบครััว (ในการแชร์กัันในครอบครััวสำำ�หรัับ iCloud) จะ
สามารถดููข้้อมููลการใช้้งานและจััดการการตั้้�งค่่าเวลาหน้้าจอสำำ�หรัับบุุตรหลานได้้ บุุตรหลานจะได้้รัับการแจ้ง้เม่ื่�อผู้้�
ปกครองเปิิดใช้้เวลาหน้้าจอ และบุุตรหลานสามารถตรวจสอบการใช้้งานของตััวเองได้้เช่่นกััน เม่ื่�อผู้้�ปกครองเปิิดใช้้
เวลาหน้้าจอให้้บุุตรหลาน ผู้้�ปกครองจะตั้้�งรหััสเพ่ื่�อให้้บุุตรหลานไม่่สามารถเปล่ี่�ยนการตั้้�งค่่าได้้ เม่ื่�อบุุตรหลานมีีอายุุ
ท่ี่�บรรลุุนิติิภาวะ (อายุุจะแตกต่่างกัันโดยขึ้้�นอยู่่�กัับประเทศหรืือภููมิิภาค) พวกเขาจะสามารถปิิดใช้้การตรวจสอบนี้้�ได้้

การตั้้�งค่่าข้้อมููลการใช้้งานและการกำำ�หนดค่่าถููกถ่่ายโอนระหว่่างอุุปกรณ์์ของผู้้�ปกครองและบุุตรหลานโดยใช้้
โปรโตคอลบริการข้้อมููลประจำำ�ตััว (IDS) ของ Apple ท่ี่�เข้้ารหััสแบบต้นทางถึึงปลายทาง ข้้อมููลท่ี่�เข้้ารหััสอาจ 
จััดเก็็บอยู่่�ในเซิิร์์ฟเวอร์์ IDS เป็็นระยะเวลาสั้้�นๆ จนกว่่าอุุปกรณ์์ท่ี่�รัับจะอ่่านข้้อมููล (ตััวอย่่างเช่่น ทัันทีีที่�เปิิด  
iPhone หรืือ iPad หากปิิดเคร่ื่�องอยู่่�) Apple จะไม่่สามารถอ่่านข้้อมููลนี้้�ได้้

การวิเิคราะห์เ์วลาหน้าจอ
ถ้้าผู้้�ใช้้เปิิดใช้้ แชร์การวิเิคราะห์์ iPhone และ Watch ข้้อมููลท่ี่�ไม่่ระบุุช่ื่�อต่่อไปนี้้�เท่่านั้้�นท่ี่�จะถููกรวบรวมเพ่ื่�อให้้ Apple 
สามารถทำำ�ความเข้้าใจได้้ดีียิ่่�งขึ้้�นถึึงวิธิีีที่�เวลาหน้้าจอถููกใช้้งาน:

•	 เวลาหน้้าจอเปิิดใช้้อยู่่�ในระหว่่างผู้้�ช่่วยตั้้�งค่่าหรืือในภายหลัังในการตั้้�งค่่า

•	 เปล่ี่�ยนในการใช้้งานหมวดหมู่่�หลัังจากสร้้างการจำำ�กััดสำำ�หรัับการใช้้งาน (ภายใน 90 วััน)

•	 เวลาหน้้าจอเปิิดใช้้อยู่่�หรืือไม่่

•	 เวลาไม่่ใช้้งานเปิิดใช้้อยู่่�หรืือไม่่

•	 จำำ�นวนครั้้�งท่ี่�ใช้้คำำ�ถาม “ขอเวลาเพิ่่�ม”

•	 จำำ�นวนแอปท่ี่�มีีการจำำ�กััด

•	 จำำ�นวนครั้้�งท่ี่�ผู้้�ใช้้ดููการใช้้งานในการตั้้�งค่่าเวลาหน้้าจอ ประเภทรายผู้้�ใช้้ และประเภทรายมุุมมอง (ภายใน  
ระยะไกล วิดิเจ็็ต)

•	 จำำ�นวนครั้้�งท่ี่�ผู้้�ใช้้ไม่่สนใจการจำำ�กััดตามประเภทรายผู้้�ใช้้

•	 จำำ�นวนครั้้�งท่ี่�ผู้้�ใช้้ลบการจำำ�กััดตามประเภทรายผู้้�ใช้้

ไม่่มีีข้อมููลการใช้้งานแอปหรืือเว็็บเฉพาะท่ี่�รวบรวมโดย Apple เม่ื่�อผู้้�ใช้้เห็็นรายการแอปในข้้อมููลการใช้้ 
เวลาหน้้าจอ ไอคอนแอปจะถููกดึึงจาก App Store โดยตรง ซ่ึ่�งไม่่ได้้เก็็บรัักษาข้้อมููลใดๆ จากคำำ�ขอเหล่่านี้้�
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 อภิิธานศััพท์์

﻿กระเป๋า๋กุุญแจ (Keybag)  โครงสร้้างข้้อมููลท่ี่�ใช้้เพ่ื่�อจััดเก็็บคอลเลกช่ั่�นคลาสกุุญแจ แต่่ละประเภท (ผู้้�ใช้้ อุุปกรณ์์ 
ระบบ ข้้อมููลสำำ�รอง ข้้อมููลท่ี่�ฝาก หรืือข้้อมููลสำำ�รอง iCloud) จะมีีรููปแบบเดีียวกััน

ส่่วนหััวประกอบด้วย: เวอร์์ช่ั่�น (กำำ�หนดให้้มีีสี่�เวอร์์ช่ั่�นใน iOS 12 ขึ้้�นไป), ประเภท (ระบบ ข้้อมููลสำำ�รอง ข้้อมููลท่ี่�ฝาก 
หรืือข้้อมููลสำำ�รอง iCloud), ค่่า UUID ของกระเป๋๋ากุุญแจ (Keybag), HMAC หากกระเป๋๋ากุุญแจ (Keybag) มีีการ
ลงช่ื่�อ และวิธิีกีารท่ี่�ใช้้สำำ�หรัับห่่อคลาสกุุญแจ: พัันด้้วย UID หรืือ PBKDF2 พร้อมกัับจำำ�นวน salt และ iteration

รายการคลาสกุุญแจ: UUID ของกุุญแจ, คลาส (คลาสการปกป้้องข้้อมููลของไฟล์์หรืือพวงกุุญแจ), ประเภทการ
ห่่อ (กุุญแจที่�ได้้จาก UID เท่่านั้้�น คืือกุุญแจที่�ได้้จาก UID และกุุญแจที่�ได้้จากรหััส), คลาสกุุญแจที่�ถููกห่่อ และกุุญแจ
สาธารณะสำำ�หรัับคลาสแบบไม่่สมมาตร

﻿กลไกการเข้้ารหัสั AES  ส่่วนประกอบฮาร์์ดแวร์์โดยเฉพาะท่ี่�ใช้้งาน AES

﻿การเข้้าถึึงหน่วยความจำำ�โดยตรง (DMA)  คุุณสมบััติท่ี่�ช่่วยให้้ระบบย่่อยของฮาร์์ดแวร์์เข้้าถึึงหน่่วยความจำำ�หลััก
ได้้โดยตรง โดยไม่่ผ่่าน CPU ได้้

﻿การเทีียบผัังมุุมรอยเส้้นใต้้ผิิวหนัง  การแสดงเชิิงคณิิตศาสตร์ของทิิศทางและความกว้า้งของรอยท่ี่�ได้้มาจากส่่วน
หน่ึ่�งของลายนิ้้�วมืือ

﻿การปกป้อ้งข้้อมููล  กลไกป้้องกัันไฟล์์และพวงกุุญแจสำำ�หรัับอุุปกรณ์์ Apple ท่ี่�รองรัับ และอาจหมายถึึง API ท่ี่�แอป
ใช้้เพ่ื่�อปกป้้องไฟล์์และรายการในพวงกุุญแจได้้เช่่นกััน

﻿การปกป้อ้งความสมบููรณ์์ของหน่วยประมวลผลร่่วมของระบบ (SCIP)  กลไกท่ี่� Apple ใช้้ซ่ึ่�งได้้รัับการออกแบบ
มาเพ่ื่�อป้้องกัันการแก้้ไขเฟิิร์์มแวร์์ของหน่่วยประมวลผลร่่วม

﻿การพัน  กระบวนการเปล่ี่�ยนรหััสของผู้้�ใช้้เป็็นกุุญแจเข้้ารหััสและเสริิมด้้วย UID ของอุุปกรณ์์ กระบวนการนี้้�ช่่วย
ทำำ�ให้้แน่่ใจได้้ว่่าจะต้้องทำำ�การโจมตีีด้วย Brute-force ในตััวอุุปกรณ์์ท่ี่�ระบุุ จึึงมีีอััตราจำำ�กััดและไม่่สามารถโจมตีี
แบบคู่่�ขนานได้้ อััลกอริิทึึมการพัันคืือ PBKDF2 ซ่ึ่�งใช้้ AES ท่ี่�ใส่่กุุญแจด้วย UID ของอุุปกรณ์์เป็็นฟัังก์์ช่ั่�นแบบกึ่�งสุ่่�ม 
(PRF) สำำ�หรัับการทำำ�ซ้ำำ�แต่่ละครั้้�ง

﻿การสุ่่�มเค้้าโครงพื้้�นท่ี่�ท่ี่�อยู่่� (ASLR)  เทคนิิคท่ี่�ระบบปฏิิบััติการใช้้เพ่ื่�อทำำ�ให้้การใช้้ประโยชน์จากช่่องโหว่่ของ 
ข้้อผิิดพลาดของซอฟต์์แวร์์ยากขึ้้�นมาก โดยการทำำ�ให้้แน่่ใจว่่าไม่่สามารถคาดเดาท่ี่�อยู่่�หน่่วยความจำำ�และ 
ออฟเซ็็ตได้้ จึึงทำำ�ให้้ไม่่สามารถเขีียนโค้้ดเพ่ื่�อเจาะช่่องโหว่่แบบตายตััว

﻿การห่อ่กุุญแจ  การเข้้ารหััสกุุญแจหน่ึ่�งด้้วยอีีกกุุญแจหน่ึ่�ง โดย iOS และ iPadOS ใช้้การห่่อกุุญแจแบบ NIST AES 
ตาม RFC 3394

﻿การอนุุญาตซอฟต์์แวร์์ระบบ  กระบวนการท่ี่�รวมกุุญแจการเข้้ารหััสท่ี่�สร้้างอยู่่�ในฮาร์์ดแวร์์กัับบริการออนไลน์์เพ่ื่�อ
ตรวจสอบให้้แน่่ใจว่่ามีีเพีียงซอฟต์์แวร์์จริงจาก Apple ซ่ึ่�งเหมาะสมกัับอุุปกรณ์์ท่ี่�รองรัับเท่่านั้้�นท่ี่�จะถููกส่่งมอบและ
ติิดตั้้�งในช่่วงเวลาท่ี่�อััปเกรด

https://www.ietf.org/rfc/rfc3394.txt
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﻿กุุญแจที่�ได้้จากรหัสั (PDK)  กุุญแจการเข้้ารหััสท่ี่�ได้้จากการเช่ื่�อมโยงรหััสผ่่านของผู้้�ใช้้เข้้ากัับกุุญแจ SKP ระยะ
ยาวและ UID ของ Secure Enclave

﻿กุุญแจระบบไฟล์์  กุุญแจที่�เข้้ารหััสเมตาดาต้้าของแต่่ละไฟล์์ รวมถึึงคลาสกุุญแจ โดยจะเก็็บอยู่่�ในพื้้�นท่ี่�จััดเก็็บข้อมููลท่ี่�
ลบได้้เพ่ื่�อทำำ�การลบข้้อมููลอย่่างรวดเร็็ว แทนท่ี่�จะเก็็บเป็็นความลัับ

﻿กุุญแจรายไฟล์์  กุุญแจที่�ใช้้โดยการปกป้้องข้้อมููลเพ่ื่�อเข้้ารหััสไฟล์์บนระบบไฟล์์ กุุญแจรายไฟล์์จะถููกห่่อด้้วยคลาส
กุุญแจและจััดเก็็บไว้ใ้นเมตาดาต้้าของไฟล์์

﻿กุุญแจสื่่�อ  ส่่วนหน่ึ่�งของลำำ�ดัับชั้้�นของกุุญแจการเข้้ารหััส กุุญแจสื่่�อช่่วยให้้มั่่�นใจได้้ว่่าการลบข้้อมููลอุุปกรณ์์ Apple 
จะเป็็นไปอย่่างรวดเร็็วและปลอดภััย บน iPhone, iPad, Apple TV และ Apple Watch กุุญแจสื่�อจะทำำ�การทำำ�งาน
นี้้�โดยการห่่อเมตาดาต้้าบนโวลุ่่�มข้้อมููล ถ้้าไม่่มีีกุุญแจสื่่�อ กุุญแจไฟล์์จะถููกล็็อก ซ่ึ่�งทำำ�ให้้ไม่่สามารถเข้้าถึึงไฟล์์ท่ี่�ได้้รัับ
การปกป้้องด้้วยการปกป้้องข้้อมููลได้้ บน Mac กุุญแจสื่�อจะห่่อข้้อมููลกุุญแจ เมตาดาต้้าทั้้�งหมด และข้้อมููล FileVault 
ในทั้้�งสองกรณีี การลบข้อมููลกุุญแจสื่่�อจะปิิดกั้้�นการเข้้าถึึงข้้อมููลท่ี่�เข้้ารหััส

﻿เงินิอุุดหนุนด้้านความปลอดภััยของ Apple  รางวััลท่ี่� Apple มอบให้้นัักวิจิััยท่ี่�แจ้ง้ช่่องโหว่่ที่�ส่่งผลกระทบต่่อระบบ
ปฏิิบััติการท่ี่�จััดส่่งล่่าสุุดและเก่ี่�ยวข้้องกัับฮาร์์ดแวร์์รุ่่�นล่่าสุุด

﻿ตััวควบคุุม SSD  ระบบย่่อยฮาร์์ดแวร์์ท่ี่�จััดการสื่่�อในพื้้�นท่ี่�จััดเก็็บข้อมููล (ไดรฟ์์โซลิิดสเตท)

﻿ตััวควบคุุมหน่วยความจำำ�  ระบบย่่อยในระบบบนชิิปท่ี่�ควบคุุมอิินเทอร์์เฟซระหว่่างระบบบนชิิปและ 
หน่่วยความจำำ�หลััก

﻿ตััวระบุุแหล่งทรััพยากรสากล (URI)  สตริงอัักขระท่ี่�ระบุุแหล่่งข้้อมููลบนเว็็บ

﻿ตััวโหลดเริ่่�มต้้นระบบระดัับต่ำำ� (LLB)  บน Mac ท่ี่�มีีสถาปััตยกรรมการบููตสองขั้้�นตอน LLB มีีโค้้ดท่ี่�ใช้้งานโดย 
Boot ROM ดัังนั้้�นจึึงโหลด iBoot ด้้วย เพ่ื่�อเป็็นส่่วนหน่ึ่�งของลำำ�ดัับการบููตอย่่างปลอดภััย

﻿บริิการการแจ้ง้เตืือนแบบผลักข้้อมููลของ Apple (APNs)  บริการของ Apple ท่ี่�ครอบคลุุมท่ั่�วโลก ซ่ึ่�งจะนำำ�ส่่ง
การแจ้ง้เตืือนแบบผลัักข้้อมููลไปท่ี่�อุุปกรณ์์ Apple

﻿บริิการข้้อมููลประจำำ�ตัว (IDS) ของ Apple  ไดเรกทอรีีกุุญแจสาธารณะ iMessage, ท่ี่�อยู่่� APNs และเบอร์์
โทรศััพท์และท่ี่�อยู่่�อีีเมลของ Apple ใช้้เพ่ื่�อค้้นหากุุญแจและท่ี่�อยู่่�อุุปกรณ์์

﻿บิิต Seed ซอฟต์์แวร์์  บิิตสำำ�หรัับการใช้้งานเฉพาะในกลไก AES ของ Secure Enclave ท่ี่�ผนวกกัับ UID เม่ื่�อ 
สร้้างกุุญแจจาก UID บิิต Seed ซอฟต์์แวร์์แต่่ละรายการมีีบิตล็อคท่ี่�สอดคล้้องกััน Boot ROM และระบบ 
ปฏิิบััติการใน Secure Enclave สามารถเปล่ี่�ยนค่่าของบิิต Seed ซอฟต์์แวร์์ได้้อย่่างอิิสระตราบเท่่าท่ี่�บิิตล็อค 
ยัังไม่่ได้้ตั้้�งค่่า หลัังจากตั้้�งค่่าบิิตล็อคแล้้ว จะไม่่สามารถแก้้ไขทั้้�งบิิต Seed ซอฟต์์แวร์์และบิิตล็อคได้้ บิิต Seed 
ซอฟต์์แวร์์และล็็อคของซอฟต์์แวร์์จะถููกรีีเซ็็ตเม่ื่�อรีีบูต Secure Enclave

﻿โปรไฟล์์การกำำ�หนดสิิทธิ์์�  ไฟล์์รายการคุุณสมบััติ (ไฟล์์ .plist) ท่ี่�ลงช่ื่�อโดย Apple ซ่ึ่�งมีีชุุดเอนทิิตี้้�และสิิทธิ์์�ท่ี่�ทำำ�ให้้
สามารถติิดตั้้�งและทดสอบแอปต่่างๆ บนอุุปกรณ์์ iOS หรืือ iPadOS ได้้ โปรไฟล์์การกำำ�หนดสิิทธิ์์�การพััฒนาจะ
แสดงรายการอุุปกรณ์์ท่ี่�นัักพััฒนาเลืือกเพ่ื่�อแจกจ่่ายเป็็นการเฉพาะกิิจ และโปรไฟล์์การกำำ�หนดสิิทธิ์์�การ 
แจกจ่่ายจะมีี ID แอปของแอปท่ี่�องค์์กรพััฒนา

﻿พวงกุุญแจ  โครงสร้้างพื้้�นฐานและชุุด API ท่ี่�ระบบปฏิิบััติการของ Apple และแอปของบุุคคลหรืือบริษััทอื่่�นใช้้เพ่ื่�อจััด
เก็็บและดึึงข้้อมููลรหััสผ่่าน กุุญแจ และข้้อมููลประจำำ�ตััวท่ี่�เป็็นความลัับอื่่�นๆ

﻿พื้้�นท่ี่�จัดัเก็็บข้้อมููลท่ี่�ลบได้้  พื้้�นท่ี่�หน่ึ่�งในพื้้�นท่ี่�จััดเก็็บข้อมููล NAND ท่ี่�ใช้้จััดเก็็บกุุญแจเข้้ารหััสโดยเฉพาะ ซ่ึ่�งสามารถ
จััดการได้้โดยตรงและสามารถลบข้้อมููลได้้อย่่างปลอดภััย ถึึงแม้้ว่่าพื้้�นท่ี่�นี้้�จะไม่่สามารถปกป้้องข้้อมููลหากอุุปกรณ์์
อยู่่�ในครอบครองของผู้้�โจมตีีแต่่กุุญแจที่�เก็็บอยู่่�ในพื้้�นท่ี่�จััดเก็็บข้อมููลท่ี่�ลบได้้จะสามารถใช้้เป็็นส่่วนหน่ึ่�งของลำำ�ดัับชั้้�น
กุุญแจเพ่ื่�อทำำ�การลบข้้อมููลอย่่างรวดเร็็วและใช้้ในการช่่วยป้้องกัันภััยจากการโจมตีีที่�อาจเกิิดขึ้้�นในอนาคต
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﻿เฟิิร์์มแวร์์ Unified Extensible Firmware Interface (UEFi)  เทคโนโลยีีทดแทนสำำ�หรัับ BIOS เพ่ื่�อเช่ื่�อมต่่อ
เฟิิร์์มแวร์์กัับระบบปฏิิบััติการของคอมพิิวเตอร์์

﻿โมดููลรัักษาความปลอดภััยฮาร์์ดแวร์์ (HSM)  คอมพิิวเตอร์์ท่ี่�ทนต่่อการแทรกแซงเป็็นพิิเศษซ่ึ่�งจะปกป้้องและ
จััดการกุุญแจดิจิิทััล

﻿ระบบบนชิิป (SoC)  วงจรรวม (IC) ท่ี่�รวมองค์์ประกอบหลายส่่วนไว้ใ้นชิิปชิ้้�นเดีียว หน่่วยประมวลผลแอปพลิเคชััน, 
Secure Enclave และหน่่วยประมวลผลร่่วมอื่่�นๆ เป็็นส่่วนประกอบของ SoC

﻿วงจรรวม (IC)  มีีอีีกช่ื่�อหน่ึ่�งว่่าไมโครชิป

﻿ส่่วนประกอบพื้้�นท่ี่�จัดัเก็็บข้้อมููลอย่่างปลอดภััย  ชิิปท่ี่�ออกแบบด้วยโค้้ด RO ท่ี่�ไม่่เปล่ี่�ยนรููป ตััวสร้้างหมายเลขแบบ
สุ่่�มในระดัับฮาร์์ดแวร์์ กลไกการเข้้ารหััส และการตรวจจัับการดััดแปลงทางกายภาพ บนอุุปกรณ์์ท่ี่�รองรัับ Secure 
Enclave จะจัับคู่่�กัับส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััยสำำ�หรัับพื้้�นท่ี่�จััดเก็็บข้อมููลค่่าป้้องกัันการเล่่นซ้ำำ� 
ในการอ่่านและอััปเดตค่่าป้้องกัันการเล่่นซ้ำำ� Secure Enclave และชิิปสำำ�หรัับจััดเก็็บข้อมููลจะใช้้โปรโตคอลความ
ปลอดภััยท่ี่�ช่่วยรัับรองการเข้้าถึึงแบบพิเศษให้้กัับค่่าป้้องกัันการเล่่นซ้ำำ� เทคโนโลยีีนี้้�มีีหลากหลายรุ่่�น ซ่ึ่�งมีีการรัับ
ประกัันความปลอดภััยท่ี่�แตกต่่างกัันไป

﻿หน่วยการจััดการหน่วยความจำำ�ข้้อมููลเข้้า/ข้้อมููลออก (IOMMU)  หน่่วยการจััดการหน่่วยความจำำ�ข้อมููลเข้้า/
ข้้อมููลออก ระบบย่่อยในชิิปท่ี่�รวมเข้้ามาซ่ึ่�งควบคุุมการเข้้าถึึงพื้้�นท่ี่�ท่ี่�อยู่่�จากอุุปกรณ์์และอุุปกรณ์์ต่่อพ่่วงข้้อมููลเข้้า/
ข้้อมููลออกอื่่�นๆ

﻿โหมดการกู้้�คืน  โหมดท่ี่�ใช้้กู้้�คืืนอุุปกรณ์์ Apple หลายเคร่ื่�องหากไม่่รู้้�จัักอุุปกรณ์์ของผู้้�ใช้้ ผู้้�ใช้้จึึงสามารถติิดตั้้�งระบบ
ปฏิิบััติการอีีกครั้้�งได้้

﻿โหมดอััปเกรดเฟิิร์์มแวร์์อุุปกรณ์์ (DFU)  โหมดท่ี่�โค้้ด Boot ROM ของอุุปกรณ์์จะรอให้้กู้้�คืืนผ่่าน USB หน้้าจอ
จะเป็็นสีีดำำ�เม่ื่�ออยู่่�ในโหมด DFU แต่่เม่ื่�อเช่ื่�อมต่่อกัับคอมพิิวเตอร์์ท่ี่�มีี Finder หรืือ iTunes จะแจ้้งข้้อความต่่อไป
นี้้�: “Finder (หรืือ iTunes) ตรวจพบ (iPhone หรืือ iPad) ในโหมดการกู้้�คืืน ผู้้�ใช้้ต้้องกู้้�คืืน (iPhone หรืือ iPad) 
เคร่ื่�องนี้้�ก่่อนจึึงจะสามารถใช้้กัับ Finder (หรืือ iTunes) ได้้”

﻿อััลกอริิทึึมลายเซ็็นดิิจิิทััลแบบเส้้นโค้้งรูปูไข่่ (ECDSA)  อััลกอริิทึึมลายเซ็็นดิิจิิทััลอิิงตามการเข้้ารหััสเส้้นโค้้งรููปไข่่

﻿AES (มาตรฐานการเข้้ารหัสัขั้้�นสููง)  มาตรฐานการเข้้ารหััสท่ี่�ได้้รัับความนิิยมท่ั่�วโลกสำำ�หรัับใช้้เข้้ารหััสข้้อมููลเพ่ื่�อ
ทำำ�ให้้เป็็นส่่วนตััว

﻿AES-XTS  โหมดของ AES ท่ี่�ระบุุอยู่่�ใน IEEE 1619-2007 ซ่ึ่�งทำำ�หน้้าท่ี่�เข้้ารหััสส่ื่�อในพื้้�นท่ี่�จััดเก็็บข้อมููล

﻿APFS (Apple File System)  ระบบไฟล์์เริ่่�มต้้นสำำ�หรัับ iOS, iPadOS, tvOS, watchOS และคอมพิิวเตอร์์ Mac 
ท่ี่�ใช้้ macOS 10.13 ขึ้้�นไป APFS มีีคุุณสมบััติท่ี่�โดดเด่่นต่่างๆ เช่่น การเข้้ารหััสท่ี่�ปลอดภััย การแชร์พื้้�นท่ี่� สแนปช็็อต 
การปรัับขนาดไดเรกทอรีีอย่่างรวดเร็็ว และพื้้�นฐานระบบไฟล์์ท่ี่�ปรัับปรุุงแล้้ว

﻿Apple Business Manager  พอร์์ทััลบนเว็็บที่�เรีียบง่่ายสำำ�หรัับผู้้�ดููแลระบบ IT ซ่ึ่�งมอบวิธิีีที่�รวดเร็็วและมีี
ประสิิทธิภิาพเพ่ื่�อให้้องค์์กรสามารถปรัับใช้้อุุปกรณ์์ของ Apple ท่ี่�ได้้ซื้้�อจาก Apple โดยตรงหรืือจากตััวแทน
จำำ�หน่่ายท่ี่�ได้้รัับอนุุญาตจาก Apple หรืือผู้้�ให้้บริการ องค์์กรสามารถลงทะเบีียนอุุปกรณ์์ในโซลููช่ั่�นการจััดการ
อุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) โดยอััตโนมััติได้้โดยไม่่ต้องแตะหรืือเตรีียมอุุปกรณ์์ก่่อนท่ี่�ผู้้�ใช้้จะได้้รัับ

﻿Apple School Manager  พอร์์ทััลบนเว็็บที่�เรีียบง่่ายสำำ�หรัับผู้้�ดููแลระบบ IT ซ่ึ่�งมอบวิธิีีที่�รวดเร็็วและมีีประสิิทธิภิาพ
เพ่ื่�อให้้องค์์กรสามารถปรัับใช้้อุุปกรณ์์ของ Apple ท่ี่�ได้้ซื้้�อจาก Apple โดยตรงหรืือจากตััวแทนจำำ�หน่่ายท่ี่�ได้้รัับ
อนุุญาตจาก Apple หรืือผู้้�ให้้บริการ องค์์กรสามารถลงทะเบีียนอุุปกรณ์์ในโซลููช่ั่�นการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่� 
(MDM) โดยอััตโนมััติได้้โดยไม่่ต้องแตะหรืือเตรีียมอุุปกรณ์์ก่่อนท่ี่�ผู้้�ใช้้จะได้้รัับ

﻿Boot Camp  ยููทิิลิิตี้้� Mac ท่ี่�รองรัับการติิดตั้้�ง Microsoft Windows บนคอมพิิวเตอร์์ Mac ท่ี่�รองรัับ
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﻿Boot Progress Register (BPR)  ชุุดของธงฮาร์์ดแวร์์ระบบบนชิิป (SoC) ท่ี่�ซอฟต์์แวร์์สามารถใช้้ในการติิดตาม
โหมดการบููตที่�อุุปกรณ์์ใช้้ได้้ เช่่น โหมดอััปเดตเฟิิร์์มแวร์์อุุปกรณ์์ (DFU) และโหมดการกู้้�คืืน หลัังจากท่ี่�ตั้้�งค่่าธง 
Boot Progress Register แล้้ว ธงดัังกล่่าวจะไม่่สามารถลบออกได้้ วิธิีกีารนี้้�จะอนุุญาตให้้ซอฟต์์แวร์์สามารถรัับ
ตััวบ่่งชี้้�ท่ี่�เช่ื่�อถืือแล้้วของสถานะของระบบได้้

﻿Boot ROM  โค้้ดแรกสุุดท่ี่�หน่่วยประมวลผลของอุุปกรณ์์จะดำำ�เนิินการเม่ื่�อบููตเป็็นครั้้�งแรก เน่ื่�องจากเป็็น 
ส่่วนสำำ�คััญของหน่่วยประมวลผล จึึงไม่่สามารถดััดแปลงได้้ทั้้�งโดย Apple หรืือผู้้�โจมตีี

﻿CKRecord  พจนานุุกรมของคู่่�ค่่ากุุญแจที่�มีีข้อมููลท่ี่�บัันทึึกไปยัังหรืือดึึงข้้อมููลจาก CloudKit

﻿Data Vault  กลไกท่ี่�บัังคัับใช้้โดยเคอร์์เนลเพ่ื่�อป้้องกัันการเข้้าถึึงข้้อมููลโดยไม่่ได้้รัับอนุุญาตไม่่ว่่าแอปท่ี่�ร้้องขอจะอยู่่�
ใน Sandbox หรืือไม่่ก็ตาม

﻿Elliptic Curve Diffie-Hellman Exchange Ephemeral (ECDHE)  กลไกการแลกเปล่ี่�ยนกุุญแจตามเส้้นโค้้ง
รููปไข่่ ECDHE จะอนุุญาตให้้ทั้้�งสองฝ่่ายยิินยอมท่ี่�จะใช้้กุุญแจลัับที่�สามารถป้้องกัันไม่่ให้้ผู้้�ที่�แอบอ่่านข้้อความจากทั้้�ง
สองฝ่่ายค้้นพบกุุญแจได้้

﻿Enhanced Serial Peripheral Interface (eSPI)  บััสแบบออลอิินวัันท่ี่�ออกแบบมาสำำ�หรัับการสื่่�อสารท่ี่�เช่ื่�อม
ข้้อมููลแบบเป็็นชุุด

﻿Exclusive Chip Identification (ECID)  ตััวระบุุแบบ 64 บิิตที่�เป็็นเอกลัักษณ์์เฉพาะประจำำ�หน่่วยประมวลผลใน 
iPhone หรืือ iPad แต่่ละเคร่ื่�อง

﻿Gatekeeper  บนอุุปกรณ์์ท่ี่�ใช้้ macOS มีีเทคโนโลยีีที่�ออกแบบมาเพ่ื่�อช่่วยให้้มั่่�นใจว่่าจะมีีเพีียงซอฟต์์แวร์์ท่ี่� 
เช่ื่�อถืือได้้เท่่านั้้�นท่ี่�ทำำ�งานบน Mac ของผู้้�ใช้้

﻿HMAC  รหััสการตรวจสอบสิิทธิ์์�ข้้อความแบบแฮชที่�อิิงจากฟัังก์์ช่ั่�นแฮชการเข้้ารหััส

﻿iBoot  Bootloader ขั้้�นท่ี่� 2 สำำ�หรัับอุุปกรณ์์ Apple ทั้้�งหมด โค้้ดท่ี่�โหลด XNU ซ่ึ่�งเป็็นส่่วนหน่ึ่�งของลำำ�ดัับการบููต
อย่่างปลอดภััย ขึ้้�นอยู่่�กัับรุ่่�นของระบบบนชิิป (SoC) iBoot อาจถูกโหลดโดย Low Level Bootloader หรืือโหลด
โดยตรงโดย Boot ROM

﻿ID กลุ่่�ม (GID)  เหมืือน UID แต่่จะเป็็นข้้อมููลท่ั่�วไปของหน่่วยประมวลผลทั้้�งหมดในคลาส

﻿ID เฉพาะ (UID)  กุุญแจ AES แบบ 256 บิิตที่�ผู้้�ผลิตเขีียนลงบนหน่่วยประมวลผลแต่่ละตััว ซ่ึ่�งเฟิิร์์มแวร์์หรืือ
ซอฟต์์แวร์์จะอ่่านไม่่ได้้ และจะใช้้โดยกลไก AES ของฮาร์์ดแวร์์ของหน่่วยประมวลผลเท่่านั้้�น ในการรัับกุุญแจของ
จริง ผู้้�โจมตีีจะต้้องโจมตีี Silicon ของหน่่วยประมวลผลด้้วยวิธิีกีารทางกายภาพที่�ซัับซ้อนและมีีราคาแพง UID ไม่่
เก่ี่�ยวข้้องกัับข้อมููลจำำ�เพาะอื่่�นใดบนอุุปกรณ์์ รวมถึึงแต่่ไม่่จำำ�กััดเพีียง UDID

﻿Joint Test Action Group (JTAG)  เคร่ื่�องมืือแก้้ไขข้้อผิิดพลาดฮาร์์ดแวร์์มาตรฐานท่ี่�โปรแกรมเมอร์์และ 
นัักพััฒนาวงจรใช้้

﻿Mobile Device Management (MDM)  บริการท่ี่�ช่่วยให้้ผู้้�ดููแลระบบจััดการอุุปกรณ์์ท่ี่�ลงทะเบีียนจากระยะไกล 
หลัังจากลงทะเบีียนอุุปกรณ์์แล้้ว ผู้้�ดููแลระบบสามารถใช้้บริการ MDM ผ่่านเครืือข่่ายเพ่ื่�อกำำ�หนดการตั้้�งค่่าและทำำ�งา
นอื่่�นๆ บนอุุปกรณ์์ได้้โดยไม่่ต้องโต้้ตอบกัับผู้้�ใช้้

﻿NAND  หน่่วยความจำำ�แฟลชแบบถาวร

﻿Sealed Key Protection (SKP)  เทคโนโลยีีการปกป้้องข้้อมููลท่ี่�จะปกป้้องหรืือปิดิผนึกกุุญแจการเข้้ารหััสด้้วย
เกณฑ์์ของซอฟต์์แวร์์และกุุญแจของระบบที่�มีีเฉพาะในฮาร์์ดแวร์์ (เช่่น UID ของ Secure Enclave)

﻿sepOS  เฟิิร์์มแวร์์ Secure Enclave ซ่ึ่�งอิิงจากไมโครเคอร์์เนล L4 เวอร์์ช่ั่�นท่ี่� Apple กำำ�หนดเอง
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﻿xART  ตััวย่่อสำำ�หรัับเทคโนโลยีีป้้องกัันการเล่่นซ้ำำ�แบบขยาย ชุุดของบริการท่ี่�ให้้บริการพื้้�นท่ี่�จััดเก็็บข้อมููลถาวร
ท่ี่�เข้้ารหััสและมีีการตรวจสอบสิิทธิ์์�สำำ�หรัับ Secure Enclave โดยมีีความสามารถในการป้้องกัันการเล่่นซ้ำำ�ตาม
สถาปััตยกรรมของท่ี่�จััดเก็็บข้อมููล ดููส่่วนประกอบพื้้�นท่ี่�จััดเก็็บข้อมููลอย่่างปลอดภััย

﻿XNU  เคอร์์เนลท่ี่�เป็็นหััวใจสำำ�คััญของระบบปฏิิบััติการของ Apple ซ่ึ่�งจะถููกอนุุมานว่่าเช่ื่�อถืือได้้ และบัังคัับใช้้
มาตรการรัักษาความปลอดภััยต่่างๆ เช่่น การลงช่ื่�อโค้้ด, Sandbox, การตรวจสอบสิิทธิ์์� และการสุ่่�มเค้้าโครงพื้้�นท่ี่�
ท่ี่�อยู่่� (ASLR)

﻿XProtect  บนอุุปกรณ์์ท่ี่�ใช้้ macOS มีีเทคโนโลยีีป้้องกัันไวรััสสำำ�หรัับการตรวจจัับและกำำ�จััดมััลแวร์์ด้้วยลายเซ็็น
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 ประวััติิการแก้้ไขเอกสาร

 ประวััติิการแก้้ไขเอกสาร

 ธันัวาคม 2567
หััวข้้อท่ี่�เพิ่่�ม:

•	 ความปลอดภััยของ Optic ID

•	 ความปลอดภััยของการจัับคู่่� Optic ID

•	 ความปลอดภััยของสะท้้อนหน้้าจอ iPhone

•	 ความปลอดภััยของเช็็คอิิน

•	 คุุณสมบััติความเป็็นส่่วนตััวเม่ื่�อเช่ื่�อมต่่อกัับเครืือข่่ายไร้้สาย

•	 ความเป็็นส่่วนตััวของ Wi-Fi กัับอุุปกรณ์์ Apple

•	 ความปลอดภััยของแพลตฟอร์์ม NFC และ SE

•	 ความปลอดภััยในการพิิสููจน์อุุปกรณ์์ท่ี่�มีีการจััดการ

หััวข้้อท่ี่�อััปเดต:

•	 ความปลอดภััยของ Apple SoC

•	 การใช้้งานสำำ�หรัับ Optic ID, Face ID และ Touch ID

•	 กระบวนการเริ่่�มการทำำ�งานสำำ�หรัับอุุปกรณ์์ iPhone และ iPad

•	 Gatekeeper และการปกป้้องแบบรัันไทม์ใน macOS

•	 การป้้องกัันมััลแวร์์ใน macOS

•	 Apple Pay ปกป้้องการซื้้�อของผู้้�ใช้้อย่่างไร

•	 ภาพรวมความปลอดภััยของการกำำ�หนดสิิทธิ์์�ของบััตร

•	 การเพิ่่�มบััตรเครดิิตหรืือบััตรเดบิิตไปยััง Apple Pay

•	 การอนุุญาตการชำำ�ระเงินิกัับ Apple Pay

•	 บััตรผ่่านแบบไร้้การสััมผััสใน Apple Pay

•	 การทำำ�ให้้บััตรใช้้งานไม่่ได้้ด้้วย Apple Pay

•	 Tap to Pay on iPhone อย่่างปลอดภััย

•	 การเพิ่่�มบััตรโดยสารและบััตร eMoney ไปยัังกระเป๋๋าสตางค์์
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•	 คุุณสมบััติความปลอดภััยเม่ื่�อเช่ื่�อมต่่อกัับเครืือข่่ายไร้้สาย

•	 ความปลอดภััยของ Wi-Fi กัับอุุปกรณ์์ Apple

•	 ความเป็็นส่่วนตััวของ Wi-Fi กัับอุุปกรณ์์ Apple

•	 ความปลอดภััยของการแชร์รหััสผ่่าน Wi-Fi

•	 ภาพรวมความปลอดภััยของชุุดสิินค้้านัักพััฒนา

•	 ความปลอดภััยของการล็็อคการเข้้าใช้้เคร่ื่�อง

หััวข้้อท่ี่�อััปเดตเพ่ื่�อรวมข้้อมููล Optic ID, Apple Vision Pro หรืือ visionOS เท่่านั้้�น

การเพิ่่�มข้้อมููล Optic ID:

•	 ภาพรวมความปลอดภััยของฮาร์์ดแวร์์

•	 กุุญแจการเข้้ารหััสราก

•	 พื้้�นท่ี่�จััดเก็็บข้อมููลแบบถาวรท่ี่�ปลอดภััย

•	 Secure Neural Engine

•	 ความปลอดภััยด้้านมิิติิทางกายภาพ

•	 Optic ID, Face ID, Touch ID, รหััส และรหััสผ่่าน

•	 การใช้้งานสำำ�หรัับ Optic ID, Face ID และ Touch ID

•	 รหััสและรหััสผ่่าน

•	 คลาสการปกป้้องข้้อมููล

•	 การปกป้้องข้้อมููลในพวงกุุญแจ

•	 คุุณสมบััติความปลอดภััยในแอปโน้้ต

การเพิ่่�มข้้อมููล Apple Vision Pro:

•	 ภาพรวมความปลอดภััยของฮาร์์ดแวร์์

•	 ความปลอดภััยของ Apple SoC

•	 Secure Enclave

•	 ความปลอดภััยด้้านมิิติิทางกายภาพ

•	 Optic ID, Face ID, Touch ID, รหััส และรหััสผ่่าน

•	 การใช้้งานสำำ�หรัับ Optic ID, Face ID และ Touch ID

•	 ความตั้้�งใจที่�ปลอดภััยและการเช่ื่�อมต่่อกัับ Secure Enclave

•	 ภาพรวมความปลอดภััยของระบบ

•	 ภาพรวมการเข้้ารหััสและการปกป้้องข้้อมููล

•	 รหััสและรหััสผ่่าน

•	 ภาพรวมการปกป้้องข้้อมููล

•	 คลาสการปกป้้องข้้อมููล

•	 บทบาทของ Apple File System

•	 กระบวนการลงช่ื่�อโค้้ดของแอปใน iOS, iPadOS, tvOS, watchOS และ visionOS
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•	 การปกป้้องแอปและกลุ่่�มของแอปใน iOS, iPadOS และ visionOS

•	 คุุณสมบััติความปลอดภััยในแอปโน้้ต

•	 ภาพรวมความปลอดภััยของรหััสผ่่าน

•	 ภาพรวมความปลอดภััยของพวงกุุญแจ iCloud

•	 ภาพรวมความปลอดภััยของ Apple Pay

•	 การทำำ�ให้้บััตรใช้้งานไม่่ได้้ด้้วย Apple Pay

•	 ภาพรวมความปลอดภััยของ iMessage

•	 ความปลอดภััยของเครืือข่่ายส่่วนตััวเสมืือน (VPN)

•	 คุุณสมบััติความปลอดภััยเม่ื่�อเช่ื่�อมต่่อกัับเครืือข่่ายไร้้สาย

•	 คุุณสมบััติความเป็็นส่่วนตััวเม่ื่�อเช่ื่�อมต่่อกัับเครืือข่่ายไร้้สาย

•	 ความเป็็นส่่วนตััวของ Wi-Fi กัับอุุปกรณ์์ Apple

•	 ภาพรวมความปลอดภััยของการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่�

•	 ความปลอดภััยในการพิิสููจน์อุุปกรณ์์ท่ี่�มีีการจััดการ

•	 การลงทะเบีียนอุุปกรณ์์แบบอััตโนมััติ

•	 โหมดสููญหายท่ี่�ได้้รัับการจััดการและการล้้างข้้อมููลระยะไกล

การเพิ่่�มข้้อมููล visionOS:

•	 บทนำำ�เก่ี่�ยวกัับความปลอดภััยของแพลตฟอร์์ม Apple

•	 ภาพรวมความปลอดภััยของฮาร์์ดแวร์์

•	 ความสมบููรณ์์ของระบบปฏิิบััติการ

•	 การสร้้างหมายเลขแบบสุ่่�ม

•	 รหััสและรหััสผ่่าน

•	 กระเป๋๋ากุุญแจ (Keybag) สำำ�หรัับการปกป้้องข้้อมููล

•	 การปกป้้องกุุญแจในโหมดการบููตอื่่�นๆ

•	 บทบาทของ Apple File System

•	 การปกป้้องข้้อมููลในพวงกุุญแจ

•	 การปกป้้องการเข้้าถึึงข้้อมููลผู้้�ใช้้ของแอป

•	 การลงช่ื่�อและการเข้้ารหััสแบบดิจิิทััล

•	 ภาพรวมความปลอดภััยของแอป

•	 กระบวนการลงช่ื่�อโค้้ดของแอปใน iOS, iPadOS, tvOS, watchOS และ visionOS

•	 ข้้อมููลเบื้้�องต้้นเก่ี่�ยวกัับความปลอดภััยของแอปสำำ�หรัับ iOS, iPadOS และ visionOS

•	 เก่ี่�ยวกัับความปลอดภััยของ App Store

•	 ความปลอดภััยของกระบวนการรัันไทม์ใน iOS, iPadOS และ visionOS

•	 การปกป้้องแอปและกลุ่่�มของแอปใน iOS, iPadOS และ visionOS

•	 การรองรัับส่่วนขยายใน iOS, iPadOS, macOS และ visionOS
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•	 ความปลอดภััยของ iCloud Private Relay

•	 ภาพรวมความปลอดภััยของรหััสผ่่าน

•	 รหััสผ่่านท่ี่�ปลอดภััยสููงแบบอััตโนมััติ

•	 ความปลอดภััยของการป้้อนรหััสผ่่านโดยอััตโนมััติ

•	 การเข้้าถึึงของแอปไปยัังรหััสผ่่านท่ี่�บัันทึึกไว้้

•	 คำำ�แนะนำำ�เพ่ื่�อความปลอดภััยของรหััสผ่่าน

•	 ภาพรวมความปลอดภััยของพวงกุุญแจ iCloud

•	 การชำำ�ระเงินิด้้วยบััตรโดยใช้้ Apple Pay

•	 ความปลอดภััยของ Apple Card

•	 ความปลอดภััยของ Apple Cash

•	 ภาพรวมความปลอดภััยของเครืือข่่าย

•	 ความปลอดภััยของ IPv6

•	 ความปลอดภััยของเครืือข่่ายส่่วนตััวเสมืือน (VPN)

•	 คุุณสมบััติความเป็็นส่่วนตััวเม่ื่�อเช่ื่�อมต่่อกัับเครืือข่่ายไร้้สาย

•	 ความเป็็นส่่วนตััวของ Wi-Fi กัับอุุปกรณ์์ Apple

•	 ความปลอดภััยของการลงช่ื่�อเข้้าครั้้�งเดีียว

•	 ภาพรวมการจััดการอุุปกรณ์์อย่่างปลอดภััย

•	 ภาพรวมความปลอดภััยของการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่�

•	 ความปลอดภััยในการพิิสููจน์อุุปกรณ์์ท่ี่�มีีการจััดการ

﻿พฤษภาคม 2567
หััวข้้อท่ี่�เพิ่่�ม:

•	 แฮชรายการ Image4 Cryptex1 (spih)

•	 การสร้้าง Cryptex1 (stng)

•	 การตอบสนองด้้านความปลอดภััยท่ี่�ฉัับไว

•	 BlastDoor สำำ�หรัับข้อความและ IDS

•	 ความปลอดภััยของโหมดล็็อคดาวน์์

•	 เก่ี่�ยวกัับความปลอดภััยของ App Store

•	 ความปลอดภััยของ WidgetKit

หััวข้้อท่ี่�อััปเดต:

•	 บทนำำ�เก่ี่�ยวกัับความปลอดภััยของแพลตฟอร์์ม Apple

•	 ความปลอดภััยของ Apple SoC

•	 Secure Enclave

•	 Optic ID, Face ID, Touch ID, รหััส และรหััสผ่่าน

•	 ความปลอดภััยของการจัับคู่่�ใบหน้้า
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•	 การใช้้งานสำำ�หรัับ Optic ID, Face ID และ Touch ID

•	 บััตรโดยสารด่่วนท่ี่�มีีพลัังงานสำำ�รอง

•	 ความสมบููรณ์์ของระบบปฏิิบััติการ

•	 การเปิิดใช้้งานการเช่ื่�อมต่่อข้้อมููลอย่่างปลอดภััย

•	 การตรวจสอบยืืนยัันอุุปกรณ์์เสริิมสำำ�หรัับ iPhone และ iPad

•	 ความปลอดภััยของระบบสำำ�หรัับ watchOS

•	 รหััสและรหััสผ่่าน

•	 ภาพรวมการปกป้้องข้้อมููล

•	 กระเป๋๋ากุุญแจ (Keybag) สำำ�หรัับการปกป้้องข้้อมููล

•	 การปกป้้องกุุญแจในโหมดการบููตอื่่�นๆ

•	 การปกป้้องข้้อมููลผู้้�ใช้้ขณะท่ี่�ถููกโจมตีี

•	 การจััดการ FileVault ใน macOS

•	 ข้้อมููลเบื้้�องต้้นเก่ี่�ยวกัับความปลอดภััยของแอปสำำ�หรัับ iOS, iPadOS และ visionOS

•	 Gatekeeper และการปกป้้องแบบรัันไทม์ใน macOS

•	 ความปลอดภััยของบััญชีี Apple ท่ี่�มีีการจััดการ

•	 การเข้้ารหััส iCloud

•	 ความปลอดภััยของผู้้�ติดต่่อการกู้้�คืืนบััญชีี

•	 ความปลอดภััยของผู้้�ติดต่่อรัับมรดก

•	 ภาพรวมความปลอดภััยของพวงกุุญแจ iCloud

•	 การเช่ื่�อมข้้อมููลพวงกุุญแจที่�ปลอดภััย

•	 ความปลอดภััยของข้้อมููลท่ี่�ฝากสำำ�หรัับพวงกุุญแจ iCloud

•	 ภาพรวมความปลอดภััยของการกำำ�หนดสิิทธิ์์�ของบััตร

•	 การเพิ่่�มบััตรเครดิิตหรืือบััตรเดบิิตไปยััง Apple Pay

•	 การชำำ�ระเงินิด้้วยบััตรโดยใช้้ Apple Pay

•	 ความปลอดภััยของ Apple Card

•	 Tap to Pay on iPhone อย่่างปลอดภััย

•	 การเข้้าถึึงโดยใช้้กระเป๋๋าสตางค์์

•	 ประเภทรหััสการเข้้าถึึง

•	 บััตรประจำำ�ตััวในกระเป๋๋าสตางค์์

•	 ความปลอดภััยของบััตรประจำำ�ตััวในกระเป๋๋าสตางค์์

•	 ภาพรวมความปลอดภััยของชุุดสิินค้้านัักพััฒนา

•	 ความปลอดภััยของการส่ื่�อสาร HomeKit

•	 ภาพรวมความปลอดภััยของการจััดการอุุปกรณ์์เคล่ื่�อนท่ี่�

•	 การบัังคัับใช้้การกำำ�หนดค่่า
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﻿ธันัวาคม 2565
หััวข้้อท่ี่�เพิ่่�ม:

•	 การปกป้้องข้้อมููลขั้้�นสููงสำำ�หรัับ iCloud

หััวข้้อท่ี่�อััปเดต:

•	 ภาพรวมความปลอดภััยของ iCloud

•	 การเข้้ารหััส iCloud

•	 ความปลอดภััยของข้้อมููลสำำ�รอง iCloud

•	 ความปลอดภััยของผู้้�ติดต่่อการกู้้�คืืนบััญชีี

•	 ความปลอดภััยของผู้้�ติดต่่อรัับมรดก

﻿พฤษภาคม 2565
อััปเดตสำำ�หรัับ:

•	 iOS 15.4

•	 iPadOS 15.4

•	 macOS 12.3

•	 tvOS 15.4

•	 watchOS 8.5

หััวข้้อท่ี่�เพิ่่�ม:

•	 ข้้อจำำ�กััดสำำ�หรัับ recoveryOS ท่ี่�จัับคู่่�แล้้ว

•	 Local Operating System Version (love)

•	 การแชร์ข้้อมููลสุุขภาพ

•	 ความปลอดภััยของผู้้�ติดต่่อการกู้้�คืืนบััญชีี

•	 ความปลอดภััยของผู้้�ติดต่่อรัับมรดก

•	 Tap to Pay on iPhone อย่่างปลอดภััย

•	 การเข้้าถึึงโดยใช้้กระเป๋๋าสตางค์์

•	 ประเภทรหััสการเข้้าถึึง

•	 บััตรประจำำ�ตััวในกระเป๋๋าสตางค์์

•	 อุุปกรณ์์เสริิม HomeKit ท่ี่�รองรัับ Siri

หััวข้้อท่ี่�อััปเดต:

•	 Magic Keyboard ท่ี่�มีี Touch ID

•	 Optic ID, Face ID, Touch ID, รหััส และรหััสผ่่าน

•	 ความปลอดภััยของการจัับคู่่�ใบหน้้า

•	 บััตรโดยสารด่่วนท่ี่�มีีพลัังงานสำำ�รอง

•	 โหมดการเริ่่�มการทำำ�งานสำำ�หรัับ Mac ท่ี่�มีี Apple Silicon
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•	 เนื้้�อหาของไฟล์์ LocalPolicy สำำ�หรัับ Mac ท่ี่�มีี Apple Silicon

•	 ความปลอดภััยของดิิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อ

•	 ความปลอดภััยของระบบสำำ�หรัับ watchOS

•	 อุุปกรณ์์การวิจิััยด้้านความปลอดภััยของ Apple

•	 บทบาทของ Apple File System

•	 การปกป้้องการเข้้าถึึงข้้อมููลผู้้�ใช้้ของแอป

•	 ข้้อมููลเบื้้�องต้้นเก่ี่�ยวกัับความปลอดภััยของแอปสำำ�หรัับ macOS

•	 การป้้องกัันมััลแวร์์ใน macOS

•	 ภาพรวมความปลอดภััยของ iCloud

•	 การเช่ื่�อมข้้อมููลพวงกุุญแจที่�ปลอดภััย

•	 การกู้้�คืืนพวงกุุญแจ iCloud ท่ี่�ปลอดภััย

•	 การชำำ�ระเงินิด้้วยบััตรโดยใช้้ Apple Pay

•	 บััตรผ่่านแบบไร้้การสััมผััสใน Apple Pay

•	 การทำำ�ให้้บััตรใช้้งานไม่่ได้้ด้้วย Apple Pay

•	 การสมััคร Apple Card

•	 ความปลอดภััยของ Apple Cash

•	 การเพิ่่�มบััตรโดยสารและบััตร eMoney ไปยัังกระเป๋๋าสตางค์์

•	 Apple Messages for Business ท่ี่�ปลอดภััย

•	 ความปลอดภััยของ FaceTime

•	 ความปลอดภััยของกุุญแจรถใน iOS

•	 ความปลอดภััยของ Apple Configurator

หััวข้้อท่ี่�ถููกเอาออก:

•	 อุุปกรณ์์เสริิม HomeKit และ iCloud

 พฤษภาคม 2564
อััปเดตสำำ�หรัับ:

•	 iOS 14.5

•	 iPadOS 14.5

•	 macOS 11.3

•	 tvOS 14.5

•	 watchOS 7.4
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หััวข้้อท่ี่�เพิ่่�ม:

•	 Magic Keyboard ท่ี่�มีี Touch ID

•	 ความตั้้�งใจที่�ปลอดภััยและการเช่ื่�อมต่่อกัับ Secure Enclave

•	 ปลดล็็อคอััตโนมััติ และ Apple Watch

•	 แฮชรายการ Image4 CustomOS (coih)

หััวข้้อท่ี่�อััปเดต:

•	 เพิ่่�มสองธุุรกรรมโหมดเร่่งด่่วนใหม่่ในบััตรเร่่งด่่วนท่ี่�มีีพลัังงานสำำ�รอง

•	 เนื้้�อหาสรุุปของคุุณสมบััติ Secure Enclave ท่ี่�ได้้รัับการแก้้ไข

•	 เนื้้�อหารายการอััปเดตซอฟต์์แวร์์ถููกเพิ่่�มไปยัังการบููตหลายรายการอย่่างปลอดภััย (smb3)

•	 เนื้้�อหาเพิ่่�มเติิมสำำ�หรัับ Sealed Key Protection (SKP)

﻿กุุมภาพัันธ์ ์2564
อััปเดตสำำ�หรัับ:

•	 iOS 14.3

•	 iPadOS 14.3

•	 macOS 11.1

•	 tvOS 14.3

•	 watchOS 7.2

หััวข้้อท่ี่�เพิ่่�ม:

•	 การใช้้ iBoot ท่ี่�ปลอดภััยสำำ�หรัับหน่่วยความจำำ�

•	 กระบวนการเริ่่�มการทำำ�งานสำำ�หรัับ Mac ท่ี่�มีี Apple Silicon

•	 โหมดการเริ่่�มการทำำ�งานสำำ�หรัับ Mac ท่ี่�มีี Apple Silicon

•	 การควบคุุมนโยบายความปลอดภััยดิิสก์์เริ่่�มต้้นระบบสำำ�หรัับ Mac ท่ี่�มีี Apple Silicon

•	 การสร้้างและการจััดการกุุญแจที่�ลงช่ื่�อ LocalPolicy

•	 เนื้้�อหาของไฟล์์ LocalPolicy สำำ�หรัับ Mac ท่ี่�มีี Apple Silicon

•	 ความปลอดภััยของดิิสก์์โวลุ่่�มระบบที่�ลงช่ื่�อ

•	 อุุปกรณ์์การวิจิััยด้้านความปลอดภััยของ Apple

•	 การตรวจสอบรหััสผ่่าน

•	 ความปลอดภััยของ IPv6

•	 ความปลอดภััยของกุุญแจรถใน iOS

หััวข้้อท่ี่�อััปเดต:

•	 Secure Enclave

•	 การเลิิกเช่ื่�อมต่่อไมโครโฟนฮาร์์ดแวร์์

•	 recoveryOS และสภาพแวดล้้อมการวิินิิจฉััยสำำ�หรัับ Mac ท่ี่�ใช้้ Intel
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•	 การปกป้้องการเข้้าถึึงหน่่วยความจำำ�โดยตรงสำำ�หรัับคอมพิิวเตอร์์ Mac

•	 การขยายเคอร์์เนลอย่่างปลอดภััยใน macOS

•	 การปกป้้องความสมบููรณ์์ของระบบ

•	 ความปลอดภััยของระบบสำำ�หรัับ watchOS

•	 การจััดการ FileVault ใน macOS

•	 การเข้้าถึึงของแอปไปยัังรหััสผ่่านท่ี่�บัันทึึกไว้้

•	 คำำ�แนะนำำ�เพ่ื่�อความปลอดภััยของรหััสผ่่าน

•	 ความปลอดภััยของ Apple Cash

•	 Apple Messages for Business ท่ี่�ปลอดภััย

•	 คุุณสมบััติความเป็็นส่่วนตััวเม่ื่�อเช่ื่�อมต่่อกัับเครืือข่่ายไร้้สาย

•	 ความปลอดภััยของการล็็อคการเข้้าใช้้เคร่ื่�อง

•	 ความปลอดภััยของ Apple Configurator

﻿เมษายน 2563
อััปเดตสำำ�หรัับ:

•	 iOS 13.4

•	 iPadOS 13.4

•	 macOS 10.15.4

•	 tvOS 13.4

•	 watchOS 6.2

รายการอััปเดต:

•	 การเลิิกเช่ื่�อมต่่อไมโครโฟนของ iPad ถููกเพิ่่�มไปยััง การเลิิกเช่ื่�อมต่่อไมโครโฟนฮาร์์ดแวร์์

•	 เพิ่่�ม Data Vault ไปท่ี่� การปกป้้องการเข้้าถึึงข้้อมููลผู้้�ใช้้ของแอป

•	 รายการอััปเดตสำำ�หรัับการจััดการ FileVault ใน macOS และเคร่ื่�องมืือบรรทััดคำำ�สั่่�ง

•	 การเพิ่่�มเคร่ื่�องมืือสำำ�หรัับเอามััลแวร์์ออกในการป้้องกัันจากมััลแวร์์ใน macOS

•	 รายการอััปเดตสำำ�หรัับความปลอดภััยของ iPad ท่ี่�แชร์ใน iPadOS
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﻿ธันัวาคม 2562
ผสานคู่่�มืือความปลอดภััยของ iOS ภาพรวมความปลอดภััยของ macOS และภาพรวมชิิป Apple T2 Security

อััปเดตสำำ�หรัับ:

•	 iOS 13.3

•	 iPadOS 13.3

•	 macOS 10.15.2

•	 tvOS 13.3

•	 watchOS 6.1.1

การควบคุุมความเป็็นส่่วนตััว, Siri และคำำ�แนะนำำ�โดย Siri และการป้้องกัันการติิดตามอััจฉริยะบน Safari ได้้ถููกเอา
ออกแล้้ว ให้้ดููท่ี่� https://www.apple.com/th/privacy/ สำำ�หรัับข้อมููลล่่าสุุดเก่ี่�ยวกัับคุุณสมบััติเหล่่านั้้�น

 พฤษภาคม 2562
อััปเดตสำำ�หรัับ iOS 12.3

•	 รองรัับ TLS 1.3

•	 คำำ�อธิบิายฉบัับแก้้ไขของความปลอดภััยของ AirDrop

•	 โหมด DFU และโหมดการกู้้�คืืน

•	 ข้้อกำำ�หนดการตั้้�งรหััสสำำ�หรัับการเช่ื่�อมต่่อกัับอุุปกรณ์์เสริิม

 พฤศจิกายน 2561
อััปเดตสำำ�หรัับ iOS 12.1

•	 FaceTime แบบกลุ่่�ม

กันยายน 2561
อััปเดตสำำ�หรัับ iOS 12 Secure Enclave

•	 การปกป้้องความสมบููรณ์์ของ OS

•	 บััตรโดยสารด่่วนท่ี่�มีีพลัังงานสำำ�รอง

•	 โหมด DFU และโหมดการกู้้�คืืน

•	 อุุปกรณ์์เสริิม HomeKit TV Remote

•	 บััตรผ่่านแบบไร้้การสััมผััส

•	 บััตรนัักเรีียน

•	 คำำ�แนะนำำ�โดย Siri

•	 คำำ�สั่่�งลััดใน Siri

•	 แอปคำำ�สั่่�งลััด

•	 การจััดการรหััสผ่่านของผู้้�ใช้้

•	 เวลาหน้้าจอ

https://www.apple.com/th/privacy/
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•	 การรัับรองความปลอดภััยและโปรแกรม

กรกฎาคม 2561
อััปเดตสำำ�หรัับ iOS 11.4

•	 นโยบายมิิติิทางกายภาพ

•	 HomeKit

•	 Apple Pay

•	 การสนทนาทางธุุรกิิจ

•	 แอปข้้อความบน iCloud

•	 Apple Business Manager

 ธันัวาคม 2560
อััปเดตสำำ�หรัับ iOS 11.2

•	 Apple Pay Cash

ตุุลาคม 2560
อััปเดตสำำ�หรัับ iOS 11.1

•	 การรัับรองความปลอดภััยและโปรแกรม

•	 Touch ID/Face ID

•	 โน้้ตที่�แชร์

•	 การเข้้ารหััสแบบต้นทางถึึงปลายทาง CloudKit

•	 อััปเดต TLS

•	 Apple Pay, การชำำ�ระเงินิด้้วย Apple Pay บนเว็็บ

•	 คำำ�แนะนำำ�โดย Siri

•	 iPad ท่ี่�แชร์

กรกฎาคม 2560
อััปเดตสำำ�หรัับ iOS 10.3

•	 Secure Enclave

•	 การปกป้้องข้้อมููลไฟล์์

•	 กระเป๋๋ากุุญแจ (Keybag)

•	 การรัับรองความปลอดภััยและโปรแกรม

•	 SiriKit

•	 HealthKit

•	 ความปลอดภััยของเครืือข่่าย
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•	 บลููทููธ

•	 iPad ท่ี่�แชร์

•	 โหมดสููญหาย

•	 การล็็อคการเข้้าใช้้งานเคร่ื่�อง

•	 การควบคุุมความเป็็นส่่วนตััว

มีีนาคม 2560
อััปเดตสำำ�หรัับ iOS 10 ความปลอดภััยของระบบ

•	 คลาสการปกป้้องข้้อมููล

•	 การรัับรองความปลอดภััยและโปรแกรม

•	 HomeKit, ReplayKit, SiriKit

•	 Apple Watch

•	 Wi-Fi, VPN

•	 การลงช่ื่�อเข้้าครั้้�งเดีียว

•	 Apple Pay, การชำำ�ระเงินิด้้วย Apple Pay บนเว็็บ

•	 การเตรีียมใช้้งานบััตรเครดิิต บััตรเดบิิต และบััตรเติิมเงินิ

•	 คำำ�แนะนำำ�โดย Safari

 พฤษภาคม 2559
อััปเดตสำำ�หรัับ iOS 9.3

•	 บััญชีี Apple ท่ี่�มีีการจััดการ

•	 การตรวจสอบสิิทธิ์์�สองปััจจััยสำำ�หรัับบััญชีี Apple

•	 กระเป๋๋ากุุญแจ (Keybag)

•	 การรัับรองความปลอดภััย

•	 โหมดสููญหาย และการล็็อคการเข้้าใช้้งานเคร่ื่�อง

•	 โน้้ตที่�ปลอดภััย

•	 Apple School Manager

•	 iPad ท่ี่�แชร์
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กันยายน 2558
อััปเดตสำำ�หรัับ iOS 9 การล็็อคการเข้้าใช้้เคร่ื่�อง Apple Watch

•	 นโยบายเก่ี่�ยวกัับรหััส

•	 การรองรัับ API ของ Touch ID

•	 การปกป้้องข้้อมููลบน A8 จะใช้้ AES-XTS

•	 กระเป๋๋ากุุญแจ (Keybag) สำำ�หรัับการอััปเดตซอฟต์์แวร์์ท่ี่�ไม่่ต้องจััดการ

•	 รายการอััปเดตใบรัับรอง

•	 โมเดลการเช่ื่�อถืือแอปขององค์์กร

•	 การปกป้้องข้้อมููลสำำ�หรัับที่�ค่ั่�นหน้้า Safari

•	 ความปลอดภััยของการส่่งข้้อมููลแอป

•	 ข้้อมููลจำำ�เพาะของ VPN

•	 การเข้้าถึึง iCloud ระยะไกลสำำ�หรัับ HomeKit

•	 บััตรสะสมแต้้ม Apple Pay และแอปของผู้้�ออกบััตร Apple Pay

•	 การทำำ�ดััชนีีบนอุุปกรณ์์ของ Spotlight

•	 โมเดลการจัับคู่่� iOS

•	 Apple Configurator 2

•	 การจำำ�กััด
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