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Introduktion till Apple och sakerhetsteknik

Apple skapar sina plattformar med sakerheten i fokus. Genom att utga fran erfarenheten
av att skapa varldens mest avancerade mobiloperativsystem har Apple skapat
sakerhetsarkitekturer som hanterar de unika kraven for mobil, klocka, dator och hem.

Varje Apple-enhet ar uppbyggd av maskinvara, programvara och tjanster som har
utformats sa att de fungerar tillsammans med maximal sdkerhet och en transparent
anvandarupplevelse for att uppna malet som ar att personlig information ska forbli

privat. Exempelvis driver Apple-utformade kretsar och sakerhetsmaskinvaror kritiska
sakerhetsfunktioner. Programvaruskydd anvands till att skydda operativsystemet

och tredjepartsappar. Slutligen har tjanster en mekanism for sakra och snabba
programuppdateringar, driver ett sakrare appekosystem och skyddar kommunikation och
betalning. Resultatet blir att Apple-enheter skyddar inte bara enheten och de data som
lagras pa den, utan hela ekosystemet inklusive allt som anvandarna gor lokalt, i ndtverk och
med viktiga internettjanster.

Precis som vi utformar vara produkter for att vara enkla, intuitiva och praktiska sa
utformar vi dem for att vara sakra. Viktiga sakerhetsfunktioner, som maskinvarubaserad
enhetskryptering, kan inte avaktiveras av misstag. Andra funktioner, som Face ID och
Touch ID, ger en battre anvandarupplevelse eftersom det blir enklare och mer intuitivt att
skydda enheten. Och eftersom manga av funktionerna ar aktiverade som forval behover
varken anvandare eller IT-avdelningar utfora ndgra omfattande konfigurationer.

| den har dokumentationen finns information om hur sakerhetsteknik och
sdkerhetsfunktioner anvands i Apple-plattformarna. Den hjalper ocksa organisationer
att kombinera sakerhetstekniken i Apple-plattformen med egna policyer och rutiner som
uppfyller deras sakerhetsbehov.
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Innehallet ar uppdelat i féljande 8mnesomraden:

- Maskinvarusakerhet och biometri: De kretsar och den maskinvara som utgor grunden
for sakerheten i Apple-enheter, inklusive Apple Silicon, Secure Enclave, kryptografiska
motorer och biometrisk autentisering.

. Systemsikerhet: De integrerade maskin- och programvarufunktionerna som star for
saker start, uppdateringar och aktiv drift av Apple-operativsystem.

- Kryptering och dataskydd: Den arkitektur och design som skyddar anvandarnas data
om enheten tappas bort eller blir stulen eller om ndgon obehorig person eller process
forsoker att anvanda eller andra den.

- Appsakerhet: Den programvara och de tjanster som tillhandahaller ett sakert
appekosystem som gor det mojligt att kora appar sakert och utan att riskera
plattformens integritet.

- Tjanstesakerhet: Apples tjanster for identifiering, I0senordshantering, betalningar,
kommunikation och for att hitta forlorade enheter.

- Natverkssakerhet: Natverksprotokoll enligt branschstandarder som ger saker
autentisering och kryptering av data vid overforing.

- Sakerhet och kit for utvecklare: "Ramverkskit” for saker och integritetsskyddad
hantering av hem och halsa, liksom en utokning av Apples funktioner for enheter och
tjanster till tredjepartsappar.

- Sadker enhetshantering: Metoder som gor det mojligt att hantera Apple-enheter, hjalper
till att forhindra obehorig anvandning och aktivera fjarradering om en enhet forsvinner
eller blir stulen.
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Vart engagemang for sakerhet

Apple arbetar for sina kunders sakerhet genom att anvanda ledande integritets- och
sakerhetsteknik som har utformats for att skydda personlig information samt heltackande
I6sningar for att skydda affarsdata i foretagsmiljoer. Apple belonar forskare for det arbete
de utfor for att hitta sarbarheter genom programmet Apple Security Bounty. Information om
programmet och olika beléningskategorier finns pa https://security.apple.com/se/bounty/.

Vi har ett sarskilt sakerhetsteam som deltar i arbetet med alla Apple-produkter. Teamet
tillhandahaller testning och 6vervakning av produktsikerheten, bade under utveckling
och efter lansering. Apple-teamet tillhandahaller ocksa sékerhetsverktyg och utbildning
samt soker aktivt efter hot och rapporter om nya sakerhetsproblem. Apple ar medlem i
FIRST — Forum of Incident Response and Security Teams.

Apple fortsatter att tdnja pa granserna for vad som ar mojligt inom séakerhet och
Integritet. De anvander anpassade Apple-kretsar for alla produkter, som Apple Watch,
iPhone och iPad samt M-seriekretsarna i Mac-datorer, som inte bara driver effektiva
berakningar utan aven sakerhet. Exempelvis utgor Apple-kretsar grunden for saker start,
biometrisk autentisering och dataskydd. Dessutom bidrar sakerhetsfunktioner som

drivs av Apple-kretsar, som karnintegritetsskydd, pekarautentiseringskoder och snabba
behorighetsbegransningar, till att férhindra vanliga typer av obehérigt utnyttjande. Pa det
sattet blir dverkan fran skadlig kod som pa nagot vis lyckas koras kraftigt minskad.

For att fa ut det mesta av de omfattande inbyggda sakerhetsfunktionerna i vara plattformar
uppmuntras organisationer att granska sina IT- och sakerhetspolicyer och se till att
anvanda sig av alla de lager av sakerhet som dessa plattformar erbjuder.

Mer information om hur du rapporterar problem till Apple och prenumererar pa
sakerhetsmeddelanden finns i Rapportera en sakerhets- eller integritetsrisk.

Apple anser att integritet dr en grundlaggande méansklig rattighet och har manga
inbyggda instéllningar och alternativ som gor att anvandarna kan bestamma hur och nar
appar anvander deras information samt vilken information som anvands. Du kan lasa
mer om Apples forhallningssatt till integritet, integritetsreglage pa Apple-enheter och
Apples integritetspolicy pa https://www.apple.com/se/privacy.

Obs! Om inget annat sags tacker den har dokumentationen foljande
operativsystemversioner: iOS 18.1, iPadOS 18.1, macOS 15.1, tvOS 18.1, watchOS 11.1 och
visionOS 2.1.


https://security.apple.com/se/bounty/
https://www.first.org
https://support.apple.com/102549
https://www.apple.com/se/privacy
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Maskinvarusakerhet och biometri

Maskinvarusakerhet i oversikt

For att programvara ska vara sidker méste den finnas pa maskinvara med inbyggd
sakerhet. Darfor har Apples enheter med iOS, iPadOS, macQS, tvOS, watchOS och
visionOS skapats med inbyggda sakerhetsfunktioner i kretsarna. Bland funktionerna

finns en processor som stromforsorjer systemsakerhetsfunktioner, och aven ytterligare
kretsar som ar dedikerade till sakerhetsfunktioner. Sakerhetsfokuserad maskinvara

foljer principen att stoda begransade och diskret definierade funktioner for att minska
angreppsytan. Sddana komponenter innehaller ett startminne (Boot ROM) som bildar

en maskinvarubaserad betrodd rot, dedikerade AES-motorer for effektiv och saker
kryptering och avkryptering samt en Secure Enclave. Secure Enclave ar en komponent i
Apples SoC (System on Chip) som finns i alla nyare modeller av iPhone, iPad, Apple TV,
Apple Watch, Apple Vision Pro och HomePod samt i alla Mac-datorer med Apple Silicon och
de med Apples T2-sakerhetskrets. Sjalva Secure Enclave foljer samma designprincip som
SoC och innehaller ett eget diskret startminne och en egen AES-motor. Secure Enclave
tillhandahaller ocksa grunden fér den sidkra generering och lagring av nycklar som kravs for
kryptering av data vid vila, och den skyddar och utvarderar biometriska data for Optic ID,
Face ID och Touch ID.

Lagringskryptering maste vara snabb och effektiv. Samtidigt kan den inte exponera de
data (eller nyckelmaterial) den anvander till att uppratta kryptografiska nyckelrelationer.
AES-maskinvarumotorn loser det har problemet genom att utféra snabb in-line-kryptering
och -avkryptering nér filer skrivs till eller ldses. En speciell kanal fran Secure Enclave
tillhandahaller nodvandigt nyckelmaterial till AES-motorn utan att exponera informationen
mot approcessorn (eller processorn) eller operativsystemet som helhet. Detta sakerstaller
att Apples dataskydds- och FileVault-tekniker skyddar anvandarnas filer utan att exponera
langlivade krypteringsnycklar.

Apple har utformat saker start for att skydda de lagsta nivderna av programvara fran att
manipuleras, och for att endast tilldta att betrodd operativsystemprogramvara fran Apple
kors vid start. Saker start borjar med statisk kod som kallas Boot ROM. Den skapas nar
Apples SoC tillverkas och ar en betrodd rot f6r maskinvaran. Pa en Mac med en T2-krets
startar fortroendet for den sidkra macOS-startsekvensen med sjilva T2. (Bade T2-kretsen
och Secure Enclave kor dessutom sina egna sakra startprocesser med egen saker Boot ROM
— detta ar en exakt motsvarighet till hur kretsarna i A-serien och M-serien startar sakert.)

Secure Enclave bearbetar ocksa dgon-, ansikts- och fingeravtrycksdata fran Optic ID-,
Face ID- och Touch ID-sensorerna i Apple-enheter. Detta ger saker autentisering samtidigt
som integriteten och sakerheten for anvandarens biometriska data uppratthalls. Det
innebéar ocksa att anvandarna kan dra nytta av sdkerheten som langa och mer komplexa
|6senkoder och I6senord ger, oftast tillsammans med snabb och smidig autentisering for
atkomst eller vid kop.
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Sakerhet och Apples SoC:er

Apple-designade kretsar bildar en gemensam arkitektur for alla Apple-produkter och driver
iPhone, iPad, Mac, Apple TV, Apple Watch och Apple Vision Pro. | 6ver ett decennium

har Apples enastdende kretsdesignteam byggt och forfinat Apples SoC:er (Systems on a
Chip). Resultatet ar en skalbar arkitektur som kan anpassas for alla enheter och som ar
branschledande nar det galler sakerhetsfunktioner. Den har gemensamma grunden for
sakerhetsfunktioner &r bara majlig fran ett féretag som utformar sina egna kretsar for att
fungera med sin egen programvara.

Apple-kretsar har utvecklats och tillverkats specifikt for att gora
systemsakerhetsfunktionerna som beskrivs nedan majliga.

Funktion A10 A11, S3 A12-A14 A15-A18 M1 M2-M4
S4-S9
Karnintegritetsskydd Q Q o (/] 9 9
Begransningar for snabb ° Q 0 0 0 0
behodrighet
Integritetsskydd for ° ° 9 9 V] o
systemcoprocessor
Pekarautentiseringskoder ° ° (V] 9 ] 9
Page Protection Layer (%) (/) (V] © ] ®
Se Se
Anmarkning  Anmarkning
1 nedan. 2 nedan.
Secure Page Table (%) o (] 9 (%] o
Monitor Se
Anmarkning
2 nedan.

Anmérkning 1: Secure Page Table Monitor (SPTM) stods i SoC:erna A15 eller senare och M2
eller senare och ersatter Page Protection Layer pa plattformar som stods.

Anmérkning 2: Page Protection Layer (PPL) och Secure Page Table Monitor (SPTM)
genomdriver kdrning av signerad och betrodd kod pa alla plattformar med undantag

for macOS (eftersom macOS ar utformat for att kora alla typer av kod). Alla andra
sakerhetsegenskaper, inklusive skyddet for sidtabeller, finns pa alla plattformar som stdds.

Apple-utformade kretsar gor aven sarskilt dataskyddsfunktionerna nedan majliga.

Funktion A10, A1 A12-A18
S3 S4-S9
M1-M4
SKP (Sealed Key Protection) Q 0
recoveryOS - Alla Q Q
dataskyddsklasser skyddas
Alternativa starter for DFU-lage, ° Q

diagnos och uppdateringar -
Dataskydd for klass A, B och C
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Secure Enclave

Secure Enclave ar ett dedikerat, sakert undersystem i de senaste versionerna av iPhone,
iPad, Mac, Apple TV, Apple Watch, Apple Vision Pro och HomePod.

Oversikt

Secure Enclave ar ett dedikerat sakert undersystem som ar integrerat i Apples SoC:er
(Systems on a Chip). Secure Enclave ar isolerad fran huvudprocessorn for att tillhandahalla
ett extra sakerhetslager och har utformats for att skydda kansliga anvandardata aven

nar approcessorns karna har manipulerats. Den foljer samma designprinciper som SoC

gor — ett startminne for att uppratta en betrodd rot for maskinvaran, en AES-motor for
effektiva och sidkra krypteringsatgarder samt skyddat minne. Aven om Secure Enclave

inte inkluderar lagring har den en mekanism for att lagra information sakert i ett kopplat
lagringsutrymme som ar separerat fran NAND-flashminnet som anvands av approcessorn
och operativsystemet.

NAND-flashlagring DRAM

|

Minnesstyrkrets
A

NAND-flashstyrkrets ———9

Approcessor 1
AES-motor ——p

A
\J

ELT T T TP TY DEE T

TRNG
AES-motorn i v
Secure Enclave
Secure Enclave- <4—p Minnesskyddsmotor
processor

PKA

Secure Enclave

System on chip

Saker icke-flyktig lagring
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Secure Enclave ar en maskinvarufunktion i de flesta versionerna av iPhone, iPad, Mac,
Apple TV, Apple Watch, Apple Vision Pro och HomePod, namligen:

- Alla iPhone-modeller fran och med iPhone 5s eller senare

- Alla iPad-modeller fran och med iPad Air eller senare

- Alla Mac-datorer med Apple Silicon

- MacBook Pro-datorer med Touch Bar (2016 och 2017) som har Apple T1-krets
- Alla Intel-baserade Mac-datorer med Apples T2-sakerhetskrets

- Alla Apple TV-modeller fran och med Apple TV HD eller senare

- Alla Apple Watch-modeller fran och med Apple Watch Series 1 eller senare

- Apple Vision Pro

- Alla HomePod-modeller

Secure Enclave-processor

Secure Enclave-processorn star for den huvudsakliga berdkningskraften i Secure Enclave.
For starkast mojliga isolering ar Secure Enclave-processorn dedikerad for anvandning
endast av Secure Enclave. Detta gor det svarare att genomféra sidokanalattacker som ar
beroende av att sabotageprogram delar samma karna for kérning som méalprogramvaran
under en attack.

Secure Enclave-processorn kor en Apple-anpassad version av L4-mikrokarnan. Secure
Enclave-processorn ar utformad for att fungera effektivt vid lagre klockfrekvenser, vilket
ger ytterligare skydd mot klock- och stromangrepp. Secure Enclave-processorn inkluderar,
fr&n och med A11 och S4, en minnesskyddad motor och krypterat minne med anti-replay-
funktion, saker start, en dedikerad slumptalsgenerator och en egen AES-motor.
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MPE (Memory Protection Engine)

Secure Enclave kors fran en dedikerad region i enhetens DRAM-minne. Flera lager av skydd
isolerar det Secure Enclave-skyddade minnet fran approcessorn.

Nar enheten startar genererar Secure Enclaves Boot ROM en slumpmassig och tillfallig
minnesskyddsnyckel for MPE. Varje gang Secure Enclave skriver till sin dedikerade
minnesregion krypterar MPE minnesblocket med AES i datorn som ar i XEX-lage (xor-
encrypt-xor) och berdknar en CMAC-autentiseringstagg (Cipher-based Message
Authentication Code) for minnet. MPE lagrar autentiseringstaggen tillsammans med det
krypterade minnet. Nar Secure Enclave laser minnet verifierar MPE autentiseringstaggen.
Om autentiseringstaggen matchar avkrypterar MPE minnesblocket. Om taggen inte
matchar signalerar MPE ett fel till Secure Enclave. Efter ett minnesautentiseringsfel slutar
Secure Enclave att acceptera forfragningar tills systemet startas om.

Med utgangspunkt i Apple A11 och S4 SoC ger MPE replay-skydd fér Secure Enclave-
minnet. FOr att forhindra replay av sakerhetskritiska data lagrar MPE ett unikt engangstal,
ett anti-replay-véarde, for minnesblocket tillsammans med autentiseringstaggen. Anti-
replay-vardet anvands som en ytterligare forvrangning for CMAC-autentiseringstaggen.
Anti-replay-vardena for alla minnesblock skyddas av ett integritetstrad grundat i dedikerat
SRAM i Secure Enclave. Vid skrivning uppdaterar MPE anti-replay-vardet och varje niva pa
integritetstradet upp till SRAM. Vid lasning verifierar MPE anti-replay-vardet och varje niva
pa integritetstradet upp till SRAM. Anti-replay-varden som inte matchar hanteras pa ett
likande satt som icke-matchande autentiseringstaggar.

P& Apples A14, M1 och senare SoC:er har MPE (Memory Protection Engine) stdd for tva
tillfalliga minnesskyddsnycklar. Den forsta anvands till data som ar privata for Secure
Enclave och den andra anvands till data som delas med Secure Neural Engine.

MPE kors inbaddat och transparent mot Secure Enclave. Secure Enclave laser och skriver
till minne som om det var vanligt okrypterat DRAM, medan ndgon som observerar utanfor
Secure Enclave bara ser den krypterade och autentiserade versionen av minnet. Resultatet
ar ett starkt minnesskydd utan att ge avkall pa prestanda eller programvarukomplexitet.

Secure Enclave-Boot ROM

Secure Enclave innehéller en dedikerad Secure Enclave Boot ROM. Precis som
approcessor-Boot ROM bestar Secure Enclaves Boot ROM av statisk kod som utgér det
betrodda och maskinvarubaserade sakerhetssystemet for Secure Enclave.

Vid systemstart tilldelar iBoot en dedikerad minnesregion till Secure Enclave. Innan minnet
anvands initierar Secure Enclaves Boot ROM MPE for att tillhandahalla kryptografiskt skydd
at det Secure Enclave-skyddade minnet.

Approcessorn skickar sedan sepOS-avbilden till Secure Enclaves Boot ROM. Efter att ha
kopierat sepOS-avbilden till det Secure Enclave-skyddade minnet kontrollerar Secure
Enclaves Boot ROM den kryptografiska hashen och signaturen for avbilden for att verifiera
att sepOS &r auktoriserat att kdras pa enheten. Om sepOS-avbilden &r korrekt signerad
for korning pa enheten 6verfor Secure Enclaves Boot ROM styrningen till sepOS. Om
signaturen ar ogiltig ska Secure Enclaves Boot ROM férhindra ytterligare anvandning av
Secure Enclave fram tills ndsta gang kretsen aterstalls.

Pa Apples A10 och senare SoC:er laser Secure Enclaves Boot ROM ett hashvéarde for sepOS
i ett register som ar dedikerat for just det syftet. PKA (Public Key Accelerator) anvander
den har hashen for operativsystembundna nycklar (OS-bundna) nycklar.
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Startovervakaren i Secure Enclave

P& Apples A13 och senare SoC:er har Secure Enclave en startovervakare som sékerstéller
starkare integritet for hashen i startat sepOS.

Vid systemstart forhindrar Secure Enclave-processorns SCIP-konfiguration (System
Coprocessor Integrity Protection) att Secure Enclave kér ndgon annan kod &n Secure
Enclaves Boot ROM. Startovervakaren forhindrar att Secure Enclave direkt andrar SCIP-
konfigurationen. For att gora inlast sepOS korbart skickar Secure Enclaves Boot ROM
en begéaran till startdvervakaren med adressen och storleken pa inlast sepOS. Nar
startovervakaren tar emot begéaran aterstaller den Secure Enclave-processorn, hashar
inlast sepOS, uppdaterar SCIP-installningarna till att tillata kdrning av inlast sepOS

och startar sedan kérningen med den nyinlasta koden. Nar systemet fortsatter att
starta anvands samma process varje gang ny kod gors kdrbar. Varje gang uppdaterar
startdvervakaren en korningshash for startprocessen. Startévervakaren inkluderar ocksa
kritiska sakerhetsparametrar i kérningshashen.

Nar starten ar klar slutfor startovervakaren korningshashen och skickar den till PKA for
att anvandas med operativsystemsbundna nycklar. Den har processen ar utformad s att
bindning av operativsystemsnycklar inte kan forbigas dven om det finns en sérbarhet i
Secure Enclaves Boot ROM.

True Random Number Generator

True Random Number Generator (TRNG) anvands till att generera sakra slumpdata. Secure
Enclave anvander TRNG varje gang den genererar en slumpmassig kryptografisk nyckel,
slumpmassig nyckelseed eller annan entropi. TRNG baseras pa flera ringoscillatorer som
efterbehandlas med CTR_DRBG (en algoritm baserad pa blockkoder i Counter Mode).

Kryptografisk rotnyckel

Secure Enclave innehaller en kryptografisk UID-rotnyckel (Unique ID). UID:t &r unikt for
varje enskild enhet och ar inte relaterat till ndgon annan identifierare pa enheten.

Ett slumpmassigt genererat UID byggs in i SoC under tillverkningen. Fran och med A9
SoC genereras UID av Secure Enclaves TRNG vid tillverkningen och skrivs till sakringarna
med en programvaruprocess som helt och hallet kérs i Secure Enclave. Den har processen
skyddar UID fran att bli synligt utanfér enheten under tillverkningen och det ar darfor inte
tillgangligt for atkomst eller lagring av vare sig Apple eller nadgra av Apples leverantorer.

sepOS anvander UID:t till att skydda enhetsspecifika hemligheter. Detta UID gor att data
kan knytas till en specifik enhet kryptografiskt. Nyckelhierarkin som skyddar filsystemet
innehaller till exempel detta UID, vilket innebar att det inte gar att komma at filerna om
den interna SSD-lagringen flyttas fysiskt fran en enhet till en annan. Andra skyddade
enhetsspecifika hemligheter inkluderar Optic ID-, Face ID- eller Touch ID-data. P& en Mac
far endast fullstéandigt intern lagring kopplad till AES-motorn den har nivan av kryptering.
Exempelvis krypteras varken externa lagringsenheter som ansluts via USB- eller PCle-
baserade lagringsenheter som installeras i 2019 &rs Mac Pro pa det har sattet.

Secure Enclave har ockséa ett enhetsgrupp-ID (GID), vilket 4r gemensamt for alla enheter
som anvander en given SoC (exempelvis delar alla enheter som anvander Apple A15 SoC
samma GID).

UID och GID &r inte tillgangliga via JTAG (Joint Test Action Group) eller ndgot annat
felsokningsgranssnitt.



AES-motorn i Secure Enclave

AES-motorn i Secure Enclave ar ett maskinvarublock som anvands till att utféra
symmetrisk kryptografi baserad pa AES-kod. AES-motorn ar utformad for att std emot
informationsldckage genom anvandning av timing och SPA (Static Power Analysis). Fran
och med A9:s SoC inkluderar AES-motorn ocksa DPA-motatgérder (Dynamic Power
Analysis).

AES-motorn har stod for maskinvaru- och programvarunycklar. Maskinvarunycklar harleds
fran Secure Enclave-UID eller -GID. Dessa nycklar stannar kvar i AES-motorn och ar inte
synliga ens for sepOS-programvara. Aven om programvara kan efterfrdga krypterings- och
avkrypteringsatgarder med maskinvarunycklar kan de inte extrahera nycklarna.

P& Apple A10 och nyare SoC inkluderar AES-motorn |dsbara startbitar som diversifierar
nycklar harledda fran UID eller GID. Detta gor det majligt att villkora datadtkomst efter
enhetens driftldge. Lasbara startbitar kan exempelvis anvandas till att neka atkomst

till I6senordsskyddade data vid start fran DFU-lage (Device Firmware Update). Mer
information finns i Losenkoder och I6senord.

AES-motor

Alla Apple-enheter med Secure Enclave har ocksa en dedikerad AES256-krypteringsmotor
(AES-motorn) som ar inbyggd i DMA-sokvagen (Direct Memory Access) mellan NAND-
flashminnet (icke-flyktigt) och systemets huvudminne, vilket gor filkrypteringen mycket
effektiv. P& A9- och senare A-serieprocessorer ligger undersystemet for flashminne pa en
isolerad buss som tillats atkomst endast till minne som innehéller anvéandardata via DMA-
krypteringsmotorn.

Vid tidpunkten for start genererar sepOS en tillfallig paketeringsnyckel med TRNG. Secure
Enclave overfor den har nyckeln till AES-motorn via dedikerade ledningar som ar utformade
for att forhindra atkomst fran ndgon annan programvara utanfér Secure Enclave. sepOS kan
sedan anvanda den tillfalliga paketeringsnyckeln till att paketera filnycklar for anvandning
av approcessorns filsystemsdrivrutin. Nar filsystemsdrivrutinen laser eller skriver till en fil
skickar drivrutinen den paketerade nyckeln till AES-motorn som packar upp nyckeln. AES-
motorn exponerar aldrig den uppackade nyckeln for programvara.

Obs! AES-motorn &r en separat komponent i forhallande till badde Secure Enclave och
Secure Enclaves AES-motorn, men dess drift ar nara knuten till Secure Enclave enligt vad
som visas nedan.

Secure Enclave = ceeee-

Approcessorns AES-motor
systemminne - VI

NAND-flashlagring
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PKA (Public Key Accelerator)

PKA &r ett maskinvarublock som anvands till att utféra asymmetriska krypteringsatgarder.

PKA har stod for signerings- och krypteringsalgoritmer av typerna RSA och ECC (elliptisk

kurvkryptografi). PKA &r utformat for att std emot informationslackage med hjélp av timing
och sidokanalattacker som SPA och DPA.

PKA har stéd for programvaru- och maskinvarunycklar. Maskinvarunycklar harleds fran
Secure Enclave-UID eller -GID. Dessa nycklar stannar kvar i PKA och ar inte synliga ens for
sepOS-programvara.

Fran och med pa A13 SoC har PKA-krypteringsimplementeringar visat sig vara matematiskt
korrekta med formella verifieringstekniker.

P& Apples A10 och senare SoC:er har PKA stod for operativsystemsbundna nycklar,
ocksa kallat SKP (Sealed Key Protection). De har nycklarna genereras via en kombination
av enhetens UID och hashvardet for det sepOS som kdrs pa enheten. Hashvardet
tillhandahalls av Secure Enclaves Boot ROM, eller av startévervakaren i Secure Enclave
pa Apples A13 och senare SoC:er. Nycklarna anvands aven till att verifiera sepOS-
versionen vid forfragningar till vissa Apple-tjanster, och till att forbattra skyddet av
l6senkodsskyddade data, genom att hjalpa till att férhindra atkomst till nyckelmaterial om
kritiska andringar gors i systemet utan att ha auktoriserats av anvandaren.

Saker icke-flyktig lagring

Secure Enclave ar utrustad med en dedikerad enhet for icke-flyktig lagring. Den sdkra
icke-flyktiga lagringsenheten ar ansluten till Secure Enclave via en dedikerad I2C-buss sa
att den endast ar atkomlig for Secure Enclave. Alla krypteringsnycklar for anvandardata ar
baserade i entropi som lagras i den icke-flyktiga Secure Enclave-lagringen.

P& enheter som har en A12, S4 och senare SoC parkopplas Secure Enclave med en
integrerad krets for sadker lagring av entropi, SSC (Secure Storage Component). SSC ar
i sin tur utformat med statisk ROM-kod, en maskinvarubaserad slumptalsgenerator, en
kryptografisk nyckel som ar unik for varje enhet, kryptografimotorer och detektering
av fysisk manipulering. Secure Enclave och SSC kommunicerar via ett krypterat och
autentiserat protokoll som tillhandahaller exklusiv dtkomst till entropin.

Enheter som lanserats forsta gangen hosten 2020 eller senare ar utrustade med andra
generationens SSC. Med den andra generationens SSC tillkommer lasboxar for raknare.
Varje lasbox for raknare lagrar ett 128-bitars salt, en 128-bitars |6senkodsverifierare, en
8-bitars raknare och ett 8-bitars maxforsoksvarde. Atkomst till Idsboxar for raknare sker
via ett krypterat och autentiserat protokoll.

Lasboxar for raknare innehéller den entropi som behdvs for att lasa upp I6senordsskyddade
anvandardata. For att komma &t anvandardata maste dess parkopplade Secure Enclave
harleda korrekt entropivarde for I6senkoden fran anvandarens I6senkod och UID for

Secure Enclave. Det gar inte att ta reda pa anvandarens lI6senkod genom att anvanda
upplasningsforsék som skickas fran en annan kalla an dess parkopplade Secure

Enclave. Om gransen for 16senordsforsok overskrids (t.ex. 10 forsok pa iPhone) raderas
|6senordsskyddade data fullstandigt av SSC.

Apple och sakerhetsteknik 15
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For att skapa en lasbox for raknare skickar Secure Enclave |6senkodens entropivarde

och det maximala vardet for antalet forsok till SSC. SSC genererar saltvardet genom att
anvanda sin slumptalsgenerator. Den harleder sedan ett verifierarvarde for |6senkoden
och ett entropivarde for lasboxen fréan den tillhandahalina |I6senkodsentropin, den unika
kryptografiska nyckeln for SSC samt saltvardet. SSC initierar lasboxen for raknare med
talet O, det tillhandahéallna maxvardet for antal forsok, det harledda verifierarvardet for
|6senkod och saltvardet. SSC returnerar sedan det genererade entropivardet for lasboxen
till Secure Enclave.

Nar lasboxens entropivarde senare ska hamtas fran en Iasbox for raknare skickar Secure
Enclave l6senkodsentropin till SSC. SSC réaknar forst upp réknaren for lasboxen. Om
vardet for den uppraknade raknaren overskrider maxvardet for antal forsok raderar SSC
lasboxen for raknare helt och hallet. Om antalet forsok inte har uppnatt det hogst tillatna
vardet forsoker SSC héarleda verifierarvardet for I6senkoden och entropivardet for lasboxen
med samma algoritm som anvands for att skapa lasboxen for rdaknare. Om det harledda
verifierarvardet for I0senkoden matchar det lagrade verifierarvardet for I0senkoden
returnerar SSC entropivardet for I1dsboxen till Secure Enclave och nollstéller raknaren.

De nycklar som anvands till att komma at I6senordsskyddade data har sin grund i den
entropi som lagras i lasboxar for raknare. Mer information finns i Dataskydd i 6versikt.

Den sakra icke-flyktiga lagringen anvands for alla anti-replay-tjanster i Secure Enclave.
Anti-replay-tjanster i Secure Enclave anvands till att aterkalla data over aktiviteter som
markerar anti-replay-granser, bland annat foljande:

- Losenkodsandring
- Aktivering eller avaktivering av Optic ID, Face ID eller Touch ID

- Tillagg eller borttagning av ett Optic ID-6ga, Face ID-ansikte eller Touch ID-
fingeravtryck

- Nollstallning av Optic ID, Face ID eller Touch ID
- Tillagg eller borttagning av ett Apple Pay-kort
- Radering av allt innehall och alla installningar

P& arkitekturer som inte har ndagon SSC anvands EEPROM (Electrically Erasable
Programmable Read-Only Memory) for att tillhandahélla sakra lagringstjanster at Secure
Enclave. Precis som SSC ar EEPROM kopplat till och endast dtkomligt fran Secure Enclave,
men det innehaller inte nagra dedikerade funktioner for maskinvaruséakerhet och garanterar
inte heller exklusiv atkomst till entropi (utdver de fysiska kopplingsegenskaperna) eller
nagon lasboxfunktion for raknare.
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Secure Neural Engine

P& Apple Vision Pro konverterar Secure Neural Engine bilder till en matematisk
representation av en anvandares dgon. P& enheter med Face ID (inte Touch ID) omvandlar
Secure Neural Engine 2D-bilder och djupkartor till en matematisk bild av en anvandares
ansikte.

P& SoC-modellerna A11 till A13 ar Secure Neural Engine integrerad i Secure Enclave. Secure

Neural Engine anvander DMA (Direct Memory Access) for hogre prestanda. En IOMMU
(Input-output Memory Management Unit) som sepOS-karnan styr begransar den direkta
atkomsten till auktoriserade minnesregioner.

Fran och med A14, M1 eller senare SoC:er har Secure Neural Engine implementerats

som ett sdkert lage i approcessorns Neural Engine. En dedikerad styrenhet for
maskinvarusakerhet vaxlar mellan approcessor- och Secure Enclave-atgarder och
nollstaller Neural Engine-statusen vid varje 6vergang sa att Optic ID- eller Face ID-

data halls sakra. En dedikerad motor anvander minneskryptering, -autentisering och
-atkomstkontroll. Den anvander samtidigt en separat kryptografisk nyckel och ett separat
minnesintervall till att begransa Secure Neural Engine till auktoriserade minnesregioner.

Strom- och klockovervakare

All elektronik ar utformad for att fungera inom ett begransat spannings- och
frekvensomrade. Produkterna kan sluta att fungera om de anvands utanfor omradet, och
da kan det handa att sédkerhetskontrollerna forbigas. For att sdkerstalla att spanningen
och frekvensen ar inom ett sdkert intervall har Secure Enclave 6vervakningskretsar.
Overvakningskretsarna ar utformade s att de kan fungera i ett mycket stérre driftomrade
an resten av Secure Enclave. Om overvakarna upptacker en ogiltig driftspunkt stoppas
klockorna i Secure Enclave automatiskt och startas inte forran vid nasta SoC-nollstallning.

Funktionssammanfattning for Secure Enclave

Obs! A12-, A13-, S4- och S5-produkter som lanserats forsta gadngen hosten 2020 har andra

generationens SSC, medan tidigare produkter som ar baserade pa dessa SoC:er har forsta
generationen SSC (Secure Storage Component).

SoC MPE (Memory Saker lagring AES-motor PKA
Protection Engine)

A8 Kryptering och EEPROM Ja Nej
autentisering

A9 Kryptering och EEPROM DPA-skydd Ja
autentisering

A10 Kryptering och EEPROM DPA-skydd och Operativsystembundna
autentisering lasbara startbitar nycklar

A11 Kryptering, EEPROM DPA-skydd och Operativsystembundna
autentisering och lasbara startbitar nycklar
forhindrande av
replay
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SoC

A12 (Apple-enheter
som lanserats fore
hosten 2020)

A12 (Apple-enheter
som lanserats efter
hosten 2020)

A13 (Apple-enheter
som lanserats fore
hosten 2020)

A13 (Apple-enheter
som lanserats efter
hosten 2020)

A14-A18

S3

sS4

S5 (Apple-enheter

som lanserats fore
hosten 2020)

S5 (Apple-enheter
som lanserats efter
hosten 2020)

S6-S9

T2

M1-M4
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MPE (Memory

Protection Engine)

Kryptering,
autentisering och
forhindrande av
replay

Kryptering,
autentisering och
forhindrande av
replay

Kryptering,
autentisering och
forhindrande av
replay

Kryptering,
autentisering och
forhindrande av
replay

Kryptering,
autentisering och
forhindrande av
replay

Kryptering och
autentisering

Kryptering,
autentisering och
forhindrande av
replay

Kryptering,
autentisering och
forhindrande av
replay

Kryptering,
autentisering och
forhindrande av
replay

Kryptering,
autentisering och
forhindrande av
replay

Kryptering och
autentisering

Kryptering,
autentisering och
forhindrande av
replay

Saker lagring

Secure Storage
Component
generation 1

Secure Storage
Component
generation 2

Secure Storage
Component
generation 1

Secure Storage
Component
generation 2

Secure Storage
Component
generation 2

EEPROM

Secure Storage
Component
generation 1

Secure Storage
Component
generation 1

Secure Storage
Component
generation 2

Secure Storage
Component
generation 2

EEPROM

Secure Storage
Component
generation 2

AES-motor

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

PKA

Operativsystembundna
nycklar

Operativsystembundna
nycklar

Operativsystembundna
nycklar och
startovervakare

Operativsystembundna
nycklar och
startovervakare

Operativsystembundna
nycklar och
startovervakare

Ja

Operativsystembundna
nycklar

Operativsystembundna
nycklar

Operativsystembundna
nycklar

Operativsystembundna
nycklar

Operativsystembundna
nycklar

Operativsystembundna
nycklar och
startovervakare
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Optic ID, Face ID och Touch ID

Biometrisk sakerhet

Losenkoder och lI6senord ar avgorande for att Apple-enheter ska vara sakra. Samtidigt
behover anvandare smidig atkomst till sina enheter, ofta fler 4n hundra ganger om dagen.
Biometriska autentiseringar &r ett satt att behalla sidkerheten hos starka l6senkoder, eller
till och med skapa annu starkare I6senkoder eller I6senord eftersom de inte behover anges
manuellt, samtidigt som de gor att det snabbt och smidigt gar att |&dsa upp enheten med ett
fingeravtryck eller 6gonkast. Optic ID, Face ID och Touch ID ersatter inte en I6senkod eller
ett I6senord, men de gor det oftast enklare och snabbare att Idsa upp enheten.

Apples biometriska sdkerhetsarkitektur bygger pa en strikt uppdelning av ansvarsomraden
mellan den biometriska sensorn och Secure Enclave samt en saker anslutning mellan
dem. Sensorn tar den biometriska bilden och overfor den sakert till Secure Enclave. Under
registreringen behandlar, krypterar och lagrar Secure Enclave motsvarande malldata for
Optic ID, Face ID och Touch ID. Under matchningen jamfor Secure Enclave inkommande
data fran den biometriska sensorn med de lagrade mallarna for att avgéra om den ska
lasa upp enheten eller svara att en matchning ar giltig (for Apple Pay, i appar och andra
tillfallen nar Optic ID, Face ID och Touch ID anvands). Arkitekturen har stod for enheter
som har bade en sensor och Secure Enclave (som iPhone, iPad, mdnga Mac-datorer och
Apple Vision Pro). Den kan ocksa fysiskt dela sensorn i en kringutrustning som sedan
parkopplas sakert med Secure Enclave i en Mac med Apple Silicon.

Optic ID-sakerhet

Optic ID ar en intuitiv och saker autentisering som drar nytta av varje persons unika
regnbagshinna, vilket 4r mojligt tack vare det hogpresterande dgonsparningssystemet med
lysdioder och infraroda kameror i Apple Vision Pro. Det anvander ett rums- och tidsmassigt
modulerat 6gonsakert nara infrarétt ljus till att belysa 6gat sa att Apple Vision Pro-
6gonkameror kan ta bilder av regnbagshinnan. Bilddata fér regnbagshinnan skickas till

och bearbetas av Secure Enclave och Secure Neural Engine dar de omvandlas till en
matematisk representation for registrering.

Optic ID &r utformat sa att det:

- Fungerar med mjuka kontaktlinser samt optiska glas fran ZEISS for anvandare som
behover korrigera synen.

- Bekraftar anvandarens uppmarksamhet med blicksparning och robust autentisering med
fa felaktiga matchningar.

- Begransar digitala och fysiska bedrageriforsok.

Nar en anvandare laser upp Apple Vision Pro med sina 6gon anvander Optic ID neuronnat
till att avgora matchning och skydda mot bedrageriforsok. Det anpassas automatiskt till
andrade férhallanden genom att uppdatera anvandarens registrerade mall efter varje lyckad
autentisering. Det bidrar till att forbattra Optic ID-prestanda under olika ljusférhallanden
dar de synliga delarna av regnbagshinnan och storleken pa pupillen kan variera.

Nar en anvandare laser upp Apple Vision Pro visas Optic ID-symbolen framtradande

i mitten av anvandarens synfalt. Efter upplasning (eller under en appautentisering)
fortsatter Optic ID att kontinuerligt spara anvandarens 6égonomrade som ar synligt for
Apple Vision Pro-6gonkamerorna.

Medan anvandaren fortsatter att bara enheten, och behover autentisera igen, anvands
denna kontinuerliga sparning av Optic ID for autentisering.
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Face ID-sakerhet

Face ID laser tryggt och sdkert upp Apple-enheter som stéds med ett 6gonkast. Det &r en
intuitiv och saker autentiseringsmetod som ar mojlig tack vare TrueDepth-kamerasystemet
som drar nytta av avancerad teknik for att kartlagga de geometriska punkterna i
anvandarens ansikte. Face ID anvander neuronnat till att bedoma uppmarksambhet,
matchning och skydda mot bedrageriforsok sa att en anvandare kan lasa upp telefonen
genom att titta pa den dven om anvandaren har ett munskydd nar den anvander enheter
som stods. Face ID anpassas automatiskt efter forandringar i utseendet och skyddar
anvandarens biometriska data sa att de forblir privata.

Face ID ar utformat for att bekrafta anvandarens uppmarksamhet, tillhandahalla robust
autentisering med fa falska matchningar och begrénsa digitala och fysiska bedrageriférsok.

TrueDepth-kameran letar automatiskt efter anvandarens ansikte nar han eller hon vacker
en Apple-enhet som har Face ID (genom att hoja den eller trycka pa skarmen), liksom nar
enheten forsoker autentisera anvandaren for att visa en inkommande notis eller nar en
app som stods begar Face ID-autentisering. Nar ett ansikte upptacks bekraftar Face ID
uppmaéarksamheten och avsikten att Idsa upp genom att upptacka att anvandarens 6gon &r
Oppna och att uppmarksamheten ar riktad mot enheten. Uppmarksamhetskontrollen for
Face ID avaktiveras nar VoiceOver aktiveras och kan vid behov aven avaktiveras separat.
Upptackt av uppmarksamhet kravs alltid nar Face ID anvands med ett munskydd.

Nar TrueDepth-kameran har bekraftat att det finns ett uppmarksamt ansikte projicerar den
och laser av tusentals infrardda prickar for att skapa en djupkarta av ansiktet tillsammans
med en infrarod 2D-bild. Dessa data anvands till att skapa en sekvens med 2D-bilder

och djupkartor som signeras digitalt och skickas till Secure Enclave. For att avvarja bade
digitala och fysiska bedrageriforsok slumpar TrueDepth-kameran ordningen pa 2D-bilder
och sparade djupkartor samt projicerar ett enhetsspecifikt slumpmassigt monster. En

del av Secure Neural Engine — skyddad i Secure Enclave — omvandlar dessa data till en
matematisk representation och jamfor sedan denna representation med de ansiktsdata
som har registrerats. Dessa registrerade ansiktsdata utgor i sig sjalvt en matematisk
representation av anvandarens ansikte som har registrerats ur olika vinklar.

Touch ID-sakerhet

Touch ID &r ett system for fingeravtryckslasning som ger snabb och saker tillgang till
Apple-enheter som stods. Tekniken laser av fingeravtryck ur alla vinklar och lar sig mer om
anvandarens fingeravtryck over tid. Sensorn kartlagger kontinuerligt fingeravtrycket i och
med att den upptacker nya, overlappande noder vid varje anvandning.

Apple-enheter med en Touch ID-sensor kan lasas upp med ett fingeravtryck. Touch ID
ersatter inte behovet av en enhetslosenkod eller ett anvandarlosenord, utan det kravs
fortfarande nar enheten startas, startas om eller nar anvandaren loggar ut (pa en

Mac). | vissa appar kan Touch ID ocksd anvandas istallet for en enhets |6senkod eller
anvandarlosenord - till exempel for att 1asa upp I6senordsskyddade anteckningar

i Anteckningar, for att l&sa upp nyckelringsskyddade webbplatser och for att lasa

upp applosenord som stods. | vissa fall kravs dock alltid en enhetslosenkod eller ett
anvandarlosenord (t.ex. vid byte av en befintlig enhetslosenkod eller ett anvandarlosenord
eller vid borttagning av registrerade fingeravtryck och nar nya fingeravtryck ska laggas till).
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Nar fingeravtryckssensorn kanner av ett finger utloses en avancerad avlasningsmatris som
skannar av fingret och skickar bilden till Secure Enclave. Vilken kanal som anvands till att
skydda anslutningen varierar. Det beror pd om Touch ID-sensorn ar inbyggd i enheten med
Secure Enclave eller finns i en separat kringutrustning.

Medan det inskannade fingeravtrycket vektoriseras for analys sparas det tillfalligt i
krypterat minne inuti Secure Enclave och raderas sedan. Vid analysen anvands sa kallad
subdermal ridge flow angle mapping, vilket ar en reducerande process dar de detaljerade
fingerdata som skulle kravas for att aterskapa anvandarens fingeravtryck kastas. Under
registreringen lagras kartan over noder som skapas i ett krypterat format som endast kan
ldsas av Secure Enclave som en mall sd att den kan jamféras med framtida matchningar.
Den innehaller ingen identitetsinformation. Dessa data lamnar aldrig enheten. De skickas
inte till Apple och ingar inte i sdkerhetskopior av enheten.

Inbyggd Touch ID-kanalsakerhet

Kommunikationen mellan Secure Enclave och den inbyggda Touch ID-sensorn sker via

en SPI-buss (Serial Peripheral Interface). Processorn vidarebefordrar data till Secure
Enclave, men kan inte lasa dem. De krypteras och autentiseras med en sessionsnyckel
som forhandlas med hjalp av enhetens delade nyckel for varje Touch ID-sensor och dess
motsvarande Secure Enclave. Den delade nyckeln ar stark, slumpmassig och unik for varje
Touch ID-sensor. Vid utbytet av sessionsnycklar anvands AES-nyckelpaketering dar bada
sidor tillhandahaller en slumpmassig nyckel som upprattar sessionsnyckeln och anvander
transportkryptering som ger bade autentisering och konfidentialitet (med AES-CCM).

Magic Keyboard med Touch ID

Magic Keyboard med Touch ID (och Magic Keyboard med Touch ID och numeriskt
tangentbord) tillhandahaller en Touch ID-sensor i ett externt tangentbord som kan
anvandas med alla Mac-datorer som har Apple Silicon. Magic Keyboard med Touch ID
fungerar som den biometriska sensorn. Det lagrar inga biometriska mallar, utfor ingen
biometrisk matchning och tvingar inte igenom nagra sakerhetspolicyer (t.ex. att ett
I6senord maste anges nar ingen upplasning har gjorts under 48 timmar). Touch ID-
sensorn i Magic Keyboard med Touch ID méaste parkopplas sékert med Secure Enclave

i datorn innan den kan anvandas. Secure Enclave utfor sedan registrerings- och
matchningsatgarderna och tvingar igenom sakerhetspolicyer pd samma satt som for
inbyggda Touch ID-sensorer. Apple utfor parkopplingen i fabriken for Magic Keyboard-
tangentbord med Touch ID som levereras med Mac-datorer. Anvandare kan ocksa
parkoppla om det behovs. Ett Magic Keyboard med Touch ID kan bara parkopplas sakert
med en dator 4t gdngen, men en dator kan uppratthalla sdkra parkopplingar med upp till
fem olika Magic Keyboard-tangentbord med Touch ID.

Magic Keyboard med Touch ID och inbyggda Touch ID-sensorer ar kompatibla. Om ett
finger som har registrerats med en inbyggd Touch ID-sensor avlases pa ett Magic Keyboard
med Touch ID behandlar Secure Enclave i datorn matchningen och tvartom.

Tangentbordet har en maskinvarubaserad PKA-blockering (Public Key Accelerator) sa att
datorns Secure Enclave och Magic Keyboard med Touch ID ska kunna parkopplas sakert
och sedan kommunicera. Den tillhandahaller attestering och maskinvarubaserade nycklar
utfor de nodvandiga krypteringsprocesserna.
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Saker parkoppling

Ett Magic Keyboard med Touch ID maste parkopplas sakert med datorn innan det kan
anvandas till Touch ID-atgarder. For att parkoppla utbyter Secure Enclave i datorn och
PKA-blocket i Magic Keyboard med Touch ID publika nycklar som finns hos den betrodda
Apple-certifikatutfardare. De anvander attesteringsnycklar i maskinvaran och tillfalliga
ECDH till att sakert attestera sin identitet. P4 datorn skyddas dessa data av Secure Enclave
och pa Magic Keyboard med Touch ID av PKA-blocket. N&r en sdker parkoppling har gjorts
krypteras alla Touch ID-data som kommuniceras mellan datorn och Magic Keyboard med
Touch ID med AES-GCM med en 256-bitars nyckellangd och tillfalliga ECDH-nycklar med
en NIST P-256-kurva som baseras pa de lagrade identiteterna. For mer information om hur
du anvander tangentbordet i trddlost lage, se Bluetooth-sakerhet.

Saker avsikt att parkoppla

Forsta gdngen anvandaren ska utfora vissa Touch ID-atgarder, t.ex. registrera ett

nytt fingeravtryck, maste den fysiskt bekréafta sin avsikt att anvdnda Magic Keyboard
med Touch ID med datorn. Avsikten bekraftas fysiskt genom att trycka tva ganger pa
datorns strombrytare nar det anges i anvandargranssnittet eller genom att anvanda ett
fingeravtryck som tidigare har registrerats for datorn. Mer information finns i Saker avsikt
och sakra anslutningar till Secure Enclave.

Apple Pay-transaktioner kan godkénnas med en Touch ID-matchning. De kan ocksa
godkannas genom att ange macOS-anvandarens |6senord och trycka tva ganger pa
Touch ID-knappen pa Magic Keyboard med Touch ID. Med den sista metoden kan
anvandaren bekrafta avsikten fysiskt aven utan en Touch ID-matchning.

Kanalsakerhet for Magic Keyboard med Touch ID

For att sakerstalla en saker kommunikationskanal mellan Touch ID-sensorn i Magic
Keyboard med Touch ID och Secure Enclave i den parkopplade datorn kravs foljande:

- Den sakra parkopplingen mellan PKA-blocket for Magic Keyboard med Touch ID och
Secure Enclave enligt beskrivningen ovan

- En saker kanal mellan Magic Keyboard med Touch ID-sensorn och dess PKA-block

Den sakra kanalen mellan Magic Keyboard med Touch ID-sensorn och dess PKA-block
skapas i fabriken med en unik nyckel som delas mellan bada. (Det &r samma teknik som
anvands till att skapa den sakra kanalen mellan Secure Enclave i datorn och dess inbyggda
sensor pa Mac-datorer med inbyggd Touch ID.)
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Optic ID, Face ID, Touch ID, losenkoder och losenord

For att kunna anvanda Optic ID, Face ID eller Touch ID méste anvandarna stalla in sina
enheter s§ att det krdvs en I6senkod eller ett I6senord for att I1dsa upp dem. Nar ett av

dem kanner igen en matchning laser det upp enheten utan att fraga efter I6senkoden

eller I6senordet. Det har gor det mindre besvarligt att anvanda en lang och komplex
I6senkod eller ett komplext [6senord eftersom anvandaren inte behover ange l6senkoden
eller I16senordet lika ofta. Optic ID, Face ID och Touch ID ersatter inte en I6senkod eller

ett I6senord. De ger istallet smidig tillgang till enheten inom genomtankta granser och
tidsbegransningar. Det har ar viktigt eftersom en stark lI6senkod eller ett starkt I6senord
utgor grunden for hur en anvandares iPhone, iPad, Mac, Apple Watch eller Apple Vision Pro
kryptografiskt skyddar den anvandarens data.

Nir en l6senkod eller ett I16senord kravs pa en enhet

Anvandare kan nar som helst anvanda losenkod eller 16senord istallet for Optic ID, Face ID
eller Touch ID, men i nagra fall tillats inte biometri. Foljande sdkerhetskritiska dtgarder
kraver alltid 16senkod eller I6senord:

«  Uppdatering av programvara

- Radering av enheten

« Visning eller andring av I6senkodsinstallningar
- Installation av konfigurationsprofiler

- Upplasning av panelen Integritet och sidkerhet i Systeminstallningar (macOS 13 eller
senare) pd Mac

- Upplasning av panelen Sakerhet och integritet i Systeminstallningar (macOS 12 eller
tidigare) pa Mac

- Upplasning av panelen Anvandare och grupper i Systeminstéallningar (macOS 13 eller
senare) pa Mac (om FileVault &r aktiverat)

- Upplasning av panelen Anvandare och grupper i Systeminstallningar (macOS 12 eller
tidigare) pa Mac (om FileVault ar aktiverat)

En I6senkod eller ett I6senord kravs ocksd om enheten befinner sig i ndgot av foljande
lagen:

- Om anvandaren precis har slagit pa eller startat om enheten (géller inte Apple Vision Pro
eller om funktionen "iPhone i narheten aktiverar Optic ID" &r paslagen).

- Om anvéndaren har loggat ut fran sitt Mac-konto (eller inte har loggat in &n).
- Om anvéndaren inte har last upp sin enhet under mer an 48 timmar.

- Om anvéndaren inte har anvant I6senkod eller I6senord till att Idsa upp sin enhet under
156 timmar (6,5 dagar) och anvandaren inte har anvant biometrisk autentisering under
4 timmar.

- Om enheten har mottagit ett fjarrlasningskommando.
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- Nar anvandaren har lamnat avstangning/Nodsamtal SOS genom att halla in ndgon av
volymknapparna och vilo-/vackningsknappen samtidigt under tva sekunder och sedan
tryckt pa Avbryt.

- Efter fem misslyckade matchningsforsok med biometrisk autentisering (enheten kan
dock erbjuda mojligheten att ange en losenkod eller ett [6senord istallet for att anvanda
biometri efter ett mindre antal misslyckanden).

Nar Face ID med munskydd aktiveras pa en iPhone ar det tillgangligt i 6,5 timmar efter en
av de foljande anvandaratgarderna:

- Lyckat Face ID-matchningsforsok (med eller utan munskydd)
- Validering av enhetslosenkod
- Enhetsupplasning med Apple Watch

N&r nadgon av de har atgarderna utfors forlangs perioden med ytterligare 6,5 timmar.

Nar Optic ID, Face ID eller Touch ID &r aktiverat p& en iPhone, iPad, barbar Mac med Touch ID
eller Apple Vision Pro Idses enheten direkt nar du trycker pa vilo-/vackningsknappen (om
en sadan finns) och varje gang enheten forsatts i viloldge. Optic ID, Face ID och Touch ID
kraver en lyckad matchning, eller att du anger I6senkoden eller I6senordet, vid varje vackning.

Sannolikheten for att en slumpmaéssig person i befolkningen kan Iasa upp en anvandares
iPhone, iPad eller Apple Vision Pro &r mindre dn 1 pa 1 000 000 med Optic ID eller Face ID,
inklusive nar Face ID med munskydd ar aktiverat. For en anvandares iPhone, iPad, Mac-
modeller med Touch ID och modeller som ar parkopplade med ett Magic Keyboard med
Touch ID ar sannolikheten mindre dn 1 pa 50 000. Sannolikheten 6kar om du har flera
registrerade fingeravtryck (upp till 1 pa 10 000 med fem fingeravtryck) eller utseenden for
Face ID (upp till 1 pa 500 000 med tva utseenden). Som ett extra skydd tillater Optic ID,
Face ID och Touch ID bara fem misslyckade matchningsforsok innan en I6senkod eller

ett I6senord kravs for att fa tillgang till anvandarens enhet eller konto. Med Face ID &r
sannolikheten for en falsk matchning hogre for:

- Tvillingar och syskon som liknar anvandaren
- Barn under 13 ar (eftersom deras distinkta ansiktsdrag troligtvis inte &r fullt utvecklade)

Sannolikheten okar ytterligare i dessa fall nar Face ID med munskydd anvands. Om en
anvandare ar orolig for falsk matchning rekommenderar Apple anvandning av en I6senkod
for autentisering.
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Sakerhet for Optic ID-matchning

Optic ID matchas mot en detaljerad regnbagshinnestruktur i det néra infraréda intervallet,
vilket avslojar distinkt unika monster oberoende av regnbagshinnans pigmentering. Det
ar utformat sa att det skyddar mot bedrageriforsok genom anvandning av avancerade
neuronnat som analyser autenticiteten hos regnbagshinnan och det omgivande omradet.

Nar en anvandare staller in Optic ID blir 6gat belyst av ett rums- och tidsmassigt
modulerat 6gonséakert néra infrarott ljus sd att Apple Vision Pro-dgonkameror kan ta bilder
av regnbagshinnan. Bilddata fér regnbagshinnan skickas till och bearbetas av Secure
Enclave och Secure Neural Engine dar de omvandlas till en matematisk representation

for registrering. Nar anvandaren laser upp och autentiserar med Optic ID anvander
matchningsférsoket samma process till att jamfora regnbagshinnan med registrerade
biometriska data for att avgéra om de matchar.

Apple utvecklade neuronnaten och finjusterade algoritmer for igenkanning av regnbagshinnan
med hjalp av over en miljard bilder. Studier som genomfordes med deltagarnas informerade
samtycke anvands till att samla in dessa bilder i det nara infraroda intervallet. Apple
arbetade med deltagare fran hela varlden for att fa med en representativ samling personer
med tanke pa kon, alder, etnicitet och andra faktorer. Studierna utékades vid behov for att
fa en hog tillforlitlighet gallande olika typer av anvandare.

Optic ID fungerar med mjuka kontaktlinser samt optiska glas fran ZEISS for anvandare
som behover korrigera synen. Ett neuronnat ar tranat for att upptacka bedrageriforsok
och avvaérja forsok att Idsa upp enheten med hjélp av bilder eller masker. Optic ID-data,
inklusive matematiska representationer av en anvandares 6ga, krypteras och ar bara
tillgangliga for Secure Enclave. Dessa data lamnar aldrig enheten. De skickas inte till
Apple och ingar inte i sdkerhetskopior av enheten.

Foljande Optic ID-data sparas och krypteras, endast for Secure Enclave, vid normal
anvandning:

- De matematiska representationerna av en anvandares 6ga och regnbagshinna berdknas
vid registreringen.

- De matematiska representationerna av en anvandares 6ga och regnbagshinna berédknas
under en del upplasningsforsck om Optic ID bedémer att de kan forbattra framtida
matchning, till exempel pa grund av storre synlighet for regnbagshinnan eller en
annorlunda pupillstorlek.

Ogonbilder som har tagits vid normal anvidndning sparas inte, utan kasseras omedelbart
nar den matematiska representationen har beraknats for antingen registrering i Optic ID
eller for jamforelse med registrerade Optic ID-data.
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Sakerhet for ansiktsmatchning

Ansiktsmatchningen utfoérs i Secure Enclave med hjalp av neuronnat som har specialtranats
for det andamalet. Apple utvecklade neuronnaten for ansiktsmatchning med hjalp av Gver
en miljard bilder, inklusive infraréda bilder och djupbilder som har samlats in i studier som
genomforts med deltagarnas informerade samtycke. Apple arbetade sedan med deltagare
frdn hela varlden for att f& med en representativ samling personer med tanke pa kon, alder,
etnicitet och andra faktorer. Studierna utdkades vid behov for att f& en hog tillforlitlighet
gallande olika typer av anvandare. Face ID ar utformat for att fungera med hattar,
halsdukar, glaségon, kontaktlinser och manga slags solglasdégon. Face ID stoder dven
upplasning med munskydd pé iPhone fran och med iPhone 12 och iOS 15.4 eller senare.
Dessutom fungerar det inomhus, utomhus och till och med i totalt morker. Ytterligare ett
neuronnat &r tranat for att upptacka och avvarja forsok att |1dsa upp enheten med hjélp av
bilder eller masker. Face ID-data, inklusive matematiska representationer av en anvandares
ansikte, krypteras och ar bara tillgangliga for Secure Enclave. Dessa data lamnar aldrig
enheten. De skickas inte till Apple och ingar inte i sdkerhetskopior av enheten. Foljande
Face ID-data sparas och krypteras, endast for Secure Enclave, vid normal anvandning:

- De matematiska representationerna av en anvandares ansikte som beraknats vid
registreringen.

- De matematiska representationerna av en anvandares ansikte som beraknats under
vissa upplasningsforsok om Face ID bedomer att de kan anvandas till att forbattra
kommande matchningar.

Ansiktsbilder som har tagits vid normal anvandning sparas inte, utan kasseras omedelbart
nar den matematiska representationen har beraknats for antingen registrering i Face 1D
eller for jamforelse med registrerade Face ID-data.

Forbattra Face ID-matchningar

Face ID forbattrar matchningsprestanda och haller jAmna steg med de naturliga
forandringarna i ett ansikte och utseende genom att utoka de lagrade matematiska
representationerna over tid. Efter en matchning kan Face ID anvanda den nyligen
beraknade matematiska representationen (om kvaliteten ar tillrackligt hog) for ett
begransat antal ytterligare matchningar innan dessa data kasseras. Om Face ID

daremot inte kdnner igen ett ansikte, men kvaliteten pa matchningen 6verstiger ett visst
troskelvarde och anvandaren omedelbart foljer upp genom att ange sin losenkod, gor

Face ID ytterligare en avlasning och utokar dess registrerade Face ID-data med den nyligen
beraknade matematiska representationen. Dessa nya Face ID-data kasseras om anvandaren
slutar matcha mot dem eller efter ett begransat antal matchningar. Nya data kasseras

aven nar alternativet for att nollstalla Face ID valjs. Tack vare de har utokningsprocesserna
kan Face ID halla jamna steg med stora forandringar av en anvandares skaggvaxt eller
sminkning, samtidigt som falska matchningar minimeras.
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Anvandningsomraden foér Optic ID, Face ID och Touch ID

Hur en enhets dataskyddsnycklar fungerar varierar beroende pa om Optic ID, Face ID eller

Touch ID &r paslaget eller avstangt.

Lasa upp en enhet eller ett anvandarkonto

Om Optic ID, Face ID eller Touch ID ar avstédngt nar en enhet eller ett konto ldses raderas
nycklarna som forvaras i Secure Enclave for den hogsta klassen dataskydd. Filerna och

nyckelringsobjekten i den klassen blir inte tillgdngliga férran anvandaren laser upp enheten

eller kontot genom att ange sin I6senkod eller sitt I6senord.

Nar Optic ID, Face ID eller Touch ID ar pa kastas inte nycklarna nar enheten eller kontot
lases. Istallet paketeras de och forvaras tillsammans med en nyckel som ges till Optic ID-,
Face ID- eller Touch ID-undersystemet inuti Secure Enclave. Nar en anvandare forsoker

lasa upp enheten eller kontot, och den upptacker en matchning, tillhandahéaller den nyckeln
for att packa upp dataskyddsnycklarna och enheten lases upp. Den har processen ger extra

skydd eftersom den kraver att undersystemen for dataskydd och Optic ID, Face ID eller

Touch ID samarbetar for att ldsa upp enheten.

Nar enheten startar om gar de nycklar som kravs for att Iasa upp enheten eller kontot med

Optic ID, Face ID eller Touch ID forlorade. De kastas av Secure Enclave efter att ndgot
villkor som kraver att en l6senkod eller ett I6senord anges blir uppfyllt.

Sakra inkop med Apple Pay

Anvandaren kan ocksa anvanda Optic ID, Face ID och Touch ID med Apple Pay for att
smidigt och s3kert betala for kdp i butiker, appar och pa webben:

+ Med Face ID i butiker: Nar anvandaren vill auktorisera en butiksbetalning med Face ID

maste han eller hon forst bekrafta sin avsikt att betala genom att dubbelklicka pa

sidoknappen. Dubbelklicket bekraftar anvandarens avsikt med en fysisk gest som ar

direkt kopplad till Secure Enclave och motstar forfalskning via en skadlig process.
Sedan auktoriserar anvandaren med Face ID innan han eller hon placerar enheten i

narheten av den kontaktl6sa betalningslasaren. Det gar att valja en annan Apple Pay-

betalningsmetod som kraver autentisering efter Face ID-autentiseringen, men
anvandaren behover inte dubbelklicka pa sidoknappen igen.

+  Med Optic ID eller Face ID i appar och pa webben: Nar anvandaren vill auktorisera en

betalning i en app eller pa webben maste han eller hon forst bekrafta sin avsikt att
betala genom att dubbelklicka pa sidoknappen (pa iPhone eller iPad) eller knappen

p& ovansidan (pa Apple Vision Pro) och sedan autentisera betalningen med Optic ID

eller Face ID. Om Apple Pay-transaktionen inte slutfors inom 60 sekunder efter att
anvandaren har dubbelklickat pé sidoknappen eller knappen pa ovansidan maste
anvandaren bekrafta sin avsikt att betala genom att dubbelklicka igen.

« Med Touch ID: For Touch ID bekraftar anvandaren sin avsikt att betala med gesten
som aktiverar Touch ID-sensorn i kombination med matchningen av anvandarens
fingeravtryck.
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Anvanda API:er tillhandahallna av systemet

Tredjepartsappar kan anvanda APl:er som tillhandahalls av systemet till att uppmana
anvandaren att autentisera med Optic ID, Face ID, Touch ID eller en I6senkod eller ett
I6senord. Appar med stod fér Touch ID stoder automatiskt Optic ID och Face ID utan nagra
andringar. Nar Optic ID, Face ID eller Touch ID anvands far appen bara ett meddelande

om huruvida autentiseringen lyckades eller inte. Den far inte tillgang till Optic ID, Face ID,
Touch ID eller de data som ar kopplade till den registrerade anvandaren.

Skydda nyckelringsobjekt

Nyckelringsobjekt kan ocksa skyddas med Optic ID, Face ID eller Touch ID sa att de endast
slapps av Secure Enclave nar anvandaren gor en matchning eller anger enhetslosenkoden
eller kontolosenordet. Apputvecklare har APl:er som bekraftar att anvandaren har angett
en losenkod eller ett I6senord innan de kraver Optic ID, Face ID, Touch ID eller en |6senkod
eller ett I6senord for att Idsa upp nyckelringsobjekt. Apputvecklare kan gora foljande:

- Krava att API-anrop om autentisering inte faller tillbaka till ett applosenord eller
enhetens l6senkod. Skicka en forfrdgan om ifall en anvandare ar registrerad och da
tilldta att Optic ID, Face ID eller Touch ID anvands som en andra faktor i appar som
kraver hog sakerhet.

- Generera och anvanda ECC-nycklar (elliptisk kurvkryptografi) i Secure Enclave som kan
skyddas med Optic ID, Face ID eller Touch ID. Atgarder med de hir nycklarna utfors
alltid i Secure Enclave efter att Secure Enclave har auktoriserat anvandningen.

Gora och godkanna inkop

Anvandare kan ocksa konfigurera Optic ID, Face ID eller Touch ID fér anvandning vid
inkop pa iTunes Store, App Store och Apple Books med mera sa att anvandaren slipper
ange sitt Apple-kontolésenord. Nar inkop gors verifierar Secure Enclave att en biometrisk
autentisering intraffade och slapper sedan ECC-nycklar som anvands till att signera
butikens begaran.

Lasa och gdmma appar

P& enheter med iOS 18, iPad OS 18 eller senare kan Face ID och Touch ID anvéndas till att
komma at appar som anvandaren har bestamt sig for att ldsa eller gomma.
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Saker avsikt och sakra anslutningar till Secure Enclave

Saker avsikt ar ett satt att bekrafta en anvandares avsikt utan interaktion med
operativsystemet eller approcessorn. Anslutningen ar en fysisk lank, fran en fysisk knapp
till Secure Enclave, som finns i foljande enheter:

- Alla iPhone-modeller fran och med iPhone X eller senare

- Alla iPad-modeller frdn och med iPad Air (fjarde generationen) eller senare
- Alla Mac-datorer med Apple Silicon

- Alla Apple Watch-modeller fran och med Apple Watch Series 1 eller senare
- Apple Vision Pro

Med den héar lanken kan anvandare bekrafta sin avsikt att slutfora en atgard pa ett satt som
inte ens programvara som kors med rotbehorigheter eller i karnan kan imitera.

Funktionen anvands till att bekrafta anvandarens avsikt under Apple Pay-transaktioner
och till att slutfora parkopplingen mellan Magic Keyboard med Touch ID och en Mac med
Apple Silicon. Tva snabba tryck pa féljande knappar, nar det kravs i anvandargranssnittet,
bekraftar anvandarens avsikt:

- Den 6vre knappen pa Apple Vision Pro (for Optic ID)
- Sidoknappen pa iPhone eller iPad (for Face ID)
- En fingeravtrycksavlasning (for enheter med Touch ID)

En liknande mekanism, som baseras pa Secure Enclave och den fasta T2-programvaran,
kan anvandas pa MacBook-modeller med Apple T2-sékerhetskrets och utan Touch Bar.
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Maskinvarubortkoppling av mikrofonen

Alla barbara Apple Silicon-baserade Mac-datorer och alla barbara Intel-baserade Mac-datorer

har en funktion for maskinvarubortkoppling som avaktiverar mikrofonen nar locket stangs.

P4 alla 13-tums MacBook Pro- och MacBook Air-datorer med T2-krets, alla barbara

MacBook-datorer med T2-krets fran 2019 eller senare samt alla barbara MacBook-datorer

med Apple Silicon utfors den har frankopplingen endast i maskinvaran. Bortkopplingen
forhindrar att ndgon programvara — inte ens programvara med rot- eller kdrnbehdrighet
i macOS, och inte heller programvaran i T2-kretsen eller annan fast programvara - kan
aktivera mikrofonen nar locket ar stangt. (Kameran kopplas inte bort i maskinvaran
eftersom sokaren dnda inte kan se nagot nar locket ar stangt.)

iPad-modeller fran och med bdérjan av 2020 har dven funktionen fér maskinvarubortkoppling

av mikrofonen. Nar ett MFi-anpassat fodral (inklusive de som saljs av Apple) anvands med

iPad och anvandaren stanger fodralet kopplas mikrofonen bort i maskinvaran. Det forhindrar

att ljuddata fran mikrofonen blir tillgangliga for programvara — dven for programvara med
rot- eller karnbehorighet i iPadOS och for fast programvara oavsett enhet.

Skydden i den har delen implementeras direkt med maskinvarulogik i enlighet med foljande

kretsdiagram:

Aktivera ) Klocklinjer till
mikrofoner Mikrofonklocka mikrofon eller
Locksensorer eller data datalinjer till

Logik
(en linje per sensor) —

SoC, beroende

pa produkten.
(en linje per mikrofon)

Mikrofonklocka eller data
(en linje per mikrofon)

| varje produkt dar mikrofonen kopplas bort i maskinvaran kanner en eller flera sensorer
av att locket eller fodralet rent fysiskt stangs med hjalp av ndgon fysisk egenskap

(t.ex. en hall-effektsensor eller en vinkelsensor pa gangjarn) vid handelsen. For
sensorer dar kalibrering kravs stalls parametrar in under tillverkningen av enheten,

och kalibreringsprocessen inkluderar en icke-reversibel maskinvaruldsning som

hindrar eventuella senare andringar av kansliga parametrar i sensorn. Dessa sensorer
sander ut en direkt maskinvarusignal som gar genom en enkel uppsattning icke-
omprogrammeringsbar maskinvarulogik. Denna logik tillhandahaller debounce, hysteres
och/eller en férdrojning pa upp till 500 ms innan mikrofonen avaktiveras. Beroende pa
produkt kan signalen implementeras antingen genom avaktivering av ledningarna som

transporterar data mellan mikrofonen och SoC (system on a chip) eller genom avaktivering

av en av inmatningsledningarna till mikrofonmodulen som tilldter den att vara aktiv, t.ex.
klockledningen eller motsvarande effektiv styrning.
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Expresskort med stromsparlage

Om iOS inte ar igadng eftersom iPhone méaste laddas kan det fortfarande finnas tillrackligt
mycket strom i batteriet for att genomfora transaktioner med expresskort. Vissa iPhone-
modeller stoder automatiskt den har funktionen med:

- Ett betal- eller resekort som ar valt som expressresekort
. Atkomstkort med Expressldge aktiverat

Nar sidoknappen trycks in visar batterisymbolen att batterinivan ar 1dg och text meddelar
att det finns expresskort som kan anvandas. NFC-styrenheten genomfor transaktioner
med expresskort under likadana forhallanden som nar iOS &r igdng, med undantag for

att transaktionerna endast bekraftas med haptiska notiser (ingen visuell notis visas). P4
andra generationens iPhone SE kan det drdja nagra sekunder innan slutférda transaktioner
visas pa skarmen. Den héar funktionen &r inte tillganglig nar anvandaren valjer att stinga av
enheten pé vanligt satt.
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Systemsakerhet

Systemsakerhet i oversikt

Systemsakerheten bygger p& de unika egenskaperna hos Apples maskinvara och ansvarar
for att styra atkomsten till systemresurser i Apple-enheter utan att kompromissa med
anvandarvanligheten. Systemsakerhet omfattar startprocessen, programuppdateringar och
skydd av datorsystemresurser som processor, minne, harddisk, programvaror och lagrade data.

De senaste versionerna av Apple-operativsystem ar de sakraste. En viktig del av Apple-
sakerheten ar siker start som skyddar systemet fran sabotageprogram vid start. En
sdker startprocess paborjas i kretsar och bygger sedan en tillférlitlighetskedja genom
programvaran. Varje steg ar utformat pa ett satt som sakerstaller att ndsta steg fungerar
korrekt innan ansvaret overlamnas. Den har sakerhetsmodellen stoder inte bara den
forvalda startprocessen pa Apple-enheter, utan dven de olika lagen som finns fér
aterstallning och snabb uppdatering pa Apple-enheter. Delkomponenter som Secure
Enclave utfor ocksd en egen siker start for att ytterligare sakerstélla att de endast
startar kand, ofarlig kod fran Apple. Uppdateringssystemet ar utformat for att forhindra
nedgraderingsangrepp sa att enheter inte kan andras tillbaka till en dldre version av
operativsystemet (som angriparen kanner till svagheterna i och kan hacka) i syfte att stjala
anvandardata.

Apple-enheter innehaller dven skydd bade vid start och vid anvandning sa att integriteten
kan uppratthallas under drift. Apple-utformade kretsar i iPhone, iPad, en Mac med

Apple Silicon, Apple Watch, Apple TV, Apple Vision Pro och HomePod bildar en gemensam
arkitektur for skydd av operativsystemets integritet. macOS har aven en utokad och
konfigurerbar uppsattning skyddsfunktioner som stod for dess olika berakningsmodeller
samt funktioner som stdds pa alla Mac-maskinvaruplattformar.
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Startprocess for iPhone- och iPad-enheter

Varje steg i startprocessen innehaller komponenter som ar kryptografiskt signerade av
Apple for att mojliggora integritetskontroller s§ att startprocessen inte gar vidare forran
varje tillforlitlighetssteg har verifierats. Bland dessa komponenter finns bootloader-
komponenterna, karnan, tillagg till kdarnan och den fasta programvaran for mobilbasbandet.
Den har sakra startsekvensen ar utformad for att verifiera att den mest grundlaggande
programvaran inte har manipulerats.

Nar en iPhone- och iPad-enhet slds pa kor approcessorn omedelbart kod fran ett
skrivskyddat startminne som kallas Boot ROM. Den har statiska koden, som kallas

betrodd rot for maskinvaran, skapas nar kretsen tillverkas och ar implicit betrodd.
Startminneskoden innehéller den publika nyckeln for Apples rotcertifikatutfardare (CA)

som anvands till att verifiera att iBoot-bootloadern ar signerad av Apple innan den lases

in. Det har ar det forsta steget i tillforlitlighetskedjan dar varje steg kontrollerar att nasta

ar signerat av Apple. Nar iBoot ar klar med sina uppgifter verifierar och kor den iOS- eller
iPadOS-karnan. For enheter med en A9- eller tidigare A-serieprocessor lases ytterligare ett
LLB-steg (Low-Level Bootloader) in och verifieras av startminnet (Boot ROM), och det laser
i sin tur in och verifierar iBoot.

Om foljande steg inte kan |4sas in eller verifieras hanteras detta pa olika satt beroende pa
maskinvara:

- Boot ROM kan inte ldsa in LLB (dldre enheter): DFU-lage (Device Firmware Upgrade)
. LLB eller iBoot: Aterstillningslage

| bada fallen maste enheten vara ansluten till Finder (i macOS 10.15 eller senare) eller
iTunes (macOS 10.14 eller tidigare) via USB och aterstallas till fabriksinstallningarna.

BPR (Boot Progress Register) anvands av Secure Enclave for att begransa tillgangen till
anvandardata i olika lagen och uppdateras innan enheten forsatts i foljande lagen:

- DFU-l4ge: Stalls in av Boot ROM pa enheter med en Apple A12- eller senare SoC.
. A’terhé'mtningslé’ge: Stalls in av iBoot p& enheter med Apple A10-, S2- eller senare SoC.

P& enheter med majlighet till mobilanslutning utfor ett mobilbasbands undersystem
ytterligare en saker start med signerad programvara och nycklar som verifieras av
basbandsprocessorn.

Secure Enclave utfor ocksa en siker startprocess som kontrollerar att dess egen
programvara (sepOS) ar verifierad och signerad av Apple.

Apple och sakerhetsteknik 33



Apple och sakerhetsteknik

Minnessaker iBoot-implementering

P4 enheter med iOS 14, iPadOS 14 eller senare har Apple dndrat den
C-kompilatorverktygskedja som anvands till att bygga iBoot-bootloadern for att forbattra
dess sakerhet. Den andrade verktygskedjan implementerar kod som ska forhindra minnes-
och typsakerhetsproblem som ar kanda for C-program. Den forhindrar till exempel de flest
svagheterna i foljande klasser:

- Buffertoverfloden, genom att sakerstalla att alla pekare bar gransinformation som ar
verifierad vid atkomst till minne

- Heap exploitation, genom att separera heap-data fran dess metadata och korrekt
detektera felhandelser som dubbelfribuggar

a

- Type confusion, genom att sakerstalla att alla pekare bar runtime-type-information som

ar verifierad under pekar-cast-atgarder

- Type confusion orsakad av UAF-fel (use-after-free), genom segregering av alla
dynamiska minnestilldelningar efter statisk typ

Tekniken ar tillganglig pa iPhone med A13 Bionic-kretsen eller senare och pa iPad med A14

Bionic-krets eller senare.

Mac-datorer med Apple Silicon

Startprocessen for Mac-datorer med Apple Silicon

Nar en Mac med Apple Silicon sl&s pa utfors en startprocess som liknar den fér iPhone
och iPad.

Boot ROM validerar LLB-signatur

'

LLB validerar systemparkopplade
signaturer for fast programvara

Secure Enclaves
Boot ROM hamtar

Secure Enclave- )
¢ LocalPolicy

i — LLB validerar LocalPolicy signatur !
Lcs)lc?ar;g;allii ySIe snonce-varden
Y fran Secure
Storage-komponent

LLB utvarderar signatur for iBoot steg 2
i enlighet med LocalPolicy

'

iBoot steg 2 validerar macOS-parkopplad
fast programvara, startkdrnsamling och
tillaggskarnsamling (om tillampligt),
systemtillférlitlighetscache och signerade
systemvolymsignaturer i enlighet med
LocalPolicy

'

macOS

Kretsen kor kod fran Boot ROM i det forsta steget i tillférlitlighetskedjan. Vid sédker macOS
start pa en Mac med Apple Silicon verifieras inte bara sjalva operativsystemets kod,

utan aven de sakerhetspolicyer och till och med de karntillagg (stods aven om det inte
rekommenderas) som konfigurerats av auktoriserade anvandare.
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Nar LLB (Low Level Bootloader) startas verifierar det signaturerna och laser in
systemparkopplad fast programvara for interna SoC-karnor som styrenheterna for lagring,
visning, systemhantering och Thunderbolt LLB ansvarar ocksa for inldsning av LocalPolicy,
vilket ar en fil som signerats av Secure Enclave-processorn. LocalPolicy-filen beskriver den
konfiguration som anvandaren har valt for sakerhetspolicyer vid systemstart och korning.
LocalPolicy har samma datastrukturformat som alla andra startobjekt, men det signeras
lokalt av en privat nyckel som endast ar tillganglig inom en viss dators Secure Enclave
istallet for att signeras av en central Apple-server (som programuppdateringar).

For att forhindra replay av tidigare LocalPolicy-filer maste LLB sdka upp ett anti-replay-
varde fran den SSC (Secure Storage Component) som ar kopplad till Secure Enclave. Den
gor den genom att anvanda Secure Enclaves Boot ROM och sakerstaller att anti-replay-
vardet i LocalPolicy matchar anti-replay-vardet i SSC. Detta forhindrar att en gammal
LocalPolicy-fil - som kan ha konfigurerats for en |agre sdkerhet — teranvands i systemet
efter att sdkerheten har uppgraderats. Resultatet blir att sdker start p4 Mac-datorer med
Apple Silicon inte bara utgor ett skydd mot nedgradering av operativsystemsversionen,
utan aven mot nedgraderingar av sakerhetspolicyer.

LocalPolicy-filen bekraftar om operativsystemet har konfigurerats for full, minskad eller
tillatande sakerhet.

«  Full sGkerhet: Systemet beter sig som iOS och iPadOS och tilldter endast start av
programvara som har identifierats som den senast tillgangliga vid installationstillfallet.

- Minskad s&kerhet: LLB instrueras att lita pa "globala” signaturer som hér samman med
operativsystemet. Detta tilldter systemet att kora aldre versioner av macOS. Eftersom
aldre versioner av macOS oundvikligen har svagheter som inte ar atgardade beskrivs
detta sakerhetslage som Minskad sakerhet. Detta ar ocksa den policyniva som kravs for
att stoda start av karntillagg.

- Tilldtande sékerhet: Systemet beter sig som Minskad sékerhet pa sa vis att det anvander
global signaturverifiering for iBoot och vidare, men det instruerar ocksa iBoot att acceptera
att vissa startobjekt ar signerade av Secure Enclave med samma nyckel som anvands
till att signera LocalPolicy. Med den hér policynivan kan anvandare bygga, signera och
starta egna anpassade XNU-karnor.

Om LocalPolicy indikerar till LLB att det valda operativsystemet kors med full sakerhet
utvarderar LLB den anpassade signaturen for iBoot. Om det kors med minskad eller
tilldtande sakerhet utvarderas den globala signaturen. Eventuella fel vid signaturverifiering
leder till att systemet startar i recoveryOS sé att reparationsalternativ visas.

Nar LLB lamnar over till iBoot laser den in macOS-parkopplad fast programvara, t.ex. den
for Secure Neural Engine, processorn som alltid 4r pd och annan fast programvara. iBoot
analyserar ocksa information om LocalPolicy-filen som LLB har Iamnat 6ver. Om LocalPolicy
indikerar att det ska finnas en AuxKC (Auxiliary Kernel Collection) soker iBoot efter den

i filsystemet, verifierar att den ar signerad av Secure Enclave med samma nyckel som
LocalPolicy samt verifierar att dess hash matchar en hash som ar lagrad i LocalPolicy.

Om AuxKC verifieras placerar iBoot den i ett minne med startkarnsamlingen innan hela
minnesregionen med startkdrnsamlingen och AuxKC lases med SCIP (System Coprocessor
Integrity Protection). Om policyn indikerar att en AuxKC ska finnas, men den inte kan hittas,
fortsatter systemet att starta i macOS utan den. iBoot ansvarar ocksa for att verifiera
rothash for den signerade systemvolymen (SSV) for att kontrollera att filsystemet som
karnan kommer att lanka in ar fullstandigt integritetsverifierat.
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Startlagen for Mac-datorer med Apple Silicon

Mac-datorer med Apple Silicon har de startlagen som beskrivs nedan.

Lage Tangentkombination

macOS Tryck pa strémbrytaren nar datorn
ar avstangd och slapp den sedan.

Parkopplat Tryck pé strémbrytaren nar enheten

recoveryOS ar avstangd och hall den intryckt.

Fallback Tryck pa strémbrytaren tva ganger

recoveryOS och hall den intryckt nar enheten ar
avstangd.

Sakert lage Starta i recoveryOS enligt

anvisningarna ovan. Hall sedan
ned skifttangenten och markera
startvolymen.

Beskrivning

1.

2

1.
2.

1.

2

Boot ROM lamnar over till LLB.

. LLB laser in systemparkopplad fast programvara och

LocalPolicy for det macOS som ar valt.

. LLB laser en indikation i BPR (Boot Progress

Register) om att den startar i macOS och lamnar
over till iBoot.

. iBoot laser in den macOS-parkopplade fasta

programvaran, den statiska tillfoérlitlighetscachen,
enhetstradet och startkdarnsamlingen.

. Om LocalPolicy tillater det laser iBoot in AuxKC

(Auxiliary Kernel Collection) med ké&rntillagg fran
tredje part.

. Om LocalPolicy inte har avaktiverat det verifierar

iBoot rotsignaturhashen for den signerade
systemvolymen (SSV).

Boot ROM lamnar 6ver till LLB.

LLB laser in systemparkopplad fast programvara och
LocalPolicy for recoveryOS.

. LLB laser en indikation i BPR (Boot Progress

Register) om att den startar i parkopplat recoveryOS
och lamnar 6ver till iBoot for parkopplat recoveryOS.

. iBoot laser in den macOS-parkopplade fasta

programvaran, tillforlitlighetscachen, enhetstradet
och startkarnsamlingen.

. Om start i parkopplat recoveryOS misslyckas gors

ett forsok att starta i fallback recoveryOS.

Boot ROM lamnar 6ver till LLB.

. LLB laser in systemparkopplad fast programvara och

LocalPolicy for recoveryOS.

. LLB laser en indikation i BPR (Boot Progress

Register) om att den startar i parkopplat recoveryOS
och lamnar over till iBoot for recoveryOS.

. iBoot laser in den macOS-parkopplade fasta

programvaran, tillforlitlighetscachen, enhetstradet
och startkarnsamlingen.

. Den startas i recoveryOS enligt beskrivningen ovan.
. Nar skifttangenten halls ned samtidigt som en volym

markeras godkanner BootPicker-appen att den
macOS-versionen startas som vanligt. En nvram-
variabel som instruerar iBoot att inte lasa in AuxKC
vid n3sta start anges ocksa.

. Systemet startar om och startar med den valda

volymen, men iBoot ldser inte in AuxKC.
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Begransningar for parkopplat recoveryOS

P& enheter med macOS 12.0.1 eller senare installerar varje ny macOS-installation dven
en parkopplad version av recoveryOS i den motsvarande APFS-volymgruppen. Den har
metoden &r valbekant for anvandare med Intel-baserade Mac-datorer, men pa en Mac
med Apple Silicon bidrar den med ytterligare garantier for sakerhet och kompatibilitet.

Eftersom alla macOS-installationer nu har ett dedikerat parkopplat recoveryOS sakerstaller

det att endast detta dedikerade parkopplade recoveryOS kan utféra atgarder som minskar

sadkerheten. Det bidrar till att skydda installationer av nyare macOS-versioner sa att de inte

kan manipuleras frdn dldre macOS-versioner och tvartom.
Parkopplingsbegransningarna genomdrivs enligt foljande:

- Alla installationer av macQOS 11 parkopplas med recoveryQOS. Ifall en

macOS 11-installation ar det forvalda startsystemet startar du recoveryOS genom att

halla ned strombrytaren nar du startar en Mac med Apple Silicon. recoveryOS kan
nedgradera sakerhetsinstallningarna for valfria macOS 11-installationer, men inga
installationer av macOS 12.0.1.

- Ifall en macOS 12.0.1-installation eller senare ar det forvalda startsystemet startar du

dess parkopplade recoveryOS genom att halla ned strombrytaren nar du startar datorn.
Ett parkopplat recoveryOS kan nedgradera sakerhetsinstallningarna for den parkopplade

macOS-installationen, men inga andra macOS-installationer.

Om du vill starta ett parkopplat recoveryOS for valfri macOS-installation maste den

installationen vara vald som forval i Allmant > Startskiva i Systeminstallningar (macOS 13

eller senare), Startskiva i Systeminstallningar (macOS 12 eller tidigare) eller genom att

starta ett valfritt recoveryOS och hélla ned alternativtangenten medan du valjer en volym.

Obs! Fallback recoveryOS kan inte utfora nedgraderingar for macOS-installationer.

Kontroll av sdkerhetspolicyn for Startskiva for Mac-datorer med
Apple Silicon

Oversikt

Till skillnad fran sdkerhetspolicyer pa Intel-baserade Mac-datorer kan Mac-datorer
med Apple Silicon ha olika sakerhetspolicyer for varje installerat operativsystem. Detta
innebar att det finns stod for flera installerade macOS-instanser med olika versioner
och sakerhetspolicyer pa samma Mac. Darfor har en operativsystemsviéljare lagts till i
Startsakerhetsverktyg.

Startsakerhetsverktyg

Markera vilket system du vill anvanda till att ange sakerhetspolicyn.

Macintosh HD
macOS 141

acOS 14.1 pa skivan "Macintosh HD" Séakerhetspolicy...
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P& Mac-datorer med Apple Silicon indikerar Systemséakerhetsverktyg den allmanna,
anvandarkonfigurerade sakerhetsstatusen for macOS, exempelvis start av ett

karntillagg eller konfigurationen av systemintegritetsskydd (SIP). Om en andring av en
sakerhetsinstallning leder till kraftig forsamring av sakerheten, eller gor systemet enklare
att manipulera, maste anvandaren starta i recoveryOS genom att halla in strombrytaren
(s att signalen inte kan utlGsas av ett sabotageprogram utan endast av en manniska
med fysisk atkomst till datorn) nar dndringen ska utféras. Darfor kraver Mac-datorer med
Apple Silicon inte (och stoder inte) I6senord for fast programvara — alla kritiska andringar
skyddas redan av anvandarauktorisering. Mer information om systemintegritetsskyddet
finns i Systemintegritetsskydd.

Full sakerhet och minskad sakerhet kan stallas in genom att anvanda Startsakerhetsverktyg
fran recoveryOS. Tilldtande sdkerhet 4r daremot endast tillgangligt via
kommandoradsverktyg for anvandare som accepterar risken med att gora sin Mac-dator
mycket mindre saker.

Policyn Full sakerhet

Forvalet ar Full sdkerhet och det beter sig som iOS och iPadOS. Istéllet for att anvanda den
globala signaturen som foljer med programvaran nar programvara har hamtats och ar klar
for installation kontaktar macOS samma Apple-signeringsserver som anvands for iOS och
iPadOS och begar en ny, unik signatur. En unik signatur skapas nar ett ECID (Exclusive Chip
Identification) — ett unikt ID som i det hér fallet ar specifikt for Apple-processorn — ingar
som en del av en signeringsbegaran. Den signatur som levereras av signeringsservern ar
sedan unik och kan endast anvandas av just den aktuella Apple-processorn. Nar policyn
Full sakerhet anvands sakerstaller Boot ROM och LLB att en levererad signatur inte bara

ar signerad av Apple, utan ockséa signerad for den aktuella Mac-datorn, vilket i praktiken
binder den versionen av macOS till just den datorn.

Sakerhetspolicy for "Macintosh HD”:

® Full sakerhet

Ser till att bara ditt nuvarande operativsystem, eller signerad operativsystemprogramvara som
foér ndrvarande ar betrodd av Apple, kan kéras. Det har l&get kréver en ndtverksanslutning nér
programvara ska installeras.

Minskad sakerhet

Alla versioner av signerad operativsystemprogramvara som nagonsin har betrotts av Apple
far koras.

Att anvanda en onlinesigneringsserver ger ocksa battre skydd mot nedgraderingsangrepp
an typiska metoder for global signering. | ett globalt signeringssystem kan sakerhetsepoken
ha uppdaterats flera ganger, men ett system som aldrig har sett den senaste fasta
programvaran kommer inte att kanna till detta. En dator som t.ex. tror att den befinner sig

i sékerhetsepok 1 kommer att acceptera programvara fran sakerhetsepok 2, dven om den
senaste sakerhetsepoken ar 5. Med ett onlinesigneringssystem av den typ som anvands for
Apple-kretsar kan signeringsservern vagra att skapa signaturer for programvara som inte
tillhor den senaste sakerhetsepoken.
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Om angripare upptacker ett sdkerhetshal efter att en sidkerhetsepok har dndrats kan

de dessutom inte helt enkelt hdmta den sarbara programvaran fran en tidigare epok
fran system A och anvanda det pa system B for att kunna angripa det. Om den sarbara
programvaran fran en aldre epok &r personligt anpassad till system A kan denna inte
overforas och heller inte anvandas for ett angrepp pa system B. Alla dessa mekanismer
ger tillsammans en béattre garanti for att angripare inte aktivt ska kunna installera sarbar
programvara pa en Mac for att komma runt det skydd som den senaste programvaran
tillhandahaller. En anvandare som har tillgang till anvandarnamn och |6senord for en
administrator pa datorn kan dock alltid valja den sdkerhetspolicy som fungerar bast for
den aktuella anvandningssituationen.

Policyn Minskad sakerhet

Minskad sakerhet liknar beteendet for medelsdkerhet pé Intel-baserade Mac-datorer med
T2-krets dar en leverantor (i det har fallet Apple) genererar en digital signatur for koden
for att sakerstalla att den kom fran leverantoren. Den har designen férhindrar att angripare
matar in osignerad kod. Apple kallar den har signaturen for en "global” signatur eftersom
den kan anvandas pa valfri Mac och under obegransad tid for en Mac dar policyn Minskad
sakerhet har stallts in. Minskad sakerhet tillhandahaller i sig sjalvt inte ndgot skydd mot
nedgraderingsangrepp (aven om obehoriga operativsystemsandringar kan leda till att
anvandardata blir otillganglig). Mer information finns i Karntillagg pa Mac-datorer med
Apple Silicon.

Sakerhetspolicy for "Macintosh HD”:
Full sakerhet

Ser till att bara ditt nuvarande operativsystem, eller signerad operativsystemprogramvara som
for nérvarande &r betrodd av Apple, kan kdras. Det har I&get kraver en natverksanslutning nar
programvara ska installeras.

Minskad sakerhet

Alla versioner av signerad operativsystemprogramvara som nagonsin har betrotts av Apple
fér koras.

¥ Tillat anvandarhantering av karntilligg fran identifierade utvecklare

¥ Tillat fjdrrhantering av karntilligg och automatiska programuppdateringar

Avbryt OK

Utover att gora det mojligt for anvandare att kora aldre versioner av macOS kravs

minskad sdkerhet for andra atgarder som utsatter anvandarens systemséakerhet for risker,
exempelvis att introducera karntillagg fran tredje part. Karntillagg har samma privilegier
som karnan, och darfor kan eventuella svagheter i karntillagg fran tredje part leda till att
hela operativsystemet dventyras. Det ar darfor utvecklare starkt rekommenderas att 6verga
till systemtillagg innan stod for karntillagg tas bort fran macOS for framtida Mac-datorer
med Apple Silicon. Aven om karntillagg fran tredje part aktiveras kan de inte Idsas in i
karnan pa begéran. Istéllet har karntillaggen slagits samman i en AuxKC (Auxiliary Kernel
Collection) — vars hashvarde lagras i LocalPolicy — och kraver darfor en omstart. Mer
information om AuxKC-generering finns i Saker utokning av karnan i macOS.
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Policyn Tillatande sikerhet

Tilldtande sakerhet kan anvandas av anvandare som accepterar risken att forsatta sina
Mac-datorer i ett mycket mer oskyddat lage. Det héar laget skiljer sig fran laget Ingen
sdkerhet pa Intel-baserade Mac-datorer med T2-krets. Med tilldtande sdkerhet utfors
signaturverifiering fortfarande langs hela den sakra startkedjan, men att stalla in policyn
till Tillatande signalerar till iBoot att det ska acceptera lokala startobjekt som &r Secure
Enclave-signerade, exempelvis en anvandargenererad startkarnsamling byggd frén en
anpassad XNU-karna. Pa s vis tillhandahaller tillatande sakerhet ocksa en arkitekturmiljo
for korning av en slumpmassig "fullstandigt obetrodd operativsystemkarna”. Nar en
anpassad startkarnsamling eller ett helt betrott operativsystem lases in i systemet slutar
vissa avkrypteringsnycklar att vara tillgangliga. Det ar utformat for att forhindra att helt
obetrodda operativsystem far tillgang till data fran betrodda operativsystem.

Viktigt: Apple tillhandahaller inte och stéder inte anpassade XNU-kérnor.

Sékerhetspolicy for "Macintosh HD":
Full sékerhet
Ser till att bara ditt nuvarande operativsystem, eller signerad operativsystemprogramvara som
for narvarande ar betrodd av Apple, kan koras. Det har ldget kraver en natverksanslutning nar
programvara ska installeras.
Minskad sakerhet
Alla versioner av signerad operativsystemprogramvara som nagonsin har betrotts av Apple
far koras.
Tillatande sakerhet
Staller inga krav pa det startbara operativsystemet.
Tilldt anvandarhantering av karntillagg fran identifierade utvecklare

Tillat fjarrhantering av karntilldgg och automatiska programuppdateringar

Avbryt OK

Tilldtande sakerhet skiljer sig ocksa fran Ingen sakerhet p& Intel-baserade Mac-datorer
med T2-krets pa ett annat satt: Det ar en forutsattning for vissa sdkerhetsnedgraderingar
som forut har kunnat styras oberoende. Framférallt maste anvandare som avaktiverar
systemintegritetsskydd (SIP) pa Mac-datorer med Apple Silicon godkanna att

de forsatter systemet i Tilldtande sidkerhet. Detta kravs eftersom avaktivering av
systemintegritetsskyddet alltid har forsatt systemet i ett lage som gor det mycket enklare
att manipulera karnan. Framforallt innebar en avaktivering av systemintegritetsskyddet
pa Mac-datorer med Apple Silicon att kravet pa signering av extra karntillagg vid AuxKC-
generering avaktiveras, vilket gor det mojligt for slumpmassiga karntillagg att lasas in

i kdrnans minne. En annan forbattring av systemintegritetsskyddet som har skett pa
Mac-datorer med Apple Silicon ar att policylagringen har flyttats ut fran NVRAM och in i
LocalPolicy. Darfor kraver avaktivering av systemintegritetsskyddet numera autentisering
av en anvandare som har tillgang till signeringsnyckeln for LocalPolicy, och att det sker via
recoveryOS som nas genom att anvandaren haller in strombrytaren. Det gor det betydligt
svarare for en angripare som endast attackerar programvara, och till och med en fysiskt
narvarande angripare, att avaktivera SIP.

Det gar inte att nedgradera till Tilldtande sakerhet via appen Startsdkerhetsverktyg.
Anvandare kan nedgradera endast genom att kora kommandoradsverktyg via Terminal i
recoveryOS, exempelvis csrutil (for att avaktivera SIP). Nar en nedgradering har skett
visas det i Startsdakerhetsverktyg, och en anvandare kan darfor enkelt stalla in ett starkare
sakerhetslage.
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Obs! Mac-datorer med Apple Silicon kraver inte och stoder inte heller en specifik
mediestartpolicy eftersom alla starter rent tekniskt utfors lokalt. Om en anvandare valjer
att starta fran ett externt medium maste den operativsystemsversionen forst anpassas
genom anvandning av en autentiserad omstart fran recoveryOS. Denna omstart skapar en
LocalPolicy-fil pa den interna enheten. Filen anvands till att utfora en betrodd start fran
det operativsystem som lagras pa det externa mediet. Detta innebér att konfigurationen
av start fran ett externt medium alltid uttryckligen aktiveras per operativsystem och redan
kraver anvandarauktorisering, sa ingen extra sdkerhetskonfiguration kravs.

Skapa och hantera signeringsnyckeln for LocalPolicy

Skapande

N&r macOS installeras forsta gangen i fabriken, eller nar en kopplad raderingsinstallation
utfors, kor Mac-datorn kod fran en tillfallig terstallnings-RAM-skiva for att initiera
standardlaget. Under den hér processen skapar aterstallningsmiljon ett nytt publikt och
privat nyckelpar som forvaras i Secure Enclave. Den privata nyckeln kallas Owner Identity
Key (OIK). Om det redan finns en OIK forstors den som en del av den har processen.
Aterstaliningsmiljon initierar ocksa den nyckel som anvinds for Aktiveringslas, kallad

User Identity Key (UIK). En del av den har processen som ar unik for Mac-datorer med
Apple Silicon &r att nar UlK-certifiering begérs fér Aktiveringslas inkluderas en uppséattning
begarda begransningar som ska genomdrivas vid valideringstillfallet pa LocalPolicy. Om
enheten inte kan fa en UlK-certifiering for Aktiveringslas (t.ex. om enheten vid det aktuella
tillfallet ar kopplad till ett Hitta min Mac-konto och ar rapporterad som forlorad) kan den
inte fortsatta att skapa en Local Policy. Om ett ucrt-certifikat (User identity Certificate)
skapas for en enhet innehaller certifikatet serverskapade policybegransningar och
anvandarbegarda policybegransningar i ett X.509 v3-tillagg.

Nar ett Aktiveringslas/ucrt-certifikat hamtats korrekt lagras det i en databas pa
serversidan och returneras aven till enheten. Nar enheten har ett ucrt-certifikat skickas
en certifieringsbegaran for den publika nyckeln som motsvarar OIK till BAA-servern

(Basic Attestation Authority). BAA verifierar OlK-certifieringens begaran med den publika
nyckeln fran det ucrt som lagras i den databas som ar tillganglig for BAA. Om BAA inte
kan verifiera certifieringen certifierar BAA den publika nyckeln och returnerar OIC (Owner
Identity Certificate) som signerats av BAA och innehaller de begréansningar som &r lagrade
i ucrt. OIC skickas tillbaka till Secure Enclave. Darefter bifogar Secure Enclave OIC:n med
Image4-filen varje gang den signerar en ny LocalPolicy. Fortroendet for BAA-rotcertifikatet
ar inbyggt i LLB, vilket leder till att LLB litar pa OIC, vilket i sin tur leder till att det litar pa
den allmanna LocalPolicy-signaturen.

RemotePolicy-begransningar

Alla Image4-filer, inte bara Local Policy-filer, innehaller begrénsningar for
Imaged-manifestutvardering. Dessa begransningar ar kodade med speciella

OlID:er i bladcertifikatet. Image4-verifieringsbiblioteket kontrollerar det speciella
certifikatbegransnings-0ID:t fran ett certifikat under signaturutvarderingen och utvarderar
sedan mekaniskt de begransningar som anges i det. Begransningarna ar av typen:

« X maste finnas
« X far inte finnas

. X maste ha ett specifikt varde
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Sa for exempelvis "personligt anpassade” signaturer innehaller certifikatbegransningarna
"ECID maste finnas” och for "globala” signaturer innehaller de "ECID far inte finnas”. Dessa
begransningar ar utformade péa ett satt som sakerstéller att alla Image4-filer som signerats
av en given nyckel maste folja vissa krav for att undvika felaktigt signerad Image4-
manifestgenerering.

Nar det galler LocalPolicy-filer kallas dessa Image4-certifikatbegransningar for
RemotePolicy. Det kan finnas olika RemotePolicy-filer for olika startmiljoers LocalPolicy-
filer. RemotePolicy anvands till att begrénsa LocalPolicy-filen for recoveryOS sa att
recoveryOS alltid beter sig som om det startar med Full sakerhet. Detta okar fortroendet
for integriteten hos recoveryOS-startmiljon som en plats varifran policy kan andras.
RemotePolicy begransar LocalPolicy-filen sa att den innehaller ECID for den dator som
LocalPolicy genererades pa och det specifika rpnh-varde (Remote Policy Nonce Hash)
som lagras i SSC pa den datorn. Detta rpnh-varde, och darmed RemotePolicy, dndras
endast nar atgarder vidtas for Hitta min Mac och Aktiveringslas, exempelvis registrering,
avregistrering, fjarrlas och fjarradering. Remote Policy-begransningar bestams och
specificeras vid tidpunkten for UIK-certifieringen och signeras in i det utfardade ucrt-
certifikatet. Vissa Remote Policy-begransningar, som ECID, ChipID och BoardID, bestams
av servern. Det ska forhindra att en enhet signerar LocalPolicy-filer &t en annan enhet.
Andra Remote Policy-begransningar kan specificeras av enheten for att forhindra
sakerhetssnedgraderingar av Local Policy utan tillhandahéllande av bade den lokala
autentisering som kravs fér atkomst till aktuell OIK och fjarrautentisering av kontot till vilket
enheten ar aktiveringslast.

Innehall i en LocalPolicy-fil for Mac-datorer med Apple Silicon

LocalPolicy ar en Image4-fil som ar signerad av Secure Enclave. Image4 ar ett

ASN.1 DER-kodat datastrukturformat som anvands till att beskriva information om
sakra startkedjeobjekt pa Apple-plattformar. | en Image4-baserad siker startmodell
begars sakerhetspolicyer vid tidpunkten for programinstallation som initierats

av en signeringsbegaran till en central Apple-signeringsserver. Om policyn var
godtagbar returnerar signeringsservern en signerad Image4-fil med en mangd olika
fyrteckenkodsekvenser (4-character-codes, 4CC). Dessa signerade Image4-filer och
4CC:er utvarderas vid start av programvara som Boot ROM eller LLB.

Overlimnande av dgarskap mellan operativsystem

Tillgang till OIK (Owner Identity Key) kallas for "dgarskap”. Agarskap kravs for att tillata
anvandare att omsignera LocalPolicy nar policy- eller programvaruandringar har gjorts.
OIK skyddas med samma nyckelhierarki som beskrivs i SKP (Sealed Key Protection),
dar OIK skyddas av samma KEK (Key Encryption Key) som VEK (Volume Encryption
Key). Det innebér att det normalt skyddas av bade anvandarlésenord och matvarden
fran operativsystemet och policyn. Det finns endast en enda OIK for alla operativsystem
pa datorn. Vid installation av ett andra operativsystem kravs darfor uttryckligt
godkannande frdn anvandarna i det forsta operativsystemet for att 6verlamna dgarskapet
till anvandarna i det andra operativsystemet. Det finns dock annu inga anvandare i

det andra operativsystemet nar installeraren kors fran det forsta operativsystemet.
Anvandare genereras normalt inte i operativsystem forran operativsystemet startas och
installningsassistenten kors. Darfor kravs tva nya atgarder vid installation av ett andra
operativsystem pa Mac-datorer med Apple Silicon:

- Skapa en LocalPolicy for det andra operativsystemet.

- Forbereda en "installationsanvandare” for 6verlamnande av dgarskapet.
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Nar en installningsassistent och en malinstallation for en sekundar tom volym kérs far
anvandaren frdgan om en anvandare fran den aktuella volymen ska kopieras och skapas
som den forsta anvandaren pa den andra volymen. Om anvandaren svarar ja blir den
"installationsanvandare” som skapas i praktiken en KEK som hérleds fran den valda
anvandarens l6senord och maskinvarunycklar, och som sedan anvands till att kryptera OIK
nar den overlamnas till det andra operativsystemet. Installningsassistenten for det andra
operativsystemet ber sedan om den anvandarens l6senord for att tilldta anvandaren tillgang
till OIK i Secure Enclave for det nya operativsystemet. Om anvandare valjer att inte kopiera
en anvandare skapas installationsanvandaren p& samma satt, men ett tomt I6senord
anvands istallet for en anvandares I6senord. Det har andra flodet finns for anvandning

vid vissa systemadministrationsscenarier. Anvandare som vill installera med flera volymer
och som vill utféra 6verlamnade av dgarskap sa sakert som mojligt bor dock alltid valja att
kopiera en anvandare fran det forsta operativsystemet till det andra operativsystemet.

LocalPolicy pa Mac-datorer med Apple Silicon

For Mac-datorer med Apple Silicon har styrningen av lokala sakerhetspolicyer delegerats
till en app som kors i Secure Enclave. Denna programvara kan utnyttja anvandarens
behorighet och startlaget for den primara processorn till att bestamma vem som kan
andra sakerhetspolicyn och fran vilken startmiljo. Detta hjalper till att forhindra att
sabotageprogram anvander styrfunktionerna for sakerhetspolicyn mot anvandaren genom
att nedgradera dem for att f fler behorigheter.

Manifestegenskaper for LocalPolicy

LocalPolicy-filen innehaller en del arkitektoniska 4CC:er som finns i ndstan alla Image4-
filer, som ett kort- eller modell-ID (BORD) som indikerar en viss Apple-krets (CHIP)
eller ECID (Exclusive Chip ldentification). 4CC:erna nedan fokuserar dock endast pa de
sakerhetspolicyer som anvandare kan konfigurera.

Obs! Apple anvander termen Paired One True recoveryOS (1TR) for att ange en start i
parkopplat recoveryOS genom att strombrytaren fysiskt halls intryckt. Detta skiljer sig fran
en normal recoveryOS-start som sker genom anvandning av NVRAM, genom att snabbt
trycka tva ganger och halla eller om fel uppstar under start. Att knappen trycks in fysiskt pa
ett sarskilt satt okar fortroendet for att startmiljon inte kan nés av en programvaruangripare
som har brutit sig in i macOS.

LocalPolicy Nonce Hash (Ipnh)
- Typ: OctetString (48)

- Muterbara miljéer: 1TR, recoveryOS, macQOS

- Beskrivning: Detta 1pnh-varde anvands for anti-replay av LocalPolicy. Detta ar en
SHA384-hash av LocalPolicy Nonce (LPN) som lagras i SSC och &r atkomlig med Secure
Enclaves Boot ROM eller Secure Enclave. Det raa anti-replay-vardet ar aldrig synligt
for approcessorn, endast for sepOS. En angripare som vill dvertyga LLB om att en
foregdende LocalPolicy de har fangat in &r giltig skulle behéva placera ett varde i SSC
som hashas till samma 1lpnh-varde som hittas i den LocalPolicy som de vill &teranvanda.
Normalt finns det en enda giltig LPN i systemet. Undantaget adr under pagaende
programuppdatering nar tva LPN &r giltiga samtidigt, detta for att tillata mojligheten
att aterga till start av den gamla programvaran om ett uppdateringsfel intraffar. Nar en
LocalPolicy for nagot operativsystem andras blir alla policyer omsignerade med det nya
Ionh-vérde som motsvarar den nya LPN som finns i SSC. Andringen gors nar anvandaren
andrar sakerhetsinstallningar eller skapar nya operativsystem med en ny LocalPolicy for
vardera system.
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Remote Policy Nonce Hash (rpnh)

Typ: OctetString (48)
Muterbara miljéer: 1TR, recoveryOS, macQOS

Beskrivning: Detta rpnh-varde beter sig pa samma satt som 1pnh men uppdateras
endast nar Remote Policy uppdateras, exempelvis nar status andras for Hitta-
registreringen. Andringen goérs nar anvandaren dndrar status for Hitta pa datorn.

recoveryOS Nonce Hash (ronh)

.

Typ: OctetString (48)
Muterbara miljoer: 1TR, recoveryOS, macOS

Beskrivning: Detta ronh-varde beter sig pa samma satt som lpnh men finns endast

i LocalPolicy for systemets recoveryOS. Det uppdateras nar systemets recoveryOS
uppdateras, exempelvis vid programuppdateringar. Ett separat anti-replay-varde

fran 1pnh och rpnh anvands sa att befintliga operativsystem avaktiveras (genom att
ta bort deras LPN och RPN fran SSC) nar en enhet avaktiveras via Hitta, samtidigt

som systemets recoveryOS fortfarande gar att starta. Pa sa vis kan operativsystemet
ateraktiveras nar systeméagaren bevisar att han eller hon har kontroll 6ver systemet
genom att ange sitt iCloud-16senord for Hitta-kontot. Andringen gérs nar en anvandare
uppdaterar systemets recoveryOS eller skapar nya operativsystem.

Next Stage Image4 Manifest Hash (nsih)

Typ: OctetString (48)
Muterbara miljoer: 1TR, recoveryOS, macOS

Beskrivning: Detta nsih-falt representerar en SHA384-hash av Image4-
manifestdatastrukturen som beskriver det startade macOS-systemet. macOS
Image4-manifestet innehaller atgarder for alla startobjekt som iBoot, den statiska
tillforlitlighetscachen, enhetstrad, startkarnsamling och rothash for den signerade
systemvolymen (SSV). Nar LLB instrueras att starta ett givet macOS ar det meningen
att det ska sakerstalla att hashen for macOS Image4-manifestet som ar bifogat till iBoot
matchar informationen i faltet nsih i LocalPolicy. P& sa vis bekraftar nsih anvandarens
avsikt gallande vilket operativsystem anvandaren har skapat en LocalPolicy for.
Anvandarna andrar implicit nsih-vardet nar de utfor en programuppdatering.

Hash for Cryptex1 Image4-manifest (spih)

Typ: OctetString (48)
Muterbara miljéer: 1TR, recoveryOS, macQOS

Beskrivning: spih-faltet representerar en SHA384-hash av Cryptex1 Image4-
manifestdatastrukturen. Cryptex1 Image4-manifestet innehaller varden i dess
cryptexar, deras filsystemssigill och deras associerade tillforlitlighetscache. Nar macOS
startar sakerstaller XNU-karnan och Page Protection Layer att hashen av Cryptex1
Image4-manifestet matchar det som iBoot publicerade fran spih-faltet i LocalPolicy.
Anvéndarna andrar implicit spih-vardet nar de installerar ett snabbt sakerhetssvar eller
utfor en programuppdatering. Hashen for Cryptex1 Image4-manifestet kan uppdateras
oberoende av Next Stage Image4-manifesthashen.
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Cryptex1 Generation (stng)

Typ: 64-bitars osignerat heltal
Muterbara miljéer: 1TR, recoveryOS, macOS

Beskrivning: stng-faltet ar ett raknarvarde som representerar nar Cryptex1 Image4-
manifesthashen senast uppdaterades i en LocalPolicy. Det tillhandahaller ett anti-
replay-varde som ersatter 1pnh under Page Protection Layers utvardering av den lokala
policyn for anvandning av Incoming Cryptex. Anvandarna okar stng-vardet implicit nar
de installerar ett snabbt sakerhetssvar eller en programuppdatering.

Auxiliary Kernel Collection (AuxKC) Policy Hash (auxp)

Typ: OctetString (48)
Muterbara miljéer: macOS

Beskrivning: Detta auxp ar en SHA384-hash for den anvandarauktoriserade policyn for
karntillagg (user-authorized kext list, UAKL). Den anvands vid tidpunkten for AuxKC-
generering for att sakerstalla att endast anvandarauktoriserade karntillagg inkluderas

i AuxKC. smb2 ar ett krav for att stalla in detta falt. Anvandarna andrar implicit auxp-
vardet nar de andrar UAKL genom att godkanna ett karntillagg fran Integritet och
sakerhet i Systeminstallningar (macOS 13 eller senare) eller installningspanelen
Sakerhet och integritet i Systeminstallningar (macOS 12 eller tidigare).

Auxiliary Kernel Collection (AuxKC) Image4 Manifest Hash (auxi)

Typ: OctetString (48)
Muterbara miljéer: macOS

Beskrivning: Nar systemet har verifierat att UAKL-hashen matchar med informationen
i faltet auxp i LocalPolicy begar det att AuxKC ska signeras av den Secure Enclave-
processorapp som ansvarar for LocalPolicy-signering. Darefter placeras en SHA384-
hash for AuxKC Image4-manifestsignaturen i LocalPolicy for att undvika risken att
tidigare signerade AuxKC:er mixas och matchas till ett operativsystem vid start. Om
iBoot hittar faltet auxi i LocalPolicy forsoker det Idsa in AuxKC fran lagringsutrymmet
och validera dess signatur. Det verifierar aven att hashen for det Image4-manifest som
ar bifogat till AuxKC matchar det varde som finns i faltet auxi. Om AuxKC av nagon
anledning inte lases in korrekt fortsatter systemet att starta utan det har startobjektet,
och darfor utan att nagra karntillagg fran tredje part blir inlasta. Faltet auxp ar en
forutsattning for att stalla in faltet auxi i LocalPolicy. Anvandarna andrar implicit
auxi-vardet nar de dndrar UAKL genom att godkanna ett karntillagg fran Integritet
och sakerhet i Systeminstallningar (macOS 13 eller senare) eller installningspanelen
Sakerhet och integritet i Systeminstallningar (macOS 12 eller tidigare).
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Auxiliary Kernel Collection (AuxKC) Receipt Hash (auxr)
- Typ: OctetString (48)
- Muterbara miljéer: macOS

« Beskrivning: auxr ar en SHA384-hash for AuxKC-kvittot som indikerar den exakta
uppsattning karntillagg som ingar i AuxKC. AuxKC-kvittot kan vara en delmangd av
UAKL eftersom karntillagg kan exkluderas fran AuxKC, dven om de auktoriserats
av anvandaren, om de ar kanda for att anvandas for angrepp. Dessutom kan vissa
karntillagg som kan anvandas till att bryta gransen mellan anvandare och karna leda
till minskad funktionalitet, exempelvis att det inte gar att anvdnda Apple Pay eller
spela upp 4K- och HDR-innehall. Anvandare som vill ha de hér funktionerna valjer
en mer restriktiv AuxKC-inkludering. Faltet auxp ar en forutsattning for att stalla in
faltet auxr i LocalPolicy. Anvandarna andrar implicit auxr-vardet nar de bygger en
ny AuxKC fran Integritet och sakerhet i Systeminstéliningar (macOS 13 eller senare)
eller installningspanelen Sakerhet och integritet i Systeminstallningar (macOS 12 eller
tidigare).

Hash for CustomOS Image4-manifestet (coih)
- Typ: OctetString (48)
- Muterbara miljéer: 1TR

- Beskrivning: coih &r en SHA384-hash i CustomOS Image4-manifestet. Nyttolasten
for det manifestet anvands av iBoot (i stallet for XNU-karnan) till att 6verfora styrning.
Anvandare dndrar implicit coih-vardet nar de anvander kommandoradsverktyget
kmutil configure-booti1TR.

APFS volume group UUID (vuid)
«  Typ: OctetString (16)
«  Muterbara miljoer: 1TR, recoveryOS, macQOS

« Beskrivning: vuid indikerar den volymgrupp karnan ska anvanda som rot. Det har faltet
ar primart upplysande och anvénds inte for sdkerhetsbegransningar. Detta vuid stalls in
implicit av anvandaren nar en ny operativsystemsinstallation skapas.

Key encryption key (KEK) Group UUID (kuid)
«  Typ: OctetString (16)
- Muterbara miljoer: 1TR, recoveryOS, macOS

- Beskrivning: kuid indikerar den volym som startas. KEK har typiskt
anvants for dataskydd. For varje LocalPolicy anvands den till att skydda
LocalPolicy-signeringsnyckeln. kuid stélls in implicit av anvandaren nar en ny
operativsystemsinstallation skapas.
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Paired recoveryOS Trusted Boot Policy Measurement (prot)

Typ: OctetString (48)
Muterbara miljéer: 1TR, recoveryOS, macQOS

Beskrivning: Ett parkopplat recoveryOS-TBPM (Trusted Boot Policy Measurement) ar
en sarskild iterativ SHA384-hashberakning over Imaged4-manifestet for en LocalPolicy-
fil, exklusive anti-replay-varden, for att ge ett konsekvent varde over tid (eftersom
anti-replay-varden som lpnh uppdateras ofta). Faltet prot, som bara finns i vardera
LocalPolicy-fil for macOS, tillhandahaller en parkoppling for att indikera den LocalPolicy
for recoveryOS som motsvarar LocalPolicy for macOS.

Has Secure Enclave Signed recoveryOS LocalPolicy (hrip)

Typ: Booleskt
Muterbara miljoer: 1TR, recoveryOS, macQOS

Beskrivning: hrlp-vardet indikerar om prot-vardet ovan ar matvardet for en Secure
Enclave-signerad LocalPolicy for recoveryQOS eller inte. Om inte signeras LocalPolicy
for recoveryOS av Apples onlinesigneringsserver som signerar sddant som exempelvis
macOS Image4-filer.

Local Operating System Version (love)

.

Typ: Booleskt
Muterbara miljoer: 1TR, recoveryOS, macOS

Beskrivning: 1love indikerar den OS-version som LocalPolicy ar skapad for. Versionen
hamtas fran manifestet for nasta steg under skapandet av LocalPolicy och anvands till
att genomdriva begransningar av recoveryOS-parkoppling.

Secure Multi-Boot (smb0)

Typ: Booleskt
Muterbara miljéer: 1TR, recoveryOS

Beskrivning: Om smb@ &r befintlig och sann tillater LLB global signering av Image4-
manifestet for nasta steg istallet for att krava en personligt anpassad signatur.
Anvandarna kan dndra detta falt med Startsdkerhetsverktyg eller bputil for att
nedgradera till Minskad sakerhet.

Secure Multi-Boot (smb1)

Typ: Booleskt
Muterbara miljéer: 1TR

Beskrivning: Om smb1 ar befintlig och sann tilldter iBoot att objekt som en anpassad
startkarnsamling Secure Enclave-signeras med samma nyckel som LocalPolicy.
Narvaron av smb@ ar ett krav for narvaron av smb1. Anvandarna kan andra detta falt
med kommandoradsverktyg som csrutil eller bputil for att nedgradera till Tilldtande
sakerhet.
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Secure Multi-Boot (smb2)

Typ: Booleskt
Muterbara miljéer: 1TR

Beskrivning: Om smb2 &r befintlig och sann tillater iBoot att AuxKC Secure Enclave-
signeras med samma nyckel som LocalPolicy. Narvaron av smb@ ar ett krav for narvaron
av smb2. Anvandarna kan dndra detta falt med Startsdkerhetsverktyg eller bputil for
att nedgradera till Minskad sdkerhet och gora det mojligt att anvanda karntillagg fran
tredje part.

Secure Multi-Boot (smb3)

Typ: Booleskt
Muterbara miljoer: 1TR

Beskrivning: Om smb3 &r befintlig och sann har en anvéndare vid enheten valt att lata
MDM (Mobile Device Management) styra systemet. Narvaron av det har faltet far den
Secure Enclave-processorapp som styr LocalPolicy att acceptera MDM-autentisering
istallet for att krava autentisering av en lokal anvandare. Anvandarna kan andra det har
faltet med Startsakerhetsverktyg eller bputil for att mojliggéra hanterad styrning av
karntillagg fran tredje part och programuppdateringar. (I macOS 11.2 och senare kan
MDM ocksa starta en uppdatering till den senaste macOS-versionen om sédkerhetslaget
ar Full sakerhet.)

Secure Multi-Boot (smb4)

Typ: Booleskt
Muterbara miljéer: macQOS

Beskrivning: Om smb4 ar befintlig och sann har enheten anslutit till MDM-styrning av
operativsystemet via Apple School Manager eller Apple Business Manager. Narvaron
av det har faltet far den Secure Enclave-app som styr LocalPolicy att acceptera MDM-
autentisering istallet for att krava autentisering av en lokal anvandare. Detta falt andras
av MDM-I6sningen nar den upptacker att enhetens serienummer finns i ndgon av de tre
tjansterna.

Systemintegritetsskydd (sip0)

Typ: 64-bitars osignerat heltal
Muterbara miljoer: 1TR

Beskrivning: sip@ innehaller de befintliga SIP-policybitar (systemintegritetsskydd)
som tidigare lagrats i NVRAM. Nya SIP-policybitar laggs till har (istallet for att anvanda
LocalPolicy-falt som nedan) om de endast anvands i macOS och inte anvands av

LLB. Anvandarna kan dndra detta falt genom anvandning av csrutil fran 1TR till att
avaktivera SIP och nedgradera till tillatande sakerhet.

Systemintegritetsskydd (sip1)

.

Typ: Booleskt
Muterbara miljoer: 1TR

Beskrivning: Om sipl ar befintlig och sann tillater iBoot fel vid verifiering av
volymrothashen for SSV-volymen. Anvandarna kan andra detta falt med csrutil eller
bputil fran 1TR.
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Systemintegritetsskydd (sip2)
+  Typ: Booleskt
- Muterbara miljéer: 1TR

- Beskrivning: Om sip2 ar befintlig och sann laser inte iBoot maskinvaruregistret CTRR
(Configurable Text Read-only Region) som markerar karnminnet som skrivskyddat.
Anvandarna kan dndra detta falt med csrutil eller bputil fran 1TR.

Systemintegritetsskydd (sip3)
«  Typ: Booleskt
«  Muterbara miljoer: 1TR

« Beskrivning: Om sip3 ar befintlig och sann tvingar iBoot inte igenom anvandningen av
dess inbyggda tillstandslista for NVRAM-variabeln i boot-args som annars skulle filtrera
de alternativ som skickas till kdrnan. Anvandarna kan andra detta falt med csrutil eller
bputil fran 1TR.

Certifikat och RemotePolicy

Enligt vad som beskrivs i Skapa och hantera signeringsnyckeln fér LocalPolicy innehaller
LocalPolicy Image4-filen ocksa ett OIC (Owner Identity Certificate) och en inbdddad
RemotePolicy.
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Startprocessen for Intel-baserade Mac-datorer

Intel-baserade Mac-datorer med Apple T2-sdkerhetskrets

Nar en Intel-baserad Mac med Apple T2-sikerhetskrets slds pa utfor kretsen en sdker start
fran sin Boot ROM p& samma satt som iPhone, iPad och Mac-datorer med Apple Silicon.
Det har verifierar iBoot-bootloadern och ar det forsta steget i tillforlitlighetskedjan. iBoot
kontrollerar karnan och karntillaggskoden i T2-kretsen som sedan kontrollerar den fasta
Intel UEFI-programvaran. Den fasta UEFI-programvaran och tillhdrande signatur ar initialt
endast tillgangliga for T2-kretsen.

Boot ROM utvarderar iBoot-signatur

!

iBoot utvérderar T2-k&rncachesignatur

l

T2-kérncache utvarderar fast UEFI-programvarusignatur

l

Fast UEFI-programvara

eSPI T2-krets

Intel-processor

Fast UEFI-programvara utvarderar boot.efi-signatur

l

boot.efi utvarderar macOS statiska karnsignatur

!

macOS

Efter verifiering mappas avbilden for den fasta UEFI-programvaran till en del av T2-
kretsens minne. Det har minnet gors tillgangligt for Intel-processorn via eSPI (enhanced
Serial Peripheral Interface). Forsta gangen Intel-processorn startas hamtar processorn
den fasta UEFI-programvaran via eSPI:t fran den integritetskontrollerade, minnesmappade
kopian av den fasta programvaran som finns i T2-kretsen.
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Utvarderingen av tillforlitlighetskedjan fortsatter pa Intel-processorn dar den fasta
UEFI-programvaran utvarderar signaturen for boot.efi, vilket ar macOS-bootloadern.

De Intel-specifika signaturerna for saker start av macOS lagras i samma Image4-

format som anvands for saker start av iOS, iPadOS och T2-kretsen, och den kod som
tolkar Image4-filerna ar samma harda kod fran den aktuella sékra iOS- och iPadOS-
bootimplementeringen. Boot.efi verifierar i sin tur signaturen for en ny fil som heter
immutablekernel. Nar saker start anvands representerar filen immutablekernel den
fullstandiga uppsattningen Apple-karntillagg som kravs for att starta macOS. Policyn for
saker start avslutas vid overlamningen till immutablekernel, och darefter borjar macOS-
sakerhetspolicyer (som systemintegritetsskydd och signerade karntillagg) att galla.

Om nagra fel uppstar under den har processen gar Mac-datorn in i aterstallningslage,
aterstallningslage for Apple T2-sdkerhetskretsen eller DFU-lage (Device Firmware
Upgrade) for Apple T2-sakerhetskretsen.

Microsoft Windows pa Intel-baserade Mac-datorer med T2-krets

Som fdrval litar en Intel-baserad Mac som har stéd for saker start endast pa innehall som
ar signerat av Apple. For att forbattra sakerheten for Boot Camp-installationer har dock
Apple aven stod for saker start av Windows. Den fasta UEFI (Unified Extensible Firmware
Interface)-programvaran innehéller en kopia av certifikatet Microsoft Windows Production
CA 2011 som anvands till att autentisera Microsoft-bootloaders.

Obs! Det finns for narvarande ingen tillforlitlighetsfunktion for Microsoft Corporation UEFI
CA 2011, vilket skulle kunna tillata verifiering av kod som &r signerad av Microsoft-partners.
Detta UEFI CA anvands ofta till att verifiera autenticiteten for bootloaders for andra
operativsystem, exempelvis Linux-varianter.

Stod for saker start av Windows ar inte aktiverat som forval, utan det aktiveras istallet
med Boot Camp-assistent (BCA). Nar en anvandare koér BCA konfigureras macOS om till
att lita pa kod som ar signerad av Microsoft som forsta part vid start. Nar BCA ar slutfort,
och om macOS inte godkanns vid Apple-tillforlitlighetsutvarderingen under saker start,
forsoker den fasta UEFI-programvaran utvardera objektets tillforlitlighet i enlighet med
formateringen for saker UEFI-start. Om tillforlitlighetsutvarderingen lyckas fortsatter Mac-
datorn och Windows startas. Om den inte lyckas 6ppnas recoveryOS och anvandaren far
ett meddelande om att tillforlitlighetsutvarderingen har misslyckats.
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Intel-baserade Mac-datorer utan T2-krets

Intel-baserade Mac-datorer utan T2-krets saknar stod for saker start. Darfor laser den
fasta UEFI (Unified Extensible Firmware Interface)-programvaran in macOS-bootern (boot.
efi) fran filsystemet utan verifiering, och bootern laser in karnan (prelinkedkernel) fran
filsystemet utan verifiering. For att skydda startsekvensens integritet bor anvandarna
aktivera samtliga foljande sakerhetsmekanismer:

- Systemintegritetsskydd (SIP) Aktiverat som forval. Skyddar bootern och karnan mot
skadlig skrift fran inuti ett macOS som kors.

« FileVault: Det har kan aktiveras pa tva satt: av anvandaren eller av en MDM-
administrator. Detta skyddar mot en fysiskt narvarande angripare som forsdker anvanda
harddisklage till att skriva dver bootern.

- Ldsenord for fast programvara: Det har kan aktiveras pa tva satt: av anvandaren eller
av en MDM-administrator. Detta forhindrar att en fysiskt narvarande angripare startar
ett alternativt startlage, som recoveryOS, enanvandarldge eller harddisklage, fran vilka
bootern kan skrivas 6ver. Detta forhindrar ocksa start fran alternativa medier som en
angripare kan anvanda till att forsoka kora kod som skriver éver bootern.

Anvandarlésenord —gp Nyckelkrypteringsnyckel ———g Volymkrypteringsnyckel g Volymdata
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Startlagen for Intel-baserade Mac-datorer med Apple T2-sakerhetskrets

Intel-baserade Mac-datorer med Apple T2-sakerhetskrets har flera olika startlagen
som det gar att valja mellan vid start genom att trycka pa olika tangentkombinationer
som kan identifieras av den fasta UEFI-programvaran eller bootern. Vissa startlagen,
som enanvandarlage, fungerar inte forran sakerhetspolicyn andras till Ingen sakerhet i

Startsakerhetsverktyg.

Lage Tangentkombination
macOS-start Ingen

Starthanteraren Alternativ (~)

Harddisklage T

Enanvandarlage Kommando (%)-S

recoveryOS Kommando (%)-R

Internet Alternativ (~)-kommando (3)-R
recoveryOS

Diagnostik D

Internetdiagnostik  Alternativ (~)-D

Windows-start Ingen

Beskrivning

Den fasta UEFI-programvaran lamnar o6ver till macOS-
bootern (en UEFI-app) som lamnar over till macOS-
karnan. Vid standardstart av en Mac med FileVault
aktiverat presenterar macOS-bootern granssnittet for
inloggningsfonstret dar I6senordet for avkryptering av
lagringsutrymmet anges.

Den fasta UEFI-programvaran startar den inbyggda
UEFI-appen som visar ett granssnitt for val av
startenhet for anvandaren.

Den fasta UEFI-programvaran startar den

inbyggda UEFI-appen som exponerar den interna
lagringsenheten som en ra, blockbaserad lagringsenhet
via FireWire, Thunderbolt eller USB eller valfri
kombination av alla tre (beroende p& Mac-modell).

macOS-karnan overfor flaggan —s i launchd:s
argumentvektor, varpa launchd skapar
enanvandarskalet i appen Systemmeddelandens tty.

Obs! Om anvandaren avslutar kommandotolken
fortsatter macOS starten till inloggningsfonstret.

Den fasta UEFI-programvaran laser in ett minimalt
macOS fran en signerad skivavbildsfil (.dmg) pa den
interna lagringsenheten.

Den signerade skivavbilden hdmtas fran internet via
HTTP.

Den fasta UEFI-programvaran laser in en minimal UEFI-
diagnosmiljd fran en signerad skivavbildsfil pa den
interna lagringsenheten.

Den signerade skivavbilden hdmtas fran internet via
HTTP.

Om Windows har installerats med Boot Camp lamnar

den fasta UEFI-programvaran over till Windows-
bootern som lamnar over till Windows-karnan.
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Startsakerhetsverktyg pa Mac-datorer med Apple T2-sikerhetskrets

Oversikt

P& Intel-baserade Mac-datorer med en Apple T2-sikerhetskrets hanterar
Startsidkerhetsverktyg flera olika sakerhetspolicyinstallningar. Du kommer &t verktyget
som genom att starta med recoveryOS och sedan vélja Startsakerhetsverktyg fran menyn
Verktyg. Verktyget skyddar sdkerhetsinstallningar som stéds fran att enkelt manipuleras av
en angripare.

Startsdkerhetsverktyg

n Losenordsskydd av fast programvara &r av.

Sl3 pé Idsenordet for fast programvara sd att datorn inte kan startas fran en
n annan hérddisk, CD eller DVD utan lésenordet.

SI3 pa I6senord fér fast programvara...

Siker start

® Full sdkerhet

Ser till att bara ditt nuvarande operativsystem, eller signerad
operativsystemprogramvara som for narvarande ar betrodd av Apple, kan kdras.
Det hir laget kréver en natverksanslutning nar programvara ska installeras.

Medelsdkerhet

Alla versioner av signerad operativsystemprogramvara som nagonsin har betrotts av
Apple far kéras.

Ingen sakerhet

Stiller inga krav pa det startbara operativsystemet.

Tilldtet startmedium

® Tillat inte start frn externa eller 16stagbara medier

Begransar mdjligheten att starta frén enheter som inte skyddas av T2, exempelvis
USB- och Thunderbolt-enheter eller internt anslutna PCle- eller SATA-enheter.

Tillat start fran externa eller I6stagbara medier
Begransar inte mdjligheten att starta frin olika enheter.

Autentisering kravs for kritiska policyandringar dven i aterstallningslage. Forsta gangen
Startsdkerhetsverktyg 6ppnas ber det anvandaren att ange ett administratorslésenord fran
den primara macOS-installationen som ar associerad med det recoveryOS som ar startat
for tillfallet. Om det inte finns ndgon administratér maste du skapa en innan policyn kan
andras. T2-kretsen kraver att Mac-datorn har startats i recoveryOS och att en autentisering
med en Secure Enclave-forknippad ID-handling har skett innan en sddan policydndring kan
genomforas. Sakerhetspolicyandringar har tva implicita krav. recoveryOS maste:

- Startas fran en lagringsenhet direkt ansluten till T2-kretsen eftersom partitioner pa
andra enheter inte har Secure Enclave-forknippade ID-handlingar som ar knutna till den
interna lagringsenheten.

- Finnas pa en APFS-baserad volym eftersom det endast finns stod for att lagra
autentiseringen i ID-handlingarna for aterstallning som skickas till Secure Enclave pa
APFS-forstartsvolymen pa en enhet. HFS plus-formaterade volymer fungerar inte med
saker start.
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Den har policyn visas endast i Startsdkerhetsverktyg pa Intel-baserade Mac-datorer med
en T2-krets. Aven om det i det flesta fall inte krdvs ndgra andringar i policyn foér saker start
sa ar det anvandarna som slutligt bestammer 6ver installningarna péa sina enheter, och
beroende pé sina behov kan de valja att avaktivera eller nedgradera funktionen foér sadker
start pa datorn.

Andringar av policyn for saker start som sker via den har appen anvands endast for
utvarderingen av tillforlitlighetskedjan som verifieras pa Intel-processorn. Alternativet
Saker start for T2-kretsen ar alltid aktiverat.

Policyn for saker start kan konfigureras till en av tre installningar: Full sdkerhet,
Medelsakerhet och Ingen sakerhet. Ingen sakerhet avaktiverar utvarderingen vid saker start
pa Intel-processorn helt och héllet och |ater anvandarna starta vad de vill.

Startpolicyn Full sdkerhet

Full sdkerhet &r den forvalda startpolicyn, och den beter sig ungefar pd samma satt som
iOS och iPadOS eller Full sdkerhet pd Mac-datorer med Apple Silicon. Nar programvaran
har hdmtats och &r forberedd for installation anpassas den med en signatur som innehéller
ett ECID (Exclusive Chip Identification) — ett unikt ID som i det har fallet ar specifikt

for T2-kretsen — som en del av en signeringsbegaran. Den signatur som levereras av
signeringsservern ar sedan unik och kan endast anvandas av just den aktuella T2-kretsen.
Den fasta UEFI (Unified Extensible Firmware Interface)-programvaran ska sakerstalla att en
levererad signatur inte bara ar signerad av Apple, utan att den ar signerad for den aktuella
Mac-datorn nar policyn Full sakerhet anvands. | praktiken binder den just den versionen av
macOS till just den datorn. Detta hjalper till att forhindra nedgraderingsangrepp pa det satt
som beskrivs for Full sdkerhet pd Mac-datorer med Apple Silicon.

Startpolicyn Medelsdkerhet

Startpolicyn Medelsdkerhet paminner om en traditionell saker UEFI-start dar en leverantor
(Apple i det har fallet) genererar en digital signatur for koden for att sakerstalla att den
kommer fran leverantéren. P& sa vis kan angripare forhindras fran att infoga osignerad
kod. Den hér signaturen kallas for en "global” signatur eftersom den kan anvandas pa valfri
Mac och under obegransad tid for en Mac dar policyn Medelsakerhet har stallts in. Varken
i0S, iPadOS eller sjalva T2-kretsen har stod for globala signaturer. Den har installningen
forsoker inte forhindra nedgraderingsangrepp.

Policy for mediestart

Policyn for mediestart finns endast pa Intel-baserade Mac-datorer med T2-krets och ar
fristdende fran policyn for saker start. S& 4ven om en anvandare avaktiverar saker start
andrar detta inte det forvalda beteendet att forhindra start fran allt utom den lagringsenhet
som &r direkt kopplad till T2-kretsen. (Policy for mediestart kravs inte pad Mac-datorer med
Apple Silicon. Mer information finns i Kontroll av sakerhetspolicyn for Startskiva.)

55



Losenord for fast programvara pa Intel-baserade Mac-datorer

macOS pé Intel-baserade Mac-datorer med Apple T2-sdkerhetskrets har stod for ett
|6senord for fast programvara i syfte att forhindra oavsiktliga andringar av installningarna
for fast programvara péa en specifik dator. Losenord for fast programvara ar utformad for
att forhindra att en anvandare valjer alternativa startlagen som start med recoveryOS,
enanvandarlage, start frdn en obehdrig volym eller start i harddisklage.

Obs! Lésenordet for fast programvara kravs inte pa Mac-datorer med Apple Silicon
eftersom den kritiska fasta programvarufunktionen det begransar har flyttats till
recoveryOS och (nar FileVault ar aktiverat) recoveryOS kraver anvandarauktorisering innan
dess kritiska funktioner kan nés.

Du kommer at det mest grundlaggande laget for I6senord for fast programvara via
Firmware-l6senordshanterare i recoveryOS pé Intel-baserade Mac-datorer utan T2-krets
och via Startsidkerhetsverktyg pa Intel-baserade Mac-datorer med T2-krets. Avancerade
alternativ (som mojligheten att begara I6senordet vid varje start) ar tillgangliga via
kommandoradsverktyget firmwarepasswd i macOS.

Det ar framforallt viktigt att stalla in ett [6senord for fast programvara for att minska risken
for angrepp pa Intel-baserade Mac-datorer utan T2-krets fran en fysiskt narvarande
angripare. Losenordet for fast programvara kan hjalpa till att hindra angripare fran att starta
i recoveryOS dar de sedan annars skulle kunna avaktivera systemintegritetsskydd (SIP).
Och genom att begransa start fran alternativa medier kan en angripare inte kora behérig
kod fran ett annat operativsystem i syfte att angripa perifera fasta programvaror.

Det finns en aterstallningsmekanism for [6senordet for fast programvara for att

hjalpa anvandare som har glomt bort [6senordet. Anvandarna kan trycka ned en
tangentkombination vid start sa att en modellspecifik strang visas och sedan ge den
stréngen till AppleCare. AppleCare anvander en digital signatur pa en resurs som
signaturkontrolleras av URI (Uniform Resource ldentifier). Om signaturen godkanns, och
innehallet ar avsett for den specifika Mac-datorn, tar den fasta UEFI-programvaran bort
|osenordet for fast programvara.

For anvandare som inte vill att ndgon annan an de sjalva ska kunna ta bort |6senordet for
fast programvara genom att anvidnda programvara har alternativet —disable-reset-
capability lagts till i kommandoradsverktyget firmwarepasswd i macOS 10.15.

Ifall I6senordet gléms och behdver tas bort maste logikkortet bytas ut. Innan det har
alternativet stalls in maste anvandaren godkanna att sta for kostnaden vid ett eventuellt
logikkortsbyte. Organisationer som vill skydda sina Mac-datorer fran externa angripare
och fran anstallda maste stalla in ett I6senord for fast programvara pa system som &gs av
organisationen. Detta kan g6ras pa enheten p4a foljande satt:

- Vid tidpunkten for tillhandahallandet genom att manuellt anvénda
kommandoradsverktyget firmwarepasswd.

- Med hanteringsverktyg fran tredje part som anvander kommandoradsverktyget
firmwarepasswd.

+  Via MDM (Mobile Device Management).
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Miljoer for recoveryOS och diagnos for Intel-baserade Mac-datorer

recoveryOS

recoveryOS &r helt separat frdn huvud-macOS och hela innehéllet lagras i en skivavbild
med namnet BaseSystem.dmg. Det finns ocksa en tillhérande BaseSystem.chunklist

som anvands till att verifiera integriteten for BaseSystem.dmg. Chunklistan ar en serie
hashvarden for 10 MB-delar av BaseSystem.dmg. Den fasta UEFI (Unified Extensible
Firmware Interface)-programvaran utvarderar chunklist-filens signatur och utvarderar
sedan hashen en del i taget frdn BaseSystem.dmg. Det sakerstéller att den matchar det
signerade innehallet i chunklistan. Om nagot hashvéarde inte matchar avbryts starten
fran det lokala recoveryOS, och den fasta UEFI-programvaran forsoker starta via Internet
recoveryOS istallet.

Om verifieringen slutfors korrekt 6ppnar den fasta UEFI-programvaran BaseSystem.dmg
som en RAM-skiva och startar sedan den boot.efi-fil som finns i den. Den fasta UEFI-
programvaran behover inte géra ndgon separat kontroll av boot.efi, och inte heller behéver
boot.efi kontrollera karnan, eftersom det fullstandiga innehallet i operativsystemet (av
vilket dessa element bara utgor en delmangd) redan har integritetskontrollerats.

Apple Diagnostics

Processen for start av den lokala diagnosmiljon ar i huvudsak samma som start av
recoveryOS. Separata AppleDiagnostics.dmg- och AppleDiagnostics.chunklist-filer
anvands, men de verifieras pd samma satt som BaseSystem-filerna. Istallet for att 6ppna
boot.efi 6ppnar den fasta UEFI-programvaran en fil inuti den skivavbild (dmg-fil) som heter
diags.efi, vilken i sin tur ansvarar for att anropa en mangd andra UEFI-drivrutiner som kan
skapa granssnitt med och kontrollera fel i maskinvaran.

Miljo for Internet recoveryOS och diagnos

Om ett fel har uppstatt vid start av miljon for lokal aterstéalining eller diagnos férséker den
fasta UEFI-programvaran hamta avbilderna fran internet istallet. (En anvandare kan ocksa
specifikt begéra att avbilderna ska hamtas fran internet genom att trycka ned en speciell
tangentkombination vid start.) Integritetsvalideringen av skivavbilder och chunklistor
fran OS Recovery Server utférs pd samma satt som med avbilder som hamtas fran en
lagringsenhet.

Trots att anslutningen till OS Recovery Server sker via HTTP sa integritetskontrolleras
fortfarande det fullstandigt hamtade innehallet pa det satt som beskrivits tidigare, och det
ar darfor skyddat mot manipulation om en angripare har tagit kontroll 6ver natverket. Om
integritetsverifikationen misslyckas for en enskild del begars den om fran OS Recovery
Server 11 ganger innan forsdken avbryts och ett felmeddelande visas.

Nar lagen for internetaterstalining och diagnostik lades till p4 Mac-datorer under 2011
beslutades det att det var battre att anvanda enklare HTTP-transport och hantera
autentisering med hjalp av chunklist-mekanismen, snarare an att implementera mer
komplicerad HTTPS-funktionalitet i den fasta UEFI-programvaran och pa sa visa oka
den fasta programvarans angreppsyta.
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Sakerhet for signerade systemvolymer

I macOS 10.15 introducerade Apple den skrivskyddade systemvolymen, vilket ar en
dedikerad, isolerad volym foér systeminnehall. Med macOS 11 eller senare tillkommer
starka kryptografiska skydd for systeminnehall pa en signerad systemvolym (SSV). SSV
har en kdrnmekanism som verifierar integriteten hos systeminnehallet vid kérning och
avvisar alla data — kod och icke-kod — som saknar giltig kryptografisk signatur fran Apple.
Fran och med iOS 15 och iPadOS 15 har systemvolymen pa en iPhone eller iPad dven det
kryptografiska skyddet hos en signerad systemvolym.

SSV hjélper inte bara till att forhindra manipulering av ndgon Apple-programvara som
ingar i operativsystemet, utan det gor dessutom uppdateringen av macOS-programvara
tillforlitligare och mycket sakrare. Och eftersom SSV anvander APFS (Apple File System)-
dgonblicksbilder kan den gamla systemversionen aterskapas utan ominstallation om en
uppdatering inte kan utforas.

Sedan introduktionen har APFS tillhandahallit integritet for filsystemets metadata genom
anvandning av icke-kryptografiska kontrollsummor pa den interna lagringsenheten.

SSV starker integritetsmekanismen genom att lagga till kryptografiska hashvarden och
utokar den pé sa vis till att omfatta alla fildatabyte. Data fran den interna lagringsenheten
(inklusive filsystemmetadata) hashas kryptografiskt i lassokvagen, och hashvardet jamfors
sedan med ett forvantat varde i filsystemets metadata. Om vardena inte stammer antar
systemet att data har manipulerats och skickar inte tillbaka nagot till den programvara som
skickat forfragan.

Varje SSV-SHA256-hash lagras i huvudmetadatatradet for filsystemet, vilket i sig ocksa
hashas. Och eftersom varje nod i tradet rekursivt verifierar integriteten for hashvardena
for dess underordnade noder — ungefar som ett binart hash-trad (Merkel-trad) — omfattar
rotnodens hashvarde (kallas sigill) darfor alla databyte i SSV, vilket innebar att den
kryptografiska signaturen tacker hela systemvolymen.

Under installation och uppdatering av macOS beraknas sigillet om fran filsystemsenheten
och det vardet verifieras mot vardet som Apple har signerat. P4 Mac-datorer med

Apple Silicon verifierar bootloadern sigillet innan styrningen dverfors till kdrnan. Pa
Intel-baserade Mac-datorer med Apple T2-sakerhetskrets vidarebefordrar bootloadern
matvardet och signaturen till kdarnan som sedan verifierar sigillet direkt innan inlankning

av rotfilsystemet. | bada fallen avbryts startprocessen om verifieringen misslyckas och
anvandaren blir uppmanad att installera om macOS. Den har processen upprepas vid varje
start om inte anvandaren har valt ett lagre sakerhetslage och dessutom separat har valt att
avaktivera den signerade systemvolymen.

Under iOS- och iPadOS-programuppdateringar blir systemvolymen forberedd och beraknas
om pa ett liknande satt. i0OS- och iPadOS-bootloaders verifierar att sigillet ar intakt och
matchar ett Apple-signerat varde innan enheten far starta kdrnan. Ifall en matchning inte
stammer vid start uppmanas anvandaren att uppdatera systemprogramvaran pa enheten.
Anvandare far inte avaktivera skyddet hos en signerad systemvolym i iOS och iPadOS.
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SSV och kodsignering

Kodsignering sker fortfarande och genomdrivs av karnan. Den signerade systemvolymen
tillhandahaller skydd varje gang byte lases fran den interna lagringsenheten. Kodsignering
tillhandahaller ddremot skydd nar Mach-objekt minnesmappas som kdrbara. Bade SSV och
kodsignering skyddar korbar kod p4 alla 13s- och korsokvagar.

SSV och FileVault

| macOS 11 eller senare tillhandahalls motsvarande skydd for systeminnehall under vila av
SSV-volymen, och darfor behover systemvolymen inte langre vara krypterad. Eventuella
andringar som gors i filsystemet under vila upptacks av filsystemet nar de lases. Om
anvandaren har slagit pa FileVault ar anvandarens innehall pa datavolymen fortfarande
krypterat med en hemlighet som tillhandahalls av anvandaren.

Om anvandaren valjer att avaktivera SSV-volymen blir systemet sarbart fér manipulering
vid vila, och sddan manipulering kan gora det maojligt for angripare att extrahera krypterade
anvandardata nasta gang systemet startar. Darfor tilldter systemet inte att anvandaren
avaktiverar SSV-volymen om FileVault ar paslaget. Skydd under vila méaste konsekvent vara
aktiverat eller avaktiverat for bada volymerna.

I macOS 10.15 eller tidigare skyddar FileVault operativsystemprogramvara under vila
genom att kryptera anvandar- och systeminnehall med en nyckel som skyddades av en
hemlighet tillhandahallen av anvandaren. Detta skydd innebéar att angripare med fysisk
tillgang till enheten inte kan komma at eller effektivt &ndra det filsystem som innehaller
systemprogramvaran.

SSV och Mac-datorer med Apple T2-sakerhetskrets

P& Mac-datorer med Apple T2-sikerhetskrets skyddas endast sjalva macOS av SSV-
volymen. Den programvara som kors pa T2-kretsen och verifierar macOS skyddas av
saker start.
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Sakra programuppdateringar

Sakerhet ar en process. Det racker inte att bara starta den operativsystemsversion

som installerats pa fabriken — det maste ocksa finnas en mekanism for att snabbt

och sakert hamta de senaste sakerhetsuppdateringarna. Apple slapper regelbundet
programuppdateringar for att atgarda nyfunna sakerhetsproblem. Anvandare med iPhone-
och iPad-enheter far uppdateringsnotiser pa enheterna. Mac-anvandare hittar tillgangliga
uppdateringar i Systeminstallningar. Uppdateringar levereras tradlést for snabb installation
av de senaste sakerhetsfixarna.

Sakerhet vid uppdatering

Uppdateringsprocessen anvander samma maskinvarubaserade betrodda rot som

anvands av saker start och som ar utformad for att endast installera Apple-signerad kod.
Uppdateringsprocessen anvander ocksa auktorisering av systemprogramvara for att se till
att endast kopior av operativsystemversioner som aktivt signeras av Apple kan installeras
pa iPhone- och iPad-enheter, eller pd en Mac med installningen Full sédkerhet konfigurerad
som policy for saker start i Startsakerhetsverktyg. Nar de har sakerhetsprocesserna ar
aktiva kan Apple sluta signera aldre operativsystemsversioner med kanda svagheter och
minska risken for nedgraderingsangrepp.

For okad sakerhet vid programuppdateringar hamtas och installeras en fullstandig

kopia av iOS eller iPadOS nar en enhet som ska uppgraderas ar fysiskt ansluten till

en Mac. Vid tradlds programuppdatering hamtas dock inte hela operativsystemet,

utan endast de komponenter som krévs for att slutféra uppdateringen vilket ger en
effektivare natverksanvandning. Dessutom kan programuppdateringar cachelagras

pa en Mac med macOS 10.13 eller senare dar Innehallscachelagring ar aktiverat sa att
iPhone- och iPad-enheterna inte behdver ansluta till Apples servrar for att komma &t
nodvandiga uppdateringar. (De maste fortfarande kontakta Apples servrar for att slutfora
uppdateringsprocessen.)
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Personligt anpassad uppdateringsprocess

Vid uppgraderingar och uppdateringar blir viss information tillganglig for Apples
auktoriseringsserver for installation. Via anslutningen skickas en lista med kryptografiska
varden for de olika delarna av installationspaketet (exempelvis iBoot, kdarnan och
operativsystemsavbilden), ett slumpmassigt anti-replay-varde samt enhetens unika ID som
kallas ECID (Exclusive Chip Identification).

Auktoriseringsservern jamfor listan over atgarder med de versioner vars installation

ar tilldten, och om de 6verensstammer lagger den till enhetens ECID och signerar
resultatet. Servern overfor en komplett uppsattning signerade data till enheten under
uppgraderingsprocessen. Att lagga till enhetens ECID ar ett satt att gora auktoriseringen
unik fér enheten. Genom att endast auktorisera och signera kénda atgarder férsakrar sig
servern om att uppdateringen sker exakt som Apple har avsett.

...... E
Kryptografisk atgardslista
w— iBoot
kédrna

operativsystemsavbild
anti-replay-varde
ECID Apples
auktoriseringsserver

Signerat auktoriseringssvar
Signatur fér programvara
anti-replay-varde
ECID

Under startprocessens utvardering av tillforlitlighetskedjan verifieras att signaturen
kommer fran Apple och att atgarden for objektet som har lasts in fran lagringsenheten, i
kombination med enhetens ECID, matchar det som signaturen avser. P4 enheter som har
stod for personlig anpassning ar det tankt att dessa steg ska sakerstalla att auktoriseringen
galler for en specifik enhet, och att ett aldre operativsystem eller en aldre version av fast
programvara inte kan kopieras fran en enhet till en annan. Anti-replay-vardet forhindrar att
obehoriga sparar serverns svar och anvander det till att manipulera en enhet eller modifiera
systemprogramvaran.

Anpassningsprocessen ar orsaken till varfor en natverksanslutning till Apple alltid kravs
for uppdatering av enheter med Apple-utformade kretsar, inklusive Intel-baserade Mac-
datorer med Apple T2-sakerhetskrets.

P& enheter med Secure Enclave anvander den maskinvaran ocksa auktorisering av
systemprogramvara till att kontrollera integriteten hos den egna programvaran och ar
utformad for att forhindra nedgraderingar.
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Snabba sakerhetssvar i Apple-operativsystem

Snabba sakerhetssvar (RSR:er) for iOS, iPadOS och macOS innehaller viktiga
sakerhetsforbattringar mellan programuppdateringar, till exempel for battringar av
webblasaren Safari, WebKit-ramverksstacken och andra kristiska systembibliotek. RSR:er
gor det mojligt att snabbt leverera pagaende och regelbundna sikerhetsforbattringar. RSR-
sakerhetsinnehall publiceras i Apple Support-artikeln Apples sakerhetsslapp. RSR:er skiljer
sig fran programuppdateringar pa foljande satt:

. P& enheter med macOS blir sdkerhetsforbattringar av Safari som levereras via RSR
aktiva sa fort Safari startas om, till och med innan hela operativsystemet startas om.

- RSR:er aktiveras direkt vid en omstart. Systemvolymen behéver inte aterférseglas
kryptografiskt och darfér behover enheten inte ga igenom en RAM-skiva.

- RSR:er kraver en mycket lagre batteriladdning an vid installation av en
programuppdatering.

- Ett RSR kan tas bort, vilket innebér att enheten atergar till sin baslinje for
programuppdateringsstatus utan att ndgot RSR installerats.

. Ett RSR kan aterinstalleras nar det har tagits bort.

Systemvolymen i iOS, iPadOS och macOS har organiserats om for att ge stod for RSR:er.
Innehall som kan uppdateras med tillagg via RSR-mekanismen har flyttats till cryptexar
som ar optimerade, kryptografiskt forseglade skivavbilder som finns pa forstartsvolymen
tilsammans med annan fast startprogramvara. Cryptexar har olika undertyper for
operativsystemets ramverkskomponenter och appar och kan uppdateras genom att
anvanda ett binartilldgg pa dess kopierade skivavbildsfil.

Cryptexinnehall blir startbart efter att kdrnan har startat. Matvarden fran cryptexarna,
deras filsystemssigill och deras associerade tillforlitlighetscacher representeras i en
separat Image4-biljett som ar kryptografiskt kopplad till den enhet dar den finns. Nar ett
RSR anvands skickar enheten en forfragan till Apples betrodda signeringstjanst for att fa
ett motsvarande Cryptex1lmage4-manifest. Den befintliga AP-startbiljetten uppdateras inte.

Pa enheter med macOS kan ett RSR erbjuda anvandaren alternativet att anvanda
andringarna i RSR:et pa Safari-webbldsaren genom att avsluta och starta om den. Nar
Safari har startat om anvands det nya ramverket och biblioteksinnehéllet fran de nya
cryptexarna. Resten av operativsystemet paverkas inte och anvander inte det nya
innehallet forran systemet startas om.

Ta bort RSR:er

RSR:er ar avsedda att vara borttagbara ifall en kritisk regression som ar kopplad till ett
RSR upptacks. Anvandare kan ocksa vélja att ta bort alla snabba sidkerhetssvar som
for narvarande anvands pa enheten. Dessutom kan Apple, i det séllsynta fall som ett
snabbt sakerhetssvar paverkar programvarans kompatibilitet eller kvalitet, ta bort det
senast anvanda snabba sakerhetssvaret fran anvandares enheter via mekanismen for
automatisk programuppdatering. For att underlatta borttagning levereras RSR:er som
ett tillagg med bade en installerare och avinstallerare till enheten. Om anvandaren
utfor en borttagning anvands den till att aterstélla alla cryptexar till deras baslagen.
Med andra ord tar borttagningsatgarden bort alla for narvarande installerade RSR:er,
vilket aterstaller uppdaterade systembinarer till versionen fran den senast installerade
programuppdateringen. En omstart kravs for att slutfora RSR-borttagningen. Mer
information finns i Apple Support-artikeln Om du behover ta bort ett snabbt sakerhetssvar.
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Rekommendationer om borttagning

Om Apple uppmarksammar att ett snabbt sakerhetssvar bidrar till en mojligt storre
forekomst av appkrascher publiceras identiteterna for de paverkade apparna av en tjanst
som enheter regelbundet skickar forfradgningar till. Enheter dar detta RSR har installerats
anvander sedan ett analyssystem pa enheten till att kontrollera om en av de paverkade
apparna har kraschat betydligt oftare efter RSR-installationen. Om anvandaren drabbas
av en sadan krasch meddelar operativsystemet att RSR:et kan bidra till problemet och
erbjuder anvandaren att ta bort alla RSR:er samt aterskapa enheten till dess senaste
programuppdatering.

Analyser relaterade till rekommendationer om borttagning (exempelvis appen som utloste
rekommendationen eller det faktum att rekommendationen visades) skickas till Apple
endast om anvandaren har godkant att dela denna information i foljande installningar:

- iPhone: Installningar > Integritet och sakerhet > Analys och forbattringar >
Dela iPhone- och Watch-analys

- [Pad: Installningar > Integritet och sakerhet > Analys och férbattringar >
Dela iPad-analys

«  Mac: Systeminstallningar > Integritet och sakerhet > Analys och forbattringar >
Dela Mac-analys
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Operativsystemets integritet

Apples operativsystemprogramvara har utformats med fokus pa sakerhet. Designen

har en maskinvarubaserad betrodd rot, som anvands till att sakerstalla sdker start, och

en saker och snabb programuppdateringsprocess. Apples operativsystem anvander

ocksa inbyggda, funktionsspecifika kretsbaserade maskinvarufunktioner som bidrar

till att forhindra obehorigt utnyttjande av systemet nar det kors. Korningsfunktionerna
skyddar den betrodda kodens integritet medan den kors. Kortfattat hjalper Apples
operativsystemprogramvara till att begransa angrepp och utnyttjandet av tekniker, vare sig
de har sitt ursprung i en skadlig app, pa webben eller kommit via ndgon annan kanal. De
skydd som listas hér ar tillgdngliga pa enheter med Apple-utformade SoC:er, inklusive iOS,
iPadOS, tvOS, watchOS, macOS pa en Mac med Apple Silicon och visionOS.

Funktion A10 A11, S3 A12-A14 A15-A18 M1 M2-M4
S4-S9
Karnintegritetsskydd (V] (V] (V) 9 9 9
Begransningar for snabb ° Q Q Q Q Q
behodrighet
Integritetsskydd for (] (] Qo 9 V] o
systemcoprocessor
Pekarautentiseringskoder ° ° Q Q Q Q
Page Protection Layer (] Qo 9 o 9 o
Se Se
Anmarkning Anmarkning
1 nedan. 2 nedan.
Secure Page Table Monitor € [ ] (%] 9 > 9
Se
Anmarkning
2 nedan.

Anmérkning 1: Secure Page Table Monitor (SPTM) stods i SoC:erna A15 eller senare och M2
eller senare och ersatter Page Protection Layer pa plattformar som stods.

Anmérkning 2: Page Protection Layer (PPL) och Secure Page Table Monitor (SPTM)
genomdriver kdrning av signerad och betrodd kod pa alla plattformar med undantag

for macOS (eftersom macOS ar utformat for att kora alla typer av kod). Alla andra
sakerhetsegenskaper, inklusive skyddet for sidtabeller, finns pa alla plattformar som stdds.
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Karnintegritetsskydd

Nar operativsystemets karna slutfor initiering aktiveras ett karnintegritetsskydd

(Kernel Integrity Protection, KIP) som forhindrar andringar av karn- och drivrutinskod.
Minnesstyrenheten tillhandahéller en skyddad fysisk minnesregion som iBoot anvander till
att lasa in karnan och karntillagg. Nar starten ar fardig nekar minnesstyrenheten skrivningar
till den skyddade fysiska minnesregionen. Approcessorns minneshanteringsenhet (Memory
Management Unit, MMU) &r konfigurerad s& att den forhindrar mappning av privilegierad
kod fran fysiskt minne utanfér den skyddade minnesregionen och férhindrar skrivbara
mappningar av fysiskt minne i karnminnesregionen.

For att forhindra omkonfigurering ldses maskinvaran som anvands till att aktivera KIP nar
startprocessen ar klar s& att den inte gar att omkonfigurera.

Begransningar for snabb behorighet

Fran och med Apple A11 Bionic och S3 SoC har ett nytt maskinvaruprimitiv introducerats.
Detta primitiv, begransningar for snabb behorighet, innehéaller ett processorregister som
snabbt begransar behdrigheterna per trdd. Med dessa begransningar for snabb behdrighet
(eller APRR-register) kan operativsystem som stods ta bort kdrbehérigheter fran minnet

— utan hantering av systemanrop och sidtabeller. De har registren begransar ytterligare
mojligheten for angrepp via webben, framforallt fran kod som kompileras vid kérning
(just-in-time-kompilerat, JIT) eftersom minne i praktiken inte kan koras samtidigt som
information lases och skrives till det.

Integritetsskydd for systemcoprocessor

Den fasta coprocessorprogramvaran hanterar manga kritiska systemuppgifter - t.ex.
Secure Enclave, bildsensorprocessorn och rorelsecoprocessorn. Darfor ar dess sakerhet
central for sakerheten for systemet som helhet. For att forhindra andring av coprocessorns
fasta programvara anvander Apple en mekanism som kallas integritetsskydd for
systemcoprocessor (SCIP).

SCIP fungerar ungefar som karnintegritetsskydd (KIP): Vid start laser iBoot in de enskilda
coprocessorernas fasta programvara i en skyddad minnesregion som ar reserverad och
separat fran KIP-regionen. iBoot konfigurerar varje coprocessors minnesenheter for att
forhindra:

. Korbara mappningar utanfor dess del av den skyddade minnesregionen
- Skrivbara mappningar i dess del av den skyddade minnesregionen

Vid start anvands aven Secure Enclaves operativsystem for att konfigurera SCIP for Secure
Enclave. Maskinvaran som anvands till att aktivera SCIP lases nar startprocessen har
slutforts. Det ska forhindra omkonfigurering.
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Pekarautentiseringskoder

Pekarautentiseringskoder (PAC) anvands som skydd mot utnyttjande av minnesfelsbuggar.
Systemprogramvara och inbyggda appar anvander PAC till att forhindra andring av
funktionspekare och returadresser (kodpekare). PAC anvander fem hemliga 128-bitarsvarden
till att signera karninstruktioner och data och varje anvandarutrymmesprocess har sina egna
B-nycklar. Objekt saltas och signeras enligt vad som anges nedan.

Objekt Nyckel Salt

Funktionsreturadress 1B Lagringsadress

Funktionspekare 1A 0

Blockanropsfunktion 1A Lagringsadress
Objective-C-metodcache 1B Lagringsadress + klass + selektor
C++ V-tabellposter 1A Lagringsadress + hash (mangled

method name)

Beraknad Goto-etikett 1A Hash (funktionsnamn)
Karntradstatus GA

Statusregister fér anvandartrad 1A Lagringsadress

C++ V-tabellpekare DA 0

Signaturvardet lagras i de oanvanda utfyllnadsbitarna overst i 64-bitarspekaren. Signaturen
verifieras fore anvandning och utfyllnaden aterstéalls for att sdkerstilla en fungerande
pekaradress. Om verifieringen misslyckas avbryts dtgarden. Den héar verifieringen gor det
svarare att utfora manga angrepp, t.ex. ett ROP-angrepp (Return-Oriented Programming)
som forsoker lura enheten att kora befintlig kod i skadligt syfte genom att manipulera
funktionsreturadresser som lagras i stacken.

Page Protection Layer

Page Protection Layer (PPL) i iOS, iPadOS, watchOS och visionOS ska forhindra att
anvandarutrymmeskod andras efter att verifieringen av kodsignaturen har slutforts.

PPL bygger pa KIP och APRR och hanterar forbigangar av sidtabellbehorigheten for att
sakerstalla att endast PPL kan dndra skyddade sidor som innehaller anvandarkod och
sidtabeller. Systemet minskar angreppsytan kraftigt genom stod for uppratthallande av
kodens integritet genom hela systemet, till och med om karnan har manipulerats. Detta
skydd finns inte i macOS eftersom PPL endast omfattar system dar all kod som kérs maste
vara signerad.
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Secure Page Table Monitor och Trusted Execution Monitor

Secure Page Table Monitor (SPTM) och Trusted Execution Monitor (TXM) i iOS, iPadOS,
macOS och visionOS &r utformade sé att de samverkar for att skydda sidtabeller for bade
anvandar- och karnprocesser mot andringar aven nar angripare har skrivbehorighet till
karnan och kan forbiga kontrollflédesskydd. SPTM gor detta genom att anvanda en hégre
behorighetsniva dn kdrnan och anvander TMX:en med lagre behdrighet till att faktiskt
genomdriva policyerna som styr kodkdrning. Det har systemet ar utformat sé att en TMX-
kompromiss inte innebar att SPTM automatiskt forbigas pa grund av att deras behérighete
ar separerade och styrningen av tillforlitlighet mellan dem. | SoC:erna A15 eller senare

och M2 eller senare ersatts PPL av SPTM (i kombination med TXM) som har en mindre
angreppsyta och inte forlitar sig pa tillforlitligheten hos karnan ens under tidig start. SPTM
bygger pa nya kretsprimitiv som ar en utveckling av Fast Permission Restrictions som
anvands av PPL och &r endast tillgdnglig pa processorerna som listas i tabellen ovan.

r
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Sakerhet for enhetsparkoppling och -anslutning

Sakerhet for parkopplingsmodell for iPhone och iPad

iOS och iPadOS anvander en parkopplingsmodell for att styra tillgangen till en enhet fran
en varddator. Detta upprattar en betrodd relation mellan en enhet och dess vard som
bekraftas genom utvéaxling av publika nycklar. iOS och iPadOS anvéander ocksa detta bevis
pa tillit for att mojliggora extra funktioner, som datasynkronisering, mellan enheten och den
anslutna varden. P4 enheter med iOS 9 eller senare géaller att tjanster:

- som kraver parkoppling inte gar att starta forran enheten har ladsts upp av anvandaren
. startas endast om enheten nyligen har lasts upp
- kan krava att enheten &r upplast for att starta (t.ex. bildsynkronisering).

Parkopplingsprocessen kraver att anvandaren ldser upp enheten och godkanner forfragan
om parkoppling fran varden. P& enheter med iOS 9 eller senare maste anvandaren

dven ange sin I6senkod, varpa varden och enheten utvéxlar 2 048-bitars publika RSA-
nycklar och sparar dem. Varden far sedan en 256-bitars nyckel som kan ldsa upp en
deponerad nyckelsamling lagrad pa enheten. De utvaxlade nycklarna anvands till att
starta en krypterad SSL-session som enheten kraver innan den skickar skyddade data till
varden eller startar en tjanst (synkronisering via Finder eller appen Musik, filoverforingar,
Xcode-utveckling och sa vidare). For att anvanda den har krypterade sessionen till all
kommunikation kraver enheten anslutning fran en vard via Wi-Fi, sd den maste tidigare ha
parkopplats via en fysisk anslutning (Thunderbolt eller USB). Parkoppling gor det ocksa
mojligt att anvanda flera olika diagnosfunktioner. Parkopplingsposter som inte har anvants
pa mer an 30 dagar upphor att gélla i i0OS 11 eller senare.

Vissa diagnostjanster, som com.apple.mobile.pcapd, fungerar endast via USB. Tjansten
com.apple.file_relay kraver dessutom att en Apple-signerad konfigurationsprofil ar
installerad. 1i0S 11 eller senare kan Apple TV anvanda SRP-protokollet (Secure Remote
Password) till att tradldst uppratta en parkopplingsrelation.

Anvandaren kan rensa listan over betrodda vardar med alternativet Nollstall natverk eller
Nollstall plats och integritet.
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Aktivera dataanslutningar sakert

P4 iPhone- och iPad-enheter samt Mac-datorer, dar ingen dataanslutning har upprattats
nyligen, maste anvandare anvanda Face ID, Touch ID eller en |6senkod till att aktivera
dataanslutningar via ett Thunderbolt-, USB-, Lightning-, Smart Connector-granssnitt
eller — i macOS 13.3 eller senare — SDXC (SD Extended Capacity)-kortgranssnitt.

Det har begransar mojligheter till angrepp fran fysiskt anslutna enheter (exempelvis
sabotageladdare) samtidigt som andra tillbehor kan anvandas inom rimliga tidsgranser.
Om det ar mer an en timme sedan iPhone eller iPad Iastes, eller sedan ett tillbehors
dataanslutning kopplades fran, kommer enheten inte att tilldta ndgra nya dataanslutningar
forran enheten blir upplast. Under denna 60-minutersperiod tillats endast dataanslutningar
fran tillbehor som tidigare har varit anslutna till enheten nar den varit olast. De har
tillbehéren koms ihag i 30 dagar efter den senaste gangen de ansléts. Om ett okant
tillbehor forsoker att uppratta en dataanslutning under denna period avaktiveras alla
dataanslutningar for tillbehor via dessa anslutningar tills enheten blir upplast igen.
60-minutersperioden:

- Ser till att anvandare som ofta ansluter enheten till en Mac eller PC, till tillbehor
eller med en kabel till CarPlay inte behdver ange sin I6senkod varje gang de ansluter
enheten.

.« Ar nédvandig eftersom ekosystemet for tillbehdr saknar ett kryptografiskt tillforlitligt
satt att identifiera tillbehor innan en dataanslutning upprattas.

Dessutom kommer enheter att neka nya dataanslutningar omedelbart efter lasning om det
ar mer an tre dagar sedan en dataanslutning upprattades. Detta sker for att oka sakerheten
for anvandare som séllan anvander sadana tillbehor. De har dataanslutningarna avaktiveras
aven sa fort enheten befinner sig i ett lage dar den kraver en l6senkod for att ateraktivera
biometrisk autentisering.

Anvandaren kan valja att ateraktivera alltid pa-dataanslutningar i Installningar (vid
installation av vissa hjalpmedelsenheter sker detta automatiskt).
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Verifiera tillbehor for iPhone och iPad

Licensprogrammet Made for iPhone and iPad (MFi) ger granskade och godkanda
tilloehorstillverkare tillgang till iAP-protokollet (iPod Accessories Protocol) och nédvandiga
maskinvarukomponenter.

Nar ett MFi-tillbehdr kommunicerar med en iPhone eller iPad maste tillbehoret bevisa for
Apple att det har granskats. (Tillbehoret ansluts till enheten via Thunderbolt, Lightning,
Bluetooth eller for vissa enheter USB-C.) Som bevis pa auktorisering skickar tillbehoret ett
certifikat som Apple tillhandahallit till enheten och enheten verifierar detta. Enheten skickar
da en utmaning som tillbehdret maste besvara med ett signerat svar. Den har processen
hanteras helt av en anpassad integrerad krets (IC) som Apple tillhandahaller till godkénda
tillbehorstillverkare, och den ar osynlig for tillbehoret sjalvt.

Verifierade MFi-tillbehor kan begéra tillgang till andra 6verforingsmetoder och funktioner —
till exempel tillgang till digitala ljudstrommar via Thunderbolt-kabeln eller platsinformation
som skickas via Bluetooth. En integrerad krets for autentisering ar utformad for att
sakerstélla att endast godkénda MFi-tillbehér ges full tillgang till enheten. Om ett tillbehor
inte kan autentiseras begransas dess tillgang till analogt ljud och ett litet urval av seriella
(UART) reglage for ljuduppspelning.

AirPlay anvander ocksé integrerade autentiseringskretsar for att verifiera att

mottagarna har godkants av Apple. Strommat AirPlay-ljud och CarPlay-video anvander
MFi-SAP (Secure Association Protocol) som krypterar kommunikationen mellan

tillbehoret och enheten med hjalp av AES128 i CTR-lage (Counter). Tillfalliga nycklar
utvaxlas under ECDH-nyckelutbytet (Curve25519) och signeras med den integrerade
autentiseringskretsens 1 024-bitars RSA-nyckel som en del av protokollet STS (Station-to-
Station).

Sakerhet och iPhone-dubblering

Med iPhone-dubblering kan en anvandare anvadnda iPhone fran sin Mac i nérheten. iPhone
forblir last medan den anvands pa distans pa Mac-datorn.

Vidarebefordring av notiser

Med iPhone-dubblering kan anvandare vidarebefordra notiser fran sin iPhone till en Mac
dar samma iCloud-konto anvands. Anvandare som loggar in pa enheter med samma
iCloud-konto utvaxlar kryptografiska identiteter via ett lokalt P2P-protokoll som krypteras
med nycklar som lagras pa iCloud med heltdckande kryptering. Nar anvandaren aktiverar
iPhone-dubblering och anger sin I6senkod péa iPhone registreras Mac-datorns aktuella
kryptografiska identitet. Den privata nyckeln for denna identitet skyddas i Secure Enclave.
Identiteten fasts sa att notiser inte vidarebefordras till datorn om identiteten &ndras.
Notiser krypteras heltackande under overforing.
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Fjarrupplasning

Fjarrupplasning for iPhone-dubblering anvander samma fjarrupplasningsprotokoll som
Autoupplasning och Apple Watch men blir utlést nar anvandarren 6éppnar appen iPhone-
dubblering pa sin parkopplade Mac. Saker intervallbestamning krévs inte for iPhone-
dubblering.

Forsta gangen anvandaren stéller in iPhone-dubblering uppmanas den att valja antingen
Autentisera automatiskt eller Fraga varje gang. Secure Enclave pa datorn genomdriver
anvandarens val och uppmanar anvandaren att autentisera med sitt Mac-losenord (eller
Touch ID om det stods). Nar autentiseringspolicyn har slutforts ansluter datorn till iPhone
med en lokal tradlds P2P-anslutning och I&ser upp iPhone-nyckelsamlingen for att aktivera
fjarratkomst under fjarrsessionen. Lasskarmen forblir 1dst pa iPhone under tiden.

Nar iPhone-dubblering anvands visas en bestandig notis pa |&dsskarmen. En banderoll visas
forsta gangen enheten blir upplast efter att en session har avslutats.
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BlastDoor for Meddelanden och IDS

i0S, iPadOS, macOS och watchOS innehaller sdkerhetsfunktionen BlastDoor som

forst introducerades i iOS 14 och relaterade slapp. Malet for BlastDoor ar att skydda
systemet genom att stanga in angripare och oka komplexiteten i deras anstrangningar

att utnyttja Meddelanden och IDS (Apple Identity Service). BlastDoor isolerar, tolkar,
kodningskonverterar och validerar obetrodda data som anlander via Meddelanden, IDS och
andra vektorer i syfte att forhindra angrepp.

BlastDoor gor det genom att anvanda sandlddebegransningar och minnesséaker validering
av utmatning, vilket skapar ett betydande hinder som angripare maste 6vervinna innan de
nar andra delar av operativsystemet. Funktionen &r utformad s att den kraftigt forbattrar
anvandarskyddet mot angrepp, i synnerhet mot nollklicksangrepp som inte kraver
interaktion fran anvandaren.

Slutligen behandlar Meddelanden trafik fran "kdnda avsandare” annorlunda &n trafik fran
"okanda avsandare”" genom att erbjuda olika funktionsuppsattningar till varje grupp och
segmentera "kanda" och "okanda" data i distinkta BlastDoor-instanser.

Sakerhet med Last lage for Apple-enheter

Last lage ar ett frivilligt, extremt skydd som &r utformat for det fatal personer som péa
grund av vilka de ar eller vad de gor kan utgora personliga maltavlor for ndgra av de mest
sofistikerade digitala hoten som riktade finansiella spionprogram. De flesta anvandarna blir
aldrig utsatta for attacker av den har typen.

Nar Last lage ar paslaget fungerar en enhet inte som vanligt. | syfte att minska den
potentiella angreppsytan blir vissa appar, webbplatser och funktioner kraftigt begransade
av sakerhetsskal och vissa upplevelser kanske inte alls ar tillgangliga.

Last lage ar tillgangligt i iOS 16, iPadOS 16, macOS 13, watchOS 10 eller senare. Ytterligare
skydd ar tillgangliga i iOS 17, iPadOS 17, macOS 14 och uppdateringar av watchOS 10.1 eller
senare. For att dra nytta av ytterligare funktioner i Last lage bor enheter uppdateras till det
senaste operativsystemet. Mer information finns i Apple Support-artikeln Om lasningslage.

Last lage kompromissar for att 6ka sakerheten pa bekostnad av funktionalitet, prestanda
eller bade och. De hidr kompromisserna paverkar:

. Bakgrundstjanster
« Anslutningar

- Enhetshantering

- FaceTime

+  Game Center

- Mail

+  Meddelanden

- Bilder

- Safari

«  Systeminstallningar

- WebKit
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Oversikt av ytterligare funktioner for macOS-
systemsakerhet

Ytterligare funktioner for macOS-systemsakerhet

macOS kors pa en bredare uppséattning maskinvaror (t.ex. Intel-baserade processorer,
Intel-baserade processorer i kombination med Apple T2-sdkerhetskretsen och Apple-
kretsbaserade SoC:er) och har stéd for mangder av olika anvdndningsomraden och
allmanna berakningsatgarder. Medan vissa anvandare endast anvander de grundlaggande
forinstallerade apparna, eller de som ar tillgangliga via App Store, ar andra karnhackare
som behdver avaktivera i stort sett allt plattformsskydd sa att de kan kéra och testa sin kod
med hogsta mojliga betroddhet. De flesta ligger ndgonstans i mitten och manga anvandare
har kringutrustning och programvara som kraver olika dtkomstnivaer. Apple designade
macOS-plattformen med integrering i dtanke for maskinvara, programvara och tjanster
som tillhandahaller sakerhet i sig sjalva — en plattform som gor det enkelt att konfigurera,
driftsatta och hantera systemet men samtidigt uppratthaller den konfigurerbarhet som
anvandarna forvantar sig. macOS innehéller de viktiga sakerhetstekniker som IT-proffs
behover for att skydda foretagsdata och integrera i sakra foretagsnatverksmiljoer.

Foljande funktioner stoder och bidrar till att skydda de olika behoven hos macOS-anvandare.
De inkluderar:

Sakerhet for signerade systemvolymer
Systemintegritetsskydd
Tillforlitlighetscacher

Skydd for kringutrustning

Stod och skydd fér Rosetta 2 (automatisk Gversattning) pa Mac-datorer med
Apple Silicon

Stod och skydd for DMA
Stod och skydd for karntillagg
Stod och skydd for Option ROM

Fast UEFI-programvara for Intel-baserade Mac-datorer
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Systemintegritetsskydd

macOS anvander kdarnbehdrigheter till att begransa skrivbarheten for kritiska systemfiler
med en egenskap som kallas systemintegritetsskydd (SIP). Det har funktionen ar

separat och utdver det maskinvarubaserade KIP som ar tillgdngligt p4 Mac-datorer med
Apple Silicon och som skyddar mot andringar av karnan i minnet. En teknik for obligatoriska
atkomstkontroller anvands for att tillhandahalla detta och ett antal andra skydd pa
karnniva, inklusive sandlador och datavalv.

Obligatoriska atkomstkontroller

macOS anvander obligatoriska atkomstkontroller som kallas MAC (Mandatory Access
Controls). Det ar policyer som anger sakerhetsbegransningar som har skapats av
utvecklaren och som inte kan forbigas. Det har sattet skiljer sig fran DAC (Discretionary
Access Controls) som tillater anvandarna att forbiga sakerhetspolicyer.

MAC syns inte for anvandaren, men det ar den underliggande tekniken som gor manga
viktiga funktioner mojliga, exempelvis sandlador, férdldrakontroll, hanterade instéliningar,
tillagg och systemintegritetsskydd.

Systemintegritetsskydd

Systemintegritetsskydd skrivskyddar komponenter pa vissa kritiska filsystemplatser for att
forhindra att skadlig kod andrar dem. Systemintegritetsskydd ar en datorspecifik installning
som ar aktiverad som forval nar anvandaren uppgraderar till OS X 10.11 eller senare. Om du
avaktiverar den pa en Intel-baserad Mac tas skyddet bort for alla partitioner pa den fysiska
lagringsenheten. macOS anvander den har sakerhetspolicyn for alla processer som kors i
systemet, oavsett om de kors i sandlada eller med administratérsbehorighet.

Tillforlitlighetscacher

Ett av objekten som ingar i kedjan vid saker start ar den statiska tillforlitlighetscachen som
ar en betrodd registrering av alla Mach-O-binarfiler som sammanstalls i den signerade
systemvolymen. Varje Mach-0 representeras av en kodkataloghash. For effektiv sokning
sorteras dessa hashvarden innan de infogas i tillforlitlighetscachen. Kodkatalogen ar
resultatet av den signeringsoperation som utférs av codesign(1). Tillampning av
tillforlitlighetscachen kraver att SIP hela tiden ar aktiverat. For att tillampningen av
tillforlitlighetscachen ska kunna avaktiveras pa Mac-datorer med Apple Silicon maste
darfor séker start konfigureras till Tillatande sakerhet.

Nar en binarfil kors (som en del av startandet av en ny process eller vid mappning av
korbar kod till en befintlig process) extraheras och hashas filens kodkatalog. Om det
hashvarde som skapas finns i tillférlitlighetscachen far de mappningar av kérbar kod som
skapas for den binara filen plattformsbehorigheter — det innebar att de innehar samma
behorigheter och mojlighet att kdra utan ytterligare verifiering av signaturens autenticitet.
Det har skiljer sig fran Intel-baserade Mac-datorer déar plattformsbehorigheter éverfors
till operativsystemsinnehall av det Apple-certifikat som signerar binéarfilerna. (Det har
certifikatet begransar inte vilka behorigheter binarfilen kan ha.)

Binarfiler som inte &r knutna till plattformen (exempelvis attesterad tredjepartskod) méaste
ha giltiga certifikatkedjor for att koras, och alla behorigheter de kan ha, begransas av den
signeringsprofil som utfardats till utvecklaren av Apple Developer Program.
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Alla binarfiler som levereras med macOS ar signerade med en plattformsidentifierare. Pa
Mac-datorer med Apple Silicon anvands den har identifieraren till att indikera att dess
kodkataloghash maste finnas i tillforlitlighetscachen for att kunna kdras dven om binarfilen
ar signerad av Apple. P4 Intel-baserade Mac-datorer anvands plattformsidentifieraren till
att utfora riktad aterkallning av binarfiler fran aldre versioner av macOS. Den har riktade
aterkallningen forhindrar binarfilerna fran att kéras i nyare versioner.

Den statiska tillforlitlighetscachen laser fullstandigt en uppsattning binarfiler till en viss
version av macOS. Det har beteendet forhindrar att legitima Apple-signerade binérfiler fran
aldre operativsystem introduceras i nyare for att ge en angripare en fordel.

Plattformskod levererad utanfor operativsystemet

Apple levererar vissa binarfiler — t.ex. Xcode och uppsattningen av utvecklarverktyg — som
inte ar signerade med en plattformsidentifierare. De har anda behdorighet att kdra med
plattformsbehdrighet pa Mac-datorer med Apple Silicon och Mac-datorer med T2-krets.
Eftersom den har plattformsprogramvaran levereras separat fran macOS lyder den inte
under det aterkallningsbeteende som fdljer med den statiska tillforlitlighetscachen.

Inlasningsbara tillforlitlighetscacher

Apple levererar vissa programvarupaket med inldsningsbara tillforlitlighetscacher. Dessa
cacher har samma datastruktur som den statiska tillforlitlighetscachen. Men daven om det
bara finns en statisk tillforlitlighetscache — och dess innehall alltid &r garanterat inlast

i skrivskyddade intervall efter att den tidiga initieringen av karnan har slutforts — laggs
inlasningsbara tillforlitlighetscacher till i systemet vid korning.

Dessa tillforlitlighetscacher autentiseras antingen genom samma mekanism som
autentiserar den fasta startprogramvaran (anpassning sker med Apples betrodda
signeringsprocess) eller som globalt signerade objekt (vars signaturer inte binder dem till
en specifik enhet).

Ett exempel pa en anpassad tillforlitlighetscache ar den cache som levereras med
skivavbilden som anvands till att utféra faltdiagnostik pa Mac-datorer med Apple Silicon.
Den har tillforlitlighetscachen anpassas, tillsammans med skivavbilden, och lases in i den
aktuella Mac-datorns kdrna nar den startas i diagnoslage. Tillforlitlighetscachen tillater att
programvaran i skivavbilden kors med plattformsbehdorighet.

Ett exempel pa en globalt signerad tillforlitlighetscache levereras med macOS-
programuppdateringar. Den har tillforlitlighetscachen tilldter att en specifik uppsattning
kod i programuppdateringar — uppdateringskdrnan — kors med plattformsbehorighet.
Uppdateringskarnan utfor allt arbete for att forbereda programuppdateringen som
vardsystemet saknar kapacitet att utféra pa ett konsekvent satt mellan olika versioner.
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Sakerhet och perifera processorer i Mac-datorer

Alla moderna datorsystem har manga inbyggda perifera processorer som ar dedikerade

till uppgifter som natverk, grafik, stromhantering med mera. Dessa perifera processorer
har ofta ett enda syfte och ar betydligt mindre kraftfulla an den primara processorn.
Inbyggd perifer utrustning som saknar tillrdcklig sakerhet blir ett enklare mal for angripare
och kan utnyttjas till att &stadkomma en bestdende infektion i operativsystemet. Efter

att ha infekterat den fasta programvaran i en perifer processor kan en angripare angripa
programvara i den primara processorn, eller direkt samla in kdnsliga data (en Ethernetenhet
kan t.ex. se innehallet i paket som inte &r krypterade).

Apple arbetar for att sa langt som mojligt minska antalet perifera processorer som kravs
och for att undvika design som kraver fast programvara. Nar separata processorer med
egen fast programvara anda kréavs inriktas arbetet pa att sakerstélla att angripare inte kan
utnyttja de processorerna. Detta kan ske genom verifiering av processorn pa ett av tva satt:

- Genom att kdra processorn sa att den hamtar verifierad fast programvara fran den
primara processorn vid start

- Genom att |ata den perifera processorn anvanda en egen saker startsekvens for att
verifiera den egna fasta programvaran varje gang Mac-datorn startar

Apple samarbetar med leverantorer for att Overvaka deras implementeringar och for att
forbattra deras utformningar sa att de inkluderar 6nskade egenskaper som:

- Séakerstallning av en miniminiva for kryptografisk styrka
- Séakerstallning av kraftfull aterkallning av fast programvara med kanda problem
+ Avaktivering av felsokningsgranssnitt

- Signering av den fasta programvaran med kryptografiska nycklar som lagras i Apple-
reglerade HSM-moduler (Hardware Security Modules)

Under senare ar har Apple samarbetat med ett antal externa leverantorer s att de
anvander samma Image4-datastrukturer, verifieringskod och signeringsinfrastruktur som
anvands av Apple Silicon.

Nar varken lagringsfri drift eller lagring i kombination med saker start ar ett alternativ
kraver designen att uppdateringar av fast programvara ar kryptografiskt signerade och
verifierade innan det bestdende lagringsutrymmet kan uppdateras.
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Rosetta 2 pa Mac-datorer med Apple Silicon

Mac-datorer med Apple Silicon kan kora kod som har kompilerats for
instruktionsuppsattningen x86_64 genom att anvanda en oversattningsmekanism som
kallas Rosetta 2. Tva typer av 6versattning erbjuds: just-in-time och ahead-of-time.

Just-in-time-oversattning

| oversattningsfunktionen just-in-time (JIT) identifieras ett x86_64 Mach-objekt tidigt

i avbildskorningssokvagen. Nar dessa avbilder hittas overfor karnan styrningen till en
speciell Rosetta-oversattningsstubb istallet for till redigeraren for dynamiska lankar,
dyld(1). Oversattningsstubben dversatter sedan x86_64-sidor medan avbilden kors.

Den har oversattningen sker helt och héllet inom processen. Karnan verifierar fortfarande
kodhasherna for varje x86_64-sida mot de kodsignaturer som ar bifogade till den binarfil
som sidan hor till. Om ett hashvarde inte stammer tvingar karnan fram den rensningspolicy
som ar lamplig for den aktuella processen.

Ahead-of-time-oversattning

| 6versattningssokvagen ahead-of-time (AOT) lases x86_64-binarfiler fran lagring vid de
tidpunkter som systemet bedomer ar optimala for kodens svarshastighet. De Oversatta
artefakterna skrivs till lagring som en speciell typ av Mach-objektfil. Den filen liknar en
korbar avbild, men ar markerad for att indikera att det ar den oversatta produkten av en
annan avbild.

| den har modellen harleder AOT-artefakten all sin identitetsinformation fran den
ursprungliga korbara x86_64-avbilden. For att tvinga igenom denna bindning signerar en
privilegierad anvandarutrymmesentitet 6versattningsartefakten med en enhetsspecifik
nyckel som hanteras av Secure Enclave. Denna nyckel slapps endast till den privilegierade
anvandarutrymmesentiteten som identifieras som sddan genom en begransad behorighet.
Den kodkatalog som skapats for dversattningsartefakten innehaller kodkataloghashen for
den ursprungliga korbara x86_64-avbilden. Sjalva signaturen pa Oversattningsartefakten
kallas for supplementsignatur.

| likhet med AOT-funktionen startar JIT-funktionen med att kdrnan overfor styrningen till
Rosetta-kérningen istallet for redigeraren for dynamiska lankar, dyld(1). Men Rosetta-
korningen skickar sedan en IPC-férfragan till Rosetta-systemtjansten som fragar om det
finns ndgon AOT-0Oversattning tillganglig for den aktuella korbara avbilden. Om en sadan
hittas tillhandahéaller Rosetta-tjansten ett handtag till den dversattningen och den mappas
in i processen och kors. Under korning driver karnan igenom oversattningsartefaktens
kodkataloghasher som autentiserats av den signatur som lagras i den enhetsspecifika
signeringsnyckeln. Den ursprungliga x86_64-avbildens kodkataloghasher ar inte
inblandade i den har processen.

Oversatta artefakter lagras i ett datavalv som inte ar tillgangligt vid kérning av ndgon entitet
med undantag for Rosetta-tjansten. Rosetta-tjansten hanterar atkomsten till dess cache
genom att distribuera skrivskyddade filbeskrivningar till enskilda oversattningsartefakter.
Detta begransar atkomsten till AOT-artefaktens cache. Tjanstens IPC och beroende
fotavtryck halls avsiktligt valdigt smalt for att begréansa angreppsytan.

Om kodkataloghashen for den ursprungliga x86_64-avbilden inte matchar med den som
ar inkodad i AOT-oversattningsartefaktens signatur hanteras resultatet som en ogiltig
kodsignatur och lampliga tillampningsatgarder genomfors.

Om en fjarrprocess fragar karnan efter behorigheter eller andra kodidentitetsegenskaper
for en AOT-0Oversatt korbar avbild returneras den ursprungliga x86_64-avbildens
identitetsegenskaper till processen.
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Innehall i statiska tillforlitlighetscacher

macOS 11 och senare levereras med Mach-"fat"-binarfiler som innehaller delar av x86_64-
och arm64-datorkod. P& Mac-datorer med Apple Silicon kan anvandaren vélja att kora
x86_64-delen av en binar systemfil genom Rosetta-funktionen, t.ex. for att lasa in en
insticksfil som saknar inbyggd arm64-variant. For att stdda detta innehaller den statiska
tillforlitlighetscachen som levereras med macOS normalt tre kodkataloghasher per Mach-
objektfil.

- En kodkataloghash for arm64-delen
- En kodkataloghash for x86_64-delen
- En kodkataloghash for AOT-0versattningen av x86_64-delen

Rosettas AOT-0versattningsprocess ar deterministisk pa sa vis att den reproducerar
identiska utmatningar for varje given inmatning, oberoende av nar oversattningen utfordes
eller pa vilken enhet den utférdes.

Under macOS-bygget kors varje Mach-objektfil genom Rosettas AOT-0versattningskorning
som ar kopplad till den version av macOS som byggs, och den kodkataloghash som skapas
spelas in till tillforlitlighetscachen. Av effektivitetsskal levereras de faktiska Oversatta
produkterna inte med operativsystemet och omkonstitueras vid behov nar anvandaren
begar dem.

Nar en x86_64-avbild kors pa Mac-datorer med Apple Silicon, och avbildens
kodkataloghash finns i den statiska tillforlitlighetscachen, forvantas ocksa
kodkataloghashen for den AOT-artefakt som skapas finnas i den statiska
tillférlitlighetscachen. Sddana produkter signeras inte av den enhetsspecifika nyckeln
eftersom signeringsutfardaren lagras i den sakra Apple-startkedjan.

Osignerad x86_64-kod

Mac-datorer med Apple Silicon tillater inte att inbyggd arm64-kod kors om giltig bifogad
signatur saknas. Den har signaturen kan vara sa enkel som en "ad hoc"-kodsignatur
(jamfor codesign (1)) som inte har ndgon faktisk identitet fran den hemliga halvan av ett
asymmetriskt nyckelpar (det ar helt enkelt en icke-autentiserad matning av binarfilen).

Av kompatibilitetsskal kopplade till binarfiler har dversatt x86_64-kod tillstdnd att koras
genom Rosetta utan nagon signaturinformation alls. Ingen specifik identitet overfors till
den koden genom den enhetsspecifika Secure Enclave-signeringsprocessen, och den utfor
korningar med exakt samma begransningar som inbyggd osignerad kod utfér kérningar pa
Intel-baserade Mac-datorer.
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DMA-skydd i Mac-datorer

For att uppna hég genomstromning i granssnitt med hoga hastigheter, som PCle, FireWire,
Thunderbolt och USB, maste datorer ha stéd for DMA (Direct Memory Access) fran

perifer utrustning. Det innebér att de maste kunna ldsa och skriva till RAM-minnet utan
kontinuerlig anvandning av processorn. Sedan 2012 har flera olika tekniker implementerats
i Mac-datorer for att skydda mot angrepp via DMA, vilket har lett till den basta och mest
fullstdndiga uppsattningen DMA-skydd pa nagon typ av persondator.

DMA-skydd for Mac-datorer med Apple Silicon

Apples SoC-enheter innehéller en IOMMU (Input/Output Memory Management Unit) for
varje DMA-agent i systemet, inklusive PCle- och Thunderbolt-portar. Eftersom varje
IOMMU har en egen uppsattning tabeller for adressoversattning for att oversatta DMA-
forfragningar kan kringutrustning som ansluts via PCle eller Thunderbolt bara komma at
minne som uttryckligen har mappats for deras anvandning. Kringutrustning kan inte komma
a4t minne som tillhoér andra delar av systemet — som karnan eller fast programvara - eller
minne som ar tilldelat till annan kringutrustning. Om en IOMMU upptacker ett forsok av
kringutrustning att komma at minne som inte &r mappat for just den kringutrustningen
utloses en karnpanik.

DMA-skydd for Intel-baserade Mac-datorer

Intel-baserade Mac-datorer med Intel VT-d (Intel Virtualization Technology for Directed
1/0) initierar IOMMU, vilket mojliggor DMA-ommappning och avbryter ommappning
mycket tidigt i processen for att begransa olika klasser av sakerhetssvagheter. Apple
IOMMU-maskinvaran pabérjar driften med en policy att som forval alltid neka, sa i samma
dgonblick som systemet slas pa borjar det automatiskt att blockera DMA-forfragningar
fran kringutrustning. Efter initiering av programvara borjar IOMMU:er att tilldta DMA-
forfragningar till minnesregioner som explicit har mappats for deras anvandning.

Obs! Avbruten ommappning for PCle kravs inte pa Mac-datorer med Apple Silicon eftersom
varje IOMMU hanterar MSl:er for sin egen kringutrustning.

Fran och med macOS 11 kor alla Mac-datorer med Apple T2-sdkerhetskrets UEFI-
drivrutiner som forenklar DMA i en begransad ring 3-miljo nar dessa drivrutiner parkopplas
med externa enheter. Den har egenskapen gor det enklare att sta emot sidkerhetssvagheter
som kan intraffa nar en skadlig enhet interagerar med en UEFI-drivrutin pa ett ovantat satt
vid start. Det minskar sarskilt den paverkan svagheterna har pa en drivrutins hantering av
DMA-buffrar.

Saker utokning av karnan i macOS

Om kéarntillagg fran tredje part ar aktiverade kan de inte Idsas in i kdrnan pa begaran
fr&n och med macOS 11. De slas istdllet samman i en AuxKC (Auxiliary Kernel Collection)
som lases in under startprocessen. For Mac-datorer med Apple Silicon loggas matvardet
for AuxKC i LocalPolicy (AuxKC fanns pa datavolymen for aldre maskinvara). Att bygga
om AuxKC kraver anvandarens godkannande och att macOS startar om for att lasa in
andringarna i karnan, och det kraver att saker start konfigureras som Minskad sakerhet.

Viktigt: Karntillagg rekommenderas inte langre for macOS. Karntillagg riskerar
operativsystemets integritet och tillforlitlighet och Apple rekommenderar anvandare att
valja losningar som inte kraver karntillagg.
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Karntillagg pa Mac-datorer med Apple Silicon

Karntillagg maste aktiveras sarskilt for Mac-datorer med Apple Silicon genom att
stromknappen halls in vid start s att datorn gar in i 1TTR-ldge (One True Recovery).
Nedgradera sedan till Minskad s@kerhet och markera rutan sa att karntillagg

aktiveras. Atgarden kraver ocksd att ett administratdrslésenord anges for att

godkénna nedgraderingen. Kombinationen av 1TR och I6senordskrav gor det svart for
programvaruangripare som borjar inuti macOS att 6verfora karntillagg till macOS som de
sedan kan utnyttja for att f§ karnbehorigheter.

Nar en anvandare godkanner att karntillagg lases in anvands det ovanstadende flodet
Anvandargodkand inlasning av karntillagg till att godkanna installationen av karntillagg.
Godkannandet som anvands for ovanstaende flode anvands ocksa till att samla in en
SHA384-hash for UAKL (User Authorized Kext List) i LocalPolicy. Karnhanteringsdemonen
(kmd) ansvarar sedan for att validera endast de karntillagg som finns i UAKL och inkludera
dem i AuxKC.

- Om SIP (systemintegritetsskydd) ar aktiverat verifieras signaturen for varje karntillagg
innan det laggs till i AuxKC.

- Om SIP ar avaktiverat kravs inte karntillaggssignaturen.

Den har metoden gor det mojligt att anvanda fléden for Tilldtande sakerhet for utvecklare
eller anvandare som inte deltar i Apple Developer Program nar de testar karntillagg innan
de signeras.

Nar AuxKC ar skapad skickas dess matvarde till Secure Enclave for signering och
inkluderas sedan i en Image4-datastruktur som kan utvarderas av iBoot vid start. Ett
karntillaggskvitto genereras ocksa som en del av AuxKC-konstruktionen. Det har kvittot
innehaller listan med karntillagg som faktiskt inkluderades i AuxKC eftersom uppsattningen
kan vara en undermangd av UAKL om forbjudna karntillagg hittades. En SHA384-hash av
Imaged-datastrukturen i AuxKC och karntillaggskvittot laggs till i LocalPolicy. Image4-
hashen for AuxKC anvands for extra verifiering av iBoot vid start for att sakerstalla att det
inte gar att starta en aldre Secure Enclave-signerad Image4-fil fér AuxKC med en nyare
LocalPolicy. Karntillaggskvittot anvands av undersystem som Apple Pay till att avgéra om
det finns nagra karntillagg som lases in for tillfallet och som kan minska trovardigheten hos
macOS. Om det finns sddana karntillagg kan Apple Pay-funktioner avaktiveras.

Systemtillagg

| macOS 10.15 far utvecklare utdka funktionerna i macOS genom att installera och hantera
systemtillagg som kors i anvandarutrymmet istallet for pa karnniva. Det faktum att
systemtillaggen kors i anvandarutrymmet Skar stabiliteten och siakerheten i macOS. Aven
om karntillagg till sin natur har full &tkomst till hela operativsystemet har tillagg som kors i
anvandarutrymmet endast de behorigheter som kravs for att utfora deras avsedda funktion.

Utvecklare kan anvanda ramverk som DriverKit, EndpointSecurity och NetworkExtension
till att skriva drivrutiner for USB- och anvandargranssnitt, verktyg for slutpunktssakerhet
(forhindra dataforlust eller andra slutpunktsagenter) och VPN- och natverksverktyg utan
att behova skriva karntillagg. Sékerhetsagenter fran tredje part ska endast anviandas om
de utnyttjar dessa APl:er eller om de har en stabil plan for att 6verga till dem och bort fran
karntillagg.
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Anvandargodkand inlasning av karntillagg

For att forbattra sakerheten kravs godkannande av anvandaren for att lasa in karntillagg
som har installerats med eller efter installationen av macOS 10.13. Den har processen kallas
User-Approved Kernel Extension Loading. Auktorisering pa administratorsniva kravs for att
godkanna ett karntillagg. Karntillagg kraver inte auktorisering om de:

- Installerades pa en Mac med macOS 10.12 eller tidigare.
- Ersatter tidigare godkanda tillagg.

- Ar tilldtna att l3sas in utan anvandarens godkannande via kommandoradsverktyget
spctl som &r tillgdngligt nar datorn startats fran recoveryOS.

- Ar tilldtna att l3sas in via en MDM-konfiguration.

P& enheter med macOS 10.13.2 eller senare kan anvdndarna anvanda MDM till att ange
en lista over karntillagg som lases in utan att anvandaren behdver godkanna det. Det har
alternativet kraver en Mac som ar registrerad i MDM via Apple School Manager, Apple
Business Manager eller en MDM-registrering som anvandaren har gjort.

Option ROM-sakerhet i macOS

Obs! Option ROM stdds for narvarande inte pa Mac-datorer med Apple Silicon.

Option ROM-sakerhet i Mac-datorer med Apple T2-sakerhetskrets

Bade Thunderbolt- och PCle-enheter kan ha en "Option ROM (OROM)" fysiskt ansluten

till enheten. (Detta ar normalt inte en akta ROM utan istallet en overskrivningsbar krets
som lagrar fast programvara.) | UEFI-baserade system ar den fasta programvaran normalt
en UEFI-drivrutin som lases och kors av den fasta UEFI-programvaran. Koden som kors

har till uppgift att initiera och konfigurera den maskinvara som den hamtades ifran s§ att
maskinvaran blir tillganglig for anvandning av resten av den fasta programvaran. Den har
funktionen ar nédvandig for att specialiserad maskinvara fran tredje part ska kunna lasas in
och ga att anvanda under de allra forsta faserna av startprocessen, exempelvis for att det
ska vara mojligt att starta fran externa RAID-uppsattningar.

Eftersom OROM normalt kan skrivas 6ver kan dock en angripare skriva ver OROM for
legitim kringutrustning sa att angriparens kod kors tidigt i startprocessen, vilket gor det
mojligt att manipulera kormiljon och bryta integriteten for all programvara som lases in
senare. Det ar ocksa mojligt fér en angripare att kora skadlig kod genom att introducera en
egen skadlig enhet i systemet.

I macOS 10.12.3 dndrades beteendet for Mac-datorer salda efter 2011 s& att OROM

inte kors som forval nar datorn startas, utan bara om anvandaren trycker ned en

speciell tangentkombination. Denna tangentkombination skyddade mot oavsiktlig
introduktion av skadlig OROM i startsekvensen for macQOS. Det forvalda beteendet

for Firmware-l6senordshanterare dndrades ocksa s att OROM inte kunde kdras nar
anvandaren stallde in ett [6senord for fast programvara, aven om anvandaren tryckte ned
tangentkombinationen. Detta skyddade mot att en fysiskt narvarande angripare avsiktligt
introducerar skadlig OROM. For anvandare som fortfarande behdver kora OROM medan ett
|osenord for fast programvara ar installt kan ett icke-forvalt alternativ konfigureras genom
att anvanda kommandoradsverktyget firmwarepasswd i macOS.
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Sakerhet och OROM-sandlada

| macOS 10.15 uppdaterades den fasta UEFI-programvaran med en mekanism for sandlade-
OROM och for behorighetssankning av OROM. Den fasta UEFI-programvaran kor normalt all
kod (inklusive OROM) med den hdgsta behdrighetsnivan for processorn, ring 0, och har ett
enda delat virtuellt minnesutrymme for all kod och alla data. Ring 0 &r den behdorighetsniva
dar macOS-karnan kors, medan appar kors pa den lagre behdrighetsnivan ring 3. OROM-
sandladan minskade behdrigheten for OROM genom att anvanda separering av virtuellt
minne pa samma satt som kdrnan och sedan se till att OROM kors i ring 3.

Virtuellt Virtuellt Virtuellt
minnesomrade 1 minnesomrade 2 minnesomrade 3
Ring3 OROM 1 OROM 2 OROM 3
(mindre behorig)
"Jag ar en "Jag ar en "Jag ar en saker
lagringsdrivrutin natverksdrivrutin startdrivrutin”
(for kort 1)" (for kort 1)”
@ ® OROM-sandladedrivrutin ®
Ring 0 UEFI-drivrutiner utan sandlada
(mer behdrig)
Fast UEFI-kaérnprogramvara
. x86-processor
Maskinvara
(mer behdorig)

PCle-kort 1 PCle-kort 2 PCle-kort 3

Sandladan begransar dessutom rejalt bada de granssnitt som OROM kan anropa (ungefar
som filtrering av systemanrop i kdarnor) och den typ av enhet som en OROM kan registreras
som (snarlikt godkannande av appar). Fordelen med den har designen ar att skadliga
OROM inte langre kan skriva direkt inuti minnet for ring 0. Istallet ar de begransade till ett
mycket smalt och valdefinierad sandladegranssnitt. Detta begréansade granssnitt minskar
angreppsytan rejalt och tvingar angripare att forst ta sig runt sandlddehindret och dka
behorigheten.

82



Apple och sakerhetsteknik

Fast UEFI-programvara i Intel-baserade Mac-datorer

| Intel-baserade Mac-datorer med Apple T2-sékerhetskrets bygger sdkerheten pa fast UEFI
(Intel)-maskinvara.

Oversikt

Sedan 2006 anvander Mac-datorer med en Intel-baserad processor en fast Intel-
programvara baserad pa EFI (Extensible Firmware Interface) EDK (Development Kit) version
1 eller version 2. EDK2-baserad kod uppfyller specifikationerna for UEFI (Unified Extensible
Firmware Interface). | det har avsnittet anvands termen fast UEFI-programvara for fast
Intel-programvara. Den fasta UEFI-programvaran var den forsta koden som kérdes pa Intel-
kretsen.

For Intel-baserade Mac-datorer utan Apple T2-sakerhetskrets ar den fasta UEFI-
programvarans betrodda rot den krets dar den fasta programvaran lagras. Uppdateringarna
av den fasta UEFI-programvaran ar digitalt signerade av Apple och verifieras av den

fasta programvaran innan uppdatering av lagringsutrymmet sker. For att forhindra
nedgraderingsattacker maste uppdateringarna alltid vara en nyare version dn den
befintliga. En angripare med fysisk tillgang till Mac-datorn kan dock potentiellt anvanda
maskinvara till att ansluta till den fasta programvarans lagringskrets och uppdatera
kretsen med skadligt innehall. Om sarbarheter identifieras i den tidiga startprocessen

for den fasta UEFI-programvaran (innan lagringskretsen skrivskyddas) kan aven detta

leda till bestdende infektion i den fasta UEFI-programvaran. Det har &r en arkitektonisk
maskinvarubegransning som ar vanlig i de flesta Intel-baserade PC-datorer och som finns i
alla Intel-baserade Mac-datorer utan T2-krets.

For att forhindra fysiska angrepp som forstor den fasta UEFI-programvaran gjordes
arkitekturen i Mac-datorer om sé att fortroendet for den fasta UEFI-programvaran byggdes
in i T2-kretsen. P& dessa Mac-datorer ar den fasta UEFI-programvarans betrodda rot
specifikt den fasta T2-programvaran pa det satt som beskrivs i Startprocessen for Intel-
baserade Mac-datorer.

Delkomponenten Intel Management Engine (ME)

En delkomponent som lagras i den fasta UEFI-programvaran ar den fasta ME-programvaran
(Intel Management Engine). ME — en separat processor och ett separat undersystem i
Intel-kretsen — anvands primart for copyrightskydd fér video och data pa Mac-datorer som
endast har Intel-baserad grafik. For att minska den har delkomponentens angreppsyta

kor Intel-baserade Mac-datorer en anpassad fast ME-programvara fran vilken de flesta

av komponenterna har tagits bort. Eftersom den fasta ME-programvaran for Mac som
skapas ar mindre an det minsta férvalda bygge som tillhandahalls av Intel finns manga av
de komponenter som har angripits offentligt av sakerhetsforskare vid tidigare tillfallen inte
langre kvar.

SMM (System Management Mode)

Intel-processorer har ett speciellt kérlage som skiljer sig fran normal drift. Det kallas SMM
(System Management Mode) och introducerades ursprungligen for att hantera tidskritiska
atgarder som stromhantering. Mac-datorer anvander dock sedan lange en diskret
mikrostyrenhet kallad SMC (System Management Controller) till att utféra sddana atgéarder.
SMC har integrerats i T2-kretsen och ar darmed inte langre en separat mikrostyrenhet.
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Systemsakerhet for watchOS

Apple Watch anvander manga av samma maskinvarubaserade sidkerhetsfunktioner for
plattformen som iOS och iPadOS gor. Apple Watch gor till exempel foljande:

Den utfor sakra starter och sakra programuppdateringar.
Den uppratthaller operativsystemets integritet.

Den skyddar data, bade pa enheten och vid kommunikation med en parkopplad iPhone
eller internet.

Tekniker som stods inkluderar de som listas i Systemsakerhet (t.ex. KIP, SKP och SCIP),
liksom tekniker for dataskydd, nyckelring och natverk.

Uppdatera watchOS

watchOS kan konfigureras for uppdatering under natten. Information om hur |I6senkoden till
Apple Watch lagras och anvands under uppdateringen finns i avsnittet Nyckelsamlingar.

Handledsavkanning

Om handledsavkanning ar paslagen lases enheten automatiskt kort efter att den tas bort
fran anvandarens handled. Om handledsavkanning ar avstangd visas ett alternativ for
lasning av Apple Watch i Kontrollcenter. Nar Apple Watch ar 1ast kan Apple Pay endast
anvandas genom att ange l6senkoden pa Apple Watch. Handledsavkanning stangs av med
Apple Watch-appen pa iPhone. Den har installningen kan dven genomdrivas med en MDM-
I6sning.

Aktiveringslas

Nar Hitta ar paslagen for en iPhone kan dess parkopplade Apple Watch ocksa anvanda
aktiveringslaset. Aktiveringslaset gor det svarare for ndgon att anvanda eller sélja en
Apple Watch som har tappats bort eller stulits. Aktiveringslaset kraver anvandarens
Apple-konto och l6senord for att bryta parkopplingen, radera eller ateraktivera en
Apple Watch. Mer information finns i Sédkerhet for Aktiveringslas.

Saker parkoppling med iPhone

Apple Watch kan bara parkopplas med en iPhone i taget. Nar parkopplingen av Apple Watch
tas bort skickar iPhone anvisningar for att radera allt innehall och alla installningar fran
klockan.

Parkopplingen av Apple Watch med iPhone sakras med en direkt parkoppling vid utvaxling
av publika nycklar, foljt av den Bluetooth Low Energy (BLE)-lankade delade hemligheten.
Apple Watch visar ett animerat monster som fdngas av kameran péa iPhone. Monstret
innehaller en kodad hemlighet som anvands fér den direkta parkopplingen via BLE 4.1.

En vanlig BLE-inmatning av kodnyckeln anvands som reservmetod vid parkopplingen om
behov uppstar.
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Nar BLE-sessionen har upprattats och krypterats med det hogsta sakerhetsprotokollet som
finns i Bluetooth-karnspecifikationen utvaxlar iPhone och Apple Watch nycklar pa nagot av
foljande satt:

- En process som har anpassats fran IDS (Apple Identity Service) enligt beskrivningen i
Sakerhet och iMessage i oversikt

- Ett utbyte av nycklar med IKEv2/IPsec Det forsta utbytet av nycklar autentiseras med
antingen Bluetooth-sessionsnyckeln (for parkopplingssituationer) eller IDS-nycklarna
(for uppdatering av operativsystem). Varje enhet genererar ett nyckelpar med en
slumpmassig offentlig och en privat 256-bitars Ed25519-nyckel, och under den forsta
nyckelutbytesprocessen utbyts de offentliga nycklarna. Nar en Apple Watch med
watchOS 10 eller senare parkopplas forsta gangen grundas de privata nycklarna i dess
Secure Enclave.

P& en iPhone med iOS 17 eller senare grundas inte de privata nycklarna i Secure Enclave
eftersom en anvandare som aterskapar sin iCloud-sakerhetskopia till samma
iPhone bevarar den befintliga Apple Watch-parkopplingen utan att en flytt kravs.

Obs! Vilken mekanism som anvands for nyckelutbyte och kryptering varierar beroende
péa vilken operativsystemversion iPhone och Apple Watch har. iPhone-enheter med
iOS 13 och senare som parkopplas med en Apple Watch med watchOS 6 och senare
anvander endast IKEv2/IPsec for nyckelutbyte och kryptering.

Nar nycklar har utvaxlats:

- Bluetooth-sessionsnyckeln slangs och all kommunikation mellan iPhone och
Apple Watch krypteras med en av metoderna ovan, med de krypterade Bluetooth-,
Wi-Fi- och mobillankarna som ett andra krypteringslager.

BLE-enhetsadressen roteras ocksa var 15:e minut for att minska risken for att enheten
sparas lokalt om nagon sander en bestdende identifierare.

- (Endast IKEv2/IPsec) Nycklarna lagras i systemnyckelringen och anvands till att
autentisera framtida IKEv2-/IPsec-sessioner mellan enheterna. Vidare kommunikation
mellan de har enheterna krypteras och integriteten skyddas med AES-256-GCM pa
iPhone-enheter med iOS 15 eller senare som ar parkopplade med en Apple Watch Series
4 eller senare med watchOS 8 eller senare. (ChaCha20-Poly1305 med 256-bitarsnycklar
anvands pa aldre enheter eller enheter med &ldre versioner av operativsystem.)

Appar som kraver strommande data stdds genom att kryptering tillhandahalls med metoder
som beskrivs under Sakerhet och FaceTime. Metoderna anvander antingen Apple IDS-
tjansten (Apple Identity Service) som den parkopplade iPhone-enheten tillhandahaller eller
en direkt internetanslutning.

Apple Watch implementerar maskinvarukrypterad lagring och klassbaserat skydd av filer
och nyckelringsobjekt. Nyckelsamlingar med behdorighetsstyrning for nyckelringsobjekt
anvands ocksa. Nycklar som anvands for kommunikation mellan Apple Watch och iPhone
sakras dessutom med ett klassbaserat skydd. Mer information finns i Nyckelsamlingar for
dataskydd.
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Autoupplasning och Apple Watch

Vissa Apple-enheter kan |asa upp andra automatiskt i vissa situationer. Det gér det
smidigare att anvanda flera Apple-enheter. Autoupplasning kan anvéandas pa tre satt:

- En Apple Watch kan lasas upp av en iPhone.
- En Mac kan lasas upp av en Apple Watch.

- EniPhone kan ladsas upp av en Apple Watch nar en anvandare vars ndsa och mun ar
overtackt upptacks.

Alla tre satt bygger pa samma grund: ett gemensamt autentiserat STS-protokoll
(Station-to-Station) dar ldngvariga nycklar byts ut nar funktionen aktiveras och unika,
tillfalliga sessionsnycklar forhandlas for varje begaran. Oavsett vilken underliggande
kommunikationskanal som anvands forhandlas STS-tunneln direkt mellan Secure Enclave
i bada enheterna. Allt kryptografiskt material halls inom den sdkra doméanen, forutom pa
Mac-datorer som inte har Secure Enclave. P& dem avslutas STS-tunneln i kdrnan.

Upplasning

En komplett uppladsningssekvens kan delas upp i tva faser. Férst genererar den enhet som
ska lasas upp (malenheten) en kryptografisk upplasningshemlighet och skickar den till
enheten som utfor upplasningen (startenheten). Sedan utfér startenheten upplasningen
med den tidigare genererade hemligheten.

For att kunna ldsa upp automatiskt ansluter enheterna till varandra via en BLE-anslutning.
En upplasningshemlighet p& 32 byte som méalenheten har genererat slumpmassigt skickas
sedan till startenheten genom STS-tunneln. Under nasta biometriska upplasning eller
I6senkodsupplasning paketerar malenheten den |6senkodsharledda nyckeln (PDK) och
upplasningshemligheten och tar bort upplasningshemligheten fran minnet.

For att kunna utféra upplasningen upprattar enheterna en ny BLE-anslutning och
anvander sedan P2P-Wi-Fi till att sédkert bestamma avstandet mellan dem. Om enheterna
ar inom det angivna intervallet och de sakerhetspolicyer som kravs uppfylls skickar
startenheten sin upplasningshemlighet till malenheten genom STS-tunneln. Malenheten
genererar sedan en ny upplasningshemlighet pa 32 byte och skickar tillbaka den till
startenheten. Om den nuvarande upplasningshemligheten som startenheten skickade kan
avkryptera upplasningsregistret lases méalenheten upp och PDK paketeras om med en ny
upplasningshemlighet. Till sist tas den nya upplasningshemligheten och PDK bort fran
malenhetens minne.

Sakerhetspolicyer fér autoupplasning av Apple Watch

For att det ska g& smidigare kan Apple Watch lasas upp av en iPhone direkt efter den har
startats forsta gangen. Anvandaren behdover inte ange l6senkoden pa sjalva Apple Watch
forst. For att det ska vara mojligt anvands den slumpmassiga upplasningshemligheten (som
genereras under den allra forsta upplasningssekvensen efter att funktionen har aktiverats)
till att skapa en langvarig deponeringspost som lagras i nyckelsamlingen p& Apple Watch.
Hemligheten i deponeringsposten lagras i iPhone-nyckelringen och anvands till att starta
en ny session varje gang Apple Watch har startats om.
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Sakerhetspolicyer for autoupplasning av iPhone

Ytterligare sakerhetspolicyer géaller for autoupplasning av iPhone med Apple Watch.
Apple Watch kan inte anvandas i stallet for Face ID pa iPhone till andra atgarder som

Apple Pay eller appgodkannanden. Nar Apple Watch laser upp en parkopplad iPhone visas

en notis pa klockan och en tillhérande haptisk notis utférs. Om anvandaren trycker pa
knappen Las iPhone i notisen skickar klockan ett I&skommando till iPhone via BLE. Nar
iPhone far laskommandot ldses den och bade Face ID och upplasning med Apple Watch
avaktiveras. Nasta upplasning av iPhone méaste goéras med iPhone-l6senkoden.

Féljande villkor maste uppfyllas for att det ska ga att lasa upp en parkopplad iPhone via
Apple Watch (nar det ar aktiverat):

- iPhone maste ha blivit upplast med en annan metod minst en gang efter att den
kopplade Apple Watch-enheten har placerats pa handleden och lasts upp.

. Sensorerna maste kunna kdnna av att ndsan och munnen ar dvertackta.
. Det uppmatta avstdndet maste vara hogst 3 meter.

- Apple Watch far inte vara i laggdagslaget.

- Apple Watch eller iPhone méste ha lasts upp nyligen, eller s& maste Apple Watch ha rort

sig sa att det &r tydligt att bararen ar aktiv (inte sover eller nadgot liknande).
- iPhone maste ha Iasts upp minst en gdng under de senaste 6,5 timmarna.

. iPhone maste vara i ett |1dge dar det ar tillatet att 1dsa upp enheten med Face ID. (Mer
information finns i Optic ID, Face ID, Touch ID, I6senkoder och I6senord.)

Godkanna i macOS med Apple Watch

Nar Autoupplasning med Apple Watch ar aktiverat kan Apple Watch anviandas
istallet for eller tilsammans med Touch ID for att godkanna auktorisering och
autentiseringsforfragningar fran:

+ macOS- och Apple-appar som begar auktorisering
- Tredjepartsappar som begar auktorisering
- Sparade Safari-losenord

« Sakra anteckningar
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Saker anvandning av Wi-Fi, mobildata, iCloud och Gmail

Om Apple Watch inte ar inom Bluetooth-rackvidd gar det att anvanda Wi-Fi eller mobilnat
istallet. Apple Watch ansluter automatiskt till Wi-Fi-natverk som dess parkopplade iPhone
redan har anslutit till och vars inloggningsuppgifter har synkroniserats till Apple Watch
medan b&da enheterna var inom rackvidden. Det har automatiska anslutningsbeteendet
kan konfigureras pa enskild natverksniva under Wi-Fi i appen Installningar pa Apple Watch.
Wi-Fi-natverk som ingen av enheterna har anslutit till tidigare kan anslutas manuellt under
Wi-Fi i appen Instéllningar pa Apple Watch.

Nar Apple Watch och iPhone ar utom rackvidd ansluter Apple Watch direkt till iCloud- och
Gmail-servrar for att hamta mejl i Mail istallet for att synkronisera Mail-data med dess
parkopplade iPhone via internet. For Gmail-konton méaste anvandaren autentisera till
Google i avsnittet Mail i Apple Watch-appen pa iPhone. Den OAuth-token som fas fran
Google skickas over till Apple Watch i ett krypterat format via IDS (Apple Identity Service)
sa att den kan anvéandas till att hAmta e-post. Denna OAuth-token anvands aldrig for
anslutning till Gmail-servern fran den iPhone som ar parkopplad.
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Slumptalsgenerering

Kryptografisk pseudoslumptalsgenerering (CPRNG) ar en viktig byggsten for saker
programvara. Apple tillhandahaller darfor en betrodd programvaru-CPRNG som kors

i kdrnan iiOS, iPad0OS, macOS, tvOS, watchOS och visionOS. Den ansvarar for att sla
samman ra entropi fran systemet och tillhandahalla sakra slumptal for anvandning bade i
karnan och i anvandarutrymmet.

Entropikallor

Karnans CPRNG seedas fran flera entropikallor bade vid start och under enhetens
livslangd. Dessa inkluderar (beroende pa tillganglighet):

+ Maskinvaru-TRNG for Secure Enclave

- Timingbaserad jitterinsamling under start

- Entropi insamlad fran maskinvaruavbrott

- En seed-fil for att uppratthalla entropi mellan starter

- Intel-slumpinstruktioner — t.ex. RDSEED och RDRAND (endast pa Intel-baserade
Mac-datorer)

CPRNG for karnan

CPRNG for karnan ar en Fortuna-harledd design som ar avsedd for en 256-bitars
sakerhetsniva. Den tillhandahaller hégkvalitativa slumptal for anvandning i
anvandarutrymmet via foljande APl:er:

- Systemanropet getentropy(2)
«  Slumpenheten (/dev/random)

CPRNG for kdrnan accepterar entropi som ar tillhandahallen av anvandaren genom
skrivningar till slumpenheten.
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Apple Security Research Device

Apple Security Research Device ar en specialbyggd iPhone som tillater sédkerhetsforskare
att utfora forskning pa iOS utan att behova ta sig runt eller avaktivera funktionerna for
plattformssakerhet pa iPhone. Med den har enheten kan en forskare l4sa in innehall som
sedan kors med plattformsmotsvarande behdrigheter, och pé séa vis utfora forskning pa en
plattform som i mycket hog grad liknar plattformen p& produktionsenheter.

For att sdkerstalla att anvandarenheterna inte paverkas av kérningspolicyn under
sakerhetsforskning implementeras policyandringarna i en variant av iBoot och i
startkdrnsamlingen. Dessa startas inte pa anvandarmaskinvara. Forsknings-iBoot
kontrollerar vilken typ av enhet den kors pa och utléser en panic-loop om den kors pa
maskinvara som inte ar specialbyggd for forskning.

Cryptex-delsystemet tillater forskare att lasa in en personligt anpassad tillforlitlighetscache
och en skivavbild som innehéller motsvarande innehéll. Ett antal djupgaende
skyddsatgarder har implementerats. De ska sékerstélla att detta delsystem inte tillater
korning pa anvandarenheter:

- launchd laser inte in launchd-egenskapslistan cryptexd ifall den upptacker en vanlig
kundenhet.

- cryptexd stoppas ifall den upptacker en vanlig kundenhet.

- ApplelImage4 godkanner inte anti-replay-vardet som anvands till att verifiera en
forsknings-cryptex pa en vanlig kundenhet.

- Signeringsservern vagrar att skapa en personligt anpassad cryptex-skivavbild for en
enhet som inte finns pa en lista dver enheter med explicit tillstand.

Sakerhetsforskarens integritet respekteras genom att endast matvardena (t.ex.
hashvarden) for de korbara koderna eller karncachen och identifierarna for enheter
avsedda for sakerhetsforskning skickas till Apple under anpassningen. Apple tar inte emot
nagot innehall fran den cryptex som ldses in pa enheten.

For att undvika att en forskningsenhet maskeras som en anvandarenhet i skadligt syfte,
for att lura ett mal att anvanda den som en vanlig enhet, finns féljande speciella
egenskaper inbyggda i enheter avsedda for sakerhetsforskning:

- Enheter avsedda for sakerhetsforskning kan endast startas medan de laddas. Detta
kan vara via en Lightning-kabel eller en Qi-kompatibel laddare. Om enheten inte laddas
under start forsatts den i aterstaliningsldge. Om anvandaren borjar ladda och startar om
enheten startar den som vanligt. Nar XNU har startat behover inte enheten laddas for
att fortsatta.

- Orden Security Research Device visas under Apples logotyp under iBoot-start.
- XNU-karnan startar i utforligt lage.

- Enheten ar markt pa sidan med foljande inetsade meddelande: "Property of Apple.
Confidential and Proprietary. Call +1 877 595 1125."

Foljande ar ytterligare steg som implementeras i programvara som visas efter start:

- Orden Security Research Device visas nar enheten startas.

- Orden Security Research Device visas pa lasskdrmen och i appen Instéllningar.

90



Apple och sakerhetsteknik

Enheter avsedda for sdkerhetsforskning tillater foljande som en anvandarenhet inte tillater.
Forskare kan:

« Lé&sain korbar kod pa enheten med slumpmassig behorighet pd samma behdérighetsniva
som Apple-operativsystemkomponenter.

- Starta tjanster vid systemstart.
- Behalla bestandigt innehall mellan omstarter.

. Anvanda behodrigheten research.com.apple.license-to—operate som tilldter en
process som felsoker alla andra processer i systemet, inklusive systemprocesser.

research.-namnrymden respekteras endast av varianten RESEARCH i
AppleMobileFilelntegrity-karntillagget. Alla processer med den har behorigheten
avslutas pa en kundenhet under signaturvalideringen.

- Personanpassa och aterskapa en anpassad karncache.
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Kryptering och dataskydd i oversikt

Funktionerna for saker startsekvens, systemsakerhet och appsakerhet verifierar alla
tillsammans att endast betrodd kod och betrodda appar kors pa en enhet. Apple-enheter
har dessutom flera krypteringsfunktioner som skyddar anvandardata, aven nar sakerheten
i andra delar av sakerhetsinfrastrukturen har komprometterats (t.ex. om en enhet har
tappats bort eller kor obetrodd kod). Alla dessa funktioner innebéar viktiga fordelar for bade
anvandare och IT-administratorer eftersom bade personlig information och foretagsdata
skyddas och det finns metoder for snabb och fullstandig fjarradering av stulna eller
borttappade enheter.

P& iPhone, iPad och Apple Vision Pro anvands en filkrypteringsmetod som kallas dataskydd,
medan data pa Intel-baserade Mac-datorer skyddas med en volymkrypteringsteknik som
kallas FileVault. En Mac med Apple Silicon anvander en hybridmodell som stoder dataskydd
med tva forsiktighetsatgarder: den |dgsta skyddsnivaklassen (D) stdds inte, och den
forvalda nivan (klass C) anvander en volymnyckel och fungerar precis som FileVault pa en
Intel-baserad Mac. | samtliga fall finns centrala nyckelhanteringshierarkier i den dedikerade
kretsen for Secure Enclave (pa enheter med en Secure Enclave) och en dedikerad AES-
motor ger stod for line-speed-kryptering som sakerstaller att langlivade krypteringsnycklar
aldrig behover exponeras mot operativsystemets karna eller processorn (dar de kan
komprometteras). (Intel-baserade Mac-datorer med T1-krets eller som saknar Secure
Enclave anvander inte ndgon dedikerad krets till att skydda FileVault-krypteringsnycklar.)

Utover att anvanda dataskydd och FileVault till att forhindra obehérig dtkomst till data
anvander Apple operativsystemskarnor till att genomdriva skydd och sakerhet. Karnan
anvander dtkomstkontroller till att placera appar i sandlador (vilket begransar vilka data
en app har tillgang till) och en mekanism som kallas datavalv (som istallet for att begransa
de anrop som en app kan gora begransar dtkomsten till data fran en enskild app nar andra
appar skickar en forfragan).

Apple och sakerhetsteknik 92



Apple och sakerhetsteknik

Losenkoder och losenord

For att skydda anvandardata fran skadliga attacker anvander Apple I6senkoder i iOS,
iPadOS och visionOS och I6senord i macOS. Ju langre en losenkod eller ett |6senord ar,
desto starkare ar det och desto enklare ar det att avvarja automatiserade intrangsforsok.
For att ytterligare avvarja attacker genomdriver Apple tidsfordrojningar (i0OS, iPadOS och
visionOS) och ett begransat antal I6senordsforsok (for Mac).

Nar en anvandare staller in en I6senkod eller ett I6senord pa en iPhone, iPad och
Apple Vision Pro aktiveras dataskydd automatiskt. Dataskydd aktiveras ocksa

pa andra enheter som har ett Apple-SoC, exempelvis en Mac med Apple Silicon,
Apple TV och Apple Watch. Pa enheter med macOS anvander Apple det inbyggda
volymkrypteringsprogrammet FileVault.

Sa har okar losenkoder och losenord sakerheten

i0S, iPadOS och visionOS stoder I6senkoder med sex eller fyra siffror och alfanumeriska
I6senkoder med valfri langd. Férutom att Idsa enheten tillhandahéller I6senkoden eller
|6senordet entropi for vissa krypteringsnycklar. Det innebar att en angripare som har
enheten i sin 4go inte kan komma at data i specifika skyddsklasser utan I6senkoden.

Lésenkoderna eller I6senorden ar knutna till enheternas UID:n, s& automatiserade
intrangsforsok maste utféras pa sjalva enheterna. Ett hogt antal berdkningsiterationer gor
att varje férsok tar lang tid. Iterationsantalet har kalibrerats sa att ett forsoék tar ungefar 80
millisekunder. Det skulle faktiskt ta mer 4n fem och ett halvt ar att testa alla kombinationer
av en sex tecken lang alfanumerisk I6senkod med smé& bokstaver och siffror.

Ju starkare I6senkod anvandaren har, desto starkare blir krypteringsnyckeln. Och genom
att anvanda Optic ID, Face ID och Touch ID kan anvandaren skapa en mycket starkare
|6senkod an vad som annars skulle vara praktiskt. Den starkare lI6senkoden okar den
effektiva mangden entropi som skyddar krypteringsnycklarna for dataskydd utan att
inverka negativt pa anvandarupplevelsen av att |asa upp en enhet madnga ganger varje dag.

Om du anger ett langt |I6senord som bara innehaller siffror visas ett numeriskt tangentbord
pa lasskarmen istallet for det fullstdndiga tangentbordet. En langre numerisk 16senkod kan
vara enklare att ange 4n en kortare alfanumerisk och 4nda ge samma sakerhet.

Anvandaren kan ange langre alfanumeriska losenkoder genom valja Alfanumerisk kod i
Losenkodsalternativ i Installningar:

«  Optic ID och I6senkod
- Face ID och losenkod

« Touch ID och losenkod
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Hur okande tidsfordrojningar avvarjer automatiserade forsok
att knacka losenord

For att ytterligare avvéarja automatiserade forsok att knidcka I6senkoder pa en iPhone, iPad,
Mac och Apple Vision Pro okar fordrojningen nar en felaktig [6senkod, 16senord eller PIN-
kod anges (beroende pa enhet och i vilket ldge enheten befinner sig) enligt tabellen nedan.

Forsok

i0OS- och iPadOS-
Idsskarm

watchOS-l1asskarm

FileVault-
inloggningsfonster
och lasskarm

macOS-aterstall-
ningslage

FileVault med
aterstallnings-
nyckel

(personlig,
organisationens
eller iCloud)

macOS-fjarrlasning
med PIN-kod

Ingen

Ingen

Ingen

Ingen

Ingen

1
minut

1
minut

minut

minut

minut

minut

5
minuter

5

5
minuter

5
minuter

5
minuter

5
minuter

5
minuter

15
minuter

6

15
minuter

15
minuter

15
minuter

15
minuter

15
minuter

30
minuter

1
timme

timme

timme

timme

timme

timme

8

3
timmar

3
timmar

3
timmar

3
timmar

3
timmar

timme

9

8
timmar

8
timmar

8
timmar

8
timmar

8
timmar

1
timme

10 eller fler

Enheten
avaktiveras och
maste ansluta till
en Mac eller PC

Enheten
avaktiveras och
maste ansluta till
en iPhone

8 timmar

Se "Hur 6kande
tidsfordrojningar
avvarjer
automatiserade
forsok att knacka
|6senord i macOS”
nedan

Se "Hur 6kande
tidsfordrojningar
avvarjer
automatiserade
forsok att knacka
I6senord i macOS”
nedan

1
timme

Om alternativet Radera data ar aktiverat for iPhone, iPad eller Apple Vision Pro (i Installningar >
[Optic ID], [Face ID] eller [Touch ID] och I6senkod) tas allt innehall och alla instéllningar
bort fran lagringsutrymmet efter tio pa varandra foljande felaktiga forsok att ange
|6senkoden. Flera pa varandra foljande forsok att anvanda samma felaktiga 16senkod

raknas inte i den gransen. Den har installningen kan anvandas som en administrativ policy

via en MDM-16sning som stoder funktionen och via Microsoft Exchange ActiveSync, och
det gar dven att ange ett lagre troskelvérde.

Fordrojningarna genomdrivs av Secure Enclave. Fordrojningen galler aven om enheten
startas om under en fordrojning. Timern startas om for den aktuella perioden.
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Hur okande tidsfordrojningar avvarjer automatiserade forsok
att knacka losenord i macOS

For att forhindra automatiserade intrangsférsok nar Mac-datorn startar tillats inte fler an
10 I6senordsforsok i inloggningsfonstret, och stigande tidsfordrojningar laggs till efter ett
visst antal felaktiga forsok. Fordrojningarna genomdrivs av Secure Enclave. Fordrojningen
galler aven om datorn startas om under en fordrojning. Timern startas om for den aktuella
perioden.

For att forhindra att sabotageprogram orsakar permanent dataforlust genom att forsdka
angripa anvandarens losenord drivs de har granserna inte igenom efter att anvandaren har
lyckats logga in pa datorn, utan de gor det efter omstart. Om de 10 forséken anvands upp
blir ytterligare 10 forsok mojliga efter omstart till recoveryOS. Om de ocksa anvands upp
blir ytterligare 10 férsok tillgangliga for varje FileVault-aterstaliningsmekanism (iCloud-
aterstallning, FileVault-aterstaliningsnyckel och organisationsnyckel) for upp till hégst 30
ytterligare forsok. Nar aven dessa ytterligare forsok har anvants upp bearbetar Secure
Enclave inte langre nagon begéran om att avkryptera eller verifiera |I6senord, utan alla data
pa harddisken blir oaterkalleligt otillgangliga.

For att bidra till att skydda data i en foretagsmiljo bor IT-ansvariga tydligt definiera

och genomdriva FileVault-konfigurationspolicyer via en MDM-16sning. Organisationer
har flera alternativ for hantering av krypterade volymer som omfattar institutionella
aterstallningsnycklar, personliga aterstallningsnycklar (som dven kan lagras med MDM
for deponering) eller en kombination av bada. Nyckelrotation kan ocksa stallas in som en
policy i MDM.

P& Mac-datorer med Apple T2-sikerhetskretsen har I6senordet en snarlik funktion, med
undantag for att den nyckel som genereras anvands till FileVault-kryptering istallet for
dataskydd. macOS innehaller ocksa fler alternativ for |16senordsaterstallning:

- iCloud-aterstallning
- FileVault-aterstallning

- FileVault-organisationsnyckel
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Dataskydd

Dataskydd i oversikt

Apple anvander en teknik som kallas dataskydd till att skydda data som lagras i enhetens
flashminne pa enheter med en av Apples SoC:er, som iPhone, iPad, en Mac med

Apple Silicon, Apple TV, Apple Watch och Apple Vision Pro. Med dataskyddet kan en
enhet svara pa vanliga handelser, som inkommande telefonsamtal, samtidigt som man
tillhandahaller en hdg niva nar det géller kryptering av anvandardata. Nagra systemappar
(som Meddelanden, Mail, Kalender, Kontakter och Bilder) och datavarden for Halsa
anvander dataskydd som forval. Tredjepartsappar far automatiskt detta skydd.

Implementering

Dataskyddet implementeras genom att skapa och hantera en hierarki av nycklar. Det
bygger pa den teknik fér maskinvarukryptering som finns inbyggd i Apple-enheter.
Dataskyddet styrs pa filnivd genom att tilldela varje fil till en klass. Tillgangligheten avgors
sedan baserat pa om klassnycklarna har lasts upp eller ej. Med APFS (Apple File System)
kan filsystemet dela nycklarna i mindre delar pa extentgrund (dar delar av en fil kan ha olika
nycklar).

Varje gang en fil skapas pa datavolymen skapar dataskyddet en ny 256-bitarsnyckel
(filnyckeln) och overlamnar den till maskinvarans AES-motor som anvander nyckeln till

att kryptera filen nar den sparas i flashminnet. Pa enheter med A14 till A18 och M1 till

M4 anvander krypteringen AES-256 i XTS-lage dar 256-bitarsfilnyckeln genomgar en
nyckelharledningsfunktion (NIST Special Publication 800-108) for att harleda en 256-bitars
forvrangningsnyckel och en 256-bitars kodnyckel. P& enheter med A9 till A13 och S5 till

S9 anvander krypteringen AES-128 i XTS-lage dar 256-bitarsfilnyckeln delas upp for att
tillhandahalla en 128-bitars férvrangningsnyckel och en 128-bitars kodnyckel.

P& Mac-datorer med Apple Silicon ar férvalet for dataskydd klass C (se
Dataskyddsklasser), men en volymnyckel anvands istallet for en extentnyckel eller
filnyckel - vilket i praktiken aterskapar FileVault-sakerhetsmodellen for anvandardata.
Anvandarna méste fortfarande valja FileVault for att fa det kraftigare skydd som att knyta
krypteringsnyckelhierarkin till ett I6senord innebér. Utvecklare kan ocksa valja en hogre
skyddsklass som anvander filnycklar eller extentnycklar.

Dataskydd i Apple-enheter

P& Apple-enheter med dataskydd skyddas varje fil med en unik filnyckel (eller
filextentnyckel). Nyckeln — paketerad med nyckelpaketeringsalgoritmen NIST AED -
paketeras ytterligare en gdng med nagon av klassnycklarna, beroende péa hur filen ska vara
tillganglig. Den paketerade filnyckeln sparas i filens metadata.

Enheter med APFS-format kan stoda filkloning (enkla kopior med copy-on-write-teknik).
Om en fil klonas far varje halva av klonen en ny nyckel for att godkadnna inkommande
skrivférfragningar sa att nya data skrivs i mediet med en ny nyckel. Over tid kan filen
komma att bestd av olika extent (fragment) som ar mappade till olika nycklar. Alla extent
som utgor en fil vaktas dock av samma klassnyckel.
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Nar en fil 0ppnas avkrypteras dess metadata med filsystemnyckeln, vilket 6ppnar
nyckelpaketet och en notering om vilken klass som skyddar filen. Filnyckeln (eller
filextentnyckeln) oppnas tillsammans med klassnyckeln och skickas sedan till
maskinvarans AES-motor som avkrypterar filen nar den lases fran flashminnet. All
hantering av paketerade filnycklar sker i Secure Enclave. Filnyckeln hanteras aldrig direkt
av approcessorn. Vid start forhandlar Secure Enclave fram en tillfallig nyckel med AES-
motorn. Nar Secure Enclave oppnar filens nycklar paketeras de om med den tillfalliga
nyckeln och skickas tillbaka till approcessorn.

Metadata for alla filer i datavolymens filsystem krypteras med en slumpmassig volymnyckel
som skapas nar operativsystemet installeras férsta gangen eller nadr enheten raderas

av en anvandare. Den har nyckeln krypteras och paketeras foér langtidslagring av en
nyckelpaketeringsnyckel som endast Secure Enclave kanner till. Nyckelpaketeringsnyckeln
andras varje gang en anvandare raderar sin enhet. Pa A9 eller senare SoC:er anvander
Secure Enclave entropi, forstarkt med anti-replay-system, till att uppna raderingsbarhet
och for att skydda sin nyckelpaketeringsnyckel och andra tillgadngar. Mer information finns i
Saker icke-flyktig lagring.

I likhet med filnycklar eller filextentnycklar ar datavolymens metadatanyckel aldrig
exponerad mot approcessorn eftersom Secure Enclave tillhandahaller en tillfallig version
varje gang enheten startas. Vid lagring ar den krypterade systemfilsnyckeln dessutom
paketerad med en tillfallig nyckel som lagras i det raderingsbara lagringsutrymmet

eller med en medienyckelpaketeringsnyckel som skyddas av Secure Enclaves anti-
replay-mekanism. Den har nyckeln ger inget extra dataskydd. Den ar istallet utformad

for att kunna raderas snabbt (antingen av anvandaren med hjalp av alternativet

Radera allt innehall och inst. eller av en anvandare eller administratér med hjalp av ett
fjarraderingskommando fran en MDM-16sning, Microsoft Exchange ActiveSync eller iCloud).
Om du tar bort nyckeln pa det sattet blir alla filer kryptografiskt odtkomliga.

Innehallet i en fil kan krypteras med en eller flera filnycklar (eller filextentnycklar) som
sparas tillsammans med klassnyckeln i filens metadata, vilka i sin tur krypteras med
filsystemnyckeln. Klassnyckeln skyddas av maskinvarans UID och, for vissa klasser,
av anvandarens losenkod. Den hir hierarkin ger bade flexibilitet och prestanda. Att till
exempel andra klass for en fil kraver bara att filnyckeln ompaketeras, och ett byte av
|6senkod ompaketerar bara klassnyckeln.
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Dataskyddsklasser

Nar en ny fil skapas pa enheter med stdd for dataskydd tilldelas den en klass av den app
som skapar den. Varje klass har olika policyer for att avgora nar informationen i filen ar
tillganglig. De grundlaggande klasserna och policyerna beskrivs nedan. Apple Silicon-
baserade Mac-datorer stoder inte Klass D: No Protection och en sakerhetsgrans upprattas
runt in- och utloggning (inte lasning eller upplasning som pa iPhone och iPad).

Klass Skyddstyp

Klass A: Complete Protection NSFileProtectionComplete

Klass B: Protected Unless Open NSFileProtectionCompleteUnlessOpen

Klass C: Protected Until First User Authentication NSFileProtectionCompleteUntilFirstUserAuthentication

Obs! macOS anvander en volymnyckel till att aterskapa
egenskaperna for FileVault-skydd.

Klass D No Protection NSFileProtectionNone

Obs! Stods inte i macOS.

Complete Protection

NSFileProtectionComplete: Klassnyckeln skyddas av en nyckel som harleds ur anvandarens
I6senkod eller [6senord och enhetens UID. Strax efter att anvandaren har 1&st enheten (tio
sekunder om installningen Krav |I6senkod ar Direkt) kastas den avkrypterade klassnyckeln.
Det innebar att inga data i klassen gar att komma &t férran anvandaren anger I6senkoden
igen eller laser upp (loggar in pa) enheten med Optic ID, Face ID eller Touch ID.

Strax efter att den sista anvandaren loggat ut pa enheter med macOS kastas den
avkrypterade klassnyckeln. Det innebar att inga data i klassen gar att komma at férran en
anvandare anger l6senkoden igen eller loggar in pa enheten med Touch ID.

Protected Unless Open

NSFileProtectionCompleteUnlessOpen: En del filer kanske maste skrivas medan enheten ar
|ast eller nar anvandaren inte ar inloggad. Ett bra exempel ar en e-postbilaga som hamtas

i bakgrunden. Detta beteende uppnas genom att anvianda asymmetrisk kryptering med
elliptiska kurvor (ECDH 6ver Curve25519). Den vanliga filnyckeln skyddas av en nyckel som
harleds genom One-Pass Diffie-Hellman Key Agreement enligt beskrivningen i NIST SP
800-56A.

Den tillfalliga publika nyckeln for 6verenskommelsen lagras tillsammans med den
paketerade filnyckeln. KDF ar Concatenation Key Derivation Function (Approved Alternative
1) enligt beskrivningen i 5.8.1i NIST SP 800-56A. AlgorithmID utelamnas. PartyUlnfo och
PartyVinfo ar den tillfalliga respektive den statiska publika nyckeln. SHA256 anvands som
hashfunktion. S& fort filen stangs raderas filnyckeln fran minnet. Nar filen ska 6ppnas igen
aterskapas den delade hemligheten med hjalp av den privata nyckeln till klassen Protected
Unless Open och filens tillfalliga publika nyckel. Dessa anvands till att packa upp filnyckeln
som i sin tur anvands till att avkryptera filen.

P& enheter med macOS ar den privata delen av NSFileProtectionCompleteUnlessOpen
atkomlig sa lange nadgon anvandare pa systemet ar inloggad eller har autentiserat sig.
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Protected Until First User Authentication

NSFileProtectionCompleteUntilFirstUserAuthentication: Den har klassen upptrader pa
samma satt som Complete Protection, forutom att den avkrypterade klassnyckeln inte
raderas fran minnet nar enheten lases eller anvandaren loggar ut. Skyddet i den har
klassen har egenskaper som liknar kryptering av hela enheter pa en dator och skyddar mot
angrepp som innefattar en omstart. Det har ar den forvalda klassen for alla data som tillhor
tredjepartsappar och inte har tilldelats ndgon annan dataskyddsklass.

P& enheter med macOS anvander den har klassen en volymnyckel som ar tillganglig sa
lange som volymen ar inlankad och fungerar precis som FileVault.

No Protection

NSFileProtectionNone: Den har klassnyckeln skyddas endast med UID:t och forvaras i det
raderingsbara lagringsutrymmet. Eftersom alla nycklar som behovs for att avkryptera filer
i den har klassen férvaras pa enheten ger kryptering bara den férdelen att fjarradering gar
snabbt. Om en fil inte har tilldelats ndgon dataskyddsklass sparas den 4nda i krypterad
form (precis som alla data pa en iPhone, iPad och Apple Vision Pro).

Detta stods inte i macOS.

Obs! For volymer pa enheter med macOS som inte motsvarar ett startat operativsystem
ar alla dataskyddsklasser atkomliga sa lange volymen ar inlankad. Den férvalda
dataskyddsklassen ar NSFileProtectionCompleteUntilFirstUserAuthentication.
Filextentnycklar fungerar for bade Rosetta 2 och inbyggda appar.

Nyckelsamlingar for dataskydd

| i0S, iPadOS, tvOS, watchOS och visionOS samlas nycklarna till bade filens och
nyckelringens dataskyddsklasser in och hanteras i nyckelsamlingar. Dessa operativsystem
anvander foljande nyckelsamlingar: anvandare, enhet, sakerhetskopia, deponerad och
iCloud-sakerhetskopia.

Anvandarnyckelsamling

Anvandarnyckelsamlingen ar den nyckelsamling dar de paketerade klassnycklarna som
anvands vid normal korning av enheten forvaras. Nar anvandaren exempelvis anger en

|6senkod lases NSFileProtectionComplete in fran anvandarnyckelsamlingen och packas
upp. Det ar en binar egenskapslistfil (.plist) som lagras i klassen No Protection.

For enheter med SoC aldre dn A9 &r innehallet i .plist-filen krypterat med en nyckel som
finns i ett raderingsbart lagringsutrymme. For att skydda nyckelsamlingarna raderas och
omskapas den har nyckeln varje gdng en anvandare andrar sin |6senkod.

For enheter med A9 eller senare SoC:er innehéller .plist-filen en nyckel som indikerar att
nyckelsamlingen lagras i ett utrymme som skyddas av det Secure Enclave-styrda anti-
replay-vardet.

Secure Enclave hanterar anvandarnyckelsamlingen och kan svara pa sékningar angaende
enhetens lasningsstatus. Det rapporterar att enheten ar upplast endast om alla
klassnycklarna i anvandarnyckelsamlingen ar tillgangliga och har packats upp.
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Enhetsnyckelsamling

Enhetsnyckelsamlingen anvands till att forvara de paketerade klassnycklarna som anvands
vid atgarder som innehaller enhetsspecifika data. iPad-enheter som har konfigurerats med
laget Delad iPad behdver ibland f4 tillgang till inloggningsuppgifter innan en anvandare
har loggat in. Darfor kravs det en nyckelsamling som inte ar skyddad med anvandarens
I6senkod.

i0S, iPadOS och visionOS har inte stod for kryptografisk uppdelning av

filsystemsinnehall per anvandare, vilket betyder att systemet anvander klassnycklar

fran enhetsnyckelsamlingen till att paketera filnycklar. Nyckelringen anvander daremot
klassnycklar fran anvandarnyckelsamlingen till att skydda objekt i anvdndarens nyckelring.
P& iPhone-och iPad-enheter som har konfigurerats for att anvdandas av endast en
anvandare (den forvalda konfigurationen) ar enhetsnyckelsamlingen densamma som
anvandarnyckelsamlingen och bada skyddas av anvandarens |6senkod.

Nyckelsamlingen for sakerhetskopiering

Nyckelsamlingen for sakerhetskopiering skapas nar en krypterad sakerhetskopia gors i
Finder (i macOS 10.15 eller senare) eller i iTunes (macOS 10.14 eller tidigare) och sparas
pa den dator som enheten sdkerhetskopieras till. | samband med detta skapas en ny
nyckelsamling med en ny uppsattning nycklar och sakerhetskopierade data krypteras

om med de nya nycklarna. Som beskrivits tidigare forblir icke-flyttbara nyckelringsobjekt
paketerade tillsammans med den UID-harledda nyckeln. Det innebér att de kan aterskapas
till den enhet som de ursprungligen sakerhetskopierades fran, men inte ar tillgangliga pa
andra enheter.

Nyckelsamlingen - skyddad med det installda I6senordet — kor genom 10 miljoner
iterationer av nyckelharledningsfunktion PBKDF2. Trots det hoga iterationsantalet finns
det ingen koppling till en specifik enhet, och darfér skulle ett automatiserat intrangsférsok
som kors parallellt pd manga datorer teoretiskt sett kunna utféras pa nyckelsamlingen for
sakerhetskopiering. Den har typen av hot kan undvikas med ett tillrackligt starkt [6senord.

Om anvandaren véljer att inte kryptera sdkerhetskopian krypteras inte nagra av filerna,
oavsett deras dataskyddsklass, men nyckelringen skyddas fortfarande med en UID-harledd
nyckel. Det ar darfor nyckelringsobjekt bara flyttas till en ny enhet om anvandaren har stallt
in ett lI0senord for sakerhetskopiering.

Deponerad nyckelsamling

Den deponerade nyckelsamling anvands for synkronisering med Finder eller iTunes via
USB och MDM. Med den har nyckelsamlingen kan Finder eller iTunes sakerhetskopiera
och synkronisera utan att anvandaren behdver ange nagon Iésenkod. Den tillater ocksa
att en MDM-I6sning kan fjarradera en anvandares l6senkod. Samlingen forvaras pa datorn
som anvands till att synkronisera med Finder eller iTunes, eller i MDM-I6sningen som
fjarradministrerar enheten.
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En deponerad nyckelsamling ger en battre anvandarupplevelse vid synkronisering av
enheter eftersom det da kan kravas tillgang till alla dataklasser. Nar en enhet med
|I6senkodslas ansluts till Finder eller iTunes for forsta gangen blir anvidndaren ombedd
att ange l6senkoden. Enheten skapar sedan en deponerad nyckelsamling som innehaller
samma klassnycklar som de som anvands pa enheten, skyddade av en ny nyckel. Den
deponerade nyckelsamlingen och nyckeln som skyddar den delas upp mellan enheten
och varden eller servern. Data lagras pa enheten i klassen Protected Until First User
Authentication. Det dr darfor anvandaren méaste ange |6senkoden till enheten innan den
sakerhetskopieras med Finder eller iTunes forsta gangen efter en omstart.

Om det ror sig om en tradlés programuppdatering uppmanas anvandaren att

ange sin losenkod nar uppdateringen startas. Denna anvands till att skapa en
engangsupplasningstoken som laser upp anvandarnyckelsamlingen efter uppdateringen.
Denna token gar inte att generera utan att anvandarens l6senkod anges, och en eventuellt
tidigare genererad token blir ogiltig om anvandarens losenkod andras.

En engangsupplasningstoken &r avsedd for antingen overvakad eller o6vervakad
installation av en programuppdatering. Den krypteras med en nyckel som hérleds fran
det aktuella vardet av en monoton raknare i Secure Enclave, nyckelsamlingens UUID och
Secure Enclaves UID.

P& SoC:er med A9 (eller senare) ar engangsupplasningstoken inte langre beroende av
raknare eller raderingsbart lagringsutrymme. Istallet skyddas den av ett Secure Enclave-
styrt anti-replay-varde.

En engangsupplasningstoken for 6vervakade programuppdateringar upphor att galla efter
20 minuter. | i0OS 13, iPadOS 13.1, visionOS 1.0 eller senare lagras token i ett utrymme som
skyddas av Secure Enclave. Fore iOS 13 exporterades denna token fran Secure Enclave och
sparades i det raderingsbara lagringsutrymmet eller skyddades av Secure Enclaves anti-
replay-mekanism. En policytimer raknade upp raknaren om enheten inte hade startat om
inom 20 minuter.

Oovervakade programuppdateringar sker nar systemet upptacker att det finns en
uppdatering och nar ndgot av foéljande ar sant:

- Automatiska uppdateringar ar konfigurerade i iOS 12 eller senare.
- Anvandaren valjer Installera senare nar det visas ett meddelande om uppdateringen.

Nar anvandaren anger sin |0senkod skapas en engangsupplasningstoken som &ar giltig i
upp till 16 timmar i Secure Enclave. S& lange uppdateringen inte har installerats férstors
denna engédngsupplasningstoken vid varje lasning och aterskapas vid varje efterféljande
upplasning. Varje upplasning startar om nedrakningen pa 16 timmar. Efter 16 timmar gor en
policytimer denna engangsupplasningstoken ogiltig.

Nyckelsamlingen for iCloud-sakerhetskopiering

Nyckelsamlingen for iCloud-sakerhetskopiering liknar nyckelsamlingen for
sakerhetskopiering. Alla klassnycklar i denna nyckelsamling ar asymmetriska (de anvander
Curve25519, precis som dataskyddsklassen Protected Unless Open). En asymmetrisk
nyckelsamling anvands aven till att skydda den sakerhetskopierade nyckelringen for
aterstallning av iCloud-nyckelring.
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Skydda nycklar i alternativa startlagen

Dataskydd ar utformat for att tillhandahalla atkomst till anvandardata endast efter korrekt
autentisering, och endast till den behdriga anvandaren. Dataskyddsklasser ar utformade
for att stodja en mangd olika anvandningssituationer, som att kunna skriva och lasa vissa
data dven efter det att en enhet har lasts (men efter det att den |asts upp forsta gangen).
Ytterligare steg tas for att skydda dtkomsten till anvandardata under alternativa startlagen
som de som anvands for DFU-lage (Device Firmware Update), aterstallningslage, Apple
Diagnostics eller till och med under programuppdateringar. Dessa egenskaper baseras

pa en kombination av maskin- och programvarufunktioner, och har utokats allteftersom
Apple Silicon-kretsar har utvecklats.

Funktion A10 A11-A18
S$3-S9
M1-M4

Aterstalining: Alla Q Q

dataskyddsklasser skyddas

Alternativa starter fér DFU- [x] Q
lage, aterstélining och

programuppdateringar: Dataskydd

for klass A, Boch C

AES-motorn i Secure Enclave ar utrustad med lasbara programvarustartbitar. Nar nycklar
skapas fran UID:t ingar de hér startbitarna i harledningsfunktionen for nycklar som anvands
till att skapa ytterligare nyckelhierarkier. Hur startbiten anvands varierar beroende pa SoC:

- Med boérjan i enheter med Apple A10 och S3 med SoC ar en startbit dedikerad till att
sarskilja nycklar som skyddas av anvandarens losenkod. Startbiten anvands for nycklar
som kraver anvandarens losenkod (inklusive nycklar med dataskyddsklass A, klass B
och klass C) och rensas for nycklar som inte kraver anvandarens losenkod (inklusive
filsystemets metadatanyckel och klass D-nycklar).

- 1i0S 13, iPadOS 13.1, visionOS 1.0 eller senare pa enheter med en A10 SoC eller senare
gors alla anvandardata kryptografiskt odtkomliga nar enheterna startas i diagnoslage.
Detta ar mojligt genom introduktionen av ytterligare en startbit vars installning reglerar
mojligheten att komma at medienyckeln som behovs for att i ndsta steg komma at
metadata (och darmed innehéllet i alla filer) pa den datavolym som ar krypterad med
dataskydd. Det har skyddet omfattar filer som skyddas i alla klasser (A, B, C och D), och
inte bara just de som kraver anvandarens l6senkod.

- Pa enheter som har A12 SoC:er laser Secure Enclaves Boot ROM I6senkodens startbit
om approcessorn férsatts i DFU-14ge eller Aterstaliningsldge. Nar I6senkodens startbit
ar |ast gar den inte att andra. Det ar utformat s& for att forhindra dtkomst till data som
skyddas med anvandarens Iosenkod.
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Aterskapning av en enhet efter att den gar in i DFU-l4age aterstiller den till ett kant
fungerande tillstand som garanterat endast innehaller oférandrad Apple-signerad kod.
DFU-laget kan aktiveras manuellt.

Se foljande Apple Support-artiklar om hur du forsatter en enhet i DFU-lage:

Enhet Apple Support-artikel

iPhone, iPad Om du har glomt I6senkoden till din iPhone eller om din
iPhone ar inaktiverad

Apple TV Om du ser en varningssymbol pa din Apple TV
Mac-dator med Apple Silicon Sa har aterupplivar eller aterskapar du fast mjukvara
for Mac

Skydda anvandardata i handelse av angrepp

Angripare som forsoker extrahera anvandardata provar ofta ett antal olika tekniker:
extrahering av krypterade data till andra medier fér automatiserade intrangsférsok

eller manipulering av operativsystemversionen, eller andra satt att andra eller forsvaga
sakerhetspolicyn pa enheten for att underlatta ett angrepp. Dataangrepp pa en enhet
kraver ofta kommunikation med enheten via fysiska granssnitt som Thunderbolt, Lightning
eller USB-C. Apple-enheter innehaller funktioner som hjalper till att forhindra sddana
angrepp.

Apple-enheter har stod for en teknik som kallas SKP (Sealed Key Protection) som ar
utformad for att sakerstalla att kryptografiskt material blir otillgangligt utanfor enheten,
eller som anvands om operativsystemversionerna eller sakerhetsinstallningarna
manipuleras utan giltig anvandarauktorisering. Den héar funktionen tillhandahalls inte av
Secure Enclave, utan stods istallet av maskinvaruregister som finns i ett lagre lager for
att tillhandahalla ytterligare ett lager av skydd at de nycklar som kravs for att avkryptera
anvandardata fristdende fran Secure Enclave.

SKP (Sealed Key Protection) ar endast tillgangligt pa enheter med foljande Apple-
designade SoC:er:

+ A11-A18
+ §3-89
- M1-M4

iPhone- och iPad-enheter kan ocksa konfigureras sa att dataanslutningar endast aktiveras
under villkor som mest troligt indikerar att enheten fortfarande befinner sig under den
auktoriserade agarens fysiska kontroll.

P4 en iPhone eller iPad med iOS 18 och iPadOS 18 eller senare finns ett nytt
sakerhetsskydd som startar om enheter om de ar lasta under en langre tid.
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SKP (Sealed Key Protection)

P& Apple-enheter som stoder dataskydd skyddas KEK (Key Encryption Key) med atgarder
i programvaran i systemet, och ar ocksa knuten till det UID som endast ar tillgangligt

fran Secure Enclave. P4 Mac-datorer med Apple Silicon starks skyddet av KEK ytterligare
genom anvandning av information om sakerhetspolicyn i systemet eftersom macOS har
stod for kritiska andringar av sakerhetspolicyer (t.ex. avaktivering av saker start eller SIP)
som inte stods p& andra plattformar. P4 Mac-datorer med Apple Silicon omfattar det har
skyddet FileVault-nycklar eftersom FileVault implementeras via dataskydd (klass C).

Nyckeln som skapas nar anvandarens l6senord, ldangvariga SKP-nyckel och
maskinvarunyckel 1 (UID fran Secure Enclave) knyts ihop kallas en I6senordshérledd nyckel.
Nyckeln anvands till att skydda anvandarnyckelsamlingen (pa alla plattformar som stods)
och KEK (endast i macOS). Sedan anvands den till att aktivera biometrisk eller automatisk
upplasning med andra enheter som Apple Watch.

Maskinvarudtgérd

hos sepOS Anvéndarldsenord = XART-nyckel -
Maskinvarudtgérd a . . A .
N Lasbara Kryptomaskinvaruresident Langvarig SKP- . .
Imagzjllrrl;ghsifest »maskinvaruregister® harledd nyckel > systemnyckel P +P Nyckelkrypteringsnyckel g 4. p Volymkrypteringsnyckel g Volymdata

/

LLB-atgard hos

LocalPolicy Maskinvarunyckel 1 == Maskinvarunyckel 2 ==

Secure Enclaves Boot Monitor samlar in matvardena for det Secure Enclave-operativsystem
som lasts in. Nar approcessorns Boot ROM samlar in matvarden fran det Image4-

manifest som &r kopplat till LLB innehaller det manifestet matvarden frén alla andra
systemparkopplade fasta programvaror som ocksé ar inlasta. LocalPolicy innehaller de
centrala sakerhetskonfigurationerna for det macOS som lasts in. LocalPolicy innehaller
ocksé faltet nsih som &r ett hashvarde for macOS Image4-manifestet. macOS Image4-
manifestet innehaller matvarden for alla macOS-parkopplade fasta maskinvaror och
centrala macOS-startobjekt som startkarnsamlingen eller rothashen for den signerade
systemvolymen (SSV).

Om en angripare kommer at att ovantat dndra nagra matvarden for fast programvara,
programvara eller sdkerhetskonfigurationskomponenter andras de matvarden som lagras

i maskinvaruregistren. Andringen av matvardena leder till att kryptomaskinvaruharledda
SMRK (System Measurement Root Key) harleds till ett annat varde, vilket i praktiken bryter
sigillet pa nyckelhierarkin. Detta leder till att SMDK (System Measurement Device Key) blir
otillganglig, vilket i sin tur leder till att KEK (och darmed alla data) blir otillgangliga.

104



Apple och sakerhetsteknik

Systemet méaste dock hantera legitima programuppdateringar som andrar matvardena
for den fasta programvaran och faltet nsih i LocalPolicy sa att det pekar mot nya
macOS-matvarden nar det inte ar under attack. | andra system som forsoker anvanda
matvarden fran fast programvara, men som inte har ndgon kand fungerande SOT (Source
of Truth), maste anvandaren avaktivera sdkerheten, uppdatera den fasta programvaran
och sedan ateraktivera den sa att det gar att samla in en ny matvardesbaslinje. Detta
okar risken for att en angripare ska kunna manipulera den fasta programvaran under en
programuppdatering. Systemet far hjalp av det faktum att Image4-manifestet innehaller
alla de matvarden som behovs. Maskinvaran som avkrypterar SMDK med SMRK, nar
matvardena matchar under en normal start, kan ocksa kryptera SMDK till ett foreslaget
framtida SMRK. Genom att specificera de matvarden som ar forvantade efter en
programuppdatering kan maskinvaran kryptera en SMDK som ar tillganglig i ett nuvarande
operativsystem sa att det fortsatter att vara tillgangligt i ett framtida operativsystem.

Pa samma satt maste SMDK krypteras till framtida SMRK, baserat pa det matvarde

for LocalPolicy som LLB beraknar vid nasta start, nar en kund legitimt andrar sina
sakerhetsinstallningar i LocalPolicy.

Apple File System

Apple File System (APFS) ar ett foretagsagt filsystem som har utformats for att anvandas
med kryptering. APFS fungerar pa alla Apples plattformar — p& iPhone, iPad, Mac, Apple TV,
Apple Watch och Apple Vision Pro. Det ar optimerat for flash-/SSD-lagring med funktioner
som stark kryptering, CoW-metadata (Copy on Write), utrymmesdelning, kloning av filer
och kataloger, 6gonblicksbilder, snabb berakning av katalogstorlek, atomic safe-save
primitives och forbattrade filsystemsgrunder. Filsystemet har dessutom en unik CoW-
design som anvander I/O-sammanslagning till att 6ka prestanda och samtidigt sakerstalla
tillforlitligheten hos data.

Utrymmesdelning

APFS tilldelar lagringsutrymme efter behov. Nar en enskild APFS-behallare har flera
volymer delas behallarens lediga utrymme och kan efter behov tilldelas till vilken som helst
av de enskilda volymerna. Varje volym anvander enbart en del av den totala behallaren, sa
det tillgangliga utrymmet ar behallarens totala storlek minus utrymmet som anvands i alla
volymer i behéllaren.
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Flera volymer

I macOS 10.15 eller senare maste en APFS-behallare som anvands till att starta datorn
innehalla minst fem volymer, varav de forsta tre ar gémda for anvandaren:

- Forstartsvolym: Den har volymen &r okrypterad och innehéller data som behdvs for att
starta de enskilda systemvolymerna i behallaren.

« VM-volym: Den har volymen ar okrypterad och anvands av macOS till att lagra
krypterade vaxelfiler.

. A’tersté'//ningsvolym: Den har volymen ar okrypterad och méste vara tillganglig utan att
lasa upp en systemvolym for att kunna starta i recoveryOS.

- Systemvolym: Innehaller foljande:
- Alla filer som behovs for att starta datorn.

- Alla inbyggda appar som installeras med macOS (appar som forut fanns i mappen
[Appar finns nu i /[System/Appar).

Obs! Som forval har inga processer skrivbehorighet i systemvolymen, inte ens Apple-
systemprocesser.

- Datavolym: Innehaller data som brukar dndras, exempelvis:
- Alla data i anvandarens mapp, t.ex. bilder, musik, videor och dokument.
- Appar som anvandaren har installerat, inklusive AppleScript och Automator-appar.

- Anpassade ramverk och bakgrundsprocesser som har installerats av anvandaren,
organisationen eller appar fran tredje part.

Andra platser som anvandaren ager och kan skriva till, som /Appar, /Bibliotek,
J/Anvandare, [Volymer, [usr/local, [private, [var och [tmp.

En datavolym skapas for varje ytterligare systemvolym. Forstarts-, VM- och
aterstallningsvolymerna delas och dupliceras darfor inte.

P& enheter med macOS 11 eller senare blir systemvolymen registrerad i en
odgonblicksavbild. Operativsystemet startar fran en dgonblicksavbild av systemvolymen,
inte bara fran en skrivskyddad inlankning av den muterbara systemvolymen.

P& enheter med iOS, iPadOS och visionOS &r lagringen uppdelad pa minst tva APFS-volymer:

«  Systemvolym

- Datavolym
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Dataskydd genom nyckelring

Méanga appar maste hantera I6senord och andra korta men viktiga data, till exempel nycklar
och inloggningstokens. Nyckelringen goér att du kan lagra dessa objekt pa ett sdkert

satt. De olika Apple-operativsystemen anvander olika mekanismer for att genomdriva de
garantier som ar kopplade till de olika nyckelringsskyddsklasserna. P& enheter med macOS
anvands inte dataskydd direkt till att genomdriva dessa garantier.

Oversikt

Nyckelringsobjekt krypteras med tva olika AES-256-GCM-nycklar: en tabellnyckel (metadata)
och en per-row-nyckel (hemlig nyckel). Nyckelringsmetadata (alla attribut utéver kSecValue)
krypteras med metadatanyckeln for att 6ka hastigheten vid sokningar, och det hemliga
vardet (kSecValueData) krypteras med den hemliga nyckeln. Metadatanyckeln skyddas

av Secure Enclave, men cachelagras i approcessorn sa att det snabbt gar att skicka
forfragningar till nyckelringen. Den hemliga nyckeln kraver alltid att forfragningar gérs via
Secure Enclave.

Nyckelringen implementeras som en SQLite-databas som lagras i filsystemet. Det finns
bara en databas. Bakgrundsdemonen securityd avgor vilka nyckelringsobjekt som
varje process eller app kan komma at. Nyckelhanterares APl:er genererar anrop till
bakgrundsdemonen som sedan soker efter appens behorigheter for "Keychain-access-
groups” "application-identifier” och "application-group”. Med hjalp av tillgdngsgrupper
kan nyckelringsobjekt delas mellan appar istallet for att tillgdngen begrénsas till en enda
process.

Nyckelringsobjekt kan endast delas mellan appar fran samma utvecklare. For att dela
nyckelringsobjekt maste appar fran tredje part anvanda tillgdngsgrupper med ett prefix
som tilldelas via Apple Developer Program genom appgrupper. Kravet pa prefix och pa att
appgruppen ska vara unik uppratthalls genom kodsignering, tillhandahallandeprofiler och
Apple Developer Program.

Nyckelringsdata skyddas med hjalp av en klasstruktur som liknar den som anvands for
dataskyddet pa filniva. Klasserna fungerar pd samma satt som dataskyddsklasserna for
filer, men har andra nycklar och funktioner.

Tillganglighet Dataskydd pa filniva Dataskydd genom nyckelring
N&r den &r upplast NSFileProtectionComplete kSecAttrAccessibleWhenUnlocked
N&r den ar last NSFileProtectionComplete °

UnlessOpen

Efter forsta NSFileProtectionComplete kSecAttrAccessibleAfterFirstUnlock

upplasningen UntilFirstUserAuthentication

Alltid NSFileProtectionNone kSecAttrAccessibleAlways

Lésenkodsaktiverad ° kSecAttrAccessibleWhen

PasscodeSetThisDeviceOnly
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Appar som anvander uppdateringstjanster i bakgrunden kan anvanda
kSecAttrAccessibleAfterFirstUnlock for nyckelringsobjekt som behover vara tillgangliga
under bakgrundsuppdateringar.

Klassen kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly beter sig likadant som

kSecAttrAccessibleWhenUnlocked, men den ar bara tillganglig nar enheten har konfigurerats

med en losenkod. Den har klassen finns bara i systemets nyckelsamling och den:

- Synkroniseras inte till iCloud-nyckelring
- Sakerhetskopieras inte
- Ingér inte i deponerade nyckelsamlingar

Om losenkoden tas bort eller nollstalls gors objekten oanvandbara genom att
klassnycklarna kastas.

Andra nyckelringsklasser har en motsvarighet till funktionen "endast denna enhet”, som
alltid skyddas med UID:t nar den kopieras fran enheten vid sakerhetskopiering, vilket gor
att den blir oanvandbar om den aterskapas pa en annan enhet. For att hitta en bra balans
mellan sakerhet och anvandbarhet valjer Apple nyckelringsklasser som varierar beroende
pé vilken typ av information som ska skyddas och nar iOS, iPadOS och visionOS behdver
tillgang till den.

Dataklasskydd genom nyckelring

De klasskydd som listas nedan genomdrivs for nyckelringsobjekt.

Objekt Tillgdngligt

Wi-Fi-l6senord Efter férsta upplasningen
E-postkonton Efter férsta upplasningen
Microsoft Exchange ActiveSync-konton Efter férsta upplasningen
VPN-l6senord Efter forsta uppldsningen
LDAP, CalDAV, CardDAV Efter forsta upplasningen
Tokens for sociala natverkskonton Efter forsta upplasningen
Krypteringsnycklar fér Handoff-annonsering Efter forsta upplasningen
iCloud-token Efter forsta upplasningen
iMessage-nycklar Efter forsta upplasningen
Losenord for Hemmadelning Nar den ar upplast
Safari-losenord Nar den &r upplast
Safari-bokmarken Nar den &r upplast
Sakerhetskopiering med Finder/iTunes Nar den &r upplast, ej flyttbar
VPN-certifikat Efter férsta upplasningen, ej flyttbar
Bluetooth-nycklar Alltid, ej flyttbar

APNs (Apples tjanst for pushnotiser)-token Alltid, ej flyttbar
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Objekt Tillgangligt

iCloud-certifikat och privata nycklar Alltid, ej flyttbar
SIM-kortets PIN-kod Alltid, ej flyttbar
Token for Hitta Alltid
Rostbreviada Alltid

I macQOS ar alla nyckelringsobjekt som installeras av konfigurationsprofiler alltid tillgangliga.
1'i0S, iPadOS och visionOS har nyckelringsobjekt som installeras av en konfigurationsprofil
olika atkomster beroende péa deras typ, hur de refereras till och nar de installerades. Som
forval ar nyckelringsobjekt som har installerats med konfigurationsprofiler tillgédngliga

efter férsta upplasningen och ej flyttbara. Ett nyckelringsobjekt som har installerats av en
konfigurationsprofil ar dock alltid tillgangligt om det:

- Installerades fore uppgradering till iOS 15, iPadOS 15 eller senare
. Ar ett certifikat (inte en identitet)

- Ar enidentitet som refereras till av IdentityCertificateUUID i en com.apple.mdm-
nyttolast

Behorighetsstyrning av nyckelringen

Nyckelringar kan anvénda behdorighetslistor (ACL:er) for att ange policyer for tillgang samt
autentiseringskrav. Objekten kan uppratta villkor som kraver anvandarens narvaro genom
att begara autentisering med Optic ID, Face ID, Touch ID eller att enhetens |6senkod

eller 16senord maste anges. Du kan begransa tillgangen till objekt genom att ange att
registreringen av Optic ID, Face ID eller Touch ID inte har andrats sedan objektet lades
till. Denna begransning forhindrar att obehoriga personer lagger till egna fingeravtryck
for tillgang till ett nyckelringsobjekt. ACL:erna granskas inuti Secure Enclave och lamnas
endast ut till kdrnan om de angivna villkoren uppfylls.

Nyckelringsarkitektur i macOS

macOS ger ocksa tillgang till nyckelringen for att smidigt och sakert lagra anvandarnamn
och lésenord, digitala identiteter, krypteringsnycklar och sakra anteckningar. Du kommer
at den genom att dppna appen Nyckelhanterare i [Appar/Verktyg/. Genom att anvanda en
nyckelring behover anvandaren inte ange - eller ens komma ihag - inloggningsuppgifterna
for varje resurs. En forsta forvald nyckelring skapas for varje Mac-anvandare, men
anvandarna kan ocksa skapa andra nyckelringar for olika andamal.

Utover att forlita sig pa anvandarnyckelringar anvander macOS ett antal nyckelringar pa
systemniva som haller reda pé autentiseringsinformation som inte 4r anvandarspecifik, som
natverksbehorigheter och identiteter via PKI-certifikat (public key infrastructure). En av
dessa nyckelringar, Systemrotter, kan inte dndras och lagrar internet-PKl-rotcertifikat fran
certifikatutfardare (CA) for att underlatta vanliga atgarder som banktjanster och e-handel
via internet. Anvandaren kan dven distribuera internt tillhandahalina CA-certifikat till
hanterade Mac-datorer for att underlatta valideringen av interna webbplatser och tjanster.
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FileVault

Volymkryptering med FileVault i macOS

Mac-datorer har FileVault som ar en inbyggd krypteringsfunktion som skyddar alla data vid
vila. FileVault anvander AES-XTS-datakrypteringsalgoritmen till att skydda hela volymer for
b&de interna och borttagbara lagringsenheter.

P& Mac-datorer med Apple Silicon implementeras FileVault via dataskyddsklass C

med en volymnyckel. P4 Mac-datorer med Apple Silicon och Mac-datorer med Apple
T2-sakerhetskrets anvander krypterade interna lagringsenheter som ar anslutna till
Secure Enclave de funktioner for maskinvarusakerhet som de har liksom de som hor
till AES-motorn. Nar en anvandare har aktiverat FileVault pa en Mac kravs anvandarens
inloggningsuppgifter under startprocessen.

Obs! For Mac-datorer (1) som &r dldre an de med T2-krets eller (2) med intern lagring
som inte ursprungligen levererades med datorn eller (3) med ansluten extern lagring: Nar
FileVault har aktiverats blir alla befintliga filer och alla data som skrivs i fortsattningen
krypterade. Data som lades till och darefter raderades innan FileVault aktiverades blir inte
krypterade och kan eventuellt aterskapas med forensiska dataraddningsverktyg.

Intern lagring nar FileVault ar aktiverat

Utan giltiga inloggningsuppgifter eller en kryptografisk aterstallningsnyckel fortsatter de
interna APFS-volymerna att vara krypterade. De ar skyddade mot obehdrig atkomst dven
om den fysiska lagringsenheten tas bort och ansluts till en annan dator. | macOS 10.15
géaller detta bade system- och datavolymen. Fran och med macOS 11 skyddas
systemvolymen av den signerade systemvolymen (SSV-volymen), men datavolymen
fortsatter att skyddas av kryptering. Kryptering av interna volymer pa Mac-datorer med
Apple Silicon och pa de med T2-krets implementeras genom att konstruera och hantera en
hierarki av nycklar och bygger pa de krypteringstekniker for maskinvara som ar inbyggda i
kretsen. Den har nyckelhierarkin ar utformad for att uppna fyra mal samtidigt:

- krava anvandarens losenord for avkryptering

. skydda systemet fran ett automatiserat intrangsforsok riktat direkt mot lagringsmedier
som har tagits bort fran datorn

.- tillhandahélla en snabb och sdker metod for att radera innehall genom att nédvandigt
kryptografiskt material raderas

- gora det mojligt for anvandare att byta I6senord (och darmed de kryptografiska nycklar
som anvands till att skydda filerna) utan att krava omkryptering av hela volymen

XART-nyckel

Maskinvarunyckel = 4% Volymkrypteringsnyckel —#  Volymdata
Anvandarlésenord
~a

+ —p Nyckelkrypteringsnyckel

Maskinvarunyckel
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P& Mac-datorer med Apple Silicon och de med T2-krets sker all FileVault-nyckelhantering
i Secure Enclave. Krypteringsnycklarna exponeras aldrig direkt mot Intel-processorn.

Alla APFS-volymer skapas med en volymkrypteringsnyckel som forval. Volym- och
metadatainnehall krypteras med den har volymkrypteringsnyckeln som paketeras med en
KEK (key encryption key). Denna KEK skyddas av en kombination av anvandarens I6senord
och maskinvaru-UID nar FileVault ar aktiverat.

Intern lagring nar FileVault ar avaktiverat

Om FileVault inte aktiveras pa Mac-datorer med Apple Silicon eller p4 Mac-datorer med
T2-krets under den inledande processen med installningsassistenten krypteras volymen
fortfarande, men volymkrypteringsnyckeln skyddas bara av maskinvaru-UID:t i Secure
Enclave.

XART-nyckel

4+ ——» Volymkrypteringsnyckel ———p Volymdata

Maskinvarunyckel

Om FileVault aktiveras senare — en process som ar omedelbar eftersom alla data redan
har krypterats — forhindrar en anti-replay-mekanism att den gamla nyckeln (som endast
baseras pa maskinvaru-UID) kan anvandas till att avkryptera volymen. Volymen skyddas
sedan av en kombination av anvandarens I6senord och maskinvaru-UID enligt vad som
beskrivs tidigare.

Radera FileVault-volymer

N&r en volym raderas blir dess volymkrypteringsnyckel raderad pa ett sékert satt av Secure
Enclave. Detta hjalper till att forhindra senare dtkomst med hjalp av nyckeln, dven for
Secure Enclave. Dessutom paketeras alla volymkrypteringsnycklar med en medienyckel.
Medienyckeln ger inte nagot ytterligare dataskydd. Det gor det istallet mojligt att snabbt
och sakert radera data eftersom ingen avkryptering kan ske utan den.

P& Mac-datorer med Apple Silicon och Mac-datorer med T2-krets garanteras raderingen
av medienyckeln av den teknik som Secure Enclave stoder, t.ex. genom fjarr-MDM-
kommandon. Om du tar bort medienyckeln pa det sattet blir volymen kryptografiskt
oatkomlig.

Borttagbara lagringsenheter

Vid kryptering av borttagbara lagringsenheter anvands inte de sakerhetsfunktioner som
finns i Secure Enclave, utan krypteringen av dem utférs pa samma satt som for Intel-
baserade Mac-datorer utan T2-krets.
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Hantera FileVault i macOS

P& enheter med macOS kan organisationer hantera FileVault med SecureToken eller
Bootstrap Token.

Anvanda SecureToken

APFS (Apple File System) i macOS 10.13 och senare andrar hur FileVault-krypteringsnycklar
genereras. | tidigare versioner av macOS pa CoreStorage-volymer skapades de nycklar som
anvands i FileVault-krypteringsprocessen nar en anvandare eller organisation aktiverade
FileVault pa en Mac. P& enheter med macOS pa APFS-volymer genereras nycklarna
antingen genom att anvandaren skapar dem, nar den forsta anvandarens losenord stalls

in eller ndr en anvandare loggar in forsta gangen péa datorn. Den har implementeringen av
krypteringsnycklarna, nar de genereras och hur de lagras ingar tillsammans i en funktion
som heter Secure Token. Mer specifikt ar en saker token en paketerad version av en KEK
(Key Encryption Key) som skyddas av en anvandares losenord.

Vid driftsattning av FileVault pd APFS kan anvandaren fortsatta att:

- anvanda befintliga verktyg och processer, som en personlig aterstallningsnyckel som
kan deponeras i en MDM-I6sning

- skjuta upp aktivering av FileVault tills en anvandare loggar in eller ut ur datorn
- skapa och anvanda organisationens aterstallningsnyckel

Nar det forsta I6senordet for den allra férsta anvandaren pa datorn anges i macOS 11
tilldelas den anvandaren en saker token. | vissa arbetsfloden ar det mojligtvis inte det
onskade beteendet eftersom, som tidigare namnts, beviljande av den forsta sakra token
kraver att anvandaren loggar in. Lagg till ;DisabledTags;SecureToken i anvdndarens
AuthenticationAuthority-attribut som skapats av programvara innan du staller in
anvandarens lésenord for att forhindra detta. Gor sa har:

sudo dscl . append /Users/<user name> AuthenticationAuthority
";DisabledTags;SecureToken"

Anvanda Bootstrap Token

Med macOS 10.15 introducerades en ny funktion — Bootstrap Token — som hjalper till att
bevilja en saker token till bade flyttbara konton och det valfria administratérskonto som
kan skapas vid registreringen av en enhet ("hanterad administrator”). | macOS 11 kan
en bootstrap token bevilja en sidker token till en anvandare som loggar in pa en Mac-
dator, inklusive lokala anvandarkonton. For att anvanda Bootstrap Token-funktionen i
macOS 10.15 eller senare kravs:

- Mac-registrering i MDM via Apple School Manager eller Apple Business Manager, vilket
gor datorn overvakad

- att MDM-utvecklaren stoder funktionen

I macOS 10.15.4 eller senare skapas en bootstrap token som deponeras i MDM forsta
gangen en anvandare som ar Secure Token-aktiverad loggar in om MDM-I&sningen har stod
for funktionen. En Bootstrap Token kan vid behov genereras och deponeras i MDM genom
anvandning av kommandoradsverktyget profiles.

| macOS 11 kan en bootstrap token ocksa anvandas till mer an att bara bevilja sdkra tokens
till anvandarkonton. P& Mac-datorer med Apple Silicon kan en eventuell bootstrap token
anvandas till att auktorisera installationen av bade karntillagg och programuppdateringar
nar de hanteras med MDM.
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Organisationens jamfort med personliga aterstallningsnycklar

FileVault i bAde CoreStorage- och APFS-volymer stdder anvandningen av en organisations
aterstallningsnyckel (IRK, kallades tidigare FileVault Master identity) for att lasa upp
volymen. En IRK &r visserligen praktisk for kommandoradsatgarder som att lasa upp en
volym eller stidnga av FileVault helt och héallet, men dess anvandbarhet fér organisationer
ar begransad (sarskilt i de senaste versionerna av macOS). P4 en Mac med Apple Silicon
tillfor IRK:er inget funktionellt varde av tva huvudsakliga skal: For det forsta kan

IRK:er inte anvandas till att komma at recoveryOS och for det andra kan volymen inte
lasas upp genom att ansluta den till en annan Mac eftersom harddisklage inte langre
stods. Pa grund av dessa skal och andra anledningar rekommenderas inte langre en

IRK f6r organisationshantering av FileVault pa Mac-datorer. Istéllet bor en personlig
aterstallningsnyckel (PRK) anvandas.
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Hur Apple skyddar anvandarnas personliga data

Skydda apptillgang till anviandardata

Utover att kryptera data i vilolage hjalper Apple-enheter till att forhindra att appar

kommer &t anvandarens personliga information utan behdrighet genom anvandning av
olika tekniker, inklusive datavalv. Anvandare kan 6ppna Installningar i iOS, iPadOS och
visionOS, eller Systeminstéllningar i macOS, och se vilka appar som har tillatits att komma
at viss information samt godkénna fortsatt tillgang eller aterkalla den. Tillgdngskrav géller i
foljande fall:

« I0S, iPadOS, macOS, visionOS: Kalendrar, kamera, kontakter, mikrofon, bilder,
paminnelser och rostigenkanning

« i0S, iPadOS, visionOS: Bluetooth, Hem, medier, medieappar och Apple Music, rorelse
och kondition

- [0S, watchOS: Halsa

« macO0S: Overvakning av inmatning (t.ex. tangentbordstryckningar), dialogrutor,
skarminspelningar (t.ex. statiska skarmavbildningar och video) och Systeminstallningar

P& enheter med iOS 13.4 eller senare och iPadOS 13.4 eller senare skyddas data for alla
tredjepartsappar i ett datavalv. Datavalvet ger ett skydd mot obehorig dtkomst till data
aven fran processer som inte kors i sandlada. Ytterligare klasser i iOS 15 och iPadOS 15
eller senare inkluderar Local Network, Nearby Interactions, Research Sensor & Usage Data
och Focus.

Om anvandaren loggar in pa iCloud i iOS och iPadOS far apparna tillgang till iCloud Drive
som férval. Anvandaren kan styra tillgdngen per app under iCloud i Instéallningar. iOS och
iPadOS ger ocksa mojlighet att begransa datadverforing mellan appar och konton som har
installerats av en MDM-16sning och de som har installerats av anvandaren.

Skydda tillgangen till anvandarnas halsodata

HealthKit tillhandahaller en central forvaringsplats for hdlso- och fitnessdata pa iPhone
och Apple Watch. HealthKit fungerar ocksa direkt med halso- och tréningstillbehdr som
Bluetooth LE-kompatibla anslutna pulsmatare och rorelsecoprocessorn som ar inbyggd

i madnga iOS-enheter. All HealthKit-interaktion med halso- och traningsappar, vardgivare
och héalso- och traningstillbehér kraver godkdannande fran anvandaren. Dessa data lagras
i dataskyddsklassen Protected Unless Open. Tillgangen till dessa data upphor tio minuter
efter att enheten lases och de blir tillgangliga igen nasta gang anvandaren anger sin
I6senkod eller anvander Face ID eller Touch ID till att Iasa upp enheten.

Samla in och lagra halso- och fitnessdata

HealthKit samlar ocksa in och lagrar hanteringsdata, som tillgangsbehdorigheter for
appar, namn pa enheter som ar anslutna till HealthKit samt schemaldggningsinformation
som anvands till att starta appar nar nya data ar tillgangliga. Dessa data lagras i
dataskyddsklassen Protected Until First User Authentication. Tillfalliga journalfiler sparar
hélsodata som genereras nar enheten ar |ast, till exempel nar anvandaren tranar. Dessa
lagras i dataskyddsklassen Protected Unless Open. Nar enheten ldses upp importeras
de tillfalliga journalfilerna till den primara halsodatabasen och raderas sedan nar
sammanslagningen ar klar.

114



Halsodata kan lagras pa iCloud. Heltackande kryptering for halsodata kraver iOS 12 eller
senare och tvafaktorsautentisering. Annars krypteras anvandarens data fortfarande
under lagring och 6verforing, men de ar inte heltackande krypterade. Nar anvandaren har
aktiverat tvafaktorsautentisering och uppdaterar till iOS 12 eller senare blir personens
halsodata heltackande krypterade.

Om anvandaren sakerhetskopierar sin enhet med Finder (i macOS 10.15 eller senare)
eller iTunes (macOS 10.14 eller tidigare) lagras halsodata endast om sakerhetskopian ar
krypterad.

Medicinska journaler

Anvandare kan logga in pa halsosystem hos kompatibla vardgivare inuti appen Halsa och
hamta en kopia av sina medicinska journaler. Nar en anvandare ansluter till ett halsosystem
autentiserar anvandaren med OAuth 2-klientautentiseringsuppgifter. Nar anvandaren ar
ansluten hamtas medicinska journaldata direkt fran vardgivaren via en anslutning som
skyddas med TLS 1.3. Nar de har hamtats lagras medicinska journaler tryggt och sakert
tillsammans med andra halsodata.

Halsodata och autenticitet

Bland de data som lagras i databasen finns ocksd metadata som kan anvandas till att
spara posternas ursprung. Dessa metadata innehaller en appidentifierare som identifierar
den app som lagrar respektive post. Dessutom finns ett valfritt metadataobjekt som kan
innehalla en digitalt signerad kopia av posten. Syftet med det ar att erbjuda dataautenticitet
for poster som har genererats av en betrodd enhet. Formatet som anvands for den digitala
signaturen ar CMS (Cryptographic Message Syntax) som specificeras i RFC 5652.

Tillgang till hdlsodata for tredjepartsappar

Tillgangen till API:t for HealthKit styrs med hjalp av behorigheter och appar maste anpassa
sig efter begransningar for hur halsodata far anvandas. Exempelvis far appar inte anvanda
halsodata i reklamsyften. Alla appar maste ockséa innehélla en integritetspolicy som
specificerar appens anvandning av halsodata.

Appars tillgang till halsodata regleras av anvandarens integritetsinstallningar. Anvandaren
tillfragas nar appar begar tillgang till hdlsodata, pd samma satt som med Kontakter,

Bilder och andra datakallor i iOS. Nar det galler halsodata ges dock apparna separat
tillgdng for Iasning och skrivning av data, liksom separat tillgdng for de olika typerna av
halsodata. Anvandarna kan visa och aterkalla behorigheter for tillgédng till hdlsodata under
Instéllningar > Halsa > Datatillgdng och enheter.

Appar med behorighet att skriva data kan ocksa ldsa de data de skriver. Appar med
behorighet att |4sa data kan ldsa data fran alla kallor. Daremot kan ingen app avgora vilka
behorigheter andra appar har. Dessutom kan appar inte avgora helt sidkert om de har fatt
behorighet att lasa halsodata eller inte. Nar en app inte har lasbehorighet returnerar alla
forfragningar "inga data” — samma svar som en tom databas skulle ge. Detta ar tankt att
forhindra att appar drar slutsatser om anvandarens hilsa genom att ta reda pa vilka typer
av halsodata anvandaren registrerar.
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Medicinskt ID for anvandare

| appen Halsa har anvandarna mojlighet att fylla i ett formular for ett medicinskt ID med
information som kan vara viktig i medicinska nodsituationer. Informationen anges eller
uppdateras manuellt och synkroniseras inte med informationen i halsodatabaserna.

Den medicinska ID-informationen visas med ett tryck pa knappen Nodsituation pa
lasskarmen. Informationen lagras pa enheten i dataskyddsklassen No Protection sa att

den kan visas utan att enhetens l0senkod anges. Medicinskt ID ar en valfri funktion dar
anvandarna sjalva kan bestamma hur de vill balansera sakerhet mot integritet. Dessa data
sakerhetskopieras i iCloud-sakerhetskopiering i iOS 13 eller tidigare. | iOS 14 synkroniseras
Medicinskt ID mellan enheter via CloudKit och har samma krypteringsegenskaper som
ovriga halsodata.

Halsodelning

P& en iPhone med iOS 15 eller senare har anvandare mojlighet att dela sina halsodata med
andra anvandare via appen Halsa. Halsodata delas mellan tva anvandare med heltdckande
iCloud-kryptering och Apple har inte tillgang till de data som skickas via halsodelning. For
att kunna anvanda den har funktionen maste bade avsandaren och mottagaren anvanda
iOS 15 eller senare och ha tvafaktorsautentisering aktiverad.

Anvandare kan ocksa vilja att dela sina halsodata med en vardgivare via funktionen

Dela med vardgivare i appen Halsa. Data som delas med den héar funktionen gors endast
tillgangliga for vardgivare som har valts av anvandaren genom att anvanda heltdckande
kryptering, och Apple varken sparar eller har tillgang till krypteringsnycklarna som kravs for
att avkryptera, visa eller pa annat satt fa tillgang till de halsodata som delas via funktionen
Dela med vardgivare. Mer information om hur utformningen av den har tjansten skyddar
anvandares halsodata finns i Security and Privacy section i Apple Registration Guide for
Healthcare Organizations.
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Digital signering och kryptering

Behorighetslistor

Data i nyckelringen delas upp och skyddas via behorighetslistor (ACL:er). Darfor kan
inloggningsuppgifter som lagras av tredjepartsappar inte nas av andra appar med andra
identiteter om inte anvandaren uttryckligen godkanner det. Detta skydd gor det mojligt
att skydda autentiseringsuppgifter pa Apple-enheter i olika appar och tjanster inom
organisationen.

Mail

Med Mail kan anvandarna skicka mejl som ar digitalt signerade och krypterade. Mail
upptacker automatiskt lampliga RFC 5322-skiftlageskansliga e-postadressamnen

eller alternativa amnesnamn pa certifikat for digital signering eller kryptering pa
bifogade PIV-token (Personal Identification Verification) i kompatibla smarta kort. Om
ett konfigurerat e-postkonto stammer dverens med en e-postadress pa ett certifikat

for digital signering eller kryptering pa en bifogad PIV-token visar Mail automatiskt
signeringsknappen i verktygsfaltet i ett nytt mejlfénster. Om Mail har tillgang till
mottagarens krypteringscertifikat for e-post, eller kan hitta det i Microsoft Exchanges
globala adresslista (GAL, Global Adress List), visas en upplast lassymbol i verktygsfaltet
for ett nytt mejl. En Iast lassymbol innebar att mejlet skickas krypterat med mottagarens
publika nyckel.

S/MIME per mejl

i0S, iPadOS, macOS och visionOS har stod for S/MIME per mejl. Det innebar att S/MIME-
anvandare kan valja att alltid signera och kryptera mejl som forval, eller selektivt signera
och kryptera enskilda mejl.

Identiteter som anvands med S/MIME kan overforas till Apple-enheter via en konfigurationsprofil,
en MDM-16sning, SCEP (Simple Certificate Enrollment Protocol) eller Microsoft Active
Directory-certifikatutfardare.

Smarta kort

P& en Mac med macOS 10.12 eller senare ingar inbyggt stod for PIV-kort. De har korten
anvands i manga kommersiella organisationer och myndigheter for tvafaktorsautentisering,
digital signering och kryptering.

Smarta kort innehaller en eller tva digitala identiteter med ett offentligt och privat nyckelpar
och tillhorande certifikat. Nar du laser upp ett smart kort med PIN-koden far du tillgang

till de privata nycklar som anvands for autentisering, kryptering och signering. Certifikatet
avgor vad en nyckel kan anvandas till, vilka attribut som ar kopplade till den och om den ar
validerad (signerad) av ett certifikat fran en certifikatutfardare.

Smarta kort kan anvandas for tvafaktorsautentisering. De tva faktorer som kravs for att lasa
upp ett kort 4r "ndgonting anvandaren har” (kortet) och "ndgonting anvandaren kanner till”
(PIN-koden). macOS 10.12 och senare har ocksa systemspecifikt stod for autentisering i
inloggningsfonster for smarta kort och autentisering med klientcertifikat pa webbplatser

i Safari. Den stoder aven Kerberos-autentisering med nyckelpar (PKINIT) for enkel
inloggning till tjanster som Kerberos stoder. Du kan lasa mer om smarta kort och macOS i
Introduktion till integrering av smarta kort i Apple och driftsattning.
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Krypterade skivavbilder

P& en Mac fungerar krypterade skivavbilder som sakra behallare som kan anvandas till
att lagra eller overfora kansliga dokument och andra filer. Krypterade skivavbilder skapas
med Skivverktyg som finns i /Appar/Verktyg/. Skivavbilder kan krypteras med antingen
128-bitars eller 256-bitars AES-kryptering. Eftersom en inlankad skivavbild behandlas
som en lokal volym som ar ansluten till en Mac kan anvandarna kopiera, flytta och 6ppna
filer och mappar som lagras pa den. Precis som med FileVault krypteras och avkrypteras
innehallet i en skivavbild i realtid. Med krypterade skivavbilder kan anvandarna utbyta
dokument, filer och mappar sékert genom att spara en krypterad skivavbild pa ett
|6stagbart medium, skicka den som en mejlbilaga eller lagra den pa en fjarrserver. Mer
information om krypterade skivavbilder finns i Skivverktyg Anvandarhandbok.
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Appsakerhet

Appsakerhet i oversikt

Nufortiden tillhor appar de mest sarbara delarna av en sakerhetsarkitektur. Appar kan
innebara enorma produktivitetsfordelar for anvdndarna, men de kan ocksa ha negativa
effekter pa systemets sakerhet, stabilitet och anvandardata om de inte hanteras korrekt.

Darfor tillhandahaller Apple flera lager av skydd for att ytterligare sakerstalla att appar
inte innehaller kdnda sabotageprogram och inte har manipulerats. Ytterligare skydd

ser till att atkomsten till anvandardata via appar inte férmedlas hur som helst. De har
sakerhetskontrollerna skapar en stabil och saker plattform for appar med tusentals
utvecklare som levererar hundratusentals appar for iOS, iPadOS, macOS, tvOS, watchQOS
och visionOS utan att det paverkar systemets integritet. Och anvadndarna kan 6ppna
apparna pa sina Apple-enheter utan att oroa sig for virus, sabotageprogram eller attacker
frdn obehoriga.

P& iPhone och iPad hamtas alla appar fran App Store — och alla appar kors i sandlada -
for stérsta mojliga kontroll. For att dterspegla kraven i Digital Market Act kan anvandare

i EU installera appar fran alternativa appmarknadsplatser och direkt fran en auktoriserad
utvecklares webbplats, vilket introducerar en lagre sékerhetsniva. Apple har introducerat
skydd, inklusive (men inte begransat till):

- Attestering for appar
- En auktorisering for marknadsplatsutvecklare
- Upplysningar om alternativa betalningar

Dessa skydd bidrar till att minska risken och ge den basta, sakrast mojliga upplevelsen for
anvidndare i EU. Aven med dessa skyddsmekanismer dterstar manga risker. Mer information
finns i Update on apps distributed in the European Union p& Apple Developer-webbplatsen.

P& Mac-datorer hamtas manga appar fran App Store, men Mac-anvandare kan dven hamta
och anvanda appar frén internet. For att tillhandahalla sikert stod for internethdmtning

har macOS flera lager av kontroller. For det forsta maste alla Mac-appar i macOS 10.15

och senare som forval attesteras av Apple for att kunna startas. Detta krav sakerstaller att
apparna inte innehaller kdnda sabotageprogram utan att krava att apparna tillhandahalls via
App Store. For det andra innehaller macOS ett kraftigt antivirusskydd for att blockera — och
om det behovs ta bort — sabotageprogram.

Som ett extra skyddsnat mellan plattformarna hjalper sandlador till att skydda
anvandardata fran icke-behorig appatkomst. Och i macOS skyddas alla de data som finns
inom kritiska omraden - vilket ytterligare sakerstaller att anvandaren styr atkomsten till filer
pa skrivbordet och i mapparna Dokument och Hamtade filer och inom andra omraden fran
alla appar, vare sig apparna som soker dtkomst sjalva kors i sandladda eller inte.

119


https://developer.apple.com/support/dma-and-apps-in-the-eu/

Apple och sakerhetsteknik

Inbyggd funktion
Listor med ej godkanda insticksfiler och Safari-tillagg
Filkarantan

XProtect-/YARA-signaturer

Gatekeeper

eficheck

(behovs for Mac-datorer utan Apple T2-sakerhetskrets)
Appbrandvagg

Paketfilter (pf)

Systemintegritetsskydd

Obligatoriska atkomstkontroller

Kext-exkluderingslista

Obligatorisk appkodsignering

Appattestering

Motsvarighet fran tredje part
Definitioner for virus/sabotageprogram
Definitioner for virus/sabotageprogram

Definitioner for virus/sabotageprogram,
slutpunktsskydd

Slutpunktsskydd genomdriver kodsignering av appar

for att sakerstalla att endast betrodd programvara kors.

Slutpunktsskydd, spékprogramsavkanning

Slutpunktsskydd, brandvagg

Brandvaggslosningar

Inbyggt i macOS

Inbyggt i macOS

Inbyggt i macOS

Inbyggt i macOS

Inbyggt i macOS
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Kodsigneringsprocess for appar i iOS, iPadOS,
tvOS, watchOS och visionOS

P4 enheter med iOS, iPadOS, tvOS, watchOS och visionOS erbjuder Apple appséakerhet
genom obligatorisk kodsignering, strikt inloggning for utvecklare med mera.

Obligatorisk kodsignering

Nar karnan har startat styr den vilka anvandarprocesser och appar som kan koras. For att
garantera att alla appar kommer fran en kand och godkand kélla, och inte har manipulerats,
kraver dessa operativsystem att all korbar kod ska vara signerad med ett certifikat som
utfardas av Apple. De appar som foljer med enheten, som Mail och Safari, ar signerade

av Apple. Tredjepartsappar maste ocksa valideras och signeras med ett certifikat som
utfardas av Apple. Med obligatorisk kodsignering utdkas tillforlitlighetskedjan fran
operativsystemet till apparna. Det forhindrar att tredjepartsappar laser in osignerade
kodresurser eller anvander sjalvmodifierande kod.

Hur utvecklare signerar sina appar

Utvecklare kan signera sina appar genom certifikatvalidering (via Apple Developer
Program). De kan ocksa badda in ramverk inuti apparna och lata den koden valideras med
ett certifikat som ar utfardat av Apple (via en team-ID-strang).

- Certifikatvalidering: For att utveckla och installera appar pa iPhone-, iPad-, Apple TV-,
Apple Watch- och Apple Vision Pro-enheter méste utvecklare registrera sig hos Apple
och ga med i Apple Developer Program. Varje utvecklares verkliga identitet — oavsett
om det ar en individ eller ett foretag — kontrolleras av Apple innan ett certifikat
utfardas. Med det har certifikatet kan utvecklarna signera appar och skicka in dem
till App Store for distribution. Det innebar att alla appar i App Store har skickats in av
en identifierbar person eller organisation, vilket avskracker fran att skicka in skadliga
appar. Apparna har ocksa granskats av Apple som kontrollerar att de generellt fungerar
enligt beskrivningen och inte innehaller ndgra uppenbara buggar eller andra storre
problem. Utdver de tekniska aspekterna gor den har urvalsprocessen att anvandarna far
fortroende for att de appar de kdper héller hog kvalitet.

- Validering av kodsignatur: Med iOS, iPadOS, tvOS, watchOS och visionOS kan
utvecklare badda in ramverk inuti apparna. De har ramverken kan anvandas av appen
sjalv eller av tillagg som ar inbaddade i appen. For att skydda systemet och andra
appar mot inldsning av kod fran tredje part inom deras adressutrymme kontrollerar
systemet kodsignaturerna for alla dynamiska bibliotek som nédgon process lankar till
under start. Den har kontrollen genomfors med hjalp av teamidentifieraren (Team ID)
som utvinns ur ett certifikat som har utfardats av Apple. En teamidentifierare ar en
alfanumerisk strang pa tio tecken - till exempel 1A2B3C4D5F. Ett program kan lanka till
vilket plattformsbibliotek som helst som foljer med systemet, eller vilket annat bibliotek
som helst som har samma teamidentifierare som primar korbar kod i sin kodsignatur.
Eftersom den korbara kod som ingéar i systemet inte har ndgon teamidentifierare kan den
endast lanka till de bibliotek som ar inbyggda i systemet.
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Verifiering av foretagsagda interna appar

Behoriga foretag har mojlighet att utveckla féretagsagda interna appar for anvandning

i organisationen och distribuera dem till sina anstallda. Foretag och organisationer

kan ansoka till Apple Developer Enterprise Program (ADEP). Mer information och
behorighetskrav finns pa webbplatsen for Apple Developer Enterprise Program.

Nar en organisation blir medlem i ADEP kan den registrera sig och erhélla en
tillhandahé&llandeprofil som gor det majligt att kéra foretagsigda interna appar pa enheter
som organisationen auktoriserar.

Anvandarna maste ha tillhandahallandeprofilen installerad for att kunna kéra de har
apparna. Detta garanterar att endast behoriga anvandare inom organisationen kan lasa

in apparna pa sin iPhone, iPad eller Apple Vision Pro. Appar som installeras via MDM

ar implicit betrodda eftersom relationen mellan organisationen och enheten redan ar
uppréattad. | annat fall maste anvandarna godkanna appens tillhandahallandeprofil i
Installningar. Organisationer kan aven forhindra att anvandare godkanner appar fran okanda
utvecklare. Forsta gangen en féretagsagd intern app startas maste enheten fa en positiv
bekraftelse fran Apple om att appen tillats att koras.
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Appsakerhet i i0S, iPadOS och visionOS

Introduktion till appsakerhet for iOS, iPadOS och visionOS

Till skillnad fran andra mobilplattformar tilldter inte iOS, iPadOS och visionOS att
anvandarna installerar potentiellt skadliga, osignerade appar fran webbplatser eller kor
appar som inte ar betrodda. Istéllet (utanfér EU) maste alla appar hadmtas fran App Store
dar alla appar kommer fran identifierade utvecklare och méste passera automatiserad och
mansklig granskning. Vid korning blir kodsignaturkontroller for alla korbara minnessidor
kontrollerade nar sidorna lases in for att bekrafta att appen inte har modifierats sedan
installationen eller den senaste uppdateringen.

N&r en app har kontrollerats och bekraftats komma fran en godkand kélla anvander iOS,
iPadOS och visionOS tvingande sakerhetsatgarder som férhindrar att den paverkar andra
appar eller resten av systemet.

Om App Store-sakerhet

App Store ar en tillforlitlig plats dar anvandare tryggt kan upptacka och hamta appar.
Apparna pa App Store kommer fran identifierade utvecklare som har samtyckt till att

folja Apples riktlinjer och distribueras pa ett sakert satt till anvdndare med kryptografiska
garantier mot andringar. Varenda app och varje appuppdatering granskas for att utvardera
om den uppfyller kraven péa integritet och sdkerhet. Den har processen, som standigt
forbattras, ar utformad for att skydda anvandare genom att hélla sabotageprogram,
cyberbrottslingar och bedragerier borta fran App Store. Dessutom maste appar som

ar utformade for barn folja strikta riktlinjer gallande datainsamling och sakerhet som

ar utformade sa att barn ska vara trygga, och de maste vara tatt integrerade med
foraldrakontrollsfunktionerna i iOS, iPadOS och visionOS.

Sakerhetsskydd i App Store inkluderar:

- Automatiska skanningar efter kdnda sabotageprogram: For att férhindra att de nagonsin
nar App Store och darmed nagonsin nar eller skadar anvandare.

«  Mansklig granskning av ett expertteam: For att kontrollera att appbeskrivningen,
inklusive marknadsforingstext och skarmavbilder, ar korrekt. Det har skapar en hog
troskel mot de vanligaste metoderna som anvands till att sprida spionprogram: maskera
spionprogrammet som en popular app eller locka anvandare genom att erbjuda
funktioner som inte finns.

- Manuella kontroller: For att sakerstalla att appen inte begar tillgang till kansliga data i
onodan och extra noggrann utvardering av appar som riktar sig till barn for att se till att
de foljer strikta regler gallande datainsamling och sakerhet.

- Tillférlitliga, centraliserade anvdndarrecensioner: For att gora problem kanda och
kraftigt minska angripares mojligheter att vilseleda manga anvandare. Aven om en
skadlig app fullstandigt lyckades gomma sitt beteende under granskningsprocessen
kan appanvandare som stdter pa och rapporterar problem varna andra — och Apple -
och pa det sattet bidra till att uppticka sabotageprogram. App Store arbetar hart med
att bekampa falska recensioner sd att signalvardet forbattras.
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- Processer for korrigering och borttagning: Ifall ett problem intraffar. Ifall en app tar
sig till App Store, och det senare upptacks att den bryter mot riktlinjer, samarbetar
Apple med utvecklaren for att snabbt |6sa problemet. | allvarliga fall, vilket kan omfatta
bedragerier och skadlig aktivitet, tas appen omedelbart bort fr&n App Store och
anvandare som har hamtat apparna kan meddelas om appens skadliga beteende.

Sékerheten for appar i i0OS, iPadOS och visionOS bygger pa en kombination av alla lager —
en robust appgranskning bidrar till att forhindra installation av skadliga appar och robusta
plattformsskydd begransar den skada som skadliga appar kan orsaka. Sakerheten som ar
inbyggd i iOS, iPadOS och visionOS ger anvandarna kraftfulla skydd som ar oovertraffade
pa& konsumentenheter, men de skydden ar inte utformade s& att de skyddar mot val som en
anvandare kan bli lurad att gora. Appgranskningen genomdriver App Store-policyerna som
har utformats for att skydda anvandare fran appar som kan forscka skada dem eller lura
dem att ge tillgang till kansliga data. | de allvarliga fall dar skadliga appar férsoker forbiga
skydd pa enheten gor appgranskningen det svarare for dem att forst och framst hamna pa
anvandares enheter.

App Stores sdkerhetsdtgarder ar aldrig perfekta pa egen hand, men som en del av en
djupgaende strategi for plattformssakerhet bidrar de till att omfattande angrepp mot

i0S-, iPadOS- och visionOS-anvandare blir svarare och olonsamma for angripare med
ekonomiska motiv. Genom att granska varje app innan den blir tillgdnglig pa App Store
sakerstaller Apple att den ar fri fran sabotageprogram och framstalls korrekt for anvandare.
Genom att snabbt ta bort appar fran distribution om de upptécks vara skadliga och
begransa spridningen av kommande varianter skyddar Apple sdakerheten i ekosystemet och
gor att kunder kan kanna sig trygga.

Sakerhet vid korning i iOS, iPadOS och visionOS

i0S, iPadOS och visionOS sikerstaller sakerhet under kérning med hjalp av en "sandlada”,
faststallda behorigheter och ASLR (Address Space Layout Randomization).

Koérning i sandlada

Alla tredjepartsappar kors i en "sandlada” vilket innebar att de inte har tillgang till filer som
har sparats av andra appar och inte kan gbra nagra dndringar pa enheten. Sandlador ar
utformade for att forhindra att appar samlar in eller andrar information som har sparats av
andra appar. Varje apps filer sparas i en unik hemkatalog som tilldelas slumpmassigt nar
appen installeras. Om en tredjepartsapp behover tillgang till information utifran kan den
endast f& det via tjanster som uttryckligen tillhandahalls av iOS, iPadOS och visionOS.

Systemfiler och systemresurser ar ocksa skyddade fran anvandarnas appar. De flesta iOS-,
iPadOS- och visionOS-systemfiler och resurser kors, liksom alla tredjepartsappar, som
anvandaren "mobile"” som saknar behorigheter. Hela operativsystemets partition ar inlankad
som skrivskyddad. Verktyg som inte behovs, till exempel tjanster for fjarrinloggning,
inkluderas inte i systemprogramvaran och APl:er tilldter inte att appar utokar sina egna
behorigheter s att de kan modifiera andra appar eller sjalva iOS, iPadOS och visionOS.
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Anvandning av behorigheter

Tredjepartsappars tillgang till anvdndarinformation och till funktioner som iCloud och
utokning genom tillagg styrs genom faststallda behorigheter. Behorigheterna ar par

av nyckelvarden som skrivs in i en app och tilldter autentisering utdver faktorer vid
korning, som UNIX-anvandar-ID. Eftersom behorigheter signeras digitalt kan de inte
andras. Behorigheter anvands ofta av systemappar och bakgrundsprocesser till att utfora
specifika uppgifter som kraver behorighet och som annars skulle krava att processen
kordes som rotanvandare. Detta minskar risken for att eventuella systemappar eller
bakgrundsprocesser som har manipulerats ska utdoka sina behorigheter.

Dessutom kan appar bara utfora bakgrundsbearbetningar genom system-APl:er. Det gor att
appar kan fortsatta koras utan att prestanda eller batteritid paverkas namnvart.

ASLR (Address Space Layout Randomization)

ASLR (Address Space Layout Randomization) skyddar mot att minnesfelsbuggar utnyttjas.
Inbyggda appar anvander ASLR till att tilldela alla minnesregioner en slumpmassig plats
vid start. Utover att ASLR anvands vid start ordnas minnesadresserna for korbar kod,
systembibliotek och sammanhorande programmeringsstrukturer slumpmassigt, vilket
minskar sannolikheten for manga angrepp. En return-to-libc-attack forsoker till exempel
lura enheter att kora skadlig kod genom att manipulera stackens och systembibliotekens
minnesadresser. Om placeringen av minnesadresserna ar slumpmassig ar den har typen
av angrepp svarare att genomfdra, sarskilt mot flera enheter samtidigt. Xcode, och
utvecklingsmiljoerna for iOS eller iPadOS, aktiverar ASLR automatiskt vid kompilering av
tredjepartsprogram.

Execute Never-funktion

Ytterligare skydd tillhandahalls av iOS och iPadOS genom ARM:s Execute Never-funktion
(XN) som markerar minnessidor som icke-kdrbara. Minnessidor som b&de har markerats
som skrivbara och korbara kan endast anvandas av appar under strangt kontrollerade
former: Karnan soker efter Apples sirskilda behérighet till dynamisk kodsignering. Aven
om den hittas kan endast ett mmap-anrop goras for att begara en korbar och skrivbar sida,
vilken tilldelas en slumpgenererad adress. Safari anvander den har funktionen i sin JIT
(just-in-time)-kompilator for JavaScript.
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Appskydd och appgrupper i iOS, iPadOS och visionOS

Med iPhone, iPad och Apple Vision Pro kan organisationer skydda appar med iOS SDK och
genom att ga med i en appgrupp i Apple Developer-portalen.

Anvanda dataskydd i appar

Apple Software Development Kits (SDK) innehaller en komplett uppsattning APl:er som goér
det enkelt for tredjepartsutvecklare och internutvecklare p4 foretag att anvanda dataskydd
och gora sina appar sa sdkra som mojligt. Dataskydd finns for fil- och databas-APl:er, som
NSFileManager, CoreData, NSData och SQLite.

Mail-appens databas (inklusive bilagor), hanterade bocker, Safari-bokmarken,
appstartbilder och platsdata lagras ocksa i krypterad form med nycklar som skyddas av
anvandarens |6senkod pa enheten. Kalender (exklusive bilagor), Kontakter, Paminnelser,
Anteckningar, Meddelanden och Bilder anviander Data Protection-behdrigheten
Protected Until First User Authentication.

Appar som installeras av anvandaren, utan att de har en angiven dataskyddsklass,
anvander Protected Until First User Authentication som forval.

Ansluta till en appgrupp

Appar och tilldgg som dgs av ett och samma utvecklarkonto kan dela innehall om de
konfigureras sa att de ingar i samma appgrupp. Det &r upp till utvecklaren att skapa ratt
grupper pa Apples utvecklarportal och inkludera den dnskade uppséattningen appar och
tillagg. En app som har konfigurerats for att ingd i en viss appgrupp har tillgang till féljande:

- En delad lagringsbehallare pa volymen. Behallaren sparas pa enheten sa lange som
minst en app fran gruppen ar installerad.

- Delade installningar.
- Delade nyckelringsobjekt.

Apples utvecklarportal sakerstaller att grupp-ID:n (GID:n) for appar ar unika i hela
appekosystemet.
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Appsakerhet och macOS

Introduktion till appsakerhet for macOS

Appsakerhet i macOS bestar av ett antal 6verlappande lager — varav det forsta ar
alternativet att kéra bara signerade och betrodda appar fran App Store. Dartill finns

flera skyddslager i macOS som sakerstéller att appar som hamtas fran internet inte
innehaller kdnda sabotageprogram. macOS innehaller dven tekniker for att upptacka och
ta bort sabotageprogram samt ytterligare skydd som ar avsedda att forhindra obetrodda
appar fran att komma &t anvandardata. Apple-tjanster som attestering och XProtect-
uppdateringar ar utformade for att forhindra installation av sabotageprogram. Vid behov
lokaliserar de har tjansterna sabotageprogram som till en bdrjan har undgatt upptackt och
tar sedan snabbt och effektivt bort dem. Till syvende och sist star det macOS-anvandare
fritt att anvanda den sakerhetsmodell som passar dem bast — inklusive att kora helt
osignerad och obetrodd kod.

Kodsigneringsprocess for appar i macOS

Alla appar fran App Store har signerats av Apple. Signeringen ar utformad for att garantera
att apparna inte har manipulerats eller andrats. Apple signerar alla appar som levereras
med Apple-enheter.

P& enheter med macOS 10.15 maste alla appar som distribueras utanfér App Store vara
signerade av utvecklaren med ett Apple-utfardat utvecklar-ID-certifikat (i kombination
med en privat nyckel) och aven vara attesterade av Apple for korning med de foérvalda
Gatekeeper-instillningarna. Aven appar som utvecklas internt bor vara signerad med ett
Apple-utfardat utvecklar-ID sa att anvandare kan validera dess integritet.

Pa enheter med macOS kors kodsignering och attestering oberoende av varandra, och kan
utforas av olika aktorer, for olika syften. Kodsignering utfors av utvecklaren som anvander
sitt utvecklar-ID-certifikat (utfardas av Apple). Verifiering av den har signaturen bevisar
for anvandaren att en utvecklares programvara inte har manipulerats sedan utvecklaren
byggde och signerade den. Attestering kan utforas av vem som helst i distributionskedjan
for programvaran och &r ett bevis for att Apple har fatt en kopia av koden for att kontrollera
om den innehaller sabotageprogram samt att inget kant sabotageprogram har identifierats.
Resultatet av attesteringen ar en biljett som lagras pa Apples servrar och gar att fasta vid
appen (av vem som helst) utan att utvecklarens signatur blir ogiltig.

MAC (Mandatory Access Controls) kraver kodsignering for att aktivera behorigheter som
skyddas av systemet. Exempelvis maste appar som kraver anslutning genom brandvaggen
vara kodsignerade med lampliga MAC-behdorigheter.
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Gatekeeper och sakerhet vid anvandning i macOS

macOS erbjuder Gatekeeper-teknik och korningsskydd som sakerstaller att endast betrodd
programvara kors pa en anvandares dator.

Gatekeeper

macOS innehéller en sdkerhetsteknik som kallas Gatekeeper. Den ar utformad for att
sakerstalla att endast betrodd programvara kors pa en anvandares dator. Nar en anvandare
hamtar och 6ppnar en app, en insticksfil eller ett installationspaket fran ndgot annat

stélle an App Store verifierar Gatekeeper att programvaran kommer fran en identifierad
utvecklare, har attesterats av Apple som fri fran skadligt innehall samt inte har andrats.
Gatekeeper begar ocksa godkdannande fran anvandaren innan hdmtad programvara 6ppnas
forsta gangen for att sékerstalla att anvandaren inte har lurats att starta korbar kod i tron
att det var en vanlig datafil. Gatekeeper haller ocksa koll pa historiken for filer som skrivs
av hamtad programvara.

Som forval sakerstaller Gatekeeper att all hamtad programvara har signerats av

App Store eller av en registrerad utvecklare och har attesterats av Apple. Badde
forhandsgranskningsprocessen i App Store och attesteringsfunktionen ar utformade
for att sakerstalla att appar inte innehaller nagra kanda sabotageprogram. Darfor blir all
programvara i macOS som férval genomsoékt efter skadligt innehdll férsta gangen den
O6ppnas, oavsett hur den har hamnat pa datorn.

Anvandare och organisationer kan vélja att bara tillata installation av programvara fran

App Store. Anvandare kan ocksa valja att forbigd Gatekeeper-policyer och 6ppna alla
programvaror, forutsatt att det inte begransas av en MDM-16sning. Detta omfattar att tillata
programvara som har signerats med alternativa identiteter. Om det behovs kan Gatekeeper
ocksé avaktiveras helt och héllet.

Gatekeeper skyddar ocksad mot att skadliga insticksfiler distribueras tillsammans med
ofarliga appar. | dessa fall kan anvandningen av appen leda till att en skadlig insticksfil
ldses in utan att anvandaren vet om det. Nar det behdvs dppnar Gatekeeper appar fran
slumpmassiga, skrivskyddade platser. Det ska forhindra att insticksfiler som distribueras
tilsammans med appen lases in.

Sakerhet vid anvandning

Systemfiler, resurser och operativsystemets karna halls skyddade fran anvandarens
apputrymme. Alla appar fran App Store kors i en s kallad sandlada som begransar
tillgadngen till data som har lagrats av andra appar. Om en app fran App Store behover
komma at en annan apps data maste den anvanda sig av godkanda APl:er och tjanster i
macOS.
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Skydd mot sabotageprogram i macOS

Apple anvander en process som drar nytta av den senaste informationen om nya hot till att
snabbt identifiera och blockera sabotageprogram.

Tre forsvarslager

Forsvaret mot sabotageprogram ar strukturerat i tre lager:

1. Forhindra start eller korning av sabotageprogram: App Store eller Gatekeeper i
kombination med attestering

2. Blockera sabotageprogram s att de inte kan kéras pd kundsystem: Gatekeeper,
attestering och XProtect

3. Atgérda sabotageprogram som har kérts: XProtect

Det forsta forsvarslagret ar utformat for att forhindra distributionen av sabotageprogram
och forhindra att det startar ens en enda gang - detta dr malet med App Store och
Gatekeeper i kombination med attestering.

Nasta forsvarslager ar att sakerstalla att ett sabotageprogram som hamnar pa en Mac
snabbt identifieras och blockeras, bade for att stoppa spridningen och for att atgarda de
Mac-system som det redan har fatt fotfaste i. XProtect bidrar till den har typen av forsvar
tilsammans med Gatekeeper och attestering.

Slutligen agerar XProtect for att atgarda sabotageprogram som anda har korts.

Dessa skydd, som beskrivs ytterligare nedan, ger tillsammans b&sta mojliga skydd fran
virus och sabotageprogram. Det finns ytterligare skydd, framférallt pa Mac-datorer med
Apple Silicon, for att begransa den potentiella skadan orsakad av sabotageprogram dar
korningen lyckats. Se Skydda apptillgang till anvandardata for olika satt som macOS kan
skydda anvandardata mot sabotageprogram, och Operativsystemets integritet for olika satt
som macOS kan begransa de atgarder som sabotageprogram kan utféra i systemet.

Attestering

Attestering ar en tjanst for sabotageprogramskanning som tillhandahalls av Apple.
Utvecklare som vill distribuera appar for macOS utanfor App Store skickar in sina appar

for skanning som en del av distributionsprocessen. Apple skannar programvaran efter
kanda skadeprogram, och om inga hittas utfardas en attesteringsbiljett. Normalt faster
utvecklarna denna biljett vid appen s& att Gatekeeper kan verifiera och starta appen, dven i
nedkopplat lage.

Apple kan ocksa utfarda en aterkallelsebiljett for appar som ar kdnda for att vara

skadliga — aven om de tidigare har attesterats. macOS kontrollerar regelbundet om det
finns nya aterkallelsebiljetter s att Gatekeeper har den senaste informationen och kan
blockera starten av sadana filer. Den har processen kan mycket snabbt blockera skadliga
appar eftersom uppdateringar sker i bakgrunden betydligt oftare an till och med de
bakgrundsuppdateringar som hamtar nya XProtect-signaturer. Dessutom kan det har
skyddet anviandas bade p& appar som tidigare har attesterats och pa appar som inte har det.
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XProtect

macOS innehéller en inbyggd antivirusteknik kallad XProtect for den signaturbaserade
identifieringen och borttagningen av sabotageprogram. Systemet anvander YARA-
signaturer. Det ar ett verktyg som anvands till att utfora signaturbaserad igenkanning

av sabotageprogram och uppdateras regelbundet av Apple. Apple 6vervakar
sabotageprograms spridningar och strangar och uppdaterar signaturer automatiskt,
fristdende fran systemuppdateringar, for att skydda Mac-datorer fran sabotageprogram.
XProtect upptacker automatiskt och stoppar korningen av kanda sabotageprogram. |
macOS 10.15 och senare soker XProtect efter kdnt skadligt innehall varje gang:

- En app startas férsta gangen
- En app har andrats (i filsystemet)
- XProtect-signaturer uppdateras

Nar XProtect upptacker ett kant sabotageprogram blockeras det och flyttas till
papperskorgen. Sedan far anvandaren ett meddelande i Finder. Anvandare kan

bli uppmanade att dela sabotageprogramexempel med Apple i syfte att forbattra
sakerheten i macOS. Om de samtycker overfor XProtect endast den korbara delen av ett
sabotageprogram eller hela paketet om det finns i ett appaket. Ingenting annat delas.

Obs! Attestering ar effektivt mot kénde filer (eller filhasher) och kan anvandas pa appar
som har startats tidigare. De signaturbaserade reglerna i XProtect ar mer allmanna an en
specifik filhash, sa funktionen kan hitta varianter som Apple inte har sett. XProtect soker
endast igenom appar som har andrats eller appar vid den forsta korningen.

Skulle ett sabotageprogram anda ta sig in pa en Mac innehaller XProtect dessutom teknik
som rensar infektioner. Den innehéaller exempelvis en motor som rensar infektioner baserat
pa automatiska leveranser av uppdateringar fran Apple (som en del av automatiska
uppdateringar av systemdatafiler och sakerhetsuppdateringar). Det har systemet tar

bort sabotageprogram nar uppdaterad information tas emot och fortsatter att periodvis
leta efter infektioner, men XProtect startar inte om datorn automatiskt. Utover detta
innehaller XProtect en avancerad motor som uppticker okdnda sabotageprogram baserat
pa beteendeanalys. Information om sabotageprogram som upptackts av denna motor,
inklusive vilken programvara som var ansvarig for att hamta den, anvands till att forbattra
XProtect-signaturer och macOS-sakerhet.

Automatiska XProtect-sakerhetsuppdateringar

Apple utfardar automatiskt uppdateringar for XProtect baserade pa den senaste
informationen om nya hot. Som forval kontrollerar macOS dagligen om sadana
uppdateringar finns. Attesteringsuppdateringar som distribueras via CloudKit-
synkronisering ar mycket mer frekventa.
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Hur Apple svarar nar ny sabotageprogramvara upptacks

Nar nya sabotageprogram upptacks kan ett antal steg utforas:

- Alla tillhérande utvecklar-ID-certifikat aterkallas.
. Arenden for terkallande av attesteringar utfardas for alla filer (appar och tillhérande filer).
- XProtect-signaturer utvecklas och slapps.

Dessa signaturer anvands ocksa retroaktivt pa tidigare attesterad programvara.
Eventuella nya upptéackter kan leda till att en eller flera av atgarderna ovan utfors.

Sammanfattningsvis startas en serie steg over de narmast sekunderna, timmarna och
dagarna efter upptackten av sabotageprogram for att sprida basta mojliga skydd till Mac-
anvandare.

Gatekeeper-forbigang och XProtect-handelser

macOS erbjuder ett sakert APl - Endpoint Security-API:t - som utvecklare kan anvanda

till att skapa sakerhetsprogramvara. For en Mac med macOS 15 eller senare kan
utvecklare nu fa handelser nar en anvandare forbigar Gatekeeper for att kéra ett program.
Det hjalper utvecklare att logga dessa handelser centralt, vilket ar sarskilt praktiskt

for sakerhetsprogramvara och administratorer eftersom det signalerar nar obetrodd
programvara kors pa slutpunkter. Dessutom kan anvandare se den har hiandelsen i
eslogger-verktyget som ar inbyggt i macQOS.

Endpoint Security-API:t ger ocksa insikter gallande XProtects upptéackter av
sabotageprogram. Utvecklare kan se:

- Specifika filer som XProtect har upptackt
- XProtect-signaturen som forknippas med den upptackta handelsen

Denna ytterligare information kan samlas in av tredjepartsutvecklare och lagras for senare
incidentrespons och central loggning.

Styra appatkomst till filer i macOS

Apple anser att anvandarna ska ha full éverblick, godkannanderatt och kontroll 6ver vad
appar gor med deras data. | macOS 10.15 eller senare genomdrivs den har modellen av
systemet for att sdkerstélla att alla appar har fatt anvandarens samtycke innan de kan
komma &t filer i mapparna Dokument och Hamtade filer, pa skrivbordet, i iCloud Drive och
pa natverksvolymer.

I macOS 10.13 och senare maste appar som kraver atkomst till hela lagringsenheten
uttryckligen laggas till i Systeminstéallningar. Dessutom kraver funktioner for atkomst och
automatisering anvandarens godkannande for att sdkerstalla att de inte kringgar andra
skydd. Beroende pa atkomstpolicy kan anvandare bli ombedda eller tvungna att andra
installningen i:

- macOS 13 eller senare: Systeminstallningar > Integritet och sakerhet > Integritet.

- macOS 12 eller tidigare: Systeminstallningar > Sakerhet och integritet > Integritet.
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Objekt Anvandare ombedd av app Anviandaren maste redigera
integritetsinstadllningarna for

systemet
Atkomst [ x] 9
Fullstdndig atkomst till intern lagring ° Q
Filer och mappar 9 °
Obs! Omfattar mappen Skrivbord,
mappen Dokument, mappen
Hamtade filer, natverksvolymer och
borttagbara volymer
Automatisering (Apple-handelser) Q °

En anvandare som slar p& FileVault pd en Mac blir ombedd att ange giltiga
inloggningsuppgifter innan startprocessen fortsatter och for att fa tillgang till
specialiserade startlagen. Utan giltiga inloggningsuppgifter eller en aterstallningsnyckel
fortsatter hela volymen att vara krypterad. Den &r skyddad mot obehorig atkomst dven om
den fysiska lagringsenheten tas bort och ansluts till en annan dator.

For att skydda data i en foretagsmiljo bor IT-ansvariga tydligt definiera och genomdriva
FileVault-konfigurationspolicyer via en MDM-l6sning. Organisationer har flera alternativ
for hantering av krypterade volymer som omfattar institutionella aterstallningsnycklar,
personliga aterstallningsnycklar (som &dven kan lagras med MDM for deponering) eller en
kombination av bada. Nyckelrotation kan ockséa stallas in som en policy i MDM.
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Stod for tillagg i i0S, iPadOS, macOS och visionOS

Appar kan utoka funktionerna hos andra appar i iOS, iPadOS, macQOS och visionOS genom
tillagg. Tillagg ar signerade korbara binarfiler for speciella andaméal som paketeras inuti en
app. Under installation upptacker systemet tillagg automatiskt och gor dem tillgangliga for
andra appar genom ett matchningssystem.

Tillaggspunkter

Ett systemomrade som har stod for tillagg kallas en tilldggspunkt. Varje tillaggspunkt
tillhandahaller APl:er och ser till att policyer foljs for det omradet. Systemet avgor vilka
tillagg som ar tillgangliga utifran specifika matchningsregler for respektive tillaggspunkt.
Systemet startar tillaggsprocesser automatiskt vid behov och ser till att de ar aktiva under
den tid som behovs. Behorigheter kan anvandas till att begransa tillgangligheten for tillagg
till specifika systemappar. Exempelvis visas en widget for vyn Idag bara i Notiscenter,
medan ett tillagg for delning bara visas pa panelen Delning. Exempel pa tillaggspunkter ar
Idag-widgetar, delning, atgarder, bildredigering, filleverantor och anpassat tangentbord.

Hur tillagg kommunicerar

Tillaggen kors i sitt eget adressutrymme. Vid kommunikation mellan tillagget och

appen det har aktiverats fran anvands interprocesskommunikation som férmedlas via
systemramverket. De har inte tillgang till varandras filer eller minnesutrymmen. Tillagg har
utformats for att vara isolerade fran varandra, fran apparna som innehéller dem och frén
apparna som anvander dem. De kors i en sandlada, precis som andra tredjepartsappar, och
har en behallare som &r atskild fran behallaren for den app de finns i. De har dock samma
tillgang till integritetsinstallningar som appen som innehaller dem. S& om en anvandare ger
Kontakter tillgang till en app omfattar tillgdngen ocksa de tillagg som ar inbaddade i appen,
men inte de tillagg som aktiveras av appen.

Hur anpassade tangentbord anvands

Anpassade tangentbord ar en speciell typ av tillagg som anvandaren aktiverar for hela
systemet. Nar ett tangentbordstillagg har aktiverats anvands det for alla textfalt, med
undantag for losenkodsinmatningen och eventuella sakra textvyer. For att begransa
overforingen av anvandardata kors anpassade tangentbord normalt i en mycket restriktiv
sandlada som blockerar tillgang till natverket, till tjanster som utfér natverksatgarder for
processers rakning och till APl:er som skulle kunna ge tillagget obehorig tillgang till data
som skrivs pa tangentbordet. Utvecklare av anpassade tangentbord kan begéara att deras
tillagg far sa kallad 6ppen tillgang (Open Access), vilket innebar att systemet far kora
tillagget i den forvalda sandladan efter anvandarens medgivande.

MDM och tillagg

For enheter som ar registrerade i en MDM-I6sning styrs dokument- och tangentbordstillagg
av reglerna for Managed Open In. Till exempel kan MDM-16sningen forhindra att
anvandarna exporterar ett dokument fran en hanterad app till en ohanterad dokumentapp
eller anvander ett ohanterat tangentbord med en hanterad app. Dessutom kan
apputvecklare forhindra att tangentbordstillagg fran tredje part anvands i deras app.
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Sakerhetsfunktioner i appen Anteckningar

| Anteckningar finns en funktion for sdkra anteckningar — pa iPhone, iPad, Mac, Apple Vision Pro
och iCloud-webbplatsen — som anvandare kan anvanda till att skydda innehallet i sarskilda
anteckningar. Anvandare kan ocksa sakert dela anteckningar med andra.

Sakra anteckningar

Sakra anteckningar krypteras heltackande med en I6senfras som anvandaren anger och
som sedan méaste anges for att visa anteckningarna pa enheter som stods samt pa iCloud-
webbplatsen. Varje iCloud-konto (inklusive enhetskonton av typen P& min) kan ha en
separat l6senfras.

Nar en anvandare skyddar en anteckning harleds en nyckel pa 16 byte fran anvandarens
|osenfras med hjalp av PBKDF2 och SHA256. Anteckningen och alla dess bilagor krypteras
med AES-GCM (Galois/Counter Mode). Nya poster skapas i Core Data och CloudKit for

att lagra den krypterade anteckningen, bilagor, taggen och initieringsvektorn. Nar de nya
posterna har skapats raderas alla ursprungliga, okrypterade data. Bilagor som har stod for
kryptering ar bland annat bilder, skisser, tabeller, kartor och webbplatser. Anteckningar
som innehaller andra slags bilagor kan inte krypteras, och bilagor som inte stéds kan inte
laggas till i sakra anteckningar.

For att visa en saker anteckning maste anvandaren ange sin l6senfras eller autentisera

med Optic ID, Face ID eller Touch ID. Nar anvandaren har autentiserats korrekt, antingen
for att visa eller skapa en saker anteckning, 6ppnar Anteckningar en saker session. Nar den
sakra sessionen ar 6ppen kan anvandaren visa eller sédkra andra anteckningar utan nagon
ytterligare autentisering. Den sakra sessionen galler dock bara for de anteckningar som
skyddas med den angivna |6senfrasen. Anvandaren maste fortfarande autentisera sig for
anteckningar som skyddas av en annan losenfras. Den sakra sessionen stangs nar:

- Anvandaren trycker pa knappen L&s nu i Anteckningar.
- iPhone, iPad eller Apple Vision Pro l&ses.

- Anteckningar placeras i bakgrunden under mer an tre minuter pa en iPhone, iPad eller
Apple Vision Pro.

- Anteckningar placeras i bakgrunden under mer an atta minuter pa en Mac.

For att andra losenfrasen for en séker anteckning maste anvéandaren ange den aktuella
|osenfrasen eftersom Optic ID, Face ID och Touch ID inte ar tillgangliga vid byte av

|6senfras. Efter att ha valt en ny I6senfras paketerar Anteckningar om nycklarna for alla
befintliga anteckningar som ar krypterade med den tidigare |6senfrasen i samma konto.

Om en anvandare skriver fel I6senfras tre ganger i rad visar Anteckningar ett tips som
anvandaren har angett (om anvéndaren har stallt in ett sddant). Om anvandaren fortfarande
inte kommer ihdg |6senfrasen gar det att skapa en ny i instéllningarna for Anteckningar.
Med den har funktionen kan anvandare skapa nya sakra anteckningar med en ny losenfras,
men de kan inte se de anteckningar som har skyddats tidigare. Det gar fortfarande att

visa de tidigare skyddade anteckningarna om du kommer ihdg den gamla I6senfrasen.
Anvandarens losenfras for iCloud-kontot kravs for att skapa en ny losenfras.
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Delade anteckningar

Anteckningar som inte ar heltackande krypterade med en I6senfras kan delas med andra.
Delade anteckningar anvander fortfarande den krypterade CloudKit-datatypen for text eller
bilagor som anvandaren placerar i en anteckning. Resurser krypteras alltid med en nyckel
som ar krypterad i CKRecord. Metadata, som skapelse- och andringsdatum, krypteras

inte. CloudKit hanterar processen genom vilken deltagarna kan kryptera och avkryptera
varandras data.

Sakerhetsfunktioner i appen Genvagar

Du kan valja att synkronisera genvagar i Genvagar med andra Apple-enheter med hjalp av
iCloud. Genvagar kan ocksa delas med andra anvandare via iCloud. Genvéagar lagras lokalt i
ett krypterat format.

Anpassade genvagar ar mangsidiga — de liknar skript eller program. Vid hdmtning av
genvagar fran internet varnas anvandaren om att genvagen inte har granskats av Apple och
anvandaren ges mojlighet att granska genvagen. Som skydd mot skadliga genvagar hamtas
uppdaterade definitioner for sabotageprogram sa att bedragliga genvagar kan identifieras
vid korning.

Anpassade genvagar kan ocksa kéra anvandarspecificerade JavaScript-skript pa
webbplatser i Safari nar de anropas fran delningsbladet. For att skydda mot bedragliga
JavaScript-skript, som exempelvis lurar anvandaren att kora ett skript pa en social
mediewebbplats for att stjala data, valideras JavaScript-skriptet mot de tidigare namnda
definitionerna for sabotageprogram. Forsta gangen en anvandare kor JavaScript pa en
domaén blir anvandaren uppmanad att tilldta att genvagar som innehéller JavaScript kors
pa den aktuella webbsidan for den doméanen.
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Tjanstesakerhet

Tjanstesakerhet i oversikt

Apple har skapat en stabil uppsattning tjanster som hjalper anvandarna att fa ut &nnu mer
funktion och produktivitet ur sina enheter. De har tjansterna ger kraftfulla funktioner for
molnlagring, synkronisering, lI6senordslagring, autentisering, betalningar, meddelanden,
kommunikation med mera, samtidigt som anvandarnas integritet och data skyddas.

Det har kapitlet omfattar sakerhetstekniker som anvands for iCloud, Logga in med Apple,
Apple Pay, iMessage, Apple Messages for Business, FaceTime, Hitta och Kontinuitet.

Obs! Alla Apples tjanster och innehall ar inte tillgangliga i alla lander eller regioner.

Apple-konto och hanterat Apple-konto

Apple-kontosakerhet i oversikt

Ett Apple-konto ar det konto som anvands till att logga in till Apple-tjanster. Det ar viktigt
att anvandarna skyddar sina Apple-konton sa att ingen obehdrig far tillgang till deras konton.
Som hjalp for detta kraver Apple-konton starka I6senord som:

- maste vara minst atta tecken langa

- maste innehalla bade bokstaver och siffror

« inte far innehdlla tre eller fler p& varandra foljande likadana tecken
- inte ar ett vanligt anvant losenord

Anvandarna uppmuntras att ga annu langre an riktlinjerna kréver genom att ldgga till extra
tecken och skiljetecken som gor |I6senorden annu starkare.

Apple meddelar ocksd anvandarna via e-post eller pushnotiser, eller bade och, nar viktiga
andringar sker i deras konton — exempelvis om Iosenordet eller faktureringsinformationen
andras, eller om deras Apple-konto har anvénts till att logga in pa en ny enhet. Om
anvandaren inte kanner igen andringarna uppmanas denna att genast byta losenord till sitt
Apple-konto.

Dessutom har Apple en mangd olika policyer och rutiner som har utformats for att skydda
anvandarkonton. Detta innebar bland annat att antalet inloggningsforsok och forsok att
skapa ett nytt I6senord begransas, att bedrageriférsok overvakas mer aktivt sa att angrepp
kan identifieras nar de intraffar och att policyer regelbundet granskas sa att Apple kan
anpassa sig efter eventuell ny information som kan paverka anvandarnas sikerhet.

Obs! Losenordspolicyn for ett hanterat Apple-konto stalls in av en administrator i
Apple School Manager eller Apple Business Manager.
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Tvafaktorsautentisering

For att hjalpa anvandare att skydda sina konton ytterligare anvander Apple som forval
tvafaktorsautentisering som ar ett extra skyddslager fér Apple-konton. Syftet med
tvafaktorsautentisering ar att se till att bara kontots dgare kan komma at kontot dven

om nagon annan kan |dsenordet. Med tvafaktorsautentisering gar det bara att komma at

en anvandares konto pa betrodda enheter, till exempel anvéndarens iPhone, iPad eller

Mac, eller pa andra enheter efter att ha genomfoért en verifiering via en av de betrodda
enheterna eller ett betrott telefonnummer. Forsta gdngen du ska logga in pa en ny enhet
maste du ange tva saker: l6senordet till Apple-kontot och en sexsiffrig verifieringskod som
visas pa anvandarens betrodda enheter eller som skickas till ett betrott telefonnummer.
Genom att ange koden bekraftar anvandaren att den nya enheten ar tillforlitlig och att det
ar sakert att logga in. Eftersom det inte langre racker med ett I6senord for att komma &t

en anvandares konto gor tvafaktorsautentiseringen att anvandarens Apple-konto och all
personlig information som anvandaren har sparat hos Apple ar battre skyddade. Funktionen
ar inbyggd i iOS, iPadOS, macOS, tvOS, watchOS och autentiseringssystemen som anvands
pa Apples webbplatser.

N&r en anvandare loggar in pa en Apple-webbplats med en webblésare skickas en andra
faktorforfragan till alla betrodda enheter som ar associerade till anvandarens iCloud-
konto med en begdran om att godkdnna webbsessionen. Om anvandaren loggar in pa en
Apple-webbplats via en webblisare pa en betrodd enhet visas verifieringskoden lokalt
pa den enhet som anvands. Nar anvandaren skriver in koden pa den enheten godkanns
webbsessionen.

Nya losenord och kontoaterstallning

Om en anvandare glommer bort |6senordet for sitt Apple-konto kan anvandaren skapa

ett nytt pd en betrodd enhet. Om en betrodd enhet inte &r tillganglig, och l6senordet ar
kant, kan ett betrott telefonnummer anvandas till autentisering genom en SMS-verifiering.
Dessutom kan en tidigare anvand losenkod tillsammans med SMS-verifiering anvandas till
att omedelbart skapa ett nytt [6senord for ett Apple-konto. Om de har alternativen inte kan
anvandas maste rutinen for kontoaterstallning foljas. Mer information finns i Apple Support-
artikeln S& har anvander du kontoaterstallning nar du inte kan nollstélla ditt Apple-konto-
|6senord.

Sakerhet och hanterade Apple-konton

Hanterade Apple-konton fungerar pa ungefar samma satt som ett Apple-konto, men de
ags och hanteras av ett foretag eller en utbildningsorganisation. De har organisationerna
kan skapa nya l6senord och stanga av kommunikation via t.ex. FaceTime och Meddelanden
samt stalla in rollbaserade behorigheter for anstallda, personal, larare och elever.

En del tjanster (till exempel Hitta, Halsa och HomeKit) ar inte tillgangliga for
hanterade Apple-konton.
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Atkomsthantering fér hanterade Apple-konton

Organisationer kan anvanda atkomsthanteringen i Apple Business Manager och Apple
School Manager till att definiera var hanterade Apple-konton kan anvandas och vilka
tjanster som ar tillgangliga for dem.

Med atkomsthantering kan du definiera om anvandare far logga in med ett

hanterat Apple-konto pa valfri enhet, endast pa hanterade enheter eller endast pa
hanterade och overvakade enheter. Administratorer kan aven konfigurera om anvandare
far logga in pa iCloud pa webben. Det har gor det mojligt for organisationer att anvanda
hanteringsstatusen for enheten som en faktor vid beslutet om atkomst ska tillatas till
organisationsdata.

Dessutom kan administratorer definiera vilka iCloud-tjanster som ar tillgangliga for
deras anvandare. Det omfattar att definiera atkomsten till Apple Developer-program och
betaprogrammet AppleSeed for IT samt att avgdra om anvandare far atkomst till Apples
integritetsportal pa privacy.apple.com.

Hanterade Apple-konton stdder dven samarbeten pa dokument med Keynote, Numbers,
Pages, Paminnelser och Anteckningar liksom kommunikation med FaceTime och iMessage.
For de tjansterna kan organisationer definiera om anvandare kan samarbeta med vem som
helst eller bara med konton som har skapats inom samma organisation med Apple School
Manager eller Apple Business Manager.

Om reglerna for atkomsthantering forandras aterspeglas de pa enheterna dar anvandaren
ar inloggad med sitt hanterade Apple-konto. Om kraven fér hanteringsstatus pa en enhet
forandras blir ett hanterat Apple-konto automatiskt utloggat frdn en enhet om enhetens
status inte uppfyller de nya kraven.

Granska hanterade Apple-konton

Hanterade Apple-konton som har skapats i Apple School Manager har ocksa stod for
granskning sa att organisationer kan folja juridiska regler och integritetsregler. En
anvandare med rollen som administrator, platsansvarig, personansvarig eller larare kan
granska specifika hanterade Apple-konton.

Granskare kan endast overvaka konton som ligger under dem i organisationens hierarki.
Det innebar att larare kan dvervaka elever, att ansvariga kan granska larare och elever och
att administratorer kan granska ansvariga, larare och elever.

Nar inloggningsuppgifter for granskning begars i Apple School Manager skapas ett
sarskilt konto som endast kan anvandas for att komma at det hanterade Apple-konto
som angavs nar granskningen begardes. Granskaren kan lasa och andra anvandarens
innehall som har sparats pa iCloud eller i appar med CloudKit aktiverat. Varje begéaran
om granskningsatkomst registreras i Apple School Manager. | loggarna finns information
om vem som var granskare, vilket hanterat Apple-konto granskaren begarde atkomst till,
tidpunkten for begaran och om granskningen har genomforts eller inte.
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iCloud

iCloud-sakerhet i oversikt

iCloud lagrar anvandarens kontakter, kalendrar, bilder, dokument med mera och haller
informationen uppdaterad pa alla anvandarens enheter, helt automatiskt. iCloud kan ocksa
anvandas av tredjepartsappar till att lagra och synkronisera dokument och viktiga appdata
som definieras av utvecklaren. Anvandare staller in iCloud genom att logga in med ett
Apple-konto och valja vilka tjanster de vill anvanda. Vissa iCloud-funktioner, till exempel
iCloud Drive och iCloud-sakerhetskopiering, kan avaktiveras av IT-administratorer via
MDM-konfigurationsprofiler.

iCloud anvander starka sakerhetsmetoder och har strikta policyer for att skydda
anvandardata. Huvuddelen av iCloud-data krypteras forst pa anvdndarens enhet med
enhetsgenererade iCloud-nycklar innan de overfors till iCloud. For data som inte ar
heltackande krypterade 6verfor anvandarens enhet dessa iCloud-nycklar pa ett sakert satt
till iCloud Hardware Security Modules i Apples datacenter. Detta tillater att Apple hjalper
anvandaren med dataaterstallning och avkrypterar dessa data & anvandarens vagnar nar
den behdver det (till exempel nadr anvandaren loggar in pa en ny enhet, aterskapar fran

en sdkerhetskopia eller ansluter till sina iCloud-data pa webben). Data som flyttas mellan
anvandarens enhet och iCloud-servrar krypteras separat vid overforing med TLS och
iCloud-servrar lagrar anvandardata med ett ytterligare krypteringslager.

Nar Apple har tillgang till krypteringsnycklar skyddas dessa i Apples datacenter. Vid
bearbetning av data som lagras i tredje parts datacenter anvands dessa krypteringsnycklar
endast av Apple-programvara som koérs pa sakra servrar och endast medan den
nodvandiga bearbetningen utfors. For ytterligare integritet och sdkerhet anvander manga
Apple-tjanster heltackande kryptering, vilket innebar att endast anvandare kan komma

at sina iCloud-data och endast fran betrodda enheter dar de ar inloggade med sitt
Apple-konto.

Apple erbjuder anvandare tva alternativ att kryptera och skydda data de lagrar pa iCloud:

- Standarddataskydd (den forvalda installningen): Anvandarens iCloud-data krypteras,
krypteringsnycklarna skyddas i Apples datacenter och Apple kan hjalpa till med
data- och kontoaterstallning. Endast vissa iCloud-data — 14 datakategorier, inklusive
halsodata och Iosenord i iCloud-nyckelring — ar heltackande krypterade.

- Avancerat dataskydd for iCloud: En valfri installning som erbjuder Apples hogsta
sakerhetsniva for molndata. Om en anvandare valjer att sla pa Avancerat dataskydd
har endast anvandarens betrodda enheter tillgang till krypteringsnycklarna for
huvuddelen av dennas iCloud-data, vilka darmed skyddas med heltackande kryptering.
Nar anvandare slar pa Avancerat dataskydd Okar antalet kategorier som anvander
heltackande kryptering till 23 och omfattar iCloud-sakerhetskopiering, Bilder,
Anteckningar med mera.

De specifika kategorierna iCloud-data som skyddas med heltackande kryptering listas i
Apple Support-artikeln Oversikt dver iCloud-datasdkerhet.
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iCloud-kryptering

Datakryptering péa iCloud &r nara knuten till datalagringsmodellen som utgar fran CloudKit-
ramverken och -APl:erna som gor det mojligt for appar och systemprogramvara att lagra
data pa iCloud & anvandarens vagnar samt haller allt uppdaterat mellan enheter och pa
webben.

CloudKit-kryptering

CloudKit ar ett ramverk som tillater att apputvecklare lagrar nyckelvardedata, strukturerade
data och resurser (storre data lagrade separat fran databasen, exempelvis bilder eller
videor) pé iCloud. CloudKit hanterar bade publika och privata databaser grupperade i
behallare. Publika databaser delas globalt, anvands vanligtvis for allmanna resurser och
krypteras inte. Privata databaser lagrar enskilda anvandares iCloud-data.

iCloud anvander en nyckelhierarki som matchar datastrukturen. Varje behallares privata
databas skyddas av en nyckelhierarki som bygger pa en asymmetrisk nyckel, en sa kallad
CloudKit-tjianstenyckel. De har nycklarna ar unika for varje iCloud-anvandare och genereras
pa deras betrodda enheter. Nar data skrivs i CloudKit genereras alla postnycklar pa
anvandarens betrodda enhet och paketeras med lamplig nyckelhierarki innan data 6verfors.

CloudKit-
tjanstenyckel

! —~

Zonnyckel @——— Postnyckel @——— Resursnycke| €———— Resurs

Krypterat falt

Krypterat falt

Manga Apple-tjinster som listas i Apple Support-artikeln Oversikt éver iCloud-
datasakerhet anvander heltackande kryptering med en CloudKit-tjanstenyckel som skyddas
pa samma satt som synkronisering av iCloud-nyckelring. For de har CloudKit-behallarna

ar tjanstenycklarna endast tillgangliga pa anvandarens betrodda enheter och varken Apple
eller tredje parter har tillgang till dem. Nycklarna synkroniseras mellan en anvandares
enheter aven om anvandaren valjer att inte anvanda iCloud-nyckelring till att synkronisera
sina losenord, nycklar och andra anvandardata. Om en enhet férloras kan anvandare
aterstalla sina data i iCloud-nyckelring genom att anvanda saker aterstallning av iCloud-
nyckelring, kontakter for kontoaterstallning eller en kontoaterstéalliningsnyckel.
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Hantering av krypteringsnycklar

Tjanstenyckel
Behallare
Zon1 Zon 2 Zon 3
Zonnyckel Zonnyckel Zonnyckel
Post A (nyckel) Post B (nyckel) Post C (nyckel)
Krypterade falt Krypterade falt Krypterade falt
Okrypterade falt . .
Krypterade Okrypterade falt Okrypterade falt
resursnycklar
Resursreferenser
a8

Krypterad resurs

Sikerheten hos krypterade data i CloudKit bygger pa sdkerheten hos motsvarande
krypteringsnycklar. CloudKit-tjanstenycklar delas upp i tva kategorier: heltdckande
krypterade och available-after-authentication (tillgangliga efter autentisering).

- Tjanstenycklar som ar heltackande krypterade: For heltdckande krypterade iCloud-
tjanster blir de relevanta privata CloudKit-tjanstenycklarna aldrig tillgangliga for
Apples servrar. Tjanstenyckelpar, inklusive de privata nycklarna, skapas lokalt pa en
anvandares betrodda enhet och overfors till anvandarens 6vriga enheter med iCloud-
nyckelringssakerhet. Flodena for aterstallning och synkronisering av iCloud-nyckelring
formedlas via Apples servrar, men servrarna ar kryptografiskt férhindrade fran att
komma at anvandarens nyckelringsdata. | varsta fall forloras alla heltdckande krypterade
data i CloudKit om anvandaren forlorar tillgangen till iCloud-nyckelring och alla dess
mekanismer for aterstalining. Apple kan inte hjalpa till med aterstallning av dessa data.

- Tjanstenycklar som ar available-after-authentication: For andra tjanster, som Bilder
och iCloud Drive, lagras tjanstenycklarna i iCloud Hardware Security Modules i Apples
datacenter och ar tillgangliga for vissa Apple-tjanster. Nar en anvandare loggar in pa
iCloud pa en ny enhet och autentiserar sitt Apple-konto kan Apples servrar komma at
dessa nycklar utan vidare interaktion eller inmatning fran anvandaren. Nar anvandaren
till exempel loggar in pa iCloud.com kan den omedelbart se sina bilder pad webben. De
har tjanstenycklarna ar nycklar som ar available-after-authentication.
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Avancerat dataskydd for iCloud

Avancerat dataskydd for iCloud ar en valfri instalining som erbjuder Apples hogsta
sakerhetsniva for molndata. Nar en anvandare slar pa Avancerat dataskydd har endast
anvandarens betrodda enheter tillgang till krypteringsnycklarna for huvuddelen av dennas
iCloud-data, vilka darmed skyddas med heltdckande kryptering. Fér anvandare som slar pa
Avancerat dataskydd okar det totala antalet datakategorier som skyddas med heltackande
kryptering fran 14 till 23 och omfattar iCloud-sakerhetskopiering, Bilder, Anteckningar

med mera.

Obs! Den har funktionen ar kanske inte tillganglig i alla [ander eller regioner.

Avancerat dataskydd ar ett enkelt koncept: Alla CloudKit-tjanstenycklar som genererades
pa en enhet och senare overfordes till iCloud Hardware Security Modules (HSM:er) for
available-after-authentication i Apples datacenter raderas fran dessa HSM:er och forvaras
istallet helt och hallet inuti kontots skyddsdoman for iCloud-nyckelring. De hanteras som
befintliga heltdackande krypterade tjanstenycklar, vilket innebar att Apple inte langre kan
I3sa eller komma at de nycklarna.

Avancerat dataskydd skyddar aven automatiskt CloudKit-falt som tredjepartsutvecklare
valjer att markera som krypterade samt alla CloudKit-resurser.

Aktivera Avancerat dataskydd

Nar anvandaren slar pa Avancerat dataskydd utfér dennas betrodda enhet tva atgarder:
For det forsta kommunicerar den anvandarens avsikt att sl& p& Avancerat dataskydd

till dennas Ovriga enheter som deltar i heltackande kryptering. Den gor det genom att
skriva ett nytt varde, som signeras av lokala enhetsnycklar, i enhetens metadata for
iCloud-nyckelring. Apples servrar kan inte ta bort eller andra denna attestering medan
den synkroniseras med anvandarens 6vriga enheter.

For det andra inleder enheter borttagningen av tjanstenycklar for available-after-
authentication fran Apples datacenter. Eftersom de nycklarna skyddas av iClouds HSM:
er ar denna radering omedelbar, permanent och oaterkallelig. Nar nycklarna har raderats
kan Apple inte langre komma &t ndgra som helst data som skyddas av anvandarens
tjanstenycklar. Vid den har tidpunkten paboérjar enheten en asynkron nyckelrotation som
skapar en ny tjanstenyckel for varje tjanst vars nyckel tidigare var tillganglig for Apples
servrar. Om nyckelrotationen misslyckas, pa grund av en natverksstorning eller nagot
annat fel, forsoker enheten rotera nycklar tills den lyckas.

Nar tjanstenyckelrotationen ar klar kan nya data som skrivs i tjansten inte avkrypteras med
den gamla tjanstenyckeln. Den skyddas med den nya nyckeln som hanteras helt och héllet
av anvandarens betrodda enheter och var aldrig tillganglig for Apple.
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Avancerat dataskydd och webbatkomst till iCloud.com

Forsta gangen en anvandare slar pa Avancerat dataskydd blir webbatkomsten till data pa
iCloud.com automatiskt avstangd. Det beror pa att iCloud-webbservrarna inte ldngre har
tillgang till nycklarna som kravs for att avkryptera och visa anvandarens data. Anvandaren
kan valja att sl&d pa webbatkomst igen och anvianda sin betrodda enhet till att komma &t sina
krypterade iCloud-data pa webben.

Nar anvandaren har slagit pa webbatkomst maste anvandaren auktorisera webbinloggningen
pa en av sina betrodda enheter varje gang han eller hon besoker iCloud.com. Auktoriseringen
forbereder enheten for webbatkomst. Under den kommande timmen godkanner den har
enheten forfragningar fran specifika Apple-servrar om att dverféra enskilda tjanstenycklar,
men endast sddana som motsvarar en lista med tilldtna tjanster som vanligtvis ar
tillgangliga pa iCloud.com. Trots att anvandaren har auktoriserat en webbinloggning kan
en serverforfragan alltsa inte forméa anvandarens enhet att dverfora tjanstenycklar till

data som inte ar avsedda att visas pa iCloud.com (till exempel halsodata eller I6senord

i iCloud-nyckelring). Apples servrar begar endast de tjanstenycklar som behovs for att
avkryptera de specifika data som anvandaren begéar tillgang till p& webben. Varje gang

en tjanstenyckel overfors blir den krypterad med en tillfallig nyckel som ar kopplad till
webbsessionen som anvandaren auktoriserade. En notis som visar den iCloud-tjanst

vars data tillfalligt gors tillgangliga visas pa anvandarens enhet.

Bevara anvandarens val

Installningarna for Avancerat dataskydd och webbatkomst till iCloud.com kan endast
andras av anvandaren. De har vardena sparas i anvandarens enhetsmetadata for
iCloud-nyckelring och kan endast dndras fran en av anvandarens betrodda enheter.
Apples servrar kan varken dndra de har installningarna at anvandaren eller aterga till
tidigare installningar.

Sakerhetsfunktioner vid delning och samarbeten

| de flesta fallen nar anvandare delar innehall fér att samarbeta med varandra - till exempel
pa delade anteckningar, delade paminnelser, delade mappar i iCloud Drive eller delade
bildbibliotek — och alla anvandare har slagit pd Avancerat dataskydd anvands Apples
servrar endast till att uppratta delningen men har inte tillgang till krypteringsnycklarna
for delade data. Innehallet forblir heltdckande krypterat och ar endast tillgangligt pa
medverkande betrodda enheter. For varje delningsatgard kan en titel och representativ
miniatyr lagras av Apple med standarddataskydd for att kunna forhandsvisa dem for
mottagare.

Om anvandaren valjer alternativet "alla som har en lank” nar ett samarbete aktiveras blir
innehallet tillgangligt pa Apples servrar med standarddataskydd eftersom servrarna maste
kunna ge atkomst till alla som 6ppnar URL:en.

Samarbeten i iWork och delade album i Bilder saknar stod for Avancerat dataskydd. Nar
anvandare samarbetar pa ett iWork-dokument, eller 6ppnar ett iWork-dokument fran en
delad mapp i iCloud Drive, 6verfors krypteringsnycklarna for dokumentet pa ett sadkert satt
till iWork-servrar i Apples datacenter. Det beror pa att iWork-samarbeten i realtid kraver
hantering pa serversidan for att koordinera dokumentandringar mellan deltagare. Bilder
som laggs till i delade album lagras med standarddataskydd eftersom funktionen tillter att
album delas offentligt pad webben.
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Avaktivera Avancerat dataskydd

Anvandaren kan nar som helst stanga av Avancerat dataskydd. Om den vill gora det:

1. Anvandarens enhet registrerar forst det nya valet i medverkarmetadata for
iCloud-nyckelring och den har installningen synkroniseras sakert till alla deras enheter.

2. Anvandarens enhet overfor tjanstenycklarna for alla available-after-authentication-
tjanster till iCloud HSM:er i Apples datacenter pa ett sdkert satt. Det har omfattar aldrig
nycklar for tjanster som ar heltackande krypterade i standarddataskydd, till exempel
iCloud-nyckelring och Halsa.

Enheten dverfoér bade de ursprungliga tjanstenycklarna som genererades innan Avancerat
dataskydd slogs pa och de nya tjanstenycklarna som genererades efter att anvandaren
slog péa funktionen. Det har gor alla data i tjansterna tillgangliga efter autentisering. Kontot
atergar till standarddataskydd sa att Apple aterigen kan hjilpa anvandaren att aterstélla
huvuddelen av sina data om anvandaren forlorar tillgangen till sitt konto.

iCloud-data som inte omfattas av Avancerat dataskydd

Eftersom de behover samverka med globala e-post-, kontakt- och kalendersystem ar inte Mail,
Kontakter och Kalender pé iCloud heltackande krypterade.

iCloud lagrar en del data utan skydd fran anvandarspecifika CloudKit-tjanstenycklar

trots att Avancerat dataskydd ar pa. CloudKit-postfalt maste uttryckligen deklareras som
krypterade i behallarens schema om de ska skyddas och Iasning och skrivning i krypterade
falt kraver att dedikerade APl:er anvands. Datumet och tiden da en fil eller ett objekt
andrades anvands till att sortera en anvandares information. Kontrollsummorna for fil-

och bilddata hjalper Apple att ta bort dubbletter och optimera anvandarens iCloud- och
enhetslagring utan att Apple far tillgang till de egentliga filerna och bilderna. Information
om hur kryptering anvands for sarskilda datakategorier finns i Apple Support-artikeln
Oversikt éver iCloud-datasikerhet.

Beslut som anvandningen av kontrollsummor for borttagning av dubbletter — en valkand
teknik som kallas konvergent konvertering — ingick i den ursprungliga utformningen

av iCloud-tjansterna vid lanseringen. Dessa metadata ar alltid krypterade, men
krypteringsnycklarna lagras av Apple med standarddataskydd. Apple arbetar med siktet
installt pa att fortsatta starka sdkerhetsskydden for alla anvandare genom att se till att
fler data, inklusive den har typen av metadata, ar heltackande krypterade nar Avancerat
dataskydd ar pa.

Krav for Avancerat dataskydd

Kraven for att sl pa Avancerat dataskydd fér iCloud omfattar féljande:

- Anvandarens konto maste ha stod for heltdckande kryptering. Heltackande kryptering
kraver tvafaktorsautentisering for Apple-kontot och en I6senkod eller ett I6senord
pa den betrodda enheten. Om du vill veta mer ldser du Apple Support-artikeln
Tvafaktorsautentisering for Apple-konto.

- Enheter dar anvandaren ar inloggad med sitt Apple-konto méaste uppdateras till
i0S 16.2, iPadOS 16.2, macOS 13.1, tvOS 16.2, watchOS 9.2 eller senare och den senaste
versionen av iCloud for Windows. Det har kravet forhindrar att en aldre version av iOS,
iPadOS, macOS, tvOS eller watchOS felhanterar de nyligen skapade tjanstenycklarna
genom att overfora dem till available-after-authentication-HSM:er i ett missriktat forsok
att reparera kontostatusen.
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- Anvandaren maste stalla in minst en alternativ aterstaliningsmetod - en eller flera
kontakter for aterstalining eller en aterstallningsnyckel — som kan anvandas till att
aterstalla iCloud-data ifall anvandaren férlorar tillgdngen till sitt konto.

Om aterstallningsmetoden misslyckas, till exempel om aterstéliningskontaktens information
inte ar aktuell eller om anvandaren glémmer den, kan Apple inte hjalpa till att aterstalla
anvandarens heltackande krypterade iCloud-data.

Avancerat dataskydd for iCloud kan endast slas pa for Apple-konton. Hanterade Apple-konton
och barnkonton (varierar beroende pa land eller region) stods inte.

Sakerhet och iCloud-sakerhetskopiering

iCloud sakerhetskopierar information — inklusive enhetsinstallningar, appdata, bilder
och videor i kamerarullen och konversationer i appen Meddelanden - dagligen via Wi-Fi.
iCloud-sakerhetskopiering sker endast nar enheten ar last, ansluten till en stromkalla
och har Wi-Fi-anslutning till internet. Med tanke pa lagringskrypteringen som anvands

i i0OS och iPadOS ar iCloud-sakerhetskopiering utformad for att skydda data samtidigt
som det tillater stegvis, oovervakad sdkerhetskopiering och aterstéllning. Som forval
blir tjanstenyckeln for iCloud-sakerhetskopiering tryggt sakerhetskopierad till iCloud
Hardware Security Modules i Apples datacenter som en del av datakategorin available-
after-authentication. For anvandare som slar pa Avancerat dataskydd fér iCloud skyddas
tjanstenycken for iCloud-sakerhetskopiering med heltdackande kryptering och ar endast
tillganglig for anvdndare pa deras betrodda enheter.

Nar filer skapas i dataskyddsklasser som inte &r tillgangliga nar enheten ar last blir
deras filnycklar krypterade med hjalp av klassnycklarna fran nyckelsamlingen for
iCloud-sakerhetskopiering, och filerna sakerhetskopieras till iCloud i det ursprungliga,
krypterade laget. Alla filer krypteras under transport och krypteras vid lagring med
kontobaserade nycklar, som det beskrivs under CloudKit-kryptering.

Nyckelsamlingen for iCloud-séakerhetskopiering innehaller asymmetriska nycklar
(Curve25519) fér dataskyddsklasser som inte ar atkomliga nar enheten ar Iast.
Uppsattningen for sakerhetskopiering lagras i anvandarens iCloud-konto och bestar

av en kopia av anvandarens filer samt nyckelsamlingen for iCloud-sakerhetskopiering.
Nyckelsamlingen for iCloud-sakerhetskopiering skyddas av en slumpgenererad nyckel
som ocksa lagras tillsammans med sakerhetskopieringsuppsattningen. Anvandarens
iCloud-l6senord anvands inte for kryptering, sa att byta iCloud-ldsenord gor inte befintliga
sakerhetskopior ogiltiga.

Vid aterskapande hamtas de sidkerhetskopierade filerna, nyckelsamlingen for
iCloud-sakerhetskopiering och nyckeln till nyckelsamlingen fran anvandarens iCloud-
konto. Nyckelsamlingen for iCloud-sakerhetskopiering avkrypteras med dess egen nyckel.
Sedan anvands filnycklarna i nyckelsamlingen till att avkryptera filerna i uppsattningen for
sakerhetskopiering. Dessa skrivs som nya filer till filsystemet och omkrypteras darmed i
enlighet med sin dataskyddsklass.
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Foljande innehall sdkerhetskopieras med iCloud-sikerhetskopiering:

- Poster for inkdpt musik, filmer, TV-program, appar och bocker. En anvandares
iCloud-sakerhetskopia innehaller information om inkdpt innehall som finns pa
anvandarens enhet, men inte sjalva det inkdpta innehallet. Nar anvandaren aterskapar
fran en iCloud-sakerhetskopia hamtas det inkdpta innehallet automatiskt fran
iTunes Store, App Store, Apple TV-appen och Apple Books. Vissa typer av innehall
hamtas inte automatiskt i alla lander eller regioner, och tidigare inkop kanske inte
ar tillgangliga om aterkop har gjorts eller om objekten inte langre ar tillgangliga
i respektive affar. Den fullstandiga kophistoriken ar kopplad till en anvandares
Apple-konto.

. Bilder och videor pa en anvandares enheter. Ldgg marke till att om en anvandare
aktiverar iCloud-bilder i iOS 8.1, iPadOS 13.1 eller OS X 10.10.3 eller senare lagras
anvandarens bilder och videor redan i iCloud, s de ingar inte i iCloud-s&dkerhetskopian.

- Kontakter, kalenderaktiviteter, paminnelser och anteckningar
- Enhetsinstallningar

- Appdata

- Hemskarmen och ordningen péa appar

- HomeKit-konfiguration

- Data for medicinskt ID

. Losenord for Rostmemon (vid behov kravs det SIM-kort som anvandes vid
sakerhetskopieringen)

- Meddelanden, Apple Messages for Business-meddelanden samt SMS och MMS
(vid behov kravs det SIM-kort som anvandes vid sakerhetskopieringen)

iCloud-sakerhetskopiering anvands aven till att sakerhetskopiera den lokala
enhetsnyckelringen som krypteras med en nyckel som harleds fran enhetens kryptografiska
UID-rotnyckel i Secure Enclave. Nyckeln ar unik for enheten och inte kdnd av Apple. Det gor
att databasen bara kan &terskapas till samma enhet som den kom ifran, och det betyder att
ingen annan (inte heller Apple) kan lasa den. Mer information finns i Secure Enclave.

Meddelanden pa iCloud

Meddelanden p& iCloud héller en anviandares hela meddelandehistorik uppdaterad och
tillganglig pa alla enheter.

Med standarddataskydd krypteras Meddelanden till iCloud heltackande nar
iCloud-sakerhetskopiering ar avstangd. Nar iCloud-sakerhetskopiering ar paslagen
innehaller sdkerhetskopian en kopia av krypteringsnyckeln for Meddelanden pa iCloud
sa att Apple kan hjalpa anvandaren att aterstélla sina meddelanden dven om den har
forlorat tillgangen till iCloud-nyckelring och sina betrodda enheter. Om anvandaren
stanger av iCloud-sakerhetskopiering genereras en ny nyckel pa enheten for att skydda
framtida konversationer i Meddelanden pa iCloud. Den nya nyckeln lagras endast i
iCloud-nyckelring, ar endast tillgdnglig for anvdndaren pa betrodda enheter och nya data
som skrivs i behallaren kan inte avkrypteras med den gamla behallarnyckeln.

Med Avancerat dataskydd ar Meddelanden pa iCloud alltid heltackande krypterad. Nar
iCloud-sakerhetskopiering ar paslagen blir allt inuti den heltackande krypterat, inklusive
krypteringsnyckeln for Meddelanden pa iCloud. Tjanstenyckeln for iCloud-sakerhetskopiering,
liksom behallarnyckeln for Meddelanden pé iCloud, byts ut nar anvandaren slar pa Avancerat
dataskydd. Mer information finns i Apple Support-artikeln Oversikt 6ver iCloud-datasakerhet.
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Sikerhet for Privat relaservice pa iCloud

Privat reldservice pa iCloud bidrar huvudsakligen till att skydda anvandare nar de surfar pa
webben i Safari, men funktionen innehaller dven alla férfragningar om DNS-namnldsning.
Den ser till att ingen enskild part, inte ens Apple, kan koppla samman anvandarens
IP-adress med dess surfaktivitet. Den gor det genom att anvanda olika proxyer: en
ingdende proxy som hanteras av Apple och en utgdende proxy som hanteras av en
innehallsleverantor. For att kunna anvanda Privat reldservice pa iCloud méste anvandaren
ha iOS 15, iPadOS 15, macOS 12.0.1, visionOS 1.0 eller senare och vara inloggad pa sitt
iCloud+-konto med sitt Apple-konto. Darefter gar det att aktivera Privat reldservice pa
iCloud i Installningar > iCloud eller Systeminstallningar > iCloud.

Mer information finns i iCloud Private Relay Overview.

Sakerhet for kontakt for kontoaterstallning

Anvandare kan lagga till upp till fem personer de litar pa som kontakter for kontoaterstalining
som kan hjélpa till att aterstalla anvandarens iCloud-konto och dess data, inklusive alla
heltackande krypterade data, oavsett om de har slagit pa Avancerat dataskydd. Varken
Apple eller aterstéaliningskontakten har den information som kravs for att enskilt aterstalla
anvandarens heltackande krypterade iCloud-data.

Kontakter for kontoaterstallning ar utformade med anvandarens integritet i atanke. Apple
kanner inte till en anvandares valda kontakter for aterstallning. Apples servrar far ingen
information om en kontakt for aterstalining forran sent under ett aterstallningsférsék

nar anvandaren redan har bett kontakten om hjalp och kontakten bdorjar hjalpa till med
aterstallningen. Informationen sparas inte nar aterstéllningen ar klar.

Sakerhetsprocess for aterstallningskontakter

Nar en anvandare staller in en kontakt for kontoaterstalining genereras en nyckel som
associeras med den kontakten. Den har nyckeln skyddar atkomsten till anvandarens
iCloud-data, inklusive heltackande krypterade CloudKit-data. Sedan genereras en
slumpmassig 256-bitars AES-nyckel som anvands till att kryptera aterstallningskontaktens
nyckel for att skapa ett aterstaliningskontaktpaket. Det krypterade paketet skickas till
aterstallningskontakten for saker forvaring och den slumpméassiga AES-nyckeln lagras

hos Apple. Varken AES-nyckeln eller paketet tillhandahaller ndgon information om den
underliggande nyckeln pa egen hand. Vid tidpunkten for aterstélining, efter att anvandarens
enhet har fatt bade aterstallningskontaktpaketet fran sin aterstaliningskontakt och AES-
nyckeln fran Apple, kan de b&da delarna kombineras for att aterstalla den ursprungliga
nyckeln och atkomsten till anvéandarens iCloud-data.

Nar en aterstéllningskontakt skapas kommunicerar anvandarens enhet med Apples servrar
sa att den kan 6verfora den del av nyckelinformationen som Apple ska lagra (den AES-nyckel
som namns ovan). Sedan upprattar den en heltdckande krypterad CloudKit-behallare for
aterstallningskontakten och delar den nyckeldel som &terstallningskontakten behdver
(&terstaliningskontaktpaketet som krypteras med AES-nyckeln). En auktoriseringshemlighet
som skapas av Apple delas dven med aterstéaliningskontakten. Den anvands till att aterstalla
kontot och hjalper till att skapa ett nytt I6senord for kontot. Kommunikationen som sker for
att bjuda in och godkanna aterstallningskontakter dger rum via en gemensamt autentiserad
IDS-kanal. Aterstillningskontakten lagrar automatiskt den mottagna informationen i sin
iCloud-nyckelring. Apple kan inte komma &t innehallet i CloudKit-behallaren eller den
iCloud-nyckelring som lagrar informationen. Nar delningen utfors kan Apples servrar
endast se ett anonymt ID for aterstallningskontakten.
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Nar en anvandare sedan behover aterstélla sitt konto och sina iCloud-data kan den begéara
hjalp fran sin aterstallningskontakt. Vid den tidpunkten genereras en aterstallningskod av
aterstallningskontaktens enhet och &terstallningskontakten tillhandahéller sedan koden till
anvandaren manuellt (exempelvis 6ga mot 6ga eller via telefon). Darefter anger anvandaren
aterstallningskoden pé sin enhet for att uppratta en séker anslutning mellan enheterna

via protokollet SPAKE2+ vars innehall inte ar tillgangligt for Apple. Den har interaktionen
dirigeras av Apple-servrar, men Apple kan inte inleda aterstallningsprocessen.

Nar den sakra anslutningen har upprattats, och alla kravda sakerhetskontroller ar
genomforda, returnerar aterstallningskontaktens enhet sin del av nyckelinformationen och
den tidigare upprattade auktoriseringshemligheten till anvandaren som begar aterstallning.
Anvandaren presenterar den har auktoriseringshemligheten for en Apple-server som
beviljar atkomst till nyckelinformationen som Apple lagrar. Nar auktoriseringshemligheten
tillhandahalls auktoriseras dven att anvandaren skapar ett nytt kontolésenord for att
aterskapa kontoatkomsten.

Slutligen kombinerar anvandarens enhet nyckelinformationen fran Apple och kontakten for
kontoaterstallning och anvander den till att avkryptera och aterstalla sina iCloud-data.

Det finns skyddsmekanismer som forhindrar att en aterstallningskontakt inleder en
aterstallning utan anvandarens medgivande, vilka omfattar en aktivitetskontroll av
anvandarens konto. Om kontot anvands kraver en aterstalining dven kdnnedom om en nylig
enhetslosenkod eller iCloud-sakerhetskoden.

Sakerhet for kontakt for digitalt arv

Om en anvandare vill att dess data ska vara tillgangliga for utsedda formanstagare efter
anvandarens bortgang kan den skapa kontakter for digitalt arv for sitt konto. En kontakt
for digitalt arv upprattas pa liknande satt som en aterstallningskontakt med undantag for
att nyckelinformationen som anvands av en formanstagare inte omfattar informationen
som kravs for att avkryptera den avlidnes iCloud-nyckelring. Nyckelstrukturen som
anvands ar likadan som den for kontoaterstallningskontakter forutom att Apple i det har
fallet lagrar det krypterade paketet och formanstagaren behéller AES-nyckeln. Det goér

att delen som formanstagaren far kan vara kortare — och darmed enklare att skriva ut vid
behov - samtidigt som den &nda tillhandahaller samma egenskap som innebér att ingen del
tillhandahaller ndgon information om den underliggande nyckeln pa egen hand.

Nyckelinformationen som en férmanstagare far refereras till som en dtkomstnyckel i
anvandarriktad dokumentation. Atkomstnyckeln sparas automatiskt pa enheter som stods,
men den kan ocksa skrivas ut och arkiveras for anvandning vid behov. Mer information
finns i Apple Support-artikeln Sa har lagger du till en kontakt for digitalt arv for ditt
Apple-konto.

Efter anvandarens bortgdng loggar kontakten for digitalt arv in pa Apples webbplats

for att begara atkomst. Detta kraver ett dodscertifikat och auktoriseras delvis

med auktoriseringshemligheten som ndmndes i det féregdende avsnittet. Nar
sakerhetskontrollerna ar slutforda utfardar Apple ett anvandarnamn och losenord for det
nya kontot och slapper den nyckelinformation som behovs till kontakten for digitalt arv.

For att underlatta inmatning av atkomstkoden vid behov visas den som en alfanumerisk
kod tillsammans med en associerad QR-kod. Nar den har matats in aterstalls dtkomsten
till den bortgangnes iCloud-data. Det har kan utféras pa en enhet, men atkomsten kan
ocksd upprattas online. Mer information finns i Apple Support-artikeln Begar dtkomst till
ett Apple-konto som kontakt for digitalt arv.
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Hantering av losenkoder och losenord

Losenordssakerhet i oversikt

i0S, iPadOS, macOS och visionOS gor det enkelt for anvandare att autentisera sig i
tredjepartsappar och pa webbplatser som anvander |6senord. Det b&sta sattet att hantera
I6senord ar att inte behdva anvdanda ndgra. Med Logga in med Apple kan anvandarna logga
in i appar fran tredje part och pa webbplatser utan att behdva skapa och hantera flera
konton och I6senord eftersom inloggningen skyddas med tvafaktorsautentiseringen for
Apple-konto. For webbplatser som inte har stod for Logga in med Apple kan funktionen
Automatiska starka I6senord anvandas till att automatiskt skapa, synkronisera och

ange unika starka I6senord fér webbplatser och appar pa enheter. P4 iPhone, iPad och
Apple Vision Pro sparas losenord i en sarskild Autofyll [6senord-nyckelring som styrs och
hanteras av anvandaren under Installningar > Losenord.

P& en Mac kan anvandaren hantera I6senord i instéllningspanelen Lésenord i Safari. Det
har synkroniseringssystemet kan ocksa anvandas till att synkronisera |I6senord som skapas
manuellt av anvandaren.

Sakerhet och Logga in med Apple

Logga in med Apple ar ett alternativ med hog integritet jamfort med andra system for enkel
inloggning. Det innebar praktisk, effektiv och enkel inloggning med ett enda tryck samtidigt
som anvandaren lattare kan overblicka och kontrollera sin personliga information.

Med Logga in med Apple kan anvadndare stélla in ett konto och logga in p& appar och
webbplatser med de Apple-konton de redan har, och det ger dem storre kontroll dver

den personliga informationen. Appar kan endast efterfraga anvandarens namn och
e-postadress nar ett konto stalls in, och anvandarna har alltid ett val: De kan dela sin
personliga e-postadress med en app eller gdmma sin personliga e-postadress och anvanda
Apples nya tjanst for vidarebefordring av mejl istallet. Den har tjansten for vidarebefordring
av mejl delar en unik, anonymiserad e-postadress som vidarebefordras till anvandarens
personliga e-postadress sa att anvandaren fortfarande kan ta emot mejl fran utvecklaren,
men adnda uppratthalla viss integritet och kontroll 6ver sin personliga information.

Logga in med Apple ar byggt for sdkerhet. Varje anvandare av Logga in med Apple méaste
ha aktiverat tvafaktorsautentisering for sitt Apple-konto. Tvafaktorsautentisering skyddar
inte bara anvandarnas Apple-konton, utan ocksa de konton de skapar med sina appar.
Apple har dessutom utvecklat och integrerat en integritetsvanlig signal som varnar

for bedrageri i Logga in med Apple. Signalen gor att utvecklare kan kanna sig trygga i
vetskapen att de nya anvandarna ar riktiga personer och inte bottar eller skriptkonton.
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Automatiska starka losenord

Nar iCloud-nyckelring ar aktiverad skapar iOS, iPadOS, macQOS och visionOS starka,
slumpmassiga och unika |I6senord nar anvandare registrerar sig eller andrar losenord
pa en webbplats i Safari. Det gar ocksa att automatiskt generera starka losenord i
appar. Anvandare maste aktivt valja bort starka I6senord. Genererade I6senord sparas
i nyckelringen och halls uppdaterade mellan enheter med iCloud-nyckelring nar den &r
aktiverad.

Lésenord som genereras ar 20 tecken langa som forval. De innehéller en siffra, ett versalt
tecken, tva bindestreck och 16 gemena tecken. De genererade |6senorden ar starka och
innehaller 71-bitars entropi.

Losenord genereras baserat pa heuristik som bedémer om en password-field-upplevelse
ar avsedd for att skapa losenord eller inte. Om heuristiken misslyckas med att upptacka att
ett kontextspecifikt I6senord anvands nar ett nytt Iosenord skapas kan apputvecklare ange
UITextContentType.newPassword i textfaltet och webbutvecklare ange autocomplete=
"new—password" i sina <input>-element.

For att sdkerstalla att genererade I6senord ar kompatibla med de relevanta tjansterna
kan appar och webbplatser tillhandahalla regler. Utvecklare kan tillhandahalla de har
reglerna med UITextInputPasswordRules eller attributet passwordrules i sina
inmatningselement. Enheter skapar sedan det starkaste losenord de kan som uppfyller
dessa regler.

Sakerhet och Autofyll [dsenord

Autofyll I6senord fyller automatiskt i inloggningsuppgifter som lagras i nyckelringen.
Losenordshanteraren for iCloud-nyckelring och Autofyll I6senord gor foljande:

- Fyller i inloggningsuppgifter i appar och p& webbplatser

- Genererar starka I6senord

.« Sparar I6senord i bade appar och webbplatser i Safari

- Delar I6senord sakert till en anvandares kontakter

- Tillhandahaller I6senord till en Apple TV i ndrheten som efterfragar inloggningsuppgifter

Generering och sparande av |6senord i appar, liksom att tillhandahélla I6senord for
Apple TV, ar endast tillgangligt i iOS, iPadOS och visionOS.
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Autofyll Iosenord i appar

Med iOS, iPadOS och visionOS kan anvandare mata in sparade anvandarnamn och losenord
i relaterade falt i appar pa ungefar samma satt som med Autofyll I6senord i Safari. Pa iPhone
och iPad trycker anvandaren pa ett alternativ i programvarutangentbordets QuickType-falt.
P& en Mac visas rullgardinsmenyn Losenord nedanfor relaterade falt i appar som &r byggda
med Mac Catalyst.

Nar en app ar starkt kopplad till en webbplats som anvander samma app-website
association-mekanism, och som drivs av samma apple-app-site-association-fil, foreslar
QuickType-faltet i iOS och iPadOS och rullgardinsmenyn i macOS direkt inloggningsuppgifter
for appen om sadana har sparats i nyckelringen for Autofyll I6senord. Det innebéar att
anvandare kan valja att lamna ut inloggningsuppgifter som har sparats i Safari till appar som
har samma sikerhetsegenskaper utan att de apparna maste anvanda en API.

Autofyll I6senord exponerar inte nagra inloggningsuppgifter for appen férréan en anvandare
samtycker till att ge uppgifterna till appen. Behorighetslistorna skapas fran eller
presenteras utanfor appens process.

Nar en app och webbplats har en betrodd relation, och en anvandare skickar
inloggningsuppgifter inuti en app, kan iOS, iPadOS och visionOS uppmana anvandaren att
spara inloggningsuppgifterna i nyckelringen Autofyll Idsenord for senare anvandning.

Apptillgang till sparade I6senord

i0S-, iPadOS-, macOS- och visionOS-appar kan begéara hjalp fran nyckelringen Autofyll
I6senord for att logga in en anvandare med ASAuthorizationPasswordProvider och
SecAddSharedWebCredential. Losenordsleverantoren och dess begaran kan anvandas
tillsammans med Logga in med Apple s& att samma API anropas for att hjdlpa anvandare att
logga in i en app, oavsett om anvandarens konto ar I0senordsbaserat eller har skapats med
Logga in med Apple.

Apparna kan bara komma at sparade I6senord om b&de apputvecklaren och
webbplatsadministratoren har gett sitt godkannande och anvandaren samtycker.
Apputvecklare meddelar sin avsikt att anvanda sparade l0senord i Safari genom att inkludera
behorigheterna till det i appen. | behorigheterna anges de fullt berattigade domannamnen
pa associerade webbplatser. Webbplatserna méaste dven placera en fil pa servern som
innehaller en lista pa de unika appidentifierarna hos appar som har godkants av Apple.

Nar en app med behorigheten com.apple.developer.associated-domains installeras skickar
i0S, iPadOS och visionOS en TLS-begaran till alla webbplatser pa listan och begér en av
foljande filer:

- apple-app-site-association
- .well-known/apple-app-site-association

Om filen innehaller appidentifieraren for appen som installeras kommer iOS, iPadOS och
visionOS att markera webbplatsen och appen som betrodda. Det ar bara om relationen ar
betrodd som anrop till dessa tva APl:er leder till en fraga till anvandaren som sedan maste
samtycka innan nagra I6senord lamnas ut till appen, uppdateras eller raderas.
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Sakerhetsrekommendationer for losenord

Losenordslistan for Autofyll I16senord i i0OS, iPadOS, macOS och visionOS indikerar vilka av
en anvandares sparade l6senord som &teranvédnds pa flera webbplatser, vilka I6senord som
anses vara svaga och losenord som har aventyrats genom en dataldcka.

Oversikt

Om samma lésenord anvands for fler an en tjanst kan dessa tjanster bli sarbara for ett
inloggningsangrepp. Om en tjanst hackas och losenord lacker ut kan angripare testa
samma inloggningsuppgifter pa andra tjanster for att manipulera ytterligare konton.

. Ett I6senord markeras som ateranvédnt om funktionen identifierar att samma I6senord
anvants for fler an en doman.

- Losenord markeras som svaga om de enkelt kan gissas av en angripare. iOS, iPadQOS,
macOS och visionOS identifierar vanliga moénster som anvands till att skapa losenord
som &r latta att komma ihag, t.ex. genom att anvanda ord fran en ordbok, vanliga
teckenutbyten (t.ex. "p4sswOrd” istéllet for "password”), monster som gar att hitta
pa tangentbordet (t.ex. "q12we34r” fran ett QWERTY-tangentbord) eller upprepade
sekvenser (t.ex. "123123"). Dessa monster anvands ofta for att skapa losenord som
uppfyller olika tjansters minimikrav for [6senord, men anvands ocksa ofta av angripare
som forsoker knacka Iosenordet genom att prova stora mangder |6senord.

Eftersom manga tjanster specifikt begar en fyr- eller sexsiffrig PIN-kod utvarderas
dessa korta |I6senkoder med andra regler. PIN-koder anses svaga om de hor till ndgon
av de vanligaste PIN-koderna, om de ar en stigande eller fallande sekvens som "1234"
eller "8765" eller om de foljer ett upprepat monster, t.ex. "123123" eller "123321".

- Losenord markeras som /ldckta om funktionen for I0senordsovervakning signalerar att
de har ingatt i en dataldcka Mer information finns i Losenordsovervakning.

Svaga, ateranvanda och lackta I6senord indikeras antingen i listan 6ver I6senord (macOS)
eller finns med i det dedikerade granssnittet Sakerhetsrekommendationer (iOS, iPadOS
och vision0OS). Om anvandaren loggar in pa en webbplats i Safari med ett tidigare sparat
|6senord som ar valdigt svagt, eller som har aventyrats genom en datalacka, visas en
varning som uppmanar anvandaren att uppgradera till ett automatiskt starkt losenord.

Uppgradera sakerheten for kontoautentisering i iOS, iPadOS och visionOS

Appar som implementerar AAME (i ramverket Authentication Services) kan tillhandahalla
enkel uppgradering med bara ett knapptryck for [6senordsbaserade konton — de kan
namligen vaxla over till att anvdanda Logga in med Apple eller ett automatisk starkt
I6senord. Den har tillaggspunkten ar tillganglig for iOS, iPadOS och visionOS.

Om en app har implementerat tillaggspunkten och &r installerad pa enheten kan
anvandaren se tillaggsuppgraderingsalternativ nar sakerhetsrekommendationer visas for
behorigheter kopplade till appen i I6senordshanteraren for iCloud-nyckelring i Installningar.
Uppgraderingsalternativen erbjuds ocksa nar en anvandare loggar in i appen med oséakra
inloggningsuppgifter. Appar kan be systemet att inte visa uppgraderingsalternativ

efter inloggning. Genom att anvanda nya AuthenticationServices API kan appar ocksa
anropa sina tillagg och utféra uppgraderingar sjélva, i forsta hand fran en skarm med
kontoinstallningar eller kontohantering i appen.
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Appar kan valja att stoda uppgradering till starka losenord, uppgradering till Logga in

med Apple eller bade och. Vid en uppgradering till starka I6senord genererar systemet

ett automatiskt starkt I6senord at anvandaren. Om det behovs kan appen tillhandahalla
anpassade losenordsregler som sedan foljs nar det nya I6senordet genereras. Nar en
anvandare byter fran anvandning av ett |I6senord till anvandning av Logga in med Apple
for ett konto tillhandahaller systemet en ny behorighet for Logga in med Apple till tillagget
for associering till kontot. Den e-postadress som anvandaren har kopplat till Apple-kontot
ingar inte i behorigheten. Efter en lyckad uppgradering till Logga in med Apple raderar
systemet den tidigare anvanda I6senordsbehdrigheten fran anvandarens nyckelringen om
den ar sparad dar.

AAME har mojlighet att utfora ytterligare anvandarautentisering innan en uppgradering
genomfors. FOr uppgraderingar som initierats via losenordshanteraren, eller efter
inloggning till en app, tillhandahaller tillagget anvadndarnamn och lésenord for kontot infor
uppgraderingen. For uppgraderingar inuti appar tillhandahéalls endast anvandarnamnet.
Om tillagget kraver ytterligare anvandarautentisering kan det begéara att f§ visa ett anpassat
anvandargranssnitt innan uppgraderingen kan fortsatta. Mojligheten att visa ett det har
anvandargranssnittet finns for att tillagget ska kunna be anvandaren att ange en andra
autentiseringsfaktor for att auktorisera uppgraderingen.

Losenordsovervakning

Losenordsovervakning ar en funktion som kontrollerar |dsenord som lagras i anvandarens
nyckelring Autofyll Io6senord mot en kontinuerligt uppdaterad och overvakad lista over
I6senord som har exponerats i lackor fran olika webborganisationer. Om funktionen ar
aktiverad kontrollerar det overvakande protokollet kontinuerligt anvandarens losenord i
nyckelringen Autofyll I6senord mot listan.

Hur overvakning fungerar

Anvandarens enhet utfor kontinuerligt round-robin-kontroller for anvandarens ldsenord

och skickar forfragningar for ett intervall som ar oberoende av anvandarens |6senord eller
dess anvandningsmonster for [6senordshanteraren. Det sakerstaller att verifieringsstatusen
halls uppdaterad med den aktuella listan 6ver lackta I6senord. For att forhindra lackage av
information, relaterad till hur manga unika I6senord en anvandare har, sker forfragningar
gruppvis och utfors parallellt. Ett fast antal I0senord verifieras parallellt vid varje kontroll,
och om anvandaren har farre l6senord an detta antal genereras slumpmassiga I6senord och
laggs till i forfragningarna for att fylla ut antalet.

Hur losenord matchas

Lésenord matchas i en tvaddelad process. De vanligaste lackta I6senorden finns i en

lokal lista p& anvandarens enhet. Om anvandarens l6senord finns i den har listan
meddelas anvandaren omedelbart utan ndgon extern interaktion. Detta ser till att ingen
information lacker ut om de |6senord en anvandare har som utgor storst risk pa grund en
|6senordslacka.

Om I6senordet inte finns i listan Over de vanligaste lackta [6senorden matchas det mot mer
sallan lackta |6senord.
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Jamfora anvandares losenord mot en overvakad lista

For att verifiera om ett I6senord som inte finns i den lokala listan matchar mer sallan
lackta I6senord kravs viss interaktion med Apple-servrar. For att sakerstalla att legitima
anvandares losenord inte skickas till Apple anvands en typ av kryptografisk privat
uppséttningsskarningspunkt som jamfor anvandarnas losenord mot en stor uppsattning
lackta I6senord. Detta ar tankt att sakerstalla att mycket lite information delas med
Apple for I6senord med lagre risk. For en anvandares |6senord ar den har informationen
begransad till ett 15-bitarsprefix av en kryptografisk hash. Att de vanligaste lackta
I6senorden tagits bort fran den har interaktiva processen, genom anvandning av den lokala
listan over de vanligaste lackta I6senorden, minskar delta for den relativa frekvensen
for I6senord i webbtjanstens behéallare. Detta gor det opraktiskt att forsoka komma at
anvandarldsenord via den har processen.

Det underliggande protokollet delar upp listan 6ver 6évervakade l6senord, som innehaller
ungefar 1,5 miljarder 16senord nar denna text skrivs, i 2'® olika behallare. Vilken

behallare ett I16senord hor till baseras pé de forsta 15 bitarna av I6senordets SHA256-
hashviarde. Dessutom ar varje lackt I6senord, pw, kopplat till en elliptisk kurvpunkt pa

NIST P256-kurvan: Pow = a-Hg,,(PW), dér o &r en hemlig slumpmassig nyckel som endast
Apple kanner till, och H, , ar en slumpmassig oracle-funktion som mappar Iésenord till
kurvpunkter baserat pa Shallue-van de Woestijne-Ulas-metoden. Den har transformationen
ar skapad for att berakningsmassigt gomma vardena for I6senord och forhindra avslojandet
av nyligen lackta losenord genom l6senordsovervakning.

For att berakna den privata uppsattningsskarningspunkten avgor anvandarens enhet
vilken behallare anvandarens I6senord hor till genom att anvanda A, 15-bitarsprefixet

for SHA256(upw), dar upw ar ett av anvandarens losenord. Enheten genererar en egen
slumpmassig konstant, B, och skickar punkten P_= B-H, (upw) till servern tillsammans
med en begéran om behéallaren som motsvarar A. Har gdmmer B information om
anvandarens l6senord och begransar till A den information som exponeras fran l6senordet
till Apple. Slutligen tar servern den punkt som skickats av anvandarens enhet, beraknar
aP_=af-Hg, (upw) och returnerar informationen tillsammans med lamplig behallare for
punkterna BA={ PpW | SHA256(pw) borjar med prefixet A} till enheten.

Den returnerade informationen tillater att enheten berdknar B, = {B-P_, | P € B,}.
Anvandarens |6senord har lackt om oP_ € B,.

Skicka losenord till andra anvandare eller Apple-enheter

Apple skickar |6senord pa ett sdkert satt till andra anvandare eller Apple-enheter med
AirDrop och pé Apple TV.

Spara inloggningsuppgifter pa en annan enhet med AirDrop

Nar iCloud ar aktiverat kan anvandare skicka sparade inloggningsuppgifter till en annan
enhet via AirDrop. Inloggningsuppgifterna omfattar anvandarnamn och lésenord samt for
vilka webbplatser de ar sparade. Nar inloggningsuppgifter skickas via AirDrop anvands
alltid laget Bara kontakter, oberoende av anvandarens installningar. Nar anvandaren har
gett sitt medgivande pa mottagarenheten sparas inloggningsuppgifterna i anvandarens
nyckelring for Autofyll I6senord.
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Fylla i inloggningsuppgifter pa Apple TV

Autofyll I6senord &r tillgangligt for att fylla i inloggningsuppgifter i appar pa Apple TV. Nar
anvandaren fokuserar pé ett textfalt for anvandarnamn eller 16senord i tvOS bdorjar Apple TV
att annonsera en forfragan om Autofyll I6senord via Bluetooth Low Energy (BLE).

iPhone- och iPad-enheter i narheten visas ett meddelande som uppmanar anvandaren att
dela en inloggningsuppgift med Apple TV. S& har uppréattas krypteringsmetoden:

« Om enheten och Apple TV anvander samma iCloud-konto sker kryptering av
kommunikationen mellan de tva enheterna automatiskt.

- Om enheten ar inloggad pa ett annat iCloud-konto 4n det som anvands av Apple TV blir
anvandaren ombedd att uppratta en krypterad anslutning genom att anvanda en PIN-kod.
For att f& den har uppmaningen méaste iPhone vara olast och nara den Siri Remote som
ar parkopplad med Apple TV.

Nar den krypterade anslutningen har skapats med BLE-lankkryptering skickas
inloggningsuppgiften till Apple TV och anges automatiskt i relevanta textfalt i appen.

Tillagg for inloggningsuppgifter

Pa enheter med i0S, iPadOS och macOS kan anvdndare utse en deltagande app fran tredje
part som leverantdr av inloggningsuppgifter for Autofyll I6senord pa installningspanelen
Loésenord (i0S och iPadOS) eller pa installningspanelen Tillagg i Systeminstaliningar
(macOS). Den har mekanismen bygger pa apptillagg. Tilldgget for inloggningsuppgifter
maste innehalla en vy for att valja inloggningsuppgifter. Tillagget kan som tillval
tillhandahalla metadata om sparade inloggningsuppgifter sa att de kan erbjudas direkt i
QuickType-faltet (i0OS och iPadOS) eller som ett forslag pa autokomplettering (macOS).
Dessa metadata innehdller webbplatsen for inloggningsuppgiften och det associerade
anvandarnamnet, men inte [6senordet. iOS, iPadOS och macOS kommunicerar med
tillagget for att fa lI6senordet nar anvandaren valjer att fylla i en inloggningsuppgift i en
app eller pa en webbplats i Safari. Metadata for inloggningsuppgifter sparas i behallaren
for inloggningsuppgiftstillnandahéallarens app och tas automatiskt bort nar en app
avinstalleras.

iCloud-nyckelring

Sakerhet for iCloud-nyckelring i oversikt

Med iCloud-nyckelring kan anvandarna synkronisera sina I6senord och nycklar sakert
mellan iPhone, iPad, Mac, Apple Watch och Apple Vision Pro utan att Apple kan se dem.
Utbver stark integritet och sidkerhet var andra mal for utformningen och arkitekturen hos
iCloud-nyckelring anvandarvanlighet och mojlighet att aterstalla nyckelringsinnehall dven
om ingen av en anvandares enheter ar tillgdnglig. iCloud-nyckelring bestar av tva tjanster:
synkronisering och aterstallning av nyckelringen.

iCloud-nyckelring och aterstélining av nyckelringen har utformats sa att anvandarens
I6senord och nycklar fortfarande skyddas under foljande omstandigheter:

. Om det uppstar sakerhetsproblem med anvandarens iCloud-konto.
. Om iCloud attackeras av obehdriga utifran eller av en anstéalld.

- Om tredje part ansluter till anvandarkonton.
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Integrering av losenordshantering med iCloud-nyckelring

i0S, iPad0OS, macOS och visionOS kan automatiskt generera kryptografiskt starka
slumpmassiga strangar att anvanda som kontoldsenord i Safari. iOS, iPadOS och visionOS
kan ocksa generera starka I6senord for appar. Genererade |6senord lagras i nyckelringen
och synkroniseras till andra enheter. Nyckelringsobjekt overfors fran enhet till enhet och
fardas da via Apples servrar, men de krypteras heltdckande sa att varken Apple eller ndgon
annan enhet kan |dsa deras innehall.

Saker synkronisering av nyckelringen

Nar en anvandare slar pa iCloud-nyckelring for forsta gangen for ett konto med
tvafaktorsautentisering uppréattar och skapar enheten en synkroniseringsidentitet at

sig sjalv. Synkroniseringsidentiteten bestar av asymmetriska elliptiska nycklar (med
P-384) som lagras i enhetens nyckelring. Varje enhet uppratthaller sin egen lista med
synkroniseringsidentiteter pa anvandarens andra enheter och signerar denna lista med en
av dess identitetsnycklar. Dessa listor lagras i CloudKit s att anvandarens enheter kan
uppnd samstammighet om hur nyckelringsdata ska synkroniseras sakert mellan sig sjalva.

For kompatibilitet med aldre iCloud-enheter skapas en liknande tillforlitlighetscirkel for
synkronisering och en annan synkroniseringsidentitet bildas. Den publika nyckeln till
synkroniseringsidentiteten laggs till i cirkeln och cirkeln signeras tva ganger: forst av den
privata nyckeln i synkroniseringsidentiteten och sedan igen med en asymmetrisk elliptisk
nyckel (med P-256) som harleds ur I6senordet till anvandarens iCloud-konto. | cirkeln
sparas ocksa parametrarna (slumpmassigt salt och iterationer) som anvands till att skapa
nyckeln som baseras pa anvandarens iCloud-l6senord.

iCloud-lagring av synkroniseringscirkeln

For konton med tvafaktorsautentisering lagras varje enhets lista med betrodda enheter i
CloudKit. Listorna kan inte lasas utan att kanna till anvandarens iCloud-l6senord och kan
inte dndras utan tillgang till de privata nycklarna for dgarenheten.

P& liknande sétt lagras den signerade synkroniseringscirkeln i anvandarens lagringsutrymme
for nyckelvarden pa iCloud. Den kan inte ldsas utan att kdnna till anvandarens iCloud-l6senord
och kan inte dndras pa ett giltigt satt utan tillgang till den privata nyckeln for medlemmens
synkroniseringsidentitet.

Sa har laggs anvandares andra enheter till i synkroniseringscirkeln

Nar nya enheter loggar in pa iCloud ansluter de till iCloud-nyckelrings synkroniseringscirkel
pa ett av tva satt: antingen genom att parkoppla med och sponsras av en befintlig enhet
med iCloud-nyckelring eller genom att anvanda aterstallning for iCloud-nyckelring.

Under parkopplingsflodena skapar den sokande enheten nya synkroniseringsidentiteter
for bade synkroniseringscirkeln och synkroniseringslistorna (for konton med
tvafaktorsautentisering) och presenterar dem for sponsorn. Sponsorn lagger till den nya
medlemmens publika nyckel i synkroniseringscirkeln och signerar den igen med bade dess
synkroniseringsidentitet och med nyckeln som harleds ur anvandarens iCloud-l6senord.
Den nya synkroniseringscirkeln placeras pa iCloud dar den sedan signeras pa ett liknande
satt av den nya cirkelmedlemmen. | konton med tvafaktorsautentisering tillhandahaller
sponsorenheten aven ett kvitto som ar signerat med dess identitetsnycklar till den anslutande
enheten, vilka visar att den ansdkande enheten ar tillforlitlig. Sedan uppdaterar den dess
enskilda lista med betrodda synkroniseringsidentiteter sa att den ansdkande inkluderas.

156



Apple och sakerhetsteknik

Det finns nu tva medlemmar i signeringscirkeln och varje medlem har den publika nyckeln
till den andra medlemmen. De borjar nu att utvaxla enskilda nyckelringsobjekt via iCloud,
eller lagringsutrymmet fér nyckelvarden pa iCloud, beroende pa vad som ar mest lampligt

i den aktuella situationen. Om bada cirkelmedlemmarna har uppdateringar for samma
objekt valjs den ena eller den andra, vilket leder till eventuell konsekvens. Varje objekt som
synkroniseras krypteras sa att det bara kan avkrypteras av en enhet som finns i anvandarens
tillforlitlighetscirkel. Det kan inte avkrypteras av ndgon annan enhet eller av Apple.

Nar nya enheter ansluter till synkroniseringscirkeln upprepas den har "anslutningsprocessen”.
Nar en tredje enhet ansluter kan den exempelvis parkopplas med vilken som helst av de
befintliga enheterna. Nar nya enheter laggs till synkroniseras alla enheter med den nya
enheten. Detta garanterar att alla har samma nyckelringsobjekt.

Endast vissa objekt synkroniseras

En del nyckelringsobjekt dr enhetsspecifika, exempelvis iMessage-nycklar, och méaste
darfor stanna pa enheten. | syfte att forhindra ovantad datatransport méaste alla objekt
som synkroniseras uttryckligen markas med attributet kSecAttrSynchronizable.

Apple har stallt in det har attributet for Safari-anvandardata (inklusive anvandarnamn,
|6senord och kreditkortsnummer), liksom for Wi-Fi-l6senord, HomeKit-krypteringsnycklar
och andra nyckelringsobjekt som stoder heltackande iCloud-kryptering.

Som forval synkroniseras inte nyckelringsobjekt som har lagts till av tredjepartsappar.
Utvecklarna maste stalla in attributet kSecAttrSynchronizable nar de lagger till objekt i
nyckelringen.

Saker aterstallning av iCloud-nyckelring

iCloud-nyckelring deponerar anvandarnas nyckelringsdata hos Apple utan att Apple far
tillgdng till Idsenord eller andra data i dem. Aven om anvandaren bara har en enda enhet
ger aterstallning av nyckelringen ett skydd mot dataférlust. Det ar sarskilt viktigt nar Safari
anvands till att skapa slumpmassiga, starka losenord eller nycklar for webbkonton eftersom
dessa losenord bara finns sparade i nyckelringen.

Sekundar autentisering och en saker deponeringstjanst som Apple har utvecklat sarskilt
for funktionen ar centrala delar i tjansten for aterstallning av nyckelringen. Anvandarens
nyckelring krypteras med en stark |I6senkod och deponeringstjansten kraver att en strikt
uppsattning villkor uppfylls for att en kopia av nyckelringen ska goras tillganglig.

Anvanda sekundar autentisering
Det gar att uppréatta en stark 16senkod pa flera satt:

- Om tvafaktorsautentisering ar aktiverad for anvandarens konto anvands enhetens
I6senkod till att dterskapa en deponerad nyckelring.

- Om tvafaktorsautentisering inte ar installd blir anvdndaren ombedd att skapa en iCloud-
sakerhetskod genom att ange en sexsiffrig I6senkod. Utan tvafaktorsautentisering kan
anvandaren vélja att ange en egen langre kod, eller lata enheten skapa en kryptografiskt
slumpmassig kod som anvandaren kan registrera och spara pa egen hand.
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Deponeringsprocess for nyckelring

Nar losenkoden har upprattats deponeras nyckelringen hos Apple. Enheten exporterar forst
en kopia av anvandarens nyckelring. Sedan krypteras och paketeras den med nycklarna i en
asymmetrisk nyckelsamling och placeras i anvandarens lagringsutrymme for nyckelvarden pa
iCloud. Nyckelsamlingen paketeras med anvandarens iCloud-sakerhetskod och den publika
nyckeln for det HSM-modulkluster (Hardware Security Module) dar deponeringsposten lagras.
Detta blir anvandarens deponeringspost pa iCloud. For konton med tvafaktorsautentisering
lagras nyckelringen ocksa i CloudKit och paketeras till mellannycklar som endast gar att hamta
med innehallet i deponeringsposten pa iCloud, vilket tillhandahaller samma skyddsniva.

Innehallet i deponeringsposten tillater dven att aterstallningsenheten ateransluter till
iCloud-nyckelring, vilket bevisar fér eventuella befintliga enheter att aterstallningsenheten
har utfort deponeringsprocessen och darmed ar auktoriserad av kontots agare.

Obs! Utover att uppratta en sdkerhetskod maste anvandarna registrera ett telefonnummer
for sitt iCloud-konto. Detta ger en andra autentiseringsniva vid aterstallning av en
nyckelring. Anvandaren far ett SMS som maste besvaras for att aterstallningen ska kunna
fortsatta.

Sakerhet vid deponering for iCloud-nyckelring

iCloud erbjuder en saker infrastruktur for deponering av nyckelringar for att sakerstalla att
endast behoriga anvandare och enheter kan utféra en aterstallning. Bakom iCloud finns
kluster av HSM-moduler som skyddar deponeringsposterna. Enligt vad som beskrivits
tidigare har varje kluster en nyckel som anvands till att kryptera deponeringsposterna som
det ansvarar for.

For att aterstilla en nyckelring méste anvandaren ange anvandarnamn och |6senord till
sitt iCloud-konto och svara p& ett SMS som skickas till det telefonnummer som finns
registrerat. Nar det ar gjort maste anvandaren skriva in sin iCloud-sédkerhetskod. HSM-
klustret verifierar att anvandaren kanner till sin iCloud-sakerhetskod med hjalp av SRP-
protokollet (Secure Remote Password). Sjalva koden skickas inte till Apple. Varje medlem
av klustret verifierar oberoende av de andra att anvandaren inte har overskridit antalet
tillatna forsok att hamta posten (enligt beskrivningen nedan). Om majoriteten ar éverens
packar klustret upp deponeringsposten och skickar den till anvandarens enhet.

Sedan anvander enheten deponerade data till att packa upp de slumpmassiga nycklar som
anvandarens nyckelring krypterades med. Med den nyckeln avkrypteras nyckelringen — som
hamtats fran CloudKit och lagringsutrymmet for nyckelvarden pa iCloud - och aterskapas
pa enheten. Deponeringstjansten tilldter endast tio forsok att autentisera och hamta en
deponeringspost. Efter ndgra misslyckade forsok Idses posten och anvandaren maste
kontakta Apples support for att fa fler forsok. Efter det tionde misslyckade forsoket forstor
HSM-klustret deponeringsposten och nyckelringen gar forlorad for alltid. Detta skyddar
mot automatiserade intrangsférsok i syfte att hamta deponeringsposten. Priset for den
sakerheten ar att informationen i nyckelringen kan behova offras.

Dessa policyer ar kodade i den fasta HSM-programvaran. De administrativa dtkomstkorten
som tillater att den fasta programvaran dndras har forstorts. Om nagon forsoker gora
andringar i den fasta programvaran eller komma at den privata nyckeln raderar HSM-
klustret den privata nyckeln. Om detta skulle intraffa far 4garen av varje nyckelring som
skyddas av klustret ett meddelande om att deras deponeringspost har gatt forlorad. De kan
da vélja att registrera sig igen.
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Apple Pay

Sakerhet for Apple Pay i oversikt

Med Apple Pay gar det att anvanda iPhone-, iPad-, Mac-, Apple Watch- och

Apple Vision Pro-enheter som stods till att betala pa ett enkelt, sdkert och privat satt i
butiker, inuti appar och pa webben i Safari. Anvandare kan ocksé lagga till Apple Pay-
kompatibla resekort, studentkort och passerkort i Planbok. Det &r enkelt for anvandarna
och bygger péa integrerad sikerhet i bdde maskin- och programvara.

Apple Pay ar dessutom utformat for att skydda anvandarens personliga information.
Apple Pay samlar inte in ndgon information om transaktioner som kan knytas till
anvandaren. Alla transaktioner vid betalning sker mellan anvandaren, forsaljaren och
kortutfardaren.

Sakerhet for Apple Pay-komponent

Flera olika maskin- och programvarufunktioner anvands till att skapa sakra, tillforlitliga
betalningar med Apple Pay.

Secure Element

Secure Element ar en certifierad krets av branschstandard som kor plattformen Java
Card som uppfyller finanssektorns krav for elektroniska betalningar. Secure Element IC
och plattformen Java Card certifieras i enlighet med sakerhetsutvarderingsprocessen
EMVCo. Nar sakerhetsutvarderingen har slutforts med ett godkannande blir unika IC- och
plattformscertifikat utfardade av EMVCo.

Secure Element IC har certifierats i enlighet med Common Criteria-standarden.

NFC-styrenhet

NFC-styrenheten hanterar protokoll for narfaltskommunikation och dirigerar kommunikation
mellan approcessorn och Secure Element samt mellan Secure Element och kassaterminalen.

Planbok

Appen Planbok anvands till att ldgga till och hantera kredit-, bank- och butikskort och till att
betala med Apple Pay. Anvandarna kan se sina kort och eventuellt ytterligare information
som tillhandahalls av kortutfardaren, exempelvis kortutfardarens integritetspolicy, de
senaste transaktionerna med mera i Planbok. Anvandarna kan ocksé lagga till kort for
Apple Pay i:

- Installningsassistenten och Installningar for iOS och iPadOS
- Apple Watch-appen for Apple Watch
« Planbok och Apple Pay i Systeminstallningar for Mac-datorer med Touch ID

Dessutom kan anvandare lagga till och hantera resekort, bonuskort, boardingkort, biljetter,
presentkort, studentkort, passerkort och annat i Planbok.
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Secure Enclave

P& enheter med biometrisk autentisering och Mac-datorer med Apple Silicon som anvander
Magic Keyboard med Touch ID hanterar Secure Enclave autentiseringsprocessen och
tillater att auktoriserade transaktioner genomfors.

P& Apple Watch maste enheten lasas upp och anvandaren maste dubbelklicka pa
sidoknappen. Dubbelklicket identifieras och vidarebefordras direkt till Secure Element,
eller Secure Enclave dar det ar tillgangligt, utan att ga via approcessorn.

Apple Pay-servrar

Apple Pay-servrarna hanterar instélining av och tillhandahéller kredit-, bank- och resekort,
studentkort och passerkort i Planbok. Servern hanterar ocksa enhetens kontonummer som
lagras i Secure Element. De kommunicerar bade med enheten och med betalningsnatverkets
eller kortutfardarens servrar. Apple Pay-servrarna ansvarar ocksa for att omkryptera
betalningsuppgifterna vid betalningar inuti appar eller pa webben.

Sa har skyddar Apple Pay anvandares kop

Secure Element

Secure Element innehaller en specialutformad applet som hanterar Apple Pay. Det innehaller
aven appletar som ar certifierade av betalningsnatverk eller kortutfardare. Kredit- och
bankkortsdata eller data fran forbetalda kort skickas fran betalningsnatverket eller
kortutfardaren till dessa appletar med nycklar som bara ar kdnda av betalningsnatverket
eller kortutfardaren och appletens sdkerhetsdoman. Dessa data lagras inom appletarna
och skyddas med hjalp av sakerhetsfunktionerna i Secure Element. Under en transaktion
kommunicerar terminalen direkt med Secure Element genom NFC-styrenheten (Near Field
Communication) via en sarskild maskinvarubuss.

NFC-styrenhet

NFC-styrenheten fungerar som en gateway till Secure Element och ser till att alla
kontaktlosa betalningstransaktioner utférs med en kassaterminal som befinner sig nara
enheten. Endast betalningsférfragningar som kommer fran en terminal som befinner sig
inom faltet markeras av NFC-styrenheten som kontaktlosa transaktioner.

Betalning med ett kreditkort, bankkort eller forbetalt kort (inklusive butikskort) auktoriseras
av kortinnehavaren efter att en av foljande metoder har anvants:

- Biometrisk autentisering
- Enhetens lI6senkod eller I6senord
- Dubbelklick pa sidoknappen pa en olast Apple Watch

Betalningsappletar i Secure Element forbereder kontaktlosa svar. Styrenheten dirigerar
dem sedan till NFC-faltet. Pa det har sattet stannar betalningsuppgifter inom NFC-faltet
och nér aldrig approcessorn. | motsats dirigeras betalningsuppgifter for kop inuti appar och
webbetalningar forst till approcessorn. De krypteras dock av Secure Element innan de nar
Apple Pay-servern.
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Kreditkort, bankkort och forbetalda kort

Sakerhet for tillagg av kort i oversikt

Nar en anvandare lagger till ett kredit- eller bankkort eller ett forbetalt kort (aven
butikskort) i Pl&nbok skickar Apple kortinformationen tillsammans med annan information
om anvandarens konto och enhet till kortutfardaren, eller kortutfardarens auktoriserade
tjansteleverantor (vanligtvis betalningsnatverket). Med hjalp av den har informationen
avgor kortutfardaren (eller dess tjansteleverantor) om den ska godkanna anvandarens
forfrdgan om att lagga till kortet i Planbok. Som en del av kortbetalningsprocessen
anvander Apple Pay tre serverstyrda anrop till att skicka och ta emot information fran
kortutfardaren eller betalningsnatverket:

- Required Fields
. Check Card
- Link and Provision

Kortutfardaren eller betalningsnatverket anvander de har anropen till att gora det mojligt
for kortutfardaren att verifiera, godkanna och lagga till kort i Planbok. Dessa klient-server-
sessioner anvander TLS 1.2 eller senare till att overfora data.

De fullstdndiga kortnumren lagras varken pa enheten eller pa Apple Pay-servrar. Istéllet
skapas ett unikt enhetskontonummer av kortutfardaren, skickas krypterat till Apple

och sparas sedan i Secure Element. Enhetens unika kontonummer krypteras pa ett
sadant satt att Apple inte har nagon tillgang till det. Enhetens kontonummer ar unikt
och skiljer sig fran de flesta kredit- och bankkortsnummer i och med att kortutfardaren
eller betalningsnatverket kan forhindra att det anvands vid betalning med magnetremsa,
per telefon eller p4 webbplatser. Enhetskontonumret i Secure Element sparas aldrig pa
Apple Pay-servrar eller sdkerhetskopieras pa iCloud och isoleras fran:

«  Enheter som anvander biometrisk autentisering
- Apple Watch
- Mac-datorer med Apple Silicon som anvander Magic Keyboard med Touch ID

Anvandare kan lagga till kort pa Apple Watch for Apple Pay med antingen Apple Watch-
appen pa sin iPhone eller kortutfardarens app. For att |agga till ett kort pd Apple Watch:

- Nér den &r parkopplad med en iPhone: Klockan maste befinna sig inom rackvidden for
Bluetooth-kommunikation.

- Nér den &r instélld utan en iPhone: Klockan maste ha en internetanslutning via Wi-Fi.

Kort registreras specifikt for att anvandas med Apple Watch och har egna
enhetskontonummer som lagras i Secure Element pa Apple Watch.

Nar kredit-, bank- eller forbetalda kort (inklusive butikskort) laggs till visas de i en lista
med kort medan installningsassistenten kors pa enheter som ar inloggade med samma
iCloud-konto. De har korten finns kvar i den hér listan sa lange de ar aktiva pa minst en
enhet. Kort tas bort fran den hér listan efter att de har varit borttagna fran alla enheter
under sju dagar. Den har funktionen kraver att tvafaktorsautentisering ar aktiverad pa
respektive iCloud-konto.
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Lagga till kredit- eller bankkort i Apple Pay
Det gar att 1agga till kreditkort manuellt i Apple Pay pa Apple-enheter.

Lagga till kredit- eller bankkort manuelit

Anvandare som vill lagga till ett kort manuellt maste ange namn, kortnummer, giltighetsdatum
och CCV. De kan gora det via installningsassistenten, Installningar, Planbok eller Apple Watch-
appen. Enhetens kamera kan ocksé registrera den har informationen. Apple forsoker sedan att
fylla i namn, kortnummer och giltighetsdatum. Bilden sparas aldrig pa enheten och lagras inte
i bildbiblioteket. Nar alla falt ar ifyllda verifieras alla falt utom CVV-faltet av processen Check

Card. De krypteras sedan och skickas till Apple Pay-servern dar de dirigeras till kortutfardaren
eller betalningsnatverket.

Om ett villkors-ID returneras av kortutfardaren eller betalningsnatverket med Check Card-
processen hamtar och visar Apple kortutfardarens villkor for anvandaren. Om anvandaren
godkanner utfardarens villkor skickar Apple ID:t for de godkanda villkoren samt CVV-koden
till processen Link and Provision. Som en del av Link and Provision-processen delar Apple
information fran enheten med kortutfardaren eller natverket. Detta inkluderar information om:

- Anvandarens iTunes- och App Store-kontoaktivitet (till exempel om anvandaren har en
lang transaktionshistorik i iTunes).

- Anvandarens enhet (till exempel telefonnummer, namn och modell for anvandarens
enhet samt en eventuell tillhorande Apple-enhet som kravs for att stalla in Apple Pay).

- Anvandarens ungefarliga plats nar anvandaren lagger till sitt kort (om anvandaren har
aktiverat Platstjanster).

Med hjalp av den har informationen avgor kortutfardaren om den ska godkanna att kortet
laggs till i Apple Pay.

Resultatet av processen Link and Provision ar att tva saker sker:

«  Enheten boérjar hamta den Planbok-kortfil som representerar kredit- eller bankkortet.
- Enheten borjar koppla kortet till Secure Element.

Kortfilen innehaller URL:er fér hdmtning av kortbilder, metadata om kortet som
kontaktinformation, den relaterade utfardarens app och funktioner som stods. Den
innehaller ocksa kortets status, vilket omfattar information om ifall anpassningen av Secure
Element ar klar eller inte, om kortet for narvarande ar sparrat av kortutfardaren samt om
ytterligare verifiering kravs innan kortet kan anvandas for betalningar med Apple Pay.

Lagga till kredit- eller bankkort som har sparats i ett iTunes Store-konto

Om anvandaren har ett kredit- eller bankkort som har sparats i iTunes kan personen behdva
ange losenordet till sitt Apple-konto igen. Kortnumret hdmtas fran iTunes och processen
Check Card startas. Om kortet har godkants for anvandning med Apple Pay hamtar och
visar enheten kortutfardarens villkor och skickar sedan ID:t for villkoren tillsammans med
kortets sakerhetskod till Link and Provision-processen. Ytterligare verifiering kan kravas for
kort som har sparats i ett iTunes-konto.
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Lagga till kredit- eller bankkort fran en kortutfirdares app

Nar en app registreras for anvandning med Apple Pay skapas nycklar for appen och for
kortutfardarens server. Nycklarna anvands till att kryptera kortinformationen som skickas
till kortutfardaren. Det ar utformat for att forhindra att informationen lases av Apple-enheten.
Flodet liknar det som anvands for manuellt tillagda kort (vilket beskrivits tidigare), forutom
att engangslosenord anvands i stallet for CVV-numret.

Lagga till kredit- eller bankkort fran en kortutfirdares webbplats

En del kortutfardare erbjuder mojligheten att inleda processen for att lagga till kort for
Planbok direkt fran sin webbplats. | det fallet initierar anvandaren atgarden genom att vélja
ett kort som ska ldggas till pa kortutfardarens webbplats. Anvandaren omdirigeras sedan
till en fristdende Apple-inloggning (som finns i Apples doméan) och blir ombedd att logga in
med sitt Apple-konto. Efter inloggningen valjer anvandaren sedan en eller flera enheter dar
kortet ska ldggas till och maste darefter bekréafta tillagget pa respektive malenhet.

Lagga till ytterligare verifiering

En kortutfardare kan bestamma om ett kredit- eller bankkort behover verifieras ytterligare.
Beroende pa vad kortutfardaren erbjuder kan anvandaren ha mojlighet att valja mellan olika
alternativ for att slutfora verifieringen, till exempel SMS, e-post, samtal med kundtjansten
eller en metod i en godkand kortutfardares app. Nar det galler SMS eller e-post far
anvandaren mojlighet att valja bland den kontaktinformation som redan finns registrerad
hos utfardaren. En kod skickas och maste anges i Planbok, Instéallningar eller Apple Watch-
appen. Vid samtal med kundtjansten eller verifiering med hjalp av en app hanterar
utfardaren sin egen kommunikationsprocess.

Betalningsauktorisering med Apple Pay

For enheter med Secure Element kan en betalning genomféras endast efter att den har
mottagit auktorisering fran Secure Enclave. Auktoriseringen omfattar att verifiera att
anvandaren har bekraftat sin avsikt att betala och att anvandaren har autentiserat sig med
en av de foljande metoderna:

- Biometrisk autentisering
- Enhetens losenkod eller I6senord
- Dubbelklick pa sidoknappen pa en olast Apple Watch

Biometrisk autentisering ar den forvalda metoden, om sadan &r tillganglig, men
autentisering med losenkoden eller I6senordet kan anvandas nar som helst och erbjuds
automatiskt efter tre misslyckade forsok att matcha ett fingeravtryck eller tvéd misslyckade
forsok att matcha ett ansikte. Efter fem misslyckade forsok kravs losenkoden efter
|6senordet.

En I6senkod eller ett I0senord kravs dven nar biometrisk autentisering inte har
konfigurerats eller inte slagits pa fér Apple Pay.
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Anvanda en delad parkopplingsnyckel

Secure Enclave och Secure Element kommunicerar genom ett seriellt granssnitt. Secure
Element lankar till NFC-styrenheten som ansluter till approcessorn. Trots att Secure
Element och Secure Enclave inte ansluter direkt till varandra kan de kommunicera sakert
med hjalp av en hemlighet som skapas under anvandningen. | fabriken stills bada in

med varandras langvariga publika nycklar. Secure Enclaves publika nyckel kommer fran
dess UID-nyckel och Secure Elements identifierare. Den motsvarande privata nyckeln
lagras i maskinvaran och ar gomd fran programvaran. Vid anvandning skapar den
langvariga publika nyckeln en delad hemlighet med Elliptic Curve Diffie-Hellman (ECDH)-
nyckelavtalsprotokollet. Denna delade sakerhet sakerstaller saker kommunikation.

Auktorisera en saker transaktion

Nar anvandaren auktoriserar en transaktion, vilken omfattar en fysisk gest som formedlas
direkt till Secure Enclave, skickar Secure Enclave sedan signerade data om typen av
autentisering och detaljer om typen av transaktion (kontaktlds eller inuti appar) till Secure
Element, kopplad till ett AR-varde (Authorization Random). AR-vardet genereras i Secure
Enclave nar en anvandare forst lagger till ett kreditkort och sparas sé lange Apple Pay ar
aktiverat samt skyddas av Secure Enclave-krypteringen och en bakatspérr. Det levereras
pa ett sakert satt till Secure Element genom att anvanda parkopplingsnyckeln. Nar Secure
Element tar emot ett nytt AR-varde markeras alla tidigare tillagda kort som avslutade.

Anvanda ett betalningskryptogram for dynamisk sakerhet

Betalningstransaktioner som har sitt ursprung i betalningsappletar innehaller ett
betalningskryptogram tillsammans med ett kontonummer for enheten. Det har
kryptogrammet ar en engangskod som beradknas med en transaktionsrdknare och en
nyckel. Transaktionsraknaren 6kar i varde for varje ny transaktion. Nyckel tillhandahalls

i betalningsappleten under anpassningen och ar kand av betalningsnatverket eller
kortutfardaren eller bada. Beroende pa betalningsschemat kan ocksa andra data anvandas
vid berakningen, daribland:

- Ett TUN-nummer (Terminal Unpredictable Number) for NFC-transaktioner
- Ett anti-replay-varde for Apple Pay-servern for transaktioner inuti appar

- Resultat for anvandarverifikation, till exempel Cardholder Verification Method (CVM)-
information

Dessa sakerhetskoder skickas till betalningsnatverket och kortutfardaren sa att utfardaren
kan verifiera alla transaktioner. Ldangden pa dessa sdkerhetskoder kan variera beroende pa
typ av transaktion.
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Betala med kort via Apple Pay

Apple Pay kan anvéndas till att betala for inkop i butiker, i appar och pa webbplatser.

Betala med kort i butiker

Om iPhone eller Apple Watch &r pa och upptéacker ett NFC-falt, och om Planbok &r installd

som forvald betalnings- och kontaktlos app, visar enheten det begarda kortet for anvandaren
(om automatiskt val ar aktiverat for det kortet) eller det férvalda kortet fr&n Pldnbok (som
hanteras i Installningar). Anvandaren kan dven 6ppna Planbok och véalja ett kort eller gora

féljande nar enheten ar 13st:

- Dubbelklicka pa sidoknappen pa enheter med Face ID (om Planbok ar den férvalda
appen).

« Dubbelklicka pd hemknappen p& enheter med Touch ID (om Pldnbok ar den forvalda
appen).

- Anvanda hjalpmedelsfunktioner som gor att Apple Pay kan anvandas fran lasskarmen.

Innan informationen skickas maste anvandaren forst bekrafta sin avsikt att betala och
autentisera sig med en av de foljande metoderna:

- Biometrisk autentisering
- Enhetens lI6senkod eller I6senord
- Dubbelklick pa sidoknappen pa en olast Apple Watch

Ingen betalningsinformation skickas utan anvandarens autentisering.

Nar anvandarens identitet har verifierats anvands enhetens kontonummer och en unik
sakerhetskod till att bearbeta betalningen. Varken Apple eller anvandarens enhet delar
fullstandiga kortnummer med férsaljare. Apple kan ddremot fa en del anonyma data, till
exempel tid och plats for transaktionen. Den har informationen bidrar till att forbattra
Apple Pay och andra Apple-tjanster.

Betala med kort i appar

Apple Pay kan aven anvandas till att utfora betalningar i i0OS-, iPadOS-, macOS-,
watchOS- och visionOS-appar. Nar anvandare betalar i appar med Apple Pay tar Apple
emot den krypterade transaktionsinformationen och dirigerar den till den specifika
utvecklaren eller forsaljaren som anvandaren betalar till. Innan den informationen
skickas vidare till utvecklaren eller forsaljaren omkrypterar Apple transaktionen med

en utvecklarspecifik nyckel. Det bidrar till att sakerstalla att endast en auktoriserad
utvecklare som har nyckelparet kan avkryptera informationen. Apple Pay sparar anonym
transaktionsinformation, t.ex. det ungefarliga beloppet. Den har informationen kan inte
kopplas till anvandaren och talar aldrig om vad anvandaren koper.

Férutom betalning med Apple Pay i affarer fungerar det ocksa inuti iOS-, iPadOS-, macOS-,
watchOS- och visionOS-appar. Nar anvandare betalar inuti appar far Apple krypterade
transaktionsdata. Sedan skickas dessa data till den relevanta utvecklaren eller forsaljaren.
Innan de skickas omkrypterar Apple data med en utvecklarspecifik nyckel. Det ser till att
bara auktoriserade utvecklare kommer at dem. Apple Pay behaller anonyma data, t.ex.
inkopsbeloppet. Dessa data lankas inte till anvandare och avsl6jar inte vad de har kopt.
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Nar en app initierar en Apple Pay-betalning mottar Apple Pay-servrarna den krypterade
transaktionen fran enheten innan forséaljaren tar emot den. Apple Pay-servrarna krypterar
sedan om transaktionen med forsaljarens specifika nyckel innan den skickas vidare till
forsaljaren.

Nar appen begar en betalning anropar den ett API for att avgora om enheten stoder

Apple Pay och om anvandaren har ett kredit- eller bankkort som kan utféra betalningar i det
betalningsnatverk som forsaljaren anvander. Appen fragar efter information den behdver
for att behandla och fullfolja transaktionen, till exempel fakturerings- och leveransadressen
samt kontaktinformation. Appen begar sedan att iOS, iPadOS, macOS, watchOS eller
visionOS visar Apple Pay. Det har bladet efterfragar information fér appen och annan
nodvandig information, till exempel vilket kort som ska anvandas.

Appen forses nu med information om postort och postnummer for slutlig berakning av
fraktkostnaden. All den information som har begarts lamnas inte ut till appen forran
anvandaren auktoriserar betalningen med en av de foljande metoderna:

- Biometrisk autentisering
+  Enhetens I6senkod eller 16senord
« Dubbelklick p& sidoknappen pa en olast Apple Watch

Nar betalningen auktoriseras overfors informationen som visas pa Apple Pay-bladet till
forsaljaren.

Betala med kort inuti appklipp

Ett appklipp ar en liten del av en app som gor det mojligt for anvandare att snabbt utfora
en uppgift (som att hyra en cykel eller betala for parkering) utan att hamta den fullstandiga
appen. Om appklippet stoder betalningar kan anvandaren anvanda Logga in med Apple
(om det har konfigurerats av apputvecklaren) och sedan betala med Apple Pay. Nar en
anvandare gor en betalning inuti ett appklipp ar alla sakerhets- och integritetsatgarder
samma som nar en anvandare betalar inuti en app.

Hur anvandare autentiserar och forsaljare verifierar appbetalningar

Anvandare och forsaljare sakerstaller sakra appbetalningar genom att overfora information
till Apple Pay-servrarna, Secure Element, enheten och appens API. Forst auktoriserar
anvandaren en appbetalning. Sedan begar appen ett kryptografiskt anti-replay-varde

fran Apple Pay-servrarna. Servrarna skickar det har vardet och andra transaktionsdata

till Secure Element som skapar en betalningsuppgift som krypteras med en Apple-nyckel.
Secure Element returnerar sedan betalningsuppgiften till Apple Pay-servrarna sa att de
kan avkryptera den, verifiera anti-replay-vardet mot det anti-replay-varde som Apple Pay-
servrarna ursprungligen skickade och kryptera den pa nytt med forséaljarens nyckel.
Servrarna returnerar sedan betalningen till enheten som overlamnar den till appens API

sa att API:t kan 6verfora den till forséljarens system for bearbetning. Slutligen verifierar
forsaljaren betalningsuppgiften for att bekrafta transaktionen.

APl:erna kraver en forsaljar-ID-behorighet som anger de forsaljar-ID:n som stods. En app
kan ocksa bifoga ytterligare data (till exempel ett ordernummer eller kundens identitet)
som skickas till Secure Element for signering sa att transaktionen inte kan dirigeras om
till en annan kund. Det har astadkoms av apputvecklaren som kan ange appspecifika data
(applicationData) i forfragan om betalning. En hashkod for dessa data inkluderas i den
krypterade betalningsinformationen. Forsaljaren ar sedan ansvarig for att verifiera att
hashkoden for applicationData matchar det som ingar i betalningsinformationen.
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Betala med kort pa webbplatser

Apple Pay kan anvéndas till att betala pa webbplatser med foljande:

- Enheter som anvander biometrisk autentisering
- Apple Watch
- Mac-datorer med Apple Silicon som anvander Magic Keyboard med Touch ID

Apple Pay-transaktioner kan dven inledas pa en Mac och sedan slutféras pa en Apple Pay-
aktiverad iPhone eller Apple Watch som anvander samma iCloud-konto. Om anvandaren
overfor betalningsrelaterad information pa det har sattet anvander Apple Pay med Handoff
det heltackande krypterade Apple Identity Service (IDS)-protokollet till att overfora
betalningsrelaterad information mellan anvandarens dator och den auktoriserande enheten.
IDS-klienten pa en Mac anvander anvandarens enhetsnycklar till att utféra krypteringen sa
att inga andra enheter kan avkryptera informationen. De har nycklarna ar inte tillgangliga
for Apple.

Enhetsupptackt for Apple Pay-6verlamning innehaller typ och unik identifierare for
anvandarens kreditkort tillsammans med vissa metadata. Enhetskontonumret for
anvandarens kort delas inte, och det fortsatter att lagras sakert pa anvandarens iPhone
eller Apple Watch. Apple 6verfor ocksa anvandarens senast anvanda kontaktuppgifter och
leverans- och faktureringsadress sakert via iCloud-nyckelring.

Nar anvandaren har auktoriserat en betalning overférs en betalningstoken som ar unikt
krypterad till varje webbplats forsaljarcertifikat pa ett sakert satt fran anvandarens iPhone
eller Apple Watch till datorn och levereras sedan till forsaljarens webbplats.

Obs! Endast enheter som finns i narheten av varandra kan begara och slutfora betalningar.
Narheten bestams genom Bluetooth Low Energy (BLE)-annonsering.

Apple Pay pd webben kraver ocksa att alla webbplatser som deltar registreras hos Apple.
Nar domanen har registrerats utfors validering av domannamnet endast efter att Apple har
utfardat ett TLS-klientcertifikat. Webbplatser som stéder Apple Pay maste:

. Leverera sitt innehall via HTTPS.

- Uppratta en saker och unik forsaljarsession (for varje betalningstransaktion) till en
Apple-server med det Apple-utfardade TLS-klientcertifikatet.

Forsaljarsessionsdata signeras av Apple. Nar en forsaljarsessionssignatur har verifierats
kan webbplatsen skicka en forfrdgan om anvandaren har en enhet forberedd for Apple Pay
och om ett kredit- eller kontokort eller ett férbetalt kort &r aktiverat pa enheten. Inga andra
detaljer delas. Om anvandaren inte vill dela den har informationen kan denna avaktivera
Apple Pay-forfragningar i integritetsinstallningarna fér Safari pa iPhone-, iPad- och Mac-
enheter.
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Om webbplatsen anvander den senaste versionen av Apple Pay JS SDK kan Apple Pay-
transaktioner dven paboérjas med valfri webbldsare fran tredje part i valfritt operativsystem
och kan slutféras pa en Apple Pay-aktiverad iPhone eller iPad med iOS 18, iPadOS 18 eller
senare. For att gora detta maste en kod skannas med enhetens kamera for att uppratta

en anslutning till webbplatsen. Nar webbplatsen visar den har koden upprattas en saker
WebSocket-anslutning mellan webbplatsen och Apples servrar. Vid skanning av koden
skapas en till separat saker WebSocket-anslutning mellan den Apple Pay-aktiverade
enheten och Apples servrar. Det har slutfor den dubbelriktade anslutning som kravs mellan
webbplatsen och den Apple Pay-aktiverade enheten med Apples servrar som rela. All
efterféljande kommunikation mellan de b&da parterna foljer sedan den vanliga processen
for webbtransaktioner med Apple Pay.

Nar en forsaljarsession har validerats ar alla integritets- och sikerhetsatgarder samma som
nar en anvandare betalar inuti en app.

Automatiska betalningar och forsaljartokens

Enheter med iOS 16, iPadOS 16, macOS 13 eller senare kan anvanda Apple Pay-
forsaljartokens som garanterar sakra betalningar mellan en anvandares enheter. Det
uppdaterade Apple Pay-betalningsbladet optimerar forauktoriserade betalningar.

Apple Pay-API:t har dven stod for nya transaktionstyper, vilket gor det mojligt for utvecklare
att anpassa betalningsbladet for sarskilda anvandningar, till exempel abonnemang,
aterkommande rékningar, avbetalningar och automatisk pafylining av kortsaldon.

Forsaljartokens ar inte enhetsspecifika, s& dterkommande betalningar avbryts inte om
anvandaren tar bort ett kontokort fran enheten.

Betalningar till flera forsaljare

| i0S 16 eller senare innehaller Apple Pay méjligheten att ange inkdpsbelopp for flera
forsaljare inuti ett enda Apple Pay-betalningsblad. Det 6kar flexibiliteten for kunder som
kan gora ett paketkop, till exempel en resa med flyg, hyrbil och hotell, och sedan skicka
betalningar till enskilda forsaljare.

Kontaktlosa kort i Apple Pay

For att overfora data fran kort som stdds till kompatibla NFC-terminaler anvands protokollet

Apple Value Added Services (Apple VAS). VAS-protokollet kan implementeras pé kontaktldsa
terminaler fran tredje part eller i iPhone-appar och NFC anvands for kommunikationen med
de Apple-enheter som stdds. VAS-protokollet fungerar pa korta avstand och kan anvandas

till att I6sa in kontaktlosa kort fristdende eller som en del av en Apple Pay-transaktion.

Nar enheten héalls ndra NFC-terminalen inleder terminalen overféringen av
kortinformationen genom att skicka en kortférfrdgan. Om anvandaren har ett kort med
butikens ID blir anvandaren uppmanad att auktorisera att det ska anvandas med en av de
foljande metoderna

- Biometrisk autentisering
- Enhetens losenkod eller I6senord

- Dubbelklick pa sidoknappen pa en olast Apple Watch
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Kortinformationen, en tidsstampel och en slumpméssig ECDH P-256-engangsnyckel
anvands med kortleverantorens offentliga nyckel for att harleda en krypteringsnyckel for
kortets data som sedan skickas till terminalen.

Fran iOS 12.0.1 till och med iOS 13 kan anvandarna manuellt véalja ett kort innan de
lamnar 6ver det till forséljarens NFC-terminal. P4 enheter med iOS 13.1 eller senare
kan kortleverantorerna konfigurera att manuellt valda kort antingen ska krava
anvandarautentisering eller kunna anvandas utan autentisering.

Gora kort oanvandbara med Apple Pay

Kredit- och bankkort och forbetalda kort som lagts till i Secure Element kan bara anvandas

om Secure Element tar emot en auktorisering med samma parkopplingsnyckel och AR-varde
(Authorization Random) som nar kortet lades till. Nar Secure Element tar emot ett nytt AR-

varde markeras alla tidigare tillagda kort som avslutade. Detta innebar att operativsystemet
kan instruera Secure Enclave att gora korten oanvandbara genom att markera deras kopia av
AR-vardet som ogiltigt under foljande omstandigheter:

Metod for avaktivering av kort Enhet

Losenkoden avaktiveras. iPhone, iPad, Apple Watch, Apple Vision Pro
Losenordet avaktiveras. Mac

Anvandaren loggar ut fran iCloud. iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
Anvandaren véaljer Radera allt innehall och inst. iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
Enheten aterskapas fran aterstallningslage. iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
Tar bort parkoppling Apple Watch

Nar en anvandare raderar hela enheten, antingen med Radera allt innehall och inst., i
Hitta eller genom att aterskapa enheten uppmanas Secure Element att markera alla kort
som avslutade. Effekten av detta ar att korten omedelbart blir oanvandbara, i vantan

pa att Apple Pay-servrarna kan kontaktas och helt radera korten fran Secure Element.
Oberoende av detta markerar Secure Element AR-vardet som ogiltigt sa att inga
betalningsgodkannanden for tidigare registrerade kort langre ar mojliga. Nar enheten ar
online forsoker den kontakta Apple Pay-servrarna for att sakerstalla att alla kort i Secure
Element har raderats.
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Sparra, ta bort och radera kort

Anvandare kan sparra Apple Pay eller ta bort och radera sina kort p& enheter med féljande

metoder.

Enhet

iPhone, iPad, Mac

Apple Watch

Apple Vision Pro

Nar en anvandare sparrar eller tar bort kort fran Apple Pay sparras mojligheten att betala

Metod som sparrar Apple Pay

Placera enheten i forlorat lage med

Hitta

Placera enheten i forlorat lage med

Hitta

Metoder som tar bort och raderar

kort fran Apple Pay

Hitta

Planbok

Ta bort enhet fran icloud.com
Ta bort enhet fran Apple-kontot
Radera Apple-kontot fran
Apple-sidan Data och integritet
Hitta

Planbok

Ta bort enhet frén icloud.com
Ta bort enhet fran Apple-kontot

Radera Apple-kontot fran
Apple-sidan Data och integritet

Ta bort fran Watch-appen pa
parkopplad iPhone

Planbok
Ta bort enhet fran icloud.com

Ta bort enhet fr&n Apple-kontot

Radera Apple-kontot fran
Apple-sidan Data och integritet

med de korten, eller aterkallas av kortutfardaren eller respektive betalningsnatverk, dven om
enheten ar nedkopplad och inte ar ansluten till ett Wi-Fi- eller mobilnatverk. Anvandaren kan
aven kontakta kortutfardaren for att sparra eller ta bort kort fran Apple Pay.
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Sakerhet och Apple Card

P& iPhone- och Mac-modeller som stods kan en anvandare ansdka om ett Apple Card pa
ett sakert satt.

Apple Card-ansokan

P& enheter med iOS 12.4, iPadOS 13.1, macOS 10.14.6, watchOS 5.3, visionOS 1.0 eller senare
kan Apple Card anvandas med Apple Pay till att betala i butiker, appar och pa webben.

For att ansdka om ett Apple Card maste anvandaren vara inloggad pa sitt iCloud-konto

pa en Apple Pay-kompatibel iPhone eller iPad och ha stéllt in tvafaktorsautentisering for
iCloud-kontot. Anvandaren kan ocksa anstka pa apply.applecard.apple efter inloggning till
sitt Apple-konto. Nar anstékan ar godkand blir Apple Card tillgangligt i Planbok eller under
Installningar > Planbok och Apple Pay p4a alla kompatibla enheter dar anvandaren har loggat
in med sitt Apple-konto.

Nar en anvandare ansdker om ett Apple Card verifieras anvandaridentiteten pa ett sakert
satt av de identitetsleverantérer som Apple samarbetar med och delas sedan med Goldman
Sachs Bank USA for identifikation och kreditbedomning.

Information som personnummer eller ID-dokumentbilder som tillhandahélls under ansdkan
skickas pa ett sikert satt till de identitetsleverantorer som Apple samarbetar med och/eller
Goldman Sachs Bank USA och krypteras med deras respektive nycklar. Apple kan inte
avkryptera den har informationen.

Den inkomstinformation som anges under ansokan, och den bankkontoinformation som
anvands for fakturabetalningar, overfors till Goldman Sachs Bank USA och ar krypterad
med deras nyckel. Bankkontoinformationen sparas i nyckelringen. Apple kan inte avkryptera
den har informationen.

Nar Apple Card laggs till i Planbok kan samma information som en anvandare anger nar
den lagger till ett kredit- eller bankkort komma att delas med Apples partnerbank Goldman
Sachs Bank USA och med Apple Payments Inc. Den har informationen anvands endast vid
felsokning samt i syfte att forhindra bedragerier och uppfylla lagstadgade krav.

P& enheter med iOS 14.6 eller senare, iPadOS 14.6 eller senare och watchOS 7.5 eller
senare kan samordnaren i en iCloud-familj som har ett Apple Card dela kortet med sina
iCloud-familjemedlemmar som &r 13 ar eller dldre. Anvdndaren maste autentisera sig for
att bekrafta sin inbjudan. Planbok anvander en nyckel i Secure Enclave till att berdkna
en signatur som sammankopplar dgaren och den inbjudna. Den signaturen valideras pa
Apple-servrar.

Samordnaren kan aven valja att stalla in en transaktionsgrans for deltagarna. Deltagarkort
kan ocksa lasas for att pausa transaktioner nar som helst genom Planbok. Nar en delédgare
eller deltagare dver 18 ar tackar ja till en inbjudan och ansdker gar de igenom samma
ansokningsprocess som definieras i avsnittet om Apple Card-ansékan i Planbok.
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Apple Card-anvandning

Ett fysiskt kort kan bestallas fran Apple Card i Pldnbok. Nar anvandaren har fatt det fysiska
kortet aktiveras det med den NFC-tagg som finns i kuvertet till det fysiska kortet. Taggen
ar unik for varje enskilt kort och kan inte anvandas till att aktivera en annan anvandares kort.
Kortet kan dven aktiveras manuellt i Planbok-installningarna. Dessutom kan anvandaren
ocksa nar som helst |asa eller Idsa upp det fysiska kortet via Planbok.

Apple Card-betalningar och Planbok-kortinformation

Betalningar fran Apple Card-kontot kan goéras i en webbl&sare eller Planbok i iOS med
Apple Cash och ett bankkonto. Fakturabetalningar kan schemaldggas som aterkommande
eller som engangsbetalningar vid ett visst datum med Apple Cash och ett bankkonto. Vid
en betalning gors ett anrop till Apple Pay-servrarna for att fa ett kryptografiskt anti-replay-
varde som liknar Apple Cash. Anti-replay-vardet overfors tillsammans med informationen
om betalningsinstallningar till Secure Element som beraknar en signatur. Signaturen
returneras sedan till Apple Pay-servrarna. Betalningens autentisering, integritet och
korrekthet verifieras genom signaturen och anti-replay-vardet av Apple Pay-servrar och
bestallningen skickas till Goldman Sachs Bank USA for bearbetning.

Apple Card-numret hamtas av Planbok genom att presentera ett certifikat. Apple Pay-
servern validerar certifikatet for att bekrafta att nyckeln genererades i Secure Enclave.
Sedan anvander det den har nyckeln till att kryptera Apple Card-numret innan det
returneras till Planbok sa att endast den iPhone som begarde Apple Card-numret kan
avkryptera det. Efter avkrypteringen sparas Apple Card-numret i iCloud-nyckelring.

For att visa Apple Card-nummerinformationen i kortet i Planbok kravs
anvandarautentisering med Face ID, Touch ID eller en lI6senkod. Anvandaren kan byta
alternativ i kortinformationen, varpa det gamla alternativet avaktiveras.

Avancerat bedrageriskydd

P& enheter med iOS 15 och iPadOS 15 eller senare kan Apple Card-anvandare aktivera
Avancerat bedrageriskydd i Planbok. Nar det ar aktiverat uppdateras kortets sakerhetskod
med négra dagars mellanrum.
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Sakerhet och Apple Cash

P& enheter med iOS 11.2, iPadOS 13.1, watchOS 4.2, visionOS 1.0 eller senare kan Apple Cash
anvandas pa en iPhone, iPad eller Apple Watch till att skicka, ta emot och begéara pengar
fran andra anvandare. Nar en anvandare tar emot pengar laggs de till i ett Apple Cash-konto
som kan nas i Planbok eller i Installningar > Planbok och Apple Pay pa valfri kompatibel
enhet dar anvandaren har loggat in med sitt Apple-konto.

Obs! Apple Cash ar for narvarande endast tillgangligt for anvandare i USA.

P& enheter med iOS 14, iPadOS 14, watchOS 7, visionOS 1.0 eller senare kan samordnaren
for en iCloud-familj som har verifierat sin identitet med Apple Cash aktivera Apple Cash for
familjemedlemmar som ar yngre an 18 ar. Alternativt kan samordnaren begransa mojligheten
for dessa anvandare att skicka pengar till endast familjemedlemmar eller endast kontakter.
Om en familjemedlem som &r yngre an 18 ar gar igenom en Apple-kontoaterstalining maste
familjesamordnaren manuellt ateraktivera Apple Cash-kortet fér den anvandaren. Om
familjemedlemmar som ar yngre dn 18 ar upphor att inga i iCloud-familjen dverfors deras
Apple Cash-saldo automatiskt till samordnarens konto.

Nar anvandaren staller in Apple Cash kan samma information som nar anvandaren lagger
till ett kredit- eller bankkort delas med Apples partnerbank i USA, Green Dot Bank, och
med Apple Payments Inc. som ar ett helagt dotterbolag som skapades for att skydda
anvandarens integritet genom att lagra och bearbeta information separat fran dvriga Apple
och pa ett satt som 6vriga Apple inte kdnner till. Den har informationen anvands endast vid
felsokning samt i syfte att forhindra bedragerier och uppfylla lagstadgade krav.

Anvanda Apple Cash i iMessage

For att gora betalningar mellan personer och anvéanda Apple Cash maste anvandaren

vara inloggad pa sitt iCloud-konto p& en Apple Cash-kompatibel enhet och ha stillt in
tvafaktorsautentisering for iCloud-kontot. Forfragningar om pengar och éverforingar
mellan anvandare inleds i appen Meddelanden eller genom att fraga Siri. Nar en anvandare
forsoker skicka pengar visas Apple Pay-bladet av iMessage. Apple Cash-saldot anvands
alltid forst. Om det behdvs dras resterande belopp fran ett annat kredit- eller bankkort som
anvandaren har lagt till i Planbok.

Anvanda Tap to Cash

For att anvanda Tap to Cash maste en anvandare vara inloggad pa sitt iCloud-konto pa
iPhone eller Apple Watch och ha stéllt in tvafaktorsautentisering for kontot. Nar anvandaren
vill skicka pengar maste den ange beloppet som ska skickas, halla sin enhet ndra en annan
enhet och autentisera med en av foljande metoder:

- Biometrisk autentisering
- Enhetslosenkod
- Dubbelklick pa sidoknappen pa en olast Apple Watch

Efter autentisering méaste enheterna hallas vid varandra under flera sekunder for att
uppratta en anslutning som leder till att pengarna skickas.
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Anvanda Apple Cash i butiker, appar och pa webben

Apple Cash-kortet i Planbok kan anvandas med Apple Pay till att utféra betalningar i butiker,

i appar och pa webben. Pengarna pa Apple Cash-kontot kan dven overforas till ett bankkonto.
Utover att ta emot pengar fran en annan anvandare kan pengar laggas till pa Apple Cash-
kontot fran ett bankkort eller forbetalt kort i Planbok.

Apple Payments Inc. lagrar och kan anvanda anvandarens transaktionsinformation vid
felsokning samt i syfte att forhindra bedragerier och uppfylla lagstadgade krav nar en
transaktion har genomforts. Ovriga Apple vet inte vem eller vilka anvdndaren skickar
pengar till, tar emot pengar fran eller var anvandaren har betalat med sitt Apple Cash-kort.

N&r anvandaren skickar pengar med Apple Pay, lagger till pengar pa ett Apple Cash-konto
eller dverfor pengar till ett bankkonto goérs ett anrop till Apple Pay-servrarna for att fa

ett kryptografiskt anti-replay-varde som liknar vardet som returneras for Apple Pay inuti
appar. Anti-replay-vardet och andra transaktionsdata overfors till Secure Element som
beraknar en betalningssignatur. Signaturen returneras sedan till Apple Pay-servrarna.
Transaktionens autenticitet, integritet och riktighet verifieras av Apple Pay-servrarna

via betalningssignaturen och anti-replay-vardet. Darefter inleds pengadverforingen och
anvandaren far ett meddelande om den slutforda transaktionen.

Om transaktionen involverar:

- Ett bankkort for att lagga till pengar i Apple Cash
. Att tillhandahalla mer pengar om Apple Cash-saldot &r otillrackligt

En krypterad betalningsuppgift produceras ocksa och skickas till Apple Pay-servrar,
pé ett liknande satt som Apple Pay fungerar i appar och pa webbplatser.

Nar saldot pa Apple Cash-kontot 6verskrider ett visst belopp, eller om ovanlig aktivitet
upptacks, uppmanas anvandaren att verifiera sin identitet. Informationen som anvands till
att verifiera anvandarens identitet — t.ex. personnummer eller svar pa fragor (exempelvis
namnet pa en gata som anvandaren har bott pd) - skickas till Apples partner pa ett

sakert satt och krypteras med partnerns nyckel. Apple kan inte avkryptera den har
informationen. Anvandaren blir uppmanad att verifiera sin identitet igen om denna utfor en
Apple-kontoaterstéllning innan personen aterfar tillgangen till sitt Apple Cash-saldo.

Sikerhet for Tap to Pay pa iPhone

Med Tap to Pay pa iPhone kan forséljare ta emot Apple Pay och andra kontaktlsa
betalningar genom att anvanda iPhone och en partneraktiverad iPhone-app. Med den har
tjansten kan anvandare med iPhone-enheter som stdds ta emot kontaktlosa betalningar
och NFC-aktiverade Apple Pay-kort pa ett sakert satt. Med Tap to Pay pa iPhone behdver
forsaljare ingen ytterligare maskinvara for att ta emot kontaktlosa betalningar.

Tap to Pay pa iPhone ar utformat for att skydda betalarens personliga information. Tjansten
samlar inte in transaktionsinformation som kan knytas till betalaren. Kontokortsinformation,
som kredit-/bankkortsnumret (PAN), skyddas av Secure Element och ar inte synlig for
forsaljarens enhet. Kontokortsinformation stannar mellan forsaljarens betaltjansteleverantor
och betalaren och kortutfardaren. Utover detta samlar Tap to Pay-tjansten inte in
betalarens namn, adresser eller telefonnummer.

Tap to Pay pa iPhone har utvarderats externt av ett ackrediterat sdkerhetslaboratorium
och godkants for anvandning av alla godkanda betalningsnatverk i territorierna dar det ar
tillgangligt.
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Sakerhet for kontaktlosa betalningskomponenter

- Secure Element: Secure Element ar vard for betalningskarnorna som laser och skyddar
kontaktlosa betalningskortdata.

« NFC-styrenhet: NFC-styrenheten hanterar NFC-protokoll (Near Field Communication)
och dirigerar kommunikation mellan approcessorn och Secure Element samt mellan
Secure Element och det kontaktlosa betalningskortet.

. Tap to Pay pa iPhone-servrar: Tap to Pay pa iPhone-servrarna hanterar installning av
och tillhandahéller betalningskarnorna i enheten. Servrarna dvervakar dven sidkerheten i
Tap to Pay pa iPhone-enheter pa ett satt som ar kompatibelt med Contactless Payments
on COTS (CPoC)-standarden fran Payment Card Industry Security Standards Council
(PCI SSC) och ar PCI DSS-kompatibelt.

Sa har laser Tap to Pay av kreditkort, bankkort och forbetalda kort
Sa har tillhandahalls Tap to Pay sakert

Vid forsta anvandningen av Tap to Pay pa iPhone med en behérig app faststaller Tap to

Pay péa iPhone-servrarna om enheten uppfyller kompatibilitetskrav som enhetsmodell,
iOS-version och ifall en [6senkod har stallts in. Nar verifieringen har genomforts hamtas
appleten for betalningsmottagande fran Tap to Pay pa iPhone-servrarna och installeras i
Secure Element tillsammans med tillhérande betalningskarnkonfiguration. Den hér atgarden
utfors sakert mellan Tap to Pay pa iPhone-servrarna och Secure Element. Secure Element
validerar integriteten och autenticiteten hos dessa data infor installationen.

Sa har ldser Tap to Pay kort sikert

Nar en Tap to Pay pa iPhone-app begar en kortlasning fran ramverket ProximityReader
visas ett blad (som styrs av iOS) dar anvandaren blir uppmanad att trycka pa ett
kontokort. Inga appar kan |ldsa av sensorer som kan avsldja nagon del av kansliga
kortdata medan tryckskarmen ar aktiv. iOS initierar kontokortslasaren och begar sedan att
betalningskarnorna i Secure Element initierar en kortlasning.

| det har stadiet tar Secure Element kontroll over NFC-styrenheten i lasarlage. | det har
laget kan kortdata endast utvaxlas mellan betalningskortet och Secure Element via NFC-
styrenheten. Betalningskort kan endast lasas i det har laget.

Nar appleten for betalningsmottagande i Secure Element har slutfort betalningskortlasningen
krypterar den och signerar kortdata. Kontokortsdata forblir krypterade och autentiserade tills
de nar betaltjansteleverantéren. Endast betaltjansteleverantéren som anvandes av appen
till att begara kortlasningen kan avkryptera dessa kontokortsdata. Betaltjansteleverantoren
maste begéra krypteringsnyckeln fér kontokortsdata fran Tap to Pay pa iPhone-servrarna.
Tap to Pay pa iPhone-servrarna utfardar avkrypteringsnycklar till betaltjansteleverantoren
efter validering av dataintegritet och -autenticitet och efter verifiering att kortlasningen
skedde inom 60 sekunder efter forfragan om avkrypteringsnyckeln for betalningskortdata.

Den har modellen sékerstaller att betalningskortdata inte kan avkrypteras av ndgon annan
an betaltjansteleverantéren som bearbetar transaktionen at forséaljaren.
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Anvanda PIN-koden till att auktorisera transaktioner

PIN-kodsinmatning gor det mojligt for betalaren att auktorisera en transaktion genom att
mata in sin PIN-kod pé forsaljarens enhet. Skdarmen fér PIN-kodsinmatning kan lésas ut
omedelbart efter trycket baserat pa informationen som utvéxlas med betalningskortet.
Betaltjansteleverantdren kan ocksa l6sa ut PIN-kodsskdrmen genom att tillhandahélla en
signerad token som endast ar giltig for en sarskild transaktion.

Mekanismen for PIN-kodsinmatning har utvarderats externt av ett ackrediterat
sakerhetslaboratorium och godkants for anvandning av alla godkanda betalningsnatverk i
territorierna dar det ar tillgangligt. Tap to Pay pa iPhone &r utformat for att forhindra alla
skarmavbildnings- och skarminspelningsfunktioner fran att registrera PIN-kodsinformation.

Siffrorna i PIN-koden som anges registreras sakert av Secure Element. Med dessa PIN-

kodssiffror skapar Secure Element ett krypterat PIN-kodsblock som ar kompatibelt med
betalningsbranschstandard. Apple tillhandahéller det krypterade PIN-kodsblocket pa ett
sakert satt fran dess PCI-PIN-kodskompatibla back-end till betaltjansteleverantéren for

vidare bearbetning.

PIN-kodsvardet blir:

. Aldrig tillgangligt for forsaljaren pa dennas enhet
- Aldrig avkrypterat av Apple vid nagon tidpunkt
- Aldrig lagrat av Apple

Skydd av forsaljarenheten under PIN-inmatning

Nar PIN-koden matas in 4r enheten vand mot betalaren och kan hallas bort fran forsaljaren.
For att skydda forsaljarens enhet och data har forsaljaren mojlighet att aktivera installningen
Skarmlas for Tap to Pay pa iPhone. Det har alternativet finns i installningarna for varje app
som stoder Tap to Pay pa iPhone. Om det har alternativet aktiveras blir forsaljarens enhet
last medan den visar skarmen for PIN-inmatning. Nar betalaren har matat in kortets PIN-kod
maste forsaljaren |dsa upp sin enhet med Face ID, Touch ID eller I6senkoden for att fortsatta
anvanda enheten, vilket sakerstaller att betalaren inte kommer &t forséaljarens enhet.
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Anvanda Planbok

Atkomst med Planbok

Anvandare kan lagra flera typer av nycklar i Planbok pa iPhone- och Apple Watch-enheter
som stdds. Nar en anvandare nar en dorr kan ratt nyckel till och med visas automatiskt (om
expresslage stods av nyckeln och har aktiverats) sé att dorren smidigt kan 6ppnas med ett
tryck via NFC.

Enkelhet for anvandare

Expresslage

Nar en nyckel laggs till i Planbok aktiveras expresslaget som forval. Nycklar i expresslage
fungerar med kompatibla terminaler utan Face ID, Touch ID, I6senkodsautentisering eller
dubbelklick pa sidoknappen pa Apple Watch. Anvandare kan avaktivera den har funktionen
om de stanger av expresslaget genom att trycka pa merknappen pa framsidan av kortet
som representerar nyckeln i Planbok. Om de vill sld pa expresslaget igen maste de anvanda
Face ID, Touch ID eller en |6senkod.

Nyckeldelning
P& enheter med iOS 16 eller senare ar nyckeldelning tillganglig for vissa nyckeltyper.

Anvéandare kan dela tillgdngen till en nyckel (exempelvis en hem- eller bilnyckel) med sékerhet
och integritet som genomdrivs fran nyckelagarens iPhone till den inbjudna nyckelmottagarens
iPhone. Nycklar delas genom att trycka pa delningssymbolen pa nyckeln i Planbok och kan
delas med metoder som visas péa delningsbladet. Nyckeldgare kan ocksa vilja dtkomstniva
och giltig tidsperiod for varje delad nyckel. Nyckelagaren har oversikt over alla nycklar den
har delat och kan aterkalla atkomsten fér valfria delade nycklar, inklusive tillfallen nar den
forsta nyckelmottagaren i sin tur delar nyckeln igen till en annan anvandare.

En nyckeldelningsinbjudan lagras anonymiserat och sakert av en dedikerad server inuti en
brevldda och skyddas med en AES 128- eller 256-krypteringsnyckel. Krypteringsnyckeln
delas aldrig med servern eller ndgon annan, férutom den avsedda nyckelmottagaren, och
bara nyckelmottagaren kan avkryptera sin inbjudan. N&r brevladan skapas tillhandahaller
nyckeldgarens iPhone en enhetsfordran som ar kopplad till endast den brevladan av servern.
Nar nyckelmottagarens iPhone ansluter till denna brevlada for forsta gangen presenterar
den en enhetsfordran for nyckelmottagare. Endast nyckelagarens och nyckelmottagarens
iPhone-enheter som presenterar giltiga enhetsfordringar kan komma at den brevladan. Varje
iPhones enhetsfordran har ett unikt UUID-varde i enlighet med RFC4122.

Som en ytterligare sdkerhetsatgard kan nyckeldgaren sld pa en sexsiffrig slumpmassigt
genererad aktiveringskod som kravs pa nyckelmottagarens iPhone. Antalet kodforsok
genomdrivs och valideras av antingen nyckelagaren eller en partnerserver. Den har
aktiveringskoden maste férmedlas av nyckelagaren till nyckelmottagaren och
nyckelmottagaren maste ange koden vid uppmaning for validering av antingen
nyckelagaren eller en partnerserver.

Nar en inbjudan har tagits emot av nyckelmottagaren raderas den omedelbart fran servern
av den iPhone som tar emot den. Brevlddan som innehaller en nyckeldelningsinbjudan har
aven den en begransad livslangd som stalls in nar den skapas och genomdrivs av servern.
Inbjudningar som Ioper ut raderas automatiskt av servern.

Beroende pa originaltillverkaren kan nycklar dven delas med enheter som inte kommer fran
Apple, men deras metod for saker nyckeldelning kan vara annorlunda an Apples.
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Integritet och sakerhet

Atkomstnycklar i Planbok drar full nytta av de inbyggda integritets- och sikerhetsfunktionerna
i iPhone och Apple Watch. Nar eller var ndgon anvander nycklarna i Planbok delas aldrig
med Apple eller lagras pa Apples servrar och ID-handlingar lagras sakert inuti Secure
Element i enheter som stéds. Secure Element innehaller sarskilt utformade appletar som
hanterar &tkomstnycklar pa ett sikert satt s& att de inte kan extraheras eller lacka.

Innan nycklar far laggas till maste en anvandare vara inloggad p3 sitt iCloud-konto pa en
kompatibel iPhone och tvafaktorsautentisering maste vara aktiverad for iCloud-kontot, med
undantag for studentkort (som inte kraver tvafaktorsautentisering for att aktiveras).

Nar en anvandare inleder tillaggsprocessen sker denna i liknande steg som nar kredit-
och bankkort 1dggs till, exempelvis lankning och tillhandahallande. Under en transaktion
kommunicerar lasaren med Secure Element genom NFC-styrenheten (Near Field
Communication) via en upprattad saker kanal.

Antalet enheter, inklusive iPhone och Apple Watch, dar en nyckel kan laggas till definieras
och styrs av respektive partner och kan variera mellan olika partners. Ett sddant
tillvagagangssatt tillater att enskilda partners har kontroll 6ver det hogsta antalet nycklar
som laggs till for olika enhetstyper s att det passar deras specifika behov. Fér detta syfte
tillhandahaller Apple partners med enhetstyp och anonymiserade enhetsidentifierare.
Identifierare skiljer sig at mellan olika partners av integritets- och sdkerhetsskal.

Partners far ocksd anvandaridentifierare, som &r anonymiserade och unika for varje partner,
sa att de sakert kan koppla nyckeln till anvdndarens iCloud-konto under det inledande
tillagget. Den har atgarden skyddar nycklar frdn att 1dggas till av en annan anvandare ifall
ett anvandarkonto som skapades med partnern har blivit aventyrat, till exempel under ett
kontokapningsscenario.

Nycklar kan avaktiveras eller tas bort genom att:

- Fjarradera enheten med Hitta.

- Aktivera forlorat lage med Hitta.

- Ta emot ett MDM-fjarraderingskommando.

- Anvandaren tar bort alla kort fran sin Apple-kontosida.
- Ta bort alla kort fran iCloud.com.

- Ta bort alla kort fran Planbok.

- Ta bort kortet i utfardarens app.

Nar en anvandare har en iPhone med iOS 15.4 eller senare och dubbelklickar pa sidoknappen
pa en iPhone med Face ID, eller dubbelklickar pd hemknappen pé en iPhone med Touch ID,
visas inte detaljer om dess kort och atkomstnycklar forréan anvdndaren autentiserar sig pa
enheten. Anvandaren méaste autentisera med Face ID, Touch ID eller I6senkod innan specifik
information om kort, exempelvis detaljer om en hotellbokning, visas i Planbok.
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Atkomstnyckeltyper

Det finns olika typer av dtkomst fran Planbok, exempelvis hotellnycklar, passerkort,
studentkort, hemnycklar och bilnycklar.

Hotell

Med hotellrumsnycklar i Planbok ar det enkelt att gora allt fran incheckning till utcheckning
kontaktlost och samtidigt oka integriteten och sakerheten for gasterna jamfort med
traditionella hotellnyckelkort i plast. Hotellgaster pa medverkande anlaggningar kan trycka
for att l1dsa upp med rumsnycklar i Planbok pa sin kompatibla iPhone och Apple Watch
Series 4 eller senare.

Funktionerna i Planbok ar sarskilt utformade for att géra upplevelsen smidigare fér kunden:

- Tillagg av ett kort i Planbok fran hotellets app infor vistelsen

- Kort for att inleda incheckning och rumstilldelning fran Planbok

- Nyckeluppdateringar vid forlangning eller andring av pagaende vistelser
- Stod for flera rumsnycklar for ett enda kort i Planbok

- Automatisk arkivering av utgangna nycklar i Planbok

Disney MagicMobile-kort

Anvandare kan lagga till ett Disney MagicMobile-kort i Planbok pa iPhone eller Apple Watch
och anvanda det i entrén till medverkande Disney-temaparker. MagicMobile-kort kan
anvandas i entrén till parken liksom vid en rad andra lasare i hela parkerna.

N&r anvandare vill 1dgga till ett Disney MagicMobile-kort maste tvafaktorsautentisering
vara aktiverat for deras iCloud-konto och anvandare maste ha biljetter eller bokningar

till en medverkande temapark som ar associerad med ett giltigt My Disney Experience-
konto. Fran My Disney Experience-appen pa iPhone kan anvandaren vélja ett eller flera
kort att lagga till i Planbok. Om anvandaren har en parkopplad Apple Watch ldggs de valda
korten automatiskt till p& bade anvandarens iPhone och dennas parkopplade Apple Watch.
Expresslage slas pa som forval for kort som laggs till pa bade iPhone- och Apple Watch-
enheter. Nar expresslage slas pa blir det ocksa paslaget for alla MagicMobile-kort som for
narvarande finns pa enheten s§ att de enkelt kan anvandas.

Flera kort kan laggas till pd en enda enhet s§ att anvandare kan hantera korten for alla
medlemmar i sin grupp. Anvandare kan ocksé valja att anvanda My Disney Experience-
appen till att dela kort med andra anvandare. P& det sattet kan mottagare lagga till de
delade korten i Planbok pé sina enheter.
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Passerkort

Passerkort for medarbetare i partnerféretag kan laggas till i Planbok p& iPhone och

Apple Watch sa att medarbetare i hela varlden far kontaktlos tillgang till sina arbetsplatser.
Nar medarbetare ska ldgga till ett passerkort maste de ha flerfaktorsautentisering aktiverad
for kontot som anvands vid inloggning till den app som arbetsgivaren tillhandahaller.

Medarbetares passerkort drar nytta av Apples atkomstfunktioner som gor det mojligt for
anvandare att:

- Automatiskt lagga till ett passerkort pa sin parkopplade Apple Watch via en
pushfunktion som inte kraver att en partnerapp installeras

- Smidigt komma at kontorsutrymmen med expresslage

- Fatillgang till arbetsplatsen dven efter att iPhones batteri har tomts

Studentkort

| i0S 12 och senare kan studenter, larare och personal pa campus som deltar lagga till sina
student- och personalkort i Pl&nbok p& iPhone- och Apple Watch-modeller som stdds s&
att de kan oppna dorrar och betala overallt dar kortet galler.

En anvandare lagger till sitt studentkort i Planbok via en app som tillhandahalls av
kortutfardaren eller skolan som deltar. Den tekniska processen som anvands ar samma som
den som beskrivs i Lagga till kredit- eller bankkort fran en kortutfardares app. Utfardande
appar maste dessutom ha stod for tvafaktorsautentisering for de konton som bevakar
tillgdngen till deras studentkort. Ett kort kan stallas in samtidigt pa en anvandares iPhone
och en parkopplad Apple Watch.

Flerfamiljshem

Hyresgaster och personal i partnerbyggnader som stdds kan anvanda sin hemnyckel i
Planbok till att dppna porten, lagenhetsddrren och gemensamhetsutrymmen. Hemnyckeln
kan laggas till och aktiveras fran partnerns app. For partners som stoder friktionslost
tillagg kan fastighetsforvaltare skicka en lank till hyresgaster sa att de kan inleda tillagget
via den kanal de foredrar (t.ex. mejl eller SMS) sa att hyresgésten bara behover klicka pa
lanken for att hamta nyckeln. Appklipp skapar ocksa en saker och smidig upplevelse som
gor det mojligt att lagga till en nyckel utan att installera en partners app. Mer information
finns i Apple Support-artikeln Anvdanda appklipp pa iPhone.

En flerfamiljshemnyckel kan ocksa anvandas i expressldge och delas sdkert med
familjemedlemmar och vanner. Mer information finns i Nyckeldelning.

Hemnyckel

En hemnyckel i Planbok kan anvandas med NFC-kompatibla dorrlds som stdds genom att
helt enkelt trycka pa en iPhone eller Apple Watch. Mer information om hur en anvandare
kan stalla in och anvanda en hemnyckel finns i Apple Support-artikeln Lasa upp dérren med
en hemnyckel pa iPhone.

Nar en anvandare staller in en hemnyckel far alla som ar bosatta i hemmet automatiskt den
nya hemnyckeln. Om agaren till ett hem utover detta vill dela en hemnyckel, eller ta bort en
medlem i ett delat hem, kan agaren anvanda appen Hem till att hantera inbjudningar och
medlemmar. Nar en anvandare valjer att tacka ja till en inbjudan att ansluta till ett hem med
en hemnyckel inleder detta tillaggningen av hemnyckeln i Planbok pa dennas enhet. Ifall
en anvandare valjer att lamna ett hem, eller om hemmets agare drar tillbaka anvandarens
atkomst, leder dessa atgarder till att hemnyckeln tas bort fran Planbok.
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Bilnyckel

| iPhone-enheter och parkopplade Apple Watch-enheter som stods gar det att lagra
bilnycklar digitalt i Planbok. Bilnycklar visas som kort (skapade av Apple pa uppdrag

av biltillverkaren) i Planbok och stoder hela livscykeln for Apple Pay-kort (forlorat lage

i iCloud, fjarradering, lokal radering av kort och Radera allt innehall och alla inst.). |
likhet med vanliga Apple Pay-kort kan delade bilnycklar raderas fran dgarens iPhone och
Apple Watch samt fran granssnittet i bilen (HMI, Human Machine Interface).

Bilnycklar kan till exempel anvandas till att Iasa upp och ldsa fordonet, 6ppna och stanga
bagageluckan, sld pa och stinga av alarmet, starta motorn eller forsatta fordonet i
korlage. "Standardtransaktionen” erbjuder gemensam autentisering och ar obligatorisk
for motorstart. Upplasnings- och lasningstransaktioner kan anvénda den "snabba
transaktionen” om det kravs av prestandaorsaker.

Nycklar skapas genom att ansluta (eller parkoppla) en iPhone till en bil som har stod for
funktionen och som anvandaren ager. Alla nycklar skapas inuti Secure Element baserat
pa en ECC-OBKG (elliptic curve (NIST P-256) on-board key generation) och de privata
nycklarna lamnar aldrig Secure Element. Kommunikation mellan enheter och bilen sker
antingen via NFC eller en kombination av Bluetooth LE och Ultra Wideband (UWB).
Nyckelhanteringen anvander ett Apple-till-biltillverkarserver-APl med gemensamt
autentiserat TLS. Nar nyckeln har parkopplats med en iPhone kan ockséa alla Apple Watch-
enheter som ar parkopplade med denna iPhone ta emot nyckeln. Nar en nyckel raderas
antingen i fordonet eller pa enheten kan den inte aterskapas. Nycklar pa enheter som
forsvinner eller blir stulna kan sparras och oppnas igen, men det kravs en ny parkoppling
eller delning om de ska laggas till pa en ny enhet.

Bilnycklar kan ocksa anvandas i expresslage och delas sakert med familjemedlemmar och
vanner. Mer information finns i Nyckeldelning. Mer information om sakerhet och integritet
for digitala bilnycklar finns i Sakerhet for bilnycklar i iOS.

Skoternyckel

P& en iPhone med iOS 17 eller senare, och i vissa lander eller regioner med partners som
stdds, kan anvandare fa en skoternyckel fran partnerappen direkt i Planbok p& en iPhone
och parkopplad Apple Watch som stéds for féljande dndamal:

- Tryck for att |asa eller lasa upp skotern
- Tryck for att |asa eller lasa upp skoterns bagageutrymme (om sadant finns)

En dedikerad applet i Secure Element hanterar kryptografiska ID-handlingar som ar
associerade till skoternyckeln pa ett sdkert satt och tilldter sikra transaktioner med
skotern.

P& baksidan av kortet kan anvandare komma at mer information om sin skoter, till exempel
de sista fyra siffrorna i fordonsidentifieringsnumret och dess registreringsskylt. Sddan
information kan betraktas som privat och ar endast tillganglig efter autentisering med
biometri eller enhetens losenkod.

Skoternyckeln kan ocks& anvandas i expresslage och delas sikert med familjemedlemmar
och vanner. Mer information finns i Nyckeldelning.
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Sakerhet for bilnycklar i iOS

Utvecklare kan lagga till stod for sakra nyckellésa metoder att lasa upp och kora en bil i en
iPhone som stods och en parkopplad Apple Watch.

Parkoppling utford av agaren

Agaren méste bevisa att han eller hon dger fordonet (metoden &r olika for olika biltillverkare)
och kan starta parkopplingsprocessen i biltillverkarens app genom att anvanda en e-postlank
som biltillverkaren skickat eller via fordonets meny. Oavsett metod maste dgaren alltid
ange ett hemligt engangsldsenord for parkoppling pa iPhone. Losenordet anvands till att
generera en saker parkopplingssignal med protokollet SPAKE2+ med NIST P-256-kurvan.
Nar appen eller e-postlanken anvands overfors I0senordet automatiskt till iPhone medan
det maste anges manuellt nar parkopplingen startas fran fordonet.

Nyckeldelning

Agarens parkopplade iPhone kan dela nycklar till behdriga familjemedlemmars och
vanners iPhone-enheter (och deras parkopplade Apple Watch-enheter) genom att
skicka enhetsspecifika inbjudningar via iMessage och IDS (Apple Identity Service). Alla
delningskommandon skickas med IDS-funktionen och heltackande kryptering. Agarens
parkopplade iPhone forhindrar att IDS-kanalen andras under delningsprocessen for att
skydda mot vidarebefordring av inbjudningen.

Nar inbjudan har accepterats skapar familjemedlemmens eller vannens iPhone en
digital nyckel och skickar certifikatkedjan for tillverkning av nyckeln tillbaka till

agarens parkopplade iPhone for att verifiera att nyckeln skapades pa en autentisk
Apple-enhet. Agarens parkopplade iPhone signerar den publika ECC-nyckeln for den
andra familjemedlemmens eller vannens iPhone och skickar tillbaka signaturen till
familjemedlemmens eller vannens iPhone. Signeringsatgarden i dgarenheten kraver
anvandarautentisering (Face ID, Touch ID eller I6senkod) och en saker bekraftelse av
anvandarens avsikt enligt beskrivningen i Anvandningsomraden for Optic ID, Face ID och
Touch ID. Auktoriseringen begars nar inbjudan skickas. Den lagras i Secure Element och
anvands nar vannens enhet skickar tillbaka begaran om signering. Nyckelbehorigheter
overfors till bilen antingen online via bilens OEM-server eller under den forsta
anvandningen av den delade nyckeln i bilen.

Nyckelradering

Det gar att radera nycklar i nyckelhallarenheten via dgarenheten och i fordonet. Nycklar
som raderas pa nyckelhallarens iPhone forsvinner omedelbart, &ven om nyckelhallaren
anvander nyckeln. Darfor visas en skarp varning innan den raderas. Det kan vara mojligt
att radera nycklar i bilen nar som helst eller bara nar bilen ar uppkopplad.

| bada fallen rapporteras raderingen pa nyckelhallarens enhet eller i fordonet till en KIS-
server (Key Inventory Server) hos biltillverkaren som i sin tur registrerar utfardade nycklar
for ett fordon av forsakringsskal.

Agaren kan begara en radering fran baksidan av dgarkortet. Begaran skickas forst till
biltillverkaren sa att nyckeln tas bort i fordonet. Villkoren for att ta bort nyckeln fran
fordonet faststalls av biltillverkaren. Biltillverkarens server skickar en begaran om
fjarradering till nyckelhallarens enhet forst nar nyckeln tas bort i fordonet.

Nar en nyckel avslutas i en enhet skapar appleten som hanterar de digitala bilnycklarna
en kryptografiskt signerad avslutningsattest. Den anvadnds som bevis pa att nyckeln har
raderats av biltillverkaren och till att ta bort nyckeln fran KIS.
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Standardtransaktioner via NFC

For bilar som anvander en NFC-nyckel upprattas en saker kanal mellan en lasare och
iPhone genom att tillfalliga nyckelpar genereras péa lasarens sida och iPhone-sidan. Med
en nyckelavtalsmetod kan en delad hemlighet harledas pa bada sidor och anvandas till att
generera en delad symmetrisk nyckel med Diffie-Hellman, en nyckelharledningsfunktion
och signaturer fran den langvariga nyckeln som skapats under parkoppling.

Den tillfalliga, offentliga nyckeln som genereras pa fordonssidan signeras med ldsarens
langvariga, privata nyckel, vilket resulterar i en autentisering av lasaren av iPhone. Fran
iPhones hall ar det har protokollet utformat for att forhindra att integritetskéansliga data
avslojas for en motspelare som avlyssnar kommunikationen.

Till sist anvander iPhone den upprattade sakra kanalen till att kryptera sin identifierare
for den offentliga nyckeln samt signaturen som beraknats efter en lasares dataharledda
kontrolltal och andra ytterligare appspecifika data. Lasarens verifiering av iPhone-
signaturen gor det mojligt for lasaren att autentisera enheten.

Snabba transaktioner

iPhone genererar ett kryptogram baserat pa en hemlighet som tidigare delats under en
standardtransaktion. Detta kryptogram gor det mojligt for fordonet att snabbt autentisera
enheten i prestandakansliga situationer. Ett alternativ till detta ar att en saker kanal
upprattas mellan fordonet och enheten genom att sessionsnycklar harleds fran en hemlighet
som har delats under en standardtransaktion och ett nytt par med tillfalliga nycklar.
Mojligheten for fordonet att uppratta den sakra kanalen autentiserar fordonet for iPhone.

Standardtransaktioner via BLE/JUWB

For bilar som anvander en UWB-nyckel upprattas en Bluetooth LE-session mellan bilen

och iPhone. | likhet med NFC-transaktionen harleds en delad hemlighet pa bada sidorna
och anvands vid upprattandet av en saker session. Den har sessionen anvands darefter

till att harleda och samtycka till en URSK (UWB Ranging Secret Key) Denna URSK skickas
sedan till UWB-radiomottagare i anvandarens enhet och i bilen for att aktivera en noggrann
platsbestamning for anvandarens enhet i férhallande till en viss plats néra eller inuti bilen.
Bilen anvander sedan enhetens plats till att avgoéra ifall den tillater att bilen blir upplast eller
startar. URSK:er har en fordefinierad TTL. For att undvika storningar av intervallbestamning
nar en TTL Ioper ut kan URSK:er forharledas i enhetens SE och bilens HSM/SE nar BLE

ar anslutet men saker intervallbestamning inte ar aktiv. Det har undviker behovet for en
standardtransaktion att harleda en ny URSK i en tidskritisk situation. En forharledd URSK
kan overforas valdigt snabbt till UWB-radiomottagare i bilen och enheten for att undvika
storningar av UWB-intervallbestamningen.

Integritet

Biltillverkarens nyckellagerserver (key inventory server, KIS) lagrar inte enhetens ID, SEID eller
Apple-konto. Den lagrar endast en muterbar identifierare — t.ex. instansens CA-identifierare.
Identifieraren ar inte bunden till privata data pa enheten eller servern, och den raderas nar
anvandaren rensar sin enhet helt (genom att anvanda Radera allt innehall och inst.).
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Lagga till rese- och eMoney-kort i Planbok

P& flera platser i varlden kan anvandare lagga till rese- och eMoney-kort som stéds i Planbok
pa kompatibla iPhone- och Apple Watch-modeller. Beroende pa kollektivtrafikforetaget

kan det har géras genom att 6verfora saldot eller pendlingsbiljetten (eller bada) fran ett
fysiskt kort till dess digitala representation i Planbok, eller genom att lagga till ett nytt
rese- eller eMoney-kort fran Planbok eller kortutfardarens app. Nar resekort laggs till i
Planbok kan anvandare aka kollektivt genom att helt enkelt halla iPhone eller Apple Watch
nara resekortlasaren. Vissa resekort kan aven anvandas till att betala med.

Sa har fungerar rese- och eMoney-kort

Tillagda rese- och eMoney-kort associeras med en anvandares iCloud-konto. Om
anvandaren lagger till fler 8n ett kort i Planbok kanske Apple eller kortutfardaren kan
lanka anvandarens personliga uppgifter och den associerade kontoinformationen mellan
korten. Rese- och eMoney-kort och transaktioner skyddas av en uppsattning hierarkiska
kryptografiska nycklar.

Nar saldot fran ett fysiskt kort overférs till Planbok maste anvandaren ange information
som ar specifik for det aktuella kortet. Anvandare kan aven behdva ange personuppgifter
som bevis for kortinnehavet. Nar biljetter overfors fran iPhone till Apple Watch méaste bada
enheterna vara uppkopplade.

Saldot kan fyllas pa med pengar fran kredit-, bank- och forbetalda kort via Planbok eller
fran rese- eller eMoney-kortutfardarens app. Om du vill veta mer om sakerheten vid
pafylining av saldot nar Apple Pay anvands laser du Betala med kort i appar. Om du vill
veta hur resekortet tillhandahalls inuti kortutfardarens app laser du Lagga till kredit- eller
bankkort fran en kortutfardares app.

Om det finns stod for tillagg fran ett fysisk kort har utfardaren av rese- eller eMoney-
kortet de kryptografiska nycklar som behovs for att autentisera det fysiska kortet
och verifiera anvandarens angivna data. Nar alla data har verifierats kan systemet
skapa ett enhetskontonummer for Secure Element och aktivera den tillagda biljetten

i Planbok tillsammans med det dverforda saldot. Vissa fysiska kort avaktiveras nar
overforingsprocessen fran det fysiska kortet ar klar.

Om saldot for resekort lagras pa enheten krypteras saldot pa resekortet och lagras i en
utsedd applet i Secure Element vid slutet av bada processerna. Kollektivtrafikforetaget
har nycklarna som kravs for att utfora kryptografiska atgarder gallande kortdata for
saldotransaktioner.

Som forval drar anvandare med resekort nytta av den smidiga expressreseupplevelsen som
innebar att de kan betala och &ka utan att anvanda Touch ID, Face ID eller en |6senkod.
Information som senast besdkta stationer, transaktionshistorik och ytterligare biljetter kan
kontrolleras via en kontaktlos kortlasare i narheten med Expresslage aktiverat. Anvandare
kan sla pa auktoriseringskrav for Face ID, Touch ID eller I6senkod i Planbok och Apple Pay-
installningarna genom att avaktivera Expressresor. Expresslage stods inte for eMoney-kort.
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| likhet med andra Apple Pay-kort kan anvandare sparra eller ta bort eMoney-kort genom att:

- Fjarradera enheten med Hitta.

- Aktivera forlorat lage med Hitta.

- Ange ett MDM-fjarraderingskommando

- Anvandaren tar bort alla kort fran sin Apple-kontosida.
- Ta bort alla kort fran iCloud.com.

- Ta bort alla kort fran Planbok.

- Ta bort kortet i utfardarens app.

Apple Pay-servrar meddelar kortforetaget om att sparra eller avaktivera dessa kort. Om en
anvandare tar bort ett rese- eller eMoney-kort kan saldot atervinnas genom att anvandaren
lagger tillbaka kortet pa en enhet som ar inloggad med samma Apple-konto. Om en enhet
ar nedkopplad, avstangd eller oanvandbar kanske det inte gar att atervinna saldot.

Lagga till rese- och eMoney-kort pa en familjemedlems Apple Watch

P& enheter med iOS 15 och watchOS 8 eller senare kan samordnaren i en iCloud-familj
lagga till rese- och eMoney-kort pa familjemedlemmars Apple Watch-enheter genom
Watch-appen pa iPhone. Nar ett av de har korten laggs till pa en familjemedlems
Apple Watch méste klockan finnas i narheten och vara ansluten till samordnarens
iPhone via Wi-Fi eller Bluetooth. Familjemedlemmar méaste ha autentisering med
tvafaktorsautentisering aktiverad for sitt Apple-konto for att det har ska fungera.

Familjemedlemmar kan skicka en férfragan om att |agga till pengar pa ett rese- eller
eMoney-kort fran sin Apple Watch via iMessage. Innehaller i meddelandet skyddas av
heltackande kryptering i enlighet med beskrivningen i iMessage-sakerhet i oversikt. Pengar
kan laggas till pa ett kort pa en familjemedlems Apple Watch pa distans med en Wi-Fi- eller
mobilanslutning. Enheterna behover inte vara nara varandra.

Obs! Den har funktionen ar kanske inte tillganglig i alla [ander eller regioner.

Kredit- och bankkort

| vissa stader accepterar kollektivtrafiklasare EMV-kort (smarta kort) for betalning av resor.
Nar anvandaren haller ett kredit- eller bankkort av typen EMV vid en sadan |4sare kravs
anvandarautentisering pa det satt som beskrivs under Betala med kredit- eller bankkort i
butiker.

P& enheter med iOS 12.3 och watchOS 5.2.1 eller senare kan vissa befintliga EMV-kreditkort
eller -bankkort i Pl&nbok aktiveras for expressresor. Med expressresor kan anvandare
betala for en resa med kollektivtrafikforetag som stods utan att det kravs Face ID, Touch ID
eller en I6senkod. Nar en anvandare lagger till ett EMV-kreditkort eller -bankkort aktiveras
det forsta kortet som lagts till i Planbok for expressresor. Anvandaren kan trycka pa
merknappen pa framsidan av kortet i Planbok och avaktivera Expressresor for det kortet
genom att vélja Inga vid Instéllningar for expressresor. Anvandaren kan ocksa valja ett
annat kredit- eller bankkort som expressresekort i Planbok. For att ateraktivera eller vélja
ett annat kort som expressresekort maste anvandaren anvanda en av féljande metoder:

- Biometrisk autentisering

+  Enhetslosenkod

. Dubbelklick p4 sidoknappen pa en oldst Apple Watch
Obs! Apple Card och Apple Cash fungerar for expressresor.
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ID:n i Planbok

P& iPhone 8 eller senare med iOS 15.4 eller senare och Apple Watch Series 4 eller senare
med watchOS 8.4 eller senare kan anvandare lagga till sitt myndighetsutfardade ID-kort
eller korkort i Planbok och sedan trycka pa sin iPhone eller Apple Watch for att smidigt och
sakert visa det pd medverkande platser.

Obs! Den har funktionen ar endast tillganglig i medverkande delstater i USA.

ID:n i Planbok anvander sakerhetsfunktioner som &r inbyggda i maskinvaran och
programvaran i anvandares enheter som hjalp att skydda deras identitet och halla deras
personliga information saker.

Lagga till ett kdrkort eller myndighetsutfardat ID-kort i Planbok

P& iPhone kan anvandare trycka pa lagg till-knappen (+) 6verst pa skarmen i Planbok for
att borja lagga till sitt korkort eller ID-kort. Om anvandare har en parkopplad Apple Watch
under installningen blir de uppmanade att ocksa ldgga till korkortet eller ID-kortet i Planbok
pa Apple Watch.

Anvandare blir forst ombedda att skanna framsidan och baksidan av det fysiska korkortet
eller ID-kortet med sin iPhone. iPhone utvarderar kvaliteten och typen av bilder for att
sakerstalla att bilderna uppfyller kraven hos den utfardande myndigheten. ID-kortbilderna
krypteras med den utfardande myndighetens nyckel pa enheten och skickas sedan till den
utfardande myndigheten.

Darefter blir anvandaren ombedd att utfora en serie ansikts- och huvudrorelser. Dessa rorelser
utvarderas av anvandarens enhet och av Apple for att minska risken att ndgon annan anvander
en bild, video eller mask till att forsdka lagga till ndgon annans ID i Planbok. Resultatet fran
analysen av rorelserna skickas sedan till den utfardande myndigheten, men inte sjalva
videon med rorelser.

For att sdkerstéalla att personen som lagger till ett ID-kort i Planbok &r samma person som
ID-kortet tillhor blir anvandare uppmanade att ta en selfie. Innan anvandarens bild skickas
in till den utfardande myndigheten jamfor Apples servrar och anvandarens enhet bilden
med utseendet pd personen som utforde serien med ansikts- och huvudrdrelser som ett
satt att sakerstalla att bilden som skickas in ar av en levande person med samma utseende
som den pa ID-kortet. Nar jamférelsen ar klar krypteras bilden pa enheten och skickas
sedan till den utfardande myndigheten dar bilden jamférs med den bild som ar arkiverad
for ID-kortet.

Slutligen blir anvandare uppmanade att autentisera med Face ID eller Touch ID. Anvandarens
enhet kopplar dessa matchade biometriska data fran Face ID eller Touch ID till ID-kortet
for att se till att endast personen som lade till ID-kortet p& iPhone kan visa det. Annan
registrerad biometrisk information kan inte anvandas till att auktorisera visning av ID-kortet.
Detta sker endast pa enheten och skickas inte till den utfardande myndigheten.
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Den utfardande myndigheten far information som kravs for att skapa det digitala ID-

kortet. Detta omfattar bilder av fram- och baksidan pa anvandarens ID-kort, data som har
lasts fran PDF417-streckkoden samt den selfie som anvandaren tog som en del av ID-
verifieringsprocessen. Den utfardande delstaten far dven ett ensiffrigt varde, som anvands
till att forhindra bedragerier, som baseras pa anvandarens enhetsanvandningsmonster,
installningsdata och information om dennas personliga Apple-konto. Slutligen ar det upp till
den utfardande delstaten att godkanna eller neka att ID-kortet laggs till i Planbok.

Nar den utfardande delstatsmyndigheten har godkant att ID-kortet eller korkortet laggs till
i Planbok genereras ett nyckelpar i Secure Element av iPhone som forankrar anvandarens
ID-kort till den specifika enheten. Om det laggs till pa Apple Watch genereras ett nyckelpar
i Secure Element p& Apple Watch.

Nar ID-kortet finns pa iPhone lagras informationen som aterspeglas pa anvandarens ID-kort
i Planbok i ett krypterat format som skyddas av Secure Enclave.

Anvidnda ett korkort eller myndighetsutfardat ID-kort i Planbok med en ID-ldsare

For att kunna anvanda sitt ID-kort i Pldnbok maste anvandare autentisera med Face ID
eller Touch ID pa den enhet som ar kopplad till ID-kortet i Planbok innan iPhone visar
informationen for ID-lasaren.

For att kunna anvanda sitt ID-kort i Planbok p& Apple Watch maste anvandare |asa upp sin
iPhone med det kopplade Face ID-utseendet eller Touch ID-fingeravtrycket varje gang de
tar pa sig sin Apple Watch. Sedan kan de anvanda sitt ID-kort i Planbok utan att autentisera
tills de tar av sig Apple Watch igen. Den har funktionen drar nytta av funktionerna for
automatisk upplasning som beskrivs i Systemséakerhet for watchOS.

Nar anvandare haller sin iPhone eller Apple Watch i narheten av ID-l4saren, eller nar de
delar sitt ID inuti en app, ser de ett meddelande pa enheten som visar vilken specifik
information som efterfragas, av vem och ifall den avser att lagra den. Efter auktorisering
med det Face ID eller Touch ID som ar kopplat 6verfors den efterfragade ID-informationen
fran enheten.

Viktigt: Anvandare behover inte visa eller lamna Over sin enhet for att kunna identifiera sig
med sitt ID.

Ifall anvandare har aktiverat en hjalpmedelsfunktion som roststyrning, reglagestyrning eller
AssistiveTouch istallet for Face ID eller Touch ID kan de anvanda sin [6senkod till att komma
at och visa sin information.

Overféringen av ID-data till ID-l&saren foljer standarden ISO/IEC 18013-5, vilken innehaller
flera sdkerhetsmekanismer som kan upptacka, forhindra och begransa sakerhetsrisker.
Dessa utgors av ID-dataintegritet och bedrageriskydd, enhetskoppling, informerat
samtycke och konfidentialitet for anvandardata via radiolankar.
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Anvidnda ett korkort eller myndighetsutfardat ID-kort i Planbok med iOS-appar

Anvandare kan ocksa dela information om sitt korkort eller myndighetsutfardade ID-kort i
Planbok med iOS-appar. Nar en anvandare delar sitt ID med en app hamtar och validerar
Planbok ett krypteringscertifikat som ar registrerat hos apputvecklaren.

Detta certifikat anvands till att kryptera informationen som anvandaren har samtyckt
till att dela. Informationen krypteras av Planbok med HPKE och blir aldrig tillganglig for
Apple. Planbok skickar d& och d& forfragningar till Apples servrar for att verifiera att
ID:t fortfarande ar giltigt. Om en kontroll inte har utforts nyligen kan detta intraffa nar
anvandaren delar sitt ID med en app.

Sakerhet for ID:n i Planbok

Foljande funktioner bidrar till att 6ka sdkerheten nar ID-kort anvands i Planbok.

ID-dataintegritet och bedrageriskydd

ID:n i Planbok anvander en signatur fran utfardaren for att tillata alla Iasare som
dverensstammer med ISO/IEC 18013-5 att verifiera en anvandares ID i Planbok. Dessutom
skyddas alla dataelement i ID-kort i Planbok individuellt mot bedragerier. Detta tillater att
ID-lasaren begér en specifik delmangd av dataelementen som visas pa ID:t i Planbok och
att ID:t i Planbok svarar med samma delméangd, vilket innebar att endast begarda data
delas och att anvandarens integritet respekteras i storsta mojligaste man.

Enhetskoppling

ID:n som autentiseras i Planbok anvander en enhetssignatur till att skydda mot kloning

av ett ID och replay av en ID-presentation. Planbok lagrar den privata nyckeln for ID-
autentisering i iPhones Secure Element sa att ID-kortet kopplas till samma enhet som den
utfardande myndigheten skapade ID-kortet for.

Informerat samtycke

ID:n i Planbok kan anvanda autentisering for att identifiera ldsaren i enlighet med
protokollet som definieras i standarden ISO/IEC 18013-5. Om lasaren har ett eget certifikat
som &r betrott av Planbok visas en symbol under presentationen som forsédkrar anvandaren
om att den interagerar med den avsedda parten.

Konfidentialitet for anvandardata via radiolankar

Sessionskryptering sakerstaller att all personligt identifierbar information (PIl) som utvaxlas
mellan ID-kortet i Planbok och ID-l4saren ar krypterad. Krypteringen utfors av applagret.
Sessionskrypteringens sakerhet ar darfor inte beroende av den sidkerhet som tillhandahalls
av overforingslagret (till exempel NFC, Bluetooth och Wi-Fi).

ID:n i Planbok haller anviandarnas information privat

ID:n i Planbok foljer processen "device retrieval” som beskrivs i ISO/IEC 18013-5.
Enhetshamtning undanrdjer behovet att gora serveranrop under visning och skyddar
darmed anvandare fran att sparas av Apple och utfardaren.
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Sdkerhet for ID-verifierare

1i0S 17 eller senare kan foretag och organisationer i USA anvanda iPhone till att smidigt
och sakert lasa mobila ID:n som anvandare visar, forutsatt att de overensstammer med
ISO 18013-5, utan nagon extern maskinvara. ID-verifierare kan anvandas pa tva olika satt
beroende pa hur verifieringen ska ske:

- ID Verifier Display Only: Det har gor det mojligt for ett iOS-granssnitt att visa data
som namn, alder, ID-bild och alder 6ver N for fall dar bara en visuell bekraftelse kravs.
Tjansten tillater inte insamling av personligt identifierbar information (PIl) som kan
kopplas tillbaka till den som visar ID:t.

- ID Verifier Data Transfer: Det har gor det mojligt for appar att efterfraga ytterligare
dataelement, som fodelsedatum och adress, i syfte att uppfylla lagstadgade
verifieringskrav. Tillgdngen till API:t ID Verifier Data Transfer styrs med hjalp av
behorigheter och appar méste 6verensstamma med krav p& hur data far anvandas. En
app maste till exempel uppvisa ett lagenligt krav for att efterfradga ID-data. Appar maste
ocksa uppratthalla en integritetspolicy som detaljerat beskriver hur begarda ID-data
bearbetas, lagras eller anvdnds pa andra satt.

Ldsa ett mobilt ID

ID-verifierare foljer protokollet som definieras i standarden ISO/IEC 18013-5. Nar en app som
anvander API:t ID Verifier begar att fa |dsa ett mobilt ID visas ett blad (som styrs av iOS) dar
innehavaren av det mobila ID:t uppmanas att halla sin enhet nira ID-l4saren. Denna inledande
NFC-anslutning (enligt definitionen i standarden ISO/IEC 18013-5 kan en QR-kod anvandas till
att inleda en Bluetooth-0verlamningsprocess istallet for NFC) upprattar en sdker Bluetooth
Low Energy (BLE)-anslutning mellan bada enheterna. Vid den tidpunkten kan innehavaren
av det mobila ID:t granska informationen som efterfragas pa sin enhet. Nar innehavaren av
det mobila ID:t ger sitt godkadnnande overfors efterfragade ID-data till Idsarenheten. Appar
som anvander API:t ID Verifier Data Transfer far svarsdata for bearbetning medan appar som
anvander API:t ID Verifier Display Only direkt ser data som visas av iOS.

Standarden ISO/IEC 18013-5 innehaller flera sdkerhetsmekanismer som kan upptacka,
forhindra och begréansa sakerhetsrisker. Bland dessa utfor ID-verifierare bade validering

av utfardarsignatur och enhetssignatur. Dessutom stoder ID-verifierare lasarautentisering
enligt protokollet som definieras i standarden ISO/IEC 18013-5. Appar kan valja att visa en
symbol och ett namn som en forsakran om att ID-innehavaren interagerar med den avsedda
parten genom att anvanda lasarens certifikat.
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Validering av utfardare och enhet

Som ett skydd mot forfalskning validerar ID-verifierare signaturen for Mobile Security
Object av den betrodda utfardaren av det mobila ID:t. ID Verifier Data Transfer
tillhandahaller ocksa ett APl som gor att appar kan utféra sin egen signaturvalidering,
istéllet for i0S, om sa 6nskas. Som en forsakran till foretaget eller organisationen om
att det mobila ID:t inte har kopierats fran en enhet till en annan validerar ID-verifierare
signaturen via sessionsdata.

Lasarautentisering

Vid tidpunkten for ID-presentation signeras ID-verifierares lasarforfragan av den
privata nyckel som ar associerad till lasarautentiseringscertifikatet som ar kopplat till
Apples rotcertifikatutfardare (CA) som innehaller relevanta anpassade x509-tillagg
for att indikera till innehavaren om foretaget avser att lagra data. Om en app vill

visa namn och symbol for ID-innehavaren maste appadministratéren registrera den i
Apple Business Register och tillhandahalla korrekt varumarkesinformation. N&r den
skickade informationen har verifierats vid tidpunkten for transaktionen tillhandahéller
|dsarautentiseringscertifikatet information om entiteten fran Apple Register till ID-
innehavaren via lasarautentiseringscertifikatet.
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iMessage

iMessage-sakerhet i oversikt

Apples iMessage ar en meddelandetjanst for iPhone, iPad, Mac, Apple Watch och

Apple Vision Pro. iMessage drar nytta av Apple Push Notification service (APNs) sa

att anvandare kan skicka text och bilagor som bilder, kontakter, platser, lankar och
emojier. Meddelanden synkroniseras mellan alla enheter, sa konversationer blir somldsa.
Apple lagrar inte innehéllet i meddelanden eller bilagor, och de skyddas av heltdckande
kryptering sa att ingen utom avsandaren och mottagaren kan komma at dem. Apple kan
inte avkryptera informationen.

Nar en anvandare aktiverar iMessage pa en enhet s genererar enheten kryptering

och signerar nyckelpar for anvandning med tjansten. De privata nycklarna skickas till
Apples ID-tjanst (IDS). Dar kopplas de till anvandarens telefonnummer eller e-postadress
tilsammans med enhetens APNs-adress.

Nar anvandarna aktiverar ytterligare enheter for anvandning med iMessage laggs deras
publika nycklar for kryptering och signering, APNs-adresser och kopplade telefonnummer
till i katalogtjansten. Anvandarna kan ockséa ldgga till fler e-postadresser som verifieras
genom att skicka en bekraftelselank. Telefonnummer verifieras av operatorsnatet och
SIM-kortet. | en del operatorsnat maste SMS anvandas (en bekraftelsedialogruta visas for
anvandaren om SMS:et inte ar kostnadsfritt). Verifiering av telefonnumret kan kravas for
flera systemtjanster utover iMessage, exempelvis FaceTime och iCloud. Alla anvandarens
registrerade enheter visar ett varningsmeddelande nar en ny enhet, ett nytt telefonnummer
eller en ny e-postadress laggs till.

Hur iMessage skickar och tar emot meddelanden pa ett
sakert satt

Anvandarna startar en ny iMessage-konversation genom att ange en adress eller ett namn.
Om de skriver in ett telefonnummer eller en e-postadress kontaktar enheten IDS (Apple
Identity Service) och hamtar de publika nycklarna och APNs-adresserna for alla enheter
som ar kopplade till mottagaren. Om anvandaren skriver in ett namn anvander enheten forst
appen Kontakter till att samla in telefonnummer och e-postadresser som ar kopplade till
det namnet. Sedan hamtar enheten de publika nycklarna och APNs-adresserna fran IDS.

Anvandarens utgdende meddelande krypteras enskilt for var och en av mottagarens
enheter. De publika krypteringsnycklarna och signeringsnycklarna foér de mottagande
enheterna hamtas fran IDS. For varje mottagande enhet genererar den avsdndande enheten
ett slumpmassigt 88-bitarsvarde och anvander det som en HMAC-SHA256-nyckel for att
konstruera ett 40-bitarsvarde harlett fran avsandarens och mottagarens publika nyckel
och texten. Hoplankningen av 88-bitars- och 40-bitarsvardet ger en 128-bitarsnyckel
som krypterar meddelandet med AES i CTR-lage (Counter). 40-bitarsvardet anvands av
mottagarsidan till att verifiera integriteten for den avkrypterade texten. Denna AES-nyckel
per meddelande krypteras med RSA-OAEP till den publika nyckeln for den mottagande
enheten. Kombinationen av den krypterade meddelandetexten och den krypterade
meddelandenyckeln bearbetas med hashfunktionen SHA-1, och hashvardet signeras med
ECDSA (Elliptic Curve Digital Signature Algorithm) med hjalp av den avsandande enhetens
privata signeringsnyckel. | iOS 13 eller senare och iPadOS 13.1 eller senare kan enheter
anvanda ECIES-kryptering (Elliptic Curve Integrated Encryption Scheme) istallet for
RSA-kryptering.
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De resulterande meddelandena, ett for varje mottagande enhet, bestar av den krypterade
meddelandetexten, den krypterade meddelandenyckeln och avsandarens digitala signatur.
Dessa skickas sedan till APNs for leverans. Metadata som tidsstampel och APNs-
routinginformation krypteras inte. Kommunikation med APNs krypteras med en sa kallad
FS-TLS-kanal.

APNs kan endast vidarebefordra meddelanden pa upp till 4 eller 16 KB beroende pa iOS-
eller iPadOS-version. Om meddelandet &r fér langt, eller om en bild eller annan bilaga ingar,
krypteras bilagan med hjalp av AES i CTR-lage med en slumpgenererad 256-bitarsnyckel
och overfors till iCloud. Bilagans AES-nyckel, dess URI (Uniform Resource Identifier) och
ett SHA-1-hashvarde for dess krypterade form skickas sedan till mottagaren som innehallet
i ett iMessage. Deras konfidentialitet och integritet skyddas genom normal iMessage-
kryptering (se diagrammet nedan).

Bilaga krypterad
med slumpmaéssig

nyckel /

<

iCloud

APNs

Signerat och krypterat meddelande
for anvandare 2 med URI och nyckel
for bilaga

Anvandare 1 Anvandare 2

Begéran fran
anvandare

Begaran fran

anvandare Svar fran IDS Svar fran IDS

Publik nyckel och Publik nyckel och
APNs-token for APNs-token for
anvandare 2 anvandare 1

IDS

Nar det galler gruppkonversationer upprepas processen for varje mottagare och deras
enheter.

P& den mottagande sidan far varje enhet en kopia av meddelandet fran APNs och hamtar
bilagan fran iCloud nar det behdvs. Avsandarens inkommande telefonnummer eller
e-postadress matchas mot mottagarens kontakter s§ att ett namn kan visas om majligt.

| likhet med alla pushnotiser raderas meddelandet frdn APNs nar det har levererats. Men till
skillnad fran andra pushnotiser stalls iMessage-meddelanden i ko for leverans till enheter
som &r offline. Meddelanden lagras pa Apple-servrar i upp till 30 dagar.
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Avstamning och sakerhet

Med funktionen Avstamning kan en anvandare valja en kontakt som ska meddelas om
anvandarens iPhone inte anlander till en forbestamd malplats. Nar anvandaren véljer en
kontakt att stamma av med skickas ett iMessage till kontakten med detaljer om sessionen,
inklusive malplatsen. Den inledande enheten genererar ocksa en atkomsttoken och
krypteringsnyckel for Avstamning. Krypteringsnyckeln for Avstamning skickas i ett andra
iMessage, men detta meddelande behélls pa iMessage-servrarna istallet for att levereras
omedelbart. Eftersom meddelandet ar heltackande krypterat mellan anvandaren och den
utsedda kontakten ar dess innehall inte tillgangligt for Apple.

Medan den inledande anvandarens enhet ror sig mot sin malplats skickar den da och da ett
hjartslagsmeddelande till iMessage-servrarna som forlanger vantetiden innan meddelandet
med krypteringsnyckeln for Avstamning levereras. Om enheten stangs av eller forlorar

sin anslutning skickar iMessage-servrarna automatiskt meddelandet som innehéller
krypteringsnyckeln sa fort vantetiden I6per ut. Meddelandet med krypteringsnyckeln for
Avstamning kan ocksa levereras ifall enheten inte ror sig mot sin malplats. Nar meddelandet
levereras pa detta satt inkluderas den atkomsttoken som skapades.

Under en session med Avstamning samlar den inledande enheten d& och d§ in relevanta
avstamningsdata (till exempel plats och batteriniva), krypterar dem med nyckeln for
Avstamning och 6verfor dem till iCloud. Apple har inte tillgang till nyckeln fér Avstamning
och kommer inte at 6éverforda data.

Anvandarautentisering kravs for att avsluta en session med Avstamning. Om
anvandaren avbryter en session blir krypterade data och det iMessage som innehaller
kryperingsnyckeln for Avstamning sakert raderade fran servern.

Om enheten for Avstamning inte har anlant till sin malplats som forvantat, eller den installda
timern I6per ut, far den valda kontakten det iMessage som innehaller krypteringsnyckeln
for Avstamning. Det finns tva scenarier dar detta kan intraffa:

- Efter att anslutningen férloras: | det héar fallet har den utsedda kontakten inte tillgang till
anvandarens atkomsttoken, och kontaktens enhet utfor en andra kontroll for att avgoéra
om tillrackligt l1ang tid har forflutit sedan det sista hjartslaget. Kontaktens enhet begar
krypterade data for Avstamning fran servern och servern utfor en tredje kontroll for att
vidare bekrafta om tillrackligt lang tid har forflutit sedan det sista hjartslaget. Om sa ar
fallet forser servern kontakten med krypterade data for Avstamning och kontakten kan
avkryptera dem med sin nyckel for Avstamning.

- Efter att anvdndarens enhet bedémer att den inte rér sig mot sin malplats: | det har
fallet, med undantag for om anvandaren avbryter eller forlanger Avstamning efter en
uppmaning, far den utsedda kontakten bade atkomsttoken och krypteringsnyckel for
Avstamning. Kontaktens enhet tillhandahaller denna atkomsttoken till servern och kan
sedan hamta krypterade data for Avstamning. Dessa data kan sedan avkrypteras med
nyckeln for Avstamning.
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Saker namn- och bilddelning i iMessage

Med funktionen for namn- och bilddelning i iMessage kan en anvandare dela ett namn

och en bild via iMessage. Anvandaren kan vélja informationen fran Mitt kort eller anpassa
namnet och lagga till valfri bild. Funktionen for namn- och bilddelning i iMessage anvander
ett tvastegssystem for att distribuera namnet och bilden.

Informationen delas upp i falt. Varje falt krypteras och autentiseras separat och autentiseras
aven tillsammans med den process som beskrivs nedan. Det finns tre falt:

- Namn
- Bild
- Bildfilnamn

Ett av de forsta stegen for att skapa data ar att generera en slumpmassig 128-bitars
postnyckel pa enheten. Den postnyckeln hirleds sedan med HKDF-HMAC-SHA256 for

att skapa tre delnycklar: Nyckel 1:Nyckel 2:Nyckel 3 = HKDF(postnyckel, "smeknamn").

For varje falt genereras ett slumpmassigt 96-bitars IV (Initialization Vector) och alla data
krypteras med AES-CTR och Nyckel 1. Darefter beraknas en MAC (message authentication
code) med HMAC-SHA256 genom anvandning av Nyckel 2 och tacker faltnamnet, falt-1v
och falt-kodtext. Slutligen lankas uppsattningen av enskilda falt-MAC-varden och deras
MAC beraknas med HMAC-SHA256 genom anvandning av Nyckel 3. Det aktuella 256-bitars
MAC-vardet lagras tillsammans med de data som har krypterats. De forsta 128 bitarna av
denna MAC anvands som RecordID.

Den har krypterade posten lagras sedan i den publika CloudKit-databasen under RecordID.
Den har posten andras aldrig, och nar anvandaren valjer att andra sitt namn och sin bild
genereras en ny krypterad post varje gang. Nar anvandare 1 valjer att dela sitt namn och
sin bild med anvandare 2 skickas postnyckeln tillsammans med det RecordID som finns i
anvandarens iMessage-nyttolast som ar krypterad.

Nar anvandare 2:s enhet tar emot den aktuella iMessage-nyttolasten ser den att nyttolasten
innehaller ett RecordID med smeknamn och bild samt en nyckel. Anvandare 2:s enhet
anropar sedan den publika CloudKit-databasen for att hamta det krypterade namnet och
den krypterade bilden fran RecordID och skickar informationen via iMessage.

Nar meddelandet har hamtats avkrypterar anvandare 2:s enhet nyttolasten och verifierar
signaturen med hjalp av RecordID. Om verifieringen godkanns far anvandare 2 se namnet
och bilden och kan valja att lagga till informationen bland sina kontakter eller anvanda den
for Meddelanden.
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Sakra Apple Messages for Business

Apple Messages for Business ar en meddelandetjanst som gor det mojligt for anvandare
att kommunicera med foretag i appen Meddelanden. Med Apple Messages for Business ar
det anvandaren som styr konversationen. Anvandare kan ocksa radera konversationen och
blockera foretaget fran att skicka meddelanden i framtiden. Av integritetsskal far foretaget
inte anvandarens telefonnummer, e-postadress eller iCloud-kontoinformation. Istallet
genereras en anpassad unik identifierare som kallas ett anonymt ID av Apple Identity
Service (IDS) och delas med foretaget. Det anonyma ID:t ar unikt for relationen mellan
anvandarens Apple-konto och foretagets foretags-1D. Anvandarna har olika anonyma

ID:n for varje foretag de har kontakt med via Apple Messages for Business. Anvandaren
bestammer om och nar personligt identifierande information ska delas med foretaget och
Apple Messages for Business lagrar aldrig konversationshistoriken.

Apple Messages for Business har stod for hanterade Apple-konton fran Apple Business
Manager och avgor om de ar paslagna for iMessage och FaceTime i Apple School Manager.

Meddelanden som skickas till foretaget krypteras mellan anvandarens enhet och Apples
meddelandeservrar och anvander samma sakerhet och Apple-meddelandeservrar

som iMessage. Apples meddelandeservrar avkrypterar dessa meddelanden i RAM och
vidarebefordrar dem till foretaget via en krypterad lank med TLS 1.2. Meddelanden lagras
aldrig i okrypterad form under overforingen genom Apple Messages for Business-tjansten.
Foretags svar skickas ocksa med TLS 1.2 till Apples meddelandeservrar. Dar krypteras de
med vardera mottagarenhets unika, offentliga nycklar.

Om anvandarens enhet ar ansluten levereras meddelandet direkt och cachelagras inte

pa Apples meddelandeservrar. Om en anvandares enhet ar nedkopplad cachelagras

det krypterade meddelandet i upp till 30 dagar for att anvandaren ska kunna ta emot
meddelandet nar enheten ansluts igen. Sa fort enheten ansluts igen levereras meddelandet
och raderas fran cachen. Efter 30 dagar gar ett cachelagrat meddelande som inte
levererats ut och raderas permanent.
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FaceTime-sakerhet

FaceTime ar Apples video- och rostsamtalstjanst. | likhet med iMessage anvander FaceTime
APNs (Apples pushnotistjanst) till att uppratta en forsta anslutning till anvandarens
registrerade enheter. Ljud- och videoinnehallet i FaceTime-samtal skyddas av heltdckande
kryptering sa att ingen utom sandaren och mottagaren kan komma &t det. Apple kan inte
avkryptera informationen.

Den inledande FaceTime-anslutningen sker via Apples serverinfrastruktur som vidarebefordrar
datapaket mellan anvandarnas registrerade enheter. Med hjalp av APNs och STUN-
meddelanden (Session Traversal Utilities for NAT) via relaanslutningen verifierar enheterna
sina identitetscertifikat och upprattar en delad hemlighet for varje session. Den delade
hemligheten anvandas till att harleda sessionsnycklar for mediekanaler som strommas med
hjalp av SRTP-protokollet (Secure Real-time Transport Protocol). SRTP-paket krypteras
med AES256 i Counter Mode och autentiseras med HMAC-SHA1. Efter den inledande
anslutningen och sakerhetsinstallningen anvander FaceTime STUN och ICE (Internet
Connectivity Establishment) till att om maojligt uppratta en P2P-anslutning mellan enheter.

FaceTime-gruppsamtal utokar FaceTime s& att det stoder upp till 33 samtidiga deltagare.

| likhet med klassiska tvavagssamtal via FaceTime ar gruppsamtalen heltdckande krypterade
mellan de inbjudna deltagarnas enheter. FaceTime-grupper ateranvander en stor del av
infrastrukturen och utformningen hos tvavags-FaceTime, men gruppsamtalen har dven en ny
mekanism for nyckelupprattning byggd ovanpa den autentisering som tillhandahalls av IDS
(Apple Identity Service). Det har protokollet tillhandahaller forward secrecy, vilket innebar
att en enhet vars sidkerhet dventyras inte kommer att ldcka innehall fran tidigare samtal.
Sessionsnycklarna paketeras via AES-SIV och distribueras bland deltagarna genom att
anvanda en ECIES (Elliptic Curve Integrated Encryption Scheme)-konstruktion med tillfalliga
P-256 ECDH-nycklar.

Nar ett nytt telefonnummer eller en ny e-postadress laggs till i ett pdgdende FaceTime-
gruppsamtal upprattar aktiva enheter nya medienycklar och delar aldrig de tidigare
anvanda nycklarna med de nyligen inbjudna enheterna.

Hitta

Hitta och sakerhet

Hitta-appen fér Apple-enheter bygger pa en grund av avancerad kryptografi med publika
nycklar.

Oversikt

Hitta ar en kombination av Hitta min iPhone och Hitta mina vanner i iOS, iPadOS och
macOS. Hitta kan hjalpa anvandare att hitta en saknad enhet, till och med en Mac som
inte ar ansluten till internet. En uppkopplad enhet kan helt enkelt rapportera sin plats till
anvandaren via iCloud. Hitta fungerar i frankopplat lage genom att skicka ut Bluetooth-
signaler med kort rackvidd fran den saknade enheten som kan upptackas av andra Apple-
enheter i narheten. Enheterna i narheten kan sedan formedla platsen for den saknade
enheten till iCloud sa att anvandare kan hitta den i appen Hitta samtidigt som integriteten
och sakerheten tryggas for alla inblandade anvandare. Hitta fungerar till och med for en
Mac som ar frankopplad och i viloldge.
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Genom att anvanda Bluetooth och de hundratals miljoner iPhone-, iPad- och Mac-enheterna
i aktiv anvandning over hela varlden kan en anvandare hitta en saknad enhet, aven om den
inte kan ansluta till vare sig ett Wi-Fi-natverk eller mobilnatverk. Alla iPhone-, iPad- och
Mac-enheter med Hitta i nedkopplat lage paslaget i installningarna for Hitta kan fungera som
en "upptackarenhet”. Det har innebar att enheten kan upptacka narvaron av en annan saknad
och nedkopplad enhet via Bluetooth, och sedan anvanda sin egen natverksanslutning till
att rapportera en ungefarlig plats tillbaka till agaren. Nar Hitta i nedkopplat lage ar aktiverat
pa en enhet innebar det ocksa att den kan hittas av andra deltagare pa samma satt. Hela
den har interaktionen ar heltdckande krypterad, anonym och utformad for att vara bade
batteri- och datasnal. Batteritiden och mobildataanvandningen ar minimal och anvandarens
integritet skyddas battre.

Obs! Hitta kanske inte ar tillganglig i alla lander eller regioner.

Heltackande kryptering

Hitta bygger pa en grund av avancerad kryptografi med publika nycklar. Nar Hitta i
nedkopplat lage ar paslaget i installningarna for Hitta genereras ett privat EC P-224-
krypteringsnyckelpar som skrivs {d,P} direkt p& enheten dar d ar den privata nyckeln och

P ar den publika nyckeln. Dessutom initieras en 256-bitars hemlig SK  och en réknare | till
noll. Det har privata nyckelparet och hemligheten skickas aldrig till Apple och synkroniseras
endast till anvandarens andra enheter med heltackande kryptering via iCloud-nyckelring.
Hemligheten och raknaren anvands till att harleda aktuell symmetrisk nyckel-SK, med
féljande rekursiva konstruktion: SK, = KDF(SK. _, "update”).

Baserat pa nyckel-SK,, berdknas tva stora heltal u, och v, med (u,v,) = KDF(SK, "diversify”).
Bade den privata P-224-nyckeln kallad d och motsvarande publika nyckel kallad P harleds
sedan med en affin relation inkluderande de tva heltalen for att berdkna ett tidsbegréansat
nyckelpar: Den hérledda privata nyckeln ar d, dar d, = u, * d + v, (modulo ordningen for
P-224-kurvan) och motsvarande publika del ar P, och verifierar P, = u*P + v *G.

Nar en enhet forsvinner och inte kan ansluta till ett Wi-Fi- eller ett mobilnatverk — t.ex. en
kvarglomd MacBook Pro pa en parkbank — borjar den periodiskt skicka ut den harledda
publika nyckeln P, under en begransad tidsperiod i en Bluetooth-nyttolast. Genom att
anvanda P-224 kan den publika nyckelrepresentationen rymmas i en enda Bluetooth-
nyttolast. Enheter i ndrheten kan da hjalpa till att hitta den nedkopplade enheten genom
att kryptera deras platser till den publika nyckeln. Ungefar var 15 minut ersatts den
publika nyckeln med en ny med ett stegvis dkat varde pa raknaren och den process

som beskrivs ovan sa att anvandaren inte kan sparas av en besténdig identifierare.
Harledningsmekanismen &ar utformad for att férhindra att de olika publika nycklarna P,
lankas till samma enhet.

Halla anvandare och enheter anonyma

Utover att sakerstalla att platsinformation och andra data ar helt krypterade ar deltagarnas
identiteter anonyma for varandra och for Apple. Den trafik som skickas till Apple av
upptackarenheter innehéller inte ndgon autentiseringsinformation vare sig i innehéllet

eller i rubriker. Darfor vet inte Apple vem upphittaren ar och vems enhet som har hittats.
Dessutom loggar Apple inte ndgon information som kan avsl6ja upphittarens identitet och
bevarar ingen information som gor det mojligt for nagon att koppla samman upphittaren
och dgaren. Enhetens dgare far bara den krypterade platsinformation som avkrypteras och
visas i Hitta utan nagon information om vem som hittat enheten.
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Anvanda Hitta till att hitta saknade Apple-enheter

Alla Apple-enheter inom rackvidden for Bluetooth, och som har Hitta i nedkopplat lage
aktiverat, kan upptacka en signal fran en annan Apple-enhet som konfigurerats for att
tilldta Hitta och lasa nyckeln P, som just sdnds. Med en ECIES-konstruktion och den
publika nyckeln P, fran sandningen kan upptackarenheterna kryptera sin platsinformation
och vidarebefordra den till Apple. Den krypterade platsen ar kopplad till ett serverindex
som berdknas som SHA256-hashen for den publika P-224-nyckeln P, som hamtats fran
Bluetooth-nyttolasten. Apple har aldrig tillgang till avkrypteringsnyckeln, sa Apple kan
inte lasa den krypterade platsen. Personen som ager den borttappade enheten kan
rekonstruera indexet och avkryptera den krypterade platsen.

EC P-224 FindMy
? EC P224-hérledd ””E"k ’ITV‘;“"":'
publik nyckel +hemiighe
+ raknare

@

Enhet i ndrheten

Vid forsoket att hitta en borttappad enhet uppskattas ett forvantat intervall av raknarvarden
for platssokningsperioden. Med informationen om den ursprungliga privata P-224-nyckeln
d och de hemliga vdrdena SK; i intervallet av raknarvarden under sckperioden kan &garen
sedan rekonstruera vardeuppsattningen {d, SHA256(P)} for hela sokperioden. Den av
agarens enheter som anvands till att hitta den borttappade enheten kan sedan skicka
forfragningar till servern med uppsattningen av indexvarden SHA256(P) och hamta de
krypterade platserna fran servern. Appen Hitta avkrypterar sedan de krypterade platserna
lokalt med de matchande privata nycklarna d; och visar en ungefarlig plats for den saknade
enheten i appen. Platsrapporter fran flera upptackarenheter kombineras i dgarens app for

att generera en mer exakt plats.

Agare
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Hitta nedkopplade enheter

Om en anvandare har aktiverat Hitta min iPhone pa sin enhet &r Hitta i nedkopplat lage
som férval paslaget vid uppgradering av enheten till iOS 13 eller senare, iPadOS 13.1

eller senare eller macOS 10.15 eller senare. Detta ska sakerstalla att varje anvandare far
basta mojliga chans att hitta sin enhet om den blir borttappad. En anvandare som inte

vill delta kan dock nar som helst avaktivera Hitta i nedkopplat lage i installningarna for
Hitta pa sin enhet. Nar Hitta i nedkopplat ldge ar avaktiverat fungerar inte enheten langre
som upptackarenhet, och den gar heller inte att upptacka av andra upptackarenheter.
Anvandaren kan dock fortfarande hitta enheten sa lange den kan ansluta till ett Wi-Fi- eller
mobilnatverk.

N&r en saknad ej uppkopplad enhet hittas far anvandaren en notis och ett mejl om att
enheten har hittats. Anvandaren kan visa platsen for den borttappade enheten genom att
Oppna Hitta och valja fliken Enheter. Istallet for att visa enheten pd en tom karta, som det
skulle ha varit innan enheten hittades, visar Hitta en kartplats med en ungefarlig adress och
information om for hur lange sedan enheten upptacktes. Om fler platsrapporter kommer in
blir den aktuella platsen och tidsstampeln automatiskt uppdaterade. Aven om anvdndarna
inte kan spela upp nagot ljud pa en ej uppkopplad enhet, eller fjarradera den, kan de
anvanda platsinformationen till att hitta tillbaka till enheten eller vidta andra atgarder for att
fa tillbaka den.

Kontinuitet

Sakerhet for Kontinuitet i oversikt

Kontinuitetsfunktionen drar nytta av teknik som iCloud, Bluetooth och Wi-Fi och gor det
mojligt for anvandare att paborja en aktivitet pa en enhet och fortsatta den pa en annan,
ringa och ta emot samtal, skicka och ta emot SMS och dela en mobil internetanslutning.

Handoff-sakerhet

Apple hanterar verlamningar pa ett sakert satt, bade mellan enheter och mellan en
inbyggd app och en webbplats, dven nar de involverar stora mangder data.

Hur Handoff fungerar pa ett sakert satt

Nar en anvandares iOS-, iPadOS- och macOS-enheter ar i narheten av varandra ser Handoff
till att anvandaren automatiskt kan dverga fran att arbeta pa en enhet till en annan. Med
Handoff kan anvandaren vaxla mellan enheter och fortsatta jobba direkt.

N&r en anvandare loggar in pa iCloud pa en andra enhet som ar Handoff-kompatibel
upprattar de tva enheterna en direkt parkoppling via Bluetooth Low Energy (BLE) 4.2 med
hjalp av APNs. De enskilda meddelandena krypteras pa ett liknande satt som meddelanden
i iMessage. Nar enheterna har parkopplats genererar var och en av dem en symmetrisk
256-bitars AES-nyckel som lagras i enhetens nyckelring. Den har nyckeln kan kryptera och
autentisera BLE-annonseringar som formedlar enhetens aktuella aktivitet till andra iCloud-
parkopplade enheter via AES256 i GCM-lage, med skyddsatgarder mot replay-angrepp.
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Forsta gangen en enhet tar emot en annonsering fran en ny nyckel upprattar den en
BLE-anslutning till den forsta enheten och utfor en utvaxling av krypteringsnycklar.
Anslutningen skyddas med standardkryptering for BLE 4.2 samt kryptering av de enskilda
meddelandena — en metod som paminner om krypteringen i iMessage. | vissa fall skickas
dessa meddelanden via APNs istallet for BLE. Aktivitetens innehall skyddas och dverfors pa
samma satt som ett iMessage-meddelande.

Handoff mellan inbyggda appar och webbplatser

Med Handoff kan inbyggda appar i iOS, iPadOS och macOS ateruppta anvandaraktivitet
pa en webbsida i domaner som styrs och kontrolleras av apputvecklaren. Anvandarens
aktivitet i en inbyggd app kan ocksa aterupptas i en webblisare.

For att forhindra att inbyggda appar aterupptar webbplatser som inte kontrolleras av
utvecklaren maste appen bevisa att den har legitim kontroll ver de webbdoméner

den forsoker ateruppta. Kontroll dver en webbplats avgors via mekanismen for delade
webbinloggningsuppgifter. Mer information finns i Apptillgang till sparade l6senord.
Systemet maste kunna bekrafta att appen har kontroll 6ver doméannamnet innan appen far
godkanna Handoff for anvandaraktiviteter.

Kallan till en Handoff for en webbsida kan vara vilken webblasare som helst som anvander
APl:erna for Handoff. Nar anvandaren 6ppnar en webbsida tillkdnnager systemet
webbsidans domannamn i form av en krypterad Handoff-annonsering. Det ar bara
anvandarens andra enheter som kan avkryptera annonseringen.

P& den mottagande enheten uppticker systemet att en installerad Apple-app godkanner
Handoff fran det annonserade dom&annamnet och visar Apple-appens symbol som Handoff-
alternativ. Nar Apple-appen startas tar den emot den fullstandiga webbadressen och titeln
pa webbsidan. Ingen annan information dverfors fran webblasaren till appen.

| andra riktningen fungerar det sa att en Apple-app kan ange en reserv-URL som anvénds
om enheten som tar emot Handoff inte har samma app installerad. | detta fall visar
systemet anvandarens forvalda webbldasare som alternativ till Handoff-appen (forutsatt
att den webblasaren anvander Handoff-APl:er). Nar en begaran om Handoff gors

startas webbldsaren och ppnas med den reserv-URL som kéllappen har tillhandahallit.
Reserv-URL:en behover inte vara begransad till de domannamn som kontrolleras av
apputvecklaren.

Handoff av storre datamangder

Utover att anvanda den grundlaggande funktionen i Handoff kan vissa appar valja att anvanda
APl:er som har stod for att skicka storre mangder data via Apples P2P-teknik for Wi-Fi-
anslutning direkt mellan enheter (ungefar som AirDrop). Ett exempel &r Mail-appen som
anvander dessa APl:er som stdder dverlamning av mejlutkast som kan innehalla stora bilagor.

Nar en app anvander de har APl:erna startar utbytet mellan de tva enheterna precis som
i Handoff. Daremot upprattar den mottagande enheten en ny anslutning via Wi-Fi nar
den har tagit emot ett forsta informationsinnehall via Bluetooth Low Energy (BLE). Den
har anslutningen krypteras (med TLS) och harleder tillforlitlighet genom en identitet
som delas via iCloud-nyckelring. Identiteten i certifikaten kontrolleras mot anvandarens
identitet. Darefter skickas efterfoljande information via denna krypterade anslutning tills
overforingen ar klar.
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Universella urklipp

Universella urklipp drar nytta av Handoff for att sakert overfora innehallet i en anvandares
urklipp mellan enheter s§ att anvandaren kan kopiera pa en enhet och klistra in p& en
annan. Innehéllet skyddas pa samma s&tt som andra Handoff-data. Om apputvecklaren inte
valjer att forhindra delning delas innehéallet med universella urklipp som forval.

Appar har tillgang till urklippsdata oavsett om anvandaren har klistrat in urklipp i appen
eller ej. Med universella urklipp stracker sig denna datatillgang till appar pa anvandarens
andra enheter (som ar inloggade pa iCloud).

Sikerhet och vidarekoppling av mobilsamtal fran iPhone

Nar en anvandares Mac, iPad eller HomePod finns i samma Wi-Fi-natverk som dennas
iPhone kan den ringa och besvara telefonsamtal via iPhones mobilabonnemang. For att det
ska fungera maste alla enheterna vara inloggade pa bade iCloud och FaceTime med samma
Apple-konto.

Nar ett samtal kommer in meddelas alla konfigurerade enheter via APNs (Apples
pushnotistjanst). Alla enskilda notiser anvander samma heltackande kryptering som
iMessage anvander. Enheter som finns i samma natverk visar en notis om inkommande
samtal i anvandargranssnittet. Nar anvandaren besvarar samtalet 6verfors ljudet direkt fran
anvandarens iPhone via en saker P2P-anslutning mellan enheterna.

Nar ett samtal besvaras pa en enhet slutar det att ringa pa enheter som ar iCloud-
parkopplade i narheten genom att en kort annonsering visas via Bluetooth Low Energy
(BLE). Annonseringen krypteras pa samma satt som Handoff-annonseringar.

Utgaende samtal vidarekopplas ocksa till iPhone via APNs och ljudet skickas pa liknande
satt via den sakra P2P-lanken mellan enheterna. Anvandarna kan avaktivera vidarekoppling
av samtal pa en enhet genom att stanga av iPhone-mobilsamtal i FaceTime-instéallningarna.

Sakerhet och SMS-koppling fran iPhone

Vid SMS-koppling skickas SMS som tas emot pa anvandarens iPhone automatiskt till
anvandarens registrerade iPad eller Mac. Alla enheter maste vara inloggade till iMessage-
tjansten med samma Apple-konto. Nar SMS-koppling ar pdslagen registreras enheter inom
en anvandares tillforlitlighetscirkel automatiskt om tvafaktorsautentisering ar aktiverad. |
annat fall verifieras registreringen pa enskilda enheter genom att skriva in en slumpmassig
sexsiffrig kod som genereras av iPhone.

Nar enheterna ar lankade till varandra krypterar och vidarebefordrar iPhone inkommande
SMS till varje enhet med hjalp av de metoder som beskrivs under iMessage-sakerhet i
oversikt. Svaren skickas tillbaka till iPhone med samma metod, och iPhone skickar sedan
svaret i form av ett SMS via operatorens overforingsmetod for SMS. SMS-koppling kan
aktiveras och avaktiveras i installningarna for Meddelanden.
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Sakerhet for Instant Hotspot

Instant Hotspot ansluter andra Apple-enheter till en personlig iPhone- eller iPad-anslutning.
iPhone- och iPad-enheter som har stod for Instant Hotspot anvander BLE (Bluetooth Low
Energy) for att upptacka och kommunicera med enheter som ar inloggade pa samma enskilda
iCloud-konto eller konton som anvands med familjedelning (i iOS 13 och iPadOS 13.1).
Kompatibla Mac-datorer med OS X 10.10 eller senare anvander samma teknik for att upptacka
och kommunicera med iPhone- och iPad-enheter som anvander Instant Hotspot.

Nar en anvandare forst anger Wi-Fi-installningar pa en enhet sander den ut en BLE-
annonsering med en identifierare som alla enheter som &r inloggade pa samma iCloud-
konto har kommit éverens om. Identifieraren genereras fran ett DSID (Destination
Signaling Identifier) som ar kopplat till iCloud-kontot och byts ut med jamna mellanrum.
N&r andra enheter som ar inloggade pa samma iCloud-konto finns i nérheten och har stéd
for Internetdelning kdnner de av signalen och svarar med att signalera tillganglighet for
anvandning av Instant Hotspot.

Nar en anvandare som inte ingar i familjedelningen véljer en iPhone eller iPad som

ar tillganglig for Internetdelning skickas en forfragan till enheten om att aktivera
Internetdelning. Forfragan skickas via en lank som &r krypterad med BLE-kryptering och
forfragan krypteras pa ett satt som liknar det fér iMessage-meddelanden. Enheten svarar
sedan genom att skicka anslutningsinformation for Internetdelning via samma BLE-lank
med samma typ av kryptering for enskilda meddelanden.

For anvandare som ingdr i en familjedelning delas anslutningsinformationen for
Internetdelning med en mekanism som liknar den som anvands for synkronisering av
information av HomeKit-enheter. Anslutningen som delar anslutningsinformation mellan
anvandare skyddas med en tillfallig ECDH-nyckel (Curve25519) som autentiseras med
anvandarnas respektive enhetsspecifika publika Ed25519-nycklar. De publika nycklar som
anvands ar de som tidigare har synkroniserats mellan medlemmarna i en familjedelning
med IDS nar familjedelningen upprattades.
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Natverkssakerhet

Natverkssakerhet i oversikt

Forutom de inbyggda sakerhetsfunktionerna som Apple anvander for att skydda data pa
Apple-enheter finns det manga atgarder som foretag och organisationer kan vidta for att
skydda information som 6verfors till och fran en enhet. Alla de har skyddsfunktionerna och
atgarderna faller under natverkssakerhet.

Eftersom anvandare behover kunna ansluta till foretagets natverk oavsett var de befinner
sig ar det viktigt att se till att de ar auktoriserade och att deras data skyddas under
overforingen. For att uppna den har héga sdkerhetsnivan anvander iOS, iPadOS, macOS,
watchOS och visionOS beproévade tekniker och de senaste standarderna for bade Wi-Fi
och mobildatanat. Det ar darfor vara operativsystem anvander — och ger utvecklare
tillgang till - vanliga natverksprotokoll for autentiserad, behoérighetsskyddad och krypterad
kommunikation.

TLS-sakerhet

i0S, iPadOS och macOS har stod for TLS-sakerhet (TLS 1.0, TLS 1.1, TLS 1.2, TLS 1.3)
och DTLS (Datagram Transport Layer Security). TLS-protokollet stoder bdde AES128
och AES256 samt foredrar kodpaket med FS (Forward Secrecy). Internetappar som
Safari, Kalender och Mail anvander det har protokollet automatiskt for att skapa en
krypterad kommunikationskanal mellan enheter och natverkstjanster. APl:er pa hog niva
(som CFNetwork) gor det enkelt for utvecklare att anvanda TLS i sina appar, medan
APl:er pa lag niva (som Network.framework) ger en mer finmaskig kontroll. SSL 3
tilldts inte av CFNetwork och appar som anvander WebKit (t.ex. Safari) far inte dppna
SSL 3-anslutningar.

P& enheter med iOS 11, iPadOS 13.1, macOS 10.13 eller senare ar SHA-1-certifikat inte
langre tilldtna for TLS-anslutningar, med undantag fér om de ar betrodda av anvandaren.
Certifikat med RSA-nycklar som &r kortare &n 2048 bitar &r inte heller tillatna. Den
symmetriska kodningsgruppen RC4 ar utfasad i iOS 10 och macOS 10.12. Som forval ar
RC4 inte aktiverat for TLS-klienter eller -servrar som implementeras med SecureTransport-
APl:er, och de kan inte ansluta nar RC4 ar enda tillgangliga kodningsgruppen. For att oka
sakerheten bor tjanster och appar som kraver RC4 uppgraderas for anvandning med sakra
kodningsgrupper.
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Pa enheter med iOS 12.1 maste certifikat som ar utfardade efter den 15 oktober 2018 fran
ett systembetrott rotcertifikat loggas i en betrodd Certificate Transparency-logg for att
tillatas for TLS-anslutningar.

P& enheter med iOS 12.2 eller senare ar TLS 1.3 aktiverat som forval for Network.
framework- och NSURLSession-APl:er. TLS-klienter som anvander SecureTransport-
APl:erna kan inte anvanda TLS 1.3.

App Transport Security

App Transport Security tillhandahaller forvalda anslutningskrav sa att appar foljer basta
praxis for sakra anslutningar nar APl:erna NSURLConnection, CFURL eller NSURLSession
anvands. Som forval begransar App Transport Security kodvalet till att endast inkludera
grupper som tillhandahaller FS (forward secrecy), mer specifikt:

ECDHE_ECDSA_AES och ECDHE_RSA_AES i GCM-lage (Galois/Counter Mode)
CBC-lage (Cipher Block Chaining)

Appar kan avaktivera FS-kravet per doman. | sddana fall laggs RSA_AES till i uppsattningen
tillgangliga koder.

Servrarna maste ha stod fér TLS 1.2 och FS, och certifikaten maste vara giltiga och
signerade med SHA256 eller starkare och ha minst en 2048-bitars RSA-nyckel eller en
elliptisk 256-bitars kurvnyckel.

Natverksanslutningar som inte uppfyller dessa krav misslyckas, forutsatt att appen inte
forbigar App Transport Security. Ogiltiga certifikat leder obevekligen till fel och att ingen
anslutning upprattas. App Transport Security anvands automatiskt i appar som kompileras
for i0S 9, iPadOS 13.1, macOS 10.11 eller senare.

Kontroll av certifikatvalidering

Utvardering av den betrodda statusen for ett TLS-certifikat sker i enlighet med etablerad
branschstandard, beskrivet i RFC 5280, och innehaller blivande standarder som RFC 6962
(certifikattransparens). 1 iOS 11 eller senare, samt macOS 10.13 eller senare, uppdateras
Apple-enheter regelbundet med en aktuell lista 6ver aterkallade och begransade certifikat.
Listan sammanstélls utifran certifikataterkallningslistor (CRL) som publiceras av de olika
inbyggda rotcertifikatutfardare som ar betrodda av Apple, liksom av deras underordnade
certifikatutfardare. Listan kan ocksa innehalla andra begransningar efter beslut fran
Apple. Den har informationen efterfrdgas varje gang en natverks-API-funktion anvands

till att skapa en saker anslutning. Om det finns for manga aterkallade certifikat fran en
certifikatutfardare for att lista dem ett och ett kan en tillforlitlighetsutvarderingen istallet
krava ett OCSP (online certificate status response), och tillforlitlighetsutvarderingen
misslyckas om svaret inte ar tillgangligt.
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IPv6-sakerhet

Alla Apple-operativsystem har stod for IPv6 som implementerar flera mekanismer for att
skydda anvandarnas integritet och natverksstackens stabilitet. Nar SLAAC (Stateless
Address Autoconfiguration) anvands genereras IPv6-adressen for alla granssnitt pa

ett satt som forhindrar att enheter sparas 6ver natverk och samtidigt tillater en bra
anvandarupplevelse genom att sikerstélla adresstabilitet d& inga natverksandringar sker.
Algoritmen for adressgenerering baseras pa kryptografiskt genererade adresser, med start
fran RFC 3972, forstarkt av en grénssnittsspecifik modifierare for att garantera att dven
olika granssnitt i samma natverk i slutdndan far olika adresser. Dessutom skapas tillfalliga
adresser med en forvald giltighet pa 24 timmar, och dessa anvands som forval fér alla nya
anslutningar. | enlighet med funktionen for privat Wi-Fi-adress som introducerades i iOS 14,
iPadOS 14, macOS 14 och watchOS 7 genereras en unik Link-Local Address for varje Wi-Fi-
natverk som en enhet ansluter till. Natverkets SSID anvands sedan som ett ytterligare
element i adressgenereringen, pa liknande satt som parametern Network_ID som beskrivs

i RFC 7217. Det har forhaliningssattet anvands i iOS 14, iPadOS 14, watchOS 7, macOS 14,
visionOS 1.0 eller senare.

For att skydda mot attacker som baseras pa IPv6-tillaggshuvud och fragmentering
anvander Apples enheter skyddsatgarder som anges i RFC 6980, RFC 7112 och RFC 8021.
De forhindrar bland annat attacker dar huvudet i det 6vre lagret endast finns i det andra
fragmentet (visas nedan), vilket i sin tur kan leda till tvetydigheter vid sakerhetskontroller
som paketfilter utan status.

Headers IPv6-datagram, ofragmenterat Nyttolast
Ovre lagers Svre lagers

IPv6 Hop-by-hop Malalternativ eoe Mélalternativ  header, 9
tex. TOP nyttolast

v

Headers Forsta fragment / mA Andra fragment Nyttolast

Ovre lagers
nyttolast

Mélalternativs-

header IPv6  Hop-by-hop Ovre lager

IPv6 Hop-by-hop Malalternativ ceo

Apple-enheter har dessutom olika granser for IPv6-relaterade datastrukturer, som antalet
prefix per granssnitt, for att garantera att IPv6-stacken i Apples operativsystem ar stabil.
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VPN-sakerhet (Virtual Private Network)

Sakra natverkstjanster som VPN (virtuella privata natverk) kraver oftast minimala insatser
vad galler installation och konfiguration for att fungera med iPhone-, iPad-, Mac- och
Apple Vision Pro-enheter.

Protokoll som stods

Dessa enheter fungerar med VPN-servrar som stoder foljande protokoll och
autentiseringsmetoder:

IKEv2/IPsec med autentisering med en delad hemlighet, RSA-certifikat, ECDSA-
certifikat, EAP-MSCHAPV2 eller EAP-TLS.

SSL-VPN med lamplig klientapp fran App Store.

L2TP/IPsec med anvandarautentisering via MS-CHAPV2-16senord och
maskinautentisering med en delad hemlighet (iOS, iPadOS och macOS) och RSA
SecurlD eller CRYPTOCard (endast macOS).

Cisco IPsec med anvandarautentisering via losenord, RSA SecurlD eller CRYPTOCard
och maskinautentisering med en delad hemlighet och certifikat (endast macOS).

VPN-driftsattningar som stods
i0S, iPadOS, macOS och visionOS har stod for foljande:

VPN On Demand: For natverk som anvander certifikatbaserad autentisering. IT-
policyer anger vilka domaner som kraver en VPN-anslutning genom att anvanda en
konfigurationsprofil.

VPN per app: Mojliggor mycket mer detaljkontrollerade VPN-anslutningar. MDM-
I6sningar kan ange en anslutning for varje hanterad app och specifika domaner i Safari.
Detta bidrar till att sdkra data alltid skickas till och fran foretagets natverk — och att
anvandarnas personliga data inte skickas.

iOS, iPadOS och visionOS har stod for foljande:

Alltid pa-VPN: For enheter som hanteras via en MDM-16sning och 6vervakas med
Apple Configurator for Mac, Apple School Manager eller Apple Business Manager.
Alltid pa-VPN gor att anvandarna slipper sla pa VPN for att aktivera skyddet nar de
ansluter till mobilndt och Wi-Fi-n&tverk. Det ger ocksé organisationen full kontroll dver
trafiken till och frdn enheter genom att all IP-trafik dirigeras genom en tunnel tillbaka
till organisationen. Det forvalda utbytet av parametrar och nycklar for den efterfoljande
krypteringen, IKEv2, skyddar trafikoverforingar med datakryptering. Organisationen
kan 6vervaka och filtrera trafiken till och fran enheter, skydda data inom natverket och
begransa enheters tillgang till internet.
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Wi-Fi-sakerhet och integritet

Sakerhetsfunktioner vid anslutning till tradlosa natverk

Alla Apples plattformar har stod for branschstandardprotokoll for Wi-Fi-autentisering och
-kryptering for att tillhandahélla autentiserad atkomst och konfidentialitet vid anslutning till
foljande sdkra tradldsa natverk:

WPA?2 Personal

WPA2 Enterprise

WPA2/WPA3 Transitional

WPA3 Personal

WPAS3 Enterprise

WPAS3 Enterprise med 192-bitars sakerhet

WPA2 och WPA3 autentiserar varje anslutning och tillhandahaller 128-bitars AES-kryptering
for att sékerstalla konfidentialitet for data som skickas tradlést. Det har innebér att
anvandarna kan kanna sig trygga i vetskapen om att deras data forblir skyddade nar de
skickar och tar emot kommunikation via en Wi-Fi-anslutning.

WPA3-stod
WPA3 stods pa foljande Apple-enheter:

Alla iPhone-modeller fran och med iPhone 7 eller senare
Alla iPad-modeller fran och med iPad (femte generationen) eller senare
Alla Mac-datorer (sent 2013 och senare med 802.11ac eller senare)

Alla Apple TV-modeller-modeller fran och med Apple TV 4K (férsta generationen)
eller senare

Alla Apple Watch-modeller frdn och med Apple Watch Series 3 eller senare
Apple Vision Pro
Alla HomePod-modeller

Nyare enheter stoder autentisering med WPA3 Enterprise med 192-bitars sakerhet,

vilket omfattar stod for 256-bitars AES-kryptering vid anslutning till kompatibla tradlésa
anslutningspunkter. Den har krypteringen ger annu starkare konfidentialitetsskydd for
tradlos trafik. WPA3 Enterprise med 192-bitars sidkerhet stods i alla modeller av iPhone 11
eller senare, alla iPad-modeller frdn och med iPad (sjunde generationen) och alla Mac-
datorer med Apple Silicon.
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WPA3 R3

R3 WPA3 Personal-uppdateringen (WPA R3) lanserades i syfte att oka sakerheten och
integriteten for Wi-Fi med ett fokus péa vissa sarbarheter géllande handskakning. Féljande
WPA3 R3-funktioner stdds pa Apple-plattformar:

- Transition Terminated Indication

- Hash-To-Element (H2E)-stod och H2E Fast Transition
- Begransning av gruppnedgraderingsangrepp

- Anticlogging Token Container Element

De har forbattringarna inriktar sig pa skydd mot nedgraderingsangrepp (till exempel
Transition Terminated Indication) och generering av I6senordselement (till exempel
anvandningen av Hash-To-Element som anvander en icke-iterativ algebraisk algoritm till
att harleda den hemliga nyckeln, vilken ar en forbattring av "Hunt-and-Peck”-metoden).
De har WPA3 R3-funktionerna introducerades i iOS 16, iPadOS 16, macOS 13 och tvOS 16
och stoéds pa foljande Apple-enheter:

. Alla iPhone-modeller frd&n och med iPhone 11 eller senare
. Alla iPad-modeller fran sent 2020 eller senare
. Alla Mac-datorer fran sent 2020 eller senare

. Alla Apple TV-modeller frdn och med Apple TV 4K (andra generationen) eller senare

Stod for Protected Management Frame

Apples plattformar skyddar inte bara data som skickas tradl6st, utan utokar WPA2- och
WPA3-nivaskydden till unicast- och multicast-hanteringsramar via tjansten PMF (Protected
Management Frame) som definieras i 802.11w. PMF-st6d ar tillgangligt pa foljande Apple-
enheter:

- AllaiPhone-modeller fran och med iPhone 6 eller senare

- Alla iPad-modeller fran och med iPad Air 2 eller senare

- Alla Mac-datorer (sent 2013 och senare med 802.11ac eller senare)

. Alla Apple TV-modeller frd&n och med Apple TV HD eller senare

« Alla Apple Watch-modeller fran och med Apple Watch Series 3 eller senare
- Apple Vision Pro

- Alla HomePod-modeller

Tack vare stodet for 802.1X kan Apple-enheter integreras i en mangd olika miljoer med
RADIUS-autentisering. Bland de tradlosa autentiseringsmetoder med 802.1X som stéds
finns EAP-TLS, EAP-TTLS, EAP-FAST, EAP-SIM, PEAP 0 och PEAP 1.

Plattformsskydd

Apple-operativsystemen skyddar enheten fran sarbarheter i natverksprocessorns

fasta programvara. Det har innebar att natverksstyrenheter med Wi-Fi har begransad
atkomst till approcessorminne. Varje natverksprocessor ar en egen isolerad PCle-buss.
En IOMMU (Input/Output Memory Management Unit) pa varje PCle-buss begransar
natverksprocessorns DMA-behorighet ytterligare till endast minne och resurser som
innehaller dess natverkspaket och kontrollstrukturer.
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Utfasade protokoll

Apple-produkter har stod for foljande utfasade protokoll for Wi-Fi-autentisering och
-kryptering:

- WEP Open med bade 40-bitars och 104-bitars nycklar

- WEP Shared med bade 40-bitars och 104-bitars nycklar
- Dynamisk WEP

- TKIP (Temporal Key Integrity Protocol)

- WPA

- WPA/WPA2 Transitional

Dessa protokoll anses inte langre vara sakra, och deras anvandning avrades starkt av
kompatibilitets-, tillforlitlighets-, prestanda- och sakerhetsskal. De stods endast for att
tillhandahalla bakatkompatibilitet och kan tas bort i framtida programvaruversioner.

Byte till WPA3 Personal eller WPA3 Enterprise rekommenderas for alla Wi-Fi-
implementationer, detta for att tillhandahalla sa stabila, sédkra och kompatibla Wi-Fi-
anslutningar som majligt.

Wi-Fi-sakerhet med Apple-enheter

Apple-enheter har funktioner som ar utformade sa att enheterna kan uppratthalla sdkra
Wi-Fi-anslutningar.

Automatisk anslutning

| syfte att 6ka anvandarens sakerhet blir 6ppna och stangda portalnatverk inte anslutna
till automatiskt om de inte har blivit anslutna till under de senaste tva veckorna. Mer
information om policyer for automatisk anslutning finns i Apple Support-artikeln Sa
bestammer iOS, iPadOS och macOS vilket tradlost natverk de ansluter till automatiskt.

Opportunistisk tradlos kryptering

Opportunistisk tradlos kryptering (Opportunistic Wireless Encryption, OWE) introducerades
som ett satt att forbattra sakerheten i 6ppna natverk genom att kryptera datadverforingen

for att forhindra trafikavlyssning och andra relaterade angrepp. Den skyddar mot passiv

avlyssning genom att kryptera den tradl6sa trafiken i oautentiserade natverk. Stéd lades till

pa féljande enheter med iOS 16, iPadOS 16.1, macOS 13, tvOS 16 eller senare:
« Alla iPhone-modeller frdn och med iPhone 11 eller senare
. Alla iPad-modeller frdn sent 2020 eller senare

- Alla Mac-datorer fran sent 2020 eller senare

. Alla Apple TV-modeller-modeller frdn och med Apple TV 4K (férsta generationen) eller

senare
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Sakerhet for Internetdelning

Som forval har alla Apple-plattformar ett systemforeslaget, forvalt sakert och slumpmassigt
I6senord for anslutningspunktlagen via Internetdelning.

Internetdelning som stods i iOS och iPadOS:

- WPA2/WPA3 Personal-sakerhet (forval)
- WPA2 Personal (om reglaget Maximera kompatibilitet ar aktiverat)

Internetdelning som stdds i macOS:

- WPA2/WPA3 Personal-sakerhet (forval)
- WPA3 Personal

Laget Maximera kompatibilitet

P& iPhone 12 eller senare kan anvandare sla pa ldget Maximera kompatibilitet for
Internetdelning. For kompatibilitet med klientenheter gor laget Maximera kompatibilitet
foljande:

- Avaktiverar 5 GHz (och 6 GHz om det finns)
- Begransar enheten till att endast anvanda 2,4 GHz

- Genomdriver sakerhetslaget WPA2 Personal

Integritetsfunktioner vid anslutning till tradl6sa natverk

Sokningsintegritet

Apples plattformar anvander en slumpgenererad MAC (Media Access Control)-adress nar
Wi-Fi-s6kning utfors nar de inte ar kopplade till nagot Wi-Fi-natverk. Dessa sokningar kan
utforas for att hitta och ansluta till ett kant Wi-Fi-natverk eller for att hjalpa Platstjanster
for appar som anvander geostangsel, som platsbaserade paminnelser eller faststéllning av
en plats i Apples Kartor. Observera att Wi-Fi-sokningar som utfors vid forsok att ansluta till
ett forvalt Wi-Fi-natverk inte ar slumpmassiga.

Apples plattformar anvander ocksa en slumpgenererad MAC-adress vid ePNO-sokningar
(enhanced Preferred Network Offload) nar en enhet inte ar kopplad till ett Wi-Fi-natverk
eller dess processor ar i vila. ePNO-sokningar koérs nar en app pa enheten anvander
platstjanster som drar nytta av sa kallade geostangsel, till exempel platsbaserade
paminnelser som kdnner av nar enheten ar i narheten av en specifik plats.

Eftersom en enhets MAC-adress dndras nar den kopplas ned fran ett Wi-Fi-natverk kan en
passiv observator av Wi-Fi-trafik inte anvdnda den till att spara enheten kontinuerligt, daven
om enheten ar ansluten till ett mobilnat. Apple har informerat tillverkare av Wi-Fi-utrustning
om att Wi-Fi-sokningar i iOS och iPadOS anvander en slumpgenererad MAC-adress och att
varken Apple eller tillverkarna kan forutsaga dessa slumpgenererade MAC-adresser.

Eftersom en enhets MAC-adress dndras nar den kopplas ned fran ett Wi-Fi-natverk kan
en passiv observatér av Wi-Fi-trafik inte anvdanda den till att spara enheten kontinuerligt,
aven om enheten ar ansluten till ett mobilnat. Apple har informerat Wi-Fi-tillverkare om att
Wi-Fi-sokningar i iOS och iPadOS anvander en slumpmassig MAC-adress. Varken Apple
eller tillverkare kan forutse de slumpmassiga MAC-adresserna.
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Wi-Fi-ramintegritet

Wi-Fi-ramar innehaller ett sekvensnummer som anvands i lagnivaprotokollet 802.11 for
effektiv och tillforlitlig Wi-Fi-kommunikation. Eftersom dessa sekvensnummer stiger for
varje overford ram kan de vid Wi-Fi-sokning anvandas till att koppla samman 6verford
information med andra ramar som skickas av samma enhet.

Som skydd mot detta skapar Apple-enheter slumpgenererade sekvensnummer varje gang
en MAC-adress andras till en ny slumpgenererad adress. Detta inkluderar slumpgenererade
sekvensnummer for varje ny sokningsforfragan som initieras nar enheten inte ar kopplad.
Den har slumpgenereringen introducerades i iOS 16.1, iPadOS 16.1, macOS 13.1, tvOS 16.1,
watchOS 9.1 och visionOS 1.0 och stdds pa foljande enheter:

« Alla iPhone-modeller fran och med iPhone 7 eller senare

. Alla iPad-modeller frdn och med iPad (femte generationen) eller senare

- Alla Mac-datorer fran sent 2018 eller senare

- iMac Pro (2017) eller senare

. Alla Apple TV-modeller fran och med Apple TV 4K (férsta generationen) eller senare
- Alla Apple Watch-modeller fran och med Apple Watch Series 3 eller senare

- Apple Vision Pro

- Alla HomePod-modeller

Som ett ytterligare satt att 0ka anvandarens integritet och begransa enhetsfingeravtryck
slumpar Apple-enheter det startvarde som anvands till forvrangning. Vardet andras for
varje testforfragan och upptacktsram, sa fort ett gréanssnitt startas eller stoppas, vid
associering och avassociering, vid roaming och med slumpmassiga intervall.

Apple-enheter slumpar ocksa dialogtokenfalt i informationselement (IE:n) genom att vélja
ett nytt slumpmassigt varde i varje transaktion. Det bidrar till att sakerstalla att det inte
finns nagot forutsagbart monster for dessa falt fran en transaktion till en annan och att
detta monster inte kan harledas till en viss enhet. Det har galler for alla IE:n i alla granssnitt
(klient, anslutningspunktlage och P2P).

Wi-Fi-integritet med Apple-enheter

Apple-enheter har funktioner som ar utformade s& att enheterna kan uppratthalla privata
Wi-Fi-anslutningar.

Privat Wi-Fi-adress

P& enheter med iOS 14, iPadOS 14, macOS 14, watchOS 7, visionOS 1.0 eller senare har
enheten mojlighet att identifiera sig sjalv med en unik och slumpmassig Wi-Fi (MAC)-
adress vid anslutning till ett Wi-Fi-natverk. Det hjalper till att minska sparning av enheter
och forbattrar anvandarens integritet.

Obs! Funktionen kan stangas av med en MDM-Il6sning (kraver visionOS 1.1 eller senare).
Om funktionen ar avstangd visar operativsystemet en integritetsvarning i Installningar som
visar att natverket har minskade integritetsskydd.

P4 enheter med iOS 18, iPadOS 18, macOS 15, watchOS 11, visionOS 2.0 eller senare har
funktionen Privat Wi-Fi-adress uppdaterats sa att den stoder tre driftlagen som kan véljas
for enskilda natverk:
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- Av: Anvander enhetens maskinvaru-Wi-Fi-adress, vilket tillater sparning av natverk och
Wi-Fi-enheter i narheten.

- Fast: En fast privat adress minskar sparning mellan natverk genom att anvanda en unik
Wi-Fi-adress i natverket. Anvands som forval for sakra natverksanslutningar som WPA2
Personal, WPA2 Enterprise, WPA3 Personal, WPA3 Enterprise, WPA3 Enterprise med
192-bitars sakerhet och R3 WPA3 Personal.

- Roterande: En roterande privat adress minskar sparning genom att da och da andra
enhetens Wi-Fi-adress i natverket. Anvands som forval for anslutningar som anvander
svagare metoder for autentisering eller kryptering som WPA, OWE, WEP, stangda
portalnatverk och 6ppna natverk.

Mer information finns i Apple Support-artikeln Anvanda privata wifi-adresser pa iPhone,
iPad, iPod touch och Apple Watch.

Dolda natverk

Wi-Fi-natverk identifieras med ett natverksnamn som kallas for SSID (Service Set
Identifier). Vissa Wi-Fi-natverk ar konfigurerade sa att deras SSID ddljs, vilket leder till

att anslutningspunkten inte sander ut natverkets namn. Dessa kallas for dolda nétverk.
Apple-enheter upptacker automatiskt nar ett natverk ar dolt. Om ett natverk ar dolt skickar
enheten en testare med det SSID som ingar i forfradgan — annars inte. Detta forhindrar att
enheten sander ut namnet pa tidigare dolda natverk som en anvandare har varit ansluten
till, vilket ytterligare sakerstaller integriteten.

Internetdelning och P2P-integritet

Apple genererar slumpmassiga MAC-adresser for de P2P-Wi-Fi-anslutningar som anvands
for AirDrop och AirPlay. Slumpgenererade adresser anvands ocksa for Internetdelning i iOS
och iPadOS (med ett SIM-kort) och Internetdelning i macOS. Nya, slumpmassiga adresser
genereras varje gang dessa natverksgranssnitt startas och unika adresser genereras
oberoende for varje granssnitt efter behov.

Forskjuten slumpgenerering av Timing Synchronization Function

For att 0ka anvandarens integritet och begransa enhetsfingeravtryck slumpar Apple-
enheter startforskjutningen av Timing Synchronization Function (TSF) for alla P2P- och
anslutningspunktldgen. Den slumpmassiga forskjutningen pa 56 bitar forhindrar att en
angripare anvander TSF-vardet till att kringgd slumpgenerering av MAC-adresser. TSF-
forskjutningen for ett granssnitt slumpgenereras varje gang granssnittets MAC-adress
andras. Stod for slumpgenerering av TSF-forskjutning lades till pa foljande enheter med
i0S 15, iPadOS 15, macOS 12.0.1, tvOS 15, visionOS 1.0 eller senare:

- AllaiPhone-modeller fran och med iPhone 8 eller senare

- Alla iPhone SE-modeller fran och med iPhone SE (andra generationen) eller senare
- Alla iPad-modeller frdn och med iPad Air (tredje generationen) eller senare

- Alla Mac-datorer fran sent 2020 eller senare

- Alla Apple TV-modeller-modeller fran och med Apple TV 4K (férsta generationen) eller
senare

- Apple Vision Pro

- Alla HomePod-modeller
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Bluetooth-sakerhet

Det finns tva typer av Bluetooth i Apple-enheter: Bluetooth Classic och Bluetooth Low
Energy (BLE). Bluetooth-sidkerhetsmodellen for bada versionerna innehaller féljande
distinkta sakerhetsfunktioner:

- Parkoppling: Processen for att skapa en eller flera delade hemliga nycklar.

- Sammanlénkning: Nar de nycklar som skapas under parkoppling lagras for att kunna
anvandas till senare anslutningar och péa sa vis skapa ett betrott enhetspar.

- Autentisering: Verifiering av att de tva enheterna har samma nycklar.

- Kryptering: Meddelandekonfidentialitet.

- Meddelandeintegritet: Skydd mot meddelandeforfalskning.

-SSP (Secure Simple Pairing): Skydd mot passiv avlyssning och skydd mot man-in-the-

middle-angrepp

| Bluetooth 4.1 tillkom funktionen Secure Connections for den fysiska BR/EDR-transporten

(Bluetooth Classic).

Sakerhetsfunktionerna for respektive typ av Bluetooth visas i listan nedan.

Stod

Parkoppling

Sammanlénkning

Autentisering

Kryptering

Meddelandeintegritet

SSP (Secure Simple
Pairing): Skydd mot
passiv avlyssning

SSP (Secure Simple
Pairing): Skydd mot man-

in-the-middle-angrepp
(MITM)

Bluetooth 4.1 eller senare

Bluetooth 4.2 eller senare

Bluetooth Classic

Elliptisk P-256-kurva

Parkopplingsinformation lagras pa en
sdker plats i i0S-, iPadOS-, macOS-,
tvOS- och watchOS-enheter

FIPS-godkanda algoritmer (HMAC-
SHA256 och AES-CTR)

AES-CCM-kryptering, utford i
styrenheten

AES-CCM, anvands for
meddelandeintegritet

ECDHE (Elliptic Curve Diffie-Hellman

Exchange Ephemeral)

Tva anvéndarassisterade numeriska
metoder: numerisk jamforelse eller
nyckelinmatning

iMac sent 2015 eller senare

MacBook Pro tidigt 2015 eller senare

iPhone 6 eller senare

Bluetooth Low Energy

FIPS-godkanda algoritmer (AES-CMAC och
elliptisk P-256-kurva)

Parkopplingsinformation lagras pa en saker
plats i iOS-, iPadOS-, macOS-, tvOS- och
watchOS-enheter

FIPS-godkanda algoritmer

AES-CCM-kryptering, utford i styrenheten

AES-CCM, anvands for meddelandeintegritet

ECDHE (Elliptic Curve Diffie-Hellman
Exchange)

Tva anvéandarassisterade numeriska metoder:
numerisk jamforelse eller nyckelinmatning

Parkoppling kraver svar fran anvandaren,
inklusive alla parkopplingsldagen for icke-MITM.

iOS 9 eller senare
iPadOS 13.1 eller senare
macOS 10.12 eller senare
tvOS 9 eller senare

watchOS 2.0 eller senare

iOS 9 eller senare
iPadOS 13.1 eller senare
macOS 10.12 eller senare
tvOS 9 eller senare

watchOS 2.0 eller senare
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Integritet for Bluetooth Low Energy (BLE)

BLE innehéller tva funktioner som bidrar till anvdndarintegriteten: slumpgenererade
adresser och nyckelharledning genom transportflodet.

Slumpgenererade adresser ar en funktion som minskar mojligheten att spara en BLE-enhet
dver en langre tidsperiod genom att upprepade ganger dndra Bluetooth-enhetens adress.
For att en enhet som anvander integritetsfunktionen ska kunna ateransluta till kinda
enheter maste den andra enheten kunna |6sa enhetsadressen, dven kallad den privata
adressen. Den privata adressen genereras med enhetens IRK-nyckel som utbyttes under
parkopplingsprocessen.

iOS 13 eller senare och iPadOS 13.1 eller senare har maojlighet att harleda lanknycklar
mellan transporter, en funktion som kallas nyckelhédrledning genom transportflédet. En lank
som genereras med BLE kan t.ex. anvandas till att harleda en Bluetooth Classic-lanknyckel.
Dessutom har Apple lagt till Bluetooth Classic-till-BLE-stod for enheter som stoder
funktionen Secured Connections som introducerades i Bluetooth Core Specification 4.1 (se
Bluetooth Core Specification 5.1).

Ultra Wideband-sakerhet i iOS

Den nya Apple-utformade U1-kretsen anvander tekniken Ultra Wideband for rumsuppfattning,
vilket gor det mojligt for iPhone 11, iPhone 11 Pro och iPhone 11 Pro Max eller senare
iPhone-modeller att exakt lokalisera andra U1-utrustade Apple-enheter. Ultra Wideband-
tekniken anvander samma teknik for slumpgenererade data som finns i andra Apple-
enheter som stods:

+  Slumpgenererade MAC-adresser

+  Slumpgenerering av sekvensnummer for Wi-Fi-ramar

Sakerhet for enkel inloggning

Enkel inloggning

i0S, iPadOS och visionOS stoder autentisering till foretagsnatverk genom enkel inloggning
(Single sign-on, SSO). SSO fungerar med Kerberos-baserade natverk och autentiserar
anvandare till tjanster som de har behorighet till. SSO kan anvandas vid en rad olika
natverksaktiviteter, frdn sikra Safari-sessioner till tredjepartsappar. Stéd finns dven for
certifikatbaserad autentisering som PKINIT.

macOS har stod for autentisering till foretagsnatverk med Kerberos. Appar kan anvanda
Kerberos till att autentisera anvandare till tjanster som de har behaorighet till. Kerberos
kan ocksé anvandas vid en rad olika natverksaktiviteter, fran sakra Safari-sessioner och
autentisering av natverksfilsystem till tredjepartsappar. Stod finns for certifikatbaserad
autentisering, dven om appar da maste hantera ett utvecklar-API.

Vid enkel inloggning i iOS, iPadOS, macOS och visionOS anvands SPNEGO-tokens

och HTTP Negotiate-protokollet i kombination med Kerberos-baserade gateways for
autentisering och IWA-system (Integrated Windows Authentication) med stod for Kerberos-
biljetter. SSO-stodet bygger pa det dppna kallkodsprojektet Heimdal.
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Foljande krypteringstyper stods:

+ AES-128-CTS-HMAC-SHA1-96
+  AES-256-CTS-HMAC-SHA1-96
- DES3-CBC-SHA1

+ ARCFOUR-HMAC-MD5

Safari stoder SSO och tredjepartsappar som anvander standard-APl:er for natverk i

i0S, iPadOS och visionOS kan ocks& konfigureras for det. For konfiguration av SSO har
iOS, iPadOS och visionOS en nyttolast for konfigurationsprofilen som gor det maojligt

for MDM-16sningar att bestamma vissa installningar. Exempel pa sadana installningar ar
anvandarnamnet (det vill sdga Active Directory-anvandarkontot) och sfarinstallningarna for
Kerberos samt konfiguration av vilka appar och Safari-webbadresser som far anvianda SSO.

Utokningsbar enkel inloggning

Apputvecklare kan tillhandahalla egna implementeringar av enkel inloggning genom att
anvanda SSO-tillagg. SSO-tillagg anropas nar en inbyggd app eller en webbapp behover
en identitetsleverantdr for anvandarautentisering. Utvecklarna kan tillhandahalla tva typer
av tillagg: de som omdirigerar till HTTPS och de som anvander en mekanism for utmaning/
svar som exempelvis Kerberos. Detta gor det maojligt for utokningsbar enkel inloggning att
ge stdd at OpenlD-, OAuth-, SAML2- och Kerberos-autentiseringsscheman. SSO-tillagg
kan aven ge stod for macOS-autentisering genom att anamma ett systemspecifikt SSO-
protokoll som gor det mojligt att hamta SSO-token under macOS-inloggning.

For att anvanda ett tillagg till enkel inloggning kan en app antingen anvanda
AuthenticationServices-API:t eller utnyttja den URL-avlyssningsmekanism som erbjuds
av operativsystemet. WebKit och CFNetwork tillhandahaller ett avlyssningsskikt som ger
smidigt stod for enkel inloggning at alla inbyggda appar och WebKit-appar. For att ett
tillagg for enkel inloggning ska kunna anropas maste en konfiguration tillhandahéllen av
en administrator installeras via en MDM-16sning. Dessutom maste omdirigeringstillagg
anvanda nyttolasten Associated Domains till att bevisa att den identitetsserver som de
stoder ar medveten om deras existens.

Det enda tillagg som foljer med operativsystemet ar Kerberos SSO-tillagget.
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AirDrop-sakerhet

Apple-enheter som stoder AirDrop anvander Bluetooth Low Energy (BLE) och Apples egen
teknik for P2P-Wi-Fi vid overforing av filer och information mellan enheter som befinner sig
i narheten av varandra, vilket omfattar AirDrop-kompatibla iPhone- och iPad-enheter med
iOS 7 eller senare samt Mac-datorer med OS X 10.11 eller senare. Enheterna kommunicerar
direkt med varandra genom att sdnda och ta emot Wi-Fi-signaler, utan att ga via internet
eller ndgon tradl6s anslutningspunkt. Den har anslutningen krypteras med TLS.

AirDrop ar installt pa att endast dela med kontakter som férval. Anvandaren kan ocksé valja
att lata AirDrop dela med alla, eller helt stanga av funktionen. Organisationer kan begransa
anvandningen av AirDrop for enheter eller appar som hanteras med en MDM-16sning.

AirDrop-drift

AirDrop anvander iCloud-tjanster till att hjalpa anvandare att autentisera. Nar en anvandare
loggar in pa iCloud lagras en 2048-bitars RSA-identitet pa enheten, och nar anvandaren
slar pa AirDrop skapas en kort AirDrop-identitetshashkod baserad pa de e-postadresser
och telefonnummer som ar kopplade till anvandarens Apple-konto.

Nar en anvandare valjer AirDrop som metod for delning av ett objekt skickar den sandande
enheten en AirDrop-signal som innehéller anvandarens korta identitetshashkod for AirDrop
via BLE. Andra Apple-enheter som ar aktiverade, befinner sig i narheten och har aktiverat
AirDrop upptacker signalen och svarar via P2P-Wi-Fi s& att den sdndande enheten kan
upptacka den svarande enhetens identitet.

| laget Endast kontakter jamfors den mottagna korta identitetshashkoden for AirDrop med
hashkoderna fér personer som finns i appen Kontakter pa den mottagande enheten. Om
de matchar varandra svarar den mottagande enheten med sin identitetsinformation via
P2P-Wi-Fi. Om de inte matchar varandra svarar enheten inte.

| laget Alla ar processen ungefar densamma. Skillnaden ar att den mottagande enheten
svarar aven om det inte finns ndgon matchning i Kontakter pd enheten.

Den sandande enheten initierar sedan en AirDrop-anslutning via P2P-Wi-Fi och anvander
den enheten till att skicka en lang identitetshash till den mottagande enheten. Om den
langa identitetshashen matchar hashkoden for en person som finns i mottagarens kontakter
svarar den mottagande enheten med dess langa identitetshash.

Om hashkoderna verifieras visas mottagarens namn och bild (om informationen finns i
Kontakter) pa avsandarens AirDrop-delningsblad. P4 enheter med iOS och iPadOS visas
de under Personer eller Enheter. Enheter som inte har verifierats eller autentiserats visas

i sandarens AirDrop-delningsblad med en silhuettsymbol och enhetens namn, enligt vad
som star under Installningar > Allmant > Om > Namn. De visas de under Andra personer pa
AirDrop-delningsbladet.

Sandaren kan sedan valja vem han/hon vill dela med. Nar anvandaren har gjort sitt val
upprattar den sandande enheten en krypterad (TLS) anslutning med den mottagande
enheten och enheterna utbyter iCloud-identitetscertifikat. Identiteten i certifikaten
kontrolleras mot varje anvandares kontakter (i appen Kontakter).

Om certifikaten verifieras far den mottagande anvandaren en férfrdgan om att ta emot
en inkommande o6verféring fran den identifierade anvandaren eller enheten. Om flera
mottagare har valts upprepas processen for var och en av dem.
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Sakerhet for Wi-Fi-losenordsdelning

Apple-enheter som stoder Wi-Fi-losenordsdelning anvander en mekanism som liknar
AirDrop till att skicka ett Wi-Fi-I6senord mellan tva enheter.

Nar en anvandare valjer ett Wi-Fi-natverk (sdkare) och blir ombedd att ange Wi-Fi-
|6dsenordet startar Apple-enheten en BLE-annonsering som talar om att den vill ha Wi-Fi-
|6senordet. Andra Apple-enheter som ar vakna, i narheten och har losenordet for det valda
Wi-Fi-natverket ansluter via BLE till enheten som behdver I6senordet.

Enheten som har Wi-Fi-l6senordet (givare) kraver sokarens kontaktinformation och sdkaren
maste bevisa sin identitet med en process som liknar AirDrop. Nar identiteten ar bekraftad
skickar givaren en losenkod som kan anvandas till att ansluta till natverket till sokaren.

Organisationer kan begransa anvandningen av Wi-Fi-losenordsdelning for enheter eller
appar som hanteras med en MDM-10sning.

Brandvaggssakerhet och macOS

| macOS finns en inbyggd brandvagg som skyddar datorn fran natverksatkomst och
denial-of-service-angrepp. Den kan konfigureras genom att 6ppna Systeminstallningar

> Integritet och sakerhet (macOS 13 eller senare), installningspanelen Sakerhet och
integritet i Systeminstallningar (macOS 12 eller tidigare) eller genom att anvanda en
konfigurationsprofil med Firewall-nyttolasten manuellt installerad eller tillhandahéllen av en
MDM-I6sning. Foljande konfigurationer stods:

- Blockera alla inkommande anslutningar, oavsett app.
- Tilldt inbyggd programvara att ta emot inkommande anslutningar automatiskt.

- Tillat hdamtad och signerad programvara att ta emot inkommande anslutningar
automatiskt.

- L&gg till eller neka atkomst baserat pa anvandarangivna appar.

- Forhindra att datorn svarar pa ICMP-sondering (Internet Control Message Protocol)
och portskanningsforfragningar.
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Sakerhet och kit for utvecklare

Sakerhet och kit for utvecklare i oversikt

Apple tillhandahaller ett antal "kitramverk” for att géra det mojligt for tredjepartsutvecklare
att utoka Apple-tjanster. Dessa ramverk ar byggda med anvandarens integritet och
sakerhet i centrum:

HomeKit

SiriKit

WidgetKit

DriverKit

ReplayKit

ARKit

NFC & SE Platform

HomeKit-sakerhet

HomeKit-kommunikationssakerhet

HomekKit ger tillgang till en infrastruktur for automatisering av hemmet som drar nytta av
iCloud och funktioner for enhetssakerhet for att skydda och synkronisera privata data utan
att avslcja dem for Apple.

HomeKit-identiteter och -sdkerhet bygger pa publika/privata Ed25519-nyckelpar. Ett
Ed25519-nyckelpar genereras pa anvandarens enhet som blir dess HomeKit-identitet.
Nyckelparet anvands som en del av HomeKit-tillbehorsprotokollet (HomeKit Accessory
Protocol, HAP) till att autentisera direkt kommunikation mellan anvandarens Apple-enheter
och deras HomeKit-tillbehor.

| hem dar det finns en hemhubb kan medlemmar i det delade hemmet skicka kommandon
till tillbehor via denna hemhubb. Dessa kommandon skickas, heltackande krypterade

och autentiserade, fran anvandarens enheten till hemhubben genom IDS (Apple

Identity Service) dar de vidarebefordras till det relevanta tilloehoret via HomeKit-
tillbehorsprotokollet (HAP) eller den smarta hemanslutningsstandarden Matter.

Nycklarna — som forvaras i nyckelringen och bara inkluderas i krypterade
sakerhetskopieringar av nyckelringen — hélls uppdaterade mellan enheter med hjalp av
iCloud-nyckelring.
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Kommunikation mellan HomeKit-tillbehor

HomeKit-tillbehor genererar sina egna Ed25519-nyckelpar for kommunikation med Apple-
enheter. Om tilloehoret aterstalls till fabriksinstallningarna genereras ett nytt nyckelpar.

For att uppratta ett férhallande mellan en Apple-enhet och ett HomeKit-tillbehor utvaxlas
nycklar med protokollet Secure Remote Password (3072 bitar) med en attasiffrig kod som
tillhandahalls av tillbehorets tillverkare, anges pa anvandarens enhet och sedan krypteras
med ChaCha20-Poly1305 AEAD med HKDF-SHA512-harledda nycklar. Tillbehorets MFi-
certifiering kontrolleras ocksa under installationen. Tilloehor som saknar en MFi-krets kan
bygga in stod for programvaruautentisering med iOS 11.3 eller senare.

Nar enheten och HomeKit-tillbehoret kommunicerar under anvandning autentiserar de
varandra med hjalp av nycklarna som utvaxlades i den ovanstdende processen. Varje
session upprattas med STS-protokollet (Station-to-Station) och krypteras med HKDF-
SHA512-harledda nycklar baserade pa sessionsgenererade Curve25519-nycklar. Det géller
bade IP-baserade tillbehor och BLE-tillbehér (Bluetooth Low Energy).

BLE-tillbehdr som har stdd for utsanda notiser far en krypteringsnyckel skickad till sig

av en parkopplad enhet via en saker session. Nyckeln anvands till att kryptera data
gallande statusforandringar pd enheten som meddelas via BLE-annonseringar. Den
utsanda krypteringsnyckeln ar en HKDF-SHA512-harledd nyckel och data krypteras med
algoritmen ChaCha20-Poly1305 AEAD. Den utsdnda krypteringsnyckeln d4ndras da och
da och uppdateras pa andra enheter som anvander iCloud enligt beskrivningen i avsnittet
HomeKit-datasakerhet.

Kommunikation med Matter-tillbehor

Identitet och sdkerhet med Matter-tillbehor ar certifikatbaserade. For Apple-hem genereras
certifikatutfardaren (CA) som &r betrodd rot pa den inledande anvandarens enhet
("agaren”) och den privata nyckeln for CA:n lagras i dess iCloud-nyckelring. Varje Apple-
enhet i hemmet genererar en certifikatsigneringsforfragan (CSR) med NIST P256. Denna
CSR tas emot av agarens enhet, vilket skapar ett Matter-identitetscertifikat for enheten
genom att anvanda dess privata CA-nyckel. Det har certifikatet anvands sedan till att
autentisera kommunikation mellan anvandares enheter och deras tillbehor.

Matter-tillbehor genererar sitt eget NIST P256-nyckelpar och CSR och far ett certifikat fran
CA:n nar tillbehoret parkopplas. Innan nyckelpar genereras utvaxlar Matter-tillbehoret och
hemé&garens enheter nycklar — via protokollet SPAKE2+ med en PIN-kod som tillhandahalls
av tillbehorets tillverkare — och en enhetsattesteringsprocess utfors. CSR och certifikat
utvaxlas sedan via denna kanal och krypteras med AES-CCM med HKDF-SHA256-harledda
nycklar. Om tillbehoret aterskapas till fabriksinstaliningarna genereras ett nytt nyckelpar
och en CSR och ett nytt certifikat utfardas for tillbehoret nar det parkopplas.

Nar en Apple-enhet och Matter-tillbehoret kommunicerar under anvandning autentiserar
vardera certifikat det andra med hjalp av sina egna certifikat. Varje session upprattas med
ett trefasprotokoll (sigma) och krypteras med HKDF-SHA256-harledda nycklar baserade pa
sessionsgenererade P256-nycklar.

For mer information om hur Apple-enheter interagerar sakert med Matter-tillbehor, se
Matter support in iOS 16 pa Apple Developer-webbplatsen.
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HomeKit och Siri

Siri kan anvandas till att soka efter och styra tillbehor samt for att aktivera scenarier.
Mycket begransad information om hemmets konfiguration overfors anonymt till Siri. Det
galler namnen pa rum, tillbehor och scenarier som ar nédvandiga for att forstd kommandon.
Ljud som skickas till Siri kan gélla specifika tillbehor eller kommandon, men sadana Siri-
data associeras inte med andra Apple-funktioner som HomeKit.

Siri-kompatibla HomeKit-tillbehor

Anvandare kan aktivera nya funktioner, som Siri och andra HomePod-funktioner som
timers, alarm, Intercom och dorrklockor, pa Siri-kompatibla tillbehér via appen Hem. Nar
de har funktionerna aktiveras koordineras tillbehoret med en parkopplad HomePod som
agerar vard for Apple-funktionerna i det lokala natverket. Ljud utvaxlas mellan enheterna
via krypterade kanaler som anvander bade HomeKit- och AirPlay-protokoll.

N&r Lyssna efter "Hej Siri" ar pa lyssnar tilloehoret efter frasen "Hej Siri” genom att
anvanda en lokal motor som kanner igen utlésarfrasen. Om den har motorn kanner igen
frasen skickar den ljudbildrutor direkt till en parkopplad HomePod via HomeKit. HomePod
utfor en andra kontroll av ljudet och kan avbryta ljudsessionen ifall frasen inte verkar
innehalla utlésarfrasen.

Na&r Tryck for Siri ar pa kan anvandaren starta en konversation med Siri genom att trycka
pa en sarskild knapp pa tillbehoret. Ljudbildrutorna skickas direkt till den HomePod som &r
parkopplad.

Nar en Siri-forfragan upptacks skickar HomePod ljudet till Siri-servrar och uppfyller
anvandarens avsikt med samma sakerhet, integritet och krypteringsskydd som HomePod
anvander for anvandarforfragningar som gors till sjalva HomePod. Ifall Siri har ett ljudsvar
skickas Siri-svaret via en AirPlay-kanal till tillbehoret. Vissa Siri-forfragningar kraver mer
information fran anvéndaren (exempelvis kan anvandaren f& fragan ifall den vill hora fler
alternativ). | sddana fall far tillbehoret en indikation om att anvandaren boér tillfragas och
det ytterligare ljudet strommas till HomePod.

Tillbehoret maste ha en visuell indikator som visar for anvandaren nar det lyssnar aktivt
(exempelvis en LED-indikator). Tillbehoret saknar vetskap om avsikten med en Siri-
forfrdgan, med undantag for atkomsten till ljudstrémmar, och inga anvandardata lagras pa
tillbehoret.

HomeKit-datasakerhet

For hem som har uppgraderats till den nya HomeKit-arkitekturen (finns i iOS 16.2 och
iPadOS 16.2) synkroniseras HomeKit-data sakert mellan en anvandares Apple-enheter med
hjalp av iCloud och iCloud-nyckelring. Under denna process krypteras HomeKit-data med
heltackande iCloud-kryptering och ar inte tillgangliga for Apple.

Anvandaren som forst skapade hemmet i HomeKit ("agaren”) eller en annan anvandare med
redigeringsbehdrighet kan 1agga till nya anvandare. Agarens enhet konfigurerar tillbehdren
med den nya anvandarens publika nyckel sa att tillbehéret kan autentisera och ta emot
kommandon fran den nya anvandaren. Nar en anvandare med redigeringsbehorighet lagger
till en ny anvandare delegeras processen till en hemhubb for att slutféra atgarden.
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Hemdata och appar

Appars tillgang till hemdata regleras av anvandare i integritetsinstallningarna. Anvandare
uppmanas att tillata dtkomst nar appar begar tillgang till hemdata péa liknande satt som
atkomst till Kontakter, Bilder och andra datakallor i iOS, iPadOS och macOS fungerar.
Om anvandaren ger sitt godkannande far apparna tillgang till namnen pa rum, namnen
pa tillbehdr och rummet som varje tilloehér finns i samt annan information som anges i
dokumentationen for HomeKit-utvecklare pa https://developer.apple.com/homekit/.

Lokal datalagring

HomeKit lagrar data om hem, tillbehor, scenarier och anvéndare pa anvandarens
Apple-enheter. Dessa data lagras med dataskyddsklassen Protected Until First User
Authentication och inuti ett datavalv. HomeKit-data sakerhetskopieras inte i lokala
sakerhetskopior.

Sakra routrar med HomekKit

Anvandare kan forbattra sakerheten for sitt hemnatverk med routrar som har stod for
HomeKit. Med dessa routrar kan anvandare hantera den Wi-Fi-atkomst som HomeKit-
tillbehor har till sitt lokala natverk och till internet. Routrarna har aven stod for PPSK-
autentisering sa att tillbehor kan Iaggas till i Wi-Fi-natverket med en nyckel som &r specifik
for tillbehoret och som kan aterkallas vid behov. PPSK-autentisering forbattrar sdkerheten
eftersom det primara Wi-Fi-losenordet inte blir tillgangligt for tillbehor, och routern kan
dessutom sakert identifiera ett tillbehor aven om dess MAC-adress andras.

Med appen Hem kan anvandare konfigurera atkomstbegransningar for tillbehdrsgrupper pa
foljande satt:

- Ingen begrédnsning: Tilldter obegransad atkomst till internet och det lokala natverket.

. Automatiskt: Det har ar den forvalda installningen. Tillater atkomst till internet och det
lokala natverket baserat pd en lista med internetwebbplatser och lokala portar som
tillbehorets tillverkare tillhandahaller till Apple. Den har listan innehaller alla webbplatser
och portar som tillbehoret behover for att fungera ordentligt. (Installningen Ingen
begransning anvands tills en lista blir tillganglig.)

- Begrénsa till Hem: Ingen atkomst till internet eller det lokala natverket med undantag for
anslutningar som kravs av HomeKit for att kunna upptacka och styra tilloehoret fran det
lokala natverket (inklusive frdn hemhubben s& att fjarrkontroll stods).

En PPSK ar en stark WPA2 Personal-l0senordsfras som ar specifik for ett tillbehor. Den
genereras automatiskt av HomeKit och aterkallas om och nér tillbehoret senare tas bort
frdn hemmet. En PPSK anvands nar ett tillbehor laggs till i Wi-Fi-natverket av HomeKit

i ett hem som har konfigurerats med en HomeKit-router. Detta tillagg visas som Wi-
Fi-information: HomeKit-hanterad pa installningsskarmen for tilloehéret i appen Hem.
Tillbehor som har lagts till i Wi-Fi-natverket innan routern lades till konfigureras om for
anvandning av en PPSK om tillbehdren har stdd for detta. Annars behaller de sina befintliga
inloggningsuppgifter.

Som en ytterligare sdkerhetsatgard maste anvandarna konfigurera HomeKit-routern via
routertillverkarens app sa att appen kan bekréafta att anvandarna har tillgang till routern och
kan lagga till den i appen Hem.
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Kameror med en IP-adress (Internet Protocol) i HomeKit skickar video- och ljudstrommar
direkt till den i0OS-, iPadOS-, tvOS- och macOS-enhet som tar emot strommarna i det
lokala natverket. Strommarna krypteras med slumpmaéssigt genererade nycklar pa bade
enheten och en IP-kamera, och de utvaxlas via den sakra HomeKit-sessionen till kameran.
Nar en enhet inte finns i det lokala natverket vidarebefordras de krypterade strommarna via
hemhubben till enheten. Hemhubben krypterar inte strocmmarna. Den fungerar bara som
ett rela mellan enheten och IP-kameran. Nar en app visar HomeKit-IP-kamerans videovy
for anvandaren renderar HomeKit videobildrutorna sédkert fran en separat systemprocess.
Darfor kan appen varken komma at eller lagra videostrommen. Utdver detta saknar appar
behorighet att gora skarmavbilder fran den har strommen.

Saker HomeKit-video

HomekK:it tillhandahaller en heltdckande krypterad, sidker och privat metod for att spela

in, analysera och titta pa klipp fran HomeKit-IP-kameror utan att géra videoinnehallet
tillgangligt for Apple eller tredje part. Nar IP-kameran registrerar rorelser skickas
videoklipp direkt till en Apple-enhet som fungerar som hemhubb via en dedikerad lokal
natverksanslutning mellan hemhubben och IP-kameran. Den lokala natverksanslutningen
krypteras med ett sessionsgenererat HKDF-SHA512-harlett nyckelpar som forhandlas via
HomeKit-sessionen mellan hemhubben och IP-kameran. HomeKit avkrypterar ljud- och
videostrommar pa hemhubben och analyserar videobildrutorna lokalt for att hitta eventuella
viktiga handelser. Om en viktig handelse upptacks krypterar HomeKit videoklippet med
AES-256-GCM som har en slumpmassigt genererad AES256-nyckel. HomeKit skapar

aven vinjettbilder for varje klipp och krypterar vinjettbilderna med samma AES256-

nyckel. De krypterade vinjettbilderna samt ljud- och videodata overfors till iCloud-servrar.
Relaterade metadata for varje klipp, inklusive krypteringsnyckeln, dverfors till CloudKit med
heltackande iCloud-kryptering.

For ansiktsklassificering lagrar HomeKit alla data som anvands till att klassificera en

viss persons ansikte i CloudKit med heltackande iCloud-kryptering. De data som lagras
inkluderar information om varje person, exempelvis namn, liksom bilder pa den personens
ansikte. Dessa ansiktsbilder kan hamtas fran anvandarens Bilder om anvandaren viljer

att godkanna detta, eller s& kan de samlas in fran tidigare analyserad IP-kameravideo.

En analyssession for saker HomeKit-video anvander dessa klassificeringsdata till att
identifiera ansikten i den sakra videostrém som sessionen tar emot direkt fran IP-kameran
och inkluderar den identifieringsinformationen i de klippmetadata som namnts tidigare.

N&r appen Hem anvéands till att visa klipp fran en kamera hamtas data fran iCloud. Nycklarna
som anvands till att avkryptera strommarna packas upp lokalt med heltackande iCloud-
kryptering. Det krypterade videoinnehallet strommas fran strommarna och avkrypteras lokalt
pa i0S-enheten innan det visas i visningsfonstret. Varje videoklippssession kan delas upp i
mindre delar dar varje del krypterar innehallsstrommen med sin egen unika nyckel.
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HomeKit-sakerhet med Apple TV

HomeKit ansluter vissa fjarrkontrollstillbehor fran tredje part till Apple TV péa ett sakert satt
och gor det mojligt att lagga till anvandarprofiler till agaren av hemmets Apple TV.

Anvanda fjarrkontrollstillbehor fran tredje part med Apple TV

Vissa fjarrkontrollstilloehor fran tredje part tillhandahaller HID-handelser (Human Interface
Design) och Siri-ljud till en associerad Apple TV som har lagts till via appen Hem.
Fjarrkontrollen skickar HID-handelserna via den sakra sessionen till Apple TV-enheten. En
Siri-kompatibel TV-fjarrkontroll skickar ljuddata till Apple TV nar anvandaren uttryckligen
aktiverar mikrofonen pa fjarrkontrollen med en dedikerad Siri-knapp. Fjarrkontrollen
skickar ljudbildrutorna direkt till Apple TV via en sarskild lokal natverksanslutning.

Ett sessionsgenererat HKDF-SHA512-harlett nyckelpar som forhandlas via HomeKit-
sessionen mellan Apple TV och TV-fjarrkontrollen anvands till att kryptera den lokala
natverksanslutningen. HomeKit avkrypterar ljudrutorna pa Apple TV och vidarebefordrar
dem till Siri-appen dar de behandlas med samma integritetsskydd som all Siri-ljudinmatning.

Apple TV-profiler for HomeKit-hem

Nar en anvandare med ett HomeKit-hem lagger till sin profil till hemmets agares Apple TV
far den anvandaren tillgang till dess TV-program, musik och podcaster. Installningar som
ror de enskilda anvandarnas profilanvandning pa Apple TV delas till 4garens iCloud-konto
via heltackande iCloud-kryptering. Alla data ags av den enskilda anvandaren och delas som
skrivskyddade till agaren. Varje anvandare i hemmet kan andra dessa varden i appen Hem
och agarens Apple TV anvander dessa installningar.

Na&r en installning aktiveras blir anvdndarens iTunes-konto tillgangligt pa Apple TV. Nar en
installning stangs av blir all konto- och datainformation som ror den anvandaren raderade
fran Apple TV. Den forsta CloudKit-delningen inleds av anvandarens enhet och den token
som upprattar den sakra CloudKit-delningen skickas via samma sakra kanal som anvands
till att synkronisera data mellan anvandare i hemmet.
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SiriKit-sakerhet for iOS, iPadOS och watchOS

Siri anvander systemet for apptillagg till att kommunicera med appar fran tredje part. Pa
en enhet kan Siri komma at anvandarens kontaktinformation och enhetens nuvarande
plats. Men innan Siri tillhandahaller skyddade data till en app kontrollerar Siri appens
atkomstbehorigheter som har angetts av anvandaren. Siri foljer de behorigheterna

och overlamnar endast den relevanta delen av det anvandaren ursprungligen sagt till
apptillagget. Om en app exempelvis inte har tillgang till kontaktinformation kommer

Siri inte att 16sa relationen i en anvandarfraga av slaget "Skicka 100 kr till mamma med
Betalningsapp”. | det har fallet ser appen bara den faktiska termen "mamma”.

Om anvandaren daremot har gett appen tillgang till kontaktinformation far appen tillgang
till den fullstandiga kontaktinformationen for anvandarens mamma. Om en referens

till en relation gors i brodtexten for ett meddelande, t.ex. "Meddela min mamma i
<meddelandeapp> att min bror ar fantastisk” l0ser Siri inte "min bror” oavsett appens
behorigheter.

SiriKit-aktiverade appar kan skicka appspecifik eller anvandarspecifik vokabular till Siri,
t.ex. namnen pa anvandarens kontakter. Den har informationen gor det mojligt fér Siris
rostigenkanning och tolkning av naturligt tal att identifiera vokabular for den appen och
ar kopplad till en slumpmassig identifierare. Den anpassade informationen fortsatter att
vara tillganglig sa lange identifieraren anvands, tills anvdndaren avaktiverar appens Siri-
integration under Installningar eller tills den SiriKit-aktiverade appen avinstalleras.

F6r uttalanden som "Skaffa skjuts hem till mamma med <appnamn>" kraver forfragan
att platsinformation hamtas fran anvandarens kontakter. Siri tillhandahaller da den
information som kravs till appens tillagg, endast for denna forfradgan, oavsett vilka
anvandarbehorigheter som har stallts in for plats- eller kontaktinformation for appen.
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WidgetKit-sakerhet

WidgetKit ar det ramverk som utvecklare anvander till att erbjuda widgetar och
klockkomplikationer. Bada kan visa kanslig information som ar valdigt synlig, sarskilt pa
enheter med en Alltid p&-skarm.

P& en iPhone kan anvandare stilla in om kansliga data ska visas pa lasskdrmen och
nar Alltid pa-skarmen anvands. De kan avaktivera datadtkomst for lasskarmswidgetar i
avsnittet "Tillat atkomst fran last skarm” i Instéllningar > Face ID och |6senkod.

P& Apple Watch kan anvandare stalla in om kénsliga data ska visas pa Alltid pa-skarmen
genom att valja Installningar > Visning och ljusstyrka > Alltid pd > Gom kéansliga
komplikationer. De kan ocksd valja att visa censurerat innehall for alla eller enskilda
komplikationer.

Om anvandare valjer att gdomma innehall som de betraktar som privat visar WidgetKit en
platshallare eller censureringar. For att konfigurera censureringar maste utvecklare:

1. Implementera callback-funktionen redacted(reason:).

2. Lasa ut egenskapen privacy.

3. Tillhandahalla anpassade platshallarvyer.

Utvecklare kan ocksa rendera en vy som ocensurerad med vymodifieraren unredacted().

Istallet for att markera enskilda vyer som integritetskansliga, till exempel om en hel
widgets innehall dr integritetskansligt, kan utvecklaren lagga till dataskyddsfunktionen i ett
widgettillagg. WidgetKit visar platshallare istallet for widgetens innehall tills anvandaren
laser upp sin enhet sa att den matchar den valda integritetsnivan. Utvecklare méaste
aktivera dataskyddsfunktionen for widgettillagget i Xcode och sedan stalla in behorigheten
Data Protection pa vardet som 6verensstammer med den integritetsniva de vill erbjuda:

- NSFileProtectionComplete
- NSFileProtectionCompleteUnlessOpen

WidgetKit gémmer innehallet i de har widgetarna nar enheten ar l1ast med |6senkod och
visar en platshallare tills en anvdndare autentiserar efter en omstart av enheten. De har
i0OS-widgetarna ar dessutom inte tillgdngliga som iPhone-widgetar pa Mac.
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DriverKit-sakerhet for macOS

DriverKit ar det ramverk som later utvecklare skapa enhetsdrivrutiner som anvandaren
installerar pa sin dator. Drivrutiner som byggs med DriverKit kors i anvandarutrymmet,
istallet for som karntillagg, och okar darmed systemsakerhet och stabilitet. Detta leder
till enklare installation och ger okad stabilitet och sakerhet i macOS.

Anvandaren hamtar bara appen (installerare kravs inte nar systemtillagg eller DriverKit
anvands) och tillagget aktiveras bara nar det krévs. Dessa ersatter i manga fall kéarntillagg
som kraver administratorsbehorigheter for att installeras i /[System/Bibliotek eller /Bibliotek.

IT-administratorer som anvander enhetsdrivrutiner, molnlagringslosningar, natverkssystem
och sakerhetsappar som kraver karntillagg uppmuntras att byta till nyare versioner

som bygger pa systemtillagg. Dessa nyare versioner medfor en kraftigt minskad risk

for kdrnpaniker pa datorn och minskar dven angreppsytan. Dessa nya tillagg kors i
anvandarutrymmet, kraver inte specialbehdrigheter for installation och tas automatiskt bort
nar paketappen flyttas till papperskorgen.

DriverKit-ramverket tillhandahaller C++-klasser for I/O-tjanster, enhetsmatchning,
minnesbeskrivningar och sandkder. Det definierar ocksa 1/0O-1ampliga typer for
tal, samlingar, strangar och andra vanliga typer. Anvandaren anvander dessa med
familjespecifika drivrutinsramverk som USBDriverKit och HIDDriverKit. Anvand
systemtillaggsramverket till att installera och uppgradera en drivrutin.

ReplayKit-sakerhet i iOS och iPadOS

ReplayKit ar ett ramverk som goér det mojligt for utvecklare att lagga till funktioner for
inspelning och direktsdndningar i sina appar. Dessutom far anvandare mojlighet att
kommentera sina inspelningar och sandningar via enhetens framatvanda kamera och
mikrofon.

Filminspelning
Flera sakerhetslager ar inbyggda vid inspelningen av en film:

- Tillstdndsdialogruta: Innan inspelningen bdorjar visar ReplayKit en varningsdialogruta dar
anvandaren blir ombedd att bekrafta sin avsikt att spela in skarmen och spela in med
mikrofonen och kameran pa framsidan. Varningen visas en gang per approcess och
visas igen om appen lamnas i bakgrunden langre tid an 8 minuter.

« Skdrm- och ljudinsamling: Skarm- och ljudinsamling sker via appens process i
ReplayKit-bakgrundsappens replayd. Det ar utformat for att sakerstalla att det inspelade
innehallet aldrig ar tillgangligt for approcessen.

- Skdrm- och ljudinsamling i appar: Detta gor det maojligt for en app att hamta video- och
samplingsbuffertar, vilka skyddas av behorighetsdialogrutan.

- Skapa och lagra film: Filmfilen skrivs till en katalog som bara ar tillganglig for ReplayKit-
undersystemen. Den &r aldrig tillganglig for ndgra appar. Detta hjalper till att forhindra
att inspelningar anvands av tredje part utan anvandarens godkannande.

« Fdrhandsvisning och delning: Anvandaren kan forhandsvisa och dela filmen med
ett anvandargranssnitt som tillhandahalls av ReplayKit. Detta anvandargranssnitt
presenteras vid sidan av processen via iOS-tillaggsinfrastrukturen och har tillgang till
den skapade filmfilen.
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ReplayKit-sandning
Flera sakerhetslager ar inbyggda vid sandningen av en film:

«  Skdrm- och ljudinsamling: Mekanismen for skarm- och ljudinsamling under sandning ar
identisk med filminspelning och sker i replayd.

- S&ndningstilldgg: For att tjanster fran tredje part ska kunna delta i ReplayKit-sandningar
maste de skapa tva nya tillagg som konfigureras med slutpunkten com.apple.broadcast-
services:

Ett anvandargranssnittstillagg dar anvandaren kan stalla in sin sandning.

Ett overforingstillagg som hanterar overféring av video- och ljuddata till tjanstens
back-end-servrar.

Arkitekturen hjalper till att sdkerstélla att vardappar inte har ndgon behdorighet till det
video- och ljudinnehall som sands. Endast ReplayKit och sandningstillagg fran tredje part
har tillgang till det.

- Sandningsvéljare: Med sandningsvaljaren kan anvandare starta systemsandningar direkt
frdn en app med samma systemdefinierade anvandargranssnitt som ar tillgangligt via
Kontrollcenter. Anvandargranssnittet implementeras med en privat API och ar ett tillagg
som finns i ReplayKit-ramverket. Det ligger inte i samma process som vardappen.

. Overféringstilligg: Tillagget som sdndningstjanster fran tredje part implementerar
for att hantera video- och ljudinnehall under sédndning anvander okodade raw-
samplingsbuffertar. | det har hanteringslaget serialiseras video- och ljuddata och
skickas till 6verforingstillagget fran tredje part i realtid via en direkt-XPC-anslutning.
Videodata kodas genom att extrahera IOSurface-objektet fran videosamplingsbufferten,
sakert kodat som ett XPC-objekt. Data skickas sedan via XPC till tillagget fran tredje
part och avkodas sakert tillbaka till ett IOSurface-objekt.

ARKit-sakerhet i iOS och iPadOS

ARKit ar ett ramverk som gor det mojligt for utvecklare att skapa upplevelser med forstarkt
verklighet i sina appar eller spel. Utvecklarna kan lagga till 2D- och 3D-element genom att
anvanda kameran pa framsidan eller p& baksidan av en iOS- eller iPadOS-enhet.

Apple har utvecklat kameror med integritet i centrum och appar fran tredje part maste fa
anvandarens tillstand innan de far tillgang till kameran. Pa enheter med iOS och iPadOS kan
appar som anvandaren later f4 tillgadng till kameran komma &t realtidsbilder fr&n kamerorna
pa framsidan och pa baksidan. Appar far inte anvanda kameran utan att tydligt indikera att
kameran anvands.

Bilder och videor som har tagits med kameran kan innehéalla annan information, till exempel
var och nar de togs och skarpedjupet. Om anvandarna inte vill att bilder och videor som
har tagits med appen Kamera ska inkludera platsen kan de nar som helst ange detta under
Installningar > Integritet > Platstjanster > Kamera. Om anvandarna inte vill att bilder och
videor ska inkludera platsen nar de delas kan de nar som helst stanga av platsen i menyn
Alternativ pa delningsbladet.

For att battre placera in anvandarens AR-upplevelse kan appar som anvander ARKit
anvanda varlds- och ansiktssparningsinformation fran den andra kameran. Varldssparning
anvander algoritmer pa anvandarens enhet till att bearbeta information fran dessa sensorer
for att avg6ra anvandarens position i forhallande till en fysisk plats. Med varldssparning blir
funktioner som Optisk kurs i Kartor maojliga.
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Sakerhet och NFC & SE Platform

NFC & SE Platform ar en saker Apple-utvecklad I6sning som innebar att auktoriserade
utvecklare kan tillhandahélla funktioner inuti sin i0S-app. Pa enheter med iOS 18.1

eller senare kan utvecklare lagra inloggningsuppgifter i Secure Element. Dessa
inloggningsuppgifter fungerar for betalningar, atkomst, kollektivtrafik, bonusprogram och
biljetter. Utvecklare maste skydda anvandares integritet och data, inklusive kortuppgifter.
Plattformen erbjuder sidkerhetsfunktioner fran iPhones maskinvara, programvara

och Apple-servrar. Utvecklare kan anvanda Secure Element, biometriska sensorer,
Secure Enclave och Apple-servrar till att skydda inloggningsuppgifter under foljande
anvandningsfaser:

- Tillhandahallande av inloggningsuppgifter
- Saker lagring och atkomst

- Auktorisera transaktioner

- Livscykelhantering

Obs! Utvecklare maste fa behérighet att anvanda NFC & SE Platform. Det bidrar till
att endast auktoriserade utvecklare som arbetar for att uppratthalla integritets- och
sakerhetsstandarer kan anvanda NFC & SE Platform.

Komponentsakerhet och NFC & SE Platform

NFC & SE Platform ger tillgang till maskinvaru- och programvarufunktioner som gor det
mojligt for utvecklare att erbjuda sakra transaktioner for iPhone-anvandare.

Secure Element

Secure Element ar en integrerad krets av branschstandard som kor plattformen Java Card.
Den ar certifierad av bdde EMVCo och Common Criteria och stéder Java Card-appletar

av standardformat, inklusive de som har godkants for NFC & SE Platform. Den har aven

en sarskild applet for att hantera auktorisering och aktivering av appletar for NFC & SE
Platform. Inloggningsdata kan krypteras och skickas till dessa appletar med unika nycklar.
Dessa data lagras i appletarna och skyddas av sakerhetsfunktionerna i Secure Element.
Under transaktioner kommunicerar terminalen direkt med Secure Element genom NFC-
styrenheten (Near Field Communication).

NFC-styrenhet

NFC-styrenheten hanterar NFC-protokoll och dirigerar kommunikation mellan approcessorn
och Secure Element samt mellan Secure Element och kassaterminalen. NFC-styrenheten
ser till att kontaktlosa transaktioner utfors med en terminal som befinner sig nara enheten.
Endast forfragningar som kommer fran en terminal som befinner sig inom féltet markeras
av NFC-styrenheten som kontaktlosa transaktioner.

Nar anvandaren har auktoriserat en transaktion med Face ID, Touch ID eller telefonens
I6senkod forbereds kontaktlosa svar av NFC & SE Platform-appleten inuti Secure Element
och dirigeras exklusivt av NFC-styrenheten till NFC-faltet. Det innebar att information for
kontaktlosa betalningstransaktioner halls inom det lokala NFC-faltet och inte exponeras for
approcessorn.
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Secure Enclave

Secure Enclave hanterar anvandarautentiseringen och skyddar avsiktsprocessen pa
enheten, vilket tillater att auktoriserade transaktioner fortskrider. Kommunikationen mellan
Secure Enclave och Secure Element sker via ett seriellt granssnitt med Secure Element
anslutet till NFC-styrenheten som i sin tur ar ansluten till approcessorn. Trots att de inte
ar direkt anslutna kan Secure Enclave och Secure Element kommunicera sakert med hjalp
av en delad hemlighet som genereras i realtid och sedan vid behov kan anvandas till att
tillhandahalla konfidentialitet och integritet via kommunikationslanken.

Apple-servrar

Apple-servrar agerar som vard for NFC & SE Platform-partners godkanda appletpaket.
De hanterar aven installningen och skapandet av sakerhetsdomaner och appletar i Secure
Element, inklusive de som anvands av NFC & SE Platform.

Appletar och konfigurationer

Utvecklare som vill anvdnda NFC & SE Platform maste ha ett godkant appletpaket och en
produktkonfiguration som stoder deras inloggningsuppgifter. Innan de levereras till Apple
for saker installation i Secure Element méaste alla appletar genomga en sikerhetsgranskning
av en tredje parts ackrediterade sakerhetsutvarderingslabb. Efter leverans till Apple
granskas appletpaketet och dess associerade produktkonfiguration och maste godkannas
innan de kan anvandas med NFC & SE Platform. Efter godkannande signeras appletpaketet
och lagras pa Apple-servrar.

Utvecklare ar dven oberoende ansvariga for att erhalla eventuella 6vriga certifieringar
eller kvalifikationer som kravs for deras appletar baserat pa deras anvandning och
verksamhetsplaner, till exempel enligt krav som faststalls av lagstiftning, regelverk eller
betalningsnatverksoperatorer.

Tillhandahallande av inloggningsuppgifter

NFC & SE Platform-utvecklare ansvarar for att skydda sakerheten under den process dar
en anvandare erhaller nya inloggningsuppgifter. Det kan omfatta steg som autentisering
av anvandaren i dess iOS-app, skydd och validering av kansliga uppgifter som matas in

av anvandaren, kommunikation med servrar, tillstdnd att |dgga till inloggningsuppgifter,
inledning av tillhandahallande av inloggningsuppgifter och hantering av data for personlig
anpasshing. Utvecklaren ansvarar aven for att sakerstalla att dess |0sning uppfyller alla
tillampliga regelverk och branschstandarder géllande sadkerheten vid tillhandahallande och
anvandning av inloggningsuppgifter.

Vid en forfragan fran i0S-appen om att skapa en ny inloggningsuppgift skickar NFC

& SE Platform denna forfragan till Apple-servrar. Om appleten som associeras med

den begarda produktkonfigurationen annu inte har hamtats till Secure Element inleder
en Apple-server hamtningen av det signerade paketet till Secure Element. Sedan
installeras en ny appletinstans inuti en isolerad sakerhetsdoman i Secure Element dar
de nya inloggningsuppgifterna ska lagras. Efter installationen kan utvecklarens valda
Trusted Service Manager (TSM) tryggt personanpassa appletinstansen med nodvandiga
inloggningsuppgifter som nycklar och kontonummer.
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Siker lagring och atkomst

Secure Elements sakerhetsfunktioner i maskin- och programvara ar tillgangliga for

att skydda NFC & SE Platform-inloggningsuppgifter bade under vila och anvandning.
Utvecklare sakerstaller att deras Secure Element-appletar implementeras péa ett sakert
satt, foljer sakerhetsriktlinjerna och drar full nytta av de tillgangliga sakerhetsfunktionerna
som tillhandahalls av plattformen for att skydda inloggningsdata

NFC & SE Platform begransar atkomst till produktkategorier och appletinstanser till deras
associerade iOS-appar. Det innebar att inga oauktoriserade appar kan interagera med dem
for att andra eller anvanda dem. Endast associerade iOS-appar ar tilldtna att:

- Begara att appletinstanser skapas
- Personanpassa, uppdatera och skicka kommandon till appletinstanser
- Inleda transaktioner

- Begara att appletinstanser raderas

Auktorisera transaktioner

Appar maste fa anvandarens auktorisering for alla transaktioner, och NFC & SE Platform
erbjuder ett satt for apputvecklare att se till att detta hander. Anvandare auktoriserar
transaktioner med biometrik eller en I6senkod i kombination med en fysisk gest till Secure
Enclave. Efter godkannande skickar Secure Enclave autentiseringsdata till Secure Element.
Secure Element verifierar sedan dessa och talar om for appleten att den ska aktivera
NFC-gréanssnittet. NFC & SE Platform-utvecklare maste implementera sin iOS-app och
Secure Element-applet i enlighet med specifikationerna som tillhandahalls av Apple for

att kunna anvianda mekanismen for transaktionsauktorisering pa ett sakert satt och utfora
transaktioner.

i0OS-appen maste vara i forgrunden och iPhone maste vara oldst for att kunna inleda en
transaktion. Nar en app ar installd som forvald kontaktlos app i Installningar 6ppnas appen
automatiskt ndr anvandaren dubbelklickar p& sidoknappen (fér enheter med Face ID) eller
pa hemknappen (for Touch ID) och efter anvandarautentisering (om iPhone ar |ast).

Utvecklarens iOS-app for NFC & SE Platform ansvarar dessutom for att tydligt informera
anvandaren om inloggningsuppgifterna som ska anvandas for transaktionen och visa
eventuella relevanta transaktionsdetaljer.

Livscykelhantering

Med hjalp av NFC & SE Platform-APl:er kan utvecklare uppdatera inloggningsuppgifter
eller radera inloggningsuppgifter och sedan skicka lampliga kommandon till sin applet
frédn sin i0S-app. De kan ocksa lagga till funktioner som spéarrar eller avlankar deras
inloggningsuppgifter, men denna funktionalitet ar fristdende fran NFC & SE Platform.

Alla Secure Element-inloggningsuppgifter raderas sakert nar:

- Anvandaren loggar ut fran iCloud

« Tar bort sin enhetslosenkod

. Raderar sin enhet med Radera allt innehall och alla instéllningar eller pa distans med Hitta
- Anvandare begéar att deras Apple-konto raderas fran Apple-sidan Data och integritet

Anvandare kan ocksa ta bort specifika inloggningsuppgifter fran sin iPhone genom att
radera den associerade iOS-appen.
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Saker enhetshantering

Saker enhetshantering i oversikt

i0S, iPadOS, macOS, tvOS, watchOS och visionOS har stod for flexibla sakerhetspolicyer
och konfigurationer som ar enkla att genomdriva och hantera. Med dem kan féretag

och organisationer skydda information och forsakra sig om att medarbetarna uppfyller
foretagets krav, aven nar de anvander egna enheter - till exempel inom ramen for ett
BYOD-program.

Organisationer kan anvanda MDM (Mobile Device Management)-ramverket som
implementerats av en MDM-I6sning till att genomdriva losenkodskrav, konfigurera
installningar, begransa funktioner och till och med fjarradera foretagsdata pa hanterade
enheter. Det hjalper till att skydda foretagsdata aven om medarbetare anvander sina privata
enheter till att komma &t dessa data.

MDM (Mobile Device Management)

MDM-sakerhet i oversikt

Apples operativsystem har stod for MDM (Mobile Device Management) som gor det mojligt
for organisationer att sakert konfigurera och hanterade skalade driftsattningar av Apple-
enheter.

Hur MDM fungerar pa ett sdkert satt

MDM-funktionerna bygger pa operativsystemteknik som konfigurationer, tradlos
registrering och Apples tjanst for pushnotiser (APNs). Exempelvis anvands APNs till att
vacka enheten och trigga den sa att den kommunicerar direkt med MDM-I3sningen via en
saker anslutning. Ingen konfidentiell eller foretagsagd information 6verfors via APNs.

Med hjalp av MDM kan IT-avdelningar registrera Apple-enheter i en foretags- eller
utbildningsmiljo, konfigurera och uppdatera installningar tradlést, 6vervaka att policyer
efterlevs, hantera programuppdateringar och till och med fjarrlasa eller fjarradera
hanterade enheter.

| i0S 13, iPadOS 13.1, macOS 10.15, visionOS 1.1 eller senare far Apple-enheter stod for

ett nytt alternativ for anvandarregistrering som ar specifikt utformat for BYOD (bring your
own device)-program. Anvandarregistrering ger anvandarna storre mojlighet att styra 6ver
sina egna enheter, samtidigt som sakerheten for foretagsdata okar genom att hanterade
data separeras kryptografiskt. Detta ger en battre balans mellan sakerhet, integritet och
anvandarupplevelse i BYOD-program. En liknande mekanism for dataseparering har lagts till
for kontodriven enhetsregistrering i iOS 17, iPadOS 17, macOS 14, visionOS 1.1 eller senare.
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Registreringstyper

- Anvéandarregistrering: Anvandarregistreringen ar utformad for enheter som ags
av anvandaren och ar integrerad med hanterade Apple-konton for att skapa
en anvandaridentitet pa enheten. Hanterade Apple-konton kravs for att inleda
registreringen och anvandare méaste autentisera innan registreringen slutfors.
Hanterade Apple-konton kan anvandas tillsammans med ett personligt Apple-konto
som anvandaren redan har loggat in med. Hanterade appar och konton anvander
ett hanterat Apple-konto och personliga appar och konton anvander ett personligt
Apple-konto.

- Enhetsregistrering: Med enhetsregistrering kan organisationer lata anvandarna
registrera enheter manuellt och sedan hantera manga olika aspekter av
enhetsanvandningen, inklusive mojligheten att radera enheten. Enhetsregistrering har
ocksé en storre uppsattning konfigurationer och begrénsningar som kan anvandas pa
enheten. Nar en anvandare tar bort en registreringsprofil blir aven alla konfigurationer,
installningar och hanterade appar som ar kopplade till den registreringsprofilen
borttagna. | likhet med anvandarregistrering kan aven enhetsregistrering integreras med
ett hanterat Apple-konto. Den kontodrivna enhetsregistreringen gor det ocksa mojligt
att anvanda ett hanterat Apple-konto tillsammans med ett personligt Apple-konto och
separerar foretagsdata kryptografiskt.

- Automatisk enhetsregistrering: Med automatisk enhetsregistrering kan organisationer
konfigurera och hantera enheter fran det dgonblick de plockas upp ur forpackningen.
De har enheterna kallas for 6vervakade och organisationen kan valja att forhindra att
enhetsanvandaren kan ta bort MDM-profilen. Automatisk enhetsregistrering ar skapad
for enheter som ags av organisationen.

Enhetsbegransningar

Begransningar kan aktiveras — eller i vissa fall avaktiveras — for att forhindra att anvandare
kommer at en specifik app, tjanst eller funktion pa en Apple-enhet som har registrerats i
en MDM-16sning. Begransningar skickas till enheter i en begransningsnyttolast som ar en
del av en konfiguration. En del begransningar pa en iPhone kan speglas pa en parkopplad
Apple Watch.

Hantering av installningar for I6senkoder och l6senord

Den férvalda installningen &r att anvandaren far ange en numerisk PIN-kod som lésenkod

i i0S, iPadOS, watchOS och visionOS. Pa iPhone-, iPad- och Apple Vision Pro-enheter
med biometrisk autentisering ar den forvalda losenkodslangden sex siffror och den kortast
mojliga ar fyra siffror. Langre och mer komplexa l6senkoder &r svarare att gissa eller
knacka och rekommenderas darfor.

Administratorer kan genomdriva komplexa |I6senkodskrav och andra policyer med MDM
eller i i0S, iPadQS, visionOS eller Microsoft Exchange. Ett administratorslosenord kravs vid
manuell installation av nyttolasten for macOS-l6senkodspolicyn. Losenkodspolicyer kan
krava en sarskild losenkodslangd, sammansattning eller andra attribut.

Apple Watch anvander numeriska I6senkoder som forval. Om en I6senkodspolicy som
anvands for en hanterad Apple Watch kréver att icke-numeriska tecken anvands maste
dess parkopplade iPhone anvandas till att Iasa upp enheten.
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Sakerhet for hanterad enhetsattestering

Hanterad enhetsattestering ar tillganglig i iOS 16, iPadOS 16, macOS 14, tvOS 16,
watchOS 9, visionOS 1.1 eller senare. Den anvander Secure Enclave till att tillhandahalla
kryptografiska forsakringar om identiteten hos en enhet och dess sikerhetshallning.
iPhone-, iPad- och Apple TV-enheter kraver en A11 Bionic-krets eller senare och endast
Mac-datorer med Apple Silicon stods. Apple Vision Pro kraver visionOS 1.1 eller senare.
Hanterad enhetsattestering bidrar till att skydda mot féljande hot:

- En aventyrad enhet ljuger om sina egenskaper.

- En dventyrad enhet tillhandahaller en foraldrad attestering.

- En aventyrad enhet skickar en annan enhets identifierare.

- Extrahering av privat nyckel fér anvandning pa en okand enhet.

- En angripare som kapar en certifikatforfragan for att lura certifikatutfardaren (CA) att
utfarda ett certifikat till angriparen.

Med hanterad enhetsattestering kan en enhet begéara en attestering fran Apples
attesteringsservrar. De returnerar en dataarray som bestar av ett bladcertifikat och
mellanliggande certifikat som bygger pa Apple Enterprise Attestation Root CA. Beroende pa
enhetstyp kan bladcertifikatet innehalla specifika egenskaper i enlighet med féljande tabell.

OID och varde Légsta operativsystemversioner Beskrivning
som stods
1.2.840.113635.100.8.9. iOS 16 iPadOS 16 macOS 14 tvOS 16 Representerar enhetens serienummer

watchOS 9 visionOS 1.1 och kan anvandas till att identifiera
en enhet. For att skydda anvandarens
integritet inkluderas detta varde inte nar
hanterad enhetsattestering anvands med
anvandarregistrering.

Serienummer

1.2.840.113635.100.8.9.2 iOS 16 iPadOS 16 macOS 14 tvOS 16 Representerar det unika maskinvaru-
watchOS 9 vision0S 1.1 ID:t och kan anvandas till att identifiera

en enhet. P& en Mac matchar UDID
enhetens tillhandahé&llande-UDID. For
att skydda anvandarens integritet
inkluderas detta varde inte nar hanterad
enhetsattestering anvands med
anvandarregistrering.

uDID

1.2.840.113635.100.8.10.2 i0OS 16 iPadOS 16 macOS 14 tvOS 16 Representerar versionen av fast Secure

sepOS-version watchOS 9 visionOS 1.1 Enclave-programvara.

1.2.840.113635.100.8.11.1 iOS 16 iPadOS 16 macOS 14 tvOS 16 En unik och ofdrutsdagbar kod som

watchOS 9 vision0S 1.1 identifierar en viss attestering. Den
indikerar om attesteringen genererades
efter att koden skapades. Koden
bearbetas med SHA256.

Aktualitetskod

1.2.840.113635.100.8.13.1 macOS 14 Representerar SIP-aktiveringsstatus pa

SIP-status en Mac med Apple Silicon.

1.2.840.113635.100.8.13.2 macOS 14 Representerar den valda sékra
startkonfigurationen p& en Mac med

Saker startstatus .
Apple Silicon.
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OID och varde Lagsta operativsystemversioner Beskrivning

som stods
1.2.840.113635.100.8.13.3 macOS 14 Representerar om karntillagg fran tredje
Karntilligg fran tredje part part tilldts pd en Mac med Apple Silicon.
tillats
1.2.840.113635.100.8.10.3 iOS 16 iPadOS 16 macOS 14 tvOS 16 Representerar versionen av Low-Level
. watchOS 9 vision0S 1.1 Bootloader.
LLB-version
1.2.840.113635.100.8.10.1 iOS 16 iPadOS 16 macOS 14 tvOS 16 Representerar operativsystemet och i
Operativsystemets version watchOS 9 visionOS 1.1 Boot-versionen.
1.2.840.113635.100.8.9.4 iOS 16 iPadOS 16 macOS 14 tvOS 16 Attesterar SoftwareUpdateDevice
watchOS 9 visionOS 1.1 ID som returneras i en Device

Programuppdaterings enhets-ID X L
Information-forfragan som kan

anvandas av MDM till att avgdra om
en viss uppdatering kan anvandas pa
enheten.

En enhet kan triggas att begara en attestering antingen med ett kommando som skickas
av MDM-servern eller som en del av en certifikatutfardande process via ACME. | bada
fallen far enheten en aktualitetskod fran antingen MDM- eller ACME-servern (som en del
av forfragan till attesteringsservern). SHA256-hashen av aktualitetskoden inkluderas
som en egenskap i bladcertifikatet och tillater att MDM- eller ACME-servern verifierar att
attesteringen matchar en foérfragan.

Nar attesteringen tas emot maste en backend-tjanst noggrant utfora valideringskontroller.
Kontrollerna inkluderar att sakerstalla att bladcertifikatet utfardades av Apple Enterprise
Attestation Root CA, hashen for aktualitetskoden jamfors med det forvantade vardet och
andra egenskaper i attesteringen undersoks.

Beroende pa en organisations driftsattningsmodell kan hanterad enhetsattestering utgora
en viktig grund for en modern och saker driftsattning och anvandas pa olika satt:

- Anvand ett ACME-utfardat certifikat till att autentisera anslutningen fran klienten
till MDM och dra nytta av DeviceInformation-attestering for att Iopande verifiera
egenskaperna hos en enhet.

- Verifiera en enhets identitet och dess sdkerhetshallning och lata ACME-servern
utvardera dess tillforlitlighet innan ett certifikat utfardas. P4 det sattet sakerstalls att
endast enheter som uppfyller de standarder som kravs far ett certifikat.

- Badda in enhetens egenskaper fran attesteringen i ett ACME-certifikat och utvardera
tillforlitligheten hos berorda parter.
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Skapa maskinvarukopplade nycklar

Som en del av utfardandet av ett certifikat med ACME-protokollet kan en enhet uppmanas
att tillhandahalla en attestering, vilket ocksa leder till att det associerade nyckelparet
skapas inuti Secure Enclave sa att det drar nytta av dess kraftfulla maskinvaruskydd. Det
leder till att den privata nyckeln paketeras med en klassnyckel och bidrar till att forhindra
export av den privata nyckeln.

For att kunna skapa en maskinvarukopplad nyckel maste ACME-konfigurationen anvanda
ECSECPrimeRandom-algoritmen med en nyckelstorlek pa 256 eller 384 bitar. Detta
specificerar ett nyckelpar pa P-256- eller P-384-kurvorna enligt definitionen i NIST SP
800-186.

Maskinvarukopplade nycklar 6verlever inte en sékerhetskopiering och aterskapning dven
om det 4r samma enhet som aterskapas. Alla eventuella konfigurationer som innehéller
en ACME-nyttolast med en maskinvarukopplad nyckel tas bort vid aterskapning. Om en
maskinvarukopplad nyckel anvands som MDM-klientidentitet blir enheten avregistrerad.
Om enheten i det har fallet registrerades med automatisk enhetsregistrering kommer
enheten att hdmta sin registreringsprofil och aterregistrera.

Konfigurationskrav

Det ar framst genom konfigurationer som en MDM-16sning levererar och hanterar policyer
och begransningar pa hanterade enheter. Om organisationen behdver konfigurera ett stort
antal enheter - eller tillhandahéalla manga anpassade mejlinstaliningar, natverksinstallningar
eller certifikat till ett stort antal enheter — ar konfigurationer ett tryggt och sakert satt att
gora det.

Konfigurationer

En konfiguration ar en XML-profil eller json-formaterad fil som foljer en viss struktur
och bestar av nyttolaster som |4ser in installningar och auktoriseringsinformation pa
Apple-enheter. Konfigurationer automatiserar konfigureringen av installningar, konton,
begransningar och behorigheter. De har filerna kan skapas med en MDM-I6sning eller
Apple Configurator for Mac eller skapas manuellt. Innan organisationen skickar en
konfiguration till en Apple-enhet méste enheten registreras i MDM-l6sningen med en
registreringsprofil.

Registreringsprofiler

En registreringsprofil ar en konfiguration med en MDM-nyttolast som registrerar enheten
i den MDM-l8sning som har angetts for just den enheten. MDM-16sningen kan da

skicka kommandon och konfigurationer till enheten och gora forfragningar vad géller
vissa aspekter av enheten. Nar en anvandare tar bort en registreringsprofil blir alla
konfigurationer, deras instaliningar och, beroende pa registreringstypen och anvand
konfiguration, aven hanterade appar som ar kopplade till den registreringsprofilen
borttagna. Det kan bara finnas en registreringsprofil i taget pa en och samma enhet.
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Exempelkonfigurationer

En konfiguration innehaller ett antal installningar i specifika nyttolaster som kan anges,
inklusive (men inte begransat till):

- Policyer for l6senkoder och I6senord

- Begransningar av enhetsfunktioner

- Natverks- och VPN-installningar

- Microsoft Exchange-installningar

- Mail-installningar

- Passpoint-installningar

- Installningar for LDAP-katalogtjanster

- Installningar for CalDAV-kalendertjanster
- Behorigheter och identiteter

- Certifikat

- Programuppdateringar

Profilsignering och kryptering

Konfigurationsprofiler kan signeras for att validera deras ursprung och krypteras for att
garantera deras integritet och skydda deras innehall. Konfigurationsprofiler for Apple-
enheter krypteras med den CMS (Cryptographic Message Syntax) som ar angiven i RFC
5652 och har stod for 3DES och AES128.

Profilinstallation

Konfigurationer kan installeras pa enheter via en MDM-IG6sning eller manuellt av anvandare.
Apple Configurator for Mac kan ocksa anvandas till att driftsdtta konfigurationer pa
iPhone-, iPad- och Apple TV-enheter. Vissa konfigurationer kraver att de installeras via en
MDM-l6sning. Information om hur du tar bort profiler finns i Introduktion till MDM i Apple
och driftsattning.

Obs! Pa dvervakade enheter kan konfigurationsprofiler ocksa lasas till en enhet. Det har &r
utformat for att de inte ska kunna tas bort eller endast kunna tas bort med en I6senkod.
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Automatisk enhetsregistrering

Organisationer kan automatiskt registrera iPhone-, iPad-, Mac-, Apple TV- och

Apple Vision Pro-enheter i en MDM-l0sning utan att behova forbereda eller ens rora vid
sjalva enheterna innan anvandarna far dem. N&r en organisation har registrerat sig for
Apple School Manager eller Apple Business Manager kan administratorer logga in pa
webbportalen och lanka till sin MDM-I6sning. Enheterna de har kopt kan sedan tilldelas till
anvandarna via MDM. Under enhetskonfigurationen skickar enheten en forfragan till Apples
servrar om en tilldelad MDM och om en sadan finns skickas en signal till MDM-16sningen sa
att den utfor registreringen. Med automatisk enhetsregistrering och en kompatibel MDM-
I6sning kan organisationer implementera féljande sakerhetsatgarder:

. L&t anvandare autentisera som en del av det inledande installningsflodet i Apple-
enhetens installningsassistent under aktivering.

- Tillhandahall en preliminar konfiguration med begréansad tillgdng och krav ytterligare
konfiguration av enheten innan den far tillgang till kdnsliga data.

- Krav att enheter kor en lagsta version av operativsystemet fore registrering.
. Genomdriv FileVault-aktivering pa en Mac.

Nar en enhet har registrerats med MDM blir alla eventuella konfigurationer, begransningar
eller installningar automatiskt installerade.

Installationsprocessen for anvandarna kan forenklas ytterligare genom att ta bort vissa
steg i installningsassistenten for enheterna sa att anvandarna kommer igdng snabbt. Om
steg hoppas over anvands den mer integritetsbevarande installningen. Om till exempel
panelen for att konfigurera platstjanster hoppas over blir tjansten inte aktiverad av
installningsassistenten.

Administratorer kan ocksa bestdmma om anvandarna ska kunna ta bort MDM-profilen fran
enheten eller inte och se till att konfigurationer och begransningar anvands under hela den
tid som enheten ar i bruk.

Apple School Manager och Apple Business Manager

Apple School Manager och Apple Business Manager ar tjanster som IT-administratorer
anvander till att driftsdtta Apple-enheter som en organisation har kopt direkt fran Apple
eller fran auktoriserade Apple-aterforsaljare och operatorer som deltar.

Nar de anvands med en MDM-Il6sning kan administratorer gora installningsprocessen
enklare for anvandare, konfigurera enhetsinstallningar och distribuera appar och bocker
som har kopts i de har tre tjansterna. Apple School Manager integrerar dessutom med
elevinformationssystem, antingen direkt eller med SFTP, och alla tre tjansterna stoder
katalogsynkronisering och federerad autentisering, sa att konton automatiskt kan aktiveras,
uppdateras och avaktiveras baserat pa en organisations identitetsleverantor.

Apple uppratthaller certifieringar i enlighet med standarderna ISO/IEC 27001 och 27018
for att gora det maojligt for Apples kunder att efterleva sina skyldigheter enligt foreskrifter
och avtal. Dessa certifieringar ger vara kunder tillgang till ett oberoende intyg pa Apples
praxis vad galler informationsintegritet och sakerhet for de system som omfattas av
certifieringarna. Mer information finns i Apples sakerhetscertifieringar for internettjanster i
Apple och driftsattning.

Obs! Om du vill veta om ett Apple-program ar tillgangligt i ett visst land eller en viss region
laser du Apple Support-artikeln Tillganglighet for Apple-program och betalningsmetoder
for utbildnings- och foretagskunder.
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Enhetsovervakning

Overvakning innebar normalt att enheten dgs av organisationen, vilket ger organisationen
storre kontroll over enhetens konfiguration och begransningar. Mer information finns i Om
Apple-enhetsovervakning i Apple och driftsattning.

Overvakning aktiveras automatiskt pa en enhet nar automatisk enhetsregistrering anvidnds.

Sakerhet for Aktiveringslas

Aktiveringslas hjalper till att forhindra oauktoriserade anvandare fran att ateraktivera
en iPhone, iPad, Mac, Apple Watch och Apple Vision Pro om den forloras eller stjals.
Laset forblir aktiverat dven om enheten raderas. Detta gor det svarare for ndgon annan
att anvanda eller sélja en saknad enhet. Hur Apple genomdriver Aktiveringslas varierar
beroende pa enhet.

Aktiveringslas pa iPhone-delar

Apple utokar Aktiveringslas for iPhone sa att det tacker enskilda delar, vilket bidrar till att
forsvara att stulna delar hamnar p& marknaden. Om en iPhone som repareras upptacker
att en del som stéds kommer frdn en annan iPhone med Aktiveringslas eller Forlorat lage
aktiverat begréansas kalibrering for den delen. Den har forbattringen av Aktiveringslas-
funktionen innebar att Apple ytterligare utokar sitt engagemang for att skydda anvandare
och okar kundernas val nar det galler reparationer.

Beteende pa iPhone, iPad och Apple Vision Pro

P& en odvervakad iPhone, iPad och Apple Vision Pro aktiveras Aktiveringslads automatiskt
nar anvandaren loggar in pa sitt Apple-konto och slar pa Hitta.

P& en 6vervakad enhet ar Aktiveringslas inte tilldtet som forval, men en MDM-IGsning kan
tillata att anvandaren aktiverar det. Det gor det mojligt for MDM-I6sningen att deponera
en forbigdngskod fran enheten, Forbigdngskoden kan sedan anvandas till att avaktivera
Aktiveringslas vid ett senare tillfdlle. En enhet genererar en ny férbigdngskod nér:

- Enheten stélls in for forsta gangen.

- Enheten stélls in efter en radering och enheten aterskapas inte fran en
sakerhetskopiering av samma enhet.

- Enheten stélls in efter en radering och enheten aterskapas fran en sikerhetskopiering
av en annan enhet.

For hanterade och Overvakade enheter kan en MDM-I6sning aven kontakta Apple-servrar
direkt for att aktivera Aktiveringslas. Det sker helt och hallet pa serversidan och &r inte
avhangigt av anvandaratgarder eller enhetsstatus. MDM-16sningen méaste skapa en
forbigangskod pa 31 byte och sedan skicka den till Apple-servrar nar den vill aktivera
Aktiveringslas for enheten. MDM-16sningens forbigangskod bor skapas slumpmaéssigt och
vara unik for varje enhet.

Aktiveringslads genomdrivs under aktiveringsprocessen efter skarmen for val av Wi-Fi i
installningsassistenten. Nar en enhet indikerar att den aktiveras skickas en begaran till
aktiveringsservern om att fa ett aktiveringscertifikat.
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Oovervakade iPhone-, iPad- och Apple Vision Pro-enheter som ar lasta med Aktiveringslas
kan lasas upp av:

- Inloggningsuppgifterna for det personliga Apple-konto som anvandes till att aktivera
Aktiveringslas.

- Den tidigare anvanda enhetslosenkoden.

Overvakade iPhone-, iPad- och Apple Vision Pro-enheter som &r 13sta med Aktiveringslas
kan ladsas upp av:

- Inloggningsuppgifterna for det personliga Apple-konto som anvandes till att aktivera
Aktiveringslas.

- Inloggningsuppgifterna for det hanterade Apple-konto som anvandes till att lanka MDM-
I6sningen till Apple School Manager eller Apple Business Manager.

- Foérbigdngskoden som deponerades av MDM-16sningen.

- MDM-I6sningen anropar Apple-servrar med samma forbigangskod den anvande till att
aktivera Aktiveringslas.

Obs! Instéliningsassistenten i i0S, iPadOS och visionOS gar inte vidare férran ett giltigt
certifikat kan erhallas.

Beteende pa Apple Watch

Aktiveringslas pa en oovervakad Apple Watch &r relaterat till aktiveringslasstatusen pa dess
parkopplade iPhone. Om Aktiveringslas ar aktiverat pa iPhone instrueras Apple Watch att
kontakta Apple-servrar vid slutet av parkopplingsprocessen for att sla pa Aktiveringslas.
Om Aktiveringslas inte ar aktiverat pa iPhone vid tidpunkten for parkopplingen med
aktiveras senare kan iPhone:

- Beordra alla parkopplade Apple Watch-enheter att kontakta Apple-servrar.
- Aktivera Aktiveringslas pa Apple Watch.

Som en del av parkopplingsprocessen skickar iPhone en forfragan till aktiveringsservern for
att fa ett aktiveringscertifikat for Apple Watch.

Om Apple Watch &r last med Aktiveringslas uppmanas anvandaren att ange
inloggningsuppgifterna for det Apple-konto som anvandes till att aktivera Aktiveringslas vid
tidpunkten for borttagning av parkoppling, radering eller ateraktivering av Apple Watch.

Obs! Parkoppling kan inte slutforas forran ett giltigt certifikat kan erhallas.

Beteende pa Mac

P& en oovervakad Mac aktiveras Aktiveringslas automatiskt nar anvandaren loggar in pa
sitt Apple-konto och slar pa Hitta. P4 en dvervakad Mac &r Aktiveringslas inte tillatet som
forval, men en MDM-I8sning kan tilldta att anvandaren aktiverar det. Det gor det mojligt for
MDM-I8sningen att deponera en forbigdngskod fran enheten, Forbigdngskoden kan sedan
anvandas till att avaktivera Aktiveringslas vid ett senare tillfélle. En enhet genererar en ny
forbigangskod nar:

- Enheten stélls in for forsta gangen.

- Enheten stalls in efter en radering.
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Ytterligare beteende pa en Mac med Apple Silicon

P& en Mac med Apple Silicon verifierar LLB (Low Level Bootloader) att det finns en giltig
LocalPolicy-policy for enheten och att dess anti-replay-varden stammer overens med de
varden som lagras i SSC (Secure Storage Component). LLB startar i recoveryOS om:

- Det inte finns ndgon LocalPolicy for aktuellt macOS.
- LocalPolicy ar ogiltigt for den versionen av macOS.

- LocalPolicys anti-replay-varden inte stammer 6verens med de hash-varden som
lagras i SSC.

recoveryOS marker att datorn inte ar aktiverad och kontaktar aktiveringsservern for att fa
ett aktiveringscertifikat.

Om enheten ar last med Aktiveringslds medan den befinner sig i recoveryOS kan
Aktiveringslas lasas upp av:

- Inloggningsuppgifterna for det personliga Apple-konto som anvandes till att aktivera
Aktiveringslas.

- Det tidigare anvanda enhetslosenordet for den lokala anvandare som aktiverade
Aktiveringslas.

- Forbigangskoden som deponerades av MDM-I6sningen.

Nar ett giltigt aktiveringscertifikat har erhallits anvands nyckeln for det
aktiveringscertifikatet till att f4 ett RemotePolicy-certifikat. Mac-datorn anvander
LocalPolicy-nyckeln och RemotePolicy-certifikatet till att skapa en giltig LocalPolicy.

Obs! LLB tillater inte start i macOS om det inte finns ndgon giltig LocalPolicy.

Ytterligare beteende pa en Mac med T2-krets

P& en Mac med T2-krets verifierar T2-kretsens fasta programvara att det finns ett giltigt
aktiveringscertifikat innan datorn tilldts att starta i macOS. Den fasta UEFI-programvara
som ladses in av T2-kretsen ansvarar for att efterfraga aktiveringsstatus for enheten fran
T2-kretsen. Mac-datorn startar i recoveryOS om:

- Ett giltigt aktiveringscertifikat saknas.

recoveryOS marker att datorn inte ar aktiverad och kontaktar aktiveringsservern for att fa
ett aktiveringscertifikat.

Om datorn ar l1ast med Aktiveringslas medan den befinner sig i recoveryOS kan
Aktiveringslas lasas upp av:

- Inloggningsuppgifterna for det personliga Apple-konto som anvandes till att aktivera
Aktiveringslas.

- Det tidigare anvanda enhetslosenordet for den lokala anvandare som aktiverade
Aktiveringslas.

. Forbigdngskoden som deponerades av MDM-16sningen.

Obs! Den fasta UEFI-programvaran tilldter inte att macOS startar om det saknas ett giltigt
aktiveringscertifikat.
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Hantering av Aktiveringslas i Apple School Manager eller Apple Business
Manager

Om en Apple-enhet ar registrerad i en Apple School Manager- eller Apple Business
Manager-organisation kan anvandare med en roll som har behorighet att hantera
enheter stanga av Aktiveringslas for organisationsdgda enheter. Det héar alternativet ar
endast tillgangligt for enheter som har registrerats i organisationen innan Aktiveringslas
aktiverades och som inte har slappts. Eftersom Aktiveringslds avaktiveras via anrop pa
serversidan behover en enhet inte hanteras av en MDM-16sning.

Obs! Enheter som for narvarande &r lasta med Aktiveringslas kan inte laggas till i en Apple
School Manager- eller Apple Business Manager-organisation.

Hanterat forlorat lage och fjarradering

Hanterat forlorat lage anvands till att hitta 6vervakade enheter som har stulits. Nar de har
aterfunnits kan de fjarrldsas eller fjarraderas.

Hanterat forlorat lage

Om en overvakad iPhone eller iPad blir stulen eller tappas bort kan en MDM-administrator
fijarraktivera Forlorat |age (sa kallat Hanterat forlorat 1age) pa den enheten. Nar Hanterat
forlorat lage ar aktiverat loggas den aktuella anvandaren ut och enheten kan inte lasas
upp. P& skdrmen visas ett meddelande som administratéren kan anpassa. Det kan t.ex.
visa ett telefonnummer att ringa till om enheten hittas. Administratéren kan ocksa begéra
att enheten skickar information om sin aktuella plats (aven om Platstjanster ar avstangt)
och valja att spela upp ett ljud. Nar en administrator stanger av Hanterat forlorat lage, som
ar det enda sattet som laget kan avaktiveras pa, far anvandaren veta detta genom att ett
meddelande visas péa lasskdarmen eller en notis pd hemskarmen.

Fjarradering

iPhone, iPad, Mac, Apple TV, Apple Watch och Apple Vision Pro kan raderas pa distans av
en administrator eller anvandare sa att alla data blir olasbara.

Nér ett fjarraderingskommando skickas fran MDM eller iCloud svarar enheten med en
bekraftelse till MDM-16sningen och utfor raderingen. Om fjarraderingen utfors via Microsoft
Exchange ActiveSync stammer enheten av med Microsoft Exchange-servern innan den
utfor raderingen.

Fjarradering ar inte mojligt i féljande fall:

- Med anvandarregistrering

- Via Microsoft Exchange ActiveSync nar kontot har installerats med anvandarregistrering
- Via Microsoft Exchange ActiveSync om enheten overvakas

Anvandare kan ockséa radera enheter som stéds som de har i sin dgo via Instéllningar
(iPhone, iPad och Apple Vision Pro) eller Systeminstallningar (Mac). Som tidigare namnts
kan iPhone-, iPad-, Apple Watch- och Apple Vision Pro-enheter stéllas in pa att raderas
automatiskt efter en serie misslyckade [6senkodsforsok.

Direkt fjarradering ar tillganglig pa en Mac med Apple Silicon och en Mac med Apples
T2-sédkerhetskrets eller om FileVault ar paslaget. Direkt fjarradering uppnas genom saker
borttagning av medienyckeln.
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Sakerhet for Delad iPad i iPadOS

Delad iPad ar ett lage for flera anvandare som anvands vid driftsattning av iPad. Det gor det
maojligt for anvandare att dela en iPad samtidigt som dokument och data for varje enskild
anvandare halls isar. Varje anvandare far en egen privat, reserverad lagringsplats som
skapas pa en APFS-volym som skyddas av anvandarens inloggningsuppgifter. Delad iPad
kraver anvandning av ett hanterat Apple-konto som ar utfardat och agt av organisationen.

Med Delad iPad kan en anvandare logga in pa valfri organisationsdgd enhet som &r
konfigurerad for anvandning av flera anvandare. Anvandarnas data delas upp i separata
kataloger, var och en i sin egen dataskyddsdoman, som skyddas genom bade UNIX-
behorigheter och korning i sandlada. | iPadOS 13.4 och senare kan anvandarna ocksa
logga in till en tillfallig session. Nar anvandaren loggar ut fran en tillfallig session raderas
anvandarens APFS-volym och det reserverade utrymmet aterlamnas till systemet.

Logga in pa Delad iPad

Stod finns for bade inbyggda och federerade hanterade Apple-konton vid inloggning

pa Delad iPad. N&r ett federerat konto anvands forsta gangen dirigeras anvandaren om

till identitetsleverantorens inloggningsportal. Efter autentisering utfardas en kortlivad
atkomsttoken for stodjande hanterade Apple-konton och inloggningsprocessen fortsatter
pa ett snarlikt satt som for inbyggda hanterade Apple-konton. Efter inloggning ber
installningsassistenten for Delad iPad anvandaren att ange en |6senkod (behorighet) for att
skydda alla lokala data pa enheten och i fortsattningen autentisera pa inloggningsskarmen.
Precis som pa en enhet som bara anvands av en person, dar anvandaren loggar in en gang
till sitt hanterade Apple-konto med sitt federerade konto och sedan ldser upp enheten med
sin I6senkod, loggar en anvandare med en Delad iPad in en gdng med sitt federerade konto
och anvander darefter sin |60senkod.

Nar en anvandare loggar in utan federerad autentisering blir det hanterade Apple-kontot
autentiserat med hjalp av SRP-protokollet fran Apples identitetstjanst (IDS). Om
autentiseringen godkéanns beviljas en kortlivad atkomsttoken som ar specifik for
enheten. Om anvandaren har anvant enheten tidigare har han eller hon redan ett lokalt
anvandarkonto som ldses upp pa samma satt.

Om anvandaren inte har anvant enheten forut, eller om funktionen for tillfallig session
anvands, lagger Delad iPad till ett nytt UNIX-anvandar-ID, en APFS-volym for lagring

av anvandarens personliga data samt en lokal nyckelring. Eftersom lagring allokeras
(reserveras) for anvandaren nar APFS-volymen skapas kan utrymmet vara otillrackligt for
att skapa en ny volym. Om sa ar fallet identifierar systemet en befintlig anvandare vars data
har slutat synkroniseras till molnet och tar bort den anvandaren fran enheten sa att den nya
anvandaren kan logga in. Om det osannolika intraffar att overforingen av data till molnet
inte har slutforts for ndgon av de befintliga anvdandarna kan ingen ny anvandare skapas.

For att kunna logga in maste den nya anvandaren vanta tills den féregdende anvandarens
data har synkroniserats fardigt eller lata en administrator tvangsradera ett befintligt
anvandarkonto, vilket innebar en risk for forlust av data.

Om enheten inte ar ansluten till internet (exempelvis om anvandaren inte har tillgang till
nagon Wi-Fi-anslutningspunkt) kan autentiseringen ske mot det lokala kontot under ett
begransat antal dagar. | sddana fall kan endast anvandare med redan befintliga lokala
konton eller en tillfallig session logga in. Nar tidsgransen har 6verskridits maste anvandarna
autentisera via internet aven om det redan finns ett lokalt konto.
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Nar en anvandares lokala konto har |asts upp eller skapats (om det ar fjarrautentiserat)
kommer den kortlivade token som har utfardats av Apples servrar att omvandlas till

en iCloud-token som tillater inloggning till iCloud. Efter detta aterskapas anvandarens
installningar och dokument och data synkroniseras fran iCloud.

Dokument och data lagras pa iCloud allteftersom de skapas eller &ndras nar
anvandarsessionen ar aktiv och enheten ar ansluten. Utover detta finns det en funktion
for synkronisering i bakgrunden som ser till att andringar synkroniseras med iCloud,

eller andra webbtjanster med NSURLSession-bakgrundssessioner, direkt nar anvandaren
loggar ut. Nar anvandarens bakgrundssynkronisering ar klar blir anvandarens APFS-volym
avlankad och kan inte lankas in igen utan att anvandaren loggar in igen.

Tillfalliga sessioner synkroniserar inte data med iCloud och aven om tillfalliga sessioner kan
logga in till en synkroniseringstjanst fran tredje part, t.ex. Box eller Google Drive, finns det
ingen mojlighet att fortsatta synkronisera data nar den tillfalliga sessionen avslutats.

Logga ut fran Delad iPad

Nar en anvandare loggar ut fran Delad iPad blir den anvandarens anvandarnyckelsamling
omedelbart last och alla appar avslutas. For att snabba upp inloggningen for en ny
anvandare pausas vissa vanliga utloggningsatgarder tillfalligt av iPadOS och ett
inloggningsfonster visas for den nya anvandaren. Om en anvandare loggar in under detta
tidsintervall (ca 30 sekunder) slutfor Delad iPad den pausade utloggningen som en del av
inloggningen pa det nya anvandarkontot. Om Delad iPad forblir overksam utléser detta den
pausade utloggningen. Under utloggningsfasen blir inloggningsfonstret omstartat som om
en annan utloggning hade intraffat.

Nar en tillfallig session avslutas utfor Delad iPad den fullstandiga utloggningssekvensen
och raderar omedelbart den tillfalliga sessionens APFS-volym.
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Apple Configurator-sakerhet

Apple Configurator for Mac har en flexibel, sdker och enhetsfokuserad utformning sa

att administratorer snabbt och enkelt kan konfigurera enskilda eller dussintals iOS-,
iPadOS- och tvOS-enheter som ar anslutna till en Mac via USB (eller tvOS-enheter som ar
parkopplade via Bonjour) innan enheterna delas ut till anvandarna. Med Apple Configurator
for Mac kan en administrator uppdatera programvara, installera appar och
konfigurationsprofiler, byta namn pa enheter och byta deras bakgrundsbilder, exportera
enhetsinformation och dokument med mera.

Apple Configurator for Mac kan ocksa ateraktivera eller aterskapa Mac-datorer med
Apple Silicon och Mac-datorer med Apples T2-sikerhetskrets. Nar en Mac ateraktiveras
eller aterskapas pa det har sattet hamtas filen som innehaller de senaste mindre
uppdateringarna for operativsystemen (macOS, recoveryOS for Apple Silicon eller sepOS
for T2) sakert fran Apples servrar och installeras direkt pa datorn. Efter en ateraktivering
eller aterskapning raderas filen frdn Mac-datorn med Apple Configurator. Anvandaren kan
aldrig granska eller anvanda den har filen utanfor Apple Configurator.

Administratorer kan ocksa valja att l1agga till enheter i Apple School Manager eller Apple
Business Manager med Apple Configurator for Mac eller Apple Configurator for iPhone, aven
om enheterna inte har kopts direkt fran Apple, en auktoriserad Apple-aterforséljare eller en
auktoriserad mobiloperator. Nar en administrator staller in en enhet som har registrerats
manuellt beter den sig som alla andra enheter i en av de tjansterna med obligatorisk
overvakning och MDM-registrering. For enheter som inte har kopts direkt har anvandaren
30 dagar pa sig att ta bort enheten fran en av de tjansterna, 6vervakning och MDM.

Organisationer kan ocksa anvanda Apple Configurator for Mac till att aktivera iOS-

, iPad0OS- och tvOS-enheter som helt och héallet saknar internetanslutning genom att
ansluta dem till en vard-Mac som har en internetanslutning medan enheterna stalls in.
Administratorer kan aterskapa, aktivera och forbereda enheter med de konfigurationer som
behovs, inklusive appar, profiler och dokument, utan att ndgon gang behdva ansluta till
varken Wi-Fi- eller mobilnatverk. Den har funktionen tilldter inte administratorer att forbiga
eventuella befintliga Aktiveringsldskrav som normalt kravs vid obunden aktivering.

244



Apple och sakerhetsteknik

Sakerhet for Skarmtid

Skarmtid ar en inbyggd funktion for att se och hantera hur mycket tid vuxna och deras
barn dgnar at appar, webbplatser med mera. Det finns tva typer av anvandare: vuxna och
(hanterade) barn.

Aven om Skarmtid inte &r ndgon ny systemsakerhetsfunktion &r det viktigt att férsta hur
den skyddar integriteten och sakerheten for de data som samlas in och delas mellan
enheter. Skarmtid ar tillganglig i iOS 12 eller senare, iPadOS 13.1 eller senare, macOS 10.15
eller senare och en del funktioner i watchOS 6 eller senare.

| tabellen nedan beskrivs huvudfunktionerna i Skarmtid.

Funktion Operativsystem som stods

Visa anvandningsinformation. i0oS
iPadOS
macOS

Genomdriva ytterligare begrénsningar. i0oS
iPadOS
macOS

watchOS

Stélla in begransningar for webbanvandning. i0S
iPadOS

macOS

Stalla in appbegransningar. i0oS
iPadOS
macOS
watchOS

Konfigurera Skarmfri tid. i0oSs
iPadOS
macOS
watchOS

Anvandare som hanterar sin egen enhetsanvandning kan synkronisera begransningar

och anvandningsdata for Skarmtid mellan enheter som ar associerade till samma iCloud-
konto med CloudKits heltackande kryptering. Det forutsatter att anvandarens konto har
tvafaktorsautentisering aktiverad (synkronisering ar pa som forval). Skarmtid ersatter
funktionen Begransningar som finns i tidigare versioner av iOS och iPadOS, och funktionen
Foraldrakontroll som finns i tidigare versioner av macOS.

1i0S 13 eller senare, iPadOS 13.1 eller senare och macOS 10.15 eller senare delar
Skarmtid-anvandare och hanterade barn automatiskt sin anvandning mellan enheter om
tvafaktorsautentisering ar aktiverat for deras iCloud-konto. Nar en anvandare rensar
historiken i Safari eller raderar en app tas motsvarande anvandningsdata bort fran enheten
och alla synkroniserade enheter.
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Foraldrar och Skarmtid

Foraldrar kan aven anvanda Skarmtid pa iOS-, iPadOS- och macOS-enheter i syfte att
forsta och ta kontroll 6ver sina barns anvandning. En foralder som ar en familjesamordnare
(i iCloud-familjedelning) kan se anvandningsdata och hantera installningar for Skarmtid for
sina barn. Barn blir meddelade néar féraldrar slar pa Skarmtid och de kan ocksa 6vervaka
sin egen anvandning. Nar foraldrar slar pa Skarmtid for sina barn kan foraldrarna stalla in
en |6senkod sé att barnen inte kan gora andringar. Nar barn blir myndiga (aldern varierar
beroende pa land eller region) kan de sjalva stdnga av den har dvervakningen.

Anvandningsdata och konfigurationsinstallningar dverfors mellan foralderns och barnets
enheter via ett heltackande krypterat IDS-protokoll (Apple Identity Service). Krypterade
data kan tillfalligt lagras pa IDS-servrar tills de kan lasas av den mottagande enheten
(exempelvis séa fort en avslagen iPhone eller iPad slas pa igen). Dessa data kan inte l3sas
av Apple.

Skarmtidsanalys

Om anvandaren slar pa Dela iPhone- och Watch-analys blir endast féljande anonymiserade
data insamlade sa att Apple far en battre forstaelse for hur Skarmtid anvands:

- Om Skarmtid aktiverades i installningsassistenten eller senare i Installningar

- Andring i kategorianvandning efter att ha stallt in en begrdnsning for kategorin (inom
90 dagar)

. Om Skarmtid ar pa

« Om Skarmfri tid ar aktiverad

- Antal ganger som férfrdgan Be om mer tid anvandes
- Antal appbegransningar

- Antal ganger anvandare visar anvandningen i Skarmtid-instéliningarna per anvandartyp
och per visningstyp (lokalt, fjarr, widget)

. Antal gdnger anvandare ignorerar en grans per anvandartyp
- Antal gdnger anvandare raderar en grans per anvandartyp

Apple samlar inte in ndgra specifika app- eller anvandningsdata. Nar en anvandare ser en
lista med appar i Skarmtids anvandningsinformation hdmtas appsymbolerna direkt fran
App Store som inte behaller ndgra data gallande de héar forfragningarna.
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Ordlista

AES (Advanced Encryption Standard) En popular global krypteringsstandard som
anvands till att kryptera data for att halla dem privata.

AES-krypteringsmotor En dedikerad maskinvarukomponent som implementerar AES.

AES-XTS Ett lage for AES definierat i IEEE 1619-2007 och avsett att anvandas vid
kryptering av lagringsmedier.

APFS (Apple File System) Det forvalda filsystemet for iOS, iPadOS, tvOS, watchOS och
Mac-datorer med macOS 10.13 eller senare. APFS har stark kryptering, utrymmesdelning,
ogonblicksbilder, snabb berakning av katalogstorlek och forbattrade filsystemsgrunder.

APNs (Apples tjanst for pushnotiser) En varldsomspannande tjanst fran Apple som
levererar pushnotiser till Apple-enheter.

Apple Business Manager En enkel, webbaserad portal for IT-administratorer som gor att
organisationer snabbt och smidigt kan driftsatta Apple-enheter som organisationen har
kopt direkt av Apple eller via auktoriserade Apple-aterforséljare och operatérer som deltar.
De kan automatiskt registrera enheter i sin MDM-10sning utan att behdva forbereda eller
ens rora vid sjalva enheterna innan anvandarna far dem.

Apple School Manager En enkel, webbaserad portal for IT-administratorer som gor att
organisationer snabbt och smidigt kan driftsatta Apple-enheter som organisationen har
kopt direkt av Apple eller via auktoriserade Apple-aterforséljare och operatérer som deltar.
De kan automatiskt registrera enheter i sin MDM-10sning utan att behdva forbereda eller
ens rora vid sjalva enheterna innan anvandarna far dem.

Apples sakerhetsbeloning En beloning som ges av Apple till personer som rapporterar en
sarbarhet som paverkar de senast levererade operativsystemen och (om det &r relevant)
den senaste maskinvaran.

ASLR (Address Space Layout Randomization) En teknik som operativsystem anvander
for att gora det svarare att utnyttja eventuella buggar i programvaran. Genom att se till
att minnesadresser och -forskjutningar ar oférutségbara forhindras skadlig kod fran att
hardkoda dessa varden.

auktorisering av systemprogramvara En process som kombinerar kryptografiska

nycklar inbyggda i maskinvaran med en webbtjanst for att kontrollera att endast legitim
programvara fran Apple, lamplig for de enheter som stdds, tillhandahalls och installeras vid
uppgradering.

Boot Camp Ett Mac-verktyg som stdder installation av Microsoft Windows pa Mac-datorer
som stods.
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Boot ROM (startminne) Den forsta kod som kors av enhetens processor nar den startar.
Eftersom den ar integrerad i processorn kan den inte dndras, varken av Apple eller ndgon annan.

BPR (Boot Progress Register) En samling SoC (system-on-chip)-maskinvaruflaggor
som programvara kan anvanda till att spara de startlagen som enheten befinner sig i,
som DFU-lage (Device Firmware Update) och aterstallningsldge. Nar en BPR-flagga (Boot
Progress Register) anges kan den inte rensas efterat. Det har gor det maojligt for senare
programvaror att fa en tillforlitlig indikator for systemets status.

CKRecord En ordbok med nyckelvardepar som innehéller data som har sparats till eller
hamtats fran CloudKit.

Dataskydd En mekanism for skydd av filer och nyckelringar pa Apple-enheter som
stods. Det kan ocksa syfta pa de APl:er som appar anvander till att skydda filer och
nyckelringsobjekt.

Datavalv En mekanism - driven av kdrnan — som ger skydd mot obehdrig tillgang till data
vare sig appen som skickar begéaran sjalv kors i en sandlada eller inte.

DFU-lage (Device Firmware Upgrade) Ett ldge dar enhetens Boot ROM-kod véantar pa
att aterskapas via USB. Skarmen &r svart i DFU-l4ge, men vid anslutning till en dator med
Finder eller iTunes visas foljande meddelande: "Finder (eller iTunes) har upptackt en
(iPhone eller iPad) i aterhamtningslage. Anvandaren maste aterstalla denna (iPhone eller
iPad) innan den kan anvandas med Finder (eller iTunes)."

DMA (Direct Memory Access) En funktion som tillater att maskinvarudelsystem kommer at
huvudminnet direkt och forbigar processorn.

ECDHE (Elliptic Curve Diffie-Hellman Exchange Ephemeral) En mekanism for
nyckelutbyte som baseras pa elliptiska kurvor. Med ECDHE kan tva parter komma 6verens
om en hemlig nyckel pa ett satt som forhindrar att nyckeln upptéacks av nagon som
avlyssnar meddelandena mellan de bada parterna.

ECDSA (Elliptic Curve Digital Signature Algorithm) En digital signeringsalgoritm som
baseras pa elliptisk kurvkryptografi.

ECID (Exclusive Chip Identification) En 64-bitars identifierare som ar unik for processorn
i varje iPhone eller iPad.

eSPI (Enhanced Serial Peripheral Interface) En allt-i-ett-buss som ar utformad for
asynkron seriell kommunikation.

Fast UEFI (Unified Extensible Firmware Interface)-programvara En ersattningsteknik for
BIOS for anslutning av fast programvara till en dators operativsystem.

filnyckel Den nyckel som anvands av dataskydd till att kryptera en fil i filsystemet.
Filnyckeln paketeras av en klassnyckel och sparas i filens metadata.

filsystemsnyckel Den nyckel som krypterar varje fils metadata, inklusive dess klassnyckel.
Den forvaras i det raderingsbara lagringsutrymmet for mojlighet till snabb radering snarare
an konfidentialitet.

Gatekeeper En teknik pa enheter med macOS som &r utformad for att sékerstalla att
endast betrodd programvara kors pa en anvandares Mac.

grupp-ID (GID) Som UID, men gemensamt for alla processorer i en klass.
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HMAC En hashbaserad meddelandeautentiseringskod som bygger pa en kryptografisk
hashfunktion.

HSM-modul (Hardware Security Module) En specialiserad, manipuleringssaker
komponent som skyddar och hanterar digitala nycklar.

iBoot Steg 2-startinlasare for alla Apple-enheter. Kod som ldaser in XNU som en del av den
sakra startsekvensen. Beroende pa SoC (system-on-chip)-generation kan iBoot ldsas in av
LLB (Low-Level Bootloader) eller direkt av startminnet (Boot ROM).

IDS (Apple Identity Service) Apples katalog over publika iMessage-nycklar, APNs-
adresser samt telefonnummer och e-postadresser som anvands till att soka efter nycklar
och enhetsadresser.

integrerad krets (IC) Kallas ocksa mikrochip.

Integritetsskydd for systemcoprocessor (SCIP) En mekanism Apple anvander som ar
utformad for att forhindra andring av coprocessorns fasta programvara.

IOMMU (Input/Output Memory Management Unit) En enhet for hantering av inmatning/
utmatning och minne. Ett delsystem péa en integrerad krets som styr atkomsten till
adressutrymme fran andra I/O-enheter och tillbehor.

JTAG (Joint Test Action Group) Ett vanligt felsokningsverktyg for maskinvara som
anvands av programmerare och kretsutvecklare.

LLB (Low Level Bootloader) P& en Mac med en startarkitektur i tva steg innehaller LLB
den kod som anropas av Boot ROM, och som i sin tur laser in iBoot, som en del av den
sakra startsekvensen.

Losenkodsharledd nyckel (PDK) Krypteringsnyckeln som harleds genom att anvandarens
I6senord knyts till den langvariga SKP-nyckeln och UID:t fér Secure Enclave

MDM (Mobile Device Management) En tjanst som administratoren kan anvanda till att
fjarrhantera registrerade enheter. Nar en enhet ar registrerad kan administratoren anvanda
MDM-tjansten via natverket till att konfigurera installningar och utféra andra atgarder pa
enheten utan att enhetsanvandaren behover gora nagot.

medienyckel En del av krypteringsnyckelhierarkin. Medienyckeln bidrar till snabb, sdker
dataradering av Apple-enheter. P4 iPhone, iPad, Apple TV och Apple Watch gor den detta
genom att paketera metadata pa datavolymen. Utan medienyckeln blir filnycklarna lasta
och filer som skyddas med dataskydd blir odtkomliga. P4 en Mac paketerar medienyckeln
nyckelmaterial, alla metadata och FileVault-data. | bada fallen blockeras tillgangen till
krypterade data nar medienyckeln raderas.

minnesstyrenhet Undersystemet i SoC som styr granssnittet mellan SoC och dess
huvudminne.

NAND Icke-flyktigt flash-minne.

nyckelgenerering Den process da en anvandares l6senkod gors om till en kryptografisk
nyckel och forstarks med enhetens UID. Denna process gor att automatiserade
intrangsforsok maste utforas pa en given enhet, vilket begransar hur ofta angreppen kan
utforas och forhindrar att de utfors parallellt. Algoritmen for nyckelgenerering ar PBKDF2.
Den anvander AES krypterad med enhetens UID som PRF-funktion (pseudorandom
function) for varje iteration.
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nyckelpaketering Kryptering av en nyckel med en annan. iOS och iPadOS anvander NIST
AES-nyckelpaketering i enlighet med RFC 3394.

nyckelring Den infrastruktur och den uppsattning APl:er som anvands av operativsystem
fran Apple och tredjepartsappar till att lagra och hdmta |6senord, nycklar och andra
kansliga inloggningsuppgifter.

nyckelsamling En datastruktur som anvands till att lagra en samling klassnycklar.
Varje typ (anvandare, enhet, system, sakerhetskopiering, deponering samt
iCloud-sakerhetskopiering) har samma format.

En rubrik som innehaller: Version (angett till fyra i iOS 12 eller senare), Typ (system,
sakerhetskopia, deponering eller iCloud-sakerhetskopiering), nyckelsamlingens UUID,
ett HMAC om nyckelsamlingen ar signerad och den metod som anvands for paketering
av klassnycklarna - tillsammans med UID eller PBKDF2, eller tillsammans med salt och
iterationsantal.

En lista over klassnycklar: Nyckelns UUID, Klass (dataskyddsklass for filer eller nyckelring),
typ av paketering (endast UID-harledd nyckel, UID-harledd nyckel och I6senkodsharledd
nyckel), paketerad klassnyckel och en publik nyckel for asymmetriska klasser.

programvarustartbitar Dedikerade bitar i Secure Enclaves AES-motor som bifogas i
UID:t nar nycklar genereras fran UID:t. Varje programvarustartbit har en motsvarande
lasbit. Secure Enclaves Boot ROM och operativsystem kan oberoende av varandra dndra
vardet for varje programvarustartbit s& lange som dess motsvarande |asbit inte har stéllts
in. Nar lasbiten har stallts in kan varken programvarustartbiten eller |dsbiten dndras.
Programvarustartbitar och deras las nollstélls nar Secure Enclave startar om.

Raderingsbart lagringsutrymme Ett dedikerat NAND-lagringsutrymme for lagring av
kryptografiska nycklar, som kan anropas direkt och raderas sakert. Det ger inget skydd mot
angripare som har fysisk tillgang till enheten. Daremot kan nycklarna i det raderingsbara
lagringsutrymmet anvandas i nyckelhierarkier for snabb radering och forebyggande
sakerhet.

ridge flow angle mapping En matematisk representation av riktningen och bredden pa de
linjer som extraheras fran en del av ett fingeravtryck.

sepOS Den fasta maskinvaran for Secure Enclave, baserad pa en Apple-anpassad version
av L4-mikrokarnan.

SKP (Sealed Key Protection) En teknik i dataskyddet som skyddar, eller férseglar,
krypteringsnycklar med atgarder i programvaran i systemet och nycklar som bara finns i
maskinvaran (som UID:t for Secure Enclave).

SoC (system on a chip) En integrerad krets (IC) dar flera komponenter dr samlade pa en
krets. Approcessorn, Secure Enclave och andra coprocessorer ar komponenter i SoC.

SSC (Secure Storage Component) En krets utformad med statisk RO-kod, en
maskinvarubaserad slumptalsgenerator, kryptografimotorer och detektering av fysisk
manipulering. P& enheter som stods parkopplas Secure Enclave med en integrerad krets
for saker lagring av anti-replay-varde (SSC). Secure Enclave och lagringskretsen laser
och uppdaterar alla anti-replay-varden genom ett sakert protokoll som endast ger tillgang
till anti-replay-varden. Det finns flera generationer med den har tekniken med olika
sakerhetsgarantier.

SSD-styrenhet Ett maskinvarudelsystem som hanterar lagringsmediet (solid-state drive).
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tillhandahallandeprofil En egenskapslista (.plist-fil) som &ar signerad av Apple och
innehaller en uppsattning entiteter och behérigheter som tillater att appar installeras och
testas pa en iOS- eller iPadOS-enhet. En tillhandahallandeprofil for utveckling listar de
enheter som utvecklaren har valt for specialdistribution, och en tillhandahallandeprofil for
distribution innehaller app-ID:t for en féretagsutvecklad app.

UID (unikt ID) En 256-bitars AES-nyckel som branns in i processorn vid tillverkningen.
Den kan inte lasas av fast programvara eller programvara och den anvands endast av
processorns maskinvarubaserade AES-motor. For att komma &t den faktiska nyckeln
maste en angripare utfora ett mycket avancerat och kostsamt fysiskt angrepp mot
processorkretsen. UID:t har inget samband med nagon annan identitetsmarkning pa
enheten, inklusive men inte begransat till UDID:t.

URI (Uniform Resource Identifier) En teckenstrang som identifierar en webbaserad resurs.

XART En forkortning av eXtended Anti-Replay Technology. En uppsattning tjanster som
tillhandahaller krypterad, autentiserad bestaende lagring fér Secure Enclave med anti-
replay-funktioner baserade pa den fysiska lagringsarkitekturen. Se SSC (Secure Storage
Component).

XNU Karnan i operativsystemen fran Apple. Den férutsatts vara betrodd och den kréaver
sakerhetsatgarder som kodsignering, sandlada, behdrighetskontroller och ASLR (Address
Space Layout Randomization).

XProtect En antivirusteknik pa enheter med macOS for signaturbaserad upptickt och
borttagning av sabotageprogram.

Aterstillningslage Ett I3ge som anvands till att aterstélla manga Apple-enheter
om anvandarens enhet inte kan identifieras sa att anvandaren kan ominstallera
operativsystemet.
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Dokumentets versionshistorik

Dokumentets versionshistorik

December 2024

Tillagda amnen:

Optic ID-sakerhet

Sakerhet for Optic ID-matchning

Sakerhet och iPhone-dubblering

Avstamning och sakerhet

Integritetsfunktioner vid anslutning till trddlésa natverk
Wi-Fi-integritet med Apple-enheter

Sakerhet och NFC & SE Platform

Sakerhet for hanterad enhetsattestering

Uppdaterade amnen:

Sakerhet och Apples SoC:er

Anvandningsomraden for Optic ID, Face ID och Touch ID
Startprocess for iPhone- och iPad-enheter
Gatekeeper och sakerhet vid anvandning i macOS
Skydd mot sabotageprogram i macOS

Sa har skyddar Apple Pay anvandares kop

Sakerhet for tillagg av kort i oversikt

Lagga till kredit- eller bankkort i Apple Pay
Betalningsauktorisering med Apple Pay

Kontaktlosa kort i Apple Pay

Gora kort oanvandbara med Apple Pay

Sikerhet for Tap to Pay pa iPhone

Lagga till rese- och eMoney-kort i Planbok
Sakerhetsfunktioner vid anslutning till tradlésa natverk

Wi-Fi-sakerhet med Apple-enheter
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«  Wi-Fi-integritet med Apple-enheter

« Sakerhet for Wi-Fi-losenordsdelning

- Sakerhet och kit for utvecklare i oversikt

- Séakerhet for Aktiveringslas

Uppdaterade amnen som endast inkluderar Optic ID, Apple Vision Pro eller visionOS
Optic ID-tillagg:

+ Maskinvarusakerhet i dversikt

- Kryptografisk rotnyckel

- Saker icke-flyktig lagring

«  Secure Neural Engine

- Biometrisk sakerhet

- Optic ID, Face ID, Touch ID, I6senkoder och |6senord

- Anvandningsomraden fér Optic ID, Face ID och Touch ID
+ Losenkoder och I6senord

- Dataskyddsklasser

- Dataskydd genom nyckelring

- Sakerhetsfunktioner i appen Anteckningar

Apple Vision Pro-tillagg:

« Maskinvarusakerhet i oversikt

. Sakerhet och Apples SoC:er

- Secure Enclave

- Biometrisk sakerhet

« Optic ID, Face ID, Touch ID, l0senkoder och losenord

- Anvandningsomraden for Optic ID, Face ID och Touch ID
« Saker avsikt och sakra anslutningar till Secure Enclave

«  Systemsakerhet i oversikt

+  Kryptering och dataskydd i oversikt

+ Losenkoder och I6senord

- Dataskydd i dversikt

- Dataskyddsklasser

«  Apple File System

- Kodsigneringsprocess for appar i iOS, iPadOS, tvOS, watchOS och visionOS
«  Appskydd och appgrupper i iOS, iPadOS och visionOS

« Sakerhetsfunktioner i appen Anteckningar

+ Losenordssakerhet i dversikt

« Sakerhet for iCloud-nyckelring i oversikt

« Sakerhet for Apple Pay i oversikt
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Gora kort oanvandbara med Apple Pay
iMessage-sakerhet i oversikt

VPN-sakerhet (Virtual Private Network)
Sakerhetsfunktioner vid anslutning till tradlésa natverk
Integritetsfunktioner vid anslutning till tradlésa natverk
Wi-Fi-integritet med Apple-enheter

MDM-sakerhet i dversikt

Sakerhet for hanterad enhetsattestering

Automatisk enhetsregistrering

Hanterat forlorat lage och fjarradering

visionOS-tillagg:

Introduktion till Apple och sakerhetsteknik
Maskinvarusakerhet i oversikt

Operativsystemets integritet

Slumptalsgenerering

Losenkoder och l16senord

Nyckelsamlingar for dataskydd

Skydda nycklar i alternativa startlagen

Apple File System

Dataskydd genom nyckelring

Skydda apptillgang till anvandardata

Digital signering och kryptering

Appsakerhet i oversikt

Kodsigneringsprocess for appar i iOS, iPadOS, tvOS, watchOS och visionOS
Introduktion till appsakerhet for iOS, iPadOS och visionOS
Om App Store-sakerhet

Sakerhet vid korning i i0S, iPadOS och visionOS
Appskydd och appgrupper i iOS, iPadOS och visionOS
Stod for tillagg i i0S, iPadOS, macOS och visionOS
Sakerhet for Privat reldservice pa iCloud
Losenordssakerhet i oversikt

Automatiska starka l6senord

Sakerhet och Autofyll I6senord

Apptillgéng till sparade |6senord
Sakerhetsrekommendationer for I6senord

Sakerhet for iCloud-nyckelring i oversikt

Betala med kort via Apple Pay
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Sakerhet och Apple Card

Sakerhet och Apple Cash

Natverkssakerhet i oversikt

IPv6-sakerhet

VPN-sakerhet (Virtual Private Network)
Integritetsfunktioner vid anslutning till tradlésa natverk
Wi-Fi-integritet med Apple-enheter

Sakerhet for enkel inloggning

Saker enhetshantering i oversikt

MDM-sakerhet i dversikt

Sakerhet for hanterad enhetsattestering

Maj 2024

Tillagda amnen:

Hash for Cryptex1 Image4-manifestet (spih)
Cryptex1 Generation (stng)

Snabba sakerhetssvar

BlastDoor for Meddelanden och IDS
Sakerhet med Last lage

Om App Store-sakerhet
WidgetKit-sakerhet

Uppdaterade amnen:

Introduktion till Apple och sakerhetsteknik

Sakerhet och Apples SoC:er

Secure Enclave

Optic ID, Face ID, Touch ID, I6senkoder och I6senord
Sakerhet for ansiktsmatchning
Anvandningsomraden for Optic ID, Face ID och Touch ID
Expresskort med stromsparlage

Operativsystemets integritet

Aktivera dataanslutningar sakert

Verifiera tillbehor for iPhone och iPad
Systemsakerhet for watchOS

Losenkoder och I6senord

Dataskydd i oversikt

Nyckelsamlingar for dataskydd

Skydda nycklar i alternativa startlagen
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Skydda anvandardata i handelse av angrepp
Hantera FileVault i macOS

Introduktion till appsakerhet for iOS, iPadOS och visionOS
Gatekeeper och sakerhet vid anvandning i macOS
Sakerhet och hanterade Apple-konton
iCloud-kryptering

Sakerhet for kontakt for kontoaterstalining
Sakerhet for kontakt for digitalt arv

Sakerhet for iCloud-nyckelring i oversikt
Saker synkronisering av nyckelringen
Sakerhet vid deponering for iCloud-nyckelring
Sakerhet for tillagg av kort i oversikt

Lagga till kredit- eller bankkort i Apple Pay
Betala med kort via Apple Pay

Sakerhet och Apple Card

Sakerhet for Tap to Pay pa iPhone

Atkomst med Planbok

Atkomstnyckeltyper

ID:n i Planbok

Sékerhet for ID:n i Planbok

Sakerhet och kit for utvecklare i dversikt
HomeKit-kommunikationssakerhet
MDM-sakerhet i dversikt

Konfigurationskrav

December 2022

Tillagda amnen:

Avancerat dataskydd for iCloud

Uppdaterade amnen:

iCloud-sakerhet i oversikt
iCloud-kryptering

Sakerhet och iCloud-sakerhetskopiering
Sakerhet fér kontakt for kontoaterstallning

Sakerhet for kontakt for digitalt arv
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Maj 2022

Uppdaterat for:

i0S 15.4
iPad0S 15.4
macOS 12.3
tv0S 15.4
watchOS 8.5

Tillagda amnen:

Begransningar for parkopplat recoveryOS
Local Operating System Version (love)
Halsodelning

Sakerhet for kontakt for kontoaterstallning
Sakerhet for kontakt for digitalt arv
Sakerhet for Tap to Pay pa iPhone
Atkomst med Planbok
Atkomstnyckeltyper

ID:n i Planbok

Siri-kompatibla HomeKit-tillbehor

Uppdaterade amnen:

Magic Keyboard med Touch ID

Optic ID, Face ID, Touch ID, I6senkoder och l6senord
Sakerhet for ansiktsmatchning

Expresskort med stromsparlage

Startlagen for Mac-datorer med Apple Silicon
Innehall i en LocalPolicy-fil fér Mac-datorer med Apple Silicon
Sakerhet for signerade systemvolymer
Systemsakerhet for watchOS

Apple Security Research Device

Apple File System

Skydda apptillgang till anvandardata

Introduktion till appsakerhet for macOS

Skydd mot sabotageprogram i macOS
iCloud-sakerhet i oversikt

Saker synkronisering av nyckelringen

Saker aterstalining av iCloud-nyckelring

Betala med kort via Apple Pay
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Kontaktlosa kort i Apple Pay

Gora kort oanvandbara med Apple Pay
Apple Card-ansokan

Sakerhet och Apple Cash

Lagga till rese- och eMoney-kort i Planbok
Sakra Apple Messages for Business
FaceTime-sakerhet

Sakerhet for bilnycklar i iOS

Apple Configurator-sakerhet

Borttagna amnen:

HomeKit-tillbehor och iCloud

Maj 2021

Uppdaterat for:

i0S 14.5
iPadOS 14.5
macOS 11.3
tvOS 14.5
watchOS 7.4

Tillagda amnen:

Magic Keyboard med Touch ID.

Saker avsikt och sakra anslutningar till Secure Enclave

Autoupplasning och Apple Watch

Hash for CustomOS Image4-manifestet (coih)

Uppdaterade amnen:

Apple och sakerhetsteknik

Tva nya transaktioner i Expresslage lades till i Expresskort med stromsparlage.
Funktionssammanfattning for Secure Enclave andrades.
Innehall om programuppdatering lades till i Secure Multi-Boot (smb3).

Ytterligare innehall lades till om SKP (Sealed Key Protection).
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Februari 2021

Uppdaterat for:

i0S 14.3
iPad0S 14.3
macOS 11.1
tv0S 14.3
watchOS 7.2

Tillagda amnen:

Minnessaker iBoot-implementering

Startprocessen for Mac-datorer med Apple Silicon

Startlagen for Mac-datorer med Apple Silicon

Kontroll av sakerhetspolicyn for Startskiva for Mac-datorer med Apple Silicon
Skapa och hantera signeringsnyckeln for LocalPolicy

Innehall i en LocalPolicy-fil fér Mac-datorer med Apple Silicon
Sakerhet for signerade systemvolymer

Apple Security Research Device

Losenordsovervakning

IPv6-sakerhet

Sakerhet for bilnycklar i iOS

Uppdaterade amnen:

Secure Enclave

Maskinvarubortkoppling av mikrofonen

Miljéer for recoveryOS och diagnos for Intel-baserade Mac-datorer
DMA-skydd i Mac-datorer

Saker utokning av karnan i macOS
Systemintegritetsskydd

Systemsakerhet for watchOS

Hantera FileVault i macOS

Apptillgéng till sparade I6senord
Sakerhetsrekommendationer for I6senord

Sakerhet och Apple Cash

Sakra Apple Messages for Business
Integritetsfunktioner vid anslutning till tradlosa natverk
Sékerhet for Aktiveringslas

Apple Configurator-sakerhet
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April 2020
Uppdaterat for:
i0S13.4
iPad0S 13.4
macOS 10.15.4
tvO0S 13.4
watchOS 6.2
Uppdateringar:
Bortkoppling av mikrofonen pé iPad tillagt i Bortkoppling av mikrofonen.
Datavalv har lagts till i Skydda apptillgang till anvandardata.
Uppdateringar i Hantera FileVault i macOS och Kommandoradsverktyg.

Tillagg under Borttagningsverktyg for sabotageprogram i Skydd mot sabotageprogram i
macOS.

Uppdateringar i Sakerhet for Delad iPad i iPadOS.

December 2019

Sammanslagning av Sakerhetsguiden for iOS, macOS-sakerhet i oversikt och Apple T2-
sakerhetskretsen i oversikt

Uppdaterat for:
i0S 13.3
iPad0S 13.3
macOS 10.15.2
tvO0S 13.3
watchOS 6.1.1

Integritetsinstallningar, Siri och Siri-forslag samt Intelligent sparningsforebyggande i Safari
har tagits bort. Se https://www.apple.com/se/privacy/ for den senaste informationen om de
funktionerna.

Maj 2019

Uppdaterat for i0OS 12.3
Stod for TLS 1.3
Reviderad beskrivning av AirDrop-sakerhet
DFU-lage och aterstéllningslage

Losenkodskrav for tillbehorsanslutningar
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November 2018

Uppdaterat for i0OS 12.1

FaceTime-grupper

September 2018
Uppdaterat for iOS 12 Secure Enclave
OS-integritetsskydd
Expresskort med stromsparlage
DFU-ldge och aterstallningslage
HomeKit TV-fjarrkontrollstillbehor
Kontaktldsa kort
Studentkort
Siri-forslag
Genvagar i Siri
Appen Genvagar
Hantering av anvandarlosenord
Skarmtid

Sakerhetscertifieringar och program

Juli 2018

Uppdaterat for iOS 11.4
Biometriska policyer
HomeKit
Apple Pay
Business Chat
Meddelanden p4 iCloud

Apple Business Manager

December 2017
Uppdaterat for i0OS 11.2

Apple Pay Cash
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Oktober 2017

Uppdaterat for i0OS 11.1

Sakerhetscertifieringar och program

Touch ID/Face ID

Delade anteckningar

CloudKit med heltackande kryptering
TLS-uppdatering

Apple Pay, betalning med Apple Pay pa webben
Siri-forslag

Delad iPad

Juli 2017
Uppdaterat for iOS 10.3
Secure Enclave
Dataskydd pa filniva
Nyckelsamlingar
Sakerhetscertifieringar och program
SiriKit
HealthKit
Natverkssakerhet
Bluetooth
Delad iPad
Forlorat lage
Aktiveringslas

Integritetsinstallningar

Mars 2017

Uppdaterat for iOS 10 Systemsakerhet

Dataskyddsklasser

Sakerhetscertifieringar och program

HomeKit, ReplayKit, SiriKit

Apple Watch

Wi-Fi, VPN

Enkel inloggning

Apple Pay, betalning med Apple Pay pa webben
Tillagg av kreditkort, bankkort och forbetalda kort

Safari-forslag
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Maj 2016

Uppdaterat for i0OS 9.3

Hanterat Apple-konto
Tvafaktorsautentisering for Apple-konto
Nyckelsamlingar
Sakerhetscertifieringar

Forlorat lage, aktiveringslas

Sakra anteckningar

Apple School Manager

Delad iPad

September 2015

Uppdaterat for iOS 9 Apple Watch och aktiveringslas

Losenkodspolicyer

API-stod for Touch 1D

Dataskyddet pa A8 anvander AES-XTS
Nyckelsamlingar for obevakad programuppdatering
Certifieringsuppdateringar

Fortroendemodell for foretagsappar

Dataskydd for Safari-bokmarken

App Transport Security

VPN-specifikationer

iCloud-fjarrdtkomst fér HomeKit

Apple Pay-bonuskort, Apple Pay-kortutfardares app
Spotlight-indexering pa enheten
i0OS-parkopplingsmodell

Apple Configurator 2

Begransningar
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