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Johdanto Apple-alustojen tietoturvaan

Apple suunnittelee suojauksen alustojensa ytimeen. Maailman edistyksellisimman
mobiilikayttojarjestelman luomisesta saamiensa kokemusten paalle rakentaen Apple on
kehittanyt suojausarkkitehtuureja, jotka vastaavat mobiililaitteiden, kellojen, poytakoneiden
ja kotien ainutlaatuisiin vaatimuksiin.

Jokaisen Apple-laitteen laitteisto, ohjelmisto ja palvelut on suunniteltu toimimaan yhdess3,
jotta voidaan saavuttaa paras mahdollinen suojaus ja lapinakyva kayttokokemus ja

samalla pitaa henkilokohtaiset tiedot turvattuina. Esimerkiksi Applen suunnittelema siru

ja tietoturvalaitteisto ovat kriittisten suojausominaisuuksien perustana, ja ohjelmiston
suojaukset pitavat kayttojarjestelman ja muiden valmistajien apit suojattuina. Lisaksi
palvelut tarjoavat turvallisia ohjelmistopaivityksia oikea-aikaisesti, muodostavat pohjan
suojatulle appien ekosysteemille ja helpottavat turvallista viestintaa ja maksamista. Taman
ansiosta Applen laitteet suojaavat itse laitetta ja sen tietoja seka koko ekosysteemia,
mukaan lukien kaiken, mita kayttajat tekevat paikallisesti, verkoissa ja keskeisissa internet-
palveluissa.

Suunnittelemme tuotteemme yksinkertaisiksi, intuitiivisiksi, suorituskykyisiksi ja
turvallisiksi. Keskeisia suojausominaisuuksia, kuten laitteistopohjaista laitesalausta, ei voida
vahingossa laittaa pois paalta. Toiset ominaisuudet, kuten Face ID ja Touch ID, parantavat
kayttokokemusta tekemalla laitteen suojaamisesta yksinkertaisempaa ja intuitiivisempaa.
Koska monet naista ominaisuuksista ovat oletusarvoisesti paalla, kayttajien tai IT-osastojen
ei tarvitse suorittaa mittavia maarityksia.

Tassa dokumentaatiossa kerrotaan, miten suojausteknologia ja -ominaisuudet on
toteutettu Applen alustoissa. Se myds auttaa organisaatioita yhdistamaan Apple-alustojen
tietoturvateknologiaa ja -ominaisuuksia omiin kaytantoihinsa omien tietoturvatarpeidensa
tayttamiseksi.

Sisalto on jaoteltu seuraaviin aihealueisiin:

- Laitteiston suojaus ja biometriset tiedot: Siru ja laitteisto, jotka muodostavat
suojauksen perustan Applen laitteissa, mukaan lukien Applen siru, Secure Enclave,
salausmoottorit ja biometrinen todennus.

- Jarjestelman suojaus: Integroidut laitteisto- ja ohjelmistotoiminnot, jotka mahdollistavat
vikasietokaynnistyksen, paivityksen ja Applen kayttojarjestelmien jatkuvan toiminnan.

- Salaus ja tietojen suojaus: Arkkitehtuuri ja suunnitteluratkaisut, jotka suojaavat
kayttajan tietoja, jos laite katoaa tai varastetaan tai jos valtuuttamaton henkilo tai
prosessi yrittaa kayttaa tai muokata sita.

- Appien suojaus: Ohjelmisto ja palvelut, jotka tarjoavat turvallisen appien ekosysteemin
ja mahdollistavat appien turvallisen toiminnan siten, ettei alustan eheys ole vaarassa.



- Palveluiden suojaus: Applen palvelut tunnistautumista, salasanojen hallintaa, maksuja,
viestintaa ja kadonneiden laitteiden loytamista varten.

- Verkon suojaus: Vakiintuneiden standardien mukaiset verkkoprotokollat, jotka
mahdollistavat suojatun todentamisen ja siirrettavien tietojen salaamisen.

- Kehittajapaketin suojaus: Sovelluskehyksien "paketteja” kodin ja terveyden suojattuun
yksityiseen hallitsemiseen seka Applen laitteiden ja palveluiden ominaisuuksien
laajentamiseen muiden valmistajien appeihin.

- Suojattu laitehallinta: Menetelmia, jotka mahdollistavat Applen laitteiden hallinnan
seka etatyhjennyksen, jos laite katoaa tai varastetaan, ja auttavat estamaan
valtuuttamattoman kayton.

Sitoumus suojaukseen

Apple on sitoutunut edistamaan asiakkaiden suojaa johtavien yksityisyys- ja
suojausteknologioiden avulla, jotka on suunniteltu pitamaan henkilotiedot turvassa, ja
kayttamaan kattavia menetelmia yritysten tietojen suojaamiseen. Apple palkitsee tutkijoita
Apple Security Bounty -palkkiolla tyosta, jota he tekevat haavoittuvuuksien loytamiseksi.
Tietoja ohjelmasta ja palkkiokategorioista [6ytyy osoitteesta https://security.apple.com/
bounty/.

Meilla on erillinen tietoturvatiimi, joka tukee kaikkia Applen tuotteita. Tiimi tarjoaa
tietoturvan tarkistusta ja testausta seka kehitysvaiheessa oleville etta julkistetuille
tuotteille. Applen tiimi tarjoaa myos tietoturvatyokaluja ja koulutusta seka tarkkailee
aktiivisesti mahdollisia uhkia ja raportteja uusista tietoturvaongelmista. Apple on Forum of
Incident Response and Security Teams (FIRST) -foorumin jasen.

Apple laajentaa jatkuvasti tietoturvan ja yksityisyyden suojauksen mahdollisuuksia. Koko
tuotevalikoimassa Apple Watchista iPhoneen ja iPadiin seka Macin M-sarjan siruihin
kaytetaan Applen sirua, joka on merkittava paitsi laitteiden laskentatehon niin myos
niiden tietoturvan kannalta. Applen siru esimerkiksi muodostaa perustan suojatulle
kaynnistykselle, biometriselle todennukselle seka Tietojen suojaukselle. Lisaksi Applen
sirua kayttavien laitteiden suojausominaisuudet — kuten kernelin eheyden suojaus, PAC-
koodit ja nopeat luparajoitukset — auttavat estamaan yleisia hyvaksikayttotapoja. Niinpa
vaikka hyokkayskoodin suorittaminen jollakin keinolla onnistuisi, se pystyy aiheuttamaan
olennaisesti vahemman vahinkoa.

Jotta alustojemme kattavista sisdisista suojausominaisuuksista saadaan kaikki irti,
organisaatioita rohkaistaan kdymaan lapi IT- ja suojauskaytantonsa ja siten varmistamaan,
etta naiden alustojen suojausteknologian eri tasoja hyodynnetaan kokonaisvaltaisesti.

Jos haluat lisatietoja ongelmien raportoimisesta Applelle ja suojausilmoitusten tilaamisesta,
katso Tietoturva- tai tietosuojahaavoittuvuudesta ilmoittaminen.
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Apple uskoo, etta yksityisyys on perustavanlaatuinen ihmisoikeus. Siksi Applen
tuotteissa on lukuisia sisaanrakennettuja saatimia ja valintoja, joiden avulla kayttajat
voivat paattaa, miten ja milloin apit kdyttavat heidan tietojaan seka sen, mita tietoja
ne kayttavat. Lisatietoja Applen lahestymistavasta tietosuojaan, Apple-laitteiden
tietosuojan saatimista ja Applen tietosuojakaytannosta on osoitteessa https://
www.apple.com/fi/privacy.

Huomaa: Ellei toisin ole mainittu, tama dokumentaatio kattaa seuraavat
kayttojarjestelmaversiot: iOS 18.1, iPadOS 18.1, macOS 15.1, tvOS 18.1, watchOS 11.1 ja
visionOS 2.1.


https://www.apple.com/fi/privacy
https://www.apple.com/fi/privacy
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Laitteiston suojaus ja biometriset tiedot

Laitteiston suojauksen yleiskatsaus

Jotta ohjelmisto olisi suojassa, sen taytyy olla suojatuksi rakennetussa laitteistossa.

Siksi Applen iOS-, iPadOS-, macOS-, tvOS-, watchOS- ja visionOS-laitteissa on
suojausominaisuuksia aivan laitteistotasolla. Naihin ominaisuuksiin kuuluvat prosessori, joka
mahdollistaa jarjestelman suojausominaisuudet, seka suojaustoiminnoille dedikoitu lisasiru.
Suojaukseen keskittyvissa laitteistokomponenteissa on periaatteena, etta ne tukevat vain
rajoitettuja ja erikseen maariteltyja toimintoja hyokkaysmahdollisuuksien vahentamiseksi.
Naita komponentteja ovat Boot ROM, joka on laitteiston luottamuksen perusta suojatussa
kaynnistyksessa, turvalliseen salaukseen ja salauksen purkuun varatut AES-komponentit
seka Secure Enclave. Secure Enclave on Applen jarjestelmapiirin (SoC) komponentti, joka
sisaltyy kaikkiin uudempiin iPhone-, iPad-, Apple TV-, Apple Watch-, Apple Vision Pro- ja
HomePod-laitteisiin seka Applen sirulla tai Apple T2 Security -sirulla varustettuun Maciin.
Itse Secure Enclave on suunniteltu samalla periaatteella kuin jarjestelmapiiri; silla on oma
erillinen Boot ROM ja AES-komponentti. Secure Enclave on myds perusta levossa olevan
datan salaamisessa tarvittavien avainten suojatulle muodostamiselle ja tallennukselle, ja se
suojaa ja arvioi biometriset tiedot Optic ID:ta, Face ID:ta ja Touch ID:ta varten.

Tallennettujen tietojen salauksen on oltava nopeaa ja tehokasta. Samalla kuitenkin on
tarkeaa, etta se ei paljasta tietoja (tai avainmateriaalia), joita se kayttaa kryptografisten
avainsuhteiden muodostamiseen. AES-laitteistokomponentti ratkaisee taman ongelman
nopealla salauksella ja salauksen purkamisella tiedostoja kirjoitettaessa tai luettaessa.
AES-komponentti saa tarvitsemansa avainmateriaalin Secure Enclavelta erityista kanavaa
pitkin siten, ettei se voi paljastua appeja suorittavalle prosessorille (tai keskusprosessorille)
tai kayttojarjestelmalle. Tama auttaa varmistamaan, etta Applen tietojen suojaus-

ja FileVault-teknologiat suojaavat kayttajien tiedostoja paljastamatta pitkaaikaisia
salausavaimia.

Apple on suunnitellut suojatun kaynnistyksen suojaamaan ohjelmiston alimpia tasoja
peukaloinnilta ja sallimaan vain Applen luotettu kayttojarjestelmaohjelmisto latautumisen
kaynnistyksessa. Suojattu kaynnistys alkaa muuttumattomasta koodista nimelta Boot
ROM, joka asennetaan Applen jarjestelmasiruun sen valmistuksen aikana. Tama laitetason
RoT-koodi (Root of Trust) on ehdottoman luotettava. Macissa, joissa on T2-siru, macOS:n
suojatun kaynnistyksen luottamus alkaa T2:sta. (Seka T2-siru etta Secure Enclave
suorittavat myos omat suojatut kaynnistysprosessinsa kayttaen omaa erillista Boot ROM
-koodiaan. Tama vastaa tasmalleen A-sarjan ja M-sarjan sirujen suojattua kaynnistysta.)
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Secure Enclave prosessoi myos Optic ID:n, Face ID:n seka Touch ID:n tunnistinten silma-,
kasvo- ja sormenjalkidatan Applen laitteissa. Tama mahdollistaa suojatun todennuksen
pitden samalla kayttajan biometriset tiedot yksityisina ja suojattuina. Lisaksi kayttajat
paasevat hyotymaan pidempien ja monimutkaisempien paasykoodien ja salasanojen
tarjoamasta suojauksesta voiden samalla monissa tilanteissa nauttia katevasta ja sujuvasta
todentamisesta paasya tai ostoja varten.

Applen jarjestelmapiirin suojaus

Applen suunnittelema siru muodostaa yhteisen arkkitehtuurin kaikkiin Applen tuotteisiin

ja on niin iPhonessa, iPadissa, Macissa, Apple TV:ssa, Apple Watchissa kuin myos

Apple Vision Prossa. Applen maailmanluokan sirusuunnittelutiimi on tehnyt ja hionut Applen
jarjestelmapiireja (SoC) yli kymmenen vuotta. Tuloksena on suojausominaisuuksiltaan
alansa karkea edustava skaalautuva arkkitehtuuri kaikille laitteille. Tama yhteinen perusta
suojausominaisuuksille on mahdollinen vain yritykselle, joka suunnittelee oman sirunsa
toimimaan oman ohjelmistonsa kanssa.

Applen siru on suunniteltu ja valmistettu erityisesti mahdollistamaan alla kasitellyt
jarjestelman suojausominaisuudet.

Ominaisuus A10 A11, S3 A12-A14 A15-A18 M1 M2-M4
S4-S9
Kernelin Q Q Q Q Q Q
eheyden
suojaus
Nopeat © o 9 9 9 o
luparajoitukset
Jarjestelman ° 9 Q 9 9 9
lisdprosessorin
eheyden
suojaus
PAC-koodit (%) o Q Q Q Q
Page © ] 9 © /] (>
Protection Katso Katso
Layer (PPL) huomautus 1 huomautus 2
alla. alla.
Secure Page ° ° ° 9 ° Q
Table Monitor Katso
huomautus 2
alla.
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Huomautus 1: Secure Page Table Monitor (SPTM) on tuettu mallin A15 tai uudemmissa ja
mallin M2 tai uudemmissa jarjestelmapiireissa. Se korvaa Page Protection Layerin tuetuilla

alustoilla.

Huomautus 2: Page Protection Layer (PPL) ja Secure Page Table Monitor (SPTM)
vaativat allekirjoitetun ja luotetun koodin suorittamista kaikilla alustoilla paitsi
macO0S:ssa (koska macOS on suunniteltu suorittamaan mita tahansa koodia). Kaikki
muut suojausominaisuudet, myos sivutaulukoiden suojaus, ovat kaytossa kaikilla tuetuilla

alustoilla.

Lisaksi juuri Applen suunnittelema siru mahdollistaa alla kasitellyt tietojen

suojausominaisuudet.

Ominaisuus

Sinetoity avaimen suojaus (Sealed
Key Protection, SKP)

recoveryOS — kaikki tietojen
suojausluokat suojataan

Vaihtoehtoiset kaynnistykset
DFU:lle, vianmaaritykselle ja
paivitykselle — luokkien A, B ja C
tiedot suojataan

A10, A11
s3

]

A12-A18
S4-S9
M1-M4

]

]
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Secure Enclave -alue

Secure Enclave on erityinen suojattu alijarjestelma uusimmissa iPhonen, iPadin, Macin,
Apple TV:n, Apple Watchin, Apple Vision Pron ja HomePodin versioissa.

Yleiskatsaus

Secure Enclave on erityinen Applen jarjestelmapiiriin (SoC) integroitu suojattu
alijarjestelma. Suojauksen parantamiseksi Secure Enclave on eristetty paaprosessorista,
ja se on suunniteltu pitamaan kayttajan arkaluontoiset tiedot suojattuina myos silloin,

jos appeja suorittavan prosessorin kernel vaarantuu. Sen suunnittelu noudattaa samoja
periaatteita kuin jarjestelmapiirin suunnittelu: silla on Boot ROM laitetason RoT-koodia
varten, AES-komponentti tehokkaisiin ja turvallisiin salausoperaatioihin seka suojattu
muisti. Vaikka Secure Enclave ei sisalla tallennustilaa, silla on mekanismi suojattuun tiedon
tallentamiseen siihen liitetyssa tallennuslaitteessa, joka on erillinen appeja suorittavan
prosessorin ja kayttojarjestelman kayttamasta NAND-flash-tallennustilasta.

NAND Flash -tallennustila DRAM

|

Muistiohjain
A

NAND Flash -ohjain €——P

Appeja suorittava prosessori :
AES-moottori ——p

\J

A

ELT T T TP TY DEE T

TRNG

Secure Enclaven v
AES-moottori

Secure Enclave <4—p Muistinsuojausmoduuli

-prosessori

PKA

Secure Enclave

Jarjestelmapiiri (SoC)

Suojattu pysyva tallennustila



Secure Enclave on laitteisto-ominaisuus useimmissa iPhonen, iPadin, Macin, Apple TV:n,
Apple Watchin, Apple Vision Pron ja HomePodin versioissa eli seuraavissa:

- Kaikki iPhone-mallit alkaen mallista iPhone 5s ja uudemmat

- Kaikki iPad-mallit alkaen mallista iPad Air ja uudemmat

- Kaikki Applen sirulla varustetut Mac-tietokoneet

- MacBook Pro -tietokoneet, joissa on Touch Bar (2016 ja 2017) ja Apple T1 -siru
- Kaikki Intel-pohjaiset Mac-tietokoneet, joissa on Apple T2 Security -siru

- Kaikki Apple TV -mallit alkaen mallista Apple TV HD ja uudemmat

- Kaikki Apple Watch -mallit alkaen mallista Apple Watch Series 1 ja uudemmat

- Apple Vision Pro

- Kaikki HomePod-mallit

Secure Enclave -prosessori

Secure Enclave -prosessori on paavastuussa Secure Enclaven laskutoimituksista. Jotta
eristys olisi mahdollisimman aukoton, Secure Enclave -prosessori on varattu ainoastaan
Secure Enclaven kayttoon. Tama auttaa ehkaisemaan sivukanavahyokkayksia, joissa

haittaohjelmiston tarvitsee jakaa sama suoritinydin kuin hyokkayksen kohdeohjelmiston.

Secure Enclave -prosessorissa toimii Applen muokkaama versio L4-mikroytimesta. Se on
suunniteltu toimimaan tehokkaasti alemmalla kellotaajuudella, joka auttaa suojaamaan sita
kello- ja tehohyokkayksilta. A11:sta ja S4:sta alkaen Secure Enclave -prosessori sisaltaa
muistinsuojausmoduulin ja toiston estavan salatun muistin, suojatun kaynnistyksen,
erityisen satunnaislukugeneraattorin ja oman AES-komponentin.

Muistinsuojausmoduuli

Secure Enclave toimii sille varatulta alueelta laitteen DRAM-muistissa. Useat
suojauskerrokset eristavat Secure Enclaven suojatun muistin appeja suorittavasta
prosessorista.

Kun laite kaynnistyy, Secure Enclaven Boot ROM luo satunnaisen valiaikaisen
muistinsuojausavaimen muistinsuojausmoduulille. Aina kun Secure Enclave kirjoittaa
sille varatulle muistialueelle, muistinsuojausmoduuli salaa muistilohkon kayttaen AES-
salausta Macin XEX (xor-encrypt-xor) -tilassa ja laskee muistille CMAC (Cipher-based
Message Authentication Code) -todennustunnisteen. Muistinsuojausmoduuli tallentaa
todennustunnisteen yhdessa salatun muistin kanssa. Kun Secure Enclave lukee muistia,
muistinsuojausmoduuli tarkistaa todennustunnisteen. Jos todennustunniste tasmaa,
muistinsuojausmoduuli purkaa muistilohkon suojauksen. Jos tunniste ei tasmaa,
muistinsuojausmoduuli antaa virhesignaalin Secure Enclavelle. Jos muistin todennuksessa
ilmenee virhe, Secure Enclave lakkaa hyvaksymasta pyyntoja, kunnes jarjestelma
kaynnistetaan uudelleen.
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Apple A11- ja S4-jarjestelmapiireista alkaen muistinsuojausmoduuliin on lisatty
uudelleentoistosuojaus Secure Enclaven muistille. Auttaakseen estamaan suojauksen
kannalta kriittisten tietojen uudelleentoistoa muistinsuojausmoduuli tallentaa muistilohkolle
todennustunnuksen kanssa myos ainutkertaisen numeron, josta kaytetaan nimitysta toiston
estadvd arvo (nonce). Toiston estavaa arvoa kaytetaan lisand CMAC-todennustunnuksessa.
Kaikkien muistilohkojen toiston estavat arvot suojataan kayttaen eheyspuuta, jonka

juuri on sille tarkoitetussa SRAM-muistissa Secure Enclavessa. Kirjoitettaessa
muistinsuojausmoduuli paivittaa toiston estavan arvon ja kunkin eheyspuun tason SRAM-
muistiin asti. Luettaessa muistinsuojausmoduuli tarkistaa toiston estavan arvon ja kunkin
eheyspuun tason SRAM-muistiin asti. Tasmaamattoman toiston estavan arvon tapaukset
kasitellaan samoin kuin tasmaamattoman todennustunnisteen tapaukset.

Apple A14:ssa, M1:ssa ja uudemmissa jarjestelmapiireissa muistinsuojausmoduuli tukee
kahta lyhytaikaista muistinsuojausavainta. Ensimmaista kaytetaan tiedoille, jotka ovat vain
Secure Enclaven yksityisia, ja toista suojatun Neural Enginen kanssa jaetuille tiedoille.

Muistinsuojausmoduuli toimii lapinakyvasti Secure Enclaven ja muistin valissa. Secure
Enclave lukee ja kirjoittaa muistia kuin se olisi tavallinen salaamaton DRAM, kun taas Secure
Enclaven ulkopuolella toimiva havainnoitsija nakee vain muistin salatun ja todennetun
version. Tuloksena on vahva muistin suojaus ilman haittavaikutuksia ohjelmiston
suorituskykyyn tai monimutkaisuuteen.

Secure Enclaven Boot ROM

Secure Enclavessa on erillinen Secure Enclaven Boot ROM. Appeja suorittavan prosessorin
Boot ROMin tavoin myos Secure Enclaven Boot ROM on muuttumatonta koodia, joka
muodostaa laitteiston luottamuksen perustan (Root of Trust) Secure Enclavelle.

Kun jarjestelma kaynnistetaan, iBoot maarittaa Secure Enclavelle sille varatun muistialueen.
Ennen taman muistialueen kayttamista Secure Enclaven Boot ROM valmistelee
muistinsuojausmoduulin salaamaan Secure Enclaven suojatun muistialueen.

Taman jalkeen appeja suorittava prosessori lahettdaa sepOS-levykuvan Secure Enclaven
Boot ROMille. Kun sepOS-levytiedosto on kopioitu Secure Enclaven suojattuun muistiin,
Secure Enclaven Boot ROM tarkistaa levytiedoston salausavaimella luodun tiivisteen ja
allekirjoituksen varmistaakseen, etta sepOS on valtuutettu laitteessa suoritettavaksi. Jos
sepOS-levykuva on kelvollisesti allekirjoitettu laitteessa suorittamista varten, Secure
Enclaven Boot ROM siirtaa hallinnan sepOS:lle. Jos allekirjoitus ei ole kelvollinen, Secure
Enclaven Boot ROM on suunniteltu estamaan Secure Enclaven enempi kaytto, kunnes siru
seuraavan kerran nollataan.

Apple A10 -jarjestelmapiirissa ja sita uudemmissa Secure Enclaven Boot ROM lukitsee
sepOS:n tiivisteen tata tarkoitusta varten varattuun rekisteriin. Julkisen avaimen kiihdytin
kayttaa tata tiivistetta kayttojarjestelmaan sidotuille avaimille.

Secure Enclaven kaynnistyksen valvonta

Apple A13- ja sita uudemmissa jarjestelmapiireissa Secure Enclave sisaltaa kaynnistyksen
valvonnan, joka on suunniteltu varmistamaan vahvemmin kaynnistetyn sepOS:n tiivisteen
eheys.
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Jarjestelmaa kaynnistettaessa Secure Enclave -prosessorin jarjestelman lisaprosessorin
eheyden suojauksen (SCIP) maaritys auttaa estamaan Secure Enclave -prosessoria
suorittamasta mitdan muuta koodia kuin Secure Enclaven Boot ROM -koodia. Kaynnistyksen
valvonta auttaa estamaan Secure Enclavea muuttamasta suoraan SCIP:n maaritysta. Jotta
ladattu sepOS voidaan suorittaa, Secure Enclaven Boot ROM lahettaa kaynnistyksen
valvontaan pyynnon, joka sisaltaa ladatun sepOS:n osoitteen ja koon. Kun kaynnistyksen
valvonta saa taman pyynnon, se nollaa Secure Enclave -prosessorin, laskee tiivisteen
ladatusta sepOS:sta, paivittaa SCIP:n asetukset sallimaan ladatun sepOS:n suorittamisen
ja kaynnistaa suorittamisen juuri ladatulla koodilla. Jarjestelman kaynnistyksen jatkuessa
samaa prosessia kaytetaan aina, kun uudesta koodista tehdaan suoritettava. Kaynnistyksen
valvonta paivittaa joka kerta kaynnistysprosessin juoksevan tiivisteen. Kaynnistyksen
valvonta sisallyttaa juoksevaan tiivisteeseen myaos kriittiset suojausparametrit.

Kun kaynnistys on valmis, kaynnistyksen valvonta viimeistelee juoksevan tiivisteen ja
lahettaa sen julkisen avaimen kiihdyttimelle kaytettavaksi kayttojarjestelmaan sidotuille
avaimille. Tama prosessi on suunniteltu siten, ettd avainten sitomista kayttojarjestelmaan ei
voi ohittaa edes Secure Enclaven Boot ROMissa olevaa haavoittuvuutta hyodyntaen.

Aitojen satunnaislukujen generaattori

Aitojen satunnaislukujen generaattoria (TRNG) kaytetaan luomaan turvallista satunnaista
dataa. Secure Enclave kayttda TRNG-generaattoria aina luodessaan satunnaisen
salausavaimen, satunnaisen avaimen siemenen tai muuta entropiaa. TRNG perustuu
CTR_DRBG:lIa jalkiprosessoituihin rengasoskillaattoreihin. (CTR_DRBG on algoritmi, joka
perustuu lohkosalaimiin laskuritilassa.)

Paasalausavaimet

Secure Enclave sisaltaa UID (unique ID) -paasalausavaimen. UID on jokaiselle laitteelle
yksilollinen, eika se liity mihinkaan muuhun laitteen tunnisteeseen.

Satunnaisesti luotu UID yhdistetaan jarjestelmapiiriin valmistuksen aikana. A9-
jarjestelmapiireista alkaen Secure Enclaven TRNG luo UID:n valmistuksen aikana ja se
kirjoitetaan suojauselementteihin kayttaen ohjelmistoprosessia, joka toimii kokonaan
Secure Enclavessa. Tama prosessi suojaa UID:ta nakymasta laitteen ulkopuolelle
valmistuksen aikana, ja siksi Applella tai sen toimijoilla ei ole mahdollisuutta paasta siihen
kasiksi tai tallentaa sita.

sepOS kayttaa UlD:ta laitekohtaisten salaisuuksien suojaamiseen. UID:n avulla tiedot
voidaan sitoa kryptografisesti tiettyyn laitteeseen. Esimerkiksi tiedostojarjestelmaa
suojaava avainhierarkia sisaltaa UlD:n, joten jos sisainen SSD-muisti siirretaan fyysisesti
laitteesta toiseen, tiedostoja ei voida kayttaa. Muita suojattuja laitekohtaisia salaisuuksia
ovat Optic ID-, Face ID- tai Touch ID -tiedot. Macissa vain AES-komponenttiin liitetty
sisdinen tallennuslaite saa taman tason suojauksen. Esimerkiksi USB:n kautta liitettyja
ulkoisia tallennuslaitteita tai vuoden 2019 Mac Pron PCle-pohjaista tallennustilaa ei salata
talla tavalla.

Secure Enclavella on myos laitteen ryhmatunnus (GID), joka on sama kaikille samaa
jarjestelmapiiria kayttaville laitteille (esimerkiksi kaikilla laitteilla, joissa on Apple A15
-jarjestelmapiiri, on sama GID).

UID ja GID eivat ole saatavilla Joint Test Action Group -ryhman (JTAG) tai muiden
vianmaarityskayttoliittymien kautta.
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Secure Enclaven AES-moottori

Secure Enclaven AES-moottori on laitteiston osa, jota kdytetdan suorittamaan symmetrista
salausta AES-salausmenetelmalla. AES-moottori on suunniteltu torjumaan tietojen
vuotamista ajoituksen ja staattisen tehon analyysia (Static Power Analysis, SPA)
hyodyntaen. A9-jarjestelmapiirista alkaen AES-moottori sisaltaa myos vastakeinoja
dynaamisen tehon analyysille (Dynamic Power Analysis, DPA).

AES-moottori tukee laitteisto- ja ohjelmistoavaimia. Laitteistoavaimet muodostetaan Secure
Enclaven UID:sta tai GID:sta. Nama avaimet pysyvat AES-moottorissa eivatka nay edes
sepOS-ohjelmistolle. Vaikka ohjelmisto voi pyytaa salaus- ja salauksen purkuoperaatioita
laitteistoavaimilla, se ei saa avaimia.

Apple A10 -jarjestelmapiirissa ja uudemmissa AES-moottori sisaltaa lukittavia
siemenbitteja, joilla UID:sta tai GID:sta muodostetuista avaimista tehdaan erilaisia. Nain
laitteen toimintatila voidaan asettaa ehdoksi paasylle tietoihin. Esimerkiksi lukittavia
siemenbitteja kaytetaan kieltamaan paasy salasanasuojattuihin tietoihin kaynnistettaessa
DFU-tilasta. Jos haluat lisatietoja, katso Paasykoodit ja salasanat.

AES-komponentti

Jokaisessa Applen laitteessa, jossa on Secure Enclave, on myos erillinen AES256-
salausmoottori ("AES-moottori”), joka on sisaanrakennettuna DMA-vaylaan (pysyvan)
NAND-flash-tallennustilan ja jarjestelmamuistin valissa. Tama tekee tiedostojen salauksesta
erittain tehokasta. A9:ssa tai uudemmissa A-sarjan prosessoreissa flash-tallennustila on
eristetylla vaylalla, joka saa DMA-salausmoottorin kautta paasyn vain muistiin, jossa ovat
kayttajan tiedot.

Kaynnistyksen aikana sepOS luo valiaikaisen salausavaimen kayttaen TRNG-generaattoria.
Secure Enclave toimittaa taman avaimen AES-moottorille kayttaen tarkoitukseen varattua
reittia, joka on suunniteltu estamaan mitaan Secure Enclaven ulkopuolista ohjelmistoa
paasemasta siihen. Taman jalkeen sepOS voi kayttaa lyhytaikaista salausavainta appeja
suorittavan prosessorin tiedostojarjestelman ajurin kayttoon tulevien tiedostoavainten
salaamiseen. Kun tiedostojarjestelman ajuri lukee tai kirjoittaa tiedostoa, se lahettaa
salatun avaimen AES-moottorille, joka purkaa avaimen salauksen. AES-moottori ei koskaan
paljasta salaamattomia avaimia ohjelmistolle.

Huomaa: AES-moottori on sekd Secure Enclavesta etta Secure Enclaven AES-moottorista
erillinen komponentti, mutta sen toiminta on tiiviisti sidoksissa Secure Enclaveen, kuten alla
olevasta kuvasta kay ilmi.

Secure Enclave —--ee-

)
[]
]
)
)
]
]
Appeja suorittavan E
(]
| ]

prosessorin
jarjestelméamuisti

AES-moottori <

NAND Flash
-tallennustila
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Julkisen avaimen kiihdytin

Julkisen avaimen kiihdytin (Public Key Accelerator, PKA) on laitteiston osa, jota kaytetaan
epasymmetristen salausoperaatioiden suorittamiseen. PKA tukee RSA-allekirjoitus- ja
salausalgoritmeja seka elliptisen kayran (ECC) allekirjoitus- ja salausalgoritmeja. PKA on
suunniteltu torjumaan tietojen vuotamista ajoitus- ja sivukanavahyokkayksissa kuten SPA
ja DPA.

PKA tukee ohjelmisto- ja laitteistoavaimia. Laitteistoavaimet muodostetaan Secure Enclaven
UID:sta tai GID:sta. Nama avaimet pysyvat PKA:ssa eivatka nay edes sepOS-ohjelmistolle.

A13-jarjestelmapiireista alkaen PKA:n salaukset on todistettu matemaattisesti oikeiksi
formaalin verifioinnin tekniikoita kayttaen.

Apple A10 -jarjestelmapiirissa ja uudemmissa PKA tukee kayttojarjestelmaan sidottuja
avaimia, mista kaytetaan myos nimitysta sinetoity avaimen suojaus. Nama avaimet luodaan
kayttaen yhdistelmaa laitteen UID:sta ja laitteessa toimivan sepOS:n tiivisteesta. Tiiviste
saadaan Secure Enclaven Boot ROMilta tai Secure Enclaven kaynnistyksen valvonnalta
Apple A13 -jarjestelmapiirissa ja uudemmissa. Naita avaimia kaytetaan myos sepOS:n
version tarkistamiseen tiettyja Applen palveluita pyydettdaessa seka paasykoodisuojattujen
tietojen suojauksen parantamiseen, silla avaimet auttavat estamaan paasya
avainmateriaaliin, jos jarjestelmaan tehdaan kriittisia muutoksia ilman kayttajan valtuutusta.

Suojattu pysyva tallennustila

Secure Enclavella on erityinen tallennuslaite suojattuun pysyvaan tallennukseen. Suojattu
pysyva tallennustila on yhdistetty Secure Enclaveen kayttaen tahan tarkoitukseen varattua
12C-vaylaa, jotta ainoastaan Secure Enclave paasee siihen. Kaikkien kayttajan tietojen
salausavainten juuri on entropiassa, joka on tallennettu Secure Enclaven pysyvaan
tallennustilaan.

Laitteissa, joissa on A12-, S4- tai uudempi jarjestelmapiiri, Secure Enclavesta on
muodostettu pari Secure Storage -komponentin kanssa entropian tallennusta

varten. Itse Secure Storage -komponentissa on muuttumaton ROM-koodi, laitteiston
satunnaislukugeneraattori, laitekohtainen yksilollinen salausavain, salausohjelmat ja
fyysisen peukaloinnin tunnistin. Secure Enclave ja Secure Storage -komponentti viestivat
kayttaen salattua ja todennettua protokollaa, joka antaa vain niille paasyn entropiaan.

Syksylla 2020 tai myohemmin julkaistuissa laitteissa on toisen sukupolven Secure Storage
-komponentti. Toisen sukupolven Secure Storage -komponentti lisaa kokonaisuuteen
laskurilliset turvatalletuspaikat. Kuhunkin laskurilliseen turvatalletuspaikkaan on tallennettu
128-bittinen suola, 128-bittinen paasykoodin tarkistusarvo, 8-bittinen laskuri ja 8-bittinen
yritysten enimmaismaaran arvo. Paasyssa laskurillisiin turvatalletuspaikkoihin kaytetaan
salattua ja todennettua protokollaa.

Laskurillisissa turvatalletuspaikoissa on entropia, jota tarvitaan paasykoodilla suojattujen
kayttajan tietojen lukituksen avaamiseen. Paastakseen kayttajan tietoihin parina

olevan Secure Enclaven on muodostettava oikea paasykoodin entropia-arvo kayttajan
paasykoodista ja Secure Enclaven UID:sta. Kayttajan paasykoodia ei voi selvittaa kayttaen
lukituksen avausyrityksia, jotka on lahetetty muusta lahteesta kuin parina olevasta Secure
Enclavesta. Jos paasykoodiyritysten raja ylittyy (esimerkiksi kymmenen yritysta iPhonessa),
Secure Storage -komponentti havittaa paasykoodilla suojatut tiedot kokonaan.
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Secure Enclave lahettaa Secure Storage -komponentille laskurillisen turvatalletuspaikan
luomista varten paasykoodin entropia-arvon ja yritysten enimmaismaaran arvon. Secure
Storage -komponentti luo suola-arvon kayttaen satunnaislukugeneraattoriaan. Sitten se
muodostaa paasykoodin tarkistusarvon ja turvatalletuspaikan entropia-arvon saamastaan
paasykoodin entropiasta, Secure Storage -komponentin yksil6llisesta salausavaimesta ja
suola-arvosta. Secure Storage -komponentti valmistelee laskurillisen turvatalletuspaikan
arvolla 0, annetulla yritysten enimmaisarvolla, muodostetulla paasykoodin
tarkistusarvolla ja suola-arvolla. Sitten Secure Storage -komponentti palauttaa luomansa
turvatalletuspaikan entropia-arvon Secure Enclavelle.

Saadakseen turvatalletuspaikan entropia-arvon laskurillisesta turvatalletuspaikasta
mydhemmin Secure Enclave lahettaa Secure Storage -komponentille paasykoodin
entropian. Secure Storage -komponentti lisaa ensin laskurillisen turvatalletuspaikan
laskurin arvoa. Jos laskuri lisayksen jalkeen ylittaa yritysten enimmaisarvon, Secure
Storage-komponentti poistaa kokonaan laskurillisen turvatalletuspaikan. Jos yritysten
enimmaismaara ei ole viela tayttynyt, Secure Storage -komponentti yrittdad muodostaa
paasykoodin tarkistusarvon ja turvatalletuspaikan entropia-arvon samalla algoritmilla,

jota kaytettiin laskurillisen turvatalletuspaikan luomiseen. Jos muodostettu paasykoodin
tarkistusarvo vastaa tallennettua paasykoodin tarkistusarvoa, Secure Storage -komponentti
palauttaa turvatalletuspaikan entropia-arvon Secure Enclavelle ja nollaa laskurin.

Salasanasuojattujen tietojen kayttoon tarvittavien avainten juuri on laskurillisiin
turvatalletuspaikkoihin tallennetussa entropiassa. Jos haluat lisatietoja, katso Tietojen
suojauksen yleiskatsaus.

Suojattua pysyvaa tallennustilaa kaytetaan kaikkiin Secure Enclaven toistonestopalveluihin.
Secure Enclaven toistonestopalveluita kaytetaan tietojen kumoamiseen sellaisten
tapahtumien yhteydessa, jotka merkitsevat toistonestorajoja, mukaan lukien muun muassa
seuraavat:

- Paasykoodin vaihtaminen
«  Optic ID:n, Face ID:n tai Touch ID:n ottaminen kayttoon tai poistaminen kaytosta

«  Optic ID -silman, Face ID -kasvojen tai Touch ID -sormenjaljen lisaaminen tai
poistaminen

+  Optic ID:n, Face ID:n tai Touch ID:n nollaaminen
- Apple Pay -kortin lisaaminen tai poistaminen
- Kaiken sisallon ja kaikkien asetusten poistaminen

Niissa arkkitehtuureissa, joihin ei sisally Secure Storage -komponenttia, Secure

Enclaven suojatun tallennuksen palveluita varten kaytetaan EEPROM-muistia. Secure
Storage-komponenttien tavoin EEPROM on liitetty Secure Enclaveen ja on ainoastaan sen
kaytettavissa, mutta silla ei ole erityisia laitteiston suojausominaisuuksia eika se takaa
yksinoikeudellista paasya entropiaan (muuten kuin fyysisen liittamisen osalta) eika silla ole
laskurillisia turvatalletuspaikkoja.

Suojattu Neural Engine

Apple Vision Prossa suojattu Neural Engine muuntaa kuvat matemaattiseksi esitykseksi
kayttajan silmista. Laitteissa, joissa on Face ID (ei Touch ID), suojattu Neural Engine
muuntaa kaksiulotteiset kuvat ja syvyyskartat matemaattiseksi esitykseksi kayttajan
kasvoista.
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Jarjestelmapiireissa A11:sta A13:een suojattu Neural Engine on integroitu Secure Enclaveen.
Tehokkaan suorituskyvyn saavuttamiseksi suojattu Neural Engine kayttaa suoraa muistin
kayttoa (DMA). sepOS:n kernelin hallinnan alainen 1/O-muistinhallintayksikko (IOMMU)
rajoittaa taman suoran muistihaun valtuutetuille muistialueille.

A14, M1 tai uudemmista jarjestelmapiireista alkaen suojattu Neural Engine on toteutettu
suojattuna toimintona appeja suorittavan prosessorin Neural Enginessa. Erityinen laitteiston
suojausohjain vaihtaa appeja suorittavan prosessorin ja Secure Enclaven tehtavien valilla ja
nollaa Neural Enginen tilan kunkin siirtymisen yhteydessa Optic ID:n tai Face ID:n tietojen
suojaamiseksi. Muistin salauksesta, todennuksesta ja paasynhallinnasta huolehtii tahan
tarkoitukseen varattu komponentti. Samalla se kayttaa erillista salausavainta ja muistivalia
suojatun Neural Enginen rajoittamiseen valtuutetuille muistialueille.

Tehon ja kellon valvonta

Kaikki elektroniikka on suunniteltu toimimaan rajatulla jannite- ja taajuusalueella. Naiden
rajojen ulkopuolella kaytettyna elektroniikka voi toimia virheellisesti, ja talloin suojauksia
on ehka mahdollista ohittaa. Secure Enclaveen on suunniteltu valvontapiirit auttamaan
varmistamaan, etta jannite ja taajuus pysyvat turvallisissa rajoissa. Nama valvontapiirit
on suunniteltu siten, etta niiden turvallinen toiminta-alue on paljon laajempi kuin muiden
Secure Enclaven osien. Jos valvonta havaitsee kielletyn toimintapisteen, Secure Enclaven
kellot pysahtyvat automaattisesti eivatka kaynnisty uudelleen ennen kuin jarjestelmapiiri
nollataan seuraavan kerran.

Secure Enclaven ominaisuuksien yhteenveto

Huomaa: A12-, A13-, S4- ja S5-tuotteilla, jotka on julkaistu syksylla 2020, on toisen
sukupolven Secure Storage -komponentti, kun taas aikaisemmilla naihin jarjestelmapiireihin
perustuvilla tuotteilla on ensimmaisen sukupolven Secure Storage -komponentti.

Jarjestelmapiiri Muistinsuojausmoduuli Suojattu tallennus AES-komponentti PKA

A8 Salaus ja todennus EEPROM Kylla Ei

A9 Salaus ja todennus EEPROM DPA-suojaus Kylla

A10 Salaus ja todennus EEPROM DPA-suojaus Kayttojarjestelmaan
ja lukittavat sidotut avaimet
siemenbitit

A11 Salaus, todennus ja EEPROM DPA-suojaus Kayttojarjestelmaan

uudelleentoiston esto ja lukittavat sidotut avaimet

siemenbitit

DPA-suojaus
ja lukittavat
siemenbitit

Kayttojarjestelmaan
sidotut avaimet

A12 (ennen syksya
2020 julkaistut
Applen laitteet)

Salaus, todennus ja
uudelleentoiston esto

1. sukupolven
Secure Storage
-komponentti

DPA-suojaus
ja lukittavat
siemenbitit

Kayttojarjestelmaan
sidotut avaimet

Salaus, todennus ja
uudelleentoiston esto

2. sukupolven
Secure Storage
-komponentti

A12 (syksyn 2020
jalkeen julkaistut
Applen laitteet)

A13 (ennen syksya
2020 julkaistut
Applen laitteet)

Salaus, todennus ja
uudelleentoiston esto

1. sukupolven
Secure Storage
-komponentti

DPA-suojaus
ja lukittavat
siemenbitit

Kayttojarjestelmaan
sidotut avaimet

ja kaynnistyksen
valvonta
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Jarjestelmapiiri
A13 (syksyn 2020

jalkeen julkaistut
Applen laitteet)

A14-A18

S3

S4

S5 (ennen syksya
2020 julkaistut
Applen laitteet)
S5 (syksyn 2020
jalkeen julkaistut
Applen laitteet)

S6-S9

T2

M1-M4

Muistinsuojausmoduuli

Salaus, todennus ja
uudelleentoiston esto

Salaus, todennus ja
uudelleentoiston esto

Salaus ja todennus

Salaus, todennus ja
uudelleentoiston esto

Salaus, todennus ja
uudelleentoiston esto

Salaus, todennus ja
uudelleentoiston esto

Salaus, todennus ja
uudelleentoiston esto

Salaus ja todennus

Salaus, todennus ja
uudelleentoiston esto

Suojattu tallennus

2. sukupolven
Secure Storage
-komponentti

2. sukupolven
Secure Storage
-komponentti

EEPROM

1. sukupolven
Secure Storage
-komponentti

1. sukupolven
Secure Storage
-komponentti

2. sukupolven
Secure Storage
-komponentti

2. sukupolven
Secure Storage
-komponentti

EEPROM

2. sukupolven
Secure Storage
-komponentti

AES-komponentti

DPA-suojaus
ja lukittavat
siemenbitit

DPA-suojaus
ja lukittavat
siemenbitit

DPA-suojaus
ja lukittavat
siemenbitit

DPA-suojaus
ja lukittavat
siemenbitit

DPA-suojaus
ja lukittavat
siemenbitit

DPA-suojaus
ja lukittavat
siemenbitit

DPA-suojaus
ja lukittavat
siemenbitit

DPA-suojaus
ja lukittavat
siemenbitit

DPA-suojaus
ja lukittavat
siemenbitit

PKA

Kayttojarjestelmaan
sidotut avaimet

ja kaynnistyksen
valvonta

Kayttojarjestelmaan
sidotut avaimet

ja kaynnistyksen
valvonta

Kylla

Kayttojarjestelmaan
sidotut avaimet

Kayttojarjestelmaan
sidotut avaimet

Kayttojarjestelmaan
sidotut avaimet

Kayttojarjestelmaan
sidotut avaimet

Kayttojarjestelmaan
sidotut avaimet

Kayttojarjestelmaan
sidotut avaimet

ja kdynnistyksen
valvonta
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Optic ID, Face ID ja Touch ID

Biometrinen suojaus

Paasykoodit ja salasanat ovat olennainen osa Applen laitteiden suojausta. Samalla kuitenkin
kayttajien tarvitsee paasta laitteilleen vaivattomasti, usein yli satakin kertaa paivassa.
Biometrinen todennus tarjoaa keinon saada vahvan paasykoodin suojaus (tai jopa vahvistaa
paasykoodia tai salasanaa, koska sita ei tarvitse syottaa kasin) samalla, kun lukituksen
avaaminen onnistuu vaivattomasti sormella tai vilkaisulla. Optic ID, Face ID ja Touch ID eivat
korvaa paasykoodia tai salasanaa, mutta ne nopeuttavat ja helpottavat kayttoa useimmissa
tilanteissa.

Applen biometrinen suojausarkkitehtuuri nojaa biometrisen tunnistimen ja Secure Enclaven
vastuiden tiukkaan erottamiseen ja ndiden kahden valiseen suojattuun yhteyteen. Tunnistin
ottaa biometrisen kuvan ja toimittaa sen suojatusti Secure Enclavelle. Rekisterdinnin
aikana Secure Enclave prosessoi, salaa ja tallentaa vastaavat Optic ID:n, Face ID:n ja
Touch ID:n mallitiedot. Vastaavuutta tarkistaessaan Secure Enclave vertaa biometriselta
tunnistimelta saapuvia tietoja tallennettuihin malleihin ja ratkaisee sen perusteella,
avataanko laite tai onko tunnistus hyvaksyttava (kaytettaessa Apple Payta, apeissa seka
muissa Optic ID:n, Face ID:n ja Touch ID:n kayttotilanteissa). Arkkitehtuuri tukee laitteita,
joissa on seka tunnistin etta Secure Enclave (kuten iPhone, iPad, monet Mac-tietokoneet
ja Apple Vision Pro), ja myos mahdollisuutta kayttaa fyysisesti erillaan olevaa tunnistinta
oheislaitteessa, josta on muodostettu suojatusti laitepari Applen sirulla varustetun Macin
Secure Enclavelle.

Optic ID:n suojaus

Optic ID tarjoaa intuitiivisen ja suojatun todennuksen, joka hyodyntaa ihmisen

iiriksen yksilollisyytta kayttaen apuna tehokasta LED- ja infrapunakameroiden
silmanseurantajarjestelmaa Apple Vision Prossa. Se valaisee silman kayttaen tilan ja ajan
suhteen moduloitavaa, silmille turvallista lahi-infrapunavaloa, jotta Apple Vision Pron
silmakamerat voivat ottaa kuvia iiriksesta. liriksen kuvatiedot lahetetaan kasittelya varten
Secure Enclaveen ja suojattuun Neural Engineen, jossa ne muunnetaan matemaattiseksi
esitykseksi rekisterointia varten.

Optic ID on suunniteltu:

- Toimimaan pehmeiden piilolinssien ja ZEISSin optisten lisaosien kanssa naonkorjausta
tarvitsevilla kayttajilla.

- Varmistamaan kayttajan huomio kayttamalla katseenseurantaa ja tarjoamalla luotettava
todennus alhaisella vaarien vastaavuuksien suhteella.

- Ehkaisemaan seka digitaalista etta fyysista huijausta.

Kun kayttaja avaa Apple Vision Pron lukituksen silmiensa avulla, Optic ID kayttaa
neuroverkkoja vastaavuuden maarittamiseen ja huijausyritysten hylkaamiseen. Se
sopeutuu automaattisesti olosuhteiden muutoksiin paivittamalla kayttajan rekisteroiman
mallin jokaisen onnistuneen todennuksen jalkeen. Tama auttaa parantamaan Optic ID:n
suorituskykya valaistuksen muuttuessa, jolloin iiriksen nakyva osa ja pupillin koko voivat
vaihdella.
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Kun kayttaja avaa Apple Vision Pron lukituksen, Optic ID -kuvake nakyy selvasti kayttajan
nakokentan keskella. Onnistuneen avauksen jalkeen (tai apin todennuksen jalkeen) Optic ID
seuraa jatkuvasti, etta kayttajan silmien alue nakyy Apple Vision Pron silmakameroille.

Jos kayttajan tulee laitteen kayttoa jatkaessaan todentautua uudelleen, Optic ID kayttaa
tata jatkuvaa seurantaa todennusta varten.

Face ID:n suojaus

Face ID avaa tuettujen Apple-laitteiden lukituksen suojatusti pelkan vilkaisun avulla. Se
tarjoaa intuitiivisen ja turvallisen todentamisen TrueDepth-kamerajarjestelman avulla, joka
kuvaa edistyksellisten teknologioiden avulla tarkasti kayttajan kasvojen muodot. Face ID
kayttaa neuroverkkoja katsekontaktin ja vastaavuuden maarittamiseen ja huijausyritysten
hylkaamiseen, jotta kayttaja voi avata puhelimen pelkalla vilkaisulla - jopa maski
kasvoillaan, jos han kayttaa tuettua laitetta. Face ID mukautuu automaattisesti ulkonaon
muutoksiin ja suojaa tarkasti kayttajan biometristen tietojen yksityisyytta ja turvallisuutta.

Face ID on suunniteltu varmistamaan kayttajan katsekontaktin, tarjoamaan varman
todentamisen, jossa vaaria tunnistamisia on vain vahan, ja estamaan seka digitaalista etta
fyysista huijaamista.

TrueDepth-kamera etsii automaattisesti kayttajan kasvoja, kun kayttaja herattaa Face ID:lla
varustetun Apple-laitteen (nostamalla sen tai napauttamalla sen nayttéa), seka silloin

kun laitteet yrittavat todentaa kayttajan nayttaakseen saapuneen ilmoituksen tai kun
tuettu appi pyytaa Face ID -todentamista. Kun kasvot havaitaan, Face ID varmistaa
katsekontaktin ja avausyrityksen tunnistamalla, etta kayttajan silmat ovat auki ja katse on
suunnattu laitteeseen. Kun VoiceOver on aktivoitu, Face ID:n katsekontaktin tarkistaminen
on kayttoapusyista pois paalta, ja sen voi tarvittaessa poistaa kaytosta erikseen. Kun

Face ID:ta kaytetaan maskin kanssa, katsekontaktin tarkistaminen vaaditaan.

Kun TrueDepth-kamera on vahvistanut katsekontaktin, se heijastaa ja lukee tuhansia
infrapunapisteita ja muodostaa kasvoista syvyysmallinnuksen seka kaksiulotteisen
infrapunakuvan. Naiden tietojen avulla luodaan sarja kaksiulotteisia kuvia ja
syvyysmallinnuksia, jotka allekirjoitetaan digitaalisesti ja |ahetetaan Secure Enclaveen.
TrueDepth-kamera vastaa digitaalisiin ja fyysisiin huijausyrityksiin satunnaistamalla
kaksiulotteisten kuvien ja syvyysmallinnuskuvien jarjestyksen ja projisoimalla laitekohtaisen
satunnaisen kuvion. Suojatun Neural Enginen osio, joka on suojattuna Secure Enclaven
sisalla, muuntaa nama tiedot matemaattiseksi esitykseksi ja vertaa esitysta rekisterdityihin
kasvotietoihin. Nama rekisteroidyt tiedot ovat itsessdaan matemaattinen esitys kayttajan
kasvoista, jotka on kuvattu eri asennoissa.

Touch ID:n suojaus

Touch ID on sormenjalkien tunnistusjarjestelma, joka tekee tuettujen Apple-laitteiden
turvallisesta kaytosta nopeampaa ja helpompaa. Tama teknologia lukee sormenjalkien
tietoja mista tahansa kulmasta ja oppii ajan myota lisaa kayttajan sormenjaljesta.
Tunnistimen avulla se laajentaa sormenjalkikarttaa, kun jokaisella kayttokerralla
tunnistetaan lisaa paallekkaisia solmuja.
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Touch ID:lla varustettujen Apple-laitteiden lukitus voidaan avata sormenjalkea
kayttamalla. Touch ID ei poista laitteen paasykoodin tai kayttajan salasanan tarvetta. Se
vaaditaan edelleen laitteen kaynnistyksen ja uudelleenkaynnistyksen jalkeen seka siita
uloskirjautumisen jalkeen (Macissa). Joissakin apeissa Touch ID:ta voidaan myos kayttaa
laitteen paasykoodin tai kayttajan salasanan sijasta. Sitd voidaan kayttaa esimerkiksi
salasanasuojattujen muistiinpanojen avaamiseen Muistiinpanot-apissa, avainnipulla
suojattujen verkkosivustojen avaamiseen ja tuettujen appien salasanojen avaamiseen.
Laitteen paasykoodi tai kayttajan salasana vaaditaan kuitenkin joka kerta tietyissa
tilanteissa (esimerkiksi laitteen olemassa olevan paasykoodin tai kayttajan salasanan
muuttamiseen, rekisteroityjen sormenjalkien poistamiseen tai uusien sormenjalkien
rekisterdimiseen).

Kun sormenjalkitunnistin tunnistaa sormen kosketuksen, se kaynnistaa edistyksellisen
kuvantamisryhman, joka skannaa sormen ja lahettaa skannaustiedot Secure Enclaveen.
Taman yhteyden suojaamiseen kaytettava kanava vaihtelee riippuen siita, onko Touch ID
-tunnistin samassa laitteessa kuin Secure Enclave vai onko se erillisessa oheislaitteessa.

Kun sormenjaljen skannausta vektoroidaan analysointia varten, rasteriskannaus
tallennetaan valiaikaisesti salattuun muistiin Secure Enclavessa, ja sitten se poistetaan.
Analyysi kayttaa ihonalaisten kohoumien kulman kuvausta. Se on haviollinen prosessi, jossa
poistetaan "sormenjaljen erikoiskohtatiedot” joita tarvittaisiin kayttajan oikean sormenjaljen
muodostamiseen uudelleen. Rekisterdinnin aikana tulokseksi saatu solmukartta
tallennetaan ilman tunnistetietoja vain Secure Enclaven luettavissa olevassa salatussa
muodossa malliksi, johon vastaavuutta myohemmin verrataan. Tiedot eivat koskaan poistu
laitteesta. Niita ei laheteta Applelle eika niita sisallyteta laitteiden varmuuskopioihin.

Sisaanrakennetun Touch ID:n kanavan suojaus

Secure Enclaven ja sisaanrakennetun Touch ID -tunnistimen valinen kommunikaatio
tapahtuu SPI-vaylalla (Serial Peripheral Interface). Prosessori valittaa tiedot Secure
Enclavelle, mutta ei voi lukea niita. Tiedot salataan ja todennetaan istuntoavaimella, joka
sovitaan jaetulla avaimella, joka on jo tehtaalla valmisteltu jokaiselle Touch ID -tunnistimelle
ja sen vastaavalle Secure Enclavelle. Jokaisen Touch ID -tunnistimen jaettu avain on

vahva, satunnainen ja erilainen. Istunnon avaimenvaihto kayttaa AES-avainsalausta, johon
molemmat osapuolet tarjoavat satunnaisen avaimen, joka muodostaa istuntoavaimen ja
kayttaa siirtosalausta, johon sisaltyvat seka todennus etta luottamuksellisuus (AES-CCM).
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Touch ID:lla varustettu Magic Keyboard

Touch ID:1la varustettu Magic Keyboard (seka Touch ID:Ilad ja numeronappaimistolla
varustettu Magic Keyboard) tarjoaa Touch ID -tunnistimen ulkoisessa nappaimistossa,

jota voidaan kayttaa minka tahansa Applen sirulla varustetun Macin kanssa.

Touch ID:lla varustettu Magic Keyboard toimii biometrisen tunnistimen roolissa. Se ei
tallenna biometrisia malleja, ei vertaa biometristen tietojen vastaavuutta eika vaadi
tietoturvakaytantojen noudattamista (esimerkiksi salasanan syottamista, kun lukitusta

ei ole avattu 48 tunnin kuluessa). Touch ID:lla varustetun Magic Keyboardin Touch ID
-tunnistin on liitettava suojatusti Macin Secure Enclaven laitepariksi ennen kuin sita
voidaan kayttaa, ja sen jalkeen Secure Enclave suorittaa rekisterdinnin ja vastaavuuden
vertaamisen ja vaatii tietoturvakaytantojen noudattamista samalla tavoin, kuin jos
kyseessa olisi samaan laitteeseen sisaltyva Touch ID -tunnistin. Apple suorittaa tehtaalla
laiteparin muodostusprosessin sellaiselle Touch ID:IlIa varustetulle Magic Keyboardille, joka
toimitetaan Macin mukana. My0s kayttaja voi tarvittaessa muodostaa laiteparin. Touch ID:1la
varustetulla Magic Keyboardilla voi olla suojattu pariliitanta vain yhden Macin kanssa
kerrallaan, mutta Macilla voi olla suojattu pariliitanta jopa viiden erillisen Touch ID:lla
varustetun Magic Keyboard -nappaimiston kanssa.

Touch ID:lla varustettu Magic Keyboard ja sisdaanrakennetut Touch ID -tunnistimet ovat
yhteensopivia. Jos Macin sisaanrakennetulla Touch ID -tunnistimella rekisterdity sormi
esitetaan Touch ID:lla varustetulle Magic Keyboardille, tai toisin pain, vastaavuuden
prosessoiminen onnistuu Macin Secure Enclavessa.

Suojatun laiteparin muodostamisen ja sen myota Macin Secure Enclaven ja Touch ID:lla
varustetun Magic Keyboardin valisen viestinnan tukemista varten nappaimistossa on
julkisen avaimen kiihdytin (PKA) vahvistusta varten seka laitteistopohjaiset avaimet
tarvittavia kryptografisia prosesseja varten.

Suojattu laiteparin muodostaminen

Ennen kuin Touch ID:lla varustettua Magic Keyboardia voidaan kayttaa Touch ID
-operaatioihin, se on liitettava suojatusti Macin laitepariksi. Parinmuodostusta varten Macin
Secure Enclave ja Touch ID:lla varustetun Magic Keyboardin PKA-osa vaihtavat keskenaan
julkiset avaimet, jotka ovat lahtoisin luotetulta Applen varmentajalta, ja ne kayttavat
laitteistossa olevia vahvistamisavaimia ja lyhytaikaista ECDH:ta identiteettinsa turvalliseen
vahvistamiseen. Macissa naita tietoja suojaa Secure Enclave, ja Touch ID:1la varustetussa
Magic Keyboardissa naita tietoja suojaa sen PKA-osa. Suojatun parinmuodostuksen jalkeen
kaikki Touch ID -tiedon siirtaminen Macin ja Touch ID:lla varustetun Magic Keyboardin
valilla salataan AES-GCM-salauksella, jossa avaimen pituus on 256 bittia, kayttaen
tallennettuihin identiteetteihin perustuvia lyhytaikaisia ECDH-avaimia NIST P-256 -kayralla.
Jos haluat lisatietoja nappaimiston langattomasta kaytosta, katso Bluetooth-suojaus.

Aikomus muodostaa pari luotettavasti

Suorittaessaan joitakin Touch ID -operaatioita ensimmaisen kerran (esimerkiksi
rekisterdidessdan uuden sormenjaljen) kayttajan on fyysisesti vahvistettava aikeensa
kayttaa Touch ID:lla varustettua Magic Keyboardia Macin kanssa. Aikeen vahvistaminen
fyysisesti tapahtuu painamalla kahdesti Macin virtapainiketta, kun kayttaja saa siihen
kehotuksen kayttoliittymalta, tai kayttamalla onnistuneesti aikaisemmin Maciin rekisteroitya
sormenjalkea. Jos haluat lisatietoja, katso Aikomus muodostaa pari luotettavasti ja yhteydet
Secure Enclaveen.
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Apple Pay -maksutapahtumat voidaan valtuuttaa Touch ID -tunnistuksella tai syottamalla
macOS:n kayttajan salasana ja painamalla kahdesti Touch ID:lla varustetun Magic
Keyboardin Touch ID -painiketta. Jalkimmainen mahdollistaa kayttajalle fyysisen aikeen
vahvistamisen ilman Touch ID -tunnistuksen kayttamista.

Touch ID:1l3 varustetun Magic Keyboardin kanavan suojaus

Osana Touch ID:lla varustetun Magic Keyboardin Touch ID -tunnistimen ja laitepariksi
asetetun Macin Secure Enclaven valisen tiedonsiirtokanavan suojauspyrkimyksia tarvitaan
seuraavia:

- Edella kuvattu suojattu parinmuodostus Touch ID:lla varustetun Magic Keyboardin PKA-
osan ja Secure Enclaven valilla

- Suojattu kanava Touch ID:lla varustetun Magic Keyboardin tunnistimen ja sen PKA-osan
valilla

Suojattu kanava Touch ID:lla varustetun Magic Keyboardin tunnistimen ja sen PKA-
osan valilla muodostetaan tehtaalla kdayttamalla naiden kahden jakamaa yksilollista
avainta. (Tekniikka on sama kuin luotaessa suojattu kanava Macin Secure Enclaven
ja sen sisaanrakennetun tunnistimen valille sellaisissa Mac-tietokoneissa, joissa on
sisaanrakennettu Touch ID.)

Optic ID, Face ID, Touch ID, paasykoodit ja salasanat

Jotta Optic ID:ta, Face ID:ta tai Touch ID:ta voidaan kayttaa, kayttajan taytyy asettaa
laitteensa vaatimaan paasykoodia tai salasanaa sen avaamiseen. Kun jokin niista havaitsee
tasmaavan vastaavuuden, kayttajan laite avautuu ilman laitteen paasykoodin tai salasanan
kysymista. Siksi pidemman ja monimutkaisemman paasykoodin tai salasanan kaytto on
huomattavasti kaytannollisempaa, silla kayttajan ei tarvitse syottaa sita niin usein. Optic ID,
Face ID ja Touch ID eivat korvaa kayttajan paasykoodia tai salasanaa, vaan ne tekevat
laitteen kaytosta helppoa harkittujen rajoitusten ja aikarajojen puitteissa. Tama on tarkeaa,
koska vahva paasykoodi tai salasana muodostaa perustan sille, miten kayttajan iPhone,
iPad, Mac, Apple Watch tai Apple Vision Pro suojaa kryptografisesti kyseisen kayttajan
tietoja.

Milloin laitteen paasykoodia tai salasanaa vaaditaan

Kayttajat voivat kayttaa paasykoodiaan tai salasanaansa milloin vain Optic ID:n, Face ID:n
tai Touch ID:n sijaan, mutta on tilanteita, joissa biometrista todennusta ei sallita.
Seuraavissa suojauksen kannalta tarkeissa toiminnoissa vaaditaan paasykoodin tai
salasanan syottaminen:

- Ohjelmiston paivittaminen

- Laitteen tyhjentaminen

- Paasykoodin asetusten katsominen tai muuttaminen
- Asetusprofiilien asentaminen

- Macin Jarjestelmaasetusten Tietosuoja ja suojaus -osion lukituksen avaaminen
(macOS 13 tai uudempi)

- Macin Jarjestelmaasetusten Suojaus ja yksityisyys -osion lukituksen avaaminen
(macOS 12 tai aiempi)
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- Macin Jarjestelmaasetusten Kayttajat ja ryhmat -osion lukituksen avaaminen (jos
FileVault on paalla) (macOS 13 tai uudempi)

- Macin Jarjestelmaasetusten Kayttajat ja ryhmat -osion lukituksen avaaminen (jos
FileVault on paalla) (macOS 12 tai aiempi)

Paasykoodi tai salasana vaaditaan myds, jos laite on jossakin seuraavista tiloista:

- Laite on juuri laitettu paalle tai kaynnistetty uudelleen (ei koske Apple Vision Prota, jos
lahella olevan iPhonen Optic ID:n kaytto on sallittu asetuksissa).

- Kayttaja on kirjautunut ulos Mac-tililta (tai ei ole viela kirjautunut sisaan).
- Kayttaja ei ole avannut laitteen lukitusta yli 48 tuntiin.

. Kayttaja ei ole kayttanyt paasykoodiaan tai salasanaansa laitteen lukituksen avaamiseen
156 tunnin aikana (eli kuuteen ja puoleen vuorokauteen), ja kayttaja ei ole kayttanyt
biometrista todennusta lukituksen avaamiseen neljaan tuntiin.

- Laite on saanut etalukituskomennon.

- Kun kayttaja on poistunut Virta pois paalta/Hatatila SOS -tilasta pitamalla
jompaakumpaa aanenvoimakkuuspainiketta ja nukkumispainiketta samaan aikaan
painettuina 2 sekunnin ajan ja napauttamalla sitten Kumoa.

- Kun biometrinen todennusyritys on epaonnistunut viisi kertaa (tosin kaytettavyyden
parantamiseksi laite voi tarjota paasykoodin tai salasanan syottamista biometristen
tietojen sijaan jo vahaisemman yritysmaaran jalkeen).

Kun Face ID otetaan kayttoon iPhonessa maskin kanssa, se on kaytettavissa seuraavat 6,5
tuntia sen jalkeen, kun kayttaja on tehnyt jonkin seuraavista:

- Onnistunut Face ID -tunnistautumisyritys (maskin kanssa tai ilman)
- Vahvistus laitteen paasykoodilla
- Laitteen avaaminen Apple Watchilla

Minka tahansa naiden toimintojen suorittaminen lisaa kayttoaikaa 6,5 tunnilla
suorittamishetkesta.

Kun Optic ID, Face ID tai Touch ID on kaytossa iPhonessa, iPadissa, Mac-

kannettavassa, jossa on Touch ID, tai Apple Vision Prossa, laite lukittuu valittomasti, kun
nukkumispainiketta painetaan (jos sovellettavissa). Laite lukittuu myos aina, kun se menee
nukkumaan. Optic ID, Face ID ja Touch ID vaativat onnistuneen todentautumisen (tai
vaihtoehtoisesti paasykoodin tai salasanan kayttamista) joka kerta, kun laite heraa.
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Todennakoisyys, etta satunnainen henkilo voisi avata kayttajan iPhonen, iPadin tai

Apple Vision Pron Optic ID:lla tai Face ID:11a, on alle yksi 1 000 000:sta - silloinkin kun
Face ID:ta kaytetaan maskin kanssa. Touch ID:lla varustetun tai Touch ID:lla Magic
Keyboardin pariksi asetetun iPhonen, iPadin ja Macin kohdalla todennakdisyys on alle yksi
50 000:sta. Tama todennakoisyys kasvaa, kun rekisteroityja sormenjalkia on enemman
(jopa yksi 10 000:sta viidella sormenjaljella) tai kun Face ID -otoksia on enemman (jopa
yksi 500 000:sta kahdella otoksella). Suojauksen lisaamiseksi seka Optic ID, Face ID etta
Touch ID sallivat vain viisi epaonnistunutta todentautumisyritysta, ennen kuin paasykoodi
tai salasana vaaditaan kayttajan laitteen tai tilin kayttamiseen. Vaaran vastaavuuden
todennakodisyys Face ID:Ila on suurempi seuraaville:

- Kaksoset ja sisarukset, jotka muistuttavat kayttajaa

- Alle 13-vuotiaat lapset (koska heidan kasvonpiirteensa eivat ole viela valttamatta taysin
kehittyneet)

Naissa tapauksissa Face ID:n kayttaminen maskin kanssa kasvattaa vaaran vastaavuuden
todennakoisyytta lisaa. Jos kayttaja on huolissaan vaarasta vastaavuudesta, Apple
suosittelee paasykoodin kayttamista todennukseen.

Optic ID:n tunnistuksen suojaus

Optic ID hyodyntaa tunnistuksessa tarkkaa iiriksen rakennetta lahi-infrapuna-alueella, joka
paljastaa erittain yksilollisia kuvioita iiriksen pigmentista riippumatta. Se on suunniteltu
suojaamaan huijauksilta kayttamalla kehittyneita neuroverkkoja, jotka analysoivat iiriksen ja
ymparoivan alueen aitouden.

Kun kayttaja rekisteroi silmansa ottaessaan kayttoon Optic ID:ta, valaistaan silma tilan

ja ajan suhteen moduloitavalla, silmille turvallisella lahi-infrapunavalolla. Taman avulla
Apple Vision Pron silmakamerat voivat ottaa kuvia iiriksesta. liriksen kuvatiedot lahetetaan
kasittelya varten Secure Enclaveen ja suojattuun Neural Engineen, jossa ne muunnetaan
matemaattiseksi esitykseksi tallennusta varten. Kun kayttaja avaa lukituksen tai suorittaa
todennuksen Optic ID:Il3, tunnistuksessa kaytetaan samaa prosessia iiriksen vertaamiseksi
rekisterdinnissa tallennettuihin biometrisiin tietoihin. Nain maaritetaan, onko kyseessa
sama silma.

Apple kehitti neuroverkot ja saati iiriksen tunnistusalgoritmit yli miljardin kuvan avulla.
Osallistujien tietoon perustuvalla suostumuksella tehtyja tutkimuksia kaytetdaan naiden
lahi-infrapuna-alueen kuvien keraamiseen. Apple tyoskenteli osallistujien kanssa ympari
maailman ja otti mukaan edustavan ryhman osallistujia, joissa oli eri sukupuolten, ikien,
etnisyyksien ja muiden tekijoiden edustajia. Tutkimuksia taydennettiin tarpeen mukaan,
jotta erilaisia kayttajia tunnistettaisiin mahdollisimman tarkasti.

Optic ID toimii pehmeiden piilolinssien ja ZEISSin optisten lisdosien kanssa naonkorjausta
tarvitsevilla kayttajilla. Huijauksia tunnistava ja estava neuroverkko suojaa yrityksilta avata
laite valokuvien tai naamioiden avulla. Optic ID -tiedot, mukaan lukien kayttajan silman
matemaattiset esitykset, on salattu, ja ne ovat vain Secure Enclaven kaytettavissa. Tiedot
eivat koskaan poistu laitteesta. Niita ei laheteta Applelle eika niita sisallyteta laitteiden
varmuuskopioihin.
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Seuraavat Optic ID -tiedot tallennetaan ja salataan vain Secure Enclaven kaytettavaksi
normaalin toiminnan aikana:

- Rekisteroitymisen yhteydessa lasketut kayttajan silman ja iiriksen matemaattiset
esitykset

- Joidenkin lukituksen avausyritysten aikana lasketut kayttajan silman ja iiriksen
matemaattiset esitykset, jos Optic ID pitaa niita hyodyllisina tulevan tunnistuksen
parantamiseksi — esimerkiksi iiriksen parempi nakyvyys tai pupillin eri koko

Normaalissa kaytossa kuvattuja silmakuvia ei tallenneta, vaan ne poistetaan valittomasti,
kun matemaattinen esitys on laskettu joko Optic ID:lla rekisterdintia varten tai aiemmin
rekisteroityjen Optic ID -tietojen tunnistusta varten.

Kasvojen tunnistuksen suojaus

Kasvojen tunnistus tehdaan Secure Enclavessa neuroverkoilla, jotka on koulutettu
nimenomaan tahan tarkoitukseen. Apple kehitti kasvojen tunnistuksen neuroverkot kayttaen
yli miljardia kuvaa, mukaan lukien infrapuna- ja syvyyskuvia, jotka kerattiin osallistujien
tietoisella suostumuksella tehdyissa tutkimuksissa. Taman jalkeen Apple tyoskenteli
osallistujien kanssa ympari maailman ja otti mukaan edustavan ryhman osallistujia,

joissa oli eri sukupuolten, ikien, etnisyyksien ja muiden tekijoiden edustajia. Tutkimuksia
taydennettiin tarpeen mukaan, jotta erilaisia kayttajia tunnistettaisiin mahdollisimman
tarkasti. Face ID on suunniteltu toimimaan hattujen, huivien, silmalasien, piilolinssien ja
monentyyppisten aurinkolasien kanssa. Face ID tukee lukituksen avaamista myos maski
kasvoilla iPhone-laitteissa iPhone 12:sta alkaen ja iOS 15.4:11a tai uudemmilla. Lisaksi se

on suunniteltu toimimaan sisalla, ulkona ja jopa taydellisessa pimeydessa. Huijauksia
tunnistava ja estava lisaneuroverkko suojaa yrityksilta avata laite valokuvien tai naamioiden
avulla. Face ID -tiedot, mukaan lukien kayttajan kasvojen matemaattiset esitykset, on
salattu, ja ne ovat vain Secure Enclaven kaytettavissa. Tiedot eivat koskaan poistu
laitteesta. Niita ei laheteta Applelle eika niita sisallyteta laitteiden varmuuskopioihin.
Seuraavat Face ID -tiedot tallennetaan ja salataan vain Secure Enclaven kaytettavaksi
normaalin toiminnan aikana:

- Rekisteroitymisen yhteydessa lasketut kayttajan kasvojen matemaattiset esitykset

- Avausyritysten aikana lasketut kayttajan kasvojen matemaattiset esitykset, jos Face ID
maarittaa ne hyodyllisiksi parantaakseen tulevia tunnistuksia

Normaalissa kaytossa kuvattuja kasvokuvia ei tallenneta, vaan ne poistetaan valittomasti,
kun matemaattinen esitys on laskettu joko Face ID:lla rekisterdintia varten tai aiemmin
rekisterdityjen Face ID -tietojen vertailua varten.
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Face ID -tunnistuksen parantaminen

Jotta Face ID voi parantaa tunnistusta ja pysya mukana kasvojen ja ulkonaon luonnollisissa
muutoksissa, se lisaa tallennettuja matemaattisia esityksia ajan myota. Kun tunnistus
onnistuu, Face ID voi tunnistaa uudella lasketulla matemaattisella esityksella (jos se on
riittavan laadukas) rajallisen maaran kertoja, ennen kuin tiedot poistetaan. Jos taas Face ID
ei onnistu tunnistamaan kasvoja, mutta vastaavuuden laatu on korkeampi kuin tietty raja-
arvo ja kayttaja syottaa valittomasti epaonnistuneen tunnistuksen jalkeen paasykoodinsa,
Face ID ottaa toisen kuvan ja lisaa sen rekisteroityihin Face ID -tietoihin uuden lasketun
matemaattisen esityksen kanssa. Nama uudet Face ID -tiedot poistetaan, jos kayttajan kuva
ei enaa vastaa niita. Tiedot poistetaan myos tietyn tunnistusmaaran jalkeen. Uudet tiedot
voidaan myos poistaa valitsemalla Face ID:n nollaaminen. Naiden lisdysprosessien ansiosta
Face ID pystyy mukautumaan kayttajan kasvojen karvoituksen tai meikin kayton merkittaviin
muutoksiin samalla, kun se minimoi vaarat tunnistukset.

Optic ID:n, Face ID:n ja Touch ID:n kayttotarkoitukset

Tietojen suojausavaimet toimivat laitteessa eri tavalla riippuen siita, onko Optic ID, Face ID
tai Touch ID laitettu paalle vai pois paalta.

Laitteen tai kayttajatilin lukituksen avaaminen

Kun Optic ID, Face ID tai Touch ID on laitettu pois p&éalta ja laite tai tili lukittuu, suurimman
Tietojen suojausluokan avaimet, joita sailytetaan Secure Enclavessa, poistetaan. Taman
luokan tiedostoja ja avainnipun kohteita ei voida kayttaa ennen kuin kayttaja avaa laitteen
tai tilin syottamalla paasykoodinsa tai salasanansa.

Kun Optic ID, Face ID tai Touch ID on laitettu p&élle, avaimia ei poisteta, kun laite tai tili
lukittuu. Sen sijaan ne salataan avaimella, joka annetaan Optic ID:n, Face ID:n tai Touch ID:n
alijarjestelmalle Secure Enclavessa. Kun kayttaja yrittaa avata laitteen tai tilin ja jos laite
havaitsee onnistuneen tunnistuksen, se antaa avaimen tietojen suojausavaimien salauksen
purkamiseen, ja laite tai tili avataan. Tama prosessi tarjoaa lisasuojausta, silla se edellyttaa
laitteen avaamista varten yhteistyota Tietojen suojauksen ja Optic ID:n, Face ID:n tai

Touch ID:n alijarjestelmien valilla.

Kun laite kaynnistyy uudelleen, laitteen tai tilin avaamiseen tarvittavat Optic ID-, Face ID-
tai Touch ID -avaimet katoavat. Secure Enclave havittaa ne, kun mika tahansa ehto, joka
vaatii paasykoodin tai salasanan syoton, tayttyy.

Ostojen varmistaminen Apple Paylla

Kayttaja voi kayttaa Optic ID:ta, Face ID:ta ja Touch ID:ta myos Apple Payn kanssa helppoon
ja turvalliseen ostojen tekemiseen myymaloissa, apeissa ja verkossa:

- Face ID:n kayttaminen myymaloissa: Jotta kayttaja voi valtuuttaa maksun myymalassa
Face ID:lla, kayttajan taytyy ensin vahvistaa ostoaie kaksoispainamalla sivupainiketta.
Tama kaksoispainallus valittaa kayttajan aikeen Secure Enclaveen suoraan yhdistetyn
fyysisen eleen avulla ja estaa haitallisten prosessien vaarennosyrityksia. Sitten kayttaja
todentautuu Face ID:lla ennen kuin asettaa laitteen lahelle lahimaksulukijaa. Face ID
-todentamisen jalkeen voidaan valita toinen Apple Pay -maksutapa. Tama vaatii uuden
todentamisen, mutta kayttajan ei kuitenkaan tarvitse kaksoispainaa sivupainiketta
uudelleen.
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- Optic ID:n tai Face ID:n kayttaminen apeissa ja verkossa: Jos kayttaja haluaa tehda
oston apeissa tai verkossa, han vahvistaa ostoaikeen kaksoisklikkaamalla sivupainiketta
(iPhonessa tai iPadissa) tai ylapainiketta (Apple Vision Prossa) ja valtuuttaa sitten oston
todentautumalla Optic ID:IIa tai Face ID:lla. Jos Apple Pay -tapahtumaa ei suoriteta
60 sekunnin kuluessa siita, kun sivu- tai ylapainiketta kaksoisklikataan, kayttajan taytyy
vahvistaa ostoaie uudelleen kaksoisklikkaamalla sita uudelleen.

« Touch ID:n kdyttaminen: Touch ID:lla ostoaie vahvistetaan kayttamalla Touch ID:n
tunnistimen aktivoimiseletta ja kayttajan sormenjaljen onnistunutta tunnistamista.

Jarjestelman tarjoamien API-rajapintojen kayttaminen

Muiden valmistajien apit voivat kayttaa jarjestelman tarjoamia rajapintoja pyytamaan
kayttajalta todennusta Optic ID:lla, Face ID:ll1a, Touch ID:lla tai paasykoodilla tai salasanalla.
Touch ID:ta tukevat apit tukevat automaattisesti Optic ID:ta ja Face ID:ta ilman mitaan
muutoksia. Kun kaytetaan Optic ID:ta, Face ID:ta tai Touch ID:t3, apille ilmoitetaan vain,
onnistuiko todennus. Se ei paase kasiksi Optic ID:hen, Face ID:hen, Touch ID:hen tai
rekisteroityyn kayttajaan liitettyihin tietoihin.

Avainnipun kohteiden suojaaminen

Optic ID:I1a, Face ID:lIa tai Touch ID:lla voidaan my6s suojata avainnipun kohteita. Secure
Enclave vapauttaa ne vain, kun tunnistautuminen onnistuu tai laitteen paasykoodi tai tilin
salasana syotetaan. Appien kehittajilla on API-rajapintoja, joilla varmistetaan, etta kayttaja
on asettanut paasykoodin tai salasanan, ennen kuin Optic ID, Face ID, Touch ID, paasykoodi
tai salasana vaaditaan avainnipun kohteiden avaamiseksi. Appien kehittajat voivat tehda
kaikkia seuraavia:

- Vaatia, ettd todentamisrajapintojen toiminnot eivat perustu apin salasanaan tai laitteen
paasykoodiin. Ne voivat kysella, onko kayttaja rekisteroity, jolloin Optic ID:ta, Face ID:ta
tai Touch ID:ta voidaan kayttaa toisena tunnistautumisosana suojauksen kannalta
tarkeissa apeissa.

- Muodostaa ja kayttaa Secure Enclaven sisalla elliptisen kayran salausmenetelmaan
(ECC) perustuvia avaimia, jotka voidaan suojata Optic ID:Il1a, Face ID:lla tai Touch ID:lla.
Toiminnot nailla avaimilla suoritetaan aina Secure Enclaven sisalla sen jalkeen, kun se
valtuuttaa niiden kayton.

Ostojen tekeminen ja hyvaksyminen

Kayttajat voivat myos asettaa Optic ID:n, Face ID:n tai Touch ID:n hyvaksymaan ostoja
iTunes Storesta, App Storesta, Apple Booksista ja muualta, jotta heidan ei tarvitse syottaa
Apple-tilin salasanaansa. Kun tehdaan ostoja, Secure Enclave tarkistaa, ettd biometrinen
valtuutus on suoritettu, ja vapauttaa sitten ECC-avaimet, joita kaytetaan kaupan pyynnon
allekirjoittamiseen.

Appien lukitseminen ja piilottaminen

Laitteissa, joissa on iOS 18, iPad OS 18 tai uudempi, Face ID:ta ja Touch ID:ta voidaan
kayttaa kayttajan lukitsemien tai piilottamien appien kayttamiseen.
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Aikomus muodostaa pari luotettavasti ja yhteydet Secure
Enclaveen

Aikomus muodostaa pari luotettavasti on keino varmistua kayttajan aikeesta ilman
vuorovaikutusta kayttojarjestelman tai appeja suorittavan prosessorin kanssa. Yhteytena
toimii fyysinen yhteys fyysisesta painikkeesta Secure Enclaveen, ja ominaisuus on
kaytettavissa seuraavissa laitteissa:

- Kaikki iPhone-mallit alkaen mallista iPhone X ja uudemmat

- Kaikki iPad-mallit alkaen mallista iPad Air (4. sukupolvi) ja uudemmat

- Kaikki Applen sirulla varustetut Mac-tietokoneet

- Kaikki Apple Watch -mallit alkaen mallista Apple Watch Series 1 ja uudemmat
- Apple Vision Pro

Taman yhteyden avulla kayttajat voivat vahvistaa aikeensa toiminnon suorittamiseen tavalla,
joka on suunniteltu siten, ettei edes root-oikeuksilla tai kernelissa toimiva ohjelmisto voi
huijata sita.

Tata ominaisuutta kaytetaan kayttajan aikeen vahvistamiseen Apple Pay
-maksutapahtumissa tai viimeisteltaessa Touch ID:lla varustetun Magic Keyboardin
asettamista Applen sirulla varustetun Macin laitepariksi. Kayttajan aie vahvistetaan siten,
etta saatuaan kehotuksen kayttoliittymalta kayttaja painaa kahdesti seuraavaa painiketta:

- Ylapainike Apple Vision Prossa (Optic ID:lle)
- Sivupainike iPhonessa tai iPadissa (Face ID:lle)
- Sormenjaljen lukija (laitteille, joissa on Touch ID)

Samankaltaista mekanismia — joka perustuu Secure Enclaveen ja T2-laiteohjelmistoon
— tuetaan sellaisissa MacBook-malleissa, joissa on Apple T2 Security -siru mutta ei
Touch Baria.
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Mikrofonin laitteistopohjainen poiskytkenta

Kaikissa Applen sirulla varustetuissa Mac-kannettavissa seka Intel-pohjaisissa Mac-
kannettavissa, joissa on Apple T2 Security -siru, on laitteistopohjainen poiskytkenta, joka
estaa mikrofonin toiminnan, kun kansi on suljettuna. Kaikissa T2-sirulla varustetuissa
13-tuumaisissa MacBook Pro- ja MacBook Air -kannettavissa, kaikissa T2-sirulla
varustetuissa loppuvuoden 2019 tai uudemmissa MacBook-kannettavissa seka Applen
sirulla varustetuissa Mac-kannettavissa tama poiskytkenta on toteutettu kokonaan
laitteistossa. Poiskytkenta on suunniteltu estdamaan ohjelmistoa (jopa T2-sirun ohjelmistoa
tai muuta laiteohjelmistoa) kayttamasta mikrofonia kannen ollessa suljettuna silloinkin,
kun silla on macOS:n root- tai kernel-oikeudet. (Kameraa ei poisteta kaytosta laitteistossa,
koska sen nakyma on taysin peitetty, kun kansi on suljettuna.)

Vuoden 2020 iPad-malleista alkaen myos iPadin mikrofonissa on laitteistopohjainen
poiskytkenta. Kun MFi-vaatimukset tayttava kotelo (mukaan lukien Applen myymat
kotelot) kiinnitetaan iPadiin ja suljetaan, mikrofoni poistetaan kaytosta laitetasolla. Tama
on suunniteltu estamaan sita, etta mikaan ohjelmisto (vaikka silla olisi iPadOS:n root- tai
kernel-oikeudet) tai mikaan laiteohjelmisto pystyisi kayttamaan mikrofonin aanidataa.

Taman osion suojaukset on toteutettu suoraan laitteiston logiikassa seuraavan piirikaavion
mukaisesti:

Ota.kéyt'(é(:jn Kellolinjoista
mikrofonit Mikrofonin kello tai d mikrofoniin tai
i — ikrofonin kello tai data inioi
Kannen anturit Dogiikka datalln]olsjt_a
SoC:hen riippuen

(yksi linja anturia kohden) tuotteesta.

(yksi linja mikrofonia kohden)

Mikrofonin kello tai data
(yksi linja mikrofonia kohden)

Kaikissa tuotteissa, joissa on mikrofonin laitteistopohjainen poiskytkenta, yksi tai
useampi kannen anturi tunnistaa kannen tai kotelon sulkemisen fyysisen toiminnan jonkin
fyysisen ominaisuuden perusteella (esimerkiksi Hall-ilmion anturi tai saranan kulman
anturi). Niille antureille, jotka tarvitsevat kalibrointia, asetetaan parametrit laitteen
valmistuksen aikana ja kalibrointiprosessiin kuuluu peruuttamaton laitteiston lukitseminen
myohemmilta muutoksilta anturin arkaluontoisiin parametreihin. Nama anturit [ahettavat
suoran laitteistosignaalin, joka kulkee lapi yksinkertaisesta ei-uudelleenohjelmoitavasta
laitteistologiikan sarjasta. Tama logiikka tuottaa kosketinvarahtelyn eston, hystereesin ja/tai
enimmillaan 500 ms:n viiveen ennen mikrofonin poistamista kaytosta. Tuotteesta riippuen
tama signaali voidaan toteuttaa joko estamalla toiminta mikrofonin ja jarjestelmapiirin
(SoC) valilla tietoa siirtavissa linjoissa tai estamalla yksi mikrofonimoduulin tulolinja, joka
mahdollistaa sen aktiivisuuden (kuten kellolinja), tai vastaavalla tehokkaalla tavalla.
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ExpressCard-kortit virransaastolla

Jos iOS ei toimi, koska iPhone taytyy ladata, akussa voi silti olla tarpeeksi virtaa
ExpressCard-toimintojen tukemiseen. Tuetut iPhone-laitteet tukevat tata ominaisuutta
automaattisesti seuraavien kanssa:

- Maksu- tai matkakortti, joka on maaritelty pikamatkakortiksi
- Paasykortit, joissa on pikatila paalla

Kun sivupainiketta painetaan, akun kuvake osoittaa virran olevan vahissa ja teksti

ilmoittaa, etta ExpressCard-kortit ovat kaytettavissa. NFC-ohjain suorittaa ExpressCard-
toiminnot samoilla ehdoilla kuin iOS:n ollessa paalla, mutta toiminnoista ilmoitetaan vain
tuntopalautteilla (nakyvaa ilmoitusta ei nayteta). 2. sukupolven iPhone SE:ssa suoritettujen
maksutapahtumien nakymiseen naytolla voi kulua muutama sekunti. Tama ominaisuus ei ole
kaytettavissa, kun kayttaja sammuttaa laitteen tavalliseen tapaan.
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Jarjestelman suojaus

Jarjestelman suojauksen yleiskatsaus

Applen laitteiston ainutlaatuisten ominaisuuksien pohjalle rakennettu jarjestelman suojaus
vastaa paasynhallinnasta jarjestelman resursseihin Applen laitteissa kaytettavyydesta
tinkimatta. Jarjestelman suojaus kattaa kaynnistysprosessin, ohjelmistopaivitykset

ja tietokoneen jarjestelmaresurssien kuten prosessorin, muistin, levyn, ohjelmien ja
tallennettujen tietojen suojaamisen.

Applen kayttojarjestelmien uusimmat versiot ovat kaikista turvallisimmat.

Suojattu kdynnistys on tarkea osa Applen tietoturvaa. Se suojaa jarjestelmaa
haittaohjelmatartunnalta kaynnistettaessa. Suojattu kaynnistys alkaa sirusta ja kehittaa
ohjelmistoon luottamusketjun, jossa jokainen vaihe on suunniteltu varmistamaan, etta

seuraava vaihe toimii kunnolla, ennen kuin hallinta siirretaan seuraavalle. Tama suojausmalli

tukee Apple-laitteiden oletuskaynnistyksen lisaksi eri kaynnistystiloja Apple-laitteiden
palautukseen ja ajoittaiseen paivittamiseen. Lisdksi alikomponentit kuten Secure Enclave
suorittavat oman suojatun kdynnistyksensa sen varmistamiseksi, ettd ne kaynnistavat
ainoastaan hyvaksi tunnettua Applen koodia. Paivitysjarjestelma on suunniteltu estamaan
heikennyshyokkayksia, jotta laitteita ei voitaisi palauttaa kayttojarjestelman vanhaan
versioon (jonka hyokkaaja kykenee vaarantamaan) kayttajan tietojen varastamista varten.

Apple-laitteet sisaltavat myos kaynnistyksen ja ajonaikaisen suojauksen, jotta ne sailyttavat

eheytensa jatkuvan toiminnan aikana. Applen suunnittelema siru iPhonessa, iPadissa,

Applen sirulla varustetussa Macissa, Apple Watchissa, Apple TV:ssa, Apple Vision Prossa ja
HomePodissa tarjoaa yhteisen arkkitehtuurin kayttojarjestelman eheyden suojausta varten.

macOS:ssa on lisaksi laajennettu ja muokattava joukko suojausominaisuuksia sen erilaista
tietojenkasittelymallia varten seka kaikilla Mac-laitteistoalustoilla tuettuja ominaisuuksia.

Suojattu kaynnistys

iPhone- ja iPad-laitteiden kaynnistysprosessi

Kaynnistysprosessin jokainen vaihe sisaltaa elementteja, jotka Apple on allekirjoittanut
kryptografisesti eheyden tarkistuksen mahdollistamiseksi, ja kdaynnistys etenee vasta
luottamusketjun tarkistamisen jalkeen. Naita elementteja ovat kaynnistyslataajat, kernel,
kernelin laajennukset ja mobiiliyhteyden kantataajuusalijarjestelman laiteohjelmisto.
Suojattu kaynnistysketju on suunniteltu varmistamaan, etta ohjelmiston alimpia tasoja ei
ole peukaloitu.
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Kun iPhone- tai iPad-laite kaynnistetaan, sen appeja suorittava prosessori suorittaa
valittomasti ROM-muistissa olevan Boot ROM -koodin. Siruun asennetaan valmistuksen
aikana muuttumatonta /laitetason RoT (Root of Trust) -koodia, johon luotetaan
implisiittisesti. Boot ROM -koodi sisaltaa Applen juurivarmentajan julkisen avaimen,

jolla varmistetaan, etta iBoot-kdynnistyslataaja on Applen allekirjoittama, ennen kuin

sen lataaminen sallitaan. Tama on ensimmainen vaihe luottamusketjussa, jonka jokainen
vaihe tarkistaa, etta seuraava on Applen allekirjoittama. Kun iBoot paattaa tehtavansa, se
varmistaa ja suorittaa iOS- tai iPadOS-kernelin. Laitteissa, joissa on A9 tai aiempi A-sarjan
prosessori, Boot ROM lataa ja varmistaa ylimaaraisen Low-Level Bootloader (LLB) -tason, ja
se puolestaan lataa ja varmistaa iBootin.

Seuraavien vaiheiden lataamisen tai varmentamisen virhe kasitellaan eri tavalla laitteistosta
riippuen:

« Boot ROM ei pysty lataamaan LLB:td (vanhemmat laitteet): DFU-tila
- LLB tai iBoot: Palautustila

Kummassakin tapauksessa laite taytyy yhdistaa Finderiin (macOS 10.15:ssa tai
uudemmissa) tai iTunesiin (macOS 10.14 tai aiemmissa) USB:ll3, ja se taytyy palauttaa
tehdasoletusasetuksiin.

Secure Enclave kayttaa kaynnistymisen edistymisrekisteria (Boot Progress Register,
BPR) rajoittamaan paasya kayttajatietoihin eri tiloissa, ja se paivitetaan ennen siirtymista
seuraaviin tiloihin:

- DFU-tila: Boot ROM asettaa laitteissa, joissa on Apple A12 tai uudempi jarjestelmapiiri.
- Palautustila: iBoot asettaa laitteissa, joissa on Apple A10, S2 tai uudempi jarjestelmapiiri.

Laitteissa, joissa on mobiiliyhteys, sen kantataajuusalijarjestelma suorittaa lisdaksi suojatun
kaynnistyksen, jossa kaytetaan kantataajuusprosessorin varmistamia allekirjoitettuja
ohjelmistoa ja avaimia.

Secure Enclave suorittaa myos suojatun kaynnistyksen, joka tarkistaa, etta sen ohjelmisto
(sepOS) on Applen tarkistama ja allekirjoittama.

Muistiturvallinen iBoot

Laitteissa, joissa on iOS 14 tai iPadOS 14 tai uudempi, Apple on muokannut iBoot-
kaynnistyslataajan rakentamiseen kaytettavaa C-kaantajan tyokaluketjua turvallisemmaksi.
Muokatussa tyokaluketjussa kaytetaan koodia, joka on suunniteltu estamaan C-ohjelmille
tyypillisia muisti- ja tyyppiturvallisuusongelmia. Se esimerkiksi auttaa ehkaisemaan
useimmat haavoittuvuudet seuraavissa haavoittuvuusluokissa:

- Puskurin ylivuotovirheita estetaan varmistamalla, etta kaikissa osoittimissa on rajojen
tiedot, jotka tarkistetaan muistia kaytettaessa.

- Kekojen hyvaksikayttamista estetaan erottamalla keon data sen metadatasta ja
havaitsemalla tasmallisesti virhetilat kuten muistin vapauttaminen kahdesti.

- Tyypin sekaannusta estetdan varmistamalla, etta kaikissa osoittimissa on ajonaikainen
tyyppitieto, joka tarkistetaan osoittimen tyypinmuunnosoperaatioiden yhteydessa.

- Tyypin sekaannusta, joka aiheutuu yrityksesta kayttaa vapautettua muistia, estetaan
erottamalla kaikki dynaamiset muistivaraukset staattisella tyypilla.

Tama teknologia on saatavilla iPhonessa, jossa on A13 Bionic -siru tai uudempi, ja iPadissa,
jossa on A14 Bionic -siru tai uudempi.
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Applen sirulla varustetut Mac-tietokoneet

Applen sirulla varustetun Macin kdynnistysprosessi

Kun Applen sirulla varustettu Mac kaynnistetaan, se suorittaa kaynnistysprosessin, joka on
hyvin samanlainen kuin iPhonessa ja iPadissa.

Boot ROM varmentaa LLB-allekirjoituksen

'

LLB varmentaa jarjestelman pareina
olevien laiteohjelmistojen allekirjoitukset

l Secure Enclaven
Secure Enclaven Boot ROM hakee
allekirjoittama — LLB varmentaa LocalPolicyn mittaus allekirjoituksen <= [ ocalPolicyn mittaus
LocalPolicyn mittaus l nonceja Secure
Storage -komponentilta

LLB varmentaa iBoot 2. vaiheen allekirjoituksen
LocalPolicyn mittaus

'

iBoot 2. vaihe validoi macOS:n pareina olevien

laiteohjelmistojen, kaynnistyskernelkokoelmien
ja apukernelkokoelmien (jos saatavilla),

jarjestelman luottovéalimuistin ja allekirjoitetun
jarjestelmataltion LocalPolicyn mittaus

'

macOS

Siru suorittaa luottamusketjun ensimmaisessa vaiheessa koodin Boot ROMista. macQOS:n
suojattu kaynnistys Applen sirulla varustetussa Macissa tarkistaa itse kayttojarjestelman
koodin lisaksi myos valtuutettujen kayttajien maarittamat suojauskaytannot ja kernelin
laajennukset (joita tuetaan mutta ei suositella).

Kun LLB (lyhennetty sanoista Low Level Bootloader) kaynnistetaan, se tarkistaa
allekirjoitukset ja lataa jarjestelman parina olevan laiteohjelmiston jarjestelmapiirin
sisaisille ytimille kuten tallennustilan-, ndyton-, jarjestelman hallinnan- ja Thunderbolt-
ohjaimille. LLB vastaa myods Secure Enclave -prosessorin allekirjoittaman LocalPolicy-
tiedoston lataamisesta. LocalPolicy-tiedosto kuvaa maaritykset, jotka kayttaja on
valinnut jarjestelman suojauskaytannaille kaynnistyksen ja ajon aikana. LocalPolicylla on
sama tietorakenne kuin kaikilla muillakin kdaynnistyskohteilla, mutta se on allekirjoitettu
paikallisesti yksityisella avaimella, joka on saatavilla vain tietyn tietokoneen Secure
Enclavessa sen sijaan, ettd allekirjoittaminen tehtaisiin keskitetysti Applen palvelimella
(kuten ohjelmistopaivityksissa).

Aikaisemman LocalPolicyn uudelleentoiston estamiseksi LLB:n taytyy tarkistaa toiston
estava arvo Secure Enclaveen liitetylta Secure Storage -komponentilta. Se kayttaa tahan
tarkoitukseen Secure Enclaven Boot ROMia ja varmistaa, etta LocalPolicyssa oleva toiston
estava arvo vastaa Secure Storage -komponentissa olevaa. Tama auttaa estamaan
kayttamasta jarjestelmalle uudelleen vanhaa, mahdollisesti alemmalle suojaustasolle
maaritettya LocalPolicya sen jalkeen, kun suojausta on paivitetty. Lopputulos on, etta
Applen sirulla varustetun Macin suojattu kaynnistys auttaa suojautumaan seka aikaisempien
kayttojarjestelmaversioiden palauttamiselta etta suojauskaytantojen heikennyksilta.
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LocalPolicy-tiedosto kertoo, onko kayttojarjestelman suojausasetus taysi, alennettu vai
salliva.

- Taysi suojaus: Jarjestelma kayttaytyy kuten iOS ja iPadOS ja sallii kdynnistaa ainoastaan
ohjelmiston, jonka tiedettiin olevan viimeisin saatavilla oleva asennuksen aikana.

- Alennettu suojaus: LLB ohjataan luottamaan "yleisiin” allekirjoituksiin, jotka tulevat
kayttojarjestelman mukana. Nain jarjestelmassa voidaan kayttaa vanhempia macOS-
versioita. Koska vanhemmissa macOS-versioissa on vaistamatta paikkaamattomia
haavoittuvuuksia, tata suojaustilaa kutsutaan alennetuksi suojaukseksi. Kernelin
laajennusten kaynnistyksen tukeminen edellyttaa kaytannon asettamista talle tasolle.

- Salliva suojaus: Jarjestelma kayttaytyy kuten alennetussa suojauksessa silta osin, etta
se kayttaa yleisten allekirjoitusten tarkistusta iBootille ja sen jalkeen, mutta se myos
kaskee iBootin hyvaksymaan joitakin Secure Enclaven allekirjoittamia kaynnistyskohteita,
joiden allekirjoituksessa on kaytetty samaa avainta kuin LocalPolicyn allekirjoituksessa.
Talle tasolle asetettu kaytanto tukee kayttajia, jotka rakentavat, allekirjoittavat ja
kaynnistavat omia muokattuja XNU-kerneleita.

Jos LocalPolicy kertoo LLB:lle, etta valittu kayttojarjestelma suoritetaan taydella
suojauksella, LLB tarkistaa yksilollisen allekirjoituksen iBootille. Jos tasona on

alennettu suojaus tai salliva suojaus, se tarkistaa yleisen allekirjoituksen. Kaikista
allekirjoituksen tarkistamisen virheista seuraa, etta jarjestelma kaynnistyy recoveryQS:aan
korjausvaihtoehtojen tarjoamista varten.

Kun LLB on siirtanyt hallinnan iBootille, se lataa macOS:n parina olevan laiteohjelmiston
muun muassa Secure Neural Enginelle ja aina paalla olevalle prosessorille seka muut
laiteohjelmistot. iBoot myds katsoo LLB:Ita saamansa LocalPolicyn tiedot. Jos LocalPolicy
ilmaisee, etta jarjestelmassa pitaisi olla apukernelkokoelma (AuxKC), iBoot etsii sita
tiedostojarjestelmasta, tarkistaa, etta se on Secure Enclaven allekirjoittama samalla
avaimella kuin LocalPolicy, ja tarkistaa, etta sen tiiviste vastaa LocalPolicyyn tallennettua
tiivistetta. Jos apukernelkokoelma lapaisee tarkistuksen, iBoot sijoittaa sen muistiin
kaynnistyskernelkokoelman kanssa ennen kuin lukitsee jarjestelman lisaprosessorin
eheyden suojauksella (SCIP) koko muistialueen, joka kattaa kaynnistyskernelkokoelman
ja apukernelkokoelman. Jos kaytanto ilmaisee, etta jarjestelmassa pitaisi olla
apukernelkokoelma, mutta sita ei 10ydy, jarjestelma jatkaa macOS:n kaynnistysta ilman sita.
iBoot vastaa myos allekirjoitetun jarjestelmataltion (SSV) juuritiivisteen tarkistamisesta,
jolla tarkistetaan, etta kernelin nakyviin tuoman tiedostojarjestelman eheys on taysin
tarkistettu.
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Applen sirulla varustetun Macin kaynnistystilat

Applen sirulla varustetulla Macilla on alla kuvatut kaynnistystilat.

Tila Nappainyhdistelma

macOS Kun laite on sammutettu, paina
virtapainiketta ja vapauta se.

Parina oleva
recoveryOS

Kun laite on sammutettu, pida
virtapainiketta painettuna.

Vara-recoveryOS Kun laite on sammutettu, paina
kahdesti ja pida painettuna
virtapainiketta.

Vikasietotila Kaynnista recovery0S:aan edella
kuvatulla tavalla ja pida sitten
vaihtonappainta painettuna, kun

valitset kaynnistystaltion.

Kuvaus

. Boot ROM siirtaa hallinnan LLB:lle.

. LLB lataa jarjestelman parina olevan laiteohjelmiston
ja LocalPolicyn valitulle macOS:lle.

. LLB lukitsee kaynnistymisen edistymisrekisteriin
(BPR) tiedon, etta se kdynnistdaa mac0S:aan, ja
siirtaa hallinnan iBootille.

. iBoot lataa macOS:n parina olevan laiteohjelmiston,
staattisen luottamusvalimuistin, laitepuun ja
kaynnistyskernelkokoelman.

. LocalPolicyn salliessa iBoot lataa muiden
valmistajien kernelin laajennusten
apukernelkokoelman (AuxKC).

. Jos LocalPolicy ei ole poistanut tata toimintoa
kaytostd, iBoot tarkistaa juuriallekirjoituksen
tiivisteen allekirjoitetulle jarjestelmataltiolle (SSV).

. Boot ROM siirtda hallinnan LLB:lle.

. LLB lataa jarjestelman parina olevan laiteohjelmiston
ja LocalPolicyn recovery0S:aa varten.

. LLB lukitsee kaynnistymisen edistymisrekisteriin
tiedon, etta se kaynnistaa parina olevaan recovery
0S:aan, ja siirtaa hallinnan parina olevan recovery
0OS:n iBootille.

. iBoot lataa macOS:n parina olevan
laiteohjelmiston, luottamusvalimuistin, laitepuun ja
kaynnistyskernelkokoelman.

. Jos parina olevan recoveryOS:n kdynnistys
epdonnistuu, yritetdan kaynnistysta vara-recovery
0S:aan.

. Boot ROM siirtaa hallinnan LLB:lle.

. LLB lataa jarjestelman parina olevan laiteohjelmiston
ja LocalPolicyn recovery0S:aa varten.

. LLB lukitsee kdynnistymisen edistymisrekisteriin
tiedon, etta se kdynnistaa parina olevaan recovery
0S:aan, ja siirtaa hallinnan recoveryOS:n iBootille.

. iBoot lataa macOS:n parina olevan
laiteohjelmiston, luottamusvalimuistin, laitepuun ja
kaynnistyskernelkokoelman.

. Kaynnistyy recovery0S:aan edella kuvatulla tavalla.

. Kun vaihtonappainta pidetaan painettuna taltiota
valittaessa, BootPicker-appi hyvaksyy tavalliseen
tapaan macOS:n kaynnistysta varten. Lisaksi se
asettaa nvram-muuttujan, joka kdskee iBootia
olemaan lataamatta apukernelkokoelmaa seuraavan
kaynnistyksen yhteydessa.

. Jarjestelma kaynnistyy uudelleen ja
kaynnistyy kohdetaltioon, mutta iBoot ei lataa
apukernelkokoelmaa.
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Parina olevan recoveryOS:n rajoitukset

Laitteissa, joissa on macOS 12.0.1 tai uudempi, jokainen uusi macOS-asennus asentaa
myos parina olevan recoveryOS:n version vastaavaan APFS-taltioryhmaan. Tama malli

on tuttu Intel-pohjaisten Mac-tietokoneiden kayttajille, mutta Applen sirulla varustetussa
Macissa se varmistaa viela paremmin suojausta ja yhteensopivuutta. Se, etta jokaisella
macOS-asennuksella on nyt oma parina oleva recoveryOS, auttaa varmistamaan, etta vain
kyseinen oma parina oleva recoveryOS voi suorittaa suojauksen tasoa laskevia toimintoja.

Tama auttaa suojaamaan uudempien macOS-versioiden asennuksia vanhemmasta macOS-

versiosta aloitetulta peukaloinnilta ja painvastoin.
Pareja koskevat rajoitukset toimivat seuraavasti:

- Kaikki macOS 11 -asennukset asetetaan recoveryOS:n pariksi. Jos jokin macOS 11
-asennus valitaan kaynnistymaan oletuksena, pitamalla virtapainiketta painettuna
kaynnistyksen aikana Applen sirulla varustetussa Macissa kaynnistetaan recoveryOS.
recoveryOS voi laskea suojausasetusten tasoa missa tahansa macOS 11 -asennuksissa,
mutta ei missaan macOS 12.0.1:n asennuksissa.

- Jos jokin macOS 12.0.1 -asennus valitaan kaynnistymaan oletuksena, pitamalla
virtapainiketta painettuna Macin kaynnistyksen aikana kaynnistetaan sen parina oleva
recoveryOS. Parina oleva recoveryOS voi laskea suojausasetusten tasoa sen parina
olevalle macOS-asennukselle, mutta ei millekaan muulle macOS-asennukselle.

Kaynnistaminen minka tahansa macOS-asennuksen parina olevaan recovery0S:aan
edellyttaa, etta kyseinen asennus on valittu oletukseksi. Tama tehdaan
Jarjestelmaasetusten osiossa Yleiset > Kaynnistyslevy (macOS 13 tai uudempi),

Jarjestelmaasetusten Kaynnistyslevy-asetuksissa (macOS 12 tai aiempi) tai kdynnistamalla

mika tahansa recoveryQOS ja pitamalla optionappainta painettuna taltiota valittaessa.

Huomaa: Vara-recoveryQOS ei voi alentaa suojaustasoa millekaan macOS-asennukselle.
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Kaynnistyslevyn suojauskaytannon hallinta Applen sirulla varustetussa
Macissa

Yleiskatsaus

Toisin kuin Intel-pohjaisessa Macissa, Applen sirulla varustetussa Macissa on erilliset
suojauskaytannot jokaiselle asennetulle kayttojarjestelmalle. Tama tarkoittaa, etta samassa
Macissa tuetaan useita erillisia macOS-asennuksia, joissa voidaan kayttaa eri versioita

ja eri tietoturvakaytantoja. Taman vuoksi Kaynnistyksen suojaustyckaluun on lisatty
kayttojarjestelman valitsin.

Kaynnistyksen suojaustyokalu

Valitse suojauskaytanndn asettamisessa kaytettava jarjestelma

Macintosh HD
mac0S 1411

Olet valinnut jarjestelman macOS 14.1 levylld "Macintosh HD" Suojauskaytantd...

Applen sirulla varustetussa Macissa Jarjestelman suojaustyokalu kertoo kayttajan
maarittaman macOS:n suojauksen kokonaistilan, kuten kernelin laajennusten kaynnistyksen
tai jarjestelman eheyden suojauksen maaritykset. Mikali suojausasetuksen muuttaminen
heikentaisi suojausta merkittavasti tai helpottaisi jarjestelman vaarantumista, kayttajien
taytyy siirtya recoveryQS:aan pitamalla virtapainiketta painettuna (jotta haittaohjelmat
eivat voi antaa tata signaalia vaan ainoastaan laitteen luona fyysisesti oleva ihminen voi
tehda sen), jotta muutoksen voi tehda. Taman vuoksi Applen sirulla -pohjainen Mac ei
myoskaan vaadi (eika tue) laiteohjelmiston salasanaa, koska kaikki kriittiset muutokset ovat
jo kayttajan valtuutuksen takana. Jos haluat lisatietoja jarjestelman eheyden suojauksesta,
katso Jarjestelman eheyden suojaus.

Taysi suojaus ja Alennettu suojaus voidaan asettaa kayttden Kaynnistyksen
suojaustyokalua recoveryQS:Ita. Salliva suojaus sen sijaan on kaytettavissa ainoastaan
komentorivityokaluilla kayttajille, jotka hyvaksyvat sen riskin, etta heidan Macinsa on
huomattavasti heikommin suojattu.
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Taysi suojaus -kaytanto

Taysi suojaus on oletuksena, ja se toimii kuin iOS ja iPadOS. Kun ohjelmisto ladataan ja sen
asennusta valmistellaan, macOS ei kayta ohjelmiston mukana tulevaa yleista allekirjoitusta,
vaan se ottaa yhteyden Applen allekirjoituspalvelimeen (joka on sama kuin iOS:lle ja
iPadOS:lle) ja pyytaa tuoreen "yksilollisen" allekirjoituksen. Allekirjoitus on yksildllinen,

kun allekirjoituspyynnossa on ECID-tunniste (Exclusive Chip Identification), joka on tassa
tapauksessa Applen prosessorin yksilollinen tunnus. Allekirjoituspalvelimen takaisin antama
allekirjoitus on talloin yksilollinen ja vain kyseisen Applen prosessorin kaytettavissa. Kun
Taysi suojaus -kaytanto on kaytossa, Boot ROM ja LLB auttavat varmistamaan, etta annettu
allekirjoitus on Applen allekirjoittama ja lisaksi allekirjoitettu juuri talle tietylle Macille, mika
sitoo macOS:n version kyseiseen Maciin.

Kohteen "Macintosh HD" suojauskaytanto:

® Taysi suojaus

Varmistaa, ettd vain nykyista kayttojarjestelmaa tai allekirjoitettua kayttojarjestelmaochjelmistoa,
johon Apple talld hetkelld luottaa, voidaan kéyttad. Tama tila vaatii verkkoyhteyden ohjelmiston
asennuksen aikana.

Alennettu suojaus

Sallii minka tahansa allekirjoitetun kayttdjarjestelmaohjelmiston version, johon Apple on koskaan
luottanut, kayttamisen.

Online-allekirjoituspalvelimen kaytto tarjoaa myos parempaa suojaa heikennyshyokkayksilta
kuin tavalliset yleiset allekirjoitusmallit. Yleisessa allekirjoitusjarjestelmassa
turvallisuusajanjakso voidaan rekisterdida useita kertoja, mutta jarjestelma, joka ei

ole koskaan nahnyt uusinta laiteohjelmistoa, ei tieda tata. Esimerkiksi tietokone, joka
luulee, etta talla hetkella on meneillaan turvallisuusajanjakso 1, hyvaksyy ohjelmistoja
turvallisuusajanjaksolta 2, vaikka nykyinen turvallisuusajanjakso olisi 5. Applen sirulla
online-allekirjoitusjarjestelman ansiosta allekirjoituspalvelin voi kieltaytya luomasta
allekirjoituksia ohjelmistolle, jolla on mika tahansa paitsi uusin turvallisuusajanjakso.

Lisaksi jos hyokkaaja huomaa haavoittuvuuden turvallisuusajanjakson muutoksen jalkeen,
han ei voi vain ottaa edellisen ajanjakson haavoittuvaista ohjelmistoa jarjestelmasta A ja
kayttaa sita hyokkaykseen jarjestelmassa B. Koska vanhemman ajanjakson haavoittuvainen
ohjelmisto oli yksilollisesti allekirjoitettu jarjestelmalle A, tama auttaa estamaan sen
siirtamista ja kayttamista hyokkaykseen jarjestelmassa B. Kaikki nama menetelmat yhdessa
takaavat paremmin sen, etta hyokkaajat eivat voi tarkoituksella laittaa haavoittuvaista
ohjelmistoa tietokoneeseen kiertaakseen uusimman ohjelmiston suojauksia. Kayttaja,

jolla on hallussaan Macin yllapitajan kayttajanimi ja salasana, voi kuitenkin aina valita
suojauskaytannon, joka toimii parhaiten hanen omissa kayttotapauksissaan.
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Alennettu suojaus -kaytanto

Alennettu suojaus vastaa Keskitason suojaus -valinnan kayttaytymista Intel-pohjaisessa
T2-sirulla varustetussa Macissa. Siina toimittaja (tassa tapauksessa Apple) luo

digitaalisen allekirjoituksen koodiin osoittaakseen, etta se on peraisin toimittajalta. Tama
suunnitteluratkaisu auttaa estamaan hyokkaajia syottamasta allekirjoittamatonta koodia.
Apple kutsuu tata allekirjoitusta "yleiseksi” allekirjoitukseksi, koska sita voidaan kayttaa
kuinka kauan tahansa missa tahansa sellaisessa Macissa, jossa on silla hetkella asetettuna
Alennettu suojaus -kaytanto. Alennettu suojaus itsessaan ei suojaa heikennyshyokkayksilta
(joskin valtuuttamattomista kayttojarjestelman muutoksista voi seurata, ettei kayttajan
tietoihin paase. Jos haluat lisatietoja, katso Kernelin laajennukset Applen sirulla
varustetussa Macissa.

Kohteen "Macintosh HD” suojauskaytanto:
Taysi suojaus

Varmistaa, etté vain nykyistd kayttojarjestelmaa tai allekirjoitettua kdyttojarjestelmaohjelmistoa,
johon Apple talld hetkelld luottaa, voidaan kéyttad. Tama tila vaatii verkkoyhteyden ohjelmiston
asennuksen aikana.

Alennettu suojaus

Sallii minka tahansa allekirjoitetun kayttojarjestelmadohjelmiston version, johon Apple on koskaan
luottanut, kayttamisen.

¥ Salli kayttajan hallita kernel-laajennuksia tunnistetuilta kehittajilta

¥ Salli kernel-laajennusten ja automaattisten ohjelmistopdivitysten etdhallinta

Kumoa OK

Sen lisaksi, etta alennettu suojaus sallii kayttajille vanhempien macOS-versioiden kayton,
sita tarvitaan muihin toimintoihin, jotka voivat vaarantaa kayttajan jarjestelman suojauksen,
kuten muiden valmistajien kernelin laajennusten (kext) lisdamiseen. Kernelin laajennuksilla
on samat oikeudet kuin kernelilla, ja ndin ollen haavoittuvuudet muiden valmistajien kernelin
laajennuksissa voivat johtaa koko kayttojarjestelman vaarantumiseen. Taman vuoksi
kehittajia kannustetaan painokkaasti ottamaan kayttoon jarjestelmalaajennukset ennen
kuin kernelin laajennusten tuki poistetaan macOS:sta tulevissa Applen sirulla varustetuissa
Maceissa. Silloinkaan kun muiden valmistajien kernelin laajennuksia otetaan kayttoon,

niita ei voi ladata kerneliin milloin tahansa. Sen sijaan kernelin laajennukset yhdistetaan
apukernelkokoelmaan (AuxKC), jonka tiiviste tallennetaan LocalPolicyyn, ja ndin ollen ne
vaativat uudelleenkaynnistyksen. Jos haluat lisatietoja apukernelkokoelman luomisesta,
katso Suojattu kernelin laajentaminen macOS:ssa.
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Salliva suojaus -kaytanto

Salliva suojaus on kayttajille, jotka hyvaksyvat sen riskin, ettd heidan Macinsa on paljon
suojattomammassa tilassa. Tama on erilainen kuin Intel-pohjaisen T2-sirulla varustetun
Macin Ei suojausta -tila. Sallivaa suojausta kaytettaessa allekirjoituksen tarkistus ja koko
suojatun kaynnistyksen ketju suoritetaan edelleen, mutta kaytannon asettaminen sallivaksi
kertoo iBootille, etta sen tulisi hyvaksya Secure Enclaven paikallisesti allekirjoittamat
kaynnistyskohteet, kuten kayttajan tuottama kaynnistyskernelkokoelma, joka on tehty
muokatusta XNU-kernelista. Tallad tavoin salliva suojaus myds tarjoaa arkkitehtuurissa
olevan mahdollisuuden suorittaa mita tahansa "taysin ei-luotetun kayttojarjestelman”
kernelia. Kun muokattu kaynnistyskernelkokoelma tai taysin ei-luotettu kayttojarjestelma
ladataan jarjestelmassa, jotkin salauksen purkuavaimet eivat ole kaytettavissa. Taman
tarkoitus on estaa taysin ei-luotettuja kayttojarjestelmia paasemasta luotettujen
kayttojarjestelmien tietoihin.

Tarkeaa: Apple ei tarjoa muokattuja XNU-kerneleita eika tue niita.

Kohteen "Macintosh HD" suojauskaytanto:
Taysi suojaus
Varmistaa, etta vain nykyista kayttojarjestelmaa tai allekirjoitettua kayttojarjestelmiohjelmistoa,
johon Apple télld hetkelld luottaa, voidaan kayttaa. Tama tila vaatii verkkoyhteyden ohjelmiston
asennuksen aikana.
Alennettu suojaus
Sallii minka tahansa allekirjoitetun kayttojarjestelmaohjelmiston version, johon Apple on koskaan
luottanut, kadyttamisen.
Salliva suojaus
Ei aseta mitéan vaatimuksia kdynnistettévalle kéyttojarjestelmélle.
Salli kayttajan hallita kernel-laajennuksia tunnistetuilta kehittajilta

Salli kernel-laajennusten ja automaattisten ohjelmistopaivitysten etéhallinta

Kumoa OK

Salliva suojaus eroaa Intel-pohjaisen T2-sirulla varustetun Macin Ei suojausta -kaytannosta
myos toisella tavalla. Sita vaaditaan joihinkin suojauksen heikennyksiin, joita aikaisemmin
on voinut hallita riippumattomasti. Huomattavin naista on, etta jos kayttaja haluaa

poistaa kaytosta jarjestelman eheyden suojauksen Applen sirulla varustetussa Macissa,
hanen on hyvaksyttava, etta han asettaa jarjestelman sallivan suojauksen tilaan. Tata
vaaditaan, koska jarjestelman eheyden suojauksen poistaminen kaytosta on aina asettanut
jarjestelman tilaan, jossa kernel vaarantuu paljon helpommin. Erityisesti on syyta huomata,
ettad jarjestelman eheyden suojauksen poistaminen kaytosta Applen sirulla varustetussa
Macissa estaa kernelin laajennuksen allekirjoituksen vaatimisen apukernelkokoelmaa
muodostettaessa, mika mahdollistaa minka tahansa kernelin laajennuksen lataamisen
kernelmuistiin. Toinen Applen sirulla varustetussa Macissa tehty jarjestelman eheyden
suojauksen parannus on, etta kaytantojen tallennus on siirretty NVRAM-muistista
LocalPolicyyn. Nain jarjestelman eheyden suojauksen poistaminen kaytosta vaatii
todentamisen kayttajalta, jolla on paasy LocalPolicyn allekirjoitusavaimeen, ja se on tehtava
recoveryQS:lta (johon paasee pitamalla virtapainiketta painettuna). Tama tekee jarjestelman
eheyden suojauksen poistamisen kaytosta huomattavasti hankalammaksi vain ohjelmistoa
kayttavalle hyokkaajalle tai jopa fyysisesti laitteen luona olevalle kayttajalle.

Suojausta ei ole mahdollista laskea sallivan suojauksen tasolle Kaynnistyksen
suojaustyodkalu -apista. Kayttajat voivat laskea suojauksen vain suorittamalla Paatteessa
recovery0OS:ssa komentorivitydkaluja kuten csrutil (jolla poistetaan kaytosta jarjestelman
eheyden suojaus). Kun kayttaja on laskenut suojauksen, se nakyy Kaynnistyksen
suojaustyokalussa, joten kayttaja voi helposti asettaa suojauksen turvallisempaan tilaan.
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Huomaa: Applen sirulla varustettu Mac ei vaadi eika tue tiettya tallennusvalineen
kaynnistyskaytantoa, koska teknisesta nakokulmasta kaikki kaynnistykset tehdaan
paikallisesti. Jos kayttaja valitsee kaynnistyksen ulkoiselta tallennusvalineelta, kyseinen
kayttojarjestelmaversio on ensin tehtava yksilollisesti sopivaksi kayttamalla todennettua
uudelleenkaynnistysta recoveryOS:sta. Tama uudelleenkdynnistys luo sisdiseen
asemaan LocalPolicy-tiedoston, jota kaytetaan luotetun kaynnistyksen suorittamiseen
ulkoiseen tallennusvalineeseen tallennetusta kayttojarjestelmasta. Tama tarkoittaa, etta
maaritykset kaynnistykselle ulkoiselta tallennusvalineelta sallitaan aina nimenomaisesti
kayttojarjestelmakohtaisesti, ja se vaatii jo kayttajan todennuksen, joten muuta
suojausratkaisua ei tarvita.

LocalPolicyn allekirjoitusavaimen luominen ja hallinta

Luominen

Kun macOS asennetaan ensi kertaa tehtaalla tai kun suoritetaan yhdistetty tyhjennys ja
asennus, Mac suorittaa koodin tilapadiselta palautus-RAM-levylta oletustilan alustamista
varten. Taman prosessin aikana palautusymparisto luo uuden julkisen ja yksityisen avaimen
parin, joka pidetaan Secure Enclavessa. Yksityista avainta kutsutaan omistajaidentiteetin
avaimeksi (Owner Identity Key, OIK). Jos OlK-avain on olemassa ennestaan, vanha avain
tuhotaan tassa prosessissa. Palautusymparisto valmistelee myos avaimen, jota kaytetaan
aktivointilukitukseen, eli kdyttdjaidentiteetin avaimen (User Identity Key, UIK). Applen sirulla
varustetulle Macille ainutlaatuinen osa prosessia on, etta kun UlK-avaimelle pyydetaan
varmennetta aktivointilukitusta varten, mukaan sisaltyy joukko pyydettyja rajoituksia,

joita kaytetaan LocalPolicyn validoinnin aikana. Jos laite ei saa UlK-avaimelle varmennetta
aktivointilukitusta varten (esimerkiksi koska laite on liitetty Etsi Macini -tiliin ja ilmoitettu
kadonneeksi), se ei voi edeta ja luoda LocalPolicya. Jos laite saa kadyttdjdidentiteetin
varmenteen (ucrt), tama ucrt sisaltaa palvelimen vaatimat kaytannon rajoitukset ja
kayttajan pyytamat kaytannon rajoitukset X.509 v3 -laajennuksessa.

Kun aktivointilukitus/ucrt on saatu onnistuneesti, se tallennetaan tietokantaan palvelimen
puolella ja palautetaan myos laitteeseen. Kun laitteella on ucrt, varmennepyynto OIK-
avainta vastaavalle julkiselle avaimelle |ahetetaan perustodentaja (Basic Attestation
Authority, BAA) -palvelimelle. BAA tarkistaa omistajaidentiteetin avaimen varmennepyynnon
kayttaen julkista avainta ucrt-varmenteelta, joka on tallennettu BAA:n saatavilla olevaan
tietokantaan. Jos BAA:n tekema varmentamisen tarkistus onnistuu, se antaa varmenteen
julkiselle avaimelle palauttaen omistajaidentiteetin varmenteen (Owner Identity Certificate,
0OIC), joka on BAA:n allekirjoittama ja sisaltaa ucrt:hen tallennetut rajoitukset. OIC-
varmenne lahetetaan takaisin Secure Enclavelle. Sen jalkeen aina kun Secure Enclave
allekirjoittaa uuden LocalPolicyn, se liittaa Image4-tiedostoon OIC-varmenteen. LLB:ssa on
sisdanrakennettuna luottamus BAA:n juurivarmenteeseen, josta seuraa etta se luottaa OIC-
varmenteeseen, josta seuraa etta se luottaa koko LocaPolicyn allekirjoitukseen.
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RemotePolicyn rajoitukset

Paikallisten kaytantojen lisaksi kaikki muutkin Image4-tiedostot sisaltavat rajoituksia
Imaged-vaatimustiedoston arvioinnille. Nama rajoitukset on koodattu kayttaen erityisia
objektitunnisteita (OID) lehtivarmenteessa. Image4:n tarkistuskirjasto etsii varmenteesta
erityisen varmenteen rajoituksen objektitunnisteen allekirjoituksen arvioinnin yhteydessa ja
arvioi sitten mekaanisesti siina eritellyt rajoitukset. Rajoitukset ovat muotoa:

- X taytyy olla olemassa
- X ei saaolla olemassa
- X:lla taytyy olla tietty arvo

Esimerkiksi "yksilollisten” allekirjoitusten varmenteen rajoituksissa on "ECID taytyy olla
olemassa” ja "yleisten” allekirjoitusten varmenteen rajoituksissa on "ECID ei saa olla
olemassa”. Nama rajoitukset on suunniteltu varmistamaan, etta kaikkien tietylla avaimella
allekirjoitettujen Image4-tiedostojen on oltava tiettyjen vaatimusten mukaisia, jotta
valtytaan luomasta virheellisesti allekirjoitettuja Image4-vaatimustiedostoja.

Kunkin LocalPolicyn yhteydessa naihin Image4-varmennerajoituksiin viitataan nimella
RemotePolicy. Eri kaynnistysymparistojen LocalPolicyille voi olla eri RemotePolicy.
RemotePolicya kaytetaan rajoittamaan recoveryOS:n LocalPolicya niin etta kun recoveryOS
kaynnistetaan, se voi kayttaytya ainoastaan niin kuin kaynnistettaessa Taysi suojaus
-tilassa. Tama lisaa luottamusta recoveryOS:n kaynnistysympariston eheyteen paikkana,
jossa kaytantoa voidaan muuttaa. RemotePolicy rajoittaa LocalPolicya edellyttamalla,

etta sen tulee sisaltaa sen Macin ECID, jossa LocalPolicy on luotu, ja nimenomaan

kyseisen Macin Secure Storage -komponenttiin tallennettu etakaytannon noncen tiiviste
(rpnh). rpnh ja sen myota RemotePolicy muuttuvat ainoastaan silloin, kun Etsi Macini
-toiminnolle ja aktivointilukitukselle suoritetaan toimenpiteita kuten rekisteraointi,
rekisterdinnin poistaminen, etalukitus ja etatyhjennys. Etakaytannon rajoitukset maaritetaan
ja ne eritellaan kayttajaidentiteetin avaimen (UIK) varmenteen antamisen aikana ja ne
kirjataan annettavaan kayttajaidentiteetin varmenteeseen (ucrt). Palvelin maarittaa

jotkin etakaytannon rajoitukset, kuten ECID-, ChiplD- ja BoardID-tunnisteen. Tama on
suunniteltu estamaan sita, etta yksi laite voisi allekirjoittaa LocalPolicy-tiedostoja toiselle
laitteelle. Laite voi eritella muita etakaytannon rajoituksia auttaakseen estamaan paikallisen
kaytannon suojauksen heikentamista ilman seka paikallista todennusta nykyisen OIK-
avaimen kayttamiseksi etta etatodennusta tilille, johon laite on aktivointilukittu.

Applen sirulla varustetun Macin LocalPolicy-tiedoston sisalto

LocalPolicy on Secure Enclaven allekirjoittama Image4-tiedosto. Image4 on ASN.1 (Abstract
Syntax Notation One) DER -koodattu tietorakennemuoto, jota kdytetaan kuvaamaan

tietoja suojatun kaynnistysketjun kohteista Applen alustoilla. Image4:3an perustuvassa
suojatun kaynnistyksen mallissa ohjelmiston asentamisen aikana allekirjoituspyynto

Applen keskitetylle allekirjoituspalvelimelle kaynnistaa suojauskaytantojen pyytamisen. Jos
kaytanto on hyvaksyttava, allekirjoituspalvelin palauttaa allekirjoitetun Image4-tiedoston,
jossa on erilaisia nelimerkkisia koodeja (4CC). Ohjelmistot kuten Boot ROM tai LLB
tarkistavat nama allekirjoitetut Image4-tiedostot ja 4CC:t kdynnistettaessa.
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Omistajuuden antaminen kayttojarjestelmien valilla

Paasya omistajaidentiteetin avaimeen (OIK) kutsutaan "omistajuudeksi”. Omistajuutta
tarvitaan, jotta kayttajat voivat allekirjoittaa LocalPolicyn uudelleen tehtyaan muutoksia
kaytantoon tai ohjelmistoon. OlK-avainta suojaa sama avainhierarkia, josta kerrotaan
kohdassa Sinetoity avaimen suojaus (SKP). Siina OlK-avain on suojattu samalla
avaimensalausavaimella (KEK) kuin taltion salausavain (VEK). Tama tarkoittaa, etta se
on normaalisti suojattu seka kayttajien salasanoilla etta kayttojarjestelman ja kaytannon
mittauksilla. Macissa on kaikille kayttojarjestelmille vain yksi OlK-avain. Siksi toista
kayttojarjestelmaa asennettaessa vaaditaan nimenomainen suostumus ensimmaisen
kayttojarjestelman kayttajilta omistajuuden antamiseksi toisen kayttojarjestelman
kayttajille. Toisen kayttojarjestelman kayttajia ei kuitenkaan ole viela olemassa, kun
asentajaa suoritetaan ensimmaisesta kayttojarjestelmasta. Kayttojarjestelmien kayttajia
ei normaalisti luoda ennen kuin kayttojarjestelma on kaynnistetty ja kayttoonottoapuri
suorittaa kayttoonottoa. Siksi tarvitaan kaksi uutta toimintoa asennettaessa Applen sirulla
varustettuun Maciin toista kayttojarjestelmaa:

- LocalPolicyn luominen toiselle kayttojarjestelmalle
- "Asennuskayttajan” valmisteleminen omistajuuden antamista varten

Kun asennusapuri suoritetaan ja asennus kohdistetaan tyhjalle toiselle taltiolle, kehote
kysyy kayttajalta, haluaako han kopioida kayttajan nykyiselta taltiolta seuraavan taltion
ensimmaiseksi kayttajaksi. Jos kayttaja vastaa kylla, luotava "asennuskayttaja” on
tosiasiassa KEK-avain, joka muodostetaan valitun kayttajan salasana- ja laitteistoavaimista
ja jota sitten kaytetaan OlK-avaimen salaamiseen, kun se annetaan toiselle
kayttojarjestelmalle. Sen jalkeen se pyytaa toisen kayttojarjestelman asennusapurista
kyseisen kayttajan salasanaa paastakseen OlK-avaimeen uuden kayttojarjestelman Secure
Enclavessa. Jos kayttaja valitsee, etta kayttajaa ei kopioida, asennuskayttaja luodaan
siinakin tapauksessa samalla tavalla, mutta kayttajan salasanan sijasta kaytetaan tyhjaa
salasanaa. Tama toinen tapa on olemassa tiettyja jarjestelman yllapitajan skenaarioita
varten. Kuitenkin kayttajien, jotka haluavat asentaa kayttojarjestelmia useille taltioille ja
suorittaa omistajuuden antamisen turvallisimmalla mahdollisella tavalla, tulisi aina valita
kayttajan kopioiminen ensimmaisesta kayttojarjestelmasta toiseen kayttojarjestelmaan.

Applen sirulla varustetun Macin LocalPolicy

Applen sirulla varustetussa Macissa paikallisen suojauskaytannon hallinta on delegoitu
Secure Enclavessa toimivalle apille. Tama ohjelmisto voi kayttaa kayttajan tunnistetietoja
ja ensisijaisen prosessorin kaynnistystilaa sen maarittamiseen, kuka voi muuttaa
suojauskaytantoa ja mista kaynnistysymparistosta. Tama auttaa estamaan haitallista
ohjelmistoa kayttamasta suojauskaytannon hallintakeinoja kayttajaa vastaan niin, etta se
alentaisi hallintaa saadakseen lisaa oikeuksia.

LocalPolicy-vaatimustiedoston ominaisuudet

LocalPolicy-tiedosto sisaltaa joitakin arkkitehtuuriin kuuluvia 4CC-koodeja, jotka ovat
lahes kaikissa Image4-tiedostoissa, kuten levyn tai mallin tunnus (BORD), tiettya Applen
sirua ilmaiseva CHIP tai ECID (Exclusive Chip Identification). Alla olevissa 4CC-koodeissa
kuitenkin keskitytaan ainoastaan kayttajien maaritettavissa oleviin suojauskaytantoihin.
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Huomaa: Parina oleva One True recoveryOS (1TR) tarkoittaa fyysisesti (virtapainiketta
kerran painamalla ja pitamalla) kaynnistettavaa parina olevaa recovery0OS:aa. Tama eroaa
tavallisesta recoveryOS-kaynnistyksesta, joka tapahtuu kayttamalla NVRAM:ia tai painiketta
kahdesti painamalla ja pitamalla tai joka voi tapahtua, jos kdynnistyksessa ilmenee

virheita. Maaratynlainen fyysinen painikkeen painaminen lisda luotettavuutta, koska se
auttaa varmistamaan, etteivat macOS:aan murtautuneet puhtaasti ohjelmistopohjaiset
hyokkaykset paase tahan kaynnistysymparistoon.

LocalPolicyn noncen tiiviste (Ipnh)
- Tyyppi: OctetString (48)
«  Muuttuvat ympéristot: 1TR, recoveryOS, macOS

- Kuvaus: 1pnh:ta kaytetaan LocalPolicyn uudelleentoiston estamiseen. Tama on
SHA384-tiiviste LocalPolicyn noncesta (LPN), joka on tallennettu Secure Storage
-komponentille ja johon paasee kayttdaen Secure Enclaven Boot ROMia tai Secure
Enclavea. Kasittelematon toiston estava arvo ei ole koskaan nakyvilla appeja
suorittavalle prosessorille vaan ainoastaan sepOS:lle. Hyokkaajan, joka haluaa uskotella
LLB:lle, etta hanen kaappaamansa aikaisempi LocalPolicy on kelvollinen, taytyisi sijoittaa
Secure Storage -komponentille arvo, joka tiivistyy samaan 1pnh-arvoon kuin siina
LocalPolicyssa, jonka han haluaa uudelleentoistaa. Normaalisti jarjestelmassa on yksi
kelvollinen paikallisen kdytannon nonce, mutta ohjelmistopaivitysten aikana kelvollisia
nonceja on samanaikaisesti kaksi. Nain vanha ohjelmisto voidaan viela kaynnistaa,
jos paivityksessa tapahtuu virhe. Kun minka tahansa kayttojarjestelman mika tahansa
LocalPolicy muuttuu, kaikki kaytannot allekirjoitetaan uudelleen uudella Ipnh-arvolla,
joka vastaa Secure Storage -komponentilta I0ytyvaa uutta LocalPolicyn noncea. Tama
muutos tapahtuu, kun kayttaja muuttaa suojausasetuksia tai luo uusia kayttojarjestelmia,
joilla on kullakin uusi LocalPolicy.

Etakaytannon noncen tiiviste (rpnh)
- Tyyppi: OctetString (48)

- Muuttuvat ympéristot: 1TR, recoveryOS, macOS

- Kuvaus: rpnh kayttaytyy samalla tavoin kuin 1pnh, mutta paivittyy vain kun etakaytanto
paivittyy, esimerkiksi kun Etsi-rekisterdinnin tilaa muutetaan. Muutos tapahtuu, kun
kayttaja muuttaa Etsi-toiminnon tilaa Macissaan.

recoveryOS:n noncen tiiviste (ronh)

«  Tyyppi: OctetString (48)
«  Muuttuvat ympaéristot: 1TR, recoveryOS, macOS

«  Kuvaus: ronh kayttaytyy kuten Ipnh, mutta se |0ytyy ainoastaan jarjestelman
recoveryOS:n LocalPolicysta. Se paivittyy, kun jarjestelman recoveryQOS paivittyy,
esimerkiksi ohjelmistopaivitysten yhteydessa. 1pnh:sta ja rpnh:sta erillista toiston
estavaa arvoa kaytetaan sita varten, etta kun laitteen kaytto estetaan Etsi-toiminnolla,
olemassa olevien kayttojarjestelmien kaytto voidaan estaa (poistamalla niiden LPN- ja
RPN-arvo Secure Storage -komponentista), mutta jarjestelman recoveryOS voidaan
edelleen kaynnistaa. Talla tavoin kayttojarjestelmat saadaan uudelleen kayttoon,
kun jarjestelman omistaja todistaa hallitsevansa jarjestelmaa antamalla Etsi-tilin
kanssa kayttamansa iCloud-salasanan. Tama muutos tapahtuu, kun kayttaja paivittaa
jarjestelman recoveryOS:n tai luo uusia kayttojarjestelmia.
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Seuraavan tason Image4-vaatimustiedoston tiiviste (nsih)

Tyyppi: OctetString (48)
Muuttuvat ympaéristot: 1TR, recoveryOS, macOS

Kuvaus: nsih-kenttd edustaa SHA384-tiivistettd Image4-vaatimustiedoston
tietorakenteesta, joka kuvaa kaynnistetyn macOS:n. macOS:n Image4-
vaatimustiedosto sisaltaa mittaukset kaikille kaynnistyskohteille kuten iBoot,
staattinen luottamusvalimuisti, laitepuu, kaynnistyskernelkokoelma ja allekirjoitetun
jarjestelmataltion (Signed System Volume - SSV) hajautus. Kun LLB on ohjattu
kaynnistamaan tietty macOS, se on suunniteltu varmistamaan, etta iBootiin liitetyn

macOS:n Image4-vaatimustiedoston tiiviste vastaa LocalPolicyn nsih-kentédssa olevaa.

N&in nsih kertoo, mille kayttojarjestelmalle kayttdja on luonut LocalPolicyn. Kayttaja
muuttaa nsih-arvoa implisiittisesti paivittdessaan ohjelmiston.

Cryptex1:n Image4-vaatimustiedoston tiiviste (spih)

.

Tyyppi: OctetString (48)
Muuttuvat ympaéristot: 1TR, recoveryOS, macOS

Kuvaus: spih-kenttd edustaa Cryptex1:n Image4-vaatimustiedoston tietorakenteen
SHA384-tiivistetta. Cryptex1:n Imaged-vaatimustiedosto sisaltaa sen cryptexien

mittaukset, niiden tiedostojarjestelmien sinetit ja niihin yhdistetyn luottamusvalimuistin.

Kun macOS kaynnistyy, XNU-kernel ja Page Protection Layer (PPL) varmistavat,

ettd Cryptex1:n Image4-vaatimustiedoston tiiviste vastaa sita, mita iBoot julkaisi
LocalPolicyn spih-kentasta. Kayttajat muuttavat spih-arvoa implisiittisesti
asentaessaan pikaturvapaivityksen tai paivittaessaan ohjelmiston. Cryptex1:n Image4-
vaatimustiedoston tiiviste voidaan paivittaa rijppumatta seuraavan tason Image4-
vaatimustiedoston tiivisteesta.

Cryptex1:n sukupolvi (stng)

Tyyppi: 64-bittinen allekirjoittamaton kokonaisluku
Muuttuvat ymparistot: 1TR, recoveryOS, macOS

Kuvaus: stng-kentta on laskuriarvo, josta ilmenee, milloin Cryptex1:n Image4-
vaatimustiedoston tiiviste viimeksi paivitettiin LocalPolicyssa. Se tarjoaa toiston estava
arvon 1pnh:n sijaan paikallisen kdytannon Page Protection Layerin arvioinnin aikana
tulevan cryptexin kayttamista varten. Kayttajat kasvattavat stng-arvoa implisiittisesti
asentaessaan pikaturvapaivityksen tai paivittaessaan ohjelmiston.

Apukernelkokoelman (AuxKC) kaytannon tiiviste (auxp)

.

.

.

Tyyppi: OctetString (48)
Muuttuvat ympaéaristdt: macOS

Kuvaus: auxp on SHA384-tiiviste kayttajan valtuuttamien kernelin laajennusten
luettelon (UAKL) kaytannosta. Tata kaytetaan apukernelkokoelmaa luotaessa apuna
varmistamaan, etta apukernelkokoelmaan sisallytetaan vain kayttajan hyvaksymia
kernelin laajennuksia. Taman kentan asettaminen edellyttaa smb2:n kayttoa.
Kayttajat muuttavat auxp-arvoa implisiittisesti muuttaessaan kayttajan valtuuttamien
kernelin laajennusten luetteloa (UAKL), kun he hyvaksyvat kernelin laajennuksen
Jarjestelmaasetusten Tietosuoja ja suojaus -osiossa (macOS 13 tai uudempi) tai
Jarjestelmaasetusten Suojaus ja yksityisyys -osiossa (macOS 12 tai aiempi).

n
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Apukernelkokoelman (AuxKC) Image4-vaatimustiedoston tiiviste (auxi)

Tyyppi: OctetString (48)
Muuttuvat ympéristot: macOS

Kuvaus: Kun jarjestelma on tarkistanut, ettad kayttajan valtuuttamien kernelin
laajennusten luettelon (UAKL) tiiviste vastaa LocalPolicyn auxp-kenttaa, se pyytaa
LocalPolicyn allekirjoittamisesta vastaavaa Secure Enclave -prosessorin appia
allekirjoittamaan apukernelkokoelman. Seuraavaksi apukernelkokoelman Image4-
vaatimustiedoston allekirjoituksen SHA384-tiiviste sijoitetaan LocalPolicyyn, jotta
kaynnistettaessa valtetaan mahdollinen sekoittuminen ja yhdistaminen aikaisemmin
allekirjoitettuihin kayttojarjestelman apukernelkokoelmiin. Jos iBoot I6ytaa
LocalPolicysta auxi-kentan, se yrittaa ladata tallennetun apukernelkokoelman

ja varmistaa sen allekirjoituksen. Se tarkistaa myos, etta apukernelkokoelmaan
liitetyn Image4-vaatimustiedoston tiiviste vastaa auxi-kentasta I16ytyvaa arvoa. Jos
apukernelkokoelman lataaminen epaonnistuu mista tahansa syysta, jarjestelma jatkaa
kaynnistysta ilman tata kaynnistyskohdetta, ja nain ollen mitaan muiden valmistajien
kernelin laajennuksia ei ladata. auxi-kentan asettaminen LocalPolicyssa edellyttaa
auxp-kenttda. Kayttajat muuttavat auxi-arvoa implisiittisesti muuttaessaan kayttajan
valtuuttamien kernelin laajennusten luetteloa (UAKL), kun he hyvaksyvat kernelin
laajennuksen Jarjestelmaasetusten Tietosuoja ja suojaus -osiossa (macOS 13 tai
uudempi) tai Jarjestelmaasetusten Suojaus ja yksityisyys -osiossa (macOS 12 tai
aiempi).

Apukernelkokoelman (AuxKC) kuitin tiiviste (auxr)

Tyyppi: OctetString (48)
Muuttuvat ympaéristot: macOS

Kuvaus: auxr on SHA384-tiiviste apukernelkokoelman kuitista, jossa kerrotaan
apukernelkokoelmaan sisallytettyjen kernelin laajennusten tarkka joukko.
Apukernelkokoelman kuitti voi olla kayttajan valtuuttamien kernelin laajennusten
luettelon (UAKL) alajoukko, koska kernelin laajennuksia voidaan jattaa pois
apukernelkokoelmasta, vaikka ne olisivat kayttajan valtuuttamia, jos on tiedossa, etta
niita kaytetaan hyokkayksiin. Lisaksi jotkin kernelin laajennukset, joita on mahdollista
kayttaa kayttajan ja kernelin rajan rikkomiseen, voivat johtaa joidenkin toimintojen
menettamiseen esimerkiksi siten, ettd Apple Payta ei voi kdyttaa tai 4K- ja HDR-
sisaltoa ei voi toistaa. Kayttajien, jotka haluavat pitaa nama ominaisuudet kaytossa,
tulee rajoittaa tiukemmin kernelin laajennusten sisallyttamista apukernelkokoelmaan.
auxr-kentan asettaminen LocalPolicyssa edellyttaa auxp-kenttaa. Kayttajat muuttavat
auxr-arvoa implisiittisesti rakentaessaan uuden apukernelkokoelman (AuxKC)
Jarjestelmaasetusten Tietosuoja ja suojaus -osiossa (macOS 13 tai uudempi) tai
Jarjestelmaasetusten Suojaus ja yksityisyys -osiossa (macQOS 12 tai aiempi).

CustomOS:n Image4-vaatimustiedoston tiiviste (coih)

Tyyppi: OctetString (48)
Muuttuvat ympéristot: 1TR

Kuvaus: coih on CustomOS:n Image4-vaatimustiedoston SHA384-tiiviste. iBoot (eika
XNU-kernel) kayttaa taman vaatimustiedoston tietosisaltoa hallinnan siirtamiseen.
Kayttajat muuttavat coih-arvoa implisiittisesti kayttdessdan kmutil configure-boot-
komentorivityokalua 1TTR-ymparistossa.
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APFS-taltioryhman UUID (vuid)

Tyyppi: OctetString (16)
Muuttuvat ympaéristot: 1TR, recoveryOS, macOS

Kuvaus: vuid kertoo sen taltioryhman, jota kernelin tulisi kayttaa juurena. Tama kentta
on ensisijassa tietoa, eika sitd kdytetd suojausrajoituksiin. Kayttaja asettaa vuid:n
implisiittisesti luodessaan uuden kayttojarjestelmaasennuksen.

Avaimensalausavaimen (KEK) ryhma-uUuiID (kuid)

.

Tyyppi: OctetString (16)
Muuttuvat ympaéristot: 1TR, recoveryOS, macOS

Kuvaus: kuid kertoo kdynnistetyn taltion. Avaimensalausavainta on tyypillisesti
kaytetty tietojen suojaukseen. Sita kaytetaan suojaamaan kunkin LocalPolicyn
allekirjoitusavainta. Kayttaja asettaa kuid:n implisiittisesti luodessaan uuden
kayttojarjestelmaasennuksen.

Parina olevan recoveryOS:n luotetun kdynnistyksen kdaytannon mittaus (prot)

Tyyppi: OctetString (48)
Muuttuvat ympaéristot: 1TR, recoveryOS, macOS

Kuvaus: Parina olevan recoveryOS:n luotetun kaynnistyksen kaytannon mittaus (Trusted
Boot Policy Measurement, TBPM) on erityinen toistuva SHA384-tiivistelaskenta
LocalPolicyn Image4-vaatimustiedostosta ilman toiston estavia arvoja, jotta saadaan
eri aikoina yhteneva mittaus (koska toiston estavat arvot kuten 1pnh paivittyvat usein).
prot-kentta, joka on ainoastaan kussakin macOS:n LocalPolicyssa, kertoo, mika
recoveryOS:n LocalPolicy on macOS:n LocalPolicya vastaava pari.

Secure Enclaven allekirjoittama recoveryO0S:n LocalPolicy on olemassa (hrip)

Tyyppi: Totuusarvo
Muuttuvat ymparistot: 1TR, recoveryOS, macOS

Kuvaus: hrlp kertoo, onko (edella kasitelty) prot-arvo mittaus Secure Enclaven
allekirjoittamasta recoveryOS:n LocalPolicysta vai ei. Jos se ei ole, recoveryOS:n
LocalPolicyn allekirjoittaa Applen allekirjoituspalvelin verkossa, joka allekirjoittaa muun
muassa macOS:n Image4-tiedostot.

Paikallinen kayttojarjestelmaversio (love)

Tyyppi: Totuusarvo
Muuttuvat ympaéristot: 1TR, recoveryOS, macOS

Kuvaus: love kertoo kayttojarjestelmaversion, jolle LocalPolicy on luotu. Versio saadaan
seuraavan vaiheen vaatimustiedostosta LocalPolicyn luomisen aikana ja sita kaytetaan
recoveryOS-parirajoitusten pakottamiseen.
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- Tyyppi: Totuusarvo
- Muuttuvat ympéristot: 1TR, recoveryOS

- Kuvaus: Jos smb@ |oytyy ja arvo on tosi, LLB sallii seuraavan vaiheen Image4-
vaatimustiedoston yleisen allekirjoituksen sen sijaan etta vaatisi yksilollisen
allekirjoituksen. Kayttajat voivat muuttaa tata kenttaa laskemalla suojaustason
alennettuun suojaukseen kayttden Kaynnistyksen suojaustyokalua tai bputil-tydkalua.

Suojattu monikdynnistys (smb1)
- Tyyppi: Totuusarvo

«  Muuttuvat ympaéristot: 1TR

+  Kuvaus: Jos smbl Ioytyy ja arvo on tosi, iBoot sallii Secure Enclaven allekirjoittaa
sellaisia kohteita kuten muokattu kernelkokoelma samalla avaimella kuin LocalPolicyn.
smbl edellyttaa smb0:n kayttoa. Kayttajat voivat muuttaa tata kenttaa laskemalla
suojauksen tason sallivaan suojaukseen kayttden komentorivitydkaluja kuten csrutil
tai bputil.

Suojattu monikaynnistys (smb2)

«  Tyyppi: Totuusarvo
«  Muuttuvat ympaéristot: 1TR

- Kuvaus: Jos smb2 |oytyy ja arvo on tosi, iBoot sallii Secure Enclaven allekirjoittaa
apukernelkokoelman (AuxKC) samalla avaimella kuin LocalPolicyn. smb2 edellyttaa
smb@:n kayttoa. Kayttajat voivat muuttaa tata kenttaa laskemalla suojaustason
alennettuun suojaukseen ja sallimalla muiden valmistajien kernelin laajennukset kayttaen
Kaynnistyksen suojaustyokalua tai bputil-tyokalua.

Suojattu monikaynnistys (smb3)
- Tyyppi: Totuusarvo

- Muuttuvat ympéristot: 1TR

- Kuvaus: Jos smb3 Ioytyy ja arvo on tosi, joku laitteen kayttaja on asettanut
jarjestelmansa mobiililaitteiden hallintaan (MDM). Tama kentta saa LocalPolicya
hallitsevan Secure Enclave -prosessorin apin hyvaksymaan MDM-todennuksen sen
sijaan etta se vaatisi paikallisen kayttajan todennusta. Kayttajat voivat muuttaa tata
kentt3da ottaessaan Kaynnistyksen suojaustyokalulla tai bputil-tyokalulla kdyttéon
hallitun muiden valmistajien kernelin laajennusten ja ohjelmistopaivitysten hallinnan.
(macOS 11.2:ssa tai uudemmissa MDM voi myds aloittaa paivityksen uusimpaan macOS-
versioon, jos nykyinen suojauksen tila on Taysi suojaus.)
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Suojattu monikaynnistys (smb4)

Tyyppi: Totuusarvo
Muuttuvat ympéristot: macOS

Kuvaus: Jos smb4 l0ytyy ja arvo on tosi, laite on asetettu kayttojarjestelman MDM-
hallintaan Apple School Managerilla tai Apple Business Managerilla. Tama kentta
saa LocalPolicya hallitsevan Secure Enclave -apin hyvaksymaan MDM-todennuksen
sen sijaan etta se vaatisi paikallisen kayttajan todennusta. MDM-ratkaisu muuttaa
tata kenttaa, kun se havaitsee, etta laitteen sarjanumero on jossakin naista kolmesta
palvelusta.

Jarjestelman eheyden suojaus (sip0)

Tyyppi: 64-bittinen allekirjoittamaton kokonaisluku
Muuttuvat ympaéristot: 1TR

Kuvaus: sip@ sisdltda olemassa olevan jarjestelman eheyden suojauksen (SIP)
kaytannon bitit, jotka aikaisemmin tallennettiin NVRAM:iin. Uudet jarjestelman eheyden
suojauksen bitit lisataan tahan (sen sijaan etta kaytettaisiin LocalPolicyn kenttia alla
kuvatulla tavalla), jos niita kaytetaan vain macOS:ssa eika LLB:n toimesta. Kayttajat
voivat muuttaa tata kenttaa poistaessaan jarjestelman eheyden suojauksen kaytosta ja
laskiessaan suojaustasoksi sallivan suojauksen. Muutos tehdaan kayttamalla csrutil-
tyokalua 1TR:sta.

Jarjestelman eheyden suojaus (sip1)

Tyyppi: Totuusarvo
Muuttuvat ympaéristot: 1TR

Kuvaus: Jos sipl loytyy ja sen arvo on tosi, iBoot hyvaksyy, etta allekirjoitetun
jarjestelmataltion juuritiivisteen tarkistus epaonnistuu. Kayttajat voivat muuttaa tata
kenttaa kayttamalld csrutil-tyokalua tai bputil-tyokalua 1TR:sta.

Jarjestelman eheyden suojaus (sip2)

Tyyppi: Totuusarvo
Muuttuvat ympaéristot: 1TR

Kuvaus: Jos sip2 |oytyy ja sen arvo on tosi, iBoot ei lukitse laitetason CTRR
(Configurable Text Read-only Region) -rekisteria, joka merkitsee kernelin muistin ei-
kirjoitettavaksi. Kayttajat voivat muuttaa tata kenttda kayttamalla csrutil-tydkalua tai
bputil-tyokalua 1TR:st3.

Jarjestelman eheyden suojaus (sip3)

Tyyppi: Totuusarvo

Muuttuvat ympaéristot: 1TR

Kuvaus: Jos sip3 I6ytyy ja sen arvo on tosi, iBoot ei pakota sisddnrakennettua sallittujen

luetteloaan boot-args-NVRAM-muuttujalle. Muussa tapauksessa tama suodattaisi
kernelille annettavat valinnat. Kayttajat voivat muuttaa tata kenttaa kayttamalla
csrutil-tyokalua tai bputil-tyokalua 1TR:st3.
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Varmenteet ja RemotePolicy
Kuten kohdassa LocalPolicyn allekirjoitusavaimen luominen ja hallinta kerrotaan,

LocalPolicyn Image4 sisaltaa myos omistajaidentiteetin varmenteen (OIC) ja sisallytetyn
RemotePolicyn.

Intel-pohjaiset Mac-tietokoneet

Intel-pohjaisen Macin kaynnistysprosessi

Intel-pohjaiset Mac-tietokoneet, joissa on Apple T2 Security -siru

Kun Apple T2 Security -sirulla varustettu Intel-pohjainen Mac-tietokone kaynnistetaan, siru
suorittaa suojatun kdaynnistyksen Boot ROMista samalla tavoin kuin iPhonessa, iPadissa

ja Applen sirulla varustetussa Macissa. Tama tarkistaa iBoot-kaynnistyslataajan ja on
ensimmainen vaihe luottamusketjussa. iBoot tarkistaa kernelin ja kernelin laajennusten
koodin T2-sirulla, joka sitten tarkistaa Intelin UEFI-laiteohjelmiston. UEFI-laiteohjelmisto ja
siihen liitetty allekirjoitus ovat saatavilla alun perin vain T2-siruun.

Boot ROM varmentaa iBoot-allekirjoituksen

'

iBoot varmentaa T2-kernel-valimuistin allekirjoituksen

l

T2-kernel-vélimuisti varmentaa UEFI-laitechjelmiston allekirjoituksen

!

UEFI-laiteohjelmisto

eSPI T2-siru

Intel-prosessori

UEFI-laiteohjelmisto varmentaa boot.efi:n allekirjoituksen

l

boot.efi varmentaa macOS:n muuttumattoman kernel-allekirjoituksen

!

macOS

Tarkistuksen jalkeen UEFI-laiteohjelmistotiedosto sijoitetaan T2-sirun muistin osioon. Tama
muisti asetetaan Intel-prosessorin saataville eSPIl:n (enhanced Serial Peripheral Interface)
kautta. Kun Intel-prosessori kdaynnistyy ensimmaista kertaa, se hakee UEFI-laiteohjelmiston
eSPl:n kautta T2-sirun muistissa olevasta laiteohjelmiston kopiosta, jonka eheys on
tarkistettu.
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Luottamusketjun arviointi jatkuu Intel-prosessorissa, jossa UEFI-laiteohjelmisto arvioi boot.
efin (joka on macOS:n kaynnistyslataaja) allekirjoituksen. Intelissa olevat macOS:n suojatun
kaynnistyksen allekirjoitukset tallennetaan samaan Image4-muotoon, jota kaytetaan
i0S:ssa, iPadOS:ssa ja T2-sirun suojatussa kaynnistyksessa, ja Image4-tiedostoja
jasentava koodi on sama koodi kuin on kdytdssa nykyisessa iOS:n ja iPadOS:n suojatussa
kaynnistyksessa. Boot.efi puolestaan tarkistaa uuden tiedoston nimelta immutablekernel
allekirjoituksen. Kun suojattu kaynnistys on kaytossa, immutablekernel-tiedosto vastaa
kaikkia Applen kernelin laajennuksia, joita tarvitaan macOS:n kaynnistykseen. Suojatun
kaynnistyksen kaytanto loppuu, kun hallinta siirretaan immutablekernel-tiedostolle, ja sen
jalkeen macOS:n suojauskaytannot (kuten jarjestelman eheyden suojaus ja allekirjoitetut
kernelin laajennukset) astuvat voimaan.

Jos tassa prosessissa ilmenee virheita, Mac siirtyy palautustilaan, Apple T2 Security -sirun
palautustilaan tai Apple T2 Security -sirun DFU-tilaan.

Microsoft Windows Intel-pohjaisessa Macissa, jossa on T2-siru

Suojattua kaynnistysta tukeva Intel-pohjainen Mac luottaa oletusarvoisesti vain Applen
allekirjoittamaan sisaltoon. Boot Camp -asennusten suojauksen parantamiseksi Apple
tarjoaa kuitenkin myos tukea Windowsin suojatulle kdaynnistamiselle. UEFi (Unified
Extensible Firmware Interface) -laiteohjelmistossa on kopio Microsoft Windowsin
Production CA 2011 -varmenteesta, jota kaytetaan Microsoft-kaynnistyslataajien
todentamiseen.

Huomaa: Talla hetkella Microsoft Corporation UEFI CA 2011 -varmenteelle ei ole
luottamusta, joka sallisi Microsoftin kumppaneiden allekirjoittaman koodin tarkistamisen.
Tata UEFI CA -varmennetta kaytetaan yleensa muiden kayttojarjestelmien, kuten Linux-
versioiden, kaynnistyslataajien aitouden varmistamiseen.

Windowsin suojatun kaynnistyksen tuki ei ole kuitenkaan oletuksena kaytossa. Se otetaan
kayttoon Boot Camp -apurilla (BCA). Kun kayttaja ajaa Boot Camp -apurin, macOS
maaritetaan uudelleen luottamaan Microsoftin itse allekirjoittamaan koodiin kaynnistyksen
aikana. Kun Boot Camp -apuri on valmis ja jos macOS ei lapaise Applen omaa luottamuksen
arviointia suojatussa kaynnistyksessa, UEFI-laiteohjelmisto yrittaa arvioida kohteen
luottamuksen UEFI:n suojatun kaynnistyksen alustuksen perusteella. Jos luottamuksen
arviointi onnistuu, Mac etenee ja kaynnistaa Windowsin. Jos se ei onnistu, Mac siirtyy
recovery0S:aan ja ilmoittaa kayttajalle luottamusarvioinnin virheesta.
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Intel-pohjaiset Mac-tietokoneet, joissa ei ole T2-sirua

Intel-pohjainen Mac, jossa ei ole T2-sirua, ei tue suojattua kaynnistysta. Siksi UEFi
(Unified Extensible Firmware Interface) -laiteohjelmisto lataa macOS:n kaynnistysohjelman
(boot.efi) tiedostojarjestelmasta ilman varmennusta ja kaynnistysohjelma lataa kernelin
(prelinkedkernel) tiedostojarjestelmasta ilman varmennusta. Kaynnistysketjun eheyden
suojaamista varten kayttajien pitaisi ottaa kayttoon kaikki seuraavat suojausmenetelmat:

Jérjestelmdn eheyden suojaus (SIP): Tama ominaisuus on oletuksena kaytossa, ja se
suojaa kaynnistysohjelmaa haitalliselta kirjoitukselta macOS:n toiminnan aikana.

FileVault: Taman voi tehda kahdella tavalla: joko kayttaja tai mobiililaitteen hallinnan
(MDM) yllapitaja voi ottaa sen kayttoon. Tama estaa hyokkaajaa kayttamasta fyysisessa
hyokkayksessa kohdelevytilaa ja korvaamasta kaynnistysohjelmaa.

Laiteohjelmiston salasana: Tama voidaan ottaa kayttoon kahdella tavalla: joko kayttajan
tai MDM-yllapitajan toimesta. Tama auttaa estamaan fyysista hyokkaajaa kayttamasta
vaihtoehtoisia kaynnistystiloja, kuten recovery0S:aa, yhden kayttajan tilaa tai
kohdelevytilaa, joista kdynnistysohjelma voidaan korvata. Tama auttaa myos estamaan
kaynnistamista vaihtoehtoiselta tallennusvalineelta, jolloin hyokkaaja voisi suorittaa
koodin ja korvata kaynnistysohjelman.

Kayttadjan Avaimen Taltion .
salasana —® salausavain —®  salausavain ——® Taltion tiedot
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Kaynnistystilat Intel-pohjaiselle Macille, jossa on Apple T2 Security -siru

Intel-pohjaisessa Macissa, jossa on Apple T2 Security -siru, on eri kdynnistystiloja,
joihin voidaan siirtya kaynnistyksen aikana painamalla nappainyhdistelmia, jotka UEFI-
laiteohjelmisto tai kaynnistysohjelma tunnistavat. Jotkin kaynnistystilat, kuten yhden
kayttajan tila, eivat toimi, jollei Kaynnistyksen suojaustyokalussa ole suojauskaytannon
asetukseksi muutettu Ei suojausta.

Tila Néppainyhdistelma Kuvaus

macOS:n kdynnistys  ei mitdan UEFI-laiteohjelmisto siirtaa hallinnan macOS-
kaynnistysohjelmalle (UEFI-appi), joka siirtaa
hallinnan macOS:n kernelille. Tavallisessa Macin
kaynnistyksessa, kun FileVault on kaytdssa, macOS:n
kaynnistysohjelma nayttaa sisdankirjautumisikkunan,
jossa annettavalla salasanalla tallennustilan salaus
puretaan.

Kaynnistyksenhallinta Optio (~) UEFI-laiteohjelmisto kdynnistaa sisaisen UEFI-apin,
joka nayttaa kayttajalle kaynnistyslaitteen valinnan
kayttoliittyman.

Kohdelevytila (target T UEFI-laiteohjelmisto kaynnistaa sisaisen UEFI-

disk mode, TDM) apin, joka tuo nakyviin sisdisen tallennuslaitteen
lohkoperusteisena tallennuslaitteena FireWirella,
Thunderboltilla, USB:lla tai ndiden kolmen yhdistelmalla
(riippuen Macin mallista).

Yhden kayttajan tila Komento (3)-S macOS:n kernel siirtaa —s-lipun launchd-
argumenttivektoriin, ja sitten launchd luo yhden
kayttdjan komentotulkin Konsoli-apin TTY:hyn.

Huomaa: Jos kayttaja poistuu komentotulkista, macOS
jatkaa kaynnistysta sisdaankirjautumisikkunaan.

recoveryOS Komento (s)-R UEFI-laiteohjelmisto lataa minimaalisen macOS:n
sisadisella tallennuslaitteella olevasta allekirjoitetusta
levytiedostosta (.dmg).

Internet- Optio (~)-komento (%)-R Allekirjoitettu levytiedosto ladataan internetista
recoveryOS kayttdaen HTTP:ta.
Vianmaaritys D UEFI-laiteohjelmisto lataa minimaalisen UEFI-

vianmaaritysympariston sisdisella tallennuslaitteella
olevasta allekirjoitetusta levytiedostosta.

Internet-vianmaaritys Optio (~)-D Allekirjoitettu levytiedosto ladataan internetista
kayttaen HTTP:ta.

Windows-kaynnistys ei mitaan Jos Windows on asennettu Boot Campilla, UEFI-
laiteohjelmisto siirtaa hallinnan Windowsin
kaynnistysohjelmalle, joka siirtaa hallinnan Windows-
kernelille.
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Kaynnistyksen suojaustyokalu Macissa, jossa on Apple T2 Security -siru

Yleiskatsaus

Intel-pohjaisessa Macissa, jossa on Apple T2 Security -siru, Kaynnistyksen suojaustyokalu
kasittelee useita suojauskaytannon asetuksia. Tyokaluun paasee kaynnistamalla
recovery0S:aan ja valitsemalla Lisaapit-valikosta Kaynnistyksen suojaustyokalun, ja se
suojaa tuettuja suojausasetuksia, jottei hyokkaaja paasisi helposti muuttamaan niita.

Kéynnistyksen suojaustyokalu

Laiteohjelmiston salasanasuojaus on pois

Esté taté tietokonetta kdynnistymésta eri kovalevyltd, CD:lté tai DVD:Itd ilman
n salasanaa ottamalla laiteohjelmiston salasana kédyttéon.

Ota laiteohjelmiston salasana kayttoon...

Suojattu kdynnistys

® Taysi suojaus
Varmistaa, etta vain nykyista kayttojarjestelmaa tai allekirjoitettua
kayttojarjestelmaohjelmistoa, johon Apple télla hetkelld luottaa, voidaan kayttaa.
Tama tila vaatii verkkoyhteyden ohjelmiston asennuksen aikana.
Keskitason suojaus
Sallii minka tahansa allekirjoitetun kayttojarjestelmaohjelmiston version, johon Apple on
koskaan luottanut, kdyttamisen.
Ei suojausta
Ei aseta mitaan vaatimuksia kdynnistettavalle kayttojarjestelmalle.

Sallittu kdynnistyslaite

® Esta kaynnistaminen ulkoiselta tai irrotettavalta tallennusvalineelta
Rajoittaa mahdollisuutta kaynnistaa laitteelta, joka ei ole T2:n suojaama, kuten USB- tai
Thunderbolt-asemat ja sisdisesti asennetetut PCle- ja SATA-asemat.

Salli kdynnistaminen ulkoiselta tai irrotettavalta tallennusvalineelta
Ei esté kdynnistdmasta milta tahansa laitteelta.

Kriittiset kaytantomuutokset vaativat todentamisen, myos palautustilassa. Kun

Kaynnistyksen suojaustyokalu avataan ensimmaisen kerran, se pyytaa kayttajaa syottamaan

yllapitajan salasanan ensisijaisesta macOS-asennuksesta, joka on liitetty nykyiseen
kaynnistettavaan recovery0S:aan. Jos yllapitajaa ei ole, sellainen taytyy luoda ennen
kuin kaytantoa voidaan muuttaa. T2-siru vaatii, etta Mac-tietokone on kaynnistetty
recovery0S:aan ja etta Secure Enclave -pohjaisilla tunnistetiedoilla todentaminen on
tapahtunut, ennen kuin tallainen kaytannon muutos voidaan tehda. Suojauskaytannon
muutoksilla on kaksi implisiittista vaatimusta. recoceryOS taytyy olla:

- kaynnistetty tallennuslaitteelta, joka on suoraan yhdistettyna T2-siruun, koska muiden
laitteiden osioissa ei ole Secure Enclaven tukemia tunnistetietoja, jotka on sidottu
sisaiseen tallennuslaitteeseen.

- APFS-pohjaisessa taltiossa, koska vain levyn esikaynnistys-APFS-taltion Secure
Enclave-alueelle lahetettyjen todentamistietojen sailyttamista tuetaan. HFS plus
-alustetut taltiot eivat voi kayttaa suojattua kaynnistysta.

Tama kaytanto on nakyvissa vain T2-sirulla varustettujen Intel-pohjaisten Mac-
tietokoneiden Kaynnistyksen suojaustyokalussa. Vaikka useimmissa kayttotapauksissa
suojatun kaynnistyksen kaytantoon ei pitaisi tarvita muutoksia, kayttajat lopulta kuitenkin
hallitsevat laitteen asetuksia ja voivat valita suojatun kaynnistystoiminnon ottamisen pois
kaytosta tai heikentamisen Macissa omista tarpeistaan riippuen.

Suojatun kaynnistyksen kaytannon muutokset, jotka tehdaan tasta apista, koskevat vain
Intel-prosessorissa tehtavaa luottamusketjun arvioinnin vahvistamista. T2-sirun suojattu
kaynnistys -valinta on aina kaytossa.
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Suojatun kaynnistyksen kaytanto voidaan maarittaa johonkin naista kolmesta asetuksesta:
Taysi suojaus, Keskitason suojaus ja Ei suojausta. Ei suojausta -asetus ottaa Intel-
prosessorin suojatun kaynnistyksen arvioinnin kokonaan pois kaytosta ja sallii kayttajan
kaynnistaa, mita han haluaa.

Taysi suojaus -kdynnistyskaytanto

Taysi suojaus on oletuksena kaytettava kaynnistyskaytanto, ja se kayttaytyy paljolti samoin
kuin iOS ja iPadOS tai Applen sirulla varustetun Macin Taysi suojaus. Kun ohjelmisto
ladataan ja sen asennusta valmistellaan, sille hankitaan yksilollinen allekirjoitus, jonka
allekirjoituspyynnossa on ECID-tunniste (Exclusive Chip Identification), joka on tassa
tapauksessa T2-sirun yksilollinen tunnus. Allekirjoituspalvelimen takaisin antama
allekirjoitus on siten yksilollinen ja kaytettavissa vain kyseisessa T2-sirussa. UEFi (Unified
Extensible Firmware Interface) -laiteohjelmisto on suunniteltu varmistamaan, etta kun Taysi
suojaus -kaytanto on kaytossa, annettu allekirjoitus on Applen allekirjoittama ja lisaksi
allekirjoitettu talle tietylle Macille, mika sitoo macOS:n version tahan Maciin. Tama auttaa
estamaan heikennyshyokkayksia, joista kerrotaan Applen sirulla varustetun Macin taytta
suojausta kasittelevassa osiossa.

Keskitason suojaus -kdynnistyskaytanto

Keskitason suojaus -kaynnistyskaytantd on melko samanlainen kuin perinteinen

UEFI:n suojattu kaynnistys, jossa toimittaja (tassa tapauksessa Apple) luo digitaalisen
allekirjoituksen koodiin varmistaakseen, etta se on peraisin toimittajalta. Talla tavalla
hyokkaajia estetaan syottamasta allekirjoittamatonta koodia. Kutsumme tata allekirjoitusta
"yleiseksi" allekirjoitukseksi, koska sita voidaan kayttaa kuinka kauan tahansa missa
tahansa sellaisessa Macissa, jossa on silla hetkellda asetettuna Keskitason suojaus-
kaytanto. iOS, iPadOS ja itse T2-siru eivat tue yleisia allekirjoituksia. Tama asetus ei yrita
estaa heikennyshyokkayksia.

Tallennusvalineen kdynnistyskaytanto

Tallennusvalineen kaynnistyskaytanto on olemassa vain Intel-pohjaisessa T2-sirulla
varustetussa Macissa, ja se on riippumaton suojatun kaynnistyksen kaytannosta.

Niinpa vaikka kayttaja ottaisi suojatun kaynnistyksen pois kaytosta, tama ei muuta

sita, etta oletuksena Macin kaynnistys milta tahansa muulta tallennusvalineelta kuin
suoraan T2-siruun yhteydessa olevalta tallennusvalineelta estetaan. (Tallennusvalineen
kaynnistyskaytantoa ei tarvita Applen sirulla varustetussa Macissa. Jos haluat lisatietoja,
katso Kaynnistyslevyn suojauskaytantohallinta.)

Laiteohjelmiston salasanasuojaus Intel-pohjaisessa Macissa

Intel-pohjaisissa Mac-tietokoneissa, joissa on Apple T2 Security -siru, macOS tukee
laiteohjelmiston salasanaa, joka auttaa estamaan laiteohjelmiston asetusten tahatonta
muokkaamista tietyssa Macissa. Laiteohjelmiston salasana on suunniteltu estamaan
vaihtoehtoisten kaynnistystilojen valitseminen, kuten kdaynnistaminen recoveryQS:aan
tai yhden kayttajan tilaan, jarjestelman kaynnistaminen valtuuttamattomalta taltiolta tai
kohdelevytilaan kaynnistaminen.

Huomaa: Laiteohjelmiston salasanaa ei tarvita Applen sirulla varustetussa Macissa, koska
sen rajoittama kriittinen laiteohjelmistotoiminnallisuus on siirretty recovery0S:aan ja

(kun FileVault on kaytossa) recoveryOS vaatii kayttajan todennuksen ennen kriittiseen
toiminnallisuuteen paasya.
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Laiteohjelmistosalasanan perustilaan paastaan recoveryOS:n Laiteohjelmiston
salasanatyoOkalusta Intel-pohjaisessa Macissa, jossa ei ole T2-sirua, ja Kaynnistyksen
suojaustyokalusta Intel-pohjaisessa Macissa, jossa on T2-siru. Lisavalinnat (kuten
mahdollisuus kysya salasanaa jokaisen kaynnistyksen yhteydessa) ovat saatavilla
firmwarepasswd-komentorivityokalulla macOS:ssa.

Laiteohjelmiston salasanan asettaminen on erityisen tarkeaa fyysisen hyokkaysriskin
pienentamiseksi Intel-pohjaisissa Mac-tietokoneissa, joissa ei ole T2-sirua.
Laiteohjelmiston salasana voi auttaa estamaan hyokkaajaa kaynnistamasta recovery0S:aan,
josta han muuten voisi ottaa jarjestelman eheyden suojauksen (SIP) pois kaytosta.

Koska kaynnistamista vaihtoehtoiselta tallennusvalineelta rajoitetaan, hyokkaaja ei voi
suorittaa etuoikeutettua koodia toisesta kayttojarjestelmasta ja hyokata oheislaitteiden
laiteohjelmistoihin.

Laiteohjelmistosalasanan nollausmekanismi auttaa kayttajia, jotka unohtavat salasanansa.
Kayttajat painavat nappainyhdistelmaa kaynnistyksen yhteydessa, jolloin nakyviin

tulee mallikohtainen merkkijono, joka annetaan AppleCarelle. AppleCare allekirjoittaa
digitaalisesti resurssin, jonka allekirjoituksen tarkistaa URI-tunniste (Uniform Resource
Identifier). Jos allekirjoitus kelpaa ja sisaltd sopii kyseiseen Maciin, UEFI-laiteohjelmisto
poistaa laiteohjelmiston salasanan.

macOS 10.15:ss3 lisattiin —disable-reset-capability-valinta firmwarepasswd-
komentorivitydkaluun, jotta kayttajat voivat halutessaan valita, etta vain he itse

voivat poistaa laiteohjelmiston salasanan ohjelmiston avulla. Ennen taman asetuksen
maarittamista kayttajien taytyy hyvaksya, etta jos salasana unohtuu ja se taytyy poistaa,
kayttaja vastaa siihen tarvittavan emolevyn vaihdon kustannuksista. Organisaatioiden, jotka
haluavat suojata Mac-tietokoneitaan ulkoisilta hyokkaajilta ja tyontekijoilta, taytyy asettaa
laiteohjelmiston salasana organisaation omistamille jarjestelmille. Tama voidaan tehda
laitteelle seuraavilla tavoilla:

- provisiointivaiheessa kasin kayttamalla firmwarepasswd-komentorivityokalua

- muun valmistajan hallintatydkaluilla, jotka kayttavat firmwarepasswd-
komentorivityokalua

- mobiililaitteiden hallinnan (MDM) avulla

recoveryOS ja vianmaaritysymparistot Intel-pohjaiselle Macille

recoveryOS

RecoveryOS on taysin erillinen paa-macQS:sta, ja kaikki sen sisaltd on tallennettu
levytiedostoon nimelta BaseSystem.dmg. Siella on myos siihen liittyva BaseSystem.
chunklist-tiedosto, jota kaytetaan BaseSystem.dmg-tiedoston eheyden tarkistamiseen.
Chunklist-tiedosto on sarja tiivisteita BaseSystem.dmg-tiedoston 10 Mt:n paloille.

UEFi (Unified Extensible Firmware Interface) -laiteohjelmisto arvioi chunklist-tiedoston
allekirjoituksen ja arvioi sitten jokaisen osion tiiviste kerrallaan BaseSystem.dmg-
tiedostosta. Tama auttaa varmistamaan, etta se vastaa chunklist-tiedostossa olevaa
allekirjoitettua sisaltoa. Jos jokin naista tiivisteista ei tasmaa, kaynnistaminen paikallisesta
recoveryOS:sta keskeytetaan ja UEFI-laiteohjelmisto yrittaa kaynnistaa sen sijaan internet-
recoveryOS:sta.
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Jos tarkistus onnistuu, UEFI-laiteohjelmisto tuo BaseSystem.dmg-tiedoston nakyviin RAM-
levyna ja kaynnistaa siina olevan boot.efi-tiedoston. UEFI-laiteohjelmiston ei tarvitse tehda
erityista tarkastusta boot.efi-tiedostolle eika boot.efi-tiedoston tarvitse tarkastaa kernelia,
koska kayttojarjestelman valmiiden sisaltojen (joista nama elementit ovat vain osa) eheys
on jo tarkistettu.

Applen vianmaaritys

Paikallisen vianmaaritysympariston kaynnistys toimii lahes samalla tavalla kuin recoveryOS.
Erillisia AppleDiagnostics.dmg- ja AppleDiagnostics.chunklist-tiedostoja kaytetaan, mutta
ne tarkistetaan samalla tavalla kuin BaseSystem-tiedostot. UEFI-laiteohjelmisto ei kaynnista
boot.efi-tiedostoa, vaan levytiedoston (dmg-tiedosto) sisalla olevan diags.efi-tiedoston,
joka puolestaan kaynnistaa useat muut UEFI-ajurit, jotka voivat kytkeytya laitteistoon ja
tarkistaa sen virheet.

Internet-recoveryOS ja vianmaaritysymparisto

Jos paikallisten palautus- tai vianmaaritysymparistojen kaynnistyksessa ilmenee virhe,
UEFI-laiteohjelmisto yrittaa ladata levytiedostot internetista. (Kayttaja voi myos erityisesti
pyytaa levytiedostojen hakua internetista kayttamalla tiettyja nappainyhdistelmia
kaynnistyksen yhteydessa.) OS-palautuspalvelimelta ladattujen levytiedostojen ja
chunklist-tiedostojen eheyden tarkistus tehdaan samalla tavalla kuin tallennuslaitteelta
haettujen levytiedostojen.

Vaikka yhteys OS-palautuspalvelimelle muodostetaan HTTP:l1a, kaiken ladatun sisallon
eheys tarkistetaan silti edella kuvatulla tavalla, mika suojaa sisaltoa verkkoa hallitsevan
hyokkaajan manipuloinnilta. Jos yksittdisen osion eheyden tarkistus epdonnistuu, se
pyydetaan uudelleen OS-palautuspalvelimelta 11 kertaa ennen luovuttamista ja virheen
nayttamista.

Kun internet-palautus- ja vianmaaritystilat lisattiin Mac-tietokoneisiin vuonna 2011,
paatettiin, ettd on parempi kayttaa yksinkertaisempaa HTTP-siirtoa ja kasitella

sisallon todentaminen chunklist-mekanismia kayttaen sen sijaan, etta kaytettaisiin
monimutkaisempaa HTTPS:aa UEFI-laitteistossa ja nain kasvatettaisiin laiteohjelmiston
hyokkayspintaa.
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Allekirjoitetun jarjestelmataltion suojaus

Apple esitteli macOS 10.15:ssa vain luku -muotoisen jarjestelmataltion, joka on

omaan tarkoitukseensa varattu eristetty taltio jarjestelmasisallolle. macOS 11:ssa tai
uudemmissa jarjestelmasisallon suojaksi on lisatty vahva salausteknologiaan perustuva
suojaus kayttamalla allekirjoitettua jarjestelméataltiota (Signed System Volume - SSV).
Allekirjoitetussa jarjestelmataltiossa on kernelmekanismi, joka tarkistaa jarjestelmasisallon
eheyden ajon aikana ja hylkaa kaiken sellaisen datan — oli se sitten koodia tai ei — joka

ei ole kelvollisesti Applen salausavaimella allekirjoittamaa. iOS 15:sta ja iPadOS 15:sta
alkaen myos iPhonen tai iPadin jarjestelmataltio saa allekirjoitetun jarjestelmataltion
salausteknologiaan perustuvan suojauksen.

Sen lisaksi etta allekirjoitettu jarjestelmataltio auttaa estamaan minkaan kayttojarjestelman
osana olevan Apple-ohjelmiston peukaloimista, se myos tekee macOS-ohjelmiston
paivittamisen luotettavammaksi ja paljon turvallisemmaksi. Jos paivitysta ei voida tehda,
jarjestelman vanha versio voidaan palauttaa ilman uudelleenasennusta, koska allekirjoitettu
jarjestelmataltio kayttaa APFS:n (Apple File System) tilannevedoksia.

Siita lahtien kun APFS otettiin kayttoon, se on taannut tiedostojarjestelman metadatan
eheyden kayttamalla ei-kryptografisia tarkistussummia sisaiselle tallennuslaitteelle.
Allekirjoitettu jarjestelmataltio vahvistaa eheysmekanismia lisaamalla salausavaimella
lasketut tiivisteet laajentaen sen nain kattamaan tiedostojen jokaisen tavun. Sisaisen
tallennuslaitteen data (mukaan lukien tiedostojarjestelman metadata) tiivistetaan
salausavaimella lukupolussa ja tiivistetta verrataan odotettuun arvoon tiedostojarjestelman
metadatassa. Mikali ne eivat tasmaa, jarjestelma olettaa, etta dataa on peukaloitu, eika
anna tata dataa sita pyytavalle ohjelmistolle.

Kukin allekirjoitetun jarjestelmataltion SHA256-tiiviste tallennetaan paatiedostojarjestelman
metadatapuuhun, joka tiivistetaan. Puun kukin solmu varmistaa rekursiivisesti alisolmujensa
tiivisteiden eheyden samoin kuin binaarisessa tiivistepuussa (Merkle-puu). Juurisolmun
tiilvisteen arvo, jota kutsutaan sinetiksi, perustuu siis allekirjoitetun jarjestelmataltion
jokaiseen datatavuun, mika puolestaan tarkoittaa, etta nain saatava kryptografinen
allekirjoitus kertoo koko jarjestelmataltion eheydesta.

macOS:n asennuksen ja paivityksen aikana tiedostojarjestelmasta lasketaan uusi sinetti
laitteella. Tata mittausta verrataan Applen allekirjoittamaan mittaukseen. Applen sirulla
varustetussa Macissa kaynnistyslataaja tarkistaa sinetin ennen hallinnan siirtamista
kernelille. Intel-pohjaisessa Macissa, jossa on Apple T2 Security -siru, kaynnistyslataaja
valittaa mittauksen ja allekirjoituksen kernelille, joka sitten tarkistaa sinetin suoraan ennen
kuin tuo juuritiedostojarjestelman nakyviin. Kummassakin tapauksessa, jos tarkistus
epaonnistuu, kaynnistysprosessi pysahtyy ja kayttajaa kehotetaan asentamaan macOS
uudelleen. Tama menettely toistetaan jokaisella kaynnistyskerralla, ellei kayttaja ole
valinnut alemman suojauksen tilaa ja erikseen valinnut allekirjoitetun jarjestelmataltion
ottamista pois kaytosta.

iOS- ja iPadOS-ohjelmistopaivitysten aikana jarjestelmataltio valmistellaan ja lasketaan
uudelleen samalla tavalla. iOS:n ja iPadOS:n kaynnistyslataajat tarkistavat, etta sinetti on
vahingoittumaton ja etta se vastaa Applen allekirjoittamaa arvoa, ennen kuin ne sallivat
laitteen kaynnistaa kernelin. Vastaamattomuudesta kaynnistyksen aikana seuraa kehotus
kayttajalle paivittaa laitteen jarjestelmaohjelmisto. Kayttajien ei sallita poistaa kaytosta
allekirjoitetun jarjestelmataltion suojausta iOS:ssa ja iPadOS:ssa.
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Allekirjoitettu jarjestelmataltio ja koodin allekirjoitus

Koodin allekirjoitus on edelleen kaytdssa ja kernelin pakottama. Allekirjoitettu
jarjestelmataltio tarjoaa suojaa aina kun mitaan dataa luetaan sisaisesta tallennuslaitteesta.
Koodin allekirjoitus puolestaan tarjoaa suojaa, kun Mach-O-tiedostoja peilataan muistiin
suoritustiedostona. Seka allekirjoitettu jarjestelmataltio etta koodin allekirjoitus suojaavat
suoritettavaa koodia kaikissa luku- ja suorituspoluissa.

Allekirjoitettu jarjestelmataltio ja FileVault

macOS 11:ssa tai uudemmassa ei jarjestelmataltiota tarvitse enaa salata, silla allekirjoitettu
jarjestelmataltio hoitaa vastaavan suojauksen jarjestelman sisallolle. Tiedostojarjestelma
havaitsee kaikki siihen levon aikana tehdyt muutokset dataa luettaessa. Jos kayttaja on
laittanut FileVaultin paalle, kayttajan sisalto datataltiolla salataan edelleen kayttajalta
saatua salaisuutta kayttaen.

Jos kayttaja poistaa allekirjoitetun jarjestelmataltion kaytosta, levossa olevasta
jarjestelmasta tulee haavoittuva peukaloinnille, ja tallaisen peukaloinnin avulla hyokkaaja
voisi mahdollisesti saada selvitettya salattuja kayttajan tietoja, kun jarjestelma seuraavan
kerran kaynnistyy. Siksi jarjestelma ei salli kayttajan ottaa allekirjoitettua jarjestelmataltiota
pois kaytosta, jos FileVault on paalla. Tietojen suojaus levossa taytyy olla kaytossa tai pois
kaytosta molemmille taltioille samalla tavoin.

macOS 10.15:ssa ja aiemmissa FileVault suojaa kayttojarjestelmaohjelmistoa levossa
salaamalla kayttajan sisallon ja jarjestelmasisallon avaimella, jota suojaa kayttajalta
saatu salaisuus. Taman ansiosta laitteen fyysisesti kdayttéonsa saanut hyokkaaja ei paase
jarjestelmaohjelmiston sisaltavaan tiedostojarjestelmaan tai voi muokata sita.

Allekirjoitettu jarjestelmataltio ja Mac, jossa on Apple T2
Security -siru

Macissa, jossa on Apple T2 Security -siru, allekirjoitettu jarjestelmataltio suojaa vain
itse macOS:n. Suojattu kdynnistys suojaa ohjelmistoa, joka toimii T2-sirulla ja tarkistaa
macOS:n.
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Turvalliset ohjelmistopaivitykset

Tietoturva on jatkuva prosessi. Ei riita, etta tehtaalla asennettu kayttojarjestelmaversio
kaynnistetaan luotettavasti, vaan tarvitaan myos nopea ja turvallinen keino saada uusimmat
suojauspaivitykset. Apple julkaisee saannodllisesti ohjelmistopaivityksia, joilla vastataan
uusiin tietoturvauhkiin. iPhone- ja iPad-laitteiden kayttajat saavat paivitysilmoitukset
laitteeseen. Mac-kayttajat [oytavat saatavilla olevat paivitykset Jarjestelmaasetuksista.
Paivitykset jaetaan langattomasti, jotta uusimmat suojausominaisuudet saadaan nopeasti
kayttoon.

Paivitysprosessin suojaus

Paivitysprosessi kayttaa samaa laitteistopohjaista luottamuksen perustaa (RoT), jota
suojattu kadynnistys kayttaa ja joka on suunniteltu asentamaan ainoastaan Applen
allekirjoittamaa koodia. Lisaksi paivitysprosessi kayttaa jarjestelmaohjelmiston

valtuutusta iPhone- ja iPad-laitteissa seka sellaisessa Macissa, jossa Kaynnistyksen
suojaustyokalussa on asetettu suojatun kaynnistyksen kaytannoksi Taysi suojaus.
Jarjestelmaohjelmiston valtuutuksessa ohjelmiston allekirjoitus tarkistetaan, ja vain Applen
aktiivisesti allekirjoittama kayttojarjestelmaversio asennetaan. Naiden suojausprosessien
ansiosta, Apple voi lopettaa vanhojen, tunnettuja haavoittuvuuksia sisaltavien
kayttojarjestelmaversioiden allekirjoittamisen. Tama auttaa estamaan hyokkaykset, jossa
pyritaan asentamaan vanha haavoittuva kayttojarjestelmaversio nykyisen tilalle.

Ohjelmistopaivityksen turvallisuuden parantamiseksi niissa tapauksissa, kun paivitettava
laite on fyysisesti liitettyna Maciin, ladataan ja asennetaan iOS:n tai iPadOS:n taysi kopio.
Langattomasti ladatut ohjelmistopaivitykset sen sijaan eivat lataa koko kayttojarjestelmas,
vaan vain pdivitykseen tarvittavat komponentit. Tama parantaa verkon tehokkuutta.
Ohjelmistopaivityksiin voidaan myods hyodyntaa Sisaltovalimuisti-ominaisuutta Macissa,
jossa on macOS 10.13 tai uudempi. Kun iPhone- ja iPad-laitteet saavat paivityksen Macin
sisaltovalimuistista, sita ei tarvitse ladata jokaiselle laitteelle erikseen internetista. (Niiden
taytyy silti muodostaa yhteys Applen palvelimille, jotta paivitysprosessi voidaan suorittaa
loppuun.)

Yksilolliseksi tehty paivitysprosessi

Paivityksessa Applen asennuksen valtuutuspalvelimen kayttoon annetaan tiettyja
tietoja, joihin sisaltyvat luettelo kryptografisista mittauksista asennusnipun jokaiselle
asennettavalle osalle (esimerkiksi iBoot, kernel ja kayttojarjestelman levytiedosto),
satunnainen toiston estava arvo ja laitteen yksilollinen ECID-tunnus.
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Valtuutuspalvelin vertaa esitettya mittausluetteloa versioihin, joiden asennus on sallittu,

ja loytaessaan osuman lisaa ECID:n mittaukseen ja allekirjoittaa tuloksen. Palvelin antaa
koko allekirjoitetun paketin laitteelle osana paivitysprosessia. ECID:n lisdaminen "personoi”
valtuutuksen pyytavaan laitteeseen. Valtuuttamalla ja allekirjoittamalla vain tunnetut
mittaukset palvelin auttaa varmistamaan, etta paivitys tapahtuu tasmalleen Applen
maarittamalla tavalla.

Kryptografiset mittausluettelot
— iBoot
kerneli

kayttojarjestelmakuva
toiston estava arvo
ECID Applen
valtuutuspalvelin

- —— ———

Allekirjoitettu valtuutusvastaus
Ohjelmiston allekirjoitus

toiston estavé arvo
a——
ECID

Kaynnistyksen luottamusketjun varmennus varmistaa, etta allekirjoitus tulee Applelta ja
etta tallennuslaitteelta ladatun kohteen arvot, yhdessa laitteen ECID:n kanssa, vastaa
allekirjoitettua. Nama vaiheet on suunniteltu varmistamaan, etta yksilointia tukevissa
laitteissa valtuutus on tiettyyn laitteeseen ja ettd vanhempaa kayttojarjestelmaa tai
laiteohjelmistoa yhdesta laitteesta ei voida kopioida toiseen laitteeseen. Toiston estava
arvo auttaa estamaan hyokkaajaa tallentamasta palvelimen vastausta ja kayttamasta sita
laitteen peukaloimiseen tai jarjestelmaohjelmiston muuttamiseen muulla tavoin.

Yksilointiprosessi on syy siihen, miksi verkkoyhteys Appleen on valttamaton aina
paivitettaessa laitetta, jossa on Applen suunnittelema siru, mukaan lukien Intel-pohjainen
Mac, jossa on Apple T2 Security -siru.

Jos laitteessa on Secure Enclave, tama laitteisto tarkistaa myos ohjelmistonsa eheyden
kayttamalla jarjestelmaohjelmiston valtuutusta ja sen on suunniteltu estamaan vanhempien
versioiden asentaminen.
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Pikaturvapaivitykset Applen kayttojarjestelmissa

iOS:n, iPadOS:n ja macOS:n pikaturvapaivitykset (RSR) tarjoavat tarkeita
turvallisuusparannuksia ohjelmistopaivitysten valilla. Naita ovat esimerkiksi

parannukset Safari-verkkoselaimeen, WebKit-sovelluskehyspinoon ja muihin kriittisiin
jarjestelmakirjastoihin. Pikaturvapaivityksilla voidaan tarjota nopeasti jatkuvia ja saanndllisia
suojausparannuksia. Pikaturvapaivitysten suojaussisalto julkaistaan Applen tukiartikkelissa
Applen suojausjulkaisut. Pikaturvapaivitykset eroavat ohjelmistopaivityksista seuraavasti:

- Laitteissa, joissa on macQS, Safarin pikaturvapaivitysten kautta tarjottavat
suojausparannukset aktivoituvat heti, kun Safari kaynnistetaan uudelleen. Koko
kayttojarjestelmaa ei tarvitse kaynnistaa uudelleen.

- Pikaturvapaivitykset aktivoituvat heti uudelleenkaynnistyksen yhteydessa.
Jarjestelmataltiota ei tarvitse sulkea uudelleen kryptografisesti, eika laitteen siksi
tarvitse suorittaa RAM-levya.

- Pikaturvapaivitykset vaativat paljon vahemman akun varausta kuin ohjelmistopaivityksen
asennus.

- Pikaturvapaivitys voidaan poistaa, jolloin laite palautuu ohjelmiston perustilaan, jossa se
oli ennen pikaturvapaivitysta.

- Pikaturvapaivitys voidaan ottaa uudelleen kayttoon poistamisen jalkeen.

iOS:n, iPadOS:n ja macQOS:n jarjestelmataltio on jarjestetty uudelleen tukemaan
pikaturvapaivityksia. Pikaturvapaivityksilla korjattava sisalto on siirretty cryptexeihin:
optimoituihin, kryptografisesti suljettuihin levytiedostoihin, jotka sijaitsevat
esikaynnistystaltiossa muiden kaynnistyksen laiteohjelmistojen kanssa. Cryptexeilla on

eri alatyyppisia kayttojarjestelman sovelluskehyskomponentteja ja -appeja, ja ne voidaan
paivittaa kayttamalla binaarista korjaustiedostoa niiden taustalla toimivaan levytiedostoon.

Cryptexin sisalto esiladataan, kun kernel on kaynnistynyt. Cryptexien mittaukset, niiden
tiedostojarjestelmien sinetit ja niihin liittyvat luottamusvalimuistit esitetaan kaikki erillisessa
Imaged-tiketissa, joka on sidottu kryptografisesti laitteeseen, jossa se sijaitsee. Kun
pikaturvapaivitys otetaan kayttoon, laite lahettaa Applen luotetulle allekirjoituspalvelulle
pyynnon hakea vastaava Cryptex1lmage4-vaatimustiedosto; olemassa olevaa AP-
kaynnistystikettia ei paiviteta.

Laitteissa, joissa on macOS, pikaturvapaivitys voi tarjota kayttajalle mahdollisuutta ottaa
pikaturvapaivityksen sisaltamat muutokset kayttoon Safari-verkkoselaimessa sulkemalla
sen ja kaynnistamalla sen uudelleen. Kun Safari on kdynnistetty uudelleen, se kayttaa
uusista cryptexeista saatua sovelluskehysta ja kirjaston sisaltoa. Tama ei vaikuta muuhun
kayttojarjestelmaan, eika uutta sisaltoa kayteta, ennen kuin jarjestelma on kaynnistynyt
uudelleen.
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Pikaturvapaivitysten poistaminen

Pikaturvapaivitykset on suunniteltu siten, ettd ne voidaan poistaa, jos niista l6ytyy
kriittinen regressio. Kayttajat voivat myos halutessaan poistaa kaikki laitteessaan
kaytossa olevat pikaturvapaivitykset. Lisaksi siina harvinaisessa tapauksessa, etta
pikaturvapaivitys vaikuttaa ohjelmiston yhteensopivuuteen tai laatuun, Apple voi poistaa
viimeisimpana kayttoon otetun pikaturvapaivityksen kayttajien laitteista automaattisen
ohjelmistopaivityksen kautta. Poistamisen helpottamiseksi pikaturvapaivitykset
lahettavat laitteeseen seka korjaustiedoston ettd korjauksen kumoavan tiedoston.

Jos kayttaja suorittaa poiston, sita kaytetaan palauttamaan kaikki cryptexit niiden
lahtotilaan. Toisin sanoen poistotoiminto poistaa kaikki talla hetkella asennetut
pikaturvapaivitykset ja palauttaa siten korjatut jarjestelman binaaritiedostot viimeisimman
asennetun ohjelmistopaivityksen versioon. Pikaturvapaivityksen poistaminen edellyttaa
uudelleenkaynnistysta. Jos haluat lisatietoja, katso Applen tukiartikkeli Jos haluat poistaa
turvapaivityksen.

Poistamista koskevat suositukset

Jos Apple havaitsee pikaturvapaivityksen olevan osallisena mahdollisesti suurempaan
appien kaatumistiheyteen, kyseisten appien identiteetit julkaistaan palvelussa, jolle

laitteet tekevat usein kyselyja. Laitteet, joihin kyseinen pikaturvapaivitys on asennettu,
tarkistavat taman jalkeen laitteen sisaisella analyysilla, onko jokin kyseisista apeista
kaatunut huomattavasti useammin pikaturvapaivityksen asentamisen jalkeen. Jos

kayttaja kohtaa tallaisen kaatumisen, kayttojarjestelma kertoo pikaturvapaivityksen
mahdollisesta osallisuudesta ongelmaan. Kayttajalle tarjotaan mahdollisuutta poistaa kaikki
pikaturvapaivitykset ja palauttaa laite viimeisimpaan ohjelmistopaivitykseen.

Poistamista koskeviin suosituksiin liittyva analyysi (esimerkiksi suosituksen kaynnistanyt
appi tai se, etta suositus naytettiin) lahetetaan Applelle vain, jos kayttaja on hyvaksynyt
naiden tietojen jakamisen kayttaen seuraavia asetuksia:

- iPhone: Asetukset > Tietosuoja ja suojaus > Analyysi ja parannukset > Jaa iPhone- ja
Watch-analyysi

- iPad: Asetukset > Tietosuoja ja suojaus > Analyysi ja parannukset > Jaa iPad-analyysi

. Mac: Asetukset > Tietosuoja ja suojaus > Analyysi ja parannukset > Jaa Mac-analyysi
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Kayttojarjestelman eheys

Tietoturva on Applen kayttojarjestelmaohjelmistojen suunnittelun keskidssa.
Suunnitteluun kuuluvat laitetason luottamuksen perusta (RoT, Root of Trust), jota
kaytetaan mahdollistamaan suojattu kaynnistys, seka nopea ja turvallinen suojattu
ohjelmistopaivitysprosessi. Applen kayttojarjestelmat kayttavat myos siruun pohjautuvia
laitteisto-ominaisuuksiaan, jotka on erityisesti tehty auttamaan estamaan hyvaksikayttoa,
kun kayttojarjestelma on toiminnassa. Nama ajonaikaiset ominaisuudet suojaavat luotetun
koodin eheyttd, kun sita suoritetaan. Lyhyesti sanottuna Applen kayttojarjestelmaohjelmisto
auttaa torjumaan hyokkays- ja hyvaksikayttotekniikoita riippumatta siita, tulevatko ne
haitallisesta apista, verkosta tai mista tahansa muusta kanavasta. Tassa luetellut suojaukset
ovat saatavilla tuetulla Applen suunnittelemalla jarjestelmapiirilla varustetuissa laitteissa
i0S:ssa, iPad0OS:ssa, tvOS:ssa, watchOS:ssa, macOS:ssa Applen sirulla varustetussa

Macissa ja visionOS:ssa.
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Huomautus 1: Secure Page Table Monitor (SPTM) on tuettu mallin A15 tai uudemmissa ja
mallin M2 tai uudemmissa jarjestelmapiireissa. Se korvaa Page Protection Layerin tuetuilla

alustoilla.

Huomautus 2: Page Protection Layer (PPL) ja Secure Page Table Monitor (SPTM)

vaativat allekirjoitetun ja luotetun koodin suorittamista kaikilla alustoilla paitsi

macOS:ssa (koska macOS on suunniteltu suorittamaan mita tahansa koodia). Kaikki
muut suojausominaisuudet, myds sivutaulukoiden suojaus, ovat kaytossa kaikilla tuetuilla

alustoilla.
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Kernelin eheyden suojaus

Kun kayttojarjestelman kernel saa valmistelun tehtya, otetaan kayttoon kernelin eheyden
suojaus (KIP), jonka tehtava on auttaa estamaan kernelin ja ajurien koodin muutoksia.
Muistiohjain tarjoaa suojatun fyysisen muistitilan, jota iBoot kayttaa kernelin ja kernelin
laajennusten lataamiseen. Kun kaynnistys on valmis, muistiohjain kieltaa kirjoittamisen
suojatulle fyysiselle muistialueelle. Appeja suorittavan prosessorin muistinhallintayksikko
(MMU) on maaritetty auttamaan estamaan etuoikeutetun koodin peilaus suojatun
muistialueen ulkopuolella olevasta fyysisesta muistista ja auttamaan estamaan fyysisen
muistin kirjoitettavat peilaukset kernelin muistialueelle.

Uudelleenmaarityksen estamiseksi kernelin eheyden suojauksen kayttoonottanut laitteisto
lukitaan kaynnistysprosessin valmistumisen jalkeen.

Nopeat luparajoitukset

Apple A11 Bionic- ja S3-jarjestelmapiireista lahtien, piireihin on lisatty uusi laitteiston
primitiivi nimeltaan nopeat luparajoitukset. Nama rajoitukset sisaltavat prosessorirekisterin,
jolla voidaan rajoittaa lupia nopeasti ja sdiekohtaisesti. Nopeiden luparajoitusten

(joita kutsutaan myos APRR-rekistereiksi) ansiosta tuetut kayttojarjestelmat voivat
nopeasti rajoittaa muistin lupia ilman jarjestelmakutsun mukanaan tuomaa lisakuormaa

ja sivutaulukon lapikayntia tai tyhjennysta. Nama rekisterit vahentavat viela yhdella

tasolla verkosta tulevien hyokkaysten vaaraa erityisesti ajonaikaisesti kaannettavan (JIT-
kaannettavan) koodin tapauksessa, koska muistia ei voida suorittaa tehokkaasti samaan
aikaan kuin sita luetaan tai siihen kirjoitetaan.

Jarjestelman lisaprosessorin eheyden suojaus

Lisaprosessorin laiteohjelmisto kasittelee monia tarkeita jarjestelmatehtavia, kuten Secure
Enclavea, kuvasensoriprosessoria ja liikkeapuprosessoria. Siksi sen suojaus on tarkea

osa jarjestelman tietoturvaa. Lisdprosessorin laiteohjelmiston muutosten estamiseksi
Apple kayttaa mekanismia nimelta jarjestelméan lisdprosessorin eheyden suojaus (System
Coprocessor Integrity Protection, SCIP).

SCIP toimii pitkalti kuten kernelin eheyden suojaus (KIP): Kaynnistyksessa iBoot lataa
jokaisen lisaprosessorin laiteohjelmiston suojatulle muistialueelle, joka on tarkoitukseen
varattu ja erotettu kernelin eheyden suojausalueesta. iBoot maarittaa jokaisen
lisaprosessorin muistiyksikot auttaakseen estamaan seuraavia:

- suoritettavat peilaukset (mapping) sen suojatun muistialueen ulkopuolella
- kirjoitettavat peilaukset sen suojatun muistialueen sisapuolella

Myos Secure Enclaven kayttojarjestelmaa kaytetaan Secure Enclaven SCIPin maaritysta
varten kaynnistyksen aikana. Kun kaynnistymisprosessi on valmis, jarjestelman
lisaprosessorin eheyden suojauksen kayttoonottoon kaytetty laitteisto lukitaan. Tama on
suunniteltu estamaan uudelleenmaaritysta.
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PAC-koodit

PAC (Pointer Authentication Codes) -koodeja kaytetaan suojaamaan muistin
korruptoitumisvirheiden hyodyntamiselta. Jarjestelmaohjelmisto ja sisaiset apit kayttavat
PAC-koodia apuna estamaan funktio-osoittimien ja paluuosoitteiden (koodiosoittimien)
muokkausta. PAC kayttaa viitta salaista 128-bittista arvoa kernelin kaskyjen ja datan
allekirjoittamiseen, ja jokaisella kayttajatilaprosessilla on omat B-avaimet. Kohteet on
suolattu ja allekirjoitettu alla kuvatulla tavalla:

Kohde Avain Suola

Funktion paluuosoite 1B Tallennustilan osoite

Funktio-osoittimet IA 0

Lohkon kutsufunktio 1A Tallennustilan osoite

Objective-C-menetelman valimuisti 1B Tallennustilan osoite + luokka +
valitsin

C++ V-tauluarvot 1A Tallennustilan osoite + tiiviste

(sekoitettu menetelman nimi)

Laskettu Goto-etiketti 1A Tiiviste (funktion nimi)
Kernel-saikeen tila GA

Kayttajasaikeen tilarekisterit 1A Tallennustilan osoite
C++ V-taulu-osoittimet DA 0

Allekirjoitusarvo sailytetaan 64-bittisen osoittimen ylaosan kayttamattomissa taytebiteissa.
Allekirjoitus varmennetaan ennen kayttoa, ja tayte palautetaan, mika auttaa varmistamaan
osoittimen osoitteen toimivuuden. Tulosten tarkistuksen epaonnistuminen johtaa
keskeytymiseen. Tama vahvistus lisda monien hyokkaysten vaikeutta, kuten ROP-
hyokkaysten (return-oriented programming), jotka yrittavat huijata laitteen suorittamaan
olemassa olevaa haitallista koodia manipuloimalla toiminnon paluuosoitetta, joka on
tallennettu pinoon.

Page Protection Layer (PPL)

iOS:n, iPadOS:n, watchOS:n ja visionOS:n Page Protection Layer -ominaisuus (PPL)

on suunniteltu estamaan kayttajatilan koodin muokkaukset sen jalkeen, kun koodin
allekirjoituksen tarkistus on valmis. PPL perustuu kernelin eheyden suojaukseen ja nopeisiin
luparajoituksiin, ja se hallitsee sivutaulukkojen oikeuksien ohituksia. Nain varmistetaan, etta
vain PPL voi muokata suojattuja sivuja, jotka sisaltavat kayttajan koodia ja sivutaulukkoja.
PPL pienentaa hyokkaysmahdollisuuksia merkittavasti tukemalla jarjestelmanlaajuista
koodin eheyden vahvistusta silloinkin, kun kernel on vaarantunut. Tata suojausta ei ole
tarjolla macOS:ssa, koska PPL on kaytettavissa ainoastaan jarjestelmissa, joissa vaaditaan
kaiken suoritettavan koodin olevan allekirjoitettua.
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Secure Page Table Monitor ja Trusted Execution Monitor

Secure Page Table Monitor (SPTM) ja Trusted Execution Monitor (TXM) iOS:ss3,
iPad0S:ssa, mac0S:ssa ja vision0S:ssa on suunniteltu toimimaan yhdessa niin, etta ne
auttavat suojaamaan seka kayttajan etta kernelin prosessien sivutaulukoita muokkaamista
vastaan myos silloinkin, kun hyokkaajilla on kernelin kirjoitusominaisuudet ja he voivat
ohittaa hallinnan kulun suojaukset. SPTM tekee taman hyodyntamalla korkeampaa
oikeustasoa kerneliin nahden ja lisaksi hyodyntamalla TXM:n matalampia oikeustasoja.
Nain se toimeenpanee koodin suorittamista hallitsevat kdaytannot. Tama jarjestelma on
suunniteltu siten, etta TXM:n vaarantuminen ei muutu automaattisesti SPTM:n ohitukseksi
johtuen tasta oikeustasojen erottamisesta ja niiden valisen luottamuksen hallinnasta. Mallin
A15 tai uudemmissa ja mallin M2 tai uudemmissa jarjestelmapiireissa SPTM (yhdessa
TXM:n kanssa) korvaa PPL:n. Nain hyokkayspintaa on vahemman eika se ole kernelin
luottamuksesta riippuvainen edes kaynnistyksen alkuvaiheessa. SPTM nojaa uuden sirun
primitiiveihin, jotka edustavat PPL:n hyodyntamien nopeiden luparajoitusten kehitysvaihetta
ja jotka ovat saatavilla vain ylla olevassa taulukossa luetelluille prosessoreille.

Laiteparin muodostamisen ja yhteyden suojaus

Laiteparin muodostamisen mallin suojaus iPhonelle ja
iPadille

iOS ja iPadOS kayttavat laiteparin muodostamisen mallia, jolla hallitaan paasya laitteelle
isantatietokoneesta. Tama luo laitteen ja siihen yhdistetyn isannan valille luottamussuhteen,
joka ilmenee julkisten avainten vaihtona. iOS ja iPadOS kayttavat tata luottamuksen

merkkida myos ottaakseen kayttoon yhdistetyn isdnnan lisdominaisuuksia, kuten tietojen
synkronointi. Laitteissa, joissa on iOS 9 tai uudempi, patevat seuraavat:

- laiteparin muodostamista vaativia palveluita ei kaynnisteta ennen kuin kayttaja on
avannut laitteen lukituksen

- palveluita ei kaynnisteta, ellei laitteen lukitusta ole askettain avattu

- palvelut (kuten kuvien synkronointi) saattavat vaatia kaynnistyakseen laitteen lukituksen
avaamisen.

Laiteparin muodostusprosessi vaatii, ettd kayttaja avaa laitteen lukituksen ja hyvaksyy
isdnnan pyynnon. Laitteissa, joissa on iOS 9 tai uudempi, kayttajan on myos syotettava
paasykoodinsa, minka jalkeen isanta ja laite vaihtavat ja tallentavat julkiset 2048 bitin
RSA-avaimet. Isannalle annetaan 256 bitin avain, jolla voidaan avata laitteessa oleva
avainvarastotallenne. Vaihdetuilla avaimilla aloitetaan salattu SSL-istunto, jonka laite
vaatii ennen kuin se lahettaa suojattua dataa isannalle tai kaynnistaa palvelun (Finderin
tai Musiikki-apin synkronointi, tiedostonsiirrot, Xcode-kehittaminen ja niin edelleen).
Jotta laite voi kayttaa tata salattua istuntoa kaikkeen viestintaan, se vaatii Wi-Fi-
yhteyden isannasta. Laiteparin muodostaminen on taytynyt tapahtua aiemmin fyysisen
yhteyden (Thunderboltin tai USB:n) kautta. Laiteparin muodostaminen mahdollistaa useita
vianmaaritysominaisuuksia. iOS 11:ssa ja uudemmissa laitepari raukeaa, jos sita ei ole
kaytetty yli 30 paivaan.
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Tietyt vianmaarityspalvelut, kuten com.apple.mobile.pcapd, on rajoitettu toimimaan vain
USB:n kautta. Lisaksi com.apple.file_relay -palvelu vaatii Applen allekirjoittaman
asetusprofiilin asentamisen. iOS 11:ssa tai uudemmissa Apple TV voi kayttaa Secure
Remote Password -protokollaa laiteparin maarittamiseen langattomasti.

Kayttaja voi tyhjentaa luotettujen isantien luettelon Nollaa verkkoasetukset- ja Nollaa
sijainti ja tietosuoja -valinnoilla.

Suojattu tietoliikenneyhteyksien aktivoiminen

Jos iPhonessa, iPadissa tai Mac-tietokoneissa ei ole muodostettu tietoliikenneyhteytta
askettain, kayttajien taytyy aktivoida Face ID:Il1a, Touch ID:lla tai paasykoodilla
tietoliikenneyhteydet Thunderbolt-, USB-, Lightning- tai Smart Connector -liitannan
kautta tai macOS 13.3:ssa tai uudemmissa SDXC-korttiliitannan (SD Extended Capacity)
kautta. Tama rajoittaa merkittavasti fyysisesti liitettyjen laitteiden, kuten haitallisten
laturien, hyokkaysmahdollisuuksia, mutta mahdollistaa samalla muiden lisalaitteiden
kayttamisen kohtuullisilla aikarajoilla. Jos iPhonen- tai iPadin lukittumisesta tai
lisalaitteen tietoliikenneyhteyden paattamisesta on kulunut yli tunti, laite ei salli uusien

tietoliikenneyhteyksien muodostamista, ennen kuin laitteen lukitus on avattu. Taman tunnin

ajanjakson aikana sallitaan vain avattuun laitteeseen aiemmin liitettyjen lisalaitteiden
tietoliikenneyhteyksien muodostaminen. Nama lisdlaitteet muistetaan 30 paivaa niiden

viimeksi yhdistamisesta. Jos tuntematon lisalaite yrittda muodostaa tietoliikenneyhteyden

tana aikana, kaikkien lisalaitteiden tietoliikenneyhteydet kyseisten yhteyksien kautta
poistetaan kaytosta, kunnes laite taas avataan. Tama tunnin ajanjakso:

- auttaa varmistamaan, etta laitteensa Maciin tai PC:hen, lisalaitteisiin tai kaapelin kautta

CarPlayhin usein yhdistavien kayttajien ei tarvitse syottaa paasykoodia joka kerta
liittaessaan laitteensa

- on valttamaton, silla lisalaite-ekosysteemi ei tarjoa kryptografisesti luotettavaa tapaa
tunnistaa lisalaitteita ennen tietoliikenneyhteyden muodostamista.

Lisaksi jos tietoliikenneyhteyden muodostamisesta lisalaitteen kanssa on yli kolme paivaa,

laite estaa uudet tietoliikenneyhteydet heti, kun se lukittuu. Tama lisaa suojausta sellaisille

kayttajille, jotka eivat yleensa kayta tallaisia lisalaitteita. Nama tietoliikenneyhteydet
poistetaan kaytosta myos, kun laite on tilassa, jossa se vaatii paasykoodin biometrisen
tunnistuksen uudelleenkayttoonottoon.

Kayttajat voivat ottaa uudelleen kayttoon aina paalla olevat tietoliikenneyhteydet
Asetuksissa (joidenkin avustavien laitteiden kayttoonotto tekee taman automaattisesti).

Lisalaitteiden varmistaminen iPhonelle ja iPadille

Made for iPhone ja iPad (MFi) -lisenssiohjelma tarjoaa varmistetuille lisalaitevalmistajille
paasyn iPod Accessories Protocol (iAP) -protokollaan ja tarvittaviin laitteiston
apukomponentteihin.

Kun MFi-lisalaite kommunikoi iPhonen tai iPadin kanssa, lisdlaitteen on todistettava
Applelle, etta se on varmistettu. (Lisalaitteen ja laitteen valinen yhteys muodostetaan
Thunderboltin, Lightning-liitannan, Bluetoothin tai tietyissa laitteissa USB-C:n kautta.)
Todisteeksi valtuutuksesta lisalaite lahettaa laitteelle Applen tarjoaman varmenteen,
jonka laite sitten tarkistaa. Laite lahettaa haasteen, johon lisalaitteen taytyy vastata

allekirjoitetulla vastauksella. Koko tasta prosessista huolehtii muokattu integroitu piiri (IC),

jonka Apple tarjoaa hyvaksytyille lisalaitevalmistajille ja joka on lapinakyva itse lisalaitteelle.
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Varmistetut MFi-lisalaitteet voivat pyytaa paasya eri siirtotapoihin ja toimintoihin, kuten
paasya digitaaliseen aanentoistoon Thunderbolt-kaapelin kautta tai Bluetoothin kautta
saatuihin sijaintitietoihin. Todentamis-IC on suunniteltu auttamaan sen varmistamisessa,
etta vain hyvaksytyt MFi-lisalaitteet saavat tayden paasyn laitteeseen. Jos lisdlaite ei
tue todentamista, sen paasyoikeus rajoitetaan analogiseen daneen ja pieneen joukkoon
sarjadanentoistosaatimia (UART).

AirPlay varmistaa todentamis-IC:n avulla, etta Apple on hyvaksynyt vastaanottimet.
AirPlay-aanentoisto ja CarPlay-videontoisto kayttavat MFi-SAP (Secure Association
Protocol) -protokollaa, joka salaa lisalaitteen ja laitteen valisen kommunikaation
AES128:lla laskuritilassa (CTR). Lyhytaikaiset avaimet vaihdetaan ECDH-avaimenvaihdolla
(Curve25519) ja allekirjoitetaan todentamis-IC:n 1024-bittisella RSA-avaimella osana
Station-to-Station (STS) -protokollaa.

iPhone-peilauksen suojaus

iPhone-peilauksella kayttaja voi kayttaa iPhoneaan lahella olevasta Macistaan. iPhone pysyy
lukittuna, kun sita kaytetaan etayhteydella Macissa.

llImoitusten valittaminen

iPhone-peilauksella kayttajat voivat valittaa ilmoituksia iPhonestaan Maciin, joka kayttaa
samaa iCloud-tilia. Samaa iCloud-tilia kayttaviin laitteisiin kirjautuneet kayttajat vaihtavat
kryptografisia identiteetteja kayttaen paikallista vertaisprotokollaa, joka on salattu kayttaen
iCloudiin paasta-paahan-salauksella tallennettuja avaimia. Kun kayttaja ottaa kayttoéon
iPhone-peilauksen ja syottda paasykoodinsa iPhonessa, Macin nykyinen kryptografinen
identiteetti tallennetaan. Taman identiteetin yksityista avainta suojataan Secure Enclavessa.
Tama identiteetti on kiinnitetty, joten sen muuttuessa ilmoituksia ei valiteta Maciin.
lImoitukset salataan siirron aikana kayttaen paasta-paahan-salausta.

Lukituksen avaaminen etayhteydella

iPhone-peilauksen lukituksen avaaminen etayhteydella kayttaa samaa lukituksen
etayhteydella avaamisen protokollaa kuin Automaattinen lukituksen avaaminen ja

Apple Watch, mutta se kaynnistyy kayttajan kaynnistaessa iPhone-peilausapin laitepariksi
muodostetussa Macissa. iPhone-peilaus ei edellyta etdisyyden tarkkaa vahvistamista.

Kun kayttajat ottavat iPhone-peilauksen kayttoon ensimmaista kertaa, heita kehotetaan
valitsemaan joko automaattinen todennus tai kysyminen joka kerta. Macin Secure Enclave
noudattaa tata kayttajan valintaa ja kehottaa kayttajaa todentautumaan Mac-salasanallaan
(tai Touch ID:I13, jos sita tuetaan). Kun todennuskaytanto on suoritettu, Mac muodostaa
yhteyden iPhoneen kayttdaen paikallista langatonta vertaisverkkoa ja avaa iPhonen
avainvaraston lukituksen ottaakseen kayttoon etakayton etaistunnon ajaksi. iPhonen
lukitusnaytto pysyy lukittuna taman ajan.

Kun iPhone-peilaus on kaytossa, kayttajat nakevat pysyvan ilmoituksen lukitusnaytolla. Kun
laitteen lukitus avataan ensi kertaa istunnon paattymisen jalkeen, nakyviin tulee banneri.
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BlastDoor Viesteille ja IDS-palvelimille

i0S, iPadOS, macOS ja watchOS sisaltavat tietoturvaominaisuuden nimelta BlastDoor,
joka julkistettiin ensimmaista kertaa iOS 14:ssa ja siihen liittyvissa versioissa. BlastDoorin
tavoitteena on auttaa suojaamaan jarjestelmaa eristamalla hyokkaajat. Nain hyokkaajien
on vaikeampaa hyodyntaa Viesteja ja Applen identiteettipalveluja (IDS). BlastDoor eristaa,
jasentelee, muuntaa ja tarkistaa Viesteihin, IDS:aan ja muihin sisaantulovektoreihin
saapuvan ei luotetun datan, mika auttaa estamaan hyokkayksia.

BlastDoor tekee taman kayttamalla eristysta ja muistin turvallisuuden tarkistusta, mika
luo hyokkaajille merkittavan esteen voitettavaksi ennen kayttojarjestelman muihin osiin
kasiksi paasemista. Se on suunniteltu parantamaan merkittavasti kayttajan suojaamista
hyokkayksilta — erityisesti klikkauksettomilta hyokkayksilta, jotka eivat vaadi kayttajalta
reagointia.

Viestit kasittelee "tunnetuilta lahettajilta” tulevaa tietoliikennetta eri tavalla kuin
"tuntemattomilta lahettajilta” tulevaa liikennetta. Nain kummallekin ryhmalle on tarjolla eri
toiminnallisuuksia, ja "tunnettu” ja "tuntematon” data eristetaan toisistaan BlastDoorin eri
osioihin.

Sulkutilasuojaus Applen laitteille

Sulkutila on tehokas ja valinnainen suojausominaisuus, joka on suunniteltu niille
harvoille henkildille, joihin voi kohdistua edistyneita digiuhkia (kuten erityiskohdistettuja
vakoiluohjelmia) sen vuoksi, keitd he ovat ja mita he tekevat. Useimmat henkilot eivat
koskaan joudu tallaisten hyokkaysten kohteeksi.

Kun sulkutila on kaytossa, laite ei toimi normaalisti. Suojauksen parantamiseksi tiettyjen
appien, verkkosivustojen ja ominaisuuksien toimintaa rajoitetaan ja osaa kokemuksista ei
voi kayttaa lainkaan, jotta hyokkayspinta-alaa olisi mahdollisimman vahan kaytettavissa.

Sulkutila on kaytettavissa iOS 16:ssa, iPadOS 16:ssa, macOS 13:ssa, watchOS 10:ssa tai
uudemmissa. iOS 17:ss3, iPadOS 17:ssa, macOS 14:ssa ja watchOS 10.1:n tai uudempien
paivityksissa on myos lisasuojauksia. Jotta kaikki suojaukset saadaan kayttoon, laite on

paivitettava uusimpaan kayttojarjestelmaan. Jos haluat lisatietoja, katso Applen tukiartikkeli

Tietoja Sulkutilasta.
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Sulkutila tekee turvallisuuden parantamisen vuoksi kompromisseja, jotka vaikuttavat
toimivuuteen, suorituskykyyn tai molempiin. Nama kompromissit vaikuttavat seuraaviin:

- Taustapalvelut
+  Yhteydet

- Laitehallinta

- FaceTime

- GameCenter

- Mail

- Viestit
+  Kuvat
- Safari

- Jarjestelmaasetukset

- WebKit
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Yleiskatsaus muista macOS:n jarjestelman
suojauksen ominaisuuksista

Muut macOS:n jarjestelman suojauksen ominaisuudet

macOS toimii laajemmassa joukossa laitteistoja (esimerkiksi Intel-prosessorit, Intel-
prosessorit yhdistettyna Apple T2 Security -siruun seka Applen siru -pohjaiset
jarjestelmapiirit), ja se tukee monia tietokoneen yleisia kayttotapoja. Siina missa jotkut
kayttajat kayttavat vain mukana tulevia tai App Storesta saatavia perusappeja, toiset
puolestaan ovat kernel-kehittajia, joiden tarvitsee poistaa kaytosta jokseenkin kaikki
alustan suojaukset voidakseen ajaa ja testata koodiaan korkeimmilla luottamustasoilla
suoritettuna. Useimmat kayttajat ovat jossakin naiden aaripaiden valilla, ja monilla heista
on oheislaitteita ja ohjelmistoja, jotka vaativat eritasoisia paasyoikeuksia. Apple suunnitteli
macOS-alustan laitteiston, ohjelmistot ja palvelut integroidulla lahestymistavalla. Se

on alusta, joka tarjoaa sisaanrakennetun tietoturvan ja helpottaa maarittelyjen tekoa,
kayttoonottoa ja hallintaa, mutta tarjoaa myos sellaiset muuntelumahdollisuudet, joita
kayttajat odottavat. macOS sisaltaa myos keskeiset tietoturvateknologiat, joita IT-
ammattilaiset tarvitsevat avuksi yrityksen tietojen suojauksen ja macOS:n integrointiin
suuryritysten suojatuissa verkkoymparistoissa.

Seuraavat ominaisuudet tukevat macQOS:n kayttajien erilaisia tarpeita ja auttavat
suojaamaan tarvittavat ratkaisut. Niihin sisaltyvat:

- Allekirjoitetun jarjestelmataltion suojaus
- Jarjestelman eheyden suojaus

- Luottamusvalimuistit

- Oheislaitteiden suojaus

- Rosetta 2:n (automaattinen kaantaminen) tuki ja suojaus Applen sirulla varustetulla
Macilla

- DMA:n tuki ja suojaus
- Kernelin laajennusten (kext) tuki ja suojaus
- Optio-ROMin tuki ja suojaus

- UEFI-laiteohjelmiston suojaus Intel-pohjaisilla Mac-tietokoneilla

Jarjestelman eheyden suojaus

macOS hyodyntaa kernelin oikeuksia rajoittaakseen kriittisten jarjestelmatiedostojen
kirjoittamista. Tata rajoittamista kutsutaan jarjestelman eheyden suojaukseksi (System
Integrity Protection - SIP). Tama ominaisuus on erillinen laitteistopohjaisesta kernelin
eheyden suojauksesta (Kernel Integrity Protection - KIP), joka on kaytettavissa Applen
sirulla varustetussa Macissa ja suojaa kernelin muokkaamiselta muistissa. Jarjestelman
eheyden suojausta kaytetaan kernelin eheyden suojauksen lisaksi. Tahan ja useisiin muihin
kernel-tason suojauksiin, kuten eristykseen (sandboxing) ja tietosailioon, hyodynnetaan
pakollista paasynhallintaa.
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Pakollinen paasynhallinta

macOS kayttaa pakollista paasynhallintaa, eli kehittajan luomia tietoturvarajoitteita
maarittavia kaytantoja, joita ei voida ohittaa. Tama lahestymistapa eroaa
harkinnanvaraisesta paasynhallinnasta, jossa kayttajat voivat ohittaa tietoturvakaytantoja
mieltymystensa mukaan.

Pakollinen paasynhallinta ei nay kayttajille, mutta se on perusteknologiaa, joka
auttaa mahdollistamaan useita tarkeita ominaisuuksia. Niita ovat esimerkiksi eristys,
kayttorajoitukset, hallitut asetukset, laajennukset ja jarjestelman eheyden suojaus.

Jarjestelman eheyden suojaus

Jéarjestelméan eheyden suojaus rajoittaa erityisissa tarkeissa tiedostojarjestelmasijainneissa
olevat komponentit vain luettaviksi. Tama auttaa estamaa haitallista koodia muokkaamasta
niita. Jarjestelman eheyden suojaus on tietokonekohtainen asetus, joka on oletuksena
paalla, kun kayttaja paivittaa OS X 10.11:een tai uudempaan. Intel-pohjaisessa Macissa
asetuksen laittaminen pois paalta poistaa suojauksen kaikilta osioilta fyysisessa
tallennuslaitteessa. macOS kayttaa tata suojauskaytantoa jokaiseen jarjestelmassa
toimivaan prosessiin riippumatta siita, toimiiko se eristettyna vai yllapitajan oikeuksilla.

Luottamusvalimuistit

Yksi suojatun kaynnistysketjun kohteista on staattinen luottamusvalimuisti. Se on luotettu
tietue kaikista allekirjoitetun jarjestelmataltion Mach-O-binaaritiedostoista. Kutakin
Mach-O-tiedostoa edustaa koodihakemiston tiiviste. Tehokasta hakua varten nama
tiivisteet lajitellaan ennen niiden lisaamista luottamusvalimuistiin. Koodihakemisto on
tulos codesign(1):n suorittamasta allekirjoitusoperaatiosta. Luottamusvalimuistin kayton
pakottaminen edellyttaa, etta jarjestelman eheyden suojaus pidetaan kaytossa. Jotta
luottamusvalimuistin pakottaminen voidaan poistaa kaytosta Applen sirulla varustetussa
Macissa, suojatun kaynnistyksen tilaksi taytyy maarittaa Salliva suojaus.

Kun binaaritiedosto suoritetaan (joko osana uutta aliprosessia tai kuvattaessa suoritettavaa
koodia olemassa olevaan prosessiin), sen koodihakemisto otetaan tiivistettavaksi. Jos

nain saatava tiiviste l0ytyy luottamusvalimuistista, binaaritiedostolle luodut suoritettavat
kuvaukset saavat alustan oikeudet - eli niilla voi olla mika tahansa oikeus ja ne voidaan
suorittaa ilman allekirjoituksen aitouden enempaa tarkistamista. Tama eroaa Intel-
pohjaisesta Macista, jossa kayttojarjestelmasisaltd saa alustan oikeudet binaaritiedostot
allekirjoittavalta Applen varmenteelta. (Tama varmenne ei rajoita sita, mita oikeuksia
binaaritiedostolla voi olla.)

Alustaan kuulumattomilla binaaritiedostoilla (esimerkiksi oikeaksi todistettu muun
valmistajan koodi) taytyy olla kelvolliset varmenneketjut, jotta niita suoritetaan, ja niiden
mahdollisia oikeuksia rajoittaa allekirjoitusprofiili, jonka kehittaja on saanut Apple Developer
Program -ohjelmasta.

Kaikki macOS:n mukana toimitettavat binaaritiedostot allekirjoitetaan kayttaen
alustatunnistetta. Applen sirulla varustetussa Macissa tata tunnistetta kaytetaan
kertomaan, etta vaikka binaaritiedosto on Applen allekirjoittama, sen saa suorittaa vain,
jos sen koodihakemiston tiiviste 10ytyy luottamusvalimuistista. Intel-pohjaisessa Macissa
alustatunnistetta kaytetaan vanhempien macOS-versioiden binaaritiedostojen oikeuksien
kohdennettuun kumoamiseen. Tama kohdennettu kumoaminen auttaa estamaan kyseisten
binaaritiedostojen suorittamista uudemmissa versioissa.
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Staattinen luottamusvalimuisti lukitsee binaaritiedostojen joukon taysin tiettyyn macOS-
versioon. Tama toimintatapa auttaa estamaan Applen vanhempia kayttojarjestelmia
varten aikanaan kelvollisesti allekirjoittamien binaaritiedostojen kayttamisen uudempien
kayttojarjestelmien kanssa, jotta hyokkaaja voisi hyotya niista.

Kayttojarjestelman ulkopuolella toimitettava alustakoodi

Apple toimittaa joitakin binaaritiedostoja, joita ei allekirjoiteta alustatunnisteella. Naita on
esimerkiksi Xcodessa ja kehittajatyokalujen kokoelmassa. Niiden suorittaminen sallitaan
kuitenkin alustan oikeuksilla Applen sirulla ja T2-sirulla varustetussa Macissa. Koska
tallainen alustaohjelmisto toimitetaan erillisena macQOS:sta, staattisen luottamusvalimuistin
kumoamistoiminta ei koske sita.

Ladattavat luottamusvalimuistit

Apple toimittaa tiettyjen ohjelmistopakettien mukana /ladattavia luottamusvélimuisteja.
Naissa valimuisteissa on sama tietorakenne kuin staattisessa luottamusvalimuistissa.
Vaikka jarjestelmassa on vain yksi staattinen luottamusvalimuisti ja sen sisalto on aina
varmasti lukittu kirjoitussuojatuille alueille, kun kernelin aikaisen vaiheen valmistelu on
suoritettu, ladattavat luottamusvalimuistit lisataan jarjestelmaan ajon aikana.

Nama luottamusvalimuistit todennetaan joko kayttaen samaa mekanismia, joka todentaa
kaynnistyksen laiteohjelmiston (yksiloidaan kayttaen Applen luotettua allekirjoituspalvelua)
tai yleisella allekirjoituksella todennettuina kohteina (joiden allekirjoitus ei sido niita tiettyyn
laitteeseen).

YksilOllisesti allekirjoitettu luottamusvalimuisti toimitetaan esimerkiksi Applen sirulla
varustetun Macin kentalla tehtavaan vianmaaritykseen kaytettavan levytiedoston mukana.
Tama luottamusvalimuisti allekirjoitetaan yksilollisesti levytiedoston kanssa ja ladataan
kohteena olevan Macin kerneliin, kun se kaynnistetaan vianmaaritystilaan. Taman
luottamusvalimuistin ansiosta levytiedostossa oleva ohjelmisto voi toimia alustan oikeuksin.

Yleisella allekirjoituksella todennettu luottamusvalimuisti toimitetaan esimerkiksi macOS-
ohjelmistopaivitysten mukana. Taman luottamusvalimuistin ansiosta ohjelmistopaivityksen
sisaltama koodiosio (péaivityksen aivot) voi toimia alustan oikeuksin. Paivityksen

aivokoodi tekee ohjelmistopaivityksessa sellaisen tyon, jota isantajarjestelma ei voi tehda
johdonmukaisesti jarjestelmasta toiseen.

Oheislaiteprosessorien suojaus Mac-tietokoneilla

Kaikissa nykyaikaisissa tietokonejarjestelmissa on monia sisaisia oheislaiteprosessoreita,
jotka on tarkoitettu esimerkiksi virranhallintaan ja verkon ja naytonohjaimen hallintaan.
Usein nama oheislaiteprosessorit on suunniteltu yhteen tarkoitukseen ja ne ovat vahemman
tehokkaita kuin ensisijainen prosessori. Jos sisaisissa oheislaitteissa ei ole riittavasti
suojausta, niista tulee kohde helpompia kohteita etsiville hyokkaajille, jotka voivat niiden
kautta tartuttaa kayttojarjestelman pysyvasti. Oheislaiteprosessorin laiteohjelmiston
tartuttamisen jalkeen hyokkaaja voisi hyokata ensisijaisessa prosessorissa olevaan
ohjelmistoon tai kaapata suoraan arkaluontoisia tietoja. (Esimerkiksi Ethernet-laite voi
nahda salaamattomien pakettien sisallot.)
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Apple tekee tyota vahentaakseen tarvittavien oheislaiteprosessoreiden maaraa ja
valttaakseen malleja, jotka vaativat laiteohjelmiston. Kun erillisia prosessoreja ja

niiden omaa laiteohjelmistoa kuitenkin tarvitaan, tehdaan toimenpiteita, jotka auttavat
varmistamaan, ettei hyokkaaja voisi jaada kyseiseen prosessoriin. Tahan voidaan kayttaa
jompaakumpaa kahdesta prosessorin tarkistustavasta:

- Suorittamalla prosessoria siten, etta se lataa tarkistetun laiteohjelmiston ensisijaisesta
prosessorista kaynnistyksen yhteydessa

- Kayttamalla oheislaiteprosessorille omaa suojattua kaynnistysketjua, jossa
oheislaiteprosessori tarkistaa oman laiteohjelmistonsa aina Macin kdynnistyessa

Apple tekee yhteistyota oheislaiteprosessorien toimittajien kanssa ja valvoo niiden
toteutuksia seka parantaa niiden suunnittelua, jotta ne sisaltaisivat halutut ominaisuudet,
kuten:

- Minimisalaustasot
« Huonoksi tunnetun ohjelmiston vahvan kumoamisen
- Vianmaarityskayttoliittymien kaytostapoiston

- Laiteohjelmiston allekirjoittaminen kryptografisilla avaimilla, jotka on tallennettu Applen
hallitsemiin laitteiston suojausmoduuleihin (HSM)

Apple on tehnyt viime vuosina yhteistyota muutamien yritysten kanssa, jotta nekin ottaisivat
kayttoon samat Image4-tietorakenteet, vahvistuskoodin ja allekirjoitusinfrastruktuurin, joita
Apple itse kayttaa Applen sirussa.

Kun tallennustilaton toiminta tai tallennustilan ja suojatun kaynnistyksen yhdistelma ei ole
vaihtoehtona, malli vaatii, etta laiteohjelmistopaivitykset on allekirjoitettu ja varmistettu
kryptografisesti ennen kuin pysyvaa tallennustilaa voidaan paivittaa.

Rosetta 2 Applen sirulla varustetussa Macissa

Applen sirulla varustettu Mac voi suorittaa x86_64-kaskykannalle kaannettya koodia
kayttaen Rosetta 2 -kaannosmekanismia. Kaannostyyppeja on kaksi: ajonaikainen JIT (just-
in-time) ja ennenaikainen AOT (ahead-of-time).

JIT-kdantaminen

JIT-kaantamista kaytettaessa x86_64-muotoinen Mach-0 tunnistetaan aikaisessa kohdassa
levytiedoston suorituspolussa. Kun téallaisia levytiedostoja tulee vastaan, kernel siirtaa
hallinnan erityiselle Rosetta-kdanndsosalle dynaamisten linkkien editorin (dy1d (1))

sijaan. Kaannososa kaantaa sitten x86_64-sivut levytiedoston suorittamisen aikana. Tama
kaantaminen tapahtuu kokonaan prosessissa. Kernel vertaa edelleen kunkin x86_64-

sivun kooditiivisteita koodin allekirjoitukseen, joka on liitetty binaaritiedostoon, kun sivu
tuodaan sisaan. Mikali tiivisteet eivat tasmaa, kernel pakottaa kyseiselle prosessille sopivan
korjauskaytannon.

AOT-kaantaminen

Kaytettdessa ennenaikaista (AOT) kaantamispolkua x86_64-binaaritiedostot luetaan
tallennustilasta aikoina, jotka jarjestelma maarittaa optimaalisiksi koodin reaktionopeuden
kannalta. Kaannetyt artefaktit kirjoitetaan tallennustilaan erityistyyppisena Mach-0O-
tiedostona. Tama tiedosto on samankaltainen kuin suoritettava levytiedosto, mutta
varustettu merkinnalla, joka kertoo sen olevan kaannetty toisesta levytiedostosta.
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Tassa mallissa AOT-kaannetty artefakti saa kaikki identiteettitietonsa alkuperaiselta
suoritettavalta x86_64-levytiedostolta. Taman sidoksen pakottamiseksi etuoikeutettu
kayttajatilan entiteetti allekirjoittaa kaannosartefaktin kayttaen Secure Enclaven hallitsemaa
laitekohtaista avainta. Avain vapautetaan vain etuoikeutetulle kayttajatilan entiteetille,

joka tunnistetaan sellaiseksi rajoitetulla oikeudella. Kddannodsartefaktia varten luotu
koodihakemisto sisaltaa suoritettavan alkuperaisen x86_64-levytiedoston koodihakemiston
tiivisteen. Itse kaannosartefaktin allekirjoitusta kutsutaan lisdallekirjoitukseksi.

AOT-kaannosputki alkaa samoin kuin JIT-kaannosputki, eli kernel siirtaa hallinnan
ajonaikaiselle Rosettalle dynaamisten linkkien editorin (dy1ld (1)) sijaan. Ajonaikainen
Rosetta kuitenkin lahettdaa Rosetta-jarjestelmapalvelulle prosessien valisen kommunikaation
(IPC) kyselyn, joka kysyy, onko senkertaiselle suoritettavalle levytiedostolle

saatavilla AOT-kaannds. Jos se l0ytyy, Rosetta-palvelu antaa viittauksen kyseiseen
kaannokseen ja se kuvataan prosessiin ja suoritetaan. Suorittamisen aikana kernel vaatii
kaannosartefaktin koodihakemistotiivisteet, jotka on todennettu allekirjoituksella, jonka
juuri on laitekohtaisessa allekirjoitusavaimessa. Alkuperaisen x86_64-levytiedoston
koodihakemiston tiivisteet eivat ole mukana tassa prosessissa.

Kaannetyt artefaktit tallennetaan tietosailioon, johon paasee ajon aikana ainoastaan
Rosetta-palvelu. Rosetta-palvelu hallitsee paasya valimuistiinsa jakamalla yksittaisille
kaannosartefakteille kirjoitussuojattuja tiedostokuvaajia. Tama rajoittaa paasya AOT-
artefaktien valimuistiin. Palvelun prosessien valinen kommunikaatio ja riippuvuusjalanjalki
pidetaan tarkoituksellisesti hyvin suppeina sen hyokkayspinnan rajoittamiseksi.

Jos alkuperaisen x86_64-levytiedoston koodihakemiston tiiviste ei vastaa AOT-
kaannosartefaktin allekirjoitukseen koodattua, tata tulosta kohdellaan kuin epakelpoa
koodin allekirjoitusta ja toimitaan sen mukaisesti.

Jos etdprosessi kyselee kernelilta AOT-kdannetyn suoritettavan tiedoston oikeuksia
tai muita koodin identiteettiominaisuuksia, sille palautetaan alkuperaisen x86_64-
levytiedoston identiteettiominaisuudet.

Staattisen luottamusvalimuistin sisalto

macOS 11:ssa tai uudemmassa on moniarkkitehtuuriset Mach-binaarit, joissa on

osat x86_64- ja arm64-tietokonekoodeista. Applen sirulla varustetun Macin kayttaja

voi paattaa suorittaa x86_64-jarjestelmabinaaria Rosetta-putken kautta esimerkiksi
ladatakseen liitannaisen, josta ei ole natiivi-arm64-versiota. Taman lahestymistavan
tukemiseksi macOS:n mukana tuleva staattinen luottamusvalimuisti sisaltaa yleensa kolme
koodihakemiston tiivistetta jokaiselle Mach-O-tiedostolle:

- Koodihakemiston tiiviste arm64:lle
- Koodihakemiston tiiviste x86_64:lle
- Koodihakemiston tiiviste x86_64-puolen AOT-kaannokselle

Rosettan AOT-kaantaminen on deterministista sikali, etta samasta syotteesta tulee aina
samanlainen tuotos riippumatta kdantamisen ajankohdasta tai siihen kaytetysta laitteesta.

macOS:n koonnin aikana jokaiselle Mach-O-tiedostolle tehddan Rosettan AOT-kaannos
kyseisen macOS-version kaanndsputkessa, ja saatava koodihakemiston tiiviste tallennetaan
luottamusvalimuistiin. Tehokkuussyista varsinaisia kaannettyja tuotteita ei toimiteta
kayttojarjestelman mukana. Ne muodostetaan uudelleen kayttajan pyytaessa niita.
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Kun x86_64-levytiedosto suoritetaan Applen sirulla varustetussa Macissa, mikali kyseisen
levytiedoston koodihakemiston tiiviste on staattisessa luottamusvalimuistissa, tulokseksi
saatavan AOT-artefaktin koodihakemiston tiivisteen odotetaan myds olevan staattisessa
luottamusvalimuistissa. Tallaisia tuotteita ei allekirjoiteta laitekohtaisella avaimella, koska
allekirjoitusauktoriteetti perustuu Applen suojattuun kaynnistysketjuun.

Allekirjoittamaton x86_64-koodi

Applen sirulla varustettu Mac ei salli natiivin arm64-koodin suorittamista ilman siihen
liitettya kelvollista allekirjoitusta. Tama allekirjoitus voi yksinkertaisimmillaan olla ad
hoc -allekirjoitus (vrt. codesign(1)), jossa ei ole mitdan oikeaa identiteettitietoa
epasymmetrisen avainparin salaisesta puolesta (se on yksinkertaisesti binaaritiedoston
todentamaton mittaus).

Binaarien yhteensopivuuden vuoksi kdannetyn x86_64-koodin suorittaminen Rosettan
kautta sallitaan ilman mitaan allekirjoitustietoa. Talle koodille ei valiteta maarattya
identiteettia laitekohtaisessa Secure Enclave -allekirjoituksessa, ja se suoritetaan
tasmalleen samoilla rajoituksilla kuin natiivi allekirjoittamaton koodi suoritetaan Intel-
pohjaisessa Macissa.

DMA-suojaukset Mac-tietokoneilla

Jotta nopeiden liitantodjen, kuten PCle:n, FireWiren, Thunderboltin ja USB:n, suoritusteho
saataisiin suureksi, tietokoneiden taytyy tukea suoraa muistin hakua eli DMA:ta
oheislaitteille. Se tarkoittaa, etta niiden taytyy voida lukea RAM-muistia ja kirjoittaa siihen
ilman prosessorin jatkuvaa osallistumista. Vuodesta 2012 alkaen Mac-tietokoneissa on
ollut useita eri teknologioita, jotka suojaavat DMA:ta. Nain lopputuloksena on kaikkien PC-
tietokoneiden paras ja kattavin DMA-suojausten valikoima.

DMA-suojaukset Applen sirulla varustetulle Macille

Applen jarjestelmapiirit sisaltavat I/O-muistinhallintayksikon (IOMMU) jokaiselle
jarjestelman DMA-agentille, mukaan lukien PCle- ja Thunderbolt-portit. Koska jokaisella
IOMMU-yksikolla on omat osoitteenmuunnostaulukkonsa DMA-pyyntdja varten, PCle:lla tai
Thunderboltilla yhdistetyt oheislaitteet paasevat vain siihen muistiin, joka on nimenomaan
maaritetty niiden kayttoon. Oheislaitteet eivat paase muille jarjestelman osille — kuten
kernelille tai laiteohjelmistolle — kuuluvaan muistiin tai muille oheislaitteille maaritettyyn
muistiin. Jos IOMMU havaitsee, etta oheislaite yrittaa paasta muistiin, joka ei ole maaritetty
sen kayttoon, se laukaisee kernel panic -virheen.

DMA-suojaukset Intel-pohjaiselle Macille

Intel-pohjaiset Mac-tietokoneet, joissa on Intel Virtualization Technology for Directed I/O
(VT-d) -teknologia, valmistelevat IOMMU:n ottaen kayttoon DMA:n uudelleenmaarityksen ja
uudelleenmaarityksen keskeytystilanteessa hyvin aikaisessa vaiheessa kaynnistysprosessin
aikana, mika vahentaa useita erilaisia suojauksen haavoittuvuuksia. Applen IOMMU-
laitteisto aloittaa toiminnan kaytantonaan oletusarvoinen kieltaminen, joten siita

hetkesta alkaen kun jarjestelmaan laitetaan virta paalle, se alkaa automaattisesti estaa
oheislaitteiden DMA-pyyntoja. Kun ohjelmisto on valmistellut IOMMU:t, ne alkavat sallia
oheislaitteiden DMA-pyyntoja muistialueille, jotka on nimenomaisesti maaritetty niiden
kaytettaviksi.
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Huomaa: PCle:iden uudelleenmaaritys keskeytystilanteessa ei ole tarpeellinen Applen
sirulla varustetun Macin kanssa, koska kukin IOMMU kasittelee omien oheislaitteidensa
MSI:t.

macOS 11:sta alkaen kaikissa Apple T2 Security -sirulla varustetuissa Mac-tietokoneissa
kaytetaan UEFI-ajureita, jotka helpottavat DMA:ta rajoitetussa tason 3 ymparistossa, kun
nama ajurit toimivat ulkoisten laitteiden pareina. Tama ominaisuus auttaa vahentamaan
suojauksen haavoittuvuuksia, joita voi ilmeta, kun haitallinen laite on odottamattomalla
tavalla vuorovaikutuksessa UEFI-ajurin kanssa kaynnistyksen aikaan. Erityisesti se vahentaa
DMA-puskureita kasittelevien ajurien haavoittuvuuksien vaikutusta.

Suojattu kernelin laajentaminen macOS:ssa

macOS 11:sta alkaen, jos muiden valmistajien kernelin laajennuksia otetaan kayttoon, niita
ei voi ladata kerneliin milloin tahansa. Sen sijaan ne yhdistetaan apukernelkokoelmaan
(AuxKC), joka ladataan kaynnistysprosessin aikana. Applen sirulla varustetussa Macissa
apukernelkokoelman mittaus kirjataan LocalPolicyyn (aikaisemmissa laitteistoissa
apukernelkokoelma sijaitsi datataltiolla). Apukernelkokoelman uudelleenkokoaminen vaatii
kayttajan antaman hyvaksynnan ja macOS:n uudelleenkaynnistyksen. Muutokset ladataan
kerneliin, kun jarjestelma kaynnistetaan uudelleen, edellyttdaen etta suojatun kaynnistyksen
tasoksi on maaritetty alennettu suojaus.

Tarkeaa: Kernelin laajennuksia ei enda suositella macOS:lle. Kernelin laajennukset
vaarantavat kayttojarjestelman eheyden ja luotettavuuden, ja Apple suosittelee kayttajia
valitsemaan ratkaisuja, jotka eivat vaadi kernelin laajennuksia.

Kernelin laajennukset Applen sirulla varustetussa Macissa

Kernelin laajennukset taytyy erikseen ottaa kayttoon Applen sirulla varustetulle Macille
pitamalla virtapainiketta painettuna kaynnistyksen aikana, jolloin siirrytaan One True
Recovery (1TR) -tilaan, laskemalla suojaustasoksi Alennettu suojaus ja valitsemalla
valintanelio, jolla kernelin laajennukset otetaan kayttoon. Tama edellyttaa myos yllapitajan
salasanan antamista suojaustason alentamista varten. 1TR ja salasanan vaatiminen
vaikeuttavat yhdessa macOS:sta kasin aloittavien puhtaasti ohjelmistopohjaisten
hyokkaajien aikomuksia vieda kernelin laajennuksia macOS:aan saadakseen kayttoonsa
kernelin oikeudet.

Kun kayttaja on valtuuttanut kernelin laajennusten latauksen, edella kuvattua kayttajan
hyvaksyman kernelin laajennusten latauksen kulkua kaytetaan kernelin laajennusten
asennuksen valtuuttamiseen. Edella kasiteltya latauksessa kaytettavaa valtuutusta
kaytetaan myos kayttajan valtuuttamien kernelin laajennusten luettelon (UAKL) SHA384-
tiivisteen tallentamisessa LocalPolicyyn. Kernelinhallintadaemon (kmd) vastaa ainoastaan
kayttajan valtuuttamien kernelin laajennusten luettelosta I0ytyvien kernelin laajennusten
kelpuuttamisesta apukernelkokoelmaan sisallyttamiseksi.

- Jos jarjestelman eheyden suojaus on kaytossa, kunkin kernelin laajennuksen allekirjoitus
tarkistetaan ennen sen sisallyttamista apukernelkokoelmaan.

- Jos jarjestelman eheyden suojaus ei ole kaytossa, kernelin laajennuksen allekirjoitusta ei
vaadita.

Tama lahestymistapa mahdollistaa sallivan suojauksen tyonkulut, joissa kehittajat tai
kayttajat, jotka eivat osallistu Apple Developer Program -ohjelmaan, testaavat kernelin
laajennuksia ennen niiden allekirjoittamista.
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Kun apukernelkokoelma luodaan, sen mittaus lahetetaan Secure Enclavelle
allekirjoitettavaksi ja sisallytettavaksi Image4-tietorakenteeseen, jonka iBoot voi arvioida
kaynnistyksen yhteydessa. Osana apukernelkokoelman rakentamista luodaan myos
kernelin laajennusten kuitti. Tama kuitti sisaltaa luettelon kernelin laajennuksista, jotka
sisallytettiin apukernelkokoelmaan, koska tama voi olla alijoukko kayttajan hyvaksymien
kernelin laajennusten luettelosta, mikali joukosta I6ydettiin kiellettyja kernelin laajennuksia.
Apukernelkokoelman Image4-tietorakenteen SHA384-tiiviste ja kernelin laajennusten kuitti
sisallytetaan LocalPolicyyn. Apukernelkokoelman Image4-tiivistetta kaytetaan iBootin
kaynnistyksen yhteydessa suoritettavaan lisatarkistukseen, joka auttaa varmistamaan,
ettei uudemman LocalPolicyn kanssa ole mahdollista kdynnistaa vanhempaa Secure
Enclaven allekirjoittamaa apukernelkokoelman Image4-tiedostoa. Alijarjestelmat kuten
Apple Pay kayttavat kernelin laajennusten kuittia selvittaakseen, onko ladattujen kernelin
laajennusten joukossa sellaisia, jotka voisivat vaikuttaa macOS:n luotettavuuteen. Jos nain
on, Apple Pay-ominaisuudet saatetaan poistaa kaytosta.

Jarjestelmalaajennukset

macOS 10.15:ssa kehittajat voivat laajentaa macOS:n kayttomahdollisuuksia asentamalla ja
hallitsemalla jarjestelmalaajennuksia, jotka toimivat kayttajatilassa eivatka kernel-tasolla.
Koska jarjestelmalaajennukset toimivat kayttajatilassa, ne lisaavat macOS:n vakautta ja
turvallisuutta. Kernelin laajennuksilla on taysi paasyoikeus koko kayttojarjestelmaan, mutta
kayttajatilassa toimivilla laajennuksilla on vain niiden oman toiminnon suorittamiseen
tarvittavat oikeudet.

Sovelluskehysten, kuten DriverKit, EndpointSecurity ja NetworkExtension, avulla kehittajat
voivat kirjoittaa USB- ja HID-ajureita, paatelaitteiden suojaustydkaluja (kuten tietojen
menettamisen estamisen agentit tai muut paatelaiteagentit) seka VPN- ja verkkotydkaluja—
taysin ilman kernelin laajennusten kirjoittamista. Kolmansien osapuolien suojausagentteja
tulisi kayttaa vain, jos ne hyodyntavat naita APl-rajapintoja tai jos niilla on vakaa
suunnitelma siirtya kayttamaan niita ja lopettaa kernelin laajennuksien kaytto.

Kayttajan hyvaksyma kernelin laajennusten lataus

Suojauksen parantamiseksi kernelin laajennuksien lataamiseen tarvitaan kayttajan
hyvaksynta, kun macOS 10.13 asennetaan tai kun macOS 10.13 on asennettu. Tata
prosessia kutsutaan kdyttdjan hyvaksymaksi kernelin laajennusten lataukseksi. Kernelin
laajennuksen hyvaksyntaan tarvitaan yllapitajan valtuutus. Kernelin laajennukset eivat
tarvitse valtuutusta seuraavissa tapauksissa:

- Ne on asennettu Maciin, kun siina on ollut macOS 10.12 tai vanhempi.
- Laajennukset korvaavat aikaisemmin hyvaksyttyja laajennuksia.

- Niiden latautuminen on sallittu ilman kayttajan suostumusta kaytettaessa spctl-
komentorivityokalua, joka on saatavilla kaynnistettaessa Mac recoveryOS:sta.

- Niiden lataaminen sallitaan mobiililaitteen hallintamaarityksella (MDM).

Laitteissa, joissa on macOS 10.13.2 tai uudempi, kayttajat voivat maarittaa MDM:lla
luettelon kernelin laajennuksista, jotka latautuvat ilman kayttajan hyvaksyntaa. Tama
valinta edellyttaa Macia, joka on rekisteroity MDM:dan Apple School Managerilla, Apple
Business Managerilla tai kayttajan tekemalla MDM-rekisteroinnilla.
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Optio-ROMin suojaus macOS:ssa

Huomaa: Applen sirulla varustettu Mac ei talla hetkella tue optio-ROMeja.

Optio-ROMin suojaus Apple T2 Security -sirulla varustetussa Macissa

Thunderbolt- ja PCle-laitteissa voi olla "optio-ROM (OROM)" fyysisesti liitettyna
laitteeseen. (Tama ei yleensa ole oikea ROM, vaan se on uudelleenkirjoitettava siru,

johon on tallennettu laiteohjelmisto.) UEFI-pohjaisissa jarjestelmissa laiteohjelmisto on
yleensa UEFI-ajuri, jonka UEFI-laiteohjelmisto lukee ja suorittaa. Suoritetun koodin pitaisi
valmistella ja maarittaa laitteisto, josta se on haettu, jotta laitteisto voidaan antaa muun
laiteohjelmiston kayttoon. Tata ominaisuutta tarvitaan, jotta erikoistuneet muun valmistajan
laitteistot voivat ladata ja toimia kdaynnistyksen aikaisimmissa vaiheissa (esimerkiksi
kaynnistya ulkoisista RAID-pakoista).

OROMit ovat kuitenkin yleensa uudelleenkirjoitettavia, joten jos hyokkaaja korvaa
hyvaksytyn oheislaitteen OROMin, hyokkaajan koodi suoritetaan kaynnistysprosessin
aikaisessa vaiheessa, jolloin hyokkaaja voi peukaloida suoritusymparistoa ja vahingoittaa
mydhemmin ladattavan ohjelmiston eheyttd. Samoin jos hyokkaaja ottaa oman
haittalaitteensa kayttoon jarjestelmassa, han voi suorittaa haitallista koodia.

macOS 10.12.3:ssa vuoden 2011 jalkeen myytyjen Mac-tietokoneiden toimintaa muutettiin
siten, etta OROMeja ei suoriteta oletuksena Macin kaynnistyksessa, jollei tiettya
nappainyhdistelmaa paineta. Tama nappainyhdistelma suojasi haitallisten OROMien
tahattomalta kayttéonotolta macOS:n kaynnistysvaiheessa. My0ds laiteohjelmiston
salasanatyokalun oletustoimintaa muutettiin siten, etta kun kayttaja on asettanut
laiteohjelmiston salasanan, OROMeja ei voida suorittaa, vaikka nappainyhdistelmaa
painettaisiin. Tama esti fyysista hyokkaajaa ottamasta tarkoituksella kayttoon haitallista
OROMia. Kayttajat, joiden taytyy edelleen kayttaa OROMeja, kun laiteohjelmiston salasana
on asetettuna, voivat maarittaa ei-oletusarvoisen vaihtoehdon firmwarepasswd-
komentorivityokalulla macOS:ssa.
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OROM-eristys suojauskeinona

macOS 10.15:ssa UEFI-laiteohjelmistoon paivitettiin OROMien eristys ja niiden oikeuksien
poisto. UEFI-laiteohjelmisto suorittaa yleensa kaiken koodin, mukaan lukien OROMit,
prosessorin maksimioikeustasolla O ja kayttaa yhta jaettua virtuaalimuistitilaa kaikille
koodeille ja tiedoille. Taso 0 on oikeustaso, jolla macOS-kernel toimii, kun taas apit
toimivat matalammalla oikeustasolla, tasolla 3. OROM-eristys poistaa OROMien oikeudet
hyodyntamalla virtuaalista muistinerotusta samalla tavalla kuin kernel ja sitten laittamalla
OROMit toimimaan tasolla 3.

Virtuaalimuistitila 1 Virtuaalimuistitila 2 Virtuaalimuistitila 3

Taso 3 OROM 1 OROM 2 OROM 3

(véhemmaén oikeuksia)

"Olen tallennusajuri "Olen verkkoajuri "Olen suojattu
(kortille 1) (kortille 1)" kaynnistysajuri”
@ ® OROM-eristysajuri ®
Taso O Ei-eristetyt UEFI-ajurit
(enemman oikeuksia)
UEFI-peruslaiteohjelmisto
o x86 CPU
Laitteisto
(enemman oikeuksia)
PCle-kortti 1 PCle-kortti 2 PCle-kortti 3

Eristys lisaksi rajoittaa merkittavasti liittymia, joita OROMit voivat kutsua (mika muistuttaa
kerneleiden jarjestelmakutsujen rajoittamista) ja laitetyyppia, joksi OROM voi rekisteroitya
(mika muistuttaa appien hyvaksyntaa). Taman mallin etuna on, etta haitalliset OROMit eivat
voi enaa kirjoittaa suoraan minne tahansa tason 0 muistissa. Sen sijaan ne on rajoitettu
erittain kapeaan ja tarkasti maaritettyyn eristykseen. Tama rajoitettu kayttoliittyma
pienentaa merkittavasti hyokkdaysmahdollisuuksia ja pakottaa hyokkaajat ensin paasemaan
pois eristyksesta ja laajentamaan oikeuksiaan.

UEFI-laiteohjelmiston suojaus Intel-pohjaisessa Macissa

Apple T2 Security -sirulla varustetussa Intel-pohjaisessa Macissa on suojaus, jossa
kaytetaan UEFI-laiteohjelmistoa (Intel).

Yleiskatsaus

Vuodesta 2006 alkaen Mac-tietokoneet, joissa on Intel-pohjainen prosessori, ovat
kayttaneet Intel-laiteohjelmistoa, joka perustuu EFl-kayttoliittyman (Extensible Firmware
Interface) EDK-kehityspaketin versioon 1 tai 2. EDK2-pohjainen koodi noudattaa UEFI
(Unified Extensible Firmware Interface) -maarityksia. Tassa osiossa Intel-laiteohjelmistoa
kutsutaan UEFI-laiteohjelmistoksi. UEFI-laiteohjelmisto oli ensimmainen Intel-sirulla
suoritettava koodi.
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Intel-pohjaisessa Macissa, jossa ei ole Apple T2 Security -sirua, UEFI-laiteohjelmiston
luottamuksen perusta on siru, jonne laiteohjelmisto on tallennettu. Apple allekirjoittaa UEFI-
laiteohjelmistopaivitykset digitaalisesti ja laiteohjelmisto tarkistaa taman allekirjoituksen
ennen paivitysta. Heikennyshyokkayksia auttaa estamaan se, etta paivityksissa taytyy
aina olla uudempi versio kuin nykyinen versio. Hyckkaaja, jolla on fyysinen paasy Maciin,
voisi kuitenkin mahdollisesti paasta laitteiston avulla kasiksi laiteohjelmiston muistisiruun
ja paivittaa siruun haitallista sisaltoa. Samalla tavoin jos haavoittuvuuksia |6ydetaan
UEFI-laiteohjelmiston kaynnistyksen alkuvaiheesta (ennen kuin se estaa kirjoittamisen
muistisirulle), tama voisi johtaa UEFI-laiteohjelmiston pysyvaan tartuntaan. Tama on
laitteiston arkkitehtoninen rajoitus, joka on yhteinen useimmille Intel-pohjaisille PC-
tietokoneille. Se on olemassa myos kaikissa Intel-pohjaisissa Mac-tietokoneissa, joissa ei
ole T2-sirua.

UEFI-laiteohjelmistoa muuttavien fyysisten hyokkaysten estamiseksi Mac-tietokoneiden
arkkitehtuuri uudistettiin siten, etta UEFI-laiteohjelmiston luottamuksen perusta on T2-
sirussa. Naissa Mac-tietokoneissa UEFI-laiteohjelmiston luottamuksen perusta (RoT) on
T2-laiteohjelmisto, kuten osiossa Intel-pohjaisen Macin kaynnistysprosessi kerrotaan.

Intel Management Engine (ME) -alikomponentti

Yksi UEFI-laiteohjelmistoon tallennettu alikomponentti on Intel ME (Management Engine)
-laiteohjelmisto. ME:ta (erillista prosessoria ja alijarjestelmaa Intel-siruilla) kaytetaan
etupaassa aani- ja videosisallon tekijanoikeussuojaukseen Macissa, jossa on vain Intel-
pohjainen naytonohjain. Taman alikomponentin hyokkaysmahdollisuuksien vahentamiseksi
Intel-pohjaisessa Macissa on muokattu ME-laiteohjelmisto, josta useimmat komponentit on
poistettu. Koska tuloksena oleva Macin ME-laiteohjelmisto on pienempi kuin oletusarvoinen
minimikoonnos, jonka Intel tarjoaa, siina ei enda ole monia tietoturvatutkijoiden aiemmin
julkisesti arvostelemia komponentteja.

Jarjestelmanhallintatila (SMM)

Intel-prosessoreissa on normaalista toiminnasta eroava erityinen suoritustila. Tama
jarjestelméanhallintatila (SMM) tehtiin alun perin sellaisten toimintojen kasittelyyn,

joissa aika on merkittava tekija, kuten virranhallinnan kasittelyyn. Mac-tietokoneet ovat
aiemmin kayttaneet kyseisten tehtavien suorittamiseen erillista mikro-ohjainta nimelta
jarjestelméanhallintayksikké (SMC). Jarjestelmanhallintayksikko ei ole enaa erillinen mikro-
ohjain, vaan se on integroitu T2-siruun.
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watchOS-jarjestelman suojaus

Apple Watch kayttaa monia samoja laitteistoon pohjautuvia alustan suojausominaisuuksia,
joita iOS ja iPadOS kayttavat. Apple Watch esimerkiksi:

« suorittaa suojatun kaynnistyksen ja suojatut ohjelmistopaivitykset
- yllapitaa kayttojarjestelman eheytta

- auttaa suojaamaan tiedot seka laitteessa etta viestiessaan pariksi asetetun iPhonen
kanssa tai internetin kautta

Siina ovat tuettuja Jarjestelman suojaus -osiossa luetellut teknologiat (kuten kernelin
eheyden suojaus, sinetoity avaimen suojaus ja SCIP) seka tietojen suojaus, avainnippu ja
verkkoteknologiat.

watchOS:n paivittaminen

watchOS voidaan maarittaa paivittymaan yon aikana. Jos haluat lisatietoja siita, kuinka
Apple Watchin paasykoodi tallennetaan ja sita kaytetaan paivityksen aikana, katso
Avainvarastot.

Ranteentunnistus

Jos ranteentunnistus on laitettu paalle, laite lukittuu automaattisesti pian sen jalkeen,
kun kayttaja ottaa sen pois ranteestaan. Jos ranteentunnistus on laitettu pois paalta,
Apple Watch voidaan lukita Ohjauskeskuksesta. Kun Apple Watch on lukittu, Apple Payta
voidaan kayttaa ainoastaan syottamalla paasykoodi Apple Watchissa. Ranteentunnistus
laitetaan pois paalta iPhonen Watch-apilla. Tama asetus voidaan maarittaa myos
mobiililaitteen hallintaratkaisulla (MDM).

Aktivointilukitus

Kun Etsi-toiminto on laitettu paalle iPhonessa, myos sen pariksi asetettu Apple Watch
voi kayttaa aktivointilukitusta. Aktivointilukitus vaikeuttaa kadonneen tai varastetun
Apple Watchin kayttamista tai myymista. Aktivointilukitus vaatii kayttajan Apple-tilin ja

salasanan Apple Watchin laiteparin poistamiseen, tyhjentamiseen tai uudelleenaktivointiin.

Jos haluat lisatietoja, katso Aktivointilukitussuojaus.

Suojattu parinmuodostus iPhonen kanssa

Apple Watch voi olla kerralla vain yhden iPhonen parina. Kun Apple Watch -pari puretaan,
iPhone antaa ohjeet kaiken sisallon ja kaikkien asetusten poistamiseen.

Apple Watchin ja iPhonen valinen parinmuodostus suojataan kayttamalla kaistan
ulkopuolista prosessia julkisten avainten vaihtoon, jota seuraa Bluetooth® Low Energy
(BLE) -linkin jaettu salaisuus. Apple Watchissa nakyy animoitu kuvio, jonka iPhonen
kamera lukee. Kuvio sisaltaa koodatun salaisuuden, jota kaytetaan kaistan ulkopuoliseen
parinmuodostukseen BLE 4.1:n kautta. Tavallista BLE-paasyavaimen syottoa kaytetaan
tarvittaessa parinmuodostuksen varamenetelmana.
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Kun BLE-istunto on muodostettu ja salattu Bluetooth Core Specification -maaritysten
korkeimmalla suojausprotokollalla, iPhone ja Apple Watch vaihtavat avaimia
jommallakummalla seuraavista tavoista:

- Applen IDS-palvelusta (Apple Identity Service) mukautetulla prosessilla. Applen IDS-
palvelu on kuvattu osiossa iMessagen suojauksen yleiskatsaus.

- IKEv2/IPSecia kayttavalla avainten vaihdolla. Avainten vaihto alussa todennetaan
kayttaen joko Bluetooth-istunnon avainta (kun muodostetaan laitepari) tai IDS-avaimia
(kun kayttojarjestelma paivitetaan). Kumpikin laite muodostaa satunnaisen 256-bittisen
Ed25519-avaimen julkisen ja yksityisen avainparin, ja laitteet vaihtavat aluksi julkiset
avaimet keskendan avaintenvaihtoprosessissa. Kun Apple Watch, jossa on watchOS 10
tai uudempi, paritetaan ensimmaisen kerran, yksityisten avainten juuri on sen
Secure Enclavessa.

iPhonessa, jossa on iOS 17 tai uudempi, yksityisten avainten juuri ei ole
Secure Enclavessa, koska iCloud-varmuuskopionsa samaan iPhoneen palauttava
kayttaja sailyttaa olemassa olevan Apple Watch -laiteparin tarvitsematta siirtoa.

Huomaa: Avaintenvaihtoon ja salaukseen kaytettava mekanismi vaihtelee riippuen iPhonen
ja Apple Watchin kayttojarjestelmaversioista. iPhone-laitteet, joissa on iOS 13 tai uudempi
ja joiden pariksi asetetaan Apple Watch, jossa on watchOS 6 tai uudempi, kayttavat
avaintenvaihtoon ja salauksen ainoastaan IKEv2/IPsecia.

Kun avaimet on vaihdettu:

- Bluetooth-istunnon avain hylataan ja kaikki tietoliikenne iPhonen ja Apple Watchin valilla
salataan kayttaen toista edella kerrotuista tavoista. Lisaksi salatut Bluetooth, Wi-Fi ja
mobiililinkit tarjoavat toisen salaustason.

BLE-laiteosoitetta myos vaihdellaan 15 minuutin valein, jotta pienennetaan riskia, etta
laitetta seurattaisiin paikallisesti, jos joku lahettaisi pysyvaa tunnistetta.

- (Vain IKEv2/IPsec) Avaimet tallennetaan Jarjestelma-avainnippuun ja niita kaytetaan
tulevien laitteiden valisten IKEv2/IPsec-istuntojen todentamiseen. Tasta eteenpain
tietoliikenne naiden laitteiden valilla salataan ja sen eheys suojataan kayttaen AES-
256-GCM:aa iPhonessa, jossa on iOS 15 tai uudempi, ja jonka parina on Apple Watch
Series 4 tai uudempi, jossa on watchOS 8 tai uudempi. (Vanhemmissa tai vanhempia
kayttojarjestelmaversioita kayttavissa laitteissa kaytetaan ChaCha20-Poly1305:ta
256-bittisilla avaimilla.)

Suoratoistodataa tarvitsevien appien tukemiseksi tarjotaan salausta menetelmilla, jotka on
kuvattu kohdassa FaceTimen suojaus. Menetelmissa kaytetaan joko pariksi liitetyn iPhonen
tarjoamaa Applen IDS-palvelua tai suoraa internet-yhteytta.

Apple Watch kayttaa laitteiston salaamaa tallennustilaa seka tiedostojen ja avainnipun
kohteiden luokkaperusteista suojausta. Avainnipun kohteille kdytetdan myos avainvarastoja,
joiden kayttoa hallitaan. Apple Watchin ja iPhonen valiseen tietoliikenteeseen kaytetyt
avaimet varmistetaan myos luokkaperusteisella suojauksella. Jos haluat lisatietoja, katso
Tietojen suojauksen avainvarastot.
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Automaattinen lukituksen avaaminen ja Apple Watch

Useamman Apple-laitteen kdayton helpottamiseksi jotkin laitteet voivat automaattisesti
avata toisten laitteiden lukituksen tietyissa tilanteissa. Automaattista lukituksen avaamista
voidaan kayttaa kolmella tavalla:

- iPhone voi avata Apple Watchin lukituksen.
- Apple Watch voi avata Macin lukituksen.

- Apple Watch voi avata iPhonen lukituksen, kun se tunnistaa kayttajan, jonka nena ja suu
on peitetty.

Kaikki kolme kayttotapausta rakentuvat samalle perustalle: niissa kaytetaan molemmin
puolin todennettavaa STS-protokollaa (Station-to-Station), ominaisuuden kayttéonoton
yhteydessa vaihdetaan pitkaaikaiset avaimet ja jokaiselle pyynndélle sovitaan yksilolliset
valiaikaiset istuntoavaimet. Pohjalla olevasta tiedonsiirtokanavasta riippumatta STS-tunneli
sovitaan suoraan kummankin laitteen Secure Enclaven valilla ja kaikki kryptografinen
materiaali pidetaan talla suojatulla alueella (lukuun ottamatta Mac-tietokoneita, joissa ei ole
Secure Enclavea; niiden STS-tunneli paattyy kerneliin).

Lukituksen avaaminen

Lukituksen avaamisen kokonaisuus voidaan jakaa kahteen vaiheeseen. Ensin avattava laite
(kohde) muodostaa avaamista varten kryptografisen salaisuuden ja lahettaa sen lukituksen
avaavalle laitteelle (aloittaja). Myohemmin aloittaja avaa lukituksen aikaisemmin luotua
salaisuutta kayttaen.

Laitteet yhdistyvat toisiinsa BLE-yhteydella valmistellakseen lukituksen avaamiseen
tarvittavat tiedot. Kohdelaitteen satunnaisesti luoma 32-tavuinen avaussalaisuus lahetetaan
aloittajalle STS-tunnelissa. Kun lukitus seuraavan kerran avataan biometrisella tunnisteella
tai paasykoodilla, kohdelaite salaa paasykoodijohdetun avaimensa (PDK) avaussalaisuudella
ja havittaa avaussalaisuuden muististaan.

Kun laitteet suorittavat lukituksen avaamisen, ne aloittavat uuden BLE-yhteyden ja
kayttavat sitten vertais-Wi-Fia arvioidakseen turvallisesti etaisyyden toisiinsa. Jos

laitteet ovat vaaditun etaisyyden sisalla toisistaan ja tietoturvakaytantojen vaatimukset
tayttyvat, aloittaja lahettaa avaussalaisuutensa kohteelle STS-tunnelissa. Sen jalkeen
kohde muodostaa uuden 32-tavuisen avaussalaisuuden ja lahettaa sen aloittajalle. Jos
aloittajan lahettama nykyinen avaussalaisuus purkaa onnistuneesti lukituksenavaustietueen
salauksen, kohdelaitteen lukitus avataan ja PDK-avain salataan uudelleen uudella
avaussalaisuudella. Lopuksi uusi avaussalaisuus ja PDK-avain havitetaan kohteen muistista.

Apple Watchin automaattisen lukituksen avaamisen tietoturvakaytannot

Jotta kaytto olisi vaivattomampaa, iPhone voi avata Apple Watchin suoraan
alkukaynnistyksen jalkeen ilman etta kayttajan tarvitsee ensin syottaa paasykoodia

itse Apple Watchissa. Kun lukitus avataan ensimmaisen kerran taman ominaisuuden
kayttoonottamisen jalkeen, muodostetaan satunnainen avaussalaisuus, jota kayttaen
luodaan pitkaaikainen vara-avaintietue, joka tallennetaan Apple Watchin avainvarastoon.
Vara-avaintietueen salaisuus tallennetaan iPhonen avainnippuun ja sita kdaytetaan uuden
istunnon aloittamiseen aina Apple Watchin uudelleenkaynnistyksen jalkeen.
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iPhonen automaattisen lukituksen avaamisen tietoturvakaytannot

iPhonen lukituksen automaattiseen avaamiseen Apple Watchilla sovelletaan tavallisten
lisaksi ylimaaraisia tietoturvakaytantoja. Apple Watchia ei voida kayttaa Face ID:n sijasta
iPhonen muille toiminnoille, kuten Apple Paylle tai appien valtuuttamiselle. Kun Apple Watch
on onnistuneesti avannut pariksi asetetun iPhonen lukituksen, kellossa nakyy ilmoitus

ja se antaa avauksesta kertovan tuntopalautteen. Jos kayttaja napauttaa ilmoituksessa
Lukitse iPhone -painiketta, kello lahettaa iPhonelle lukituskomennon BLE-yhteydella. Kun
iPhone vastaanottaa lukituskomennon, se lukittuu ja poistaa kaytosta seka Face ID:n etta
lukituksen avaamisen Apple Watchilla. Seuraavaan iPhonen lukituksen avaamiseen tarvitaan
iPhonen paasykoodi.

Pariksi asetetun iPhonen lukituksen avaaminen Apple Watchilla (kun toiminto on otettu
kayttoon) edellyttaa seuraavien vaatimusten tayttymista:

- iPhonen lukitus on pitanyt avata toisella tavalla ainakin kerran sen jalkeen, kun siihen
liitetty Apple Watch on kiinnitetty ranteeseen ja sen lukitus on avattu.

- Tunnistinten on pystyttava havaitsemaan, etta kayttdjan nena ja suu on peitetty.
- Mitattu etdisyys saa olla enintaan 2-3 metria.
- Apple Watch ei saa olla unitilassa.

- Apple Watchin tai iPhonen lukitus on pitanyt avata askettain tai Apple Watchin on
pitanyt havaita fyysista liiketta, joka kertoo kayttajan olevan aktiivinen (eika esimerkiksi
nukkumassa).

- iPhonen lukitus on pitanyt avata vahintaan kerran viimeisten 6,5 tunnin aikana.

- iPhonen on oltava sellaisessa tilassa, jossa lukituksen avaaminen Face ID:lla on sallittu.
(Jos haluat lisatietoja tasta, katso Optic ID, Face ID, Touch ID, paasykoodit ja salasanat.)

Hyvaksynnan antaminen macQOS:ssa Apple Watchilla

Kun automaattinen lukituksen avaaminen Apple Watchilla on kaytossa, Apple Watchia
voidaan kayttaa Touch ID:n sijasta tai sen kanssa seuraavien valtuutus- ja
todentamispyyntojen hyvaksymiseen:

- macOS ja Applen apit, jotka pyytavat valtuutusta
- muiden valmistajien apit, jotka pyytavat todentamista
- tallennetut Safari-salasanat

- Suojatut muistiinpanot

Suojattu Wi-Fin, mobiiliyhteyden, iCloudin ja Gmailin kaytto

Kun Apple Watch ei ole Bluetoothin kantaman alueella, Wi-Fia tai mobiilidataa voidaan
kayttaa sen sijaan. Apple Watch liittyy automaattisesti Wi-Fi-verkkoihin, joihin on liitytty
pariksi liitetylla iPhonella ja joiden tunnistetiedot on synkronoitu Apple Watchiin, kun
molemmat laitteet ovat olleet kantaman alueella. Automaattinen liittymistoiminto voidaan
maarittaa verkkokohtaiseksi Apple Watchin Asetukset-apin Wi-Fi-osiossa. Wi-Fi-verkkoihin,
joihin ei ole liitytty koskaan aiemmin kummallakaan laitteella, voidaan liittya kasin

Apple Watchin Asetukset-apin Wi-Fi-osiossa.
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Kun Apple Watch ja iPhone ovat kantaman ulkopuolella, Apple Watch hakee sahkopostit
yhdistamalla suoraan iCloudin ja Gmailin palvelimille, eika synkronoi sahkopostitietoja
pariksi liitetylla iPhonella internetin kautta. Gmail-tileissa kayttajan taytyy todentautua
Googlelle iPhonen Apple Watch -apin Mail-osiossa. Googlelta saatu OAuth-tunniste
lahetetaan Apple Watchiin salattuna Applen IDS-palvelulla, jotta sitd voidaan kayttaa
sahkopostin hakemiseen. Tata OAuth-tunnistetta ei koskaan kayteta yhteyden
muodostamiseen Gmail-palvelimen kanssa pariksi liitetysta iPhonesta.

Satunnaislukujen generointi

Kryptografiset naennaissatunnaislukugeneraattorit (cryptographic pseudo-random
number generator, CPRNG) ovat tarkea osa turvallista ohjelmistoa. Tata varten Apple
tarjoaa ohjelmiston kryptografisen naennaissatunnaislukugeneraattorin, joka toimii iOS:n,
iPadOS:n, macOS:n, tvOS:n, watchOS:n ja visionOS:n kerneleissa. Se keraa entropiaa
jarjestelmasta ja tarjoaa turvalliset satunnaisluvut kuluttajille kernelissa ja kayttajatilassa.

Entropialahteet

Kernelin kryptografinen naennaissatunnaislukugeneraattori siemennetaan useista
entropialahteista kaynnistyksen ja laitteen kayttoian aikana. Naita ovat (riippuen
saatavuudesta):

- Secure Enclaven laitteisto-TRNG

- Kaynnistyksen aikana keratty ajoitusperusteinen varina

- Laitekeskeytyksista keratty entropia

- Siementiedosto, jota kaytetaan entropian sailyttamiseen kaynnistyksien valilla

- Intelin satunnaiskaskyt, esimerkiksi RDSEED ja RDRAND (vain Intel-pohjainen Mac)

Kernelin kryptografinen naennaissatunnaislukugeneraattori

Kernelin kryptografinen naennaissatunnaislukugeneraattori on Fortunasta johdettu
malli, joka tahtaa 256-bittiselle suojaustasolle. Se tarjoaa laadukkaita satunnaislukuja
kayttajatilan kuluttajille seuraavien APl:en kautta:

- getentropy(2)-jarjestelmakutsu
- Naennaissatunnaislukulaite (/dev/random)

Kernelin kryptografinen naennaissatunnaislukugeneraattori hyvaksyy kayttajan toimittamaa
entropiaa naennaissatunnaislukulaitteeseen kirjoituksen kautta.
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Applen tietoturvatutkimuslaite

Applen tietoturvatutkimuslaite on erityisen suojauselementin sisaltava iPhone, jossa
tietoturvatutkijat voivat tutkia iOS-jarjestelmaa ilman, etta heidan tarvitsee murtaa tai
poistaa kaytosta iPhone-alustan suojausominaisuuksia. Tutkijat voivat itse ladata tallaiseen
laitteeseen sisaltoa, joka toimii alustan kaltaisin oikeuksin. Talla tavoin he voivat tehda
tutkimusta alustalla, joka vastaa paremmin tavallisessa tuotannossa olevia laitteita.

Tietoturvatutkimuslaitteiden suorituskaytannon muutokset toteutetaan iBootin
muunnelmalla ja kaynnistyskernelkokoelmassa. Tama auttaa varmistamaan, etta
tietoturvatutkimuslaitteiden suorituskaytanto ei vaikuta kayttajalaitteisiin. Muunnelmat
eivat kaynnisty kayttajalaitteistossa. Tutkimuskayttoon tarkoitettu iBoot tarkistaa, etta
laitteessa on uusi suojauselementin tila, ja menee paniikkisilmukkaan, jos sita suoritetaan
laitteistossa, joka ei ole tarkoitettu tutkimuskayttoon.

Cryptex-alijarjestelma mahdollistaa tutkijalle yksilollisen luottamusvalimuistin ja vastaavan
sisallon sisaltavan levytiedoston lataamisen. Kaytossa on useita kerrostetun suojauksen
keinoja, jotka on suunniteltu varmistamaan, etta tama alijarjestelma ei salli suorittamista
kayttajien laitteissa:

- Jlaunchd ei lataa cryptexd:n launchd-ominaisuusluetteloa, jos se havaitsee tavallisen
asiakaslaitteen.

- cryptexd keskeyttaa toiminnan, jos se havaitsee tavallisen asiakaslaitteen.

- ApplelImages ei kaupittele tutkimus-cryptexin tarkistamiseen kaytettavaa toiston
estavaa arvoa tavallisessa asiakaslaitteessa.

- Allekirjoituspalvelin kieltaytyy antamasta yksilollista allekirjoitusta cryptex-
levytiedostolle laitteeseen, joka ei ole nimenomaisesti sallittujen luettelossa.

Tietoturvatutkijan yksityisyyden turvaamiseksi Applelle lahetetaan yksiloinnin aikana
ainoastaan suoritustiedostojen tai kernelvalimuistin mittaukset (esimerkiksi tiivisteet)
ja tietoturvatutkimuslaitteen tunnisteet. Apple ei saa laitteeseen ladattavan krypteksin
sisaltoa.

Sen estamiseksi, etta pahantahtoinen taho yrittaisi naamioida tutkimuslaitteen
kayttajalaitteeksi huijatakseen kohteen kayttamaan sita tavanomaisessa kaytossa,
tietoturvatutkimuslaite eroaa kayttajalaitteesta seuraavilla tavoilla:

- Tietoturvatutkimuslaitteet kdaynnistyvat vain, kun niihin ladataan virtaa. Tahan voidaan
kayttaa Lightning-kaapelia tai Qi-yhteensopivaa laturia. Jos laitteeseen ei ladata virtaa
kaynnistyksen aikana, se menee palautustilaan. Jos kayttaja aloittaa virran latauksen ja
kaynnistaa laitteen uudelleen, se kaynnistyy normaalisti. Kun XNU kaynnistyy, laitteen ei
tarvitse enaa latautua, jotta sen toiminta jatkuu.

- iBoot-kaynnistyksen aikana Apple-logon alla nakyy teksti Tietoturvan tutkimuslaite.
- XNU-kernel kaynnistyy yksityiskohtaiset tiedot nayttavassa tilassa.

- Laitteen sivuun on kaiverrettu viesti: "Property of Apple. Confidential and Proprietary.
Call +1 877 595 1125."

Kaynnistyksen jalkeen nakyviin tulevassa ohjelmistossa kaytetaan lisaksi seuraavia keinoja:

- Laitteen kayttoonoton aikana nakyy teksti Tietoturvantutkimuslaite.

- Lukitulla naytolla ja Asetukset-apissa nakyy teksti Tietoturvantutkimuslaite.
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Tietoturvatutkimuslaitteissa tutkijat voivat tehda seuraavia asioita, joita kayttajalaitteissa ei
voi tehda. Tutkijat voivat

ladata itse laitteeseen suoritettavaa koodia vapaasti maaritettavilla oikeuksilla kayttaen
samaa oikeustasoa kuin Applen kayttojarjestelmakomponentit

kaynnistaa palveluita kdynnistyksen yhteydessa
saada sisallon pysymaan lapi uudelleenkdynnistysten

kayttda research.com.apple.license—-to—-operate-oikeutta salliakseen prosessin
tehda vianmaaritysta mille tahansa muulle prosessille jarjestelmassa, mukaan lukien
jarjestelmaprosessit.

Ainoastaan RESEARCH-variantti kernelin laajennuksesta AppleMobileFilelntegrity
kunnioittaa nimiavaruutta research.; asiakaslaitteessa mika tahansa prosessi, jolla on
tama oikeutus, lopetetaan allekirjoituksen tarkistuksen aikana.

yksiloida ja palauttaa muokatun kernelvalimuistin.
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Salaus ja tietojen suojaus

Salauksen ja tietojen suojauksen yleiskatsaus

Suojatun kaynnistysketjun, jarjestelman suojauksen ja appien suojauksen ominaisuudet
auttavat tarkistamaan, etta laitteessa suoritetaan vain luotettua koodia ja appeja. Applen
laitteissa on lisasalausominaisuuksia, jotka suojaavat kayttajan tietoja silloinkin, kun muut
suojausinfrastruktuurin osat ovat vaarantuneet (esimerkiksi jos laite katoaa tai jos siina
suoritetaan ei-luotettua koodia). Nama ominaisuudet hyodyttavat seka kayttajia etta IT-
yllapitajia, silla henkilokohtaiset ja yrityksen tiedot ovat suojattuina, ja jos laite varastetaan
tai se katoaa, saatavilla on menetelmia, joilla se voidaan tyhjentaa valittomasti kokonaan
etana.

iPhone, iPad ja Apple Vision Pro kayttavat tiedostonsalausmenetelmaa nimelta Tietojen
suojaus, kun taas Intel-pohjaisen Macin tiedot on suojattu taltionsalausteknologialla nimelta
FileVault. Applen sirulla varustettu Mac kayttaa hybridimallia, joka tukee Tietojen suojausta.
Siina on kuitenkin kaksi huomioitavaa ominaisuutta: Matalinta suojaustasoa (luokka D)

ei tueta, ja oletustaso (luokka C) kayttaa taltioavainta ja toimii aivan kuin FileVault Intel-
pohjaisessa Macissa. Kaikissa tapauksissa avaintenhallintahierarkioiden juurihakemisto

on Secure Enclaven erillisessa sirussa, ja erillinen AES-komponentti tukee linjanopeudella
toimivaa salausta ja auttaa varmistamaan, etta pitkaaikaisia salausavaimia ei tarjota
kernelin kayttojarjestelmalle tai prosessorille (jossa ne voisivat vaarantua). (Intel-pohjainen
Mac, jossa on T1 tai jossa ei ole Secure Enclavea, ei kayta erillista sirua FileVaultin
salausavaimiensa suojaamiseen.)

Sen lisaksi, etta tietojen suojaus ja FileVault auttavat torjumaan luvatonta tietojen
kayttoa, Apple kayttaa kayttdjarjestelman kerneleitd huolehtimaan osaltaan suojauksesta
ja tietoturvasta. Kernel kayttaa paasynhallintaa appien eristykseen (milla rajoitetaan

sita, mihin tietoihin appi paasee) seka mekanismia nimelta tietoséailio (sen sijaan, etta
rajoitettaisiin, mita kutsuja jokin appi voi tehda, tama mekanismi rajoittaa kaikkien muiden
pyytavien appien paasya apin tietoihin).

Paasykoodit ja salasanat

Apple kayttaa paasykoodeja i0S:ssa, iPad0S:ssa ja visionOS:ssa ja salasanoja macOS:ssa
suojaamaan kayttajan tietoja pahantahtoiselta hyokkaykselta. Mita pidempi paasykoodi tai
salasana on, sita vahvempi se on ja sita helpommin silla voidaan estaa vasytyshyokkaykset.
Apple hankaloittaa hyokkayksia viela lisaa pakotetuilla viiveilla (i0S, iPadOS ja visionOS) ja
rajoittamalla salasanayritysten maaraa (Macille).
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Kun kayttaja ottaa laitteen paasykoodin tai salasanan kayttoon iPhonessa, iPadissa tai
Apple Vision Prossa, han samalla ottaa automaattisesti kayttoon Tietojen suojauksen.
Tietojen suojausta kaytetaan myos muissa laitteissa, joissa on Applen jarjestelmapiiri (SoC).
Naita ovat Applen sirulla varustettu Mac, Apple TV ja Apple Watch. macOS-laitteissa Apple
kayttaa ohjelmistoon sisaltyvaa taltionsalausohjelmaa nimelta FileVault.

Miten vahvat salasanat ja paasykoodit parantavat suojausta

i0S, iPadOS ja visionOS tukevat kuusinumeroisia, nelinumeroisia ja halutun pituisia
aakkosnumeerisia paasykoodeja. Paasykoodi tai salasana avaa laitteen, mutta toimii myos
eraiden salausavainten entropiana. Taman ansiosta hyokkaaja, jolla on laite hallussaan, ei
saa tietyissa suojausluokissa olevia tietoja ilman paasykoodia.

Paasykoodi tai salasana on sidottu laitteen UID:hen, joten vasytyshyokkaykset on tehtava
kohteena olevalla laitteella. Suurilla toistomaarilla naista yrityksista tehdaan hitaampia.
Toistomaara kalibroidaan niin, etta yksi yritys kestaa noin 80 millisekuntia. Kaikkien
mahdollisten pienia kirjaimia ja numeroita sisaltavien kuusimerkkisten paasykoodien
kokeileminen kestaisi perati yli 5,5 vuotta.

Mita vahvempi kayttajan paasykoodi on, sitda vahvemmaksi salausavain tulee. Kayttaessaan
Optic ID:ta, Face ID:ta ja Touch ID:ta kayttaja voi luoda paljon vahvemman paasykoodin kuin
mika muuten olisi kdytannollista. Vahvempi paasykoodi lisda entropian todellista maaras,
mika suojaa tietojen suojaukseen kaytettavia salausavaimia haittaamatta laitteen useita
kertoja paivassa tehtavan avauksen kayttokokemusta.

Jos syotetaan pitka salasana, joka sisaltaa vain numeroita, lukitulla naytolla naytetaan

vain numeronappaimisto eika taytta nappaimistod. Pidempi numeerinen paasykoodi voi
olla helpompaa syo6ttaa kuin lyhyempi aakkosnumeerinen paasykoodi, mutta se tarjoaa
vastaavan suojaustason.

Kayttajat voivat maarittaa pidemman aakkosnumeerisen paasykoodin Asetuksissa:
- Optic ID ja paasykoodi
- Face ID ja paasykoodi

- Touch ID ja paasykoodi
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Miten piteneva viive hankaloittaa vasytyshyokkayksia

iPhonessa, iPadissa, Macissa ja Apple Vision Prossa paasykoodin vasytyshyokkaysten
hankaloittamiseksi vaaran paasykoodin, salasanan tai PIN-koodin (riippuen laitteesta ja
siita, missa tilassa se on) syottamisesta seuraa piteneva aikaviive alla olevan taulukon

mukaisesti.

Yritykset

i0S:n ja iPadOS:n
lukittu naytto

watchOS:n lukittu
naytto

FileVault-
kirjautumisikkuna
ja lukittu naytto

macOS:n
palautustila

FileVault
palautusavaimella

(henkilokohtainen,
organisaation tai i
Cloudissa oleva)

macOS:n

etalukituksen PIN-
koodi

Jos Poista data

ei
mitaan

ei
mitaan

ei
mitaan

ei

mitaan

ei
mitaan

1
minuutti

a

1
minuutti

1
minuutti

1
minuutti

1
minuutti

1
minuutti

5

minuuttia

5
minuuttia

5
minuuttia

5
minuuttia

5

minuuttia

5
minuuttia

15
minuuttia

6

15
minuuttia

15
minuuttia

15
minuuttia

15

minuuttia

15
minuuttia

30
minuuttia

1
tunti

tunti

tunti

tunti

tunti

tunti

8

3
tuntia

3
tuntia

3
tuntia

3
tuntia

3
tuntia

tunti

9

8
tuntia

8
tuntia

8
tuntia

8
tuntia

8
tuntia

tunti

10 tai useampi

Laite on poissa
kaytosta ja se on
liitettava Maciin tai
PC:hen

Laite on poissa
kaytosta ja se on
liitettava iPhoneen

8
tuntia

Katso alla "Miten
piteneva viive
hankaloittaa
vasytyshyokkayksia
macOS:ssa”

Katso alla "Miten
piteneva viive
hankaloittaa
vasytyshyokkayksia
macOS:ssa”

tunti

-valinta on kaytossa iPhonelle, iPadille tai Apple Vision Prolle (valitaan
kohdassa Asetukset > [Optic ID], [Face ID] tai [Touch ID] ja paasykoodi), kymmenen
perakkaisen virheellisen paasykoodin syottoyrityksen jalkeen kaikki tallennettu sisalto ja
asetukset poistetaan. Saman vaaran paasykoodin perakkaisia syottoyrityksia ei lasketa.
Tama asetus on saatavilla myos yllapitokaytantona kayttaen tata ominaisuutta tukevaa
mobiililaitteiden hallintaratkaisua (MDM) tai kayttaen Microsoft Exchange ActiveSyncia.
Asetuksen raja voidaan maarittaa myos pienemmaksi.

Viiveet toteuttaa Secure Enclave. Jos laite kdaynnistetaan uudelleen ajoitetun viiveen aikana,
viive on silti kaytossa ja ajastin aloittaa kuluvan jakson alusta.
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Miten piteneva viive hankaloittaa vasytyshyokkayksia
macO0S:ssa

Vasytyshyokkayksia auttaa estamaan se, etta Macin kaynnistyksessa sallitaan enintaan
10 salasanayritysta sisaankirjautumisikkunassa. Riittava maara vaaria yrityksia aiheuttaa
pitenevat aikaviiveet. Viiveet toteuttaa Secure Enclave. Jos Mac kaynnistetaan uudelleen
ajoitetun viiveen aikana, viive on silti kaytossa ja ajastin aloittaa kuluvan jakson alusta.

Jotta haittaohjelmiston olisi vaikeampi aiheuttaa pysyvaa tietojen menetysta yrittamalla
hyokata kayttajan salasanaan, nama rajoitukset eivat ole kaytossa sen jalkeen, kun kayttaja
kirjautuu onnistuneesti sisdan Maciin, mutta ne palautetaan taas uudelleenkdynnistyksen
jalkeen. Jos 10 yritysta on kaytetty, kaytettavissa on 10 lisayritysta, kun laite on
kaynnistetty uudelleen recovery0S:aan. Jos myos nama yritykset on kaytetty, kaytettavissa
on 10 lisayritysta jokaista FileVault-palautusmekanismia kohden (iCloud-palautus, FileVault-
palautusavain ja organisaation avain), jolloin lisayrityksia on enimmillaan 30. Sen jalkeen
kun nama lisayritykset on kaytetty, Secure Enclave ei enaa kasittele pyyntoja purkaa taltion
salaus tai vahvistaa salasana, ja levyn tietoja ei voida palauttaa.

Auttaakseen pitamaan tiedot suojattuina yritysymparistossa IT-osaston tulisi maarittaa
FileVault-asetuskaytannot kayttaen MDM-ratkaisua. Organisaatiot voivat hallita salattuja
taltioita useilla eri tavoilla, kuten organisaation palautusavaimilla, henkilokohtaisilla
palautusavaimilla (jotka voidaan valinnaisesti tallentaa MDM:II3) tai niiden yhdistelmalla.
Avaimen kierrattaminen voidaan myos asettaa kaytannoksi MDM:lla.

Apple T2 Security -sirulla varustetussa Macissa salasanalla on samanlainen tehtava, mutta
muodostettua avainta kaytetaan tietojen suojaus -teknologian sijaan FileVault-salaukselle.
macOS tarjoaa myos enemman salasanan palautusvaihtoehtoja:

« iCloud-palautus
- FileVault-palautus

- organisaation FileVault-avain
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Tietojen suojaus

Tietojen suojauksen yleiskatsaus

Apple kayttaa teknologiaa nimelta Tietojen suojaus, jolla suojataan flash-muistiin
tallennettuja tietoja Applen jarjestelmapiirin sisaltavissa laitteissa, kuten iPhonessa,
iPadissa, Applen sirulla varustetussa Macissa, Apple TV:ssa, Apple Watchissa ja

Apple Vision Prossa. Tietojen suojauksen ansiosta laite voi reagoida yleisiin tapahtumiin,
kuten saapuviin puheluihin, mutta samalla kayttajatiedot voidaan salata korkeatasoisesti.
Tietyt jarjestelmaapit (kuten Viestit, Mail, Kalenteri, Yhteystiedot ja Kuvat) seka Terveys-
apin data-arvot kayttavat oletuksena Tietojen suojausta. Muiden valmistajien apit saavat
taman suojauksen automaattisesti.

Toteutus

Tietojen suojaus toteutetaan luomalla ja hallitsemalla avainhierarkiaa. Se perustuu
laitteiston salausteknologioihin, jotka on sisdanrakennettu Applen laitteisiin. Tietojen
suojausta hallitaan tiedostokohtaisesti maarittamalla jokaiselle tiedostolle luokka.
Saatavuus maaritetaan silla perusteella, onko luokka-avaimet avattu. APFS:n (Apple File
System) ansiosta tiedostojarjestelma voi jakaa avaimet alakategorioihin tilakohtaisesti
(tiedoston osioilla voi olla eri avaimet).

Aina, kun datataltioon luodaan tiedosto, tietojen suojaus luo uuden 256-bittisen avaimen
(tiedostokohtainen avain) ja antaa sen laitteiston AES-komponentille, joka salaa tiedoston
talla avaimella, kun se kirjoitetaan flash-muistiin. A14-A18- seka M1-M4-laitteissa

salaus kayttaa AES-256:ta XTS-tilassa. Siina 256-bittiseen tiedostokohtaiseen avaimeen
kaytetaan avaimen derivointifunktiota (NIST Special Publication 800-108), jotta saadaan
256-bittinen tweak-avain ja 256-bittinen salausavain. A9-A13- seka S5-S9-laitteissa
salaus kayttaa AES-128:aa XTS-tilassa. Siina 256-bittinen tiedostokohtainen avain jaetaan,
jotta saadaan 128-bittinen tweak-avain ja 128-bittinen salausavain.

Applen sirulla varustetussa Macissa tietojen suojauksen oletusluokka on C (katso

Tietojen suojausluokat), mutta se kayttaa tilakohtaisen tai tiedostokohtaisen avaimen
sijaan taltioavainta. Tama luo kayttajatiedoille kdaytannossa FileVaultin suojausmallin.
Kayttajien taytyy silti edelleen valita FileVault kayttoon, jotta he saavat tadyden suojauksen,
jossa salausavainhierarkia sidotaan heidan salasanaansa. Kehittajat voivat myos valita
korkeamman suojausluokan, joka kayttaa tiedosto- tai tilakohtaista avainta.

Tietojen suojaus Apple-laitteissa

Tietojen suojausta kayttavissa Apple-laitteissa kutakin tiedostoa suojaa yksilollinen
tiedostokohtainen (tai tilakohtainen) avain. NIST AED -avaimensalausalgoritmia kayttaen
salattu avain salataan edelleen yhdella useista luokka-avaimista riippuen siita, miten
tiedostoon on tarkoitus paasta. Salattu tiedostokohtainen avain tallennetaan tiedoston
metadataan.

Laitteet, joissa on APFS, voivat tukea tiedostojen kloonausta (nollakopiot CoW (copy-
on-write) -teknologialla). Jos tiedosto on kloonattu, molemmat kloonin osat saavat

uuden avaimen tiedostoon kirjoittamisen hyvaksymiseen, jotta uudet tiedot kirjoitetaan
tallennuslaitteeseen uudella avaimella. Ajan myota tiedosto voi koostua eri tiloista (tai
osista), jotka kuuluvat eri avaimiin. Kaikkia laajennoksia, joista tiedosto koostuu, suojataan
kuitenkin samalla luokka-avaimella.
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Kun tiedosto avataan, sen metadatan salaus puretaan tiedostojarjestelman avaimella, ja
nain saadaan salattu tiedostokohtainen avain ja merkinta siita, mika luokka sita suojaa.
Tiedostokohtaisen (tai tilakohtaisen) avaimen salaus poistetaan luokan avaimella ja se
toimitetaan laitteiston AES-komponentille, joka purkaa tiedoston salauksen, kun se luetaan
flash-muistista. Kaikki salattujen tiedostoavainten kasittely tapahtuu Secure Enclavessa.
Tiedostoavainta ei koskaan paljasteta suoraan appeja suorittavalle prosessorille.
Kaynnistyksen aikana Secure Enclave sopii valiaikaisen avaimen AES-komponentin

kanssa. Kun Secure Enclave purkaa tiedoston avaimien salauksen, ne salataan uudelleen
lyhytaikaisella avaimella ja lahetetaan takaisin appeja suorittavalle prosessorille.

Kaikkien datataltion tiedostojarjestelmassa olevien tiedostojen metatiedot salataan
satunnaisella taltioavaimella, joka luodaan, kun kayttojarjestelma asennetaan ensimmaisen
kerran tai kun kayttaja tyhjentaa laitteen. Tama avain salataan ja paketoidaan pitkaaikaista
sailytysta varten avaimen salaavalla avaimella, jonka tietaa vain Secure Enclave. Avaimen
salaava avain vaihtuu joka kerran, kun kayttaja tyhjentaa laitteen. Secure Enclave on A9-
jarjestelmapiireissa ja uudemmissa riippuvainen entropiasta, jota tukevat uudelleentoiston
estavat jarjestelmat, pyyhittavyyden mahdollistamiseksi ja sen avaimen salaavan avaimen
seka muiden resurssien suojaamiseksi. Jos haluat lisatietoja, katso Suojattu pysyva
tallennustila.

Tiedostokohtaisten tai tilakohtaisten avainten tapaan myodskaan datataltion metatietojen
avainta ei koskaan paljasteta suoraan appeja suorittavalle prosessorille, vaan Secure
Enclave tarjoaa sen sijaan valiaikaisen, kaynnistyskohtaisen avaimen. Kun salatun
tiedostojarjestelman avain tallennetaan, se salataan lisaksi "pyyhittavalla avaimella” joka
tallennetaan pyyhittavaan tallennustilaan, tai tallennuslaiteavaimen salausavaimella, jota
suojaa Secure Enclaven uudelleentoiston estomekanismi. Tama avain ei tarjoa tiedoille
lisasuojausta. Sen sijaan se on suunniteltu nopeasti poistettavaksi pyydettaessa (jos
kayttaja pyytaa sita valitsemalla Poista kaikki sisalto ja asetukset -vaihtoehdon tai jos
kayttaja tai yllapitaja tekee etatyhjennyskomennon mobiililaitteiden hallintaratkaisun
(MDM), Microsoft Exchange ActiveSyncin tai iCloudin kautta). Avaimen poistaminen talla
tavalla tekee kaikista tiedostoista kryptografisesti sellaisia, ettei niihin paase kasiksi.

Tiedoston sisalto voidaan salata yhdella tai useammalla tiedostokohtaisella (tai
tilakohtaisella) avaimella, joka on pakattu luokka-avaimella ja tallennettu tiedoston
metatietoihin, jotka puolestaan on salattu tiedostojarjestelman avaimella. Luokka-
avainta suojaa laitteiston UID ja joissain luokissa kayttajan paasykoodi. Tama hierarkia
tarjoaa joustavuutta ja tehokkuutta. Esimerkiksi tiedoston luokan vaihtamiseksi tarvitsee
vain pakata sen tiedostokohtainen avain uudelleen, ja paasykoodin muuttaminen vain
uudelleensalaa luokka-avaimen.
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Tietojen suojausluokat

Kun Tietojen suojausta tukevassa laitteessa luodaan uusi tiedosto, tiedoston luonut appi
maarittaa sille luokan. Jokainen luokka maarittaa erilaisilla kaytannaoilla, milloin tietoja
voidaan kayttaa. Seuraavissa osioissa kuvaillaan perusluokat ja -kaytannot. Applen sirulla
varustetut Mac-tietokoneet eivat tue luokkaa D: Ei suojausta, ja suojaus muodostetaan
sisaan- ja uloskirjautumisen yhteydessa (ei lukittaessa tai lukitusta avattaessa kuten
iPhonessa ja iPadissa).

Luokka Suojaustyyppi

Luokka A: Taysi suojaus NSFileProtectionComplete

Luokka B: Suojattu ellei avoimena NSFileProtectionCompleteUnlessOpen

Luokka C: Suojattu ensimmaiseen kayttajan NSFileProtectionCompleteUntilFirstUserAuthentication

todentamiseen saakka

Huomaa: macOS luo taltioavaimen avulla FileVault-
suojauksen ominaisuudet.

Luokka D: Ei suojausta NSFileProtectionNone

Huomaa: Ei tuettu macOS:ssa.

Taysi suojaus

NSFileProtectionComplete: Luokka-avain on suojattu avaimella, joka on johdettu kayttajan
paasykoodista tai salasanasta ja laitteen UID:sta. Pian sen jalkeen, kun kayttaja lukitsee
laitteen (10 sekunnin kuluessa, jos Vaadi salasana -asetukseksi on asetettu Valittomasti),
purettu luokka-avain poistetaan, jolloin mitaan kyseisen luokan tietoja ei voida kayttaa,
ennen kuin kayttaja syottaa paasykoodinsa uudelleen tai avaa laitteen (kirjautuu siihen
sisaan) Optic ID:11a, Face ID:lla tai Touch ID:lla.

Pian sen jalkeen, kun viimeinen kayttaja on kirjautunut ulos macOS-laitteella, purettu
luokka-avain poistetaan, jolloin mitaan kyseisen luokan tietoja ei voida kayttaa, ennen kuin
kayttaja syottaa paasykoodinsa uudelleen tai kirjautuu laitteeseen Touch ID:lla.

Suojattu ellei avoimena

NSFileProtectionCompleteUnlessOpen: Joitakin tiedostoja taytyy ehka kirjoittaa, kun laite
on lukittuna tai kayttaja on kirjautunut ulos. Hyva esimerkki tasta on sahkopostiliitteiden
lataaminen taustalla. Tama toiminta saadaan aikaan kayttamalla epasymmetrista elliptisen
kayran salausta (ECDH over Curve25519). Tavallista tiedostokohtaista avainta suojataan
avaimella, joka on johdettu kayttamalla yksivaiheista Diffie-Hellman-avaimen sopimista
NIST SP 800-56A:ssa kuvatulla tavalla.

Sopimuksen lyhytaikainen julkinen avain tallennetaan yhdessa pakatun tiedostokohtaisen
avaimen kanssa. Kaytetty avaimen derivointifunktio (KDF) on ketjuavaimen derivointifunktio
(Concatenation Key Derivation Function) (hyvaksytty vaihtoehto 1), kuten on kuvattu
osiossa 5.8.1 NIST SP 800-56A:ssa. AlgorithmID jaa pois. PartyUlnfo ja PartyVInfo ovat
lyhytaikaisia ja staattisia julkisia avaimia. SHA256:ta kaytetaan hajautusfunktioon. Kun
tiedosto suljetaan, tiedostokohtainen avain poistetaan muistista. Kun tiedosto avataan
uudelleen, jaettu salaisuus luodaan uudelleen Suojattu ellei avoimena -luokan yksityisella
avaimella ja tiedoston lyhytaikaisella julkisella avaimella, joita kaytetaan purkamaan
tiedostokohtainen avain, jota kdytetaan sitten tiedoston salauksen purkamiseen.
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macOS-laitteissa NSFileProtectionCompleteUnlessOpen-avaimen yksityinen osa on
kaytettavissa niin kauan kun joku jarjestelman kayttajista on kirjautunut sisaan tai
todennettu.

Suojattu ensimmaiseen kayttajan todentamiseen saakka

NSFileProtectionCompleteUntilFirstUserAuthentication: Tama luokka toimii samalla
tavalla kuin Taysi suojaus, paitsi etta purettua luokka-avainta ei poisteta muistista, kun
laite lukitaan tai kayttaja kirjautuu ulos. Taman luokan suojauksessa on samanlaisia
ominaisuuksia kuin poytatietokoneen koko taltion salauksessa, ja se suojaa tietoja
hyokkayksilta, joihin liittyy uudelleenkaynnistys. Tama on oletusluokka kaikille muiden
valmistajien appitiedoille, joille ei ole maaritetty tietojen suojausluokkaa.

macOS-laitteissa tama luokka kayttaa taltioavainta, joka on kaytettavissa niin kauan kuin
taltio on nakyvissa, ja se toimii aivan kuten FileVault.

Ei suojausta

NSFileProtectionNone: Tata luokka-avainta suojaa vain UID, ja sita sailytetaan
pyyhittavassa tallennustilassa. Koska kaikki avaimet, joita tarvitaan taman luokan
tiedostojen salauksen purkamiseen, on tallennettu laitteeseen, salauksesta on hyotya vain
nopeassa etatyhjennyksessa. Jos tiedostolle ei ole maaritetty Tietojen suojausluokkaa, se
sailytetaan silti salattuna (kuten kaikki tiedot iPhonessa, iPadissa ja Apple Vision Prossa).

Tata ei tueta macOS:ssa.

Huomaa: macOS-laitteiden taltioissa, jotka eivat vastaa kaynnistettya kayttojarjestelmaa,
kaikkiin tietojen suojausluokkiin paasee niin kauan kuin taltio on nakyvissa. Tietojen
oletussuojausluokka on NSFileProtectionCompleteUntilFirstUserAuthentication.
Tilakohtainen avaintoiminta on kaytettavissa seka Rosetta 2- etta natiiviapeille.

Tietojen suojauksen avainvarastot

Seka tiedostojen etta avainnipun Tietojen suojauksen luokkien avaimet kootaan
avainvarastoihin niissa hallittaviksi iOS:ssa, iPad0S:ssa, tvOS:ssa, watchOS:ssa ja
visionOS:ssa. Nama kayttojarjestelmat kayttavat seuraavia avainvarastoja: kayttaja, laite,
varmuuskopio, vara-avain ja iCloud-varmuuskopio.

Kayttajan avainvarasto

Kayttajan avainvarastoon on tallennettu laitteen normaalikaytdssa tarvittavat salatut
luokka-avaimet. Esimerkiksi kun paasykoodi syotetaan, NSFileProtectionComplete ladataan
kayttajan avainvarastosta, ja sen salaus puretaan. Se on binaarinen ominaisuusluettelo
(.plist) -tiedosto, joka on tallennettu Ei suojausta -luokkaan.

Laitteissa, joissa on A9-jarjestelmapiiria vanhemmat jarjestelmapiirit, .plist-tiedoston sisalto
on salattu avaimella, jota sailytetaan pyyhittavassa tallennustilassa. Jotta suojausta voidaan
valittaa eteenpain avainvarastoille, tama avain poistetaan ja luodaan uudelleen joka kerta,
kun kayttaja muuttaa paasykoodinsa.

Laitteissa, joissa on A9 tai uudempi jarjestelmapiiri, .plist-tiedosto sisaltaa avaimen, joka
ilmoittaa, ettad avainvarasto on tallennettu lokeroon, jota suojaa Secure Enclaven hallitsema
toiston estava arvo.
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Secure Enclave hallitsee kayttajan avainvarastoa, ja silta voidaan kysella laitteen
lukitustilaa. Se raportoi laitteen olevan lukitsematon vain, jos kaikki kayttajan avainvaraston
luokka-avaimet ovat kaytettavissa ja ne on avattu onnistuneesti.

Laitteen avainvarasto

Laitteen avainvarastoon tallennetaan salatut luokka-avaimet, joita kaytetaan laitekohtaisiin
tietoihin liittyviin toimintoihin. Jaettu iPad -tilalle maaritetyt iPad-laitteet tarvitsevat joskus
paasya tunnistetietoihin, ennen kuin kukaan kayttaja on kirjautunut sisaan. Siksi vaaditaan
avainvarasto, jota ei ole suojattu kayttajan paasykoodilla.

i0S, iPadOS ja visionOS eivat tue kayttajakohtaisen tiedostojarjestelmasisallon
kryptografista erottelua, minka vuoksi jarjestelma salaa laitteen avainvaraston luokka-
avaimien avulla tiedostokohtaiset avaimet. Avainnippu kuitenkin kayttaa luokka-avaimia
kayttajan avainvarastosta kayttajan avainnipun kohteiden suojaamiseksi. Yhden kayttajan
kaytettaviksi maaritetyissa iPhone- ja iPad-laitteissa (oletusmaaritys) laitteen avainvarasto
ja kayttajan avainvarasto ovat sama varasto, ja niita suojataan kayttajan paasykoodilla.

Varmuuskopion avainvarasto

Varmuuskopion avainvarasto luodaan, kun Finder (macOS 10.15:ssa tai uudemmassa) tai
iTunes (macOS 10.14:ssa tai aiemmassa) tekee salatun varmuuskopion, ja se tallennetaan
tietokoneelle, jolle laite varmuuskopioidaan. Luodaan uusi avainvarasto, jossa on uudet
avaimet, ja sen jalkeen varmuuskopioidut tiedot salataan uudelleen naihin uusiin avaimiin.
Kuten aiemmin kerrottiin, ei-siirrettavat avainnipun kohteet pysyvat salattuina UID:sta
muodostetulla avaimella, jolloin ne voidaan palauttaa laitteeseen, josta ne alun perin
varmuuskopioitiin, mutta jolloin niita ei voida kayttaa muissa laitteissa.

Avainvarastoa suojataan asetetulla salasanalla, ja se suoritetaan PBKDF2:n 10 miljoonalla
toistolla. Suuresta toistomaarasta huolimatta sita ei ole sidottu tiettyyn laitteeseen, ja
siten useisiin tietokoneisiin samaan aikaan kohdistettua vasytyshyokkaysta voitaisiin
teoreettisesti kayttaa varmuuskopion avainvarastoon kasiin paasemiseksi. Tata uhkaa
voidaan lieventaa tarpeeksi vahvalla salasanalla.

Jos kayttaja paattaa olla salaamatta varmuuskopiota, varmuuskopiotiedostoja ei salata
rippumatta niiden tietojen suojausluokasta, mutta avainnippu pysyy suojattuna UID:sta
muodostetulla avaimella. Taman vuoksi avainnipun kohteet siirtyvat uuteen laitteeseen vain,
jos varmuuskopiolle on asetettu salasana.

Avainvarastotallenne

Avainvarastotallennetta kaytetaan synkronointiin Finderin tai iTunesin kanssa USB:n
kautta ja mobiililaitteiden hallintaan (MDM). Taman avainvaraston avulla Finder tai iTunes
voi varmuuskopioida ja synkronoida edellyttamatta, etta kayttaja syottaa paasykoodin, ja
sen ansiosta MDM-ratkaisu voi tyhjentaa etana kayttajan paasykoodin. Se on tallennettu
tietokoneeseen, jota kaytetdaan Finder- tai iTunes-synkronointiin, tai MDM-ratkaisuun, joka
hallitsee laitetta etana.
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Avainvarastotallenne parantaa kayttokokemusta laitteen synkronoinnissa, jolloin
mahdollisesti tarvitaan paasy kaikkiin tietoluokkiin. Kun paasykoodilla lukittu laite
yhdistetaan ensimmaista kertaa Finderiin tai iTunesiin, kayttajaa kehotetaan syottamaan
paasykoodi. Laite luo sitten avainvarastotallenteen, jossa on samat luokka-avaimet, joita
kaytetaan laitteessa ja jota suojataan asken luodulla avaimella. Avainvarastotallenne ja
sita suojaava avain on jaettu laitteen ja isannan tai palvelimen valille siten, etta tiedot on
tallennettu laitteeseen Suojattu ensimmaiseen kayttajan todentamiseen saakka -luokkaan.
Taman vuoksi laitteen paasykoodi taytyy syottaa, ennen kuin kayttaja varmuuskopioi
Finderilla tai iTunesilla ensimmaista kertaa uudelleenkaynnistyksen jalkeen.

Jos ohjelmistopaivitys ladataan langattomasti, kayttajalta pyydetaan paasykoodia, kun
paivitys aloitetaan. Tata kaytetaan luomaan turvallisesti kertakayttdinen avaustunniste, joka
avaa kayttajan avainvaraston paivityksen jalkeen. Tunnistetta ei voida luoda syottamatta
kayttajan paasykoodia, ja aiemmin luotu tunniste mitatdidaan, jos kayttajan paasykoodi
muuttuu.

Kertakayttoiset avaustunnisteet on tarkoitettu joko ohjelmistopaivityksen valvottuun tai
itsenaiseen asennukseen. Ne salataan avaimella, joka muodostetaan Secure Enclavessa
olevan monotonisen laskurin nykyisesta arvosta, avainvaraston UUID:sta ja Secure Enclaven
UID:sta.

A9-jarjestelmapiireissa (tai uudemmissa) kertakayttdinen avaustunniste ei enaa kayta
laskureita tai pyyhittavaa tallennustilaa. Sen sijaan sita suojaa Secure Enclave, jota ohjaa
toiston estava arvo.

Valvottuihin ohjelmistopaivityksiin tarkoitettu kertakayttoinen avaustunniste vanhenee
20 minuutissa. iOS 13:ssa, iPadOS 13.1:ssa ja visionOS 1.0:ssa ja uudemmissa tunniste
tallennetaan nyt Secure Enclaven suojaamaan lokeroon. Ennen iOS 13:a tama tunniste
vietiin Secure Enclavesta ja kirjoitettiin pyyhittavaan tallennustilaan tai suojattiin Secure
Enclaven uudelleentoiston estomekanismilla. Kaytantoajastin lisasi laskurin lukemaa, jos
laitetta ei uudelleenkaynnistetty 20 minuutin kuluessa.

Valvomattomia ohjelmistopaivityksia tehdaan, kun jarjestelma havaitsee, etta paivitys on
saatavilla, ja jokin seuraavista toteutuu:

- Automaattiset paivitykset on maaritetty kayttoon iOS 12:ssa (tai uudemmassa).
. Kayttaja valitsee Asenna myohemmin, kun kayttajalle ilmoitetaan paivityksesta.

Kun kayttaja on syottanyt paasykoodinsa, luodaan kertakayttoinen avaustunniste. Se

voi pysya voimassa Secure Enclavessa enintaan 16 tuntia. Jos paivitysta ei ole viela
tehty, tama kertakayttoinen avaustunniste tuhotaan jokaisen lukituksen yhteydessa ja
luodaan uudelleen aina seuraavan avauksen yhteydessa. Jokainen avaaminen aloittaa 16
tunnin aikaikkunan. Kuudentoista tunnin kuluttua kaytantoajastin mitatoi kertakayttoisen
avaustunnisteen.

iCloud-varmuuskopion avainvarasto

iCloud-varmuuskopion avainvarasto on samanlainen kuin varmuuskopion avainvarasto.
Kaikki taman avainvaraston luokka-avaimet ovat epasymmetrisia (kayttaen Curve25519:a3,
kuten Suojattu ellei avoimena -tiedonsuojausluokka). Epasymmetrista avainvarastoa
kaytetaan myos suojaamaan varmuuskopioitua avainnippua iCloud-avainnipun palautusta
varten.
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Avainten suojaaminen vaihtoehtoisissa kaynnistystiloissa

Tietojen suojaus on suunniteltu tarjoamaan paasy kayttajan tietoihin vasta onnistuneen
tunnistautumisen jalkeen ja vain valtuutetulle kayttajalle. Tietojen suojausluokat on
suunniteltu tukemaan erilaisia kayttotarkoituksia, kuten mahdollisuutta lukea ja kirjoittaa
joitakin tietoja silloinkin, kun laite on lukittuna (mutta kun sen lukitus on kerran avattu).
Vaihtoehtoisissa kaynnistystiloissa kayttajatietoihin paasylle tehdaan lisasuojauksia, kuten
sellaisia, joita kaytetaan DFU-tilassa, palautustilassa, Apple-vianmaarityksessa tai jopa
ohjelmistopaivityksen aikana. Nama ominaisuudet perustuvat yhdistelmaan laitteiston ja
ohjelmiston ominaisuuksia, ja niita on laajennettu Applen suunnitteleman sirun kehittymisen

myota.

Ominaisuus A10 A11-A18
S$3-S9
M1-M4

Palautus: Kaikki tietojen Q Q

suojausluokat suojataan

Vaihtoehtoiset DFU-tilan [x] Q

kaynnistykset, Palautus ja
ohjelmistopéivitykset: Luokan A, B
ja C tietojen suojaus

Secure Enclaven AES-komponentissa on lukittavia ohjelmiston siemenbitteja. Kun avaimia
luodaan UID:sta, nama siemenbitit sisallytetaan avaimen johtamisfunktioon avainten
lisahierarkioiden luomiseksi. Siemenbitin kayttotapa vaihtelee jarjestelmapiirista (SoC)
riippuen:

- Applen A10- ja S3-jarjestelmapiireista alkaen siemenbitti on tarkoitettu kayttajan
paasykoodilla suojattujen avainten erottamiseen. Siemenbitti asetetaan avaimille,
jotka vaativat kayttajan paasykoodin (mukaan lukien tietojen suojausluokkien A, B ja C
avaimet), ja poistetaan avaimilta, jotka eivat vaadi kayttajan paasykoodia (mukaan lukien
tiedostojarjestelman metatietojen avain ja luokan D avaimet).

- i0S 13:ssa, iPadOS 13.1:ssa ja visionOS 1.0:ssa tai uudemmissa, joiden laitteissa
on A10 tai uudempi, paasy kayttajan tietoihin estetaan kryptografisesti, kun laitteet
kaynnistetaan vianmaaritystilaan. Tama saavutetaan lisaamalla siemenbitti, jonka asetus
hallitsee mahdollisuutta kayttaa tallennuslaiteavainta, jota itsessaan tarvitaan kaikkien
tietojen suojauksella salatun taltion metatietojen (ja sen vuoksi kaiken tiedostojen
sisallon) kayttamiseen. Tama suojaus sisaltaa kaikissa luokissa (A, B, C ja D) suojatut
tiedostot, eika vain ne, jotka vaativat kayttajan salasanan.

- Al12-jarjestelmapiiria kayttavissa laitteissa Secure Enclaven Boot ROM lukitsee
paasykoodin siemenbitin, jos appeja suorittava prosessori on siirtynyt DFU-tilaan
(Device Firmware Upgrade) tai Palautustilaen. Kun paasykoodin siemenbitti on lukittu,
mitaan toimintoja sen muuttamiseksi ei sallita. Tama on suunniteltu estamaan kayttajan
paasykoodilla suojattujen tietojen kayttoa.
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Laitteen palauttaminen sen jalkeen, kun se on siirtynyt DFU-tilaan, palauttaa sen hyvaksi
tunnettuun tilaan, jolloin voidaan olla varmoja, etta siina on vain muokkaamatonta Applen
allekirjoittamaa koodia. DFU-tilaan voidaan siirtya kasin.

Lue seuraava Applen tukiartikkeli siita, kuinka laite asetetaan DFU-tilaan:

Laite Applen tukiartikkeli

iPhone, iPad Jos olet unohtanut iPhonen paasykoodisi tai iPhone on
poistettu kaytosta

Apple TV Jos ndet varoitussymbolin Apple TV:ssa

Applen sirulla varustettu Mac Macin laiteohjelmiston elvyttaminen ja palauttaminen

Kayttajan tietojen suojaaminen hyokkayksen yhteydessa

Kayttajatietoja tavoittelevat hyokkaajat koettavat yleensa erilaisia menetelmia:

salattujen tietojen vieminen toiselle tallennuslaitteelle vasytyshyokkaysta varten,
kayttojarjestelmaversion muokkaaminen tai laitteen suojauskaytannon muu muokkaaminen
tai heikentaminen hyokkayksen helpottamiseksi. Laitteella oleviin tietoihin hyokkaaminen
edellyttaa usein kommunikaatiota laitteen kanssa fyysisen liitannan kautta, kuten
Thunderboltin, Lightningin tai USB-C:n kautta. Apple-laitteet sisaltavat ominaisuuksia, jotka
auttavat torjumaan kyseisia hyokkayksia.

Apple-laitteet tukevat teknologiaa, jonka nimi on sinetéity avaimen suojaus (Sealed Key
Protection, SKP), joka on suunniteltu varmistamaan, etta kryptografinen materiaali ei ole
kayttokelpoista laitteen ulkopuolella, tai jota kaytetaan, jos kayttojarjestelmaversioon

tai suojausasetuksiin tehdaan muutoksia ilman tarvittavaa kayttajan valtuutusta. Tata
ominaisuutta ei tarjoa Secure Enclave, vaan sita tukevat alemmassa kerroksessa olevat
laitteistorekisterit. Ne antavat lisdsuojaa kayttajatietojen salauksen purkamisessa
tarvittaville avaimille riippumatta Secure Enclavesta.

Sinetoity avaimen suojaus on saatavilla vain laitteissa, joissa on seuraava Applen
suunnittelema jarjestelmapiiri:

- A1-A18
+ S§3-S89
« M1-M4

iPhone- ja iPad-laitteet voidaan myos maarittaa aktivoimaan tietoliikenneyhteydet vain
silloin, kun laite on todennakdisemmin sen valtuuttaman omistajan hallussa fyysisesti.

iPhonessa tai iPadissa, jossa on iOS 18 tai iPadOS 18 tai uudempi, uusi suojaustoiminto
kaynnistaa laitteet uudelleen, jos ne pysyvat lukittuna pitkan aikaa.
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Sinetoity avaimen suojaus (Sealed Key Protection, SKP)

Tietojen suojausta tukevissa Apple-laitteissa avaimensalausavainta (KEK) suojataan (eli
se sinetoidaan) jarjestelmaohjelmiston mittauksilla, ja se on myds sidottu UID:hen, joka
on saatavilla vain Secure Enclavesta. Applen sirulla varustetussa Macissa KEK-avaimen
suojausta vahvistetaan lisaamalla tietoja jarjestelman suojauskaytannosta, silla macOS
tukee kriittisia suojauskaytantomuutoksia (kuten suojatun kaynnistyksen tai jarjestelman
eheyden suojauksen poistaminen kaytosta), joita ei tueta muilla alustoilla. Applen sirulla
varustetussa Macissa tama suojaus kattaa FileVault-avaimet, koska FileVault toteutetaan
Tietojen suojauksella (luokka C).

Avainta, joka muodostetaan sitomalla kayttajan salasana pitkaaikaiseen SKP-avaimeen ja
laitteistoavain 1:een (UID Secure Enclavesta) nimitetaan salasanajohdetuksi avaimeksi.
Tata avainta kaytetaan suojaamaan kayttajan avainvarastoa (kaikilla tuetuilla alustoilla) ja
KEK-avainta (vain macQS) ja sitten mahdollistamaan biometrinen lukituksen avaaminen tai
automaattinen lukituksen avaaminen muilla laitteilla, kuten Apple Watchilla.

sepOS:n Kayttajan .
laitteistomittaus salasana XART-avain ==
LLB Image4 P Salauslaitteiston Pitk&aikainen \ 4 o
; . Lukittavat P . Avaimen Taltion Taltion
-vaatimustiedoston P 5 5 muodostama SKP-jarjestelman .
an A > > S > S >4 i >
T laitteistorekisterit p—— e salausavain Y salausavain tiedot
LLB:n
LocalPolicyn Laitteistoavain 1 == Laitteistoavain 2 ==

mittaus

Kun Secure Enclaven kayttojarjestelma ladataan, Secure Enclaven kaynnistyksen
valvonta tallentaa sen mittauksen. Kun appeja suorittavan prosessorin Boot ROM mittaa
LLB:hen liitetyn Image4-vaatimustiedoston, tama vaatimustiedosto sisaltaa mittauksen
kaikesta muusta ladattavasta jarjestelman parina olevasta laiteohjelmistosta. LocalPolicy
sisaltaa ladattavan macOS:n keskeisimmat suojausmaaritykset. LocalPolicyssa on myos
nsih-kenttd, joka on tiiviste macOS:n Image4-vaatimustiedostosta. macOS:n Image4-
vaatimustiedosto sisaltaa mittaukset kaikesta macOS:n parina olevasta laiteohjelmistosta
ja keskeisista macOS:n kaynnistyskohteista kuten kaynnistyskernelkokoelmasta tai
allekirjoitetun jarjestelmataltion (SSV) hajautus.

Jos hyokkaaja odottamatta onnistuisi muuttamaan jotakin yllamainituista mitatuista
laiteohjelmistoista, ohjelmistoista tai suojausmaaritysten osista, tama muuttaa
laitteistorekistereihin tallennettuja mittauksia. Mittausten muuttumisesta seuraa, etta
salauslaitteiston muodostama jarjestelman mittauksen juuriavain (System Measurement
Root Key, SMRK) saa eri arvon, mika rikkoo avainhierarkian sinetin. Taman seurauksena
SMDK-avain (System Measurement Device Key) ei ole kaytettavissa, mista puolestaan
seuraa, ettd KEK-avain ja siten myoskaan tiedot eivat ole kaytettavissa.
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Kun jarjestelmaan ei kohdistu hyokkaysta, sen on kuitenkin hyvaksyttava oikeat
ohjelmistopaivitykset, jotka muuttavat laiteohjelmiston mittauksia ja LocalPolicyn nsih-
kenttaa uuden macOS:n mittausten mukaisiksi. Muissa jarjestelmissa, jotka yrittavat
yhdistaa laiteohjelmiston mittaukset, mutta joissa ei ole luotettavaksi tiedettya totuuden
lahdetta, kayttajan taytyy poistaa suojaus kaytosta, paivittaa laiteohjelmisto ja sen jalkeen
ottaa suojaus jalleen kayttoon, jotta saadaan uusi mittausten vertailutaso. Tama lisaa
merkittavasti riskia, etta hyokkaaja voisi peukaloida laiteohjelmistoa paivityksen aikana.
Jarjestelmaa auttaa se, etta Image4-vaatimustiedosto sisaltaa kaikki tarvittavat mittaukset.
Laitteisto, joka purkaa SMDK:n salauksen SMRK:lla, kun mittaukset tasmaavat normaalin
kaynnistyksen aikana, pystyy myos salaamaan SMDK:n esitetylle tulevalle SMRK:lle. Kun
maaritetaan ohjelmistopaivityksen jalkeen odotetut mittaukset, laitteisto voi salata SMDK:n,
jota voi kayttaa nykyisessa kayttojarjestelmassa, siten etta sita voi edelleen kayttaa
tulevassa kayttojarjestelmassa. Samaten, kun asiakas muuttaa hyvaksyttavalla tavalla
suojausasetuksiaan LocalPolicyssa, SMDK on salattava tulevalle SMRK:lle sen LocalPolicyn
mittauksen pohjalta, jonka LLB laskee seuraavassa uudelleenkdynnistyksessa.

Apple File Systemin rooli

Apple File System (APFS) on Applen oma tiedostojarjestelma, joka on suunniteltu salaus
huomioon ottaen. APFS toimii kaikilla Applen alustoilla — niin iPhonessa, iPadissa, Macissa,
Apple TV:ssa, Apple Watchissa kuin myods Apple Vision Prossa. Tama flash-/SSD-muistille
optimoitu tiedostojarjestelma tukee vahvaa salausta, Cow-metadataa (copy-on-write), tilan
jakamista, tiedostojen ja hakemistojen kloonausta seka tilannevedoksia. Lisaksi se tukee
nopeaa hakemiston koon uudelleenmaaritysta, atomisesti turvallisia tallennusprimitiiveja

ja parannettuja tiedostojarjestelman perustoimintoja. Sen ainutlaatuinen CoW-design
kayttaa 1/O-yhdistamista maksimisuorituskyvyn tarjoamiseen varmistaen samalla tietojen
luotettavuuden.

Tilan jakaminen

APFS varaa tallennustilaa tarpeen mukaan. Kun yhdessa APFS-sailiossa on useita taltioita,
sdilion vapaa tila jaetaan ja se voidaan varata mille tahansa yksittaiselle taltiolle tarpeen
mukaan. Kukin taltio kayttaa vain osan sailiosta, joten kaytettavissa oleva on sailion
kokonaismaara pois lukien kaikissa sailion taltioissa kaytossa oleva tila.

Useita taltioita

macOS 10.15:ssa tai uudemmassa APFS-sailion, jota kaytetaan Macin kaynnistamiseen,
taytyy sisaltaa vahintaan viisi taltiota, joista kolme ensimmaista on katketty kayttajalta:

- Esikdynnistystaltio: Tama taltio on salaamaton, ja se sisaltaa tiedot, jotka tarvitaan
kunkin sailiossa olevan jarjestelmataltion kdynnistamiseen.

- VM-taltio: Tama taltio on salaamaton, ja macOS kayttaa sita salattujen swap-tiedostojen
tallentamiseen.

- Palautustaltio: Tama taltio on salaamaton, ja sen on oltava kaytettavissa ilman
jarjestelmataltion lukituksen avaamista, jotta laite voidaan kaynnistaa recovery0QS:aan.
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- Jarjestelméataltio: Sisaltaa seuraavat:
- kaikki Macin kaynnistamiseen tarvittavat tiedostot

- kaikki macOS:n natiivisti asentamat apit (apit, jotka olivat aiemmin /Apit-kansiossa ja
ovat nyt /Jarjestelma/Apit-kansiossa)

Huomaa: Oletuksena mikaan prosessi ei voi kirjoittaa jarjestelmataltioon, eivat edes
Applen jarjestelmaprosessit.

- Datataltio: Sisaltaa tietoja, jotka voivat muuttua, kuten:
kayttajan kansiossa olevat tiedot, mukaan lukien kuvat, musiikki, videot ja dokumentit
kayttajan asentamat apit, mukaan lukien AppleScript- ja Automator-apit

kayttajan, organisaation tai muiden valmistajien appien asentamat muokatut
sovelluskehykset ja daemonit

muut sijainnit, jotka kayttaja omistaa ja joihin kayttaja voi kirjoittaa, kuten /Apit, /
Kirjasto, /[Kayttajat, /Taltiot, /usr/local, /private, /var ja /tmp

Datataltio luodaan jokaiselle uudelle jarjestelmataltiolle. Esikdaynnistys-, VM- ja
palautustaltiot ovat kaikki jaettuja eika niita ei ole monistettu.

Laitteissa, joissa on macOS 11 tai uudempi, jarjestelmataltiosta tallennetaan tilannevedos.
Kayttojarjestelma kaynnistyy jarjestelmataltion tilannevedoksesta eika pelkastaan
kirjoitussuojatusta jarjestelmataltiosta.

Laitteissa, joissa on iOS, iPadOS tai visionOS, tallennustila on jaettu vahintaan kahteen
APFS-taltioon:

- Jarjestelmataltio

- Datataltio

Avainnipun tietojen suojaus

Monien appien taytyy kasitella salasanoja ja muita lyhyita mutta luottamuksellisia tietoja,
kuten avaimia ja sisaankirjautumistunnuksia. Avainnippu tarjoaa turvallisen tavan naiden
kohteiden tallentamiseen. Applen eri kayttojarjestelmat kayttavat eri menetelmia avainnipun
eri suojausluokkiin liittyvien vaatimusten tayttamiseen. Laitteissa, joissa on macOS,
Tietojen suojausta ei kayteta suoraan naiden vaatimusten tayttamiseen.

Yleiskatsaus

Avainnipun kohteet salataan kahdella eri AES-256-GCM-avaimella: taulukkoavaimella
(metatiedot) ja rivikohtaisella avaimella (salaisuusavain). Avainnipun metatiedot (kaikki
attribuutit paitsi kSecValue) salataan haun nopeuttamiseksi metatietoavaimella, ja
salaisuusarvo (kSecValueData) salataan salaisuusavaimella. Metatietoavainta suojaa
Secure Enclave, mutta se on tallennettu appeja suorittavan prosessorin valimuistiin, jotta
avainnipulle voi tehda nopeita kyselyja. Salaisuusavain edellyttaa aina Secure Enclaven
kayttoa.
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Avainnippu toteutetaan tiedostojarjestelmaan tallennettuna SQLite-tietokantana.
Tietokantoja on vain yksi, ja securityd-daemon maarittaa, mihin avainnipun kohteisiin
kukin prosessi tai appi paasee. Avainnipun kayton API:t tekevat daemonille kutsuja, joissa
kysellaan apin "avainnipun kayttoryhmien”, "appitunnisteen” ja "appiryhman” oikeuksia.
Sen sijaan, ettd paasya rajoitettaisiin yhteen prosessiin, kayttooikeusryhmien ansiosta
avainnipun kohteita voidaan jakaa appien kesken.

Avainnipun kohteet voidaan jakaa vain saman kehittajan appien valilla. Avainnipun
kohteiden jakaminen edellyttaa, etta muiden valmistajien apit kayttavat appiryhmien kautta
kayttooikeusryhmia, joissa on Apple Developer Program -ohjelman kautta saatu etuliite.
Etuliitteen vaatimus ja appiryhmien yksilollisyys toteutetaan koodin allekirjoituksella,
provisiointiprofiileilla ja Apple Developer Program -ohjelmalla.

Avainnipun tiedot suojataan luokkarakenteella, joka on samantapainen kuin tietojen
suojauksessa kaytetty rakenne. Naiden luokkien kayttaytyminen vastaa tietojen
suojausluokkia, mutta ne kayttavat erillisia avaimia ja toimintoja.

Saatavuus Tiedostojen tietojen suojaus Avainnipun tietojen suojaus

Kun laite ei ole NSFileProtectionComplete kSecAttrAccessibleWhenUnlocked
lukittu

Kun laite on NSFileProtectionComplete Q

lukittu

UnlessOpen

Ensimmaisen NSFileProtectionComplete kSecAttrAccessibleAfterFirstUnlock
.a"vaamlsen UntilFirstUserAuthentication

jalkeen

Aina NSFileProtectionNone kSecAttrAccessibleAlways
Paasykoodi ° kSecAttrAccessibleWhen

kaytossa

PasscodeSetThisDeviceOnly

Taustalla tehtavia paivityspalveluja kayttavat apit voivat kayttaa kSecAttrAccessibleAfterFi
rstUnlock-luokkaa avainnipun kohteille, joita taytyy kayttaa taustalla tehtavien paivitysten
aikana.

kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly-luokka toimii samalla tavalla kuin
kSecAttrAccessibleWhenUnlocked, mutta se on kaytettavissa vain, kun laitteeseen on
maaritetty paasykoodi. Tama luokka on vain jarjestelman avainvarastossa. Niita:

« Ei synkronoida iCloud-avainnippuun
- Ei varmuuskopioida
- Ei sisallyteta avainvarastotallenteeseen

Jos paasykoodi poistetaan tai nollataan, kohteista tehdaan kayttokelvottomia poistamalla
luokka-avaimet.

Muissa avainnipun luokissa on Vain tama laite -vastinpari, joka on aina suojattu UID:ll3,
kun se kopioidaan laitteesta varmuuskopioinnin aikana. Tama tekee siita hyodyttoman,
jos se palautetaan eri laitteeseen. Apple on ottanut huomioon seka turvallisuuden etta
kaytettavyyden valitsemalla avainnipun luokat, jotka vaihtelevat suojattavan tiedon tyypin
mukaan ja sen mukaan, milloin sita tarvitaan iOS:ssa, iPad0OS:ssa ja visionOS:ssa.
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Avainnipun tietoluokkien suojaus

Avainnipun kohteisiin kaytetaan alla lueteltuja luokkasuojauksia.

Kohde

Wi-Fi-salasanat

Sahkopostitilit

Microsoft Exchange ActiveSync -tilit
VPN-salasanat

LDAP, CalDAV, CardDAV

Sosiaalisen verkon tilin tunnukset
Handoff-mainostuksen salausavaimet
iCloud-tunnus

iMessage-avaimet

Kotijaon salasana

Safari-salasanat

Safari-kirjanmerkit
Finder/iTunes-varmuuskopio
VPN-varmenteet

Bluetooth®-avaimet

Applen push-ilmoituspalvelun (APNs) tunnus
iCloud-varmenteet ja yksityinen avain
SIM PIN

Etsi-tunnus

Puheposti

Kaytettavissa

Ensimmaisen avaamisen jalkeen
Ensimmaisen avaamisen jalkeen
Ensimmaisen avaamisen jalkeen
Ensimmaisen avaamisen jalkeen
Ensimmaisen avaamisen jalkeen
Ensimmaisen avaamisen jalkeen
Ensimmaisen avaamisen jalkeen
Ensimmaisen avaamisen jalkeen
Ensimmaisen avaamisen jalkeen
Kun laite ei ole lukittu

Kun laite ei ole lukittu

Kun laite ei ole lukittu

Kun laite ei ole lukittu, ei-siirrettava
Ensimmaisen avaamisen jalkeen, ei-siirrettava
Aina, ei-siirrettava

Aina, ei-siirrettava

Aina, ei-siirrettava

Aina, ei-siirrettava

Aina

Aina

macOS:ssa kaikki asetusprofiilien asentamat avainnipun kohteet ovat aina kaytettavissa.
i0S:ss3, iPad0OS:ssa ja vision0S:ssa asetusprofiilin asentamien avainnipun kohteiden
kaytettavissaolo vaihtelee riippuen niiden tyypista ja siita, miten niihin viitataan ja milloin
ne on asennettu. Oletuksena asetusprofiileja kayttden asennetut avainnipun kohteet ovat
kdytettdvissd ensimmaisen avaamisen jalkeen ja ei-siirrettavia. Asetusprofiilin asentama
avainnipun kohde on kuitenkin kaytettavissa aina, jos se:

- asennettiin ennen paivittamista iOS 15:een, iPadOS 15.een tai uudempaan

- onvarmenne (ei identiteetti)

- onidentiteetti, johon tunniste IdentityCertificateUUID viittaa tietosisalléssa

com.apple.mdm
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Avainnipun kayton hallinta

Avainniput voivat asettaa kaytonvalvontaluetteloiden (ACL) avulla kaytantoja paasy- ja
todennusvaatimuksille. Kohteet voivat muodostaa kayttajan lasnaoloa vaativia ehtoja
maarittamalla, ettei niita voi kayttaa ilman todennusta Optic ID:Il13, Face ID:IIa, Touch ID:lla
tai syottamalla laitteen paasykoodi tai salasana. Kohteisiin paasya voidaan myos rajoittaa
maarittamalla, etta Optic ID-, Face ID- tai Touch ID -rekisterdinti ei ole saanut muuttua
kohteen lisaamisen jalkeen. Tama rajoitus auttaa estamaan sen, etta hyokkaaja lisaisi
oman sormenjalkensa voidakseen kayttaa avainnipun kohdetta. Kaytonvalvontaluettelot
arvioidaan Secure Enclaven sisalla ja vapautetaan kerneliin vain, jos niiden maaritetyt
rajoitukset tayttyvat.

Avainnippuarkkitehtuuri macOS:ssa

macOS tarjoaa myos paasyn avainnippuun, joka tallentaa katevasti ja turvallisesti
kayttajatunnukset ja salasanat, digitaaliset identiteetit, salausavaimet ja suojatut
muistiinpanot. Sita voidaan kayttaa avaamalla Avainnipun kaytto -appi kansiossa [Apit/
Lisaapit/. Avainnippua kayttamalla poistetaan vaatimus syottaa (tai jopa muistaa) jokaisen
resurssin tunnistetiedot. Jokaiselle Mac-kayttajalle luodaan oletusavainnippu, mutta
kayttajat voivat luoda muita avainnippuja erityisiin tarkoituksiin.

Kayttajan avainnippujen lisaksi macOS luottaa joihinkin jarjestelmaavainnippuihin, jotka
sisaltavat ei-kayttajakohtaisia todentamisresursseja, kuten verkon tunnistetiedot ja
julkisen avaimen infrastruktuurin (public key infrastructure, PKI) identiteetit. Esimerkiksi
Jarjestelmajuuret-avainnippu on muuttumaton ja tallentaa internetin PKl-juurivarmentajan
(CA) varmenteet, jotka mahdollistavat yleiset palvelut kuten verkkopankit ja verkkokaupat.
Kayttaja voi edesauttaa sisaisten sivustojen ja palveluiden varmentamista ottamalla
kayttoon sisadisesti jaettuja varmenteita hallituilla Mac-tietokoneilla.
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FileVault

Taltion salaaminen FileVaultilla macOS:ssa

Mac-tietokoneissa on FileVault, joka on sisaanrakennettu salausratkaisu kaiken levossa
olevan datan suojaamiseen. FileVault suojaa AES-XTS-tietojensalausalgoritmilla taltiot
kokonaan sisaisilla ja ulkoisilla tallennuslaitteilla.

Applen sirulla varustetun Macin FileVault toteutetaan kayttamalla tietojen suojausluokkaa C
taltioavaimella. Applen sirulla tai Apple T2 Security -sirulla varustetussa Macissa suoraan
Secure Enclaveen yhteydessa olevat salatut sisaiset tallennuslaitteet kayttavat sen
laitteiston ja AES-komponentin suojausominaisuuksia. Kun kayttaja on laittanut FileVaultin
paalle Macissa, kayttajan kirjautumistietoja tarvitaan kaynnistysprosessissa.

Huomaa: Mac-tietokoneille (1) ennen T2-sirua tai (2) joissa on sisainen tallennuslaite,
joka ei tullut alun perin Macin mukana, tai (3) joihin on liitetty ulkoinen tallennuslaite: Kun
FileVault on laitettu paalle, kaikki olemassa olevat tiedot ja muut kirjoitetut tiedot salataan.
Ennen FileVaultin paalle laittamista lisattyja ja sen jalkeen poistettuja tietoja ei salata. Ne
voivat olla palautettavissa rikosteknisilla tietojen palautustyokaluilla.

Sisadinen tallennustila FileVaultin ollessa paalla

IlIman sisaankirjautumistietoja tai kryptografista palautusavainta sisaiset APFS-taltiot on
salattu ja suojattu luvattomalta kaytolta, vaikka fyysinen tallennuslaite irrotettaisiin ja
kiinnitettaisiin toiseen tietokoneeseen. macOS 10.15:ssa tama patee seka jarjestelma- etta
datataltioon. macOS 11:sta alkaen jarjestelmataltio suojataan kayttamalla allekirjoitettua
jarjestelmataltiota (Signed System Volume - SSV), mutta datataltio suojataan

edelleen salaamalla. Sisaisen taltion salaus Applen sirulla tai T2-sirulla varustetussa
Macissa toteutetaan luomalla ja hallitsemalla avainhierarkiaa. Se perustuu laitteiston
salausteknologioihin, jotka on sisdanrakennettu siruun. Tama avainhierarkia on suunniteltu
saavuttamaan samanaikaisesti nelja tavoitetta:

- kayttajan salasanan vaatiminen salauksen purkamista varten

- jarjestelman suojaaminen suoraan Macista irrotettuun tallennuslaitteeseen kohdistuvalta
vasytyshyokkaykselta

- sujuvan ja turvallisen menetelman tarjoaminen sisallon tyhjentamiseen poistamalla
tarvittavat kryptografiset materiaalit

- kayttajien salasanan vaihtomahdollisuus (ja sen kautta myos tiedostojen suojaamiseen
kaytettyjen salausavaimien) edellyttamatta koko taltion salaamista uudelleen

xART-avain

Laitteistoavain =» == # Taltion salausavain = Taltion tiedot

Kayttajan salasana\

+ Avaimen
salausavain
Laitteistoavain
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Applen sirulla tai T2-sirulla varustetussa Macissa kaikki FileVault-avainten kasittely tehdaan
Secure Enclavessa. Salausavaimia ei koskaan paljasteta suoraan Intel-prosessorille.
Kaikkiin APFS-taltioihin luodaan oletuksena taltion salausavain. Taltion ja metatietojen
sisalto salataan talla taltion salausavaimella, joka on salattu avaimensalausavaimella (KEK).
KEK-avainta suojataan kayttajan salasanan ja laitteiston UID:n yhdistelmalla, kun FileVault
on paalla.

Sisainen tallennustila FileVaultin ollessa pois paalta

Jos FileVaultia ei laiteta paalle Applen sirulla tai T2-sirulla varustetussa Macissa
ensimmaisen kayttoonottoapuriprosessin aikana, taltio salataan silti, mutta taltion
salausavainta suojaa vain laitteiston UID Secure Enclavessa.

XART-avain

& ——pp  Taltion salausavain =——— Taltion tiedot

Laitteistoavain

Jos FileVault laitetaan paalle myohemmin (valiton prosessi, silla tiedot on jo salattu), toiston
estava mekanismi auttaa estdamaan vanhan avaimen (joka perustuu vain laitteiston UID:hen)
kayton taltion salauksen purkamiseen. Taltiota suojataan sen jalkeen kayttajan salasanan ja
laitteiston UID:n yhdistelmalla aiemmin kuvatulla tavalla.

FileVault-taltioiden poistaminen

Kun taltio poistetaan, Secure Enclave poistaa turvallisesti taltion salausavaimen. Tama
auttaa estamaan avaimen kayttoa jatkossa, myos Secure Enclavelta. Lisaksi kaikki taltion
salausavaimet salataan tallennuslaiteavaimella. Tallennuslaiteavain ei tarjoa tiedoille
lisdsuojausta, vaan sen sijaan se mahdollistaa tietojen sujuvan ja turvallisen poistamisen,
silla ilman sita salauksen purkaminen on mahdotonta.

Applen sirulla tai T2-sirulla varustetussa Macissa tallennuslaiteavain poistetaan
varmasti Secure Enclaven tukemalla teknologialla, kuten MDM-etakomennoilla.
Tallennuslaiteavaimen poistaminen talla tavalla tekee taltiosta kryptografisesti
mahdottoman kayttaa.

Irrotettavat tallennuslaitteet

Ulkoisen tallennuslaitteen salaus ei kdyta Secure Enclaven suojausominaisuuksia, ja sen
salaus tehdaan samalla tavalla kuin Intel-pohjaisessa Macissa, jossa ei ole T2-sirua.
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FileVaultin hallinta macOS:ssa

Organisaatiot voivat hallita FileVaultia macOS-laitteissa kayttamalla SecureTokenia tai
Bootstrap Tokenia.

Secure Tokenin kaytto

macOS 10.13:ssa tai uudemmissa oleva Apple File System (APFS) -jarjestelma muuttaa
sen, kuinka FileVault-salausavaimia generoidaan. macOS:n aikaisemmissa versioissa
CoreStorage-taltioilla FileVault-salausprosessissa kaytettavat avaimet luotiin, kun kayttaja
tai organisaatio laittoi FileVaultin paalle Macissa. macOS-laitteiden APFS-taltioilla avaimet
luodaan joko kayttajan luomisen aikana, asetettaessa ensimmaisen kayttajan salasana

tai kun kayttaja kirjautuu ensimmaisen kerran Maciin. Tama salausavaimien toteutus,
luomisaika ja tallennustapa ovat kaikki osa ominaisuutta nimelta Secure Token. Secure
Token -avain on salattu versio avaimensalausavaimesta (key encryption key, KEK), joka
suojataan kayttajan salasanalla.

Kun FileVault otetaan kayttoon APFS:lla, kayttaja voi edelleen tehda seuraavia:

- kayttaa olemassa olevia tyokaluja ja prosesseja, kuten henkilokohtaista palautusavainta
(personal recovery key, PRK), joka voidaan tallentaa vara-avaimeksi mobiililaitteiden
hallintaratkaisua (MDM) kayttaen.

- viivyttaa FileVaultin kayttoonottoa, kunnes kayttaja kirjautuu Maciin tai Macista pois.
- luoda ja kayttaa organisaation palautusavainta (institutional recovery key, IRK).

macOS 11:ssa ensimmaisen salasanan asettamisesta Macin kaikkein ensimmaiselle
kayttajalle seuraa, etta tama kayttaja saa Secure Token -avaimen. Joissakin tyonkuluissa
tata ei ehka haluta, koska aikaisemmin ensimmaisen Secure Token -avaimen

antaminen on edellyttanyt kyseisen kayttajatilin sisdankirjautumista. Tama voidaan
estad lisdamalla ;DisabledTags;SecureToken ohjelmallisesti luodun kayttajan
AuthenticationAuthority-attribuuttiin ennen kayttajan salasanan asettamista, kuten
alla on havainnollistettu:

sudo dscl . append /Users/<user name> AuthenticationAuthority
":DisabledTags;SecureToken"

Bootstrap Tokenin kaytto

macOS 10.15:ssa esiteltiin uusi ominaisuus nimelta Bootstrap Token, joka auttaa antamaan
Secure Token -avaimen liikkuville tileille ja valinnaiselle laiterekisterdinnilla luodulle
yllapitajan tilille ("hallittu yllapitaja”). macOS 11:ssa Bootstrap Token voi antaa Secure
Token -avaimen kenelle tahansa Mac-tietokoneeseen kirjautuvalle kayttajalle, paikalliset
kayttajatilit mukaan lukien. macOS 10.15:n tai uudemman Bootstrap Token -ominaisuuden
kayttaminen edellyttaa seuraavia:

- Macin rekisterdinti MDM:aan kayttaen Apple School Manageria tai Apple Business
Manageria, jolloin Macista tulee valvottu

- MDM-toimittajan tuki

macOS 10.15.4:ssa tai uudemmissa Bootstrap Token luodaan ja tallennetaan MDM-
ratkaisuun, kun ensimmainen Secure Tokenin saava kayttaja kirjautuu tietokoneelle.
Edellytyksena on, etta MDM-ratkaisu tukee tata ominaisuutta. Bootstrap Token
voidaan my0s tarvittaessa luoda ja tallentaa MDM-ratkaisuun kayttden profiles-
komentorivityokalua.
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macOS 11:ssa Bootstrap Tokenia voidaan kayttaa muuhunkin kuin Secure Token -avaimen
antamiseen kayttajatileille. Jos Bootstrap Token on saatavilla Applen sirulla varustetussa
Macissa, sita voidaan kayttaa seka kernelin laajennusten etta ohjelmistopaivitysten
asennusten valtuuttamiseen MDM-hallinnassa.

Organisaation palautusavaimet vai henkilokohtaiset palautusavaimet

FileVault tukee seka CoreStorage- etta APFS-taltioilla organisaation palautusavaimen

(IRK, aikaisemmalta nimeltaan FileVaultin pddidentiteetti) kayttamista taltion lukituksen
avaamiseen. Vaikka organisaation palautusavainta voidaan kayttaa komentorivitoiminnoissa,
joissa avataan taltion lukitus tai poistetaan FileVault kokonaan kaytosta, siita on
organisaatioille vain rajallisesti hyotya varsinkin uudemmissa macOS-versioissa. Applen
sirulla varustetussa Macissa organisaation palautusavaimilla ei ole kaytannon arvoa
lahinna kahdesta syysta: Ensinnakaan organisaation palautusavaimilla ei voi kayttaa
recover0S:aa, ja toisekseen koska kohdelevytilaa ei enaa tueta, taltion lukitusta ei voida
avata yhdistamalla se toiseen Maciin. Naiden ja muiden syiden vuoksi organisaatioille ei
enda suositella organisaation palautusavainten kdyttamista FileVaultin hallintaan Mac-
tietokoneissa. Sen sijaan tulisi kayttaa henkilokohtaista palautusavainta (personal recovery
key, PRK).
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Miten Apple suojaa kayttajien
henkilokohtaiset tiedot

Appien paasyoikeuden estaminen kayttajatietoihin

Sen lisaksi, etta Applen laitteet salaavat levossa olevat tiedot, ne auttavat estamaan
appeja kayttamasta kayttajan henkilokohtaisia tietoja ilman lupaa hyodyntaen useita
teknologioita, mm. tietosailiota. iOS:n, iPadOS:n ja visionOS:n Asetuksissa seka macOS:n
Jarjestelmaasetuksissa kayttajat voivat katsoa, mille apeille he ovat sallineet paasyn
tiettyihin tietoihin, ja sallia tai estaa paasyn jatkossa. Paasya voidaan rajoittaa seuraavissa
tapauksissa:

- i0S, iPad0S, macOS, visionOS: Kalenterit, Kamera, Yhteystiedot, Mikrofoni, Kuvat,
Muistutukset ja puheentunnistus

- i0S, iPadQS, visionOS: Bluetooth, Koti, Media, media-apit ja Apple Music, liikunta seka
kuntoilu

« i0OS, watchOS: Terveys

« macOS: Syotteen tarkkailu (esimerkiksi nappaimiston kaytto), kehotteet, nayttotallennus
(esimerkiksi still-kuvat ja video) ja Jarjestelmaasetukset

i0S 13.4 -laitteissa tai uudemmissa ja iPadOS 13.4 -laitteissa tai uudemmissa kaikkien
muiden valmistajien appien tiedot suojataan automaattisesti tietosailioon. Tietosailio
auttaa suojaamaan tietoja luvattomalta kaytolta jopa siinakin tapauksessa, etta niita
kayttamaan pyrkivat prosessit eivat itsessaan ole eristettyja. Lisdominaisuuksia iOS 15:ssa
ja iPadOS 15:ssa tai uudemmissa ovat Lahiverkko, Lahitoiminnot, Tutkimuksen tunnistin- ja
kayttotiedot seka Keskity.

Jos kayttaja kirjautuu iCloudiin, iOS- ja iPadOS-apeille sallitaan oletuksena paasy

iCloud Driveen. Kayttajat voivat hallita kunkin apin oikeuksia Asetusten iCloud-osiossa.
iOS ja iPadOS tarjoavat lisdksi rajoituksia, jotka on suunniteltu estamaan tietoja liikkkumasta
mobiililaitteiden hallintaratkaisulla (MDM) asennettujen appien ja tilien seka kayttajan
asentamien appien ja tilien valilla.

Kayttajan terveystietojen kayton estaminen

HealthKit tarjoaa keskitetyn tallennuspaikan terveys- ja kuntoilutiedoille iPhonessa ja
Apple Watchissa. HealthKit toimii myds suoraan terveys- ja kuntoilulaitteiden kanssa.
Naita ovat esimerkiksi yhteensopivat Bluetooth Low Energy (BLE) -sykemittarit ja

moniin iOS-laitteisiin sisaltyva liikeapuprosessori. Kaikki HealthKitin vuorovaikutus
terveys- ja kuntoiluappien, terveydenhuoltolaitosten seka terveys- ja kuntoilulaitteiden
kanssa edellyttaa kayttajan hyvaksyntaa. Nama tiedot tallennetaan kayttaen tietojen
suojausluokkaa Suojattu ellei avoimena. Paasysta tietoihin luovutaan 10 minuuttia sen
jalkeen, kun laite on lukittunut, ja tietoihin paasee taas, kun kayttaja seuraavan kerran avaa
lukituksen paasykoodilla, Face ID:lla tai Touch ID:lla.
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Terveys- ja kuntoilutietojen keraaminen ja tallentaminen

HealthKit myos keraa ja tallentaa hallintatietoja, kuten appien paasyoikeuksia, HealthKitiin
yhdistettyjen laitteiden nimia ja aikataulutustietoja, joita kaytetaan appien kaynnistamiseen,
kun uutta tietoa on saatavilla. Naiden tietojen tallennuksessa kaytetaan tietojen
suojausluokkaa Suojattu ensimmaiseen kayttajan todentamiseen saakka. Terveystiedot,
jotka tuotetaan laitteen ollessa lukittuna esimerkiksi, kun kayttaja harrastaa liikuntaa,
tallennetaan valiaikaisiin lokitiedostoihin. Ne tallennetaan kayttaen tietojen suojausluokkaa
Suojattu ellei avoimena. Kun laitteen lukitus avataan, valiaikaiset lokitiedostot tuodaan
ensisijaisiin terveystietokantoihin ja poistetaan, kun tietojen yhdistaminen on saatu
valmiiksi.

Terveystietoja voidaan tallentaa iCloudiin. Terveystietojen paasta paahan -salaus edellyttaa
iOS 12:ta tai uudempaa ja kaksiosaista todennusta. Muussa tapauksessa kayttajan tiedot
salataan kylla tallennustilassa ja siirrettaessa, mutta niita ei salata paasta paahan. Kun
kayttaja laittaa kaksiosaisen todennuksen paalle ja paivittaa iOS 12:een tai uudempaan,
kayttajan terveystiedot siirretaan paasta paahan -salaukseen.

Jos kayttaja varmuuskopioi laitteensa kayttaen Finderia (macOS 10.15:ssa tai uudemmissa)
tai iTunesia (macOS 10.14:ssa tai vanhemmissa), terveystiedot tallennetaan vain, mikali
varmuuskopio on salattu.

Potilaskertomukset

Kayttajat voivat kirjautua Terveys-apissa tuettuihin terveysjarjestelmiin saadakseen
kopion potilaskertomuksistaan. Kun kayttaja yhdistetaan terveysjarjestelmaan, kayttaja
todentaa henkilollisyytensa kayttaen OAuth 2 -asiakkaan tunnistetietoja. Yhdistamisen
jalkeen potilaskertomustiedot ladataan suoraan terveydenhuoltolaitokselta kayttaen
suojattua TLS 1.3 -yhteytta. Ladatut potilaskertomustiedot tallennetaan suojatusti muiden
terveystietojen kanssa.

Terveystietojen aitous

Tietokantaan tallennettuihin tietoihin sisaltyy metadataa kunkin tietueen alkuperan
seuraamista varten. Tahan metadataan sisaltyy appitunniste, josta ilmenee, mika appi
on tallentanut tietueen. Lisaksi valinnaiseen metadatakohteeseen voidaan sisallyttaa
digitaalisesti allekirjoitettu kopio tietueesta. Tama on tarkoitettu luotetun laitteen
tuottamien tietueiden tietojen aitouden varmistamiseen. Digitaalisen allekirjoituksen
muotona on Cryptographic Message Syntax (CMS), joka on maaritelty RFC 5652:ssa.

Muiden valmistajien appien paasy terveystietoihin

HealthKit API:n kayttoa hallitaan oikeuksilla, ja appien on noudatettava tietojen
kayttorajoituksia. Apit eivat esimerkiksi saa hyodyntaa terveystietoja mainonnassa. Appeja
vaaditaan myos kertomaan kayttajalle tietosuojakaytanto, jossa on kasitelty tarkasti, miten
appi kayttaa terveystietoja.

Appien oikeutta kayttaa terveystietoja hallitaan kayttajan Tietosuoja-asetuksissa. Kun
apit pyytavat paasya terveystietoihin, kayttajaa pyydetaan sallimaan kayttdo samoin
kuten Yhteystietojen, Kuvien ja muiden iOS:n tietolahteiden kanssa. Terveystietojen
osalta kuitenkin apeille sallitaan erikseen tietojen lukeminen ja kirjoittaminen ja paasy
kuhunkin terveystietotyyppiin. Kayttajat voivat katsoa ja perua antamiaan terveystietojen
kayttooikeuksia valitsemalla Asetukset > Terveys > Tietojen kaytto ja laitteet.
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Jos apit saavat oikeuden kirjoittaa tietoja, ne saavat myos lukea kirjoittamansa tiedot.
Jos apit saavat oikeuden lukea tietoja, ne voivat lukea kaikkien lahteiden kirjoittamia

tietoja. Apit eivat kuitenkaan voi maarittaa muille apeille sallittua paasya. Lisaksi apit

eivat voi tietaa varmasti, onko niille annettu lukuoikeus terveystietoihin. Kun apilla ei

ole lukuoikeutta, kaikkien kyselyiden vastaus on "ei tietoja". Se on sama kuin tyhjasta
tietokannasta saatava vastaus. Tama on suunniteltu estamaan appeja paattelemasta

kayttajan terveydentilaa selvittamalla, minka tyyppisia tietoja kayttaja seuraa.

Kayttajien SOS-tiedot

Terveys-appi tarjoaa kayttajille mahdollisuuden tayttaa SOS-tietolomakkeeseen tiedot,
jotka voivat olla tarkeita terveydellisessa hatatilanteessa. Tiedot syotetaan ja paivitetaan
kasin, eika niita synkronoida terveystietokannoissa olevien tietojen kanssa.

SOS-tiedot ndytetaan napauttamalla Hatatilanne-painiketta lukitulla naytolla. Tiedot
tallennetaan laitteeseen kayttaen tietojen suojausluokkaa Ei suojausta, jotta niihin paasee
ilman laitteen paasykoodin syottamista. SOS-tiedot ovat valinnainen ominaisuus, jota
kayttaessaan kayttajat voivat valita, miten he painottavat yhtaalta turvallisuuttaan ja
toisaalta yksityisyytta. Nama tiedot varmuuskopioidaan iCloud-varmuuskopioon iOS 13:ssa
tai aiemmissa. iOS 14:ssa SOS-tiedot synkronoidaan laitteiden valilla CloudKitia kayttaen ja
salataan samalla tavoin kuin muutkin terveystiedot.

Terveystietojen jako

iPhonessa, jossa on iOS 15 tai uudempi, Terveys-appi tarjoaa kayttajille mahdollisuuden
jakaa terveystietojaan muiden kayttajien kanssa. Terveystiedot jaetaan kahden kayttajan
valilla kayttaen iCloudin paasta paahan -salausta, eika Apple paase tietoihin, jotka
lahetetaan Terveys-apin kautta. Taman ominaisuuden kayttamista varten seka lahettavalla
etta vastaanottavalla kayttajalla tulee olla iOS 15 tai uudempi ja molemmilla tulee olla
kaytossa kaksiosainen todennus.

Kayttajat voivat myos jakaa terveystietonsa terveydenhuollon palveluntarjoajien kanssa
kayttamalla Terveys-apin Jaa toimittajan kanssa -ominaisuutta. Tata ominaisuutta kayttaen
jaetut tiedot ovat ainoastaan kayttajan valitsemien terveydenhuollon palveluntarjoajien
saatavilla kayttaen paasta paahan -salausta. Apple ei yllapida salausavaimia, joilla

voidaan purkaa salaus, katsoa tai muulla tavoin paasta kayttamaan Jaa toimittajan kanssa
-ominaisuuden kautta jaettuja terveystietoja eika Applella ole paasya naihin avaimiin.
Lisatietoja siita, miten tama palvelu on suunniteltu suojaamaan kayttajan terveystietoja,
I6ytyy ohjeen Apple Registration Guide for Healthcare Organizations osiosta Security and
Privacy.
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Kaytonvalvontaluettelot

Avainnipun data jaetaan osiin ja suojataan kaytonvalvontaluetteloilla (access control

list, ACL). Sen seurauksena muiden valmistajien apit eivat voi kayttaa toisten appien
tunnistetietoja, ellei kayttaja hyvaksy sita. Tama suojaus tarjoaa mekanismin organisaation
kaikkien appien ja palveluiden todentamistietojen suojaamiseen Applen laitteissa.

Mail

Mail-apissa kayttajat voivat lahettaa viesteja, jotka ovat digitaalisesti allekirjoitettuja

ja salattuja. Mail etsii automaattisesti isot ja pienet kirjaimet erottelevan RFC 5322
-sahkopostiosoitteen aiheen tai aiheen vaihtoehtoiset nimet digitaalisista allekirjoitus- ja
salausvarmenteista mukaan liitetyista PIV (Personal Identification Verification) -tunnisteista
yhteensopivissa alykorteissa. Jos maaritetty sahkopostitili vastaa liitetyssa PIV-
tunnisteessa olevan digitaalisen allekirjoitus- tai salausvarmenteen sahkopostiosoitetta,
Mail nayttaa automaattisesti allekirjoituspainikkeen uuden viestin ikkunan tyokalupalkissa.
Jos Maililla on vastaanottajan sahkopostisalauksen varmenne tai se havaitsee sen Microsoft
Exchangen yleisessa osoiteluettelossa (global address list, GAL), uuden viestin ikkunan
tyokalupalkkiin tulee nakyviin kuvake, jossa lukon lukitus on avattuna. Lukittua lukkoa
kuvaava kuvake osoittaa, etta viesti lahetetaan salattuna vastaanottajan julkisella avaimella.

Viestikohtainen S/MIME

i0S, iPadOS, macOS ja visionOS tukevat viestikohtaista S/MIME:a. Tama tarkoittaa, etta S/
MIME-kayttajat voivat allekirjoittaa ja salata kaikki viestit oletusarvoisesti tai vain yksittaisia
viesteja.

S/MIME-identiteetteja voidaan toimittaa Applen laitteisiin kayttamalla asetusprofiilia,
mobiililaitteiden hallintaratkaisua (MDM), SCEP:ta tai Microsoftin Active Directoryn
varmenteen myontajaa.

Alykortit

Mac, jossa on macOS 10.12 tai uudempi, sisaltaa PIV-korttien natiivituen. Kaupalliset
ja julkisen sektorin organisaatiot kayttavat naita kortteja laaja-alaisesti kaksiosaiseen
todennukseen, digitaaliseen allekirjoittamiseen ja salaukseen.

Alykorteissa on yksi tai useampi digitaalinen identiteetti, jolla on julkisen avaimen ja
yksityisen avaimen muodostama pari ja siihen liittyvd varmenne. Alykortin lukituksen
avaaminen PIN-koodilla sallii paasyn todennus-, salaus- ja allekirjoitustoiminnoissa
kaytettaviin yksityisavaimiin. Varmenne maarittaa sen, mihin avainta voidaan kayttaa,
mita attribuutteja siihen liittyy ja onko se varmentajan (CA) varmenteella vahvistettu
(allekirjoitettu).
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Alykortteja voidaan kayttaa kaksiosaiseen todennukseen. Kortin avaamiseen tarvittavat
kaksi osaa ovat "jotakin, joka kayttajalla on” (kortti) ja "jotakin, jonka kayttaja tietaa” (PIN-
koodi). macOS 10.12:ssa tai uudemmassa on myds natiivituki alykortin kirjautumisikkunan
todentamiseen ja asiakkaan varmenteen todentamiseen Safarin avulla verkkosivustoissa.
Lisdksi se tukee Kerberos-todentamista avainpareilla (PKINIT), mikd mahdollistaa
kertakirjautumisen Kerberosta tukeviin palveluihin. Jos haluat lisatietoja alykorteista ja
macOS:std, katso Alykorttien integroinnin johdanto Apple-alustojen kiyttddnotossa.

Salatut levytiedostot

Macissa salatut levytiedostot palvelevat suojattuina sailidina, joihin kayttajat voivat
tallentaa tai siirtaa luottamuksellisia dokumentteja ja muita tiedostoja. Salatut levytiedostot
luodaan Levytyokalulla, joka l0ytyy sijainnista /Apit/Lisaapit. Levytiedostot salataan

128- tai 256-bittisella AES-salauksella. Mac kasittelee nakyviin tuotua levytiedostoa
kuten paikallista Maciin liitettya taltiota, joten kayttajat voivat kopioida, siirtaa ja avata
silla olevia tiedostoja ja kansioita. Kuten FileVaultinkin kanssa, levytiedoston sisalto
salataan ja puretaan reaaliajassa. Salattujen levytiedostojen avulla kayttajat voivat vaihtaa
dokumentteja, tiedostoja ja kansioita turvallisesti tallentamalla salatun levytiedoston
irrotettavalle medialle, lahettamalla sen sahkopostin liitteena tai tallentamalla sen
etapalvelimelle. Jos haluat lisatietoja salatuista levytiedostoista, katso Levytyokalun
kayttoopas.
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Appien suojaus

Appien suojauksen yleiskatsaus

Apit ovat tana paivana suojausarkkitehtuurin kriittisimpia elementteja. Apit tarjoavat
kayttajille merkittavia tuottavuusetuja, mutta saattavat vaikuttaa myos negatiivisesti
jarjestelman suojaukseen, vakauteen ja kayttajatietoihin, jos niita ei kasitella oikein.

Taman vuoksi Apple tarjoaa useita tasoja suojaa auttaakseen varmistamaan, ettei apeissa
ole tunnettuja haittaohjelmistoja eika niita ole peukaloitu. Lisasuojaukset pitavat huolen,
ettd appien paasya kayttajien tietoihin rajoitetaan tarkasti. Nama suojausrajoitteet tarjoavat
vakaan ja turvallisen alustan apeille sekd mahdollistavat sen, etta tuhannet kehittajat
voivat tarjota satojatuhansia appeja iOS:lle, iPadOS:lle, macOS:lle, tvOS:lle, watchQOS:lle

ja visionOS:lle vaikuttamatta jarjestelman eheyteen. Kayttajat voivat kayttaa naita appeja
Apple-laitteissaan ilman, etta heidan tarvitsee pelata viruksia, haittaohjelmistoja tai
luvattomia hyokkayksia.

iPhonessa ja iPadissa kaikki apit hankitaan App Storesta ja ne kaikki eristetaan
mahdollisimman tiukan suojauksen aikaansaamiseksi. Digimarkkinasaadoksen vaatimusten
mukaisesti EU:ssa olevat kayttajat voivat asentaa appeja myos vaihtoehtoisista
appimarkkinapaikoista ja suoraan valtuutetun kehittajan verkkosivustolta, jolloin suojaus
on vahaisempaa. Apple on ottanut kayttoon esimerkiksi seuraavia suojauskeinoja:

- Appien notarisointi
- Markkinapaikkojen kehittajien todennus
- llmoitukset vaihtoehtoisista maksuista

Naiden suojakeinojen avulla vahennamme riskeja ja tarjoamme EU:ssa oleville kayttajille
parhaan ja mahdollisimman suojatun kayttokokemuksen. Riskeja on runsaasti myos
naista suojakeinoista huolimatta. Jos haluat lisatietoja, katso paivitys Euroopan unionissa
jaettavista apeista Apple Developer -verkkosivustolla.

Macissa monet apit saadaan App Storesta, mutta Mac-kayttajat voivat myos ladata

ja kayttaa appeja internetista. macOS tarjoaa internet-latausta varten lisahallintaa
suojaukseen. Oletuksena macOS 10.15:ssa ja uudemmissa kaikkien Mac-appien taytyy olla
Applen oikeiksi todistamia, jotta ne kdaynnistyvat. Tama vaatimus auttaa varmistamaan, etta
naissa apeissa ei ole tunnettuja haittaohjelmistoja, mutta ei kuitenkaan edellyta, etta apit
olisi hankittu App Storen kautta. Sen lisaksi macOS:ssa on huippuluokan virustorjunta, jolla
estetaan ja tarvittaessa poistetaan haittaohjelmistoja.
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Sandbox-eristys toimii lisasuojana alustoilla ja auttaa suojaamaan kayttajatietoja silta,
etta apit kayttaisivat niita ilman lupaa. macOS:ssa kriittisten alueiden tiedot on suojattu,
mika auttaa varmistamaan, etta kayttajat hallitsevat kaikkien appien paasya Tyopoyta-,
Dokumentit- ja Lataukset-kansioiden tiedostoihin sekad muihin alueisiin riippumatta siita,

onko paasya yrittavat apit eristetty vai ei.

Natiiviominaisuus

Ei-hyvaksyttyjen liitannaisten luettelo, ei-hyvaksyttyjen
Safari-laajennusten luettelo

Tiedostokaranteeni

XProtect-/YARA-allekirjoitukset

Gatekeeper

eficheck

(valttamaton Macille, jossa ei ole Apple T2 Security
-sirua)

Appipalomuuri

Pakettisuodatin (pf)

Jarjestelman eheyden suojaus
Pakollinen paasynhallinta

Kernelin laajennusten ohituslista
Pakollinen apin koodin allekirjoitus

Appien oikeaksi todistaminen

Muun valmistajan vastaava

Virus-/haittaohjelmistomaaritelmat

Virus-/haittaohjelmistomaaritelmat

Virus-/haittaohjelmistomaaritelmat; paatelaitteiden
suojaus

Paatelaitteiden suojaus; pakottaa apeille koodin
allekirjoituksen auttaakseen varmistamaan, etta vain

luotettu ohjelmisto suoritetaan.

Paatelaitteiden suojaus; piilohallintaohjelmien tunnistus

Paatelaitteiden suojaus; palomuuri
Palomuuriratkaisut
Sisaltyy macOS:aan
Sisaltyy macOS:aan
Sisaltyy macOS:aan
Sisaltyy mac0S:dan

Sisaltyy mac0S:aan
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Appikoodin allekirjoitusprosessi i0S:ss3,
iPadOS:ssa, tvOS:ssa, watchOS:ssa ja
visionOS:ssa

Jos laitteessa on i0OS, iPadOS, tvOS, watchOS tai visionOS, Apple suojaa appien kayttoa
muun muassa sellaisilla ratkaisuilla kuin pakollinen koodin allekirjoitus ja ehdoton
kehittajien sisaankirjaus.

Pakollinen koodin allekirjoitus

Kun kernel on kdynnistynyt, se hallitsee, mita kayttajaprosesseja ja appeja voidaan
suorittaa. Nama kayttojarjestelmat auttavat varmistamaan, etta kaikki apit tulevat
tunnetusta ja hyvaksytysta lahteesta eika niita ole peukaloitu, edellyttamalla, etta kaikki
suoritettava koodi on allekirjoitettu Applen myontamalla varmenteella. Laitteen omat apit,
kuten Mail ja Safari, ovat Applen allekirjoittamia. Muiden valmistajien apit taytyy myos
varmistaa ja allekirjoittaa Applen myontamalla varmenteella. Pakollinen koodin allekirjoitus
laajentaa luottamusketjua kayttojarjestelmasta appeihin ja auttaa estamaan muiden
valmistajien appeja lataamasta allekirjoittamattomia koodiresursseja tai kayttamasta
itsestaan muuttuvaa koodia.

Kuinka kehittajat allekirjoittavat apit

Kehittajat voivat allekirjoittaa appinsa lapaistyaan varmenteen tarkistuksen (Apple
Developer Program -ohjelman kautta). He voivat myos upottaa appiensa sisaan
sovelluskehyksia ja saada niiden koodin varmistettua Applen myontamalla varmenteella
(tiimitunnistemerkkijonoa kayttaen).

- Varmenteen tarkistus: Jotta kehittajat voivat kehittaa ja asentaa appeja iPhone-,
iPad-, Apple TV-, Apple Watch- ja Apple Vision Pro -laitteisiin, heidan on
rekisteroidyttava Apple Developer Program -ohjelmaan. Apple tarkistaa jokaisen
kehittajan (henkilon tai yrityksen) todellisen identiteetin ennen varmenteen myontamista
heille. Varmenteella kehittajat voivat allekirjoittaa appeja ja lahettaa niita App Storeen
jaeltaviksi. Taman ansiosta kaikki App Store -apit ovat yhdistettavissa henkiloon tai
organisaatioon, mika toimii esteena haittaohjelmistojen luomiselle. Apple on myds
tarkistanut apit auttaakseen varmistamaan, etta ne toimivat yleisesti kuvatulla tavalla
ja ettei niissa ole ilmiselvia virheita tai muita merkille pantavia ongelmia. Aiemmin
kuvaillun teknologian lisaksi tama tarkistusprosessi auttaa kayttajia luottamaan heidan
ostamiensa appien laatuun.

- Koodin allekirjoituksen varmistus: i0S:ssa, iPad0OS:ssa, tvOS:ssa, watchOS:ssa ja
visionOS:ssa kehittajat voivat upottaa sovelluskehyksia appiensa sisalle. Niita voivat
kayttaa itse appi tai appiin upotetut laajennukset. Jotta jarjestelma- ja muita appeja
suojataan lataamasta muiden valmistajien koodia niiden osoiteavaruudessa, jarjestelma
varmistaa allekirjoituksen kaikilta dynaamisilta kirjastoilta, joihin prosessi linkittyy
kaynnistyksen aikana. Taman vahvistuksen tekee joukkueen tunniste (Team Identifier),
joka saadaan Applen myontamasta varmenteesta. Joukkueen tunniste on 10-merkkinen
aakkosnumeerinen merkkijono, kuten 1TA2B3C4D5F. Ohjelma voi linkittya mihin tahansa
alustakirjastoon, joka tulee jarjestelman mukana, tai mihin tahansa kirjastoon, jonka
koodin allekirjoituksessa on sama joukkueen tunniste kuin paasuoritustiedostossa.
Koska jarjestelman mukana tulevissa suoritustiedostoissa ei ole joukkueen tunnistetta,
ne voidaan linkittaa vain kirjastoihin, jotka tulevat jarjestelman mukana.
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Yrityksen omien sisaisten appien tarkistaminen

Ehdot tayttavat yritykset voivat kirjoittaa omia yrityksen sisaisia appeja, jotta niita
voidaan kayttaa organisaatiossa ja jakaa tyontekijoille. Yritykset ja organisaatiot voivat
hakea Apple Developer Enterprise Program (ADEP) -ohjelmaan. Saat lisatietoja ja voit
tarkistaa kelpoisuusvaatimukset Apple Developer Enterprise Program -verkkosivustolta.
Kun organisaatiosta on tullut ADEP-ohjelman jasen, se voi rekisteroitya, jotta se

saa provisiointiprofiilin, jolla sallitaan yrityksen omien sisaisten appien toimia sen
valtuuttamissa laitteissa.

Kayttajilla on oltava provisiointiprofiili asennettuna, jotta nama apit voivat toimia. Tama
auttaa varmistamaan, etta vain organisaation tarkoittamat kayttajat voivat ladata apit
iPhoneensa, iPadiinsa tai Apple Vision Prohonsa. Mobiililaitteiden hallinnan (MDM)
avulla asennettuihin appeihin luotetaan ehdottomasti, koska organisaation ja laitteen
valinen suhde on jo muodostettu. Muussa tapauksessa kayttajien taytyy hyvaksya apin
provisiointiprofiili Asetuksissa. Organisaatiot voivat myos estaa kayttajia hyvaksymasta
appeja tuntemattomilta kehittajilta. Kun yrityksen oma sisainen appi kaynnistetaan
ensimmaista kertaa, laitteen taytyy saada positiivinen vahvistus Applelta, jotta apin
suorittaminen sallitaan.

Appien suojaus i0S:ss3, iPadOS:ssa ja
visionOS:ssa

Johdanto appien suojaukseen i0S:ssa, iPadOS:ssa ja
visionOS:ssa

Toisin kuin muut mobiilialustat, iOS, iPadOS ja visionOS eivat anna kayttajien asentaa
mahdollisesti haitallisia allekirjoittamattomia appeja verkkosivustoilta tai suorittaa ei-
luotettuja appeja. Sen sijaan (EU:n ulkopuolella) kaikki apit taytyy ladata App Storesta,
jossa kaikki apit ovat tunnetuilta kehittajilta, ja niiden on lapaistava automaattinen ja
ihmisen tekema tarkistus. Ajon aikana kaikkien suoritettavien muistisivujen koodin
allekirjoitus tarkistetaan sita mukaa kuin ne ladataan, mika auttaa varmistamaan, etta appia
ei ole muokattu asennuksen tai viime paivityksen jalkeen.

Kun appi on varmennettu hyvaksytysta lahteesta peraisin olevaksi, iOS, iPadOS ja visionOS
ottavat kayttoon suojausominaisuudet, joiden ansiosta muut apit tai jarjestelman osat eivat
vaarannu.

Tietoja App Storen tietoturvasta

App Store on luotettava paikka, jossa kayttajat voivat turvallisesti selata ja ladata appeja.
App Storessa apit tulevat tunnetuilta kehittajilta, jotka ovat sitoutuneet noudattamaan
Applen ohjeita. Apit jaetaan turvallisesti kayttajille siten, etta niissa on kryptografinen
suojaus muokkauksilta. Jokainen appi ja apin paivitys tarkistetaan ja arvioidaan, tayttaako
se tietosuoja-, tietoturva- ja turvallisuusvaatimukset. Tama jatkuvasti parannettava
prosessi on suunniteltu suojaamaan kayttajia pitamalla haittaohjelmat, kyberrikolliset

ja huijarit poissa App Storesta. Lisaksi lapsille suunniteltujen appien taytyy noudattaa
tiukkoja tietojen kerdamiseen ja tietoturvaan liittyvia ohjeita, jotka on suunniteltu
pitamaan lapset turvassa. Apit on myds integroitava tiiviisti iOS:n, iPadOS:n ja visionOS:n
kayttorajoitusominaisuuksiin.
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App Storen tietoturvaominaisuuksia ovat muun muassa seuraavat:

- Tunnettujen haittaohjelmien automaattinen skannaus: Auttaa estamaan haittaohjelmaa
edes paasemasta App Storeen ja estaa siten kayttajien tavoittamisen tai
vahingoittamisen.

- Asiantuntijatiimin tekemd tarkistus: Tarkistetaan apin kuvauksen (mukaan lukien
markkinointiteksti ja nayttokuvat) paikkansapitavyys. Nain luodaan korkea kynnys
useimmille haittaohjelmien levitykseen kaytettaville huijauksille, joissa haittaohjelma
esitetaan suosittuna appina tai vaitetaan apin tarjoavan houkuttelevia ominaisuuksia,
joita ei oikeasti ole saatavilla.

- Manuaaliset tarkistukset: Tarkistetaan, ettei appi pyyda tarpeettomasti paasya
arkaluontoisiin tietoihin ja arvioidaan erityisen tarkasti lapsille kohdennetut apit. Nain
autetaan varmistamaan, ettd ne noudattavat tiukkoja tietojen kerayksen ja turvallisuuden
saantgja.

« Luotettavat ja keskitetyt kdyttajaarviot: Auttavat tuomaan esiin ongelmia ja vahentavat
merkittavasti hyokkaajan mahdollisuuksia johtaa useita kayttajia harhaan. Vaikka
haitta-appi onnistuisi katkemaan toimintansa taysin arviointiprosessin aikana, ongelmia
kohtaavat ja niista muille (ja Applelle) ilmoittavat apin kayttajat tarjoavat viela yhden
tavan havaita ongelmat. App Store pyrkii aggressiivisesti estamaan vilpillisia arvioita
arviointimenetelman arvon sailyttamiseksi.

- Korjaus- ja poistoprosessit: Ongelmatapausten varalta. Jos appi paasee App Storeen,
mutta sen havaitaan myohemmin rikkovan saantoja, Apple ratkaisee ongelman nopeasti
kehittajan kanssa. Vaarallisissa tapauksissa, joihin liittyy petoksia ja pahantahtoista
toimintaa, appi poistetaan valittomasti App Storesta ja apin ladanneille kayttajille
voidaan ilmoittaa apin haitallisesta toiminnasta.

i0S:n, iPadOS:n ja visionOS:n appien turvallisuus perustuu naiden kaikkien kerrosten
yhdistelmaan: tehokkaaseen appien tarkistukseen, jolla autetaan estamaan haitta-appien
asentaminen, ja tehokkaisiin alustan suojauksiin, joilla rajoitetaan vahinkoja, joita haitta-apit
voivat aiheuttaa. i0S:aan, iPad0S:aan ja vision0S:aan suunniteltu suojaus tarjoaa kayttajille
kuluttajille suunnattujen laitteiden parhaimpia, tehokkaita suojausmenetelmia. Naita
menetelmia ei kuitenkaan ole suunniteltu suojaamaan valinnoilta, joita kayttaja voidaan
huijata tekemaan. Appien tarkistus tukee App Storen kaytantdjen toteuttamista. Niilla
suojataan kayttajia apeilta, jotka voivat yrittaa aiheuttaa heille vahinkoa tai huijata heita
antamaan paasy arkaluontoisiin tietoihin. Erittain vakavissa tapauksissa, joissa haitta-apit
yrittavat ohittaa laitteen sisaanrakennetut suojaukset, appien tarkistus vaikeuttaa niiden
paasemista kayttajien laitteisiin.

App Storen tietoturvamenetelmat eivat voi koskaan olla taydellisia, mutta osana alustojen
tietoturvan perusteellista strategiaa ne auttavat tekemaan laajamittaisista hyokkayksista
iOS-, iPadOS- ja visionOS-kayttdjia kohtaan epatarkoituksenmukaisia ja kannattamattomia
taloudellisuutta ajatteleville hyokkaajille. Apple tarkistaa kaikki apit ennen niiden paasya
App Storeen, jottei niissa ole haittaohjelmia ja jotta ne on esitetty kayttajille oikein. Lisaksi
apit poistetaan nopeasti jakelusta, jos niiden on havaittu olevan haitallisia, jolloin rajoitetaan
niiden tulevien versioiden jakelua. Nain Apple suojaa ekosysteemin tietoturvaa ja tarjoaa
mielenrauhaa kayttajille.
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Ajonaikaisen prosessin suojaus iOS:ssa, iPad0S:ssa ja
visionOS:ssa

i0S, iPadOS ja visionOS auttavat varmistamaan ajonaikaisen suojauksen kayttamalla
eristysta, oikeuksia ja ASLR-tekniikkaa (Address Space Layout Randomization).

Eristys

Kaikki muiden valmistajien apit eristetaan (sandbox), jotta ne eivat paase kasiksi muiden
appien tallentamiin tiedostoihin tai tekemaan muutoksia laitteeseen. Eristys on suunniteltu
estamaan appeja keraamasta tai muokkaamasta muiden appien tallentamia tietoja.
Jokaisella apilla on tiedostoillensa oma kotihakemisto, joka maaritetaan sattumanvaraisesti,
kun appi asennetaan. Jos muun valmistajan apin taytyy kayttaa muiden tietoja, se tekee sen
vain palveluilla, jotka iOS, iPadOS ja visionOS varta vasten tarjoavat.

Jarjestelmatiedostot ja resurssit on myos erotettu kayttajan apeista. Suurin osa iOS:n,
iPadOS:n ja visionOS:n jarjestelmatiedostoista ja resursseista suoritetaan oikeudettomana
kayttajana "mobile” kuten myos kaikki muiden valmistajien apit. Koko kayttojarjestelmaosio
tuodaan nakyviin kirjoitussuojattuna. Tarpeettomia tyokaluja, kuten etakirjautumispalveluja,
ei ole sisallytetty jarjestelmaohjelmistoon, ja rajapinnat eivat salli appien laajentaa niiden
omia oikeuksia, jotta ne voisivat muokata muita appeja tai i0S:a4, iPad0S:33 ja vision0S:33.

Oikeuksien kaytto

Muiden valmistajien appien paasya kayttajan tietoihin ja ominaisuuksiin (kuten iCloud

ja laajennettavuus) hallitaan oikeuksilla. Oikeudet ovat appiin allekirjoitettuja avain-
arvo-pareja, jotka mahdollistavat ajonaikaisia tekijoita, kuten UNIXin kayttajatunnusta,
pidemmalle menevan todentamisen. Koska oikeudet on digitaalisesti allekirjoitettu, niita ei
voida muuttaa. Jarjestelmaapit ja prosessit suorittavat oikeuksilla toimintoja, jotka muuten
vaatisivat prosessin suorittamisen paakayttajana (root). Tama vahentaa jarjestelmaappien
tai prosessien vaarantumisesta aiheutuvaa oikeuksien eskalaatiota.

Lisaksi apit voivat suorittaa taustaprosessointia vain jarjestelman tarjoamien APl:en kautta.
Taman ansiosta apit voivat jatkaa toimintaa heikentamatta suorituskykya tai vaikuttamatta
merkittavasti akunkestoon.

ASLR (Address Space Layout Randomization)

ASLR (Address Space Layout Randomization) auttaa suojaamaan muistin
korruptoitumisvirheiden hyodyntamiselta. Vakioapit kayttavat ASLR:aa apuna
satunnaistamaan kaikki muistialueet kdynnistyksessa. Sen lisdksi, ettda ASLR

toimii kaynnistyksen yhteydessa, se myos satunnaistaa suoritettavan koodin,
jarjestelmakirjastojen ja muiden ohjelmointielementtien muistiosoitteet, mika

pienentaa edelleen monien hyokkaysten todennakaoisyytta. Esimerkiksi "return-to-
libc"-hyokkays yrittaa huijata laitteen suorittamaan haittakoodia manipuloimalla pinon
ja jarjestelmakirjastojen muistiosoitteita. Naiden sijoittelun satunnaistaminen tekee
hyokkayksen toteuttamisesta vaikeampaa erityisesti useissa laitteissa. Xcode ja iOS:n ja
iPadOS:n kehitysymparistot kaantavat muiden valmistajien apit automaattisesti ASLR-tuki
paalla.
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Execute Never -ominaisuus

iOS ja iPadOS tarjoavat lisasuojaa ARMin Execute Never (XN) -ominaisuudella, joka
merkitsee muistisivuja ei-suoritettaviksi. Apit voivat kayttaa seka kirjoitettavia etta
suoritettavia muistisivuja vain tiukasti kontrolloiduissa tilanteissa: Kernel tarkistaa
dynaamisen koodinallekirjoitusoikeuden, joka on vain Applella. Silloinkin vain yksi mmap-
kutsu voi pyytaa suoritettavaa ja kirjoitettavaa sivua, jolle annetaan satunnaistettu osoite.
Safari kayttaa tata ominaisuutta JavaScript-JIT-kaantajassaan.

Appien suojaus ja appiryhmat iOS:ssa, iPadOS:ssa ja
visionOS:ssa

Organisaatiot voivat suojata apit iPhonessa, iPadissa ja Apple Vision Prossa luotettavasti
kayttamalla iOS SDK:ta ja liittymalla appiryhmaan Apple Developer -portaalissa.

Tietojen suojaaminen apeissa

Applen Software Development Kit (SDK) -sarjat tarjoavat kattavan joukon API-rajapintoja,
joilla muiden valmistajien ja yrityksen sisaisten kehittajien on helppoa kayttaa tietojen
suojausta ja varmistaa paras mahdollinen suojaus apeissaan. Tietojen suojaus on saatavilla
tiedosto- ja tietokantarajapinnoille, mukaan lukien NSFileManager, CoreData, NSData ja
SQlLite.

Mail-apin tietokanta (mukaan lukien liitteet), hallitut kirjat, Safari-kirjanmerkit, appien
kaynnistystiedostot ja sijaintitiedot tallennetaan myds salaamalla, ja kayttajan paasykoodilla
suojatut avaimet ovat laitteessa. Kalenteri (paitsi liitteet), Yhteystiedot, Muistutukset,
Muistiinpanot, Viestit ja Kuvat kdyttavat Data Protection -oikeutusta Suojattu
ensimmaiseen kayttdjan todentamiseen saakka.

Kayttajan asentamille apeille, joille ei ole asetettu tiettya tietojen suojausluokkaa,
maaritetaan oletusarvoisesti luokka Suojattu ensimmaiseen kayttajan todentamiseen
saakka.

Appiryhmaan liittyminen

Tietyn kehittajatilin omistamat apit ja laajennukset voivat jakaa sisaltoa, kun ne on
maaritetty osaksi appiryhmaa. Kehittajan vastuulla on luoda sopivat ryhmat Apple
Developer -portaalissa ja sisallyttaa niihin halutut apit ja laajennukset. Kun apit on
maaritetty osaksi appiryhmaa, niilla on paasy seuraaviin:

- jaettu taltiolla oleva tallennussailio, joka pysyy laitteessa niin kauan, kunnes vahintaan
yksi ryhman appi on asennettu

- jaetut asetukset
- jaetut avainnipun kohteet

Apple Developer -portaali auttaa varmistamaan, etta appien ryhmatunnukset (GID) ovat
ainutlaatuisia appien ekosysteemissa.
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Appien suojaus macOS:ssa

Johdanto appien suojaukseen macQOS:ssa

Appien suojaus macOS:ssa koostuu useista paallekkaisista kerroksista. Ensimmainen

niista on mahdollisuus suorittaa vain allekirjoitettuja ja luotettuja appeja App Storesta.
Lisaksi macOS:ssa on suojauksia, jotka auttavat varmistamaan, etta internetista

ladatuissa apeissa ei ole tunnettuja haittaohjelmistoja. macOS sisaltaa teknologioita,

jotka havaitsevat ja poistavat haittaohjelmistoja, seka lisasuojauksia, jotka on suunniteltu
estamaan ei-luotettuja appeja paasemasta kayttajatietoihin. Applen palvelut, kuten oikeaksi
todistaminen ja XProtectin paivitykset, on suunniteltu estamaan haittaohjelmistojen
asentamista. Tarvittaessa nama palvelut I0ytavat haittaohjelmiston, joka on saattanut aluksi
jaada tunnistamatta, ja poistavat sen nopeasti ja tehokkaasti. macOS-kayttajat voivat
kuitenkin kayttaa suojausmallia, joka sopii heille itselleen parhaiten - eli my0ds suorittaa
taysin allekirjoittamatonta ja ei-luotettua koodia.

Appikoodin allekirjoitusprosessi macOS:ssa

Kaikki App Storesta hankitut apit ovat Applen allekirjoittamia. Tama allekirjoittaminen on
suunniteltu varmistamaan, ettei niita ole peukaloitu tai muutettu. Apple allekirjoittaa kaikki
Apple-laitteiden tarjoamat apit.

macOS 10.15 -laitteissa kaikkien muualla kuin App Storessa jaettavien appien taytyy

olla kehittajan Applen myontamalla kehittajavarmenteella allekirjoittamia (yhdessa
yksityisen avaimen kanssa) ja Applen oikeaksi todistamia, jotta ne toimivat Gatekeeperin
oletusasetuksilla. Talon sisallakin kehitetyt apit tulisi allekirjoittaa Applen myontamalla
kehittajavarmenteella, jotta kayttajat voivat varmistaa niiden eheyden.

macOS-laitteissa koodin allekirjoitus ja oikeaksi todistaminen toimivat itsenaisesti, ja eri
toimijat voivat tehda niita eri tavoitteita varten. Kehittaja allekirjoittaa koodin kayttaen
kehittajavarmennettaan (jonka Apple on myontanyt). Taman allekirjoituksen tarkistus
todistaa kayttajalle, ettei kehittajan ohjelmistoa ole peukaloitu sen jalkeen, kun kehittaja
on rakentanut sen lahdekoodista ja allekirjoittanut sen. Oikeaksi todistamisen voi tehda
kuka tahansa ohjelmiston jakeluketjussa, ja se takaa, etta Applelle on tarjottu koodista
kopio, joka on tarkistettu haittaohjelmistojen varalta, eika siita ole I0ytynyt tunnettua
haittaohjelmistoa. Oikeaksi todistamisen tuloksena on tiketti, joka tallennetaan Applen
palvelimille, ja se voidaan valinnaisesti pinota appiin (kuka tahansa voi tehda sen)
mitatoimatta kehittajan allekirjoitusta.

Pakollinen paasynhallinta (Mandatory Access Controls, MACs) edellyttaa koodin
allekirjoittamista jarjestelman suojaamien oikeuksien sallimista varten. Esimerkiksi
palomuurin lapaisya vaativien appien koodi taytyy allekirjoittaa sopivalla MAC-oikeudella.
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Gatekeeper ja ajonaikainen suojaus macOS:ssa

macOS tarjoaa Gatekeeper-teknologian ja ajonaikaisen suojauksen, jotka auttavat
varmistamaan, etta kayttajan Macissa toimii vain luotettu ohjelmisto.

Gatekeeper

macOS sisaltaa suojausteknologian nimelta Gatekeeper, joka on suunniteltu auttamaan
varmistamaan, etta vain luotettu ohjelmisto toimii kayttajan Macissa. Kun kayttaja lataa

ja avaa apin, liitannaisen tai asennuspaketin muualta kuin App Storesta, Gatekeeper
tarkistaa, etta ohjelmisto on tunnetulta kehittajalta ja etta Apple on todistanut, ettei siina
ole tunnettua haitallista sisaltoa eika sita ole muokattu. Gatekeeper myos pyytaa kayttajan
hyvaksyntaa ennen ladatun ohjelmiston ensimmaista avaamista, jottei kayttajaa varmasti
ole huijattu suorittamaan koodia, jonka kayttaja uskoi olevan vain datatiedosto. Lisaksi
Gatekeeper seuraa ladatun ohjelmiston kirjoittamien tiedostojen alkuperaa.

Oletuksena Gatekeeper auttaa varmistamaan, etta kaikki ladattu ohjelmisto on App Storen
allekirjoittamaa tai rekisteroidyn kehittajan allekirjoittamaa ja Applen oikeaksi todistamaa.
App Storen tarkistusprosessi ja oikeaksi todistaminen on suunniteltu varmistamaan, etta
apit eivat sisalla tunnettua haittaohjelmistoa. Siksi oletusarvoisesti kaikki macOS:sséa
oleva ohjelmisto tarkistetaan tunnettujen haittaohjelmistojen varalta, kun se avataan
ensimmaisen kerran, riippumatta siitd, kuinka se on tullut Maciin.

Kayttajilla ja organisaatioilla on mahdollisuus sallia vain App Storesta asennettu ohjelmisto.
Vaihtoehtoisesti kayttajat voivat ohittaa Gatekeeperin kdaytannot ja avata minka tahansa
ohjelmiston, jollei sita ole rajoitettu mobiililaitteiden hallintaratkaisulla (MDM). Tahan
kuuluu sellaisen ohjelmiston salliminen, joka on allekirjoitettu eri identiteeteilla. Gatekeeper
voidaan myos ottaa tarvittaessa kokonaan pois kaytosta.

Gatekeeper suojaa myos haitallisten liitannaisten jakelulta harmittomien appien mukana.
Sellaisessa jakelutavassa apin kayttaminen kdynnistaa haitallisen liitannaisen lataamisen
kayttajan tietamatta. Tarvittaessa Gatekeeper avaa apit satunnaisesta kirjoitussuojatusta
sijainnista. Tama on suunniteltu estamaan apin mukana tulevien liitannaisten automaattista
lataamista.

Ajonaikainen suojaus

Jarjestelmatiedostot, resurssit ja kernel on suojattu kayttajan appitilalta. Kaikkien App Store
-appien paasya muiden appien tietoihin on rajoitettu eristyksella. Jos App Storesta hankittu
appi tarvitsee toisen apin tietoja, se voi kayttaa niita vain macOS:n tarjoamilla rajapinnoilla
ja palveluilla.
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Suojaaminen haittaohjelmistoilta macOS:ssa

Apple tunnistaa ja estda haittaohjelmistoja kayttaen uhkatietojen analysointiprosessia.

Kolme suojauskerrosta

Haittaohjelmistosuojaukset on jaettu kolmeen kerrokseen:

1. Haittaohjelmiston kdynnistamisen tai suorittamisen estiminen: App Store tai Gatekeeper
yhdessa oikeaksi todistamisen kanssa

2. Haittaohjelmiston suorittamisen estdminen asiakasjarjestelmissa: Gatekeeper, oikeaksi
todistaminen ja XProtect

3. Suoritetun haittaohjelmiston korjaaminen: XProtect

Ensimmainen suojauskerros on suunniteltu ehkdaisemaan haittaohjelmistojen jakelua ja
estamaan niita kaynnistymasta kertaakaan. Tama on seka App Storen etta Gatekeeperin ja
oikeaksi todistamisen tavoite.

Seuraava suojauskerros auttaa varmistamaan, etta jos haittaohjelmisto paasee Maciin, se
tunnistetaan ja estetaan nopeasti. Taman tavoitteena on estaa leviaminen ja korjata Mac-
jarjestelmat, jos haittaohjelmisto on jo saanut sielld jalansijaa. XProtect taydentaa tata
suojausta yhdessa Gatekeeperin ja oikeaksi todistamisen kanssa.

Lopuksi XProtect toimii korjatakseen haittaohjelmiston, joka on onnistunut kaynnistymaan.

Yhdessa nama suojaukset, joista kerrotaan tarkemmin jaljempana, tukevat parhaiden
kaytantojen mukaista suojausta viruksilta ja haittaohjelmistoilta. Erityisesti Applen sirulla
varustetussa Macissa on lisasuojauksia, joilla rajoitetaan mahdollisia haittaohjelmiston
aiheuttamia vahinkoja, jos se on onnistunut kdynnistymaan. Katso ohjeesta Appien
paasyoikeuden estaminen kayttajatietoihin tapoja, joilla macOS voi auttaa suojaamaan
kayttajan tietoja haittaohjelmistoilta, ja ohjeesta Kayttojarjestelman eheys tapoja, joilla
macOS voi rajoittaa toimintoja, joita haittaohjelmisto voi suorittaa jarjestelmassa.

Notarisointi

Notarisointi on Applen tarjoama haittaohjelmistojen tunnistuspalvelu. Kehittajat, jotka
haluavat jaella macOS-appeja App Storen ulkopuolella, lahettavat appinsa tarkistettaviksi
osana jakeluprosessia. Apple tarkistaa ohjelmiston tunnettujen haittaohjelmistojen varalta,
ja jos niitd ei loydeta, se luo oikeaksi todistamisen tiketin. Yleensa kehittajat liittavat taman
tiketin appiinsa, jotta Gatekeeper voi tarkistaa ja kaynnistaa apin myos offline-tilassa.

Apple voi myos luoda kumoamistiketin apeille, jotka ovat tunnetusti haitallisia, vaikka ne
olisi todistettu aiemmin oikeiksi. macOS tarkistaa saannodllisesti uudet kumoamistiketit,
jotta Gatekeeperilla on uusimmat tiedot ja jotta se voi estaa sellaisten tiedostojen
kaynnistyksen. Tama prosessi voi estaa haittaohjelmia erittdin nopeasti, silla taustalla
tehtavia paivityksia tehdaan paljon useammin kuin uusia XProtect-allekirjoituksia lahettavia
taustalla tehtavia paivityksia. Lisaksi tata suojausta voidaan kayttaa seka appeihin, jotka on
aiemmin todistettu oikeiksi, etta appeihin, joita ei ole aiemmin todistettu oikeiksi.
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XProtect

macOS:ssa on sisaanrakennettuna virustorjuntateknologia nimelta XProtect
tunnistepohjaista haittaohjelmistojen tunnistusta ja poistamista varten. Jarjestelma
kayttaa YARA-tunnisteita. Ne ovat tyokalu haittaohjelmistojen tunnistamiseen tunnisteen
perusteella, ja Apple paivittaa allekirjoituksia saannollisesti. Apple tarkkailee uusien
haittaohjelmistojen tartuntoja ja leviamista ja paivittaa tunnisteita automaattisesti
riippumatta jarjestelman paivityksista auttaakseen suojelemaan Macia haittaohjelmistoilta.
XProtect tunnistaa ja estaa automaattisesti tunnetun haittaohjelmiston suorittamisen.
macOS 10.15:ssa ja uudemmissa XProtect tarkistaa tunnetun haittasisallon varalta

aina, kun:

- Appi kdynnistetaan ensimmaista kertaa
« Appi on muuttunut (tiedostojarjestelmassa)
- Xprotect-tunnisteita paivitetaan

Havaitessaan tunnetun haittaohjelmiston XProtect estaa sen ja siirtaa sen roskakoriin.
Taman jalkeen se varoittaa kayttajaa Finderissa. Kayttajia saatetaan pyytaa jakamaan
Applelle naytteita haittaohjelmistosta macOS:n suojauksen parantamiseksi. Jos he
suostuvat, XProtect lahettaa vain haittaohjelmiston ohjelmatiedoston (binaarin) tai koko
appinipun, jos se on osa appinippua. Mitaan muuta ei jaeta.

Huomaa: Notarisointi toimii tunnetuille tiedostoille (tai tiedostotiivisteille), ja sita voidaan
kayttaa apeissa, jotka on jo aiemmin kdynnistetty. XProtectin tunnistepohjaiset saannot
ovat yleisluontoisempia kuin tietty tiedostotiiviste, joten se voi loytaa versioita, joita
Apple ei ole huomannut. XProtect tarkistaa vain apit, jotka ovat muuttuneet tai jotka
kaynnistetaan ensimmaista kertaa.

XProtect sisaltaa myos haitat korjaavaa teknologiaa silta varalta, etta haittaohjelma paasisi
Maciin saakka. Se esimerkiksi korjaa haittaohjelmistotartuntoja Applen automaattisesti
toimittamien paivitysten perusteella (toimitetaan osana automaattisia jarjestelman
datatiedostojen paivityksia ja suojauspaivityksia). Jarjestelma poistaa haittaohjelmiston
saadessaan paivitettya tietoa ja tekee maaraajoin tarkistuksia tartuntojen varalta.

XProtect ei kuitenkaan kaynnista Macia automaattisesti uudelleen. Lisaksi XProtect
sisaltaa edistyksellisen moottorin tuntemattoman haittaohjelmiston havaitsemista varten
toimintatavan analyysin perusteella. Taman moottorin havaitseman haittaohjelmiston
tietoja, mukaan lukien tietoa haittahjelmiston lataamiseen viime kadessa vastuussa olleesta
ohjelmistosta, kaytetaan Xprotect-tunnisteiden ja macQOS:n tietoturvan parantamiseen.

XProtectin automaattiset suojauspaivitykset

Apple julkistaa paivitykset XProtectille automaattisesti uusimpien uhkatietojen perusteella.
Oletuksena macOS tarkistaa nama paivitykset paivittain. Oikeaksi todistamisen paivitykset,
jotka toimitetaan CloudKit-synkronoinnilla, tapahtuvat paljon useammin.

Miten Apple toimii, kun uusi haittaohjelmisto havaitaan
Kun haittaohjelmisto havaitaan, voidaan tehda useita toimenpiteita:
- Siihen liittyvat kehittajavarmenteet perutaan.

- Oikeaksi todistamisen kumoustiketit luodaan kaikille tiedostoille (apeille ja siihen
liittyville tiedostoille).
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- Xprotect-tunnisteita kehitetaan ja julkaistaan.

Naita tunnisteita kaytetaan myos takautuvasti aiemmin oikeiksi todistettuihin
ohjelmistoihin. Jos tehdaan uusia havaintoja, voidaan tehda yksi tai useampi edella
kerrotuista toiminnoista.

Haittaohjelmiston havaitseminen laukaisee toimenpidesarjan seuraavien sekuntien, tuntien
ja paivien aikana, jotta Mac-kayttajilla on kaytossaan paras mahdollinen suojaus.

Gatekeeperin ohitus ja XProtect-tapahtumat

macOS tarjoaa kehittajille suojausohjelmistojen luomiseen suojatun rajapinnan,
paatelaitteiden suojausrajapinnan. macOS 15:ta tai sitd uudempaa mac0S:aa kayttavasta
Macista kolmansien osapuolten kehittajat voivat nyt saada tiedot tapahtumista, joissa
kayttaja ohittaa Gatekeeperin suorittaakseen ohjelman. Tama auttaa kehittajia kirjaamaan
nama tapahtumat keskitetysti. Se on erityisen hyodyllista tietoturvaohjelmistoille ja
yllapitajille, silla se ilmoittaa ei-luotetun ohjelmiston suorittamisesta paatelaitteissa.
Lisaksi kayttajat voivat tarkastella tata tapahtumaa eslogger-lisdohjelmassa, joka sisaltyy
macOS:aan.

Paatelaitteiden suojausrajapinta antaa lisatietoja myos XProtectin haittaohjelmistojen
havainnoista. Kehittajat nakevat seuraavat:

- XProtectin havaitsemat tietyt tiedostot
- Havaitsemistapahtumaan liittyva XProtect-allekirjoitus

Muiden valmistajien kehittajat voivat kerata naita lisatietoja ja sailyttaa ne myohempaa
loukkauksiin reagointia ja keskitettya kirjausta varten.

Appien tiedostojen kayton hallinta macOS:ssa

Applen mielesta kayttajilla taytyy olla oikeus tayteen lapinakyvyyteen, suostumuksen
antamiseen ja sen hallintaan, mita apit tekevat kayttajien tiedoilla. macOS 10.15:ss4 ja
uudemmissa jarjestelma vaatii tata toimintamallia, joka auttaa varmistamaan, etta kaikkien
appien taytyy saada kayttajan hyvaksynta, ennen kuin ne voivat kayttaa Dokumentit-,
Lataukset- tai Tyopoyta-kansiossa, iCloud Drivessa tai verkkotaltioilla olevia tiedostoja.

macOS 10.13:ssa ja uudemmissa tallennuslaitteen taytta kayttooikeutta vaativat apit taytyy
lisata varta vasten Jarjestelmaasetuksissa. Lisdksi kadyttoapu- ja automaatio-ominaisuudet
vaativat kayttajan luvan. Tama auttaa varmistamaan, etteivat ne kierra muita suojauksia.
Paasykaytannosta riippuen kayttajia voidaan pyytaa muuttamaan tai heidan voi olla tarpeen
muuttaa asetusta, joka loytyy seuraavista sijainneista:

- macOS 13 tai uudempi: Jarjestelmaasetukset > Tietosuoja ja suojaus > Tietosuoja

- macOS 12 tai aiempi: Jarjestelmaasetukset > Suojaus ja yksityisyys > Yksityisyys

Kohde Appi pyytaa kayttajalta Kayttajan tdytyy muuttaa
tietosuoja-asetuksia

Kayttdapu ° 9

Sisaisen tallennustilan taysi Q Q

kayttooikeus
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Kohde Appi pyytaa kayttajalta Kayttdjan tdytyy muuttaa
tietosuoja-asetuksia

Tiedostot ja kansiot Q °

Huomaa: Sisaltaa Tyépoydan,
Dokumentit, Lataukset, verkkotaltiot
ja siirrettavat taltiot

Automaatio (Applen tapahtumat) 0 °

Kun kayttaja laittaa FileVaultin paalle Macissa, kayttajalta pyydetaan voimassa olevat
tunnistetiedot ennen kaynnistysprosessin jatkamista ja paasyn saamista erityisiin
kaynnistystiloihin. llman sisdankirjautumistietoja tai palautusavainta koko taltio on salattu
ja suojattu luvattomalta kaytolta, vaikka tallennuslaite irrotettaisiin ja kiinnitettaisiin toiseen
tietokoneeseen.

Jotta tiedot pysyvat suojattuina yritysymparistossa, IT-osaston taytyy maarittaa
FileVault-asetuskaytannot kayttaen mobiililaitteiden hallintaa (MDM). Organisaatiot

voivat hallita salattuja taltioita useilla eri tavoilla, kuten organisaation palautusavaimilla,
henkilokohtaisilla palautusavaimilla (jotka voidaan valinnaisesti tallentaa MDM:11a) tai niiden
yhdistelmalla. Avaimen kierrattaminen voidaan myos asettaa kaytannoksi MDM:lla.

Tukilaajennukset i0S:ssa, iPad0S:ssa, macOS:ssa
ja visionOS:ssa

i0S, iPadOS, macOS ja visionOS sallivat appien tarjota toimintoja toisille apeille
laajennusten avulla. Laajennukset ovat tiettyyn tarkoitukseen suunniteltuja allekirjoitettuja
suoritettavia binaaritiedostoja, jotka on pakattu appiin. Jarjestelma tunnistaa

laajennukset automaattisesti asennuksen aikana ja tarjoaa ne muiden appien saataville
tdasmaysjarjestelman avulla.

Laajennuspisteet

Laajennuksia tukevaa jarjestelmaaluetta kutsutaan laajennuspisteeksi. Jokainen
laajennuspiste tarjoaa API-rajapintoja ja valvoo kaytantoja kyseiselle alueelle.
Jarjestelma maarittaa, mitka laajennukset ovat kaytettavissa, laajennuspistekohtaisten
tasmayssaantojen avulla. Jarjestelma kaynnistaa automaattisesti laajennusprosesseja
tarpeen mukaan ja hallitsee niiden kokonaiskestoa. Oikeuksilla voidaan rajoittaa
laajennusten kaytettavyytta tietyille jarjestelmaapeille. Esimerkiksi Tanaan-nakyman
widgetti nakyy vain limoituskeskuksessa, ja jakolaajennus on kaytettavissa vain Jako-
osiossa. Laajennuspisteita ovat esimerkiksi Tanaan-widgetit, jakaminen, toiminnot, kuvan
muokkaus, tiedostontarjoaja ja muokattu nappaimisto.
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Laajennusten kommunikaatio

Laajennukset toimivat niiden omassa osoiteavaruudessa. Laajennuksen ja apin, josta

se aktivoitiin, valinen kommunikaatio kayttaa prosessien valista kommunikaatiota,

jonka valittaa jarjestelman sovelluskehys. Niilla ei ole paasya toistensa tiedostoihin

tai muistiavaruuksiin. Laajennukset on suunniteltu olemaan eristyksissa toisistaan,

niita sailyttavista apeista ja niita kayttavista apeista. Ne eristetaan kuten muutkin

muiden valmistajien apit, ja niilla on sailio erillaan sisaltavan apin sailiosta. Niissa on
kuitenkin samat tietosuojaohjaimien kayttooikeudet kuin sailicapissa. Jos kayttaja antaa
Yhteystiedoille paasyn appiin, paasy annetaan appiin sisallytetyille laajennuksille, mutta ei
apin aktivoimille laajennuksille.

Muokattujen nappaimistojen kaytto

Muokatut nappaimistot ovat erityistyyppinen laajennus, jonka kayttaja ottaa kayttoon
koko jarjestelmalle. Kun nappaimistolaajennus on otettu kayttoon, sita kaytetaan kaikille
tekstikentille paitsi paasykoodin syotolle ja suojattuun tekstinakymaan. Kayttajan tietojen
siirron rajoittamiseksi muokatut nappaimistot toimivat oletuksena erittain rajatussa
eristyksessa, joka estda paasyn verkkoon ja palveluihin, jotka suorittavat verkkotoimintoja
prosessin puolesta, ja APl-rajapintoihin, jotka sallisivat laajennuksen kaapata
kirjoitustietoja. Muokattujen nappaimistojen kehittajat voivat pyytaa laajennukselleen
avointa paasyoikeutta, jolla jarjestelma suorittaa laajennuksen oletuseristyksessa, kun se
on saanut hyvaksynnan kayttajalta.

MDM ja laajennukset

Laitteissa, jotka on rekisteroity mobiililaitteen hallintaratkaisuun (MDM), dokumentti-

ja nappaimistolaajennukset noudattavat hallitun avaamisen saantoja. Esimerkiksi
MDM-ratkaisu voi auttaa estamaan kayttajia viemasta dokumenttia hallitusta apista
hallitsemattomaan dokumentintarjoajaan tai auttaa estamaan heita kayttamasta
hallitsematonta nappaimistoa hallitun apin kanssa. Lisdksi appien kehittajat voivat estaa
muiden valmistajien nappaimistolaajennusten kayton apeissaan.

Suojausominaisuudet Muistiinpanot-apissa

Muistiinpanot-apissa iPhonessa, iPadissa, Macissa, Apple Vision Prossa ja iCloud-
verkkosivustolla on Suojatut muistiinpanot -ominaisuus, jolla kayttajat voivat suojata
tiettyjen muistiinpanojen sisallon. Kayttajat voivat myos jakaa muistiinpanoja suojatusti
muiden kanssa.

Suojatut muistiinpanot

Suojatut muistiinpanot on salattu paasta paahan kayttajan antamalla salauslauseella, joka
vaaditaan muistiinpanojen katsomiseen tuetuissa laitteissa ja iCloud-verkkosivustolla.
Jokaisella iCloud-tililla (mukaan Iukien Omassa laitteessa -laitetilit) voi olla erillinen
salauslause.
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Kun kayttaja suojaa muistiinpanon, 16-tavuinen avain johdetaan kayttajan salauslauseesta
PBKDF2:lla ja SHA256:lla. Muistiinpano ja kaikki sen liitteet salataan AES-GCM:lla (Galois/

Counter Mode). Core Dataan ja CloudKitiin luodaan uudet tietueet, joihin tallennetaan
salattu muistiinpano, liitteet, tunniste ja valmisteluvektori. Kun uudet tietueet on luotu,
alkuperaiset salaamattomat tiedot poistetaan. Salausta tukevia liitteita ovat kuvat,

piirrokset, taulukot, kartat ja verkkosivut. Muuntyyppisia liitteita sisaltavia muistiinpanoja ei

voida salata. Ei-tuettuja liitteita ei voida myoskaan lisata suojattuihin muistiinpanoihin.

Jos kayttaja haluaa katsoa suojattua muistiinpanoa, hanen taytyy syottaa oma
salauslauseensa tai suorittaa todennus Optic ID:1la, Face ID:1la tai Touch ID:lla. Kun

kayttajan todentaminen suojatun muistiinpanon katselua tai luomista varten on onnistunut,
Muistiinpanot avaa suojatun istunnon. Kun suojattu istunto on avoinna, kayttaja voi katsoa

tai suojata muita muistiinpanoja ilman lisatodentamista. Suojattu istunto koskee kuitenkin

vain muistiinpanoja, jotka on suojattu annetulla salauslauseella. Kayttajan taytyy silti
todentautua eri salauslauseella suojattuja muistiinpanoja varten. Suojattu istunto
suljetaan, kun:

- kayttaja napauttaa Muistiinpanoissa Lukitse nyt -painiketta
- iPhone, iPad tai Apple Vision Pro lukittuu

+ Muistiinpanot vaihdetaan taustalle yli kolmeksi minuutiksi iPhonessa, iPadissa tai
Apple Vision Prossa

- Muistiinpanot vaihdetaan taustalle yli kahdeksaksi minuutiksi Macissa

Jos kayttaja haluaa muuttaa suojatun muistiinpanon salauslausetta, kayttajan taytyy
syottaa nykyinen salauslause, koska Optic ID:ta, Face ID:ta ja Touch ID:ta ei voi kayttaa
salauslauseen muuttamiseen. Kun uusi salauslause on valittu, Muistiinpanot-appi

salaa uudelleen kaikkien samalla tililla olevien edellisella salauslauseella salattujen
muistiinpanojen avaimet.

Jos kayttaja kirjoittaa salauslauseen vaarin kolme kertaa perakkain, Muistiinpanot-appi
nayttaa kayttajan antaman vihjeen, jos kayttaja antoi vihjeen kayttoonoton yhteydessa.
Jos kayttaja ei edelleenkaan muista salauslausetta, han voi nollata sen Muistiinpanojen
asetuksissa. Talla ominaisuudella kayttajat voivat luoda uusia suojattuja muistiinpanoja,
joissa on uusi salauslause, mutta he eivat paase nakemaan aiemmin suojattuja
muistiinpanoja. Aiemmin suojattuja muistiinpanoja voidaan edelleen katsoa, jos vanha
salauslause muistetaan. Salauslauseen nollaaminen edellyttaa kayttajan iCloud-tilin
salauslausetta.

Jaetut muistiinpanot

Muistiinpanot, joita ei ole salattu paasta paahan salauslauseella, voidaan jakaa muiden
kanssa. Jaetut muistiinpanot kayttavat edelleen CloudKit-salattua datatyyppia teksteille
ja liitteille, joita kayttaja laittaa muistiinpanoon. Tiedot salataan aina avaimella, joka on

salattu CKRecord-tietueessa. Metatietoja, kuten luomis- ja muokkauspaivamaaria, ei salata.
CloudKit hallitsee prosessia, jolla osallistujat voivat salata toistensa tietoja ja poistaa niiden

salauksen.
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Suojausominaisuudet Pikakomennot-apissa

Pikakomennot-apin pikakomennot voidaan valinnaisesti synkronoida Apple-laitteiden
valilla iCloudin avulla. Pikakomennot voidaan myods jakaa muille kayttajille iCloudin kautta.
Pikakomennot tallennetaan paikallisesti salatussa muodossa.

Muokatut pikakomennot ovat monikayttoisia — ne ovat samankaltaisia kuin skriptit tai
ohjelmat. Kun kayttaja lataa pikakomentoja internetista, kayttajaa varoitetaan, etta Apple ei
ole tarkistanut pikakomentoa, ja kayttajalle annetaan mahdollisuus tarkistaa pikakomento.
Laitteen suojaamiseksi haitallisilta pikakomennoilta jarjestelma lataa paivitetyt
haittaohjelmistojen maaritelmat. Taman ansiosta haitalliset pikakomennot voidaan havaita
ajonaikaisesti.

Muokatut pikakomennot voivat myos suorittaa kayttajan maarittaman JavaScriptin Safarin
verkkosivustoilla, kun ne avataan jakosivulta. Jotta laitetta suojattaisiin haitalliselta
JavaScriptilta, joka esimerkiksi huijaa kayttajan suorittamaan skriptin kayttajien tietoja
keraavan sosiaalisen median verkkosivulla, JavaScript varmistetaan edella mainittujen
haittaohjelmistomaaritelmien avulla. Kun kayttaja suorittaa JavaScriptin ensimmaista kertaa
domainissa, kayttajaa kehotetaan sallimaan JavaScriptin sisaltamien pikakomentojen
suorittaminen kyseisen domainin nykyisella verkkosivulla.
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Palveluiden suojaus

Palveluiden suojauksen yleiskatsaus

Applella on laaja valikoima palveluita, joiden avulla kayttajat saavat enemman irti
laitteistaan. Nama palvelut tarjoavat tehokkaita ominaisuuksia pilvitallennukseen,
synkronointiin, salasanan sailytykseen, todentamiseen, maksuun, viestintaan ja muuhun
suojaten samalla kayttajien yksityisyytta ja tietoja.

Tassa luvussa kasitellaan suojausteknologioita, joita kaytetaan iCloudissa, Kirjaudu
sisaan Applella -palvelussa, Apple Payssa, iMessagessa, Apple Messages for Business
-palvelussa, FaceTimessa, Etsi-palvelussa ja Jatkuvuus-palvelussa.

Huomaa: Kaikki Applen palvelut ja sisalto eivat ole kaytettavissa kaikissa maissa tai kaikilla
alueilla.

Apple-tili ja hallittu Apple-tili

Apple-tilin suojauksen yleiskatsaus

Apple-tili on tili, jolla kirjaudutaan Applen palveluihin. Kayttajien on tarkeaa huolehtia
Apple-tiliensa suojaamisesta estaakseen silta osin tiliensa luvatonta kayttoa. Taman
edesauttamiseksi Apple-tileille vaaditaan vahvat salasanat, jotka:

- ovat vahintaan kahdeksan merkin pituisia

- sisaltavat seka kirjaimia etta numeroita

- eivat saa sisaltaa kolmea tai useampaa samanlaista merkkia perakkain
- eivat saa olla yleisesti kaytettyja salasanoja.

Kayttajia suositellaan luomaan vield naita saantoja vahvempia salasanoja lisaamalla
salasanaan ylimaaraisia merkkeja ja valimerkkeja.

Apple lahettaa lisaksi kayttajille sahkopostiviesteja tai push-ilmoituksia tai molempia,

kun tiliin tehdaan tarkeita muutoksia. Tallaisia muutoksia ovat esimerkiksi salasanan tai
laskutustietojen muutokset tai Apple-tilin kayttaminen kirjautumiseen uudella laitteella. Jos
kayttaja huomaa mitaan epailyttavaa, kayttajia ohjeistetaan vaihtamaan Apple-tilin salasana
valittomasti.
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Lisaksi Apple noudattaa useita kayttajatilien suojaamiseksi laadittuja kaytantoja ja
menettelyita. Naita ovat sisaankirjautumisen ja salasanan nollaamisen yrityskertojen
maaran rajoittaminen, aktiivinen petosten valvonta, jolla pyritaan tunnistamaan
identiteettihyokkaykset niiden tapahtuessa, seka kaytantdjen saannolliset arvioinnit,
joiden myota Apple pystyy sovittamaan toimintansa uuteen kayttajien suojauksen kannalta
merkitykselliseen tietoon.

Huomaa: Apple School Managerin tai Apple Business Managerin yllapitaja maarittaa
hallitun Apple-tilin salasanakaytannon.

Kaksiosainen todennus

Auttaakseen kayttajia suojaamaan tilinsa vielakin paremmin Apple kayttaa oletuksena
kaksiosaista todennusta Apple-tilien lisaturvana. Se on suunniteltu varmistamaan,

ettd vain tilin haltija paasee tilille, vaikka joku muu tietaisikin salasanan. Kaksiosaista
todennusta kaytettaessa kayttajan tilille paasee vain luotetuista laitteista, kuten kayttajan
iPhonesta, iPadista, Macista tai muista laitteista sitten, kun vahvistus on ensin suoritettu
kayttaen joko luotettua laitetta tai luotettua puhelinnumeroa. Kirjauduttaessa ensimmaista
kertaa sisaan uudella laitteella tarvitaan kaksi tunnistustietoa: Apple-tilin salasana ja
kuusinumeroinen vahvistuskoodi, joka nakyy kayttajan luotetuissa laitteissa tai lahetetaan
luotettuun puhelinnumeroon. Syottamalla koodin kayttaja vahvistaa, etta han luottaa
uuteen laitteeseen ja etta sisaankirjautuminen on turvallista. Koska pelkka salasana ei
riita tilille paasemiseen, kaksiosainen todennus parantaa kayttajan Apple-tilin ja kaikkien
hanen Applelle tallentamiensa henkilotietojen suojausta. Se on integroitu suoraan i0S:aan,
iPad0S:aan, mac0S:aan, tvOS:aan, watchOS:aan ja Applen verkkosivustoilla kaytettaviin
todentamisjarjestelmiin.

Kun kayttaja kirjautuu Applen verkkosivustolle kayttaen verkkoselainta, todennuksen
toisena osana kaikkiin kayttajan iCloud-tiliin liitettyihin luotettuihin laitteisiin [ahetetaan
pyynto hyvaksya selainistunto. Jos kayttaja kirjautuu Applen verkkosivustolle luotetun
laitteen selaimesta, vahvistuskoodi nakyy hanen kayttamassaan laitteessa. Kun kayttaja
syottaa koodin laitteeseen, selainistunto hyvaksytaan.

Salasanan nollaaminen ja tilin palauttaminen

Jos Apple-tilin salasana unohtuu, kayttaja voi nollata sen luotetulla laitteella. Jos

luotettua laitetta ei ole kaytettavissa ja salasana on tiedossa, kayttaja voi suorittaa
tekstiviestitodennuksen luotetun puhelinnumeron kautta. Lisaksi Apple-tili voidaan
palauttaa valittomasti kayttamalla aikaisemmin kaytettya paasykoodia yhdessa tekstiviestin
kanssa nollaamiseen. Jos naita vaihtoehtoja ei voida kayttaa, on noudatettava tilin
palauttamisen prosessia. Jos haluat lisatietoja, katso Applen tukiartikkeli Tilin palautuksen
kayttaminen, jos et voi nollata Apple-tilisi salasanaa.

Hallitun Apple-tilin suojaus

Hallitut Apple-tilit toimivat kuten Apple-tili, mutta ne omistaa ja niita hallitsee yritys tai
koulutusalan organisaatio. Nama organisaatiot voivat nollata salasanoja ja laittaa pois
paalta viestinnan, kuten FaceTimen ja iMessagen seka maarittaa rooleihin perustuvia
oikeuksia tyontekijoille, henkilostolle, opettajille ja opiskelijoille.

Jotkin palvelut (kuten Etsi, Terveys ja HomeKit) eivat ole saatavilla hallituille Apple-tileille.
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Paasynhallinta hallituilla Apple-tileilla

Organisaatiot voivat kayttaa Apple Business Managerissa ja Apple School Managerissa
saatavilla olevaa paasynhallintaa sen maarittamiseen, missa hallittuja Apple-tileja voidaan
kayttaa ja mitka palvelut ovat niiden kaytettavissa.

Paasynhallinnan avulla voit maarittaa, voivatko kayttajat kirjautua sisaan

hallitulla Apple-tililla milla tahansa laitteella, vain hallituilla laitteilla vai vain hallituilla

ja valvotuilla laitteilla. Yllapitajat voivat myos maarittaa, sallitaanko kayttajien kirjautua
sisaan iCloudiin verkossa. Taman ansiosta organisaatiot voivat kayttaa laitteen hallintatilaa
tekijana, jonka avulla paatetaan, pitaisikd paasy organisaation tietoihin sallia.

Lisaksi yllapitajat voivat maarittaa, mita iCloud-palveluita on saatavilla kayttajille. Tahan
sisaltyy paasyn maarittaminen Apple Developer Program -ohjelmaan ja AppleSeed

for IT -betaohjelmaan ja sen maarittaminen, sallitaanko kayttajille paasy Applen
tietosuojaportaaliin osoitteessa privacy.apple.com.

Hallitut Apple-tilit tukevat myos yhteistyota dokumenteilla kaytettaessa Keynotea,
Numbersia, Pagesia, Muistutuksia ja Muistiinpanoja seka viestintaa kaytettaessa FaceTimea
ja iMessagea. Organisaatiot voivat maarittaa kyseisia palveluita varten, voivatko kayttajat
tehda yhteistyota kenen kanssa tahansa vai pelkastaan samalla Apple School Managerilla
tai Apple Business Managerilla luotujen tilien kanssa kyseisessa organisaatiossa.

Jos paasynhallinnan saannot muuttuvat, ne vaikuttavat laitteisiin, joihin kayttaja on
kirjautunut halllitulla Apple-tilillaan. Jos laitteen hallintatilan vaatimukset muuttuvat,
hallittu Apple-tili kirjataan automaattisesti ulos laitteesta, jos laitteen tila ei vastaa uusia
vaatimuksia.

Hallittujen Apple-tilien tarkastaminen

Apple School Managerissa luodut hallitut Apple-tilit myos tukevat tarkastamista, minka
ansiosta organisaatiot pystyvat tayttamaan lain ja tietosuojan vaatimukset. Yllapitajan, Site
Managerin, People Managerin tai Instructorin roolissa toimiva kayttaja voi tarkistaa tietyt
hallitut Apple-tilit.

Tarkastajat voivat valvoa ainoastaan organisaation hierarkiassa omansa alapuolella olevia
tileja. Esimerkiksi opettajat voivat valvoa opiskelijoita, vastuuhenkilot voivat tarkastaa
opettajien ja opiskelijoiden tileja ja yllapitajat voivat tarkastaa vastuuhenkildiden, opettajien
ja opiskelijoiden tileja.

Kun Apple School Managerissa pyydetaan tarkastustoiminnon kirjautumistietoja, luodaan
erityinen tili, jolla on paasy ainoastaan siihen hallittuun Apple-tiliin, jolle tarkastustoimintoa
pyydettiin. Tarkastaja voi lukea ja muokata kayttajan sisaltoa, joka on tallennettu iCloudiin
tai CloudKitia kayttaviin appeihin. Jokainen tarkastuspaasyoikeuspyynto kirjataan lokiin
Apple School Managerissa. Lokeista nakyy, kuka tarkastaja oli, hallittu Apple-tili, johon
tarkastaja pyysi paasya, pyynnon ajankohta seka suoritettiinko tarkastusta.
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iCloud

iCloudin suojauksen yleiskatsaus

iCloud tallentaa muun muassa kayttajan yhteystiedot, kalenterit, kuvat ja dokumentit
ja pitaa tiedot ajan tasalla kaikissa kayttajan laitteissa automaattisesti. Myos muiden
valmistajien apit voivat kayttaa iCloudia dokumenttien seka appidatan avainarvojen
tallentamiseen ja synkronoimiseen kehittajan maarittamalla tavalla. Kayttajat ottavat
iCloudin kayttoon kirjautumalla sisaan Apple-tililla ja valitsemalla, mita palveluita

he haluavat kayttaa. IT-yllapitajat voivat ottaa tietyt iCloudin ominaisuudet, kuten
iCloud Driven ja iCloud-varmuuskopion, pois kaytosta mobiililaitteiden hallinnan (MDM)
asetusprofiileilla.

iCloud kayttaa vahvoja suojauksia ja noudattaa tiukkoja kaytantoja kayttajien tietojen
suojaamiseksi. Suurin osa iCloudin tiedoista salataan ensin kayttajan laitteessa kayttaen
laitteen muodostamia iCloud-avaimia, ennen kuin ne ladataan iCloud-palvelimille.

Niita tietoja varten, jotka eivat ole paasta paahan salattuja, kayttajan laite lahettaa
suojatusti nama iCloud-avaimet iCloudin laitteiston suojausmoduuleihin (HSM) Applen
datakeskuksissa. Nain Apple voi auttaa kayttajaa tietojen palauttamisessa ja purkaa
tarvittaessa tietojen salauksen kayttajan puolesta (esimerkiksi kun kayttaja kirjautuu
sisaan uudella laitteella, palauttaa tiedot varmuuskopiosta tai kayttaa iCloud-tietojaan
verkkoselaimella). Kayttajan laitteiden ja iCloud-palvelimien valilla liikkuvat tiedot salataan
siirrettaessa erikseen TLS:lla, ja iCloud-palvelimet lisaavat viela yhden salauskerroksen
levossa olevien kayttajan tietojen suojaksi.

Kun salausavaimet ovat Applen saatavilla, ne on suojattu Applen datakeskuksissa.
Kolmannen osapuolen datakeskukseen tallennettuja tietoja prosessoitaessa naita
salausavaimia kayttaa vain Applen ohjelmisto, joka toimii suojatuilla palvelimilla, ja vain
valttamattoman prosessoinnin aikana. Tietosuojan ja tietoturvan lisaamiseksi monet Applen
palvelut kayttavat paasta paahan -salausta, mika tarkoittaa, etta ainoastaan kayttajat itse
paasevat iCloud-tietoihinsa ja ainoastaan luotetuilta laitteilta, joihin he ovat kirjautuneet
Apple-tilillaan.

Apple tarjoaa kayttajille kaksi vaihtoehtoa iCloudiin tallennettujen tietojensa salaamiseen ja
suojaamiseen:

- Vakiomuotoinen tietosuojaus (oletusasetus): Kayttajan iCloud-tiedot salataan,
salausavaimet suojataan Applen datakeskuksissa ja Apple voi auttaa tietojen ja tilin
palauttamisessa. Vain tietyt iCloud-tiedot salataan paasta paahan. Naita paasta
paahan salattuja tietokategorioita on 14, ja niita ovat esimerkiksi Terveys-apin tiedot ja
iCloud-avainnipun salasanat.

- iCloudin edistyksellinen tietosuojaus: Tama valinnainen asetus tarjoaa Applen
korkeimman tason suojauksen pilvidatalle. Jos kayttaja valitsee edistyksellisen
tietosuojauksen, ainoastaan hanen luotetut laitteensa voivat kayttaa salausavaimia
valtaosalle hanen iCloud-tiedoistaan, jotka on ndin suojattu paasta paahan -salauksella.
Kun kayttajat laittavat edistyksellisen tietosuojauksen paalle, paasta paahan
salattujen tietokategorioiden maara kasvaa 23:een sisaltaen muun muassa heidan
iCloud-varmuuskopionsa, Kuvat ja Muistiinpanot.

Paasta paahan -salauksella suojattujen iCloud-tietojen kategoriat on lueteltu Applen
tukiartikkelissa iCloudin suojauksen yleiskatsaus.

138


https://support.apple.com/102651

Apple-alustojen tietoturva

iCloudin salaus

Tietojen salaus iCloudissa on tiiviisti sidoksissa tietojen tallennusmalliin. Se alkaa CloudKit-
sovelluskehyksista ja rajapinnoista, jotka mahdollistavat apeille ja jarjestelmaohjelmistoille
tietojen tallentamisen iCloudiin kayttajan puolesta ja pitavat kaiken ajan tasalla eri laitteissa
ja verkossa.

CloudKitin salaus

CloudKit on sovelluskehys, joka mahdollistaa appikehittajille avainarvodatan, rakenteisen
datan ja resurssien (suuren datan, joka tallennetaan erillaan tietokannasta, kuten kuvat
ja videot) tallentamisen iCloudiin. CloudKit tukee seka julkisia etta yksityisia tietokantoja
sailicihin ryhmiteltyina. Julkiset tietokannat ovat yleisesti jaettuja ja niita kaytetaan
tyypillisesti yleisluontoisille resursseille eika niita salata. Yksityisiin tietokantoihin
tallennetaan kunkin kayttajan iCloud-tiedot.

CloudKit kayttaa avainhierarkiaa, joka vastaa tietojen rakennetta. Kunkin sailion yksityinen
tietokanta on suojattu avainhierarkialla, jonka juuri on epasymmetrinen avain nimelta
CloudKit-palveluavain. Nama avaimet ovat erilaiset jokaiselle iCloud-kayttajalle, ja ne
muodostetaan kayttajan luotetussa laitteessa. Kun tietoja kirjoitetaan CloudKitiin, kaikki
tietueavaimet muodostetaan kayttajan luotetussa laitteessa ja salataan asiaankuuluvalla
avainhierarkialla ennen minkaan tietojen lataamista palvelimelle.

CloudKit- )
palveluavain Salattu kentta

! ~

Vybhykeavain < Tictueavain < Resurssiavain =—— Resurssi

Salattu kentta

Monissa Applen palveluissa, jotka on lueteltu Applen tukiartikkelissa iCloudin suojauksen
yleiskatsaus, kaytetaan paasta paahan -salausta ja CloudKit-palveluavainta, joka on
suojattu samalla tavoin kuin iCloud-avainnpun synkronointi. Naita CloudKit-sailioita

varten palveluavaimet ovat saatavilla vain kayttajan luotetuilla laitteilla, eika Apple tai
kukaan kolmas osapuoli voi kayttaa niita. Nama avaimet synkronoidaan kayttajan laitteiden
kesken, vaikka kayttaja paattaa olla kayttamatta iCloud-avainnippua salasanojensa,
paasyavaintensa ja muiden kayttajatietojen synkronointiin. Mikali laite katoaa, kayttaja voi
palauttaa iCloud-avainnipun tiedot kayttamalla iCloud-avainnipun suojattua palautusta, tilin
palautuksen yhteyshenkiloita tai tilin palautusavainta.

139


https://developer.apple.com/icloud/cloudkit/designing/
https://support.apple.com/102651
https://support.apple.com/102651

Apple-alustojen tietoturva

Salausavainten hallinta

Palveluavain

Sailio
Vydhyke 1 Vydhyke 2 Vydhyke 3
Vyéhykeavain Vydhykeavain Vyohykeavain
Tietue A (avain) Tietue B (avain) Tietue C (avain)
Salatut kentat Salatut kentét Salatut kentst
Salaamattomat kentét
Salaamattomat kentét Salaamattomat kentét

Salatut resurssiavaimet
Resurssiviitteet

Salattu resurssi

CloudKitin salattujen tietojen suojaus perustuu vastaavien salausavainten suojaukseen.
CloudKit-palveluavaimet jaetaan kahteen kategoriaan: paasta paahan salattuihin ja
todennuksen jalkeen saatavilla oleviin.

- Paasta paahan salatut palveluavaimet: Paasta paahan salattuihin iCloud-palveluihin
tarvittavat CloudKit-palvelun yksityiset avaimet eivat koskaan ole Applen palvelinten
saatavilla. Palveluavainparit, jotka sisaltavat yksityiset avaimet, luodaan paikallisesti
kayttajan luotetussa laitteessa ja siirretaan kayttajan muihin laitteisiin kayttaen iCloud-
avainnipun suojausta. Vaikka Applen palvelimet toimivat valittajina iCloud-avainnipun
palautuksessa ja synkronoinnissa, paasy kayttajan avainnipputietoihin on estetty nailta
palvelimilta salauksen avulla. Siina pahimmassa tapauksessa, etta kayttaja menettaa
keinonsa kayttaa iCloud-avainnippua ja kaikkia sen palautusmekanismeja, myos paasta
paahan salatut tiedot CloudKitissa menetetaan. Apple ei voi auttaa palauttamaan naita
tietoja.

- Todennuksen jalkeen saatavilla olevat palveluavaimet: Muiden palveluiden,
kuten Kuvien ja iCloud Driven, palveluavaimet tallennetaan iCloudin laitteiston
suojausmoduuleihin Applen datakeskuksissa, ja jotkin Applen palvelut voivat kayttaa
niita. Kun kayttaja kirjautuu iCloudiin uudella laitteella ja suorittaa todennuksen
Apple-tilillaan, Applen palvelimet voivat kayttaa naita avaimia ilman, etta kayttajalta
tarvitaan enaa muita toimia. Esimerkiksi kun kayttaja on kirjautunut iCloud.comiin, han
voi saman tien katsella kuviaan verkossa. Tallaiset palveluavaimet ovat todennuksen
jélkeen saatavilla olevia avaimia.
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iCloudin edistyksellinen tietosuojaus

iCloudin edistyksellinen tietosuojaus on valinnainen asetus, joka tarjoaa Applen korkeimman
tason suojauksen pilvidatalle. Kun kayttaja laittaa edistyksellisen tietosuojauksen paalle,
ainoastaan hanen luotetut laitteensa voivat kayttaa salausavaimia kayttajan iCloud-
tietoihin, jotka on suojattu pdasta padhén -salauksella. Jos kayttaja laittaa edistyksellisen
tietosuojauksen paalle, paasta paahan salattujen tietokategorioiden maara kasvaa 14:sta
23:een sisaltden muun muassa iCloud-varmuuskopion, Kuvat ja Muistiinpanot.

Huomaa: Tama ominaisuus ei valttamatta ole kaytettavissa kaikissa maissa tai kaikilla
alueilla.

Edistyksellisen tietosuojauksen ajatus on yksinkertainen: Kaikki CloudKit-palveluavaimet,
jotka laite on muodostanut ja jotka on lahetetty todennuksen-jéalkeen-saatavilla oleviin
iCloudin laitteiston suojausmoduuleihin (HSM) Applen datakeskuksissa, poistetaan
naista laitteiston suojausmoduuleista. Taman jalkeen avaimia sailytetaan ainoastaan tilin
iCloud-avainnipun suojausalueella. Niita kasitellaan kuten aikaisempiakin paasta paahan
salattuja palveluavaimia, mika tarkoittaa, ettei Apple voi enaa lukea tai kayttaa naita
avaimia.

Edistyksellinen tietosuojaus suojaa automaattisesti myos sellaiset CloudKitin kentat, jotka
muiden valmistajien kehittajat paattavat merkita salatuiksi, ja kaikki CloudKitin resurssit.

Edistyksellisen tietosuojauksen ottaminen kayttoon

Kun kayttaja laittaa edistyksellisen tietosuojauksen paalle, hanen luotettu laitteensa tekee
kaksi asiaa: Ensiksikin se kertoo kayttajan muille paasta paahan -salaukseen osallistuville
laitteille, etta kayttajan on tarkoitus laittaa paalle edistyksellinen tietosuojaus. Tama
tapahtuu siten, etta laite kirjoittaa uuden, laitteen paikallisilla avaimilla allekirjoitetun arvon
iCloud-avainnipun laitemetatietoihin. Applen palvelimet eivat voi poistaa tai muokata tata
todistusta, kun se synkronoituu kayttajan muihin laitteisiin.

Toiseksi laite kaynnistaa todennuksen jdlkeen saatavilla olevien palveluavainten poiston
Applen datakeskuksista. Koska nama avaimet ovat iCloudin laitteiston suojausmoduulien
suojaamia, poisto on valiton, pysyva ja peruuttamaton. Kun avaimet on poistettu, Apple ei
enaa paase mihinkdan kayttajan palveluavaimilla suojattuun tietoon. Tassa vaiheessa laite
aloittaa epasymmetristen avainten kierratyksen, jossa luodaan uusi palveluavain kullekin
palvelulle, jonka avain oli aikaisemmin Applen palvelinten saatavilla. Jos avainten kierratys
epaonnistuu verkkoyhteyden katkeamisen tai jonkin muun virheen vuoksi, laite yrittaa
avainten kierratysta uudelleen, kunnes se onnistuu.

Kun palveluavainten kierratys on tehty onnistuneesti, uusien palveluun kirjoitettujen tietojen
salausta ei voida purkaa vanhalla palveluavaimella. Ne on suojattu uudella avaimella,

jota hallitsevat ainoastaan kayttajan luotetut laitteet ja joka ei koskaan ole ollut Applen
saatavilla.

Edistyksellinen tietosuojaus ja iCloud.com-verkkokaytto

Kun kayttaja laittaa ensimmaisen kerran paalle edistyksellisen tietosuojauksen, hanen
tietojensa iCloud.com-verkkokaytto laitetaan automaattisesti pois paalta. Tama tapahtuu
siksi, etta iCloudin WWW-palvelimet eivat enaa voi kayttaa avaimia, jotka tarvitaan
kayttajan tietojen salauksen purkamiseen ja niiden nayttamiseen. Kayttaja voi halutessaan
laittaa verkkokayton takaisin paalle ja kayttaa salattuja iCloud-tietojaan verkkoselaimessa
luotetun laitteensa avulla.
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Kun verkkokaytto on laitettu paalle, kayttajan on valtuutettava sisaankirjautuminen jollakin
luotetuista laitteistaan joka kerta, kun han vierailee iCloud.comissa. Tama valtuutus tekee
verkkokayton laitteella mahdolliseksi. Seuraavan tunnin ajan kyseinen laite hyvaksyy
tietyilta Applen palvelimilta tulevia pyyntoja lahettaa yksittaisia palveluavaimia, mutta
ainoastaan sellaisia, jotka vastaavat iCloud.comissa normaalisti kaytettavien sallittujen
palveluiden luetteloa. Toisin sanoen, vaikka kayttaja valtuuttaa sisaankirjautumisen
verkkoselaimessa, palvelimen pyynnolla ei voida saada kayttajan laitetta lahettamaan
palveluavaimia sellaisille tiedoille, joita ei ole tarkoitettu naytettaviksi iCloud.comissa (kuten
iCloud-avainnipun) salasanat. Applen palvelimet pyytavat ainoastaan palveluavaimia, joita
ne tarvitsevat purkaakseen salauksen juuri niilta tiedoilta, joita kayttaja pyytaa kayttaa
verkkoselaimessa. Aina kun palveluavain lahetetaan, se salataan kayttajan valtuuttamaan
selainistuntoon sidotulla lyhytaikaisella avaimella, ja kayttajan laitteessa naytetaan
ilmoitus, jossa kerrotaan, minka iCloud-palvelun tiedot ovat tilapaisesti Applen palvelinten
kaytettavissa.

Kayttajan valintojen sailyttaminen

Ainoastaan kayttaja voi muokata edistyksellisen tietosuojauksen ja iCloud.com-
verkkokayton asetuksia. Nama arvot tallennetaan kayttajan iCloud-avainnipun
laitemetatietoihin, ja niitd voidaan muuttaa ainoastaan jollakin kayttajan luotetuista
laitteista. Applen palvelimet eivat voi muokata naita asetuksia kayttajan sijasta eivatka
palauttaa aikaisempia asetuksia.

Suojaus kaytettaessa jakamista ja yhteistyota

Useimmissa tapauksissa kun kayttajat jakavat sisaltoa yhteistyota varten (esimerkiksi
jaettuja muistiinpanoja, jaettuja muistutuksia, jaettuja kansioita iCloud Drivessa tai jaetun
iCloud-kuvakirjaston) ja kaikilla kayttajilla on kaytossa edistyksellinen tietosuojaus, Applen
palvelimia kaytetaan ainoastaan jaon muodostamiseen, mutta ne eivat voi kayttaa jaettujen
tietojen salausavaimia. Sisalto pysyy salattuna paasta paahan, ja sita voidaan kayttaa
ainoastaan osallistujien luotetuilla laitteilla. Apple voi tallentaa jokaisen jako-operaation
nimen ja sita edustavan miniatyyrin vakiomuotoisella tietosuojauksella nayttaakseen
vastaanottaville kayttajille esikatselun.

Jos kayttooikeudeksi valitaan yhteistyohon ryhdyttaessa "kaikki, joilla on linkki", sisalto
tulee Applen palvelinten saataville kayttaen vakiomuotoista tietosuojausta, koska
palvelinten on voitava tarjota sisalto kayttoon kenelle tahansa, joka avaa verkko-osoitteen.

Yhteistyo iWorkissa ja Kuvat-apin jaettujen albumien ominaisuus eivat tue edistyksellista
tietosuojausta. Kun kayttajat tekevat yhteistyota iWork-dokumentissa tai avaavat
iWork-dokumentin jaetusta kansiosta iCloud Drivessa, dokumentin salausavaimet
lahetetaan suojatusti iWork-palvelimille Applen datakeskuksissa. Tama johtuu siita, etta
reaaliaikainen yhteistyo iWorkissa vaatii osallistujien dokumenttiin tekemien muutosten
yhteensovittamista palvelinpuolella. Jaettuihin albumeihin lisatyt kuvat tallennetaan
vakiomuotoisella tietosuojauksella, koska ominaisuus mahdollistaa albumien julkisen
jakamisen verkossa.
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Edistyksellisen tietosuojauksen poistaminen kaytosta

Kayttaja voi milloin tahansa laittaa edistyksellisen tietosuojauksen pois paalta. Jos han
paattaa tehda niin:

1. Kayttajan laite kirjaa ensin uuden valinnan iCloud-avainnipun osallistumismetatietoihin, ja
tama asetus synkronoidaan suojatusti kaikkiin kayttajan laitteisiin.

2. Kayttajan laite lahettaa suojatusti palveluavaimet kaikkia todennuksen jéalkeen
saatavilla olevia palveluita varten iCloudin laitteiston suojausmoduuleihin (HSM) Applen
datakeskuksissa. Tahan ei koskaan sisally avaimia sellaisille palveluille, jotka ovat paasta
paahan salattuja vakiomuotoista tietosuojausta kaytettaessa, kuten iCloud-avainnipulle ja
Terveys-apille.

Laite lahettaa seka alkuperaiset palveluavaimet, jotka luotiin ennen edistyksellisen
tietosuojauksen laittamista paalle, etta uudet palveluavaimet, jotka on luotu sen jalkeen,
kun kayttaja laittoi ominaisuuden paalle. Talla tavoin kaikki naiden palveluiden tiedot ovat
kaytettavissa todennuksen jalkeen ja tili palaa vakiomuotoiseen tietosuojaukseen, jossa
Apple voi taas auttaa kayttajaa palauttamaan suurimman osan tiedoistaan, jos han ei paase
kayttamaan tiliaan.

Edistyksellisen tietosuojauksen ulkopuolelle jaavat iCloud-tiedot

Koska iCloudin Mailin, Yhteystietojen ja Kalenterin on toimittava yhdessa yleisten
sahkoposti-, yhteystieto- ja kalenterijarjestelmien kanssa, ne eivat ole paasta paahan
salattuja.

iCloud tallentaa joitakin tietoja ilman kayttajakohtaisilla CloudKit-palveluavaimilla
suojaamista, vaikka edistyksellinen tietosuojaus olisi paalla. CloudKit-tietuekentat

on nimenomaisesti maariteltava salatuiksi sailion mallissa, jotta ne suojataan, ja

salattujen kenttien lukeminen ja kirjoittaminen vaatii siihen tarkoitettujen rajapintojen
kayttamista. Tiedoston tai objektin muokkauspaivaa ja -aikaa kaytetaan kayttajan

tietojen jarjestamiseen, ja Apple kayttaa tiedosto- ja kuvadatan tarkistussummia apuna
deduplikoinnissa eli kaksoiskappaleiden karsimisessa ja kayttajan iCloudissa ja laitteessa
olevan tallennustilan optimoimisessa. Kaikki tama tapahtuu ilman paasya itse tiedostoihin
tai kuviin. Salauksen kaytosta tietyille tietokategorioille kerrotaan yksityiskohtaisesti Applen
tukiartikkelissa iCloudin suojauksen yleiskatsaus.

Paatokset sellaisista ratkaisuista, kuten tarkistussummien kayttamisesta tietojen
deduplikointiin (tunnettu tekniikka, josta kaytetaan nimea konvergoituva salaus), sisaltyivat
iCloud-palveluiden alkuperaiseen suunnitteluun silloin, kun ne julkaistiin. Nama metatiedot
ovat aina salattuja, mutta Apple tallentaa salausavaimet kayttaen vakiomuotoista
tietosuojausta. Apple haluaa edelleen vahvistaa suojausta kaikille kayttajille ja aikoo siksi
varmistaa, etta suurempi osa tiedoista, mukaan lukien tallaiset metatiedot, salataan paasta
paahan, kun edistyksellinen tietosuojaus on kaytossa.

Edistyksellisen tietosuojauksen vaatimukset

iCloudin edistyksellisen tietosuojauksen laittaminen paalle vaatii seuraavia asioita:
. Kayttajan tilin on tuettava paasta paahan -salausta. Paasta paahan -salaus vaatii
kaksiosaisen todennuksen kayttajan Apple-tilille ja sen, etta luotettuihin laitteisiin on

asetettu paasykoodi tai salasana. Jos haluat lisatietoja, katso Applen tukiartikkeli Apple-
tilin kaksiosainen todennus.
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- Laitteisiin, joissa kayttaja on kirjautunut Apple-tilillaan, taytyy olla paivitetty iOS 16.2,
iPadOS 16.2, macOS 13.1, tvOS 16.2, watchOS 9.2 tai uudempi ja uusin iCloudin
Windows-versio. Tama vaatimus estaa sen, etta aikaisemmat iOS-, iPadOS-, macOS-,
tvOS- tai watchOS-versiot kasittelisivat vaarin uusia palveluavaimia ja lahettaisivat
ne uudelleen todennuksen jédlkeen saatavilla oleviin laitteiston suojausmoduuleihin
yrittaessaan virheellisesti korjata tilin tilan.

- Kayttajan on otettava kayttoon ainakin yksi vaihtoehtoinen palautuskeino (yksi tai
useampi palautuksen yhteyshenkilo tai palautusavain), jota han voi kayttaa iCloud-
tietojensa palauttamiseen, jos ei paase kayttamaan tiliaan.

Jos palautuskeinot eivat toimi, esimerkiksi koska palautuksen yhteyshenkilon tiedot ovat
vanhentuneet, tai jos kayttaja unohtaa ne, Apple ei voi auttaa palauttamaan kayttajan
paasta paahan salattuja iCloud-tietoja.

iCloudin edistyksellinen tietosuojaus voidaan laittaa paalle ainoastaan tavallisille
Apple-tileille. Hallittuja Apple-tileja ja lasten tileja (vaihtelee maittain ja alueittain) ei tueta.

iCloud-varmuuskopioinnin suojaus

iCloud varmuuskopioi tiedot paivittain Wi-Fi-verkon kautta, kuten laitteiden

asetukset, appidatan, kuvat ja videot kameran rullasta ja keskustelut Viestit-

apista. iCloud-varmuuskopiointi tapahtuu ainoastaan, kun laite on lukittu, yhdistetty
virtalahteeseen ja yhteydessa internetiin Wi-Fi-verkon kautta. iOS:ssa ja iPadOS:ssa
tallennukseen kaytettavan salauksen huomioiva iCloud-varmuuskopiointi on suunniteltu
seka pitamaan tiedot suojattuina ettd mahdollistamaan itsenaisesti tapahtuva
inkrementaalinen varmistus ja palautus. Oletuksena iCloud-varmuuskopion palveluavain
varmuuskopioidaan suojatusti iCloudin laitteiston suojausmoduuleihin Applen
datakeskuksissa ja se on osa todennuksen jalkeen saatavilla olevien tietojen kategoriaa.
Jos kayttaja laittaa paalle iCloudin edistyksellisen tietosuojauksen, iCloud-varmuuskopion
palveluavain suojataan paasta paahan -salauksella ja se on ainoastaan kayttajan saatavilla
hanen luotetuilla laitteillaan.

Kun luodaan tiedostoja kayttaen tietojen suojausluokkia, joihin ei paase laitteen

ollessa lukittuna, niiden tiedostokohtaiset avaimet salataan kayttaen luokka-avaimia
iCloud-varmuuskopion avainvarastosta ja tiedostot varmuuskopioidaan iCloudiin
alkuperaisessa salatussa tilassaan. Kaikki tiedostot salataan siirron aikana, ja
tallennettaessa ne salataan kayttaen tileihin perustuvia avaimia kohdassa CloudKitin salaus
kerrotulla tavalla.

iCloud-varmuuskopion avainvarasto sisaltaa epasymmetriset (Curve25519) avaimet tietojen
suojausluokille, jotka eivat ole kaytettavissa, kun laite on lukittu. Kayttajan tiedostojen
kopioista ja iCloud-varmuuskopion avainvarastosta muodostuva varmuuskopiokokonaisuus
tallennetaan kayttajan iCloud-tilille. iCloud-varmuuskopion avainvarasto suojataan
satunnaisella avaimella, joka myos tallennetaan varmuuskopiokokonaisuuteen. Kayttajan
iCloud-salasanaa ei kayteta salauksessa, jolloin iCloud-salasanan vaihtaminen ei tee
olemassa olevia varmuuskopioita kayttokelvottomiksi.

Palautuksessa varmuuskopioidut tiedostot, iCloud-varmuuskopion avainvarasto ja
avainvaraston avain noudetaan kayttajan iCloud-tililta. iCloud-varmuuskopion avainvaraston
salaus puretaan kayttaen sen avainta, minka jalkeen avainvaraston tiedostokohtaisia
avaimia kaytetaan varmuuskopiokokonaisuuden tiedostojen salauksen purkamiseen.
Tiedostot kirjoitetaan tiedostojarjestelmaan uusina tiedostoina, jolloin ne salataan
uudelleen tietojen suojausluokkansa mukaisesti.
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iCloud-varmuuskopioon sisallytetaan seuraava sisalto:

- Tietueet ostetuista musiikista, elokuvista, TV-ohjelmista, apeista ja kirjoista. Kayttajan
iCloud-varmuuskopio sisaltaa tiedot ostetusta sisallosta kayttajan laitteella, mutta ei
itse ostettua sisaltoa. Kun kayttaja tekee palautuksen iCloud-varmuuskopiosta, hanen
ostamansa sisalto ladataan automaattisesti iTunes Storesta, App Storesta, Apple TV
-apista tai Apple Booksista. Joitakin sisaltotyyppeja ei ladata automaattisesti kaikissa
maissa tai kaikilla alueilla, eivatka aikaisemmat ostot ole ehka saatavilla, jos ne on
hyvitetty tai ne eivat ole enaa saatavilla kyseisessa kaupassa. Koko ostohistoria on
liitetty kayttajan Apple-tiliin.

- Kuvat ja videot kayttajan laitteilla. Huomaa, etta jos kayttaja laittaa iCloud-kuvat paalle
iOS 8.1:ss4a, iPadOS 13.1:ss3 tai OS X 10.10.3:ssa tai uudemmissa, kuvat ja videot
tallennetaan jo iCloudiin, joten niita ei sisallyteta kayttajan iCloud-varmuuskopioon.

- Yhteystiedot, kalenteritapahtumat, muistutukset ja muistiinpanot
+ Laitteen asetukset

- Appidata

- Koti-valikko ja appien jarjestys

+  HomeKitin maaritykset

+  SOS-tiedot

- Sanelimen salasana (vaatii tarvittaessa varmuuskopioinnin aikana kaytetyn fyysisen
SIM-kortin)

- Viestit-, Apple Messages for Business-, teksti- (SMS) ja multimediaviestit (MMS) (vaatii
tarvittaessa varmuuskopioinnin aikana kaytetyn fyysisen SIM-kortin)

iCloud-varmuuskopiota kaytetaan myos laitteen paikallisen avainnipun
varmuuskopioimiseen. Se on salattu avaimella, joka muodostetaan laitteen Secure Enclaven
UID:n juurisalausavaimesta. Tama avain on yksilollinen kullekin laitteelle, eika se ole Applen
tiedossa. Nain tietokanta voidaan palauttaa ainoastaan samalle laitteelle, josta se on
peraisin, eika kukaan muu, ei edes Apple, voi lukea sita. Jos haluat lisatietoja, katso Secure
Enclave -alue.

iCloud-viestit

iCloud-viestit pitavat kayttajan koko viestihistorian paivitettyna ja saatavilla kaikissa
laitteissa.

Kaytettaessa vakiomuotoista tietosuojausta iCloud-viestit salataan paasta paahan, kun
iCloud-varmuuskopio ei ole kdytossa. Kun iCloud-varmuuskopio on kaytossa, varmuuskopio
sisaltaa kopion iCloud-viestien salausavaimesta, jotta Apple voi auttaa kayttajaa
palauttamaan viestinsa, vaikka han ei paasisi kayttamaan iCloud-avannippua eika luotettuja
laitteitaan. Jos kayttaja poistaa iCloud-varmuuskopion kaytosta, hanen laitteessaan
muodostetaan uusi avain suojaamaan tulevia iCloud-viesteja. Uusi avain tallennetaan
ainoastaan iCloud-avainnippuun, joka on ainoastaan kayttajan kaytettavissa hanen
luotetuilla laitteillaan, eika sailioon kirjoitettavien uusien tietojen salausta voida purkaa
sailion vanhalla avaimella.
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Kun kaytetaan edistyksellista tietosuojausta, iCloud-viestit salataan aina paasta paahan.
Kun iCloud-varmuuskopio laitetaan paalle, kaikki sen sisalla salataan paasta paahan,
mukaan lukien iCloud-viestien salausavain. Seka iCloud-varmuuskopion palveluavain
etta iCloud-viestien sailion avain korvataan, kun kayttaja laittaa paalle edistyksellisen
tietosuojauksen. Jos haluat lisatietoja, katso Applen tukiartikkeli iCloudin suojauksen
yleiskatsaus.

Suojatun iCloud-lahetyksen suojaus

Suojattu iCloud-lahetys auttaa suojaamaan kayttajia ensisijaisesti silloin, kun he selaavat
verkkoa Safarilla, mutta se sisaltaa myos kaikki DNS-nimenselvityspyynnot. Tama

auttaa varmistamaan, ettei mikaan yksittainen taho, ei edes Apple, pysty yhdistamaan
kayttajan IP-osoitetta hanen selaustoimintaansa. Tama toteutetaan kayttamalla eri
valipalvelimia: Applen hallitsemaa sisaantulovalipalvelinta ja sisallontarjoajan hallitsemaa
ulosmenovalipalvelinta. Jotta kayttaja voi kayttaa suojattua iCloud-lahetysta, hanella taytyy
olla kdytossa iOS 15, iPadOS 15, macOS 12.0.1, visionOS 1.0 tai uudempi ja hanen taytyy
olla kirjautunut Apple-tilillaan iCloud+-tilille. Silloin suojattu iCloud-lahetys voidaan laittaa
paalle kohdassa Asetukset > iCloud tai Jarjestelmaasetukset > iCloud.

Jos haluat lisatietoja, katso iCloud Private Relay Overview.

Tilin palautuksen yhteyshenkilon suojaus

Kayttajat voivat lisata jopa viisi luottamaansa henkiloa tilin palautuksen yhteyshenkiloiksi,
jotka voivat auttaa kayttajia palauttamaan iCloud-tilinsa ja -tietonsa, mukaan lukien kaikki
paasta paahan salatut tiedot, rilppumatta siitd, onko edistyksellinen tietosuojaus kaytossa.
Sen enempaa Applella kuin palautuksen yhteyshenkilollakaan ei yksindan ole tarvittavia
tietoja kayttajan paasta paahan salattujen iCloud-tietojen palauttamiseen.

Palautuksen yhteyshenkilo on suunniteltu kayttajan yksityisyytta ajatellen. Kayttajan
valitsemat palautuksen yhteyshenkilot eivat ole Applen tiedossa. Applen palvelimet saavat
tietoa palautuksen yhteyshenkilosta vasta palautusyrityksen myohaisessa vaiheessa, kun
kayttaja pyytaa yhteyshenkilolta apua ja yhteyshenkilo aloittaa varsinaisen palautuksessa
avustamisen. Tata tietoa ei sailyteta, kun palautus on valmis.

Palautuksen yhteyshenkilon suojausprosessi

Kun kayttaja ottaa kayttoon tilin palautuksen yhteyshenkilon, luodaan tahan
yhteyshenkiloon liitetty avain. Tama avain suojaa paasya kayttajan iCloud-tietoihin —
mukaan lukien paasta paahan salatut CloudKit-tiedot. Seuraavaksi luodaan satunnainen
256-bittinen AES-avain, ja palautuksen yhteyshenkilon avain salataan silla. Nain saadaan
aikaan palautuksen yhteyshenkilon paketti. Tama salattu paketti [ahetetaan sailytettavaksi
palautuksen yhteyshenkildlle, ja Apple tallentaa sen satunnaisen AES-avaimen. Sen
enempaa AES-avain kuin myoskaan paketti ei tarjoa mitaan tietoa itse avaimesta paketissa.
Kun kayttajan laite on palautusta tehtaessa saanut onnistuneesti seka palautuksen
yhteyshenkilon paketin palautuksen yhteyshenkilolta etta AES-avaimen Applelta, laite

voi yhdistaa nama kaksi ja saada nain alkuperaisen avaimen ja paasta kayttajan iCloud-
tietoihin.

146


https://support.apple.com/102651
https://support.apple.com/102651
https://www.apple.com/privacy/docs/iCloud_Private_Relay_Overview_Dec2021.PDF

Apple-alustojen tietoturva

Kun tilin palautuksen yhteyshenkilo otetaan kayttoon, kayttajan laite viestii Applen
palvelimien kanssa lahettaakseen niille Applen haltuun tulevan avaintieto-osan (edella
mainittu AES-avain). Sen jalkeen se luo paasta paahan salatun CloudKit-sailion palautuksen
yhteyshenkilon kanssa taman tarvitseman osan (eli AES-avaimella salatun palautuksen
yhteyshenkilon paketin) jakamista varten. Palautuksen yhteyshenkilon kanssa jaetaan myos
Applen luoma valtuutussalaisuus. Sita kaytetaan tilin palautukseen ja apuna tilin salasanan
nollaamisessa. Palautuksen yhteyshenkiloiden kutsumisen ja hyvaksymisen tietoliikenne
tapahtuu kayttaen molemmin puolin todennettua IDS-kanavaa. Palautuksen yhteyshenkilon
vastaanottamat tiedot tallennetaan automaattisesti hanen iCloud-avainnippuunsa. Apple

ei paase CloudKit-sailion sisaltoon eika taman tiedon tallentavaan iCloud-avainnippuun.
Kun jakaminen suoritetaan, Applen palvelimet nakevat vain palautuksen yhteyshenkilon
anonyymin tunnuksen.

Kun kayttajan myohemmin tarvitsee palauttaa tilinsa ja iCloud-tietonsa, han voi pyytaa
apua palautuksen yhteyshenkiloltaan. Silloin palautuksen yhteyshenkilon laite muodostaa
palautuskoodin, jonka palautuksen yhteyshenkilo antaa kayttajalle ulkoista reittia pitkin
(esimerkiksi kasvokkain tai puhelinsoitolla). Kayttaja syottaa tdaman palautuskoodin
laitteeseensa muodostaakseen SPAKE2+-protokollaa kayttaen laitteiden valille suojatun
yhteyden, jonka sisalto ei ole Applen kaytettavissa. Applen palvelimet koordinoivat tata
vuorovaikutusta, mutta Apple ei voi panna palautusprosessia alulle.

Kun suojattu yhteys on muodostettu ja kaikki vaadittavat turvatarkistukset on tehty,
palautuksen yhteyshenkilon laite palauttaa takaisin palautusta pyytavalle kayttajalle
osansa avaintiedosta seka aikaisemmin luodun valtuutussalaisuuden. Kayttaja esittaa
taman valtuutussalaisuuden Applen palvelimelle, ja se antaa kayttoon Applen sailyttaman
avaintiedon. Valtuutussalaisuuden esittamisella saadaan myds valtuutus tilin salasanan
nollaamiseen, jotta paasy tilille saadaan palautettua.

Lopuksi kayttajan laite liittaa Applelta ja tilin palautuksen yhteyshenkilolta saadun
avaintiedon takaisin yhteen ja kayttaa sitten sita kayttajan iCloud-tietojen salauksen
purkamiseen ja palauttamiseen.

Kaytossa on suojauskeinoja, joiden on tarkoitus estaa palautuksen yhteyshenkiloa
aloittamasta palautusta ilman kayttajan suostumusta. Yksi keino on kayttajan tilin toiminnan
aktiivisuuden tarkistaminen. Jos tili on aktiivisessa kaytossa, palautukseen palautuksen
yhteyshenkilon avulla vaaditaan myos laitteen viimeaikaisen paasykoodin tai iCloud-
suojakoodin tietamista.

Tilin perijan suojaus

Jos kayttaja haluaa, etta hanen kuolemansa jalkeen nimetyt perijat paasevat hanen
tietoihinsa, han voi ottaa tililleen kayttoon tilin perijat. Tilin perija otetaan kayttoon pitkalti
samalla tavoin kuin palautuksen yhteyshenkild, mutta perijan kayttamassa avaintiedossa ei
ole edesmenneen kayttajan iCloud-avainnipun salauksen purkamiseen tarvittavaa tietoa.
Kaytettava avainrakenne on sama kuin tilin palautuksen yhteyshenkilolla, paitsi etta tassa
tapauksessa Apple tallentaa salatun paketin ja perija sailyttda AES-avainta. Taman ansiosta
perijan vastaanottama osa voi olla lyhyempi (ja nain ollen tarvittaessa helpompi tulostaa).
Kuitenkin saavutetaan sama tavoite eli kumpikaan osa ei tarjoa mitaan tietoa itse avaimesta
paketissa.
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Perijaan saamaa avaintietoa nimitetaan kayttajadokumentaatiossa paasyavaimeksi. Tama
paasyavain tallennetaan automaattisesti tuettuihin laitteisin, mutta se voidaan myos
tulostaa ja tallettaa kayttoa varten ei-sahkoisessa muodossa. Jos haluat lisatietoja, katso
Applen tukiartikkeli Tilin perijan lisaaminen Apple-tilille.

Kayttajan kuoleman jalkeen tilin perijat kirjautuvat sisaan Applen pyyntosivustolle
kayttooikeuden saamista varten. Siihen vaaditaan kuolintodistus ja se valtuutetaan osittain
edellisessa osiossa mainitulla valtuutusavaimella. Kun kaikki turvatarkistukset on suoritettu,
Apple antaa kayttajatunnuksen ja salasanan uudelle tilille ja vapauttaa tarvittavan
avaintiedon tilin perijalle.

Jotta paasyavain olisi helpompi syottaa, kun sita tarvitaan, se esitetaan aakkosnumeerisena
koodina, johon on liitetty QR-koodi. Kun se on syotetty, paasy edesmenneen kayttajan
iCloud-tietoihin palautetaan. Tama voidaan suorittaa laitteella tai paasy voidaan hankkia
verkossa. Jos haluat lisatietoja, katso Applen tukiartikkeli Apple-tilin kayttooikeuden
pyytaminen tilin perijana.
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Paasykoodien ja salasanojen hallinta

Paasykoodisuojauksen yleiskatsaus

i0S, iPadOS, macOS ja visionOS mahdollistavat kayttajille helpon todennuksen muiden
valmistajien appeihin ja verkkosivustoille, joissa kaytetaan salasanoja. Paras ratkaisu
salasanojen hallintaan on, ettei salasanaa tarvitse kayttaa. Kirjaudu sisaan Applella
-toiminnolla kayttajat voivat kirjautua muiden valmistajien appeihin ja verkkosivustoille
ilman, etta heidan tarvitsee luoda ja hallita uutta tilia tai salasanaa, ja sisaankirjautuminen
on suojattu Apple-tilin kaksiosaisella todennuksella. Jos sivusto ei tue Kirjaudu sisaan
Applella -toimintoa, Automaattinen vahva salasana -ominaisuus mahdollistaa kayttajan
laitteelle yksilollisten vahvojen salasanojen automaattisen luomisen, synkronoimisen
ja syottamisen sivustoja ja appeja varten. iPhonessa, iPadissa ja Apple Vision Prossa
salasanat tallennetaan erityiseen salasanan automaattisen tayton avainnippuun, jota
kayttaja voi hallita valitsemalla Asetukset > Salasanat.

Macissa voi hallita tallennettuja salasanoja Safarin Salasanat-asetuksissa. Tata
synkronointijarjestelmaa voidaan myos kayttaa kayttajan manuaalisesti luomien salasanojen
synkronoimiseen.

Kirjaudu sisaan Applella -toiminnon suojaus

Kirjaudu sisaan Applella -toiminto on tietosuojaa kunnioittava vaihtoehto muille
kertakirjautumisjarjestelmille. Sisaankirjautuminen tapahtuu nopeasti ja tehokkaasti
yhdella napautuksella, ja samalla kayttajalle tarjotaan enemman lapinakyvyytta ja hallintaa
henkilotietojensa kayttoon.

Kirjaudu sisaan Applella -toiminnolla kayttajat voivat luoda tilin ja kirjautua sisaan appeihin
ja verkkosivustoille kayttaen heilla jo olevaa Apple-tilia, ja he voivat hallita paremmin
henkilotietojaan. Apit voivat pyytaa vain kayttajan nimea ja sahkopostiosoitetta tilia
luotaessa, ja kayttaja voi aina valita: han voi jakaa henkilokohtaisen sahkopostisoitteensa
apille tai paattaa pitaa henkilokohtaisen sahkopostisoitteensa yksityisena ja kayttaa sen
sijaan uutta Applen yksityista sahkopostin valityspalvelua. Tama sahkopostin valityspalvelu
jakaa yksilollisen anonyymin sahkopostiosoitteen, josta viestit valitetaan kayttajan
henkilokohtaiseen osoitteeseen. Nain kayttaja voi edelleen saada hyodylliset viestit
kehittajalta ja samalla suojata ja hallita paremmin henkilotietojaan.

Kirjaudu sisaan Applella -toiminto on tehty turvallisuutta ajatellen. Kaikilta Kirjaudu sisaan
Applella -toiminnon kayttajilta vaaditaan kaksiosaista todennusta Apple-tilille. Kaksiosainen
todennus auttaa suojaamaan paitsi kayttajan Apple-tilia myos appeihin luotavia tileja.
Lisaksi Apple on kehittanyt ja integroinut Kirjaudu sisaan Applella -palveluun tietosuojaa
kunnioittavan petostentorjuntasignaalin. Sen ansiosta kehittajat voivat luottaa siihen, etta
heidan saamansa uudet kayttajat ovat todellisia ihmisia eivatka botteja tai skriptattuja tileja.
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Automaattiset vahvat salasanat

Kun iCloud-avainnippu on kaytdssa, i0OS, iPadOS, macOS ja visionOS luovat kayttajille
yksilollisia satunnaisista merkeista koostuvia vahvoja salasanoja, kun kayttajat luovat tilin
verkkosivustolle tai vaihtavat salasanaa Safarissa. Automaattisten vahvojen salasanojen
luominen on myds saatavilla apeissa. Jos kayttaja ei halua kayttaa vahvoja salasanoja,
hanen on tietoisesti valittava olla kayttamatta niita. Luodut salasanat tallennetaan
avainnippuun ja pidetaan ajan tasalla kaikissa kayttajan iCloud-avainnippua kayttavissa
laitteissa.

Oletuksena luodut salasanat ovat 20 merkin pituisia. Niissa on yksi numero, yksi iso kirjain,
kaksi yhdysviivaa ja 16 pienta kirjainta. Nain luotujen vahvojen salasanojen entropia on
71 bittia.

Salasanojen luominen perustuu heuristiikkoihin, jotka maarittavat, etta salasanakentan
kayttajakokemus on tarkoitettu salasanan luomista varten. Jos heuristiikka ei tunnista
kontekstisidonnaisen salasanan kayttoa salasanan luomisessa, appikehittajat voivat
kertoa sen asettamalla tekstikenttaan tyypin UITextContentType.newPassword ja
verkkosivukehittajat voivat asettaa <input>-elementeillensa attribuutin autocomplete=
"new—password".

Apit ja verkkosivustot voivat tarjota salasananluontisaantoja, jotka auttavat varmistamaan,
etta luodut salasanat ovat yhteensopivia asianmukaisten palveluiden kanssa. Kehittajat
voivat antaa naita saantoja kayttamalla luokkaa UITextInputPasswordRules tai
passwordrules-attribuuttia input-elementeille. Laitteet luovat sitten vahvimman
mahdollisen naiden saantojen mukaisen salasanan.

Salasanan automaattisen tayton suojaus

Salasanan automaattinen taytto tayttaa automaattisesti avainnippuun tallennetut
tunnistetiedot. iCloud-avainnipun salasanojen hallinta ja salasanan automaattinen taytto
tarjoavat seuraavat ominaisuudet:

- Tunnistetietojen tayttaminen apeissa ja verkkosivustoilla

- Vahvojen salasanojen luominen

- Salasanojen tallentaminen seka apeissa etta verkkosivustoilla Safarissa

- Salasanojen suojattu jakaminen kayttajan yhteystiedoissa oleville tahoille

- Salasanojen antaminen lahella olevalle tunnistetietoja pyytavalle Apple TV:lle

Salasanojen luominen ja tallentaminen apeissa seka salasanojen antaminen Apple TV:lle
ovat kaytettavissa vain iOS:ssa, iPadOS:ssa ja visionOS:ssa.

Salasanan automaattinen taytto apeissa

i0S:ssa, iPadOS:ssa ja visionOS:ssa kayttajat voivat syottaa tallennettuja kayttajatunnuksia
ja salasanoja tunnistetietokenttiin apeissa samalla tavoin kuin salasanan automaattinen
taytto toimii Safarissa. iPhonessa ja iPadissa kayttajat napauttavat avainta nayton
nappaimiston QuickType-palkissa. Macissa Mac Catalystia kayttaen tehdyissa apeissa
tunnistetietokenttien vieressa nakyy Salasanat-pudotusvalikko.
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Kun apilaa on vahva liitos verkkosivustoon, joka kayttaa apple-app-site-association-
tiedoston avulla toimivaa liittamismekanismia ja samaa apin ja verkkosivuston
liittamismekanismia, iOS:n ja iPadOS:n QuickType-palkki ja macOS:n pudotusvalikko
ehdottavat suoraan tunnistetietoja apille, jos ne on tallennettu salasanojen automaattisen
tayton avainnippuun. Nain kayttajat voivat halutessaan paljastaa Safarin tallentamat
tunnistetiedot apille samoilla suojausominaisuuksilla ilman, etta apin tarvitsee kayttaa
ohjelmointirajapintaa.

Salasanan automaattinen taytto ei paljasta tunnistetietoja apille, ennen kuin kayttaja
suostuu tunnistetiedon antamiseen apille. Tunnistetietoluettelot hankitaan tai esitetaan
apin prosessin ulkopuolella.

Kun apin ja verkkosivuston valilla on luotettu suhde ja kayttaja antaa tunnistetiedot apissa,
i0S, iPadOS ja visionOS voivat kehottaa kayttajaa tallentamaan tunnistetiedot salasanan
automaattisen tayton avainnippuun mychempaa kayttoa varten.

Appien paasy tallennettuihin salasanoihin

i0S-, iPadOS-, macOS- ja visionOS-apit voivat pyytaa apua salasanan automaattisen tayton
avainnipulta kirjatessaan kaytt3jaa sisaan kayttaen ASAuthorizationPasswordProvider-
mekanismia ja SecAddSharedwWebCredential-APla. Salasanan tarjoajaa ja sen pyyntoa
voidaan kayttaa yhdessa Kirjaudu sisdaan Applella -toiminnon kanssa, joten samaa APla
kutsutaan auttamaan kayttajia kirjautumaan sisaan appiin riippumatta siita, onko kayttajan
tili salasanapohjainen vai luotu kayttaen Kirjaudu sisaan Applella -toimintoa.

Apeille sallitaan paasy tallennettuihin salasanoihin ainoastaan, jos apin kehittaja ja
verkkosivuston yllapitaja ovat hyvaksyneet sen ja kayttaja on antanut suostumuksensa.
Appikehittajat ilmaisevat, ettd apin on tarkoitus paasta Safarin tallentamiin salasanoihin,
sisallyttamalla oikeutuksen appiinsa. Oikeutuksessa on lueteltu liitettyjen verkkosivustojen
taydelliset domain-nimet, ja verkkosivustoilla taytyy olla palvelimellaan tiedosto, jossa
luetellaan Applen hyvaksymien appien yksilolliset apin tunnisteet.

Kun asennetaan appi, jolla on com.apple.developer.associated-domains-oikeutus, iOS,
iPadOS ja visionOS tekevat TLS-pyynnon kullekin luettelossa olevalle verkkosivustolle
pyytaen yhta seuraavista tiedostoista:

- apple-app-site-association
- .well-known/apple-app-site-association

Jos asennettavan apin tunniste on tiedoston luettelossa, iOS, iPadOS ja visionOS
merkitsevat verkkosivuston ja apin valisen suhteen luotetuksi. Kutsuista naille kahdelle
APl:lle seuraa kehotus kayttajalle ainoastaan silloin, kun kyseessa on luotettu suhde.
Talloin kayttajan on annettava suostumuksensa, ennen kuin salasanoja paljastetaan apille,
paivitetaan tai poistetaan.

Salasanojen turvallisuutta koskevat suositukset

Salasanan automaattista tayttoa varten tallennettujen salasanojen luettelo i0S:ss3,
iPad0S:ssa, mac0S:ssa ja visionOS:ssa nayttaa varoituksen, jos kayttajan salasanaa
on kdytetty uudelleen muilla verkkosivustoilla, sita pidetaan heikkona tai se on nahty
tietovuodossa.
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Yleiskatsaus

Saman salasanan kayttaminen useammalle kuin yhdelle palvelulle voi altistaa kyseiset tilit
hyokkayksille, joissa kaytetaan toisesta jarjestelmasta haltuun saatuja kayttajatunnuksia
ja salasanoja (stuffing). Jos johonkin palveluun murtaudutaan ja sen salasanat vuotavat,
hyokkaajat voivat kokeilla samoja kayttajatunnuksia ja salasanoja muissa palveluissa
paastakseen muille tileille.

- Salasanat merkitaan uudelleenkaytetyiksi, jos samaa salasanaa havaitaan kaytettavan
tallennettuna salasanana eri domaineille.

- Salasanat merkitaan heikoiksi, jos hyokkaaja voi helposti arvata ne. iOS, iPadQOS,
macOS ja visionOS tunnistavat helposti muistettavien salasanojen luomisessa yleisesti
kaytettyja kaavoja, kuten sanakirjasta I0ytyvien sanojen kayttaminen, tavalliset
merkkien korvaukset (esimerkiksi "s414s4n4" sanan "salasana” sijasta), nappaimistosta
loytyvat kaavat (esimerkiksi "q12we34r” QWERTY-nappaimistossa) tai toistuvat sarjat
(esimerkiksi "123123"). Nailla kaavoilla muodostetaan usein salasanoja, jotka tayttavat
palvelun vahimmaisvaatimukset, mutta niita kayttavat usein myos hyokkaajat, jotka
yrittavat murtaa salasanan vasytyshyokkaysmenetelmalla.

Koska monet palvelut nimenomaan vaativat 4 tai 6 numeroa sisaltavaa PIN-koodia, nama
lyhyet paasykoodit arvioidaan eri saannoilla. PIN-koodia pidetaan heikkona, jos se on
jokin tavallisimmista PIN-koodeista, jos se on nouseva tai laskeva numerosarja kuten
"1234" tai "8765" tai jos siina on toistuva kaava kuten "123123" tai "123321".

- Salasanat merkitdaan vuotaneiksi, jos salasanojen valvontaominaisuus voi kertoa niiden
olleen mukana tietovuodossa. Jos haluat lisatietoja, katso Salasanojen valvonta.

Heikot, uudelleenkaytetyt tai vuotaneet salasanat joko merkitaan salasanaluettelossa
(macOS) tai naytetaan erityisessa Suojaussuositukset-liitannassa (iOS, iPad ja visionOS).
Jos kayttaja kirjautuu Safarissa sisaan verkkosivustolle kayttaen aikaisemmin tallennettua
salasanaa, joka on hyvin heikko tai joka on vaarantunut tietovuodossa, hanelle naytetaan
varoitus, jossa suositellaan painokkaasti paivittamista automaattiseen vahvaan salasanaan.

Tilin todennuksen turvallisuuden paivittaminen iOS:ssa, iPad0S:ssa ja
visionOS:ssa

Apit, jotka kayttavat tilin todennuksen muokkauksen laajennusta (todentamispalveluiden
sovelluskehyksessa), voivat tarjota salasanapohjaisille tileille mahdollisuuden paivittaa
turvallisuutensa helposti painiketta napauttamalla. Ne voivat siirtya kayttamaan Kirjaudu
sisaan Applella -palvelua tai automaattista vahvaa salasanaa. Tama laajennuspiste on
saatavilla iOS:lle, iPadOS:lle ja visionOS:lle.

Jos laajennuspiste on otettu kayttoon apissa ja se on asennettu laitteeseen, kayttajat
nakevat laajennuksen paivitysvaihtoehdot katsoessaan suojaussuosituksia kyseiseen
appiin liittyville tunnistetiedoille Asetuksissa iCloud-avainnipun salasanojen hallinnassa.
Paivityksia tarjotaan myos, kun kayttaja kirjautuu appiin riskialttiilla tunnistetiedolla. Apit
voivat kieltaa jarjestelmaa tarjoamasta kayttajille paivitysvaihtoehtoja sisaankirjautumisen
yhteydessa. Uutta AuthenticationServices-APl:a kdyttaen apit voivat myos kayttaa
laajennusta ja hoitaa paivitykset itse, mieluiten joko apin tiliasetus- tai tilinhallintanaytosta.

Apple-alustojen tietoturva 152



Apple-alustojen tietoturva

Apit voivat kehittajan valinnan mukaan tukea paivitysta vahvoihin salasanoihin, Kirjaudu
sisaan Applella -toimintoon tai molempiin. Vahvaan salasanaan paivitettaessa jarjestelma
luo kayttajalle automaattisen vahvan salasanan. Tarvittaessa appi voi antaa muokatut
salasanasaannot, joita noudatetaan uutta salasanaa luotaessa. Kun kayttaja vaihtaa tilin
salasanaa kayttavasta Kirjaudu sisaan Applella -toimintoa kayttavaksi, jarjestelma antaa
laajennukselle uuden Kirjaudu sisaan Applella -tunnistetiedon tiliin liitettavaksi. Kayttajan
Apple-tilin sahkopostiosoitetta ei anneta osana tunnistetietoa. Kun paivittaminen Kirjaudu
sisaan Applella -toimintoon on tehty onnistuneesti, jarjestelma poistaa aikaisemmin
kaytetyn salasanatunnistetiedon kayttajan avainnipusta, jos se on tallennettu sinne.

Tilin todennuksen muokkauksen laajennusten on mahdollista suorittaa kayttajalle
lisatodennus ennen paivitysta. Jos paivitys on aloitettu salasanojen hallinnassa

tai sen jalkeen, kun appiin on kirjauduttu sisaan, laajennus antaa paivitettavan

tilin kayttajatunnuksen ja salasanan. Apissa tehtavissa paivityksissa annetaan

vain kayttajatunnus. Jos laajennus vaatii kayttajan lisatodennusta, se voi pyytaa
nayttamaan muokatun kayttoliittymanakyman ennen paivityksen etenemista. Tama
kayttoliittymanakyman nayttaminen on suunniteltu kayttotapauksille, joissa kayttaja
valtuuttaa paivityksen kaksiosaisen todennuksen toisella osalla.

Salasanojen valvonta

Salasanojen valvonta on ominaisuus, joka vertaa kayttajan salasanan automaattisen tayton
avainnippuun tallennettuja salasanoja jatkuvasti paivittyvaan ja kerattavaan luetteloon
salasanoista, joiden tiedetaan paljastuneen erilaisten verkossa toimivien organisaatioiden
vuodoissa. Jos tama ominaisuus on kaytossa, valvova protokolla vertaa jatkuvasti kayttajan
salasanojen automaattisen tayton luetteloa kerattyyn luetteloon.

Valvonnan toiminta

Kayttajan laite suorittaa jatkuvasti kiertavia tarkistuksia kayttajan salasanoille tehden
kyselyita aikavalein, jotka ovat riippumattomia kayttajan salasanoista tai salasanojen
hallinnan kayton kaavoista. Tama auttaa varmistamaan, etta tarkistustilat pysyvat

ajan tasalla senhetkiseen vuodetuista salasanoista kerattyyn luetteloon nahden. Sen
auttamiseksi, etta tietoa kayttajalla olevien erillisten salasanojen maarasta ei paasisi
vuotamaan, pyynnot jaetaan eriin ja suoritetaan rinnakkain. Kussakin erassa tarkistetaan
rinnakkain maaratty maara salasanoja ja mikali kayttajalla on salasanoja tata maaraa
vahemman, luodaan kyselyihin lisattaviksi satunnaisia salasanoja, jotta maara saadaan
tayteen.

Miten salasanoja verrataan

Salasanoja verrataan kaksiosaisessa prosessissa. Yleisimmat vuotaneet salasanat ovat
paikallisessa luettelossa kayttajan laitteella. Jos kayttajan salasana on tassa luettelossa,
han saa heti ilmoituksen ilman mitaan kanssakaymista laitteen ulkopuoleisten kohteiden
kanssa. Tama on suunniteltu varmistamaan, ettei mitaan tietoa tietovuodon takia suuressa
riskissa olevista kayttajan salasanoista paasisi vuotamaan.

Jos salasana ei ole yleisimpien luettelossa, sita verrataan harvinaisempiin vuotaneisiin
salasanoihin.
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Kayttajan salasanojen vertaaminen koottuun luetteloon

Applen palvelimet osallistuvat tarkistukseen, kun etsitaan osumia salasanalle, joka ei
esiinny paikallisessa luettelossa. Jotta oikeiden kayttajien salasanoja ei paatyisi Applelle,
kayttajan salasanoja etsitaan suuresta vuodettujen salasanojen joukosta kayttaen
yksityisia salattuja joukkoja siten, etta osapuolille selviavat vain yksityisten joukkojen
leikkauksessa olevat alkiot (Private Set Intersection eli PSI-protokolla). Tama on suunniteltu
varmistamaan, etta pienemmassa murtoriskissa olevista salasanoista jaetaan Applelle
hyvin vahan tietoa. Kayttajan salasanan osalta tieto rajoittuu 15-bittiseen etuliitteeseen
kryptografisesta tiivisteesta. Yleisimpien vuotaneiden salasanojen poistaminen tasta
vuorovaikutteisesta prosessista ja paikallisen luettelon kayttaminen niille pienentaa
muutosta (delta) salasanojen suhteellisessa yleisyydessa verkkopalveluiden sailoissa, mika
estaa kayttajien salasanojen paattelemista naista hauista.

Taustalla toimiva protokolla jakaa kerattyjen salasanojen luettelon, johon sisaltyi
kirjoitusajankohtana noin 1,5 miljardia salasanaa, 2 eri sailoon. Sailo, johon salasana
kuuluu, maaraytyy sen SHA256-tiivistearvon 15 ensimmaisen bitin perusteella. Lisaksi
kukin vuotanut salasana pw on yhdistetty elliptisen kayran pisteeseen NIST P256 -kayralla:
Pow= a-Hg,,(PW), jossa a on vain Applen tiedossa oleva salainen satunnainen avain ja

H.,, on satunnaisoraakkelifunktio, joka liittad salasanat kdyran pisteisiin Shallue-van de
Woestijne-Ulas -menetelmaan pohjautuen. Tama muunnos on suunniteltu piilottamaan
salasanojen arvot laskennallisesti ja se auttaa estamaan askettain vuotaneiden salasanojen

paljastumista Salasanojen valvonnan kautta.

Yksityisten joukkojen leikkauksen laskemista varten kayttajan laite maarittaa sailon, johon
kayttajan salasana kuuluu, kayttaen A:aa eli 15-bittista etuliitetta SHA256 (upw):st3,

jossa upw on yksi kayttajan salasanoista. Laite luo oman satunnaisen vakionsa 8 ja
l&hettaa palvelimelle pisteen P_ = B-H, (upw) sekéd pyynnon A:aa vastaavasta sailosta.
Tassa B katkee tiedon kayttajan salasanasta ja rajoittaa salasanasta Applelle paljastuvan
tiedon A:aan. Lopuksi palvelin ottaa kayttajan laitteen lahettaman pisteen, laskee oP_ =
aB-Hg,,(upw) ja palauttaa laitteelle sen seké oikean pisteiden sailon, joka on BA={ Pow |
SHA256(pw) alkaa etuliitteellad A}.

Palautettujen tietojen avulla laite voi laskea B', = {B~PpW | PpW € B,}. Jos aP_e B',, kdyttéjan
salasana on paljastunut.

Salasanojen lahettaminen toisille kayttajille tai Applen
laitteille

Apple lahettaa salasanat suojatusti muille kayttajille tai Apple-laitteille AirDropilla seka
Apple TV:ssa.

Tunnistetietojen tallentaminen toiseen laitteeseen AirDropilla

Kun iCloud on kaytossa, kayttajat voivat lahettaa tallennetut tunnistetiedot toiseen
laitteeseen kayttaen AirDropia. Tunnistetiedot sisaltavat kayttajatunnuksen ja salasanan
seka verkkosivuston, jolle ne on tallennettu. Tunnistetietojen lahettaminen AirDropilla
toimii aina Vain yhteystiedot -tilassa riippumatta kayttajan asetuksista. Vastaanottavassa
laitteessa tunnistetiedot tallennetaan kayttajan suostumuksen jalkeen kayttajan salasanan
automaattisen tayton avainnippuun.
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Tunnistetietojen tayttaminen apeissa Apple TV:ssa

Salasanan automaattisella taytolla voidaan tayttaa tunnistetietoja appeihin Apple TV:ssa.
Kun kayttaja kohdistaa kayttajatunnus- tai salasanatekstikenttaan tvOS:ssa, Apple TV
lahettaa salasanan automaattisen tayton pyynnon Bluetooth Low Energy (BLE) -yhteydella.

Lahella olevissa iPhoneissa tai iPadeissa nakyy kehotus, joka kutsuu kayttajaa jakamaan
tunnistetiedon Apple TV:n kanssa. Nain salausmenetelma maaritetaan:

- Jos laitteessa ja Apple TV:ssa kaytetaan samaa iCloud-tilia, laitteiden valinen salaus
tapahtuu automaattisesti.

- Jos laite on kirjautunut toiselle iCloud-tilille kuin Apple TV, kayttajaa kehotetaan
luomaan salattu yhteys PIN-koodin avulla. iPhonen taytyy olla lukitsematon ja lahella Siri
Remotea, joka on asetettu Apple TV:n pariksi, jotta se saa kehotuksen.

Kun salattu yhteys on muodostettu kayttaen BLE-yhteyden salausta, tunnistetieto
lahetetaan Apple TV:lle ja taytetaan automaattisesti oikeisiin tekstikenttiin apissa.

Tunnistetietojen tarjoajan laajennukset

Kayttajat voivat nimeta iOS-, iPadOS- ja macOS-laitteissa tahan toimintoon osallistuvan
muun valmistajan apin tunnistetietojen tarjoajaksi salasanan automaattiselle taytolle
Salasanat-asetuksissa (iOS ja iPadOS) tai Jarjestelmaasetusten Laajennukset-
asetuksissa (macOS). Tama mekanismi rakentuu appilaajennuksille. Tunnistetietojen
tarjoajan laajennuksen taytyy esittdd nakyma, jossa tunnistetiedot valitaan. Laajennus
voi valinnaisesti tarjota metadataa tallennetuista tunnistetiedoista, jotta tietoja

voidaan tarjota suoraan QuickType-palkissa (iOS ja iPadQS) tai automaattisen tayton
ehdotuksena (macOS). Metadata sisaltaa tunnistetiedon verkkosivuston ja siihen liittyvan
kayttajatunnuksen, mutta ei salasanaa. iOS, iPadOS ja macOS viestivat laajennuksen
kanssa saadakseen salasanan, kun kayttaja valitsee tunnistetiedon tayton appiin tai
verkkosivustolle Safarissa. Tunnistetietojen metadata tallennetaan tunnistetietojen tarjoajan
apin sailioon ja poistetaan automaattisesti, kun apin asennus poistetaan.
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iCloud-avainnippu

iCloud-avainnipun suojauksen yleiskatsaus

iCloud-avainnippu mahdollistaa salasanojen ja paasyavainten suojatun synkronoimisen
kayttajan iPhonen, iPadin, Macin, Apple Watchin ja Apple Vision Pron valilla paljastamatta
niita Applelle. Vahvan tietosuojan ja suojauksen lisaksi iCloud-avainnipun suunnittelussa
ja arkkitehtuurissa ovat muina tavoitteina olleet helppokayttoisyys ja mahdollisuus
avainnipun sisallon palauttamiseen, vaikka mitaan kayttajan laitteista ei voisi kayttaa.
iCloud-avainnippu muodostuu kahdesta palvelusta: avainnipun synkronoinnista ja
avainnipun palautuksesta.

iCloud-avainnippu ja avainnipun palautus on suunniteltu siten, ettd kayttajan salasanat ja
paasyavaimet ovat suojattuina myos seuraavissa tilanteissa:

- Kayttajan iCloud-tili on vaarantunut.
- iCloud on vaarantunut ulkoisen hyokkaajan tai tyontekijan toimesta.

- Kolmas osapuoli paasee kayttajatileihin.

Salasanojen hallinnan integraatio iCloud-avainnippuun

i0S, iPadOS, macOS ja visionOS voivat luoda automaattisesti salausteknisesti vahvoja
satunnaisia merkkijonoja kaytettaviksi tilien salasanoina Safarissa. iOS, iPadOS ja visionOS
voivat myos luoda vahvoja salasanoja apeille. Luodut salasanat tallennetaan avainnippuun
ja synkronoidaan muihin laitteisiin. Avainnipun kohteet siirretdan laitteesta laitteeseen
Applen palvelimien kautta, mutta ne salataan paasta paahan siten, etta Apple ja muut
laitteet eivat voi lukea niiden sisaltoa.

Suojattu salasanan synkronointi

Kun kayttaja laittaa iCloud-avainnipun ensimmaisen kerran paalle kaksiosaista todennusta
kayttavalle tilille, laite luo itselleen synkronointi-identiteetin. Synkronointi-identiteetti
koostuu (P-384:3a kayttavista) epasymmetrisista elliptisista avaimista, jotka tallennetaan
laitteen avainnippuun. Kukin laite yllapitaa omaa luetteloaan kayttajan muiden laitteiden
synkronointi-identiteeteista ja allekirjoittaa taman luettelon yhdella identiteettiavaimistaan.
Nama luettelot tallennetaan CloudKitiin, jotta kayttajan laitteet voivat muodostaa
yhteisymmarryksen siita, miten avainnipputiedot synkronoidaan suojatusti niiden kesken.

Yhteensopivuus vanhempien iCloud-laitteiden kanssa mahdollistetaan luomalla
samanlainen synkronoinnin luottamusverkosto ja viela yksi synkronointi-identiteetti.
Synkronointi-identiteetin julkinen avain pannaan luottamusverkostoon ja verkosto
allekirjoitetaan kahteen kertaan: ensin synkronointi-identiteetin yksityisella avaimella

ja sitten uudelleen epasymmetrisella elliptisella avaimella (kayttaa P-256:ta), joka on
muodostettu kayttajan iCloud-tilin salasanasta. Verkostoon tallennetaan myos parametrit
(satunnainen suolaus ja iteraatiot), joita kaytetaan kayttajan iCloud-salasanaan perustuvan
avaimen luomiseen.

Synkronointiverkoston tallentaminen iCloudiin

Kaksiosaista todennusta kayttavilla tileilla kunkin laitteen luotettujen laiteiden luettelo
tallennetaan CloudKitiin. Luetteloja ei voi lukea, jos kayttajan iCloud-salasana ei ole
tiedossa, eika niita voi muokata ilman omistavan laitteen yksityisia avaimia.
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Allekirjoitettu synkronointiverkosto tallennetaan kayttajan iCloud-avainarvotallennustila-
alueelle, eika sitakaan voi lukea, jos kayttajan iCloud-salasana ei ole tiedossa, eika muokata
hyvaksyttavasti ilman verkoston jasenen synkronointi-identiteetin yksityista avainta.

Kayttajan muiden laitteiden lisaaminen synkronointiverkostoon

Kun uudet laitteet kirjautuvat iCloudiin, ne liittyvat iCloud-avainnipun
synkronointiverkostoon jommallakummalla kahdesta tavasta: joko verkostossa jo olevan
iCloud-avainnippulaitteen parina ja sen takaamana tai kayttamalla iCloud-avainnipun
palautusta.

Pariin perustuvassa tavassa verkostoon paasya pyytava laite luo uudet synkronointi-
identiteetit seka synkronointiverkostolle ettd synkronointiluetteloille (kaksiosaista
todennusta kayttaville tileille) ja esittaa ne takaajalaitteelle. Takaajalaite lisda uuden
jasenen julkisen avaimen synkronointiverkostoon ja allekirjoittaa sen uudelleen seka
synkronointi-identiteetillaan etta kayttajan iCloud-salasanasta muodostetulla avaimella.
Uusi synkronointiverkosto sijoitetaan iCloudiin, missa verkoston uusi jasen allekirjoittaa sen
samalla tavoin. Kaksiosaista todennusta kayttavilla tileilla takaajalaite myos antaa liittyvalle
laitteelle tositteen, joka on allekirjoitettu sen identiteettiavaimilla ja joka kertoo, etta paasya
pyytavaan laitteeseen tulisi luottaa. Sitten se paivittaa yksildllisen luotettujen synkronointi-
identiteettien luettelonsa sisallyttaen paasya pyytavan laitteen siihen.

Nyt allekirjoitusverkostossa on kaksi jasenta, joilla kummallakin on toisen julkinen avain.
Nyt ne aloittavat yksittaisten avainnipun kohteiden vaihdon tilanteesta riippuen joko
iCloudKitin tai iCloud-avainarvotallennustilan kautta. Jos molemmilla verkoston jasenilla
on paivitykset samaan kohteeseen, valitaan jompikumpi, jolloin lopputulos on yhtenainen.
Kukin synkronoitava kohde salataan siten, etta salauksen voi purkaa ainoastaan kayttajan
luottamusverkostossa oleva laite. Mikaan muu laite tai Apple ei voi purkaa salausta.

Kun synkronointiverkostoon liittyy uusia laitteita, tama "liittymisprosessi” toistetaan.
Esimerkiksi kun kolmas laite liittyy, se voidaan lisata jommankumman verkostossa jo
olevan laitteen parina. Kun uusia vertaislaitteita lisataan, kukin vertaislaite synkronoi
uuden laitteen kanssa. Tama on suunniteltu varmistamaan, etta kaikilla jasenilla on samat
avainnipun kohteet.

Ainoastaan tietyt kohteet synkronoidaan

Jotkin avainnipun kohteet, kuten iMessage-avaimet, ovat laitekohtaisia, joten niiden kuuluu
jaada laitteeseen. Odottamattomien datasiirtojen estamiseksi jokainen synkronoitava kohde
on nimenomaisesti merkittdva kSecAttrSynchronizable-attribuutilla.

Apple asettaa taman attribuutin Safarin kayttajatiedoille (mukaan lukien kayttajatunnukset,
salasanat ja luottokorttien numerot) seka Wi-Fi-salasanoille, HomeKitin salausavaimille ja
muille avainnipun kohteille, jotka tukevat iCloudin paasta paahan -salausta.

Oletuksena muiden valmistajien appien lisaamia avainnipun kohteita ei synkronoida.
Kehittajien on asetettava kSecAttrSynchronizable-attribuutti lisdtessaan kohteita
avainnippuun.

Apple-alustojen tietoturva 157



Apple-alustojen tietoturva

iCloud-avainnipun suojattu palautus

iCloud-avainnippu turvatallentaa kayttajien avainnipun tiedot Applelle ilman, etta Applen
sallitaan lukea salasanoja tai muita avainnipun sisaltamia tietoja. Avainnipun palautus toimii
turvaverkkona, joka estaa tietojen menettamisen, vaikka kayttajalla olisi vain yksi laite.
Tama on erityisen tarkeaa kaytettaessa Safaria sattumanvaraisten, vahvojen salasanojen tai
paasyavainten luomiseen verkkotileille, koska kyseiset salasanat on tallennettu ainoastaan
avainnippuun.

Avainnipun palautuksen kulmakivena on toinen todentaminen ja suojattu vara-avainpalvelu,
jonka Apple on luonut nimenomaan taman ominaisuuden tueksi. Kayttajan avainnippu
salataan kayttaen vahvaa paasykoodia, ja vara-avainpalvelu tallentaa avainnipun kopion
vain, jos tiukat ehdot tayttyvat.

Toisen todentamisen kayttaminen

Vahvan paasykoodin luomiseen on olemassa useita tapoja:

- Jos kaksiosainen todennus on kaytossa kayttajan tililla, laitteen paasykoodia kaytetaan
vara-avainnipun palauttamiseen.

- Jos kaksiosaista todennusta ei ole otettu kayttoon, kayttajaa pyydetaan luomaan iCloud-
suojakoodi antamalla kuusinumeroinen paasykoodi. Jos kaksiosaista todennusta ei
kayteta, kayttaja voi myos vaihtoehtoisesti maarittdaa oman pidemman koodin tai antaa
laitteiden luoda kryptografisesti satunnaisen koodin, jonka kayttaja voi ottaa talteen ja
sailyttaa itse.

Avainnipun turvatallennusprosessi

Kun paasykoodi on luotu, avainnippu tallennetaan Applelle. Laite vie ensin kopion kayttajan
avainnipusta, salaa sen sitten avaimilla epasymmetrisessa avainvarastossa ja sijoittaa sen
kayttajan iCloud-avainarvotallennustila-alueelle. Avainvarasto salataan kayttajan iCloud-
suojakoodilla ja tietuetallenteen tallentavan laitteiston suojausmoduulin (HSM) klusterin
julkisella avaimella. Tasta tulee kayttajan iCloud-vara-avaintietue. Kaksiosaista todennusta
kayttavien tilien avainnippu myos tallennetaan CloudKitiin ja salataan valiavaimilla, jotka
saa palautettua vain iCloud-vara-avaintietueen sisallolla, mika tarjoaa siten samantasoisen
suojauksen.

Vara-avaintietueen sisallon avulla palautuksen saava laite voi myos liittya uudelleen
iCloud-avainnippuun. Se todistaa olemassa oleville laitteille, etta palautuksen saanut laite
on suorittanut vara-avainprosessin onnistuneesti ja on siis tilin omistajan valtuuttama.

Huomaa: Suojakoodin luomisen lisaksi kayttajien taytyy rekisteroida puhelinnumero iCloud-
tililleen. Se tarjoaa lisatodennuksen avainnipun palautuksessa. Kayttaja saa tekstiviestin,
johon taytyy vastata, jotta palautusta voidaan jatkaa.

iCloud-avainnipun vara-avainten suojaus

iCloud tarjoaa avainnipun vara-avaimille suojatun infrastruktuurin, joka auttaa
varmistamaan, etta ainoastaan valtuutetut kayttajat ja laitteet voivat suorittaa palautuksen.
Vara-avaintietueita vartioivat laitteiston suojausmoduuliklusterit ovat topografisesti
iCloudin takana. Kukin valvoo avainta, jota kaytetaan vara-avaintietueiden salaamiseen
edella kuvatulla tavalla.
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Avainnipun palauttamiseksi kayttajan on todennettava henkilollisyytensa iCloud-

tililla ja salasanalla ja vastattava rekisteroityyn puhelinnumeroonsa lahetettyyn
tekstiviestiin. Kun se on tehty, kayttajan on syotettava iCloud-suojakoodinsa. Laitteiston
suojausmoduuliklusteri varmistaa, etta kayttaja tietaa iCloud-suojakoodinsa, kayttamalla
SRP (Secure Remote Password) -protokollaa; itse koodia ei laheteta Applelle. Kukin
klusterin jasen varmistaa itsenaisesti, ettei kayttaja ole ylittanyt tietueen noutamisen
sallittujen yrityskertojen enimmaismaaraa. Tasta kerrotaan jaljempana. Jos enemmisto
paatyy hyvaksyvaan tulokseen, klusteri purkaa vara-avaintietuetta suojaavan salauksen ja
lahettaa sen kayttajan laitteelle.

Seuraavaksi laite purkaa turvatallennettuja tietoja kayttaen kayttajan avainnipun
salaamiseen kaytettyja satunnaisia avaimia suojaavan salauksen. Talla avaimella puretaan
salaus avainnipulta, joka on noudettu CloudKitista ja iCloudin avainarvotallennustilasta, ja
avainnippu palautetaan laitteeseen. Vara-avainpalvelu sallii vain kymmenen yrittysta vara-
avaintietueen todentamiseen ja palautukseen. Usean epaonnistuneen yrityksen jalkeen
tietue lukitaan ja kayttajan on soitettava Applen tukeen saadakseen lisaa yrityskertoja.
Kymmenennen epadonnistuneen yrityksen jalkeen laitteiston suojausmoduuliklusteri tuhoaa
vara-avaintietueen ja avainnippu menetetaan lopullisesti. Tama suojaa hyokkayksilta, joissa
yritetaan hankkia tietue vasytysmenetelmalla. Seurauksena on avainnipun tietojen menetys.

Nama kaytannot on koodattu laitteiston suojausmoduulin laiteohjelmistoon.

Yllapitajan paasykortit, joilla laiteohjelmistoa voi muuttaa, on tuhottu. Kaikki yritykset
muuttaa laiteohjelmistoa tai paasta kasiksi yksityiseen avaimeen saavat laitteiston
suojausmoduuliklusterin poistamaan yksityisen avaimen. Jos nain kavisi, kunkin klusterin
suojaaman avainnipun omistaja saa viestin, jossa kerrotaan, etta vara-avaintietue on
menetetty. He voivat sen jalkeen halutessaan rekisteroitya uudelleen.
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Apple Pay

Apple Payn suojauksen yleiskatsaus

Apple Payn kanssa kayttajat voivat maksaa tuetuilla iPhone-, iPad-, Mac-, Apple Watch-
ja Apple Vision Pro -laitteilla helposti, turvallisesti ja yksityisesti myymaloissa, apeissa ja
verkkosivustoilla Safarissa. Kayttajat voivat myos lisata Apple Payta tukevia matkakortteja,
opiskelijakortteja ja kulkukortteja Applen Lompakkoon. Sen kayttd on yksinkertaista ja
siihen on integroitu seka laitteisto- etta ohjelmistosuojaus.

Apple Pay on my6s suunniteltu suojaamaan kayttajan henkilotietoja. Apple Pay ei keraa
mitaan sellaisia maksutapahtumatietoja, jotka voidaan yhdistaa takaisin kayttajaan.
Maksutapahtumat ovat kayttajan, myyjan ja kortinmyontajan valisia.

Apple Payn osien suojaus

Apple Pay kayttaa useita laitteiston ja ohjelmiston ominaisuuksia suojattujen ja luotettavien
ostojen tarjoamiseen.

Secure Element

Secure Element on standardin mukainen varmennettu siru. Siina toimii Java Card -alusta,
joka tayttaa rahoitusalan vaatimukset sahkoiselle maksamiselle. Secure Element -mikropiiri
ja Java Card -alusta on varmennettu EMVCo Security Evaluation -arviointiprosessin
mukaisesti. Kun turvallisuusarviointi on suoritettu hyvaksytysti, EMVCo antaa yksilolliset
mikropiiri- ja alustavarmenteet.

Secure Element -mikropiiri on sertifioitu Common Criteria -standardin mukaisesti.

NFC-ohjain

NFC-ohjain kasittelee NFC (lahiluku) -protokollia ja reitittaa viestintaa appeja suorittavan
prosessorin ja Secure Elementin seka Secure Elementin ja myyntipaatteen valilla.

Applen Lompakko

Applen Lompakko-appia kaytetaan luotto- ja pankkikorttien seka kauppojen omien korttien
lisaamiseen ja hallitsemiseen seka maksujen suorittamiseen Apple Paylla. Kayttajat

voivat katsoa korttejaan ja mahdollisesti kortinmyontajan antamia lisatietoja, kuten
kortinmyontajan tietosuojakaytannon tai viimeaikaiset tapahtumat, Applen Lompakossa.
Kayttajat voivat lisata kortteja Apple Payhin myos seuraavissa:

- Kayttoonottoapuri ja Asetukset i0S:ssa ja iPadOS:ssa
- Watch-appi Apple Watchille
- Lompakko ja Apple Pay Jarjestelmaasetuksissa Mac-tietokoneissa, joissa on Touch ID

Lisaksi kayttajat voivat lisata ja hallita Applen Lompakossa muun muassa matkakortteja,
kanta-asiakaskortteja, tarkastuskortteja, lippuja, lahjakortteja, opiskelijakortteja ja
kulkukortteja.
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Secure Enclave -alue

Biometrista todennusta kayttavissa laitteissa ja Applen sirulla varustetuissa Mac-
tietokoneissa, jotka kayttavat Touch ID:lla varustettua Magic Keyboardia, Secure Enclave
hallitsee todennusprosessia ja sallii valtuutetut maksutapahtumat.

Kaytettdaessa Apple Watchia laitteen lukituksen tulee olla avattu ja kayttajan tulee painaa
sivupainiketta kahdesti. Kaksoispainallus tunnistetaan ja valitetaan suoraan Secure
Elementille tai Secure Enclavelle (jos kaytettavissa). Tieto ei kulje appeja suorittavan
prosessorin kautta.

Apple Pay -palvelimet

Apple Pay -palvelimet hallitsevat luotto-, pankki-, matka-, opiskelija- ja kulkukorttien
kayttoonottoa ja niiden tietojen tuomista Applen Lompakkoon. Palvelimet hallitsevat

myos Secure Elementiin tallennettuja laitteen tilinumeroita. Ne viestivat seka laitteen etta
maksuverkon tai kortin myontajan palvelinten kanssa. Apple Pay -palvelimet vastaavat myos
apeissa tai verkossa tehtavien maksujen tunnistetietojen uudelleensalaamisesta.

Miten Apple Pay suojaa kayttajan ostot

Secure Element

Secure Elementissa on sovelma, joka on erityisesti suunniteltu hallitsemaan Apple Payta.
Se sisaltaa myos maksuverkkojen tai kortin myontajien varmentamat sovelmat. Luotto-,
pankki- tai prepaid-korttien tiedot lahetetaan maksuverkosta tai kortin myontajalta
salattuina naille sovelmille kayttaen avaimia, joista on tieto vain maksuverkolla tai kortin
myontajalla ja sovelman suojaus-domainilla. Nama tiedot on tallennettu kyseisiin sovelmiin
ja suojattu kayttaen Secure Elementin suojausominaisuuksia. Maksutapahtuman aikana
paate viestii suoraan Secure Elementin kanssa NFC-ohjaimen kautta kayttaen tarkoitukseen
varattua laitteistovaylaa.

NFC-ohjain

Secure Elementin yhdyskaytavana NFC-ohjain auttaa varmistamaan, etta
lahimaksutapahtumat suoritetaan kayttaen laitteen lahella olevaa myyntipaatetta. NFC-
ohjain merkitsee vain kentan sisalla olevasta paatteesta tulevat pyynnot lahimaksuiksi.

Kortin haltija valtuuttaa maksun luotto-, pankki- tai latauskortilla (mukaan lukien kauppojen
omat kortit) kayttamalla jotakin seuraavista menetelmista:

- Biometrinen todennus
- Laitteen paasykoodi tai salasana
- Lukitsemattoman Apple Watchin sivupainikkeen kaksoisklikkaaminen

Secure Elementin maksusovelmat valmistelevat lahiluettavat vastaukset. Ohjain reitittaa
ne sitten NFC-kenttaan. Nain maksu pysyy NFC-kentassa eika koskaan saavuta appeja
suorittavaa prosessoria. Sita vastoin appien sisaisten ja verkkomaksujen maksutiedot
kulkevat appeja suorittavan prosessorin lapi. Secure Element kuitenkin salaa ne ennen
Apple Pay -palvelimen saavuttamista.
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Luotto-, pankki- ja prepaid-kortit

Korttien tietojen tuomisen yleiskatsaus

Kun kayttaja lisaa luotto-, pankki- tai prepaid-kortin (mukaan lukien kauppojen omat
kortit) Applen Lompakkoon, Apple lahettaa suojattuina kortin tiedot seka muita tietoja
kayttajan tilista ja laitteesta kortin myontajalle tai kortin myontajan valtuuttamalle
palveluntarjoajalle (yleensa maksuverkolle). Naiden tietojen perusteella kortin myontaja
(tai sen taustalla oleva palveluntarjoaja) ratkaisee, hyvaksytaanko kayttajan pyynto lisata
kortti Applen Lompakkoon. Apple Pay kayttaa kortin tietojen tuontiprosessissa viestien
lahettamiseen ja vastaanottamiseen kortin myontajan tai maksuverkon kanssa kolmea
palvelinpuolen kutsua:

- vaaditut kentat
- kortin tarkistus
- liittaminen ja tietojen tuominen

Kortin myontaja tai maksuverkko kayttaa naita kutsuja mahdollistaakseen kortin myontajalle
vahvistuksen, hyvaksymisen ja korttien lisdamisen Applen Lompakkoon. Naissa asiakas-
palvelin-istunnoissa kaytetaan tiedonsiirtoon TLS 1.2:ta tai uudempaa.

Korttien koko numeroita ei tallenneta laitteeseen tai Apple Pay -palvelimille. Sen sijaan
kortin myontaja luo yksilollisen laitteen tilinumeron, joka lahetetdaan salattuna Applelle ja
tallennetaan sitten Secure Elementiin. Tama yksilollinen laitteen tilinumero salataan siten,
ettei Apple paase siihen. Laitteen tilinumero on yksildllinen ja erilainen kuin useimmat
luotto- tai pankkikorttinumerot, silla kortin myontaja tai maksuverkko voi estaa sen kayton
magneettiraitakortissa, puhelimessa tai verkkosivustoilla. Secure Elementin laitteen
tilinumeroa ei koskaan tallenneta Apple Pay -palvelimille tai varmuuskopioida iCloudiin, ja
se on eristetty seuraavista:

- Biometrista todennusta kayttavat laitteet

- Apple Watch

- Applen sirulla varustetut Mac-tietokoneet, jotka kayttavat Touch ID:lla varustettua Magic
Keyboardia

Kayttajat voivat lisata kortteja Apple Watchiin Apple Payta varten kayttaen joko iPhonen
Watch-appia tai kortin myontajan appia. Kortin lisaaminen Apple Watchiin:

- Kun pariksi on lisdtty iPhone: Kellon on oltava Bluetooth-yhteyden alueella.

- Kun kédyttddnotto tehddan ilman iPhonea: Kellossa on oltava internetyhteys Wi-Fi-verkon
kautta.

Kortit rekisterdidaan nimenomaan Apple Watchilla kaytettaviksi ja niilla on omat laitteen
tilinumerot, jotka tallennetaan Secure Elementiin Apple Watchissa.

Kun luotto-, pankki- tai prepaid-kortit (mukaan lukien kauppojen omat kortit) on lisatty,

ne nakyvat korttiluettelossa kayttoonottoapurissa laitteissa, jotka on kirjattu samalle
iCloud-tilille. Kortit pysyvat tassa luettelossa niin kauan kuin ne ovat aktivoituina vahintaan
yhdessa laitteessa. Kortit poistetaan luettelosta sen jalkeen, kun niiden poistamisesta
kaikista laitteista on kulunut seitseman paivaa. Tama ominaisuus vaatii kaksiosaista
todennusta kyseiselle iCloud-tilille.
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Luottokortteja voidaan lisata kasin Apple Payhin Applen laitteissa.

Luotto- tai pankkikorttien lisdaminen kasin

Lisatessaan kortin manuaalisesti kayttajian on kirjoitettava nimi, kortin numero,
vanhentumispaiva ja turvakoodi. He voivat tehda taman kayttoonottoapurissa, Asetuksissa,
Applen Lompakossa tai Watch-apissa. Tiedot voidaan tallentaa myos laitteen kameran
avulla. Apple yrittaa sitten tayttaa nimen, kortin numeron ja vanhentumispaivan. Kuvaa

ei koskaan tallenneta laitteeseen tai kuvakirjastoon. Kun kaikki kentat on taytetty, kortin
tarkistusprosessi tarkistaa muut kentat paitsi turvakoodin. Ne salataan ja lahetetaan

Apple Pay -palvelimelle kortin myontajalle tai maksuverkkoon reitittamista varten.

Jos kortin myontaja tai maksuverkko palauttaa ehtojen ID:n kortin tarkistusprosessissa,
Apple lataa ja nayttaa kortin myontajan ehdot kayttajalle. Jos kayttaja hyvaksyy
myontajan ehdot, Apple lahettaa hyvaksyttyjen ehtojen ID:n seka turvakoodin liittamis- ja
tietojentuontiprosessiin. Lisaksi Apple jakaa osana liittamis- ja tietojentuontiprosessia
kortin myontajalle tai verkolle tietoja laitteelta. Tama sisaltaa tietoja seuraavista:

- Kayttajan iTunes- ja App Store -tilien toiminta (esimerkiksi se, onko kayttajalla pitka
maksuhistoria iTunesissa)

- Kayttajan laite (esimerkiksi kayttajan laitteen puhelinnumero, nimi ja malli seka
mahdollinen Applen kumppanilaite, jota tarvitaan Apple Payn kayttoonottoon).

- Kayttajan summittainen sijainti hetkena, jona han lisaa korttinsa (jos kayttaja on ottanut
sijaintipalvelut kayttoon).

Kortin myontaja kayttaa naita tietoja ratkaistessaan, hyvaksyyko se kortin lisaamisen
Apple Payhin.

Liittamis- ja tietojentuontiprosessin tuloksena tapahtuu kaksi asiaa:

- Laite alkaa ladata luotto- tai pankkikorttia edustavaa Applen Lompakon korttitiedostoa.
- Laite aloittaa kortin sitomisen Secure Elementiin.

Korttitiedosto sisaltaa osoitteen kortin kuvan lataamista varten seka kortin metadataa
kuten yhteystiedot, siihen liittyvan kortin myontajan apin ja tuetut ominaisuudet. Se sisaltaa
myods kortin tilan, johon kuuluu muun muassa tieto siita, onko Secure Elementin personointi
valmis, onko kortin myontaja parhaillaan keskeyttanyt kortin kayton tai tarvitaanko
lisavahvistusta, ennen kuin korttia voidaan kayttaa maksamiseen Apple Paylla.

Luotto- tai pankkikorttien lisddaminen iTunes Store -tililta

Kun kyseessa on iTunesiin arkistoitu luotto- tai pankkikortti, kayttajan on ehka syotettava
uudelleen Apple-tilinsa salasana. Kortin numero noudetaan iTunesista ja kortin
tarkistusprosessi aloitetaan. Jos kortti on kelvollinen Apple Payhin, laite lataa ja nayttaa
kortin myontajan ehdot ja lahettaa sitten ehtojen ID:n ja kortin turvakoodin liittamis- ja
tietojentuontiprosessiin. iTunes-tilille arkistoiduille korteille saatetaan tehda lisavahvistus.
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Luotto- tai pankkikorttien lisaaminen kortin myontadjan apista

Kun appi rekisteroidaan kaytettavaksi Apple Payn kanssa, muodostetaan avaimet apille ja
kortin myontajan palvelimelle. Nailla avaimilla salataan kortin myontajalle lahetettavat kortin
tiedot. Tama on suunniteltu estamaan Applen laitetta lukemasta tietoja. Tietojen tuomisen
kulku on samanlainen kuin lisattaessa kortteja kasin, mista on kerrottu edella, paitsi etta
turvakoodin sijasta kaytetaan kertakayttoisia salasanoja.

Luotto- tai pankkikorttien lisadaminen kortin myontadjan verkkosivustolta

Jotkin kortin myontajat tarjoavat mahdollisuuden aloittaa kortin tietojen tuominen

Applen Lompakkoon suoraan omilta verkkosivustoiltaan. Tassa tapauksessa kayttaja
aloittaa tietojen tuonnin valitsemalla kortin myontajan verkkosivustolla sen kortin,

jonka tiedot tuodaan. Sen jalkeen kayttaja uudelleenohjataan itsenadiseen Applen
sisaankirjautumiseen (sisalto Applen domainilla) ja hanta kehotetaan kirjautumaan sisaan
Apple-tilillaan. Onnistuneen sisdankirjautumisen jalkeen kayttaja valitsee yhden tai
useamman laitteen, johon kortin tiedot tuodaan, ja hanta vaaditaan vahvistamaan tietojen
tuonti kussakin kohdelaitteessa.

Lisdvahvistuksen lisddminen

Kortin myontaja voi paattaa, vaatiiko luotto- tai pankkikortti lisavahvistuksen. Kortin
myontajan tarjoamista mahdollisuuksista riippuen kayttaja voi valita lopullisen
vahvistuksen eri vaihtoehdoista, kuten tekstiviesti, sahkoposti, asiakaspalvelun soitto tai
hyvaksytyn kortin myontdjan apin menetelma. Kaytettdessa tekstiviesteja tai sahkopostia
kayttajalle esitetaan vaihtoehto, jossa han voi valita kortin myontajalle jo tallennetuista
yhteystiedoista. Kayttajalle lahetetaan koodi, joka tulee syottaa Applen Lompakkoon,
Asetuksiin tai Apple Watch -appiin. Kaytettaessa asiakaspalvelua tai vahvistusta apissa
kortin myontaja hoitaa viestintaprosessin.

Maksun valtuutus Apple Payn kanssa

Jos laitteessa on Secure Element, maksu voidaan maksaa vasta, kun sille on saatu
valtuutus Secure Enclavelta. Osana tata varmistetaan, etta kayttaja on vahvistanut aikeensa
maksaa ja todentautunut jollakin seuraavista menetelmista:

- Biometrinen todennus
- Laitteen paasykoodi tai salasana
- Lukitsemattoman Apple Watchin sivupainikkeen kaksoisklikkaaminen

Jos biometrinen todennus on kaytettavissa, se on oletustapa, mutta paasykoodia

tai salasanaa voidaan kayttaa milloin tahansa, ja niita tarjotaan automaattisesti, jos
sormenjaljen tunnistaminen on epaonnistunut kolme kertaa tai kasvojen tunnistaminen
on epaonnistunut kaksi kertaa. Viiden epaonnistuneen yrityksen jalkeen paasykoodi tai
salasana vaaditaan.

Paasykoodi tai salasana vaaditaan myos, kun biometrista todennusta ei ole maaritetty tai se
ei ole paalla Apple Paylle.

Apple-alustojen tietoturva 164



Apple-alustojen tietoturva

Jaetun pariavaimen kayttaminen

Secure Enclave ja Secure Element viestivat sarjaliitannan kautta. Secure Element on
yhteydessa NFC-ohjaimeen, joka muodostaa yhteyden appeja suorittavaan prosessoriin.
Vaikka Secure Element ja Secure Enclave eivat ole suorassa yhteydessa toisiinsa, ne
voivat viestia turvallisesti kayttaen ajon aikana luotua salaisuutta. Tehtaalla kummankin
kayttoonotossa kaytetaan toisen pitkaaikaista julkista avainta. Secure Enclaven julkinen
avain johdetaan sen UID-avaimesta ja Secure Elementin tunnisteesta. Vastaava yksityinen
avain tallennetaan laitteistoon ja piilotetaan ohjelmistolta. Ajon aikana pitkaaikaiset julkiset
avaimet luovat jaetun salaisuuden kayttaen ECDH-avaintensopimisprotokollaa. Tama jaettu
salaisuus varmistaa suojatun viestinnan.

Suojatun maksutapahtuman valtuuttaminen

Kun kayttaja valtuuttaa maksutapahtuman, joka sisaltaa suoraan Secure Enclavelle
lahetetyn fyysisen eleen, Secure Enclave lahettaa allekirjoitetun datan valtuutuksen
tyypista ja tiedot maksutapahtuman tyypista (lahimaksu tai maksu apissa) Secure
Elementille sidottuna AR (Authorization Random) -arvoon. AR-arvo luodaan Secure
Enclavessa, kun kayttaja ensimmaisen kerran tuo luottokortin tiedot, ja se sailyy niin
kauan kuin Apple Pay on kaytossa. Sita suojaavat Secure Enclaven salaus ja heikennysten
vastainen suojausmekanismi. Se toimitetaan Secure Elementille suojatusti pariavainta
kayttaen. Jos Secure Element saa uuden AR-arvon, se merkitsee aiemmin lisatyt kortit
kuoletetuiksi.

Maksukryptogrammin kayttaminen dynaamiseen suojaukseen

Maksusovelmista tuleviin maksutapahtumiin sisaltyy maksukryptogrammi ja laitteen
tilinumero. Tama kryptogrammi on kertakayttdinen koodi. Se lasketaan kayttaen
tapahtumalaskuria ja avainta. Jokainen uusi tapahtuma kasvattaa tapahtumalaskurin
lukemaa. Avaimen tiedot tuodaan maksusovelmassa personoinnin aikana ja ne ovat
maksuverkon tai kortin myontajan tai molempien tiedossa. Maksumallista riippuen
laskemiseen voidaan kayttaa myos muita tietoja, kuten:

- Terminal Unpredictable Number NFC-tapahtumille
- Apple Pay -palvelimen toiston estava arvo apeissa tapahtuville maksuille

- Kayttajan vahvistuksen tulokset, kuten CVM-menetelman (Cardholder Verification
Method) tiedot.

Nama suojakoodit annetaan maksuverkolle ja kortin myontajalle, jotta myontaja voi
vahvistaa kunkin tapahtuman. Naiden suojakoodien pituus voi vaihdella riippuen
tapahtuman tyypista.
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Maksaminen korteilla Apple Payta kayttaen

Apple Payta voidaan kayttaa ostosten maksamiseen myymaloissa, apeissa ja
verkkosivustoilla.

Maksaminen korteilla myymaloissa

Jos iPhone tai Apple Watch on paalla ja havaitsee NFC-kentan ja jos Applen Lompakko on
asetettu maksujen ja lahimaksujen oletusapiksi, laite nayttaa kayttajalle pyydetyn kortin (jos
kyseisen kortin automaattinen valinta on paalla) tai oletuskortin Applen Lompakosta (jota
hallitaan Asetuksissa). Kayttaja voi myos avata Applen Lompakon ja valita kortin, tai kun
laite on lukittu, kayttaja voi:

- kaksoisklikata sivupainiketta Face ID:lla varustetuissa laitteissa (jos Applen Lompakko
on oletusappi)

- kaksoisklikata Koti-painiketta Touch ID:lla varustetuissa laitteissa (jos Applen Lompakko
on oletusappi)

- kayttaa Apple Payn lukitulta naytolta mahdollistavia kayttoapuominaisuuksia

Seuraavaksi kayttajan on ennen tietojen lahettamista vahvistettava aikeensa maksaa ja
todentauduttava kayttaen jotakin seuraavista menetelmista:

- Biometrinen todennus
- Laitteen paasykoodi tai salasana
- Lukitsemattoman Apple Watchin sivupainikkeen kaksoisklikkaaminen

Mitaan maksutietoja ei lahetetad ilman kayttajan todennusta.

Kun kayttajan identiteetti on vahvistettu, laitteen tilinumeroa ja yksilollista suojakoodia
kaytetaan maksun kasittelyyn. Apple tai kayttajan laite ei kumpikaan jaa korttien koko
numeroita myyjille. Apple voi kuitenkin saada anonyymeja tietoja, kuten maksutapahtuman
ajan ja paikan. Nama tiedot auttavat parantamaan Apple Payta ja muita Applen palveluita.

Maksaminen korteilla apeissa

Apple Payta voidaan kayttaa myos maksamiseen iOS:n, iPadOS:n, macOS:n, watchOS:n

ja visionOS:n apeissa. Kun kayttajat maksavat apeissa kayttden Apple Payta, Apple saa
tapahtuman tiedot salattuina reititettavaksi kehittajalle tai myyjalle, jolle maksu osoitetaan.
Ennen kuin tiedot lahetetaan kehittajalle tai myyjalle, Apple salaa tapahtuman uudelleen
kehittajakohtaisella avaimella. Tama auttaa varmistamaan, etta tietojen salauksen voi
purkaa vain valtuutettu kayttaja, jolla on avainpari. Apple Pay sailyttaa anonyymeja
tapahtumatietoja kuten oston likimaaraisen summan. Naita tietoja ei voi yhdistaa
kayttajaan, eika niihin koskaan sisally tietoa siita, mita kayttaja ostaa.

Sen lisaksi, etta Apple Payta voi kayttaa myymaloissa, se toimii myos iOS:n, iPadOS:n,
macOS:n, watchOS:n ja visionOS:n apeissa. Kun kayttajat maksavat apeissa, Apple saa
salatut tapahtuman tiedot. Se lahettaa sitten nama tiedot oikealle kehittajalle tai myyjalle.
Ennen tata Apple salaa tiedot uudelleen kehittajakohtaisella avaimella. Nain varmistetaan,
ettd vain valtuutetut kehittajat voivat kayttaa niita. Apple Pay sailyttaa anonyymit tiedot,

kayttajat ostavat.
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Kun appi aloittaa Apple Pay -maksutapahtuman, Apple Pay -palvelimet vastaanottavat
salatun tapahtuman laitteelta, ennen kuin myyja saa sen. Apple Pay -palvelimet salaavat
sitten tapahtuman uudelleen myyjakohtaisella avaimella ennen kuin valittavat sen myyjalle.

Kun appi pyytaa maksua, se kutsuu ohjelmointirajapintaa (API) selvittaakseen, tukeeko
laite Apple Payta ja onko kayttajalla luotto- tai pankkikortteja, joilla voidaan maksaa myyjan
hyvaksymassa maksuverkossa. Appi pyytaa tietoja, jotka se tarvitsee kasitellakseen ja
toteuttaakseen tapahtuman, kuten laskutus- ja toimitusosoitetta ja yhteystietoja. Appi
pyytaa taman jalkeen iOS:ia, iPadOS:ia, macOS:ia, watchOS:ia tai visionOS:ia esittamaan
Apple Payn. Seuraavaksi tama sivu pyytaa tietoja apille ja muita tarkeita tietoja, kuten
kaytettavaa korttia.

Tassa vaiheessa apille kerrotaan kaupunki-, valtio- ja postinumerotiedot, jotta se voi laskea
lopulliset toimituskulut. Kaikkia pyydettyja tietoja ei anneta apille, ennen kuin kayttaja
valtuuttaa maksun jollakin seuraavista menetelmista:

- Biometrinen todennus
- Laitteen paasykoodi tai salasana
- Lukitsemattoman Apple Watchin sivupainikkeen kaksoisklikkaaminen

Kun maksu on valtuutettu, Apple Pay -lomakkeessa olevat tiedot siirretaan myyjalle.

Maksaminen korteilla appiklipeissa

Appiklippi on apin pieni osa, joka mahdollistaa kayttajalle tietyn toiminnon suorittamisen
nopeasti (kuten esimerkiksi pyéran vuokraamisen tai pysakoinnista maksamisen) ilman
koko apin lataamista. Jos appiklippi tukee maksuja, kayttaja voi kayttaa Kirjaudu sisaan
Applella-toimintoa (jos apin kehittaja on maarittanyt sen) ja sitten suorittaa maksun
kayttaen Apple Payta. Kun kayttaja suorittaa maksun appiklipista, kaikki suojaus- ja
tietosuojatoimet ovat samat kuin apissa maksettaessa.

Miten kayttajat valtuuttavat ja myyjat tarkistavat maksamisen apeissa

Kayttajat ja myyjat varmistavat turvallisen maksamisen apeissa antamalla tietoja Apple Pay
-palvelimille, Secure Elementille, laitteelle ja apin ohjelmointirajapinnalle. Ensin kayttaja
valtuuttaa apin maksun. Appi pyytaa taman jalkeen kryptografista toiston estavaa arvoa
Apple Pay -palvelimilta. Palvelimet lahettavat taman arvon ja muut tapahtuman tiedot
Secure Elementille, joka luo Applen avaimella salattavan maksun tunnistetiedon. Sitten
Secure Element palauttaa maksun tunnistetiedon Apple Pay -palvelimille, jotta ne voivat
purkaa sen salauksen, verrata sen toiston estavaa arvoa Apple Pay -palvelimien alun
perin lahettamaan toiston estavaan arvoon, ja salata sen uudelleen myyjan avaimella.
Seuraavaksi palvelimet palauttavat maksun laitteelle, joka antaa sen takaisin apin
ohjelmointirajapinnalle, ja rajapinta valittaa sen edelleen prosessoitavaksi myyjan
jarjestelmaan. Lopuksi myyja vahvistaa maksun tunnistetiedon ja siten myds tapahtuman.

Ohjelmointirajapinnat vaativat myyjan tunnuksen oikeutuksen, jossa on eritelty tuetut
myyjan tunnukset. Appi voi lisata myos muita tietoja (esimerkiksi tilausnumero tai asiakkaan
identiteetti), jotka lahetetaan Secure Elementille allekirjoitettaviksi ja joilla varmistetaan,
ettei tapahtumaa voi suunnata toiselle asiakkaalle. Apin kehittaja voi toteuttaa taman
maarittelemalld appikohtaiset tiedot (applicationData) maksupyynndlle. Taman datan
tiiviste sisaltyy salattuun maksudataan. On myyjan vastuulla tarkistaa, etta myyjan
applicationData -tiiviste vastaa maksudatassa olevaa.
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Maksaminen korteilla verkkosivustoilla

Apple Payta voidaan kayttaa maksujen suorittamiseen verkkosivustoilla seuraavien avulla:

- Biometrista todennusta kayttavat laitteet
- Apple Watch

- Applen sirulla varustetut Mac-tietokoneet, jotka kayttavat Touch ID:Ila varustettua Magic
Keyboardia

Apple Pay -maksutapahtumat voidaan myds aloittaa Macilla ja vieda loppuun Apple Payta
kayttavassa iPhonessa tai Apple Watchissa, jossa kaytetaan samaa iCloud-tilia. Kun kayttaja
siirtada maksuun liittyvia tietoja talla tavalla, Apple Pay Handoff kayttaa paasta paahan
salattua Apple Identity Service (IDS) -protokollaa maksuun liittyvien tietojen siirtamiseen
kayttajan Macin ja valtuuttavan laitteen valilla. IDS-asiakas Macissa kayttaa kayttajan
laitteen avaimia salaamiseen, joten mikaan muu laite ei voi purkaa tietojen salausta. Nama
avaimet eivat ole Applen kaytettavissa.

Apple Payn Handoffin laitteiden etsinta sisaltaa kayttajan luottokorttien tyypin ja
yksilollisen tunnisteen seka metadataa. Laitteen kayttajan kortin tilinumeroa ei jaeta, ja

se pysyy suojatusti tallennettuna kayttajan iPhonessa tai Apple Watchissa. Apple myos
siirtaa suojatusti kayttajan askettain kaytetyt yhteystiedot ja toimitus- ja laskutusosoitteen
iCloud-avainnipun kautta.

Kun kayttaja valtuuttaa maksun, yksilollisesti kunkin verkkosivuston myyjavarmenteelle
salattu maksutunniste lahetetaan suojatusti kayttajan iPhonesta tai Apple Watchista hanen
Maciinsa ja toimitetaan sitten myyjan verkkosivustolle.

Huomaa: Vain lahella toisiaan olevat laitteet voivat pyytaa maksua ja vieda
maksutapahtuman loppuun. Laheisyys maaritetaan Bluetooth® Low Energy
(BLE)-mainoksilla.

Apple Payn kayttaminen verkossa edellyttaa myos kaikilta siihen osallistuvilta
verkkosivustoilta rekisterointia Applelle. Kun domain on rekisteroity, domain-nimen
validointi suoritetaan vasta, kun Apple on antanut TLS-asiakasvarmenteen. Apple Payta
tukevien verkkosivustojen taytyy:

- tarjota sisalto HTTPS-yhteydella.

- hankkia suojattu ja yksilollinen myyjaistunto (jokaiselle maksutapahtumalle) Applen
palvelimelta kayttaen Applen myontamaa TLS-asiakasvarmennetta.

Apple allekirjoittaa myyjaistunnon datan. Kun myyjaistunnon allekirjoitus on vahvistettu,
verkkosivusto voi kysya, onko kayttajalla Apple Payta tukeva laite ja onko han aktivoinut
luotto-, pankki- tai prepaid-kortin laitteessa. Muita tietoja ei jaeta. Jos kayttaja ei halua
jakaa naita tietoja, han voi estaa Apple Pay -kyselyt Safarin yksityisyysasetuksissa iPhone-,
iPad- ja Mac-laitteissa.
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Jos verkkosivusto kayttaa Apple Pay JS SDK:n uusinta versiota, Apple Pay -tapahtumat
voidaan aloittaa myos kayttaen mita tahansa muun valmistajan verkkoselainta missa
tahansa kayttojarjestelmassa. Ne voidaan talloin suorittaa missa tahansa iPhonessa tai
iPadissa, jossa on kaytossa Apple Pay ja iOS 18, iPadOS 18 tai uudempi. Tata varten
koodi on luettava laitteen kameralla yhteyden muodostamiseksi verkkosivustoon. Kun
verkkosivusto esittaa taman koodin, verkkosivuston ja Applen palvelimien valille muodostuu
suojattu WebSocket-yhteys. Taman koodin lukemisen myota muodostuu ylimaarainen
erillinen suojattu WebSocket-yhteys Apple Payta kayttavan laitteen ja Applen palvelimien
valille. Tama saattaa loppuun vaadittavan kaksisuuntaisen yhteyden verkkosivuston

ja Apple Payta kayttavan laitteen valilla kayttaen Applen palvelimia valittajana. Kaikki
naiden kahden osapuolen vélinen viestinta kayttaa taman jalkeen tavallista Apple Payn
verkkomaksujen prosessia.

Kun myyjaistunto on validoitu, kaikki tietosuoja- ja suojaustoimet ovat samat kuin apissa
maksettaessa.

Automaattiset maksut ja myyjatunnisteet

Laitteet, joissa on iOS 16, iPadOS 16, macOS 13 tai uudempi, voivat kayttaa Apple Payn
myyjatunnisteita, jotka mahdollistavat turvalliset maksut kaikilla kayttajan laitteilla.
Paivitetty Apple Pay -maksusivu optimoi myos ennakkovaltuutetut maksut. Apple Pay-
rajapinta tukee myos uusia tapahtumatyyppeja, joilla kehittajat voivat muokata maksusivua
tietyille kayttokohteille, kuten tilaukset, toistuvat laskut, osamaksuerat ja korttisaldojen
automaattiset uudelleenlataukset.

Myyjatunnisteet eivat ole laitekohtaisia ja sallivat sen vuoksi toistuvien maksujen
jatkumisen, jos kayttaja poistaa maksukortin laitteesta.

Maksut useille myyjille

iOS 16:ssa tai uudemmassa Apple Pay sisaltdaa mahdollisuuden maarittaa ostosummia
useille myyjille yhdella Apple Payn maksusivulla. Taman ansiosta asiakkailla on
mahdollisuus tehda yhdistetty osto, kuten esimerkiksi matkapaketti lennoilla, vuokra-
autolla ja hotellilla, ja sitten lahettaa maksut yksittaisille myyjille.

Lahiluettavat kortit Apple Payssa

Apple kayttaa Applen lisaarvopalveluprotokollaa (Apple Value Added Services, Apple VAS)
datan lahettamiseksi tuetuista korteista yhteensopiviin NFC-paatteisiin. VAS-protokollaa
voidaan kayttaa muiden valmistajien lahilukupaatteissa tai iPhone-apeissa, ja se kayttaa
NFC-teknologiaa viestintaan tuettujen Applen laitteiden kanssa. VAS-protokolla toimii
lahietaisyydella ja sita voidaan kayttaa lahiluettavien korttien esittamiseen itsendisesti tai
osana Apple Pay -tapahtumaa.

Kun laitetta pidetaan lahella NFC-paatetta, paate kaynnistaa kortin tietojen
vastaanottamisen lahettamalla korttipyynnon. Jos kayttajalla on kortti, jolla on kortin
tarjoajan tunniste, kayttajaa pyydetaan valtuuttamaan sen kaytto jollakin seuraavista
menetelmista:

- Biometrinen todennus
- Laitteen paasykoodi tai salasana

- Lukitsemattoman Apple Watchin sivupainikkeen kaksoisklikkaaminen
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Kayttamalla kortin tietoja, aikaleimaa ja kertakayttoista satunnaista ECDH P-256 -avainta
yhdessa kortin tarjoajan julkisen avaimen kanssa muodostetaan salausavain kortin datalle,
joka lahetetaan sitten paatteelle.

i0S 12.0.1:sta i0OS 13:een kayttajat voivat valita kortin kasin ennen sen esittamista myyjan
NFC-paatteelle. iOS 13.1 -laitteissa ja uudemmissa kortin tarjoajat voivat maarittaa kasin
valitut kortit joko vaatimaan kayttajan todentamista tai toimimaan ilman todentamista.

Korttien Apple Pay -kayton estaminen

Secure Elementiin lisattyja luotto-, pankki- ja prepaid-kortteja voidaan kayttaa vain,

jos Secure Elementille esitetaan valtuutus kayttaen samaa pariavainta ja AR-arvoa
(Authorization Random), joita kaytettiin, kun kortti lisattiin. Jos Secure Element saa
uuden AR-arvon, se merkitsee aiemmin lisatyt kortit kuoletetuiksi. Taman ansiosta
kayttojarjestelma voi ohjeistaa Secure Enclavea poistamaan kortit kaytosta merkitsemalla
kopionsa AR-arvosta epakelvoksi seuraavissa tilanteissa:

Kortin kuolettaminen Laite

Paasykoodi otetaan pois kaytosta. iPhone, iPad, Apple Watch, Apple Vision Pro
Salasana otetaan pois kadytosta. Mac

Kayttaja kirjautuu ulos iCloudista. iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
Kayttaja valitsee komennon Poista kaikki sisalto ja iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
asetukset.

Laite palautetaan palautustilasta. iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
Laiteparin poistaminen Apple Watch

Kun kayttaja tyhjentaa koko laitteen kayttamalla komentoa Poista kaikki sisalto ja asetukset,
kayttamalla Etsi-appia tai palauttamalla laitteen, laite ohjeistaa Secure Elementia
merkitsemaan kaikki kortit kuoletetuiksi. Tama astuu voimaan valittomasti ja korttien

kaytto estetaan, kunnes saadaan yhteys Apple Pay -palvelimiin, jotta kortit saadaan
kokonaan poistettua Secure Elementista. Secure Enclave merkitsee itsenaisesti AR-arvon
epakelvoksi, jotta aiemmin rekisteroityjen korttien maksuja ei enaa voida valtuuttaa. Kun
laite on yhteydessa verkkoon, se yrittdaa saada yhteyden Apple Pay -palvelimiin auttaakseen
varmistamaan, etta kaikki kortit Secure Elementissa poistetaan.
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Korttien kayton keskeyttaminen, poistaminen ja tyhjentaminen

Kayttajat voivat keskeyttaa Apple Payn tai poistaa ja tyhjentaa laitteillaan olevat kortit
kayttaen seuraavia menetelmia.

Laite Apple Payn keskeyttaminen Korttien poistaminen ja
tyhjentaminen Apple Paysta

iPhone, iPad, Mac Laitteen asettaminen Kadonnut- Etsi
tilaan Etsi-apissa Applen Lompakko

Laitteen poistaminen icloud.comista

Laitteen poistaminen Apple-tililta

Apple-tilin poistaminen Applen
tietosuojasivun kautta

Apple Watch Laitteen asettaminen Kadonnut- Etsi
tilaan Etsi-apissa Applen Lompakko

Laitteen poistaminen icloud.comista

Laitteen poistaminen Apple-tililta

Apple-tilin poistaminen Applen
tietosuojasivun kautta

Poistaminen pariksi muodostetun
iPhonen Watch-apista

Apple Vision Pro - Applen Lompakko
Laitteen poistaminen icloud.comista
Laitteen poistaminen Apple-tililta

Apple-tilin poistaminen Applen
tietosuojasivun kautta

Kun kayttaja keskeyttaa korttien kayton tai poistaa ne Apple Paysta, kortin myontaja tai
vastaava maksuverkko keskeyttaa tai kumoaa mahdollisuuden suorittaa maksuja kyseisilla
korteilla, vaikka laitteella ei olisi verkkoyhteytta eika sita olisi yhdistetty Wi-Fi- tai
mobiiliverkkoon. Kayttajat voivat myos pyytaa kortin myontajaa keskeyttamaan korttien
kayton tai poistamaan ne Apple Paysta.

Apple Cardin suojaus

Tuetuissa iPhone- ja Mac-malleissa kayttajat voivat hakea suojatusti Apple Cardia.

Apple Card -hakemus

Laitteissa, joissa on iOS 12.4, iPadOS 13.1, macOS 10.14.6, watchOS 5.3, visionOS 1.0 tai
uudempi, Apple Cardia voidaan kayttaa Apple Payn kanssa maksamiseen myymaloissa,
apeissa ja verkossa.

Voidakseen hakea Apple Cardia kayttajan tulee olla kirjautunut sisaan iCloud-tililleen
Apple Payta tukevassa iPhonessa tai iPadissa ja kaksiosaisen todennuksen tulee olla
kaytossa iCloud-tilille. Han voi hakea sitd myos osoitteessa apply.applecard.apple
kirjauduttuaan sisaan Apple-tililla. Kun hakemus on hyvaksytty, Apple Cardiin paasee
Applen Lompakossa tai valitsemalla Asetukset > Lompakko ja Apple Pay missa tahansa
vaatimukset tayttavassa laitteessa, jossa kayttaja on kirjautunut sisaan Apple-tilillaan.
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Kun kayttaja hakee Apple Cardia, Applen kumppaneina toimivat tunnistustietojen tarjoajat
tarkistavat kayttajan henkilollisyyden suojatusti, ja sen jalkeen henkilollisyytta koskevat
tiedot jaetaan Goldman Sachs Bank USA:lle henkilollisyytta ja luottokelpoisuuden arviointia
varten.

Sellaiset hakemuksen yhteydessa annetut tiedot kuten henkilotunnus tai kuva
henkilollisyystodistuksesta toimitetaan suojatusti Applen kumppaneina toimiville
tunnistustietojen tarjoajille ja/tai Goldman Sachs Bank USA:lle salattuina kunkin avaimilla.
Apple ei voi purkaa naiden tietojen salausta.

Hakemisen yhteydessa annetut tiedot tuloista seka laskujen maksamiseen kaytettavan
pankkitilin tiedot toimitetaan suojatusti Goldman Sachs Bank USA:lle salattuina sen
avaimella. Pankkitilitiedot tallennetaan avainnippuun. Apple ei voi purkaa naiden tietojen
salausta.

Kun Apple Card lisataan Applen Lompakkoon, samat tiedot kuin luotto- tai pankkikortin
lisdamisen yhteydessa voidaan jakaa Applen kumppanipankille Goldman Sachs Bank
USA:lle ja Apple Payments Inc:lle. Naita tietoja kaytetaan ainoastaan vianmaaritykseen,
petosten torjuntaan ja virallisten maaraysten noudattamiseen.

Laitteissa, joissa on iOS 14.6 tai uudempi, iPadOS 14.6 tai uudempi tai watchOS 7.5

tai uudempi, iCloud-perheen jarjestaja, jolla on Apple Card, voi jakaa korttinsa yli
13-vuotiaiden iCloud-perheenjasenten kanssa. Kutsun vahvistamiseen vaaditaan kayttajan
todennus. Applen Lompakko kayttaa Secure Enclavessa olevaa avainta omistajan ja
kutsunsaajan toisiinsa sitovan allekirjoituksen laskemiseen. Tama allekirjoitus validoidaan
Applen palvelimilla.

Jarjestaja voi halutessaan asettaa osallistujille maksurajan. Osallistujien kortit voidaan
myo6s milloin tahansa lukita Applen Lompakon kautta niiden kayton keskeyttamiseksi.
Kun yhteisomistaja tai yli 18-vuotias osallistuja hyvaksyy kutsun ja hakee korttia, han kay
lapi saman hakuprosessin, josta on kerrottu Applen Lompakon Apple Card -hakemusta
kasittelevassa osiossa.

Apple Cardin kaytto

Fyysisen kortin voi tilata Apple Cardista Applen Lompakossa. Kun kayttaja on
vastaanottanut fyysisen kortin, se aktivoidaan kayttaen NFC-tunnistetta, joka on
kaksinkertaisessa kirjekuoressa kortin kanssa. Jokaiselle kortille on yksilollinen tunniste,
eika tunnisteella voi aktivoida toisen kayttajan korttia. Vaihtoehtoisesti kortin voi aktivoida
kasin Applen Lompakon asetuksissa. Lisaksi kayttaja voi lukita tai avata fyysisen kortin
milloin tahansa Applen Lompakossa.

Apple Card -maksut ja Applen Lompakon korttien tiedot

Apple Card -tilin eraantyvat maksut voidaan maksaa verkkoselaimesta Applen Lompakosta
i0S:ssa Apple Cashilla ja pankkitililla. Laskut voidaan ajastaa toistuvasti maksettaviksi tai
maksettaviksi kerran tiettyna paivana Apple Cashilla ja pankkitililla. Kun kayttaja maksaa,
Apple Pay -palvelimille lahetetaan kutsu, jolla pyydetaan samanlainen kryptografinen
toiston estava arvo kuin Apple Cashilla. Toiston estava arvo ja maksun tiedot annetaan
Secure Elementille, jotta se laskee allekirjoituksen. Sitten allekirjoitus palautetaan

Apple Pay -palvelimille. Apple Pay -palvelimet tarkistavat maksun todentamisen, eheyden
ja oikeellisuuden kayttaen allekirjoitusta ja toiston estavaa arvoa, ja maarays annetaan
Goldman Sachs Bank USA:lle kasiteltavaksi.
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Applen Lompakko noutaa Apple Cardin numeron esittamalla varmenteen. Apple Pay
-palvelin validoi varmenteen sen varmistamiseksi, etta avain on muodostettu Secure
Enclavessa. Sitten se kayttaa tata avainta Apple Cardin numeron salaamiseen ennen kuin
palauttaa sen Applen Lompakkoon, jotta vain Apple Cardin numeroa pyytanyt iPhone

voi purkaa salauksen. Salauksen purkamisen jalkeen Apple Cardin numero tallennetaan
iCloud-avainnippuun.

Apple Cardin numeron tietojen nayttaminen kortissa Applen Lompakkoa kayttaen vaatii
kayttajan todennuksen Face ID:1la, Touch ID:lla tai paasykoodilla. Kayttaja voi korvata sen
kortin tieto-osiossa, ja se poistaa edellisen kaytosta.

Edistyksellinen petossuojaus

Laitteissa, joissa on iOS 15 tai uudempi tai iPadOS 15 tai uudempi, Apple Cardin kayttaja voi
ottaa Applen Lompakossa kayttoon edistyksellisen petossuojauksen. Kun se on kaytossa,
kortin turvakoodi paivittyy muutaman paivan valein.

Apple Cashin suojaus

Laitteissa, joissa on iOS 11.2, iPadOS 13.1, watchOS 4.2, visionOS 1.0 tai uudempi,
Apple Cashia voidaan kayttaa rahan lahettamiseen, vastaanottamiseen ja pyytamiseen
toisilta kayttajilta iPhonessa, iPadissa tai Apple Watchissa. Kun kayttaja vastaanottaa
rahaa, se lisataan Apple Cash -tilille, johon paasee Applen Lompakossa tai valitsemalla
Asetukset > Lompakko ja Apple Pay missa tahansa vaatimukset tayttavassa laitteessa,
jossa kayttaja on kirjautunut sisaan Apple-tililllaan.

Huomaa: Apple Cash on talla hetkella saatavilla vain Yhdysvalloissa oleville kayttajille.

Laitteissa, joissa on iOS 14, iPadOS 14, watchOS 7, visionOS 1.0 tai uudempi, iCloud-
perheen jarjestaja, joka on vahvistanut henkilollisyytensa Apple Cashille, voi ottaa

Apple Cashin kayttoon alle 18-vuotiaille perheenjasenilleen. Jarjestaja voi halutessaan
rajoittaa naille perheenjasenille sallittua rahan lahettamista siten, etta rahaa voi lahettaa
vain perheenjasenille tai vain yhteystiedoissa oleville henkildille. Jos alle 18-vuotiaan
perheenjasenen Apple-tili palautetaan, perheen jarjestajan on otettava uudelleen

Apple Cash -kortti kayttoon kyseiselle kayttajalle kasin. Jos alle 18-vuotias perheenjasen
ei enaa ole iCloud-perheen jasen, hanen Apple Cash -saldonsa siirretaan automaattisesti
jarjestajan tilille.

Kun kayttaja ottaa Apple Cashin kayttoon, samat tiedot kuin luotto- ja pankkikortteja
lisattaessa voidaan jakaa Applen Yhdysvaltain kumppanipankille Green Dot Bankille seka
Apple Payments Inc:lle. Apple Payments Inc. on Applen kokonaan omistama tytaryhtio, joka
on luotu varmistamaan kayttajan tietosuoja sailyttamalla ja kasittelemalla tiedot erillaan
muusta Applen toiminnasta ja tavalla, jota muut Applen yksikot eivat tieda. Naita tietoja
kaytetaan ainoastaan vianmaaritykseen, petosyritysten torjuntaan ja virallisten maaraysten
noudattamiseen.
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Apple Cashin kayttaminen iMessagessa

Voidakseen kayttaa rahansiirtoja yksityishenkiloiden valilla ja Apple Cashia kayttajan tulee
olla kirjautunut sisaan iCloud-tililleen Apple Cashia tukevassa laitteessa ja kaksiosaisen
todennuksen tulee olla kaytossa iCloud-tilille. Rahapyynnot ja kayttajien valiset siirrot
aloitetaan Viestit-apista tai pyytamalla Sirilta. Kun kayttaja yrittaa lahettaa rahaa, iMessage
nayttaa Apple Pay -lomakkeen. Ensimmaisena kaytetaan aina Apple Cash -saldoa.
Tarvittaessa rahaa nostetaan lisaksi toiselta luotto- tai pankkikortilta, jonka kayttaja on
lisannyt Applen Lompakkoon.

Tap to Cash -ominaisuuden kaytto

Voidakseen kayttaa Tap to Cash -ominaisuutta kayttajan tulee olla kirjautunut sisaan
iCloud-tililleen iPhonessa tai Apple Watchissa ja kaksiosaisen todennuksen tulee olla
kaytossa iCloud-tilille. Rahan lahettamiseksi asiakkaan on syotettava lahetettava summa,
pidettava laitteensa toisen laitteen lahella ja todentauduttava jollakin seuraavista
menetelmista:

- Biometrinen todennus
- Laitteen paasykoodi
- Lukitsemattoman Apple Watchin sivupainikkeen kaksoisklikkaaminen

Todennuksen jalkeen laitteita on pidettava yhdessa useiden sekuntien ajan, jotta voidaan
muodostaa rahan lahettamiseen johtava yhteys.

Apple Cashin kayttaminen myymaloissa, apeissa ja verkossa

Apple Cash -korttia Applen Lompakossa voidaan kayttaa Apple Payn kanssa maksamiseen
myymaloissa, apeissa ja verkossa. Apple Cash -tililta voidaan my0s siirtaa rahaa
pankkitilille. Toiselta kayttajalta vastaanotetun rahan lisaksi Apple Cash -tilille voidaan
lisata rahaa pankki- tai prepaid-kortilta Applen Lompakossa.

Apple Payments Inc. tallentaa ja voi kayttaa kayttajan tilitapahtumatietoja vianmaaritykseen,
petosten torjuntaan ja virallisten maaraysten noudattamiseen, kun tapahtuma on suoritettu.
Applen muut yksikot eivat tieda, kenelle kayttaja on lahettanyt rahaa tai kenelta han on
saanut rahaa tai missa han on tehnyt ostoksia Apple Cash -kortilla.

Kun kayttaja lahettaa rahaa Apple Paylla, lisaa rahaa Apple Cash -tilille tai siirtaa rahaa
pankkitilille, Apple Pay -palvelimille lahetetaan kutsu, jossa pyydetaan samanlaista
kryptografista toiston estavaa arvoa kuin se, jonka palvelimet palauttavat, kun Apple Payta
kaytetaan apeissa. Toiston estava arvo ja muut tapahtuman tiedot annetaan Secure
Elementille, jotta se laskee maksun allekirjoituksen. Allekirjoitus palautetaan Apple Pay
-palvelimille. Apple Pay -palvelimet tarkistavat tapahtuman todentamisen, eheyden

ja oikeellisuuden kayttaen maksun allekirjoitusta ja toiston estavaa arvoa. Sen jalkeen
rahansiirto aloitetaan, ja kayttaja saa ilmoituksen suoritetusta tapahtumasta.

Jos maksutapahtuman osana on:

- pankkikortti, jolla lisataan rahaa Apple Cashiin
- lisarahan antaminen mikali Apple Cashin saldo ei riita

tuotetaan myos salattu maksun tunnistetieto, joka lahetetaan Apple Pay -palvelimille
samalla tavoin kuin Apple Pay toimii apeissa ja verkkosivustoilla.
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Kun Apple Cash -tilin saldo ylittaa tietyn summan tai jos havaitaan epatavallista toimintaa,
kayttajaa kehotetaan vahvistamaan henkil6llisyytensa. Kayttajan henkilollisyyden
vahvistamiseksi annetut tiedot, kuten henkilotunnus tai vastaukset kysymyksiin (esimerkiksi
aikaisemman asuinosoitteen kadunnimi) toimitetaan suojattuina Applen kumppanille ja
salataan kumppanin avaimella. Apple ei voi purkaa naiden tietojen salausta. Jos kayttaja
tekee Apple-tilin palautuksen, hanta pyydetaan vahvistamaan henkilollisyytensa uudelleen
ennen kuin han paasee Apple Cash -saldoonsa.

Tap to Pay on iPhone -ominaisuuden suojaus

Tap to Pay on iPhone -ominaisuuden ansiosta myyjat voivat hyvaksya Apple Pay -maksuja
ja muita lahimaksuja kayttamalla iPhonea ja kumppanin mahdollistamaa iPhone-appia.
Talla palvelulla tuettujen iPhone-laitteiden kayttajat voivat hyvaksya suojatusti lahimaksuja
ja Apple Payn NFC:ta tukevia kortteja. Tap to Pay on iPhone -ominaisuutta kaytettaessa
myyjat eivat tarvitse lisalaitteita lahimaksujen hyvaksymista varten.

Tap to Pay on iPhone on suunniteltu suojaamaan maksajan henkilotietoja. Tama palvelu ei
keraa mitaan sellaisia maksutapahtumatietoja, jotka voidaan yhdistaa takaisin kayttajaan.
Secure Element suojaa maksukorttitiedot, kuten luotto-/pankkikortin numeron (PAN),
eivatka ne nay myyjan laitteelle. Maksukortin tiedot jaavat myyjan maksupalvelun tarjoajan
seka maksajan ja kortin myontajan valisiksi. Tap to Pay -palvelu ei myoskaan keraa
maksajien nimia, osoitteita tai puhelinnumeroita.

Tap to Pay on iPhone on lapikaynyt akkreditoidun turvallisuustutkimuslaitoksen
ulkopuolisen arvioinnin ja saanut hyvaksynnan kaikilta hyvaksytyilta maksuverkoilta niilla
alueilla, missa se on saatavilla.

Lahimaksua suojaavat komponentit

- Secure Element: Secure Elementissa ovat maksukernelit, jotka lukevat ja suojaavat
lahimaksukortin tiedot.

- NFC-ohjain: NFC-ohjain kasittelee NFC (lahiluku) -protokollia ja reitittaa viestintaa
appeja suorittavan prosessorin ja Secure Elementin sekd Secure Elementin ja
lahimaksukortin valilla.

« Tap to Pay on iPhone -palvelimet: Tap to Pay on iPhone -palvelimet hallitsevat
maksukernelien kayttoonottoa ja provisiointia laitteessa. Nama palvelimet myos valvovat
Tap to Pay on iPhone -laitteiden turvallisuutta tavalla, joka vastaa Payment Card
Industry Security Standards Council (PCl SSC) -neuvoston Contactless Payments on
COTS (CPoC) -standardia, ja ne ovat PCI DSS:n vaatimusten mukaisia.
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Miten Tap to Pay lukee luotto-, pankki- ja prepaid-kortteja

Miten Tap to Pay tuo tiedot suojatusti

Kun Tap to Pay on iPhone -ominaisuutta kaytetaan ensimmaisen kerran apilla,

jolla on riittavat oikeudet, Tap to Pay on iPhone -palvelin selvittaa, tayttaako laite
kelpoisuusvaatimukset, joita ovat esimerkiksi laitemalli, iOS-versio ja paasykoodin
asettaminen. Kun tama tarkistus on valmis, maksunhyvaksymissovelma ladataan

Tap to Pay on iPhone -palvelimelta ja asennetaan Secure Elementiin siihen liittyvan
maksukernelmaarityksen kanssa. Tama operaatio suoritetaan suojatusti Tap to Pay on
iPhone -palvelinten ja Secure Elementin kesken. Secure Element tarkistaa naiden tietojen
eheyden ja aitouden ennen asennusta.

Miten Tap to Pay lukee kortteja suojatusti

Kun jokin Tap to Pay on iPhone -appi pyytaa kortin lukemista ProximityReader-
sovelluskehykselta, naytetaan (i0OS:n hallitsema) lomake, joka kehottaa kayttajaa
napauttamaan maksukorttia. Mitkaan apit eivat voi lukea tunnistimia, jotka voisivat paljastaa
jonkin osan arkaluontoisista kortin tiedoista sina aikana, kun kosketusnaytto on aktiivinen.
iOS valmistelee maksukortinlukijan ja pyytaa sitten maksukerneleita Secure Elementissa
kaynnistamaan kortin lukemisen.

Tassa kohden Secure Element ottaa NFC-ohjaimen hallintaansa lukijatilassa. Tama tila
sallii korttitietojen siirron ainoastaan maksukortin ja Secure Elementin valilla NFC-ohjaimen
kautta. Maksukortteja voidaan lukea ainoastaan tassa tilassa.

Kun maksujenhyvaksymissovelma Secure Elementissa on lukenut maksukortin, se salaa
ja allekirjoittaa kortin tiedot. Maksukortin tiedot pysyvat salattuina ja todennettuina,
kunnes ne paatyvat maksupalvelun tarjoajalle asti. Ainoastaan maksupalvelun tarjoaja,
jota appi kaytti pyytaakseen kortin lukemista, voi purkaa maksukortin tietojen salauksen.
Maksupalvelun tarjoajan taytyy pyytaa avain maksukortin tietojen salauksen purkamiseen
Tap to Pay on iPhone -palvelimelta. Tap to Pay on iPhone -palvelin [ahettaa avaimet
salauksen purkamiseen maksupalvelun tarjoajalle sen jalkeen, kun tietojen eheys ja
aitous on tarkistettu ja on varmistettu, etta kortin lukeminen tapahtui 60 sekunnin sisalla
maksukortin tietojen salauksen purkamiseen kaytettavan avaimen pyytamisesta.

Tama malli auttaa varmistamaan, ettei maksukortin tietojen salausta voi purkaa kukaan muu
kuin maksupalvelun tarjoaja, joka prosessoi maksutapahtuman myyjan puolesta.

Maksutapahtuminen valtuuttaminen PIN-koodin syo6tolla

PIN-koodin syotto sallii maksajan valtuuttaa tapahtuman syottamalla PIN-koodinsa
myyjan laitteeseen. PIN-koodin syottonaytto voidaan kaynnistaa heti napautuksen jalkeen
maksukortin kanssa vaihdettujen tietojen perusteella. Vaihtoehtoisesti maksupalvelun
tarjoaja voi kaynnistaa PIN-koodinayton antamalla allekirjoitetun tunnisteen, joka kelpaa
vain yhdessa tietyssa maksutapahtumassa.

PIN-koodin syottomekanismi on lapikaynyt akkreditoidun turvallisuustutkimuslaitoksen
ulkopuolisen arvioinnin ja saanut hyvaksynnan kaikilta hyvaksytyilta maksuverkoilta niilla
alueilla, missa se on saatavilla. Tap to Pay on iPhone on suunniteltu estamaan kaikkia
nayttokuva- ja nayttotallennusominaisuuksia tallentamasta PIN-koodia.

Syotetyt PIN-koodin numerot paatyvat suojatusti Secure Elementiin. Naita PIN-koodin
numeroita kayttaen Secure Element luo maksualan standardin mukaisen salatun PIN-
lohkon. Apple antaa salatun PIN-lohkon suojatusti PCI PIN -vaatimusten mukaisesta
taustajarjestelmastaan maksupalvelun tarjoajalle jatkoprosessointia varten.

176



Apple-alustojen tietoturva

PIN-arvoon patevat seuraavat:

- Se ei ole milloinkaan myyjan kaytettavissa myyjan laitteessa.
- Apple ei missaan vaiheessa pura sen salausta.

- Apple ei koskaan tallenna sita.

Myyjan laitteen suojaaminen PIN-koodin syottamisen aikana

PIN-koodin syottamisen aikana laite on maksajaa kohti ja voidaan pitaa etaalla myyjasta.
Jotta varmistetaan myyjan laitteen ja tietojen suojaus, myyja voi ottaa kayttoon nayton
lukituksen Tap to Pay on iPhone -toiminnon ajaksi. Asetus on saatavana kunkin Tap to

Pay on iPhone -toimintoa tukevan apin asetuksissa. Kun se otetaan kayttoon, myyjan laite
lukittuu PIN-koodin syottonayton ajaksi. Kun maksaja on syottanyt korttinsa PIN-koodin,
myyjan on avattava laitteensa lukitus Face ID:1la, Touch ID:lla tai paasykoodilla voidakseen
jatkaa laitteensa kayttoa. Nain varmistetaan, etta maksaja ei paase kayttamaan myyjan
laitetta.
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Paasy Applen Lompakkoa kayttaen

Applen Lompakossa tuetuilla iPhone- ja Apple Watch -laitteilla kayttajat voivat tallentaa
monenlaisia avaintyyppeja. Kun kayttaja saapuu ovelle, oikea avain voidaan esittaa
automaattisesti (jos kyseinen avain tukee pikatilatoimintoa ja se on laitettu paalle) ja han
paasee sisaan yksinkertaisesti napauttamalla hyodyntaen lahilukuteknologiaa (NFC).

Kateva kayttajalle
Pikatila

Kun avain lisataan Applen Lompakkoon, pikatila on oletuksena kaytossa. Pikatilassa
olevat avaimet toimivat hyvaksyvien paatteiden kanssa ilman Face ID:ta, Touch ID:t3,
paasykooditodentamista tai Apple Watchin sivupainikkeen painamista kahdesti.
Kayttajat voivat ottaa taman ominaisuuden pois kaytosta laittamalla pikatilan pois paalta
napauttamalla Applen Lompakossa avainta edustavan kortin etupuolella Lisda-painiketta.
Pikatilan laittaminen takaisin paalle edellyttaa Face ID:n, Touch ID:n tai paasykoodin
kayttamista.

Avaimen jakaminen

Laitteissa, joissa on iOS 16 tai uudempi, avaimen jakaminen on saatavilla tietyille
avaintyypeille.

Kayttajat voivat jakaa avaimen kayttooikeuden (esimerkiksi kotiavaimen tai autonavaimen)
niin, etta avaimen omistajan iPhonen suojausta ja tietosuojaa kaytetaan kutsun saaneen
avaimen omistajan iPhoneen. Avaimet jaetaan napauttamalla avaimen jakokuvaketta

Applen Lompakossa. Ne voidaan jakaa myos kayttamalla jakoikkunassa nakyvia menetelmia.
Avainten omistajat voivat valita kullekin jaetulle avaimelle kayttooikeuden tason ja
voimassaoloajan. Avaimen omistajalla on nakyvyys kaikkiin jakamiinsa avaimiin ja han

voi estaa minka tahansa jaetun avaimen kayttooikeuden mukaan lukien tilanteet, joissa
alkuperainen avaimen vastaanottaja jakaa avaimen edelleen toiselle kayttajalle.

Postilaatikon sisalla oleva erillinen palvelin tallentaa avaimen jakokutsun anonymisoituna
ja suojattuna. Se salataan AES 128- tai 256-salausavaimella. Salausavainta ei jaeta
koskaan palvelimen eika kenenkaan henkilon kanssa aiottua avaimen vastaanottajaa
lukuunottamatta. Ainoastaan avaimen vastaanottaja voi purkaa kutsun. Avaimen omistajan
iPhone tarjoaa postilaatikon luonnin yhteydessa laitevaatimuksen, joka on sidottu
ainoastaan kyseiseen palvelimella olevaan postilaatikkoon. Kun avaimen vastaanottajan
iPhone kayttaa ensimmaista kertaa tata postilaatikkoa, se esittaa avaimen vastaanottajan
laitevaatimuksen. Kyseista postilaatikkoa voivat kayttaa ainoastaan avaimen omistajan ja
avaimen vastaanottajan iPhone-laitteet, jotka esittavat voimassa olevat laitevaatimukset.
Jokaisella iPhonen laitevaatimuksella on oma yksilollinen UUID-arvo RFC4122-
nimiavaruuden mukaan.

Avaimen omistaja voi ottaa ylimaaraisena suojaustoimenpiteena kayttoon satunnaisesti
valitun 6-numeroisen aktivointikoodin, jota vaaditaan vastaanottajan iPhonessa. Avaimen
omistaja tai kumppanipalvelin pakottaa koodin uudelleensyottoyritysten maaran ja validoi
yritykset. Avaimen omistajan on ilmoitettava tama aktivointikoodi avaimen vastaanottajalle
ja avaimen vastaanottajan on esitettava koodi, kun joko omistaja tai kumppanipalvelin
kehottaa vastaanottajaa tahan validoidakseen sen.
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Kun avaimen vastaanottaja on lunastanut kutsun, vastaanottava iPhone pyyhkii sen
valittomasti palvelimelta. Myos avaimen jakokutsun sisaltavan postilaatikon kayttoaika on
rajallinen. Se asetetaan postilaatikon luonnin yhteydessa ja palvelin valvoo sita. Palvelin
tyhjentaa automaattisesti kaikki vanhentuneet kutsut.

Alkuperaisesta valmistajasta riippuen avaimet voidaan jakaa myos muiden kuin Applen
laitteiden kanssa, mutta niiden avaimen jakamisen suojausmenetelma voi olla erilainen kuin
Applen.

Tietosuoja ja tietoturva

Applen Lompakossa olevat paasyavaimet hyodyntavat taysimaaraisesti iPhoneen ja

Apple Watchiin sisaltyvia tietosuoja- ja tietoturvaratkaisuja. Tietoa siita, milloin ja missa
henkilo kayttaa Applen Lompakossa olevia avaimiaan, ei koskaan jaeta Applelle tai
tallenneta Applen palvelimille, ja tunnistetiedot tallennetaan suojatusti tuettujen laitteiden
Secure Elementiin (SE). Secure Elementissa on erityiset sovelmat paasyavainten suojattua
hallintaa varten, milla varmistetaan, ettei avaimia saa esiin tai etteivat ne vuoda.

Ennen minkaan avainten tietojen tuomista kayttajan taytyy olla kirjautunut iCloud-tililleen
yhteensopivassa iPhonessa ja kaksiosaisen todennuksen taytyy olla paalla talle iCloud-
tilille. Poikkeuksena ovat opiskelijakortit, jotka eivat vaadi, etta kaksiosainen todennus on
paalla.

Kun kayttaja aloittaa tietojen tuomisen prosessin, seuraavat samanlaiset vaiheet kuin
tuotaessa luotto- ja pankkikorttien tietoja, kuten liittaminen ja tietojen tuominen.
Tapahtuman aikana lukija viestii Secure Elementin kanssa NFC-ohjaimen kautta kayttaen
muodostettua suojattua kanavaa.

Kukin kumppani maarittelee ja hallitsee sita, kuinka moneen laitteeseen, (mukaan
lukien iPhone ja Apple Watch) avaimen tiedot voidaan tuoda, ja maara voi vaihdella eri
kumppaneilla. Taman ansiosta kukin kumppani voi hallita laitteille tuotujen avainten
laitetyyppikohtaista enimmaismaaraa omien tarpeidensa mukaan. Apple toimittaa
kumppaneille tata tarkoitusta varten laitetyypin ja anonymisoidut laitetunnisteet.
Tietosuojan ja tietoturvan vuoksi tunnisteet ovat erilaiset jokaiselle kumppanille.

Kumppanit voivat lisaksi saada kayttajatunnisteet, jotka anonymisoidaan ja ovat
kumppanikohtaisia. Niiden avulla kumppanit voivat sitoa avaimen turvallisesti kayttajan
iCloud-tiliin tietojen tuomisen aikana. Tama toimenpide estaa sen, etta toinen kayttaja
toisi tiedot sellaisessa tilanteessa, ettda kumppanin avulla luotu kayttajatili vaarantuisi,
esimerkiksi tilin haltuunottohyokkayksen tapauksessa.

Avaimet voidaan poistaa kaytosta tai poistaa

- etatyhjentamalla laite Etsi-palvelulla

- ottamalla kayttoon Kadonnut-tilan Etsi-apilla

- vastaanottamalla mobiililaitteiden hallinnan (MDM) etatyhjennyskomento
- poistamalla kaikki kortit niiden Apple-tilin tilisivulta

- poistamalla kaikki kortit iCloud.comista

- poistamalla kaikki kortit Applen Lompakosta

- poistamalla kortti kortin myontajan apissa
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iPhonessa, jossa on iOS 15.4 tai uudempi, kun kayttaja kaksoisklikkaa Face ID:lla varustetun
iPhonen sivupainiketta tai Touch ID:lla varustetun iPhonen Koti-painiketta, hanen

korttiensa ja paasyavaintensa tietoja ei nayteta, ennen kuin han suorittaa todennuksen
laitteelle. Ennen kuin korttikohtaisia tietoja, kuten hotellivarauksen tiedot, naytetaan
Applen Lompakossa, vaaditaan todennus joko Face ID:1la, Touch ID:lla tai paasykoodilla.

Paasyavainten tyypit

Applen Lompakossa toimivat erilaiset paasykortit majoitusliikkeiden korteista yritysten
kulkukortteihin, opiskelijakortteihin, kotiavaimiin ja auton avaimiin.

Majoitusliikkeet

Hotellihuoneiden avaimet Applen Lompakossa auttavat toteuttamaan helpon ja
kontaktittoman kokemuksen sisaankirjautumisesta uloskirjautumiseen saakka, ja samalla
ne tarjoavat vieraille yksityisyyteen ja turvallisuuteen liittyvia lisdetuja verrattuna hotellien
perinteisiin muovisiin avainkortteihin. Tuetuissa paikoissa hotellivieraat voivat avata oven
napauttamalla, kun heilla on hotelliavaimet Applen Lompakossa yhteensopivassa iPhonessa
tai Apple Watch Series 4:ssa tai uudemmassa.

Applen Lompakon ominaisuudet on nimenomaisesti suunniteltu parantamaan
asiakaskokemuksen sujuvuutta:

- Kortin tietojen tuominen hotellin apista ennen saapumista mahdollistaa kortin lisaamisen
Applen Lompakkoon ennen vierailua

- Sisaankirjautumiskorttiruudut sisaankirjautumisen ja huoneiden antamisen aloittamiseen
Applen Lompakosta

- Avainten paivitykset tietojen tuomisen jalkeen meneillaan olevan majoituksen jatkamista
tai muokkaamista varten

- Tuki usean huoneen avaimelle yhdella kortilla Applen Lompakossa

- Vanhentuneiden avainten automaattinen arkistointi Applen Lompakossa

Disneyn MagicMobile-passit

Kayttajat voivat lisata Disneyn MagicMobile-passin Applen Lompakkoon iPhonessa
tai Apple Watchissa vieraillakseen ohjelmaan osallistuvissa Disneyn teemapuistoissa.
MagicMobile-passeja voidaan kayttaa puistoon sisaanpaasya varten seka muissa
soveltuvissa lukulaitteissa koko puiston alueella.

Disneyn MagicMobile-passin lisaamista varten kayttajalla taytyy olla kaksiosaisen todennus
kaytossa iCloud-tilillaan. Sen lisaksi kayttajalla on oltava liput tai varaukset ohjelmaan
osallistuvaan teemapuistoon ja siihen liittyva voimassa oleva My Disney Experience -tili.
iPhonensa My Disney Experience -apissa kayttaja voi valita yhden tai useamman passin
lisattavaksi Applen Lompakkoon. Jos kayttaja on liittanyt Apple Watchin pariksi, valittujen
passien tiedot tuodaan automaattisesti seka kayttajan iPhoneen etta sen pariksi liitettyyn
Apple Watchiin. Pikatila on kytketty oletusarvoisesti paalle passeihin, jotka on lisatty seka
iPhone- etta Apple Watch -laitteisiin. Kayton helpottamiseksi pikatilan ollessa paalla se on
paalla kaikissa laitteella silla hetkella olevissa MagicMobile -passeissa.
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Yksittaiselle laitteelle voidaan lisata useita passeja, jotta kayttajat voivat hallita kaikkien
ryhmansa jasenien passeja. Kayttajat voivat myos halutessaan jakaa passit muiden
kayttajien kanssa My Disney Experience -apin avulla. Talla tavoin vastaanottajat voivat
lisata jaetut passit omien laitteidensa Applen Lompakkoon.

Yritysten kulkukortit

Tuettujen kumppaneiden tyontekijoiden kulkukortteja voidaan lisata Applen Lompakkoon
iPhonessa ja Apple Watchissa. Tama mahdollistaa tyontekijoille ympari maailmaa
kontaktittoman kulun tyopaikoilleen. Kulkukortin lisaaminen edellyttaa, etta tyontekijalla
on kaytossa moniosainen todennus sille tilille, jota han kayttaa kirjautuakseen sisaan
tyOnantajan tarjoamaan appiin.

Tyontekijan kulkukortti hyodyntaa Applen paasykorttiominaisuuksia, ja kayttajat voivat
tehda silla seuraavia asioita:

- lisata automaattisesti tyontekijan kulkukortin pariksi asetettuun Apple Watchiinsa
kayttaen tietojen tuomiseen push-toimintoa, joka ei edellyta kumppanin apin
asentamista

- kulkea sujuvasti toimiston tiloihin pikatilaa hyodyntaen

- paasta tyopaikalle silloinkin, kun iPhonen akku on tyhjentynyt

Opiskelijakortit

iOS 12:ssa tai uudemmissa mukana olevien kampusten opiskelijat, opetushenkilosto ja
muu henkilokunta voivat lisata opiskelijakorttinsa Applen Lompakkoon tuetuissa iPhone- ja
Apple Watch -malleissa ja kayttaa sita kulkukorttina ja maksaakseen kaikkialla, missa kortti
hyvaksytaan maksuvalineena.

Kayttaja lisaa opiskelijakorttinsa Applen Lompakkoon kortin myontajan tai mukana olevan
oppilaitoksen tarjoaman apin kautta. Tassa kaytettava tekninen prosessi on samanlainen
kuin osiossa Luotto- tai pankkikorttien lisaaminen kortin myontajan apista kuvattu prosessi.
Lisaksi myontavien appien on tuettava kaksiosaista todennusta tileille, jotka suojelevat
paasya opiskelijakortteihin. Kortti voidaan ottaa kayttoon samanaikaisesti kayttajan
iPhonessa ja sen pariksi liitetyssa Apple Watchissa.

Useita asuinhuoneistoja sisaltavat rakennukset

Tuettujen kumppaneiden rakennusten asukkaat ja tyontekijat voivat kayttaa kotiavaintaan
Applen Lompakossa paastakseen rakennukseen, omaan huoneistoonsa ja yhteistiloihin.
Kotiavaimen tiedot voidaan tuoda kumppanin tarjoamasta apista. Kitkatonta tietojen
tuomista tukevien kumppaneiden isannoitsijat voivat lahettaa asukkaille linkin tietojen
tuomisen aloittamista varten kayttaen haluamaansa viestintakanavaa (esimerkiksi
sahkoposti tai tekstiviesti), jolloin asukkaan tarvitsee vain klikata linkkia lunastaakseen
avaimen. Lisaksi appiklipit tarjoavat suojatun ja saumattoman kokemuksen, joka
mahdollistaa avaimen tietojen tuomisen ilman kumppanin apin asentamista. Jos haluat
lisatietoja, katso Applen tukiartikkeli Appiklippien kayttaminen iPhonessa.

My0s usean perheenjasenen kotiavainta voidaan kayttaa pikatilassa ja se voidaan jakaa
turvallisesti ystavien ja perheenjasenten kanssa. Jos haluat lisatietoja, katso Avaimen
jakaminen.
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Kotiavain

Applen Lompakossa olevaa kotiavainta voidaan kayttaa tuettuihin NFC-ominaisuudella
varustettuihin ovien lukkoihin helposti iPhonella tai Apple Watchilla napauttamalla. Jos
haluat lisatietoja siita, miten kayttaja voi ottaa kayttoon kotiavaimen ja kayttaa sita, katso
Applen tukiartikkeli Oven avaaminen kotiavaimella iPhonella.

Kun kayttaja ottaa kotiavaimen kayttoon, kaikki talouden asukkaat saavat myos
automaattisesti kotiavaimen. Jos kodin omistaja haluaa jakaa kotiavaimen myos muille
tai poistaa jasenen jaetusta kodista, han voi kayttaa Koti-appia kutsujen ja jasenten
hallitsemiseen. Kun kayttaja hyvaksyy kutsun liittya kotiin, jossa on kaytossa kotiavain,
se kaynnistaa kotiavaimen tietojen tuomisen Applen Lompakkoon hanen laitteissaan. Jos
kayttaja lahtee kodista tai jos kodin omistaja lopettaa kayttajan paasyn, nama toiminnot
poistavat samalla kotiavaimen Applen Lompakosta.

Auton avain

Auton avaimia voidaan tallentaa Applen Lompakkoon digitaalisessa muodossa natiivisti
tuetuissa iPhone-laitteissa ja niiden pariksi asetetuissa Apple Watch -laitteissa. Auton
avaimet ovat Applen Lompakossa kortteina (jotka Apple on luonut autovalmistajan
puolesta), ja ne tukevat koko Apple Pay -kortin elinkaarta (johon sisaltyvat iCloudin
Kadonnut-tila, etatyhjennys, paikallinen kortin poisto seka Poista kaikki sisalto ja
asetukset-komento). Tavallisten Apple Pay -korttien tavoin myds jaetut auton avaimet
voidaan poistaa omistajan iPhonesta, Apple Watchista ja auton kayttoliittymassa (HMI).

Auton avaimia voidaan kayttaa esimerkiksi auton avaamiseen ja lukitsemiseen,
tavaratilan avaamiseen ja sulkemiseen, halytyksen laittamiseen paalle ja pois, moottorin
kaynnistamiseen tai auton ajotilaan asettamiseen. "Tavalliseen tapahtumaan” kuuluu
molemminpuolinen todentaminen, ja se vaaditaan moottorin kdynnistamista varten.
Avaamiseen ja lukitsemiseen voidaan kayttaa "pikatapahtumaa”, jos se on tarpeen
suorituskykysyista.

Avaimet voidaan luoda yhdistamalla iPhone (eli asettamalla se pariksi) sen kayttajan
omistamaan tuettuun autoon. Kaikki avaimet luodaan Secure Elementissa perustuen
elliptisen kayran (NIST P-256) avaimen muodostamiseen laitteessa (ECC-OBKG), eivatka
yksityiset avaimet koskaan poistu Secure Elementista. Laitteiden ja auton valiseen
tiedonsiirtoon kaytetaan joko NFC-teknologiaa tai Bluetooth® LE:n ja Ultra-WideBandin
(UWB) yhdistelmaa. Avainten hallinta kayttaa Apple—autovalmistajan palvelin -rajapintaa
molempien todentamalla TLS:lla. Kun avaimesta ja iPhonesta on tehty pari, myos kyseisen
iPhonen pariksi asetettu Apple Watch voi saada avaimen. Kun avain on poistettu joko
autossa tai laitteessa, sita ei voi palauttaa. Kadonneissa tai varastetuissa laitteissa olevien
avainten kaytto voidaan keskeyttaa ja sita voidaan jatkaa, mutta avainten tietojen tuominen
uudelleen uuteen laitteeseen vaatii uuden parinmuodostuksen tai jakamisen.

My0s autonavaimia voidaan kayttaa pikatilassa ja ne voidaan jakaa turvallisesti ystavien
ja perheenjasenten kanssa. Jos haluat lisatietoja, katso Avaimen jakaminen. Jos haluat
lisatietoja digitaalisten autonavainten suojauksesta ja tietosuojasta, katso Auton avaimen
suojaus i0S:ssa.
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Skootterin avain

iPhonessa, jossa on iOS 17 tai uudempi, ja tietyissa maissa tai alueilla, joilla on tuettuja
kumppaneita, kayttajat voivat saada skootterin avaimen tiedot siirrettya kumppanin
apista suoraan Applen Lompakkoon, joka on tuetussa iPhonessa ja sen pariksi liitetyssa
Apple Watchissa, seuraavia tarkoituksia varten:

- Skootterin lukitseminen tai lukituksen avaaminen napauttamalla

- Skootterin tavaratilan (jos kaytettavissa) lukitseminen tai lukituksen avaaminen
napauttamalla

Secure Elementissa oleva erillinen sovelma kasittelee turvallisesti skootterin avaimeen
liittyvat kryptografiset tunnistetiedot ja mahdollistaa skootteriin liittyvat toiminnot
turvallisesti.

Kayttajat voivat lisata passin taustapuolelle lisatietoja skoottereistaan, kuten esimerkiksi
ajoneuvon valmistenumeron (VIN) nelja viimeista lukua ja sen rekisterinumeron. Tallaiset
tiedot voidaan katsoa yksityisiksi ja niita voidaan kayttaa ainostaan biometrisella
todennuksella tai laitteen paasykoodilla.

Myos skootterin avainta voidaan kayttaa pikatilassa ja se voidaan jakaa turvallisesti ystavien
ja perheenjasenten kanssa. Jos haluat lisatietoja, katso Avaimen jakaminen.

Auton avaimen suojaus iOS:ssa

Kehittajat voivat tukea auton avaamista turvallisesti ilman fyysista avainta tuetulla iPhonella
ja sen pariksi asetetulla Apple Watchilla.

Omistajan tekema laiteparin muodostus

Omistajan on todistettava auton hallintaoikeutensa (menetelma riippuu autovalmistajasta),
ja han voi aloittaa laiteparin muodostusprosessin autovalmistajan apissa kayttaen
autovalmistajalta saatua sahkopostilinkkia tai auton valikosta. Kaikissa tapauksissa
omistajan on annettava luottamuksellinen kertakayttoinen parinmuodostussalasana
iPhonelle. Sita kaytetaan suojatun parinmuodostuskanavan muodostamiseen kayttaen
SPAKE2+-protokollaa ja NIST P-256 -kayraa. Appia tai sahkopostilinkkia kaytettaessa
salasana siirretaan automaattisesti iPhoneen. Kun parinmuodostus aloitetaan autosta,
salasana on syotettava iPhoneen kasin.

Avaimen jakaminen

Auton pariksi asetettu omistajan iPhone voi jakaa avaimia ehdot tayttaville perheenjasenten
ja ystavien iPhone-laitteille (ja niiden pariksi asetetuille Apple Watch -laitteille) lahettamalla
laitekohtaisen kutsun kayttaen iMessagea ja Applen IDS-palvelua. Kaikki jakamiskomennot
vaihdetaan kayttaen paasta paahan salattua IDS-ominaisuutta. Auton pariksi asetettu
omistajan iPhone estaa IDS-kanavan vaihtumisen jakamisprosessin aikana. Taman tarkoitus
on suojata kutsun valittamiselta eteenpain.
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Kun kutsu on hyvaksytty, perheenjasenen tai ystavan iPhone luo digitaalisen avaimen ja
lahettaa avaimen luomisen varmenneketjun takaisin auton pariksi asetettuun omistajan
iPhoneen sen varmistamiseksi, etta avain on muodostettu aidolla Apple-laitteella. Auton
pariksi asetettu omistajan iPhone allekirjoittaa toisen perheenjasenen tai ystavan iPhonessa
olevan julkisen ECC-avaimen ja lahettaa allekirjoituksen takaisin perheenjasenen tai ystavan
iPhoneen. Allekirjoitusoperaatio omistajan laitteessa vaatii kayttajan todentamisen (Face ID,
Touch ID tai paasykoodin syottaminen) ja turvallisen kayttajan aikeen vahvistuksen, joka on
kuvattu osiossa Optic ID:n, Face ID:n ja Touch ID:n kayttotarkoitukset. Valtuutus pyydetaan
kutsun lahettamisen yhteydessa, ja se tallennetaan Secure Elementiin kaytettavaksi sitten
kun ystavan laite lahettaa allekirjoituspyynnon takaisin. Avaimen oikeudet annetaan autolle
joko verkossa auton alkuperaisen laitevalmistajan (OEM) palvelimen toimesta tai kun jaettua
avainta kaytetaan ensimmaisen kerran autossa.

Avaimen poistaminen

Avaimet voidaan poistaa avaimenhaltijan laitteessa, omistajan laitteella ja autossa.
Poisto avaimenhaltijan iPhonessa on voimassa valittomasti, vaikka avaimenhaltija
kayttaisi parhaillaan avainta. Siksi ennen poistamista naytetaan selkea varoitus. Avainten
poistaminen autossa voi olla mahdollista milloin tahansa, tai se voi olla mahdollista vain,
kun auto on verkkoyhteydessa.

Poisto seka avaimenhaltijan laitteessa etta autossa ilmoitetaan autovalmistajan puolelle
avainluettelopalvelimelle (KIS), johon myonnetyt avaimet kirjataan vakuutusta varten.

Omistaja voi pyytaa poistoa omistajan kortin taustapuolelta. Pyynto lahetetaan ensin
autovalmistajalle, jotta avain poistetaan autossa. Autovalmistaja maarittaa ehdot avaimen
poistamiselle autosta. Vasta kun avain on poistettu autossa, autovalmistajan palvelin
lahettaa etakuoletuspyynnon avaimenhaltijan laitteelle.

Kun avain on kuoletettu laitteessa, digitaalisia auton avaimia hallitseva sovelma luo
kryptografisesti allekirjoitetun vahvistuksen kuolettamisesta. Autovalmistaja kayttaa sita
todisteena poistosta, ja sita kaytetaan avaimen poistamiseen KIS-palvelimelta.

Tavalliset NFC-tapahtumat

NFC-avainta kayttavissa autoissa suojatun kanavan muodostaminen lukijan ja iPhonen
valilla aloitetaan muodostamalla lyhytaikaiset avainparit seka lukijan etta iPhonen puolella.
Avaintensopimismenetelmaa kayttaen molemmilla puolilla voidaan muodostaa jaettu
salaisuus ja kayttaa sita jaetun symmetrisen avaimen muodostamiseen kayttaen Diffie-
Hellman-menetelmaa, avaimenmuodostamisfunktiota ja allekirjoituksia parinmuodostuksen
aikana asetetusta pitkaaikaisesta avaimesta.

Auton puolella muodostettu lyhytaikainen julkinen avain allekirjoitetaan lukijan
pitkaaikaisella yksityisella avaimella, minka tuloksena iPhone todentaa lukijan. iPhonen
kannalta tama protokolla on suunniteltu estamaan arkaluontoisten yksityisten tietojen
paljastumista tiedonsiirtoa salakuuntelevalle vastapuolelle.

Lopuksi iPhone kayttaa muodostettua suojattua kanavaa salatakseen julkisen avaimen
tunnisteensa seka allekirjoituksen, joka on laskettu lukijan tiedoista muodostetusta
haasteesta ja lisaksi kaytettavista appikohtaisista tiedoista. Tama lukijan suorittama
iPhonen allekirjoituksen tarkistus mahdollistaa laitteen todentamisen lukijalle.
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Pikatapahtumat

iPhone muodostaa kryptogrammin aikaisemmin tavallisessa tapahtumassa jaetun
salaisuuden pohjalta. Talla kryptogrammilla auto voi todentaa laitteen nopeasti tilanteissa,
joissa keskeista on tehokkuus. Valinnaisesti voidaan muodostaa suojattu kanava auton

ja laitteen valilla muodostamalla istuntoavaimet aikaisemmin tavallisessa tapahtumassa
jaetusta salaisuudesta ja uudesta lyhytaikaisesta avainparista. Se, etta auto pystyy
muodostamaan suojatun kanavan, toimii auton todennuksena iPhonelle.

Tavalliset BLE/JUWB-tapahtumat

UWB-avainta kayttavissa autoissa muodostetaan Bluetooth LE -istunto auton ja iPhonen
valille. Samoin kuin NFC-tapahtumassa, molemmilla puolilla muodostetaan jaettu
salaisuus, jota kaytetaan suojatun istunnon muodostamiseen. Tata istuntoa kaytetaan

sen jalkeen UWB-etaisyysmittauksen salaisen avaimen (UWB Ranging Secret Key, URSK)
muodostamiseen ja siita sopimiseen. URSK annetaan UWB-radioille kayttajan laitteessa ja
autossa, jotta kayttajan laite voidaan paikallistaa tarkasti tiettyyn sijaintiin auton lahella tai
sen sisalla. Sitten auto kayttaa laitteen sijaintia sen ratkaisemiseen, sallitaanko lukituksen
avaus tai auton kaynnistaminen. URSK-avaimilla on ennalta maaritetty elinaika (TTL).
Jotta etaisyysmittaus ei keskeytyisi, kun TTL-aika umpeutuu, URSK-avaimia voidaan
muodostaa ennakkoon laitteen SE:ssa ja auton HSM-moduulissa/SE:ssa, kun suojattu
etaisyysmittaus ei ole aktiivinen mutta BLE on yhdistetty. Talla valtetaan tarve tavalliselle
tapahtumalle uuden URSK-avaimen muodostamiseksi tilanteessa, jossa aika on kriittinen
tekija. Ennakkoon muodostettu URSK voidaan siirtaa hyvin nopeasti auton ja laitteen UWB-
radioihin, jotta UWB-etaisyysmittaus ei keskeydy.

Tietosuoja

Autovalmistajan avainluettelopalvelin (KIS) ei tallenna laitteen tunnusta, SEID:ta tai
Apple-tilia. Se tallentaa ainoastaan varmenteen myontajan tunnisteen ilmentymalle, joka on
muuttuva tunniste. Tama tunniste ei ole sidoksissa mihinkaan yksityisiin tietoihin laitteella
tai palvelimen toimesta, ja se poistetaan, kun kayttaja tyhjentaa laitteensa kokonaan
(kayttaen komentoa Poista kaikki sisalto ja asetukset).

Matka- ja eMoney-korttien lisaaminen Applen Lompakkoon

Monissa paikoissa ympari maailmaa kayttajat voivat lisata tuettuja matka- ja
eMoney-kortteja Applen Lompakkoon tuetuissa iPhone- ja Apple Watch -malleissa.
Toiminnanharjoittajasta riippuen tama voidaan tehda joko siirtamalla fyysinen matkakortti
tai silla oleva arvo (tai molemmat) digitaaliseksi Applen Lompakkoon tai tuomalla uuden
matka- tai eMoney-kortin tiedot joko Applen Lompakon tai kortin myontajan apin kautta.
Kun matkakortit on lisatty Applen Lompakkoon, kayttajat voivat kayttaa joukkoliikennetta
yksinkertaisesti pitamalla iPhonea tai Apple Watchia lahella matkakortinlukijaa. Joillakin
matkakorteilla voi myos suorittaa maksuja.

Miten matka- ja eMoney-kortit toimivat

Lisatyt matka- ja eMoney-kortit liitetaan kayttajan iCloud-tiliin. Jos kayttaja lisaa enemman
kuin yhden kortin Applen Lompakkoon, Apple tai kortin myontaja voi ehka liittaa kayttajan
henkilotiedot ja korttiin yhdistetyn tilin tiedot korttien valilla. Matka- ja eMoney-kortteja ja
tapahtumia suojaa sarja hierarkkisia salausavaimia.
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Kun saldo siirretaan fyysiselta kortilta Applen Lompakkoon, kayttajan on annettava
korttikohtaiset tiedot. Kayttajan on myos mahdollisesti annettava henkilotietoja todisteeksi
kortin haltijuudesta. Kun kortteja siirretaan iPhonesta Apple Watchiin, molempien laitteiden
on oltava verkossa.

Saldoa voidaan lisata luotto-, pankki- tai prepaid-korteilta Applen Lompakon kautta

tai matka- tai eMoney-kortin myontajan apista. Jos haluat tietoa lisasaldon lataamisen
suojauksesta kaytettaessa Apple Payta, katso Maksaminen korteilla apeissa. Jos haluat
ohjeita kortin tietojen tuomiseen kortin myontajan apissa, katso Luotto- tai pankkikorttien
lisdaminen kortin myontajan apista.

Jos tietojen tuomista fyysiselta kortilta tuetaan, matka- tai eMoney-kortin myontajalla on
tarvittavat salausavaimet fyysisen kortin todentamiseen ja kayttajan syottamien tietojen
vahvistamiseen. Tietojen vahvistamisen jalkeen jarjestelma voi luoda laitteen tilinumeron
Secure Elementia varten ja aktivoida juuri lisatyn kortin Applen Lompakossa siten, etta
siirretty saldo on kortilla. Joissakin tapauksissa fyysinen kortti lakkaa toimimasta, kun sen
tiedot on tuotu.

Kun tietojen tuominen kummalla tahansa tavalla on valmis, jos kortin saldo tallennetaan
laitteeseen, se salataan ja tallennetaan sita varten olevaan sovelmaan Secure
Elementissa. Toiminnanharjoittajalla on kortin datan salaustoimintoihin tarvittavat avaimet
saldotapahtumia varten.

Oletuksena matkakorttien kayttajat saavat saumattoman pikamatkakokemuksen, jolloin
matka voidaan maksaa ilman Face ID:ta, Touch ID:ta tai paasykoodia. Kun pikatila on
kaytossa, sellaiset tiedot kuten askettaiset asemat, tapahtumahistoria ja lisaliput ovat
kaikkien lahietaisyydella olevien lahilukulaitteiden saatavilla. Kayttajat voivat laittaa

paalle Face ID-, Touch ID- tai paasykoodivaltuutuksen vaatimisen Lompakko ja Apple Pay
-asetuksissa poistamalla Pikamatka-asetuksen kaytosta. Pikatilaa ei tueta eMoney-korteille.

Muiden Apple Pay -korttien tavoin eMoney-korttien kayttd voidaan keskeyttaa tai ne
voidaan poistaa

- etatyhjentamalla laite Etsi-palvelulla

- ottamalla kayttoon Kadonnut-tilan Etsi-apilla

- antamalla mobiililaitteiden hallinnan (MDM) etatyhjennyskomento
- poistamalla kaikki kortit niiden Apple-tilin sivulta

- poistamalla kaikki kortit iCloud.comista

- poistamalla kaikki kortit Applen Lompakosta

- poistamalla kortti kortin myontajan apissa

Apple Pay -palvelimet ilmoittavat korttitoiminnan harjoittajalle, etta korttien kaytto pitaa
keskeyttaa tai ettd ne pitaa poistaa kaytosta. Jos kayttaja poistaa matka- tai eMoney-kortin
verkossa olevasta laitteesta, saldon saa palautettua lisaamalla sen takaisin laitteeseen, joka
on kirjattu sisaan samalla Apple-tililla. Jos laitteella ei ole verkkoyhteytta, se ei ole paalla
tai sita ei pysty kayttamaan, palauttaminen ei ehka ole mahdollista.
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Matka- ja eMoney-korttien lisaaminen perheenjasenen Apple Watchiin

Laitteissa, joissa on iOS 15 tai watchQOS 8 tai uudempi, iCloud-perheen jarjestaja voi lisata
matka- ja eMoney-kortteja perheenjasenten Apple Watch -laitteisiin iPhonensa Watch-apin
kautta. Kun tallaisen kortin tiedot tuodaan perheenjasenen Apple Watchiin, sen taytyy olla
lahella ja yhdistetty jarjestajan iPhoneen Wi-Filla tai Bluetoothilla. Perheenjasenilla taytyy
olla kaksiosainen todennus kaytossa Apple-tililleen, jotta tama onnistuu.

Perheenjasenet voivat lahettaa pyynnon lisata rahaa matka- tai eMoney-kortille

Apple Watchistaan kayttaen iMessagea. Viestin sisaltd on suojattu paasta
paahan-salauksella, joka on kuvattu osiossa iMessagen suojauksen yleiskatsaus.
Rahaa voidaan lisata perheenjasenen Apple Watchissa olevalle kortille etana Wi-Fi- tai
mobiilidatayhteytta kayttaen. Laitteiden ei tarvitse olla lahella toisiaan.

Huomaa: Tama ominaisuus ei valttamatta ole kaytettavissa kaikissa maissa tai kaikilla
alueilla.

Luotto- ja pankkikortit

Joissakin kaupungeissa julkisen liikenteen matkoja voi maksaa matkakortinlukijoissa EMV-
sirukorteilla. Kun kayttaja esittaa tallaiselle lukijalle EMV-luotto-/pankkikortin, kayttajan
todentamista vaaditaan samalla tavoin kuin maksettaessa luotto- ja pankkikorteilla
myymaloissa.

Laitteissa, joissa on iOS 12.3 tai watchOS 5.2.1 tai uudempi, jotkin Applen Lompakossa

jo olevat EMV-luotto-/pankkikortit voidaan ottaa kayttoon pikamatkakortteina.
Pikamatkaominaisuutta kaytettaessa kayttajat voivat maksaa tuettujen joukkoliikenteen
jarjestajien matkoja ilman, etta siihen vaaditaan Face ID:ta, Touch ID:ta tai paasykoodia.
Kun kayttaja tuo EMV-luotto-/pankkikortin tiedot, ensimmainen kortti, jonka tiedot on tuotu
Applen Lompakkoon, otetaan pikamatkakayttoon. Kayttaja voi napauttaa kortin edessa
Applen Lompakossa Lisaa-painiketta ja ottaa pikamatkan pois kaytosta kyseiselta kortilta
valitsemalla Pikamatka-asetukseksi Ei mitaan. Kayttaja voi myds valita toisen luotto- tai
pankkikortin pikamatkakortikseen Applen Lompakossa. Kayttaja voi ottaa kortin uudelleen
kayttoon tai valita eri kortin pikamatkakortiksi jollakin seuraavista menetelmista:

- Biometrinen todennus
- Laitteen paasykoodi
- Lukitsemattoman Apple Watchin sivupainikkeen kaksoisklikkaaminen

Huomaa: Apple Cardia ja Apple Cashia voi kayttaa pikamatkaan.
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Henkilokortit Applen Lompakossa

iPhone 8:ssa tai uudemmissa, joissa on iOS 15.4 tai uudempi, ja Apple Watch Series 4:ssa
tai uudemmissa, joissa on watchOS 8.4 tai uudempi, kayttajat voivat lisata virallisen
henkilokorttinsa tai ajokorttinsa Applen Lompakkoon ja esittda sen mukana olevissa
paikoissa sujuvasti ja suojatusti napauttamalla iPhoneaan tai Apple Watchiaan.

Huomaa: Tama ominaisuus on saatavilla ainoastaan mukana olevissa Yhdysvaltain
osavaltioissa.

Applen Lompakossa olevat henkilokortit kayttavat kayttajan laitteen laitteistoon
ja ohjelmistoon sisaltyvia suojausominaisuuksia apuna hanen henkildllisyytensa ja
henkilotietojensa suojaamisessa.

Ajokortin tai virallisen henkilokortin lisdaminen Applen Lompakkoon

iPhonessa kayttaja voi aloittaa ajokortin tai henkilokortin lisdamisen napauttamalla

Applen Lompakossa nayton ylaosassa lisdayspainiketta (+). Jos kayttajilla on taman
kayttoonoton aikaan pariksi asetettu Apple Watch, he saavat kehotuksen lisata ajokortti tai
henkilokortti myos Applen Lompakkoon Apple Watchissa.

Ensin kayttajia kehotetaan skannaamaan iPhonella fyysisen ajokortin tai henkilokortin
etu- ja taustapuoli. iPhone arvioi kuvien laadun ja tyypin auttaakseen varmistamaan,
etta osavaltion myontajaviranomainen voi hyvaksya ne. Henkilokortin kuvat salataan
laitteessa osavaltion myontajaviranomaisen avaimelle ja |lahetetdan sitten osavaltion
myontajaviranomaiselle.

Seuraavaksi kayttajaa pyydetaan suorittamaan sarja kasvojen ja paan liikkeita. Kayttajan
laite ja Apple arvioivat nama liikkeet auttaakseen pienentamaan riskia, etta joku
kayttaisi valokuvaa, videota tai naamiota yrittaakseen lisata jonkun toisen henkilokortin
Applen Lompakkoon. Naiden liikkeiden analyysin tulokset lahetetaan sitten osavaltion
myontajaviranomaiselle, mutta videota itse liikkeista ei laheteta.

Kayttajia pyydetaan ottamaan selfie-kuva avuksi sen varmistamisessa, etta henkilokortin
Applen Lompakkoon lisaava henkilo on sama kuin henkilokortin haltija. Ennen kuin
kayttajan kuva lahetetaan osavaltion myontajaviranomaiselle, Applen palvelimet ja
kayttajan laite vertaavat kuvan yhdennakoisyytta henkiloon, joka suoritti kasvojen ja paan
liikkeet auttaakseen varmistamaan, etta lahetetty kuva on todellisesta henkilosta, joka

on yhdennakoinen henkilokortin henkilon kanssa. Kun vertailu on tehty, kuva salataan
laitteessa ja lahetetaan osavaltion myontajaviranomaiselle verrattavaksi heidan kuvaansa,
joka on arkistoitu heidan henkilokorttiaan varten.

Lopuksi kayttajia pyydetaan suorittamaan todennus Face ID:lla tai Touch ID:1la. Kayttajan
laite sitoo taman yhden tasmaavan Face ID:n tai Touch ID:n biometrisen tiedon viralliseen
henkilokorttiin auttaakseen varmistamaan, etta vain henkilo, joka lisasi henkilokortin
kyseiseen iPhoneen, voi esittaa sen. Henkilokortin esittamista ei voida valtuuttaa muilla
laitteeseen rekisteroidyilla biometrisilla tiedoilla. Tama tapahtuu tiukasti laitteessa eika
naita tietoja laheteta osavaltion myontajaviranomaiselle.
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Osavaltion myontajaviranomainen saa tarvitsemansa tiedot digitaalisen henkilokortin
kayttoonottoa varten. Niihin sisaltyvat kuvat kayttajan henkilokortin etu- ja taustapuolesta,
PDF417-viivakoodista luetut tiedot seka selfie-kuva, jonka kayttaja otti osana henkilokortin
tarkistusprosessia. Myontdjaosavaltio saa myos yksinumeroisen arvon, jota kaytetaan
apuna petosten ehkdisemisessa. Se perustuu kayttajan laitteen kayttokaavoihin,
asetustietoihin ja tietoihin hanen henkilokohtaisesta Apple-tilistaan. Taman kaiken jalkeen
myontajaosavaltio paattaa viime kadessa, hyvaksytaanko vai kielletaanko henkilokortin
lisaaminen Applen Lompakkoon.

Kun osavaltion myontajaviranomainen valtuuttaa virallisen henkilokortin tai ajokortin
lisdamisen Applen Lompakkoon, iPhone muodostaa Secure Elementissa avainparin,
joka kiinnittaa kayttajan henkilokortin tiettyyn laitteeseen. Apple Watchiin lisattaessa
Apple Watch muodostaa avainparin Secure Elementissa.

Kun henkilokortti on iPhonessa, kayttajan henkilokortissa Applen Lompakossa olevat tiedot
tallennetaan salatussa muodossa Secure Enclaven suojaamina.

Applen Lompakossa olevan ajokortin tai virallisen henkilokortin kdyttaminen
henkilollisyystodistuksen lukulaitteen kanssa

Kayttaakseen Applen Lompakossa olevaa henkilokorttiaan kayttajien on suoritettava
todennus Face ID:lla tai Touch ID:II3, jonka laite yhdisti henkilokorttiin Applen Lompakossa,
ennen kuin iPhone esittaa tiedot henkildllisyystodistuksen lukulaitteelle.

Kayttaakseen henkilokorttiaan Applen Lompakossa Apple Watchissa kayttajan on avattava
iPhonensa lukitus kayttaen korttiin yhdistettya Face ID -otosta tai Touch ID -sormenjalkea
joka kerta, kun han laittaa Apple Watchin ranteeseensa. Sen jalkeen han voi kayttaa
henkilokorttiaan Applen Lompakossa ilman todennusta siihen saakka, kunnes ottaa taas
Apple Watchin pois ranteestaan. Tama ominaisuus hyodyntaa perusominaisuuksiin kuuluvaa
automaattista lukituksen avausta, josta kerrotaan tarkemmin osiossa watchOS-jarjestelman
suojaus.

Kun kayttajat pitavat iPhonea tai Apple Watchia lahella henkilollisyystodistuksen
lukulaitetta tai kun he jakavat henkilokorttinsa apille, laitteessa nakyy kayttajalle kehotus,
jossa kerrotaan, mita tietoja tarkalleen pyydetaan, kuka niita pyytaa ja onko ne tarkoitus
tallentaa. Kun valtuutus on annettu korttiin yhdistetylla Face ID:lla tai Touch ID:lla, pyydetyt
henkilollisyystiedot paastetaan laitteesta.

Tarkeaa: Kayttajien ei tarvitse nayttaa laitetta tai luovuttaa sitd henkilokortin esittamiseksi.

Jos kayttajilla on kayttdapuominaisuus kuten Adniohjaus, Kytkinohjaus tai AssistiveTouch
Face ID:n tai Touch ID:n kayton sijaan, he voivat paasta tietoihinsa ja esittaa ne kayttaen
paasykoodia.

Henkilollisyystietojen l[ahettaminen henkildllisyystodistuksen lukulaitteelle noudattaa
standardia ISO/IEC 18013-5. Siihen kuuluu useita suojausmekanismeja, joilla voidaan
havaita, estaa ja pienentaa turvallisuusriskeja. Niita ovat henkilollisyystietojen eheys ja
vaarennosten torjuminen, sitominen laitteeseen, tietoinen suostumus ja kayttajatietojen
luottamuksellisuus radiolinkkisiirroissa.

Applen Lompakossa olevan ajokortin tai virallisen henkilokortin kdyttaminen iOS:n
appien kanssa

Kayttajat voivat myos jakaa Applen Lompakossa olevan ajokorttinsa tai virallisen
henkilokorttinsa tietoja iOS:n appien kanssa. Kun kayttaja jakaa henkilokorttinsa apille,
Lompakko hakee ja tarkistaa apin kehittajalle rekisteroidyn salausvarmenteen.
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Talla varmenteella salataan tiedot, jotka kayttaja on suostunut jakamaan. Applen Lompakko
salaa tiedot kayttaen HPKE:ta, eivatka ne ole milloinkaan Applen saatavilla. Lompakko
lahettaa Applen palvelimille ajoittain kyselyja, joilla se varmistaa, etta henkilokortti on
edelleen voimassa. Jos tarkistusta ei ole tehty askettain, se saatetaan tehda, kun kayttaja
jakaa henkilokorttinsa apille.

Henkilokorttien suojaus Applen Lompakossa

Seuraavat ominaisuudet voivat auttaa parantamaan Applen Lompakossa kaytettavien
henkilotodistuksien suojausta.

Henkilotietojen eheys ja vadrenndsten torjuminen

Applen Lompakossa olevat henkilokortit kayttavat myontajalta saatua allekirjoitusta, joka
mahdollistaa ISO/IEC 18013-5:n mukaiselle lukulaitteelle kayttajan Applen Lompakossa
olevan henkilokortin tarkistamisen. Lisaksi kaikki henkilokortin dataelementit Lompakossa
on suojattu yksitellen vaarentamiselta. Taman ansiosta henkilollisyystodistuksen lukulaite
voi pyytaa tiettya dataelementtien alijoukkoa, joka on henkilokortissa Applen Lompakossa,
ja henkilokortti Applen Lompakossa voi vastata samalla alijoukolla ja siis jakaa ainoastaan
pyydetyt tiedot. Tama maksimoi kayttajan tietosuojan.

Sitominen laitteeseen

Applen Lompakossa olevien henkilokorttien todennus kayttaa laitteen allekirjoitusta
suojaamaan henkilokortin kloonaamiselta ja henkil6llisyystietojen esittamisen
uudelleentoistolta. Applen Lompakko tallentaa henkilokortin todennuksen yksityisen
avaimen iPhonen Secure Elementiin. Nain henkilokortti sidotaan siihen samaan laitteeseen,
jolle osavaltion myontajaviranomainen loi henkilokortin.

Tietoinen suostumus

Applen Lompakossa olevat henkilotodistukset voivat kayttaa todennusta
henkil6llisyystodistuksen lukulaitteen todentamiseen kayttaen ISO/IEC 18013-5
-standardissa maariteltya protokollaa. Jos lukulaitteella on oma varmenne, johon
Applen Lompakko luottaa, henkilotodistuksen esittamisen aikana kayttajalle naytetaan
kuvake, joka vakuuttaa, etta han on tekemisissa aikomansa osapuolen kanssa.

Kayttajan tietojen luottamuksellisuus radiolinkkisiirroissa

Istunnon salaus auttaa varmistamaan, etta kaikki henkil6llisyyden maarittamista koskevien
tietojen siirto Applen Lompakossa olevan henkilokortin ja henkilollisyystodistuksen
lukulaitteen valilla on salattua. Salauksen suorittaa sovelluskerros. Nain ollen istunnon
salauksen suojaus ei ole riippuvainen kuljetuskerroksesta (esimerkiksi NFC, Bluetooth

ja Wi-Fi).

Applen Lompakossa olevat henkilotodistukset auttavat pitamaan kayttajan tiedot
yksityisina

Henkilokortit Applen Lompakossa ovat ISO/IEC 18013-5 -standardissa maaritellyn laitteesta
hakemisen prosessin ("device retrieval”) mukaisia. Laitteesta hakeminen poistaa tarpeen
tehda palvelinkutsuja kortin esittamisen aikana ja suojaa nain kayttajia Applen tai kortin
myontajan seurannalta.
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Henkilotodistuksen tarkistus -ominaisuuden suojaus

iOS 17:ssa tai uudemmassa yhdysvaltalaisissa yrityksissa ja organisaatioissa voidaan itse
lukea iPhonen avulla turvallisesti ISO 18013-5 -yhteensopivia mobiileja henkilotodistuksia—
ilman ulkoisen ohjelmiston tarvetta. Henkilotodistuksen tarkistus -ominaisuutta voidaan
kayttaa kahdella eri tavalla riippuen vahvistuksen kayttotavasta:

- Pelkkéd Henkildtodistuksen tarkistus -ominaisuuden ndyttdminen: Taman ansiosta iOS-
kayttoliittyman avulla voidaan nayttaa ainoastaan visuaalista vahvistamista vaativissa
kayttotavoissa seuraavat tiedot: nimi, ika, henkilotodistuksen kuva ja ika: yli N. Tama
palvelu ei salli mahdollisesti henkilotodistuksen esittajaan yhdistettavissa olevien,
henkildllisyyden méaéarittamista koskevien tietojen (Pll) keraamista.

- Henkilotodistuksen tarkistus -ominaisuuden tiedonsiirto: Taman ansiosta apit
voivat pyytaa muita dataelementteja, kuten syntymaajan ja osoitteen, lakisaateisten
vahvistamista koskevien vaatimusten tayttamiseksi. ID Verifier Data Transfer API:n
kayttoa hallitaan oikeuksilla, ja appien on noudatettava tietojen kayttoa koskevia
vaatimuksia. Appien on esimerkiksi osoitettava lakisaateinen vaatimus henkilotietojen
pyytamista varten. Appeja vaaditaan myos yllapitamaan tietosuojakaytantoa, jossa
kuvataan tietojen kasittely, tallennus tai muu pyydettyjen tietojen kayttotarkoitus.

Mobiilin henkilotodistuksen lukeminen

Henkilotodistuksen tarkistus noudattaa ISO/IEC 18013-5 -standardissa maariteltya
protokollaa. Kun ID Verifier APla kayttava appi pyyta saada lukea mobiilin
henkilotodistuksen, naytetaan (iOS:n hallitsema) lomake, joka kehottaa mobiilin
henkilotodistuksen haltijaa pitelemaan laitettaan Iahella henkildllisyystodistuksen
lukulaitetta. Lahilukuteknologian (NFC) ensimmainen aktivointi (ISO/IEC 18013-5
standardissa maaritellyn mukaisesti QR-koodia voidaan kayttaa Bluetooth-siirtoprosessin
kaynnistamiseen NFC:n sijaan) muodostaa turvallisen Bluetooth® Low Energy
(BLE)-yhteyden molempien laitteiden valille. Tassa vaiheessa mobiilin henkilotodistuksen
haltija voi katsella laitteeltaan pyydettyja tietoja. Mobiilin henkilotodistuksen haltijan
suostumuksen jalkeen pyydetyt henkilotiedot siirretdan lukulaitteeseen. ID Verifier Data
Transfer APla kayttavat apit vastaanottavat vastaustiedot kasittelya varten, kun taas ID
Verifier Display Only APla kayttavat apit nakevat iOS:n nayttamat tiedot suoraan.

ISO/IEC 18013-5 -standardi tarjoaa useita suojausmekanismeja, joilla voidaan havaita,
estaa ja pienentaa turvallisuusriskeja. Naiden ohella Henkilotodistuksen tarkistus
suorittaa seka myontajan allekirjoituksen etta laitteen allekirjoituksen validoinnin. Lisaksi
Henkilotodistuksen tarkistus tukee lukulaitteen todennusta kayttaen

ISO/IEC 18013-5-standardissa maariteltya protokollaa. Apit voivat valita kuvakkeen ja
nimen nayttamisen tarjotakseen lukulaitteen varmennetta kayttaen vakuutuksen, etta
henkilotodistuksen haltija on tekemisissa aikomansa osapuolen kanssa.

Myontajan ja laitteen validoiminen

Suojatoimenpiteena vaarentamista vastaan Henkilotodistuksen tarkistus validoi mobiilin
henkilotodistuksen luotetulta myontajalta saadun MSO:n (Mobile Security Object)
allekirjoituksen. Henkilotodistuksen tarkistus -ominaisuuden tiedonsiirto tarjoaa myos
APIl:n, joka mahdollistaa haluttaessa apeille niiden oman allekirjoituksen validoinnin

iOS:n sijaan. Henkilotodistuksen tarkistus validoi allekirjoituksen istunnon datan kautta
vakuuttaakseen yritykselle tai organisaatiolle, etta mobiilia henkilotunnusta ei ole kopioitu
laitteelta toiselle.
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Lukulaitteen todennus

Todistuksen esittamisen aikana Henkilotodistuksen tarkistuksen lukulaitteen pyynnon
allekirjoittaa yksityinen avain, johon liittyva lukulaitteen todennusvarmenne kytkeytyy
Applen juurivarmentajaan. Se sisaltaa oikeat muokatut x509-laajennukset, joilla ilmoitetaan
haltijalle, mikali yrityksen tarkoituksena on tallentaa tiedot. Jos appi haluaa nayttaa nimen
ja kuvakkeen henkilotodistuksen hatijalle, apin yllapitajaa pyydetaan rekisteroitymaan
Apple Business Registeria kayttaen ja tarjoamaan tarkat tuotemerkkia koskevat tiedot.

Kun lahetetyt tiedot on vahvistettu onnistuneesti tapahtuman aikana, lukulaitteen
todennusvarmenne tarjoaa henkilotodistuksen haltijalle tiedot Apple Registerin entiteetista
lukulaitteen todennusvarmenteen kautta.

iMessage

iMessagen suojauksen yleiskatsaus

Apple iMessage on viestintapalvelu iPhonelle, iPadille, Macille, Apple Watchille ja

Apple Vision Prolle. iMessage pohjautuu Applen push-ilmoituspalveluun (APNs), ja kayttajat
voivat sen avulla l[ahettaa tekstiviesteja ja liitteita, kuten kuvia, yhteystietoja, sijainteja,
linkkeja ja emojeja. Viestit synkronoidaan kaikilla laitteilla, mika tekee keskusteluista
saumattomia. Apple ei tallenna viestien sisaltoa tai liitteita. Ne on suojattu paasta-paahan-
salauksella, joten ainoastaan lahettaja ja vastaanottaja paasevat niihin. Apple ei voi purkaa
naiden tietojen salausta.

Kun kayttaja laittaa iMessagen paalle laitteessa, laite luo salaus- ja allekirjoitusavainparit
palvelun kanssa kaytettaviksi. Julkiset avaimet lahetetaan Apple Identity Service
(IDS)-palvelulle, missa ne liitetaan kayttajan puhelinnumeroon tai sahkopostiosoitteeseen
yhdessa laitteen APNs-osoitteen kanssa.

Kun kayttajat ottavat iMessagen kayttoon useammilla laitteilla, niiden julkiset salaus- ja
allekirjoitusavaimet, APNs-osoitteet ja liitetyt puhelinnumerot lisataan hakemistopalveluun.
Kayttajat voivat myos lisata useampia sahkopostiosoitteita, jotka vahvistetaan lahettamalla
vahvistuslinkki. Puhelinnumerot vahvistetaan kayttaen operaattorin verkkoa ja SIM-
korttia. Joissakin verkoissa tama vaatii tekstiviestin kayttamista (kayttajalle naytetaan
vahvistusvalintaikkuna, jos tekstiviesti ei ole ilmainen). Puhelinnumeron vahvistamista
voidaan vaatia iMessagen lisaksi useille jarjestelmapalveluille, kuten FaceTimelle ja
iCloudille. Kaikissa kayttajan rekisteroidyissa laitteissa nakyy varoitusviesti, kun uusi laite,
puhelinnumero tai sahkopostiosoite lisataan.

Miten iMessage lahettaa ja vastaanottaa viesteja suojatusti

Kayttajat aloittavat uuden iMessage-keskustelun syottamalla osoitteen tai nimen. Jos

he syottavat puhelinnumeron tai sahkopostiosoitteen, laite ottaa yhteytta Applen IDS-
palveluun noutaakseen julkiset avaimet ja APNs-osoitteet kaikille vastaanottajaan liitetyille
laitteille. Jos kayttaja syottaa nimen, laite keraa ensin kayttajan Yhteystiedot-apista nimeen
liittyvat puhelinnumerot ja sahkopostiosoitteet ja hankkii sitten julkiset avaimet ja APNs-
osoitteet IDS-palvelusta.
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Kayttajan lahteva viesti salataan yksilollisesti jokaiselle vastaanottajan laitteelle.
Vastaanottavien laitteiden julkiset salausavaimet ja allekirjoitusavaimet noudetaan
IDS-palvelusta. Lahettava laite luo jokaiselle vastaanottavalle laitteelle satunnaisen
88-bittisen arvon ja kayttaa sita HMAC-SHA256-avaimena muodostaakseen 40-bittisen
arvon lahettadjan ja vastaanottajan julkisesta avaimesta ja ilmitekstista. Yhdistamalla
88-bittinen ja 40-bittinen arvo saadaan 128-bittinen avain, joka salaa viestin AES-
salauksella laskuritilassa (CTR). Vastaanottajapuoli kayttaa 40-bittista arvoa salauksesta
puretun ilmitekstin eheyden tarkistukseen. Tama viestikohtainen AES-avain salataan
kayttaen RSA-OAEP:ta vastaanottavan laitteen julkiseen avaimeen. Salatun viestitekstin ja
salatun viestiavaimen yhdistelma tiivistetaan kayttaen SHA-1:t3, ja tiiviste allekirjoitetaan
elliptisten kayrien allekirjoitusalgoritmilla (ECDSA) kayttaen lahettavan laitteen yksityista
allekirjoitusavainta. iOS 13:ssa tai uudemmissa ja iPadOS 13.1:ssa tai uudemmissa laitteet
voivat kayttaa ECIES-salausta (Elliptic Curve Integrated Encryption Scheme) RSA-
salauksen sijaan.

Tuloksena oleva oma viesti jokaiselle vastaanottavalle laitteelle koostuu salatusta
viestitekstista, salatusta viestiavaimesta ja lahettajan digitaalisesta allekirjoituksesta.
Ne lahetetaan APNs-palvelun toimitettaviksi. Metadataa, kuten aikaleimaa ja APNs:n
reititystietoja, ei salata. Viestinta APNs-palvelun kanssa salataan kayttaen TLS-kanavaa,
jossa paljastuneella avaimella ei voi purkaa aiemmin salattuja viesteja (forward secrecy).

APNs-palvelu voi valittaa vain enintaan 4 tai 16 Kt kokoisia viesteja riippuen iOS- tai
iPadOS-versiosta. Jos viestin teksti on liian pitka tai jos siihen sisaltyy liite, kuten kuva,
liite salataan kayttaen AES-salausta CTR-tilassa satunnaisesti generoidulla 256-bittisella
avaimella ja ladataan iCloudiin. Liitteen AES-avain, sen URI (Uniform Resource Identifier)
ja sen salatun muodon SHA-1-tiiviste lahetetaan sitten vastaanottajalle iMessage-viestin
sisaltona, jossa niiden luottamuksellisuus ja eheys on suojattu iMessagen tavallisella
salauksella seuraavan kaavion mukaisesti.

Liite salattu
satunnaisella
avaimella

<

iCloud

APNs

Allekirjoitettu ja salattu
viesti Kayttajalle 2, mukana URI
ja liitteen avain
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Pyyntd
kayttajalta
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Vastaus Vastaus
IDS:Ita IDS:Ita
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Ryhmakeskusteluissa tama prosessi toistetaan kullekin vastaanottajalle ja heidan
laitteilleen.

Vastaanottajapuolella kukin laite vastaanottaa oman kopionsa viestista APNs-palvelulta

ja tarvittaessa noutaa liitteen iCloudista. Lahettajan saapuvaa puhelinnumeroa tai
sahkopostiosoitetta verrataan vastaanottajan yhteystietoihin, jotta nimi voidaan nayttaa, jos
se on mahdollista.

Kuten kaikki push-ilmoitukset, viesti poistetaan APNs-palvelusta, kun se on toimitettu.
Kuitenkin toisin kuin muut APNs-ilmoitukset, iMessage-viestit laitetaan jonoon odottamaan
toimittamista poissa linjoilta oleviin laitteisiin. Viesteja sailytetaan Applen palvelimilla
enimmillaan 30 paivaa.

Tilanteentarkistuksen suojaus

Tilanteentarkistuksella kayttaja voi valita yhteyshenkilon, joka saa ilmoituksen, jos kayttajan
tuettu laite ei saavu ennalta asetettuun maaranpaahan. Kun kayttaja valitsee yhteyshenkilon
tilanteentarkistusta varten, yhteyshenkilolle lahetetaan iMessagella tiedot istunnosta,
mukaan lukien maaranpaa. Toiminnon aloittaneen kayttajan laite luo myos kayttotunnuksen
ja tilanteentarkistuksen salausavaimen. Tilanteentarkistuksen salausavain lahetetaan
toisessa iMessage-viestissa, joka kuitenkin pidetaan iMessage-palvelimilla eika sita
laheteta heti. Koska tama viesti on salattu paasta paahan kayttajan ja hdnen maarittamansa
yhteyshenkilon valilla, Apple ei paase kayttamaan sen sisaltoa.

Kun toiminnon aloittaneen kayttajan laite etenee kohti maaranpaataan, se lahettaa
ajoittain sykeviestin iMessage-palvelimille, mika pidentaa vanhentumisaikaa ennen
tilanteentarkistuksen salausavaimen viestin lahettamista. Jos laite laitetaan pois

paalta tai jos sen yhteys katkeaa, iMessage-palvelimet vapauttavat vanhentumisajan
kuluttua automaattisesti yhteyshenkilolle iMessage-viestin, joka sisaltaa salausavaimen.
Tilanteentarkistuksen salausavaimen viesti voidaan vapauttaa myos silloin, kun

laite ei etene kohti maaranpaataan. Jos viesti vapautetaan talla tavalla, se sisaltaa
kayttotunnuksen.

Tilanteentarkistuksen istunnon aikana toiminnon aloittaneen kayttajan laite keraa
ajoittain olennaisia tilanteentarkistustietoja (kuten sijainnin ja akun varaustason),
salaa ne tilanteentarkistusavaimella ja lahettaa ne iCloudiin. Applella ei ole paasya
tilanteentarkistusavaimeen tai lahetettyihin tietoihin.

Tilanteentarkistuksen istunnon paattamiseen tarvitaan kayttajan todennus. Jos kayttaja
kumoaa istunnon, salatut tiedot ja tilanteentarkistuksen salausavaimen sisaltava iMessage
poistetaan turvallisesti palvelimelta.

Jos tilanteentarkistuksen kohteena oleva laite ei ole saapunut maaranpaahansa odotusten
mukaisesti tai jos maaritetty vanhentumisaika on kulunut, valittu yhteyshenkilo saa
iMessage-viestin, jossa on tilanteentarkistuksen salausavain. Nain voi tapahtua kahdessa
eri tilanteessa:

- Yhteyden katkettua: Tassa tapauksessa maaritetylla yhteyshenkilolla ei ole
kayttotunnusta ja yhteyshenkilon laite varmistaa toisella tarkistuksella, onko
edellisesta sykkeesta kulunut riittavasti aikaa. Yhteyshenkilon laite pyytaa salattuja
tilanteentarkistuksen tietoja palvelimelta, ja palvelin suorittaa kolmannen tarkistuksen
varmistaakseen edelleen, onko edellisestad sykkeesta kulunut riittavasti aikaa. Jos nain
on, palvelin antaa yhteyshenkil6lle salatut tilanteentarkistustiedot, ja yhteyshenkild voi
purkaa niiden salauksen tilanteentarkistusavaimellaan.
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«  Kun kayttdjan laite maarittaa, ettei se etene kohti maaranpaataan: Tassa tapauksessa
maaritetty yhteyshenkilo saa seka kayttotunnuksen etta tilanteentarkistuksen
salausavaimen, ellei kayttaja kumoa tai pidenna tilanteentarkistusta kehotettaessa.
Yhteyshenkilon laite antaa kayttotunnuksen palvelimelle, jolloin se voi ladata
salatut tilanteentarkistustiedot. Tietojen salaus voidaan taman jalkeen purkaa
tilanteentarkistusavaimella.

Nimen ja kuvan suojattu jakaminen iMessagessa

iMessagen nimen ja kuvan jakamisominaisuus mahdollistaa kayttajalle nimen ja kuvan
jakamisen iMessagessa. Kayttaja voi valita oman korttinsa tiedot tai muokata nimea ja
sisallyttaa vapaasti valitsemansa kuvan. iMessagen nimen ja kuvan jakamisominaisuus
kayttaa kaksivaiheista jarjestelmaa nimen ja kuvan jakelemiseen.

Data jaetaan pienempiin kenttiin, joista jokainen salataan ja todennetaan erikseen seka
todennetaan yhdessa alla kuvatussa prosessissa. Kenttia on kolme:

« Nimi
- Kuva
- Kuvan tiedostonimi

Yksi ensimmaisista toimenpiteistd datan luomisessa on satunnaisen 128-bittisen
tietueavaimen muodostaminen laitteessa. Tasta tietueavaimesta muodostetaan

sitten HKDF-HMAC-SHA256:ta kayttaen kolme aliavainta: avain 1:avain 2:avain 3 =

HKDF (tietueavain, "lempinimet”). Kullekin kentalle luodaan satunnainen 96-bittinen
alkuarvo (Initialization Vector, 1V) ja data salataan kayttaen AES-CTR:aa ja avainta 1. Sen
jalkeen lasketaan sanoman autentikointikoodi (MAC) HMAC-SHA256:lla kayttaen avainta 2.
Se kattaa kentan nimen, kentan alkuarvon ja kentan salatekstin. Lopuksi yksittaisten MAC-
arvojen sarja yhdistetaan ja niiden MAC lasketaan HMAC-SHA256:1la kayttaen avainta 3.
256-bittinen MAC tallennetaan salattujen tietojen rinnalla. Taman MAC-koodin ensimmaisia
128 bittia kaytetaan RecordID:na.

Tama salattu tietue tallennetaan sitten CloudKitin julkiseen tietokantaan RecordID:n
alle. Tata tietuetta ei koskaan muuteta, ja joka kerta kun kayttaja paattaa muuttaa nimi-
ja kuvatietojaan, luodaan uusi salattu tietue. Kun kayttaja 1 valitsee jakaa nimensa ja
kuvansa kayttajan 2 kanssa, han lahettaa tietueavaimen recordID:n kanssa iMessagen
tietosisallossa, joka on salattu.

Kun kayttaja 2:n laite vastaanottaa taman iMessage-tietosisallon, se havaitsee, etta
tietosisalto sisaltaa lempinimen ja kuvan recordID:n ja avaimen. Kayttaja 2:n laite noutaa
salatun nimen ja kuvan recordID:n alta julkisesta CloudKit-tietokannasta ja lahettaa ne
iMessagella.

Kun viesti on noudettu, kayttajan 2 laite purkaa tietosisallon salauksen ja vahvistaa
allekirjoituksen kayttaen itse recordID:ta. Jos se hyvaksytaan, kayttajalle 2 naytetaan nimi
ja kuva, ja han voi valita lisata ne yhteystietoihinsa tai kayttaa niita Viesteissa.
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Suojatut Apple Messages for Business -viestit

Apple Messages for Business on viestipalvelu, jolla kayttajat voivat kommunikoida yritysten
kanssa Viestit-apilla. Apple Messages for Business -palvelua kaytettaessa kayttaja hallitsee
aina keskustelua. Han voi myos poistaa keskustelun ja estaa yritysta lahettamasta itselleen
viesteja jatkossa. Yksityisyyden turvaamiseksi yritys ei saa kayttajan puhelinnumeroa,
sahkopostiosoitetta tai iCloud-tilin tietoja. Niiden sijaan Applen identiteettipalvelu (Apple
Identity Service, IDS) luo juuri tahan tarkoitukseen yksilollisen tunnisteen, jota kutsutaan
lépindkymattomaksi tunnukseksi, ja se jaetaan yrityksen kanssa. Lapinakymaton tunnus on
kaytossa ainoastaan kayttajan Apple-tilin ja kyseisen yrityksen yritystunnuksen valisessa
suhteessa. Kayttajalla on erillinen lapinakymaton tunnus jokaiselle yritykselle, johon han on
yhteydessa Apple Messages for Business -palvelua kayttaen. Kayttaja paattaa, jakaako han
yrityksen kanssa tietoja, joista hanet voi tunnistaa, ja missa vaiheessa han tekee sen, eika
Apple Messages for Business -palvelu koskaan tallenna keskusteluhistoriaa.

Apple Messages for Business tukee Apple Business Managerissa luotuja
hallittuja Apple-tileja ja tarkistaa, onko ne laitettu paalle iMessagelle ja FaceTimelle Apple
School Managerissa.

Yrityksille lahetettavat viestit salataan, kun ne siirtyvat kayttajan laitteen ja Applen
viestipalvelinten valilla, ja ne kayttavat samaa suojausta ja samoja Applen viestipalvelimia
kuin iMessage. Applen viestipalvelimet purkavat naiden viestien salauksen RAM-muistissa
ja valittavat ne yritykselle TLS 1.2:ta kayttavan salatun linkin avulla. Viesteja ei koskaan
tallenneta salaamattomassa muodossa matkalla Apple Messages for Business -palvelun
lapi. Myos yritysten vastaukset lahetetaan TLS 1.2:ta kayttaen Applen viestipalvelimille,
missa ne salataan kayttaen kunkin vastaanottavan laitteen yksildllisia julkisia avaimia.

Jos kayttajan laitteet ovat verkossa, viesti toimitetaan valittomasti, eika sita tallenneta
valimuistiin Applen viestipalvelimille. Jos kayttajan laite ei ole verkossa, salattu viesti
tallennetaan valimuistiin enintaan 30 paivaksi, jotta kayttaja voi saada sen, kun laite
on jalleen verkossa. Heti kun laite on taas verkossa, viesti toimitetaan ja poistetaan
valimuistista. 30 paivan jalkeen toimittamaton valimuistissa oleva viesti vanhenee ja se
poistetaan pysyvasti.

FaceTimen suojaus

FaceTime on Applen video- ja danipuhelupalvelu. iMessagen tavoin FaceTime-puhelut
kayttavat Applen push-ilmoituspalvelua (APNs) alkuyhteyden muodostamiseksi kayttajan
rekisterdityihin laitteisiin. FaceTime-puheluiden aani-/videosisallot on suojattu paasta-
paahan-salauksella, joten ainoastaan lahettaja ja vastaanottaja paasevat niihin. Apple ei voi
purkaa naiden tietojen salausta.

FaceTimen alkuyhteys muodostetaan kayttaen Applen palvelininfrastruktuuria, joka
valittaa datapaketteja kayttajien rekisteroityjen laitteiden valilla. Kayttaen APNs-
ilmoituksia ja STUN-viesteja (Session Traversal Utilities for NAT) valitetyn yhteyden yli
laitteet tarkistavat identiteettivarmenteensa ja muodostavat jaetun salaisuuden kullekin
istunnolle. Jaettua salaisuutta kaytetaan istuntoavainten muodostamiseen mediakanaville,
jotka suoratoistetaan kayttaen SRTP-protokollaa (Secure Real-time Transport Protocol).
SRTP-paketit salataan kayttaen AES256:ta laskuritilassa ja todennetaan HMAC-SHA1:1la.
Alkuyhteyden ja suojauksen kayttoonoton jalkeen FaceTime kayttaa STUN:ia ja ICE:ta
(Internet Connectivity Establishment) vertaisyhteyden muodostamiseen laitteiden valilla,
jos se on mahdollista.
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Ryhma-FaceTime laajentaa FaceTimen tukemaan jopa 33 samanaikaista osallistujaa.
Tavallisten kahdenkeskisten FaceTime-puheluiden tavoin puhelut ovat paasta paahan
salattuja kutsuttujen osallistujien laitteiden valilla. Vaikka ryhma-FaceTime-puheluissa
kaytetyt infrastruktuuri ja suunnittelu ovat pitkalti samat kuin kahdenkeskisissa FaceTime-
puheluissa, ndissa ryhmapuheluissa on avaimenmuodostusmekanismi, joka rakentuu
Applen IDS-palvelun todentamisen paalle. Tama protokolla turvaa, etta kayttajan

laitteen vaarantuminen ei johda aikaisempien puheluiden sisallon vuotamiseen (forward
secrecy). Istuntoavaimet salataan kayttaen AES-SIV:ta ja jaellaan kayttajille kayttaen
ECIES-rakennetta (Elliptic Curve Integrated Encryption Scheme) lyhytaikaisilla P-256
ECDH-avaimilla.

Kun uusi puhelinnumero tai sahkopostiosoite lisataan kaynnissa olevaan ryhma-FaceTime-
puheluun, aktiiviset laitteet muodostavat uudet media-avaimet eivatka koskaan jaa aiemmin
kaytettyja avaimia uusille kutsutuille laitteille.
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Etsi

Etsi-palvelun suojaus

Apple-laitteiden Etsi-appi on rakennettu edistyksellisen julkisen avaimen salauksen
perustalle.

Yleiskatsaus

Etsi-appi yhdistaa Etsi iPhoneni- ja Etsi ystavani -toiminnot yhteen appiin iOS:ssa,
iPadOS:ssa ja macOS:ssa. Etsi voi auttaa kayttajia loytamaan kadonneen laitteen, jopa
Macin, jolla ei ole verkkoyhteytta. Verkkoyhteydessa oleva laite voi ilmoittaa sijaintinsa
kayttajalle iCloudin kautta. Etsi toimii ilman verkkoyhteytta lahettamalla kadonneesta
laitteesta lyhyen kantaman Bluetooth-signaaleita, jotka muut lahistolla kaytossa olevat
Apple-laitteet voivat havaita. Nama lahistolla olevat laitteet voivat sitten valittaa havaitun
sijainnin iCloudiin, jotta kayttajat voivat |oytaa sen Etsi-apilla. Kaikkien kayttajien
yksityisyys ja tietosuoja on koko prosessin ajan turvattuna. Etsi-apilla voidaan 16ytaa jopa
Mac, jolla ei ole verkkoyhteytta ja joka on nukkumassa.

Bluetoothin ja satojen miljoonien ympari maailmaa aktiivisessa kaytossa olevien iPhone-,
iPad- ja Mac-laitteiden avulla kayttaja voi paikantaa kadonneen laitteensa, vaikka se ei
saisikaan yhteytta Wi-Fi- tai mobiilidataverkkoon. Kaikki iPhonet, iPadit tai Macit, joiden
Etsi-asetuksissa on laitettu paalle yhteydettomien laitteiden etsiminen, voivat toimia
|oytajalaitteena. Tama tarkoittaa, etta laite voi havaita toisen kadonneen ja yhteydettoman
laitteen laheisyyden Bluetoothia kayttaen ja raportoida sitten omaa verkkoyhteyttaan
kayttaen likimaaraisen sijainnin omistajalle. Kun yhteydettomien laitteiden etsiminen on
kaytossa laitteella, se myos tarkoittaa, etta muut ominaisuuden kayttajat voivat samalla
tavoin paikantaa sen. Koko tama vuorovaikutus on paasta paahan salattua, anonyymia

ja suunniteltu kayttamaan akkuvirtaa ja dataa saasteliaasti. Vaikutus akunkestoon ja
mobiilidatan kayttoon on minimaalinen, ja kayttajan tietosuoja on parempi.

Huomaa: Etsi ei valttamatta ole saatavilla kaikissa maissa tai kaikilla alueilla.

Paasta-paahan-salaus

Etsi-palvelu on rakennettu edistyksellisen julkisen avaimen salauksen perustalle. Kun
yhteydettomien laitteiden etsiminen on laitettu paalle Etsi-asetuksissa, suoraan laitteessa
luodaan elliptisen kayran yksityinen P-224-salausavainpari merkinnalla {d,P}, jossa d

on yksityinen avain ja P on julkinen avain. Liséksi 256-bittinen salainen SK ja laskuri

; nollataan. Tata yksityista avainparia ja salaisuutta ei koskaan laheteta Applelle, ja ne
synkronoidaan ainoastaan kayttajan muiden laitteiden kanssa paasta paahan salattuina
kayttaen iCloud-avainnippua. Salaisuutta ja laskuria kaytetaan nykyisen symmetrisen
avaimen SK;:n muodostamiseen seuraavalla rekursiivisella rakenteella: SK, = KDF(SK, ,
"paivita"”).

SK:n perusteella lasketaan kaksi suurta kokonaislukua, u; ja v, kaavalla (u,v,) = KDF(SK,
"hajauta”). Seka yksityinen P-224-avain, jonka merkinta on d, etta vastaava julkinen avain,
johon viitataan P:lla, muodostetaan kayttaen affiinista suhdetta, jossa kahdesta edella
mainitusta kokonaisluvusta lasketaan lyhytikainen avainpari: muodostettu yksityinen avain
ond, jossad =u *d+v, (lukuun ottamatta P-224-kayrén jarjestysta) ja vastaava julkinen
osa on P, ja varmistaa, ettd P, = u*P + v *G.
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Kun laite katoaa eika saa yhteytta Wi-Fi- tai mobiilidataverkkoon — esimerkiksi jos
MacBook Pro jaa penkille puistoon — se alkaa ajoittain lahettaa muodostettua julkista
avainta P, rajoitetun ajan Bluetooth-tietosisalléssa. P-224:33 kayttaen julkisen avaimen
esitys mahtuu yhteen Bluetooth-tietosisaltoon. Ymparoivat laitteet voivat auttaa Ioytamaan
yhteydettoman laitteen salaamalla sijaintinsa julkiseen avaimeen. Noin 15 minuutin valein
julkinen avain korvataan uudella, jossa kaytetaan laskurin kasvavaa arvoa ja ylla kuvattua
prosessia, jotta kayttajaa ei voida seurata pysyvalla tunnisteella. Muodostamismekanismi
on suunniteltu estamaan yhdistaméasta eri julkisia avaimia P, samaan laitteeseen.

Kayttajien ja laitteiden anonymiteetin sailyttaminen

Sijaintitietojen ja muun datan taydellisen salaamisen lisaksi huolehditaan siita, etta
kayttajien henkilollisyydet eivat tule toisten kayttajien tai Applen tietoon. Loytajalaitteiden
Applelle lahettama liilkenne ei sisalla todentamistietoja sisallossa eika otsakkeissa. Nain
ollen Apple ei tieda, kuka 16ytaja on tai kenen laite on I16ydetty. Lisaksi Apple ei kirjaa lokiin
tietoja, jotka paljastaisivat loytajan henkilollisyyden eika sailyta tietoja, joista kukaan voisi
yhdistaa loytajan ja omistajan. Laitteen omistaja saa ainoastaan salatun sijaintitiedon, jonka
salaus puretaan ja joka naytetaan Etsi-apissa ilman mitaan tietoa siita, kuka laitteen on
loytanyt.
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Etsi-apin kayttaminen kadonneiden Applen laitteiden
paikantamiseen

Kaikki Bluetoothin kantaman sisalla olevat Applen laitteet, joissa yhteydettomien laitteiden
|oytaminen on kaytossa, voivat havaita signaalin toisesta laitteesta, jossa on kaytossa Etsi
ja lukea silla hetkelld Iahetettdvan avaimen P,. Kéyttaen ECIES-rakennetta ja julkista avainta
P, lahetyksesta, |6ytéjalaite salaa senhetkisen sijaintinsa tiedot ja vélittaa ne Applelle.
Salattu sijainti liitetaan palvelinindeksiin, joka lasketaan SHA256-tiivisteena julkisesta
P-224-avaimesta P, joka on saatu Bluetooth-tietosisallésta. Applella ei ole koskaan avainta
salauksen purkamiseen, joten Apple ei voi lukea I10ytajan salaamaa sijaintia. Kadonneen
laitteen omistaja voi rekonstruoida indeksin ja purkaa sijainnin salauksen.

Etsintatoiminnon
EC P-224 julkinen avain (EC P-224)
-johdettu + salaisuus
julkinen avain + laskuri

@

Lahella
oleva laite

Yritettaessa paikantaa kadonnutta laitetta laskurin arvojen odotettu alue arvioidaan
sijainnin etsintajaksosta. Kun tiedetaan alkuperainen yksityinen P-224-avain d ja salaiset
arvot SK; laskuriarvojen alueella etsintéjaksolla, omistaja voi rekonstruoida sarjan arvoja
{d, SHA256(P)} koko etsintajaksolle. Omistajan laitteella, jota kdytetaan kadonneen
laitteen paikantamiseen, voidaan suorittaa kyselyita palvelimelle kayttaen indeksiarvojen
SHA256(P,) sarjaa ja ladata salatut sijainnit palvelimelta. Sen jalkeen Etsi-appi purkaa
paikallisesti sijaintien salauksen vastaavilla yksityisilla avaimilla d, ja ndyttaa kadonneen
laitteen likimaaraisen sijainnin apissa. Omistajan appi yhdistaa useiden etsijalaitteiden

sijaintiraportit tarkentaakseen sijaintia.

< ?
- @

Omistaja
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Yhteydettomien laitteiden paikantaminen

Jos Etsi iPhoneni on otettu kayttoon kayttajan laitteelle, yhteydettomien laitteiden
etsiminen laitetaan oletuksena paalle, kun laite paivitetaan iOS 13:een tai uudempaan,
iPadOS 13.1:een tai uudempaan tai macOS 10.15:een tai uudempaan. Tama on suunniteltu
varmistamaan jokaiselle kayttajalle mahdollisimman hyva todennakoisyys paikantaa
laitteensa, jos se katoaa. Jos kuitenkaan kayttaja ei halua osallistua, han voi milloin tahansa
ottaa yhteydettomien laitteiden etsimisen pois kaytosta laitteensa Etsi-asetuksissa. Kun
yhteydettomien laitteiden etsiminen on pois kaytosta, laite ei enaa toimi loytajana eivatka
muut laitteet enaa voi havaita sita. Kayttaja voi kuitenkin edelleen paikantaa laitteen
edellyttaen, etta se saa yhteyden Wi-Fi- tai mobiilidataverkkoon.

Kun kadonnut yhteydeton laite paikannetaan, kayttaja saa ilmoituksen ja sahkopostiviestin,
joissa kerrotaan, etta laite on Ioytynyt. Loytdja voi nayttaa kadonneen laitteen sijainnin
avaamalla Etsi-apin ja valitsemalla Laitteet-valilehden. Sen sijaan, etta laite nakyisi tyhjalla
kartalla kuten ennen sen paikantamista, Etsi-appi nayttaa nyt karttasijainnin ja likimaaraisen
osoitteen seka tiedon siita, kuinka paljon aikaa on kulunut laitteen havaitsemisesta.

Jos sijaintiraportteja saapuu lisaa, seka nykyinen sijainti etta aikaleima paivittyvat
automaattisesti. Vaikka kayttajat eivat voi toistaa aanta yhteydettomassa laitteessa tai
etatyhjentaa sita, he voivat kayttaa sijaintitietoja palatakseen paikkaan, johon laite jai, tai
ryhtyakseen muihin toimiin saadakseen sen takaisin.
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Jatkuvuus

Jatkuvuuden suojauksen yleiskatsaus

Jatkuvuus hyodyntaa teknologioita kuten iCloud, Bluetooth ja Wi-Fi, jotta kayttajat
voivat siirtaa toimintansa laitteesta toiseen, soittaa ja vastaanottaa puheluita, lahettaa ja
vastaanottaa tekstiviesteja ja jakaa mobiilidataa kayttavan internet-yhteyden.

Handoffin suojaus

Apple suojaa handoff-siirrot niin laitteiden valilla, natiiviappien ja verkkosivustojen valilla
kuin myos suuria tietomaaria siirrettaessa.

Miten Handoff toimii suojatusti

Kun kayttajan iOS-, iPadOS- ja macOS-laitteet ovat lahekkain, kayttaja voi Handoffilla
siirtaa automaattisesti tyoskentelynsa laitteelta toiselle. Handoffilla kayttajat voivat vaihtaa
laitetta ja jatkaa tyoskentelya valittomasti.

Kun kayttaja kirjautuu sisaan iCloudiin toisella Handoffia tukevalla laitteella, laitteet
muodostavat kaistan ulkopuolisen Bluetooth Low Energy (BLE) 4.2 -parin kayttaen APNs-
palvelua. Yksittaiset viestit ovat iMessage-viestien tapaan salattuja. Kun laitteet on
liitetty pariksi, kukin laite luo symmetrisen 256-bittisen AES-avaimen, joka tallennetaan
laitteen avainnippuun. Tama avain voi salata ja todentaa BLE-mainokset, jotka viestivat
laitteen nykyisen toiminnan toisille iCloud-parilaitteille kayttaen AES256:ta GCM-tilassa ja
suojaustoimia toistohyokkayksia vastaan.

Kun laite ensimmaisen kerran vastaanottaa mainoksen uudelta avaimelta, se muodostaa
BLE-yhteyden lahettajalaitteeseen ja suorittaa mainoksen salauksen purkamisen avainten
vaihdon. Tama yhteys suojataan BLE 4.2:n standardin mukaisella salauksella seka
salaamalla yksittaiset viestit samalla tavoin kuin iMessagessa. Joissakin tilanteissa nama
viestit lahetetaan kayttaen BLE:n sijasta APNs-palvelua. Toimintatietosisaltd suojataan ja
siirretaan samalla tavoin kuin iMessage-viesti.

Handoff natiiviappien ja verkkosivustojen valilla

Handoff sallii iOS:n, iPadOS:n tai macOS:n natiiviapin jatkaa kayttajan toimintaa sellaisten
domainien verkkosivuilla, joihin apin kehittajalla on hallintaoikeus. Se myos sallii kayttajan
natiiviappitoiminnan jatkamisen verkkoselaimessa.

Apin on osoitettava hallitsevansa oikeutetusti verkkodomaineja, joiden toimintaa se
haluaa jatkaa. Tama auttaa estamaan sita, etta natiiviapit voisivat vaatia jatkettavikseen
verkkosivustoja, jotka eivat ole niiden kehittajan hallitsemia. Verkkosivuston domainin
hallinta vahvistetaan jaettujen verkkotunnistetietojen mekanismilla. Jos haluat lisatietoja,
katso Appien paasy tallennettuihin salasanoihin. Jarjestelman on varmistettava, etta
domain-nimi on apin hallinnassa, ennen kuin appi saa hyvaksya kayttajan toiminnan
Handoffin.

Verkkosivun Handoffin lahde voi olla mika tahansa selain, jossa kaytetaan Handoff-
ohjelmointirajapintoja (API). Kun kayttaja nayttaa verkkosivun, jarjestelma mainostaa
verkkosivun domain-nimea salatuissa Handoff-mainostavuissa. Vain kayttajan muut laitteet
voivat purkaa mainostavujen salauksen.
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Vastaanottavassa laitteessa jarjestelma havaitsee, etta asennettu natiiviappi hyvaksyy
Handoffin mainostetulta domain-nimelta, ja nayttaa natiiviapin kuvakkeen Handoff-
valintana. Kun natiiviappi avataan, se saa verkkosivun koko osoitteen ja otsikon. Muita
tietoja ei anneta selaimesta natiiviappiin.

Toiseen suuntaan vaihdettaessa natiiviappi voi maarittaa verkko-osoitteen sen varalle,
etta Handoffin vastaanottavassa laitteessa ei ole asennettuna samaa natiiviappia. Tassa
tapauksessa jarjestelma nayttaa kayttajan oletusselaimen Handoffin appivalintana (jos
selaimessa kaytetaan Handoffin ohjelmointirajapintoja). Kun Handoffia pyydetaan, selain
avataan ja se saa lahdeapin antaman varaosoitteen. Varaosoitteen ei valttamatta tarvitse
olla natiiviapin kehittajan hallitsemalla domain-nimella.

Suuremman datamaaran Handoff

Handoffin perusominaisuuden kayton lisdksi jotkin apit voivat kdyttaa ohjelmointirajapintoja,
jotka tukevat suurempien datamaarien lahettamista Applen luomalla vertais-Wi-Fi-
teknologialla (pitkalti samalla tavoin kuin AirDropissa). Esimerkiksi Mail-appi kayttaa naita
ohjelmointirajapintoja mahdollisesti suuriakin liitteita sisaltavan sahkopostiluonnoksen
Handoffin tukemiseksi.

Kun appi kdyttaa naita ohjelmointirajapintoja, laitteiden valinen vaihto alkaa aivan samoin
kuin Handoffissa. Sen jalkeen kun vastaanottava laite on vastaanottanut ensimmaisen
tietosisallon BLE:IIa, se kuitenkin aloittaa uuden yhteyden Wi-Filla. Tama yhteys salataan
(TLS:1Ia), ja se johtaa luottamuksen iCloud-avainnipun kautta jaetun identiteetin kautta.
Varmenteiden identiteetti vahvistetaan vertaamalla kayttajan identiteettiin. Loppu
tietosisaltodata lahetetaan talla salatulla yhteydella, kunnes siirto on valmis.

Universaali leikepoyta

Universaali leikepoyta hyodyntaa Handoffia kayttajan leikepoydan suojattuun siirtamiseen
laitteiden valilla, jotta sisaltd voidaan kopioida yhdessa laitteessa ja sijoittaa toisessa.
Sisalto suojataan samoin kuten muukin Handoffin data ja jaetaan oletuksena universaalille
leikepoydalle, ellei apin kehittaja paata kieltaa jakamista.

Apit paasevat leikepoydan dataan riippumatta siita, onko kayttaja sijoittanut leikepoydan
appiin. Universaalin leikepdydan kayttaminen laajentaa taman paasyn kayttajan muihin
laitteisiin (iCloud-sisaankirjautumisen perusteella).

Suojaus puheluiden valittamisessa iPhonen kautta

Kun kayttajan Mac, iPad tai HomePod on samassa Wi-Fi-verkossa kuin hanen puhelimensa,
se voi soittaa ja vastaanottaa puheluita kdyttaen iPhonen matkapuhelinliittymaa.
Edellytyksena on, etta molemmat laitteet on kirjattu seka iCloudiin etta FaceTimeen
kayttaen samaa Apple-tilia.

Kun puhelu saapuu, kaikki maaritetyt laitteet saavat ilmoituksen Applen push-
ilmoituspalvelua (APNs) kayttaen; jokaisessa ilmoituksessa kaytetaan samaa paasta-
paahan-salausta kuin iMessagessa. Samassa verkossa olevat laitteet esittavat kayttajalle
ilmoituksen saapuvasta puhelusta. Kun kayttaja vastaa puheluun, aani siirtyy saumattomasti
kayttajan iPhonesta kayttaen suojattua vertaisyhteytta kahden laitteen valilla.

Kun puheluun vastataan yhdella laitteella, 1ahella olevien iCloud-parilaitteiden halytysaani
lopetetaan lyhyella Bluetooth Low Energy (BLE) -mainoksella. Mainostavut salataan samalla
menetelmalld kuin Handoff-mainokset.
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Myos lahtevat puhelut valitetaan iPhoneen kayttaen APNs-palvelua, ja aani lahetetaan
samalla tavoin laitteiden valisella suojatulla vertaisyhteydella. Kayttajat voivat estaa
puheluiden valittamisen laitteessa laittamalla FaceTime-asetuksissa Puhelut iPhonen kautta
pois paalta.

iPhonen tekstiviestien valityksen suojaus

Tekstiviestien valitys lahettaa automaattisesti iPhonen vastaanottamat tekstiviestit
(SMS) kayttajan rekisteroityyn iPadiin tai Maciin. Kukin laite tulee olla kirjattu iMessage-
palveluun kayttaen samaa Apple-tilia. Kun tekstiviestien valitys on kaytossa, kayttajan
luottamusverkostoon kuuluvat laitteet, joissa kaksiosainen todennus on kaytossa,
rekisteroidaan siihen automaattisesti. Muussa tapauksessa kunkin laitteen rekisterointi
vahvistetaan syottamalla iPhonen luoma satunnainen kuusinumeroinen koodi.

Kun laitteet on yhdistetty, iPhone salaa saapuvat tekstiviestit ja valittaa ne kullekin laitteelle
kayttaen iMessagen suojauksen yleiskatsauksessa kuvattuja menetelmia. Vastaukset
lahetetaan iPhonelle samalla menetelmalla, jonka jalkeen iPhone lahettaa vastauksen
tekstiviestina kayttaen operaattorin tekstiviestimekanismia. Tekstiviestien valitys voidaan
laittaa paalle tai pois Viestit-asetuksissa.

Instant Hotspotin suojaus

Instant Hotspot yhdistaa muut Applen laitteet henkilokohtaiseen iPhone- tai iPad-
hotspotiin. Instant Hotspotia tukevat iPhone- ja iPad-laitteet kayttavat Bluetooth Low
Energy (BLE) -teknologiaa lIoytaakseen samalle yksittaiselle iCloud-tilille tai Perhejaon
kanssa kaytettaville tileille (i0OS 13:ssa ja iPad0S:ssa) kirjattuja laitteita ja viestidkseen
niiden kanssa. Yhteensopivat Mac-tietokoneet, joissa on OS X 10.10 tai uudempi, kayttavat
samaa teknologiaa loytaakseen Instant Hotspotia tarjoavia iPhone- ja iPad-laitteita ja
viestiakseen niiden kanssa.

Aluksi kun kayttaja avaa iOS-laitteessa Wi-Fi-asetukset, laite lahettaa BLE-mainosta,

joka sisaltaa kaikkien samalle iCloud-tilille kirjattujen laitteiden yhteisen tunnisteen.
Tunniste luodaan iCloud-tiliin sidotusta DSID:sta (Destination Signaling Identifier), ja sita
kierratetaan aika ajoin. Kun muut samalle iCloud-tilille kirjatut laitteet ovat lahella ja tukevat
omaa hotspotia, ne havaitsevat signaalin ja vastaavat, mika kertoo niiden olevan saatavilla
Instant Hotspotia varten.

Kun kayttaja, joka ei kuulu Perhejakoon, valitsee iPhonen tai iPadin omaa hotspotia varten,
kyseiselle laitteelle lahetetdaan pyynto laittaa oma hotspot paalle. Pyynto lahetetaan
kayttaen yhteytta, joka on salattu BLE:n salauksella, ja pyynto salataan samalla tavoin kuin
iMessagea kaytettaessa. Laite vastaa Oma hotspot -yhteyden tiedoilla kayttaen samaa
BLE-yhteytta ja samaa viestikohtaista salausta.

Perhejakoon kuuluvien kayttajien oman hotspot-yhteyden tiedot jaetaan suojatusti kayttaen
vastaavaa mekanismia kuin mitd HomeKit-laitteet kayttavat tietojen synkronoimiseen.
Yhteys, joka jakaa hotspot-tiedot kayttajien valilla, suojataan kayttaen lyhytaikaista ECDH
(Curve25519) -avainta, joka todennetaan kayttajien vastaavilla laitekohtaisilla julkisilla
Ed25519-avaimilla. Kaytettavat julkiset avaimet ovat ne avaimet, jotka synkronoitiin
Perhejaon jasenten kesken IDS:aa kayttaen aikaisemmin silloin, kun Perhejako
muodostettiin.
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Verkkoliikenteen suojaus

Verkkoliikenteen suojauksen yleiskatsaus

Apple suojaa Applen laitteille tallennettuja tietoja sisaanrakennettujen
suojausominaisuuksien avulla. Niiden lisdksi organisaatiot voivat kayttda monenlaisia
toimenpiteita, jotka pitavat laitteisiin tulevat ja niista lahtevat tiedot suojattuina. Kaikki
nama suojausominaisuudet ja toimenpiteet kuuluvat verkkoliikenteen suojaukseen.

Koska kayttajilla taytyy olla paasy yritysverkkoihin mista pain maailmaa tahansa, on tarkeaa
auttaa varmistamaan, etta he ovat valtuutettuja ja etta heidan tietonsa on suojattu siirron
aikana. Naiden tietoturvatavoitteiden saavuttamiseksi i0OS:ss3, iPad0S:ssd, macOS:ss3,
watchQS:ssa ja visionOS:ssa integroituvat tehokkaiksi todetut teknologiat ja uusimmat
standardit Wi-Fi- ja mobiilidataverkkoyhteyksia varten. Tasta syysta kayttojarjestelmamme
kayttavat standardien mukaisia verkkoprotokollia todennettuun, valtuutettuun ja salattuun
viestintaan ja tarjoavat kehittajille paasyn niihin.

TLS-suojaus

i0S, iPadOS ja macOS tukevat TLS-versioita (Transport Layer Security) 1.0, 1.1, 1.2 ja 1.3
seka DTLS:33 (Datagram Transport Layer Security). TLS-protokolla tukee AES-128:aa ja
AES-256:ta ja suosii salausmenetelmia, joissa on forward secrecy -ominaisuus. Safarin,
Kalenterin ja Mailin kaltaiset internet-apit muodostavat automaattisesti talla protokollalla
salatun tiedonsiirtokanavan laitteen ja verkkopalveluiden valille. Korkeamman tason
rajapinnat (kuten CFNetwork) auttavat kehittajia ottamaan TLS:n kayttoon omissa
apeissaan. Alemman tason rajapinnat (kuten Network.framework) puolestaan tarjoavat
tarkan valvonnan. CFNetwork hylkaa SSL 3:n, ja appeja, jotka kayttavat WebKitia (kuten
Safari), estetdan muodostamasta SSL 3 -yhteytta.

Laitteissa, joissa on iOS 11, iPadOS 13.1, macOS 10.13 tai uudempi, SHA-1-varmenteita ei
enaa sallita TLS-yhteyksille, jollei kayttaja luota niihin. Mydskaan varmenteita, joiden RSA-
avaimet ovat alle 2048 bittia, ei sallita. Symmetrinen RC4-salausmenetelma poistetaan
kaytosta iOS 10:ssa ja macOS 10.12:ssa. SecureTransport APl -rajapinnoilla toteutetuilla
TLS-asiakkailla tai -palvelimilla ei oletusarvoisesti ole kdytdossa RC4-salausmenetelmaa,
eivatka ne voi muodostaa yhteytta, jos RC4 on ainoa saatavilla oleva vaihtoehto.
Suojauksen parantamiseksi RC4:3a vaativia palveluita tai appeja tulisi paivittaa kayttamaan
turvallisia salausmenetelmia.

Laitteissa, joissa on iOS 12.1, 15.10.2018 jalkeen jarjestelman luottamasta juurivarmenteesta
myodnnettyjen varmenteiden taytyy kirjautua sisaan luotettuun varmenteen
lapinakyvyyslokiin TLS-yhteyksien sallimiseksi.
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Laitteissa, joissa on iOS 12.2 tai uudempi, TLS 1.3 on oletuksena kaytossa Network.
framework- ja NSURLSession-rajapinnoille. TLS-asiakkaat, jotka kayttavat
SecureTransport-rajapintoja, eivat voi kayttaa TLS 1.3:a.

ATS (App Transport Security)

ATS (App Transport Security) tarjoaa oletusarvoiset yhteysvaatimukset niin, etta

apit noudattavat parhaita kaytantoja turvallisten yhteyksien suhteen kayttaessaan
NSURLConnection, CFURL- tai NSURLSession-rajapintoja. ATS rajaa oletusarvoisesti
salauksen valinnan sisaltamaan ainoastaan ratkaisut, jotka tarjoavat forward secrecy
-ominaisuuden, erityisesti:

- ECDHE_ECDSA_AES ja ECDHE_RSA_AES Galois-/laskuritilassa (GCM)
- Salauslohkoketjutus (CBC) -tila

Apit voivat poistaa forward secrecy -vaatimuksen kaytosta domain-kohtaisesti. Tassa
tapauksessa RSA_AES lisataan kaytettavissa olevien koodipakettien sarjaan.

Palvelimien tulee tukea TLS 1.2:ta ja forward secrecy -ominaisuutta. Lisdaksi varmenteiden
tulee olla voimassa ja allekirjoitettu kayttaen SHA256:ta tai mieluummin minimissaan
2048-bittista RSA-avainta tai 256-bittista elliptisen kayran avainta.

Sellaisten verkkoyhteyksien muodostaminen ei onnistu, jotka eivat tayta naita vaatimuksia,
ellei appi ohita ATS:3a. Virheellisista varmenteista on aina seurauksena laitteistovirhe tai se,
ettei yhteyttd muodostu. ATS:aa kaytetaan automaattisesti appeihin, jotka on rakennettu
iOS 9:lle, iPadOS 13.1:lle, macOS 10.11:lle tai uudemmalle.

Varmenteen tarkistus

TLS-varmenteen luotetun tilan arviointi tehdaan alan vakiintuneiden standardien
mukaisesti, kuten on maaritetty standardissa RFC 5280, ja siihen sisaltyy uusia
standardeja, kuten RFC 6962 (varmenteen lapinakyvyys). iOS 11:ssa tai uudemmissa ja
macOS 10.13:ssa tai uudemmissa Applen laitteisiin paivitetaan saannollisesti nykyinen
luettelo perutuista ja rajoitetuista varmenteista. Luettelo on peraisin varmenteen
sulkulistoista (CRL-listat), joita julkaisevat jokainen Applen luottama vakiojuurivarmentaja
seka niiden alapuoliset varmenteen myontajat. Luettelo voi myos sisaltdaa muita rajoituksia
Applen harkinnan mukaisesti. Tietoja kysytaan aina, kun verkkorajapintatoimintoa kaytetaan
salatun yhteyden muodostamista varten. Jos varmenteen myontajalta on saatu lilan monta
peruttua varmennetta luetteloitaviksi yksitellen, luottamuksen arviointi voi edellyttaa, etta
tarvitaan OCSP-vastaus, ja arviointi voi epaonnistua, jos vastausta ei ole saatavilla.
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IPv6:n suojaus

Kaikki Applen kayttojarjestelmat tukevat IPv6:ta kayttaen useita mekanismeja kayttajan
yksityisyyden ja verkkopinon vakauden suojaamiseen. Kun kaytetaan osoitteen tilatonta
autokonfiguraatiota (Stateless Address Autoconfiguration, SLAAC), kaikkien rajapintojen
IPv6-osoitteet muodostetaan tavalla, joka auttaa estamaan laitteiden seuraamista
verkosta toiseen ja samalla mahdollistaa hyvan kayttajakokemuksen varmistamalla,

etta osoitteet pysyvat vakaina, kun verkko ei muutu. Osoitteenmuodostusalgoritmi
perustuu kryptografisesti generoituihin osoitteisiin RFC 3972:n mukaisesti, ja sita on
parannettu rajapintakohtaisella muuntelijalla, jolla varmistetaan, etta myds saman verkon
eri rajapinnoilla on lopulta eri osoitteet. Lisaksi luodaan valiaikaisia osoitteita, joiden
haluttu elinaika on 24 tuntia, ja kaikille uusille yhteyksille kaytetaan oletuksena niita.

iOS 14:ssa, iPadOS 14:ssa, macOS 14:ssa ja watchOS 7:ssa esitellyn yksityinen Wi-Fi-
osoite-ominaisuuden mukaisesti jokaiselle Wi-Fi-verkolle, johon laite liittyy, luodaan
yksil6llinen paikallinen osoite. Verkon SSID:ta kaytetaan lisaelementtina osoitteen
muodostamisessa kuten Network_ID-parameteria RFC 7217:ssa. Tata tapaa kaytetaan
iOS 14:ss3, iPadOS 14:ssa, watchOS 7:ssa, macOS 14:ssa ja visionOS 1.0:ssa tai
uudemmassa.

IPv6:n laajennusotsakkeisiin ja osioimiseen pohjautuvilta hyokkayksilta suojautumista
varten Applen laitteet toteuttavat suojaustoimia, jotka on kasitelty RFC 6980:ssa, RFC
7112:ssa ja RFC 8021:ssa. Nama estavat muun muassa hyokkayksia, joissa ylemman
kerroksen otsake I0ytyy vain toisesta osasta (alla nakyvalla tavalla), mika voisi aiheuttaa
epaselvyytta sellaisille suojauskeinoille kuten tilaton pakettisuodatus.

Otsakkeet IPv6-datagrammi, fragmentoitumaton Tietosisalto
i Ylemman
IPV6 Hop-by-hop Kohdeva- von Kohdeva- tason -

linnat linnat otsake, tictosisalts

esim. Top  tietosisaltd
Otsakkeet Ensimmaéinen fragmentti /h‘ Toinen fragmentti |RESSSEEI
Kohd Kohdeva- Ylemman

IPV6 Hop-by-hop OI‘ e\;a- 000 linnat- IPV6 Hop-by-hop Ylempitaso  tason

inna otsake tietosisaltd

Lisaksi Applen laitteet rajoittavat eri tavoin IPv6:een liittyvia tietorakenteita, kuten
etuliitteiden maaraa rajapintaa kohden, auttaakseen varmistamaan IPv6-pinon
luotettavuuden Applen kayttojarjestelmissa.
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VPN-suojaus

Suojatut verkkopalvelut, kuten VPN (virtual private networking), edellyttavat tavallisesti
vain hyvin vahan kayttoonottotoimia ja maarityksia toimiakseen iPhone-, iPad-, Mac- ja
Apple Vision Pro -laitteiden kanssa.

Tuetut protokollat

Nama laitteet toimivat VPN-palvelinten kanssa, jotka tukevat seuraavia protokollia ja
todentamismenetelmia:

- IKEv2/IPSec, jossa todentaminen jaetulla salaisuudella, RSA-varmenteilla, ECDSA
(Elliptic Curve Digital Signature Algorithm) -varmenteilla, EAP-MSCHAPv2:lla tai EAP-
TLS:lIa

- SSL-VPN kayttaen sopivaa App Storen asiakasappia

- L2TP/IPSec, jossa kayttajan todentautuminen MS-CHAPV2-salasanalla ja koneellinen
todentautuminen jaetulla salaisuudella (iOS, iPadOS ja macQOS) seka RSA SecurlD:lla tai
CRYPTOCardilla (vain macOS)

- Cisco IPSec, jossa kayttajan todentautuminen salasanalla, RSA SecurlID:lla tai
CRYPTOCardilla ja koneellinen todentautuminen jaetulla salaisuudella ja varmenteilla
(vain macQS)

Tuetut VPN:n kayttotavat

i0S, iPadOS, macOS ja visionOS tukevat seuraavia:

-« VPN On Demand: Varmennepohjaista todentamista kayttaville verkoille. IT-kaytannot
maarittavat, mitka domainit edellyttavat VPN-yhteytta kayttamalla VPN-asetusprofiilia.

- Appikohtainen VPN: VPN-yhteyksien helpottamiseen paljon tarkemmalta pohjalta.
Mobiililaitteen hallintaratkaisut (MDM) voivat maarittaa yhteyden kullekin hallitulle apille
ja tietylle domainille Safarissa. Tama auttaa varmistamaan, etta suojatut tiedot siirtyvat
aina yrityksen verkossa ja etta kayttajan henkilokohtaiset tiedot eivat siirry.

i0S, iPadOS ja visionOS tukevat seuraavia:

- Aina pé&élld -VPN: Laitteille, joita hallitaan MDM-ratkaisulla ja valvotaan
Apple Configuratorilla Macille, Apple School Managerilla tai Apple Business Managerilla.
Aina paalla -VPN:aa kaytettaessa kayttajan ei tarvitse suojauksen vuoksi laittaa
VPN:aa erikseen paalle muodostaessaan yhteytta mobiili- ja Wi-Fi-verkkoihin. Sen
avulla organisaatio voi myos hallita taydellisesti laiteliikennetta tunneloimalla kaiken
IP-liikenteen takaisin organisaatioon. IKEv2 on parametrien ja avainten oletusarvoinen
vaihto salausta varten, ja se suojaa tietoliikenteen salaamalla datan. Organisaatiot voivat
tarkkailla ja suodattaa laitteidensa liikennetta, suojata organisaation verkossa olevia
tietoja ja rajoittaa laitteiden paasya internetiin.
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Wi-Fin suojaus ja tietosuoja

Suojausominaisuudet yhdistettaessa langattomiin verkkoihin

Kaikki Applen alustat tukevat alan standardien mukaisia Wi-Fi-todentamis- ja-
salaamisprotokollia ja tarjoavat nain todennetun paasyn ja luottamuksellisuuden
yhdistettdaessa seuraaviin suojattuihin langattomiin verkkoihin:

+ WPA2 Personal

- WPA2 Enterprise

- WPA2/WPA3 Transitional

+ WPAS Personal

- WPA3 Enterprise

- WPA3 Enterprise, 192-bittinen suojaus

WPA2 ja WPA3 todentavat jokaisen yhteyden ja tarjoavat 128-bittisen AES-salauksen
auttaakseen varmistamaan langattomasti lahetetyn tiedon luottamuksellisuuden. Tama
antaa kayttajille parhaan varmuuden siita, etta heidan tietonsa pysyvat suojattuina heidan
lahettaessaan ja vastaanottaessaan tietoja Wi-Fi-verkkoyhteyden kautta.

WPA3:n tuki

WPA3:a tuetaan seuraavissa Applen laitteissa:

- Kaikki iPhone-mallit alkaen mallista iPhone 7 ja uudemmat

- Kaikki iPad-mallit alkaen iPadin 5. sukupolvesta ja uudemmat

- Kaikki Mac-tietokoneet (loppuvuosi 2013 tai uudemmat, joissa on 802.11ac tai uudempi)
- Kaikki Apple TV -mallit alkaen mallista Apple TV 4K (1. sukupolvi) ja uudemmat

- Kaikki Apple Watch -mallit alkaen mallista Apple Watch Series 3 ja uudemmat

- Apple Vision Pro

- Kaikki HomePod-mallit

Uudemmat laitteet tukevat todentamista WPA3 Enterprise (192-bittinen suojaus)
-protokollalla, johon sisaltyy tuki 256-bittiselle AES-salaukselle, kun muodostetaan
yhteys yhteensopiviin langattomiin tukiasemiin. Tama salaus tarjoaa entista vahvemmat
luottamuksellisuussuojaukset langattomasti lahetetylle tietoliikenteelle. WPA3 Enterprisen
192-bittista suojausta tuetaan kaikissa iPhone 11 -malleissa tai uudemmissa, kaikissa
iPad-malleissa alkaen iPadin 7. sukupolvesta ja kaikissa Applen sirulla varustetuissa Mac-
tietokoneissa.
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WPA3 R3

R3 WPA3 Personal -paivitys (WPA R3) julkaistiin Wi-Fin suojauksen ja tietosuojan
parantamiseksi. Se keskittyi tiettyihin kattelyhaavoittuvuuksiin. Applen alustoilla tuetaan
seuraavia WPA3 R3 -ominaisuuksia:

- llmoitus siirroksen paattymisesta

- Hash-To-Element (H2E) -tuki ja nopea H2E-siirros

+  Ryhmien heikentamishyokkaysten lieventaminen

- Tukkeutumista estavan tunnuksen ympardiva elementti

Naiden parannusten tarkoitus on suojata heikentamishyokkayksilta (esimerkiksi ilmoitus
siirroksen paattymisesta) ja salasanan elementin luomiselta (esimerkiksi Hash-To-Elementin
kaytto, jossa salainen avain johdetaan ei-iteratiivisesta algebrallisesta algoritmista, mika

on parannus aiempaan hakua kayttavaan menetelmaan). Nama WPA3 R3 -ominaisuudet
otettiin kayttoon iOS 16:ssa, iPadOS 16:ssa, macOS 13:ssa ja tvOS 16:ssa, ja niita tuetaan
seuraavissa Applen laitteissa:

- Kaikki iPhone-mallit alkaen mallista iPhone 11 ja uudemmat
- Kaikki iPad-mallit vuoden 2020 lopusta alkaen
- Kaikki Mac-tietokoneet vuoden 2020 lopusta alkaen

- Kaikki Apple TV -mallit alkaen mallista Apple TV 4K (2. sukupolvi) ja uudemmat

Protected Management Frame -tuki

Sen lisaksi, etta Applen alustat suojaavat langattomasti lahetettyja tietoja, ne myos
laajentavat WPA2- ja WPA3-tason suojauksia tasmalahetysten ja monilahetyksen
hallintakehyksiin PMF-palvelulla (Protected Management Frame), joka on maaritetty
802.1w:ssa. PMF-tuki on saatavilla seuraavissa Apple-laitteissa:

- Kaikki iPhone-mallit alkaen mallista iPhone 6 ja uudemmat

- Kaikki iPad-mallit alkaen mallista iPad Air 2 ja uudemmat

- Kaikki Mac-tietokoneet (loppuvuosi 2013 tai uudemmat, joissa on 802.11ac tai uudempi)
- Kaikki Apple TV -mallit alkaen mallista Apple TV HD ja uudemmat

- Kaikki Apple Watch -mallit alkaen mallista Apple Watch Series 3 ja uudemmat

- Apple Vision Pro

- Kaikki HomePod-mallit

802.1X-tuella Apple-laitteet voidaan integroida moniin eri RADIUS-todentamisymparistoihin.
802.1X:n langattoman todentamisen menetelmiin sisaltyvat EAP-TLS, EAP-TTLS, EAP-
FAST, EAP-SIM, PEAPVO ja PEAPV1.

Alustasuojaukset

Applen kayttojarjestelmat suojaavat laitetta haavoittuvuuksilta verkkoprosessorin
laiteohjelmistossa. Tama tarkoittaa, etta verkko-ohjaimilla, joissa on Wi-Fi, on rajoitettu
paasy appeja suorittavan prosessorin muistiin. Jokainen verkkoprosessori on sen omassa
eristetyssa PCle-vaylassa. Jokaisessa PCle-vaylassa oleva I/O-muistinhallintayksikko
(IOMMU) rajoittaa lisaa verkkoprosessorin DMA-paasya vain muistiin ja resursseihin, jotka
sisaltavat sen verkkopaketit ja ohjainrakenteet.
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Vanhentuneet protokollat

Applen tuotteet tukevat seuraavia vanhentuneita Wi-Fi-todentamis- ja -salausprotokollia:
- Avoin WEP 40-bittisilla ja 104-bittisilla avaimilla

- Jaettu WEP 40-bittisilla ja 104-bittisilla avaimilla

- Dynaaminen WEP

- TKIP-protokolla (Temporal Key Integrity Protocol)

- WPA

- WPA/WPA2 Transitional

Naita protokollia ei enaa pideta turvallisina ja niiden kayton lopettamista suositellaan
vahvasti yhteensopivuus-, luotettavuus-, suorituskyky- ja turvallisuussyiden vuoksi.
Niita tuetaan vain aiempien versioiden yhteensopivuuden vuoksi, ja ne saatetaan poistaa
tulevista ohjelmistoversioista.

Kaikkia Wi-Fi-toteutuksia suositellaan siirtymaan WPA3 Personal- tai WPA3
Enterprise-protokollaan, jotta kaytossa on mahdollisimman vakaat, turvalliset ja
yhteensopivat Wi-Fi-yhteydet.

Wi-Fin suojaus Applen laitteilla

Applen laitteissa on ominaisuuksia, joiden tarkoitus on auttaa laitteita yllapitamaan
suojattuja Wi-Fi-yhteyksia.

Automaattinen liittyminen

Kayttajan suojauksen parantamiseksi avoimiin ja liittymishyvaksynnan vaativiin
portaaliverkkoihin ei liityta automaattisesti, jos niihin ei ole liitytty viimeisten kahden viikon
aikana. Lisatietoja automaattisen liittymisen kaytannodista on Applen tukiartikkelissa Miten
i0S, iPadOS ja macOS paattavat, mihin langattomaan verkkoon liitytaan automaattisesti?

Opportunistic Wireless Encryption

Opportunistic Wireless Encryption (OWE) otettiin kayttoon suojauksen parantamiseksi
avointen verkkojen ilmarajapinnan salauksessa, jotta voitaisiin ehkaista liikenteen urkintaa
ja muita vastaavia hyokkayksia. Se tarjoaa suojaa passiivista valvontaa vastaan salaamalla
langattoman tietoliikenteen todentamattomissa verkoissa. Tuki lisattiin seuraaville laitteille,
joissa on iOS 16, iPadOS 16.1, macOS 13, tvOS 16 tai uudempi:

- Kaikki iPhone-mallit alkaen mallista iPhone 11 ja uudemmat
- Kaikki iPad-mallit vuoden 2020 lopusta alkaen
- Kaikki Mac-tietokoneet vuoden 2020 lopusta alkaen

- Kaikki Apple TV -mallit alkaen mallista Apple TV 4K (1. sukupolvi) ja uudemmat
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Oman hotspotin ja internet-jaon suojaus
Kaikki Applen alustat antavat oletuksena jarjestelman ehdottaman suojatun ja satunnaisen
oletussalasanan tukiasemien tiloille (oma hotspot ja internet-jako).

Oma hotspot iOS:ssa ja iPadOS:ssa tukee seuraavia:

- WPA2/WPA3 Personal -suojaus (oletus)
- WPA2 Personal (jos yhteensopivuuden maksimointi on kaytdssa)

Oma hotspot macOS:ssa tukee seuraavia:

- WPA2/WPA3 Personal -suojaus (oletus)
- WPA3 Personal

Maksimoi yhteensopivuus -tila

iPhone 12:ssa ja uudemmissa kayttajat voivat laittaa paalle Maksimoi yhteensopivuus
-tilan omalle hotspotille. Maksimoi yhteensopivuus -tila tekee seuraavat parantaakseen
yhteensopivuutta asiakaslaitteiden kanssa:

- Poistaa kaytosta 5 GHz:n (ja tarvittaessa 6 GHz:n)
- Rajoittaa laitteen kayttoa vain 2,4 GHz:iin

- Vaatii WPA2 Personal -suojaustilaa

Yksityisyysominaisuudet yhdistettaessa langattomiin
verkkoihin

Hakujen yksityisyys

Applen alustat kayttavat satunnaistettua MAC-osoitetta (Media Access Control), kun ne
tekevat Wi-Fi-hakuja silloin, kun ne eivat ole yhteydessa Wi-Fi-verkkoon. Hakujen avulla
voidaan Ioytaa ja yhdistaa tunnettuun Wi-Fi-verkkoon tai auttaa sijaintipalveluja sellaisia
appeja varten, jotka kayttavat aluerajoja, kuten sijaintiperusteisia muistutuksia tai sijainnin
korjaamista Applen Kartoissa. Huomaa, etta Wi-Fi-hakuja, jotka tapahtuvat, kun yritetaan
muodostaa yhteytta haluttuun Wi-Fi-verkkoon, ei satunnaisteta.

Applen alustat kayttavat satunnaista MAC-osoitetta myos, kun ne suorittavat ePNO
(enhanced Preferred Network Offload) -hakuja silloin, kun laitetta ei ole yhdistetty
Wi-Fi-verkkoon tai kun sen prosessori nukkuu. ePNO-haut suoritetaan, kun laite kayttaa
sijaintipalveluja aluerajoja kayttaville apeille, kuten sijaintiperusteisille muistutuksille, jotka
maarittavat, onko laite lahella tiettya sijaintia.

Koska laitteen MAC-osoite muuttuu, kun sen yhteys Wi-Fi-verkkoon katkaistaan, passiiviset
Wi-Fi-tietoliikenteen tarkkailijat eivat voi kayttaa osoitetta laitteen jatkuvaan tarkkailuun
silloinkaan, kun laite on yhdistettyna mobiiliverkkoon. Apple on ilmoittanut Wi-Fi-
valmistajille, etta iOS:n ja iPadOS:n Wi-Fi-haut kayttavat satunnaista MAC-osoitetta ja etta
Apple tai valmistajat eivat voi ennustaa naita satunnaisia MAC-osoitteita.

Koska laitteen MAC-osoite muuttuu, kun sen yhteys Wi-Fi-verkkoon katkaistaan, passiiviset
Wi-Fi-tietoliikenteen tarkkailijat eivat voi kayttaa osoitetta laitteen jatkuvaan tarkkailuun
silloinkaan, kun laite on yhdistettyna mobiiliverkkoon. Apple on ilmoittanut Wi-Fi-
valmistajille, etta iOS:n ja iPadOS:n Wi-Fi-haut kayttavat satunnaistettua MAC-osoitetta.
Apple tai valmistajat eivat voi ennustaa naita satunnaistettuja MAC-osoitteita.
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Wi-Fi-kehysten yksityisyys
Wi-Fi-kehykset sisaltavat sarjanumeron, jota alemman tason 802.11-protokolla kayttaa
tehokkaaseen ja luotettavaan Wi-Fi-tietoliikenteeseen. Koska nama sarjanumerot kasvavat

jokaisen lahetetyn kehyksen myota, niita voisi kayttaa Wi-Fi-hauissa lahetettyjen tietojen
vertaamiseen muiden saman laitteen lahettamien kehysten kanssa.

Talta suojaamiseksi Apple-laitteet satunnaistavat sarjanumerot aina, kun MAC-osoite
muutetaan uudeksi satunnaiseksi osoitteeksi. Tama sisaltaa myos sarjanumeroiden
satunnaistamisen jokaiselle uudelle hakupyynnalle, joka aloitetaan, kun laite ei ole
yhdistettyna. Tama satunnaistus otettiin kayttoon iOS 16.1:ss3, iPadOS 16.1:ss4,
macOS 13.1:ssa, tvOS 16.1:ss3, watchOS 9.1:ssa ja visionOS 1.0:ssa, ja sita tuetaan
seuraavissa laitteissa:

- Kaikki iPhone-mallit alkaen mallista iPhone 7 ja uudemmat

- Kaikki iPad-mallit alkaen iPadin 5. sukupolvesta ja uudemmat

- Kaikki Mac-tietokoneet vuoden 2018 lopusta alkaen

- iMac Pro (2017) tai uudempi

- Kaikki Apple TV -mallit alkaen mallista Apple TV 4K (1. sukupolvi) ja uudemmat
- Kaikki Apple Watch -mallit alkaen mallista Apple Watch Series 3 ja uudemmat

- Apple Vision Pro

+  Kaikki HomePod-mallit

Lisaksi Applen laitteet satunnaistavat salaukseen kaytettavan siemenarvon, minka tarkoitus
on parantaa kayttajan yksityisyytta ja vahentaa laitteen tunnistustietojen keraamista. Tama
arvo vaihtuu jokaiselle tiedustelupyynnolle ja etsintakehykselle aina liitannan kaynnistyksen
tai pysayttamisen yhteydessa, liittamisen tai liitoksen poistamisen yhteydessa,
verkkovierailun yhteydessa ja satunnaisin valiajoin.

Applen laitteet satunnaistavat lisaksi valintaikkunoiden tunnuskentat tietoelementeissa
(Information Element, IE) valitsemalla uuden satunnaisen arvon jokaisessa tapahtumassa.
Tama auttaa valttamaan ennustettavia kaavoja naiden kenttien arvossa eri tapahtumissa ja
varmistamaan, etta kyseisen kaavan avulla ei voida yksiloida laitetta. Tama koskee kaikkia
tietoelementteja kaikissa liitannoissa (asiakas, tukiaseman tilat ja P2P).

Wi-Fin yksityisyys Applen laitteilla

Applen laitteissa on ominaisuuksia, joiden tarkoitus on auttaa laitteita yllapitamaan
yksityisia Wi-Fi-yhteyksia.

Yksityinen Wi-Fi-osoite

Laitteissa, joissa on iOS 14, iPadOS 14, macOS 14, watchOS 7, visionOS 1.0 tai uudempi,
laitteella on Wi-Fi-verkkoon yhdistettaessa mahdollisuus tunnistautua yksildllisella ja
satunnaisella Wi-Fi (MAC) -osoitteella. Tama auttaa vahentamaan laitteiden seurantaa ja
parantaa kayttajan yksityisyytta.

Huomaa: Tama toiminto voidaan laittaa pois paalta mobiililaitteiden hallintaratkaisulla
(MDM) (vaatii visionOS 1.1:n tai uudemman). Jos ominaisuus laitetaan pois paalta,
kayttojarjestelma nayttaa Asetuksissa yksityisyytta koskevan varoituksen, joka ilmoittaa
verkon yksityisyydensuojan heikentyneen.
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Laitteissa, joissa on iOS 18, iPadOS 18, macOS 15, watchOS 11, visionOS 2.0 tai uudempi,
yksityisen Wi-Fi-osoitteen ominaisuus on paivitetty tukemaan kolmea toimintatilaa, joista
voidaan valita verkkokohtaisesti:

- Pois pdéaltd: Kayttaa laitteen Wi-Fi-laitteisto-osoitetta, jolloin verkot ja lahella olevat
Wi-Fi-laitteet voivat seurata laitetta.

+  Kiinted: Kiintea yksityinen osoite vahentaa verkkojen valista seurantaa kayttamalla
yksilollista Wi-Fi-osoitetta verkossa. Kaytetaan oletuksena suojatuille verkkoyhteyksille,
kuten WPA2 Personal, WPA2 Enterprise, WPA3 Personal, WPA3 Enterprise, WPA3
Enterprise, 192-bittinen suojaus ja R3 WPA3 Personal.

- Kiertdva: Kiertava yksityinen osoite vahentaa seurantaa vaihtamalla ajoittain
taman laitteen Wi-Fi-osoitteen verkossa. Kaytetaan oletuksena yhteyksille, jotka
kayttavat heikompia todennus- tai salausmenetelmia, kuten WPA, OWE, WEP,
liittymishyvaksynnan vaativat portaalit ja avoimet verkot.

Saat lisatietoja Applen tukiartikkelista Yksityisten Wi-Fi-osoitteiden kayttaminen iPhonessa,
iPadissa ja Apple Watchissa.

Katketyt verkot

Wi-Fi-verkot tunnistetaan niiden verkkonimesta, jota kutsutaan palvelutunnisteeksi (SSID,
service set identifier). Jotkin Wi-Fi-verkot on maaritetty katkemaan niiden SSID-tunniste,
minka vuoksi langaton tukiasema ei laheta verkon nimea. Nama tunnetaan kdtkettyind
verkkoina. Applen laitteet tunnistavat automaattisesti, kun verkko on katketty. Jos verkko
on katketty, laite lahettaa tiedustelun, jonka pyynto sisaltaa SSID:n. Tama auttaa estamaan
laitetta [ahettamasta aiemmin katkettyjen verkkojen nimia, joihin kayttaja oli yhteydessa, ja
auttaa siten osaltaan varmistamaan yksityisyytta.

Oman hotspotin, internet-jaon ja vertaisverkkojen yksityisyys

Apple luo satunnaisia MAC-osoitteita Wi-Fi-vertaisverkoille AirDropia ja AirPlayta varten.
Satunnaisia osoitteita kaytetaan myos omaan hotspotiin iOS:ssa ja iPadOS:ssa (jossa on
SIM-kortti) ja internet-jakoon macOS:ssa. Uudet satunnaiset osoitteet luodaan aina, kun
nama verkkoliitannat kaynnistetaan, ja ainutkertainen osoite luodaan erikseen jokaista
liitdntaa varten tarpeen mukaan.
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Ajan synkronointitoiminnon poikkeamien satunnaistaminen

Kayttajan yksityisyyden parantamiseksi ja laitteen tunnistustietojen keraamisen
vahentamiseksi Applen laitteet satunnaistavat aloittavan ajan synkronointitoiminnon
(Timing Synchronization Function, TSF) poikkeaman kaikille vertais- ja tukiasemien tiloille.
Taman 56-bittisen satunnaisen poikkeaman ansiosta hyokkaajan on vaikeampi kayttaa
TSF-arvoa MAC-osoitteen satunnaistuksen kumoamiseen. Liitannan TSF-poikkeama
satunnaistetaan aina, kun liitannan MAC-osoite vaihtuu. TSF-poikkeaman satunnaistuksen
tuki lisattiin seuraaville laitteille, joissa on iOS 15, iPadOS 15, macOS 12.0.1, tvOS 15,
visionOS 1.0 tai uudempi:

Kaikki iPhone-mallit alkaen mallista iPhone 8 ja uudemmat

Kaikki iPhone SE -mallit alkaen mallista Apple SE (2. sukupolvi) ja uudemmat
Kaikki iPad-mallit alkaen mallista iPad Air (3. sukupolvi) ja uudemmat

Kaikki Mac-tietokoneet vuoden 2020 lopusta alkaen

Kaikki Apple TV -mallit alkaen mallista Apple TV 4K (1. sukupolvi) ja uudemmat
Apple Vision Pro

Kaikki HomePod-mallit
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Bluetooth-suojaus

Applen laitteissa on kahdentyyppisia Bluetooth®-versioita: Bluetooth Classic ja Bluetooth
Low Energy (BLE). Molempien versioiden Bluetooth-suojausmalli sisadltda seuraavat eri

suojausominaisuudet:

«  Parinmuodostus: Yhden tai useamman jaetun salaisuusavaimen luontiprosessi

- Yhdistdminen: Parinmuodostuksen aikana luotujen avainten sailyttaminen kaytettavaksi
seuraavissa yhteyksissa luotetun laiteparin muodostamista varten

- Todentaminen: Sen varmistaminen, etta kahdella laitteella on samat avaimet

- Salaaminen: Viestin luottamuksellisuus

- Viestin eheys: Suojaaminen viestien vaarentamiselta

-SSP (Secure Simple Pairing): Suojaaminen passiiviselta salakuuntelulta ja suojaaminen
man in the middle -hyokkayksilta

Bluetoothin versio 4.1 lisasi Secure Connections -ominaisuuden Bluetooth Classicin

fyysiseen BR/EDR-siirtoon.

Jokaisen Bluetooth-tyypin suojausominaisuuksia ovat alla olevat.

Tuki

Parinmuodostus

Yhdistaminen

Todentaminen

Salaaminen

Viestin eheys

SSP (Secure Simple Pairing):
Suojaaminen passiiviselta
salakuuntelulta

SSP (Secure Simple Pairing):

Suojaaminen MITM-hyokkayksilta
(man-in-the-middle)

Bluetooth 4.1 tai uudempi

Bluetooth Classic

P-256 elliptinen kayra

Parinmuodostustiedot tallennetaan
suojattuun sijaintiin i0S-, iPadOS-,
macOS-, tvOS- ja watchOS-
laitteissa

FIPS-hyvaksytyt algoritmit (HMAC-
SHA256 ja AES-CTR)

Ohjaimessa suoritettava AES-CCM-
salaus

Viestin eheyteen kaytettava AES-
CCM-salaus

Elliptisen kdyran Diffie-Hellman
-avaimenvaihto lyhytaikaisella
avaimella (ECDHE)

Kaksi kayttajan avustamaa
numeromenetelmaa: numerovertailu
tai paasyavaimen syotto

iMac (loppuvuosi 2015 tai uudempi)

MacBook Pro (alkuvuosi 2015 tai
uudempi)

Bluetooth Low Energy

FIPS-hyvaksytyt algoritmit (AES-
CMAC ja P-256 elliptinen kayra)

Parinmuodostustiedot tallennetaan
suojattuun sijaintiin i0S-, iPadOS-,
macOS-, tvOS- ja watchOS-
laitteissa

FIPS-hyvaksytyt algoritmit

Ohjaimessa suoritettava AES-CCM-
salaus

Viestin eheyteen kaytettava AES-
CCM-salaus

Elliptisen kdyran Diffie-Hellman
-avaimenvaihto (ECDHE)

Kaksi kadyttajan avustamaa
numeromenetelmaa: numerovertailu
tai paasyavaimen syotto

Parinmuodostukset vaativat
kayttajan vastauksen, mukaan lukien
kaikki ei-MITM-parinmuodostustilat

iOS 9 tai uudempi
iPadOS 13.1 tai uudempi
macOS 10.12 tai uudempi

tvOS 9 tai uudempi

watchOS 2.0 tai uudempi

216



Apple-alustojen tietoturva

Tuki Bluetooth Classic Bluetooth Low Energy

Bluetooth 4.2 tai uudempi iPhone 6 tai uudempi iOS 9 tai uudempi
iPadOS 13.1 tai uudempi
macOS 10.12 tai uudempi
tvOS 9 tai uudempi

watchOS 2.0 tai uudempi

Bluetooth Low Energyn yksityisyyden suoja

BLE:ssa on kayttajan yksityisyyden suojaamista varten seuraavat kaksi ominaisuutta:
osoitteen satunnaistaminen ja poikittaisen liikkenteen avaimenluonti.

Osoitteen satunnaistaminen -ominaisuudella vahennetaan BLE-laitteen
seurantamahdollisuutta ajan myota muuttamalla Bluetooth-laitteen osoitetta

saannollisesti. Jotta laite voi kayttaa yksityisyysominaisuutta tunnettuihin laitteisiin
uudelleenyhdistamiseen, laitteen osoitteen, jota kutsutaan yksityiseksi osoitteeksi, taytyy
olla toisen laitteen ratkaistavissa. Yksityinen osoite luodaan kayttamalla laitteen identiteetin
ratkaisevaa avainta (IRK), joka vaihdettiin parinmuodostuksen aikana.

iOS 13:ssa ja uudemmissa ja iPadOS 13.1:ssa ja uudemmissa on mahdollisuus johtaa
linkkiavaimia siirtojen valilla ominaisuudella, jonka nimi on poikittaisen liikenteen
avaimenluonti. Esimerkiksi BLE:IIa luotua linkkiavainta voidaan kayttaa Bluetooth Classic
-linkkiavaimen johtamiseen. Lisaksi Apple lisasi Bluetooth Classic to BLE -tuen Secured
Connections -ominaisuutta tukeviin laitteisiin. Ominaisuus esiteltiin Bluetooth Core
Specification -versiossa 4.1 (katso Bluetooth Core Specification 5.1).

Ultra Wideband -teknologian suojaus iOS:ssa

Uusi Applen suunnittelema U1-siru kayttaa Ultra Wideband -teknologiaa sijainnin
havaitsemiseen. Sen ansiosta iPhone 11, iPhone 11 Pro ja iPhone 11 Pro Max tai uudemmat
iPhone-mallit voivat paikantaa tarkasti muut U1-varustetut Applen laitteet. Ultra Wideband
-teknologia kayttaa samaa teknologiaa tietojen satunnaistamiseen kuin muut tuetut Applen
laitteet:

- MAC-osoitteen satunnaistaminen

- Wi-Fi-kehyksen sarjanumerojen satunnaistaminen

Kertakirjautumisen suojaus

Kertakirjautuminen

i0S, iPadOS ja visionOS tukevat todentamista yritysverkkoihin kertakirjautumisella (SSO,
Single sign-on). Kertakirjautuminen toimii yhdessa Kerberos-pohjaisten verkkojen kanssa ja
todentaa kayttajat palveluihin, joihin heille on valtuutettu paasy. Kertakirjautumista voidaan
kayttaa useisiin verkkotoimintoihin aina suojatuista Safari-istunnoista muiden valmistajien
appeihin. Myos varmennepohjaista todentamista, kuten PKINIT, tuetaan.
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macOS tukee todentautumista yritysverkkoihin Kerberoksella. Apit voivat todentaa
kayttajat Kerberoksella palveluihin, joihin heille on valtuutettu paasy. Kerberosta voidaan
myos kayttaa useisiin verkkotoimintoihin aina suojatuista Safari-istunnoista ja verkon
tiedostojarjestelman todentamisesta muiden valmistajien appeihin. Varmennepohjaista
todentamista tuetaan, mutta apilta vaaditaan talloin kehittajan rajapinnan kayttéonottoa.

i0S:n, iPad0OS:n, macOS:n ja visionOS:n kertakirjautumisten SPNEGO-suojaustunnukset
ja HTTP Negotiate -protokolla toimivat Kerberos-pohjaisten todentamisen yhdyskaytavien
ja Kerberos-lippuja tukevien Windows Integrated Authentication -jarjestelmien kanssa.
Kertakirjautumisen tuki perustuu avoimen lahdekoodin Heimdal-projektiin.

Seuraavia salaustyyppeja tuetaan:

+ AES-128-CTS-HMAC-SHA1-96
+ AES-256-CTS-HMAC-SHA1-96
- DES3-CBC-SHA1

+ ARCFOUR-HMAC-MD5

Safari tukee kertakirjautumista, ja myos muiden valmistajien standardien mukaisia iOS-,
iPadOS- ja visionOS-verkkoyhteysrajapintoja kayttavat apit voidaan maarittaa kayttamaan
kertakirjautumista. Kertakirjautumisen maarittamista varten iOS, iPadOS ja visionOS tukevat
asetusprofiileja, joiden avulla mobiililaitteiden hallintaratkaisut (MDM) voivat lahettaa
tarvittavat asetukset. Naissa maaritetaan kayttajan ensisijainen nimi (eli Active Directory
-kayttajatili) ja Kerberos-alueen asetukset ja maaritetaan, minka appien ja Safarin verkko-
osoitteiden sallitaan kayttaa kertakirjautumista.

Laajennettava kertakirjautuminen

Appien kehittajat voivat tarjota omia kertakirjautumistoteutuksia kertakirjautumisen
laajennuksilla. Kertakirjautumisen laajennukset otetaan kayttoon, kun natiivi- tai
verkkoapin tarvitsee kayttaa jotain identiteetin tarjoajaa kayttajan todentamiseen.
Kehittajat voivat tarjota kahdentyyppisia laajennuksia: sellaisia, jotka uudelleenohjaavat
HTTPS:aan, ja sellaisia, jotka kayttavat haaste/vastaus-mekanismia, kuten Kerberos.
Taman ansiosta laajennettava kertakirjautuminen voi tukea OpenlD-, OAuth-, SAML2-
ja Kerberos-todentamismalleja. Kertakirjautumisen laajennukset voivat tukea myos
macOS:n todennusta kayttamalla natiivia kertakirjautumisprotokollaa, joka mahdollistaa
kertakirjautumistunnisteiden hakemisen macOS:n sisaankirjautumisen aikana.

Appi voi kayttaa kertakirjautumisen laajennusta joko kayttamalla AuthenticationServices
APl:a tai osoitteen sieppausmekanismia, jonka kayttojarjestelma tarjoaa. WebKit ja
CFNetwork tarjoavat sieppauskerroksen, joka sallii kertakirjautumisen saumattoman tuen
mille tahansa natiivi- tai WebKit-apille. Jotta kertakirjautumisen laajennus otetaan kayttoon,
yllapitajan tarjoama maaritys taytyy asentaa mobiililaitteenhallintaprofiilin (MDM) avulla.
Taman lisaksi uudelleenohjaustyyppisten laajennusten taytyy kayttaa Yhdistetyt domainit
-tietosisaltoa sen varmistamiseen, etta niiden tukema identiteettipalvelin tietda niiden
olemassaolosta.

Ainoa kayttojarjestelman tarjoama laajennus on Kerberos-kertakirjautumislaajennus.
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AirDropin suojaus

AirDropia tukevat Applen laitteet kayttavat Bluetooth Low Energy (BLE) -teknologiaa

ja Applen luomaa Wi-Fi-vertaisverkkoteknologiaa tiedostojen ja tietojen lahettamiseen
lahella oleviin laitteisiin, mukaan lukien AirDrop-yhteensopivat iPhone- ja iPad-laitteet,
joissa on iOS 7 tai uudempi, ja Mac-tietokoneet, joissa on OS X 10.11 tai uudempi. Wi-Fi-
radiota kaytetaan laitteiden valiseen suoraan kommunikaatioon ilman internet-yhteytta tai
langatonta tukiasemaa (AP). Tama yhteys salataan TLS:lla.

AirDrop on oletuksena asetettu jakamaan vain yhteystiedoille. Kayttajat voivat jakaa
AirDropilla kaikille tai laittaa ominaisuuden kokonaan pois paalta. Organisaatiot voivat
rajoittaa hallittujen laitteiden tai appien AirDropin kayttoa mobiililaitteiden
hallintaratkaisulla (MDM).

AirDropin toiminta

AirDrop kayttaa iCloud-palveluita kayttajien todentamiseen. Kun kayttaja kirjautuu iCloudiin,
2048-bittinen RSA-identiteetti tallennetaan laitteeseen, ja kun kayttaja laittaa AirDropin
paalle, AirDropin lyhyt identiteettitunniste luodaan perustuen sahkopostiosoitteisiin ja
puhelinnumeroihin, jotka on liitetty kayttajan Apple-tiliin.

Kun kayttaja valitsee kohteen jakotavaksi AirDropin, lahettava laite lahettaa BLE:lla AirDrop-
signaalin, joka sisaltaa kayttajan lyhyen AirDrop-identiteettitunnisteen. Muut paalla ja
lahella olevat Applen laitteet, joiden AirDrop on paalla, havaitsevat signaalin ja vastaavat
kayttaen Wi-Fi-vertaisverkkoa, jolloin lahettava laite saa tietoonsa vastaanottavien
laitteiden identiteetin.

Vain yhteystiedot -tilassa vastaanotettua lyhytta AirDrop-identiteettitunnistetta
verrataan henkiloiden tunnisteisiin vastaanottavan laitteen Yhteystiedot-apissa. Jos
|oydetaan tasmaava tieto, vastaanottava laite vastaa Wi-Fi-vertaisverkon kautta sen
identiteettitiedoilla. Jos tasmaavia tietoja ei ole, laite ei vastaa.

Kaikki-tilassa kaytetaan samaa yleista prosessia. Vastaanottava laite kuitenkin vastaa myos,
jos tiedot eivat tasmaa laitteen Yhteystiedot-apin tietojen kanssa.

Lahettava laite muodostaa AirDrop-yhteyden Wi-Fi-vertaisverkolla ja kayttaa tata yhteytta
pitkan identiteettitunnisteen lahettamiseen vastaanottavaan laitteeseen. Jos pitka
identiteettitunniste tdsmaa vastaanottajan Yhteystiedot-apin tunnetun henkilon tunnisteen
kanssa, vastaanottaja vastaa pitkilla identiteettitunnisteilla.

Jos tunnisteet varmistetaan, vastaanottajan etunimi ja kuva (jos saatavilla Yhteystiedoissa)
naytetaan lahettajan AirDrop-jakoikkunassa. Laitteissa, joissa on iOS tai iPadOS, ne
naytetaan lhmiset- tai Laitteet-osiossa. Varmistamattomat ja todentamattomat laitteet
nakyvat lahettajan AirDrop-jakoikkunassa. Niissa nakyy siluettikuvake ja laitteen nimi, joka
on maaritetty kohdassa Asetukset > Yleiset > Tietoja > Nimi. Ne ovat AirDrop-jakoikkunan
Muut henkilot -osiossa.

Lahettava kayttaja voi sen jalkeen valita, kenelle han haluaa jakaa. Kayttajan valinnan
mukaisesti lahettava laite muodostaa salatun (TLS-) yhteyden vastaanottavaan laitteeseen,
joka vaihtaa niiden iCloud-henkilovarmenteita. Varmenteiden identiteetti varmistetaan
jokaisen kayttajan Yhteystiedot-apista.

Jos varmenteet on varmistettu, vastaanottavaa kayttajaa pyydetaan hyvaksymaan siirto
tunnistetulta kayttajalta tai laitteelta. Jos valittuna on useita vastaanottajia, prosessi
toistetaan jokaiselle kohteelle.
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Wi-Fi-salasanan jakamisen suojaus

Applen laitteet, jotka tukevat Wi-Fi-salasanan jakoa, kayttavat AirDropia muistuttavaa
menetelmaa Wi-Fi-salasanan lahettamiseen laitteesta toiseen.

Kun kayttaja valitsee Wi-Fi-verkon (pyytaja) ja kayttajalta pyydetaan Wi-Fi-salasanaa,
Apple-laite aloittaa BLE-mainoksen, joka ilmoittaa, etta se haluaa Wi-Fi-salasanan. Muut
paalla ja lahella olevat Applen laitteet, joilla on valitun Wi-Fi-verkon salasana, muodostavat
yhteyden BLE:lla pyytavaan laitteeseen.

Laite, jolla on Wi-Fi-salasana (myontaja), vaatii pyytajan yhteystiedot, ja pyytajan
taytyy todistaa identiteettinsa samankaltaisella tavalla kuin AirDrop. Kun identiteetti on
varmistettu, myontaja lahettaa pyytajalle paasykoodin, jolla voidaan liittya verkkoon.

Organisaatiot voivat rajoittaa hallittujen laitteiden tai appien Wi-Fi-salasanan jakamista
mobiililaitteiden hallintaratkaisulla (MDM).

Palomuurisuojaus macOS:ssa

macOS:ssa on sisainen palomuuri, jolla suojataan Macia verkosta tulevilta hyokkayksilta
ja palvelunestohyokkayksilta. Se voidaan maarittaa valitsemalla Jarjestelmaasetukset >
Tietosuoja ja suojaus (macOS 13 tai uudempi) tai Jarjestelmaasetusten Suojaus ja
yksityisyys -osio (macOS 12 tai aiempi) tai kayttamalla asetusprofiilia, jonka Palomuuri-
tietosisaltd asennetaan kasin tai saadaan MDM-ratkaisulta. Tuettuja ovat seuraavat
maaritykset:

- Kaikki saapuvat yhteydet estetaan apista riippumatta.
- Vakio-ohjelmistoille sallitaan automaattisesti saapuvien yhteyksien vastaanottaminen.

- Ladatuille ja allekirjoitetuille ohjelmistoille sallitaan automaattisesti saapuvien
yhteyksien vastaanottaminen.

- Paasy lisataan tai kielletaan kayttajan maarittamien appien pohjalta.

- Macia estetaan vastaamasta ICMP (Internet Control Message Protocol) -tiedusteluihin ja
porttiskannauspyyntaoihin.
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Kehittajapaketin suojaus

Kehittajapaketin suojauksen yleiskatsaus

Apple tarjoaa useita pakettisovelluskehyksia, joilla muiden valmistajien kehittajat voivat
laajentaa Applen palveluita. Kayttajan yksityisyys ja suojaus ovat naiden sovelluskehysten
ytimessa:

- HomeKit
.+ SiriKit

- WidgetKit
- DriverKit
- ReplayKit
« ARKit

- NFC ja SE -alusta

HomeKitin suojaus

HomeKit-tietoliikenteen suojaus

HomeKit tarjoaa kodin automaatioille infrastruktuurin, jossa hyodynnetaan iCloudin ja
laitteiden suojausominaisuuksia yksityisten tietojen suojaamiseen ja synkronoimiseen ilman,
etta ne tulevat Applen tietoon.

HomeKitin identiteetti ja suojaus perustuvat julkisen ja yksityisen Ed25519-avaimen
pareihin. Kayttajan laitteessa muodostetaan Ed25519-avainpari, josta tulee hanen HomeKit-
identiteettinsa. Avainparia kaytetaan osana HomeK:itin lisdlaiteprotokollaa (HomeKit
Accessory Protocol, HAP) Applen laitteiden ja niiden HomeKit-lisalaiteiden valisen suoran
tiedonsiirron todennuksessa.

Jos kodissa on kaytossa kodin keskitin, jaetun kodin jasenet voivat lahettaa komentoja
lisalaitteille taman kodin keskittimen kautta. Nama komennot lahetetaan paasta

paahan salattuina ja todennettuina kayttajan laitteesta kodin keskittimeen kayttaen
Applen identiteettipalvelua Apple Identity Service (IDS). Keskitin valittaa ne oikealle
lisdlaitteelle kayttaen HomeKitin lisdlaiteprotokollaa (HAP) tai Matteria, joka on dlykotien
yhteysstandardi.
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Avaimet, jotka tallennetaan avainnippuun ja sisallytetaan ainoastaan salattuihin
avainnippuvarmuuskopioihin, pidetaan ajantasaisina laitteiden valilla kayttaen
iCloud-avainnippua.

Viestinta HomeKit-lisalaitteiden valilla

HomeKit-lisalaitteet luovat oman Ed25519-avainparinsa kaytettavaksi viestinnassa Apple-
laitteiden kanssa. Jos lisalaite palautetaan tehdasasetuksiinsa, luodaan uusi avainpari.

Kun Apple-laite muodostaa suhteen HomeKit-lisalaitteen kanssa, ne vaihtavat avaimia
kayttaen Secure Remote Password -protokollaa (3072-bittinen) ja lisalaitteen valmistajalta
saatua kahdeksannumeroista koodia. Koodi syotetaan kayttajan laitteeseen ja salataan
sitten kayttaen ChaCha20-Poly1305 AEAD:ta ja HKDF-SHA512:lla muodostettuja avaimia.
Myds lisalaitteen MFi-hyvaksynta tarkistetaan kayttoonoton yhteydessa. Lisalaitteisiin,
joilla ei ole MFi-sirua, voidaan sisallyttaa tuki ohjelmistotodennukselle iOS 11.3:ssa tai
uudemmissa.

Kun laite ja HomeKit-lisalaite viestivat kayton aikana, kumpikin todentaa toisen kayttaen
edella kuvatussa prosessissa vaihdettuja avaimia. Jokaisen istunnon luomiseen kaytetaan
Station-to-Station-protokollaa (STS), ja istunnot salataan kayttaen HKDF-SHA512:1la
muodostettuja avaimia, jotka perustuvat istuntokohtaisiin Curve25519-avaimiin. Tama
koskee seka IP-pohjaisia etta Bluetooth Low Energy (BLE) -lisalaitteita.

Jos BLE-laite tukee ilmoitusten yleislahetysta, lisalaite saa yleislahetyksen salausavaimen
pariksi asetetulta laitteelta suojatussa istunnossa. Tata avainta kaytetaan lisalaitteen
tilamuutostietojen salaamiseen, kun muutoksista ilmoitetaan BLE-mainoksilla.
Yleislahetyksen salausavain muodostetaan kayttaen HKDF-SHAB512:ta, ja tiedot salataan
kayttaen ChaCha20-Poly1305 AEAD -algoritmia. Yleislahetyksen salausavain vaihdetaan
ajoittain ja paivitetaan muihin laitteisiin kayttaen iCloudia. Tasta kerrotaan osiossa
HomeK:itin tietojen suojaus.

Viestinta Matter-lisalaitteiden kanssa

Matter-lisalaitteita kaytettaessa identiteetti ja suojaus perustuvat varmenteisiin. Apple-
kodeissa luottamuksen perustana toimiva varmentaja (CA) luodaan alkukayttajan
("omistaja”) laitteessa, ja varmentajan yksityinen avain tallennetaan hanen
iCloud-avainnippuunsa. Kukin kodin Apple-laite tekee varmenteen allekirjoituspyynnon
(CSR) kayttaen NIST P256:ta. Varmenteen allekirjoituspyyntd menee omistajan laitteelle,
joka luo toiselle laitteelle Matter-identiteettivarmenteen kayttaen varmentajan yksityista
avaintaan. Sen jalkeen tata varmennetta kaytetaan viestinnan todentamiseen kayttajan
laitteiden ja lisalaitteiden valilla.

Matter-lisalaitteet muodostavat oman NIST P256 -avainparinsa ja varmenteen
allekirjoituspyyntonsa ja saavat varmenteen varmentajalta lisalaitteen parinmuodostuksen
aikana. Ennen avainparien muodostamista Matter-lisalaite ja kodin omistajan laitteet
vaihtavat avaimia SPAKE2+-protokollaa ja lisalaitteen valmistajalta saatua PIN-koodia
kayttaen ja lisalaitteelle suoritetaan laitteen todennusprosessi (Device Attestation).
Sitten varmenteen allekirjoituspyynto ja varmenne vaihdetaan tassa kanavassa salattuina
AES-CCM-salauksella, jossa kaytetaan HKDF-SHA256:Ila muodostettuja avaimia. Jos
lisalaite palautetaan tehdasasetuksiinsa, muodostetaan uusi avainpari ja varmenteen
allekirjoituspyynto ja lisalaitteelle annetaan laitteiden parinmuodostuksen aikana uusi
varmenne.
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Kun Apple-laite ja Matter-lisalaite viestivat kayton aikana, kumpikin todentaa toisen
kayttaen omia varmenteitaan. Jokaisen istunnon luomiseen kaytetaan kolmivaiheista
protokollaa (sigma), ja istunnot salataan kayttaen HKDF-SHA256:lla muodostettuja avaimia,
jotka perustuvat istuntokohtaisiin P256-avaimiin.

Jos haluat lisatietoja Apple-laitteiden suojatusta vuorovaikutuksesta Matter-lisalaitteiden
kanssa, katso Matter support in iOS 16 Apple Developer -verkkosivustolla.

HomeKit ja Siri

Siria voidaan kayttaa lisalaitteiden kyselyihin ja hallintaan, ja silla voidaan aloittaa tilanteita.
Sirille annetaan tietoja kodin maarityksista mahdollisimman niukasti ja anonyymissa
muodossa. Siri saa tiedoista komentojen tunnistamista varten tarvittavat huoneiden,
lisalaitteiden ja tilanteiden nimet. Sirille lahetettavassa aanisisallossa saatetaan ilmaista
tiettyja lisalaitteita tai komentoja, mutta naita Siri-tietoja ei yhdisteta muihin Applen
ominaisuuksiin kuten HomeKitiin.

Siria tukevat HomeKit-lisdlaitteet

Kayttajat voivat ottaa kayttoon uusia ominaisuuksia kuten Sirin seka muita HomePodin
ominaisuuksia kuten ajastimet, heratykset, intercomin ja ovikellon Siria tukevissa
lisalaitteissa Koti-appia kayttaen. Kun nama ominaisuudet on otettu kayttoon, lisalaite
tekee yhteistyota sen parina olevan HomePodin kanssa lahiverkossa, jossa nama Applen
ominaisuudet toimivat. Adni siirretdan laitteiden valilld salattujen kanavien kautta kdyttden
seka HomeKit- etta AirPlay-protokollia.

Kun "Reagoi Hei Siri -kutsuun” on paalla, lisalaite kuuntelee "Hei Siri" -lausahdusta
kayttaen paikallisesti toimivaa kaynnistyslausahduksen tunnistusohjelmaa. Jos tama
ohjelma tunnistaa lausahduksen, se lahettaa aanikehykset suoraan parina olevalle
HomePodille kayttaen HomeKitia. HomePod tarkistaa aanimateriaalin uudestaan ja voi
kumota aani-istunnon, jos lausahdus ei vaikuta sisaltavan kaynnistyslausahdusta.

Kun Sirin kaytto koskettamalla on paalla, kayttaja voi aloittaa keskustelun Sirin kanssa
painamalla lisilaitteessa tata tarkoitusta varten olevaa painiketta. Adnikehykset |dhetetasn
suoraan parina olevaan HomePodiin.

Kun onnistunut Siri-kutsu tunnistetaan, HomePod ldhettda danen Siri-palvelimille ja
toteuttaa kayttajan aikeen kayttaen samoja suojauksen, yksityisyyden ja salauksen
suojakeinoja kuin silloin, jos kayttajan kutsut tehdaan HomePodille itselleen. Jos Siri vastaa
aanella, Sirin vastaus lahetetaan lisalaitteeseen AirPlay-aanikanavan kautta. Jotkin Siri-
pyynnot vaativat kayttajalta lisatietoja (esimerkiksi kysymys, haluaako kayttaja kuulla lisaa
vaihtoehtoja). Tassa tapauksessa lisdlaite saa merkin, etta kayttajan toimintaa tarvitaan, ja
uusi danimateriaali striimataan HomePodiin.

Lisalaitteessa taytyy olla nakyva merkki, joka kertoo kayttajalle, milloin se kuuntelee
aktiivisesti (esimerkiksi merkkivalo). Lisalaitteella ei ole tietoa Siri-pyynnon aikeesta lukuun
ottamatta paasya aanivirtoihin, eika kayttajan tietoja tallenneta lisalaitteeseen.
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HomeKitin tietojen suojaus

Sellaisissa kodeissa, jotka on paivitetty uuteen HomeKit-arkkitehtuuriin (saatavilla

iOS 16.2:ssa ja iPadOS 16.2:ssa), HomeKit-tiedot synkronoidaan suojatusti kayttajan
Apple-laitteiden valilla kayttaen iCloudia ja iCloud-avainnippua. HomeKit-tiedot salataan
taman prosessin aikana kayttaen iCloudin paasta paahan -salausta, eivatka ne ole Applen
saatavilla.

Uusia kayttajia voi lisata se kayttaja, joka alun perin loi kodin HomeKitissa ("omistaja”),
tai toinen kayttaja, jolla on muokkausoikeudet. Omistajan laite maarittaa uuden kayttajan
julkisen avaimen lisalaitteisiin, jotta lisalaite voi todentaa uuden kayttajan ja hyvaksya
komentoja talta. Kun kayttaja, jolla on muokkausoikeudet, lisda uuden kayttajan, prosessi
delegoidaan kodin keskittimeen toiminnon loppuunviemista varten.

Kotitiedot ja apit

Kayttajat hallitsevat appien oikeutta kayttaa kotitietoja Tietosuoja-asetuksissa. Kun apit
pyytavat kotitietoja, kayttajia pyydetaan sallimaan kayttd samalla tavoin kuin Yhteystietojen,
Kuvien ja muiden iOS:n, iPadOS:n ja macOS:n tietolahteiden kanssa. Jos kayttaja

hyvaksyy pyynnon, apit paasevat huoneiden nimiin, lisalaitteiden nimiin, tietoon siita,

missa huoneessa mikakin lisalaite on, seka muihin tietoihin, jotka on lueteltu HomeKitin
kehittajadokumentaatiossa osoitteessa https://developer.apple.com/homekit/.

Paikallinen tietojen tallennus

HomeKit tallentaa tietoja kodeista, lisalaitteista, tilanteista ja kayttajista kayttajan Apple-
laitteisiin. Naiden tietojen tallennuksessa kaytetaan tietojen suojausluokkaa "Suojattu
ensimmaiseen kayttajan todentamiseen saakka” ja tietosailiota. HomeKit-tietoja ei
varmuuskopioida paikallisiin varmuuskopioihin.

Reitittimien suojaaminen HomeKitia kayttaen

Kayttajat voivat parantaa kotiverkkonsa suojausta kayttamalla HomeKitia tukevia reitittimia.
Naiden reitittimien kanssa kayttajat voivat hallita HomeKit-lisalaitteiden Wi-Fi-yhteytta
lahiverkkoon ja internetiin. Reitittimet myos tukevat todentamista PPSK-avaimella
(yksityinen PSK), joten lisalaitteita voidaan lisata Wi-Fi-verkkoon kayttamalla avainta, joka
on lisalaitekohtainen ja joka voidaan perua tarpeen vaatiessa. PPSK-todentaminen parantaa
suojausta, silla Wi-Fin paasalasanaa ei paljasteta lisalaitteille, ja reititin voi tunnistaa
lisalaitteen suojatusti, vaikka se muuttaisi MAC-osoitteensa.

Koti-apilla kayttaja voi maarittaa paasyrajoituksia lisalaiteryhmille seuraavasti:
- Eirajoitusta: Rajoittamaton paasy sallitaan internetiin ja paikallisverkkoon.

- Automaattinen: Tama on oletusasetus. Paasy internetiin ja paikallisverkkoon sallitaan
lisalaitteen valmistajan Applelle toimittaman internetsivustojen ja paikallisporttien
luettelon perusteella. Tama luettelo sisaltaa kaikki sivustot ja portit, joita lisdlaite
tarvitsee toimiakseen normaalisti. (Ei rajoitusta -asetus on voimassa, kunnes tallainen
luettelo on satavilla.)

- Rajoita Kotiin: Paasy internetiin tai paikallisverkkoon sallitaan ainoastaan yhteyksille,
joita HomeKit tarvitsee lisalaitteen |oytamiseen ja hallitsemiseen paikallisverkosta
(mukaan lukien kodin keskittimesta etaohjauksen tukemiseksi).
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PPSK on vahva lisalaitekohtainen WPA2 Personal -salauslause, jonka HomeKit generoi
automaattisesti. Se perutaan jos ja kun lisalaite myohemmin poistetaan kodista. PPSK:ta
kaytetaan, kun lisalaite lisataan HomekKitilla Wi-Fi-verkkoon kodissa, johon on maaritetty
HomeKit-reititin; tasta lisdyksesta kertoo Wi-Fi-tunnistetieto: Hallitaan HomeKitilla
lisdlaitteen asetusnaytossa Koti-apissa. Lisalaitteet, jotka on lisatty Wi-Fi-verkkoon ennen
reitittimen lisaamista, maaritetaan uudelleen kayttamaan PPSK:ta, jos lisalaite tukee sita.
Muussa tapauksessa ne pitavat olemassa olevat tunnistetietonsa.

Lisdasuojaustoimena kayttajien taytyy maarittaa HomeKit-reititin reitittimen valmistajan
apilla, jotta appi voi vahvistaa, etta kayttajilla on paasy reitittimeen ja etta he voivat lisata
sen Koti-appiin.

HomeKit-kameran suojaus

Kamerat, joilla on HomeKitissa IP-osoite, lahettavat suoratoistona videota ja aanta suoraan
lahiverkossa olevalle, suoratoistovirtaan paasevalle i0OS-, iPadOS-, tvOS- ja macOS-
laitteelle. Suoratoistovirrat salataan kayttaen laitteessa ja IP-kamerassa satunnaisesti
muodostettuja avaimia, ja avaimet vaihdetaan suojatussa HomeKit-istunnossa kameran
kanssa. Kun laite ei ole lahiverkossa, salatut suoratoistovirrat valitetaan laitteelle kodin
keskittimen kautta. Kodin keskitin ei pura salausta, vaan se toimii vain valittajana laitteen
ja IP-kameran valilla. Kun appi nayttaa HomeKit-IP-kameran videonakyman kayttajalle,
HomeKit hahmontaa videokehykset suojatusti erillisesta jarjestelmaprosessista. Nain

ollen appi ei paase videovirtaan eika voi tallentaa sita. Appien ei myodskaan sallita tehda
kuvakaappauksia suoratoistovirrasta.

HomeKitin suojattu video

HomeKit tarjoaa paasta paahan suojatun ja yksityisen tavan tallentaa, analysoida ja
katsella klippeja HomeKit-IP-kameroiden avulla siten, etta Apple tai kolmannet osapuolet
eivat voi nahda tata videosisaltoa. Kun IP-kamera havaitsee liiketta, videoklipit lahetetaan
suoraan kodin keskittimena toimivaan Apple-laitteeseen keskittimen ja IP-kameran valisen,
erillisen paikallisverkkoyhteyden kautta. Lahiverkkoyhteys salataan istuntokohtaisella
HKDF-SHA512:lla muodostetulla avainparilla, joka neuvotellaan HomeKit-istunnossa

kodin keskittimen ja IP-kameran valilla. HomeKit purkaa aani- ja videovirran salauksen
kodin keskittimessa ja analysoi videokehykset paikallisesti merkittavien tapahtumien
havaitsemiseksi. Jos merkittava tapahtuma havaitaan, HomeKit salaa videoklipin AES-256-
GCM:lla ja satunnaisesti generoidulla AES256-avaimella. HomeKit myods generoi jokaiselle
klipille tunnistekuvan, jotka salataan samalla AES256-avaimella. Salattu tunnistekuva seka
aani- ja videotiedot lahetetaan iCloud-palvelimille. Jokaisen klipin metadata, salausavain
mukaan lukien, lahetetaan CloudKitiin iCloudin paasta-paahan-salauksella.

HomeKit tallentaa kaikki tietyn henkilon kasvojen luokittelua varten kaytettavat tiedot
CloudKitiin kayttaen paasta paahan -salausta. Tallennetut tiedot sisaltavat tietoja jokaisesta
henkilosta, kuten nimen, seka henkilon kasvoja edustavia kuvia. Naita kasvokuvia voidaan
hankkia kayttajan Kuvat-apista, jos han valitsee niin, tai niita voidaan kerata aikaisemmin
analysoidusta IP-kameran videomateriaalista. HomeKitin suojatun videon analyysi-istunto
kayttaa tata luokittelutietoa kasvojen tunnistamiseen suojatusta videovirrasta, jonka se saa
suoraan IP-kamerasta, ja sisallyttaa tunnistustiedon edella kasiteltyyn leikkeen metadataan.
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Kun Koti-appia kaytetaan tietyn kameran klippien katselemiseen, tiedot ladataan iCloudista
ja virtojen salauksen purkamiseen tarvittavat avaimet avataan paikallisesti iCloudin
paasta-paahan-salauksella. Salattu videosisaltd suoratoistetaan palvelimilta, ja sen salaus
puretaan paikallisesti iOS-laitteessa ennen kuin sisalto naytetaan katseluikkunassa.
Jokainen videoklippi-istunto voidaan jakaa alaosioihin siten, etta kukin alaosio salaa
sisallon omalla yksilollisella avaimellaan.

HomeKitin suojaus Apple TV:n kanssa

HomeKit yhdistaa suojatusti joitakin muiden valmistajien kaukosaadinlisalaitteita
Apple TV:hen ja tukee kayttajaprofiilien lisdamista kodin omistajan Apple TV:hen.

Muiden valmistajien kaukosaadinlisalaitteiden kayttaminen Apple TV:n
kanssa

Jotkin muiden valmistajien kaukosaadinlisalaitteet toimittavat HID-laitetapahtumia (Human
Interface Design) ja Siri-aanta yhdistetylle Apple TV:lle, joka on lisatty kayttaen Koti-
appia. Kaukosaadin lahettaa HID-tapahtumat suojatussa istunnossa Apple TV:lle. Siria
tukeva TV-kaukosaadin lahettaa danidataa Apple TV:lle, kun kayttaja nimenomaisesti
aktivoi kaukosaatimen mikrofonin kayttamalla erityista Siri-painiketta. Kaukosaadin
lahettaa aanikehykset suoraan Apple TV:lle kdayttaen tahan tarkoitukseen varattua yhteytta
lahiverkossa. Lahiverkkoyhteys salataan istuntokohtaisella HKDF-SHA512:Ila muodostetulla
avainparilla, joka neuvotellaan HomeKit-istunnossa Apple TV:n ja TV-kaukosaatimen valilla.
HomeKit purkaa aanikehysten salauksen Apple TV:ssa ja valittaa ne Siri-appiin, missa niihin
sovelletaan samoja tietosuojatoimia kuin kaikkeen Sirin danisyotteeseen.

Apple TV -profiilit HomeKit-kodeille

Kun HomeKit-kodin kayttaja lisaa profiilinsa kodin omistajan Apple TV:hen, kayttaja saa
siina paasyn TV-ohjelmiinsa, musiikkiinsa ja podcasteihinsa. Kunkin kayttajan profiilin
Apple TV:ssa kayttamista koskevat asetukset jaetaan omistajan iCloud-tilille kayttaen
iCloudin paasta paahan -salausta. Kukin kayttaja omistaa tietonsa, ja ne jaetaan omistajalle
vain luku -muodossa. Kukin kodin kayttaja voi muuttaa naita arvoja Koti-apissa, ja omistajan
Apple TV kayttaa naita asetuksia.

Kun asetus on paalla, kayttajan iTunes-tili on saatavilla Apple TV:ssa. Kun asetus laitetaan
pois paalta, kyseisen kayttajan tili ja kaikki hanen tietonsa poistetaan Apple TV:sta.
Alussa kayttajan laite aloittaa CloudKit-jaon, ja suojatun CloudKit-jaon muodostamiseen
tarvittava merkki lahetetaan kayttaen samaa suojattua kanavaa, jota kaytetaan tietojen
synkronoimiseen kayttajien ja kodin valilla.

SiriKitin suojaus iOS:lle, iPadOS:lle ja watchOS:lle

Siri kayttaa appilaajennusjarjestelmaa viestinnassa muiden valmistajien appien kanssa.
Laitteessa Siri paasee kayttajan yhteystietoihin ja laitteen nykyiseen sijaintiin. Ennen

kuin se antaa suojattuja tietoja apille, Siri kuitenkin tarkistaa kayttajan hallitsemat apin
kayttooikeudet. Siri antaa ainoastaan naiden oikeuksien mukaisen asiaankuuluvan osan
kayttajan alkuperaisesta lausahduksesta appilaajennukselle. Esimerkiksi jos apilla ei ole
oikeutta kayttaa yhteystietoja, Siri ei ratkaise suhdetta sellaisessa kayttajan pyynnossa
kuten "Maksa aidilleni 10 euroa kayttaen maksuappia.” Tassa tapauksessa appi nakee vain
sanan "didilleni" sellaisenaan.
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Jos kuitenkin kayttaja on sallinut apin kayttaa yhteystietoja, appi saa ratkaistun tiedon
kayttajan aidista. Jos suhde nimetaan viestin tekstiosassa, kuten "Kerro aidilleni
MessageApissa, etta veljeni on huipputyyppi”, Siri ei ratkaise sita, kuka on "veljeni”,
riippumatta apin oikeuksissa.

SiriKitia tukevat apit voivat lahettaa Sirille appikohtaista tai kayttajakohtaista sanastoa
kuten kayttajan yhteystietojen nimet. Taman tiedon avulla Sirin puheentunnistus ja
luonnollisen kielen ymmartaminen pystyvat tunnistamaan sanastoa kyseista appia varten,
ja se yhdistetaan satunnaiseen tunnisteeseen. Nama yksittaisen apin tiedot ovat saatavilla
niin kauan kuin tunniste on kaytdssa tai kunnes kayttaja poistaa apin Siri-integraation
kaytosta Asetuksissa tai kunnes kyseisen SiriKitia tukevan apin asennus poistetaan.

Jos kayttaja esimerkiksi sanoo "Hanki kyyti aitini kotiin kayttaen RideShareAppia”, pyynto
vaatii sijaintitietoja kayttajan yhteystiedoista. Siri antaa ainoastaan tata pyyntoa varten
vaadittavat tiedot appilaajennukselle riippumatta kayttajan apille asettamista oikeuksista
sijainti- tai yhteystietojen kayttoon.

WidgetKitin suojaus

WidgetKit on sovelluskehys, jota kehittajat kayttavat tarjotessaan widgetteja ja kellon
komplikaatioita. Molemmissa voi olla esilla arkaluontoisia tietoja erittdin nakyvasti,
erityisesti laitteissa, joissa on aina paalla oleva naytto.

iPhonessa kayttajat voivat maarittaa, haluavatko he arkaluontoisten tietojen nakyvan
lukitulla naytolla ja Aina paalla -tilan ollessa paalla. Asetuksissa he voivat poistaa kaytosta
datan paasyn lukitun nayton widgetteihin "Salli kaytto, kun lukittuna”-osiossa Asetusten
kohdassa Face ID ja paasykoodi.

Apple Watchissa kayttajat voivat maarittaa, haluavatko he arkaluontoisten tietojen nakyvan
Aina paalla -tilan ollessa paalla valitsemalla Asetukset > Naytto ja kirkkaus > Aina paalla >
Katke arkaluontoiset komplikaatiot. He voivat valita myos sensuroidun sisallon nakymaan
kaikissa tai yksittaisissa komplikaatioissa.

Jos kayttaja paattaa katkea yksityisena pitamansa tiedot, WidgetKit korvaa ne
paikanvaraajalla tai sensuroinnilla. Sensurointien maarittamista varten kehittajan on
toimittava seuraavasti:

1. Otettava kayttoon redacted(reason:)-callback.
2. Naytettdva privacy-ominaisuus.
3. Tarjottava muokatut paikanvaraajanakymat.

Kehittajat voivat myos mallintaa ndkyman sensuroimattomaksi unredacted()- ndkyman
vaihtajalla.
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Vaihtoehtona yksittaisten nakymien yksityisiksi merkitsemiselle, jos esimerkiksi

widgetin koko sisaltd on yksityista, kehittaja voi lisata widgetin laajennukseen tietojen
suojausominaisuuden. WidgetKit nayttaa widgettisisallon sijaan paikanvaraajat, kunnes
kayttaja avaa laitteensa lukituksen, jolloin se vastaa valittua yksityisyystasoa. Kehittajan
on otettava tietojen suojausominaisuus kayttoon widgetin laajennusta varten Xcodessa ja
sitten asetettava Data Protection -oikeutus arvoon, joka vastaa yksityisyystasoa, jonka
han haluaa tarjota:

- NSFileProtectionComplete
- NSFileProtectionCompleteUnlessOpen

WidgetKit katkee naiden widgettien sisallon, kun laite on lukittu paasykoodilla, ja nayttaa
paikanvaraajan, kunnes kayttaja todentautuu laitteen uudelleenkaynnistyksen jalkeen.
Lisaksi naita i0OS-widgetteja ei ole saatavilla iPhone-widgetteinad Macissa.

DriverKitin suojaus macOS:lle

DriverKit on sovelluskehys, jonka avulla kehittajat voivat luoda laiteajureita, jotka kayttaja
asentaa Maciin. DriverKitia kayttaen tehdyt ajurit suoritetaan kayttajan tilassa eika
kernelin laajennuksina, mika parantaa jarjestelman vakautta ja suojausta. Tama helpottaa
asentamista ja parantaa macOS:n vakautta ja suojausta.

Kayttaja yksinkertaisesti lataa apin (asentajia ei tarvita, kun kaytetaan
jarjestelmalaajennuksia tai DriverKitid), ja laajennuksen toiminta sallitaan vain, kun sita
vaaditaan. Nama korvaavat kernelin laajennukset monissa sellaisissa tapauksissa, joissa
vaaditaan yllapitajan oikeuksia asentamiselle kansioon /Jarjestelma/Kirjasto tai /Kirjasto.

IT-yllapitajille, jotka kayttavat laiteajureita, pilvitallennusratkaisuja, verkkoja ja
tietoturva-appeja, jotka vaativat kernelin laajennuksia, suositellaan siirtymista

uudempiin jarjestelmalaajennuksille rakentuviin versioihin. Nama uudemmat versiot
pienentavat huomattavasti kernel panic -virheiden mahdollisuutta Macissa ja vahentavat
hyokkayspintaa. Nama uudet laajennukset suoritetaan kayttajan tilassa, niiden asentaminen
ei vaadi erikoisoikeuksia ja ne poistetaan automaattisesti, kun appi, jolle ne kuuluvat,
siirretaan roskakoriin.

DriverKit-sovelluskehys tarjoaa C++-luokat I/O-siirtopalveluille, laitteiden yhdistamiselle
tietoihin, muistin asiasanoille ja lahetysjonoille. Se myos maarittelee 1/O-siirroille sopivat
tyypit numeroille, kokoelmille, merkkijonoille ja muille tavallisille tyypeille. Kayttaja kayttaa
naita perhekohtaisten ajurisovelluskehysten kuten USBDriverKitin ja HIDDriverKitin kanssa.
Kayta jarjestelmalaajennussovelluskehysta ajurin asentamisen ja paivittamiseen.
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ReplayKitin suojaus i0S:ssa ja iPadOS:ssa

ReplayKit on sovelluskehys, jota kayttaen kehittajat voivat lisata appeihinsa
elokuvatallennus- ja livelahetysominaisuuksia. Lisaksi se mahdollistaa kayttajalle
huomautusten tekemisen tallenteisiin ja lahetyksiin kayttaen etukameraa ja mikrofonia.

Elokuvan tallentaminen

Elokuvan tallentamisessa on monikerroksinen suojaus:

Oikeusvalintaikkuna: Ennen kuin tallennus alkaa, ReplayKit nayttaa kayttajalle
suostumusta pyytavan ilmoitusviestin, jossa kayttajan tulee vahvistaa aikovansa
tallentaa naytolla, mikrofonilla ja etukameralla. Tama ilmoitusviesti naytetaan yhden
kerran appiprosessia kohden, ja se esitetaan uudelleen, jos appi jatetaan taustalle yli
8 minuutiksi.

N&yton ja danen tallentaminen: Nayton ja aanen tallentaminen tapahtuu apin prosessin
ulkopuolella ReplayKitin palveluprosessissa nimelta replayd. Tama on suunniteltu
varmistamaan, etta apin prosessi ei koskaan paase tallennettuun sisaltoon.

Apin sisdinen ndyton ja 4anen tallentaminen: Tama sallii apin saada video- ja
naytepuskureita, joita suojataan oikeusvalintaikkunalla.

Elokuvan luominen ja tallennustila: Elokuvatiedosto kirjoitetaan hakemistoon, johon
paasevat vain ReplayKitin alijarjestelmat eivatka koskaan mitkaan apit. Tama auttaa
estamaan kolmansia osapuolia kayttamasta tallenteita ilman kayttajan suostumusta.

Loppukdyttidjén esikatselu ja jakaminen: Kayttaja voi esikatsella ja jakaa elokuvaa
ReplayKitin myymalla kayttoliittymalla. Kayttoliittyma esitetaan prosessin ulkopuolella
i0S-laajennusinfrastruktuurin kautta, ja se paasee luotuun elokuvatiedostoon.

ReplayKit-lahetys

Elokuvan lahettamisessa on monikerroksinen suojaus:

N&yton ja dénen tallentaminen: Nayton ja aanen tallentamismekanismi lahetyksen
aikana on samanlainen kuin elokuvaa tallennettaessa, ja se tapahtuu replayd-
palveluprosessissa.

Lahetyslaajennukset: Osallistuakseen ReplayKit-lahetyksiin kolmannen osapuolen
palveluiden taytyy luoda kaksi uutta laajennusta, jotka maaritellaan kayttaen
paatepistettd com.apple.broadcast-services:

Kayttoliittymalaajennus, jolla kayttaja voi maarittaa lahetyksen

Latauslaajennus, joka kasittelee video- ja aanidatan lataamisen palvelun
taustapalvelimille

Arkkitehtuuri auttaa varmistamaan, etta isannoivilla apeilla ei ole oikeuksia lahetettavaan
video- ja aanisisaltoon. Vain ReplayKitilla ja muun valmistajan lahetyslaajennuksilla on
kayttooikeus.

Lahetysvalitsin: Lahetysvalitsimen avulla kayttaja kaynnistaa jarjestelman lahetyksen
suoraan apista kayttaen samaa jarjestelman maarittelemaa kayttoliittymaa, johon paasee
Ohjauskeskuksesta. Kayttoliittyma toteutetaan kayttaen yksityista rajapintaa, ja se

on ReplayKit-sovelluskehyksessa toimiva laajennus. Se on isannoivan apin prosessin
ulkopuolella.
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- Latauslaajennus: Laajennus, jota kolmannen osapuolen lahetyspalvelut kayttavat video-
ja aanisisallon kasittelemiseen lahetyksen aikana, kayttaa koodaamattomien naytteiden
puskureita. Taman kasittelytavan aikana video- ja danidata sarjoitetaan ja annetaan
kolmannen osapuolen latauslaajennukselle reaaliajassa suoran XPC-yhteyden kautta.
Videodata koodataan erottamalla IOSurface-objekti videonaytepuskurista, koodaamalla
se suojatusti XPC-objektina, lahettamalla XPC:n kautta kolmannen osapuolen
laajennukseen ja dekoodaamalla suojatusti takaisin |IOSurface-objektiksi.

ARKitin suojaus i0S:ssa ja iPadOS:ssa

ARKit on sovelluskehys, jolla kehittajat voivat tuottaa lisatyn todellisuuden kokemuksia
apissaan tai pelissaan. Kehittajat voivat lisata kaksi- tai kolmiulotteisia elementteja kayttaen
iOS- tai iPadOS-laitteen etu- tai takakameraa.

Apple on kiinnittanyt huomiota tietosuojaan kameroita suunnitellessaan, ja muiden
valmistajien appien on saatava suostumus kayttajalta, ennen kuin ne voivat kayttaa
kameraa. iOS- ja iPadOS-laitteissa apit, joille kayttaja sallii kameran kayton, paasevat
reaaliajassa etu- ja takakameroiden kuviin. Appien ei sallita kayttaa kameraa, jos ne eivat
tee sita lapinakyvasti.

Kameralla kuvatut valokuvat ja videot voivat sisaltaa muita tietoja, kuten kuvausajan ja
-paikan, teravyysalueen ja 360 asteen nakyman. Jos kayttajat eivat halua Kamera-apilla
otettujen kuvien ja videoiden sisaltavan sijaintia, he voivat milloin tahansa hallita tata
asetusta valitsemalla Asetukset > Tietosuoja > Sijaintipalvelut > Kamera. Jos kayttajat eivat
halua, etta kuviin ja videoihin sisaltyy sijainti, kun ne jaetaan, he voivat laittaa sijainnin pois
paalta jakoikkunan Valinnat-valikossa.

ARKitia kayttavat apit voivat kayttaa ympariston tai kasvojen seurantatietoja toisesta
kamerasta pystyakseen sijoittamaan kayttajan lisatyn todellisuuden kokemuksen paremmin.
Ympariston seuranta prosessoi algoritmien avulla kayttajan laitteessa antureista saatavaa
tietoa maarittaakseen niiden sijainnin suhteessa fyysiseen tilaan. Ympariston seuranta
mahdollistaa sellaisia ominaisuuksia kuin optinen suunta Kartoissa.
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NFC ja SE -alustan suojaus

NFC ja SE -alusta on Applen kehittama suojattu ratkaisu, jonka avulla valtuutetut kehittajat
voivat tarjota toimintoja iOS-appinsa kautta. iOS 18.1 -laitteissa ja uudemmissa kehittajat
voivat tallentaa tunnistetietoja Secure Elementiin. Nama tunnistetiedot tukevat maksuja,
kayttoa, siirtoa, kanta-asiakasohjelmia ja lippuja. Kehittajien on suojeltava kayttajien
yksityisyytta ja tietoja, mukaan lukien korttitiedot. Alusta sisaltaa suojausominaisuuksia
iPhone-laitteistosta ja -ohjelmistosta ja Applen palvelimilta. Kehittajat voivat kayttaa Secure
Elementia, biometrisia tunnistimia, Secure Enclavea ja Applen palvelimia tunnistetietojen
suojaamiseen seuraavissa kayton vaiheissa:

«  Tunnistetietojen tuominen

« Suojattu tallennus ja kaytto
+  Maksutapahtuman valtuutus
+ Elinkaaren hallinta

Huomaa: Kehittajille on myonnettava oikeus kayttaa NFC ja SE -alustaa. Tama auttaa
varmistamaan, etta NFC ja SE -alustaa voivat kayttaa vain valtuutetut kehittajat, jotka ovat
sitoutuneita tietosuojaa ja tietoturvaa koskeviin standardeihin.

NFC ja SE -alustan komponenttien suojaus

NFC ja SE -alusta sisaltaa laitteisto- ja ohjelmisto-ominaisuuksia, joiden avulla kehittajat
voivat tarjota suojattuja tapahtumia iPhonen kayttajille.

Secure Element

Secure Element on standardin mukainen integroitu piiri, jossa toimii Java Card -alusta. Seka
EMVCon etta Common Criterian -standardin mukaan varmennettu piiri tukee tavallisia Java
Card -sovelmia, myos NFC ja SE -alustalle hyvaksyttyja. Siina on myos erityinen sovelma
NFC ja SE -alustan sovelmien todennuksen ja aktivoinnin hallintaan. Tunnistetiedot voidaan
salata ja lahettaa naihin sovelmiin kayttaen yksilollisia avaimia. Tiedot on tallennettu
sovelmiin ja suojattu kayttaen Secure Elementin suojausominaisuuksia. Maksutapahtumien
aikana paate viestii suoraan Secure Elementin kanssa NFC-ohjaimen kautta.

NFC-ohjain

NFC-ohjain kasittelee NFC-protokollia ja reitittaa viestintda appeja suorittavan prosessorin
ja Secure Elementin seka Secure Elementin ja myyntipaatteen valilla. NFC-ohjain auttaa
varmistamaan, etta lahimaksutapahtumat suoritetaan kayttaen laitteen lahella olevaa
paatetta. NFC-ohjain merkitsee vain kentan sisalla olevasta paatteesta tulevat pyynnot
lahimaksuiksi.

Kun kayttaja on valtuuttanut maksun suorittamisen Face ID:ll1a, Touch ID:lla tai puhelimen
paasykoodilla, NFC ja SE -alustan sovelman Secure Elementissa valmistelemat
lahiluettavat vastaukset reititetaan ainoastaan NFC-ohjaimen toimesta NFC-kenttaan. Nain
lahimaksutapahtuman tiedot rajataan paikalliseen NFC-kenttaan, eivatka ne paljastu appeja
suorittavalle prosessorille.
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Secure Enclave -alue

Secure Enclave hallitsee laitteessa kayttajien todennusta ja aikomuksia muodostaa pari
luotettavasti, jotta valtuutetut maksutapahtumat voidaan suorittaa loppuun. Secure
Enclaven ja Secure Elementin valinen viestinta tapahtuu sarjaliitannan kautta: Secure
Element on yhdistetty NFC-ohjaimeen, joka taas on yhdistetty appeja suorittavaan
prosessoriin. Vaikka Secure Enclave ja Secure Element eivat ole suorassa yhteydessa
toisiinsa, ne viestivat turvallisesti kayttaen ajon aikana luotua jaettua salaisuutta, jolla
voidaan tarvittaessa taata viestintayhteyden luottamuksellisuus ja eheys.

Applen palvelimet

Applen palvelimilla on NFC ja SE -alustan kumppanien hyvaksyttyja sovelmapaketteja.
Ne hallitsevat myods suojaus-domainien ja sovelmien kayttoonottoa ja luontia Secure
Elementissa, mukaan lukien NFC ja SE -alustan kayttamat suojaus-domainit ja sovelmat.

Sovelmat ja maaritykset

Jotta kehittajat voivat kayttaa NFC ja SE -alustaa, heilla on oltava hyvaksytty

sovelmanippu ja tuotemaaritys tunnistetietojen tukemiseksi. Ennen kuin sovelmat voidaan
lahettaa Applelle suojattua asennusta varten Secure Elementiin, muun valmistajan
arviointilaboratorion on tehtava niille turvatarkistus. Kun sovelmanippu on lahetty Applelle,
nippu ja vastaava tuotemaaritys tarkistetaan ja tulee hyvaksya, ennen kuin niita voidaan
kayttaa NFC ja SE -alustalla. Hyvaksynnan jalkeen sovelmapaketti allekirjoitetaan ja lisataan
Applen palvelimille.

Kehittajat ovat myos itsendisesti vastuussa sovelmille tarvittavien muiden varmenteiden
tai hyvaksyntojen hankinnasta sovelmia koskevien kayttotapojen ja toimintasuunnitelmien
perusteella, kuten lakien, saadosten tai maksuverkkojen operaattorien edellyttamat
varmenteet ja hyvaksynnat.

Tunnistetietojen tuominen

NFC ja SE -alustan kehittaja on vastuussa siita, etta kayttaja voi tuoda uudet tunnistetiedot
suojatusti. Tahan voi sisaltya sellaisia vaiheita kuin kayttajan todentaminen kyseisessa
i0S-apissa, kayttajan syottamien arkaluonteisten tietojen suojaaminen ja validoiminen,
palvelimien kanssa viestiminen, hyvaksynnan myontaminen tunnistetiedon lisaamiseksi,
tunnistetietojen tuomisen aloittaminen ja yksilointitietojen kasitteleminen. Kehittajan
vastuulla on myos varmistaa, ettd hanen ratkaisunsa tayttaa soveltuvat saadokset ja alan
standardit, jotka liittyvat tunnistetietojen tuomisen ja kayttamisen suojaukseen.

Kun iOS-appi pyytaa uuden tunnistetiedon luomista, NFC ja SE -alusta lahettaa pyynnon
Applen palvelimille. Jos pyydettyyn tuotemaaritykseen liittyvaa sovelmaa ei ole viela
ladattu Secure Elementiin, Applen palvelin aloittaa allekirjoitetun paketin lataamisen
Secure Elementiin. Seuraavaksi asennetaan uusi sovelman instanssi Secure Elementissa
eristettyyn suojaus-domainiin uuden tunnistetiedon tallennusta varten. Asennuksen jalkeen
kehittajan valitsema Trusted Service Manager (TSM) voi yksiloida sovelman instanssin
luottamuksellisesti tarvittavilla tunnistetiedoilla, kuten avaimilla ja tilinumeroilla.
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Suojattu tallennus ja kaytto

Secure Element tarjoaa laitteiston ja ohjelmiston suojaustoimintoja, joilla voidaan
suojata NFC ja SE -alustan tunnistetietoja seka passiivisesti etta kayton aikana.
Kehittajat varmistavat, etta heidan Secure Element -sovelmansa otetaan kayttoon
suojatusti suojausohjeita noudattaen, ja etta ne kayttavat taysin alustan saatavilla olevia
suojausominaisuuksia tunnistetietojen riittavaa suojausta varten.

NFC ja SE -alusta rajoittaa paasyn tuotemaarityksiin ja sovelmien instansseihin niihin
liittyviin i0S-appeihin. Taman seurauksena muut kuin valtuutetut apit eivat voi olla
vuorovaikutuksessa niiden kanssa tai muokata tai kayttaa niita. Vain niihin liittyvat iOS-apit
saavat tehda seuraavia:

- Pyytaa sovelman instanssin luontia
- Yksiloida, paivittaa ja lahettaa komentoja sovelmien instansseihin
- Aloittaa maksutapahtumia

- Pyytaa sovelman instanssin poistoa

Maksutapahtuman valtuutus

Appien on saatava kayttajan valtuutus kaikille maksutapahtumille; NFC ja SE -alusta tarjoaa
kehittajille tavan sen varmistamiseen. Kayttajat valtuuttavat tapahtumia biometristen
tietojen tai paasykoodin avulla, yhdistettyna fyysiseen eleeseen Secure Enclaveen.
Hyvaksynnan jalkeen Secure Enclave lahettaa valtuutustiedot Secure Elementiin. Secure
Element vahvistaa sitten taman ja kehottaa sovelmaa aktivoimaan NFC-liittyman. NFC ja

SE -alustan kehittajan on otettava iOS-appinsa ja Secure Element -sovelmansa kayttoon
Applen esittamien maaritysten mukaan, jotta tapahtumien valtuutusmenetelmaa voidaan
kayttaa ja tapahtumia suorittaa suojatusti.

Tapahtuman aloittamiseksi iOS-apin on oltava etualalla eika iPhone saa olla lukittu.
Kun iOS-appi on valittu Asetuksissa oletusarvoiseksi lahimaksuapiksi, appi kdynnistyy
automaattisesti kayttajan kaksoisklikatessa sivupainiketta (Face ID -laitteet) tai Koti-
painiketta (Touch ID) ja kayttajan todennuksen jalkeen (jos iPhone on lukittu).

Lisaksi kehittajan NFC ja SE -alustan iOS-apin vastuulla on ilmoittaa kayttajalle selkeasti
maksutapahtumalle kaytettavasta tunnistetiedosta ja nayttaa olennaiset tapahtuman tiedot.
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Elinkaaren hallinta

NFC ja SE -alustan rajapintojen avulla kehittajat voivat paivittaa tai poistaa tunnistetietoja
ja lahettaa sitten asianmukaiset komennot sovelmaansa iOS-apistaan. He voivat myos lisata
ominaisuuksia tunnistetietojen keskeyttamiseksi tai niiden yhteyden poistamiseksi, mutta
nama toiminnot ovat riippumattomia NFC ja SE -alustasta.

Kaikki Secure Element -tunnistetiedot poistetaan turvallisesti seuraavissa tilanteissa:

- Kayttaja kirjautuu ulos iCloudista.
- Kayttaja poistaa laitteensa paasykoodin.

- Kayttaja tyhjentaa laitteensa kayttaen Poista kaikki sisalto ja asetukset -toimintoa tai
etayhteydella Etsi-apissa.

. Kayttaja pyytaa Apple-tilinsa poistoa Applen tietosuojasivulla

Kayttajat voivat poistaa tiettyja tunnistetietoja iPhonestaan myos poistamalla niihin liittyvan
i0S-apin.
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Suojattu laitehallinta

Suojatun laitehallinnan yleiskatsaus

i0S, iPad0S, macOS, tvOS, watchOS ja visionOS tukevat joustavia tietoturvakaytantoja
ja-maarityksia, joita on helppo toteuttaa ja hallita. Niiden avulla organisaatiot voivat suojata
yritystietoja ja ne auttavat varmistamaan, etta tyontekijat noudattavat yrityksen vaatimuksia
silloinkin, kun he kayttavat omia laitteitaan esimerkiksi osana BYOD-ohjelmaa ("bring your
own device").

Organisaatiot voivat kayttaa MDM-ratkaisulla kayttoonotettua mobiililaitteiden hallinnan
(MDM) sovelluskehysta paasykoodien vaatimusten toimeenpanemiseen, asetusten
maarittamiseen, toimintojen rajoittamiseen ja jopa yritystietojen tyhjentamiseen etana
hallituilta laitteilta. Tama auttaa pitamaan yritystiedot suiojattuina myos silloin, kun
tyontekijat kayttavat naita tietoja omilla laitteillaan.

Mobiililaitteiden hallinta

Mobiililaitteiden hallinnan suojauksen yleiskatsaus

Applen kayttojarjestelmat tukevat mobiililaitteiden hallintaa (MDM), minka ansiosta
organisaatiot voivat turvallisesti maarittaa ja hallita skaalattuja Apple-laitteiden
kayttoonottoja.

Miten MDM toimii suojatusti

MDM-ominaisuudet rakentuvat kayttojarjestelmateknologioille, joita ovat esimerkiksi
maaritykset, langaton rekisterdinti ja Applen push-ilmoituspalvelu (APNs). Esimerkiksi
APNSs:aa kaytetaan laitteen herattamiseksi, jotta se aktivoituu viestimaan suoraan MDM-
ratkaisun kanssa suojatulla yhteydella. APNs:lla ei laheteta luottamuksellisia tai omisteisia
tietoja.

MDM:n avulla IT-osastot voivat rekisteroida Applen laitteita yritys- tai
oppilaitosymparistossa, maarittaa ja paivittaa asetuksia langattomasti, valvoa kaytantojen
noudattamista, hallita ohjelmistopaivityksia seka jopa tyhjentaa tai lukita hallittuja laitteita
etana.
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iOS 13:n, iPadOS 13.1:n, macOS 10.15:n, visionOS 1.1:n tai uudemman myota Applen

laitteet tukevat uutta rekisterdintivaihtoehtoa, joka on suunniteltu erityisesti BYOD-
ohjelmia ("bring your own device") varten. Kayttajarekisterointi tarjoaa omia laitteitaan
kaytaville tyontekijoille enemman itsendisyytta samalla, kun se lisaa yritystietojen suojausta
erottamalla hallitut tiedot kryptografisesti. Nain parannetaan tasapainoa suojauksen,
yksityisyyden ja kayttokokemuksen valilla BYOD-ohjelmissa. Samanlainen tietojen
erotusmekanismi on tiliin perustuvia laiterekisterdinteja varten iOS 17:ssa, iPadOS 17:ss3,
macOS 14:ssa, visionOS 1.1:ssa tai uudemmissa.

Rekisterointityypit

- Kayttajarekisterointi: Kayttajarekisterointi on suunniteltu kayttajan omistamia
laitteita varten ja integroitu hallittujen Apple-tilien kanssa kayttajan henkilollisyyden
maarittamiseksi. Hallittuja Apple-tileja tarvitaan rekisterdinnin aloittamiseen
ja rekisteroinnin onnistuminen edellyttaa kayttajan todennuksen onnistumista.
Hallittuja Apple-tileja voidaan kayttaa kayttajan henkilokohtaisen, sisaankirjautumiseen
kayttaman Apple-tilin rinnalla. Hallitut apit ja tilit kayttavat hallittua Apple-tilia, ja
henkilokohtaiset apit ja tilit kayttavat henkilokohtaista Apple-tilia.

- Laiterekisterdinti: Laiterekisterointia kaytettaessa organisaatiot voivat antaa kayttajien
rekisteroida laitteita kasin, ja sitten organisaatiot voivat hallita niiden kayttéa monella
tapaa, mukaan lukien laitteen tyhjentaminen. Laiterekisterdinti myos tarjoaa kayttoon
enemman maarityksia ja rajoituksia laitteelle. Kun kayttaja poistaa rekisterointiprofiilin,
kaikki rekisterointiprofiiliin perustuvat maaritykset, asetukset ja hallitut apit poistetaan
sen mukana. Kayttajarekisterointia vastaavasti myos laiterekisterdintiin voidaan
integroida hallittu Apple-tili. Myos tama tiliin perustuva laiterekisterointi tarjoaa
mahdollisuuden kayttaa hallittua Apple-tilia henkilokohtaisen Apple-tilin ohella ja se
erottaa yritystiedot kryptografisesti.

- Automatisoitu laiterekisterdinti: Automatisoidun laiterekisterdinnin avulla organisaatiot
voivat maarittaa ja hallita laitteita siita hetkesta lahtien, kun ne otetaan pakkauksista.
Naita laitteita kutsutaan valvotuiksi, ja kayttajaa voidaan estaa poistamasta MDM-
profiilia niista. Automatisoitu laiterekisterdinti on suunniteltu kayttajan organisaation
omistamia laitteita varten.

Laiterajoitukset

Yllapitajat voivat ottaa kayttoon — ja joissakin tapauksissa poistaa kaytosta — rajoituksia,
jotka auttavat estamaan kayttajia kayttamasta tiettya appia, palvelua tai toimintoa Apple-
laitteessa, joka on rekisteroity MDM-ratkaisuun. Rajoitukset lahetetaan laitteeseen
rajoitustietosisallossa, joka osa maarityksia. Joitakin iPhonen rajoituksia voidaan peilata
pariksi asetetussa Apple Watchissa.

Paasykoodi- ja salasana-asetusten hallinta

Oletuksena kayttajan paasykoodi maaritetaan numeerisena PIN-koodina iOS:ssa,
iPadOS:ssa, watchOS:ssa ja vision0S:ssa. iPhone-, iPad- ja Apple Vision Pro -laitteissa,
jotka kayttavat biometrista todennusta, paasykoodin oletuspituus on kuusi numeroa ja
minimipituus nelja numeroa. Pidempia ja monimutkaisempia paasykoodeja on vaikeampi
arvata ja niihin on vaikeampi kohdistaa hyokkays, ja siksi niita suositellaankin.
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Yllapitajat voivat toimeenpanna monimutkaisempien paasykoodien vaatimuksia ja muita
kaytantoja MDM:n, iOS:n, iPadOS:n, visionOS:n tai Microsoft Exchangen avulla. Kun
macOS-paasykoodikaytantojen tietosisaltdo asennetaan kasin, vaaditaan yllapitajan
salasana. Paasykoodikaytannot voivat vaatia paasykoodilta tiettya pituutta, rakennetta tai
muita ominaisuuksia.

Apple Watchissa kaytetaan oletusarvoisesti numeerisia paasykoodeja. Jos hallittuun
Apple Watchiin sovellettu paasykoodikaytanto edellyttaa muiden kuin numeeristen
merkkien kayttoa, laitteen lukituksen avaamiseen tarvitaan iPhonea, josta on muodostettu
pari laitteen kanssa.

Hallitun laitteen todennussuojaus

Hallitun laitteen todennus on kaytettavissa iOS 16:ssa, iPadOS 16:ssa, macOS 14:ssa,
tvOS 16:ssa, watchOS 9:ssa, visionOS 1.1:ssd ja uudemmissa. Se antaa Secure Enclaven
avulla kryptografisia vakuutuksia laitteen identiteetista ja sen suojaustiedoista. iPhone-,
iPad-, ja Apple TV -laitteissa on oltava A11 Bionic -siru tai uudempi, ja vain Applen sirulla
varustettuja Mac-tietokoneita tuetaan. Apple Vision Pro edellyttaa visionOS 1.1:ta tai
uudempaa. Hallitun laitteen todennus auttaa suojautumaan seuraavilta uhkilta:

- Vaarantunut laite valehtelee ominaisuuksistaan.

- Vaarantunut laite antaa vanhentuneen todennuksen.

- Vaarantunut laite l[ahettaa toisen laitteen tunnisteet.

- Yksityinen avain saadaan vaarinkaytettavaksi toisessa laitteessa.

- Hyokkaaja kaappaa varmennepyynnnon huijatakseen varmentajaa antamaan varmenteen
hyokkaajalle.

Hallitun laitteen todennuksen avulla laite voi pyytaa todennusta Applen
todennuspalvelimilta. Palvelimien palauttamiin tietoihin sisaltyy lehti- ja valivarmenne, jonka
juuri on Applen yritystodennuksen juurivarmentajassa. Laitetyypin mukaan lehtivarmenne
voi sisaltaa tiettyja seuraavassa taulukossa esitettyja ominaisuuksia.

OID ja arvo Vanhimmat tuetut Kuvaus
kayttojarjestelmaversiot

1.2.840.113635.100.8.9. i0OS 16 iPadOS 16 macOS 14 Kuvaa laitteen sarjanumeroa, ja sita voidaan

tvOS 16 watchOS 9 visionOS 1.1 kayttaa laitteen tunnistamiseen. Kayttajan
yksityisyyden suojaamiseksi tata arvoa ei
sisallyteta hallitun laitteen todennukseen
kayttajarekisterointia kaytettaessa.

Sarjanumero

1.2.840.113635.100.8.9.2 iOS 16 iPadOS 16 macOS 14 Kuvaa yksil6llista laitteistotunnusta, ja sita

UDID tvOS 16 watchOS 9 visionOS 1.1 voidaan kayttaa laitteen tunnistamiseen.
Macissa UDID vastaa laitteen UDID-
provisiointitunnusta. Kayttajan yksityisyyden
suojaamiseksi tata arvoa ei sisallyteta hallitun
laitteen todennukseen kayttajarekisterdintia
kaytettaessa.

1.2.840.113635.100.8.10.2 iOS 16 iPadOS 16 macOS 14 Kuvaa Secure Enclave -laiteohjelmiston

. tvOS 16 watchOS 9 visionOS 1.1 versiota.
sepOS-versio
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OID ja arvo Vanhimmat tuetut Kuvaus
kayttojarjestelmaversiot

1.2.840.113635.100.8.11.1 iOS 16 iPadOS 16 macOS 14 Yksilollinen, ennalta arvaamaton koodi tietyn

tvOS 16 watchOS 9 visionOS 1.1 todennuksen tunnistamiseen. Tama viittaa
siihen, etta todennus luotiin koodin luomisen
jalkeen. Koodi tiivistetaan kayttaen SHA256-

Tuoreuskoodi

tiivistetta.
1.2.840.113635.100.8.13.1 macOS 14 Kuvaa SIP:n kayttéonoton tilaa Applen sirulla
SIP:n tila varustetussa Macissa.
1.2.840.113635.100.8.13.2 macOS 14 Kuvaa Applen sirulla varustetussa Macissa

Suojatun kéynnistyksen tila valittua suojatun kaynnistyksen maaritysta.

1.2.840.113635.100.8.13.3 macOS 14 Kuvaa sita, sallitaanko muiden valmistajien
kernelin laajennukset Applen sirulla

Muiden valmistajien kernelin )
varustetussa Macissa.

laajennukset sallitaan

1.2.840.113635.100.8.10.3 i0OS 16 iPadOS 16 macOS 14 Kuvaa Low-Level Bootloader -versiota.
LLB-versio tvOS 16 watchOS 9 visionOS 1.1
1.2.840.113635.100.8.10.1 i0OS 16 iPadOS 16 macOS 14 Kuvaa kayttojarjestelman ja iBootin versiota.

Kayttdjarjestelman versio tvOS 16 watchOS 9 visionOS 1.1

1.2.840.113635.100.8.9.4 i0OS 16 iPadOS 16 macOS 14 Todentaa SoftwareUpdateDeviceID

tvOS 16 watchOS 9 visionOS 1.1 -tunnuksen, joka palautettiin Device
Information -kyselyssd. MDM voi maarittaa
nadiden tietojen avulla, koskeeko tietty
paivitys laitetta.

Ohjelmistopaivityksen
laitetunnus

Laitteessa voi kdynnistya todennuspyynto joko MDM-palvelimen ldhettaman komennon
myota tai osana ACME:a kayttavaa varmenteen myontamisprosessia. Kummassakin
tapauksessa laite saa tuoreuskoodin joko MDM- tai ACME-palvelimelta (joka on

osa todennuspalvelimelle lahetettya pyyntoa). Tuoreuskoodin SHA256-tiiviste on
lehtivarmenteen ominaisuus, jonka avulla MDM- tai ACME-palvelin voi vahvistaa, etta
todennus vastaa pyyntoa.

Todennuksen vastaanottamisen jalkeen taustapalvelun on tehtava validointitarkistukset
huolellisesti. Naissa tarkistuksissa esimerkiksi varmistetaan, etta Applen yritystodennuksen
juurivarmentaja myonsi lehtivarmenteen, verrataan tuoreuskoodin tiivistetta odotettuun
arvoon ja tarkastellaan todennuksen muita ominaisuuksia.

Organisaation kayttéonottomallista riippuen hallitun laitteen todennus voi toimia tarkeana
modernin ja suojatun kayttoonoton perustana, ja sita voidaan kayttaa eri tavoin:

- Kayttaa ACME:n myontamaa varmennetta asiakkaan ja MDM:n valisen yhteyden
todennukseen ja hyédyntaad DeviceInformation -todennusta laitteen ominaisuuksien
vahvistukseen jatkuvasti.

- Vahvistaa laitteen identiteetti ja sen turva-asetusten tila ja saada ACME-palvelin
suorittamaan luottamusarviointi ennen varmenteen myontamista. Nain se varmistaa, etta
vain vaaditut standardit tayttavat laitteet saavat varmenteen.

- Upottaa laitteen ominaisuudet todennuksesta ACME-varmenteeseen ja suorittaa
varmenteen valittajien luottamusarviointi.
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Laitteistoon sidottujen avainten luonti

Laitteelta voidaan pyytaa todennusta osana varmenteen myontamista ACME-protokollalla,
mika luo myos vastaavan avainparin Secure Enclaveen, jotta se hyotyy taman vahvoista
laitteistosuojauksista. Taman johdosta yksityinen avain salataan luokka-avaimella, mika
estaa yksityisen avaimen viennin.

Laitteistoon sidotun avaimen luomiseksi ACME-maarityksen on kaytettava
ECSECPrimeRandom-algoritmia, jonka avainkoko on 256 tai 384 bittia. Tama maarittaa
avainparin P-256- tai P-384-kayrilla NIST SP 800-186 -suositusten mukaan.

Laitteistoon sidottuja avaimia ei voi varmuuskopioida ja palauttaa edes samaan laitteeseen.
Kaikki ACME-tietosisallon ja laitteistoon sidotun avaimen sisaltavat maaritykset poistetaan
palautuksen yhteydessa. Jos laitteistoon sidottua avainta kaytetaan MDM-asiakkaan
identiteettina, laitteen rekisterointi poistetaan. Jos tassa tilanteessa laite rekisterdgitiin
automatisoidun laiterekisteroinnin kautta, laite hakee rekisterdintiprofiilinsa uudelleen ja
rekisteroityy uudelleen.

Maarityksien kayttaminen

Maaritykset ovat ensisijainen keino, jolla MDM-ratkaisu toimittaa ja hallitsee kaytantoja

ja rajoituksia hallituissa laitteissa. Jos organisaatioiden tarvitsee maarittaa suuri

joukko laitteita tai antaa runsaasti muokattuja sahkopostiasetuksia, verkkoasetuksia tai
varmenteita suurelle joukolle laitteita, maaritykset ovat siihen turvallinen ja varma ratkaisu.

Maaritykset

Ma&éritys on XML-profiili tai json-muotoinen tiedosto, joka noudattaa tiettya rakennetta

ja muodostuu tietosisalloista, jotka lataavat asetukset ja valtuutustiedot Applen laitteille.
Maaritykset automatisoivat asetusten, tilien, rajoitusten ja tunnistetietojen maarittamisen.
Naita tiedostoja voidaan luoda MDM-ratkaisulla tai Macin Apple Configuratorilla tai kasin.
Ennen kuin organisaatiot lahettavat Applen laitteeseen maaritykset, laite on rekisteroitava
MDM-ratkaisuun kayttaen rekisterointiprofiilia.

Rekisterointiprofiilit

Rekisterdintiprofiili on MDM-tietosisallon sisaltava maaritys, joka rekisteroi laitteen sille
maaritettyyn MDM-ratkaisuun. Talloin MDM-ratkaisu voi lahettaa komentoja ja maarityksia
laitteelle ja kysella silta maarattyja tietoja. Kun kayttaja poistaa rekisterdintiprofiilin, kaikki
maaritykset, niiden asetukset seka rekisterointityypista ja kaytetysta maarityksesta riippuen
myos kyseiseen rekisterdintiprofiiliin perustuvat hallitut apit poistetaan sen mukana.
Laitteessa voi olla vain yksi rekisterointiprofiili kerralla.

Esimerkkimaarityksia

Maaritys sisaltaa useita asetuksia tietyissa tietosisalloissa, jotka voidaan maarittaa, mukaan
lukien (mutta niihin rajoittumatta):

- paasykoodi- ja salasanakaytannot
- laitteen ominaisuuksien rajoitukset
- verkko- ja VPN-asetukset

- Microsoft Exchange -asetukset
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- sahkopostiasetukset

- tiliasetukset

- LDAP-hakemistopalveluasetukset
. CalDAV-kalenteripalveluasetukset
- tunnistetiedot ja identiteetit

« varmenteet

- ohjelmistopaivitykset

Profiilin allekirjoitus ja salaus

Allekirjoittamalla asetusprofiilit voidaan validoida niiden alkupera ja salaamalla ne
voidaan auttaa varmistamaan niiden eheys ja suojaamaan niiden sisalto. Apple-laitteiden
asetusprofiilit salataan CMS:lla (Cryptographic Message Syntax), joka on maaritetty RFC
5652:ssa ja joka tukee 3DES:aa ja AES128:aa.

Profiilien asentaminen

Maaritykset voidaan asentaa laitteille MDM-ratkaisua kayttaen tai kayttajat voivat asentaa
ne manuaalisesti. Vaihtoehtoisesti maaritykset voidaan ottaa kayttoon iPhone-, iPad- ja
Apple TV -laitteille Apple Configuratorin avulla. Jotkin maaritykset vaativat asennuksen
MDM-ratkaisua kayttaen. Jos haluat tietoja siitd, miten profiilit poistetaan, katso Johdatus
mobiililaitteiden hallintaan Apple-alustojen kayttoonotossa.

Huomaa: Valvotuissa laitteissa asetusprofiilit voidaan myos lukita laitteeseen. Tama on
suunniteltu estamaan niiden poistamista tai sallimaan poistaminen vain paasykoodilla.

Automatisoitu laiterekisterointi

Organisaatiot voivat rekisteroida iPhone-, iPad-, Mac-, Apple TV- ja Apple Vision Pro
-laitteita automaattisesti mobiililaitteiden hallintaratkaisussa (MDM) ilman, etta laitteita
taytyy kasitella tai valmistella fyysisesti ennen kuin ne annetaan kayttajille. Kun
organisaatio on rekisteroitynyt Apple School Manageriin tai Apple Business Manageriin,
yllapitajat kirjautuvat verkkoportaaliin ja luovat yhteyden MDM-ratkaisuunsa. Heidan
ostamansa laitteet voidaan sitten maarittaa kayttajille MDM:lla. Laitteen maaritysprosessin
aikana laite lahettaa Applen palvelimille kyselyja maaritetysta MDM-ratkaisusta ja

jos sellainen on, se ottaa yhteytta MDM-ratkaisuun suorittaakseen rekisteroinnin.
Automatisoitua laiterekisterdintia ja yhteensopivaa MDM-ratkaisua kayttaen organisaatiot
voivat ottaa kayttoon seuraavat suojaustoimenpiteet:

- Kayttajat suorittavat todennuksen Apple-laitteen kayttoonottoapurissa laitetta
aktivoidessaan.

- Kayttajille tarjotaan esimaaritykset, jotka rajoittavat paasyoikeuksia ja vaativat laitteen
lisamaarityksia arkaluontoisiin tietoihin paasemiseksi.

- Laitteita vaaditaan suorittamaan kayttojarjestelman vahimmaisversion asennus ennen
rekisterditymista.

- FileVaultin kayttoonotto pakotetaan Macissa.

Kun laite on rekisteroity MDM:n avulla, maarityksia ja rajoituksia asentaa automaattisesti.
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Kayttoonottoprosessia voidaan entisestaan selkeyttaa kayttajille poistamalla tiettyja
kayttoonottoapurin vaiheita laitteille, jolloin kayttajat voivat ryhtya nopeasti toimeen.
Jos vaiheita ohitetaan, kaytetaan yksityisyydesta paremmin huolehtivaa asetusta. Jos
esimerkiksi sijaintipalveluiden maarittamisen osio ohitetaan, palveluita ei oteta kayttoon
kayttoonottoapurin aikana.

Yllapitajat voivat myos hallita sita, voivatko kayttajat poistaa MDM-profiilin laitteesta,
ja auttaa varmistamaan, etta maaritykset ja rajoitukset ovat voimassa koko laitteen
elinkaaren ajan.

Apple School Manager ja Apple Business Manager

Apple School Manager ja Apple Business Manager ovat palveluita, joilla IT-yllapitajat
voivat ottaa kayttoon Applen laitteita, jotka organisaatio on ostanut suoraan Applelta tai
ohjelmaan osallistuvalta Applen valtuutetulta jalleenmyyjalta tai operaattorilta.

Kun niita kaytetaan yhdessa MDM-ratkaisun kanssa, yllapitajat voivat tehda
kayttoonottoprosessin yksinkertaisemmaksi kayttajille, maarittaa laitteiden asetuksia ja
jaella naissa kolmessa palvelussa ostettuja appeja ja kirjoja. Apple School Manageriin voi
myos integroida oppilastietojarjestelmia (SIS) joko suoraan tai SFTP:ta kayttaen, ja kaikki
kolme palvelua tukevat hakemistojen synkronointia ja federoitua todentamista, jotta tilit

voidaan automaattisesti tuoda, paivittaa ja poistaa organisaation tunnistustietojen tarjoajan

perusteella (IdP).

Apple yllapitaa standardien ISO/IEC 27001 ja 27018 mukaisia sertifiointeja, jotta Applen
asiakkaat voivat tayttaa maarayksiin ja sopimuksiin perustuvat velvoitteensa. Sertifikaatit

tarjoavat asiakkaillemme riippumattoman todistuksen Applen sertifioinnin piiriin kuuluvien

jarjestelmien tietosuoja- ja tietoturvakaytannoista. Jos haluat lisatietoja, katso Applen
internetpalveluiden tietoturvasertifioinnit Apple-alustojen sertifioinneissa.

Huomaa: Jos haluat tarkistaa, onko Applen ohjelma saatavilla tietyssa maassa tai tietylla
alueella, tutustu Applen tukiartikkeliin Applen oppilaitoksille ja yrityksille suunnattujen
ohjelmien ja maksutapojen saatavuus.

Laitteen valvonta

Valvonta merkitsee yleensad, etta laite on organisaation omistama, ja se tarjoaa
organisaatioille enemman hallintaa laitteen maaritysten ja rajoitusten suhteen. Jos haluat
lisatietoja, katso Tietoja Apple-laitteiden valvonnasta Apple-alustojen kayttoonotossa.

Valvonta otetaan automaattisesti kayttoon automatisoitua laiterekisterointia kaytettaessa.

Aktivointilukitussuojaus

Aktivointilukitus auttaa estamaan valtuuttamattomia kayttajia aktivoimasta iPhonea, iPadia,

Macia, Apple Watchia tai Apple Vision Prota uudelleen, jos se kadotetaan tai varastetaan.

Lukitus pysyy kaytossa, vaikka laite tyhjennettaisiin. Nain kadonnutta laitetta on vaikeampi

kayttaa tai myyda. Apple toteuttaa aktivointilukituksen eri tavoin eri laitteissa.
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Aktivointilukitus iPhonen osissa

Apple laajentaa iPhonen aktivointilukituksen koskemaan yksittaisia osia, jotta varastettuja
osia ei paasisi markkinoille. Jos iPhone havaitsee korjauksen aikana, etta tuettu osa on
peraisin toisesta iPhonesta, jossa aktivointilukitus tai Kadonnut-tila on kaytossa, kalibrointia
kyseiselle osalle rajoitetaan. Tama aktivointilukituksen parannus laajentaa entisestaan
Applen sitoumusta kayttajien suojelemiseen ja lisaa samalla kuluttajien valinnanvaraa
korjauksissa.

Toiminta iPhonessa, iPadissa ja Apple Vision Prossa

Valvomattomassa iPhonessa, iPadissa ja Apple Vision Prossa aktivointilukitus otetaan
automaattisesti kayttoon, kun kayttaja kirjautuu Apple-tililleen ja laittaa paalle Etsi-
toiminnon.

Valvotussa laitteessa aktivointilukitus on poistettu oletusarvoisesti kaytosta, mutta
mobiililaitteiden hallintaratkaisu (MDM) voi sallia kayttajan ottaa se kayttoon. Nain MDM-
ratkaisu voi tallentaa ohituskoodin laitteesta. Kyseisen ohituskoodin avulla voidaan taman
jalkeen poistaa aktivointilukitus kaytosta myohemmin. Laite luo uuden ohituskoodin
seuraavissa tilanteissa:

- Laite otetaan kayttoon ensimmaista kertaa

- Laite otetaan kayttoon tyhjennyksen jalkeen, eika sen sisaltdoa palauteta saman laitteen
varmuuskopiosta.

- Laite otetaan kayttoon tyhjennyksen jalkeen, ja sen sisalto palautetaan eri laitteen
varmuuskopiosta.

Vaihtoehtoisesti hallituissa ja valvotuissa laitteissa MDM-ratkaisu voi ottaa yhteytta
suoraan Applen palvelimiin aktivointilukituksen ottamiseksi kayttoon. Tama tehdaan taysin
palvelinpuolella, eivatka kayttajan toimet tai laitteen tila vaikuta siihen. MDM-ratkaisun

on luotava 31-bittinen ohituskoodi ja [ahetettava se sitten Applen palvelimille, kun se
haluaa ottaa aktivointilukituksen kayttoon laitteelle. MDM-ratkaisun ohituskoodin tulee olla
satunnaisesti luotu ja yksilollinen kullekin laitteelle.

Aktivointilukitus toteutetaan aktivointiprosessilla Wi-Fi-verkon valintanayton jalkeen
kayttoonottoapurissa. Kun laite kertoo, etta se aktivoituu, se lahettaa pyynnon
aktivointipalvelimelle saadakseen aktivointivarmenteen.

Valvomattomat iPhone-, iPad- ja Apple Vision Pro -laitteet, jotka on lukittu
aktivointilukituksella, voidaan avata seuraavien avulla:

- Tunnistetiedot henkilokohtaiselta Apple-tililta, jolla aktivointilukitus otettiin kayttoon

« Aiemmin kaytetty laitteen paasykoodi
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Valvotut iPhone-, iPad- ja Apple Vision Pro -laitteet, jotka on lukittu aktivointilukituksella,
voidaan avata seuraavien avulla:

- Tunnistetiedot henkilokohtaiselta Apple-tililta, jolla aktivointilukitus otettiin kayttoon

- Tunnistetiedot hallitulta Apple-tililta, jolla MDM-ratkaisu yhdistettiin Apple School
Manageriin tai Apple Business Manageriin

- MDM-ratkaisun tallentama ohituskoodi

- MDM-ratkaisun palvelinpuolen puhelu Applen palvelimille samalla ohituskoodilla, jota se
kaytti aktivointilukituksen ottamiseksi kayttoon

Huomaa: i0S:n, iPadOS:n ja visionOS:n kayttoonottoapuri ei etene, ellei kelvollista
varmennetta saada.

Toiminta Apple Watchissa

Valvomattomassa Apple Watchissa aktivointilukitus liittyy sen iPhonen aktivointilukituksen
tilaan, josta on muodostettu pari laitteen kanssa. Jos kyseisessa iPhonessa on
aktivointilukitus kaytossa, Apple Watchia neuvotaan ottamaan yhteytta Applen palvelimiin
laiteparin muodostusprosessin lopussa aktivointilukituksen laittamiseksi paalle. Jos
aktivointilukitus ei ole kaytossa iPhonessa laiteparin muodostuksen aikana, mutta se
otetaan myohemmin kayttoon, iPhone tekee seuraavat:

- Se kehottaa kaikkia pariksi muodostettuja Apple Watch -laitteita ottamaan yhteytta
Applen palvelimiin.

- Se voi ottaa kayttoon aktivointilukituksen Apple Watchissa.

Osana ensimmaista laiteparin muodostusprosessia iPhone lahettaa aktivointipalvelimelle
pyynnon saada aktivointivarmenne Apple Watchia varten.

Jos Apple Watch on lukittu aktivointilukituksella, kayttajalta pyydetaan sen Apple-tilin
tunnistetietoja, jolla aktivointilukitus otettiin tuolloin kayttoon, Apple Watchin laiteparin
poistamiseksi, sisallon tyhjentamiseksi tai laitteen uudelleenaktivoimiseksi.

Huomaa: Laiteparin muodostusta ei voi suorittaa loppuun, ellei kelvollista varmennetta
saada.

Toiminta Macissa

Valvomattomassa Macissa aktivointilukitus otetaan automaattisesti kayttoon, kun kayttaja
kirjautuu Apple-tililleen ja laittaa paalle Etsi-toiminnon. Valvotussa Macissa aktivointilukitus
on poistettu oletusarvoisesti kaytosta, mutta MDM-ratkaisu voi sallia kayttajan ottaa se
kayttoon. Nain MDM-ratkaisu voi tallentaa ohituskoodin laitteesta. Kyseisen ohituskoodin
avulla voidaan taman jalkeen poistaa aktivointilukitus kaytosta mychemmin. Laite luo uuden
ohituskoodin seuraavissa tilanteissa:

- Laite otetaan kayttoon ensimmaista kertaa

- Laite otetaan kayttoon tyhjennyksen jalkeen.
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Muu toiminta Applen sirulla varustetussa Macissa

Applen sirulla varustetussa Macissa Low Level Bootloader (LLB) tarkistaa, etta laitteelle
on olemassa kelvollinen LocalPolicy ja etta LocalPolicy-kaytannon toiston estavat

arvot vastaavat Secure Storage -komponenttiin tallennettuja arvoja. LLB kaynnistaa
recovery0S:aan, jos:

- nykyiselle macOS:lle ei ole LocalPolicya
- LocalPolicy ei ole kelvollinen kyseiselle macOS-versiolle

- LocalPolicyn toiston estavan arvon tiivistearvot eivat vastaa Secure
Storage-komponenttiin tallennettuja arvoja

recoveryOS havaitsee, etta Mac ei ole aktivoitu, ja yhdistaa aktivointipalvelimeen
aktivointivarmenteen saamista varten.

Jos laite on lukittu aktivointilukituksella recoveryOS:ssa, aktivointilukitus voidaan avata
seuraavien avulla:

- Tunnistetiedot henkilokohtaiselta Apple-tililta, jolla aktivointilukitus otettiin kayttoon

- Aktivointilukituksen kayttoon ottaneen paikallisen kayttajan aiemmin kayttama laitteen
salasana

- MDM-ratkaisun tallentama ohituskoodi

Kun kelvollinen aktivointivarmenne on saatu, kyseisen aktivointivarmenteen avainta

kaytetaan RemotePolicyn varmenteen saamista varten. Mac kayttaa LocalPolicyn avainta ja

RemotePolicyn varmennetta kelvollisen LocalPolicyn tuottamiseen.

Huomaa: LLB ei salli macOS:n kdynnistamista, jos kelvollinen LocalPolicy puuttuu.

Muu toiminta T2-sirulla varustetussa Macissa

T2-sirulla varustetussa Macissa T2-sirun laiteohjelmisto tarkistaa, etta kelvollinen
aktivointivarmenne loytyy, ennen kuin se sallii tietokoneelle kaynnistyksen macOS:aan.
T2-sirun lataama UEFI-laiteohjelmisto on vastuussa laitteen aktivointitilan pyytamisesta
T2-sirulta. Mac kaynnistaa recoveryQS:aan, jos:

- Kelvollinen aktivointivarmenne puuttuu

recoveryOS havaitsee, etta Mac ei ole aktivoitu, ja yhdistaa aktivointipalvelimeen
aktivointivarmenteen saamista varten.

Jos Mac on lukittu aktivointilukituksella recoveryOS:ssa, aktivointilukitus voidaan avata
seuraavien avulla:

- Tunnistetiedot henkilokohtaiselta Apple-tililta, jolla aktivointilukitus otettiin kayttoon

- Aktivointilukituksen kayttoon ottaneen paikallisen kayttajan aiemmin kayttama laitteen
salasana

- MDM-ratkaisun tallentama ohituskoodi

Huomaa: UEFI-laiteohjelmisto ei salli macOS:n kaynnistamista, jos kelvollinen
aktivointivarmenne puuttuu.
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Aktivointilukituksen hallinta Apple School Managerissa tai Apple Business
Managerissa

Jos Apple-laite on rekisteroity Apple School Manager- tai Apple Business Manager-
organisaatiolle, kayttajat, joiden rooli sisaltaa laitteiden hallintaocikeudet, voivat laittaa
aktivointilukituksen pois paalta organisaation omistamissa laitteissa. Tama valinta on
saatavilla vain laitteille, jotka rekisteroitiin organisaatiolle ennen aktivointilukituksen
kayttoonottoa ja joita ei ole vapautettu. Koska aktivointilukitus poistetaan kaytosta
palvelinpuolen puheluilla, laitetta ei tarvitse hallita MDM-ratkaisulla.

Huomaa: Talla hetkella aktivointilukituksella lukittuja laitteita ei voi lisata Apple School
Manager- tai Apple Business Manager -organisaatioon.

Hallittu Kadonnut-tila ja etatyhjennys

Hallittua Kadonnut-tilaa kaytetaan varastettujen valvottujen laitteiden paikantamiseen. Kun
ne on paikannettu, ne voidaan lukita tai tyhjentaa etana.

Hallittu Kadonnut-tila

Jos valvottu iPhone- tai iPad katoaa tai varastetaan, mobiililaitteiden hallinnan (MDM)
yllapitaja voi ottaa laitteessa etana kayttoon Kadonnut-tilan, jota kutsutaan hallituksi
Kadonnut-tilaksi. Kun hallittu Kadonnut-tila otetaan kayttoon, kayttaja kirjataan ulos
laitteelta, ja laitteen lukitusta ei voida avata. Naytossa nakyy viesti, jota yllapitaja voi
muokata. Viesti voi olla esimerkiksi numero, johon laitteen |oytaja voi soittaa. Yllapitaja voi
pyytaa laitetta lahettamaan nykyisen sijaintinsa (vaikka Sijaintipalvelut olisi asetettu pois
paalta) ja tarvittaessa myos soittamaan aanen. Kun yllapitaja laittaa hallitun Kadonnut-tilan
pois paalta, mika on ainoa tapa poistua tilasta, kayttajalle ilmoitetaan siita lukitulla naytolla
nakyvalla viestilla tai Koti-valikossa nakyvalla ilmoituksella.

Etatyhjennys

Yllapitaja tai kayttaja voi tyhjentaa iPhone-, iPad-, Mac-, Apple TV-, Apple Watch- tai
Apple Vision Pro -laitteen etana, jolloin kaikista tiedoista tulee lukukelvottomia.

Kun MDM tai iCloud kaynnistaa etatyhjennyskomennon, laite lahettaa kuittauksen MDM-
ratkaisulle ja suorittaa tyhjennyksen. Microsoft Exchange ActiveSyncin kautta tapahtuvaa
etatyhjennysta varten laite tarkistaa tilanteen Microsoft Exchange Serveriltd ennen kuin
suorittaa tyhjennyksen.

Etatyhjennysta ei voida tehda seuraavissa tilanteissa:

- kayttajarekisterointia kaytettaessa
- Microsoft Exchange ActiveSyncin avulla, jos tili asennettiin kayttajarekisteroinnilla

- Microsoft Exchange ActiveSyncin avulla, jos laite on valvottu
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Kayttajat voivat myos tyhjentaa hallinnassaan olevat tuetut laitteet valitsemalla Asetukset
(iPhone, iPad ja Apple Vision Pro) tai Jarjestelmaasetukset (Mac). Kuten aikaisemmin

on mainittu, iPhone-, iPad-, Apple Watch- ja Apple Vision Pro -laitteet voidaan asettaa
tyhjentymaan automaattisesti useiden epaonnistuneiden paasykoodin syottoyritysten
jalkeen.

Valiton etatyhjennys on saatavilla Applen sirulla tai Apple T2 Security -sirulla varustetuissa
Maceissa tai jos FileVault on laitettu paalle. Valiton etatyhjennys suoritetaan poistamalla
tallennuslaiteavain suojatusti.

Jaetun iPadin suojaus iPadOS:ssa

Jaettu iPad on usean kayttajan tila, joka voidaan valita iPadin kayttoonottotavaksi. Sita
kaytettaessa kayttajat voivat jakaa iPadin, mutta kunkin kayttajan dokumentit ja tiedot
pysyvat erillaan. Jokaisella kayttajalla on oma yksityinen, hanelle varattu tallennussijainti,
joka toteutetaan APFS (Apple File System) -taltiona ja suojataan kayttajan tunnisteella.
Jaettu iPad vaatii organisaation myontaman ja omistaman hallitun Apple-tilin kayttoa.

Kaytettaessa jaettua iPadia kayttaja voi kirjautua mihin tahansa organisaation omistamaan
laitteeseen, joka on maaritetty useiden kayttajien kaytettavaksi. Kayttajien tiedot osioidaan
erillisiin hakemistoihin, joista jokainen on omassa tietojen suojausdomainissaan ja suojattu
seka UNIX-oikeuksilla etta eristamalla. iPadOS 13.4:ssa tai uudemmassa kayttajat voivat
myods Kirjautua valiaikaiseen istuntoon. Kun kayttaja kirjautuu ulos valiaikaisesta istunnosta,
hanen APFS-taltionsa poistetaan, ja sille varattu tila palautetaan jarjestelmalle.

Kirjautuminen jaettuun iPadiin

Seka natiivit etta federoidut hallitut Apple-tilit ovat tuettuja kirjauduttaessa jaettuun iPadiin.
Kun federoitua tilia kaytetaan ensimmaista kertaa, kayttaja uudelleenohjataan
tunnistetietojen toimittajan kirjautumisportaaliin. Kun todentautuminen on suoritettu,
taustalla toimiville hallituille Apple-tileille myonnetaan lyhytaikainen kayttétunnus, ja
sisaankirjautumisprosessi etenee natiivin hallitun Apple-tilin prosessin kaltaisesti. Kun
kirjautuminen on suoritettu, jaetun iPadin kayttoonottoapuri kehottaa kayttajaa asettamaan
paasykoodin (tunnisteen), jolla laitteessa olevat paikalliset tiedot suojataan ja jolla
kirjautumisnaytolla voidaan todentautua jatkossa. Aivan kuten yhden kayttajan laitteessa,
jolla kayttaja kirjautuu kerran hallittuun Apple-tiliinsa kayttamalla federoitua tiliaan ja sitten
avaa laitteen lukituksen paasykoodillaan, myos jaetulla iPadilla kayttaja kirjautuu sisaan
kerran federoidulla tilillaan ja kayttaa sen jalkeen asettamaansa paasykoodia.

Kun kayttaja kirjautuu sisaan ilman federoitua todentautumista, hallittu Apple-tili
todennetaan Apple Identity Service (IDS) -palvelulla SRP-protokollan avulla. Jos
todentaminen onnistuu, laitteelle myonnetaan lyhytaikainen kayttotunnus. Jos kayttaja on
kayttanyt samaa laitetta aiemmin, hanella on jo paikallinen kayttajatili, jonka lukitus avataan
samalla tunnisteella.
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Jos kayttaja ei ole kayttanyt kyseista laitetta aikaisemmin tai kayttaa valiaikaista

istuntoa, jaettu iPad provisioi uuden UNIX-kayttajatunnuksen, APFS-taltion kayttajan
henkilokohtaisten tietojen tallennusta varten ja paikallisen avainnipun. Koska tallennustila
kohdennetaan (varataan) kayttajalle silloin, kun APFS-taltio luodaan, uuden taltion
luomiselle ei valttamatta ole riittavasti tilaa. Tallaisessa tapauksessa jarjestelma valitsee
olemassa olevan kayttajan, jonka tiedot ovat ehtineet synkronoitua kokonaan pilveen,

ja poistaa kyseisen kayttajan laitteelta, jotta uusi kayttaja voi kirjautua sisaan. On
epatodennakoista, etta kenenkaan laitteella jo olevan kayttajan tiedot eivat olisi ehtineet
latautua kokonaan pilveen, mutta jos nadin kay, uuden kayttajan kirjautuminen epaonnistuu.
Jotta uusi kayttaja voi kirjautua sisaan, on odotettava, etta jonkun kayttajan tietojen
synkronointi saadaan suoritettua loppuun, tai yllapitajan on poistettava jokin olemassa
oleva tili vakisin, jolloin tietoja saatetaan menettaa.

Jos laite ei ole yhteydessa internetiin (esimerkiksi jos kayttajalla ei ole kaytettavissaan
Wi-Fi-tukiasemaa), todentautuminen voi tapahtua paikallisen tilin perusteella vain joidenkin
paivien ajan. Siina tapauksessa vain kayttajat, joilla on olemassa olevat paikalliset tilit tai
valiaikainen istunto, voivat kirjautua sisdan. Kun aikaraja on rauennut, kayttajia vaaditaan
todentautumaan verkossa, vaikka heilla olisi jo paikallinen tili.

Kun kayttaja on avannut paikallisen tilin lukituksen tai tili on luotu paikallisesti, se yritetaan
todentaa palvelimella. Jos etatodennus onnistuu, Applen palvelimet antavat lyhytaikaisen
kayttotunnuksen, josta saadaan iCloud-tunnus. Silla laite paasee kirjautumaan iCloudiin.
Seuraavaksi kayttajan asetukset palautetaan ja hanen dokumenttinsa ja tietonsa
synkronoidaan iCloudista.

Kun kayttajan istunto on aktiivinen ja laite on yhteydessa verkkoon, dokumentit ja tiedot
tallennetaan iCloudiin sita mukaa, kun niita luodaan tai muokataan. Lisaksi taustalla toimiva
synkronointimekanismi auttaa varmistamaan, etta muutokset lahetetaan iCloudiin tai muihin
verkkopalveluihin NSURLSession-taustaistuntojen avulla sen jalkeen, kun kayttaja kirjautuu
ulos. Kun kyseisen kayttajan tietojen taustasynkronointi on valmis, kayttajan APFS-taltio
poistetaan kaytosta eika sita voida ottaa uudelleen kayttoon ilman, etta kayttaja kirjautuu
jalleen sisaan.

Valiaikaiset istunnot eivat synkronoi tietoja iCloudin kanssa, ja vaikka valiaikainen istunto
voi kirjautua muun valmistajan synkronointipalveluun kuten Boxiin tai Google Driveen,
tietojen synkronoimista ei voida jatkaa, kun valiaikainen istunto paattyy.

Uloskirjautuminen jaetusta iPadista

Kun kayttaja kirjautuu ulos jaetusta iPadista, kyseisen kayttajan avainvarasto lukitaan
valittomasti, ja kaikki apit suljetaan. Jotta uusi kayttaja voi kirjautua nopeasti sisaan,
iPadOS lykkaa joitakin tavallisia uloskirjaamisen toimintoja ja nayttaa uudelle kayttajalle
sisaankirjautumisikkunan. Jos kayttaja kirjautuu talloin sisaan (noin 30 sekunnin kuluessa),
jaettu iPad suorittaa lykatyt toiminnot osana uuden kayttajan tilille kirjautumista. Jos
jaettua iPadia ei kayteta tana aikana, se suorittaa lykatyt toiminnot. Naiden toimintojen
suorittamisen aikana sisaankirjautumisikkuna kaynnistetaan uudelleen samaan tapaan kuin
jos toinen uloskirjautuminen olisi tapahtunut.

Kun valiaikainen istunto on paattynyt, jaettu iPad suorittaa taysimittaisen uloskirjauksen ja
poistaa valiaikaisen istunnon APFS-taltion valittomasti.
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Macin Apple Configuratorin joustavan ja suojatun laitekeskeisen suunnittelun ansiosta
yllapitaja voi maarittaa sen avulla nopeasti ja helposti yhden tai kymmenia Maciin USB:n
kautta liitettyja iOS-, iPadOS- ja tvOS-laitteita (tai Bonjourin kautta pariksi asetettuja tvOS-
laitteita) ennen niiden antamista kayttajille. Macin Apple Configuratorilla yllapitaja voi muun
muassa paivittaa ohjelmistoa, asentaa appeja ja asetusprofiileja, nimeta laitteita uudelleen
ja vaihtaa niiden taustakuvan seka vieda laitetietoja ja dokumentteja.

Macin Apple Configurator voi myos elvyttaa tai palauttaa Mac-tietokoneita, joissa on
Applen siru tai Apple T2 Security -siru. Kun Mac elvytetaan tai palautetaan talla tavoin,
uusimmat kayttojarjestelmien (macQOS, recoveryOS Applen sirulle tai sepOS T2:lle) pienet
paivitykset sisaltava tiedosto ladataan suojatusti Applen palvelimilta ja asennetaan suoraan
Maciin. Onnistuneen elvytyksen tai palautuksen jalkeen tiedosto poistetaan Macista

Apple Configuratorin avulla. Kayttaja ei voi missaan vaiheessa tarkastella tai kayttaa tata
tiedostoa Apple Configuratorin ulkopuolella.

Yllapitajat voivat myos lisata laitteita Apple School Manageriin tai Apple Business
Manageriin Macin Apple Configuratorilla tai iPhonen Apple Configuratorilla, vaikka laitteita
ei olisi ostettu suoraan Applelta, Applen valtuutetulta jalleenmyyjalta tai valtuutetulta
operaattorilta. Kun yllapitaja ottaa kayttoon laitteen, joka on rekisteroity kasin, se toimii
kuten muutkin laitteet naissa palveluissa, eli siina on pakollinen valvonta ja rekisterointi
MDM:aan. Niille laitteille, joita ei ole ostettu suoraan, kayttajalla on 30 paivan koeaika, jonka
aikana laitteen voi vapauttaa palvelusta, valvonnasta ja MDM:sta.

Organisaatiot voivat myos kayttaa Macin Apple Configuratoria aktivoidakseen iOS-,
iPadOS- ja tvOS-laitteita, joilla ei ole lainkaan internet-yhteytta, yhdistamalla ne laitteen
kayttoonoton aikana isanta-Maciin, joka on yhteydessa internetiin. Yllapitajat voivat
palauttaa, aktivoida ja valmistella laitteita tarvittavilla maarityksilla, jotka sisaltavat apit,
profiilit ja dokumentit, ilman etta laitteita tarvitsee missaan vaiheessa liittaa Wi-Fi- tai
mobiilidataverkkoon. Tama ominaisuus ei salli yllapitajien ohittaa mitaan olemassa
olevia aktivointilukituksen vaatimuksia, joita vaaditaan normaalisti aktivoinnissa ilman
yhdistamista Maciin.

Ruutuajan suojaus

Ruutuaika on sisaanrakennettu ominaisuus, jolla voidaan katsoa ja hallita, kuinka paljon
aikaa aikuiset ja heidan lapsensa kayttavat muun muassa appien ja verkkosivustojen
parissa. Kayttajia on kahdenlaisia: aikuisia ja (hallittuja) lapsia.

Vaikka Ruutuaika ei ole uusi jarjestelman suojauksen ominaisuus, on tarkeaa ymmartaa,
miten se pitaa yksityisina ja suojaa tietoja, joita kerataan ja jaetaan laitteiden valilla.
Ruutuaika on kaytettavissa iOS 12:ssa tai uudemmissa, iPadOS 13.1:ssa tai uudemmissa,
macOS 10.15:ssa tai uudemmissa ja joidenkin ominaisuuksien osalta watchOS 6:ssa tai
uudemmissa.
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Alla olevassa taulukossa kerrotaan Ruutuajan keskeisista ominaisuuksista.

Ominaisuus

kayttotietojen katsominen

Tuettu kayttojarjestelma

ioS

iPadOS

macOS

lisérajoitusten pakottaminen i0S
iPadOS
macOS

watchOS

verkkokayton rajoittaminen i0S
iPadOS

macOS

appien rajoittaminen i0oSs
iPadOS
macOS

watchOS

kayttotauon maarittaminen i0oS
iPadOS
macOS

watchOS

Oman laitteensa kayttoa hallitseville kayttajille Ruutuajan sdatimet ja kayttotiedot

voidaan synkronoida kaikkiin samaan iCloud-tiliin liitettyihin laitteisiin CloudKitilla paasta
paahan salattuina. Tahan vaaditaan, etta kayttajan tilille on otettu kayttoon kaksiosainen
todennus (synkronointi on oletuksena paalla). Ruutuaika korvaa aiempien iOS- ja iPadOS-
versioiden Rajoitukset-ominaisuuden ja aikaisempien macOS-versioiden Kayttorajoitukset-
ominaisuuden.

iOS 13:ssa ja uudemmissa, iPadOS 13.1:ss3 ja uudemmissa ja macOS 10.15:ssa ja
uudemmissa Ruutuaika-kayttajat ja hallitut lapset jakavat kayttotietonsa automaattisesti
laitteiden valilla, jos heidan iCloud-tileilleen on otettu kayttoon kaksiosainen todennus. Kun
kayttaja tyhjentaa Safari-historiansa tai poistaa apin, vastaavat kayttotiedot poistetaan
laitteesta ja kaikista synkronoiduista laitteista.

Vanhemmat ja Ruutuaika

Vanhemmat voivat myos kayttaa Ruutuaikaa iOS-, iPadOS- ja macOS-laitteissa
ymmartaakseen ja hallitakseen lapsiensa laitteiden kayttoa. Jos vanhempi on perheen
jarjestaja (iCloudin Perhejaossa), han voi katsella kayttotietoja ja hallita Ruutuaika-
asetuksia lastensa osalta. Lapsille ilmoitetaan, kun heidan vanhempansa laittavat
Ruutuajan paalle, ja he voivat myos tarkkailla omaa laitteiden kayttoansa. Kun vanhemmat
laittavat Ruutuajan paalle lapsilleen, he asettavat paasykoodin, jotta lapset eivat voi tehda
muutoksia. Kun lapset tulevat taysi-ikaisiksi (ika vaihtelee maasta tai alueesta riippuen), he
voivat laittaa tarkkailun pois paalta.
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Kayttotietoja ja asetuksia siirretaan vanhemman ja lapsen laitteiden valilla kayttaen paasta-
paahan-salattua Apple Identity Service (IDS) -protokollaa. Salattuja tietoja voidaan sailyttaa
lyhytaikaisesti IDS-palvelimilla, kunnes vastaanottava laite lukee ne (esimerkiksi heti, kun
aiemmin pois paalta ollut iPhone tai iPad laitetaan paalle). Apple ei voi lukea tietoja.

Ruutuaika-analysointi

Jos kayttaja laittaa paalle Jaa iPhone- ja Watch-analyysi -toiminnon, vain seuraavia
anonymisoituja tietoja kerataan, jotta Apple voi paremmin ymmartaa, miten Ruutuaikaa
kaytetaan:

laitettiinko Ruutuaika paalle kayttoonottoapurissa vai myohemmin Asetuksissa

muutos kategoriakohtaisessa kaytossa rajoituksen maarittamisen jalkeen (90 paivan
aikana)

onko Ruutuaika paalla

onko Kayttotauko otettu kayttoon

kuinka monta kertaa Pyyda lisaa aikaa -toimintoa kaytettiin
appirajoitusten maara

kuinka monta kertaa kayttajat katselivat kayttotietoja Ruutuaika-asetuksissa —
kayttajatyypin mukaan ja katselutyypin mukaan (paikallisesti, etana, widgetissa)

kuinka monta kertaa kayttajat jattavat rajoituksen huomioimatta — kayttajatyypin mukaan

kuinka monta kertaa kayttajat poistavat rajoituksen — kayttajatyypin mukaan

Apple ei keraa eriteltyja tietoja appien tai verkon kaytosta. Kun kayttaja nakee Ruutuaika-
kayttotiedoissa appiluettelon, appikuvakkeet noudetaan suoraan App Storesta, joka ei
sailytd mitaan tietoja naista pyynnoista.
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Sanasto

Address Space Layout Randomization (ASLR) Kayttojarjestelmien kayttama tekniikka,
joka vaikeuttaa merkittavasti ohjelmistovirheen haavoittuvuuden hyvaksikayttamista.
Varmistamalla, etta muistiosoitteet ja poikkeamat ovat ennalta arvaamattomia,
haavoittuvuutta hyodyntava koodi ei voi kovakoodata naita arvoja.

AES-salausmoottori Erillinen laitteistokomponentti, joka kayttaa AES:aa.

AES-salausstandardi (Advanced Encryption Standard) Suosittu yleinen salausstandardi,
jolla pidetaan tiedot yksityisina salaamalla ne.

AES-XTS IEEE 1619-2007:ssa maaritetty AES-tila, jonka on tarkoitus salata tallennusvaline.

APFS (Apple File System -tiedostojarjestelma) Oletustiedostojarjestelma iOS:ssa,
iPadOS:ssa, tvOS:ssa, watchOS:ssa ja Mac-tietokoneissa, joissa on macOS 10.13 tai
uudempi. APFS tukee vahvaa salausta, tilan jakamista, tilannevedoksia, nopeaa hakemiston
koon uudelleenmaaritysta ja parannettuja tiedostojarjestelman perustoimintoja.

Apple Business Manager [T-yllapitajille tehty selked, verkkopohjainen portaali, joka tarjoaa
nopean ja sujuvan keinon organisaatiolle ottaa kayttoon Applen laitteita, jotka se on ostanut
suoraan Applelta tai ohjelmaan osallistuvalta Applen valtuutetulta jalleenmyyjalta tai
operaattorilta. Laitteita voi rekisteroida automaattisesti mobiililaitteiden hallintaratkaisuun
(MDM) ilman, etta niita taytyy kasitella tai valmistella fyysisesti ennen kuin ne annetaan
kayttajille.

Apple School Manager IT-yllapitajille tehty selkea, verkkopohjainen portaali, joka tarjoaa
nopean ja sujuvan keinon organisaatiolle ottaa kayttoon Applen laitteita, jotka se on ostanut
suoraan Applelta tai ohjelmaan osallistuvalta Applen valtuutetulta jalleenmyyjalta tai
operaattorilta. Laitteita voi rekisteroida automaattisesti mobiililaitteiden hallintaratkaisuun
(MDM) ilman, etta niita taytyy kasitella tai valmistella fyysisesti ennen kuin ne annetaan
kayttajille.

Apple Security Bounty -palkkio Applen antama palkkio tutkijoille, jotka raportoivat
uusimpiin toimitettaviin kayttojarjestelmiin ja (tilanteen mukaan) myos uusimpaan
laitteistoon vaikuttavan haavoittuvuuden.

Applen identiteettipalvelu (Apple Identity Service, IDS) Applen hakemisto julkisille
iMessage-avaimille, APNs-osoitteille seka puhelinnumeroille ja sahkopostiosoitteille, joita
kaytetaan avainten ja laiteosoitteiden etsimiseen.

Applen push-ilmoituspalvelu (APNs) Applen tarjoama maailmanlaajuinen palvelu, joka
toimittaa push-ilmoituksia Apple-laitteille.
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avaimen luonti (tangling) Prosessi, jossa kayttajan paasykoodi muutetaan salausavaimeksi
ja vahvistetaan laitteen UID:lla. Tama prosessi auttaa varmistamaan, etta vasytyshyokkays
on tehtava kyseisella laitteella. Hyokkayksen nopeus on siten rajoitettu eika sita voi tehda
rinnakkain. Salasanatiivistealgoritmi on PBKDF2, joka kayttaa AES:aa yhdessa laitteen UID:n
kanssa naennaissatunnaisfunktiona (PRF) jokaiselle iterointikerralle.

avaimen salaaminen Avaimen salaaminen toisella avaimella. iOS ja iPadOS kayttaa RFC
3394:n mukaista NIST AES -avainsalausta.

avainnippu Infrastruktuuri ja APl:en sarja, jota Applen kayttojarjestelmat ja muiden
valmistajien apit kayttavat salasanojen ja muiden luottamuksellisten tietojen sailyttamiseen
ja hakemiseen.

avainvarasto Tietorakenne luokka-avaimien kokoelman tallentamiseen. Jokaisella tyypilla
(kayttaja, laite, jarjestelma, varmuuskopio, vara-avain tai iCloud-varmuuskopio) on sama
muoto.

Otsake, jossa on seuraavat: versio (asetettu neljaan iOS 12:ssa tai uudemmassa), tyyppi
(jarjestelma, varmuuskopio, tallenne tai iCloud-varmuuskopio), avainvaraston UUID, HMAC,
jos avainvarasto on allekirjoitettu, ja luokka-avaimien salausmenetelma (sidottu UID:Ila tai
PBKDF2:lla) seka suola ja iterointimaara.

Luokka-avaimien luettelo: Avaimen UUID, luokka (mika tiedoston tai avainnipun
tietojen suojausluokka), salaustyyppi (vain UID-johdettu avain; UID-johdettu avain ja
paasykoodijohdettu avain), salattu luokka-avain ja julkinen avain epasymmetrisille luokille.

Boot Camp Macin lisdappi, joka tukee Microsoft Windowsin asentamista tuettuihin Mac-
tietokoneisiin.

Boot ROM Laitteen prosessorin ensimmainen suoritettava koodi, kun laite kaynnistyy.
Koska se on kiintea osa prosessoria, sita eivat voi muuttaa Apple eika hyokkaaja.

CKRecord Avainarvoparien sanakirja, joka sisaltaa CloudKitiin tallennetut tai sielta haetut
tiedot.

DFU-tila (Device Firmware Upgrade) Tila, jossa laitteen Boot ROM -koodi odottaa
palautusta USB:llIa. Kun laite on DFU-tilassa, sen naytto on pimeana, mutta kun se liitetaan
tietokoneeseen, jossa on iTunes tai Finder, naytetaan seuraava kehote: "Finder (tai iTunes)
on havainnut palautustilassa olevan (iPhonen tai iPadin). (iPhonen tai iPadin) ohjelmisto on
palautettava ennen kuin sita voidaan kayttaa Finderin (tai iTunesin) kanssa."

ECID-tunniste (Exclusive Chip Identification) 64-bittinen tunniste, joka on ainutlaatuinen
jokaisen iPhonen ja iPadin prosessorissa.

Elliptisen kdyran Diffie-Hellman -avaimenvaihto lyhytaikaisella avaimella (ECDHE)
Elliptisiin kayriin perustuva avaimenvaihtomekanismi. ECDHE:IIa kaksi osapuolta voi
sopia salaisen avaimen tavalla, joka estaa kahden osapuolen valisia viesteja vakoilevaa
salakuuntelijaa selvittamasta avainta.

Elliptisen kdyran digitaalinen allekirjoitusalgoritmi (ECDSA) Elliptisen kayran salaukseen
perustuva digitaalinen allekirjoitusalgoritmi.

eSPI (Enhanced Serial Peripheral Interface) Kaikenkattava vayla, joka on suunniteltu
synkroniseen sarjaliikenteeseen.

Gatekeeper macOS:ia kayttavien laitteiden teknologia, jonka tehtava on auttaa
varmistamaan, etta kayttajan Macissa toimii vain luotettu ohjelmisto.
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HMAC Tiivisteeseen pohjautuva viestin todennuskoodi, joka perustuu kryptografiseen
tiivistefunktioon.

1/O-muistinhallintayksikko (Input/Output Memory Management Unit, IOMMU)
1/O-muistinhallintayksikkd. Integroidun piirin alijarjestelma, joka hallitsee paasya
osoiteavaruuteen muista I/O-laitteista ja oheislaitteista.

iBoot Vaiheen 2 kdynnistyslataaja kaikille Applen laitteille. Koodi, joka lataa XNU:n osana
suojattua kaynnistysketjua. Jarjestelmapiirin (SoC) sukupolvesta riippuen iBootin voi ladata
LLB (Low Level Bootloader) tai suoraan Boot ROM.

integroitu piiri (integrated circuit, IC) Kutsutaan myos mikrosiruksi.

Joint Test Action Group -ryhma (JTAG) Ohjelmoijien ja piirikehittajien kdyttama laitteiston
vakiovianmaaritystyokalu.

jarjestelmaohjelmiston valtuutus Prosessi, joka yhdistaa laitteiston kiinteat salausavaimet
online-palveluun sen tarkistamiseksi, etta vain Applen hyvaksytty ohjelmisto, joka sopii
tuettuihin laitteisiin, toimitetaan ja asennetaan paivitysaikana.

jarjestelmapiiri (SoC) Mikropiiri eli integroitu piiri, joka sisdltda useita komponentteja
yhdessa sirussa. Appeja suorittava prosessori, Secure Enclave ja muut lisaprosessorit ovat
jarjestelmapiirin osia.

kohoumien kulman kuvaus Sormenjaljen osasta peraisin oleva kohoumien suunnan ja
leveyden matemaattinen esitys.

Kaynnistymisen edistymisrekisteri (Boot Progress Register, BPR) Jarjestelmapiirin (SoC)
laitteistomerkintasarja, jonka avulla ohjelmisto voi seurata kaynnistystiloja, kuten DFU
(Device Firmware Update) -tilaa ja palautustilaa, joihin laite on siirtynyt. Kun BPR-merkinta
on maaritetty, sita ei voida pyyhkia. Taman avulla myohempi ohjelmisto saa luotettavan
merkin jarjestelman tilasta.

laitteiston suojausmoduuli (hardware security module, HSM) Erikoistunut peukalointia
kestava tietokone, joka suojelee ja hallitsee digitaalisia avaimia.

mobiililaitteiden hallinta (MDM) Palvelu, jolla yllapitaja voi hallita etana rekisteroityja
laitteita. Kun laite on rekisteroity, yllapitaja voi kayttaa verkon kautta MDM-palvelua, joka
maarittaa asetuksia ja suorittaa muita tehtavia laitteella ilman kayttajan toimia.

muistiohjain Jarjestelmapiirin alijarjestelma, joka hallitsee jarjestelmapiirin ja sen
paamuistin valista liitantaa.
NAND Pysyva flash-muisti.

ohjelmiston siemenbitit Secure Enclaven AES-komponentissa olevat tarkoitukseen
varatut bitit, jotka lisataan UlD:hen, kun avaimia luodaan UID:sta. Jokaisella ohjelmiston
siemenbitilla on vastaava lukitusbitti. Secure Enclaven Boot ROM ja kayttojarjestelma voivat
itsenaisesti muuttaa jokaisen ohjelmistosiemenbitin arvoa, kunhan vastaavaa lukitusbittia
ei ole asetettu. Kun lukitusbitti on asetettu, ohjelmiston siemenbittia ja lukitusbittia ei

voida muokata. Ohjelmiston siemenbitit ja niiden lukitukset nollataan, kun Secure Enclave
kaynnistetaan uudelleen.

Palautustila Palautustilaa kdytetdaan Apple-laitteiden palauttamiseen, jos se ei tunnista
kayttajan laitetta, jotta kayttaja voi asentaa kayttojarjestelman uudelleen.
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Perustason kdynnistyslataaja (Low Level Bootloader, LLB) Kaksivaiheisella
kaynnistysarkkitehtuurilla varustetuissa Maceissa LLB sisaltaa koodin, jonka Boot ROM
kaynnistaa ja joka puolestaan lataa iBootin osana suojattua kaynnistysketjua.

provisiointiprofiili Applen allekirjoittama ominaisuusluettelo (.plist-tiedosto), joka sisaltaa
sarjan entiteetteja ja oikeutuksia, jotka sallivat appien asennuksen ja testauksen iOS- tai
iPadOS-laitteessa. Kehitysprovisiointiprofiili luetteloi laitteet, jotka kehittaja on valinnut ad
hoc -jakeluun, ja jakeluprovisiointiprofiili sisaltaa yrityksessa kehitetyn apin tunnisteen.

Pyyhittava tallennustila NAND-tallennustilan tarkoitukseen varattu alue, jota kaytetaan
sailyttamaan salausavaimia, jotka voidaan osoittaa suoraan ja pyyhkia turvallisesti. Vaikka
pyyhittava tallennustila ei tarjoa suojaa, jos hyokkaaja paasee fyysisesti kasiksi laitteeseen,
siina sailytettavia avaimia voidaan kayttaa osana avainhierarkiaa nopean pyyhkimisen
helpottamiseksi ja turvallisuuden lisaamiseksi.

paasykoodijohdettu avain (passcode-derived key, PDK) Salausavain, joka muodostetaan
sitomalla kayttajan salasana pitkdaikaiseen SKP-avaimeen ja Secure Enclaven UID:hen.

ryhmatunnus (group ID, GID) Samanlainen kuin UID, mutta yhteinen jokaiselle luokan
prosessorille.

Secure Storage -komponentti Se on siru, jossa on muuttumaton RO-koodi,
laitteistosatunnaislukugeneraattori, salausohjelmat ja fyysisen peukaloinnin tunnistin.
Tuetuissa laitteissa Secure Enclavesta on muodostettu pari Secure Storage -komponentin
kanssa toiston estavan arvon tallennusta varten. Jotta Secure Enclave ja tallennustilan
siru voivat lukea ja paivittaa toiston estavia arvoja, ne kayttavat turvattua protokollaa, joka
auttaa varmistamaan vain niille paasyn toiston estaviin arvoihin. Tasta teknologiasta on
useita sukupolvia, joissa on eri suojaustakuut.

sepOS Secure Enclave -laiteohjelmisto, joka perustuu Applen muokkaamaan versioon L4-
mikroytimesta.

Sinetodity avaimen suojaus (Sealed Key Protection, SKP) Tietojen suojaukseen sisaltyva
teknologia, joka suojaa eli sinetdi salausavaimet jarjestelmaohjelmiston mittauksilla ja vain
laitteistossa saatavissa olevilla avaimilla (kuten Secure Enclaven UID).

SSD-ohjain Laitteiston alijarjestelma, joka hallitsee tallennusvalinetta (SSD).

suora muistin kaytto (direct memory access, DMA) Ominaisuus, jolla laitteiston
alijarjestelmat voivat kayttaa paamuistia suoraan ohittaen prosessorin.

System Coprocessor Integrity Protection (SCIP) Applen kayttama mekanismi, joka on
suunniteltu estamaan lisaprosessorin laiteohjelmiston muutoksia.

tallennuslaiteavain Osa salausavainten hierarkiaa. Tallennuslaiteavain auttaa
tyhjentamaan Apple-laitteiden tiedot nopeasti ja turvallisesti. iPhonessa, iPadissa,

Apple TV:ssa ja Apple Watchissa se tekee taman salaamalla datataltion metadatan. liman
tallennuslaiteavainta tiedostoavaimet on lukittu, jolloin tietojen suojauksella suojattuja
tiedostoja ei voi kayttaa. Macissa tallennuslaiteavain salaa avainmateriaalin, kaiken
metadatan ja FileVault-datan. Molemmissa tapauksissa tallennuslaiteavaimen salaaminen
estaa paasyn salattuihin tietoihin.

tiedostojarjestelman avain Avain salaa jokaisen tiedoston metatiedot, mukaan lukien sen
luokka-avaimen. Sita sailytetaan pyyhittavassa tallennustilassa, mika helpottaa nopeaa
pyyhkimista pikemminkin kuin luottamuksellisuutta.
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tiedostokohtainen avain Avain, jota tietojen suojaus kayttaa tiedoston salaamiseen
tiedostojarjestelmassa. Tiedostokohtainen avain on salattu luokka-avaimella ja tallennettu
tiedoston metatietoihin.

Tietojen suojaus Tiedostojen ja avainnipun suojausmenetelma tuetuille Apple-laitteille. Se
voi viitata myos APIl-rajapintoihin, joita apit kayttavat tiedostojen ja avainnipun kohteiden
suojaamiseen.

Tietosailio Kernelin pakottama mekanismi, joka suojaa tietojen luvattomalta kaytolta
riippumatta siita, onko pyytava appi itse eristetty.

UEFi (Unified Extensible Firmware Interface) -laiteohjelmisto BIOS:n korvaava
teknologia, jolla yhdistetaan laiteohjelmisto tietokoneen kayttojarjestelmaan.

URI-tunniste (Uniform Resource Identifier, URI) Merkkisarja, joka maarittaa
verkkopohjaisen resurssin.

XART Lyhenne sanoista eXtended Anti-Replay Technology. Joukko palveluja, jotka
tarjoavat Secure Enclavelle salatun, todennetun ja pysyvan tallennustilan toiston estavilla
ominaisuuksilla, jotka perustuvat fyysiseen tallennustila-arkkitehtuuriin. Katso Secure
Storage -komponentti.

XNU Applen kayttojarjestelmien ytimessa oleva kernel. Se oletetaan luotettavaksi ja se
suorittaa suojaustoimenpiteita, kuten koodin allekirjoituksen, sandboxaus-eristyksen,
oikeutuksien tarkistamisen ja ASLR:n (Address Space Layout Randomization).

XProtect macOS-laitteissa kaytettava virustorjuntateknologia tunnistepohjaista
haittaohjelmistojen tunnistusta ja poistamista varten.

yksilollinen tunnus (Unique ID, UID) 256-bittinen AES-avain, joka poltetaan jokaiseen
prosessoriin valmistuksen yhteydessa. Laiteohjelmisto ja ohjelmisto eivat pysty lukemaan
sita, ja sita kayttaa vain prosessorin AES-laitteistokomponentti. Varsinaisen avaimen
saamiseksi hyokkaajan taytyisi tehda erittain kehittynyt ja kallis fyysinen hyokkays
prosessorin siruun. UID ei liity mihinkaan muuhun laitteen tunnisteeseen, mukaan lukien
UDID:hen.
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Muutoshistoria

Joulukuu 2024

Lisatyt aiheet:

Optic ID:n suojaus

Optic ID:n tunnistuksen suojaus

iPhone-peilauksen suojaus

Tilanteentarkistuksen suojaus

Yksityisyysominaisuudet yhdistettaessa langattomiin verkkoihin
Wi-Fin yksityisyys Applen laitteilla

NFC ja SE -alustan suojaus

Hallitun laitteen todennussuojaus

Paivitetyt aiheet:

Applen jarjestelmapiirin suojaus

Optic ID:n, Face ID:n ja Touch ID:n kayttotarkoitukset
iPhone- ja iPad-laitteiden kaynnistysprosessi

Gatekeeper ja ajonaikainen suojaus macQOS:ssa
Suojaaminen haittaohjelmistoilta macOS:ssa

Miten Apple Pay suojaa kayttajan ostot

Korttien tietojen tuomisen yleiskatsaus

Luotto- tai pankkikorttien lisdaaminen Apple Payhin

Maksun valtuutus Apple Payn kanssa

Lahiluettavat kortit Apple Payssa

Korttien Apple Pay -kayton estaminen

Tap to Pay on iPhone -ominaisuuden suojaus

Matka- ja eMoney-korttien lisaaminen Applen Lompakkoon
Suojausominaisuudet yhdistettaessa langattomiin verkkoihin
Wi-Fin suojaus Applen laitteilla

Wi-Fin yksityisyys Applen laitteilla

Wi-Fi-salasanan jakamisen suojaus
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Kehittajapaketin suojauksen yleiskatsaus

Aktivointilukitussuojaus

Paivitetyt aiheet, jotka sisaltavat vain Optic ID:n, Apple Vision Pron tai visionOS:n

Optic ID:n lisaykset:

Laitteiston suojauksen yleiskatsaus
Paasalausavaimet

Suojattu pysyva tallennustila

Suojattu Neural Engine

Biometrinen suojaus

Optic ID, Face ID, Touch ID, paasykoodit ja salasanat
Optic ID:n, Face ID:n ja Touch ID:n kayttotarkoitukset
Paasykoodit ja salasanat

Tietojen suojausluokat

Avainnipun tietojen suojaus

Suojausominaisuudet Muistiinpanot-apissa

Apple Vision Pron lisdykset:

Laitteiston suojauksen yleiskatsaus

Applen jarjestelmapiirin suojaus

Secure Enclave -alue

Biometrinen suojaus

Optic ID, Face ID, Touch ID, paasykoodit ja salasanat
Optic ID:n, Face ID:n ja Touch ID:n kayttotarkoitukset
Aikomus muodostaa pari luotettavasti ja yhteydet Secure Enclaveen
Jarjestelman suojauksen yleiskatsaus

Salauksen ja tietojen suojauksen yleiskatsaus
Paasykoodit ja salasanat

Tietojen suojauksen yleiskatsaus

Tietojen suojausluokat

Apple File Systemin rooli

Appikoodin allekirjoitusprosessi i0S:ssa, iPad0OS:ssa, tvOS:ssa, watchOS:ssa ja
visionOS:ssa

Appien suojaus ja appiryhmat iOS:ssa, iPadOS:ssa ja visionOS:ssa
Suojausominaisuudet Muistiinpanot-apissa
Paasykoodisuojauksen yleiskatsaus

iCloud-avainnipun suojauksen yleiskatsaus

Apple Payn suojauksen yleiskatsaus

Korttien Apple Pay -kayton estaminen
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iMessagen suojauksen yleiskatsaus

VPN-suojaus

Suojausominaisuudet yhdistettaessa langattomiin verkkoihin
Yksityisyysominaisuudet yhdistettaessa langattomiin verkkoihin
Wi-Fin yksityisyys Applen laitteilla

Mobiililaitteiden hallinnan suojauksen yleiskatsaus

Hallitun laitteen todennussuojaus

Automatisoitu laiterekisterdinti

Hallittu Kadonnut-tila ja etatyhjennys

visionOS:n lisaykset

Johdanto Apple-alustojen tietoturvaan

Laitteiston suojauksen yleiskatsaus
Kayttojarjestelman eheys

Satunnaislukujen generointi

Paasykoodit ja salasanat

Tietojen suojauksen avainvarastot

Avainten suojaaminen vaihtoehtoisissa kaynnistystiloissa
Apple File Systemin rooli

Avainnipun tietojen suojaus

Appien paasyoikeuden estaminen kayttajatietoihin
Digitaalinen allekirjoittaminen ja salaus

Appien suojauksen yleiskatsaus

Appikoodin allekirjoitusprosessi iOS:ssa, iPad0S:ssa, tvOS:ssa, watchOS:ssa ja
visionOS:ssa

Johdanto appien suojaukseen i0OS:ssa, iPad0S:ssa ja visionOS:ssa
Tietoja App Storen tietoturvasta

Ajonaikaisen prosessin suojaus iOS:ssa, iPad0S:ssa ja visionOS:ssa
Appien suojaus ja appiryhmat iOS:ssa, iPad0S:ssa ja visionOS:ssa
Tukilaajennukset i0S:ss3, iPad0S:ssd, macOS:ssa ja visionOS:ssa
Suojatun iCloud-lahetyksen suojaus

Paasykoodisuojauksen yleiskatsaus

Automaattiset vahvat salasanat

Salasanan automaattisen tayton suojaus

Appien paasy tallennettuihin salasanoihin

Salasanojen turvallisuutta koskevat suositukset

iCloud-avainnipun suojauksen yleiskatsaus

Maksaminen korteilla Apple Payta kayttaen
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Apple Cardin suojaus

Apple Cashin suojaus

Verkkoliikenteen suojauksen yleiskatsaus

IPv6:n suojaus

VPN-suojaus

Yksityisyysominaisuudet yhdistettaessa langattomiin verkkoihin
Wi-Fin yksityisyys Applen laitteilla

Kertakirjautumisen suojaus

Suojatun laitehallinnan yleiskatsaus

Mobiililaitteiden hallinnan suojauksen yleiskatsaus

Hallitun laitteen todennussuojaus

Toukokuu 2024

Lisatyt aiheet:

Cryptex1:n Image4-vaatimustiedoston tiiviste (spih)
Cryptex1:n sukupolvi (stng)

Pikaturvapaivitykset

BlastDoor Viesteille ja IDS-palvelimille
Sulkutilasuojaus

Tietoja App Storen tietoturvasta

WidgetKitin suojaus

Paivitetyt aiheet:

Johdanto Apple-alustojen tietoturvaan

Applen jarjestelmapiirin suojaus

Secure Enclave -alue

Optic ID, Face ID, Touch ID, paasykoodit ja salasanat
Kasvojen tunnistuksen suojaus

Optic ID:n, Face ID:n ja Touch ID:n kayttotarkoitukset
ExpressCard-kortit virransaastolla
Kayttojarjestelman eheys

Suojattu tietoliikenneyhteyksien aktivoiminen
Lisalaitteiden varmistaminen iPhonelle ja iPadille
watchOS-jarjestelman suojaus

Paasykoodit ja salasanat

Tietojen suojauksen yleiskatsaus

Tietojen suojauksen avainvarastot

Avainten suojaaminen vaihtoehtoisissa kaynnistystiloissa
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Kayttajan tietojen suojaaminen hyokkayksen yhteydessa

FileVaultin hallinta macOS:ssa

Johdanto appien suojaukseen iOS:ssa, iPadOS:ssa ja visionOS:ssa

Gatekeeper ja ajonaikainen suojaus macQOS:ssa
Hallitun Apple-tilin suojaus

iCloudin salaus

Tilin palautuksen yhteyshenkilon suojaus

Tilin perijan suojaus

iCloud-avainnipun suojauksen yleiskatsaus
Suojattu salasanan synkronointi
iCloud-avainnipun vara-avainten suojaus

Korttien tietojen tuomisen yleiskatsaus

Luotto- tai pankkikorttien lisaaminen Apple Payhin
Maksaminen korteilla Apple Payta kayttaen

Apple Cardin suojaus

Tap to Pay on iPhone -ominaisuuden suojaus
Paasy Applen Lompakkoa kayttaen

Paasyavainten tyypit

Henkilokortit Applen Lompakossa

Henkilokorttien suojaus Applen Lompakossa
Kehittajapaketin suojauksen yleiskatsaus
HomeKit-tietoliikenteen suojaus

Mobiililaitteiden hallinnan suojauksen yleiskatsaus

Maarityksien kayttaminen

Joulukuu 2022

Lisatyt aiheet:

iCloudin edistyksellinen tietosuojaus

Paivitetyt aiheet:

iCloudin suojauksen yleiskatsaus
iCloudin salaus
iCloud-varmuuskopioinnin suojaus

Tilin palautuksen yhteyshenkilon suojaus

Tilin perijan suojaus
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Toukokuu 2022

Paivitetty seuraaville:

i0S 15.4
iPad0S 15.4
mac0S 12.3
tvO0S 15.4
watchOS 8.5

Lisatyt aiheet:

Parina olevan recoveryOS:n rajoitukset
Paikallinen kayttojarjestelmaversio (love)
Terveystietojen jako

Tilin palautuksen yhteyshenkilon suojaus
Tilin perijan suojaus

Tap to Pay on iPhone -ominaisuuden suojaus
Paasy Applen Lompakkoa kayttaen
Paasyavainten tyypit

Henkilokortit Applen Lompakossa

Siria tukevat HomeKit-lisalaitteet

Paivitetyt aiheet:

Touch ID:lla varustettu Magic Keyboard

Optic ID, Face ID, Touch ID, paasykoodit ja salasanat
Kasvojen tunnistuksen suojaus

ExpressCard-kortit virransaastaolla

Applen sirulla varustetun Macin kaynnistystilat
Applen sirulla varustetun Macin LocalPolicy-tiedoston sisalto
Allekirjoitetun jarjestelmataltion suojaus
watchOS-jarjestelman suojaus

Applen tietoturvatutkimuslaite

Apple File Systemin rooli

Appien paasyoikeuden estaminen kayttajatietoihin
Johdanto appien suojaukseen macOS:ssa
Suojaaminen haittaohjelmistoilta macOS:ssa
iCloudin suojauksen yleiskatsaus

Suojattu salasanan synkronointi

iCloud-avainnipun suojattu palautus

Maksaminen korteilla Apple Payta kayttaen
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Lahiluettavat kortit Apple Payssa

Korttien Apple Pay -kayton estaminen

Apple Card -hakemus

Apple Cashin suojaus

Matka- ja eMoney-korttien lisaaminen Applen Lompakkoon
Suojatut Apple Messages for Business -viestit

FaceTimen suojaus

Auton avaimen suojaus i0S:ssa

Apple Configuratorin suojaus

Poistetut aiheet:

HomeKit-lisalaitteet ja iCloud

Toukokuu 2021

Paivitetty seuraaville:

i0S 14.5
iPadOS 14.5
macOS 11.3
tvOS 14.5
watchOS 7.4

Lisatyt aiheet:

Touch ID:lla varustettu Magic Keyboard.
Aikomus muodostaa pari luotettavasti ja yhteydet Secure Enclaveen.
Automaattinen lukituksen avaaminen ja Apple Watch.

CustomOS:n Image4-vaatimustiedoston tiiviste (coih).

Paivitetyt aiheet:

Kaksi uutta pikatilatoimintoa lisatty osioon ExpressCard-kortit virransaastolla.
Muokkauksia osioon Secure Enclaven ominaisuuksien yhteenveto.

Ohjelmistopaivityssisaltoa lisatty osioon Suojattu monikaynnistys (smb3).

Sisaltoa lisatty osioon Sinetoity avaimen suojaus (Sealed Key Protection, SKP).
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Helmikuu 2021

Paivitetty seuraaville:

i0S 14.3
iPad0S 14.3
macOS 11.1
tv0S 14.3
watchOS 7.2

Lisatyt aiheet:

Muistiturvallinen iBoot

Applen sirulla varustetun Macin kaynnistysprosessi

Applen sirulla varustetun Macin kaynnistystilat

Kaynnistyslevyn suojauskaytannon hallinta Applen sirulla varustetussa Macissa
LocalPolicyn allekirjoitusavaimen luominen ja hallinta

Applen sirulla varustetun Macin LocalPolicy-tiedoston sisalto

Allekirjoitetun jarjestelmataltion suojaus

Applen tietoturvatutkimuslaite

Salasanojen valvonta

IPv6:n suojaus

Auton avaimen suojaus iOS:ssa

Paivitetyt aiheet:

Secure Enclave -alue

Mikrofonin laitteistopohjainen poiskytkenta

recoveryOS ja vianmaaritysymparistot Intel-pohjaiselle Macille
DMA-suojaukset Mac-tietokoneilla

Suojattu kernelin laajentaminen macOS:ssa

Jarjestelman eheyden suojaus

watchOS-jarjestelman suojaus

FileVaultin hallinta macOS:ssa

Appien paasy tallennettuihin salasanoihin

Salasanojen turvallisuutta koskevat suositukset

Apple Cashin suojaus

Suojatut Apple Messages for Business -viestit
Yksityisyysominaisuudet yhdistettaessa langattomiin verkkoihin
Aktivointilukitussuojaus

Apple Configuratorin suojaus
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Huhtikuu 2020

Paivitetty seuraaville:
i0S13.4
iPad0S 13.4
macOS 10.15.4
tvOS 13.4
watchOS 6.2
Paivitykset:

iPadin mikrofonin poistaminen kaytosta lisatty osioon Mikrofonin laitteistopohjainen
poiskytkenta.

Tietosailiot lisatty osioon Appien paasyoikeuden estaminen kayttajatietoihin.
Paivityksia osioihin FileVaultin hallinta macOS:ssa ja Komentorivityokalut.

Haittaohjelmiston poistotyckalua koskevia lisayksia osioon Suojaaminen
haittaohjelmistoilta macOS:ssa.

Paivityksia osioon Jaetun iPadin suojaus iPadOS:ssa.

Joulukuu 2019

Yhdistetty iOS-tietoturvaopas, macOS:n tietoturvan yleiskatsaus ja Apple T2 Security
-sirun yleiskatsaus

Paivitetty seuraaville:
i0S 13.3
iPad0S 13.3
macOS 10.15.2
tvOS 13.3
watchOS 6.1.1

Tietosuojan saatimet, Siri ja Siri-ehdotukset seka Safarin alykas seurannan esto on
poistettu. Naiden ominaisuuksien uusimmat tiedot |oytyvat osoitteesta
https://www.apple.com/privacy/.

Toukokuu 2019

Paivitetty iOS 12.3:lle

Tuki TLS 1.3:lle
AirDropin suojauksen muokattu kuvaus
DFU-tila ja palautustila

Paasykoodivaatimukset lisdlaitteiden yhteyksille
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Marraskuu 2018

Paivitetty iOS 12.1:lle

Ryhma-FaceTime

Syyskuu 2018

Paivitetty iOS 12:lle
Secure Enclave -alue
Kayttojarjestelman eheyden suojaus
ExpressCard virransaastolla
DFU-tila ja palautustila
HomeKit-TV-kaukosaadinlisalaitteet
Lahiluettavat kortit
Opiskelijakortit
Siri-ehdotukset
Sirin pikakomennot
Pikakomennot-appi
Kayttajan salasanojen hallinta
Ruutuaika

Suojaussertifioinnit ja -ohjelmat

Heinakuu 2018
Paivitetty iOS 11.4:lle
Biometriset kaytannot
HomeKit
Apple Pay
Yrityschat
iCloud-viestit

Apple Business Manager

Joulukuu 2017

Paivitetty iOS 11.2:lle

Apple Pay Cash
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Lokakuu 2017

Paivitetty iOS 11.1:lle

- Suojaussertifioinnit ja -ohjelmat

- Touch ID/Face ID

- Jaetut muistiinpanot

- CloudKitin paasta paahan -salaus

«  TLS-paivitys

- Apple Pay, verkossa maksaminen Apple Paylla
« Siri-ehdotukset

- Jaettu iPad

Heinakuu 2017

Paivitetty iOS 10.3:lle

« Secure Enclave -alue

- Tiedostojen tietojen suojaus
+ Avainvarastot

- Suojaussertifioinnit ja -ohjelmat
.+ SiriKit

« HealthKit

- Verkon suojaus

+  Bluetooth

+ Jaettu iPad

+ Kadonnut-tila

« Aktivointilukitus

- Tietosuojan saatimet

Maaliskuu 2017

Paivitetty iOS 10:lle

- Jarjestelman tietoturva

- Tietojen suojausluokat

- Suojaussertifioinnit ja -ohjelmat
- HomeKit, ReplayKit, SiriKit

- Apple Watch

« Wi-Fi, VPN

- Kertakirjautuminen

- Apple Pay, verkossa maksaminen Apple Paylla
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Luotto-, pankki- ja prepaid-korttien valmistelu

Safarin ehdotukset

Toukokuu 2016

Paivitetty iOS 9.3:lle

Hallittu Apple-tili

Kaksiosainen todennus Apple-tilille
Avainvarastot

Suojaussertifioinnit

Kadonnut-tila, aktivointilukitus
Suojatut muistiinpanot

Apple School Manager

Jaettu iPad

Syyskuu 2015

Paivitetty iOS 9:lle

Apple Watchin aktivointilukitus
Paasykoodikaytannot

Touch ID:n API-tuki

Tietojen suojaus A8:lla kayttaa AES-XTS:aa
Avainvarastot valvomattomille ohjelmistopaivityksille
Sertifiointipaivitykset

Yritysappien luottamusmalli

Safari-kirjanmerkkien tietojen suojaus

ATS (App Transport Security)

VPN-tiedot

HomeKitin iCloud-etakaytto

Apple Pay -etukortit, Apple Pay -kortinmyontajan appi
Spotlightin laitteessa tapahtuva indeksointi

iOS:n laiteparin muodostamisen malli

Apple Configurator 2

Rajoitukset
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ja muissa maissa ja muilla alueilla rekisteroityja tavaramerkkeja.

App Clips, Apple Vision Pro, Optic ID ja visionOS ovat Apple Inc:n tavaramerkkeja.

App Store, AppleCare, Apple Messages for Business, CloudKit, iCloud, iCloud Drive, iCloud Keychain ja
iTunes Store ovat Apple Inc:n Yhdysvalloissa ja muissa maissa ja muilla alueilla rekisterdityja palvelumerkkeja.

Apple

One Apple Park Way
Cupertino, CA 95014
apple.com

I0S on Ciscon tavaramerkki tai rekisteroity tavaramerkki Yhdysvalloissa ja muissa maissa, ja sita kaytetaan
lisenssilla.

Bluetooth®-merkki ja -logo ovat Bluetooth SIG Inc:n omistamia rekisterdityja tavaramerkkeja, ja Apple kayttaa
kaikkia sellaisia merkkeja lisenssilla.

Java on Oraclen ja/tai sen konserniyhtididen rekister6ima tavaramerkki.
UNIX® on The Open Groupin rekister6ima tavaramerkki.
Muut mainitut yritys- ja tuotenimet ja logot saattavat olla omistajiensa tavaramerkkeja.

Taman kayttooppaan tietojen oikeellisuus on pyritty varmistamaan kaikin mahdollisin tavoin. Apple ei ole vastuussa
paino- tai kirjoitusvirheista. Tiedot tuotteista, jotka eivat ole Applen valmistamia, seka tiedot itsenaisista
verkkosivustoista, jotka eivat ole Applen hallinnoimia tai testaamia, eivat sisalla suosituksia. Apple ei vastaa
muiden valmistajien verkkosivustojen tai tuotteiden valikoimasta, toimivuudesta tai kaytdsta. Apple ei takaa
muiden valmistajien verkkosivustojen tarkkuutta tai luotettavuutta. Saat lisatietoja ottamalla yhteytta myyjaan.

Jotkin apit eivat ole saatavilla kaikilla alueilla. Appien ja ominaisuuksien saatavuus voi muuttua.

K028-00804
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