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 บัทนำำาการรับัประกันำความปลอดภััยของ Apple

ด้วยความยึดมั�นในความปลอดภัย Apple ได้เข้าไปมีสำ่วนร่วมกับองค์กรอ่�นอย่่เสำมอเพ่�อรับรองและพิสำ่จน์ย่นยัน
ความปลอดภัยของฮาร์ดแวร์ ซอฟต์์แวร์ และบริการของ Apple องค์กรทีี่�ได้รับการยอมรับในระดับสำากล
เห้ล่านี�ให้ก้ารรับรองทีี่�สำอดคล้องกับการเปิดตั์วระบบปฏิิบัติ์การครั�งให้ญ่่แต่์ละครั�งกับ Apple ด้วยเห้ต์ุนี� องค์กร
เห้ล่านี�จึงมอบมาต์รการทีี่�ให้้ความเช่ิ�อมั�นทีี่�ต์อบสำนองความต้์องการด้านความปลอดภัยของระบบ ซึ�งก็ค่อ
การรับประกันความปลอดภัย Apple มุง่มั�นทีี่�จะเข้าไปมีสำ่วนร่วมในการพัฒนามาต์รฐานความปลอดภัยทีี่�เห้มาะ
สำมในขอบเขต์ด้านเที่คนิคทีี่�ไม่ได้รับการยอมรับภายใต้์การจัดการการยอมรับร่วมกัน (MRA) ห้ร่อขอบเขต์
ทีี่�ขาดมาต์รฐานการรับรองความปลอดภัยทีี่�ก้าวห้น้า ภารกิจของเราค่อการผลักดันให้้มีการนำาการรับรอง
ความปลอดภัยซึ�งเป็นทีี่�ยอมรับทัี่�วโลกไปใช้ิกับฮาร์ดแวร์ ระบบปฏิิบัติ์การ แอป และบริการของ Apple อย่าง
ครอบคลุม

โดยสำ่วนให้ญ่่แล้ว การรับรองจำาเป็นจะต้์องเป็นไปต์ามข้อกำาห้นดที่างกฎห้มาย ระเบียบข้อบังคับ และบรรทัี่ดฐาน
ด้านอุต์สำาห้กรรม บริการอย่าง Apple School Manager และ Apple Business Manager อย่่ภายใต้์การรับรอง 
ISO/IEC 27001 และ ISO/IEC 27018 ของ Apple ล่กค้าทัี่�งห้มด รวมถึึงห้น่วยงานภาครัฐ องค์กรต่์างๆ ห้ร่อ
องค์กรที่างการศึึกษาทีี่�ปรับใช้ิอุปกรณ์์ของ Apple สำามารถึใช้ิการรับรองฮาร์ดแวร์ ระบบปฏิิบัติ์การ ซอฟต์์แวร์ 
และบริการเพ่�อสำนับสำนุนการปฏิิบัติ์ต์ามกฎเกณ์ฑ์์ได้
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 การรับัรองฮาร์ดแวร์
เน่�องจากซอฟต์์แวร์ทีี่�ปลอดภัยต้์องใช้ิรากฐานความปลอดภัยทีี่�สำร้างขึ�นในฮาร์ดแวร์ อุปกรณ์์ของ Apple 
ทัี่�งห้มดจึงมีความสำามารถึด้านการรักษาความปลอดภัยทีี่�ได้รับการออกแบบลงในซิลิคอน ไม่ว่าจะเป็นอุปกรณ์์ทีี่�
ใช้ิ iOS, iPadOS, macOS, tvOS ห้ร่อ watchOS ก็ต์าม ซึ�งรวมถึึงความสำามารถึของ CPU แบบกำาห้นดเองทีี่�
ให้้พลังงานแก่คุณ์สำมบัติ์ด้านความปลอดภัยของระบบ และซิลิคอนทีี่�มุ่งไปทีี่�ฟังก์ชัิ�นด้านความปลอดภัย สำ่วน
ประกอบทีี่�สำำาคัญ่ทีี่�สำุดค่อห้น่วยประมวลผลร่วม Secure Enclave ซึ�งมีอย่่บนอุปกรณ์์ iOS, iPadOS, watchOS 
และ tvOS รุ่นให้ม่ทีุ่กรุ่น บนคอมพิวเต์อร์ Mac ทีุ่กรุ่นทีี่�ใช้ิ Apple Silicon และคอมพิวเต์อร์ Mac ทีุ่กรุ่นทีี่�ใช้ิ Intel 
ทีี่�มีชิิป Apple T2 Security ซึ�ง Secure Enclave จะใช้ิรากฐานสำำาห้รับการเข้ารห้ัสำข้อม่ลในเคร่�อง การบ่ต์อย่าง
ปลอดภัยใน macOS และไบโอเมต์ริก

ความมุ่งมั�นของ Apple ในการรับประกันความปลอดภัยเริ�มต้์นจากการรับรองส่ำวนประกอบความปลอดภัย
พ่�นฐานในซิลิคอนจากรากของความเช่ิ�อถ่ึอฮาร์ดแวร์ ไปจนถึึงการบังคับใช้ิการบ่ต์อย่างปลอดภัย การจัด
เก็บกุญ่แจอย่าง ปลอดภัยทีี่�สำามารถึที่ำาได้โดย Secure Enclave ไปจนถึึงการต์รวจสำอบสำิที่ธิ์ิ�ทีี่�ปลอดภัยด้วย 
Touch ID และ Face ID คุณ์สำมบัติ์ความปลอดภัยของอุปกรณ์์ของ Apple สำามารถึเป็นจริงขึ�นมาได้จากการผสำม
ผสำานระห้ว่างการออกแบบซิลิคอน ฮาร์ดแวร์ ซอฟต์์แวร์ และบริการทีี่�มีให้้เฉพาะจาก Apple เท่ี่านั�น การรับรอง
ของสำ่วนประกอบเห้ล่านี�เป็นสำ่วนทีี่�สำำาคัญ่สำำาห้รับการต์รวจสำอบย่นยันการรับประกันทีี่� Apple มีให้้

สำำาห้รับข้อม่ลเกี�ยวกับการรับรองแบบสำาธิ์ารณ์ะทีี่�เกี�ยวกับสำ่วนประกอบฮาร์ดแวร์และเฟิร์มแวร์ทีี่�เกี�ยวข้อง ให้ด้่ทีี่�:

• การรับรองความปลอดภัยสำำาห้รับชิิป Apple T2 Security

• การรับรองความปลอดภัยสำำาห้รับห้น่วยประมวลผล Secure Enclave

 การรับัรองซอฟต์์แวร์และแอป
Apple มีการรับรองและการพิส่ำจน์ย่นยันทีี่�เป็นอิสำระสำำาห้รับระบบปฏิิบัติ์การและแอปของบริษัที่เองซึ�งสำอดคล้อง
กับมาต์รฐานการประมวลผลข้อม่ลสำห้รัฐอเมริกากลาง (FIPS) 140-2/-3 สำำาห้รับโมด่ลการเข้ารห้ัสำและเกณ์ฑ์์
ทัี่�วไปสำำาห้รับระบบปฏิิบัติ์การ แอป และบริการของอุปกรณ์์ ระบบปฏิิบัติ์การครอบคลุมถึึง iOS, iPadOS, macOS, 
sepOS, เฟิร์มแวร์ T2, tvOS และ watchOS สำำาห้รับแอปต่์างๆ ในเบ่�องต้์นการรับรองอิสำระจะประกอบไปด้วย
เบราว์เซอร์ Safari และแอปรายช่ิ�อ ส่ำวนแอปอ่�นๆ จะมีการรับรองเพิ�มขึ�นอีกในอนาคต์

สำำาห้รับข้อม่ลเกี�ยวกับการรับรองแบบสำาธิ์ารณ์ะทีี่�เกี�ยวกับระบบปฏิิบัติิการของ Apple ให้้ด่ทีี่�:

• การรับรองความปลอดภัยสำำาห้รับ iOS

• การรับรองความปลอดภัยสำำาห้รับ iPadOS

• การรับรองความปลอดภัยสำำาห้รับ macOS

• การรับรองความปลอดภัยสำำาห้รับ tvOS

• การรับรองความปลอดภัยสำำาห้รับ watchOS

สำำาห้รับข้อม่ลเกี�ยวกับการรับรองแบบสำาธิ์ารณ์ะทีี่�เกี�ยวกับแอปของ Apple ให้้ด่ทีี่�:

• การรับรองความปลอดภัยสำำาห้รับแอปของ Apple
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 การรับัรองการให้บ้ัริการ
Apple มีการรับรองความปลอดภัยเพ่�อให้้การสำนับสำนุนล่กค้าของเราตั์�งแต่์องค์กรไปจนถึึงการศึึกษา การ
รับรองเห้ล่านี�ที่ำาให้้ล่กค้าของ Apple สำามารถึจัดการกับห้น้าทีี่�ต์ามกฎห้มายและต์ามสำัญ่ญ่าของต์นได้เม่�อใช้ิ
บริการของ Apple ด้วยฮาร์ดแวร์และซอฟต์์แวร์ของ Apple การรับรองเห้ล่านี�ให้้การพิส่ำจน์ย่นยันอย่างอิสำระแก่
ล่กค้าของเราเกี�ยวกับวิธิ์ีปฏิิบัติ์ด้านความปลอดภัยของข้อม่ลของ Apple, สำภาพแวดล้อม และความเป็นสำ่วนตั์ว
สำำาห้รับสำำาห้รับระบบของ Apple

สำำาห้รับข้อม่ลเกี�ยวกับการรับรองแบบสำาธิ์ารณ์ะทีี่�เกี�ยวกับบริการอินเทอร์เน็ติของ Apple ให้้ด่ทีี่�:

• การรับรองความปลอดภัยสำำาห้รับบริการอินเที่อร์เน็ต์ของ Apple

สำำาห้รับคำาถึามเกี�ยวกับการรับรองความปลอดภัยและความเป็นส่ำวนตั์วของ Apple ให้้ติ์ดต่์อ 
 security-certifications@apple.com

mailto:security-certifications@apple.com
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 การรับัรองความปลอดภััยด้านำฮาร์ดแวร์

 ภัาพรวมการรับัรองความปลอดภััยด้านำฮาร์ดแวร์ของ Apple
Apple มีการรับรองการต์รวจสำอบความถึ่กต้์องด้านความสำอดคล้องกับมาต์รฐานการประมวลผลข้อม่ล
สำห้รัฐอเมริกากลาง (FIPS) 140-2/-3 สำำาห้รับ sepOS และเฟิร์มแวร์ T2 รวมถึึงการรับรองอ่�นๆ ด้วย Apple 
เริ�มต้์นจากโครงสร้างการรับรองทีี่�สำามารถึปรับใช้ิได้ในวงกว้างกับแพลต์ฟอร์มทีี่�ห้ลากห้ลายต์ามความเห้มาะ
สำม ห้นึ�งในโครงสำร้างดังกล่าวค่อการต์รวจสำอบความถึ่กต้์องของคลัง corecrypto ทีี่�ใช้ิในการปรับใช้ิโมด่ลการ
เข้ารห้ัสำของซอฟต์์แวร์และฮาร์ดแวร์ภายในระบบปฏิิบัติ์การทีี่�พัฒนาโดย Apple โครงสำร้างทีี่�สำองค่อการรับรอง 
Secure Enclave ซึ�งฝัังอย่่ในอุปกรณ์์ Apple ห้ลายๆ รุ่น โครงสำร้างทีี่�สำามค่อการรับรอง Secure Element (SE) 
ทีี่�พบได้ในอุปกรณ์์ Apple ทีุ่กเคร่�องทีี่�มี Touch ID และอุปกรณ์์ทีี่�มี Face ID โครงสำร้างการรับรองฮาร์ดแวร์
เห้ล่านี�สำร้างรากฐานสำำาห้รับการรับรองความปลอดภัยของแพลต์ฟอร์มทีี่�กว้างขึ�น

 การต์รวจสอบัความถููกต้์องอัลกอริทึมการเข้ารห้สั
การต์รวจสำอบความถึ่กต้์องของการปรับใช้ิความถึ่กต้์องของอัลกอริทึี่มการเข้ารห้ัสำจำานวนมากและ
ฟังก์ชัิ�นความปลอดภัยทีี่�เกี�ยวข้องเป็นข้อกำาห้นดเบ่�องต้์นสำำาห้รับการต์รวจสำอบความถึ่กต้์อง FIPS 140-3 
อีกทัี่�งสำนับสำนุนของการรับรองอ่�นๆ การต์รวจสำอบความถึ่กต้์องจะได้รับการจัดการโดยโปรแกรมการต์รวจ
สำอบความถึ่กต้์องอัลกอริทึี่มการเข้ารห้ัสำ (CAVP) ของสำถึาบันมาต์รฐานและเที่คโนโลยีแห้่งชิาติ์ (NIST) การ
รับรองของการต์รวจสำอบความถึ่กต้์องสำำาห้รับการปรับใช้ิกับ Apple สำามารถึด่ได้โดยใช้ิตั์วช่ิวยอำานวยความ
สำะดวกการค้นห้าของ CAVP โปรดด่ทีี่�เว็บไซต์์โปรแกรมการต์รวจสำอบความถึ่กต้์องอัลกอริทึี่มการเข้ารห้ัสำ 
(CAVP) สำำาห้รับข้อม่ลเพิ�มเติ์ม

https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation-search?searchMode=criteria&vendor=Apple&productType=-1&ipp=25
https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
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 การต์รวจสอบัความถููกต้์องของโมดลูการเขา้รห้สั: FIPS 140-2/3  
(ISO/IEC 19790)
โมด่ลการเข้ารห้ัสำของ Apple ได้รับการต์รวจสำอบความถึ่กต้์องซำาๆ โดยโปรแกรมการต์รวจสำอบความ
ถึ่กต้์องโมด่ลการเข้ารห้ัสำ (CMVP) ว่าเป็นไปต์ามมาต์รฐานการประมวลผลข้อม่ลสำำาห้รับโมด่ลการเข้ารห้ัสำ
สำห้รัฐอเมริกากลาง (FIPS 140-2) ห้ลังจากการเปิดตั์วครั�งให้ญ่่แต่์ละครั�งของระบบปฏิิบัติ์การตั์�งแต่์ปี 2555 
ห้ลังจากการเปิดตั์วครั�งให้ญ่่ในแต่์ละครั�ง Apple จะสำ่งโมด่ลทัี่�งห้มดไปยัง CMVP เพ่�อต์รวจสำอบความถึ่ก
ต้์องเกี�ยวกับความสำอดคล้องกับมาต์รฐาน นอกจากโมด่ลเห้ล่านี�จะถึ่กใช้ิงานโดยระบบปฏิิบัติ์การและแอปของ 
Apple แล้ว โมด่ลเห้ล่านี�ยังมอบความสำามารถึด้านการเข้ารห้ัสำให้้กับบริการทีี่�ให้้บริการโดย Apple และมีให้้ใช้ิ
งานสำำาห้รับแอปของบริษัที่อ่�นอีกด้วย

Apple ได้รับความปลอดภััยระดับ 1 ในแต่์ละปีสำำาห้รับโมด่ลแบบซอฟต์์แวร์ "Corecrypto Module สำำาห้รับ Intel" 
และ "Corecrypto Kernel Module สำำาห้รับ Intel" สำำาห้รับ macOS สำำาห้รับ Apple Silicon โมด่ล "Corecrypto 
Module สำำาห้รับ ARM" และ "Corecrypto Kernel Module สำำาห้รับ ARM" สำามารถึใช้ิได้กับ iOS, iPadOS, tvOS, 
watchOS และเฟิร์มแวร์บนชิิป Apple T2 Security ทีี่�ฝัังอย่่ในคอมพิวเต์อร์ Mac

ในปี 2562 Apple ได้รับความปลอดภััยระดับ 2 FIPS 140-2 สำำาเร็จเป็นครั�งแรกสำำาห้รับโมด่ลการเข้ารห้ัสำ
ฮาร์ดแวร์แบบฝัังในทีี่�ระบุเป็น "Apple Corecrypto Module: การจัดเก็บกุญ่แจอย่างปลอดภัย" ซึ�งที่ำาให้้รัฐบาล
ของสำห้รัฐอเมริกาอนุญ่าต์ให้้ใช้ิกุญ่แจทีี่�สำร้างขึ�นและจัดการใน Secure Enclave Apple เดินห้น้าการต์รวจสำอบ
ความถึ่กต้์องสำำาห้รับโมด่ลการเข้ารห้ัสำฮาร์ดแวร์ในระดับความปลอดภัยทีี่�ส่ำงขึ�นอย่่เสำมอในการเปิดตั์วระบบ
ปฏิิบัติ์การครั�งให้ญ่่แต่์ละครั�ง

FIPS 140-3 ได้รับการอนุญ่าต์โดยกระที่รวงพาณ์ิชิย์ของสำห้รัฐอเมริกาในปี 2562 การเปลี�ยนแปลงทีี่�โดดเด่น
ทีี่�สำุดของมาต์รฐานในเวอร์ชัิ�นนี�ค่อข้อกำาห้นดมาต์รฐาน ISO/IEC โดยเฉพาะอย่างยิ�ง ISO/IEC 19790:2015 
และมาต์รฐานการที่ดสำอบทีี่�เกี�ยวข้อง ISO/IEC 24759:2017 CMVP ได้เริ�มต้์นโปรแกรมการเปลี�ยนผ่านและระบุ
ว่า ตั์�งแต่์ปี 2563 เป็นต้์นไป โมด่ลการเข้ารห้ัสำจะเริ�มรับการต์รวจสำอบความถึ่กต้์องโดยใช้ิ FIPS 140-3 เป็น
พ่�นฐาน โมด่ลการเข้ารห้ัสำของ Apple มุ่งห้มายทีี่�จะปฏิิบัติ์ต์ามและเปลี�ยนไปใช้ิมาต์รฐาน FIPS 140-3 ในทัี่นทีี่ทีี่�
สำามารถึปฏิิบัติ์ได้

สำำาห้รับโมด่ลการเข้ารห้ัสำทีี่�อย่่ระห้ว่างกระบวนการที่ดสำอบและการต์รวจสำอบความถึ่กต้์อง CMVP จะเก็บรักษา
รายการทีี่�แยกกันสำองรายการซึ�งอาจมีข้อม่ลเกี�ยวกับการต์รวจสำอบความถึ่กต้์องทีี่�เสำนอ สำำาห้รับโมด่ลการเข้า
รห้ัสำทีี่�อย่่ระห้ว่างการที่ดสำอบในห้้องปฏิิบัติ์การทีี่�มีการรับรอง รายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบ อาจ
ระบุโมด่ลในรายการ ห้ลังจากทีี่�ห้้องปฏิิบัติ์การได้ดำาเนินการที่ดสำอบเสำร็จสำมบ่รณ์์แล้วและแนะนำาให้้เข้ารับการ
ต์รวจสำอบความถึ่กต้์องจาก CMVP โมด่ลการเข้ารห้ัสำของ Apple จะแสำดงขึ�นในรายการโมด่ลในกระบวนการ 
ต์อนนี�การที่ดสำอบในห้้องปฏิิบัติ์การเสำร็จสำมบ่รณ์์แล้วและรอการต์รวจสำอบความถึ่กต้์องของการที่ดสำอบ
โดย CMVP เน่�องจากระยะเวลาของกระบวนการประเมินสำามารถึผันแปรได้ ให้้ด่รายการกระบวนการทัี่�งสำอง
รายการทีี่�ด้านบนเพ่�อระบุสำถึานะปัจจุบันของโมด่ลการเข้ารห้ัสำของ Apple ระห้ว่างวันทีี่�ทีี่�มีการเปิดตั์วระบบ
ปฏิิบัติ์การครั�งให้ญ่่และการออกการรับรองการต์รวจสำอบความถึ่กต้์องโดย CMVP

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
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 การรับัรองผลิต์ภััณฑ์์: (เกณฑ์์ทั�วไป ISO/IEC 15408)
เกณ์ฑ์์ทัี่�วไป (ISO/IEC 15408) เป็นมาต์รฐานทีี่�ห้ลายองค์กรใช้ิเป็นพ่�นฐานในการดำาเนินการประเมินความ
ปลอดภัยของผลิต์ภัณ์ฑ์์ IT

สำำาห้รับการรับรองทีี่�อาจร่้จักกันในช่ิ�อการจัดการรับรองเกณ์ฑ์์ทัี่�วไป (CCRA) ระดับสำากล ให้้ด่ทีี่�พอร์ทัี่ลเกณ์ฑ์์
ทัี่�วไป มาต์รฐานเกณ์ฑ์์ทัี่�วไปยังอาจมีการใช้ิภายนอก CCRA โดยแบบแผนการต์รวจสำอบความถึ่กต้์องระดับชิาติ์
และระดับสำ่วนตั์วอีกด้วย ในยุโรป การยอมรับร่วมกันอย่่ภายใต้์ข้อต์กลง SOG-IS เช่ินเดียวกันกับ CCRA

เป้าห้มายก็เพ่�อให้้ชุิดมาต์รฐานความปลอดภัยทีี่�ผ่านการรับรองในระดับสำากลสำามารถึประเมินความสำามารถึ
ด้านการรักษาความปลอดภัยของผลิต์ภัณ์ฑ์์เที่คโนโลยีสำารสำนเที่ศึได้อย่างชัิดเจนและน่าเช่ิ�อถ่ึอ ซึ�งเป็นเป้า
ห้มายทีี่�ชุิมชินเกณ์ฑ์์ทัี่�วไประบุไว้ เม่�อจัดให้้มีการประเมินแบบอิสำระเกี�ยวกับความสำามารถึของผลิต์ภัณ์ฑ์์ในการ
ปฏิิบัติ์ต์ามมาต์รฐานด้านความปลอดภัย การรับรองเกณ์ฑ์์ทัี่�วไปจึงที่ำาให้้ล่กค้ามีความมั�นใจมากขึ�นเกี�ยวกับ
ความปลอดภัยของผลิต์ภัณ์ฑ์์เที่คโนโลยีสำารสำนเที่ศึและตั์ดสำินใจได้อย่างรอบคอบมากขึ�น

ประเที่ศึสำมาชิิกได้ต์กลงทีี่�จะยอมรับการรับรองผลิต์ภัณ์ฑ์์เที่คโนโลยีสำารสำนเที่ศึด้วยความเช่ิ�อมั�นในระดับ
เดียวกันผ่าน CCRA การประเมินทีี่�จำาเป็นก่อนการรับรองจะครอบคลุมและรวมถึึง:

• โปรไฟล์การปกป้อง (PP)

• เป้าห้มายความปลอดภัย (ST)

• ข้อกำาห้นดฟังก์ชัิ�นความปลอดภัย (SFR)

• ข้อกำาห้นดการรับประกันความปลอดภัย (SAR)

• ระดับการรับประกันการประเมิน (EAL)

โปรไฟล์การปกป้อง (PP) เป็นเอกสำารทีี่�ระบุข้อกำาห้นดด้านความปลอดภัยสำำาห้รับคลาสำของประเภที่อุปกรณ์์ 
(เช่ิน อุปกรณ์์เคล่�อนทีี่�) ซึ�งใช้ิสำำาห้รับแสำดงการเปรียบเทีี่ยบระห้ว่างการประเมินของผลิต์ภัณ์ฑ์์ IT ภายในคลาสำ
เดียวกัน การเป็นสำมาชิิกของ CCRA รวมถึึงการเพิ�มขึ�นของ PP ทีี่�ได้รับการรับรองมีการเพิ�มขึ�นทีุ่กปีอย่างต่์อ
เน่�อง การที่ำาความต์กลงนี�อนุญ่าต์ให้้นักพัฒนาผลิต์ภัณ์ฑ์์ใช้ิการรับรองเดียวภายใต้์แบบแผนการอนุญ่าต์การ
รับรองแบบใดแบบห้นึ�งและกำาห้นดให้้ได้รับการยอมรับจากผ้่ลงนามทีุ่กๆ คนทีี่�ใช้ิการรับรอง

เป้าห้มายความปลอดภัย (ST) กำาห้นดว่าอะไรบ้างทีี่�จะได้รับการประเมินเม่�อผลิต์ภัณ์ฑ์์ IT ได้รับการรับรอง ST 
ห้มายถึึงข้้อกำาหนดฟัังก์ชัั่�นความปลอดภััย (SFR) ทีี่�เฉพาะเจาะจงยิ�งขึ�น ซึ�งใช้ิสำำาห้รับการประเมิน ST อย่าง
ละเอียดยิ�งขึ�น

เกณ์ฑ์์ทัี่�วไป (CC) ยังรวมถึึงข้้อกำาหนดการรับประกันความปลอดภััยอีกด้วย ตั์ววัดห้นึ�งทีี่�มักถึ่กระบุอย่่เป็น
ประจำาก็ค่อระดับการรับประกันการประเมิน (EAL) โดย EAL จะรวมกลุ่มชุิดของ SAR ทีี่�เกิดขึ�นบ่อยครั�งเข้า
ด้วยกันและอาจถึ่กระบุอย่่ใน PP และ ST เพ่�อรองรับการเปรียบเทีี่ยบ

PP ก่อนห้น้านี�จำานวนมากถึ่กเก็บถึาวรและแที่นทีี่�ด้วย PP แบบมุ่งเป้าซึ�งได้รับการพัฒนาและมุ่งเน้นโซล่ชัิ�น
และสำภาพแวดล้อมทีี่�เฉพาะเจาะจง ในความพยายามจากห้ลายฝั่ายทีี่�จะให้้มีการยอมรับร่วมกันระห้ว่างสำมาชิิก 
CCRA ทัี่�งห้มดต่์อไป ชุิมชินเที่คนิคสำากล (iTC) ได้ถึ่กจัดตั์�งขึ�นเพ่�อพัฒนาและรักษาไว้ซึ�งโปรไฟล์การปกป้อง
เชิิงร่วมม่อ (cPP) ซึ�งมีการพัฒนาตั์�งแต่์เริ�มต้์นโดยมีแผนของผ้่ลงนาม CCRA ร่วมด้วย PP แบบมุ่งเป้าสำำาห้รับ
กลุ่มผ้่ใช้ิและการจัดการการยอมรับร่วมกันทีี่�นอกเห้น่อจาก CCRA จะได้รับการพัฒนาต่์อไปโดยผ้่ทีี่�ได้รับ
ประโยชิน์ร่วมกันทีี่�เห้มาะสำม

Apple เริ�มใช้ิการรับรองภายใต้์ CCRA ทีี่�ได้รับการอัปเดต์กับ cPP ทีี่�เล่อกตั์�งแต่์ต้์นปี 2558 ตั์�งแต่์นั�นมา Apple 
ก็ได้รับการรับรองเกณ์ฑ์์ทัี่�วไปสำำาห้รับการเปิดตั์ว iOS ครั�งให้ญ่่ในแต่์ละครั�งและได้ขยายความครอบคลุมให้้รวม
ถึึงการรับประกันความปลอดภัยทีี่�ได้จาก PP ให้ม่

https://www.commoncriteriaportal.org/
https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/
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Apple มีบที่บาที่เชิิงรุกในชุิมชินเที่คนิคทีี่�มุ่งเน้นการประเมินเที่คโนโลยีความปลอดภัยของอุปกรณ์์เคล่�อนทีี่� ซึ�ง
รวมถึึง iTC ทีี่�รับผิดชิอบในการพัฒนาและอัปเดต์ cPP Apple ยังคงประเมินและใช้ิการรับรองกับ PP และ cPP ทีี่�
มีอย่่ในปัจจุบันอย่างต่์อเน่�อง

การรองรับแพลต์ฟอร์ม Apple สำำาห้รับต์ลาดอเมริกาเห้น่อปกติ์แล้วจะดำาเนินการโดยความร่วมม่อในการรับ
ประกันข้อม่ลแห้่งชิาติ์ (NIAP) ทีี่�เก็บบันทึี่กรายการโปรเจ็กต์์ทีี่�อย่่ระห้ว่างการประเมินแต่์ยังไม่ได้รับรอง

นอกเห้น่อจากใบรับรองแพลต์ฟอร์มทัี่�วไปแล้ว ยังมีการออกใบรับรองอ่�นๆ เพ่�อแสำดงข้อกำาห้นดด้านความ
ปลอดภัยทีี่�เฉพาะเจาะจงสำำาห้รับต์ลาดบางแห้่งอีกด้วย

 การรับัรองความปลอดภััยสำาห้รับัห้น่ำวยประมวลผล  
Secure Enclave

 ความเปน็ำมาของการรับัรอง Secure Enclave
โมดูลการเข้้ารหัสการจััดเก็บกุญแจัอย่างปลอดภััย SEP ข้อง Apple เป็นโมด่ลการเข้ารห้ัสำของฮาร์ดแวร์ทีี่�
ฝัังอย่่ใน SOC ของ Apple ในผลิต์ภัณ์ฑ์์ต่์อไปนี�: ซีรีสำ์ A สำำาห้รับ iPhone และ iPad, ซีรีสำ์ M สำำาห้รับคอมพิวเต์อร์ 
Mac ทีี่�ใช้ิ Apple Silicon, ซีรีสำ์ S สำำาห้รับ Apple Watch ของ Apple และชิิปความปลอดภัยซีรีสำ์ T ทีี่�พบใน
คอมพิวเต์อร์ Mac ทีี่�ใช้ิ Intel ซึ�งเริ�มตั์�งแต่์ iMac Pro ทีี่�เปิดตั์วในปี 2560

ในปี 2561 Apple ได้เช่ิ�อมข้อม่ลกับการต์รวจสำอบความถึ่กต้์องของโมด่ลการเข้ารห้ัสำซอฟต์์แวร์เข้ากับระบบ
ปฏิิบัติ์การทีี่�เปิดตั์วในปี 2560: iOS 11, macOS 10.13, tvOS 11 และ watchOS 4 โมด่ลการเข้ารห้ัสำฮาร์ดแวร์ 
SEP ทีี่�ระบุเป็นโมด่ลการเข้ารห้ัสำการจัดเก็บกุญ่แจอย่างปลอดภัย SEP v1.0 ของ Apple ได้รับการต์รวจสำอบ
ความถึ่กต้์องด้วยข้อกำาห้นดความปลอดภัยระดับ 1 FIPS 140-2 ในต์อนแรก

ในปี 2562 Apple ได้ต์รวจสำอบความถึ่กต้์องของโมด่ลฮาร์ดแวร์ด้วยข้อกำาห้นดความปลอดภัยระดับ 2 
FIPS 140-2 และอัปเดต์ข้อม่ลจำาเพาะเวอร์ชัิ�นของโมด่ลเป็น v9.0 เพ่�อเช่ิ�อมข้อม่ลกับเวอร์ชัิ�นทีี่�สำอดคล้องกัน
ของการต์รวจสำอบความถึ่กต้์องของโมด่ล corecrypto User และ corecrypto Kernel ในปี 2562 ยังรวมถึึง 
iOS 12, macOS 10.14, tvOS 12 และ watchOS 5 ด้วย

ในปี 2563 และ 2564 Apple ใช้ิการต์รวจสำอบความถึ่กต้์องสำำาห้รับความสำอดคล้องกับ FIPS 140-3 และกับ
การรับประกันเพิ�มเติ์มสำำาห้รับความปลอดภัยระดับ 3 ของข้อกำาห้นดด้านความปลอดภัยที่างกายภาพสำำาห้รับ 
Apple Silicon: ชิิป A13, A14, S6 และ M1

นอกจากนี�แล้ว Apple ยังได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการต์รวจสำอบความถึ่กต้์องโมด่ล corecrypto User และ 
corecrypto Kernel ในการเปิดตั์วระบบปฏิิบัติ์การครั�งให้ญ่่ในแต่์ละครั�งอีกด้วย การต์รวจสำอบความถึ่กต้์อง
ของความสำอดคล้องสำามารถึดำาเนินการได้เฉพาะกับเวอร์ชัิ�นสำุดท้ี่ายทีี่�เปิดตั์วเท่ี่านั�น

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc
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 สถูานำะการต์รวจสอบัความถููกต้์องโมดลูการเขา้รห้สั
โปรแกรมการต์รวจสำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ (CMVP) ยังคงใช้ิสำถึานะการต์รวจสำอบความถึ่กต้์อง
ของโมด่ลการเข้ารห้ัสำภายใต้์รายการทีี่�แยกออกจากกันสำามรายการซึ�งขึ�นอย่่กับสำถึานะปัจจุบันของแต่์ละ
รายการ:

• ในการทีี่�จะได้รับการระบุอย่่ในรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบของ CMVP ห้้องปฏิิบัติ์การจะต้์อง
ที่ำาสำัญ่ญ่ากับ Apple ในการดำาเนินการที่ดสำอบ

• ห้ลังจากทีี่�การที่ดสำอบเสำร็จสำมบ่รณ์์โดยห้้องปฏิิบัติ์การ และเม่�อห้้องปฏิิบัติ์การได้แนะนำาการต์รวจสำอบ
ความถึ่กต้์องโดย CMVP และได้ชิำาระค่าธิ์รรมเนียม CMVP แล้ว จากนั�นโมด่ลจะถึ่กเพิ�มไปยังรายการโมด่ล
ในกระบวนการ รายการ MIP จะติ์ดต์ามความค่บห้น้าของความพยายามในการต์รวจสำอบความถึ่กต้์องของ 
CMVP ซึ�งแบ่งเป็นสำี�ระยะ:

• รอการติรวจัสอบ: รอการกำาห้นดที่รัพยากรของ CMVP

• อยู่ในระหว่างการติรวจัสอบ: ที่รัพยากรของ CMVP อย่่ในระห้ว่างดำาเนินการกิจกรรมการต์รวจสำอบ
ความถึ่กต้์อง

• ดำาเนินการร่วมกัน: ห้้องปฏิิบัติ์การและ CMVP กำาลังแก้ไขปัญ่ห้าทีี่�พบ

• สรุป: กิจกรรมและระเบียบแบบแผนทีี่�เกี�ยวข้องกับการออกการรับรอง

• ห้ลังจากการต์รวจสำอบความถึ่กต้์องโดย CMVP โมด่ลจะได้รับการรับรองความสำอดคล้องและถึ่กเพิ�มไปยัง
รายการโมด่ลการเข้ารห้ัสำทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้ว ซึ�งประกอบด้วย:

• โมด่ลทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้วจะถึ่กที่ำาเคร่�องห้มายว่าใช้ิงานอย่่

• ห้ลังจาก 5 ปี โมด่ลจะถึ่กที่ำาเคร่�องห้มายเป็นประวัติ์

• ถ้ึาการรับรองโมด่ลถึ่กเพิกถึอนด้วยเห้ต์ุผลบางประการ โมด่ลจะถึ่กที่ำาเคร่�องห้มายว่าถึ่กเพิกถึอน

ในปี 2563 CMVP ได้นำามาต์รฐานสำากล ISO/IEC 19790 มาใช้ิเป็นพ่�นฐานสำำาห้รับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรับัรอง FIPS 140-3
สำถานะปัจ็จุ็บัน

ต์ารางด้านล่างจะแสำดงโมด่ลการเข้ารห้ัสำปี 2563 และปี 2564 ทีี่�อย่่ในระห้ว่างการที่ดสำอบด้านความ
สำอดคล้องกับ FIPS 140-3 ในห้้องปฏิิบัติ์การในต์อนนี�

การจัดเก็บกุญ่แจอย่างปลอดภัย (SKS) ทีี่�เกี�ยวข้องกับการเปิดตั์วระบบปฏิิบัติ์การของทัี่�งปี 2563 และ 2564 
ได้รับการที่ดสำอบโดยเสำร็จสำมบ่รณ์์ในห้้องปฏิิบัติ์การแล้วและได้รับคำาแนะนำาจากห้้องปฏิิบัติ์การในการต์รวจ
สำอบความถึ่กต้์องกับ CMVP รายการจะได้รับการระบุอย่่บนรายการโมด่ลในกระบวนการและเม่�อได้รับการ
ต์รวจสำอบความถึ่กต้์องแล้วจะย้ายไปทีี่�รายการโมด่ลการเข้ารห้ัสำทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้ว

พ่�นทีี่�ผ้่ใช้ิของ iOS 15 (2564), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยกำาลังอย่่ระห้ว่างการที่ดสำอบ
ในห้้องปฏิิบัติ์การ รายการจะได้รับการระบุอย่่บนรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple corecrypto Module v12

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับการเปิดตั์วในปี 2564 ของ iOS, iPadOS, 
macOS, tvOS และ watchOS

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A9-A14, T2,  
M1, S3-S6)

ระดับความปลอดภััยโดยรวม: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับการเปิดตั์วในปี 2564 ของ iOS, iPadOS, 
macOS, tvOS และ watchOS

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A13, A14, S6, M1)

ระดับความปลอดภััยโดยรวม: 2

ระดับความปลอดภััยทางกายภัาพ: 3

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับการเปิดตั์วในปี 2563 ของ iOS, iPadOS, 
macOS, tvOS และ watchOS

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A9-A14, T2,  
M1, S3-S6)

ระดับความปลอดภััยโดยรวม: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Basic&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับการเปิดตั์วในปี 2563 ของ iOS, iPadOS, 
macOS, tvOS และ watchOS

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A13, A14, S6, M1)

ระดับความปลอดภััยโดยรวม: 2

ระดับความปลอดภััยทางกายภัาพ: 3

 การรับัรอง FIPS 140-2
ต์ารางด้านล่างจะแสำดงโมด่ลการเข้ารห้ัสำทีี่�ได้รับการที่ดสำอบด้านความสำอดคล้องกับ FIPS 140-2 ในห้้อง
ปฏิิบัติ์การ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
5 กุมภาพันธิ์์ 2564

การรับรอง: 3811

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v10.0

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.15 Catalina

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง: 
10 กันยายน 2562

การรับรอง: 3523

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v9.0

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.14 Mojave

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
10 กันยายน 2562

การรับรอง: 3223

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v1.0

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.13 High Sierra

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/3223_APPLEFIPS_GUIDE_CO_SEP.pdf
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 การรับัรองเกณฑ์์ทั�วไป (CC)
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการประเมินเกณ์ฑ์์ทัี่�วไปทีี่�ซึ�งโปรไฟล์การปกป้องทีี่�เห้มาะสำมจะครอบคลุม
ฟังก์ชัิ�นการที่ำางานด้านความปลอดภัยของเที่คโนโลยี Apple

 สถูานำะการรับัรองเกณฑ์์ทั�วไป (CC)
แบบแผนของสำห้รัฐอเมริกาทีี่�ดำาเนินการโดย NIAP จะเก็บรักษารายการของผลิต์ภัณ์ฑ์์ในการประเมิน ซึ�ง
รายการนี�จะประกอบไปด้วยผลิต์ภัณ์ฑ์์ทีี่�อย่่ระห้ว่างการประเมินกับห้้องปฏิิบัติ์การการที่ดสำอบเกณ์ฑ์์ทัี่�วไป 
(CCTL) ทีี่�ได้รับการรับรองจาก NIAP ในสำห้รัฐอเมริกาและผลิต์ภัณ์ฑ์์ทีี่�ผ่านการประชุิมเริ�มงานการประเมิน 
(ห้ร่อเทีี่ยบเท่ี่า) ซึ�งผ้่บริห้ารของ CCEVS ได้ยอมรับผลิต์ภัณ์ฑ์์เข้าสำ่่การประเมินอย่างเป็นที่างการแล้ว

ห้ลังผลิต์ภัณ์ฑ์์ได้รับการรับรองแล้ว NIAP ใส่ำการรับรองทีี่�สำามารถึใช้ิงานได้ในต์อนนี�ไว้บนรายการข้อร้อง
เรียนผลิต์ภัณ์ฑ์์ขององค์กร การรับรองเห้ล่านี�จะถึ่กต์รวจสำอบด้านความสำอดคล้องกับนโยบายการรับประกัน
การซ่อมในปัจจุบันห้ลังจาก 2 ปี ห้ลังจากวันรับประกันการซ่อมห้มดอายุแล้ว NIAP จะย้ายการแสำดงการรับรอง
ไปยังรายการผลิต์ภัณ์ฑ์์ทีี่�ถึ่กเก็บถึาวรขององค์กร

พอร์ทัี่ลเกณ์ฑ์์ทัี่�วไปจะแสำดงการรับรองทีี่�สำามารถึยอมรับร่วมกันได้ภายใต้์การจัดการรับรองเกณ์ฑ์์ทัี่�วไป 
(CCRA) พอร์ทัี่ล CC อาจเก็บผลิต์ภัณ์ฑ์์ไว้บนรายการผลิต์ภัณ์ฑ์์ทีี่�ได้รับการรับรองเป็นเวลา 5 ปี โดยการบันทึี่ก
จะถึ่กเก็บไว้โดยพอร์ทัี่ล CC สำำาห้รับการรับรองทีี่�ถึ่กเก็บถึาวร

ต์ารางด้านล่างจะแสำดงการรับรองทีี่�อย่่ในระห้ว่างการประเมินในห้้องปฏิิบัติ์การในต์อนนี� ห้ร่อการรับรองทีี่�ได้
รับการรับรองแล้วว่าสำอดคล้องกับเกณ์ฑ์์ทัี่�วไป

ระบบปฏิิบัติิการ / วันท่�ออกการรับรอง ID แบบแผน / เอกสาร ช่ั่�อเร่� อง / โปรไฟัล์การปกป้อง

ระบบปฏิิบัติิการ: sep OS

วันท่�ออกการรับรอง: —

ID แบบแผน: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: Apple Secure Enclave [2020]

โปรไฟัล์การปกป้อง: CPP_DSC_V1.0

ฮาร์ดแวร์: Secure Enclave สำำาห้รับ  
(A9-A14, M1, T2, S3-S6)

ซอฟัต์ิแวร์:  sep OS ทีี่�เผยแพร่พร้อมกับ 
iOS 14, iPadOS 14, macOS 11 Big Sur, 
tvOS 14, watchOS 7

 การรับัรองเพิ�มเติ์ม
ต์ารางทีี่�ด้านล่างจะแสำดงการรับรองสำำาห้รับ Secure Enclave ทีี่�ไม่ได้ใช้ิทัี่�งเกณ์ฑ์์ทัี่�วไปห้ร่อ FIPS 140-3

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: 
07/12/2562 ถึึง 26/12/2565

การรับรอง: CFNR201902910002 
(สำาธิ์ารณ์รัฐ ประชิาชินจีน: การรับรอง
เที่คโนโลยีสำำาห้รับบริการที่างการเงินบน
อุปกรณ์์เคล่� อนทีี่�)

เวอร์ชัิ�นภาษาจีน

เวอร์ชัิ�นภาษาอังกฤษ

ช่ั่�อเร่� อง: สำภาพแวดล้อมการดำาเนินการทีี่�
เช่ิ�อถ่ึอแล้วของเที่อร์มินัลอุปกรณ์์เคล่� อนทีี่�

ระบบปฏิิบัติิการ: iOS 13.5.1

ข้้อมูลจัำาเพาะ: JR/T 0156-2017

https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/A-TEE2020-12-04_cn.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/A-TEE2021-02-09_en.pdf
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 การรับัรองความปลอดภััยสำาห้รับัชิิป Apple T2 Security

 ความเปน็ำมาของการต์รวจสอบัความถููกต้์องโมดลูการเขา้รห้สั
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการต์รวจสำอบความถึ่กต้์องโมด่ลซอฟต์์แวร์และฮาร์ดแวร์แบบฝัังในของ 
Apple ในการเปิดตั์วระบบปฏิิบัติ์การครั�งให้ญ่่ในแต่์ละครั�ง การต์รวจสำอบความถึ่กต้์องของความสำอดคล้อง
สำามารถึดำาเนินการได้เฉพาะกับการเปิดตั์วโมด่ลเวอร์ชัิ�นสำุดท้ี่ายเท่ี่านั�น

ในปี 2563 CMVP ได้นำามาต์รฐานสำากล ISO/IEC 19790 มาใช้ิเป็นพ่�นฐานสำำาห้รับมาต์รฐานการประมวลผล
ข้อม่ลสำห้รัฐอเมริกากลาง (FIPS) 140-3

นอกจาก Intel CPU แล้ว คอมพิวเต์อร์ Mac สำ่วนให้ญ่่ตั์�งแต่์ปี 2560 ยังมีชิิป Apple T2 Security แบบแยกต่์าง
ห้ากทีี่�เป็นระบบบนชิิป (SoC) ทีี่�ใช้ิ Apple Silicon อีกด้วย คอมพิวเต์อร์ Mac ทีี่�มีชิิป T2 เห้ล่านี�ใช้ิโมด่ลการเข้า
รห้ัสำห้้าแบบทีี่�มีอย่่ทัี่�งห้มดสำำาห้รับบริการต่์างๆ ในอุปกรณ์์

• โมด่ลผ้่ใช้ิ Corecrypto สำำาห้รับ Intel (ใช้ิโดย macOS บนคอมพิวเต์อร์ Mac ทีี่�ใช้ิ Intel)

• โมด่ลเคอร์เนล Corecrypto สำำาห้รับ Intel (ใช้ิโดย macOS บนคอมพิวเต์อร์ Mac ทีี่�ใช้ิ Intel)

• โมด่ลผ้่ใช้ิ Corecrypto สำำาห้รับ ARM (ใช้ิโดยชิิป T2)

• โมด่ลเคอร์เนล Corecrypto สำำาห้รับ ARM (ใช้ิโดยชิิป T2)

• โมด่ลการเข้ารห้ัสำการจัดเก็บกุญ่แจอย่างปลอดภัย (ใช้ิโดยห้น่วยประมวลผลร่วม Secure Enclave ทีี่�ฝัังอย่่
ในชิิป T2)

หมายเหติุ: โมด่ลแบบ Apple Silicon ทีี่�ที่ำางานบนชิิป T2 เป็นโมด่ลเดียวกันกับทีี่�ที่ำางานบน Apple Silicon อ่�นๆ 
เช่ิน ซีรีสำ์ A, ซีรีสำ์ S และซีรีสำ์ M ของ Apple

 สถูานำะการต์รวจสอบัความถููกต้์องโมดลูการเขา้รห้สั
โปรแกรมการต์รวจสำอบความถึ่กต้์องโมด่ลการเข้ารห้สัำ (CMVP) ยังคงใช้ิสำถึานะการต์รวจสำอบความถึ่กต้์องของ
โมด่ลการเข้ารห้สัำภายใต้์รายการทีี่�แยกออกจากกันสำามรายการซึ�งขึ�นอย่่กับสำถึานะปัจจุบันของแต่์ละรายการ:

• ในการทีี่�จะได้รับการระบุอย่่ในรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบของ CMVP ห้้องปฏิิบัติ์การจะต้์อง
ที่ำาสำัญ่ญ่ากับ Apple ในการดำาเนินการที่ดสำอบ

• ห้ลังจากทีี่�การที่ดสำอบเสำร็จสำมบ่รณ์์โดยห้้องปฏิิบัติ์การ และเม่�อห้้องปฏิิบัติ์การได้แนะนำาการต์รวจสำอบ
ความถึ่กต้์องโดย CMVP และได้ชิำาระค่าธิ์รรมเนียม CMVP แล้ว จากนั�นโมด่ลจะถึ่กเพิ�มไปยังรายการโมด่ล
ในกระบวนการ (MIP) รายการ MIP จะติ์ดต์ามความค่บห้น้าของความพยายามในการต์รวจสำอบความถึ่ก
ต้์องของ CMVP ซึ�งแบ่งเป็นสีำ�ระยะ:

• รอการติรวจัสอบ: รอการกำาห้นดที่รัพยากรของ CMVP

• อยู่ในระหว่างการติรวจัสอบ: ที่รัพยากรของ CMVP อย่่ในระห้ว่างดำาเนินการกิจกรรมการต์รวจสำอบ
ความถึ่กต้์อง

• ดำาเนินการร่วมกัน: ห้้องปฏิิบัติ์การและ CMVP กำาลังแก้ไขปัญ่ห้าทีี่�พบ

• สรุป: กิจกรรมและระเบียบแบบแผนทีี่�เกี�ยวข้องกับการออกการรับรอง

• ห้ลังจากการต์รวจสำอบความถึ่กต้์องโดย CMVP โมด่ลจะได้รับการรับรองความสำอดคล้องและถึ่กเพิ�มไปยัง
รายการโมด่ลการเข้ารห้ัสำทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้ว ซึ�งประกอบด้วย:

• โมด่ลทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้วจะถึ่กที่ำาเคร่�องห้มายว่าใช้ิงานอย่่

• ห้ลังจาก 5 ปี โมด่ลจะถึ่กที่ำาเคร่�องห้มายเป็นประวัติ์

• ถ้ึาการรับรองโมด่ลถึ่กเพิกถึอนด้วยเห้ต์ุผลบางประการ โมด่ลจะถึ่กที่ำาเคร่�องห้มายว่าถึ่กเพิกถึอน

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรับัรอง FIPS 140-3
สำถานะปัจ็จุ็บัน

โมด่ลปี 2563 สำำาห้รับพ่�นทีี่�ผ้่ใช้ิ พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยได้รับการที่ดสำอบโดยเสำร็จ
สำมบ่รณ์์ในห้้องปฏิิบัติ์การแล้วและได้รับคำาแนะนำาจากห้้องปฏิิบัติ์การในการต์รวจสำอบความถึ่กต้์องกับ CMVP 
รายการจะได้รับการระบุอย่่บนรายการโมด่ลในกระบวนการ

โมด่ลปี 2564 สำำาห้รับพ่�นทีี่�ผ้่ใช้ิ พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยกำาลังอย่่ระห้ว่างการ
ที่ดสำอบในห้้องปฏิิบัติ์การ รายการจะได้รับการระบุอย่่บนรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

 นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 12 Monterey

สภัาพแวดล้อม: Apple Silicon,  
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 12 Monterey

สภัาพแวดล้อม: Apple Silicon,  
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 12 Monterey

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (T2)

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 11 Big Sur

สภัาพแวดล้อม: Apple Silicon, 
 ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 11 Big Sur

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/HT208436
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/HT209000
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 11 Big Sur บน Intel

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

 การรับัรอง FIPS 140-2
ต์ารางด้านล่างจะแสำดงโมด่ลการเข้ารห้ัสำทีี่�ได้รับการที่ดสำอบด้านความสำอดคล้องกับ FIPS 140-2 ในห้้อง
ปฏิิบัติ์การ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
23 มีนาคม 2564

การรับรอง: 3856

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v10.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.15 Catalina

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
23 มีนาคม 2564

การรับรอง: 3855

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.15 Catalina

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
5 กุมภาพันธิ์์ 2564

การรับรอง: 3811

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัย Corecrypto ของ 
Apple v10.0

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.15 Catalina

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง:  
23 เมษายน 2562

การรับรอง: 3438

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.14 Mojave

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง:  
11 เมษายน 2562

การรับรอง: 3433

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.14 Mojave

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง:  
10 กันยายน 2562

การรับรอง: 3523

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v9.0

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.14 Mojave

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
9/3/2561, 22/5/2561, 6/7/2561

การรับรอง: 3148

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.13 High Sierra

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
9/3/2561, 17/5/2561, 3/7/2561

การรับรอง: 3147

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.13 High Sierra

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง:  
10 กรกฎาคม 2561

การรับรอง: 3223

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v1.0

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.13 High Sierra

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2559

วันท่�ติรวจัสอบความถููกต้ิอง:  
1 กุมภาพันธิ์์ 2560

การรับรอง: 2828

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.12 Sierra

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2559

วันท่�ติรวจัสอบความถููกต้ิอง:  
1 กุมภาพันธิ์์ 2560

การรับรอง: 2827

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบัติิการ: sep OS สำำาห้รับ 
macOS 10.12 Sierra

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP.pdf
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 การรับัรองความปลอดภััยระบับัปฏิิบััติ์การ

 ภัาพรวมการรับัรองความปลอดภััยระบับัปฏิิบััติ์การของ 
Apple
Apple มีการรับรองการต์รวจสำอบความถึ่กต้์องด้านความสำอดคล้องกับมาต์รฐานการประมวลผลข้อม่ล
สำห้รัฐอเมริกากลาง (FIPS) 140-2/-3 สำำาห้รับ sepOS และเฟิร์มแวร์ T2 รวมถึึงการรับรองอ่�นๆ ด้วย Apple 
เริ�มต้์นจากโครงสร้างการรับรองทีี่�สำามารถึปรับใช้ิได้ในวงกว้างกับแพลต์ฟอร์มทีี่�ห้ลากห้ลายต์ามความเห้มาะ
สำม ห้นึ�งในโครงสำร้างดังกล่าวค่อการต์รวจสำอบความถึ่กต้์องของ corecrypto ทีี่�ใช้ิในการปรับใช้ิโมด่ลการเข้า
รห้ัสำของซอฟต์์แวร์และฮาร์ดแวร์ภายในระบบปฏิิบัติ์การทีี่�พัฒนาโดย Apple โครงสำร้างทีี่�สำองค่อการรับรอง 
Secure Enclave ซึ�งฝัังอย่่ในอุปกรณ์์ Apple ห้ลายๆ รุ่น โครงสำร้างทีี่�สำามค่อการรับรอง Secure Element (SE) 
ทีี่�พบได้ในอุปกรณ์์ Apple ทีุ่กเคร่�องทีี่�มี Touch ID และอุปกรณ์์ทีี่�มี Face ID โครงสำร้างการรับรองฮาร์ดแวร์
เห้ล่านี�สำร้างรากฐานสำำาห้รับการรับรองความปลอดภัยของแพลต์ฟอร์มทีี่�กว้างขึ�น

 การต์รวจสอบัความถููกต้์องอัลกอริทึมการเข้ารห้สั
การต์รวจสำอบความถึ่กต้์องของการปรับใช้ิความถึ่กต้์องของอัลกอริทึี่มการเข้ารห้ัสำจำานวนมากและ
ฟังก์ชัิ�นความปลอดภัยทีี่�เกี�ยวข้องเป็นข้อกำาห้นดเบ่�องต้์นสำำาห้รับการต์รวจสำอบความถึ่กต้์อง FIPS 140-3 อีก
ทัี่�งสำนับสำนุนของการรับรองอ่�นๆ การต์รวจสำอบความถึ่กต้์องจะได้รับการจัดการโดยโปรแกรมการต์รวจสำอบ
ความถึ่กต้์องอัลกอริทึี่มการเข้ารห้ัสำ (CAVP) ของ NIST การรับรองของการต์รวจสำอบความถึ่กต้์องสำำาห้รับ
การปรับใช้ิกับ Apple สำามารถึด่ได้โดยใช้ิตั์วช่ิวยอำานวยความสำะดวกการค้นห้าของ CAVP

https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation-search?searchMode=criteria&vendor=Apple&productType=-1&ipp=25
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 การต์รวจสอบัความถููกต้์องของโมดลูการเขา้รห้สั: FIPS 140-2/3  
(ISO/IEC 19790)
โมด่ลการเข้ารห้ัสำในระบบปฏิิบัติ์การของ Apple ได้รับการต์รวจสำอบความถึ่กต้์องซำาๆ โดยโปรแกรมการต์รวจ
สำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ (CMVP) ว่าเป็นไปต์ามมาต์รฐานการประมวลผลข้อม่ลสำห้รัฐอเมริกากลาง 
(FIPS) 140-2 ห้ลังจากการเปิดตั์วครั�งให้ญ่่ของระบบปฏิิบัติ์การตั์�งแต่์ปี 2555 ห้ลังจากการเปิดตั์วครั�งให้ญ่่
ในแต่์ละครั�ง Apple จะสำ่งโมด่ลทัี่�งห้มดไปยัง CMVP เพ่�อต์รวจสำอบความถึ่กต้์องที่างการเข้ารห้ัสำอย่างสำมบ่รณ์์ 
โมด่ลทีี่�ต์รวจสำอบความถึ่กต้์องแล้วเห้ล่านี�จะมอบการดำาเนินการเข้ารห้ัสำสำำาห้รับบริการทีี่� Apple จัดห้าให้้และจะ
สำามารถึใช้ิได้กับแอปของบริษัที่อ่�น

Apple ได้รับความปลอดภััยระดับ 1 ในแต่์ละปีสำำาห้รับโมด่ลแบบซอฟต์์แวร์ "Corecrypto Module สำำาห้รับ Intel" 
และ "Corecrypto Kernel Module สำำาห้รับ Intel" สำำาห้รับ macOS สำำาห้รับ Apple Silicon โมด่ล "Corecrypto 
Module สำำาห้รับ ARM" และ "Corecrypto Kernel Module สำำาห้รับ ARM" สำามารถึใช้ิได้กับ iOS, iPadOS, tvOS, 
watchOS และเฟิร์มแวร์บนชิิป Apple T2 Security ทีี่�ฝัังอย่่ในคอมพิวเต์อร์ Mac

ในปี 2562 Apple ได้รับความปลอดภััยระดับ 2 FIPS 140-2 สำำาเร็จเป็นครั�งแรกสำำาห้รับโมด่ลการเข้ารห้ัสำ
ฮาร์ดแวร์แบบฝัังในทีี่�ระบุเป็น "Apple Corecrypto Module: การจัดเก็บกุญ่แจอย่างปลอดภัย" ซึ�งที่ำาให้้รัฐบาล
ของสำห้รัฐอเมริกาอนุญ่าต์ให้้ใช้ิกุญ่แจทีี่�สำร้างขึ�นและจัดการใน Secure Enclave Apple เดินห้น้าการต์รวจสำอบ
ความถึ่กต้์องสำำาห้รับโมด่ลการเข้ารห้ัสำฮาร์ดแวร์ในระดับความปลอดภัยทีี่�ส่ำงขึ�นอย่่เสำมอในการเปิดตั์วระบบ
ปฏิิบัติ์การครั�งให้ญ่่แต่์ละครั�ง

FIPS 140-3 ได้รับการอนุญ่าต์โดยกระที่รวงพาณ์ิชิย์ของสำห้รัฐอเมริกาในปี 2562 การเปลี�ยนแปลงทีี่�โดดเด่น
ทีี่�สำุดของมาต์รฐานในเวอร์ชัิ�นนี�ค่อข้อกำาห้นดมาต์รฐาน ISO/IEC โดยเฉพาะอย่างยิ�ง ISO/IEC 19790:2015 
และมาต์รฐานการที่ดสำอบทีี่�เกี�ยวข้อง ISO/IEC 24759:2017 CMVP ได้เริ�มต้์นโปรแกรมการเปลี�ยนผ่านและระบุ
ว่า ตั์�งแต่์ปี 2563 เป็นต้์นไป โมด่ลการเข้ารห้ัสำจะเริ�มรับการต์รวจสำอบความถึ่กต้์องโดยใช้ิ FIPS 140-3 เป็น
พ่�นฐาน โมด่ลการเข้ารห้ัสำของ Apple มุ่งห้มายทีี่�จะปฏิิบัติ์ต์ามและเปลี�ยนไปใช้ิมาต์รฐาน FIPS 140-3 ในทัี่นทีี่ทีี่�
สำามารถึปฏิิบัติ์ได้

สำำาห้รับโมด่ลการเข้ารห้ัสำทีี่�อย่่ระห้ว่างกระบวนการที่ดสำอบและการต์รวจสำอบความถึ่กต้์อง CMVP จะเก็บรักษา
รายการทีี่�แยกกันสำองรายการซึ�งอาจมีข้อม่ลเกี�ยวกับการต์รวจสำอบความถึ่กต้์องทีี่�เสำนอ สำำาห้รับโมด่ลการเข้า
รห้ัสำทีี่�อย่่ระห้ว่างการที่ดสำอบในห้้องปฏิิบัติ์การทีี่�มีการรับรอง รายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบ อาจ
ระบุโมด่ลในรายการ ห้ลังจากทีี่�ห้้องปฏิิบัติ์การได้ดำาเนินการที่ดสำอบเสำร็จสำมบ่รณ์์แล้วและแนะนำาให้้เข้ารับการ
ต์รวจสำอบความถึ่กต้์องจาก CMVP โมด่ลการเข้ารห้ัสำของ Apple จะแสำดงขึ�นในรายการโมด่ลในกระบวนการ 
ต์อนนี�การที่ดสำอบในห้้องปฏิิบัติ์การเสำร็จสำมบ่รณ์์แล้วและรอการต์รวจสำอบความถึ่กต้์องของการที่ดสำอบ
โดย CMVP เน่�องจากระยะเวลาของกระบวนการประเมินสำามารถึผันแปรได้ ให้้ด่รายการกระบวนการทัี่�งสำอง
รายการทีี่�ด้านบนเพ่�อระบุสำถึานะปัจจุบันของโมด่ลการเข้ารห้ัสำของ Apple ระห้ว่างวันทีี่�ทีี่�มีการเปิดตั์วระบบ
ปฏิิบัติ์การครั�งให้ญ่่และการออกการรับรองการต์รวจสำอบความถึ่กต้์องโดย CMVP

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
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 การรับัรองผลิต์ภััณฑ์์: (เกณฑ์์ทั�วไป ISO/IEC 15408)
เกณ์ฑ์์ทัี่�วไป (ISO/IEC 15408) เป็นมาต์รฐานทีี่�ห้ลายองค์กรใช้ิเป็นพ่�นฐานในการดำาเนินการประเมินความ
ปลอดภัยของผลิต์ภัณ์ฑ์์ IT

สำำาห้รับการรับรองทีี่�อาจร่้จักกันในช่ิ�อการจัดการรับรองเกณ์ฑ์์ทัี่�วไป (CCRA) ระดับสำากล ให้้ด่ทีี่�พอร์ทัี่ลเกณ์ฑ์์
ทัี่�วไป มาต์รฐานเกณ์ฑ์์ทัี่�วไปยังอาจมีการใช้ิภายนอก CCRA โดยแบบแผนการต์รวจสำอบความถึ่กต้์องระดับชิาติ์
และระดับสำ่วนตั์วอีกด้วย ในยุโรป การยอมรับร่วมกันอย่่ภายใต้์ข้อต์กลง SOG-IS เช่ินเดียวกันกับ CCRA

เป้าห้มายก็เพ่�อให้้ชุิดมาต์รฐานความปลอดภัยทีี่�ผ่านการรับรองในระดับสำากลสำามารถึประเมินความสำามารถึ
ด้านการรักษาความปลอดภัยของผลิต์ภัณ์ฑ์์เที่คโนโลยีสำารสำนเที่ศึได้อย่างชัิดเจนและน่าเช่ิ�อถ่ึอ ซึ�งเป็นเป้า
ห้มายทีี่�ชุิมชินเกณ์ฑ์์ทัี่�วไประบุไว้ เม่�อจัดให้้มีการประเมินแบบอิสำระเกี�ยวกับความสำามารถึของผลิต์ภัณ์ฑ์์ในการ
ปฏิิบัติ์ต์ามมาต์รฐานด้านความปลอดภัย การรับรองเกณ์ฑ์์ทัี่�วไปจึงที่ำาให้้ล่กค้ามีความมั�นใจมากขึ�นเกี�ยวกับ
ความปลอดภัยของผลิต์ภัณ์ฑ์์เที่คโนโลยีสำารสำนเที่ศึและตั์ดสำินใจได้อย่างรอบคอบมากขึ�น

ประเที่ศึสำมาชิิกได้ต์กลงทีี่�จะยอมรับการรับรองผลิต์ภัณ์ฑ์์เที่คโนโลยีสำารสำนเที่ศึด้วยความเช่ิ�อมั�นในระดับ
เดียวกันผ่าน CCRA การประเมินทีี่�จำาเป็นก่อนการรับรองจะครอบคลุมและรวมถึึง:

• โปรไฟล์การปกป้อง (PP)

• เป้าห้มายความปลอดภัย (ST)

• ข้อกำาห้นดฟังก์ชัิ�นความปลอดภัย (SFR)

• ข้อกำาห้นดการรับประกันความปลอดภัย (SAR)

• ระดับการรับประกันการประเมิน (EAL)

โปรไฟล์การปกป้อง (PP) เป็นเอกสำารทีี่�ระบุข้อกำาห้นดด้านความปลอดภัยสำำาห้รับคลาสำของประเภที่อุปกรณ์์ 
(เช่ิน อุปกรณ์์เคล่�อนทีี่�) ซึ�งใช้ิสำำาห้รับแสำดงการเปรียบเทีี่ยบระห้ว่างการประเมินของผลิต์ภัณ์ฑ์์ IT ภายในคลาสำ
เดียวกัน การเป็นสำมาชิิกของ CCRA รวมถึึงการเพิ�มขึ�นของ PP ทีี่�ได้รับการรับรองมีการเพิ�มขึ�นทีุ่กปีอย่างต่์อ
เน่�อง การที่ำาความต์กลงนี�อนุญ่าต์ให้้นักพัฒนาผลิต์ภัณ์ฑ์์ใช้ิการรับรองเดียวภายใต้์แบบแผนการอนุญ่าต์การ
รับรองแบบใดแบบห้นึ�งและกำาห้นดให้้ได้รับการยอมรับจากผ้่ลงนามทีุ่กๆ คนทีี่�ใช้ิการรับรอง

เป้าห้มายความปลอดภัย (ST) กำาห้นดว่าอะไรบ้างทีี่�จะได้รับการประเมินเม่�อผลิต์ภัณ์ฑ์์ IT ได้รับการรับรอง ST 
ห้มายถึึงข้้อกำาหนดฟัังก์ชัั่�นความปลอดภััย (SFR) ทีี่�เฉพาะเจาะจงยิ�งขึ�น ซึ�งใช้ิสำำาห้รับการประเมิน ST อย่าง
ละเอียดยิ�งขึ�น

เกณ์ฑ์์ทัี่�วไป (CC) ยังรวมถึึงข้้อกำาหนดการรับประกันความปลอดภััยอีกด้วย ตั์ววัดห้นึ�งทีี่�มักถึ่กระบุอย่่เป็น
ประจำาก็ค่อระดับการรับประกันการประเมิน (EAL) โดย EAL จะรวมกลุ่มชุิดของ SAR ทีี่�เกิดขึ�นบ่อยครั�งเข้า
ด้วยกันและอาจถึ่กระบุอย่่ใน PP และ ST เพ่�อรองรับการเปรียบเทีี่ยบ

PP ก่อนห้น้านี�จำานวนมากถึ่กเก็บถึาวรและแที่นทีี่�ด้วย PP แบบมุ่งเป้าซึ�งได้รับการพัฒนาและมุ่งเน้นโซล่ชัิ�น
และสำภาพแวดล้อมทีี่�เฉพาะเจาะจง ในความพยายามจากห้ลายฝั่ายทีี่�จะให้้มีการยอมรับร่วมกันระห้ว่างสำมาชิิก 
CCRA ทัี่�งห้มดต่์อไป ชุิมชินเที่คนิคสำากล (iTC) ได้ถึ่กจัดตั์�งขึ�นเพ่�อพัฒนาและรักษาไว้ซึ�งโปรไฟัล์การปกป้อง
เชั่ิงร่วมม่อ (cPP) ซึ�งมีการพัฒนาตั์�งแต่์เริ�มต้์นโดยมีแผนของผ้่ลงนาม CCRA ร่วมด้วย PP แบบมุ่งเป้าสำำาห้รับ
กลุ่มผ้่ใช้ิและการจัดการการยอมรับร่วมกันทีี่�นอกเห้น่อจาก CCRA จะได้รับการพัฒนาต่์อไปโดยผ้่ทีี่�ได้รับ
ประโยชิน์ร่วมกันทีี่�เห้มาะสำม

Apple เริ�มใช้ิการรับรองภายใต้์ CCRA ทีี่�ได้รับการอัปเดต์กับ cPP ทีี่�เล่อกตั์�งแต่์ต้์นปี 2558 ตั์�งแต่์นั�นมา Apple 
ก็ได้รับการรับรองเกณ์ฑ์์ทัี่�วไปสำำาห้รับการเปิดตั์ว iOS ครั�งให้ญ่่ในแต่์ละครั�งและได้ขยายความครอบคลุมให้้รวม
ถึึงการรับประกันความปลอดภัยทีี่�ได้จาก PP ให้ม่

https://www.commoncriteriaportal.org/
https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/
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Apple มีบที่บาที่เชิิงรุกในชุิมชินเที่คนิคทีี่�มุ่งเน้นการประเมินเที่คโนโลยีความปลอดภัยของอุปกรณ์์เคล่�อนทีี่� ซึ�ง
รวมถึึง iTC ทีี่�รับผิดชิอบในการพัฒนาและอัปเดต์ cPP Apple ยังคงประเมินและใช้ิการรับรองกับ PP และ cPP ทีี่�
มีอย่่ในปัจจุบันอย่างต่์อเน่�อง

การรองรับแพลต์ฟอร์ม Apple สำำาห้รับต์ลาดอเมริกาเห้น่อปกติ์แล้วจะดำาเนินการโดยความร่วมม่อในการรับ
ประกันข้อม่ลแห้่งชิาติ์ (NIAP) ทีี่�เก็บบันทึี่กรายการโปรเจ็กต์์ทีี่�อย่่ระห้ว่างการประเมินแต่์ยังไม่ได้รับรอง

นอกเห้น่อจากใบรับรองแพลต์ฟอร์มทัี่�วไปแล้ว ยังมีการออกใบรับรองอ่�นๆ เพ่�อแสำดงข้อกำาห้นดด้านความ
ปลอดภัยทีี่�เฉพาะเจาะจงสำำาห้รับต์ลาดบางแห้่งอีกด้วย

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc
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 การรับัรองความปลอดภััยสำาห้รับั iOS

 ความเปน็ำมาของการรับัรอง iOS
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการต์รวจสำอบความถึ่กต้์องโมด่ลซอฟต์์แวร์และฮาร์ดแวร์แบบฝัังในของ 
Apple ในการเปิดตั์วระบบปฏิิบัติ์การครั�งให้ญ่่ในแต่์ละครั�ง การต์รวจสำอบความถึ่กต้์องของความสำอดคล้อง
สำามารถึดำาเนินการได้เฉพาะกับเวอร์ชัิ�นสำุดท้ี่ายทีี่�เปิดตั์วเท่ี่านั�น

 สถูานำะการต์รวจสอบัความถููกต้์องของโมดลูการเขา้รห้สั iOS
โปรแกรมการต์รวจสำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ (CMVP) ยังคงใช้ิสำถึานะการต์รวจสำอบความถึ่กต้์อง
ของโมด่ลการเข้ารห้ัสำภายใต้์รายการทีี่�แยกออกจากกันสำามรายการซึ�งขึ�นอย่่กับสำถึานะปัจจุบันของแต่์ละ
รายการ:

• ในการทีี่�จะได้รับการระบุอย่่ในรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบของ CMVP ห้้องปฏิิบัติ์การจะต้์อง
ที่ำาสำัญ่ญ่ากับ Apple ในการดำาเนินการที่ดสำอบ

• ห้ลังจากทีี่�การที่ดสำอบเสำร็จสำมบ่รณ์์โดยห้้องปฏิิบัติ์การ และเม่�อห้้องปฏิิบัติ์การได้แนะนำาการต์รวจสำอบ
ความถึ่กต้์องโดย CMVP และได้ชิำาระค่าธิ์รรมเนียม CMVP แล้ว จากนั�นโมด่ลจะถึ่กเพิ�มไปยังรายการโมด่ล
ในกระบวนการ (MIP) รายการ MIP จะติ์ดต์ามความค่บห้น้าของความพยายามในการต์รวจสำอบความถึ่ก
ต้์องของ CMVP ซึ�งแบ่งเป็นสีำ�ระยะ:

• รอการติรวจัสอบ: รอการกำาห้นดที่รัพยากรของ CMVP

• อยู่ในระหว่างการติรวจัสอบ: ที่รัพยากรของ CMVP อย่่ในระห้ว่างดำาเนินการกิจกรรมการต์รวจสำอบ
ความถึ่กต้์อง

• ดำาเนินการร่วมกัน: ห้้องปฏิิบัติ์การและ CMVP กำาลังแก้ไขปัญ่ห้าทีี่�พบ

• สรุป: กิจกรรมและระเบียบแบบแผนทีี่�เกี�ยวข้องกับการออกการรับรอง

• ห้ลังจากการต์รวจสำอบความถึ่กต้์องโดย CMVP โมด่ลจะได้รับการรับรองความสำอดคล้องและถึ่กเพิ�มไปยัง
รายการโมด่ลการเข้ารห้ัสำทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้ว ซึ�งประกอบด้วย:

• โมด่ลทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้วจะถึ่กที่ำาเคร่�องห้มายว่าใช้ิงานอย่่

• ห้ลังจาก 5 ปี โมด่ลจะถึ่กที่ำาเคร่�องห้มายเป็นประวัติ์

• ถ้ึาการรับรองโมด่ลถึ่กเพิกถึอนด้วยเห้ต์ุผลบางประการ โมด่ลจะถึ่กที่ำาเคร่�องห้มายว่าถึ่กเพิกถึอน

ในปี 2563 CMVP ได้นำามาต์รฐานสำากล ISO/IEC 19790 มาใช้ิเป็นพ่�นฐานสำำาห้รับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0


24การรับรองความปลอดภััยและศููนย์การปฏิิบัติิติามกฎเกณฑ์์

 การรับัรอง FIPS 140-3
สำถานะปัจ็จุ็บัน

พ่�นทีี่�ผ้่ใช้ิของ iOS 14 (2563), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยได้รับการที่ดสำอบโดยเสำร็จ
สำมบ่รณ์์ในห้้องปฏิิบัติ์การแล้วและได้รับคำาแนะนำาจากห้้องปฏิิบัติ์การในการต์รวจสำอบความถึ่กต้์องกับ CMVP 
รายการจะได้รับการระบุอย่่บนรายการโมด่ลในกระบวนการ

พ่�นทีี่�ผ้่ใช้ิของ iOS 15 (2564), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยกำาลังอย่่ระห้ว่างการที่ดสำอบ
ในห้้องปฏิิบัติ์การ รายการจะได้รับการระบุอย่่บนรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: iOS 15

สภัาพแวดล้อม: Apple Silicon, 
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: iOS 15

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iOS 15

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A9-A14)

ระดับความปลอดภััยโดยรวม: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iOS 15

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A13, A14, A15)

ระดับความปลอดภััยโดยรวม: 2

ระดับความปลอดภััยทางกายภัาพ: 3

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: iOS 14

สภัาพแวดล้อม: Apple Silicon,  
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: iOS 14

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iOS 14

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A9-A14)

ระดับความปลอดภััยโดยรวม: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iOS 14

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A13-A14)

ระดับความปลอดภััยโดยรวม: 2

ระดับความปลอดภััยทางกายภัาพ: 3

 การรับัรอง FIPS 140-2
ต์ารางด้านล่างจะแสำดงโมด่ลการเข้ารห้ัสำทีี่�อย่่ในระห้ว่างการที่ดสำอบในต์อนนี�และได้รับการที่ดสำอบแล้วในด้าน
ความสำอดคล้องกับ FIPS 140-2 ในห้้องปฏิิบัติ์การ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
23 มีนาคม 2564

การรับรอง: 3856

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v10.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 13

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
23 มีนาคม 2564

การรับรอง: 3855

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 13

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
5 กุมภาพันธิ์์ 2564

การรับรอง: 3811

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v10.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iOS 13

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง:  
23 เมษายน 2562

การรับรอง: 3438

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 12

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง:  
11 เมษายน 2562

การรับรอง: 3433

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 12

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง:  
10 กันยายน 2562

การรับรอง: 3523

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v9.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iOS 12

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
9/3/2561, 22/5/2561, 6/7/2561

การรับรอง: 3148

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 11

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
9/3/2561, 17/5/2561, 3/7/2561

การรับรอง: 3147

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 11

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง:  
10 กันยายน 2562

การรับรอง: 3223

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v1.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iOS 11

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2559

วันท่�ติรวจัสอบความถููกต้ิอง:  
1 กุมภาพันธิ์์ 2560

การรับรอง: 2828

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบัติิการ: iOS 10

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2559

วันท่�ติรวจัสอบความถููกต้ิอง:  
1 กุมภาพันธิ์์ 2560

การรับรอง: 2827

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบัติิการ: iOS 10

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

 เวอร์ชัิ�นำก่อนำห้น้ำาน้ำ�
การรับรองทีี่�มีอายุมากกว่า 5 ปีจะถึ่ก CMVP ระบุไว้เป็นสำถึานะประวัติ์ iOS เวอร์ชัิ�นก่อนห้น้าเห้ล่านี�มีการต์รวจ
สำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ:

• iOS 9 (โมด่ล corecrypto v6.0)

• iOS 8 (โมด่ล corecrypto v5.0)

• iOS 7 (โมด่ล corecrypto v4.0)

• iOS 6 (โมด่ล corecrypto v3.0)

 ความเปน็ำมาของการรับัรองเกณฑ์์ทั�วไป (CC)
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการประเมิน iOS ในการเปิดตั์วระบบปฏิิบัติ์การครั�งให้ญ่่ในแต่์ละครั�ง 
การประเมินจะต้์องดำาเนินการกับระบบปฏิิบัติ์การเวอร์ชัิ�นสำุดท้ี่ายทีี่�เปิดตั์วเป็นสำาธิ์ารณ์ะเท่ี่านั�น ก่อนห้น้า 
iPadOS 13.1 iPadOS มีช่ิ�อว่า iOS

 สถูานำะการรับัรองเกณฑ์์ทั�วไป (CC)
แบบแผนของสำห้รัฐอเมริกาทีี่�ดำาเนินการโดย NIAP จะเก็บรักษารายการของผลิต์ภัณ์ฑ์์ในการประเมิน ซึ�ง
รายการนี�จะประกอบไปด้วยผลิต์ภัณ์ฑ์์ทีี่�อย่่ระห้ว่างการประเมินกับห้้องปฏิิบัติ์การการที่ดสำอบเกณ์ฑ์์ทัี่�วไป 
(CCTL) ทีี่�ได้รับการรับรองจาก NIAP ในสำห้รัฐอเมริกาและผลิต์ภัณ์ฑ์์ทีี่�ผ่านการประชุิมเริ�มงานการประเมิน  
(ห้ร่อเทีี่ยบเท่ี่า) ซึ�งผ้่บริห้ารของ CCEVS ได้ยอมรับผลิต์ภัณ์ฑ์์เข้าสำ่่การประเมินอย่างเป็นที่างการแล้ว

ห้ลังผลิต์ภัณ์ฑ์์ได้รับการรับรองแล้ว NIAP ใส่ำการรับรองทีี่�สำามารถึใช้ิงานได้ในต์อนนี�ไว้บนรายการข้อร้อง
เรียนผลิต์ภัณ์ฑ์์ขององค์กร การรับรองเห้ล่านี�จะถึ่กต์รวจสำอบด้านความสำอดคล้องกับนโยบายการรับประกัน
การซ่อมในปัจจุบันห้ลังจาก 2 ปี ห้ลังจากวันรับประกันการซ่อมห้มดอายุแล้ว NIAP จะย้ายการแสำดงการรับรอง
ไปยังรายการผลิต์ภัณ์ฑ์์ทีี่�ถึ่กเก็บถึาวรขององค์กร

พอร์ทัี่ลเกณ์ฑ์์ทัี่�วไปจะแสำดงการรับรองทีี่�สำามารถึยอมรับร่วมกันได้ภายใต้์การจัดการรับรองเกณ์ฑ์์ทัี่�วไป 
(CCRA) พอร์ทัี่ล CC อาจเก็บผลิต์ภัณ์ฑ์์ไว้บนรายการผลิต์ภัณ์ฑ์์ทีี่�ได้รับการรับรองเป็นเวลา 5 ปี โดยการบันทึี่ก
จะถึ่กเก็บไว้โดยพอร์ทัี่ล CC สำำาห้รับการรับรองทีี่�ถึ่กเก็บถึาวร

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
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ต์ารางด้านล่างจะแสำดงการรับรองทีี่�อย่่ในระห้ว่างการประเมินในห้้องปฏิิบัติ์การในต์อนนี� ห้ร่อการรับรองทีี่�ได้
รับการรับรองแล้วว่าสำอดคล้องกับเกณ์ฑ์์ทัี่�วไป

สำถานะปัจ็จุ็บัน

การที่ดสำอบในห้้องปฏิิบัติ์การสำำาห้รับการประเมินกับ NIAP สำำาห้รับ iOS 15 กำาลังดำาเนินการอย่่ สำำาห้รับข้อม่ล
ล่าสำุด ให้้ด่ทีี่�ผลิต์ภัณ์ฑ์์ในการประเมิน (NIAP) และรายการผลิต์ภัณ์ฑ์์ทีี่�เป็นไปต์ามข้อกำาห้นด

ระบบปฏิิบัติิการ / วันท่�ออกการรับรอง ID แบบแผน / เอกสาร ช่ั่�อเร่� อง / โปรไฟัล์การปกป้อง

ระบบปฏิิบัติิการ: iOS 15

วันท่�ออกการรับรอง: —

ID แบบแผน: ยังไม่ได้รับรอง

เอกสาร: —

ช่ั่�อเร่� อง: iOS 15 ของ Apple: i Phone

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่� (รอย่นยัน PP-โมด่ล)

ระบบปฏิิบัติิการ: iOS 14

วันท่�ออกการรับรอง: 1 กันยายน 2564

ID แบบแผน: 11146

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: iOS 14 ของ Apple: i Phone

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่�, โมด่ลล่กข่าย VPN, โมด่ล PP 
ล่กข่าย WLAN, EP เอเจ็นต์์ MDM

ระบบปฏิิบัติิการ: iOS 13

วันท่�ออกการรับรอง: 6 พฤศึจิกายน 2563

ID แบบแผน: 11036

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: iOS 13 ของ Apple บน i Phone

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่�, โมด่ลล่กข่าย VPN, EP ล่กข่าย 
WLAN, EP เอเจ็นต์์ MDM

 การรับัรองเกณฑ์์ทั�วไปของ iOS ท้�ถูกูเก็บัถูาวร
iOS เวอร์ชัิ�นก่อนห้น้าเห้ล่านี�มีการต์รวจสำอบความถึ่กต้์องเกณ์ฑ์์ทัี่�วไป เวอร์ชัิ�นเห้ล่านี�ถึ่กเก็บถึาวรโดย NIAP 
ต์ามนโยบายของ NIAP:

ระบบปฏิิบัติิการ / วันท่�ออกการรับรอง ID แบบแผน / เอกสาร ช่ั่�อเร่� อง / โปรไฟัล์การปกป้อง

ระบบปฏิิบัติิการ: iOS 12

วันท่�ออกการรับรอง: 14 มีนาคม 2562

ID แบบแผน: 10937

เอกสาร:

เป้าห้มายความปลอดภัย

แนวที่าง

ช่ั่�อเร่� อง: i Phone ทีี่�ใช้ิ iOS 12

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่�, โมด่ลล่กข่าย VPN, EP ล่กข่าย 
LAN ไร้สำาย, EP เอเจ็นต์์ MDM

ระบบปฏิิบัติิการ: iOS 11

วันท่�ออกการรับรอง: 17 กรกฎาคม 2561

ID แบบแผน: 10851

เอกสาร:

เป้าห้มายความปลอดภัย

แนวที่าง

ช่ั่�อเร่� อง: iOS 11 ของ Apple

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่�, EP ล่กข่าย LAN ไร้สำาย, EP 
เอเจ็นต์์ MDM

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11146
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11036
https://www.niap-ccevs.org/MMO/Product/st_vid11036-ci.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=10937
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st-vid10937-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10937-agd.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10851-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10851-agd.pdf
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ระบบปฏิิบัติิการ / วันท่�ออกการรับรอง ID แบบแผน / เอกสาร ช่ั่�อเร่� อง / โปรไฟัล์การปกป้อง

ระบบปฏิิบัติิการ: iOS 10

วันท่�ออกการรับรอง: 27 กรกฎาคม 2560

ID แบบแผน: 10782

เอกสาร: เป้าห้มายความปลอดภัย, แนวที่าง

ช่ั่�อเร่� อง: iOS 10.2 บนอุปกรณ์์ i Phone 
และ i Pad

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่�, EP ล่กข่าย LAN ไร้สำาย, EP 
เอเจ็นต์์ MDM

ระบบปฏิิบัติิการ: iOS 10

วันท่�ออกการรับรอง: 27 กรกฎาคม 2560

ID แบบแผน: 10792

เอกสาร: เป้าห้มายความปลอดภัย, แนวที่าง

ช่ั่�อเร่� อง: ล่กข่าย VPN ของ iOS 10.2 บน
อุปกรณ์์ i Phone และ i Pad

โปรไฟัล์การปกป้อง: PP ล่กข่าย VPN

ระบบปฏิิบัติิการ: iOS 9

วันท่�ออกการรับรอง: 14 ตุ์ลาคม 2559

ID แบบแผน: 10725

เอกสาร: เป้าห้มายความปลอดภัย, แนวที่าง

ช่ั่�อเร่� อง: iOS 9.3.2 ทีี่�มีเอเจ็นต์์ MDM

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่�, EP เอเจ็นต์์ MDM

ระบบปฏิิบัติิการ: iOS 9

วันท่�ออกการรับรอง: 13 ตุ์ลาคม 2559

ID แบบแผน: 10714

เอกสาร: เป้าห้มายความปลอดภัย, แนวที่าง

ช่ั่�อเร่� อง: ช่ิ�อเร่�อง: ล่กข่าย VPN ของ OS 
บนอุปกรณ์์ i Phone และ i Pad

โปรไฟัล์การปกป้อง: PP ล่กข่าย VPN

ระบบปฏิิบัติิการ: iOS 9

วันท่�ออกการรับรอง: 28 มกราคม 2559

ID แบบแผน: 10695

เอกสาร: เป้าห้มายความปลอดภัย, แนวที่าง

ช่ั่�อเร่� อง: iOS 9

โปรไฟัล์การปกป้อง: ความร่้พ่�นฐานเกี�ยว
กับอุปกรณ์์เคล่� อนทีี่�

https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Archived.cfm
https://developer.apple.com/documentation/http_live_streaming
https://developer.apple.com/documentation
https://www.niap-ccevs.org/Product/Archived.cfm
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 การรับัรองความปลอดภััยสำาห้รับั iPadOS

 ความเปน็ำมาของการรับัรอง iPadOS
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการต์รวจสำอบความถึ่กต้์องของระบบปฏิิบัติ์การของ Apple สำำาห้รับการ
เปิดตั์วระบบปฏิิบัติ์การครั�งให้ญ่่ในแต่์ละครั�ง โดยใช้ิโปรไฟล์การปกป้องเชิิงร่วมม่อทีี่�เห้มาะสำมและระดับความ
ปลอดภัย FIPS 140-3 การต์รวจสำอบความถึ่กต้์องของความสำอดคล้องสำามารถึดำาเนินการได้เฉพาะกับ
เวอร์ชัิ�นสำุดท้ี่ายทีี่�เปิดตั์วเท่ี่านั�น

หมายเหติุ: ในปี 2562 ระบบปฏิิบัติ์การสำำาห้รับอุปกรณ์์ iPad ได้รับการรีแบรนด์ให้ม่เป็น iPadOS ก่อนห้น้า 
iPadOS 13.1 iPadOS มีช่ิ�อว่า iOS

 สถูานำะการต์รวจสอบัความถููกต้์องของโมดลูการเขา้รห้สั iPadOS
โปรแกรมการต์รวจสำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ (CMVP) ยังคงใช้ิสำถึานะการต์รวจสำอบความถึ่กต้์อง
ของโมด่ลการเข้ารห้ัสำภายใต้์รายการทีี่�แยกออกจากกันสำามรายการซึ�งขึ�นอย่่กับสำถึานะปัจจุบันของแต่์ละ
รายการ:

• ในการทีี่�จะได้รับการระบุอย่่ในรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบของ CMVP ห้้องปฏิิบัติ์การจะต้์อง
ที่ำาสำัญ่ญ่ากับ Apple ในการดำาเนินการที่ดสำอบ

• ห้ลังจากทีี่�การที่ดสำอบเสำร็จสำมบ่รณ์์โดยห้้องปฏิิบัติ์การ และเม่�อห้้องปฏิิบัติ์การได้แนะนำาการต์รวจสำอบ
ความถึ่กต้์องโดย CMVP และได้ชิำาระค่าธิ์รรมเนียม CMVP แล้ว จากนั�นโมด่ลจะถึ่กเพิ�มไปยังรายการโมด่ล
ในกระบวนการ (MIP) รายการ MIP จะติ์ดต์ามความค่บห้น้าของความพยายามในการต์รวจสำอบความถึ่ก
ต้์องของ CMVP ซึ�งแบ่งเป็นสีำ�ระยะ:

• รอการติรวจัสอบ: รอการกำาห้นดที่รัพยากรของ CMVP

• อยู่ในระหว่างการติรวจัสอบ: ที่รัพยากรของ CMVP อย่่ในระห้ว่างดำาเนินการกิจกรรมการต์รวจสำอบ
ความถึ่กต้์อง

• ดำาเนินการร่วมกัน: ห้้องปฏิิบัติ์การและ CMVP กำาลังแก้ไขปัญ่ห้าทีี่�พบ

• สรุป: กิจกรรมและระเบียบแบบแผนทีี่�เกี�ยวข้องกับการออกการรับรอง

• ห้ลังจากการต์รวจสำอบความถึ่กต้์องโดย CMVP โมด่ลจะได้รับการรับรองความสำอดคล้องและถึ่กเพิ�มไปยัง
รายการโมด่ลการเข้ารห้ัสำทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้ว ซึ�งประกอบด้วย:

• โมด่ลทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้วจะถึ่กที่ำาเคร่�องห้มายว่าใช้ิงานอย่่

• ห้ลังจาก 5 ปี โมด่ลจะถึ่กที่ำาเคร่�องห้มายเป็นประวัติ์

• ถ้ึาการรับรองโมด่ลถึ่กเพิกถึอนด้วยเห้ต์ุผลบางประการ โมด่ลจะถึ่กที่ำาเคร่�องห้มายว่าถึ่กเพิกถึอน

ในปี 2563 CMVP ได้นำามาต์รฐานสำากล ISO/IEC 19790 มาใช้ิเป็นพ่�นฐานสำำาห้รับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรับัรอง FIPS 140-3
สำถานะปัจ็จุ็บัน

พ่�นทีี่�ผ้่ใช้ิของ iPadOS 14 (2563), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยได้รับการที่ดสำอบโดย
เสำร็จสำมบ่รณ์์ในห้้องปฏิิบัติ์การแล้วและได้รับคำาแนะนำาจากห้้องปฏิิบัติ์การในการต์รวจสำอบความถึ่กต้์องกับ 
CMVP รายการจะได้รับการระบุอย่่บนรายการโมด่ลในกระบวนการ

พ่�นทีี่�ผ้่ใช้ิของ iPadOS 15 (2564), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยกำาลังอย่่ระห้ว่างการ
ที่ดสำอบในห้้องปฏิิบัติ์การ รายการจะได้รับการระบุอย่่บนรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: iPadOS 15

สภัาพแวดล้อม: Apple Silicon,  
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: iPadOS 15

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iPadOS 15

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A9-A14, M1)

ระดับความปลอดภััยโดยรวม: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iPadOS 15

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A9-A14, M1)

ระดับความปลอดภััยโดยรวม: 2

ระดับความปลอดภััยทางกายภัาพ: 3

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: iPadOS 14

สภัาพแวดล้อม: Apple Silicon,  
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/ht207249
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: iPadOS 14

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iPadOS 14

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A9-A14, M1)

ระดับความปลอดภััยโดยรวม: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iPadOS 14

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A9-A14, M1)

ระดับความปลอดภััยโดยรวม: 2

ระดับความปลอดภััยทางกายภัาพ: 3

 การรับัรอง FIPS 140-2
ต์ารางด้านล่างจะแสำดงโมด่ลการเข้ารห้ัสำทีี่�อย่่ในระห้ว่างการที่ดสำอบในต์อนนี�และได้รับการที่ดสำอบแล้วในด้าน
ความสำอดคล้องกับ FIPS 140-2 ในห้้องปฏิิบัติ์การ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
23 มีนาคม 2564

การรับรอง: 3856

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v10.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iPadOS 13

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
23 มีนาคม 2564

การรับรอง: 3855

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iPadOS 13

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง:  
5 กุมภาพันธิ์์ 2564

การรับรอง: 3811

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัย Corecrypto ของ 
Apple v10.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iPadOS 13

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง:  
23 เมษายน 2562

การรับรอง: 3438

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 12

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง:  
11 เมษายน 2562

การรับรอง: 3433

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 12

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง:  
10 กันยายน 2562

การรับรอง: 3523

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v9.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iOS 12

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง:  
9/3/2561, 22/5/2561, 6/7/2561

การรับรอง: 3148

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 11

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง:  
9/3/2561, 17/5/2561, 3/7/2561

การรับรอง: 3147

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: iOS 11

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง:  
10 กันยายน 2562

การรับรอง: 3223

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v1.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ iOS 11

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2559

วันท่�ติรวจัสอบความถููกต้ิอง: 
1 กุมภาพันธิ์์ 2560

การรับรอง: 2828

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบัติิการ: iOS 10

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2559

วันท่�ติรวจัสอบความถููกต้ิอง: 
1 กุมภาพันธิ์์ 2560

การรับรอง: 2827

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบัติิการ: iOS 10

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

 เวอร์ชัิ�นำก่อนำห้น้ำาน้ำ�
การรับรองทีี่�มีอายุมากกว่า 5 ปีจะถึ่ก CMVP ระบุไว้เป็นสำถึานะประวัติ์ iOS เวอร์ชัิ�นก่อนห้น้าเห้ล่านี�มีการต์รวจ
สำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ:

• iOS 9 (โมด่ล corecrypto v6.0)

• iOS 8 (โมด่ล corecrypto v5.0)

• iOS 7 (โมด่ล corecrypto v4.0)

• iOS 6 (โมด่ล corecrypto v3.0)

 ความเปน็ำมาของการรับัรองเกณฑ์์ทั�วไป (CC)
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการประเมิน iPadOS ในการเปิดตั์วระบบปฏิิบัติ์การครั�งให้ญ่่ในแต่์ละครั�ง 
การประเมินจะต้์องดำาเนินการกับระบบปฏิิบัติ์การเวอร์ชัิ�นสำุดท้ี่ายทีี่�เปิดตั์วเป็นสำาธิ์ารณ์ะเท่ี่านั�น

 สถูานำะการรับัรองเกณฑ์์ทั�วไป (CC)
แบบแผนของสำห้รัฐอเมริกาทีี่�ดำาเนินการโดย NIAP จะเก็บรักษารายการของผลิต์ภัณ์ฑ์์ในการประเมิน ซึ�ง
รายการนี�จะประกอบไปด้วยผลิต์ภัณ์ฑ์์ทีี่�อย่่ระห้ว่างการประเมินกับห้้องปฏิิบัติ์การการที่ดสำอบเกณ์ฑ์์ทัี่�วไป 
(CCTL) ทีี่�ได้รับการรับรองจาก NIAP ในสำห้รัฐอเมริกาและผลิต์ภัณ์ฑ์์ทีี่�ผ่านการประชุิมเริ�มงานการประเมิน  
(ห้ร่อเทีี่ยบเท่ี่า) ซึ�งผ้่บริห้ารของ CCEVS ได้ยอมรับผลิต์ภัณ์ฑ์์เข้าสำ่่การประเมินอย่างเป็นที่างการแล้ว

ห้ลังผลิต์ภัณ์ฑ์์ได้รับการรับรองแล้ว NIAP ใส่ำการรับรองทีี่�สำามารถึใช้ิงานได้ในต์อนนี�ไว้บนรายการข้อร้อง
เรียนผลิต์ภัณ์ฑ์์ขององค์กร การรับรองเห้ล่านี�จะถึ่กต์รวจสำอบด้านความสำอดคล้องกับนโยบายการรับประกัน
การซ่อมในปัจจุบันห้ลังจาก 2 ปี ห้ลังจากวันรับประกันการซ่อมห้มดอายุแล้ว NIAP จะย้ายการแสำดงการรับรอง
ไปยังรายการผลิต์ภัณ์ฑ์์ทีี่�ถึ่กเก็บถึาวรขององค์กร

พอร์ทัี่ลเกณ์ฑ์์ทัี่�วไปจะแสำดงการรับรองทีี่�สำามารถึยอมรับร่วมกันได้ภายใต้์การจัดการรับรองเกณ์ฑ์์ทัี่�วไป 
(CCRA) พอร์ทัี่ล CC อาจเก็บผลิต์ภัณ์ฑ์์ไว้บนรายการผลิต์ภัณ์ฑ์์ทีี่�ได้รับการรับรองเป็นเวลา 5 ปี โดยการบันทึี่ก
จะถึ่กเก็บไว้โดยพอร์ทัี่ล CC สำำาห้รับการรับรองทีี่�ถึ่กเก็บถึาวร

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
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ต์ารางด้านล่างจะแสำดงการรับรองทีี่�อย่่ในระห้ว่างการประเมินในห้้องปฏิิบัติ์การในต์อนนี� ห้ร่อการรับรองทีี่�ได้
รับการรับรองแล้วว่าสำอดคล้องกับเกณ์ฑ์์ทัี่�วไป

สำถานะปัจ็จุ็บัน

การที่ดสำอบในห้้องปฏิิบัติ์การสำำาห้รับการประเมินกับ NIAP สำำาห้รับ iPadOS 15 กำาลังดำาเนินการอย่่ สำำาห้รับ
ข้อม่ลล่าสำุด ให้้ด่ทีี่�ผลิต์ภัณ์ฑ์์ในการประเมิน (NIAP) และรายการผลิต์ภัณ์ฑ์์ทีี่�เป็นไปต์ามข้อกำาห้นด

ระบบปฏิิบัติิการ / วันท่�ออกการรับรอง ID แบบแผน / เอกสาร ช่ั่�อเร่� อง / โปรไฟัล์การปกป้อง

ระบบปฏิิบัติิการ: iPadOS 15

วันท่�ออกการรับรอง: 14 มีนาคม 2562

ID แบบแผน: —

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: i Pad ทีี่�ใช้ิ iOS 12

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่�, โมด่ลล่กข่าย VPN, EP ล่กข่าย 
LAN ไร้สำาย, EP เอเจ็นต์์ MDM

ระบบปฏิิบัติิการ: iPadOS 14

วันท่�ออกการรับรอง: 1 กันยายน 2564

ID แบบแผน: 11147

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: iPadOS 14 ของ Apple: i Pad

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่�, โมด่ลล่กข่าย VPN, EP ล่กข่าย 
LAN ไร้สำาย, EP เอเจ็นต์์ MDM

ระบบปฏิิบัติิการ: iPadOS 13

วันท่�ออกการรับรอง: 6 พฤศึจิกายน 2563

ID แบบแผน: 11036

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: iPadOS 13  
บนอุปกรณ์์เคล่� อนทีี่� i Pad

โปรไฟัล์การปกป้อง: พ่�นฐานอุปกรณ์์
เคล่� อนทีี่�, โมด่ลล่กข่าย VPN, EP ล่กข่าย 
LAN ไร้สำาย, EP เอเจ็นต์์ MDM

 เวอร์ชัิ�นำก่อนำห้น้ำาน้ำ�
iOS เวอร์ชัิ�นก่อนห้น้าเห้ล่านี�มีการต์รวจสำอบความถึ่กต้์องเกณ์ฑ์์ทัี่�วไป เวอร์ชัิ�นเห้ล่านี�ถึ่กเก็บถึาวรโดย NIAP 
ต์ามนโยบายของ NIAP:

• iOS 12 (ID แบบแผน: 10937)

• iOS 11 (ID แบบแผน: 10851)

• iOS 10 (ID แบบแผน: 107782, 10792)

• iOS 9 (ID แบบแผน: 10725, 10714, 10695)

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11036
https://www.niap-ccevs.org/MMO/Product/st_vid11036-ci.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-st.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-agd.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-vr.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
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 การรับัรองความปลอดภััยสำาห้รับั macOS

 ความเปน็ำมาของการรับัรอง macOS
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการต์รวจสำอบความถึ่กต้์องของระบบปฏิิบัติ์การของ Apple สำำาห้รับการ
เปิดตั์วระบบปฏิิบัติ์การครั�งให้ญ่่ในแต่์ละครั�ง โดยใช้ิโปรไฟล์การปกป้องเชิิงร่วมม่อทีี่�เห้มาะสำมและระดับความ
ปลอดภัย FIPS 140-3 การต์รวจสำอบความถึ่กต้์องของความสำอดคล้องสำามารถึดำาเนินการได้เฉพาะกับ
เวอร์ชัิ�นสำุดท้ี่ายทีี่�เปิดตั์วเท่ี่านั�น

 สถูานำะการต์รวจสอบัความถููกต้์องโมดลูการเขา้รห้สั macOS
โปรแกรมการต์รวจสำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ (CMVP) ยังคงใช้ิสำถึานะการต์รวจสำอบความถึ่กต้์อง
ของโมด่ลการเข้ารห้ัสำภายใต้์รายการทีี่�แยกออกจากกันสำามรายการซึ�งขึ�นอย่่กับสำถึานะปัจจุบันของแต่์ละ
รายการ:

• ในการทีี่�จะได้รับการระบุอย่่ในรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบของ CMVP ห้้องปฏิิบัติ์การจะต้์อง
ที่ำาสำัญ่ญ่ากับ Apple ในการดำาเนินการที่ดสำอบ

• ห้ลังจากทีี่�การที่ดสำอบเสำร็จสำมบ่รณ์์โดยห้้องปฏิิบัติ์การ และเม่�อห้้องปฏิิบัติ์การได้แนะนำาการต์รวจสำอบ
ความถึ่กต้์องโดย CMVP และได้ชิำาระค่าธิ์รรมเนียม CMVP แล้ว จากนั�นโมด่ลจะถึ่กเพิ�มไปยังรายการโมด่ล
ในกระบวนการ (MIP) รายการ MIP จะติ์ดต์ามความค่บห้น้าของความพยายามในการต์รวจสำอบความถึ่ก
ต้์องของ CMVP ซึ�งแบ่งเป็นสีำ�ระยะ:

• รอการติรวจัสอบ: รอการกำาห้นดที่รัพยากรของ CMVP

• อยู่ในระหว่างการติรวจัสอบ: ที่รัพยากรของ CMVP อย่่ในระห้ว่างดำาเนินการกิจกรรมการต์รวจสำอบ
ความถึ่กต้์อง

• ดำาเนินการร่วมกัน: ห้้องปฏิิบัติ์การและ CMVP กำาลังแก้ไขปัญ่ห้าทีี่�พบ

• สรุป: กิจกรรมและระเบียบแบบแผนทีี่�เกี�ยวข้องกับการออกการรับรอง

• ห้ลังจากการต์รวจสำอบความถึ่กต้์องโดย CMVP โมด่ลจะได้รับการรับรองความสำอดคล้องและถึ่กเพิ�มไปยัง
รายการโมด่ลการเข้ารห้ัสำทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้ว ซึ�งประกอบด้วย:

• โมด่ลทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้วจะถึ่กที่ำาเคร่�องห้มายว่าใช้ิงานอย่่

• ห้ลังจาก 5 ปี โมด่ลจะถึ่กที่ำาเคร่�องห้มายเป็นประวัติ์

• ถ้ึาการรับรองโมด่ลถึ่กเพิกถึอนด้วยเห้ต์ุผลบางประการ โมด่ลจะถึ่กที่ำาเคร่�องห้มายว่าถึ่กเพิกถึอน

ในปี 2563 CMVP ได้นำามาต์รฐานสำากล ISO/IEC 19790 มาใช้ิเป็นพ่�นฐานสำำาห้รับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0


37การรับรองความปลอดภััยและศููนย์การปฏิิบัติิติามกฎเกณฑ์์

สำำาห้รับคอมพิวเต์อร์ Mac ของ Apple ต์ารางทีี่�ด้านล่างจะแสำดงโมด่ลการเข้ารห้ัสำต่์างๆ ทีี่�สำามารถึใช้ิงานได้กับ
เที่คโนโลยีของ Mac

โมดูลการเข้้ารหัส คอมพิวเติอร์ Mac ท่�ใช้ั่  
Apple Silicon

คอมพิวเติอร์ Mac ท่�ม่ชิั่ป Apple 
T2 Security

คอมพิวเติอร์ Mac ท่�ใช้ั่ Intel ท่�
ไม่ม่ชิั่ป Apple T2 Security

พ่�นทีี่�ผ้่ใช้ิของ Apple Silicon   

เคอร์เนลของ Apple Silicon   

พ่�นทีี่�ผ้่ใช้ิของ Intel  

เคอร์เนลของ Intel  

การจัดเก็บกุญ่แจอย่าง
ปลอดภัย

 

 การรับัรอง FIPS 140-3
ในปี 2563 Apple ได้เปิดตั์วคอมพิวเต์อร์ Mac ทีี่�ใช้ิ Apple Silicon การนำาโมด่ลการเข้ารห้ัสำมาใช้ิงานกับ
คอมพิวเต์อร์ Mac ทีี่�ใช้ิ Apple Silicon ห้ร่อทีี่�ใช้ิ Intel จะระบุอย่่ในคอลัมน์ข้อม่ลโมด่ลในต์ารางด้านล่าง

หมายเหติุ: ชิิป Apple T2 Security มีอย่่ในคอมพิวเต์อร์ Mac ทีี่�ใช้ิ Intel ห้ลายๆ รุ่น สำำาห้รับข้อม่ลเกี�ยวกับการ
รับรองชิิป T2 ให้้ด่ทีี่� การรับรองความปลอดภัยสำำาห้รับชิิป Apple T2 Security

ลูกข่าย SSH สำำาหรับ macOS

สำามารถึกำาห้นดค่า OpenSSH ให้้ใช้ิโมด่ลทีี่�ได้รับการต์รวจสำอบความถึ่กต้์อง FIPS 140-3 สำำาห้รับอัลกอริธิ์ึม 
FIPS 140-3 ทีี่�เล่อกได้ องค์กรสำามารถึเรียกใช้ิตั์วติ์ดตั์�งทีี่�มีการลงช่ิ�อและรับรองซึ�งมีให้้จาก Apple ด้วยรห้ัสำ
ผ่าน FIPS140Mode ได้ ตั์วติ์ดตั์�งจะเก็บสำองไฟล์ไว้บน Mac:

• fips_ssh_config: อย่่ใน /private/etc/ssh/ssh_config.d/

• fips_sshd_config: อย่่ใน /private/etc/ssh/sshd_config.d/

จากนั�น macOS จะใช้ิไฟล์เห้ล่านี�เพ่�อจำากัดรห้ัสำทีี่�ใช้ิได้กับ OpenSSH สำำาห้รับไฟล์ทีี่�ได้รับการต์รวจสำอบความ
ถึ่กต้์องโดย NIST เท่ี่านั�น และจะช่ิวยให้้มั�นใจได้ว่าล่กข่าย OpenSSH ใช้ิโมด่ลการเข้ารห้ัสำทีี่�ได้รับการต์รวจ
สำอบความถึ่กต้์องและมีแพลต์ฟอร์มมาให้้ ผ้่ด่แลระบบยังสำามารถึสำร้างไฟล์ของตั์วเองได้ด้วย โปรดด่ห้น้าค่่ม่อ 
apple_ssh_and_fips ใน macOS 12.0.1 ขึ�้นไป สำำาห้รับข้อม่ลเพิ�มเติ์ม

https://apple.box.com/v/SSH-FIPS-Mode
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สำถานะปัจ็จุ็บัน

พ่�นทีี่�ผ้่ใช้ิของ macOS 11 Big Sur, พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยได้รับการที่ดสำอบโดย
เสำร็จสำมบ่รณ์์ในห้้องปฏิิบัติ์การแล้วและได้รับคำาแนะนำาจากห้้องปฏิิบัติ์การในการต์รวจสำอบความถึ่กต้์องกับ 
CMVP รายการจะได้รับการระบุอย่่บนรายการโมด่ลในกระบวนการ

พ่�นทีี่�ผ้่ใช้ิของ macOS 12 Monterey, พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยกำาลังอย่่ระห้ว่างการ
ที่ดสำอบในห้้องปฏิิบัติ์การ รายการจะได้รับการระบุอย่่บนรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบัติิการ: macOS 12 Monterey  
บน Apple Silicon

สภัาพแวดล้อม: Apple Silicon, 
 ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบัติิการ: macOS 12 Monterey  
บน Apple Silicon

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบัติิการ: macOS 12 Monterey 
บน Intel

สภัาพแวดล้อม: Intel, ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบัติิการ: macOS 12 Monterey 
บน Intel

สภัาพแวดล้อม: Intel, เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ macOS 12 Monterey บน Apple 
Silicon, sep OS ทีี่�เผยแพร่พร้อมกับ 
macOS 12 Monterey บน Intel ทีี่�มี T2

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (M1 และ T2)

ระดับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_Tz115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spTz115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_Intel_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T2115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT2115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_Intel_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ macOS 12 Monterey บน Apple Silicon

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (M1)

ระดับความปลอดภััย: 2

ระดับความปลอดภััยทางกายภัาพ: 3

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: macOS 11 Big Sur  
บน Intel

สภัาพแวดล้อม: Intel, ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: macOS 11 Big Sur  
บน Intel

สภัาพแวดล้อม: Intel, เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: macOS 11 Big Sur บน 
Apple Silicon

สภัาพแวดล้อม: Apple Silicon,  
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: macOS 11 Big Sur  
บน Apple Silicon

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ macOS 11 Big Sur บน Apple Silicon, 
sep OS ทีี่�เผยแพร่พร้อมกับ macOS 11 
Big Sur บน Intel

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (M1)

ระดับความปลอดภััย: 2

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1756.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1756.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ macOS 11 Big Sur บน Apple Silicon

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (M1)

ระดับความปลอดภััย: 2

ระดับความปลอดภััยทางกายภัาพ: 3

 การรับัรอง FIPS 140-2
ต์ารางด้านล่างจะแสำดงโมด่ลการเข้ารห้ัสำทีี่�อย่่ในระห้ว่างการที่ดสำอบในต์อนนี�และได้รับการที่ดสำอบแล้วในด้าน
ความสำอดคล้องกับ FIPS 140-2 ในห้้องปฏิิบัติ์การ

พ่�นทีี่�ผ้่ใช้ิของ macOS 10.15 Catalina, พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยได้รับการที่ดสำอบ
โดยเสำร็จสำมบ่รณ์์ในห้้องปฏิิบัติ์การแล้วและได้รับคำาแนะนำาจากห้้องปฏิิบัติ์การในการต์รวจสำอบความถึ่กต้์อง
กับ CMVP รายการจะได้รับการระบุอย่่บนรายการโมด่ลในกระบวนการ

หมายเหติุ: ชิิป Apple T2 Security มีอย่่ในคอมพิวเต์อร์ Mac ทีี่�ใช้ิ Intel ห้ลายๆ รุ่น สำำาห้รับข้อม่ลเกี�ยวกับการ
รับรองชิิป T2 ให้้ด่ทีี่� การรับรองความปลอดภัยสำำาห้รับชิิป Apple T2 Security

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง: 
24 มีนาคม 2564

การรับรอง: 3859

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto User Space 
Module สำำาห้รับ Intel (ccv10)

ระบบปฏิิบัติิการ: macOS 10.15 Catalina

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง: 
24 มีนาคม 2564

การรับรอง: 3858

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำาห้รับ Intel 
(ccv10)

ระบบปฏิิบัติิการ: macOS 10.15 Catalina

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง: 
12 เมษายน 2562

การรับรอง: 3402

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v9.0 
ของ Apple สำำาห้รับ Intel

ระบบปฏิิบัติิการ: macOS 10.14 Mojave

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง: 
12 เมษายน 2562

การรับรอง: 3431

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำาห้รับ Intel

ระบบปฏิิบัติิการ: macOS 10.14 Mojave

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3859
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3859.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3859.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3858
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3858.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3858.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3402
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/Certificate_3402.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/140sp3402.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3431
https://developer.apple.com/library/mac/documentation/NetworkingInternet/Conceptual/StreamingMediaGuide/Introduction/Introduction.html
https://developer.apple.com/library/mac/navigation/
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
22 มีนาคม 2561

การรับรอง: 3155

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v8.0 
ของ Apple สำำาห้รับ Intel

ระบบปฏิิบัติิการ: 
macOS 10.13 High Sierra

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
22 มีนาคม 2561

การรับรอง: 3156

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำาห้รับ Intel

ระบบปฏิิบัติิการ: 
macOS 10.13 High Sierra

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

 เวอร์ชัิ�นำก่อนำห้น้ำาน้ำ�
OS X และ macOS เวอร์ชัิ�นก่อนห้น้าเห้ล่านี�มีการต์รวจสำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ ส่ำวนเวอร์ชัิ�นทีี่�มีอายุ
มากกว่า 5 ปีจะถึ่ก CMVP ระบุไว้เป็นสำถึานะประวัติ์:

• macOS 10.12 Sierra

• OS X 10.11 El Capitan

• OS X 10.10 Yosemite

• OS X 10.9 Mavericks

• OS X 10.8 Mountain Lion

• OS X 10.7 Lion

• OS X 10.6 Snow Leopard

 ความเปน็ำมาของการรับัรองเกณฑ์์ทั�วไป (CC)
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการประเมิน macOS ในการเปิดตั์วระบบปฏิิบัติ์การครั�งให้ญ่่ในแต่์ละครั�ง 
การประเมินจะต้์องดำาเนินการกับระบบปฏิิบัติ์การเวอร์ชัิ�นสำุดท้ี่ายทีี่�เปิดตั์วเป็นสำาธิ์ารณ์ะเท่ี่านั�น

 สถูานำะการรับัรองเกณฑ์์ทั�วไป (CC)
แบบแผนของสำห้รัฐอเมริกาทีี่�ดำาเนินการโดย NIAP จะเก็บรักษารายการของผลิต์ภัณ์ฑ์์ในการประเมิน ซึ�ง
รายการนี�จะประกอบไปด้วยผลิต์ภัณ์ฑ์์ทีี่�อย่่ระห้ว่างการประเมินกับห้้องปฏิิบัติ์การการที่ดสำอบเกณ์ฑ์์ทัี่�วไป 
(CCTL) ทีี่�ได้รับการรับรองจาก NIAP ในสำห้รัฐอเมริกาและผลิต์ภัณ์ฑ์์ทีี่�ผ่านการประชุิมเริ�มงานการประเมิน  
(ห้ร่อเทีี่ยบเท่ี่า) ซึ�งผ้่บริห้ารของ CCEVS ได้ยอมรับผลิต์ภัณ์ฑ์์เข้าสำ่่การประเมินอย่างเป็นที่างการแล้ว

ห้ลังผลิต์ภัณ์ฑ์์ได้รับการรับรองแล้ว NIAP ใส่ำการรับรองทีี่�สำามารถึใช้ิงานได้ในต์อนนี�ไว้บนรายการข้อร้อง
เรียนผลิต์ภัณ์ฑ์์ขององค์กร การรับรองเห้ล่านี�จะถึ่กต์รวจสำอบด้านความสำอดคล้องกับนโยบายการรับประกัน
การซ่อมในปัจจุบันห้ลังจาก 2 ปี ห้ลังจากวันรับประกันการซ่อมห้มดอายุแล้ว NIAP จะย้ายการแสำดงการรับรอง
ไปยังรายการผลิต์ภัณ์ฑ์์ทีี่�ถึ่กเก็บถึาวรขององค์กร

พอร์ทัี่ลเกณ์ฑ์์ทัี่�วไปจะแสำดงการรับรองทีี่�สำามารถึยอมรับร่วมกันได้ภายใต้์การจัดการรับรองเกณ์ฑ์์ทัี่�วไป 
(CCRA) พอร์ทัี่ล CC อาจเก็บผลิต์ภัณ์ฑ์์ไว้บนรายการผลิต์ภัณ์ฑ์์ทีี่�ได้รับการรับรองเป็นเวลา 5 ปี โดยการบันทึี่ก
จะถึ่กเก็บไว้โดยพอร์ทัี่ล CC สำำาห้รับการรับรองทีี่�ถึ่กเก็บถึาวร

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3155
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/Certificate_3155.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/140sp3155.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3156
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3156.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3156.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
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ต์ารางด้านล่างจะแสำดงการรับรองทีี่�อย่่ในระห้ว่างการประเมินในห้้องปฏิิบัติ์การในต์อนนี� ห้ร่อการรับรองทีี่�ได้
รับการรับรองแล้วว่าสำอดคล้องกับเกณ์ฑ์์ทัี่�วไป

สำถานะปัจ็จุ็บัน

การประเมินด้วย NIAP สำำาห้รับ macOS 11 และ macOS 12 โดยใช้ิโปรไฟล์การปกป้องสำำาห้รับระบบปฏิิบัติ์การ
เพ่�อวัต์ถุึประสำงค์ทัี่�วไปและการเข้ารห้ัสำดิสำก์แบบเต็์มร่ปแบบ (FDE) (AA และ EE) กำาลังอย่่ในระห้ว่างการพัฒนา

สำำาห้รับข้อม่ลล่าสำุด ให้้ด่ทีี่�ผลิต์ภัณ์ฑ์์ในการประเมิน (NIAP) และรายการผลิต์ภัณ์ฑ์์ทีี่�เป็นไปต์ามข้อกำาห้นด

ระบบปฏิิบัติิการ / วันท่�ออกการรับรอง ID แบบแผน / เอกสาร ช่ั่�อเร่� อง / โปรไฟัล์การปกป้อง

ระบบปฏิิบัติิการ: macOS 12 Monterey

วันท่�ออกการรับรอง: —

ID แบบแผน: ยังไม่ได้รับรอง

เอกสาร: —

ช่ั่�อเร่� อง: Apple File Vault 2 กับ 
macOS 12 Monterey

โปรไฟัล์การปกป้อง: CPP_FDE_ 
AA_V2.0E, CPP_FDE_EE_V2.0E  
(รอย่นยัน PP)

ระบบปฏิิบัติิการ: macOS 12 Monterey

วันท่�ออกการรับรอง: —

ID แบบแผน: ยังไม่ได้รับรอง

เอกสาร: —

ช่ั่�อเร่� อง: macOS 12 Monterey

โปรไฟัล์การปกป้อง: PP_OS_V4.21  
(รอย่นยัน PP)

ระบบปฏิิบัติิการ: macOS 11 Big Sur

วันท่�ออกการรับรอง: —

ID แบบแผน: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: Apple File Vault 2 กับ macOS 11 
Big Sur

โปรไฟัล์การปกป้อง: CPP_FDE_ 
AA_V2.0E, CPP_FDE_EE_V2.0E

ระบบปฏิิบัติิการ: macOS 11 Big Sur

วันท่�ออกการรับรอง: —

ID แบบแผน: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: Apple macOS 11 Big Sur

โปรไฟัล์การปกป้อง: PP_OS_V4.21

ระบบปฏิิบัติิการ: macOS 10.15 Catalina

วันท่�ออกการรับรอง: 29 เมษายน 2564

ID แบบแผน: 11078

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: Apple File Vault 
2 บนคอมพิวเต์อร์ T2 ทีี่�ใช้ิ 
macOS 10.15 Catalina

โปรไฟัล์การปกป้อง: CPP_FDE_ 
AA_V2.0E, CPP_FDE_EE_V2.0E

ระบบปฏิิบัติิการ: macOS 10.15 Catalina

วันท่�ออกการรับรอง: 23 กันยายน 2563

ID แบบแผน: 11077

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: macOS 10.15 Catalina

โปรไฟัล์การปกป้อง: PP_OS_V4.21

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11078
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
http://help.apple.com/finalcutpro/
https://www.jauntxr.com
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11077
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-vr.pdf
https://www.jauntxr.com
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 การรับัรองความปลอดภััยสำาห้รับั tvOS

 ความเปน็ำมาของการรับัรอง tvOS
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการต์รวจสำอบความถึ่กต้์องของโมด่ลการเข้ารห้ัสำทีี่�เกี�ยวข้องกับการเปิดตั์ว 
tvOS ครั�งให้ญ่่ในแต่์ละครั�ง การต์รวจสำอบความถึ่กต้์องของความสำอดคล้องสำามารถึดำาเนินการได้เฉพาะกับ
เวอร์ชัิ�นสำุดท้ี่ายทีี่�เปิดตั์วเท่ี่านั�น

 สถูานำะการต์รวจสอบัความถููกต้์องโมดลูการเขา้รห้สั tvOS
โปรแกรมการต์รวจสำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ (CMVP) ยังคงใช้ิสำถึานะการต์รวจสำอบความถึ่กต้์อง
ของโมด่ลการเข้ารห้ัสำภายใต้์รายการทีี่�แยกออกจากกันสำามรายการซึ�งขึ�นอย่่กับสำถึานะปัจจุบันของแต่์ละ
รายการ:

• ในการทีี่�จะได้รับการระบุอย่่ในรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบของ CMVP ห้้องปฏิิบัติ์การจะต้์อง
ที่ำาสำัญ่ญ่ากับ Apple ในการดำาเนินการที่ดสำอบ

• ห้ลังจากทีี่�การที่ดสำอบเสำร็จสำมบ่รณ์์โดยห้้องปฏิิบัติ์การ และเม่�อห้้องปฏิิบัติ์การได้แนะนำาการต์รวจสำอบ
ความถึ่กต้์องโดย CMVP และได้ชิำาระค่าธิ์รรมเนียม CMVP แล้ว จากนั�นโมด่ลจะถึ่กเพิ�มไปยังรายการโมด่ล
ในกระบวนการ (MIP) รายการ MIP จะติ์ดต์ามความค่บห้น้าของความพยายามในการต์รวจสำอบความถึ่ก
ต้์องของ CMVP ซึ�งแบ่งเป็นสีำ�ระยะ:

• รอการติรวจัสอบ: รอการกำาห้นดที่รัพยากรของ CMVP

• อยู่ในระหว่างการติรวจัสอบ: ที่รัพยากรของ CMVP อย่่ในระห้ว่างดำาเนินการกิจกรรมการต์รวจสำอบ
ความถึ่กต้์อง

• ดำาเนินการร่วมกัน: ห้้องปฏิิบัติ์การและ CMVP กำาลังแก้ไขปัญ่ห้าทีี่�พบ

• สรุป: กิจกรรมและระเบียบแบบแผนทีี่�เกี�ยวข้องกับการออกการรับรอง

• ห้ลังจากการต์รวจสำอบความถึ่กต้์องโดย CMVP โมด่ลจะได้รับการรับรองความสำอดคล้องและถึ่กเพิ�มไปยัง
รายการโมด่ลการเข้ารห้ัสำทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้ว ซึ�งประกอบด้วย:

• โมด่ลทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้วจะถึ่กที่ำาเคร่�องห้มายว่าใช้ิงานอย่่

• ห้ลังจาก 5 ปี โมด่ลจะถึ่กที่ำาเคร่�องห้มายเป็นประวัติ์

• ถ้ึาการรับรองโมด่ลถึ่กเพิกถึอนด้วยเห้ต์ุผลบางประการ โมด่ลจะถึ่กที่ำาเคร่�องห้มายว่าถึ่กเพิกถึอน

ในปี 2563 CMVP ได้นำามาต์รฐานสำากล ISO/IEC 19790 มาใช้ิเป็นพ่�นฐานสำำาห้รับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรับัรอง FIPS 140-3
สำถานะปัจ็จุ็บัน

พ่�นทีี่�ผ้่ใช้ิของ tvOS 14 (2563), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยได้รับการที่ดสำอบโดยเสำร็จ
สำมบ่รณ์์ในห้้องปฏิิบัติ์การแล้วและได้รับคำาแนะนำาจากห้้องปฏิิบัติ์การในการต์รวจสำอบความถึ่กต้์องกับ CMVP 
รายการจะได้รับการระบุอย่่บนรายการโมด่ลในกระบวนการ

พ่�นทีี่�ผ้่ใช้ิของ tvOS 15 (2564), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยกำาลังอย่่ระห้ว่างการ
ที่ดสำอบในห้้องปฏิิบัติ์การ รายการจะได้รับการระบุอย่่บนรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: tvOS 15

สภัาพแวดล้อม: Apple Silicon,  
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: tvOS 15

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ tvOS 15

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A10, A12)

ระดับความปลอดภััยโดยรวม: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: tvOS 14

สภัาพแวดล้อม: Apple Silicon,  
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: tvOS 14

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ tvOS 14

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (A10, A12)

ระดับความปลอดภััยโดยรวม: 2

 การรับัรอง FIPS 140-2
ต์ารางด้านล่างจะแสำดงโมด่ลการเข้ารห้ัสำทีี่�อย่่ในระห้ว่างการที่ดสำอบในต์อนนี�และได้รับการที่ดสำอบแล้วในด้าน
ความสำอดคล้องกับ FIPS 140-2 ในห้้องปฏิิบัติ์การ

พ่�นทีี่�ผ้่ใช้ิของ tvOS 13 (2562), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยได้รับการที่ดสำอบโดยเสำร็จ
สำมบ่รณ์์ในห้้องปฏิิบัติ์การแล้วและได้รับคำาแนะนำาจากห้้องปฏิิบัติ์การในการต์รวจสำอบความถึ่กต้์องกับ CMVP 
รายการจะได้รับการระบุอย่่บนรายการโมด่ลในกระบวนการ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง: 
23 มีนาคม 2564

การรับรอง: 3856

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v10.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: tvOS 13

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง: 
23 มีนาคม 2564

การรับรอง: 3855

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: tvOS 13

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง: 
5 กุมภาพันธิ์์ 2564

การรับรอง: 3811

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v10.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ tvOS 13

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง: 
23 เมษายน 2562

การรับรอง: 3438

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: tvOS 12

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf


46การรับรองความปลอดภััยและศููนย์การปฏิิบัติิติามกฎเกณฑ์์

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง: 
11 เมษายน 2562

การรับรอง: 3433

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: tvOS 12

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง: 
10 กันยายน 2562

การรับรอง: 3523

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v9.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ tvOS 12

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
9/3/2561, 22/5/2561, 6/7/2561

การรับรอง: 3148

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: tvOS 11

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
9/3/2561, 17/5/2561, 3/7/2561

การรับรอง: 3147

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: tvOS 11

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
10 กันยายน 2562

การรับรอง: 3223

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v1.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ tvOS 11

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
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 การรับัรองความปลอดภััยสำาห้รับั watchOS

 ความเปน็ำมาของการรับัรอง watchOS
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการต์รวจสำอบความถึ่กต้์องของโมด่ลการเข้ารห้ัสำทีี่�เกี�ยวข้องกับการเปิดตั์ว 
watchOS ครั�งให้ญ่่ในแต่์ละครั�ง การต์รวจสำอบความถึ่กต้์องของความสำอดคล้องสำามารถึดำาเนินการได้เฉพาะ
กับเวอร์ชัิ�นสำุดท้ี่ายทีี่�เปิดตั์วเท่ี่านั�น

 สถูานำะการต์รวจสอบัความถููกต้์องโมดลูการเขา้รห้สั watchOS
โปรแกรมการต์รวจสำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ (CMVP) ยังคงใช้ิสำถึานะการต์รวจสำอบความถึ่กต้์อง
ของโมด่ลการเข้ารห้ัสำภายใต้์รายการทีี่�แยกออกจากกันสำามรายการซึ�งขึ�นอย่่กับสำถึานะปัจจุบันของแต่์ละ
รายการ:

• ในการทีี่�จะได้รับการระบุอย่่ในรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบของ CMVP ห้้องปฏิิบัติ์การจะต้์อง
ที่ำาสำัญ่ญ่ากับ Apple ในการดำาเนินการที่ดสำอบ

• ห้ลังจากทีี่�การที่ดสำอบเสำร็จสำมบ่รณ์์โดยห้้องปฏิิบัติ์การ และเม่�อห้้องปฏิิบัติ์การได้แนะนำาการต์รวจสำอบ
ความถึ่กต้์องโดย CMVP และได้ชิำาระค่าธิ์รรมเนียม CMVP แล้ว จากนั�นโมด่ลจะถึ่กเพิ�มไปยังรายการโมด่ล
ในกระบวนการ (MIP) รายการ MIP จะติ์ดต์ามความค่บห้น้าของความพยายามในการต์รวจสำอบความถึ่ก
ต้์องของ CMVP ซึ�งแบ่งเป็นสีำ�ระยะ:

• รอการติรวจัสอบ: รอการกำาห้นดที่รัพยากรของ CMVP

• อยู่ในระหว่างการติรวจัสอบ: ที่รัพยากรของ CMVP อย่่ในระห้ว่างดำาเนินการกิจกรรมการต์รวจสำอบ
ความถึ่กต้์อง

• ดำาเนินการร่วมกัน: ห้้องปฏิิบัติ์การและ CMVP กำาลังแก้ไขปัญ่ห้าทีี่�พบ

• สรุป: กิจกรรมและระเบียบแบบแผนทีี่�เกี�ยวข้องกับการออกการรับรอง

• ห้ลังจากการต์รวจสำอบความถึ่กต้์องโดย CMVP โมด่ลจะได้รับการรับรองความสำอดคล้องและถึ่กเพิ�มไปยัง
รายการโมด่ลการเข้ารห้ัสำทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้ว ซึ�งประกอบด้วย:

• โมด่ลทีี่�ได้รับการต์รวจสำอบความถึ่กต้์องแล้วจะถึ่กที่ำาเคร่�องห้มายว่าใช้ิงานอย่่

• ห้ลังจาก 5 ปี โมด่ลจะถึ่กที่ำาเคร่�องห้มายเป็นประวัติ์

• ถ้ึาการรับรองโมด่ลถึ่กเพิกถึอนด้วยเห้ต์ุผลบางประการ โมด่ลจะถึ่กที่ำาเคร่�องห้มายว่าถึ่กเพิกถึอน

ในปี 2563 CMVP ได้นำามาต์รฐานสำากล ISO/IEC 19790 มาใช้ิเป็นพ่�นฐานสำำาห้รับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรับัรอง FIPS 140-3
สำถานะปัจ็จุ็บัน

พ่�นทีี่�ผ้่ใช้ิของ watchOS 7 (2563), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยได้รับการที่ดสำอบโดย
เสำร็จสำมบ่รณ์์ในห้้องปฏิิบัติ์การแล้วและได้รับคำาแนะนำาจากห้้องปฏิิบัติ์การในการต์รวจสำอบความถึ่กต้์องกับ 
CMVP รายการจะได้รับการระบุอย่่บนรายการโมด่ลในกระบวนการ

พ่�นทีี่�ผ้่ใช้ิของ watchOS 8 (2564), พ่�นทีี่�เคอร์เนล และการจัดเก็บกุญ่แจอย่างปลอดภัยกำาลังอย่่ระห้ว่างการ
ที่ดสำอบในห้้องปฏิิบัติ์การ รายการจะได้รับการระบุอย่่บนรายการการปรับใช้ิอย่่ระห้ว่างการที่ดสำอบ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: watchOS 8

สภัาพแวดล้อม: Apple Silicon,  
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: watchOS 8

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ watchOS 8

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (S3, S4, S5, S6)

ระดับความปลอดภััยโดยรวม: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2564

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v12

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ watchOS 8

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (S6)

ระดับความปลอดภััยโดยรวม: 2

ระดับความปลอดภััยทางกายภัาพ: 3

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: watchOS 7

สภัาพแวดล้อม: Apple Silicon,  
ผ้่ใช้ิ, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: watchOS 7

สภัาพแวดล้อม: Apple Silicon, 
เคอร์เนล, ซอฟต์์แวร์

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััยโดยรวม: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ watchOS 7

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (S3, S4, S5, S6)

ระดับความปลอดภััยโดยรวม: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2563

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ watchOS 7

สภัาพแวดล้อม: Apple Silicon, การจัดเก็บ
กุญ่แจอย่างปลอดภัย, ฮาร์ดแวร์

ประเภัท: ฮาร์ดแวร์ (S6)

ระดับความปลอดภััยโดยรวม: 2

ระดับความปลอดภััยทางกายภัาพ: 3

 การรับัรอง FIPS 140-2
ต์ารางด้านล่างจะแสำดงโมด่ลการเข้ารห้ัสำทีี่�อย่่ในระห้ว่างการที่ดสำอบในต์อนนี�และได้รับการที่ดสำอบแล้วในด้าน
ความสำอดคล้องกับ FIPS 140-2 ในห้้องปฏิิบัติ์การ

วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: 3856

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v10.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: watchOS 6

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง: —

การรับรอง: 3855

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: watchOS 6

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://help.apple.com/itc/videoaudioassetguide/
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
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วันท่� การรับรอง / เอกสาร ข้้อมูลโมดูล

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2562

วันท่�ติรวจัสอบความถููกต้ิอง: 
5 กุมภาพันธิ์์ 2564

การรับรอง: 3811

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v10.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ watchOS 6

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง: 
23 เมษายน 2562

การรับรอง: 3438

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: watchOS 5

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง: 
11 เมษายน 2562

การรับรอง: 3433

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v9.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: watchOS 5

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2561

วันท่�ติรวจัสอบความถููกต้ิอง: 
10 กันยายน 2562

การรับรอง: 3523

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v9.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ watchOS 5

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
9/3/2561, 22/5/2561, 6/7/2561

การรับรอง: 3148

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto User Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: watchOS 4

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
9/3/2561, 17/5/2561, 3/7/2561

การรับรอง: 3147

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำาห้รับ ARM

ระบบปฏิิบัติิการ: watchOS 4

ประเภัท: ซอฟต์์แวร์

ระดับความปลอดภััย: 1

วันท่�เปิดตัิวระบบปฏิิบัติิการ: 2560

วันท่�ติรวจัสอบความถููกต้ิอง: 
10 กันยายน 2562

การรับรอง: 3223

เอกสาร:

การรับรอง

นโยบายความปลอดภัย

แนวที่างเจ้าห้น้าทีี่�เข้ารห้ัสำ

ช่ั่�อเร่� อง: โมด่ลการเข้ารห้ัสำการจัดเก็บ
กุญ่แจอย่างปลอดภัยของ Apple v1.0

ระบบปฏิิบัติิการ: sep OS ทีี่�เผยแพร่พร้อม
กับ watchOS 4

ประเภัท: ฮาร์ดแวร์

ระดับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://itunespartner.apple.com/en/movies/partnersearch
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://itunespartner.apple.com/movies/faq
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
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 การรับัรองความปลอดภััยด้านำซอฟต์์แวร์

 ภัาพรวมการรับัรองความปลอดภััยด้านำซอฟต์์แวร์ของ 
Apple
Apple มีการรับรองการต์รวจสำอบความถึ่กต้์องด้านความสำอดคล้องกับมาต์รฐานการประมวลผลข้อม่ล
สำห้รัฐอเมริกากลาง (FIPS) 140-2/-3 สำำาห้รับ sepOS และเฟิร์มแวร์ T2 รวมถึึงการรับรองอ่�นๆ ด้วย Apple 
เริ�มต้์นจากโครงสร้างการรับรองทีี่�สำามารถึปรับใช้ิได้ในวงกว้างกับแพลต์ฟอร์มทีี่�ห้ลากห้ลายต์ามความเห้มาะ
สำม ห้นึ�งในโครงสำร้างดังกล่าวค่อการต์รวจสำอบความถึ่กต้์องของ corecrypto ทีี่�ใช้ิในการปรับใช้ิโมด่ลการเข้า
รห้ัสำของซอฟต์์แวร์และฮาร์ดแวร์ภายในระบบปฏิิบัติ์การทีี่�พัฒนาโดย Apple โครงสำร้างทีี่�สำองค่อการรับรอง 
Secure Enclave ซึ�งฝัังอย่่ในอุปกรณ์์ Apple ห้ลายๆ รุ่น โครงสำร้างทีี่�สำามค่อการรับรอง Secure Element (SE) 
ทีี่�พบได้ในอุปกรณ์์ Apple ทีุ่กเคร่�องทีี่�มี Touch ID และอุปกรณ์์ทีี่�มี Face ID โครงสำร้างการรับรองฮาร์ดแวร์
เห้ล่านี�สำร้างรากฐานสำำาห้รับการรับรองความปลอดภัยของแพลต์ฟอร์มทีี่�กว้างขึ�น

 การรับัรองผลิต์ภััณฑ์์: (เกณฑ์์ทั�วไป ISO/IEC 15408)
เกณ์ฑ์์ทัี่�วไป (ISO/IEC 15408) เป็นมาต์รฐานทีี่�ห้ลายองค์กรใช้ิเป็นพ่�นฐานในการดำาเนินการประเมินความ
ปลอดภัยของผลิต์ภัณ์ฑ์์ IT

สำำาห้รับการรับรองทีี่�อาจร่้จักกันในช่ิ�อการจัดการรับรองเกณ์ฑ์์ทัี่�วไป (CCRA) ระดับสำากล ให้้ด่ทีี่�พอร์ทัี่ลเกณ์ฑ์์
ทัี่�วไป มาต์รฐานเกณ์ฑ์์ทัี่�วไปยังอาจมีการใช้ิภายนอก CCRA โดยแบบแผนการต์รวจสำอบความถึ่กต้์องระดับชิาติ์
และระดับสำ่วนตั์วอีกด้วย ในยุโรป การยอมรับร่วมกันอย่่ภายใต้์ข้อต์กลง SOG-IS เช่ินเดียวกันกับ CCRA

เป้าห้มายก็เพ่�อให้้ชุิดมาต์รฐานความปลอดภัยทีี่�ผ่านการรับรองในระดับสำากลสำามารถึประเมินความสำามารถึ
ด้านการรักษาความปลอดภัยของผลิต์ภัณ์ฑ์์เที่คโนโลยีสำารสำนเที่ศึได้อย่างชัิดเจนและน่าเช่ิ�อถ่ึอ ซึ�งเป็นเป้า
ห้มายทีี่�ชุิมชินเกณ์ฑ์์ทัี่�วไประบุไว้ เม่�อจัดให้้มีการประเมินแบบอิสำระเกี�ยวกับความสำามารถึของผลิต์ภัณ์ฑ์์ในการ
ปฏิิบัติ์ต์ามมาต์รฐานด้านความปลอดภัย การรับรองเกณ์ฑ์์ทัี่�วไปจึงที่ำาให้้ล่กค้ามีความมั�นใจมากขึ�นเกี�ยวกับ
ความปลอดภัยของผลิต์ภัณ์ฑ์์เที่คโนโลยีสำารสำนเที่ศึและตั์ดสำินใจได้อย่างรอบคอบมากขึ�น

ประเที่ศึสำมาชิิกได้ต์กลงทีี่�จะยอมรับการรับรองผลิต์ภัณ์ฑ์์เที่คโนโลยีสำารสำนเที่ศึด้วยความเช่ิ�อมั�นในระดับ
เดียวกันผ่าน CCRA การประเมินทีี่�จำาเป็นก่อนการรับรองจะครอบคลุมและรวมถึึง:

• โปรไฟล์การปกป้อง (PP)

• เป้าห้มายความปลอดภัย (ST)

• ข้อกำาห้นดฟังก์ชัิ�นความปลอดภัย (SFR)

• ข้อกำาห้นดการรับประกันความปลอดภัย (SAR)

• ระดับการรับประกันการประเมิน (EAL)

https://www.commoncriteriaportal.org/
https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/
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โปรไฟล์การปกป้อง (PP) เป็นเอกสำารทีี่�ระบุข้อกำาห้นดด้านความปลอดภัยสำำาห้รับคลาสำของประเภที่อุปกรณ์์ 
(เช่ิน อุปกรณ์์เคล่�อนทีี่�) ซึ�งใช้ิสำำาห้รับแสำดงการเปรียบเทีี่ยบระห้ว่างการประเมินของผลิต์ภัณ์ฑ์์ IT ภายในคลาสำ
เดียวกัน การเป็นสำมาชิิกของ CCRA รวมถึึงการเพิ�มขึ�นของ PP ทีี่�ได้รับการรับรองมีการเพิ�มขึ�นทีุ่กปีอย่างต่์อ
เน่�อง การที่ำาความต์กลงนี�อนุญ่าต์ให้้นักพัฒนาผลิต์ภัณ์ฑ์์ใช้ิการรับรองเดียวภายใต้์แบบแผนการอนุญ่าต์การ
รับรองแบบใดแบบห้นึ�งและกำาห้นดให้้ได้รับการยอมรับจากผ้่ลงนามทีุ่กๆ คนทีี่�ใช้ิการรับรอง

เป้าห้มายความปลอดภัย (ST) กำาห้นดว่าอะไรบ้างทีี่�จะได้รับการประเมินเม่�อผลิต์ภัณ์ฑ์์ IT ได้รับการรับรอง ST 
ห้มายถึึงข้้อกำาหนดฟัังก์ชัั่�นความปลอดภััย (SFR) ทีี่�เฉพาะเจาะจงยิ�งขึ�น ซึ�งใช้ิสำำาห้รับการประเมิน ST อย่าง
ละเอียดยิ�งขึ�น

เกณ์ฑ์์ทัี่�วไป (CC) ยังรวมถึึงข้้อกำาหนดการรับประกันความปลอดภััยอีกด้วย ตั์ววัดห้นึ�งทีี่�มักถึ่กระบุอย่่เป็น
ประจำาก็ค่อระดับการรับประกันการประเมิน (EAL) โดย EAL จะรวมกลุ่มชุิดของ SAR ทีี่�เกิดขึ�นบ่อยครั�งเข้า
ด้วยกันและอาจถึ่กระบุอย่่ใน PP และ ST เพ่�อรองรับการเปรียบเทีี่ยบ

PP ก่อนห้น้านี�จำานวนมากถึ่กเก็บถึาวรและแที่นทีี่�ด้วย PP แบบมุ่งเป้าซึ�งได้รับการพัฒนาและมุ่งเน้นโซล่ชัิ�น
และสำภาพแวดล้อมทีี่�เฉพาะเจาะจง ในความพยายามจากห้ลายฝั่ายทีี่�จะให้้มีการยอมรับร่วมกันระห้ว่างสำมาชิิก 
CCRA ทัี่�งห้มดต่์อไป ชุิมชินเที่คนิคสำากล (iTC) ได้ถึ่กจัดตั์�งขึ�นเพ่�อพัฒนาและรักษาไว้ซึ�งโปรไฟล์การปกป้อง
เชิิงร่วมม่อ (cPP) ซึ�งมีการพัฒนาตั์�งแต่์เริ�มต้์นโดยมีแผนของผ้่ลงนาม CCRA ร่วมด้วย PP แบบมุ่งเป้าสำำาห้รับ
กลุ่มผ้่ใช้ิและการจัดการการยอมรับร่วมกันทีี่�นอกเห้น่อจาก CCRA จะได้รับการพัฒนาต่์อไปโดยผ้่ทีี่�ได้รับ
ประโยชิน์ร่วมกันทีี่�เห้มาะสำม

Apple เริ�มใช้ิการรับรองภายใต้์ CCRA ทีี่�ได้รับการอัปเดต์กับ cPP ทีี่�เล่อกตั์�งแต่์ต้์นปี 2558 ตั์�งแต่์นั�นมา Apple 
ก็ได้รับการรับรองเกณ์ฑ์์ทัี่�วไปสำำาห้รับการเปิดตั์ว iOS ครั�งให้ญ่่ในแต่์ละครั�งและได้ขยายความครอบคลุมให้้รวม
ถึึงการรับประกันความปลอดภัยทีี่�ได้จาก PP ให้ม่

Apple มีบที่บาที่เชิิงรุกในชุิมชินเที่คนิคทีี่�มุ่งเน้นการประเมินเที่คโนโลยีความปลอดภัยของอุปกรณ์์เคล่�อนทีี่� ซึ�ง
รวมถึึง iTC ทีี่�รับผิดชิอบในการพัฒนาและอัปเดต์ cPP Apple ยังคงประเมินและใช้ิการรับรองกับ PP และ cPP ทีี่�
มีอย่่ในปัจจุบันอย่างต่์อเน่�อง

การรองรับแพลต์ฟอร์ม Apple สำำาห้รับต์ลาดอเมริกาเห้น่อปกติ์แล้วจะดำาเนินการโดยความร่วมม่อในการรับ
ประกันข้อม่ลแห้่งชิาติ์ (NIAP) ทีี่�เก็บบันทึี่กรายการโปรเจ็กต์์ทีี่�อย่่ระห้ว่างการประเมินแต่์ยังไม่ได้รับรอง

นอกเห้น่อจากใบรับรองแพลต์ฟอร์มทัี่�วไปแล้ว ยังมีการออกใบรับรองอ่�นๆ เพ่�อแสำดงข้อกำาห้นดด้านความ
ปลอดภัยทีี่�เฉพาะเจาะจงสำำาห้รับต์ลาดบางแห้่งอีกด้วย

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc
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 การรับัรองความปลอดภััยสำาห้รับัแอปของ Apple

 ความเปน็ำมาของการรับัรองแอปของ Apple
Apple ได้เข้าไปมีสำ่วนร่วมเชิิงรุกในการรับรองความปลอดภัยสำำาห้รับแอปของ Apple โดยใช้ิโปรไฟล์การ
ปกป้อง (PP) เกณ์ฑ์์ทัี่�วไปทีี่�เห้มาะสำม การประเมินเห้ล่านี�ดำาเนินการบนการรับรองฮาร์ดแวร์และระบบปฏิิบัติ์การ
ทีี่� Apple ได้รับ

ในปี 2561 Apple ได้เริ�มต้์นการประเมินความปลอดภัยแอปพลิเคชัินสำำาห้รับแอปพลิเคชัินทีี่�สำำาคัญ่ซึ�ง
ที่ำางานบน iOS 11 กับเบราว์เซอร์ Safari และแอปรายช่ิ�อ Apple ยังคงใช้ิงานการประเมินเห้ล่านี�ต่์อบนแอปทีี่�
ที่ำางานบน iOS 12, iOS 13 และ iPadOS 13.1 ในปี 2564 จะมีการเพิ�มความครอบคลุมสำำาห้รับแอปทีี่�ใช้ิงาน 
macOS 11  สำถึานะการรับรองโมด่ลการเข้ารห้ัสำ

แอปของ Apple ทีี่�แสำดงรายการทีี่�นี�จะใช้ิโมด่ลการเข้ารห้ัสำสำำาห้รับระบบปฏิิบัติ์การทีี่�สำามารถึใช้ิได้ โปรดด่ทีี่� การ
รับรองความปลอดภัยสำำาห้รับ iOS, การรับรองความปลอดภัยสำำาห้รับ iPadOS และ การรับรองความปลอดภัย
สำำาห้รับ macOS สำำาห้รับข้อม่ลเพิ�มเติ์ม

 สถูานำะการรับัรองเกณฑ์์ทั�วไป (CC)
แบบแผนของสำห้รัฐอเมริกาทีี่�ดำาเนินการโดย NIAP จะเก็บรักษารายการของผลิต์ภัณ์ฑ์์ในการประเมิน ซึ�ง
รายการนี�จะประกอบไปด้วยผลิต์ภัณ์ฑ์์ทีี่�อย่่ระห้ว่างการประเมินกับห้้องปฏิิบัติ์การการที่ดสำอบเกณ์ฑ์์ทัี่�วไป 
(CCTL) ทีี่�ได้รับการรับรองจาก NIAP ในสำห้รัฐอเมริกาและผลิต์ภัณ์ฑ์์ทีี่�ผ่านการประชุิมเริ�มงานการประเมิน 
(ห้ร่อเทีี่ยบเท่ี่า) ซึ�งผ้่บริห้ารของ CCEVS ได้ยอมรับผลิต์ภัณ์ฑ์์เข้าสำ่่การประเมินอย่างเป็นที่างการแล้ว

ห้ลังผลิต์ภัณ์ฑ์์ได้รับการรับรองแล้ว NIAP ใส่ำการรับรองทีี่�สำามารถึใช้ิงานได้ในต์อนนี�ไว้บนรายการข้อร้อง
เรียนผลิต์ภัณ์ฑ์์ขององค์กร การรับรองเห้ล่านี�จะถึ่กต์รวจสำอบด้านความสำอดคล้องกับนโยบายการรับประกัน
การซ่อมในปัจจุบันห้ลังจาก 2 ปี ห้ลังจากวันรับประกันการซ่อมห้มดอายุแล้ว NIAP จะย้ายการแสำดงการรับรอง
ไปยังรายการผลิต์ภัณ์ฑ์์ทีี่�ถึ่กเก็บถึาวรขององค์กร

พอร์ทัี่ลเกณ์ฑ์์ทัี่�วไปจะแสำดงการรับรองทีี่�สำามารถึยอมรับร่วมกันได้ภายใต้์การจัดการรับรองเกณ์ฑ์์ทัี่�วไป 
(CCRA) พอร์ทัี่ล CC อาจเก็บผลิต์ภัณ์ฑ์์ไว้บนรายการผลิต์ภัณ์ฑ์์ทีี่�ได้รับการรับรองเป็นเวลา 5 ปี โดยการบันทึี่ก
จะถึ่กเก็บไว้โดยพอร์ทัี่ล CC สำำาห้รับการรับรองทีี่�ถึ่กเก็บถึาวร

https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
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ต์ารางด้านล่างจะแสำดงการรับรองทีี่�อย่่ในระห้ว่างการประเมินในห้้องปฏิิบัติ์การในต์อนนี� ห้ร่อการรับรองทีี่�ได้
รับการรับรองแล้วว่าสำอดคล้องกับเกณ์ฑ์์ทัี่�วไป

สำถานะปัจ็จุ็บัน

• การประเมินกับ NIAP ทีี่�มีการเผยแพร่ว่ากำาลังอย่่ในระห้ว่างการประเมินจะแสำดงอย่่บนผลิต์ภัณ์ฑ์์ในการ
ประเมิน (NIAP)

• การประเมนิทีี่�ดำาเนินการเสำรจ็และต์รวจสำอบความถึก่ต้์องแล้วจะระบุอย่่ในรายการขอ้ร้องเรียนผลิต์ภัณ์ฑ์์ NIAP

ระบบปฏิิบัติิการ / วันท่�ออกการรับรอง ID แบบแผน / เอกสาร ช่ั่�อเร่� อง / โปรไฟัล์การปกป้อง

ระบบปฏิิบัติิการ: macOS 11 Big Sur

วันท่�ออกการรับรอง: —

ID แบบแผน: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: macOS 11 Big Sur: รายช่ิ�อ

โปรไฟัล์การปกป้อง: PP สำำาห้รับ SW 
แอปพลิเคชัิน, EP สำำาห้รับเว็บเบราว์เซอร์

ระบบปฏิิบัติิการ: macOS 11 Big Sur

วันท่�ออกการรับรอง: —

ID แบบแผน: ยังไม่ได้รับรอง

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: macOS 11 Big Sur: Safari

โปรไฟัล์การปกป้อง: PP สำำาห้รับ SW 
แอปพลิเคชัิน, EP สำำาห้รับเว็บเบราว์เซอร์

ระบบปฏิิบัติิการ: iOS 14, iPadOS 14

วันท่�ออกการรับรอง: 20 สำิงห้าคม 2564

ID แบบแผน: 11191

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: iOS 14 และ iPadOS 14 ของ 
Apple: รายช่ิ�อ

โปรไฟัล์การปกป้อง: PP สำำาห้รับ SW 
แอปพลิเคชัิน, EP สำำาห้รับเว็บเบราว์เซอร์

ระบบปฏิิบัติิการ: iOS 14, iPadOS 14

วันท่�ออกการรับรอง: —

ID แบบแผน:  11192

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: iOS 14 และ iPadOS 14 ของ 
Apple: Safari

โปรไฟัล์การปกป้อง: PP สำำาห้รับ SW 
แอปพลิเคชัิน, EP สำำาห้รับเว็บเบราว์เซอร์

https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-agd.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11244-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11244-st.pdf
https://itunespartner.apple.com/en/movies/partnersearch
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://itunespartner.apple.com/movies/faq
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11191
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11192
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-aar.pdf
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ระบบปฏิิบัติิการ / วันท่�ออกการรับรอง ID แบบแผน / เอกสาร ช่ั่�อเร่� อง / โปรไฟัล์การปกป้อง

ระบบปฏิิบัติิการ: iOS 13, iPadOS 13

วันท่�ออกการรับรอง: 5 มิถึุนายน 2563

ID แบบแผน: 11060

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: iOS 13 และ iPadOS 13 ของ 
Apple: Safari

โปรไฟัล์การปกป้อง: PP สำำาห้รับ SW 
แอปพลิเคชัิน, EP สำำาห้รับเว็บเบราว์เซอร์

ระบบปฏิิบัติิการ: iOS 13, iPadOS 13

วันท่�ออกการรับรอง: 5 มิถึุนายน 2563

ID แบบแผน: 11050

เอกสาร:

การรับรอง

เป้าห้มายความปลอดภัย

แนวที่าง

รายงานการต์รวจสำอบความถึ่กต้์อง

รายงานกิจกรรมการรับประกัน

ช่ั่�อเร่� อง: iOS 13 และ iPadOS 13 ของ 
Apple: รายช่ิ�อ

โปรไฟัล์การปกป้อง: PP สำำาห้รับ  
SW แอปพลิเคชัิน

 การรับัรองเกณฑ์์ทั�วไปท้�ถูกูเก็บัถูาวรสำาห้รับัแอปของ Apple

ระบบปฏิิบัติิการ / วันท่�ออกการรับรอง ID แบบแผน / เอกสาร ช่ั่�อเร่� อง / โปรไฟัล์การปกป้อง

ระบบปฏิิบัติิการ: iOS 12

วันท่�ออกการรับรอง: 12 มิถึุนายน 2562

ID แบบแผน: 10960

เอกสาร:

เป้าห้มายความปลอดภัย

แนวที่าง

ช่ั่�อเร่� อง: Safari iOS 12

โปรไฟัล์การปกป้อง: PP สำำาห้รับ SW 
แอปพลิเคชัิน, EP สำำาห้รับเว็บเบราว์เซอร์

ระบบปฏิิบัติิการ: iOS 12

วันท่�ออกการรับรอง: 28 กุมภาพันธิ์์ 2562

ID แบบแผน: 10961

เอกสาร:

เป้าห้มายความปลอดภัย

แนวที่าง

ช่ั่�อเร่� อง: รายช่ิ�อ iOS 12

โปรไฟัล์การปกป้อง: PP สำำาห้รับ  
SW แอปพลิเคชัิน

ระบบปฏิิบัติิการ: iOS 11

วันท่�ออกการรับรอง: 9 พฤศึจิกายน 2561

ID แบบแผน: 10916

เอกสาร:

เป้าห้มายความปลอดภัย

แนวที่าง

ช่ั่�อเร่� อง: Safari iOS 11

โปรไฟัล์การปกป้อง: PP สำำาห้รับ SW 
แอปพลิเคชัิน, EP สำำาห้รับเว็บเบราว์เซอร์

ระบบปฏิิบัติิการ: iOS 11

วันท่�ออกการรับรอง: 13 กันยายน 2561

ID แบบแผน: 10915

เอกสาร:

เป้าห้มายความปลอดภัย

แนวที่าง

ช่ั่�อเร่� อง: รายช่ิ�อ iOS 11

โปรไฟัล์การปกป้อง: PP สำำาห้รับ  
SW แอปพลิเคชัิน

https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11060
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-agd.pdf
https://support.apple.com/HT208892
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11050
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10960-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10960-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10961-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10961-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10916-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10916-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10915-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10915-agd.pdf
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 การรับัรองความปลอดภััยสำาห้รับับัริการ
อินำเทอร์เน็ำต์ของ Apple

Apple ยังคงดำาเนินการรับรองทีี่�เป็นไปต์ามกฎเกณ์ฑ์์ของมาต์รฐาน ISO/IEC 27001 และ ISO/IEC 27018 เพ่�อ
ให้้ล่กค้าของ Apple สำามารถึจัดการกับข้อผ่กพันต์ามระเบียบข้อบังคับและต์ามสำัญ่ญ่าของต์นได้ การรับรอง
เห้ล่านี�ช่ิวยให้้ล่กค้าของเราสำามารถึพิส่ำจน์ย่นยันได้อย่างอิสำระเกี�ยวกับวิธิ์ีปฏิิบัติ์ของ Apple ด้านความปลอดภัย
และความเป็นสำ่วนตั์วของข้อม่ลสำำาห้รับระบบในขอบเขต์

ISO/IEC 27001 และ ISO/IEC 27018 เป็นส่ำวนห้นึ�งของกลุ่มมาต์รฐานระบบการจัดการความปลอดภัยของ
ข้อม่ล (ISMS) ทีี่�เผยแพร่โดยองค์การระห้ว่างประเที่ศึว่าด้วยการมาต์รฐาน (ISO) ในฐานะทีี่�เป็นส่ำวนห้นึ�งของ 
ISMS ของ Apple ข้อกำาห้นดการควบคุม Annex A ทัี่�งห้มดถึ่กรวมอย่่ในแถึลงการณ์์การนำามาใช้ิงานต์าม
ทีี่�กำาห้นดไว้ในมาต์รฐาน ISO/IEC 27001 และ ISO/IEC 27018 Apple ดำาเนินการพิส่ำจน์ย่นยันอิสำระโดยผ้่ให้้
บริการจดที่ะเบียนทีี่�ได้รับการรับรองเป็นรายปี

ISO/IEC 27001
ISO/IEC 27001 ค่อมาต์รฐานระบบการจัดการความปลอดภัยของข้อม่ลทีี่�กำาห้นดข้อกำาห้นดสำำาห้รับการจัดตั์�ง 
การปรับใช้ิ การรักษา และการปรับปรุงระบบการจัดการความปลอดภัยของข้อม่ลขององค์กรอย่างต่์อเน่�อง 
มาต์รฐาน ISO/IEC 27001 ประกอบด้วยโดเมนความปลอดภัยทีี่�การรับรอง ISO/IEC ของ Apple ครอบคลุม
ดังต่์อไปนี�:

• นโยบายความปลอดภัยของข้อม่ล

• การจัดการความปลอดภัยของข้อม่ล

• การจัดการสำินที่รัพย์

• ความปลอดภัยด้านที่รัพยากรบุคคล

• ความปลอดภัยที่างด้านกายภาพและสิำ�งแวดล้อม

• การจัดการการสำ่�อสำารและการดำาเนินการ

• การควบคุมการเข้าถึึง

• การจัดห้า การพัฒนา และการบำารุงรักษาระบบข้อม่ล

• การจัดการเห้ต์ุการณ์์ความปลอดภัยของข้อม่ล

• การจัดการความต่์อเน่�องของธิ์ุรกิจ

• การปฏิิบัติ์ต์ามกฎเกณ์ฑ์์

http://iso.org/
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ISO/IEC 27018
ISO/IEC 27018 เป็นห้ลักการปฏิิบัติ์สำำาห้รับการปกป้องข้อม่ลทีี่�สำามารถึระบุตั์วบุคคลได้ (PII) ในสำภาพแวดล้อม
คลาวด์สำาธิ์ารณ์ะ มาต์รฐาน ISO/IEC 27018 ประกอบด้วยโดเมนความปลอดภัยทีี่�การรับรอง ISO/IEC ของ 
Apple ครอบคลุมดังต่์อไปนี�:

• ความยินยอมและที่างเล่อก

• ความถึ่กต้์องและข้อกำาห้นดของวัต์ถึุประสำงค์

• ข้อจำากัดในการรวบรวมข้อม่ล

• การเก็บและใช้ิข้อม่ลเท่ี่าทีี่�จำาเป็น

• ข้อจำากัดในการใช้ิ การเก็บรักษา และการเปิดเผย

• ความแม่นยำาและคุณ์ภาพ

• ความต์รงไปต์รงมา ความโปร่งใสำ และการแจ้งให้้ที่ราบ

• การมีสำ่วนร่วมและการเข้าถึึงตั์วบุคคล

• ภาระรับผิดชิอบ

• ความปลอดภัยของข้อม่ล

• การปฏิิบัติ์ต์ามกฎเกณ์ฑ์์ความเป็นส่ำวนตั์ว

 ISO/IEC 27001 และ ISO/IEC 27018 ครอบัคลุมถึูงบัริการ
ต่์างๆ ของ Apple
การรับรอง ISO/IEC 27001 และ ISO/IEC 27018 ของ Apple จะครอบคลุมถึึงบริการต่์อไปนี�:

• การสำนที่นาที่างธิ์ุรกิจของ Apple

• Apple Business Manager

• บริการการแจ้งผลักข้อม่ลของ Apple (APNs)

• Apple School Manager

• Claris Connect

• FaceTime

• FileMaker Cloud

• iCloud

• iMessage

• iTunes

• บริการ iWork

• Apple ID ทีี่�มีการจัดการ

• แอปงานชัิ�นเรียน

• Siri
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 การรับัรอง
สำามารถึด่ห้ลักฐานการรับรอง ISO/IEC 27001 และ 27018 ของ Apple ได้ทีี่�ผ้่ให้้บริการจดที่ะเบียนของเรา:

ในการด่การรับรองของ Apple ให้้ไปทีี่�การค้นห้าการรับรองและไคลเอ็นต์์ไดเรกที่อรีบนเว็บไซต์์สำถึาบัน
มาต์รฐานอังกฤษ (BSI) ป้อน Apple ในช่ิองการค้นห้าบริษัที่ คลิกปุ่มค้นห้า จากนั�นเล่อกผลลัพธิ์์การค้นห้าเพ่�อ
ด่การรับรอง

หมายเหติุ: ข้อม่ลเกี�ยวกับผลิต์ภัณ์ฑ์์ทีี่�ไม่ได้ผลิต์โดย Apple ห้ร่อเว็บไซต์์อิสำระทีี่�ไม่ได้ถึ่กควบคุมห้ร่อที่ดสำอบโดย 
Apple นั�นเป็นการนำาเสำนอทีี่�ไม่ได้เป็นการแนะนำาห้ร่อการรับรองใดๆ Apple ไม่ขอรับผิดชิอบใดๆ ในสำ่วนทีี่�เกี�ยว
กับการเล่อก ประสำิที่ธิ์ิภาพ ห้ร่อการใช้ิงานเว็บไซต์์ห้ร่อผลิต์ภัณ์ฑ์์ของบริษัที่อ่�น Apple ไม่ได้รับรองความถึ่ก
ต้์องและความเช่ิ�อถ่ึอได้ของข้อม่ลของเว็บไซต์์ของบริษัที่อ่�น ติ์ดต่์อผ้่จำาห้น่ายเพ่�อรับข้อม่ลเพิ�มเติ์ม

https://support.apple.com/guide/logicpro-css/welcome/mac
https://support.apple.com/HT201777
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 โปรเจ็กต์์การปฏิิบััติ์ต์ามกฏิเกณฑ์์ความปลอดภััย
ของ macOS

โปรเจ็กต์์การปฏิิบัติ์ต์ามกฏิเกณ์ฑ์์ความปลอดภัยของ macOS (mSCP) ค่อความพยายามแบบโอเพนซอร์สำ
ในการมอบแนวที่างเชิิงโปรแกรมในการสำร้างแนวที่างด้านความปลอดภัย โปรเจ็กต์์นี�เป็นโปรเจ็กต์์ร่วมกัน
ระห้ว่างเจ้าห้น้าทีี่�ความปลอดภัยด้าน IT ระดับปฏิิบัติ์การสำังกัดรัฐบาลกลางจากสำถึาบันมาต์รฐานและเที่คโนโลยี
แห้่งชิาติ์ (NIST), องค์การบริห้ารการบินและอวกาศึแห้่งชิาติ์ (NASA), สำำานักงานด้านระบบข้อม่ลกลาโห้ม 
(DISA) และห้้องปฏิิบัติ์การระดับชิาติ์ ลอสำ อลาโมสำ (LANL) โปรเจ็กต์์ใช้ิชุิดการควบคุม macOS ทีี่�ผ่านการ
ที่ดสำอบและต์รวจสำอบความถึ่กต้์องแล้วและจับค่่ชุิดการควบคุมเห้ล่านี�กับค่่ม่อความปลอดภัยทีี่�โปรเจ็กต์์รองรับ 
นอกจากนี�แล้ว โปรเจ็กต์์นี�ยังสำามารถึใช้ิเป็นแห้ล่งข้อม่ลสำำาห้รับสำร้างพ่�นฐานการควบคุมความปลอดภัยแบบ
กำาห้นดเองสำำาห้รับการควบคุมความปลอดภัยด้านเที่คนิคอย่างง่ายดายด้วยการใช้ิคลังของการที่ำางานเชิิง
อะต์อมทีี่�ได้รับการที่ดสำอบและต์รวจสำอบความถึ่กต้์องแล้วได้อีกด้วย (การตั์�งค่าการกำาห้นดค่า) โปรเจ็กต์์นี�จะ
สำ่งออกเอกสำาร สำคริปต์์ โปรไฟล์การกำาห้นดค่า และเช็ิคลิสำต์์การต์รวจสำอบแบบกำาห้นดเองทีี่�อิงต์ามพ่�นฐานทีี่�ใช้ิ

mSCP สำามารถึสำร้างเน่�อห้าข้อม่ลออกสำำาห้รับใช้ิร่วมกับเคร่�องม่อการจัดการและเคร่�องม่อความปลอดภัยเพ่�อ
ให้้ปฏิิบัติ์ต์ามกฏิเกณ์ฑ์์ได้สำำาเร็จ การตั์�งค่าการกำาห้นดค่าในโปรเจ็กต์์นี�จะรองรับพ่�นฐานแนวที่างต่์างๆ ดังต่์อ
ไปนี�:

องค์กร พ่� นฐานท่�รองรับ

การตี์พิมพ์พิเศึษ (SP) 800-53 ของสำถึาบันมาต์รฐานและ
เที่คโนโลยีแห้่งชิาติ์ (NIST) เป็นการควบคุมความปลอดภัยทีี่�แนะนำา
สำำาห้รับระบบข้อม่ลรัฐบาลกลางและองค์กร, แก้ไขครั�งทีี่� 5

800-53 สำ่ง, 800-53 ปานกลาง, 800-53 ต์ำา

การตี์พิมพ์พิเศึษ (SP) 800-171 ของสำถึาบันมาต์รฐานและ
เที่คโนโลยีแห้่งชิาติ์ (NIST) เป็นการปกป้องข้อม่ลทีี่�ไม่จัดเป็นความ
ลับทีี่�มีการควบคุมในระบบซึ�งไม่ได้เป็นของรัฐบาลกลางห้ร่อองค์กร, 
แก้ไขครั�งทีี่� 2

800-171

macOS 11 STIG ของสำำานักงานด้านระบบข้อม่ลกลาโห้ม (DISA), 
ค่่ม่อการปรับใช้ิที่างเที่คนิคด้านความปลอดภัยของ Apple 
macOS 11

STIG

ขั�นต์อนของคณ์ะกรรมการระบบความปลอดภัยแห้่งชิาติ์ (CNSSI) 
1253 เป็นการจัดประเภที่ความปลอดภัยและการเล่อกการควบคุม
สำำาห้รับระบบความปลอดภัยแห้่งชิาติ์

1253

https://github.com/usnistgov/macos_security#readme
https://github.com/usnistgov/macos_security/blob/main/LICENSE.md
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://github.com/usnistgov/macos_security/blob/main/baselines/800-53r5_low.yaml
https://csrc.nist.gov/publications/detail/sp/800-171/rev-2/final
https://github.com/usnistgov/macos_security/blob/main/baselines/800-171.yaml
https://public.cyber.mil/announcement/stig-update-disa-has-released-the-apple-macos-11-stig/
https://developer.apple.com/library/content/documentation/Cocoa/Conceptual/PropertyLists/AboutPropertyLists/AboutPropertyLists.html#//apple_ref/doc/uid/10000048i-CH3-54303
https://github.com/usnistgov/macos_security/blob/main/baselines/cnssi-1253.yaml
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ข้อม่ลเพิ�มเติ์ม:

• พ่�นฐานสำำาห้รับที่บที่วนกฎเกณ์ฑ์์ทัี่�งห้มดในโปรเจ็กต์์สำามารถึด่ได้ทีี่�นี�

• ในการเรียนร่้เพิ�มเติ์มเกี�ยวกับโปรเจ็กต์์และการใช้ิงาน ให้้ด่ทีี่� wiki โปรเจ็กต์์การปฏิิบัติ์ต์ามกฏิเกณ์ฑ์์ความ
ปลอดภัยของ macOS

• ในการตั์�งค่าโปรเจ็กต์์สำำาห้รับการใช้ิงาน ให้้ด่ทีี่�: การที่ำาความร่้จักกับโปรเจ็กต์์การปฏิิบัติ์ต์ามกฏิเกณ์ฑ์์ความ
ปลอดภัยของ macOS ต์อนทีี่� 1 และการที่ำาความร่้จักกับโปรเจ็กต์์การปฏิิบัติ์ต์ามกฏิเกณ์ฑ์์ความปลอดภัย
ของ macOS ต์อนทีี่� 2

• ถ้ึาคุณ์สำนใจทีี่�จะสำนับสำนุนการพัฒนาโปรเจ็กต์์นี� ให้้ด่ทีี่� แนวที่างผ้่ร่วมสำนับสำนุน

https://github.com/usnistgov/macos_security/blob/main/baselines/all_rules.yaml
https://github.com/usnistgov/macos_security/wiki
https://github.com/usnistgov/macos_security/wiki
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-1-31d0689b7c30
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-1-31d0689b7c30
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-2-24131b60cdfb
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-2-24131b60cdfb
https://github.com/usnistgov/macos_security/blob/main/CONTRIBUTING.adoc
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 ประวัติ์การแก้ไขเอกสาร

วันท่� เน่� อหาสรุป

27 ตุ์ลาคม 2564 ห้ัวข้อทีี่�อัปเดต์:

• การรับรองความปลอดภัยสำำาห้รับห้น่วยประมวลผล Secure 
Enclave

• การรับรองความปลอดภัยสำำาห้รับ iOS

• การรับรองความปลอดภัยสำำาห้รับ macOS

17 สำิงห้าคม 2564 ห้ัวข้อทีี่�อัปเดต์:

• การรับรองความปลอดภัยสำำาห้รับห้น่วยประมวลผล  
Secure Enclave

• การรับรองความปลอดภัยสำำาห้รับชิิป Apple T2 Security

• การรับรองความปลอดภัยสำำาห้รับ iOS

• การรับรองความปลอดภัยสำำาห้รับ iPadOS

• การรับรองความปลอดภัยสำำาห้รับ macOS

• การรับรองความปลอดภัยสำำาห้รับ tvOS

• การรับรองความปลอดภัยสำำาห้รับ watchOS

• การรับรองความปลอดภัยสำำาห้รับแอปของ Apple

• การรับรองความปลอดภัย

• โปรเจ็กต์์การปฏิิบัติ์ต์ามกฏิเกณ์ฑ์์ความปลอดภัยของ macOS

26 เมษายน 2564 ห้ัวข้อทีี่�เพิ�ม:

• โปรเจ็กต์์การปฏิิบัติ์ต์ามกฏิเกณ์ฑ์์ความปลอดภัยของ macOS

ห้ัวข้อทีี่�อัปเดต์:

• การรับรองความปลอดภัยสำำาห้รับชิิป Apple T2 Security: การ
รับรอง FIPS 140-2 ให้ม่ เลขทีี่� 3811

• การรับรองความปลอดภัยสำำาห้รับห้น่วยประมวลผล Secure 
Enclave: การรับรอง FIPS 140-2 ให้ม่ เลขทีี่� 3811 และต์าราง
ให้ม่สำำาห้รับการรับรองเพิ�มเติ์ม

• การรับรองความปลอดภัยสำำาห้รับ iOS: การรับรอง FIPS 140-
2 ให้ม่ เลขทีี่� 3811, ID แบบแผน 11146 ของ iOS 14 อย่่ในการ
ประเมิน

• การรับรองความปลอดภัยสำำาห้รับ iPadOS: การรับรอง 
FIPS 140-2 ให้ม่ เลขทีี่� 3811, ID แบบแผน 11147 ของ 
iPadOS 14 อย่่ในการประเมิน

• การรับรองความปลอดภัยสำำาห้รับ macOS: การรับรอง 
FIPS 140-2 ให้ม่ เลขทีี่� 3811

• การรับรองความปลอดภัยสำำาห้รับ tvOS: การรับรอง FIPS 140-
2 ให้ม่ เลขทีี่� 3811

• การรับรองความปลอดภัยสำำาห้รับ watchOS: การรับรอง 
FIPS 140-2 ให้ม่ เลขทีี่� 3811

• การรับรองความปลอดภัยสำำาห้รับแอปของ Apple: รายการ
อัปเดต์สำำาห้รับสำถึานะเกณ์ฑ์์ทัี่�วไป และต์ารางให้ม่สำำาห้รับการ
รับรองเกณ์ฑ์์ทัี่�วไปทีี่�ถึ่กเก็บถึาวร
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 อภิัธานำศััพท์

 การเข้ารหัสำดิสำก์แบบเต็ิมรูปแบบ (FDE)  การเข้ารห้ัสำข้อม่ลทัี่�งห้มดบนดิสำก์โวลุ่มการจัดเก็บข้อม่ล

 การจ็ัดการรับรองเกณฑ์์ทั�วไป (CCRA)  การจัดการการยอมรับร่วมกันทีี่�วางรากฐานนโยบายและข้อกำาห้นด
สำำาห้รับการยอมรับใบรับรองทีี่�ออกโดยสำอดคล้องกับซีรีสำ์ ISO/IEC 15408 ห้ร่อมาต์รฐานเกณ์ฑ์์ทัี่�วไปในระดับ
สำากล

 การปรับใช้้อยู่ระหว่างการทดสำอบ (IUT)  โมด่ลการเข้ารห้ัสำทีี่�อย่่ในระห้ว่างการที่ดสำอบในห้้องปฏิิบัติ์การ

 การรักษาความปลอดภััยระบบข้อมูลกลุ่มเจ็้าหน้าท่�อาวุโสำ (SOG-IS)  กลุ่มทีี่�จัดการข้อต์กลงการยอมรับร่วม
กันระห้ว่างห้ลายประเที่ศึในที่วีปยุโรป

 เกณฑ์์ทั�วไป (CC)  มาต์รฐานทีี่�วางรากฐานให้้กับแนวคิดและห้ลักการทัี่�วไปของการประเมินความปลอดภัย
ด้าน IT และระบุโมเดลทัี่�วไปสำำาห้รับการประเมิน และมีแค็ต์ต์าล็อกของข้อกำาห้นดความปลอดภัยในภาษาทีี่�เป็น
มาต์รฐานด้วย

 ความร่วมมือในการรับประกันข้อมูลแห่งช้าติิ (NIAP)  องค์กรของรัฐบาลสำห้รัฐอเมริกาทีี่�ที่ำาห้น้าทีี่�ในการ
ดำาเนินการปรับใช้ิมาต์รฐานเกณ์ฑ์์ทัี่�วไปและจัดการแบบแผนการต์รวจสำอบความถึ่กต้์องและการประเมินเกณ์ฑ์์
ทัี่�วไป (CCEVS) ของ NIAP ในสำห้รัฐอเมริกา

 ชุ้มช้นเทคนิคสำากล (iTC)  กลุ่มทีี่�มีห้น้าทีี่�ในการพัฒนาโปรไฟล์การปกป้องห้ร่อโปรไฟล์การปกป้องเชิิงร่วมม่อ
ภายใต้์การสำนับสำนุนของการจัดการรับรองเกณ์ฑ์์ทัี่�วไป (CCRA)

 แถลงการณ์การนำามาใช้้งาน (SOA)  เอกสำารทีี่�อธิ์ิบายเกี�ยวกับตั์วควบคุมความปลอดภัยทีี่�ปรับใช้ิในขอบเขต์
ของ ISMS ซึ�งจัดที่ำาขึ�นเพ่�อสำนับสำนุนการรับรอง ISO/IEC 27001

 บริการการแจ็้งผลักข้อมูลของ Apple (APNs)  บริการของ Apple ทีี่�ครอบคลุมทัี่�วโลก ซึ�งจะนำาสำ่งการแจ้ง
เต่์อนแบบผลักข้อม่ลไปทีี่�อุปกรณ์์ Apple

 เป้าหมายความปลอดภััย (ST)  เอกสำารทีี่�ระบุปัญ่ห้าด้านความปลอดภัยและข้อกำาห้นดความปลอดภัยสำำาห้รับ
แต่์ละผลิต์ภัณ์ฑ์์

 โปรแกรมการติรวจ็สำอบความถูกต้ิองโมดูลการเข้ารหัสำ (CMVP)  องค์กรทีี่�ดำาเนินการโดยรัฐบาล
สำห้รัฐอเมริกาและแคนาดาเพ่�อต์รวจสำอบความถึ่กต้์องของความสำอดคล้องกับมาต์รฐาน FIPS 140-3

 โปรแกรมการติรวจ็สำอบความถูกต้ิองอัลกอริทึมการเข้ารหัสำ (CAVP)  องค์กรทีี่�ดำาเนินการโดย NIST ซึ�งจัด
ที่ำาการที่ดสำอบเพ่�อต์รวจสำอบความถึ่กต้์องของอัลกอริทึี่มการเข้ารห้ัสำทีี่�ได้รับการรับรอง (ตั์วอย่างเช่ิน รับรอง
จาก FIPS และ แนะนำาโดย NIST) และสำ่วนประกอบแต่์ละสำ่วนของอัลกอริธิ์ึม

 โปรไฟล์การปกป้อง (PP)  เอกสำารทีี่�ระบุปัญ่ห้าด้านความปลอดภัยและข้อกำาห้นดความปลอดภัยสำำาห้รับ
ผลิต์ภัณ์ฑ์์แต่์ละคลาสำ

 โปรไฟล์การปกป้องเชิ้งร่วมมือ (cPP)  โปรไฟล์การปกป้องทีี่�ได้รับการพัฒนาโดยชุิมชินเที่คนิคสำากลซึ�ง
เป็นกลุ่มของผ้่เชีิ�ยวชิาญ่ทีี่�ได้รับห้น้าทีี่�ในการสำร้าง cPP
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 มาติรฐานการประมวลผลข้อมูลสำหรัฐอเมริกากลาง (FIPS)  การเผยแพร่ทีี่�จัดที่ำาโดยสำถึาบันมาต์รฐานและ
เที่คโนโลยีแห้่งชิาติ์ ไม่ว่าจะเป็นการเผยแพร่เม่�อมีการร้องขอต์ามกฎห้มายห้ร่อเม่�อมีการร้องขอซึ�งมีผลบังคับ
จากรัฐบาลกลางเพ่�อความปลอดภัยที่างไซเบอร์ ห้ร่อทัี่�งค่่

 โมดูลการเข้ารหัสำ  ฮาร์ดแวร์ ซอฟต์์แวร์ และ/ห้ร่อเฟิร์มแวร์ทีี่�มีฟังก์ชัิ�นการเข้ารห้ัสำและต์รงต์ามข้อกำาห้นดของ
มาต์รฐานโมด่ลการเข้ารห้ัสำทีี่�ได้กำาห้นดไว้

 โมดูลในกระบวนการ (MIP)  รายการทีี่�เก็บรักษาโดยโปรแกรมการต์รวจสำอบความถึ่กต้์องโมด่ลการเข้ารห้ัสำ 
(CMVP) ของโมด่ลการเข้ารห้ัสำทีี่�ปัจจุบันอย่่ในกระบวนการต์รวจสำอบความถึ่กต้์องของ CMVP

 ระดับความปลอดภััย (SL)  ระดับความปลอดภัยโดยรวมสีำ�ระดับ (1–4) ซึ�งกำาห้นดไว้ใน ISO/IEC 19790 เพ่�อ
อธิ์ิบายถึึงชุิดของข้อกำาห้นดความปลอดภัยทีี่�ใช้ิได้ ระดับทีี่� 4 ค่อระดับทีี่�เข้มงวดทีี่�สำุด

 ระบบการจ็ัดการความปลอดภััยของข้อมูล (ISMS)  ชุิดของนโยบายความปลอดภัยของข้อม่ลและขั�นต์อน
ทีี่�กำาห้นดกรอบของโปรแกรมความปลอดภัยทีี่�ออกแบบมาเพ่�อปกป้องขอบเขต์ของข้อม่ลและระบบโดยการ
จัดการความปลอดภัยของข้อม่ลอย่างเป็นระบบต์ลอดทัี่�งวงจรชีิวิต์ของข้อม่ลและ/ห้ร่อระบบ

 ระบบบนชิ้ป (SoC)  วงจรรวม (IC) ทีี่�รวมองค์ประกอบห้ลายสำ่วนไว้ในชิิปชิิ�นเดียว

 ลูกข่าย VPN IPsec  ล่กข่ายในโปรไฟล์การปกป้องทีี่�มอบการเช่ิ�อมต่์อ Ipsec ทีี่�ปลอดภัยระห้ว่างแพลต์ฟอร์ม
โฮสำต์์จริงห้ร่อเสำม่อนและต์ำาแห้น่งทีี่�ตั์�งระยะไกล

 สำถาบันมาติรฐานและเทคโนโลย่แห่งช้าติิ (NIST)  สำ่วนห้นึ�งของกระที่รวงพาณิ์ชิย์ของสำห้รัฐอเมริกาทีี่�มีห้น้าทีี่�
ในการพัฒนามาต์รการที่างด้านวิที่ยาศึาสำต์ร์ มาต์รฐาน และเที่คโนโลยี

 หน่วยประมวลผล Secure Enclave (SEP)  ห้น่วยประมวลผลร่วมทีี่�สำร้างขึ�นภายในระบบบนชิิป (SoC)

 Apple Business Manager  พอร์ทัี่ลบนเว็บทีี่�เรียบง่ายสำำาห้รับผ้่ด่แลระบบ IT ซึ�งมอบวิธิ์ีทีี่�รวดเร็วและมี
ประสำิที่ธิ์ิภาพเพ่�อให้้องค์กรสำามารถึปรับใช้ิอุปกรณ์์ของ Apple ทีี่�ได้ซ่�อจาก Apple โดยต์รงห้ร่อจากตั์วแที่น
จำาห้น่ายทีี่�ได้รับอนุญ่าต์จาก Apple ห้ร่อผ้่ให้้บริการ องค์กรสำามารถึลงที่ะเบียนอุปกรณ์์ในโซล่ชัิ�นการจัดการ
อุปกรณ์์เคล่�อนทีี่� (MDM) โดยอัต์โนมัติ์ได้โดยไม่ต้์องแต์ะห้ร่อเต์รียมอุปกรณ์์ก่อนทีี่�ผ้่ใช้ิจะได้รับ

 Apple School Manager  พอร์ทัี่ลบนเว็บทีี่�เรียบง่ายสำำาห้รับผ้่ด่แลระบบ IT ซึ�งมอบวิธิ์ีทีี่�รวดเร็วและมี
ประสำิที่ธิ์ิภาพเพ่�อให้้องค์กรสำามารถึปรับใช้ิอุปกรณ์์ของ Apple ทีี่�ได้ซ่�อจาก Apple โดยต์รงห้ร่อจากตั์วแที่น
จำาห้น่ายทีี่�ได้รับอนุญ่าต์จาก Apple ห้ร่อผ้่ให้้บริการ องค์กรสำามารถึลงที่ะเบียนอุปกรณ์์ในโซล่ชัิ�นการจัดการ
อุปกรณ์์เคล่�อนทีี่� (MDM) โดยอัต์โนมัติ์ได้โดยไม่ต้์องแต์ะห้ร่อเต์รียมอุปกรณ์์ก่อนทีี่�ผ้่ใช้ิจะได้รับ

 corecrypto  คลังทีี่�มีการปรับใช้ิของการเข้ารห้ัสำแบบดั�งเดิมในระดับต์ำา โปรดที่ราบว่า corecrypto จะไม่มีอิน
เที่อร์เฟซการเขียนโปรแกรมสำำาห้รับนักพัฒนาโดยต์รงและจะถึ่กใช้ิงานผ่าน API ทีี่�มีให้้กับนักพัฒนา ซอร์สำโค้ด 
corecrypto มีการเปิดเผยต่์อสำาธิ์ารณ์ะเพ่�อให้้สำามารถึต์รวจสำอบความถึ่กต้์องคุณ์สำมบัติ์ด้านความปลอดภัย
และการที่ำางานทีี่�ถึ่กต้์องได้

 Mobile Device Management (MDM)  บริการทีี่�ช่ิวยให้้ผ้่ใช้ิจัดการอุปกรณ์์ทีี่�ลงที่ะเบียนจากระยะไกล ห้ลังจาก
ลงที่ะเบียนอุปกรณ์์แล้ว ผ้่ใช้ิสำามารถึใช้ิบริการ MDM ผ่านเคร่อข่ายเพ่�อกำาห้นดค่าการตั์�งค่าและดำาเนินการงาน 
อ่�นๆ บนอุปกรณ์์โดยไม่ต้์องโต้์ต์อบกับผ้่ใช้ิได้

 Secure Element (SE)  ชิิปซิลิคอนทีี่�ฝัังอย่่ในอุปกรณ์์ห้ลายๆ รุ่นของ Apple ซึ�งรองรับฟังก์ชัิ�นต่์างๆ เช่ิน 
Apple Pay

 sepOS  เฟิร์มแวร์ Secure Enclave ซึ�งอิงจากไมโครเคอร์เนล L4 เวอร์ชัิ�นทีี่� Apple กำาห้นดเอง

 T2  ชิิปความปลอดภัยของ Apple ทีี่�มีอย่่ในคอมพิวเต์อร์ Mac ทีี่�ใช้ิ Intel บางรุ่นตั์�งแต่์ปี 2560
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