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บทนำำ�การรัับประกัันความปลอดภััยของ Apple

ด้้วยความยึึดมั่่�นในความปลอดภััย Apple ได้้เข้้าไปมีีส่่วนร่่วมกัับองค์์กรอ่ื่�นอยู่่�เสมอเพ่ื่�อรัับรองและพิิสููจน์์ยืืนยััน
ความปลอดภััยของฮาร์์ดแวร์์ ซอฟต์์แวร์์ และบริิการของ Apple องค์์กรท่ี่�ได้้รัับการยอมรัับในระดัับสากล
เหล่านี้้�ให้ก้ารรัับรองท่ี่�สอดคล้้องกัับการเปิิดตััวระบบปฏิิบััติิการครั้้�งใหญ่่แต่่ละครั้้�งกัับ Apple ด้้วยเหตุุนี้้� องค์์กร
เหล่านี้้�จึึงมอบมาตรการท่ี่�ให้้ความเช่ื่�อมั่่�นท่ี่�ตอบสนองความต้้องการด้้านความปลอดภััยของระบบ ซึ่่�งก็็คืือ
การรัับประกัันความปลอดภััย Apple มุ่่�งมั่่�นท่ี่�จะเข้้าไปมีีส่่วนร่่วมในการพััฒนามาตรฐานความปลอดภััยท่ี่�เหมาะ
สมในขอบเขตด้านเทคนิิคท่ี่�ไม่่ได้้รัับการยอมรัับภายใต้้การจััดการการยอมรัับร่่วมกััน (MRA) หรืือขอบเขต
ท่ี่�ขาดมาตรฐานการรัับรองความปลอดภััยท่ี่�ก้้าวหน้า ภารกิิจของเราคืือการผลัักดัันให้้มีีการนำำ�การรัับรอง
ความปลอดภััยซึ่่�งเป็็นท่ี่�ยอมรัับทั่่�วโลกไปใช้้กัับฮาร์์ดแวร์์ ระบบปฏิิบััติิการ แอป และบริิการของ Apple อย่่าง
ครอบคลุุม

โดยส่่วนใหญ่่แล้้ว การรัับรองจำำ�เป็็นจะต้้องเป็็นไปตามข้้อกำำ�หนดทางกฎหมาย ระเบีียบข้้อบัังคัับ และบรรทััดฐาน
ด้้านอุุตสาหกรรม บริิการอย่่าง Apple School Manager และ Apple Business Manager อยู่่�ภายใต้้การรัับรอง 
ISO/IEC 27001 และ ISO/IEC 27018 ของ Apple ลููกค้้าทั้้�งหมด รวมถึึงหน่วยงานภาครััฐ องค์์กรต่่างๆ หรืือ
องค์์กรทางการศึึกษาท่ี่�ปรัับใช้้อุุปกรณ์์ของ Apple สามารถใช้้การรัับรองฮาร์์ดแวร์์ ระบบปฏิิบััติิการ ซอฟต์์แวร์์ 
และบริิการเพ่ื่�อสนับสนุนการปฏิิบััติิตามกฎเกณฑ์์ได้้
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 การรัับรองฮาร์์ดแวร์์
เน่ื่�องจากซอฟต์์แวร์์ท่ี่�ปลอดภััยต้้องใช้้รากฐานความปลอดภััยท่ี่�สร้างขึ้้�นในฮาร์์ดแวร์์ อุุปกรณ์์ของ Apple 
ทั้้�งหมดจึึงมีีความสามารถด้านการรัักษาความปลอดภััยท่ี่�ได้้รัับการออกแบบลงในซิิลิิคอน ไม่่ว่่าจะเป็็นอุุปกรณ์์ท่ี่�
ใช้้ iOS, iPadOS, macOS, tvOS หรืือ watchOS ก็็ตาม ซึ่่�งรวมถึึงความสามารถของ CPU แบบกำำ�หนดเองท่ี่�
ให้้พลัังงานแก่่คุุณสมบััติิด้้านความปลอดภััยของระบบ และซิิลิิคอนท่ี่�มุ่่�งไปท่ี่�ฟัังก์์ชั่่�นด้้านความปลอดภััย ส่่วน
ประกอบท่ี่�สำำ�คัญท่ี่�สุุดคืือหน่วยประมวลผลร่่วม Secure Enclave ซึ่่�งมีีอยู่่�บนอุุปกรณ์์ iOS, iPadOS, watchOS 
และ tvOS รุ่่�นใหม่่ทุุกรุ่่�น บนคอมพิิวเตอร์์ Mac ทุุกรุ่่�นท่ี่�ใช้้ Apple Silicon และคอมพิิวเตอร์์ Mac ทุุกรุ่่�นท่ี่�ใช้้ Intel 
ท่ี่�มีีชิิป Apple T2 Security ซึ่่�ง Secure Enclave จะใช้้รากฐานสำำ�หรัับการเข้้ารหััสข้้อมููลในเครื่่�อง การบููตอย่่าง
ปลอดภััยใน macOS และไบโอเมตริิก

ความมุ่่�งมั่่�นของ Apple ในการรัับประกัันความปลอดภััยเริ่่�มต้้นจากการรัับรองส่่วนประกอบความปลอดภััย
พื้้�นฐานในซิิลิิคอนจากรากของความเช่ื่�อถืือฮาร์์ดแวร์์ ไปจนถึึงการบัังคัับใช้้การบููตอย่่างปลอดภััย การจััด
เก็็บกุุญแจอย่่าง ปลอดภััยท่ี่�สามารถทำำ�ได้้โดย Secure Enclave ไปจนถึึงการตรวจสอบสิิทธิ์์�ท่ี่�ปลอดภััยด้้วย 
Touch ID และ Face ID คุุณสมบััติิความปลอดภััยของอุุปกรณ์์ของ Apple สามารถเป็็นจริิงขึ้้�นมาได้้จากการผสม
ผสานระหว่่างการออกแบบซิิลิิคอน ฮาร์์ดแวร์์ ซอฟต์์แวร์์ และบริิการท่ี่�มีีให้้เฉพาะจาก Apple เท่่านั้้�น การรัับรอง
ของส่่วนประกอบเหล่านี้้�เป็็นส่่วนท่ี่�สำำ�คัญสำำ�หรัับการตรวจสอบยืืนยัันการรัับประกัันท่ี่� Apple มีีให้้

สำำ�หรัับข้้อมููลเกี่่�ยวกัับการรัับรองแบบสาธารณะท่ี่�เกี่่�ยวกัับส่่วนประกอบฮาร์์ดแวร์์และเฟิิร์์มแวร์์ท่ี่�เกี่่�ยวข้้อง ให้ดูู้ท่ี่�:

•	 การรัับรองความปลอดภััยสำำ�หรัับชิิป Apple T2 Security

•	 การรัับรองความปลอดภััยสำำ�หรัับหน่วยประมวลผล Secure Enclave

﻿การรัับรองซอฟต์์แวร์์และแอป
Apple มีีการรัับรองและการพิิสููจน์์ยืืนยัันท่ี่�เป็็นอิิสระสำำ�หรัับระบบปฏิิบััติิการและแอปของบริิษััทเองซึ่่�งสอดคล้้อง
กัับมาตรฐานการประมวลผลข้้อมููลสหรัฐอเมริิกากลาง (FIPS) 140-2/-3 สำำ�หรัับโมดููลการเข้้ารหััสและเกณฑ์์
ทั่่�วไปสำำ�หรับระบบปฏิิบััติิการ แอป และบริิการของอุุปกรณ์์ ระบบปฏิิบััติิการครอบคลุุมถึึง iOS, iPadOS, macOS, 
sepOS, เฟิิร์์มแวร์์ T2, tvOS และ watchOS สำำ�หรัับแอปต่่างๆ ในเบื้้�องต้้นการรัับรองอิิสระจะประกอบไปด้้วย
เบราว์์เซอร์์ Safari และแอปรายช่ื่�อ ส่่วนแอปอ่ื่�นๆ จะมีีการรัับรองเพิ่่�มขึ้้�นอีีกในอนาคต

สำำ�หรัับข้้อมููลเกี่่�ยวกัับการรัับรองแบบสาธารณะท่ี่�เกี่่�ยวกัับระบบปฏิิบััติิการของ Apple ให้้ดููท่ี่�:

•	 การรัับรองความปลอดภััยสำำ�หรัับ iOS

•	 การรัับรองความปลอดภััยสำำ�หรัับ iPadOS

•	 การรัับรองความปลอดภััยสำำ�หรัับ macOS

•	 การรัับรองความปลอดภััยสำำ�หรัับ tvOS

•	 การรัับรองความปลอดภััยสำำ�หรัับ watchOS

สำำ�หรัับข้้อมููลเกี่่�ยวกัับการรัับรองแบบสาธารณะท่ี่�เกี่่�ยวกัับแอปของ Apple ให้้ดููท่ี่�:

•	 การรัับรองความปลอดภััยสำำ�หรัับแอปของ Apple
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﻿การรัับรองการให้บ้ริการ
Apple มีีการรัับรองความปลอดภััยเพ่ื่�อให้้การสนับสนุนลููกค้้าของเราตั้้�งแต่่องค์์กรไปจนถึึงการศึึกษา การ
รัับรองเหล่านี้้�ทำำ�ให้้ลููกค้้าของ Apple สามารถจััดการกัับหน้าท่ี่�ตามกฎหมายและตามสััญญาของตนได้้เมื่่�อใช้้
บริิการของ Apple ด้้วยฮาร์์ดแวร์์และซอฟต์์แวร์์ของ Apple การรัับรองเหล่านี้้�ให้้การพิิสููจน์์ยืืนยัันอย่่างอิิสระแก่่
ลููกค้้าของเราเกี่่�ยวกัับวิิธีีปฏิิบััติิด้้านความปลอดภััยของข้้อมููลของ Apple, สภาพแวดล้้อม และความเป็็นส่่วนตััว
สำำ�หรัับสำำ�หรัับระบบของ Apple

สำำ�หรัับข้้อมููลเกี่่�ยวกัับการรัับรองแบบสาธารณะท่ี่�เกี่่�ยวกัับบริิการอิินเทอร์์เน็็ตของ Apple ให้้ดููท่ี่�:

•	 การรัับรองความปลอดภััยสำำ�หรัับบริิการอิินเทอร์์เน็็ตของ Apple

สำำ�หรัับคำำ�ถามเกี่่�ยวกัับการรัับรองความปลอดภััยและความเป็็นส่่วนตััวของ Apple ให้้ติิดต่่อ 
 security-certifications@apple.com

mailto:security-certifications@apple.com
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﻿การรัับรองความปลอดภััยด้้านฮาร์์ดแวร์์

ภาพรวมการรัับรองความปลอดภััยด้้านฮาร์์ดแวร์์ของ Apple
Apple มีีการรัับรองการตรวจสอบความถููกต้้องด้้านความสอดคล้้องกัับมาตรฐานการประมวลผลข้้อมููล
สหรัฐอเมริิกากลาง (FIPS) 140-2/-3 สำำ�หรัับ sepOS และเฟิิร์์มแวร์์ T2 รวมถึึงการรัับรองอ่ื่�นๆ ด้้วย Apple 
เริ่่�มต้้นจากโครงสร้้างการรัับรองท่ี่�สามารถปรัับใช้้ได้้ในวงกว้้างกัับแพลตฟอร์์มท่ี่�หลากหลายตามความเหมาะ
สม หนึ่่�งในโครงสร้างดัังกล่่าวคืือการตรวจสอบความถููกต้้องของคลััง corecrypto ท่ี่�ใช้้ในการปรัับใช้้โมดููลการ
เข้้ารหััสของซอฟต์์แวร์์และฮาร์์ดแวร์์ภายในระบบปฏิิบััติิการท่ี่�พััฒนาโดย Apple โครงสร้้างท่ี่�สองคืือการรัับรอง 
Secure Enclave ซึ่่�งฝัังอยู่่�ในอุุปกรณ์์ Apple หลายๆ รุ่่�น โครงสร้้างท่ี่�สามคืือการรัับรอง Secure Element (SE) 
ท่ี่�พบได้้ในอุุปกรณ์์ Apple ทุุกเครื่่�องท่ี่�มีี Touch ID และอุุปกรณ์์ท่ี่�มีี Face ID โครงสร้างการรัับรองฮาร์์ดแวร์์
เหล่านี้้�สร้างรากฐานสำำ�หรัับการรัับรองความปลอดภััยของแพลตฟอร์์มท่ี่�กว้้างขึ้้�น

 การตรวจสอบความถููกต้้องอััลกอริิทึึมการเข้้ารหัสั
การตรวจสอบความถููกต้้องของการปรัับใช้้ความถููกต้้องของอััลกอริิทึึมการเข้้ารหััสจำำ�นวนมากและ
ฟัังก์์ชั่่�นความปลอดภััยท่ี่�เกี่่�ยวข้้องเป็็นข้้อกำำ�หนดเบื้้�องต้้นสำำ�หรัับการตรวจสอบความถููกต้้อง FIPS 140-3 
อีีกทั้้�งสนับสนุนของการรัับรองอ่ื่�นๆ การตรวจสอบความถููกต้้องจะได้้รัับการจััดการโดยโปรแกรมการตรวจ
สอบความถููกต้้องอััลกอริิทึึมการเข้้ารหััส (CAVP) ของสถาบัันมาตรฐานและเทคโนโลยีีแห่่งชาติิ (NIST) การ
รัับรองของการตรวจสอบความถููกต้้องสำำ�หรับการปรัับใช้้กัับ Apple สามารถดููได้้โดยใช้้ตััวช่่วยอำำ�นวยความ
สะดวกการค้้นหาของ CAVP โปรดดููท่ี่�เว็็บไซต์์โปรแกรมการตรวจสอบความถููกต้้องอััลกอริิทึึมการเข้้ารหััส 
(CAVP) สำำ�หรัับข้้อมููลเพิ่่�มเติิม

https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation-search?searchMode=criteria&vendor=Apple&productType=-1&ipp=25
https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
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 การตรวจสอบความถููกต้้องของโมดูลูการเข้า้รหัสั: FIPS 140-2/3  
(ISO/IEC 19790)
โมดููลการเข้้ารหััสของ Apple ได้้รัับการตรวจสอบความถููกต้้องซ้ำำ�ๆ โดยโปรแกรมการตรวจสอบความ
ถููกต้้องโมดููลการเข้้ารหััส (CMVP) ว่่าเป็็นไปตามมาตรฐานการประมวลผลข้้อมููลสำำ�หรัับโมดููลการเข้้ารหััส
สหรัฐอเมริิกากลาง (FIPS 140-2) หลังจากการเปิิดตััวครั้้�งใหญ่่แต่่ละครั้้�งของระบบปฏิิบััติิการตั้้�งแต่่ปีี 2555 
หลังจากการเปิิดตััวครั้้�งใหญ่่ในแต่่ละครั้้�ง Apple จะส่่งโมดููลทั้้�งหมดไปยััง CMVP เพ่ื่�อตรวจสอบความถููก
ต้้องเกี่่�ยวกัับความสอดคล้้องกัับมาตรฐาน นอกจากโมดููลเหล่านี้้�จะถููกใช้้งานโดยระบบปฏิิบััติิการและแอปของ 
Apple แล้้ว โมดููลเหล่านี้้�ยัังมอบความสามารถด้านการเข้้ารหััสให้้กัับบริิการท่ี่�ให้้บริิการโดย Apple และมีีให้้ใช้้
งานสำำ�หรัับแอปของบริิษััทอื่�นอีีกด้้วย

Apple ได้้รัับความปลอดภััยระดัับ 1 ในแต่่ละปีีสำำ�หรัับโมดููลแบบซอฟต์์แวร์์ "Corecrypto Module สำำ�หรับ Intel" 
และ "Corecrypto Kernel Module สำำ�หรัับ Intel" สำำ�หรับ macOS สำำ�หรัับ Apple Silicon โมดููล "Corecrypto 
Module สำำ�หรับ ARM" และ "Corecrypto Kernel Module สำำ�หรัับ ARM" สามารถใช้้ได้้กัับ iOS, iPadOS, tvOS, 
watchOS และเฟิิร์์มแวร์์บนชิิป Apple T2 Security ท่ี่�ฝัังอยู่่�ในคอมพิิวเตอร์์ Mac

ในปีี 2562 Apple ได้้รัับความปลอดภััยระดัับ 2 FIPS 140-2 สำำ�เร็็จเป็็นครั้้�งแรกสำำ�หรัับโมดููลการเข้้ารหััส
ฮาร์์ดแวร์์แบบฝัังในท่ี่�ระบุุเป็็น "Apple Corecrypto Module: การจััดเก็็บกุุญแจอย่่างปลอดภััย" ซึ่่�งทำำ�ให้้รััฐบาล
ของสหรัฐอเมริิกาอนุุญาตให้้ใช้้กุุญแจท่ี่�สร้างขึ้้�นและจััดการใน Secure Enclave Apple เดิินหน้าการตรวจสอบ
ความถููกต้้องสำำ�หรับโมดููลการเข้้ารหััสฮาร์์ดแวร์์ในระดัับความปลอดภััยท่ี่�สููงขึ้้�นอยู่่�เสมอในการเปิิดตััวระบบ
ปฏิิบััติิการครั้้�งใหญ่่แต่่ละครั้้�ง

FIPS 140-3 ได้้รัับการอนุุญาตโดยกระทรวงพาณิิชย์ของสหรัฐอเมริิกาในปีี 2562 การเปลี่่�ยนแปลงท่ี่�โดดเด่่น
ท่ี่�สุุดของมาตรฐานในเวอร์์ชั่่�นนี้้�คืือข้้อกำำ�หนดมาตรฐาน ISO/IEC โดยเฉพาะอย่่างยิ่่�ง ISO/IEC 19790:2015 
และมาตรฐานการทดสอบท่ี่�เกี่่�ยวข้้อง ISO/IEC 24759:2017 CMVP ได้้เริ่่�มต้้นโปรแกรมการเปลี่่�ยนผ่่านและระบุุ
ว่่า ตั้้�งแต่่ปีี 2563 เป็็นต้้นไป โมดููลการเข้้ารหััสจะเริ่่�มรัับการตรวจสอบความถููกต้้องโดยใช้้ FIPS 140-3 เป็็น
พื้้�นฐาน โมดููลการเข้้ารหััสของ Apple มุ่่�งหมายท่ี่�จะปฏิิบััติิตามและเปลี่่�ยนไปใช้้มาตรฐาน FIPS 140-3 ในทัันทีีท่ี่�
สามารถปฏิิบััติิได้้

สำำ�หรัับโมดููลการเข้้ารหััสท่ี่�อยู่่�ระหว่่างกระบวนการทดสอบและการตรวจสอบความถููกต้้อง CMVP จะเก็็บรัักษา
รายการท่ี่�แยกกัันสองรายการซึ่่�งอาจมีีข้้อมููลเกี่่�ยวกัับการตรวจสอบความถููกต้้องท่ี่�เสนอ สำำ�หรับโมดููลการเข้้า
รหััสท่ี่�อยู่่�ระหว่่างการทดสอบในห้้องปฏิิบััติิการท่ี่�มีีการรัับรอง รายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบ อาจ
ระบุุโมดููลในรายการ หลังจากท่ี่�ห้้องปฏิิบััติิการได้้ดำำ�เนิินการทดสอบเสร็็จสมบููรณ์์แล้้วและแนะนำำ�ให้้เข้้ารัับการ
ตรวจสอบความถููกต้้องจาก CMVP โมดููลการเข้้ารหััสของ Apple จะแสดงขึ้้�นในรายการโมดููลในกระบวนการ 
ตอนนี้้�การทดสอบในห้้องปฏิิบััติิการเสร็็จสมบููรณ์์แล้้วและรอการตรวจสอบความถููกต้้องของการทดสอบ
โดย CMVP เน่ื่�องจากระยะเวลาของกระบวนการประเมิินสามารถผันแปรได้้ ให้้ดููรายการกระบวนการทั้้�งสอง
รายการท่ี่�ด้้านบนเพ่ื่�อระบุุสถานะปััจจุุบัันของโมดููลการเข้้ารหััสของ Apple ระหว่่างวัันท่ี่�ท่ี่�มีีการเปิิดตััวระบบ
ปฏิิบััติิการครั้้�งใหญ่่และการออกการรัับรองการตรวจสอบความถููกต้้องโดย CMVP

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
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 การรัับรองผลิิตภััณฑ์์: (เกณฑ์์ทั่่�วไป ISO/IEC 15408)
เกณฑ์์ทั่่�วไป (ISO/IEC 15408) เป็็นมาตรฐานท่ี่�หลายองค์์กรใช้้เป็็นพื้้�นฐานในการดำำ�เนิินการประเมิินความ
ปลอดภััยของผลิิตภัณฑ์์ IT

สำำ�หรัับการรัับรองท่ี่�อาจรู้้�จัักกัันในช่ื่�อการจััดการรัับรองเกณฑ์์ทั่่�วไป (CCRA) ระดัับสากล ให้้ดููท่ี่�พอร์์ทััลเกณฑ์์
ทั่่�วไป มาตรฐานเกณฑ์์ทั่่�วไปยัังอาจมีีการใช้้ภายนอก CCRA โดยแบบแผนการตรวจสอบความถููกต้้องระดัับชาติิ
และระดัับส่่วนตััวอีีกด้้วย ในยุุโรป การยอมรัับร่่วมกัันอยู่่�ภายใต้้ข้้อตกลง SOG-IS เช่่นเดีียวกัันกัับ CCRA

เป้้าหมายก็็เพ่ื่�อให้้ชุุดมาตรฐานความปลอดภััยท่ี่�ผ่่านการรัับรองในระดัับสากลสามารถประเมิินความสามารถ
ด้้านการรัักษาความปลอดภััยของผลิิตภัณฑ์์เทคโนโลยีีสารสนเทศได้้อย่่างชััดเจนและน่่าเช่ื่�อถืือ ซึ่่�งเป็็นเป้้า
หมายท่ี่�ชุุมชนเกณฑ์์ทั่่�วไประบุุไว้้ เมื่่�อจััดให้้มีีการประเมิินแบบอิิสระเกี่่�ยวกัับความสามารถของผลิิตภัณฑ์์ในการ
ปฏิิบััติิตามมาตรฐานด้้านความปลอดภััย การรัับรองเกณฑ์์ทั่่�วไปจึึงทำำ�ให้้ลููกค้้ามีีความมั่่�นใจมากขึ้้�นเกี่่�ยวกัับ
ความปลอดภััยของผลิิตภัณฑ์์เทคโนโลยีีสารสนเทศและตััดสิินใจได้้อย่่างรอบคอบมากขึ้้�น

ประเทศสมาชิิกได้้ตกลงท่ี่�จะยอมรัับการรัับรองผลิิตภัณฑ์์เทคโนโลยีีสารสนเทศด้วยความเช่ื่�อมั่่�นในระดัับ
เดีียวกัันผ่่าน CCRA การประเมิินท่ี่�จำำ�เป็็นก่่อนการรัับรองจะครอบคลุุมและรวมถึึง:

•	 โปรไฟล์์การปกป้้อง (PP)

•	 เป้้าหมายความปลอดภััย (ST)

•	 ข้้อกำำ�หนดฟัังก์์ชั่่�นความปลอดภััย (SFR)

•	 ข้้อกำำ�หนดการรัับประกัันความปลอดภััย (SAR)

•	 ระดัับการรัับประกัันการประเมิิน (EAL)

โปรไฟล์์การปกป้้อง (PP) เป็็นเอกสารท่ี่�ระบุุข้้อกำำ�หนดด้้านความปลอดภััยสำำ�หรัับคลาสของประเภทอุุปกรณ์์ 
(เช่่น อุุปกรณ์์เคล่ื่�อนท่ี่�) ซึ่่�งใช้้สำำ�หรับแสดงการเปรีียบเทีียบระหว่่างการประเมิินของผลิิตภัณฑ์์ IT ภายในคลาส
เดีียวกััน การเป็็นสมาชิิกของ CCRA รวมถึึงการเพิ่่�มขึ้้�นของ PP ท่ี่�ได้้รัับการรัับรองมีีการเพิ่่�มขึ้้�นทุุกปีีอย่่างต่่อ
เน่ื่�อง การทำำ�ความตกลงนี้้�อนุุญาตให้้นัักพััฒนาผลิิตภัณฑ์์ใช้้การรัับรองเดีียวภายใต้้แบบแผนการอนุุญาตการ
รัับรองแบบใดแบบหนึ่่�งและกำำ�หนดให้้ได้้รัับการยอมรัับจากผู้้�ลงนามทุุกๆ คนท่ี่�ใช้้การรัับรอง

เป้้าหมายความปลอดภััย (ST) กำำ�หนดว่่าอะไรบ้้างท่ี่�จะได้้รัับการประเมิินเมื่่�อผลิิตภัณฑ์์ IT ได้้รัับการรัับรอง ST 
หมายถึึงข้้อกำำ�หนดฟัังก์์ช่ั่�นความปลอดภััย (SFR) ท่ี่�เฉพาะเจาะจงยิ่่�งขึ้้�น ซึ่่�งใช้้สำำ�หรับการประเมิิน ST อย่่าง
ละเอีียดยิ่่�งขึ้้�น

เกณฑ์์ทั่่�วไป (CC) ยัังรวมถึึงข้้อกำำ�หนดการรัับประกัันความปลอดภััยอีีกด้้วย ตััววััดหนึ่่�งท่ี่�มัักถููกระบุุอยู่่�เป็็น
ประจำำ�ก็คืือระดัับการรัับประกัันการประเมิิน (EAL) โดย EAL จะรวมกลุ่่�มชุุดของ SAR ท่ี่�เกิิดขึ้้�นบ่่อยครั้้�งเข้้า
ด้้วยกัันและอาจถููกระบุุอยู่่�ใน PP และ ST เพ่ื่�อรองรัับการเปรีียบเทีียบ

PP ก่่อนหน้านี้้�จำำ�นวนมากถููกเก็็บถาวรและแทนท่ี่�ด้้วย PP แบบมุ่่�งเป้้าซึ่่�งได้้รัับการพััฒนาและมุ่่�งเน้้นโซลููชั่่�น
และสภาพแวดล้้อมท่ี่�เฉพาะเจาะจง ในความพยายามจากหลายฝ่่ายท่ี่�จะให้้มีีการยอมรัับร่่วมกัันระหว่่างสมาชิิก 
CCRA ทั้้�งหมดต่่อไป ชุุมชนเทคนิิคสากล (iTC) ได้้ถููกจััดตั้้�งขึ้้�นเพ่ื่�อพััฒนาและรัักษาไว้้ซึ่่�งโปรไฟล์์การปกป้้อง
เชิิงร่่วมมืือ (cPP) ซึ่่�งมีีการพััฒนาตั้้�งแต่่เริ่่�มต้้นโดยมีีแผนของผู้้�ลงนาม CCRA ร่่วมด้้วย PP แบบมุ่่�งเป้้าสำำ�หรัับ
กลุ่่�มผู้้�ใช้้และการจััดการการยอมรัับร่่วมกัันท่ี่�นอกเหนืือจาก CCRA จะได้้รัับการพััฒนาต่่อไปโดยผู้้�ท่ี่�ได้้รัับ
ประโยชน์ร่่วมกัันท่ี่�เหมาะสม

Apple เริ่่�มใช้้การรัับรองภายใต้้ CCRA ท่ี่�ได้้รัับการอััปเดตกับ cPP ท่ี่�เลืือกตั้้�งแต่่ต้้นปีี 2558 ตั้้�งแต่่นั้้�นมา Apple 
ก็็ได้้รัับการรัับรองเกณฑ์์ทั่่�วไปสำำ�หรับการเปิิดตััว iOS ครั้้�งใหญ่่ในแต่่ละครั้้�งและได้้ขยายความครอบคลุุมให้้รวม
ถึึงการรัับประกัันความปลอดภััยท่ี่�ได้้จาก PP ใหม่่

https://www.commoncriteriaportal.org/
https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/
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Apple มีีบทบาทเชิิงรุุกในชุุมชนเทคนิิคท่ี่�มุ่่�งเน้้นการประเมิินเทคโนโลยีีความปลอดภััยของอุุปกรณ์์เคล่ื่�อนท่ี่� ซึ่่�ง
รวมถึึง iTC ท่ี่�รัับผิิดชอบในการพััฒนาและอััปเดต cPP Apple ยัังคงประเมิินและใช้้การรัับรองกัับ PP และ cPP ท่ี่�
มีีอยู่่�ในปััจจุุบัันอย่่างต่่อเน่ื่�อง

การรองรัับแพลตฟอร์์ม Apple สำำ�หรัับตลาดอเมริิกาเหนืือปกติิแล้้วจะดำำ�เนิินการโดยความร่่วมมืือในการรัับ
ประกัันข้้อมููลแห่่งชาติิ (NIAP) ท่ี่�เก็็บบัันทึึกรายการโปรเจ็็กต์์ท่ี่�อยู่่�ระหว่่างการประเมิินแต่่ยัังไม่่ได้้รัับรอง

นอกเหนืือจากใบรัับรองแพลตฟอร์์มทั่่�วไปแล้้ว ยัังมีีการออกใบรัับรองอ่ื่�นๆ เพ่ื่�อแสดงข้้อกำำ�หนดด้้านความ
ปลอดภััยท่ี่�เฉพาะเจาะจงสำำ�หรัับตลาดบางแห่่งอีีกด้้วย

 การรัับรองความปลอดภััยสำำ�หรับหน่วยประมวลผล  
Secure Enclave

 ความเป็น็มาของการรัับรอง Secure Enclave
โมดููลการเข้้ารหััสการจััดเก็็บกุุญแจอย่่างปลอดภััย SEP ของ Apple เป็็นโมดููลการเข้้ารหััสของฮาร์์ดแวร์์ท่ี่�
ฝัังอยู่่�ใน SOC ของ Apple ในผลิิตภัณฑ์์ต่่อไปนี้้�: ซีีรีีส์์ A สำำ�หรัับ iPhone และ iPad, ซีีรีีส์์ M สำำ�หรัับคอมพิิวเตอร์์ 
Mac ท่ี่�ใช้้ Apple Silicon, ซีีรีีส์์ S สำำ�หรัับ Apple Watch ของ Apple และชิิปความปลอดภััยซีีรีีส์์ T ท่ี่�พบใน
คอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel ซึ่่�งเริ่่�มตั้้�งแต่่ iMac Pro ท่ี่�เปิิดตััวในปีี 2560

ในปีี 2561 Apple ได้้เช่ื่�อมข้้อมููลกัับการตรวจสอบความถููกต้้องของโมดููลการเข้้ารหััสซอฟต์์แวร์์เข้้ากัับระบบ
ปฏิิบััติิการท่ี่�เปิิดตััวในปีี 2560: iOS 11, macOS 10.13, tvOS 11 และ watchOS 4 โมดููลการเข้้ารหััสฮาร์์ดแวร์์ 
SEP ท่ี่�ระบุุเป็็นโมดููลการเข้้ารหััสการจััดเก็็บกุุญแจอย่่างปลอดภััย SEP v1.0 ของ Apple ได้้รัับการตรวจสอบ
ความถููกต้้องด้้วยข้้อกำำ�หนดความปลอดภััยระดัับ 1 FIPS 140-2 ในตอนแรก

ในปีี 2562 Apple ได้้ตรวจสอบความถููกต้้องของโมดููลฮาร์์ดแวร์์ด้้วยข้้อกำำ�หนดความปลอดภััยระดัับ 2 
FIPS 140-2 และอััปเดตข้้อมููลจำำ�เพาะเวอร์์ชั่่�นของโมดููลเป็็น v9.0 เพ่ื่�อเช่ื่�อมข้้อมููลกัับเวอร์์ชั่่�นท่ี่�สอดคล้้องกััน
ของการตรวจสอบความถููกต้้องของโมดููล corecrypto User และ corecrypto Kernel ในปีี 2562 ยัังรวมถึึง 
iOS 12, macOS 10.14, tvOS 12 และ watchOS 5 ด้้วย

ในปีี 2563 และ 2564 Apple ใช้้การตรวจสอบความถููกต้้องสำำ�หรับความสอดคล้้องกัับ FIPS 140-3 และกัับ
การรัับประกัันเพิ่่�มเติิมสำำ�หรัับความปลอดภััยระดัับ 3 ของข้้อกำำ�หนดด้้านความปลอดภััยทางกายภาพสำำ�หรัับ 
Apple Silicon: ชิิป A13, A14, S6 และ M1

นอกจากนี้้�แล้้ว Apple ยัังได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการตรวจสอบความถููกต้้องโมดููล corecrypto User และ 
corecrypto Kernel ในการเปิิดตััวระบบปฏิิบััติิการครั้้�งใหญ่่ในแต่่ละครั้้�งอีีกด้้วย การตรวจสอบความถููกต้้อง
ของความสอดคล้้องสามารถดำำ�เนิินการได้้เฉพาะกัับเวอร์์ชั่่�นสุุดท้้ายท่ี่�เปิิดตััวเท่่านั้้�น

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc
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 สถานะการตรวจสอบความถููกต้้องโมดูลูการเข้า้รหัสั
โปรแกรมการตรวจสอบความถููกต้้องโมดููลการเข้้ารหััส (CMVP) ยัังคงใช้้สถานะการตรวจสอบความถููกต้้อง
ของโมดููลการเข้้ารหััสภายใต้้รายการท่ี่�แยกออกจากกัันสามรายการซึ่่�งขึ้้�นอยู่่�กับสถานะปััจจุุบัันของแต่่ละ
รายการ:

•	 ในการท่ี่�จะได้้รัับการระบุุอยู่่�ในรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบของ CMVP ห้้องปฏิิบััติิการจะต้้อง
ทำำ�สััญญากัับ Apple ในการดำำ�เนิินการทดสอบ

•	 หลังจากท่ี่�การทดสอบเสร็็จสมบููรณ์์โดยห้้องปฏิิบััติิการ และเมื่่�อห้้องปฏิิบััติิการได้้แนะนำำ�การตรวจสอบ
ความถููกต้้องโดย CMVP และได้้ชำำ�ระค่่าธรรมเนีียม CMVP แล้้ว จากนั้้�นโมดููลจะถููกเพิ่่�มไปยัังรายการโมดููล
ในกระบวนการ รายการ MIP จะติิดตามความคืืบหน้าของความพยายามในการตรวจสอบความถููกต้้องของ 
CMVP ซึ่่�งแบ่่งเป็็นสี่่�ระยะ:

•	 รอการตรวจสอบ: รอการกำำ�หนดทรััพยากรของ CMVP

•	 อยู่่�ในระหว่่างการตรวจสอบ: ทรััพยากรของ CMVP อยู่่�ในระหว่่างดำำ�เนิินการกิิจกรรมการตรวจสอบ
ความถููกต้้อง

•	 ดำำ�เนิินการร่่วมกััน: ห้้องปฏิิบััติิการและ CMVP กำำ�ลังแก้้ไขปััญหาท่ี่�พบ

•	 สรุุป: กิิจกรรมและระเบีียบแบบแผนท่ี่�เกี่่�ยวข้้องกัับการออกการรัับรอง

•	 หลังจากการตรวจสอบความถููกต้้องโดย CMVP โมดููลจะได้้รัับการรัับรองความสอดคล้้องและถููกเพิ่่�มไปยััง
รายการโมดููลการเข้้ารหััสท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้ว ซึ่่�งประกอบด้้วย:

•	 โมดููลท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้วจะถููกทำำ�เครื่่�องหมายว่่าใช้้งานอยู่่�

•	 หลังจาก 5 ปีี โมดููลจะถููกทำำ�เครื่่�องหมายเป็็นประวััติิ

•	 ถ้้าการรัับรองโมดููลถููกเพิิกถอนด้้วยเหตุุผลบางประการ โมดููลจะถููกทำำ�เครื่่�องหมายว่่าถููกเพิิกถอน

ในปีี 2563 CMVP ได้้นำำ�มาตรฐานสากล ISO/IEC 19790 มาใช้้เป็็นพื้้�นฐานสำำ�หรัับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรัับรอง FIPS 140-3
สถานะปััจจุบััน

ตารางด้้านล่่างจะแสดงโมดููลการเข้้ารหััสปีี 2563 และปีี 2564 ท่ี่�อยู่่�ในระหว่่างการทดสอบด้้านความ
สอดคล้้องกัับ FIPS 140-3 ในห้้องปฏิิบััติิการในตอนนี้้�

การจััดเก็็บกุุญแจอย่่างปลอดภััย (SKS) ท่ี่�เกี่่�ยวข้้องกัับการเปิิดตััวระบบปฏิิบััติิการของทั้้�งปีี 2563 และ 2564 
ได้้รัับการทดสอบโดยเสร็็จสมบููรณ์์ในห้้องปฏิิบััติิการแล้้วและได้้รัับคำำ�แนะนำำ�จากห้้องปฏิิบััติิการในการตรวจ
สอบความถููกต้้องกัับ CMVP รายการจะได้้รัับการระบุุอยู่่�บนรายการโมดููลในกระบวนการและเมื่่�อได้้รัับการ
ตรวจสอบความถููกต้้องแล้้วจะย้้ายไปท่ี่�รายการโมดููลการเข้้ารหััสท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้ว

พื้้�นท่ี่�ผู้้�ใช้้ของ iOS 15 (2564), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยกำำ�ลังอยู่่�ระหว่่างการทดสอบ
ในห้้องปฏิิบััติิการ รายการจะได้้รัับการระบุุอยู่่�บนรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple corecrypto Module v12

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับการเปิิดตััวในปีี 2564 ของ iOS, iPadOS, 
macOS, tvOS และ watchOS

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A9-A14, T2,  
M1, S3-S6)

ระดัับความปลอดภััยโดยรวม: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับการเปิิดตััวในปีี 2564 ของ iOS, iPadOS, 
macOS, tvOS และ watchOS

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A13, A14, S6, M1)

ระดัับความปลอดภััยโดยรวม: 2

ระดัับความปลอดภััยทางกายภาพ: 3

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับการเปิิดตััวในปีี 2563 ของ iOS, iPadOS, 
macOS, tvOS และ watchOS

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A9-A14, T2,  
M1, S3-S6)

ระดัับความปลอดภััยโดยรวม: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Basic&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับการเปิิดตััวในปีี 2563 ของ iOS, iPadOS, 
macOS, tvOS และ watchOS

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A13, A14, S6, M1)

ระดัับความปลอดภััยโดยรวม: 2

ระดัับความปลอดภััยทางกายภาพ: 3

 การรัับรอง FIPS 140-2
ตารางด้้านล่่างจะแสดงโมดููลการเข้้ารหััสท่ี่�ได้้รัับการทดสอบด้้านความสอดคล้้องกัับ FIPS 140-2 ในห้้อง
ปฏิิบััติิการ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
5 กุุมภาพัันธ์์ 2564

การรัับรอง: 3811

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v10.0

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.15 Catalina

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
10 กัันยายน 2562

การรัับรอง: 3523

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v9.0

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.14 Mojave

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
10 กัันยายน 2562

การรัับรอง: 3223

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v1.0

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.13 High Sierra

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/3223_APPLEFIPS_GUIDE_CO_SEP.pdf
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 การรัับรองเกณฑ์์ทั่่�วไป (CC)
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการประเมิินเกณฑ์์ทั่่�วไปท่ี่�ซึ่่�งโปรไฟล์์การปกป้้องท่ี่�เหมาะสมจะครอบคลุุม
ฟัังก์์ชั่่�นการทำำ�งานด้้านความปลอดภััยของเทคโนโลยีี Apple

 สถานะการรัับรองเกณฑ์์ทั่่�วไป (CC)
แบบแผนของสหรััฐอเมริิกาท่ี่�ดำำ�เนิินการโดย NIAP จะเก็็บรัักษารายการของผลิิตภัณฑ์์ในการประเมิิน ซึ่่�ง
รายการนี้้�จะประกอบไปด้้วยผลิิตภัณฑ์์ท่ี่�อยู่่�ระหว่่างการประเมิินกัับห้้องปฏิิบััติิการการทดสอบเกณฑ์์ทั่่�วไป 
(CCTL) ท่ี่�ได้้รัับการรัับรองจาก NIAP ในสหรััฐอเมริิกาและผลิิตภัณฑ์์ท่ี่�ผ่่านการประชุุมเริ่่�มงานการประเมิิน 
(หรืือเทีียบเท่่า) ซึ่่�งผู้้�บริิหารของ CCEVS ได้้ยอมรัับผลิิตภัณฑ์์เข้้าสู่่�การประเมิินอย่่างเป็็นทางการแล้้ว

หลังผลิิตภัณฑ์์ได้้รัับการรัับรองแล้้ว NIAP ใส่่การรัับรองท่ี่�สามารถใช้้งานได้้ในตอนนี้้�ไว้้บนรายการข้้อร้้อง
เรีียนผลิิตภัณฑ์์ขององค์์กร การรัับรองเหล่านี้้�จะถููกตรวจสอบด้้านความสอดคล้้องกัับนโยบายการรัับประกััน
การซ่่อมในปััจจุุบัันหลังจาก 2 ปีี หลังจากวัันรัับประกัันการซ่่อมหมดอายุุแล้้ว NIAP จะย้้ายการแสดงการรัับรอง
ไปยัังรายการผลิิตภัณฑ์์ท่ี่�ถููกเก็็บถาวรขององค์์กร

พอร์์ทััลเกณฑ์์ทั่่�วไปจะแสดงการรัับรองท่ี่�สามารถยอมรัับร่่วมกัันได้้ภายใต้้การจััดการรัับรองเกณฑ์์ทั่่�วไป 
(CCRA) พอร์์ทััล CC อาจเก็็บผลิิตภัณฑ์์ไว้้บนรายการผลิิตภัณฑ์์ท่ี่�ได้้รัับการรัับรองเป็็นเวลา 5 ปีี โดยการบัันทึึก
จะถููกเก็็บไว้้โดยพอร์์ทััล CC สำำ�หรัับการรัับรองท่ี่�ถููกเก็็บถาวร

ตารางด้้านล่่างจะแสดงการรัับรองท่ี่�อยู่่�ในระหว่่างการประเมิินในห้้องปฏิิบััติิการในตอนนี้้� หรืือการรัับรองท่ี่�ได้้
รัับการรัับรองแล้้วว่่าสอดคล้้องกัับเกณฑ์์ทั่่�วไป

ระบบปฏิิบััติิการ / วัันท่ี่�ออกการรัับรอง ID แบบแผน / เอกสาร ช่ื่�อเร่ื่� อง / โปรไฟล์การปกป้้อง

ระบบปฏิิบััติิการ: sep OS

วัันท่ี่�ออกการรัับรอง: —

ID แบบแผน: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: Apple Secure Enclave [2020]

โปรไฟล์การปกป้้อง: CPP_DSC_V1.0

ฮาร์์ดแวร์์: Secure Enclave สำำ�หรัับ  
(A9-A14, M1, T2, S3-S6)

ซอฟต์แวร์์:  sep OS ท่ี่�เผยแพร่่พร้้อมกัับ 
iOS 14, iPadOS 14, macOS 11 Big Sur, 
tvOS 14, watchOS 7

 การรัับรองเพิ่่�มเติิม
ตารางท่ี่�ด้้านล่่างจะแสดงการรัับรองสำำ�หรัับ Secure Enclave ท่ี่�ไม่่ได้้ใช้้ทั้้�งเกณฑ์์ทั่่�วไปหรืือ FIPS 140-3

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
07/12/2562 ถึึง 26/12/2565

การรัับรอง: CFNR201902910002 
(สาธารณรััฐ ประชาชนจีีน: การรัับรอง
เทคโนโลยีีสำำ�หรับบริิการทางการเงิินบน
อุุปกรณ์์เคล่ื่� อนท่ี่�)

เวอร์์ชั่่�นภาษาจีีน

เวอร์์ชั่่�นภาษาอัังกฤษ

ช่ื่�อเร่ื่� อง: สภาพแวดล้้อมการดำำ�เนิินการท่ี่�
เช่ื่�อถืือแล้้วของเทอร์์มิินััลอุุปกรณ์์เคล่ื่� อนท่ี่�

ระบบปฏิิบััติิการ: iOS 13.5.1

ข้้อมููลจำำ�เพาะ: JR/T 0156-2017

https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/A-TEE2020-12-04_cn.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/A-TEE2021-02-09_en.pdf
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 การรัับรองความปลอดภััยสำำ�หรับชิิป Apple T2 Security

 ความเป็น็มาของการตรวจสอบความถููกต้้องโมดูลูการเข้า้รหัสั
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการตรวจสอบความถููกต้้องโมดููลซอฟต์์แวร์์และฮาร์์ดแวร์์แบบฝัังในของ 
Apple ในการเปิิดตััวระบบปฏิิบััติิการครั้้�งใหญ่่ในแต่่ละครั้้�ง การตรวจสอบความถููกต้้องของความสอดคล้้อง
สามารถดำำ�เนิินการได้้เฉพาะกัับการเปิิดตััวโมดููลเวอร์์ชั่่�นสุุดท้้ายเท่่านั้้�น

ในปีี 2563 CMVP ได้้นำำ�มาตรฐานสากล ISO/IEC 19790 มาใช้้เป็็นพื้้�นฐานสำำ�หรัับมาตรฐานการประมวลผล
ข้้อมููลสหรัฐอเมริิกากลาง (FIPS) 140-3

นอกจาก Intel CPU แล้้ว คอมพิิวเตอร์์ Mac ส่่วนใหญ่่ตั้้�งแต่่ปีี 2560 ยัังมีีชิิป Apple T2 Security แบบแยกต่่าง
หากท่ี่�เป็็นระบบบนชิิป (SoC) ท่ี่�ใช้้ Apple Silicon อีีกด้้วย คอมพิิวเตอร์์ Mac ท่ี่�มีีชิิป T2 เหล่านี้้�ใช้้โมดููลการเข้้า
รหััสห้้าแบบท่ี่�มีีอยู่่�ทั้้�งหมดสำำ�หรับบริิการต่่างๆ ในอุุปกรณ์์

•	 โมดููลผู้้�ใช้้ Corecrypto สำำ�หรัับ Intel (ใช้้โดย macOS บนคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel)

•	 โมดููลเคอร์์เนล Corecrypto สำำ�หรัับ Intel (ใช้้โดย macOS บนคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel)

•	 โมดููลผู้้�ใช้้ Corecrypto สำำ�หรัับ ARM (ใช้้โดยชิิป T2)

•	 โมดููลเคอร์์เนล Corecrypto สำำ�หรัับ ARM (ใช้้โดยชิิป T2)

•	 โมดููลการเข้้ารหััสการจััดเก็็บกุุญแจอย่่างปลอดภััย (ใช้้โดยหน่วยประมวลผลร่่วม Secure Enclave ท่ี่�ฝัังอยู่่�
ในชิิป T2)

หมายเหตุุ: โมดููลแบบ Apple Silicon ท่ี่�ทำำ�งานบนชิิป T2 เป็็นโมดููลเดีียวกัันกัับท่ี่�ทำำ�งานบน Apple Silicon อื่่�นๆ 
เช่่น ซีีรีีส์์ A, ซีีรีีส์์ S และซีีรีีส์์ M ของ Apple

 สถานะการตรวจสอบความถููกต้้องโมดูลูการเข้า้รหัสั
โปรแกรมการตรวจสอบความถููกต้้องโมดููลการเข้้ารหัสั (CMVP) ยัังคงใช้้สถานะการตรวจสอบความถููกต้้องของ
โมดููลการเข้้ารหัสัภายใต้้รายการท่ี่�แยกออกจากกัันสามรายการซึ่่�งขึ้้�นอยู่่�กับสถานะปััจจุุบัันของแต่่ละรายการ:

•	 ในการท่ี่�จะได้้รัับการระบุุอยู่่�ในรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบของ CMVP ห้้องปฏิิบััติิการจะต้้อง
ทำำ�สััญญากัับ Apple ในการดำำ�เนิินการทดสอบ

•	 หลังจากท่ี่�การทดสอบเสร็็จสมบููรณ์์โดยห้้องปฏิิบััติิการ และเมื่่�อห้้องปฏิิบััติิการได้้แนะนำำ�การตรวจสอบ
ความถููกต้้องโดย CMVP และได้้ชำำ�ระค่่าธรรมเนีียม CMVP แล้้ว จากนั้้�นโมดููลจะถููกเพิ่่�มไปยัังรายการโมดููล
ในกระบวนการ (MIP) รายการ MIP จะติิดตามความคืืบหน้าของความพยายามในการตรวจสอบความถููก
ต้้องของ CMVP ซึ่่�งแบ่่งเป็็นสี่่�ระยะ:

•	 รอการตรวจสอบ: รอการกำำ�หนดทรััพยากรของ CMVP

•	 อยู่่�ในระหว่่างการตรวจสอบ: ทรััพยากรของ CMVP อยู่่�ในระหว่่างดำำ�เนิินการกิิจกรรมการตรวจสอบ
ความถููกต้้อง

•	 ดำำ�เนิินการร่่วมกััน: ห้้องปฏิิบััติิการและ CMVP กำำ�ลังแก้้ไขปััญหาท่ี่�พบ

•	 สรุุป: กิิจกรรมและระเบีียบแบบแผนท่ี่�เกี่่�ยวข้้องกัับการออกการรัับรอง

•	 หลังจากการตรวจสอบความถููกต้้องโดย CMVP โมดููลจะได้้รัับการรัับรองความสอดคล้้องและถููกเพิ่่�มไปยััง
รายการโมดููลการเข้้ารหััสท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้ว ซึ่่�งประกอบด้้วย:

•	 โมดููลท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้วจะถููกทำำ�เครื่่�องหมายว่่าใช้้งานอยู่่�

•	 หลังจาก 5 ปีี โมดููลจะถููกทำำ�เครื่่�องหมายเป็็นประวััติิ

•	 ถ้้าการรัับรองโมดููลถููกเพิิกถอนด้้วยเหตุุผลบางประการ โมดููลจะถููกทำำ�เครื่่�องหมายว่่าถููกเพิิกถอน

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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﻿การรัับรอง FIPS 140-3
สถานะปััจจุบััน

โมดููลปีี 2563 สำำ�หรัับพื้้�นท่ี่�ผู้้�ใช้้ พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยได้้รัับการทดสอบโดยเสร็จ
สมบููรณ์์ในห้้องปฏิิบััติิการแล้้วและได้้รัับคำำ�แนะนำำ�จากห้้องปฏิิบััติิการในการตรวจสอบความถููกต้้องกัับ CMVP 
รายการจะได้้รัับการระบุุอยู่่�บนรายการโมดููลในกระบวนการ

โมดููลปีี 2564 สำำ�หรัับพื้้�นท่ี่�ผู้้�ใช้้ พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยกำำ�ลังอยู่่�ระหว่่างการ
ทดสอบในห้้องปฏิิบััติิการ รายการจะได้้รัับการระบุุอยู่่�บนรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

 นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 12 Monterey

สภาพแวดล้้อม: Apple Silicon,  
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 12 Monterey

สภาพแวดล้้อม: Apple Silicon,  
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 12 Monterey

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (T2)

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 11 Big Sur

สภาพแวดล้้อม: Apple Silicon, 
 ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 11 Big Sur

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/HT208436
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/HT209000
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 11 Big Sur บน Intel

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

 การรัับรอง FIPS 140-2
ตารางด้้านล่่างจะแสดงโมดููลการเข้้ารหััสท่ี่�ได้้รัับการทดสอบด้้านความสอดคล้้องกัับ FIPS 140-2 ในห้้อง
ปฏิิบััติิการ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
23 มีีนาคม 2564

การรัับรอง: 3856

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v10.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.15 Catalina

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
23 มีีนาคม 2564

การรัับรอง: 3855

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.15 Catalina

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
5 กุุมภาพัันธ์์ 2564

การรัับรอง: 3811

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััย Corecrypto ของ 
Apple v10.0

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.15 Catalina

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
23 เมษายน 2562

การรัับรอง: 3438

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.14 Mojave

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
11 เมษายน 2562

การรัับรอง: 3433

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.14 Mojave

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
10 กัันยายน 2562

การรัับรอง: 3523

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v9.0

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.14 Mojave

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
9/3/2561, 22/5/2561, 6/7/2561

การรัับรอง: 3148

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.13 High Sierra

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
9/3/2561, 17/5/2561, 3/7/2561

การรัับรอง: 3147

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.13 High Sierra

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
10 กรกฎาคม 2561

การรัับรอง: 3223

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v1.0

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.13 High Sierra

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2559

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
1 กุุมภาพัันธ์์ 2560

การรัับรอง: 2828

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.12 Sierra

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2559

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
1 กุุมภาพัันธ์์ 2560

การรัับรอง: 2827

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบััติิการ: sep OS สำำ�หรัับ 
macOS 10.12 Sierra

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP.pdf
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 การรัับรองความปลอดภััยระบบปฏิิบััติิการ

ภาพรวมการรัับรองความปลอดภััยระบบปฏิิบััติิการของ 
Apple
Apple มีีการรัับรองการตรวจสอบความถููกต้้องด้้านความสอดคล้้องกัับมาตรฐานการประมวลผลข้้อมููล
สหรัฐอเมริิกากลาง (FIPS) 140-2/-3 สำำ�หรัับ sepOS และเฟิิร์์มแวร์์ T2 รวมถึึงการรัับรองอ่ื่�นๆ ด้้วย Apple 
เริ่่�มต้้นจากโครงสร้้างการรัับรองท่ี่�สามารถปรัับใช้้ได้้ในวงกว้้างกัับแพลตฟอร์์มท่ี่�หลากหลายตามความเหมาะ
สม หนึ่่�งในโครงสร้างดัังกล่่าวคืือการตรวจสอบความถููกต้้องของ corecrypto ท่ี่�ใช้้ในการปรัับใช้้โมดููลการเข้้า
รหััสของซอฟต์์แวร์์และฮาร์์ดแวร์์ภายในระบบปฏิิบััติิการท่ี่�พััฒนาโดย Apple โครงสร้้างท่ี่�สองคืือการรัับรอง 
Secure Enclave ซึ่่�งฝัังอยู่่�ในอุุปกรณ์์ Apple หลายๆ รุ่่�น โครงสร้้างท่ี่�สามคืือการรัับรอง Secure Element (SE) 
ท่ี่�พบได้้ในอุุปกรณ์์ Apple ทุุกเครื่่�องท่ี่�มีี Touch ID และอุุปกรณ์์ท่ี่�มีี Face ID โครงสร้างการรัับรองฮาร์์ดแวร์์
เหล่านี้้�สร้างรากฐานสำำ�หรัับการรัับรองความปลอดภััยของแพลตฟอร์์มท่ี่�กว้้างขึ้้�น

 การตรวจสอบความถููกต้้องอััลกอริิทึึมการเข้้ารหัสั
การตรวจสอบความถููกต้้องของการปรัับใช้้ความถููกต้้องของอััลกอริิทึึมการเข้้ารหััสจำำ�นวนมากและ
ฟัังก์์ชั่่�นความปลอดภััยท่ี่�เกี่่�ยวข้้องเป็็นข้้อกำำ�หนดเบื้้�องต้้นสำำ�หรัับการตรวจสอบความถููกต้้อง FIPS 140-3 อีีก
ทั้้�งสนับสนุนของการรัับรองอ่ื่�นๆ การตรวจสอบความถููกต้้องจะได้้รัับการจััดการโดยโปรแกรมการตรวจสอบ
ความถููกต้้องอััลกอริิทึึมการเข้้ารหััส (CAVP) ของ NIST การรัับรองของการตรวจสอบความถููกต้้องสำำ�หรับ
การปรัับใช้้กัับ Apple สามารถดููได้้โดยใช้้ตััวช่่วยอำำ�นวยความสะดวกการค้้นหาของ CAVP

https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation-search?searchMode=criteria&vendor=Apple&productType=-1&ipp=25
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﻿การตรวจสอบความถููกต้้องของโมดูลูการเข้า้รหัสั: FIPS 140-2/3  
(ISO/IEC 19790)
โมดููลการเข้้ารหััสในระบบปฏิิบััติิการของ Apple ได้้รัับการตรวจสอบความถููกต้้องซ้ำำ�ๆ โดยโปรแกรมการตรวจ
สอบความถููกต้้องโมดููลการเข้้ารหััส (CMVP) ว่่าเป็็นไปตามมาตรฐานการประมวลผลข้้อมููลสหรัฐอเมริิกากลาง 
(FIPS) 140-2 หลังจากการเปิิดตััวครั้้�งใหญ่่ของระบบปฏิิบััติิการตั้้�งแต่่ปีี 2555 หลังจากการเปิิดตััวครั้้�งใหญ่่
ในแต่่ละครั้้�ง Apple จะส่่งโมดููลทั้้�งหมดไปยััง CMVP เพ่ื่�อตรวจสอบความถููกต้้องทางการเข้้ารหััสอย่่างสมบููรณ์์ 
โมดููลท่ี่�ตรวจสอบความถููกต้้องแล้้วเหล่านี้้�จะมอบการดำำ�เนิินการเข้้ารหััสสำำ�หรัับบริิการท่ี่� Apple จััดหาให้้และจะ
สามารถใช้้ได้้กัับแอปของบริิษััทอื่�น

Apple ได้้รัับความปลอดภััยระดัับ 1 ในแต่่ละปีีสำำ�หรัับโมดููลแบบซอฟต์์แวร์์ "Corecrypto Module สำำ�หรับ Intel" 
และ "Corecrypto Kernel Module สำำ�หรัับ Intel" สำำ�หรับ macOS สำำ�หรัับ Apple Silicon โมดููล "Corecrypto 
Module สำำ�หรับ ARM" และ "Corecrypto Kernel Module สำำ�หรัับ ARM" สามารถใช้้ได้้กัับ iOS, iPadOS, tvOS, 
watchOS และเฟิิร์์มแวร์์บนชิิป Apple T2 Security ท่ี่�ฝัังอยู่่�ในคอมพิิวเตอร์์ Mac

ในปีี 2562 Apple ได้้รัับความปลอดภััยระดัับ 2 FIPS 140-2 สำำ�เร็็จเป็็นครั้้�งแรกสำำ�หรัับโมดููลการเข้้ารหััส
ฮาร์์ดแวร์์แบบฝัังในท่ี่�ระบุุเป็็น "Apple Corecrypto Module: การจััดเก็็บกุุญแจอย่่างปลอดภััย" ซึ่่�งทำำ�ให้้รััฐบาล
ของสหรัฐอเมริิกาอนุุญาตให้้ใช้้กุุญแจท่ี่�สร้างขึ้้�นและจััดการใน Secure Enclave Apple เดิินหน้าการตรวจสอบ
ความถููกต้้องสำำ�หรับโมดููลการเข้้ารหััสฮาร์์ดแวร์์ในระดัับความปลอดภััยท่ี่�สููงขึ้้�นอยู่่�เสมอในการเปิิดตััวระบบ
ปฏิิบััติิการครั้้�งใหญ่่แต่่ละครั้้�ง

FIPS 140-3 ได้้รัับการอนุุญาตโดยกระทรวงพาณิิชย์ของสหรัฐอเมริิกาในปีี 2562 การเปลี่่�ยนแปลงท่ี่�โดดเด่่น
ท่ี่�สุุดของมาตรฐานในเวอร์์ชั่่�นนี้้�คืือข้้อกำำ�หนดมาตรฐาน ISO/IEC โดยเฉพาะอย่่างยิ่่�ง ISO/IEC 19790:2015 
และมาตรฐานการทดสอบท่ี่�เกี่่�ยวข้้อง ISO/IEC 24759:2017 CMVP ได้้เริ่่�มต้้นโปรแกรมการเปลี่่�ยนผ่่านและระบุุ
ว่่า ตั้้�งแต่่ปีี 2563 เป็็นต้้นไป โมดููลการเข้้ารหััสจะเริ่่�มรัับการตรวจสอบความถููกต้้องโดยใช้้ FIPS 140-3 เป็็น
พื้้�นฐาน โมดููลการเข้้ารหััสของ Apple มุ่่�งหมายท่ี่�จะปฏิิบััติิตามและเปลี่่�ยนไปใช้้มาตรฐาน FIPS 140-3 ในทัันทีีท่ี่�
สามารถปฏิิบััติิได้้

สำำ�หรัับโมดููลการเข้้ารหััสท่ี่�อยู่่�ระหว่่างกระบวนการทดสอบและการตรวจสอบความถููกต้้อง CMVP จะเก็็บรัักษา
รายการท่ี่�แยกกัันสองรายการซึ่่�งอาจมีีข้้อมููลเกี่่�ยวกัับการตรวจสอบความถููกต้้องท่ี่�เสนอ สำำ�หรับโมดููลการเข้้า
รหััสท่ี่�อยู่่�ระหว่่างการทดสอบในห้้องปฏิิบััติิการท่ี่�มีีการรัับรอง รายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบ อาจ
ระบุุโมดููลในรายการ หลังจากท่ี่�ห้้องปฏิิบััติิการได้้ดำำ�เนิินการทดสอบเสร็็จสมบููรณ์์แล้้วและแนะนำำ�ให้้เข้้ารัับการ
ตรวจสอบความถููกต้้องจาก CMVP โมดููลการเข้้ารหััสของ Apple จะแสดงขึ้้�นในรายการโมดููลในกระบวนการ 
ตอนนี้้�การทดสอบในห้้องปฏิิบััติิการเสร็็จสมบููรณ์์แล้้วและรอการตรวจสอบความถููกต้้องของการทดสอบ
โดย CMVP เน่ื่�องจากระยะเวลาของกระบวนการประเมิินสามารถผันแปรได้้ ให้้ดููรายการกระบวนการทั้้�งสอง
รายการท่ี่�ด้้านบนเพ่ื่�อระบุุสถานะปััจจุุบัันของโมดููลการเข้้ารหััสของ Apple ระหว่่างวัันท่ี่�ท่ี่�มีีการเปิิดตััวระบบ
ปฏิิบััติิการครั้้�งใหญ่่และการออกการรัับรองการตรวจสอบความถููกต้้องโดย CMVP

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
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 การรัับรองผลิิตภััณฑ์์: (เกณฑ์์ทั่่�วไป ISO/IEC 15408)
เกณฑ์์ทั่่�วไป (ISO/IEC 15408) เป็็นมาตรฐานท่ี่�หลายองค์์กรใช้้เป็็นพื้้�นฐานในการดำำ�เนิินการประเมิินความ
ปลอดภััยของผลิิตภัณฑ์์ IT

สำำ�หรัับการรัับรองท่ี่�อาจรู้้�จัักกัันในช่ื่�อการจััดการรัับรองเกณฑ์์ทั่่�วไป (CCRA) ระดัับสากล ให้้ดููท่ี่�พอร์์ทััลเกณฑ์์
ทั่่�วไป มาตรฐานเกณฑ์์ทั่่�วไปยัังอาจมีีการใช้้ภายนอก CCRA โดยแบบแผนการตรวจสอบความถููกต้้องระดัับชาติิ
และระดัับส่่วนตััวอีีกด้้วย ในยุุโรป การยอมรัับร่่วมกัันอยู่่�ภายใต้้ข้้อตกลง SOG-IS เช่่นเดีียวกัันกัับ CCRA

เป้้าหมายก็็เพ่ื่�อให้้ชุุดมาตรฐานความปลอดภััยท่ี่�ผ่่านการรัับรองในระดัับสากลสามารถประเมิินความสามารถ
ด้้านการรัักษาความปลอดภััยของผลิิตภัณฑ์์เทคโนโลยีีสารสนเทศได้้อย่่างชััดเจนและน่่าเช่ื่�อถืือ ซึ่่�งเป็็นเป้้า
หมายท่ี่�ชุุมชนเกณฑ์์ทั่่�วไประบุุไว้้ เมื่่�อจััดให้้มีีการประเมิินแบบอิิสระเกี่่�ยวกัับความสามารถของผลิิตภัณฑ์์ในการ
ปฏิิบััติิตามมาตรฐานด้้านความปลอดภััย การรัับรองเกณฑ์์ทั่่�วไปจึึงทำำ�ให้้ลููกค้้ามีีความมั่่�นใจมากขึ้้�นเกี่่�ยวกัับ
ความปลอดภััยของผลิิตภัณฑ์์เทคโนโลยีีสารสนเทศและตััดสิินใจได้้อย่่างรอบคอบมากขึ้้�น

ประเทศสมาชิิกได้้ตกลงท่ี่�จะยอมรัับการรัับรองผลิิตภัณฑ์์เทคโนโลยีีสารสนเทศด้วยความเช่ื่�อมั่่�นในระดัับ
เดีียวกัันผ่่าน CCRA การประเมิินท่ี่�จำำ�เป็็นก่่อนการรัับรองจะครอบคลุุมและรวมถึึง:

•	 โปรไฟล์์การปกป้้อง (PP)

•	 เป้้าหมายความปลอดภััย (ST)

•	 ข้้อกำำ�หนดฟัังก์์ชั่่�นความปลอดภััย (SFR)

•	 ข้้อกำำ�หนดการรัับประกัันความปลอดภััย (SAR)

•	 ระดัับการรัับประกัันการประเมิิน (EAL)

โปรไฟล์์การปกป้้อง (PP) เป็็นเอกสารท่ี่�ระบุุข้้อกำำ�หนดด้้านความปลอดภััยสำำ�หรัับคลาสของประเภทอุุปกรณ์์ 
(เช่่น อุุปกรณ์์เคล่ื่�อนท่ี่�) ซึ่่�งใช้้สำำ�หรับแสดงการเปรีียบเทีียบระหว่่างการประเมิินของผลิิตภัณฑ์์ IT ภายในคลาส
เดีียวกััน การเป็็นสมาชิิกของ CCRA รวมถึึงการเพิ่่�มขึ้้�นของ PP ท่ี่�ได้้รัับการรัับรองมีีการเพิ่่�มขึ้้�นทุุกปีีอย่่างต่่อ
เน่ื่�อง การทำำ�ความตกลงนี้้�อนุุญาตให้้นัักพััฒนาผลิิตภัณฑ์์ใช้้การรัับรองเดีียวภายใต้้แบบแผนการอนุุญาตการ
รัับรองแบบใดแบบหนึ่่�งและกำำ�หนดให้้ได้้รัับการยอมรัับจากผู้้�ลงนามทุุกๆ คนท่ี่�ใช้้การรัับรอง

เป้้าหมายความปลอดภััย (ST) กำำ�หนดว่่าอะไรบ้้างท่ี่�จะได้้รัับการประเมิินเมื่่�อผลิิตภัณฑ์์ IT ได้้รัับการรัับรอง ST 
หมายถึึงข้้อกำำ�หนดฟัังก์์ช่ั่�นความปลอดภััย (SFR) ท่ี่�เฉพาะเจาะจงยิ่่�งขึ้้�น ซึ่่�งใช้้สำำ�หรับการประเมิิน ST อย่่าง
ละเอีียดยิ่่�งขึ้้�น

เกณฑ์์ทั่่�วไป (CC) ยัังรวมถึึงข้้อกำำ�หนดการรัับประกัันความปลอดภััยอีีกด้้วย ตััววััดหนึ่่�งท่ี่�มัักถููกระบุุอยู่่�เป็็น
ประจำำ�ก็คืือระดัับการรัับประกัันการประเมิิน (EAL) โดย EAL จะรวมกลุ่่�มชุุดของ SAR ท่ี่�เกิิดขึ้้�นบ่่อยครั้้�งเข้้า
ด้้วยกัันและอาจถููกระบุุอยู่่�ใน PP และ ST เพ่ื่�อรองรัับการเปรีียบเทีียบ

PP ก่่อนหน้านี้้�จำำ�นวนมากถููกเก็็บถาวรและแทนท่ี่�ด้้วย PP แบบมุ่่�งเป้้าซึ่่�งได้้รัับการพััฒนาและมุ่่�งเน้้นโซลููชั่่�น
และสภาพแวดล้้อมท่ี่�เฉพาะเจาะจง ในความพยายามจากหลายฝ่่ายท่ี่�จะให้้มีีการยอมรัับร่่วมกัันระหว่่างสมาชิิก 
CCRA ทั้้�งหมดต่่อไป ชุุมชนเทคนิิคสากล (iTC) ได้้ถููกจััดตั้้�งขึ้้�นเพ่ื่�อพััฒนาและรัักษาไว้้ซึ่่�งโปรไฟล์การปกป้้อง
เชิิงร่่วมมืือ (cPP) ซึ่่�งมีีการพััฒนาตั้้�งแต่่เริ่่�มต้้นโดยมีีแผนของผู้้�ลงนาม CCRA ร่่วมด้้วย PP แบบมุ่่�งเป้้าสำำ�หรัับ
กลุ่่�มผู้้�ใช้้และการจััดการการยอมรัับร่่วมกัันท่ี่�นอกเหนืือจาก CCRA จะได้้รัับการพััฒนาต่่อไปโดยผู้้�ท่ี่�ได้้รัับ
ประโยชน์ร่่วมกัันท่ี่�เหมาะสม

Apple เริ่่�มใช้้การรัับรองภายใต้้ CCRA ท่ี่�ได้้รัับการอััปเดตกับ cPP ท่ี่�เลืือกตั้้�งแต่่ต้้นปีี 2558 ตั้้�งแต่่นั้้�นมา Apple 
ก็็ได้้รัับการรัับรองเกณฑ์์ทั่่�วไปสำำ�หรับการเปิิดตััว iOS ครั้้�งใหญ่่ในแต่่ละครั้้�งและได้้ขยายความครอบคลุุมให้้รวม
ถึึงการรัับประกัันความปลอดภััยท่ี่�ได้้จาก PP ใหม่่

https://www.commoncriteriaportal.org/
https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/
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Apple มีีบทบาทเชิิงรุุกในชุุมชนเทคนิิคท่ี่�มุ่่�งเน้้นการประเมิินเทคโนโลยีีความปลอดภััยของอุุปกรณ์์เคล่ื่�อนท่ี่� ซึ่่�ง
รวมถึึง iTC ท่ี่�รัับผิิดชอบในการพััฒนาและอััปเดต cPP Apple ยัังคงประเมิินและใช้้การรัับรองกัับ PP และ cPP ท่ี่�
มีีอยู่่�ในปััจจุุบัันอย่่างต่่อเน่ื่�อง

การรองรัับแพลตฟอร์์ม Apple สำำ�หรัับตลาดอเมริิกาเหนืือปกติิแล้้วจะดำำ�เนิินการโดยความร่่วมมืือในการรัับ
ประกัันข้้อมููลแห่่งชาติิ (NIAP) ท่ี่�เก็็บบัันทึึกรายการโปรเจ็็กต์์ท่ี่�อยู่่�ระหว่่างการประเมิินแต่่ยัังไม่่ได้้รัับรอง

นอกเหนืือจากใบรัับรองแพลตฟอร์์มทั่่�วไปแล้้ว ยัังมีีการออกใบรัับรองอ่ื่�นๆ เพ่ื่�อแสดงข้้อกำำ�หนดด้้านความ
ปลอดภััยท่ี่�เฉพาะเจาะจงสำำ�หรัับตลาดบางแห่่งอีีกด้้วย

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc
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 การรัับรองความปลอดภััยสำำ�หรับ iOS

 ความเป็น็มาของการรัับรอง iOS
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการตรวจสอบความถููกต้้องโมดููลซอฟต์์แวร์์และฮาร์์ดแวร์์แบบฝัังในของ 
Apple ในการเปิิดตััวระบบปฏิิบััติิการครั้้�งใหญ่่ในแต่่ละครั้้�ง การตรวจสอบความถููกต้้องของความสอดคล้้อง
สามารถดำำ�เนิินการได้้เฉพาะกัับเวอร์์ชั่่�นสุุดท้้ายท่ี่�เปิิดตััวเท่่านั้้�น

 สถานะการตรวจสอบความถููกต้้องของโมดูลูการเข้า้รหัสั iOS
โปรแกรมการตรวจสอบความถููกต้้องโมดููลการเข้้ารหััส (CMVP) ยัังคงใช้้สถานะการตรวจสอบความถููกต้้อง
ของโมดููลการเข้้ารหััสภายใต้้รายการท่ี่�แยกออกจากกัันสามรายการซึ่่�งขึ้้�นอยู่่�กับสถานะปััจจุุบัันของแต่่ละ
รายการ:

•	 ในการท่ี่�จะได้้รัับการระบุุอยู่่�ในรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบของ CMVP ห้้องปฏิิบััติิการจะต้้อง
ทำำ�สััญญากัับ Apple ในการดำำ�เนิินการทดสอบ

•	 หลังจากท่ี่�การทดสอบเสร็็จสมบููรณ์์โดยห้้องปฏิิบััติิการ และเมื่่�อห้้องปฏิิบััติิการได้้แนะนำำ�การตรวจสอบ
ความถููกต้้องโดย CMVP และได้้ชำำ�ระค่่าธรรมเนีียม CMVP แล้้ว จากนั้้�นโมดููลจะถููกเพิ่่�มไปยัังรายการโมดููล
ในกระบวนการ (MIP) รายการ MIP จะติิดตามความคืืบหน้าของความพยายามในการตรวจสอบความถููก
ต้้องของ CMVP ซึ่่�งแบ่่งเป็็นสี่่�ระยะ:

•	 รอการตรวจสอบ: รอการกำำ�หนดทรััพยากรของ CMVP

•	 อยู่่�ในระหว่่างการตรวจสอบ: ทรััพยากรของ CMVP อยู่่�ในระหว่่างดำำ�เนิินการกิิจกรรมการตรวจสอบ
ความถููกต้้อง

•	 ดำำ�เนิินการร่่วมกััน: ห้้องปฏิิบััติิการและ CMVP กำำ�ลังแก้้ไขปััญหาท่ี่�พบ

•	 สรุุป: กิิจกรรมและระเบีียบแบบแผนท่ี่�เกี่่�ยวข้้องกัับการออกการรัับรอง

•	 หลังจากการตรวจสอบความถููกต้้องโดย CMVP โมดููลจะได้้รัับการรัับรองความสอดคล้้องและถููกเพิ่่�มไปยััง
รายการโมดููลการเข้้ารหััสท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้ว ซึ่่�งประกอบด้้วย:

•	 โมดููลท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้วจะถููกทำำ�เครื่่�องหมายว่่าใช้้งานอยู่่�

•	 หลังจาก 5 ปีี โมดููลจะถููกทำำ�เครื่่�องหมายเป็็นประวััติิ

•	 ถ้้าการรัับรองโมดููลถููกเพิิกถอนด้้วยเหตุุผลบางประการ โมดููลจะถููกทำำ�เครื่่�องหมายว่่าถููกเพิิกถอน

ในปีี 2563 CMVP ได้้นำำ�มาตรฐานสากล ISO/IEC 19790 มาใช้้เป็็นพื้้�นฐานสำำ�หรัับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรัับรอง FIPS 140-3
สถานะปััจจุบััน

พื้้�นท่ี่�ผู้้�ใช้้ของ iOS 14 (2563), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยได้้รัับการทดสอบโดยเสร็จ
สมบููรณ์์ในห้้องปฏิิบััติิการแล้้วและได้้รัับคำำ�แนะนำำ�จากห้้องปฏิิบััติิการในการตรวจสอบความถููกต้้องกัับ CMVP 
รายการจะได้้รัับการระบุุอยู่่�บนรายการโมดููลในกระบวนการ

พื้้�นท่ี่�ผู้้�ใช้้ของ iOS 15 (2564), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยกำำ�ลังอยู่่�ระหว่่างการทดสอบ
ในห้้องปฏิิบััติิการ รายการจะได้้รัับการระบุุอยู่่�บนรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: iOS 15

สภาพแวดล้้อม: Apple Silicon, 
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: iOS 15

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iOS 15

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A9-A14)

ระดัับความปลอดภััยโดยรวม: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iOS 15

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A13, A14, A15)

ระดัับความปลอดภััยโดยรวม: 2

ระดัับความปลอดภััยทางกายภาพ: 3

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: iOS 14

สภาพแวดล้้อม: Apple Silicon,  
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: iOS 14

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iOS 14

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A9-A14)

ระดัับความปลอดภััยโดยรวม: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iOS 14

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A13-A14)

ระดัับความปลอดภััยโดยรวม: 2

ระดัับความปลอดภััยทางกายภาพ: 3

 การรัับรอง FIPS 140-2
ตารางด้้านล่่างจะแสดงโมดููลการเข้้ารหััสท่ี่�อยู่่�ในระหว่่างการทดสอบในตอนนี้้�และได้้รัับการทดสอบแล้้วในด้้าน
ความสอดคล้้องกัับ FIPS 140-2 ในห้้องปฏิิบััติิการ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
23 มีีนาคม 2564

การรัับรอง: 3856

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v10.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 13

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
23 มีีนาคม 2564

การรัับรอง: 3855

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 13

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
5 กุุมภาพัันธ์์ 2564

การรัับรอง: 3811

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v10.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iOS 13

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
23 เมษายน 2562

การรัับรอง: 3438

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 12

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
11 เมษายน 2562

การรัับรอง: 3433

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 12

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
10 กัันยายน 2562

การรัับรอง: 3523

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v9.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iOS 12

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
9/3/2561, 22/5/2561, 6/7/2561

การรัับรอง: 3148

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 11

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
9/3/2561, 17/5/2561, 3/7/2561

การรัับรอง: 3147

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 11

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
10 กัันยายน 2562

การรัับรอง: 3223

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v1.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iOS 11

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2559

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
1 กุุมภาพัันธ์์ 2560

การรัับรอง: 2828

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบััติิการ: iOS 10

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2559

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
1 กุุมภาพัันธ์์ 2560

การรัับรอง: 2827

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบััติิการ: iOS 10

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

 เวอร์์ชั่่�นก่อนหน้าน้ี้�
การรัับรองท่ี่�มีีอายุุมากกว่่า 5 ปีีจะถููก CMVP ระบุุไว้้เป็็นสถานะประวััติิ iOS เวอร์์ชั่่�นก่่อนหน้าเหล่านี้้�มีีการตรวจ
สอบความถููกต้้องโมดููลการเข้้ารหััส:

•	 iOS 9 (โมดููล corecrypto v6.0)

•	 iOS 8 (โมดููล corecrypto v5.0)

•	 iOS 7 (โมดููล corecrypto v4.0)

•	 iOS 6 (โมดููล corecrypto v3.0)

 ความเป็น็มาของการรัับรองเกณฑ์์ทั่่�วไป (CC)
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการประเมิิน iOS ในการเปิิดตััวระบบปฏิิบััติิการครั้้�งใหญ่่ในแต่่ละครั้้�ง 
การประเมิินจะต้้องดำำ�เนิินการกัับระบบปฏิิบััติิการเวอร์์ชั่่�นสุุดท้้ายท่ี่�เปิิดตััวเป็็นสาธารณะเท่่านั้้�น ก่่อนหน้า 
iPadOS 13.1 iPadOS มีีช่ื่�อว่่า iOS

 สถานะการรัับรองเกณฑ์์ทั่่�วไป (CC)
แบบแผนของสหรััฐอเมริิกาท่ี่�ดำำ�เนิินการโดย NIAP จะเก็็บรัักษารายการของผลิิตภัณฑ์์ในการประเมิิน ซึ่่�ง
รายการนี้้�จะประกอบไปด้้วยผลิิตภัณฑ์์ท่ี่�อยู่่�ระหว่่างการประเมิินกัับห้้องปฏิิบััติิการการทดสอบเกณฑ์์ทั่่�วไป 
(CCTL) ท่ี่�ได้้รัับการรัับรองจาก NIAP ในสหรััฐอเมริิกาและผลิิตภัณฑ์์ท่ี่�ผ่่านการประชุุมเริ่่�มงานการประเมิิน  
(หรืือเทีียบเท่่า) ซึ่่�งผู้้�บริิหารของ CCEVS ได้้ยอมรัับผลิิตภัณฑ์์เข้้าสู่่�การประเมิินอย่่างเป็็นทางการแล้้ว

หลังผลิิตภัณฑ์์ได้้รัับการรัับรองแล้้ว NIAP ใส่่การรัับรองท่ี่�สามารถใช้้งานได้้ในตอนนี้้�ไว้้บนรายการข้้อร้้อง
เรีียนผลิิตภัณฑ์์ขององค์์กร การรัับรองเหล่านี้้�จะถููกตรวจสอบด้้านความสอดคล้้องกัับนโยบายการรัับประกััน
การซ่่อมในปััจจุุบัันหลังจาก 2 ปีี หลังจากวัันรัับประกัันการซ่่อมหมดอายุุแล้้ว NIAP จะย้้ายการแสดงการรัับรอง
ไปยัังรายการผลิิตภัณฑ์์ท่ี่�ถููกเก็็บถาวรขององค์์กร

พอร์์ทััลเกณฑ์์ทั่่�วไปจะแสดงการรัับรองท่ี่�สามารถยอมรัับร่่วมกัันได้้ภายใต้้การจััดการรัับรองเกณฑ์์ทั่่�วไป 
(CCRA) พอร์์ทััล CC อาจเก็็บผลิิตภัณฑ์์ไว้้บนรายการผลิิตภัณฑ์์ท่ี่�ได้้รัับการรัับรองเป็็นเวลา 5 ปีี โดยการบัันทึึก
จะถููกเก็็บไว้้โดยพอร์์ทััล CC สำำ�หรัับการรัับรองท่ี่�ถููกเก็็บถาวร

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
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ตารางด้้านล่่างจะแสดงการรัับรองท่ี่�อยู่่�ในระหว่่างการประเมิินในห้้องปฏิิบััติิการในตอนนี้้� หรืือการรัับรองท่ี่�ได้้
รัับการรัับรองแล้้วว่่าสอดคล้้องกัับเกณฑ์์ทั่่�วไป

สถานะปััจจุบััน

การทดสอบในห้้องปฏิิบััติิการสำำ�หรัับการประเมิินกัับ NIAP สำำ�หรับ iOS 15 กำำ�ลังดำำ�เนิินการอยู่่� สำำ�หรัับข้้อมููล
ล่่าสุุด ให้้ดููท่ี่�ผลิิตภัณฑ์์ในการประเมิิน (NIAP) และรายการผลิิตภัณฑ์์ท่ี่�เป็็นไปตามข้้อกำำ�หนด

ระบบปฏิิบััติิการ / วัันท่ี่�ออกการรัับรอง ID แบบแผน / เอกสาร ช่ื่�อเร่ื่� อง / โปรไฟล์การปกป้้อง

ระบบปฏิิบััติิการ: iOS 15

วัันท่ี่�ออกการรัับรอง: —

ID แบบแผน: ยัังไม่่ได้้รัับรอง

เอกสาร: —

ช่ื่�อเร่ื่� อง: iOS 15 ของ Apple: i Phone

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่� (รอยืืนยััน PP-โมดููล)

ระบบปฏิิบััติิการ: iOS 14

วัันท่ี่�ออกการรัับรอง: 1 กัันยายน 2564

ID แบบแผน: 11146

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: iOS 14 ของ Apple: i Phone

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่�, โมดููลลููกข่่าย VPN, โมดููล PP 
ลููกข่่าย WLAN, EP เอเจ็็นต์์ MDM

ระบบปฏิิบััติิการ: iOS 13

วัันท่ี่�ออกการรัับรอง: 6 พฤศจิิกายน 2563

ID แบบแผน: 11036

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: iOS 13 ของ Apple บน i Phone

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่�, โมดููลลููกข่่าย VPN, EP ลููกข่่าย 
WLAN, EP เอเจ็็นต์์ MDM

 การรัับรองเกณฑ์์ทั่่�วไปของ iOS ที่่�ถูกูเก็็บถาวร
iOS เวอร์์ชั่่�นก่่อนหน้าเหล่านี้้�มีีการตรวจสอบความถููกต้้องเกณฑ์์ทั่่�วไป เวอร์์ชั่่�นเหล่านี้้�ถููกเก็็บถาวรโดย NIAP 
ตามนโยบายของ NIAP:

ระบบปฏิิบััติิการ / วัันท่ี่�ออกการรัับรอง ID แบบแผน / เอกสาร ช่ื่�อเร่ื่� อง / โปรไฟล์การปกป้้อง

ระบบปฏิิบััติิการ: iOS 12

วัันท่ี่�ออกการรัับรอง: 14 มีีนาคม 2562

ID แบบแผน: 10937

เอกสาร:

เป้้าหมายความปลอดภััย

แนวทาง

ช่ื่�อเร่ื่� อง: i Phone ท่ี่�ใช้้ iOS 12

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่�, โมดููลลููกข่่าย VPN, EP ลููกข่่าย 
LAN ไร้้สาย, EP เอเจ็็นต์์ MDM

ระบบปฏิิบััติิการ: iOS 11

วัันท่ี่�ออกการรัับรอง: 17 กรกฎาคม 2561

ID แบบแผน: 10851

เอกสาร:

เป้้าหมายความปลอดภััย

แนวทาง

ช่ื่�อเร่ื่� อง: iOS 11 ของ Apple

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่�, EP ลููกข่่าย LAN ไร้้สาย, EP 
เอเจ็็นต์์ MDM

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11146
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11036
https://www.niap-ccevs.org/MMO/Product/st_vid11036-ci.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=10937
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st-vid10937-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10937-agd.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10851-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10851-agd.pdf
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ระบบปฏิิบััติิการ / วัันท่ี่�ออกการรัับรอง ID แบบแผน / เอกสาร ช่ื่�อเร่ื่� อง / โปรไฟล์การปกป้้อง

ระบบปฏิิบััติิการ: iOS 10

วัันท่ี่�ออกการรัับรอง: 27 กรกฎาคม 2560

ID แบบแผน: 10782

เอกสาร: เป้้าหมายความปลอดภััย, แนวทาง

ช่ื่�อเร่ื่� อง: iOS 10.2 บนอุุปกรณ์์ i Phone 
และ i Pad

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่�, EP ลููกข่่าย LAN ไร้้สาย, EP 
เอเจ็็นต์์ MDM

ระบบปฏิิบััติิการ: iOS 10

วัันท่ี่�ออกการรัับรอง: 27 กรกฎาคม 2560

ID แบบแผน: 10792

เอกสาร: เป้้าหมายความปลอดภััย, แนวทาง

ช่ื่�อเร่ื่� อง: ลููกข่่าย VPN ของ iOS 10.2 บน
อุุปกรณ์์ i Phone และ i Pad

โปรไฟล์การปกป้้อง: PP ลููกข่่าย VPN

ระบบปฏิิบััติิการ: iOS 9

วัันท่ี่�ออกการรัับรอง: 14 ตุุลาคม 2559

ID แบบแผน: 10725

เอกสาร: เป้้าหมายความปลอดภััย, แนวทาง

ช่ื่�อเร่ื่� อง: iOS 9.3.2 ท่ี่�มีีเอเจ็็นต์์ MDM

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่�, EP เอเจ็็นต์์ MDM

ระบบปฏิิบััติิการ: iOS 9

วัันท่ี่�ออกการรัับรอง: 13 ตุุลาคม 2559

ID แบบแผน: 10714

เอกสาร: เป้้าหมายความปลอดภััย, แนวทาง

ช่ื่�อเร่ื่� อง: ช่ื่�อเร่ื่�อง: ลููกข่่าย VPN ของ OS 
บนอุุปกรณ์์ i Phone และ i Pad

โปรไฟล์การปกป้้อง: PP ลููกข่่าย VPN

ระบบปฏิิบััติิการ: iOS 9

วัันท่ี่�ออกการรัับรอง: 28 มกราคม 2559

ID แบบแผน: 10695

เอกสาร: เป้้าหมายความปลอดภััย, แนวทาง

ช่ื่�อเร่ื่� อง: iOS 9

โปรไฟล์การปกป้้อง: ความรู้้�พื้้�นฐานเกี่่�ยว
กัับอุุปกรณ์์เคล่ื่� อนท่ี่�

https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Archived.cfm
https://developer.apple.com/documentation/http_live_streaming
https://developer.apple.com/documentation
https://www.niap-ccevs.org/Product/Archived.cfm
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 การรัับรองความปลอดภััยสำำ�หรับ iPadOS

 ความเป็น็มาของการรัับรอง iPadOS
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการตรวจสอบความถููกต้้องของระบบปฏิิบััติิการของ Apple สำำ�หรัับการ
เปิิดตััวระบบปฏิิบััติิการครั้้�งใหญ่่ในแต่่ละครั้้�ง โดยใช้้โปรไฟล์์การปกป้้องเชิิงร่่วมมืือท่ี่�เหมาะสมและระดัับความ
ปลอดภััย FIPS 140-3 การตรวจสอบความถููกต้้องของความสอดคล้้องสามารถดำำ�เนิินการได้้เฉพาะกัับ
เวอร์์ชั่่�นสุุดท้้ายท่ี่�เปิิดตััวเท่่านั้้�น

หมายเหตุุ: ในปีี 2562 ระบบปฏิิบััติิการสำำ�หรัับอุุปกรณ์์ iPad ได้้รัับการรีีแบรนด์์ใหม่่เป็็น iPadOS ก่่อนหน้า 
iPadOS 13.1 iPadOS มีีช่ื่�อว่่า iOS

 สถานะการตรวจสอบความถููกต้้องของโมดูลูการเข้า้รหัสั iPadOS
โปรแกรมการตรวจสอบความถููกต้้องโมดููลการเข้้ารหััส (CMVP) ยัังคงใช้้สถานะการตรวจสอบความถููกต้้อง
ของโมดููลการเข้้ารหััสภายใต้้รายการท่ี่�แยกออกจากกัันสามรายการซึ่่�งขึ้้�นอยู่่�กับสถานะปััจจุุบัันของแต่่ละ
รายการ:

•	 ในการท่ี่�จะได้้รัับการระบุุอยู่่�ในรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบของ CMVP ห้้องปฏิิบััติิการจะต้้อง
ทำำ�สััญญากัับ Apple ในการดำำ�เนิินการทดสอบ

•	 หลังจากท่ี่�การทดสอบเสร็็จสมบููรณ์์โดยห้้องปฏิิบััติิการ และเมื่่�อห้้องปฏิิบััติิการได้้แนะนำำ�การตรวจสอบ
ความถููกต้้องโดย CMVP และได้้ชำำ�ระค่่าธรรมเนีียม CMVP แล้้ว จากนั้้�นโมดููลจะถููกเพิ่่�มไปยัังรายการโมดููล
ในกระบวนการ (MIP) รายการ MIP จะติิดตามความคืืบหน้าของความพยายามในการตรวจสอบความถููก
ต้้องของ CMVP ซึ่่�งแบ่่งเป็็นสี่่�ระยะ:

•	 รอการตรวจสอบ: รอการกำำ�หนดทรััพยากรของ CMVP

•	 อยู่่�ในระหว่่างการตรวจสอบ: ทรััพยากรของ CMVP อยู่่�ในระหว่่างดำำ�เนิินการกิิจกรรมการตรวจสอบ
ความถููกต้้อง

•	 ดำำ�เนิินการร่่วมกััน: ห้้องปฏิิบััติิการและ CMVP กำำ�ลังแก้้ไขปััญหาท่ี่�พบ

•	 สรุุป: กิิจกรรมและระเบีียบแบบแผนท่ี่�เกี่่�ยวข้้องกัับการออกการรัับรอง

•	 หลังจากการตรวจสอบความถููกต้้องโดย CMVP โมดููลจะได้้รัับการรัับรองความสอดคล้้องและถููกเพิ่่�มไปยััง
รายการโมดููลการเข้้ารหััสท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้ว ซึ่่�งประกอบด้้วย:

•	 โมดููลท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้วจะถููกทำำ�เครื่่�องหมายว่่าใช้้งานอยู่่�

•	 หลังจาก 5 ปีี โมดููลจะถููกทำำ�เครื่่�องหมายเป็็นประวััติิ

•	 ถ้้าการรัับรองโมดููลถููกเพิิกถอนด้้วยเหตุุผลบางประการ โมดููลจะถููกทำำ�เครื่่�องหมายว่่าถููกเพิิกถอน

ในปีี 2563 CMVP ได้้นำำ�มาตรฐานสากล ISO/IEC 19790 มาใช้้เป็็นพื้้�นฐานสำำ�หรัับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรัับรอง FIPS 140-3
สถานะปััจจุบััน

พื้้�นท่ี่�ผู้้�ใช้้ของ iPadOS 14 (2563), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยได้้รัับการทดสอบโดย
เสร็จสมบููรณ์์ในห้้องปฏิิบััติิการแล้้วและได้้รัับคำำ�แนะนำำ�จากห้้องปฏิิบััติิการในการตรวจสอบความถููกต้้องกัับ 
CMVP รายการจะได้้รัับการระบุุอยู่่�บนรายการโมดููลในกระบวนการ

พื้้�นท่ี่�ผู้้�ใช้้ของ iPadOS 15 (2564), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยกำำ�ลังอยู่่�ระหว่่างการ
ทดสอบในห้้องปฏิิบััติิการ รายการจะได้้รัับการระบุุอยู่่�บนรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: iPadOS 15

สภาพแวดล้้อม: Apple Silicon,  
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: iPadOS 15

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iPadOS 15

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A9-A14, M1)

ระดัับความปลอดภััยโดยรวม: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iPadOS 15

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A9-A14, M1)

ระดัับความปลอดภััยโดยรวม: 2

ระดัับความปลอดภััยทางกายภาพ: 3

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: iPadOS 14

สภาพแวดล้้อม: Apple Silicon,  
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/ht207249
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: iPadOS 14

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iPadOS 14

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A9-A14, M1)

ระดัับความปลอดภััยโดยรวม: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iPadOS 14

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A9-A14, M1)

ระดัับความปลอดภััยโดยรวม: 2

ระดัับความปลอดภััยทางกายภาพ: 3

 การรัับรอง FIPS 140-2
ตารางด้้านล่่างจะแสดงโมดููลการเข้้ารหััสท่ี่�อยู่่�ในระหว่่างการทดสอบในตอนนี้้�และได้้รัับการทดสอบแล้้วในด้้าน
ความสอดคล้้องกัับ FIPS 140-2 ในห้้องปฏิิบััติิการ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
23 มีีนาคม 2564

การรัับรอง: 3856

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v10.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iPadOS 13

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
23 มีีนาคม 2564

การรัับรอง: 3855

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iPadOS 13

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
5 กุุมภาพัันธ์์ 2564

การรัับรอง: 3811

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััย Corecrypto ของ 
Apple v10.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iPadOS 13

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
23 เมษายน 2562

การรัับรอง: 3438

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 12

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
11 เมษายน 2562

การรัับรอง: 3433

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 12

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
10 กัันยายน 2562

การรัับรอง: 3523

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v9.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iOS 12

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
9/3/2561, 22/5/2561, 6/7/2561

การรัับรอง: 3148

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 11

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
9/3/2561, 17/5/2561, 3/7/2561

การรัับรอง: 3147

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: iOS 11

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง:  
10 กัันยายน 2562

การรัับรอง: 3223

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v1.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ iOS 11

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2559

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
1 กุุมภาพัันธ์์ 2560

การรัับรอง: 2828

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบััติิการ: iOS 10

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2559

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
1 กุุมภาพัันธ์์ 2560

การรัับรอง: 2827

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: iOS Corecrypto Kernel 
Module v7.0 ของ Apple

ระบบปฏิิบััติิการ: iOS 10

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

 เวอร์์ชั่่�นก่อนหน้าน้ี้�
การรัับรองท่ี่�มีีอายุุมากกว่่า 5 ปีีจะถููก CMVP ระบุุไว้้เป็็นสถานะประวััติิ iOS เวอร์์ชั่่�นก่่อนหน้าเหล่านี้้�มีีการตรวจ
สอบความถููกต้้องโมดููลการเข้้ารหััส:

•	 iOS 9 (โมดููล corecrypto v6.0)

•	 iOS 8 (โมดููล corecrypto v5.0)

•	 iOS 7 (โมดููล corecrypto v4.0)

•	 iOS 6 (โมดููล corecrypto v3.0)

 ความเป็น็มาของการรัับรองเกณฑ์์ทั่่�วไป (CC)
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการประเมิิน iPadOS ในการเปิิดตััวระบบปฏิิบััติิการครั้้�งใหญ่่ในแต่่ละครั้้�ง 
การประเมิินจะต้้องดำำ�เนิินการกัับระบบปฏิิบััติิการเวอร์์ชั่่�นสุุดท้้ายท่ี่�เปิิดตััวเป็็นสาธารณะเท่่านั้้�น

 สถานะการรัับรองเกณฑ์์ทั่่�วไป (CC)
แบบแผนของสหรััฐอเมริิกาท่ี่�ดำำ�เนิินการโดย NIAP จะเก็็บรัักษารายการของผลิิตภัณฑ์์ในการประเมิิน ซึ่่�ง
รายการนี้้�จะประกอบไปด้้วยผลิิตภัณฑ์์ท่ี่�อยู่่�ระหว่่างการประเมิินกัับห้้องปฏิิบััติิการการทดสอบเกณฑ์์ทั่่�วไป 
(CCTL) ท่ี่�ได้้รัับการรัับรองจาก NIAP ในสหรััฐอเมริิกาและผลิิตภัณฑ์์ท่ี่�ผ่่านการประชุุมเริ่่�มงานการประเมิิน  
(หรืือเทีียบเท่่า) ซึ่่�งผู้้�บริิหารของ CCEVS ได้้ยอมรัับผลิิตภัณฑ์์เข้้าสู่่�การประเมิินอย่่างเป็็นทางการแล้้ว

หลังผลิิตภัณฑ์์ได้้รัับการรัับรองแล้้ว NIAP ใส่่การรัับรองท่ี่�สามารถใช้้งานได้้ในตอนนี้้�ไว้้บนรายการข้้อร้้อง
เรีียนผลิิตภัณฑ์์ขององค์์กร การรัับรองเหล่านี้้�จะถููกตรวจสอบด้้านความสอดคล้้องกัับนโยบายการรัับประกััน
การซ่่อมในปััจจุุบัันหลังจาก 2 ปีี หลังจากวัันรัับประกัันการซ่่อมหมดอายุุแล้้ว NIAP จะย้้ายการแสดงการรัับรอง
ไปยัังรายการผลิิตภัณฑ์์ท่ี่�ถููกเก็็บถาวรขององค์์กร

พอร์์ทััลเกณฑ์์ทั่่�วไปจะแสดงการรัับรองท่ี่�สามารถยอมรัับร่่วมกัันได้้ภายใต้้การจััดการรัับรองเกณฑ์์ทั่่�วไป 
(CCRA) พอร์์ทััล CC อาจเก็็บผลิิตภัณฑ์์ไว้้บนรายการผลิิตภัณฑ์์ท่ี่�ได้้รัับการรัับรองเป็็นเวลา 5 ปีี โดยการบัันทึึก
จะถููกเก็็บไว้้โดยพอร์์ทััล CC สำำ�หรัับการรัับรองท่ี่�ถููกเก็็บถาวร

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
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ตารางด้้านล่่างจะแสดงการรัับรองท่ี่�อยู่่�ในระหว่่างการประเมิินในห้้องปฏิิบััติิการในตอนนี้้� หรืือการรัับรองท่ี่�ได้้
รัับการรัับรองแล้้วว่่าสอดคล้้องกัับเกณฑ์์ทั่่�วไป

สถานะปััจจุบััน

การทดสอบในห้้องปฏิิบััติิการสำำ�หรัับการประเมิินกัับ NIAP สำำ�หรับ iPadOS 15 กำำ�ลังดำำ�เนิินการอยู่่� สำำ�หรัับ
ข้้อมููลล่่าสุุด ให้้ดููท่ี่�ผลิิตภัณฑ์์ในการประเมิิน (NIAP) และรายการผลิิตภัณฑ์์ท่ี่�เป็็นไปตามข้้อกำำ�หนด

ระบบปฏิิบััติิการ / วัันท่ี่�ออกการรัับรอง ID แบบแผน / เอกสาร ช่ื่�อเร่ื่� อง / โปรไฟล์การปกป้้อง

ระบบปฏิิบััติิการ: iPadOS 15

วัันท่ี่�ออกการรัับรอง: 14 มีีนาคม 2562

ID แบบแผน: —

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: i Pad ท่ี่�ใช้้ iOS 12

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่�, โมดููลลููกข่่าย VPN, EP ลููกข่่าย 
LAN ไร้้สาย, EP เอเจ็็นต์์ MDM

ระบบปฏิิบััติิการ: iPadOS 14

วัันท่ี่�ออกการรัับรอง: 1 กัันยายน 2564

ID แบบแผน: 11147

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: iPadOS 14 ของ Apple: i Pad

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่�, โมดููลลููกข่่าย VPN, EP ลููกข่่าย 
LAN ไร้้สาย, EP เอเจ็็นต์์ MDM

ระบบปฏิิบััติิการ: iPadOS 13

วัันท่ี่�ออกการรัับรอง: 6 พฤศจิิกายน 2563

ID แบบแผน: 11036

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: iPadOS 13  
บนอุุปกรณ์์เคล่ื่� อนท่ี่� i Pad

โปรไฟล์การปกป้้อง: พื้้�นฐานอุุปกรณ์์
เคล่ื่� อนท่ี่�, โมดููลลููกข่่าย VPN, EP ลููกข่่าย 
LAN ไร้้สาย, EP เอเจ็็นต์์ MDM

 เวอร์์ชั่่�นก่อนหน้าน้ี้�
iOS เวอร์์ชั่่�นก่่อนหน้าเหล่านี้้�มีีการตรวจสอบความถููกต้้องเกณฑ์์ทั่่�วไป เวอร์์ชั่่�นเหล่านี้้�ถููกเก็็บถาวรโดย NIAP 
ตามนโยบายของ NIAP:

•	 iOS 12 (ID แบบแผน: 10937)

•	 iOS 11 (ID แบบแผน: 10851)

•	 iOS 10 (ID แบบแผน: 107782, 10792)

•	 iOS 9 (ID แบบแผน: 10725, 10714, 10695)

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11036
https://www.niap-ccevs.org/MMO/Product/st_vid11036-ci.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-st.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-agd.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-vr.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
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 การรัับรองความปลอดภััยสำำ�หรับ macOS

 ความเป็น็มาของการรัับรอง macOS
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการตรวจสอบความถููกต้้องของระบบปฏิิบััติิการของ Apple สำำ�หรัับการ
เปิิดตััวระบบปฏิิบััติิการครั้้�งใหญ่่ในแต่่ละครั้้�ง โดยใช้้โปรไฟล์์การปกป้้องเชิิงร่่วมมืือท่ี่�เหมาะสมและระดัับความ
ปลอดภััย FIPS 140-3 การตรวจสอบความถููกต้้องของความสอดคล้้องสามารถดำำ�เนิินการได้้เฉพาะกัับ
เวอร์์ชั่่�นสุุดท้้ายท่ี่�เปิิดตััวเท่่านั้้�น

 สถานะการตรวจสอบความถููกต้้องโมดูลูการเข้า้รหัสั macOS
โปรแกรมการตรวจสอบความถููกต้้องโมดููลการเข้้ารหััส (CMVP) ยัังคงใช้้สถานะการตรวจสอบความถููกต้้อง
ของโมดููลการเข้้ารหััสภายใต้้รายการท่ี่�แยกออกจากกัันสามรายการซึ่่�งขึ้้�นอยู่่�กับสถานะปััจจุุบัันของแต่่ละ
รายการ:

•	 ในการท่ี่�จะได้้รัับการระบุุอยู่่�ในรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบของ CMVP ห้้องปฏิิบััติิการจะต้้อง
ทำำ�สััญญากัับ Apple ในการดำำ�เนิินการทดสอบ

•	 หลังจากท่ี่�การทดสอบเสร็็จสมบููรณ์์โดยห้้องปฏิิบััติิการ และเมื่่�อห้้องปฏิิบััติิการได้้แนะนำำ�การตรวจสอบ
ความถููกต้้องโดย CMVP และได้้ชำำ�ระค่่าธรรมเนีียม CMVP แล้้ว จากนั้้�นโมดููลจะถููกเพิ่่�มไปยัังรายการโมดููล
ในกระบวนการ (MIP) รายการ MIP จะติิดตามความคืืบหน้าของความพยายามในการตรวจสอบความถููก
ต้้องของ CMVP ซึ่่�งแบ่่งเป็็นสี่่�ระยะ:

•	 รอการตรวจสอบ: รอการกำำ�หนดทรััพยากรของ CMVP

•	 อยู่่�ในระหว่่างการตรวจสอบ: ทรััพยากรของ CMVP อยู่่�ในระหว่่างดำำ�เนิินการกิิจกรรมการตรวจสอบ
ความถููกต้้อง

•	 ดำำ�เนิินการร่่วมกััน: ห้้องปฏิิบััติิการและ CMVP กำำ�ลังแก้้ไขปััญหาท่ี่�พบ

•	 สรุุป: กิิจกรรมและระเบีียบแบบแผนท่ี่�เกี่่�ยวข้้องกัับการออกการรัับรอง

•	 หลังจากการตรวจสอบความถููกต้้องโดย CMVP โมดููลจะได้้รัับการรัับรองความสอดคล้้องและถููกเพิ่่�มไปยััง
รายการโมดููลการเข้้ารหััสท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้ว ซึ่่�งประกอบด้้วย:

•	 โมดููลท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้วจะถููกทำำ�เครื่่�องหมายว่่าใช้้งานอยู่่�

•	 หลังจาก 5 ปีี โมดููลจะถููกทำำ�เครื่่�องหมายเป็็นประวััติิ

•	 ถ้้าการรัับรองโมดููลถููกเพิิกถอนด้้วยเหตุุผลบางประการ โมดููลจะถููกทำำ�เครื่่�องหมายว่่าถููกเพิิกถอน

ในปีี 2563 CMVP ได้้นำำ�มาตรฐานสากล ISO/IEC 19790 มาใช้้เป็็นพื้้�นฐานสำำ�หรัับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0


37การรัับรองความปลอดภััยและศููนย์์การปฏิิบััติิตามกฎเกณฑ์์

สำำ�หรัับคอมพิิวเตอร์์ Mac ของ Apple ตารางท่ี่�ด้้านล่่างจะแสดงโมดููลการเข้้ารหััสต่างๆ ท่ี่�สามารถใช้้งานได้้กัับ
เทคโนโลยีีของ Mac

โมดููลการเข้้ารหััส คอมพิิวเตอร์์ Mac ท่ี่�ใช้้  
Apple Silicon

คอมพิิวเตอร์์ Mac ท่ี่�มีีชิป Apple 
T2 Security

คอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel ท่ี่�
ไม่่มีีชิป Apple T2 Security

พื้้�นท่ี่�ผู้้�ใช้้ของ Apple Silicon    

เคอร์์เนลของ Apple Silicon    

พื้้�นท่ี่�ผู้้�ใช้้ของ Intel  

เคอร์์เนลของ Intel  

การจััดเก็็บกุุญแจอย่่าง
ปลอดภััย

 

 การรัับรอง FIPS 140-3
ในปีี 2563 Apple ได้้เปิิดตััวคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Apple Silicon การนำำ�โมดููลการเข้้ารหััสมาใช้้งานกัับ
คอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Apple Silicon หรืือท่ี่�ใช้้ Intel จะระบุุอยู่่�ในคอลััมน์์ข้้อมููลโมดููลในตารางด้้านล่่าง

หมายเหตุุ: ชิิป Apple T2 Security มีีอยู่่�ในคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel หลายๆ รุ่่�น สำำ�หรัับข้้อมููลเกี่่�ยวกัับการ
รัับรองชิิป T2 ให้้ดููท่ี่� การรัับรองความปลอดภััยสำำ�หรัับชิิป Apple T2 Security

ลููกข่่าย SSH สำำ�หรัับ macOS

สามารถกำำ�หนดค่่า OpenSSH ให้้ใช้้โมดููลท่ี่�ได้้รัับการตรวจสอบความถููกต้้อง FIPS 140-3 สำำ�หรัับอััลกอริิธึึม 
FIPS 140-3 ท่ี่�เลืือกได้้ องค์์กรสามารถเรีียกใช้้ตััวติิดตั้้�งท่ี่�มีีการลงช่ื่�อและรัับรองซึ่่�งมีีให้้จาก Apple ด้้วยรหััส
ผ่่าน FIPS140Mode ได้้ ตััวติิดตั้้�งจะเก็็บสองไฟล์์ไว้้บน Mac:

•	 fips_ssh_config: อยู่่�ใน /private/etc/ssh/ssh_config.d/

•	 fips_sshd_config: อยู่่�ใน /private/etc/ssh/sshd_config.d/

จากนั้้�น macOS จะใช้้ไฟล์์เหล่านี้้�เพ่ื่�อจำำ�กัดรหััสท่ี่�ใช้้ได้้กัับ OpenSSH สำำ�หรัับไฟล์์ท่ี่�ได้้รัับการตรวจสอบความ
ถููกต้้องโดย NIST เท่่านั้้�น และจะช่่วยให้้มั่่�นใจได้้ว่่าลููกข่่าย OpenSSH ใช้้โมดููลการเข้้ารหััสท่ี่�ได้้รัับการตรวจ
สอบความถููกต้้องและมีีแพลตฟอร์์มมาให้้ ผู้้�ดููแลระบบยัังสามารถสร้้างไฟล์์ของตััวเองได้้ด้้วย โปรดดููหน้าคู่่�มืือ 
apple_ssh_and_fips ใน macOS 12.0.1 ขึ้้้��นไป สำำ�หรัับข้้อมููลเพิ่่�มเติิม

https://apple.box.com/v/SSH-FIPS-Mode
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สถานะปััจจุบััน

พื้้�นท่ี่�ผู้้�ใช้้ของ macOS 11 Big Sur, พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยได้้รัับการทดสอบโดย
เสร็จสมบููรณ์์ในห้้องปฏิิบััติิการแล้้วและได้้รัับคำำ�แนะนำำ�จากห้้องปฏิิบััติิการในการตรวจสอบความถููกต้้องกัับ 
CMVP รายการจะได้้รัับการระบุุอยู่่�บนรายการโมดููลในกระบวนการ

พื้้�นท่ี่�ผู้้�ใช้้ของ macOS 12 Monterey, พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยกำำ�ลังอยู่่�ระหว่่างการ
ทดสอบในห้้องปฏิิบััติิการ รายการจะได้้รัับการระบุุอยู่่�บนรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบััติิการ: macOS 12 Monterey  
บน Apple Silicon

สภาพแวดล้้อม: Apple Silicon, 
 ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบััติิการ: macOS 12 Monterey  
บน Apple Silicon

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบััติิการ: macOS 12 Monterey 
บน Intel

สภาพแวดล้้อม: Intel, ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบััติิการ: macOS 12 Monterey 
บน Intel

สภาพแวดล้้อม: Intel, เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ macOS 12 Monterey บน Apple 
Silicon, sep OS ท่ี่�เผยแพร่่พร้้อมกัับ 
macOS 12 Monterey บน Intel ท่ี่�มีี T2

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (M1 และ T2)

ระดัับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_Tz115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spTz115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_Intel_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T2115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT2115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_Intel_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ macOS 12 Monterey บน Apple Silicon

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (M1)

ระดัับความปลอดภััย: 2

ระดัับความปลอดภััยทางกายภาพ: 3

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: macOS 11 Big Sur  
บน Intel

สภาพแวดล้้อม: Intel, ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: macOS 11 Big Sur  
บน Intel

สภาพแวดล้้อม: Intel, เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: macOS 11 Big Sur บน 
Apple Silicon

สภาพแวดล้้อม: Apple Silicon,  
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: macOS 11 Big Sur  
บน Apple Silicon

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ macOS 11 Big Sur บน Apple Silicon, 
sep OS ท่ี่�เผยแพร่่พร้้อมกัับ macOS 11 
Big Sur บน Intel

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (M1)

ระดัับความปลอดภััย: 2

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1756.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1756.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ macOS 11 Big Sur บน Apple Silicon

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (M1)

ระดัับความปลอดภััย: 2

ระดัับความปลอดภััยทางกายภาพ: 3

 การรัับรอง FIPS 140-2
ตารางด้้านล่่างจะแสดงโมดููลการเข้้ารหััสท่ี่�อยู่่�ในระหว่่างการทดสอบในตอนนี้้�และได้้รัับการทดสอบแล้้วในด้้าน
ความสอดคล้้องกัับ FIPS 140-2 ในห้้องปฏิิบััติิการ

พื้้�นท่ี่�ผู้้�ใช้้ของ macOS 10.15 Catalina, พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยได้้รัับการทดสอบ
โดยเสร็จสมบููรณ์์ในห้้องปฏิิบััติิการแล้้วและได้้รัับคำำ�แนะนำำ�จากห้้องปฏิิบััติิการในการตรวจสอบความถููกต้้อง
กัับ CMVP รายการจะได้้รัับการระบุุอยู่่�บนรายการโมดููลในกระบวนการ

หมายเหตุุ: ชิิป Apple T2 Security มีีอยู่่�ในคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel หลายๆ รุ่่�น สำำ�หรัับข้้อมููลเกี่่�ยวกัับการ
รัับรองชิิป T2 ให้้ดููท่ี่� การรัับรองความปลอดภััยสำำ�หรัับชิิป Apple T2 Security

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
24 มีีนาคม 2564

การรัับรอง: 3859

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto User Space 
Module สำำ�หรับ Intel (ccv10)

ระบบปฏิิบััติิการ: macOS 10.15 Catalina

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
24 มีีนาคม 2564

การรัับรอง: 3858

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำ�หรับ Intel 
(ccv10)

ระบบปฏิิบััติิการ: macOS 10.15 Catalina

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
12 เมษายน 2562

การรัับรอง: 3402

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v9.0 
ของ Apple สำำ�หรับ Intel

ระบบปฏิิบััติิการ: macOS 10.14 Mojave

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
12 เมษายน 2562

การรัับรอง: 3431

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำ�หรับ Intel

ระบบปฏิิบััติิการ: macOS 10.14 Mojave

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3859
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3859.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3859.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3858
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3858.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3858.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3402
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/Certificate_3402.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/140sp3402.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3431
https://developer.apple.com/library/mac/documentation/NetworkingInternet/Conceptual/StreamingMediaGuide/Introduction/Introduction.html
https://developer.apple.com/library/mac/navigation/
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
22 มีีนาคม 2561

การรัับรอง: 3155

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v8.0 
ของ Apple สำำ�หรับ Intel

ระบบปฏิิบััติิการ: 
macOS 10.13 High Sierra

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
22 มีีนาคม 2561

การรัับรอง: 3156

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำ�หรับ Intel

ระบบปฏิิบััติิการ: 
macOS 10.13 High Sierra

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

 เวอร์์ชั่่�นก่อนหน้าน้ี้�
OS X และ macOS เวอร์์ชั่่�นก่่อนหน้าเหล่านี้้�มีีการตรวจสอบความถููกต้้องโมดููลการเข้้ารหััส ส่่วนเวอร์์ชั่่�นท่ี่�มีีอายุุ
มากกว่่า 5 ปีีจะถููก CMVP ระบุุไว้้เป็็นสถานะประวััติิ:

•	 macOS 10.12 Sierra

•	 OS X 10.11 El Capitan

•	 OS X 10.10 Yosemite

•	 OS X 10.9 Mavericks

•	 OS X 10.8 Mountain Lion

•	 OS X 10.7 Lion

•	 OS X 10.6 Snow Leopard

 ความเป็น็มาของการรัับรองเกณฑ์์ทั่่�วไป (CC)
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการประเมิิน macOS ในการเปิิดตััวระบบปฏิิบััติิการครั้้�งใหญ่่ในแต่่ละครั้้�ง 
การประเมิินจะต้้องดำำ�เนิินการกัับระบบปฏิิบััติิการเวอร์์ชั่่�นสุุดท้้ายท่ี่�เปิิดตััวเป็็นสาธารณะเท่่านั้้�น

 สถานะการรัับรองเกณฑ์์ทั่่�วไป (CC)
แบบแผนของสหรััฐอเมริิกาท่ี่�ดำำ�เนิินการโดย NIAP จะเก็็บรัักษารายการของผลิิตภัณฑ์์ในการประเมิิน ซึ่่�ง
รายการนี้้�จะประกอบไปด้้วยผลิิตภัณฑ์์ท่ี่�อยู่่�ระหว่่างการประเมิินกัับห้้องปฏิิบััติิการการทดสอบเกณฑ์์ทั่่�วไป 
(CCTL) ท่ี่�ได้้รัับการรัับรองจาก NIAP ในสหรััฐอเมริิกาและผลิิตภัณฑ์์ท่ี่�ผ่่านการประชุุมเริ่่�มงานการประเมิิน  
(หรืือเทีียบเท่่า) ซึ่่�งผู้้�บริิหารของ CCEVS ได้้ยอมรัับผลิิตภัณฑ์์เข้้าสู่่�การประเมิินอย่่างเป็็นทางการแล้้ว

หลังผลิิตภัณฑ์์ได้้รัับการรัับรองแล้้ว NIAP ใส่่การรัับรองท่ี่�สามารถใช้้งานได้้ในตอนนี้้�ไว้้บนรายการข้้อร้้อง
เรีียนผลิิตภัณฑ์์ขององค์์กร การรัับรองเหล่านี้้�จะถููกตรวจสอบด้้านความสอดคล้้องกัับนโยบายการรัับประกััน
การซ่่อมในปััจจุุบัันหลังจาก 2 ปีี หลังจากวัันรัับประกัันการซ่่อมหมดอายุุแล้้ว NIAP จะย้้ายการแสดงการรัับรอง
ไปยัังรายการผลิิตภัณฑ์์ท่ี่�ถููกเก็็บถาวรขององค์์กร

พอร์์ทััลเกณฑ์์ทั่่�วไปจะแสดงการรัับรองท่ี่�สามารถยอมรัับร่่วมกัันได้้ภายใต้้การจััดการรัับรองเกณฑ์์ทั่่�วไป 
(CCRA) พอร์์ทััล CC อาจเก็็บผลิิตภัณฑ์์ไว้้บนรายการผลิิตภัณฑ์์ท่ี่�ได้้รัับการรัับรองเป็็นเวลา 5 ปีี โดยการบัันทึึก
จะถููกเก็็บไว้้โดยพอร์์ทััล CC สำำ�หรัับการรัับรองท่ี่�ถููกเก็็บถาวร

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3155
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/Certificate_3155.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/140sp3155.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3156
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3156.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3156.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
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ตารางด้้านล่่างจะแสดงการรัับรองท่ี่�อยู่่�ในระหว่่างการประเมิินในห้้องปฏิิบััติิการในตอนนี้้� หรืือการรัับรองท่ี่�ได้้
รัับการรัับรองแล้้วว่่าสอดคล้้องกัับเกณฑ์์ทั่่�วไป

สถานะปััจจุบััน

การประเมิินด้้วย NIAP สำำ�หรัับ macOS 11 และ macOS 12 โดยใช้้โปรไฟล์์การปกป้้องสำำ�หรับระบบปฏิิบััติิการ
เพ่ื่�อวััตถุประสงค์์ทั่่�วไปและการเข้้ารหััสดิสก์แบบเต็็มรููปแบบ (FDE) (AA และ EE) กำำ�ลังอยู่่�ในระหว่่างการพััฒนา

สำำ�หรัับข้้อมููลล่่าสุุด ให้้ดููท่ี่�ผลิิตภัณฑ์์ในการประเมิิน (NIAP) และรายการผลิิตภัณฑ์์ท่ี่�เป็็นไปตามข้้อกำำ�หนด

ระบบปฏิิบััติิการ / วัันท่ี่�ออกการรัับรอง ID แบบแผน / เอกสาร ช่ื่�อเร่ื่� อง / โปรไฟล์การปกป้้อง

ระบบปฏิิบััติิการ: macOS 12 Monterey

วัันท่ี่�ออกการรัับรอง: —

ID แบบแผน: ยัังไม่่ได้้รัับรอง

เอกสาร: —

ช่ื่�อเร่ื่� อง: Apple File Vault 2 กัับ 
macOS 12 Monterey

โปรไฟล์การปกป้้อง: CPP_FDE_ 
AA_V2.0E, CPP_FDE_EE_V2.0E  
(รอยืืนยััน PP)

ระบบปฏิิบััติิการ: macOS 12 Monterey

วัันท่ี่�ออกการรัับรอง: —

ID แบบแผน: ยัังไม่่ได้้รัับรอง

เอกสาร: —

ช่ื่�อเร่ื่� อง: macOS 12 Monterey

โปรไฟล์การปกป้้อง: PP_OS_V4.21  
(รอยืืนยััน PP)

ระบบปฏิิบััติิการ: macOS 11 Big Sur

วัันท่ี่�ออกการรัับรอง: —

ID แบบแผน: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: Apple File Vault 2 กัับ macOS 11 
Big Sur

โปรไฟล์การปกป้้อง: CPP_FDE_ 
AA_V2.0E, CPP_FDE_EE_V2.0E

ระบบปฏิิบััติิการ: macOS 11 Big Sur

วัันท่ี่�ออกการรัับรอง: —

ID แบบแผน: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: Apple macOS 11 Big Sur

โปรไฟล์การปกป้้อง: PP_OS_V4.21

ระบบปฏิิบััติิการ: macOS 10.15 Catalina

วัันท่ี่�ออกการรัับรอง: 29 เมษายน 2564

ID แบบแผน: 11078

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: Apple File Vault 
2 บนคอมพิิวเตอร์์ T2 ท่ี่�ใช้้ 
macOS 10.15 Catalina

โปรไฟล์การปกป้้อง: CPP_FDE_ 
AA_V2.0E, CPP_FDE_EE_V2.0E

ระบบปฏิิบััติิการ: macOS 10.15 Catalina

วัันท่ี่�ออกการรัับรอง: 23 กัันยายน 2563

ID แบบแผน: 11077

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: macOS 10.15 Catalina

โปรไฟล์การปกป้้อง: PP_OS_V4.21

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11078
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
http://help.apple.com/finalcutpro/
https://www.jauntxr.com
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11077
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-vr.pdf
https://www.jauntxr.com
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 การรัับรองความปลอดภััยสำำ�หรับ tvOS

 ความเป็น็มาของการรัับรอง tvOS
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการตรวจสอบความถููกต้้องของโมดููลการเข้้ารหััสท่ี่�เกี่่�ยวข้้องกัับการเปิิดตััว 
tvOS ครั้้�งใหญ่่ในแต่่ละครั้้�ง การตรวจสอบความถููกต้้องของความสอดคล้้องสามารถดำำ�เนิินการได้้เฉพาะกัับ
เวอร์์ชั่่�นสุุดท้้ายท่ี่�เปิิดตััวเท่่านั้้�น

 สถานะการตรวจสอบความถููกต้้องโมดูลูการเข้า้รหัสั tvOS
โปรแกรมการตรวจสอบความถููกต้้องโมดููลการเข้้ารหััส (CMVP) ยัังคงใช้้สถานะการตรวจสอบความถููกต้้อง
ของโมดููลการเข้้ารหััสภายใต้้รายการท่ี่�แยกออกจากกัันสามรายการซึ่่�งขึ้้�นอยู่่�กับสถานะปััจจุุบัันของแต่่ละ
รายการ:

•	 ในการท่ี่�จะได้้รัับการระบุุอยู่่�ในรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบของ CMVP ห้้องปฏิิบััติิการจะต้้อง
ทำำ�สััญญากัับ Apple ในการดำำ�เนิินการทดสอบ

•	 หลังจากท่ี่�การทดสอบเสร็็จสมบููรณ์์โดยห้้องปฏิิบััติิการ และเมื่่�อห้้องปฏิิบััติิการได้้แนะนำำ�การตรวจสอบ
ความถููกต้้องโดย CMVP และได้้ชำำ�ระค่่าธรรมเนีียม CMVP แล้้ว จากนั้้�นโมดููลจะถููกเพิ่่�มไปยัังรายการโมดููล
ในกระบวนการ (MIP) รายการ MIP จะติิดตามความคืืบหน้าของความพยายามในการตรวจสอบความถููก
ต้้องของ CMVP ซึ่่�งแบ่่งเป็็นสี่่�ระยะ:

•	 รอการตรวจสอบ: รอการกำำ�หนดทรััพยากรของ CMVP

•	 อยู่่�ในระหว่่างการตรวจสอบ: ทรััพยากรของ CMVP อยู่่�ในระหว่่างดำำ�เนิินการกิิจกรรมการตรวจสอบ
ความถููกต้้อง

•	 ดำำ�เนิินการร่่วมกััน: ห้้องปฏิิบััติิการและ CMVP กำำ�ลังแก้้ไขปััญหาท่ี่�พบ

•	 สรุุป: กิิจกรรมและระเบีียบแบบแผนท่ี่�เกี่่�ยวข้้องกัับการออกการรัับรอง

•	 หลังจากการตรวจสอบความถููกต้้องโดย CMVP โมดููลจะได้้รัับการรัับรองความสอดคล้้องและถููกเพิ่่�มไปยััง
รายการโมดููลการเข้้ารหััสท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้ว ซึ่่�งประกอบด้้วย:

•	 โมดููลท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้วจะถููกทำำ�เครื่่�องหมายว่่าใช้้งานอยู่่�

•	 หลังจาก 5 ปีี โมดููลจะถููกทำำ�เครื่่�องหมายเป็็นประวััติิ

•	 ถ้้าการรัับรองโมดููลถููกเพิิกถอนด้้วยเหตุุผลบางประการ โมดููลจะถููกทำำ�เครื่่�องหมายว่่าถููกเพิิกถอน

ในปีี 2563 CMVP ได้้นำำ�มาตรฐานสากล ISO/IEC 19790 มาใช้้เป็็นพื้้�นฐานสำำ�หรัับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรัับรอง FIPS 140-3
สถานะปััจจุบััน

พื้้�นท่ี่�ผู้้�ใช้้ของ tvOS 14 (2563), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยได้้รัับการทดสอบโดยเสร็จ
สมบููรณ์์ในห้้องปฏิิบััติิการแล้้วและได้้รัับคำำ�แนะนำำ�จากห้้องปฏิิบััติิการในการตรวจสอบความถููกต้้องกัับ CMVP 
รายการจะได้้รัับการระบุุอยู่่�บนรายการโมดููลในกระบวนการ

พื้้�นท่ี่�ผู้้�ใช้้ของ tvOS 15 (2564), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยกำำ�ลังอยู่่�ระหว่่างการ
ทดสอบในห้้องปฏิิบััติิการ รายการจะได้้รัับการระบุุอยู่่�บนรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: tvOS 15

สภาพแวดล้้อม: Apple Silicon,  
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: tvOS 15

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ tvOS 15

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A10, A12)

ระดัับความปลอดภััยโดยรวม: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: tvOS 14

สภาพแวดล้้อม: Apple Silicon,  
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: tvOS 14

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ tvOS 14

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (A10, A12)

ระดัับความปลอดภััยโดยรวม: 2

 การรัับรอง FIPS 140-2
ตารางด้้านล่่างจะแสดงโมดููลการเข้้ารหััสท่ี่�อยู่่�ในระหว่่างการทดสอบในตอนนี้้�และได้้รัับการทดสอบแล้้วในด้้าน
ความสอดคล้้องกัับ FIPS 140-2 ในห้้องปฏิิบััติิการ

พื้้�นท่ี่�ผู้้�ใช้้ของ tvOS 13 (2562), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยได้้รัับการทดสอบโดยเสร็จ
สมบููรณ์์ในห้้องปฏิิบััติิการแล้้วและได้้รัับคำำ�แนะนำำ�จากห้้องปฏิิบััติิการในการตรวจสอบความถููกต้้องกัับ CMVP 
รายการจะได้้รัับการระบุุอยู่่�บนรายการโมดููลในกระบวนการ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
23 มีีนาคม 2564

การรัับรอง: 3856

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v10.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: tvOS 13

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
23 มีีนาคม 2564

การรัับรอง: 3855

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: tvOS 13

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
5 กุุมภาพัันธ์์ 2564

การรัับรอง: 3811

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v10.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ tvOS 13

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
23 เมษายน 2562

การรัับรอง: 3438

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: tvOS 12

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
11 เมษายน 2562

การรัับรอง: 3433

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: tvOS 12

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
10 กัันยายน 2562

การรัับรอง: 3523

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v9.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ tvOS 12

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
9/3/2561, 22/5/2561, 6/7/2561

การรัับรอง: 3148

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: tvOS 11

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
9/3/2561, 17/5/2561, 3/7/2561

การรัับรอง: 3147

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: tvOS 11

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
10 กัันยายน 2562

การรัับรอง: 3223

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v1.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ tvOS 11

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
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 การรัับรองความปลอดภััยสำำ�หรับ watchOS

 ความเป็น็มาของการรัับรอง watchOS
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการตรวจสอบความถููกต้้องของโมดููลการเข้้ารหััสท่ี่�เกี่่�ยวข้้องกัับการเปิิดตััว 
watchOS ครั้้�งใหญ่่ในแต่่ละครั้้�ง การตรวจสอบความถููกต้้องของความสอดคล้้องสามารถดำำ�เนิินการได้้เฉพาะ
กัับเวอร์์ชั่่�นสุุดท้้ายท่ี่�เปิิดตััวเท่่านั้้�น

 สถานะการตรวจสอบความถููกต้้องโมดูลูการเข้า้รหัสั watchOS
โปรแกรมการตรวจสอบความถููกต้้องโมดููลการเข้้ารหััส (CMVP) ยัังคงใช้้สถานะการตรวจสอบความถููกต้้อง
ของโมดููลการเข้้ารหััสภายใต้้รายการท่ี่�แยกออกจากกัันสามรายการซึ่่�งขึ้้�นอยู่่�กับสถานะปััจจุุบัันของแต่่ละ
รายการ:

•	 ในการท่ี่�จะได้้รัับการระบุุอยู่่�ในรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบของ CMVP ห้้องปฏิิบััติิการจะต้้อง
ทำำ�สััญญากัับ Apple ในการดำำ�เนิินการทดสอบ

•	 หลังจากท่ี่�การทดสอบเสร็็จสมบููรณ์์โดยห้้องปฏิิบััติิการ และเมื่่�อห้้องปฏิิบััติิการได้้แนะนำำ�การตรวจสอบ
ความถููกต้้องโดย CMVP และได้้ชำำ�ระค่่าธรรมเนีียม CMVP แล้้ว จากนั้้�นโมดููลจะถููกเพิ่่�มไปยัังรายการโมดููล
ในกระบวนการ (MIP) รายการ MIP จะติิดตามความคืืบหน้าของความพยายามในการตรวจสอบความถููก
ต้้องของ CMVP ซึ่่�งแบ่่งเป็็นสี่่�ระยะ:

•	 รอการตรวจสอบ: รอการกำำ�หนดทรััพยากรของ CMVP

•	 อยู่่�ในระหว่่างการตรวจสอบ: ทรััพยากรของ CMVP อยู่่�ในระหว่่างดำำ�เนิินการกิิจกรรมการตรวจสอบ
ความถููกต้้อง

•	 ดำำ�เนิินการร่่วมกััน: ห้้องปฏิิบััติิการและ CMVP กำำ�ลังแก้้ไขปััญหาท่ี่�พบ

•	 สรุุป: กิิจกรรมและระเบีียบแบบแผนท่ี่�เกี่่�ยวข้้องกัับการออกการรัับรอง

•	 หลังจากการตรวจสอบความถููกต้้องโดย CMVP โมดููลจะได้้รัับการรัับรองความสอดคล้้องและถููกเพิ่่�มไปยััง
รายการโมดููลการเข้้ารหััสท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้ว ซึ่่�งประกอบด้้วย:

•	 โมดููลท่ี่�ได้้รัับการตรวจสอบความถููกต้้องแล้้วจะถููกทำำ�เครื่่�องหมายว่่าใช้้งานอยู่่�

•	 หลังจาก 5 ปีี โมดููลจะถููกทำำ�เครื่่�องหมายเป็็นประวััติิ

•	 ถ้้าการรัับรองโมดููลถููกเพิิกถอนด้้วยเหตุุผลบางประการ โมดููลจะถููกทำำ�เครื่่�องหมายว่่าถููกเพิิกถอน

ในปีี 2563 CMVP ได้้นำำ�มาตรฐานสากล ISO/IEC 19790 มาใช้้เป็็นพื้้�นฐานสำำ�หรัับ FIPS 140-3

https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0
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 การรัับรอง FIPS 140-3
สถานะปััจจุบััน

พื้้�นท่ี่�ผู้้�ใช้้ของ watchOS 7 (2563), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยได้้รัับการทดสอบโดย
เสร็จสมบููรณ์์ในห้้องปฏิิบััติิการแล้้วและได้้รัับคำำ�แนะนำำ�จากห้้องปฏิิบััติิการในการตรวจสอบความถููกต้้องกัับ 
CMVP รายการจะได้้รัับการระบุุอยู่่�บนรายการโมดููลในกระบวนการ

พื้้�นท่ี่�ผู้้�ใช้้ของ watchOS 8 (2564), พื้้�นท่ี่�เคอร์์เนล และการจััดเก็็บกุุญแจอย่่างปลอดภััยกำำ�ลังอยู่่�ระหว่่างการ
ทดสอบในห้้องปฏิิบััติิการ รายการจะได้้รัับการระบุุอยู่่�บนรายการการปรัับใช้้อยู่่�ระหว่่างการทดสอบ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: watchOS 8

สภาพแวดล้้อม: Apple Silicon,  
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: watchOS 8

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ watchOS 8

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (S3, S4, S5, S6)

ระดัับความปลอดภััยโดยรวม: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2564

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v12

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ watchOS 8

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (S6)

ระดัับความปลอดภััยโดยรวม: 2

ระดัับความปลอดภััยทางกายภาพ: 3

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: watchOS 7

สภาพแวดล้้อม: Apple Silicon,  
ผู้้�ใช้้, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: watchOS 7

สภาพแวดล้้อม: Apple Silicon, 
เคอร์์เนล, ซอฟต์์แวร์์

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััยโดยรวม: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ watchOS 7

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (S3, S4, S5, S6)

ระดัับความปลอดภััยโดยรวม: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2563

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Apple Corecrypto Module v11.1

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ watchOS 7

สภาพแวดล้้อม: Apple Silicon, การจััดเก็็บ
กุุญแจอย่่างปลอดภััย, ฮาร์์ดแวร์์

ประเภท: ฮาร์์ดแวร์์ (S6)

ระดัับความปลอดภััยโดยรวม: 2

ระดัับความปลอดภััยทางกายภาพ: 3

 การรัับรอง FIPS 140-2
ตารางด้้านล่่างจะแสดงโมดููลการเข้้ารหััสท่ี่�อยู่่�ในระหว่่างการทดสอบในตอนนี้้�และได้้รัับการทดสอบแล้้วในด้้าน
ความสอดคล้้องกัับ FIPS 140-2 ในห้้องปฏิิบััติิการ

วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: 3856

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v10.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: watchOS 6

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง: —

การรัับรอง: 3855

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel 
Module v10.0 ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: watchOS 6

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://help.apple.com/itc/videoaudioassetguide/
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
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วัันท่ี่� การรัับรอง / เอกสาร ข้้อมููลโมดููล

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2562

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
5 กุุมภาพัันธ์์ 2564

การรัับรอง: 3811

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v10.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ watchOS 6

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
23 เมษายน 2562

การรัับรอง: 3438

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: watchOS 5

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
11 เมษายน 2562

การรัับรอง: 3433

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v9.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: watchOS 5

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2561

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
10 กัันยายน 2562

การรัับรอง: 3523

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v9.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ watchOS 5

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
9/3/2561, 22/5/2561, 6/7/2561

การรัับรอง: 3148

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto User Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: watchOS 4

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
9/3/2561, 17/5/2561, 3/7/2561

การรัับรอง: 3147

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: Corecrypto Kernel Module v8.0 
ของ Apple สำำ�หรับ ARM

ระบบปฏิิบััติิการ: watchOS 4

ประเภท: ซอฟต์์แวร์์

ระดัับความปลอดภััย: 1

วัันท่ี่�เปิิดตััวระบบปฏิิบััติิการ: 2560

วัันท่ี่�ตรวจสอบความถููกต้้อง: 
10 กัันยายน 2562

การรัับรอง: 3223

เอกสาร:

การรัับรอง

นโยบายความปลอดภััย

แนวทางเจ้้าหน้าท่ี่�เข้้ารหััส

ช่ื่�อเร่ื่� อง: โมดููลการเข้้ารหััสการจััดเก็็บ
กุุญแจอย่่างปลอดภััยของ Apple v1.0

ระบบปฏิิบััติิการ: sep OS ท่ี่�เผยแพร่่พร้้อม
กัับ watchOS 4

ประเภท: ฮาร์์ดแวร์์

ระดัับความปลอดภััย: 2

https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://itunespartner.apple.com/en/movies/partnersearch
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://itunespartner.apple.com/movies/faq
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf


51การรัับรองความปลอดภััยและศููนย์์การปฏิิบััติิตามกฎเกณฑ์์

 การรัับรองความปลอดภััยด้้านซอฟต์์แวร์์

ภาพรวมการรัับรองความปลอดภััยด้้านซอฟต์์แวร์์ของ 
Apple
Apple มีีการรัับรองการตรวจสอบความถููกต้้องด้้านความสอดคล้้องกัับมาตรฐานการประมวลผลข้้อมููล
สหรัฐอเมริิกากลาง (FIPS) 140-2/-3 สำำ�หรัับ sepOS และเฟิิร์์มแวร์์ T2 รวมถึึงการรัับรองอ่ื่�นๆ ด้้วย Apple 
เริ่่�มต้้นจากโครงสร้้างการรัับรองท่ี่�สามารถปรัับใช้้ได้้ในวงกว้้างกัับแพลตฟอร์์มท่ี่�หลากหลายตามความเหมาะ
สม หนึ่่�งในโครงสร้างดัังกล่่าวคืือการตรวจสอบความถููกต้้องของ corecrypto ท่ี่�ใช้้ในการปรัับใช้้โมดููลการเข้้า
รหััสของซอฟต์์แวร์์และฮาร์์ดแวร์์ภายในระบบปฏิิบััติิการท่ี่�พััฒนาโดย Apple โครงสร้้างท่ี่�สองคืือการรัับรอง 
Secure Enclave ซึ่่�งฝัังอยู่่�ในอุุปกรณ์์ Apple หลายๆ รุ่่�น โครงสร้้างท่ี่�สามคืือการรัับรอง Secure Element (SE) 
ท่ี่�พบได้้ในอุุปกรณ์์ Apple ทุุกเครื่่�องท่ี่�มีี Touch ID และอุุปกรณ์์ท่ี่�มีี Face ID โครงสร้างการรัับรองฮาร์์ดแวร์์
เหล่านี้้�สร้างรากฐานสำำ�หรัับการรัับรองความปลอดภััยของแพลตฟอร์์มท่ี่�กว้้างขึ้้�น

 การรัับรองผลิิตภััณฑ์์: (เกณฑ์์ทั่่�วไป ISO/IEC 15408)
เกณฑ์์ทั่่�วไป (ISO/IEC 15408) เป็็นมาตรฐานท่ี่�หลายองค์์กรใช้้เป็็นพื้้�นฐานในการดำำ�เนิินการประเมิินความ
ปลอดภััยของผลิิตภัณฑ์์ IT

สำำ�หรัับการรัับรองท่ี่�อาจรู้้�จัักกัันในช่ื่�อการจััดการรัับรองเกณฑ์์ทั่่�วไป (CCRA) ระดัับสากล ให้้ดููท่ี่�พอร์์ทััลเกณฑ์์
ทั่่�วไป มาตรฐานเกณฑ์์ทั่่�วไปยัังอาจมีีการใช้้ภายนอก CCRA โดยแบบแผนการตรวจสอบความถููกต้้องระดัับชาติิ
และระดัับส่่วนตััวอีีกด้้วย ในยุุโรป การยอมรัับร่่วมกัันอยู่่�ภายใต้้ข้้อตกลง SOG-IS เช่่นเดีียวกัันกัับ CCRA

เป้้าหมายก็็เพ่ื่�อให้้ชุุดมาตรฐานความปลอดภััยท่ี่�ผ่่านการรัับรองในระดัับสากลสามารถประเมิินความสามารถ
ด้้านการรัักษาความปลอดภััยของผลิิตภัณฑ์์เทคโนโลยีีสารสนเทศได้้อย่่างชััดเจนและน่่าเช่ื่�อถืือ ซึ่่�งเป็็นเป้้า
หมายท่ี่�ชุุมชนเกณฑ์์ทั่่�วไประบุุไว้้ เมื่่�อจััดให้้มีีการประเมิินแบบอิิสระเกี่่�ยวกัับความสามารถของผลิิตภัณฑ์์ในการ
ปฏิิบััติิตามมาตรฐานด้้านความปลอดภััย การรัับรองเกณฑ์์ทั่่�วไปจึึงทำำ�ให้้ลููกค้้ามีีความมั่่�นใจมากขึ้้�นเกี่่�ยวกัับ
ความปลอดภััยของผลิิตภัณฑ์์เทคโนโลยีีสารสนเทศและตััดสิินใจได้้อย่่างรอบคอบมากขึ้้�น

ประเทศสมาชิิกได้้ตกลงท่ี่�จะยอมรัับการรัับรองผลิิตภัณฑ์์เทคโนโลยีีสารสนเทศด้วยความเช่ื่�อมั่่�นในระดัับ
เดีียวกัันผ่่าน CCRA การประเมิินท่ี่�จำำ�เป็็นก่่อนการรัับรองจะครอบคลุุมและรวมถึึง:

•	 โปรไฟล์์การปกป้้อง (PP)

•	 เป้้าหมายความปลอดภััย (ST)

•	 ข้้อกำำ�หนดฟัังก์์ชั่่�นความปลอดภััย (SFR)

•	 ข้้อกำำ�หนดการรัับประกัันความปลอดภััย (SAR)

•	 ระดัับการรัับประกัันการประเมิิน (EAL)

https://www.commoncriteriaportal.org/
https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/


52การรัับรองความปลอดภััยและศููนย์์การปฏิิบััติิตามกฎเกณฑ์์

โปรไฟล์์การปกป้้อง (PP) เป็็นเอกสารท่ี่�ระบุุข้้อกำำ�หนดด้้านความปลอดภััยสำำ�หรัับคลาสของประเภทอุุปกรณ์์ 
(เช่่น อุุปกรณ์์เคล่ื่�อนท่ี่�) ซึ่่�งใช้้สำำ�หรับแสดงการเปรีียบเทีียบระหว่่างการประเมิินของผลิิตภัณฑ์์ IT ภายในคลาส
เดีียวกััน การเป็็นสมาชิิกของ CCRA รวมถึึงการเพิ่่�มขึ้้�นของ PP ท่ี่�ได้้รัับการรัับรองมีีการเพิ่่�มขึ้้�นทุุกปีีอย่่างต่่อ
เน่ื่�อง การทำำ�ความตกลงนี้้�อนุุญาตให้้นัักพััฒนาผลิิตภัณฑ์์ใช้้การรัับรองเดีียวภายใต้้แบบแผนการอนุุญาตการ
รัับรองแบบใดแบบหนึ่่�งและกำำ�หนดให้้ได้้รัับการยอมรัับจากผู้้�ลงนามทุุกๆ คนท่ี่�ใช้้การรัับรอง

เป้้าหมายความปลอดภััย (ST) กำำ�หนดว่่าอะไรบ้้างท่ี่�จะได้้รัับการประเมิินเมื่่�อผลิิตภัณฑ์์ IT ได้้รัับการรัับรอง ST 
หมายถึึงข้้อกำำ�หนดฟัังก์์ช่ั่�นความปลอดภััย (SFR) ท่ี่�เฉพาะเจาะจงยิ่่�งขึ้้�น ซึ่่�งใช้้สำำ�หรับการประเมิิน ST อย่่าง
ละเอีียดยิ่่�งขึ้้�น

เกณฑ์์ทั่่�วไป (CC) ยัังรวมถึึงข้้อกำำ�หนดการรัับประกัันความปลอดภััยอีีกด้้วย ตััววััดหนึ่่�งท่ี่�มัักถููกระบุุอยู่่�เป็็น
ประจำำ�ก็คืือระดัับการรัับประกัันการประเมิิน (EAL) โดย EAL จะรวมกลุ่่�มชุุดของ SAR ท่ี่�เกิิดขึ้้�นบ่่อยครั้้�งเข้้า
ด้้วยกัันและอาจถููกระบุุอยู่่�ใน PP และ ST เพ่ื่�อรองรัับการเปรีียบเทีียบ

PP ก่่อนหน้านี้้�จำำ�นวนมากถููกเก็็บถาวรและแทนท่ี่�ด้้วย PP แบบมุ่่�งเป้้าซึ่่�งได้้รัับการพััฒนาและมุ่่�งเน้้นโซลููชั่่�น
และสภาพแวดล้้อมท่ี่�เฉพาะเจาะจง ในความพยายามจากหลายฝ่่ายท่ี่�จะให้้มีีการยอมรัับร่่วมกัันระหว่่างสมาชิิก 
CCRA ทั้้�งหมดต่่อไป ชุุมชนเทคนิิคสากล (iTC) ได้้ถููกจััดตั้้�งขึ้้�นเพ่ื่�อพััฒนาและรัักษาไว้้ซึ่่�งโปรไฟล์์การปกป้้อง
เชิิงร่่วมมืือ (cPP) ซึ่่�งมีีการพััฒนาตั้้�งแต่่เริ่่�มต้้นโดยมีีแผนของผู้้�ลงนาม CCRA ร่่วมด้้วย PP แบบมุ่่�งเป้้าสำำ�หรัับ
กลุ่่�มผู้้�ใช้้และการจััดการการยอมรัับร่่วมกัันท่ี่�นอกเหนืือจาก CCRA จะได้้รัับการพััฒนาต่่อไปโดยผู้้�ท่ี่�ได้้รัับ
ประโยชน์ร่่วมกัันท่ี่�เหมาะสม

Apple เริ่่�มใช้้การรัับรองภายใต้้ CCRA ท่ี่�ได้้รัับการอััปเดตกับ cPP ท่ี่�เลืือกตั้้�งแต่่ต้้นปีี 2558 ตั้้�งแต่่นั้้�นมา Apple 
ก็็ได้้รัับการรัับรองเกณฑ์์ทั่่�วไปสำำ�หรับการเปิิดตััว iOS ครั้้�งใหญ่่ในแต่่ละครั้้�งและได้้ขยายความครอบคลุุมให้้รวม
ถึึงการรัับประกัันความปลอดภััยท่ี่�ได้้จาก PP ใหม่่

Apple มีีบทบาทเชิิงรุุกในชุุมชนเทคนิิคท่ี่�มุ่่�งเน้้นการประเมิินเทคโนโลยีีความปลอดภััยของอุุปกรณ์์เคล่ื่�อนท่ี่� ซึ่่�ง
รวมถึึง iTC ท่ี่�รัับผิิดชอบในการพััฒนาและอััปเดต cPP Apple ยัังคงประเมิินและใช้้การรัับรองกัับ PP และ cPP ท่ี่�
มีีอยู่่�ในปััจจุุบัันอย่่างต่่อเน่ื่�อง

การรองรัับแพลตฟอร์์ม Apple สำำ�หรัับตลาดอเมริิกาเหนืือปกติิแล้้วจะดำำ�เนิินการโดยความร่่วมมืือในการรัับ
ประกัันข้้อมููลแห่่งชาติิ (NIAP) ท่ี่�เก็็บบัันทึึกรายการโปรเจ็็กต์์ท่ี่�อยู่่�ระหว่่างการประเมิินแต่่ยัังไม่่ได้้รัับรอง

นอกเหนืือจากใบรัับรองแพลตฟอร์์มทั่่�วไปแล้้ว ยัังมีีการออกใบรัับรองอ่ื่�นๆ เพ่ื่�อแสดงข้้อกำำ�หนดด้้านความ
ปลอดภััยท่ี่�เฉพาะเจาะจงสำำ�หรัับตลาดบางแห่่งอีีกด้้วย

https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc
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 การรัับรองความปลอดภััยสำำ�หรับแอปของ Apple

 ความเป็น็มาของการรัับรองแอปของ Apple
Apple ได้้เข้้าไปมีีส่่วนร่่วมเชิิงรุุกในการรัับรองความปลอดภััยสำำ�หรัับแอปของ Apple โดยใช้้โปรไฟล์์การ
ปกป้้อง (PP) เกณฑ์์ทั่่�วไปท่ี่�เหมาะสม การประเมิินเหล่านี้้�ดำำ�เนิินการบนการรัับรองฮาร์์ดแวร์์และระบบปฏิิบััติิการ
ท่ี่� Apple ได้้รัับ

ในปีี 2561 Apple ได้้เริ่่�มต้้นการประเมิินความปลอดภััยแอปพลิิเคชัันสำำ�หรับแอปพลิิเคชัันท่ี่�สำำ�คัญซึ่่�ง
ทำำ�งานบน iOS 11 กัับเบราว์์เซอร์์ Safari และแอปรายช่ื่�อ Apple ยัังคงใช้้งานการประเมิินเหล่านี้้�ต่่อบนแอปท่ี่�
ทำำ�งานบน iOS 12, iOS 13 และ iPadOS 13.1 ในปีี 2564 จะมีีการเพิ่่�มความครอบคลุุมสำำ�หรัับแอปท่ี่�ใช้้งาน 
macOS 11 สถานะการรัับรองโมดููลการเข้้ารหััส

แอปของ Apple ท่ี่�แสดงรายการท่ี่�นี่่�จะใช้้โมดููลการเข้้ารหััสสำำ�หรัับระบบปฏิิบััติิการท่ี่�สามารถใช้้ได้้ โปรดดููท่ี่� การ
รัับรองความปลอดภััยสำำ�หรัับ iOS, การรัับรองความปลอดภััยสำำ�หรัับ iPadOS และ การรัับรองความปลอดภััย
สำำ�หรัับ macOS สำำ�หรัับข้้อมููลเพิ่่�มเติิม

 สถานะการรัับรองเกณฑ์์ทั่่�วไป (CC)
แบบแผนของสหรััฐอเมริิกาท่ี่�ดำำ�เนิินการโดย NIAP จะเก็็บรัักษารายการของผลิิตภัณฑ์์ในการประเมิิน ซึ่่�ง
รายการนี้้�จะประกอบไปด้้วยผลิิตภัณฑ์์ท่ี่�อยู่่�ระหว่่างการประเมิินกัับห้้องปฏิิบััติิการการทดสอบเกณฑ์์ทั่่�วไป 
(CCTL) ท่ี่�ได้้รัับการรัับรองจาก NIAP ในสหรััฐอเมริิกาและผลิิตภัณฑ์์ท่ี่�ผ่่านการประชุุมเริ่่�มงานการประเมิิน 
(หรืือเทีียบเท่่า) ซึ่่�งผู้้�บริิหารของ CCEVS ได้้ยอมรัับผลิิตภัณฑ์์เข้้าสู่่�การประเมิินอย่่างเป็็นทางการแล้้ว

หลังผลิิตภัณฑ์์ได้้รัับการรัับรองแล้้ว NIAP ใส่่การรัับรองท่ี่�สามารถใช้้งานได้้ในตอนนี้้�ไว้้บนรายการข้้อร้้อง
เรีียนผลิิตภัณฑ์์ขององค์์กร การรัับรองเหล่านี้้�จะถููกตรวจสอบด้้านความสอดคล้้องกัับนโยบายการรัับประกััน
การซ่่อมในปััจจุุบัันหลังจาก 2 ปีี หลังจากวัันรัับประกัันการซ่่อมหมดอายุุแล้้ว NIAP จะย้้ายการแสดงการรัับรอง
ไปยัังรายการผลิิตภัณฑ์์ท่ี่�ถููกเก็็บถาวรขององค์์กร

พอร์์ทััลเกณฑ์์ทั่่�วไปจะแสดงการรัับรองท่ี่�สามารถยอมรัับร่่วมกัันได้้ภายใต้้การจััดการรัับรองเกณฑ์์ทั่่�วไป 
(CCRA) พอร์์ทััล CC อาจเก็็บผลิิตภัณฑ์์ไว้้บนรายการผลิิตภัณฑ์์ท่ี่�ได้้รัับการรัับรองเป็็นเวลา 5 ปีี โดยการบัันทึึก
จะถููกเก็็บไว้้โดยพอร์์ทััล CC สำำ�หรัับการรัับรองท่ี่�ถููกเก็็บถาวร

https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
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ตารางด้้านล่่างจะแสดงการรัับรองท่ี่�อยู่่�ในระหว่่างการประเมิินในห้้องปฏิิบััติิการในตอนนี้้� หรืือการรัับรองท่ี่�ได้้
รัับการรัับรองแล้้วว่่าสอดคล้้องกัับเกณฑ์์ทั่่�วไป

สถานะปััจจุบััน

•	 การประเมิินกัับ NIAP ท่ี่�มีีการเผยแพร่่ว่่ากำำ�ลังอยู่่�ในระหว่่างการประเมิินจะแสดงอยู่่�บนผลิิตภัณฑ์์ในการ
ประเมิิน (NIAP)

•	 การประเมินิท่ี่�ดำำ�เนิินการเสร็จ็และตรวจสอบความถููกต้้องแล้้วจะระบุุอยู่่�ในรายการข้อ้ร้้องเรีียนผลิิตภัณฑ์์ NIAP

ระบบปฏิิบััติิการ / วัันท่ี่�ออกการรัับรอง ID แบบแผน / เอกสาร ช่ื่�อเร่ื่� อง / โปรไฟล์การปกป้้อง

ระบบปฏิิบััติิการ: macOS 11 Big Sur

วัันท่ี่�ออกการรัับรอง: —

ID แบบแผน: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: macOS 11 Big Sur: รายช่ื่�อ

โปรไฟล์การปกป้้อง: PP สำำ�หรับ SW 
แอปพลิิเคชััน, EP สำำ�หรับเว็็บเบราว์์เซอร์์

ระบบปฏิิบััติิการ: macOS 11 Big Sur

วัันท่ี่�ออกการรัับรอง: —

ID แบบแผน: ยัังไม่่ได้้รัับรอง

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: macOS 11 Big Sur: Safari

โปรไฟล์การปกป้้อง: PP สำำ�หรับ SW 
แอปพลิิเคชััน, EP สำำ�หรับเว็็บเบราว์์เซอร์์

ระบบปฏิิบััติิการ: iOS 14, iPadOS 14

วัันท่ี่�ออกการรัับรอง: 20 สิิงหาคม 2564

ID แบบแผน: 11191

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: iOS 14 และ iPadOS 14 ของ 
Apple: รายช่ื่�อ

โปรไฟล์การปกป้้อง: PP สำำ�หรับ SW 
แอปพลิิเคชััน, EP สำำ�หรับเว็็บเบราว์์เซอร์์

ระบบปฏิิบััติิการ: iOS 14, iPadOS 14

วัันท่ี่�ออกการรัับรอง: —

ID แบบแผน:  11192

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: iOS 14 และ iPadOS 14 ของ 
Apple: Safari

โปรไฟล์การปกป้้อง: PP สำำ�หรับ SW 
แอปพลิิเคชััน, EP สำำ�หรับเว็็บเบราว์์เซอร์์

https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-agd.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11244-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11244-st.pdf
https://itunespartner.apple.com/en/movies/partnersearch
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://itunespartner.apple.com/movies/faq
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11191
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11192
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-aar.pdf
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ระบบปฏิิบััติิการ / วัันท่ี่�ออกการรัับรอง ID แบบแผน / เอกสาร ช่ื่�อเร่ื่� อง / โปรไฟล์การปกป้้อง

ระบบปฏิิบััติิการ: iOS 13, iPadOS 13

วัันท่ี่�ออกการรัับรอง: 5 มิิถุุนายน 2563

ID แบบแผน: 11060

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: iOS 13 และ iPadOS 13 ของ 
Apple: Safari

โปรไฟล์การปกป้้อง: PP สำำ�หรับ SW 
แอปพลิิเคชััน, EP สำำ�หรับเว็็บเบราว์์เซอร์์

ระบบปฏิิบััติิการ: iOS 13, iPadOS 13

วัันท่ี่�ออกการรัับรอง: 5 มิิถุุนายน 2563

ID แบบแผน: 11050

เอกสาร:

การรัับรอง

เป้้าหมายความปลอดภััย

แนวทาง

รายงานการตรวจสอบความถููกต้้อง

รายงานกิิจกรรมการรัับประกััน

ช่ื่�อเร่ื่� อง: iOS 13 และ iPadOS 13 ของ 
Apple: รายช่ื่�อ

โปรไฟล์การปกป้้อง: PP สำำ�หรับ  
SW แอปพลิิเคชััน

 การรัับรองเกณฑ์์ทั่่�วไปที่่�ถูกูเก็็บถาวรสำำ�หรับแอปของ Apple

ระบบปฏิิบััติิการ / วัันท่ี่�ออกการรัับรอง ID แบบแผน / เอกสาร ช่ื่�อเร่ื่� อง / โปรไฟล์การปกป้้อง

ระบบปฏิิบััติิการ: iOS 12

วัันท่ี่�ออกการรัับรอง: 12 มิิถุุนายน 2562

ID แบบแผน: 10960

เอกสาร:

เป้้าหมายความปลอดภััย

แนวทาง

ช่ื่�อเร่ื่� อง: Safari iOS 12

โปรไฟล์การปกป้้อง: PP สำำ�หรับ SW 
แอปพลิิเคชััน, EP สำำ�หรับเว็็บเบราว์์เซอร์์

ระบบปฏิิบััติิการ: iOS 12

วัันท่ี่�ออกการรัับรอง: 28 กุุมภาพัันธ์์ 2562

ID แบบแผน: 10961

เอกสาร:

เป้้าหมายความปลอดภััย

แนวทาง

ช่ื่�อเร่ื่� อง: รายช่ื่�อ iOS 12

โปรไฟล์การปกป้้อง: PP สำำ�หรับ  
SW แอปพลิิเคชััน

ระบบปฏิิบััติิการ: iOS 11

วัันท่ี่�ออกการรัับรอง: 9 พฤศจิิกายน 2561

ID แบบแผน: 10916

เอกสาร:

เป้้าหมายความปลอดภััย

แนวทาง

ช่ื่�อเร่ื่� อง: Safari iOS 11

โปรไฟล์การปกป้้อง: PP สำำ�หรับ SW 
แอปพลิิเคชััน, EP สำำ�หรับเว็็บเบราว์์เซอร์์

ระบบปฏิิบััติิการ: iOS 11

วัันท่ี่�ออกการรัับรอง: 13 กัันยายน 2561

ID แบบแผน: 10915

เอกสาร:

เป้้าหมายความปลอดภััย

แนวทาง

ช่ื่�อเร่ื่� อง: รายช่ื่�อ iOS 11

โปรไฟล์การปกป้้อง: PP สำำ�หรับ  
SW แอปพลิิเคชััน

https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11060
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-agd.pdf
https://support.apple.com/HT208892
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11050
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10960-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10960-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10961-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10961-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10916-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10916-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10915-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10915-agd.pdf
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 การรัับรองความปลอดภััยสำำ�หรับบริการ
อิินเทอร์์เน็็ตของ Apple

Apple ยัังคงดำำ�เนิินการรัับรองท่ี่�เป็็นไปตามกฎเกณฑ์์ของมาตรฐาน ISO/IEC 27001 และ ISO/IEC 27018 เพ่ื่�อ
ให้้ลููกค้้าของ Apple สามารถจััดการกัับข้้อผููกพัันตามระเบีียบข้้อบัังคัับและตามสััญญาของตนได้้ การรัับรอง
เหล่านี้้�ช่่วยให้้ลููกค้้าของเราสามารถพิสููจน์์ยืืนยัันได้้อย่่างอิิสระเกี่่�ยวกัับวิิธีีปฏิิบััติิของ Apple ด้้านความปลอดภััย
และความเป็็นส่่วนตััวของข้้อมููลสำำ�หรัับระบบในขอบเขต

ISO/IEC 27001 และ ISO/IEC 27018 เป็็นส่่วนหนึ่่�งของกลุ่่�มมาตรฐานระบบการจััดการความปลอดภััยของ
ข้้อมููล (ISMS) ท่ี่�เผยแพร่่โดยองค์์การระหว่่างประเทศว่่าด้้วยการมาตรฐาน (ISO) ในฐานะท่ี่�เป็็นส่่วนหนึ่่�งของ 
ISMS ของ Apple ข้้อกำำ�หนดการควบคุุม Annex A ทั้้�งหมดถููกรวมอยู่่�ในแถลงการณ์์การนำำ�มาใช้้งานตาม
ท่ี่�กำำ�หนดไว้้ในมาตรฐาน ISO/IEC 27001 และ ISO/IEC 27018 Apple ดำำ�เนิินการพิิสููจน์์ยืืนยัันอิิสระโดยผู้้�ให้้
บริิการจดทะเบีียนท่ี่�ได้้รัับการรัับรองเป็็นรายปีี

ISO/IEC 27001
ISO/IEC 27001 คืือมาตรฐานระบบการจััดการความปลอดภััยของข้้อมููลท่ี่�กำำ�หนดข้้อกำำ�หนดสำำ�หรัับการจััดตั้้�ง 
การปรัับใช้้ การรัักษา และการปรัับปรุุงระบบการจััดการความปลอดภััยของข้้อมููลขององค์์กรอย่่างต่่อเน่ื่�อง 
มาตรฐาน ISO/IEC 27001 ประกอบด้้วยโดเมนความปลอดภััยท่ี่�การรัับรอง ISO/IEC ของ Apple ครอบคลุุม
ดัังต่่อไปนี้้�:

•	 นโยบายความปลอดภััยของข้้อมููล

•	 การจััดการความปลอดภััยของข้้อมููล

•	 การจััดการสิินทรััพย์์

•	 ความปลอดภััยด้้านทรััพยากรบุุคคล

•	 ความปลอดภััยทางด้้านกายภาพและสิ่่�งแวดล้้อม

•	 การจััดการการสื่่�อสารและการดำำ�เนิินการ

•	 การควบคุุมการเข้้าถึึง

•	 การจััดหา การพััฒนา และการบำำ�รุุงรัักษาระบบข้้อมููล

•	 การจััดการเหตุุการณ์์ความปลอดภััยของข้้อมููล

•	 การจััดการความต่่อเน่ื่�องของธุุรกิิจ

•	 การปฏิิบััติิตามกฎเกณฑ์์

http://iso.org/
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ISO/IEC 27018
ISO/IEC 27018 เป็็นหลักการปฏิิบััติิสำำ�หรับการปกป้้องข้้อมููลท่ี่�สามารถระบุุตััวบุุคคลได้้ (PII) ในสภาพแวดล้้อม
คลาวด์์สาธารณะ มาตรฐาน ISO/IEC 27018 ประกอบด้้วยโดเมนความปลอดภััยท่ี่�การรัับรอง ISO/IEC ของ 
Apple ครอบคลุุมดัังต่่อไปนี้้�:

•	 ความยิินยอมและทางเลืือก

•	 ความถููกต้้องและข้้อกำำ�หนดของวััตถุุประสงค์์

•	 ข้้อจำำ�กัดในการรวบรวมข้้อมููล

•	 การเก็็บและใช้้ข้้อมููลเท่่าท่ี่�จำำ�เป็็น

•	 ข้้อจำำ�กัดในการใช้้ การเก็็บรัักษา และการเปิิดเผย

•	 ความแม่่นยำำ�และคุุณภาพ

•	 ความตรงไปตรงมา ความโปร่่งใส และการแจ้้งให้้ทราบ

•	 การมีีส่่วนร่่วมและการเข้้าถึึงตััวบุุคคล

•	 ภาระรัับผิิดชอบ

•	 ความปลอดภััยของข้้อมููล

•	 การปฏิิบััติิตามกฎเกณฑ์์ความเป็็นส่่วนตััว

 ISO/IEC 27001 และ ISO/IEC 27018 ครอบคลุุมถึึงบริการ
ต่่างๆ ของ Apple
การรัับรอง ISO/IEC 27001 และ ISO/IEC 27018 ของ Apple จะครอบคลุุมถึึงบริิการต่่อไปนี้้�:

•	 การสนทนาทางธุุรกิิจของ Apple

•	 Apple Business Manager

•	 บริิการการแจ้้งผลัักข้้อมููลของ Apple (APNs)

•	 Apple School Manager

•	 Claris Connect

•	 FaceTime

•	 FileMaker Cloud

•	 iCloud

•	 iMessage

•	 iTunes

•	 บริิการ iWork

•	 Apple ID ท่ี่�มีีการจััดการ

•	 แอปงานชั้้�นเรีียน

•	 Siri
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 การรัับรอง
สามารถดููหลักฐานการรัับรอง ISO/IEC 27001 และ 27018 ของ Apple ได้้ท่ี่�ผู้้�ให้้บริิการจดทะเบีียนของเรา:

ในการดููการรัับรองของ Apple ให้้ไปท่ี่�การค้้นหาการรัับรองและไคลเอ็็นต์์ไดเรกทอรีีบนเว็็บไซต์์สถาบััน
มาตรฐานอัังกฤษ (BSI) ป้้อน Apple ในช่่องการค้้นหาบริิษััท คลิิกปุ่่�มค้้นหา จากนั้้�นเลืือกผลลััพธ์์การค้้นหาเพ่ื่�อ
ดููการรัับรอง

หมายเหตุุ: ข้้อมููลเกี่่�ยวกัับผลิิตภัณฑ์์ท่ี่�ไม่่ได้้ผลิิตโดย Apple หรืือเว็็บไซต์์อิิสระท่ี่�ไม่่ได้้ถููกควบคุุมหรืือทดสอบโดย 
Apple นั้้�นเป็็นการนำำ�เสนอท่ี่�ไม่่ได้้เป็็นการแนะนำำ�หรืือการรัับรองใดๆ Apple ไม่่ขอรัับผิิดชอบใดๆ ในส่่วนท่ี่�เกี่่�ยว
กัับการเลืือก ประสิิทธิิภาพ หรืือการใช้้งานเว็็บไซต์์หรืือผลิิตภัณฑ์์ของบริิษััทอื่�น Apple ไม่่ได้้รัับรองความถููก
ต้้องและความเช่ื่�อถืือได้้ของข้้อมููลของเว็็บไซต์์ของบริิษััทอื่�น ติิดต่่อผู้้�จำำ�หน่ายเพ่ื่�อรัับข้้อมููลเพิ่่�มเติิม

https://support.apple.com/guide/logicpro-css/welcome/mac
https://support.apple.com/HT201777
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 โปรเจ็็กต์์การปฏิิบััติิตามกฏเกณฑ์์ความปลอดภััย
ของ macOS

โปรเจ็็กต์์การปฏิิบััติิตามกฏเกณฑ์์ความปลอดภััยของ macOS (mSCP) คืือความพยายามแบบโอเพนซอร์์ส
ในการมอบแนวทางเชิิงโปรแกรมในการสร้้างแนวทางด้้านความปลอดภััย โปรเจ็็กต์์นี้้�เป็็นโปรเจ็็กต์์ร่่วมกััน
ระหว่่างเจ้้าหน้าท่ี่�ความปลอดภััยด้้าน IT ระดัับปฏิิบััติิการสัังกััดรััฐบาลกลางจากสถาบัันมาตรฐานและเทคโนโลยีี
แห่่งชาติิ (NIST), องค์์การบริิหารการบิินและอวกาศแห่่งชาติิ (NASA), สำำ�นักงานด้้านระบบข้้อมููลกลาโหม 
(DISA) และห้้องปฏิิบััติิการระดัับชาติิ ลอส อลาโมส (LANL) โปรเจ็็กต์์ใช้้ชุุดการควบคุุม macOS ท่ี่�ผ่่านการ
ทดสอบและตรวจสอบความถููกต้้องแล้้วและจัับคู่่�ชุดการควบคุุมเหล่านี้้�กัับคู่่�มืือความปลอดภััยท่ี่�โปรเจ็็กต์์รองรัับ 
นอกจากนี้้�แล้้ว โปรเจ็็กต์์นี้้�ยัังสามารถใช้้เป็็นแหล่งข้้อมููลสำำ�หรัับสร้างพื้้�นฐานการควบคุุมความปลอดภััยแบบ
กำำ�หนดเองสำำ�หรับการควบคุุมความปลอดภััยด้้านเทคนิิคอย่่างง่่ายดายด้้วยการใช้้คลัังของการทำำ�งานเชิิง
อะตอมท่ี่�ได้้รัับการทดสอบและตรวจสอบความถููกต้้องแล้้วได้้อีีกด้้วย (การตั้้�งค่่าการกำำ�หนดค่่า) โปรเจ็็กต์์นี้้�จะ
ส่่งออกเอกสาร สคริิปต์์ โปรไฟล์์การกำำ�หนดค่่า และเช็็คลิิสต์์การตรวจสอบแบบกำำ�หนดเองท่ี่�อิิงตามพื้้�นฐานท่ี่�ใช้้

mSCP สามารถสร้้างเนื้้�อหาข้้อมููลออกสำำ�หรับใช้้ร่่วมกัับเครื่่�องมืือการจััดการและเครื่่�องมืือความปลอดภััยเพ่ื่�อ
ให้้ปฏิิบััติิตามกฏเกณฑ์์ได้้สำำ�เร็็จ การตั้้�งค่่าการกำำ�หนดค่่าในโปรเจ็็กต์์นี้้�จะรองรัับพื้้�นฐานแนวทางต่่างๆ ดัังต่่อ
ไปนี้้�:

องค์์กร พื้้� นฐานท่ี่�รองรัับ

การตีีพิิมพ์์พิิเศษ (SP) 800-53 ของสถาบัันมาตรฐานและ
เทคโนโลยีีแห่่งชาติิ (NIST) เป็็นการควบคุุมความปลอดภััยท่ี่�แนะนำำ�
สำำ�หรัับระบบข้้อมููลรััฐบาลกลางและองค์์กร, แก้้ไขครั้้�งท่ี่� 5

800-53 สููง, 800-53 ปานกลาง, 800-53 ต่ำำ�

การตีีพิิมพ์์พิิเศษ (SP) 800-171 ของสถาบัันมาตรฐานและ
เทคโนโลยีีแห่่งชาติิ (NIST) เป็็นการปกป้้องข้้อมููลท่ี่�ไม่่จััดเป็็นความ
ลัับท่ี่�มีีการควบคุุมในระบบซึ่่�งไม่่ได้้เป็็นของรััฐบาลกลางหรืือองค์์กร, 
แก้้ไขครั้้�งท่ี่� 2

800-171

macOS 11 STIG ของสำำ�นักงานด้้านระบบข้้อมููลกลาโหม (DISA), 
คู่่�มืือการปรัับใช้้ทางเทคนิิคด้้านความปลอดภััยของ Apple 
macOS 11

STIG

ขั้้�นตอนของคณะกรรมการระบบความปลอดภััยแห่่งชาติิ (CNSSI) 
1253 เป็็นการจััดประเภทความปลอดภััยและการเลืือกการควบคุุม
สำำ�หรัับระบบความปลอดภััยแห่่งชาติิ

1253

https://github.com/usnistgov/macos_security#readme
https://github.com/usnistgov/macos_security/blob/main/LICENSE.md
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://github.com/usnistgov/macos_security/blob/main/baselines/800-53r5_low.yaml
https://csrc.nist.gov/publications/detail/sp/800-171/rev-2/final
https://github.com/usnistgov/macos_security/blob/main/baselines/800-171.yaml
https://public.cyber.mil/announcement/stig-update-disa-has-released-the-apple-macos-11-stig/
https://developer.apple.com/library/content/documentation/Cocoa/Conceptual/PropertyLists/AboutPropertyLists/AboutPropertyLists.html#//apple_ref/doc/uid/10000048i-CH3-54303
https://github.com/usnistgov/macos_security/blob/main/baselines/cnssi-1253.yaml
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ข้้อมููลเพิ่่�มเติิม:

•	 พื้้�นฐานสำำ�หรัับทบทวนกฎเกณฑ์์ทั้้�งหมดในโปรเจ็็กต์์สามารถดููได้้ท่ี่�นี่่�

•	 ในการเรีียนรู้้�เพิ่่�มเติิมเกี่่�ยวกัับโปรเจ็็กต์์และการใช้้งาน ให้้ดููท่ี่� wiki โปรเจ็็กต์์การปฏิิบััติิตามกฏเกณฑ์์ความ
ปลอดภััยของ macOS

•	 ในการตั้้�งค่่าโปรเจ็็กต์์สำำ�หรับการใช้้งาน ให้้ดููท่ี่�: การทำำ�ความรู้้�จัักกัับโปรเจ็็กต์์การปฏิิบััติิตามกฏเกณฑ์์ความ
ปลอดภััยของ macOS ตอนท่ี่� 1 และการทำำ�ความรู้้�จัักกัับโปรเจ็็กต์์การปฏิิบััติิตามกฏเกณฑ์์ความปลอดภััย
ของ macOS ตอนท่ี่� 2

•	 ถ้้าคุุณสนใจท่ี่�จะสนับสนุนการพััฒนาโปรเจ็็กต์์นี้้� ให้้ดููท่ี่� แนวทางผู้้�ร่่วมสนับสนุน

https://github.com/usnistgov/macos_security/blob/main/baselines/all_rules.yaml
https://github.com/usnistgov/macos_security/wiki
https://github.com/usnistgov/macos_security/wiki
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-1-31d0689b7c30
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-1-31d0689b7c30
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-2-24131b60cdfb
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-2-24131b60cdfb
https://github.com/usnistgov/macos_security/blob/main/CONTRIBUTING.adoc
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﻿ประวััติิการแก้้ไขเอกสาร

วัันท่ี่� เนื้้� อหาสรุุป

27 ตุุลาคม 2564 หััวข้้อท่ี่�อััปเดต:

•	 การรัับรองความปลอดภััยสำำ�หรัับหน่วยประมวลผล Secure 
Enclave

•	 การรัับรองความปลอดภััยสำำ�หรัับ iOS

•	 การรัับรองความปลอดภััยสำำ�หรัับ macOS

17 สิิงหาคม 2564 หััวข้้อท่ี่�อััปเดต:

•	 การรัับรองความปลอดภััยสำำ�หรัับหน่วยประมวลผล  
Secure Enclave

•	 การรัับรองความปลอดภััยสำำ�หรัับชิิป Apple T2 Security

•	 การรัับรองความปลอดภััยสำำ�หรัับ iOS

•	 การรัับรองความปลอดภััยสำำ�หรัับ iPadOS

•	 การรัับรองความปลอดภััยสำำ�หรัับ macOS

•	 การรัับรองความปลอดภััยสำำ�หรัับ tvOS

•	 การรัับรองความปลอดภััยสำำ�หรัับ watchOS

•	 การรัับรองความปลอดภััยสำำ�หรัับแอปของ Apple

•	 การรัับรองความปลอดภััย

•	 โปรเจ็็กต์์การปฏิิบััติิตามกฏเกณฑ์์ความปลอดภััยของ macOS

26 เมษายน 2564 หััวข้้อท่ี่�เพิ่่�ม:

•	 โปรเจ็็กต์์การปฏิิบััติิตามกฏเกณฑ์์ความปลอดภััยของ macOS

หััวข้้อท่ี่�อััปเดต:

•	 การรัับรองความปลอดภััยสำำ�หรัับชิิป Apple T2 Security: การ
รัับรอง FIPS 140-2 ใหม่่ เลขท่ี่� 3811

•	 การรัับรองความปลอดภััยสำำ�หรัับหน่วยประมวลผล Secure 
Enclave: การรัับรอง FIPS 140-2 ใหม่่ เลขท่ี่� 3811 และตาราง
ใหม่่สำำ�หรับการรัับรองเพิ่่�มเติิม

•	 การรัับรองความปลอดภััยสำำ�หรัับ iOS: การรัับรอง FIPS 140-
2 ใหม่่ เลขท่ี่� 3811, ID แบบแผน 11146 ของ iOS 14 อยู่่�ในการ
ประเมิิน

•	 การรัับรองความปลอดภััยสำำ�หรัับ iPadOS: การรัับรอง 
FIPS 140-2 ใหม่่ เลขท่ี่� 3811, ID แบบแผน 11147 ของ 
iPadOS 14 อยู่่�ในการประเมิิน

•	 การรัับรองความปลอดภััยสำำ�หรัับ macOS: การรัับรอง 
FIPS 140-2 ใหม่่ เลขท่ี่� 3811

•	 การรัับรองความปลอดภััยสำำ�หรัับ tvOS: การรัับรอง FIPS 140-
2 ใหม่่ เลขท่ี่� 3811

•	 การรัับรองความปลอดภััยสำำ�หรัับ watchOS: การรัับรอง 
FIPS 140-2 ใหม่่ เลขท่ี่� 3811

•	 การรัับรองความปลอดภััยสำำ�หรัับแอปของ Apple: รายการ
อััปเดตสำำ�หรับสถานะเกณฑ์์ทั่่�วไป และตารางใหม่่สำำ�หรับการ
รัับรองเกณฑ์์ทั่่�วไปท่ี่�ถููกเก็็บถาวร
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 อภิิธานศััพท์์

﻿การเข้้ารหััสดิสก์แบบเต็็มรููปแบบ (FDE)  การเข้้ารหััสข้้อมููลทั้้�งหมดบนดิิสก์โวลุ่่�มการจััดเก็็บข้้อมููล

﻿การจััดการรัับรองเกณฑ์์ทั่่�วไป (CCRA)  การจััดการการยอมรัับร่่วมกัันท่ี่�วางรากฐานนโยบายและข้้อกำำ�หนด
สำำ�หรัับการยอมรัับใบรัับรองท่ี่�ออกโดยสอดคล้้องกัับซีีรีีส์์ ISO/IEC 15408 หรืือมาตรฐานเกณฑ์์ทั่่�วไปในระดัับ
สากล

﻿การปรัับใช้้อยู่่�ระหว่่างการทดสอบ (IUT)  โมดููลการเข้้ารหััสท่ี่�อยู่่�ในระหว่่างการทดสอบในห้้องปฏิิบััติิการ

﻿การรัักษาความปลอดภััยระบบข้้อมููลกลุ่่�มเจ้้าหน้้าท่ี่�อาวุุโส (SOG-IS)  กลุ่่�มท่ี่�จััดการข้้อตกลงการยอมรัับร่่วม
กัันระหว่่างหลายประเทศในทวีีปยุุโรป

﻿เกณฑ์์ทั่่�วไป (CC)  มาตรฐานท่ี่�วางรากฐานให้้กัับแนวคิิดและหลักการทั่่�วไปของการประเมิินความปลอดภััย
ด้้าน IT และระบุุโมเดลทั่่�วไปสำำ�หรับการประเมิิน และมีีแค็็ตตาล็็อกของข้้อกำำ�หนดความปลอดภััยในภาษาท่ี่�เป็็น
มาตรฐานด้้วย

﻿ความร่่วมมืือในการรัับประกัันข้้อมููลแห่่งชาติิ (NIAP)  องค์์กรของรััฐบาลสหรัฐอเมริิกาท่ี่�ทำำ�หน้าท่ี่�ในการ
ดำำ�เนิินการปรัับใช้้มาตรฐานเกณฑ์์ทั่่�วไปและจััดการแบบแผนการตรวจสอบความถููกต้้องและการประเมิินเกณฑ์์
ทั่่�วไป (CCEVS) ของ NIAP ในสหรััฐอเมริิกา

﻿ชุุมชนเทคนิิคสากล (iTC)  กลุ่่�มท่ี่�มีีหน้าท่ี่�ในการพััฒนาโปรไฟล์์การปกป้้องหรืือโปรไฟล์์การปกป้้องเชิิงร่่วมมืือ
ภายใต้้การสนับสนุนของการจััดการรัับรองเกณฑ์์ทั่่�วไป (CCRA)

﻿แถลงการณ์์การนำำ�มาใช้้งาน (SOA)  เอกสารท่ี่�อธิิบายเกี่่�ยวกัับตััวควบคุุมความปลอดภััยท่ี่�ปรัับใช้้ในขอบเขต
ของ ISMS ซึ่่�งจััดทำำ�ขึ้้�นเพ่ื่�อสนับสนุนการรัับรอง ISO/IEC 27001

﻿บริิการการแจ้้งผลัักข้้อมููลของ Apple (APNs)  บริิการของ Apple ท่ี่�ครอบคลุุมทั่่�วโลก ซึ่่�งจะนำำ�ส่่งการแจ้้ง
เตืือนแบบผลัักข้้อมููลไปท่ี่�อุุปกรณ์์ Apple

﻿เป้้าหมายความปลอดภััย (ST)  เอกสารท่ี่�ระบุุปััญหาด้้านความปลอดภััยและข้้อกำำ�หนดความปลอดภััยสำำ�หรัับ
แต่่ละผลิิตภัณฑ์์

﻿โปรแกรมการตรวจสอบความถููกต้้องโมดููลการเข้้ารหััส (CMVP)  องค์์กรท่ี่�ดำำ�เนิินการโดยรััฐบาล
สหรัฐอเมริิกาและแคนาดาเพ่ื่�อตรวจสอบความถููกต้้องของความสอดคล้้องกัับมาตรฐาน FIPS 140-3

﻿โปรแกรมการตรวจสอบความถููกต้้องอััลกอริิทึึมการเข้้ารหััส (CAVP)  องค์์กรท่ี่�ดำำ�เนิินการโดย NIST ซึ่่�งจััด
ทำำ�การทดสอบเพ่ื่�อตรวจสอบความถููกต้้องของอััลกอริิทึึมการเข้้ารหััสท่ี่�ได้้รัับการรัับรอง (ตััวอย่่างเช่่น รัับรอง
จาก FIPS และ แนะนำำ�โดย NIST) และส่่วนประกอบแต่่ละส่่วนของอััลกอริิธึึม

﻿โปรไฟล์์การปกป้้อง (PP)  เอกสารท่ี่�ระบุุปััญหาด้้านความปลอดภััยและข้้อกำำ�หนดความปลอดภััยสำำ�หรัับ
ผลิิตภัณฑ์์แต่่ละคลาส

﻿โปรไฟล์์การปกป้้องเชิิงร่่วมมืือ (cPP)  โปรไฟล์์การปกป้้องท่ี่�ได้้รัับการพััฒนาโดยชุุมชนเทคนิิคสากลซึ่่�ง
เป็็นกลุ่่�มของผู้้�เชี่่�ยวชาญท่ี่�ได้้รัับหน้าท่ี่�ในการสร้้าง cPP
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﻿มาตรฐานการประมวลผลข้้อมููลสหรััฐอเมริิกากลาง (FIPS)  การเผยแพร่่ท่ี่�จััดทำำ�โดยสถาบัันมาตรฐานและ
เทคโนโลยีีแห่่งชาติิ ไม่่ว่่าจะเป็็นการเผยแพร่่เมื่่�อมีีการร้้องขอตามกฎหมายหรืือเมื่่�อมีีการร้้องขอซึ่่�งมีีผลบัังคัับ
จากรััฐบาลกลางเพ่ื่�อความปลอดภััยทางไซเบอร์์ หรืือทั้้�งคู่่�

﻿โมดููลการเข้้ารหััส  ฮาร์์ดแวร์์ ซอฟต์์แวร์์ และ/หรืือเฟิิร์์มแวร์์ท่ี่�มีีฟัังก์์ชั่่�นการเข้้ารหััสและตรงตามข้้อกำำ�หนดของ
มาตรฐานโมดููลการเข้้ารหััสท่ี่�ได้้กำำ�หนดไว้้

﻿โมดููลในกระบวนการ (MIP)  รายการท่ี่�เก็็บรัักษาโดยโปรแกรมการตรวจสอบความถููกต้้องโมดููลการเข้้ารหััส 
(CMVP) ของโมดููลการเข้้ารหััสท่ี่�ปััจจุุบัันอยู่่�ในกระบวนการตรวจสอบความถููกต้้องของ CMVP

﻿ระดัับความปลอดภััย (SL)  ระดัับความปลอดภััยโดยรวมสี่่�ระดัับ (1–4) ซึ่่�งกำำ�หนดไว้้ใน ISO/IEC 19790 เพ่ื่�อ
อธิิบายถึึงชุุดของข้้อกำำ�หนดความปลอดภััยท่ี่�ใช้้ได้้ ระดัับท่ี่� 4 คืือระดัับท่ี่�เข้้มงวดท่ี่�สุุด

﻿ระบบการจััดการความปลอดภััยของข้้อมููล (ISMS)  ชุุดของนโยบายความปลอดภััยของข้้อมููลและขั้้�นตอน
ท่ี่�กำำ�หนดกรอบของโปรแกรมความปลอดภััยท่ี่�ออกแบบมาเพ่ื่�อปกป้้องขอบเขตของข้้อมููลและระบบโดยการ
จััดการความปลอดภััยของข้้อมููลอย่่างเป็็นระบบตลอดทั้้�งวงจรชีีวิิตของข้้อมููลและ/หรืือระบบ

﻿ระบบบนชิิป (SoC)  วงจรรวม (IC) ท่ี่�รวมองค์์ประกอบหลายส่่วนไว้้ในชิิปชิ้้�นเดีียว

﻿ลููกข่่าย VPN IPsec  ลููกข่่ายในโปรไฟล์์การปกป้้องท่ี่�มอบการเช่ื่�อมต่่อ Ipsec ท่ี่�ปลอดภััยระหว่่างแพลตฟอร์์ม
โฮสต์์จริิงหรืือเสมืือนและตำำ�แหน่งท่ี่�ตั้้�งระยะไกล

﻿สถาบัันมาตรฐานและเทคโนโลยีีแห่่งชาติิ (NIST)  ส่่วนหนึ่่�งของกระทรวงพาณิิชย์ของสหรัฐอเมริิกาท่ี่�มีีหน้าท่ี่�
ในการพััฒนามาตรการทางด้้านวิิทยาศาสตร์์ มาตรฐาน และเทคโนโลยีี

﻿หน่่วยประมวลผล Secure Enclave (SEP)  หน่วยประมวลผลร่่วมท่ี่�สร้างขึ้้�นภายในระบบบนชิิป (SoC)

﻿Apple Business Manager  พอร์์ทััลบนเว็็บท่ี่�เรีียบง่่ายสำำ�หรัับผู้้�ดููแลระบบ IT ซึ่่�งมอบวิิธีีท่ี่�รวดเร็็วและมีี
ประสิิทธิิภาพเพ่ื่�อให้้องค์์กรสามารถปรัับใช้้อุุปกรณ์์ของ Apple ท่ี่�ได้้ซื้้�อจาก Apple โดยตรงหรืือจากตััวแทน
จำำ�หน่ายท่ี่�ได้้รัับอนุุญาตจาก Apple หรืือผู้้�ให้้บริิการ องค์์กรสามารถลงทะเบีียนอุุปกรณ์์ในโซลููชั่่�นการจััดการ
อุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) โดยอััตโนมััติิได้้โดยไม่่ต้้องแตะหรืือเตรียมอุุปกรณ์์ก่่อนท่ี่�ผู้้�ใช้้จะได้้รัับ

﻿Apple School Manager  พอร์์ทััลบนเว็็บท่ี่�เรีียบง่่ายสำำ�หรัับผู้้�ดููแลระบบ IT ซึ่่�งมอบวิิธีีท่ี่�รวดเร็็วและมีี
ประสิิทธิิภาพเพ่ื่�อให้้องค์์กรสามารถปรัับใช้้อุุปกรณ์์ของ Apple ท่ี่�ได้้ซื้้�อจาก Apple โดยตรงหรืือจากตััวแทน
จำำ�หน่ายท่ี่�ได้้รัับอนุุญาตจาก Apple หรืือผู้้�ให้้บริิการ องค์์กรสามารถลงทะเบีียนอุุปกรณ์์ในโซลููชั่่�นการจััดการ
อุุปกรณ์์เคล่ื่�อนท่ี่� (MDM) โดยอััตโนมััติิได้้โดยไม่่ต้้องแตะหรืือเตรียมอุุปกรณ์์ก่่อนท่ี่�ผู้้�ใช้้จะได้้รัับ

﻿corecrypto  คลัังท่ี่�มีีการปรัับใช้้ของการเข้้ารหััสแบบดั้้�งเดิิมในระดัับต่ำำ� โปรดทราบว่่า corecrypto จะไม่่มีีอิิน
เทอร์์เฟซการเขีียนโปรแกรมสำำ�หรัับนัักพััฒนาโดยตรงและจะถููกใช้้งานผ่่าน API ท่ี่�มีีให้้กัับนัักพััฒนา ซอร์์สโค้้ด 
corecrypto มีีการเปิิดเผยต่่อสาธารณะเพ่ื่�อให้้สามารถตรวจสอบความถููกต้้องคุุณสมบััติิด้้านความปลอดภััย
และการทำำ�งานท่ี่�ถููกต้้องได้้

﻿Mobile Device Management (MDM)  บริิการท่ี่�ช่่วยให้้ผู้้�ใช้้จััดการอุุปกรณ์์ท่ี่�ลงทะเบีียนจากระยะไกล หลังจาก
ลงทะเบีียนอุุปกรณ์์แล้้ว ผู้้�ใช้้สามารถใช้้บริิการ MDM ผ่่านเครืือข่่ายเพ่ื่�อกำำ�หนดค่่าการตั้้�งค่่าและดำำ�เนิินการงาน 
อ่ื่�นๆ บนอุุปกรณ์์โดยไม่่ต้้องโต้้ตอบกัับผู้้�ใช้้ได้้

﻿Secure Element (SE)  ชิิปซิิลิิคอนท่ี่�ฝัังอยู่่�ในอุุปกรณ์์หลายๆ รุ่่�นของ Apple ซึ่่�งรองรัับฟัังก์์ชั่่�นต่่างๆ เช่่น 
Apple Pay

﻿sepOS  เฟิิร์์มแวร์์ Secure Enclave ซึ่่�งอิิงจากไมโครเคอร์์เนล L4 เวอร์์ชั่่�นท่ี่� Apple กำำ�หนดเอง

﻿T2  ชิิปความปลอดภััยของ Apple ท่ี่�มีีอยู่่�ในคอมพิิวเตอร์์ Mac ท่ี่�ใช้้ Intel บางรุ่่�นตั้้�งแต่่ปีี 2560
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