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Johdanto Applen tietoturvan varmistukseen

Apple on sitoutunut tietoturvan kehittamiseen ja tekee saannodllisesti yhteistyota kolmansien
osapuolien organisaatioiden kanssa, jotta Applen laitteistot, ohjelmistot ja palvelut sertifioidaan
ja niiden tietoturva todistetaan. Nama kansainvalisesti tunnustetut organisaatiot tarjoavat
Applelle sertifiointeja, jotka kohdistetaan kaikkiin kayttojarjestelmien paaversioihin. Talla tavalla
ne tuovat varmuutta (eli suojausvarmuuden), etta jarjestelman suojaustarpeet on taytetty.
Apple on kehittamassa vastaavia tietoturvastandardeja teknisille alueille, joita ei hyvaksyta
vastavuoroisen tunnustamisen sopimuksiin tai joista puuttuvat tietoturvasertifiointivaatimukset.
Pyrkimyksenamme on saada aikaan maailmanlaajuisesti hyvaksytty, kattava tietoturvasertifiointi
kaikille Applen laitteistoille, kayttojarjestelmille, apeille ja palveluille.

Sertifikaatteja tarvitaan usein lakien, sdanndsten ja alan normien vaatimusten tayttamiseen.
Applen ISO/IEC 27001- ja ISO/IEC 27018 -sertifikaatit kattavat palvelut, kuten Apple
School Manager ja Apple Business Manager. Kaikki Applen laitteita kayttavat asiakkaat,
mukaan lukien viranomaistahot seka yritys- ja koulutusalan organisaatiot, voivat

tukea vaatimustenmukaisuuden tayttamista kayttamalla laitteiston, kayttojarjestelman,
ohjelmiston ja palvelujen sertifikaatteja.
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Laitteistojen sertifikaatit

Koska tietoturvallinen ohjelmisto vaatii, etta tietoturvan perustukset on sisdanrakennettu
laitteistoon, kaikissa Applen laitteissa, joissa on iOS, iPadOS, macOS, tvOS tai watchQOS,
on suojausominaisuuksia aivan laitteistotasolla. Niihin sisaltyvat jarjestelman suojauksia
mahdollistavat prosessorin ominaisuudet seka erityinen siru juuri tietoturvatoimintoja
varten. Kriittisin osa on Secure Enclave -lisaprosessori, joka on kaikissa uudemmissa
i0S-, iPadOS-, watchOS- ja tvOS-laitteissa seka kaikissa Apple siliconilla varustetuissa
Mac-tietokoneissa ja Apple T2 Security -sirulla varustetuissa Intel-pohjaisissa Mac-
tietokoneissa. Secure Enclave tarjoaa perustan levossa olevan datan salaamiselle,
macOS:n suojatulle kaynnistykselle ja biometriselle tunnistamiselle.

Applen sitoomus tietoturvan varmistamiseen alkaa sirun perustavanlaatuisten
suojauskomponenttinen sertifioinnista. Siihen lukeutuvat laitteiston luottamuksen perusta,
suojattu kdynnistys, suojattu avaintallennus Secure Enclavessa ja turvallinen todennus
Touch ID:113 ja Face ID:1la. Applen laitteiden tietoturvaominaisuudet tekevat mahdolliseksi
sirun suunnittelun, laitteiston, ohjelmiston ja palveluiden yhdistelman, jonka saa vain Applelta.
Naiden osien sertifiointi on tarkea osa Applen tarjoamaa varmistuksen vahvistamista.

Jos haluat tietoja julkisista sertifioinneista, jotka koskevat laitteistoja ja niihin liittyvia
laiteohjelmistokomponentteja, katso:

e Apple T2 Security -sirun suojauksen sertifioinnit

e Tietoturvasertifioinnit Secure Enclave -prosessorille

Ohjelmiston ja appien sertifioinnit

Apple yllapitaa riippumattomia sertifiointeja ja todistuksia kayttojarjestelmalleen ja
apeilleen noudattamalla FIPS (U.S. Federal Information Processing Standards) 140-2/-
3 -standardin salausmoduuleja koskevia vaatimuksia seka kayttojarjestelmien, appien
ja laitepalveluiden Common Criteria -vaatimuksia. Kayttojarjestelmien sertifiointi kattaa
i0S:n, iPadOS:n, macOS:n, sep0S:n, T2-laiteohjelmiston, tvOS:n ja watchOS:n. Itsenaisiin
sertifiointeihin sisaltyy aluksi Safari-selain- ja Yhteystiedot-apit, ja sertifioitavia appeja
lisataan tulevaisuudessa.

Jos haluat tietoja julkisista sertifikaateista, jotka koskevat Applen kdyttojarjestelmia, katso:
e iOS:n tietoturvasertifikaatit

e iPadOS:n tietoturvasertifikaatit

 macOS:n tietoturvasertifikaatit

o tvOS:n tietoturvasertifikaatit

o watchOS:n tietoturvasertifikaatit

Jos haluat tietoja julkisista sertifioinneista, jotka koskevat Applen appeja, katso:

e Applen appien tietoturvasertifioinnit
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Palveluiden sertifioinnit

Apple yllapitaa tietoturvasertifiointeja tukeakseen yritysmaailman ja koulutusalan asiakkaita.
Sertifiointien ansiosta Applen asiakkaat voivat tayttaa maarayksiin ja sopimuksiin perustuvat
velvoitteensa kayttaessaan Applen palveluita Applen laitteistojen ja ohjelmistojen kanssa.
Nama sertifioinnit tarjoavat asiakkaillemme riippumattoman todistuksen Applen sertifioinnin
piiriin kuuluvien jarjestelmien tietoturva-, ymparisto- ja tietosuojakaytannoista.

Jos haluat tietoja julkisista sertifikaateista, jotka koskevat Applen internet-palveluita, katso:

« Applen internet-palvelujen tietoturvasertifikaatit

Voit lahettaa kysymyksia Applen tietoturva- ja tietosuojasertifioinneista osoitteeseen
security-certifications@apple.com.
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Laitteistojen tietoturvan sertifioinnit

Applen laitteistojen tietoturvasertifiointien
yleiskatsaus

Apple yllapitaa sepOS:lle ja T2-laiteohjelmistolle seka muille sertifioinneille yhdysvaltalaisen
FIPS (Federal Information Processing Standard) -standardin 140-2/-3 mukaisia
validointisertifikaatteja. Apple lahtee liikkeelle sellaisista sertifioinnin osista, jotka koskevat
laajasti eri alustoja. Yksi osa on corecryptokirjaston validointi, jota kdytetaan laitteistojen
ja ohjelmistojen salausmoduuleissa Applen kehittamissa kayttojarjestelmissa. Toinen osa
on moniin Applen laitteisiin sisallytetyn Secure Enclaven sertifiointi. Kolmas on Touch ID:ta
tukevissa Apple-laitteissa ja Face ID:ta tukevissa laitteissa olevan Secure Elementin (SE)
sertifiointi. Nama laitteistojen sertifiointien osat muodostavat perustan laajemmille
alustojen tietoturvasertifioinneille.

Salausalgoritmien validoinnit

Monien salausalgoritmien ja niihin liittyvien tietoturvatoimintojen oikeanlaisen toteutuksen
validointi on edellytys FIPS 140-3 -validoinnille ja samalla se tukee muita sertifiointeja.
Validointia hallinnoi Yhdysvaltain standardointielimen NIST:n (National Institute of
Standards and Technology) Cryptographic Algorithm Validation Program (CAVP)
-ohjelma. Applen toteutusten validointisertifikaatit 160ytyvat CAVP:n hakupalvelusta. Jos
haluat lisatietoja, katso Cryptographic Algorithm Validation Program (CAVP) -ohjelman
verkkosivusto.

Tietoturvasertifiointi ja vaatimustenmukaisuus


https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation-search?searchMode=criteria&vendor=Apple&productType=-1&ipp=25
https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program

Salausmoduulien validoinnit: FIPS 140-2/3 (ISO/IEC 19790)

Cryptographic Module Validation Program (CMVP) -ohjelma on toistuvasti validoinut Applen
salausmoduulit U.S. Federal Information Processing Standard -standardin (FIPS 140-2)
salausmoduuleille asettamien vaatimusten mukaisiksi jokaisen merkittavan kayttojarjestelman
julkistuksen jalkeen vuodesta 2012 lahtien. Jokaisen merkittavan julkistuksen jalkeen Apple
lahettaa moduulit CMVP:lle validoitaviksi standardin vaatimusten mukaisesti. Sen lisaksi, etta
Applen kayttojarjestelmat ja apit kayttavat naita moduuleja, ne tarjoavat salaustoimintoja
Applen tarjoamille palveluille ja ovat muiden valmistajien appien kaytettavissa.

Apple saavuttaa joka vuosi suojaustason 1 ohjelmistopohjaisille moduuleille "Corecrypto
Module for Intel” ja "Corecrypto Kernel Module for Intel” macOS:lle. Apple siliconin
moduulit "Corecrypto Module for ARM" ja "Corecrypto Kernel Module for ARM" ovat
soveltuvia iOS:lle, iPadOS:lle, tvOS:lle, watchOS:lle ja Mac-tietokoneisiin sisallytetyn
Apple T2 Security -sirun laiteohjelmistolle.

Vuonna 2019 Apple saavutti ensimmaisen kerran FIPS 140-2 -suojaustason 2 upotetulle
laitteiston salausmoduulille, joka tunnetaan "Apple Corecrypto Module: Secure Key Store"
-salausmoduulina. Tama mahdollistaa Secure Enclaven generoimien ja hallitsemien avaimien
Yhdysvaltain viranomaistahojen hyvaksyman kayton. Apple hakee myos jatkossa validointeja

laitteiston salausmoduulille jokaisen merkittavan kayttojarjestelmajulkaisun myota.

Yhdysvaltain kauppaministerio hyvaksyi FIPS 140-3:n vuonna 2019. Huomattavin muutos
tassa standardiversiossa on, etta siina nimetaan ISO/IEC-standardit, erityisesti ISO/IEC
19790:2015 ja siihen liittyva testausstandardi ISO/IEC 24759:2017. CMVP on aloittanut
siirtymisohjelman ja ilmoittanut, etta vuodesta 2020 lahtien salausmoduulit aletaan validoida
FIPS 140-3:n pohjalta. Applen salausmoduuleissa pyritdan vastaamaan FIPS 140-3 -standardia
ja siirtymaan siihen niin pian kuin se on kaytannossa mahdollista.

CMVP yllapitaa parhaillaan testattavina ja validoitavina olevista salausmoduuleista kahta eri
luetteloa, jotka voivat sisaltaa tietoja esitetyista validoinneista. Akkreditoidun laboratorion
testattavina olevat moduulit voivat olla Implementation Under Test List -luettelossa.

Kun laboratorio on suorittanut testauksen ja suosittelee validointia CMVP:lle, Applen
salausmoduulit nakyvat Modules in Process List -luettelossa. Talla hetkella laboratoriotestaus on
valmis ja odottaa CMVP:n validointia testaukselle. Koska arviointiprosessin kesto voi vaihdella,
katso tietoja Applen salausmoduulien validoinnin tilasta kahdesta edella olevasta luettelosta
merkittavan kayttojarjestelmajulkaisun ja CMVP:n validointisertifikaatin mydntamisen
valiselta ajalta.
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Tuotteiden sertifioinnit: Common Criteria (ISO/IEC 15408)

Common Criteria (ISO/IEC 15408) on standardi, jota monet organisaatiot kayttavat IT-
tuotteiden tietoturva-arviointien perustana.

Jos olet kiinnostunut sertifikaateista, jotka voidaan tunnustaa vastavuoroisesti
kansainvalisessa Common Criteria Recognition Arrangement (CCRA) -jarjestelyssa, katso
tietoja Common Criteria -portaalista. Common Criteria -standardia voidaan myos kayttaa
CCRA:n ulkopuolella kansallisissa ja yksityisissa validointijarjestelmissa. Euroopassa
vastavuoroista tunnustamista ohjaavat SOG-IS-sopimus ja CCRA.

Common Criteria -yhteison ilmaisema tavoite on kansainvalisesti hyvaksytty joukko
tietoturvastandardeja IT-tuotteiden suojausominaisuuksien selkeaa ja luotettavaa
arviointia varten. Tarjoamalla riippumattoman arvion tuotteen edellytyksista tayttaa
tietoturvastandardit, Common Criteria -sertifiointi antaa asiakkaille enemman varmuutta
IT-tuotteiden suojauksen suhteen ja auttaa tekemaan valistuneempia paatoksia.

CCRA-jarjestelyssa jasenmaat ovat sopineet, etta ne tunnustavat IT-tuotteiden sertifioinnin
samalla luottamustasolla. Ennen sertifiointeja tarvittavat arvioinnit ovat laajoja, ja ne
sisaltavat seuraavat:

e Protection Profiles (PP) -suojausprofiilit

o Security Targets (ST) -dokumentit

e Security Functional Requirements (SFR) -vaatimukset
e Security Assurance Requirements (SAR) -vaatimukset
e« Evaluation Assurance Levels (EAL) -tasot

Suojausprofiilit (Protection Profile, PP) ovat dokumentteja, joissa on maaritetty mita
suojausvaatimuksia laitetyyppiluokalle (kuten Mobility) vaaditaan, ja niita kaytetaan
saman luokan IT-tuotteiden vertailemiseksi. CCRA:n jasenmaara seka hyvaksyttyjen
PP-suojausprofiilien luettelo kasvavat vuosittain. Taman jarjestelyn ansiosta tuotteen
kehittaja voi hakea kertasertifiointia missa tahansa tassa jarjestelyssa mukana olevassa
sertifikaatteja myontavassa jarjestelmassa ja saada sertifioinnille tunnustuksen kaikilta
sen tunnustamiseen sitoutuneilta allekirjoittajajasenilta.

Security Target -dokumentit maarittavat, mita arvioidaan, kun IT-tuotetta sertifioidaan. Security
Target -dokumentit muunnetaan tarkemmiksi suojauksen toiminnallisiksi vaatimuksiksi (SFR),
joita kaytetaan Security Target -dokumenttien yksityiskohtaisempaan arviointiin.

Common Criteria (CC) -standardi sisaltaa myos tietoturvavarmuusvaatimukset (SAR). Yksi
yleisesti tunnistettu mittaperuste on varmuustaso (Evaluation Assurance Level, EAL).
EAL-varmuustasot ryhmittelevat yhteen usein kaytettyja SAR-tietoturvavarmuusvaatimusten
joukkoja, ja vertailtavuuden parantamiseksi ne voidaan eritella PP-suojausprofiilissa ja
ST-dokumentissa.

Monet vanhemmat suojausprofiilit (PP) on arkistoitu, ja niita korvataan kehittamalla
kohdennettuja PP-suojausprofiileita, jotka keskittyvat tiettyihin ratkaisuihin ja ymparistoihin.
Jotta CCRA:n jasenet jatkossakin noudattaisivat vastavuoroisen tunnustamisen periaatetta,
on muodostettu iTC-yhteisgja (international Technical Community), jotka kehittavat ja
yllapitavat yhteistyona laadittuja cPP-profiileja (collaborative Protection Profiles), ja
CCRA:n allekirjoittajajasenet ovat alusta pitden olleet mukana naiden profiilien
kehitystyossa. Muille kayttajaryhmille ja vastavuoroisen tunnustamisen sopimuksille
kuin CCRA:lle kohdennettuja PP-suojausprofiileja kehittavat edelleen niiden kannalta
tarkoituksenmukaiset sidosryhmat.
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Apple on hakenut tiettyjen cPP-profiilien mukaisia sertifiointeja paivitetyssa CCRA-

jarjestelyssa alkuvuodesta 2015 alkaen. Siita lahtien Apple on saavuttanut Common
Criteria -sertifioinnit jokaiselle merkittavalle iOS-julkaisulle ja on laajentanut kattavuuden
sisaltamaan uusien PP-suojausprofiilien varmistukset.

Apple toimii aktiivisessa roolissa teknisissa yhteisoissa, jotka keskittyvat mobiililaitteiden
suojausteknologioiden arviointiin. Naihin lukeutuvat iTC-yhteisot, jotka vastaavat cPP-
suojausprofiilien kehittamisesta ja paivittamisesta. Apple arvioi ja hakee edelleen sertifiointeja
nykyisten PP- ja cPP-suojausprofiilien perusteella.

Apple-alustojen sertifioinnit Pohjois-Amerikan markkinoille suorittaa yleensa National
Information Assurance Partnership (NIAP), joka yllapitaa luetteloa parhaillaan arvioitavina
olevista projekteista, joita ei ole viela sertifioitu.

Lueteltujen yleisten alustasertifikaattien lisaksi on myonnetty muita sertifikaatteja joitakin
markkinoita koskevien erityisten suojausvaatimusten osoittamiseksi.

Tietoturvasertifioinnit Secure
Enclave -prosessorille

Secure Enclave -sertifioinnin tausta

Laitteiston salausmoduuli Apple SEP Secure Key Store Cryptographic Module on upotettu
Applen jarjestelmapiiriin (SOC), joka on seuraavissa tuotteissa: Applen A-sarja iPhonelle
ja iPadille, M-sarja Mac-tietokoneille, joissa on Apple silicon, S-sarja Apple Watchille ja
T-sarjan suojauspiiri Intel-pohjaisille Mac-tietokoneille alkaen vuonna 2017 julkaistusta
iMac Prosta.

Vuonna 2018 Apple synkronoi vuonna 2017 julkaistujen
kayttojarjestelmaohjelmistoversioiden ohjelmiston salausmoduulien kanssa: iOS 11,
macOS 10.13, tvOS 11 ja watchOS 4. SEP:n laitteiston salausmoduuli, josta kaytettiin
nimea Apple SEP Secure Key Store Cryptographic Module v1.0, validoitiin aluksi
FIPS 140-2 -suojaustason 1 vaatimusten mukaiseksi.

Vuonna 2019 Apple validoi laitteistomoduulin FIPS 140-2 -suojaustason 2 vaatimusten
mukaiseksi ja paivitti moduulin versionumeroksi 9.0, jotta se on yhtenevainen vastaavien
corecrypto User- ja corecrypto Kernel -moduulien validointiversioiden kanssa. Vuonna
2019 tahan sisaltyivat iOS 12, macOS 10.14, tvOS 12 ja watchOS 5.

Vuonna 2020 ja 2021 Apple hakee validointia FIPS 140-3:n vaatimustenmukaisuudelle ja
lisavamistuksella Apple siliconin fyysisten suojausvaatimusten suojaustasolle 3: A13-,
Al14-, S6- ja M1-siruille.

Apple myos hakee aktiivisesti corecrypto User- ja corecrypto Kernel -moduulien
validointia jokaisen merkittavan kayttojarjestelmaversion julkaisun yhteydessa.
Vaatimustenmukaisuusvalidointi voidaan tehda ainoastaan lopullisille julkaistuille versioille.
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Salausmoduulien validoinnin tila

Cryptographic Module Validation Program (CMVP) yllapitaa salausmoduulien validoinnin
tilasta kolmea eri luetteloa, joilla salausmoduulit voivat olla riippuen validointinsa
senhetkisesta tilasta:

e Kun Apple on tehnyt sopimuksen laboratorion kanssa testaamisesta, moduuli voidaan
lisata CMVP:n Implementation Under Test List -luetteloon.

e Kun laboratorio on suorittanut testauksen ja suositellut validointia CMVP:lle ja kun
maksut CMVP:lle on suoritettu, moduuli lisdtdan Modules in Process List -luetteloon.
MIP-luettelossa seurataan CMVP:n validoinnin etenemista neljassa vaiheessa:

o Review Pending: Odottaa, etta tehtava annetaan resurssille CMVP:ssa.

e In Review: CMVP:n resurssit suorittavat validointitoimia.

o Coordination: Laboratorio ja CMVP selvittavat mahdollisesti esiin tulleita ongelmia.
e Finalization: Sertifikaatin antamiseen liittyvat toiminnot ja muodollisuudet.

e Kun CMVP:n validointi on valmis, moduulit saavat sertifikaatin, joka kertoo niiden tayttavan
vaatimukset, ja ne lisataan validoitujen salausmoduulien luetteloon. Tahan sisaltyy:

o Validoidut moduulit, jotka on merkitty aktiivisiksi.
e Viiden vuoden kuluttua moduulit siiretaan historical-luetteloon.
o Jos moduulin sertifikaatti jostakin syysta perutaan, se siirretaan revoked-luetteloon.

Vuonna 2020 CMVP otti kansainvalisen ISO/IEC 19790 -standardin FIPS 140-3 -
validoinnin perustaksi.
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FIPS 140-3 -sertifioinnit

Nykytilanne

Alla olevassa taulukossa nakyvat vuoden 2020 ja 2021 salausmoduulit, joiden FIPS 140-3

-vaatimustenmukaisuutta laboratorio testaa parhaillaan.

Vuoden 2020 ja 2021 kayttojarjestelmaversioihin liittyvat suojatut avaintallennukset
(Secure Key Store, SKS) ovat kayneet lapi laboratoriotestauksen ja saaneet laboratoriolta
suosituksen CMVP:n validoinnille. Ne |oytyvat Modules in Process -luettelosta ja siirtyvat

validoinnin jalkeen validoitujen salausmoduulien luetteloon.

iOS 15:n (2021) kayttajatila, kerneltila ja avaintallennus ovat laboratoriotestauksessa.
Ne I6ytyvat Implementation Under Test -luettelosta.

Pdivaykset

Kéyttojarjestelmén julkaisupéiva:

2021

Validointip&ivét: -

Kayttojarjestelman julkaisupdiva:

2021

Validointipéivét: -

Kayttojarjestelmén julkaisupdiva:

2020

Validointip&ivét: -
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Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple corecrypto Module v12

Kéyttojarjestelma: sepOS, joka
toimitetaan vuoden 2021 i0S-,
iPadOS-, macOS-, tvOS- ja
watchOS-julkaisujen kanssa

Ympéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A9-A14, T2,
M1, S3-S6)

Suojaustaso: 2

Nimi: Apple Corecrypto Module v11.1

Kéyttdjarjestelméa: sepOS, joka
toimitetaan vuoden 2021 i0S-,
iPadOS-, macOS-, tvOS- ja
watchOS-julkaisujen kanssa

Ympaéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A13, A14, S6, M1)
Suojaustaso: 2

Fyysinen suojaustaso: 3

Nimi: Apple Corecrypto Module v11.1

Kéyttojarjestelmé: sepOS, joka
toimitetaan vuoden 2020 iOS-,
iPadOS-, macOS-, tvOS- ja
watchOS-julkaisujen kanssa

Ympaéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A9-A14, T2,
M1, S3-S6)

Suojaustaso: 2


https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Basic&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:
2020

Validointipéivét: —

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

FIPS 140-2 -sertifioinnit

Alla olevassa taulukossa nakyvat salausmoduulit, joiden FIPS 140-2
-vaatimustenmukaisuuden laboratorio on testannut.

Padivaykset

Kéyttdjarjestelmén julkaisupéiva:
2019

Validointipéivét: 5.2.2021

Kéyttojarjestelmén julkaisupdiva:
2018

Validointip&ivét: 10.9.2019

Kayttojarjestelmaén julkaisupéiva:
2017

Validointip&ivat: 10.9.2019

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3811
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3523
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3223
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v11.1

Kayttojarjestelma: sepOS, joka
toimitetaan vuoden 2020 iOS-,
iPad0OS-, macOS-, tvOS- ja
watchOS-julkaisujen kanssa

Ympéristé: Apple silicon, suojattu

avaintallennus, laitteisto

Tyyppi: Laitteisto (A13, A14, S6, M1)

Suojaustaso: 2

Fyysinen suojaustaso: 3

Moduulitiedot

Nimi: Apple Secure Key Store
Cryptographic Module v10.0

Kéyttojarjestelma: sepOS
macOS 10.15 Catalinalle

Tyyppi: Laitteistot

Suojaustaso: 2

Nimi: Apple Secure Key Store
Cryptographic Module v9.0

Kéyttojarjestelmé: sepOS
macOS 10.14 Mojavelle

Tyyppi: Laitteistot
Suojaustaso: 2

Nimi: Apple Secure Key Store
Cryptographic Module v1.0

Kayttojarjestelma: sepOS
macOS 10.13 High Sierralle

Tyyppi: Laitteistot

Suojaustaso: 2


https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/3223_APPLEFIPS_GUIDE_CO_SEP.pdf

Common Criteria (CC) -sertifioinnit

Apple osallistuu aktiivisesti Common Criteria -arviointeihin, joissa asianmukaiset PP-
suojausprofiilit (Protection Profile, PP) kattavat Applen teknologian suojaustoimintoja.

Common Criteria (CC) -sertifioinnin tila

NIAP:n johtamassa Yhdysvaltain arviointijarjestelmassa yllapidetaan Products in Evaluation
-luetteloa tuotteista, jotka ovat parhaillaan arvioitavina Yhdysvalloissa NIAP:n hyvaksymassa
Common Criteria -testauslaboratoriossa (CCTL) ja joille on tehty arvioinnin aloitustapaaminen
(tai vastaava), jossa CCEVS:n hallinto on virallisesti hyvaksynyt tuotteen arvioitavaksi.

Kun tuotteet on sertifioitu, NIAP lisaa parhaillaan voimassa olevat sertifioinnit Product
Compliant -luetteloon. Kahden vuoden jalkeen naista sertifioinneista tarkistetaan,
tayttyvatko senhetkisen kaytannon vaatimukset varmistuksen voimassaolon jatkamiselle.
Kun varmistuksen voimassaoloaika paattyy, NIAP siirtaa sertifioinnin arkistoitujen
tuotteiden Archived Products -luetteloon.

Common Criteria -portaalissa luetellaan sertifioinnit, jotka voidaan tunnustaa
vastavuoroisesti Common Criteria Recognition Arrangement (CCRA) -jarjestelyn puitteissa.
Tuotteet voidaan pitaa CC-portaalissa sertifioitujen tuotteiden luettelossa viiden vuoden
ajan, ja CC-portaalissa sailytetaan tiedot myos arkistoiduista sertifioinneista.

Alla olevassa taulukossa nakyvat sertifioinnit, joita laboratorio arvioi parhaillaan tai jotka

ovat saaneet Common Criteria -vaatimustenmukaisuuden sertifioinnin.

Kayttojarjestelma / Tunniste / dokumentit Nimi / suojausprofiilit
sertifiointipdivays

Kéyttojarjestelmé: sepOS Tunniste: Ei viela sertifioitu Nimi: Apple Secure Enclave [2020]
Sertifiointipdivéys: — Dokumentit: Suojausprofiilit: CPP_DSC_V1.0
Sertifikaatti Laitteisto: Secure Enclave (A9-A14,
M1, T2, S3-S6)

Security Target -dokumentti
Ohjelmisto: sepOS, joka toimitetaan

Opas . .

iOS 14:n, iPadOS 14:n, macOS 11:n
Validointiraportti Big Surin, tvOS 14:n ja
Varmistuksen toimintaraportti watchOS 7:n mukana

Muut sertifioinnit

Alla olevassa taulukossa nakyvat sellaiset Secure Enclaven sertifioinnit, jotka eivat perustu
Common Criteria -vaatimuksiin tai FIPS 140-3 -standardiin.

Paivaykset Sertifikaatit / dokumentit Moduulitiedot
Kayttojarjestelmén julkaisupéiva: Sertifikaatit: CFNR201902910002 Nimi: Mobile Terminal Trusted
2020 (Kiinan kansantasavalta: Technology Execution Environment
Validointip&ivét: 7.12.2019— Certification of Mobile Financial Kéyttsjérjestelmé: i0S 13.5.1
26.12.2022 Service)

e Standardi: JR/T 0156-2017

Kiinankielinen versio

Englanninkielinen versio

Tietoturvasertifiointi ja vaatimustenmukaisuus


https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/A-TEE2020-12-04_cn.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/A-TEE2021-02-09_en.pdf

Apple T2 Security -sirun suojauksen sertifioinnit

Salausmoduulien validoinnin tausta

Apple hakee aktiivisesti Applen upotettujen ohjelmisto- ja laitteistomoduulien
validointia jokaisen merkittavan kayttojarjestelmaversion julkaisun yhteydessa.
Vaatimustenmukaisuusvalidointi voidaan tehda ainoastaan moduulien lopullisille
julkaistuille versioille.

Vuonna 2020 CMVP otti kansainvalisen ISO/IEC 19790 -standardin yhdysvaltalaisen
Federal Information Processing Standard (FIPS) 140-3 -validoinnin perustaksi.

Intel-prosessorin lisaksi vuodesta 2017 alkaen useimmissa Mac-tietokoneissa on myos
erillinen Apple T2 Security -siru, joka on Apple silicon -pohjainen jarjestelmapiiri (SoC).
Nama T2-sirulla varustetut Mac-tietokoneet kayttavat kaikkia viitta salausmoduulia
erilaisiin laitteissa suoritettaviin palveluihin.

o Corecrypto-kayttajamoduuli Intelille (tata kayttaa macOS Intel-pohjaisissa Mac-
tietokoneissa)

o Corecrypto-kernelmoduuli Intelille (tata kayttaa macOS Intel-pohjaisissa Mac-
tietokoneissa)

e Corecrypto-kayttdjamoduuli ARM:lle (tata kayttaa T2-siru)
e Corecrypto-kernelmoduuli ARM:lle (tata kayttaa T2-siru)

e Secure Key Store -salausmoduuli (tata kayttaa T2-siruun upotettu Secure Enclave
-lisaprosessori)

Huomaa: T2-sirulla toimivat Apple silicon -pohjaiset moduulit ovat samat kuin ne, jotka
toimivat muilla Applen silicon-siruilla, kuten Applen A-sarjan, S-sarjan ja M-sarjan siruilla.

Salausmoduulien validoinnin tila

Cryptographic Module Validation Program (CMVP) yllapitaa salausmoduulien validoinnin
tilasta kolmea eri luetteloa, joilla salausmoduulit voivat olla riippuen validointinsa
senhetkisesta tilasta:

o Kun Apple on tehnyt sopimuksen laboratorion kanssa testaamisesta, moduuli voidaan
lisata CMVP:n Implementation Under Test List -luetteloon.

e Kun laboratorio on suorittanut testauksen ja suositellut validointia CMVP:lle ja kun maksut
CMVP:lle on suoritettu, moduuli lisataan Modules in Process List (MIP) -luetteloon.
MIP-luettelossa seurataan CMVP:n validoinnin etenemista neljassa vaiheessa:

e Review Pending: Odottaa, etta tehtava annetaan resurssille CMVP:ssa.

e In Review: CMVP:n resurssit suorittavat validointitoimia.

e Coordination: Laboratorio ja CMVP selvittavat mahdollisesti esiin tulleita ongelmia.
e Finalization: Sertifikaatin antamiseen liittyvat toiminnot ja muodollisuudet.

o Kun CMVP:n validointi on valmis, moduulit saavat sertifikaatin, joka kertoo niiden tayttavan
vaatimukset, ja ne lisataan validoitujen salausmoduulien luetteloon. Tahan sisaltyy:

o Validoidut moduulit, jotka on merkitty aktiivisiksi.
o Viiden vuoden kuluttua moduulit siiretdan historical-luetteloon.

e Jos moduulin sertifikaatti jostakin syysta perutaan, se siirretdan revoked-luetteloon.

Tietoturvasertifiointi ja vaatimustenmukaisuus


https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 -sertifioinnit

Nykytilanne

Vuoden 2020 moduulit kayttajatilalle, kerneltilalle ja avaintallennukselle ovat kayneet lapi
laboratoriotestauksen ja saaneet laboratoriolta suosituksen CMVP:n validoinnille.
Ne loytyvat luettelosta Modules in Process List.

Vuoden 2021 moduulit kayttajatilalle, kerneltilalle ja avaintallennukselle ovat
laboratoriotestauksessa. Ne loytyvat Implementation Under Test -luettelosta.

Padivaykset

Kéyttojarjestelmén julkaisupéiva:

2021

Validointipaivéat: —

Kayttojarjestelman julkaisupdiva:

2021

Validointipéivét: —

Kéyttojarjestelmén julkaisupdiva:

2021

Validointip&ivét: -

Kéyttojarjestelmén julkaisupdiva:

2020

Validointip&ivét: —

Kayttojarjestelmén julkaisupdiva:

2020

Validointipéivét: -

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot
Nimi: Apple Corecrypto
Module v12.0

Kéyttojarjestelma: sepOS
macOS 12 Montereylle

Ympéristo: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto
Module v12.0

Kayttojarjestelma: sepOS
macOS 12 Montereylle

Ympaéristd: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto
Module v12.0

Kéyttojarjestelma: sepOS
macOS 12 Montereylle

Ympéristé: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (T2)

Suojaustaso: 2

Nimi: Apple Corecrypto Module v11.1

Kayttojarjestelma: sepOS
macOS 11 Big Surille

Ympaéristd: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v11.1

Kéyttojarjestelmé: sepOS
macOS 11 Big Surille

Ympéristé: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1


https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/HT208436
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/HT209000
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:
2020

Validointipéivét: —

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

FIPS 140-2 -sertifioinnit

Alla olevassa taulukossa nakyvat salausmoduulit, joiden FIPS 140-2
-vaatimustenmukaisuuden laboratorio on testannut.

Padivaykset

Kéayttojarjestelmén julkaisupdiva:
2019

Validointipdivét: 23.3.2021

Kayttojarjestelman julkaisupdiva:
2019

Validointip&ivat: 23.3.2021

Kayttojarjestelmén julkaisupdiva:
2019

Validointipdivét: 5.2.2021

Kéyttojarjestelmén julkaisupéiva:
2018

Validointipdivét: 23.4.2019

Kéyttojarjestelmén julkaisupéiva:
2018

Validointipaivét: 11.4.2019

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3856
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3855
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3811
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3438
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3433
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v11.1

Kayttojarjestelma: sepOS
macOS 11 Big Surille (Intel)

Ympéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteistot

Suojaustaso: 2

Moduulitiedot
Nimi: Apple Corecrypto User
Module v10.0 for ARM

Kéayttojarjestelmda: sepOS
macOS 10.15 Catalinalle

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v10.0 for ARM

Kayttojarjestelma: sepOS
macOS 10.15 Catalinalle

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Secure Key
Store Cryptographic Module v10.0

Kéyttojarjestelma: sepOS
macOS 10.15 Catalinalle

Tyyppi: Laitteistot
Suojaustaso: 2

Nimi: Apple Corecrypto User
Module v9.0 for ARM

Kéyttojarjestelmé: sepOS
macOS 10.14 Mojavelle

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v9.0 for ARM

Kéyttojarjestelma: sepOS
macOS 10.14 Mojavelle

Tyyppi: Ohjelmistot

Suojaustaso: 1


https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:
2018

Validointipdivat: 10.9.2019

Kayttojarjestelman julkaisupdiva:
2017

Validointip&ivét: 9.3.2018,
22.5.2018, 6.7.2018

Kayttojarjestelmén julkaisupdiva:
2017

Validointipaivét: 9.3.2018, 17.5.2018,
3.7.2018

Kéyttojarjestelmén julkaisupdiva:
2017

Validointipdivét: 10.7.2018

Kayttojarjestelmaén julkaisupdiva:
2016

Validointipaivéat: 1.2.2017

Kayttojarjestelman julkaisupdiva:
2016

Validointipéivét: 1.2.2017

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3523
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3148
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3147
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3223
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 2828
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 2827
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot
Nimi: Apple Secure Key Store
Cryptographic Module v9.0

Kéyttojarjestelma: sepOS
macOS 10.14 Mojavelle

Tyyppi: Laitteistot
Suojaustaso: 2

Nimi: Apple Corecrypto User
Module v8.0 for ARM

Kayttojarjestelma: sepOS
macOS 10.13 High Sierralle

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v8.0 for ARM

Kéyttojarjestelma: sepOS
macOS 10.13 High Sierralle

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v1.0

Kéyttojarjestelmé: sepOS
macOS 10.13 High Sierralle

Tyyppi: Laitteistot

Suojaustaso: 2

Nimi: Apple iOS Corecrypto Kernel
Module v7.0

Kayttojarjestelma: sepOS
macOS 10.12 Sierralle

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple iOS Corecrypto Kernel
Module v7.0

Kayttojarjestelma: sepOS
macOS 10.12 Sierralle

Tyyppi: Ohjelmistot

Suojaustaso: 1


https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP.pdf

Kayttojarjestelmien tietoturvasertifioinnit

Applen kayttojarjestelmien tietoturvasertifiointien
yleiskatsaus

Apple yllapitaa sepOS:lle ja T2-laiteohjelmistolle seka muille sertifioinneille
yhdysvaltalaisen FIPS (Federal Information Processing Standard) -standardin 140-2/-3
mukaisia validointisertifikaatteja. Apple lahtee liikkeelle sellaisista sertifioinnin osista, jotka
koskevat laajasti eri alustoja. Yksi osa on corecryptokirjaston validointi, jota kaytetaan

laitteistojen ja ohjelmistojen salausmoduuleissa Applen kehittamissa kayttojarjestelmissa.

Toinen osa on moniin Applen laitteisiin sisallytetyn Secure Enclaven sertifiointi. Kolmas
on Touch ID:ta tukevissa Apple-laitteissa ja Face ID:ta tukevissa laitteissa olevan Secure
Elementin (SE) sertifiointi. Nama laitteistojen sertifiointien osat muodostavat perustan
laajemmille alustojen tietoturvasertifioinneille.

Salausalgoritmien validoinnit

Monien salausalgoritmien ja niihin liittyvien tietoturvatoimintojen oikeanlaisen toteutuksen
validointi on edellytys FIPS 140-3 -validoinnille ja samalla se tukee muita sertifiointeja.
Validointia hallinnoi Yhdysvaltain standardointielimen NIST:n Cryptographic Algorithm
Validation Program (CAVP) -ohjelma. Applen toteutusten validointisertifikaatit 10ytyvat
CAVP:n hakupalvelusta.

Tietoturvasertifiointi ja vaatimustenmukaisuus


https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation-search?searchMode=criteria&vendor=Apple&productType=-1&ipp=25

Salausmoduulien validoinnit: FIPS 140-2/3 (ISO/IEC 19790)

Cryptographic Module Validation Program (CMVP) -ohjelma on toistuvasti validoinut
Applen kayttojarjestelmien salausmoduulit U.S. Federal Information Processing Standards
(FIPS) -standardien 140-2 mukaisiksi jokaisen merkittavan kayttojarjestelmajulkistuksen
jalkeen vuodesta 2012 lahtien. Jokaisen merkittavan julkistuksen jalkeen Apple lahettaa
kaikki moduulit CMVP:lle salauksen taytta validointia varten. Nama validoidut moduulit
tuottavat salaustoimintoja Applen tarjoamille palveluille, ja ne ovat muiden valmistajien
appien kaytettavissa.

Apple saavuttaa joka vuosi suojaustason 1 ohjelmistopohjaisille moduuleille "Corecrypto
Module for Intel” ja "Corecrypto Kernel Module for Intel” macOS:lle. Apple siliconin

moduulit "Corecrypto Module for ARM" ja "Corecrypto Kernel Module for ARM" ovat
soveltuvia iOS:lle, iPadOS:lle, tvOS:lle, watchOS:lle ja Mac-tietokoneisiin sisallytetyn

Apple T2 Security -sirun laiteohjelmistolle.

Vuonna 2019 Apple saavutti ensimmaisen kerran FIPS 140-2 -suojaustason 2 upotetulle
laitteiston salausmoduulille, joka tunnetaan "Apple Corecrypto Module: Secure Key Store”
-salausmoduulina. Tama mahdollistaa Secure Enclaven generoimien ja hallitsemien avaimien
Yhdysvaltain viranomaistahojen hyvaksyman kayton. Apple hakee my0s jatkossa validointeja
laitteiston salausmoduulille jokaisen merkittavan kayttojarjestelmajulkaisun myota.

Yhdysvaltain kauppaministerio hyvaksyi FIPS 140-3:n vuonna 2019. Huomattavin
muutos tassa standardiversiossa on, etta siina nimetaan ISO/IEC-standardit, erityisesti
ISO/IEC 19790:2015 ja siihen liittyva testausstandardi ISO/IEC 24759:2017. CMVP on
aloittanut siirtymisohjelman ja ilmoittanut, etta vuodesta 2020 lahtien salausmoduulit
aletaan validoida FIPS 140-3:n pohjalta. Applen salausmoduuleissa pyritdan vastaamaan
FIPS 140-3 -standardia ja siirtymaan siihen niin pian kuin se on kdytannossa mahdollista.

CMVP yllapitaa parhaillaan testattavina ja validoitavina olevista salausmoduuleista
kahta eri luetteloa, jotka voivat sisaltaa tietoja esitetyista validoinneista. Akkreditoidun
laboratorion testattavina olevat moduulit voivat olla Implementation Under Test

List -luettelossa. Kun laboratorio on suorittanut testauksen ja suosittelee validointia
CMVP:lle, Applen salausmoduulit nakyvat Modules in Process List -luettelossa. Talla
hetkella laboratoriotestaus on valmis ja odottaa CMVP:n validointia testaukselle. Koska
arviointiprosessin kesto voi vaihdella, katso tietoja Applen salausmoduulien validoinnin
tilasta kahdesta edella olevasta luettelosta merkittavan kayttojarjestelmajulkaisun ja
CMVP:n validointisertifikaatin myontamisen valiselta ajalta.
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List

Tuotteiden sertifioinnit: Common Criteria (ISO/IEC 15408)

Common Criteria (ISO/IEC 15408) on standardi, jota monet organisaatiot kayttavat IT-
tuotteiden tietoturva-arviointien perustana.

Jos olet kiinnostunut sertifikaateista, jotka voidaan tunnustaa vastavuoroisesti
kansainvalisessa Common Criteria Recognition Arrangement (CCRA) -jarjestelyssa, katso
tietoja Common Criteria -portaalista. Common Criteria -standardia voidaan myos kayttaa
CCRA:n ulkopuolella kansallisissa ja yksityisissa validointijarjestelmissa. Euroopassa
vastavuoroista tunnustamista ohjaavat SOG-IS-sopimus ja CCRA.

Common Criteria -yhteison ilmaisema tavoite on kansainvalisesti hyvaksytty joukko
tietoturvastandardeja IT-tuotteiden suojausominaisuuksien selkeaa ja luotettavaa
arviointia varten. Tarjoamalla riippumattoman arvion tuotteen edellytyksista tayttaa
tietoturvastandardit, Common Criteria -sertifiointi antaa asiakkaille enemman varmuutt
a IT-tuotteiden suojauksen suhteen ja auttaa tekemaan valistuneempia paatoksia.

CCRA-jarjestelyssa jasenmaat ovat sopineet, etta ne tunnustavat IT-tuotteiden sertifioinnin
samalla luottamustasolla. Ennen sertifiointeja tarvittavat arvioinnit ovat laajoja, ja ne
sisaltavat seuraavat:

e Protection Profiles (PP) -suojausprofiilit

o Security Targets (ST) -dokumentit

e Security Functional Requirements (SFR) -vaatimukset
o Security Assurance Requirements (SAR) -vaatimukset
e« Evaluation Assurance Levels (EAL) -tasot

Suojausprofiilit (Protection Profile, PP) ovat dokumentteja, joissa on maaritetty mita
suojausvaatimuksia laitetyyppiluokalle (kuten Mobility) vaaditaan, ja niita kaytetaan
saman luokan IT-tuotteiden vertailemiseksi. CCRA:n jasenmaara seka hyvaksyttyjen
PP-suojausprofiilien luettelo kasvavat vuosittain. Taman jarjestelyn ansiosta tuotteen
kehittaja voi hakea kertasertifiointia missa tahansa tassa jarjestelyssa mukana olevassa
sertifikaatteja myontavassa jarjestelmassa ja saada sertifioinnille tunnustuksen kaikilta
sen tunnustamiseen sitoutuneilta allekirjoittajajasenilta.

Security Target -dokumentit maarittavat, mita arvioidaan, kun IT-tuotetta sertifioidaan. Security
Target -dokumentit muunnetaan tarkemmiksi suojauksen toiminnallisiksi vaatimuksiksi (SFR),
joita kaytetaan Security Target -dokumenttien yksityiskohtaisempaan arviointiin.

Common Criteria (CC) -standardi sisaltaa myos tietoturvavarmuusvaatimukset (SAR).
Yksi yleisesti tunnistettu mittaperuste on varmuustaso (Evaluation Assurance Level, EAL).
EAL-varmuustasot ryhmittelevat yhteen usein kaytettyja SAR-tietoturvavarmuusvaatimusten
joukkoja, ja vertailtavuuden parantamiseksi ne voidaan eritella PP-suojausprofiilissa ja
ST-dokumentissa.

Monet vanhemmat suojausprofiilit (PP) on arkistoitu, ja niita korvataan kehittamalla
kohdennettuja PP-suojausprofiileita, jotka keskittyvat tiettyihin ratkaisuihin ja ymparistoihin.
Jotta CCRA:n jasenet jatkossakin noudattaisivat vastavuoroisen tunnustamisen
periaatetta, on muodostettu iTC-yhteisoja (international Technical Community), jotka
kehittavat ja yllapitavat yhteistyona laadittuja cPP-profiileja (collaborative Protection
Profiles), ja CCRA:n allekirjoittajajasenet ovat alusta pitden olleet mukana naiden profiilien
kehitystydssa. Muille kayttajaryhmille ja vastavuoroisen tunnustamisen sopimuksille

kuin CCRA:lle kohdennettuja PP-suojausprofiileja kehittavat edelleen niiden kannalta
tarkoituksenmukaiset sidosryhmat.
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https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/

Apple on hakenut tiettyjen cPP-profiilien mukaisia sertifiointeja paivitetyssa CCRA-

jarjestelyssa alkuvuodesta 2015 alkaen. Siita lahtien Apple on saavuttanut Common
Criteria -sertifioinnit jokaiselle merkittavalle iOS-julkaisulle ja on laajentanut kattavuuden
sisaltamaan uusien PP-suojausprofiilien varmistukset.

Apple toimii aktiivisessa roolissa teknisissa yhteisdissa, jotka keskittyvat mobiililaitteiden
suojausteknologioiden arviointiin. Naihin lukeutuvat iTC-yhteisot, jotka vastaavat cPP-
suojausprofiilien kehittamisesta ja paivittamisesta. Apple arvioi ja hakee edelleen
sertifiointeja nykyisten PP- ja cPP-suojausprofiilien perusteella.

Apple-alustojen sertifioinnit Pohjois-Amerikan markkinoille suorittaa yleensa National
Information Assurance Partnership (NIAP), joka yllapitaa luetteloa parhaillaan arvioitavina
olevista projekteista, joita ei ole viela sertifioitu.

Lueteltujen yleisten alustasertifikaattien lisaksi on myonnetty muita sertifikaatteja joitakin
markkinoita koskevien erityisten suojausvaatimusten osoittamiseksi.

Tietoturvasertifiointi ja vaatimustenmukaisuus
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https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc

i0S:n tietoturvasertifikaatit

i0S

i0OS:n sertifioinnin tausta

Apple hakee aktiivisesti Applen upotettujen ohjelmisto- ja laitteistomoduulien
validointia jokaisen merkittdavan kayttojarjestelmaversion julkaisun yhteydessa.
Vaatimustenmukaisuusvalidointi voidaan tehda ainoastaan lopullisille julkaistuille versioille.

i0S:n salausmoduulien validoinnin tila

Cryptographic Module Validation Program (CMVP) yllapitaa salausmoduulien validoinnin
tilasta kolmea eri luetteloa, joilla salausmoduulit voivat olla riippuen validointinsa
senhetkisesta tilasta:

e Kun Apple on tehnyt sopimuksen laboratorion kanssa testaamisesta, moduuli voidaan
lisata CMVP:n Implementation Under Test List -luetteloon.

o Kun laboratorio on suorittanut testauksen ja suositellut validointia CMVP:lle ja kun maksut
CMVP:lle on suoritettu, moduuli lisataan Modules in Process List (MIP) -luetteloon.
MIP-luettelossa seurataan CMVP:n validoinnin etenemista neljassa vaiheessa:

o Review Pending: Odottaa, etta tehtava annetaan resurssille CMVP:ssa.

e In Review: CMVP:n resurssit suorittavat validointitoimia.

o Coordination: Laboratorio ja CMVP selvittavat mahdollisesti esiin tulleita ongelmia.
e Finalization: Sertifikaatin antamiseen liittyvat toiminnot ja muodollisuudet.

o Kun CMVP:n validointi on valmis, moduulit saavat sertifikaatin, joka kertoo niiden tayttavan
vaatimukset, ja ne lisataan validoitujen salausmoduulien luetteloon. Tahan sisaltyy:

o Validoidut moduulit, jotka on merkitty aktiivisiksi.
¢ Viiden vuoden kuluttua moduulit siiretdaan historical-luetteloon.
o Jos moduulin sertifikaatti jostakin syysta perutaan, se siirretaan revoked-luetteloon.

Vuonna 2020 CMVP otti kansainvalisen ISO/IEC 19790 -standardin FIPS 140-3 -
validoinnin perustaksi.

Tietoturvasertifiointi ja vaatimustenmukaisuus
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 -sertifioinnit

Nykytilanne

i0OS 14:n (2020) kayttajatila, kerneltila ja avaintallennus ovat kdayneet lapi
laboratoriotestauksen ja saaneet laboratoriolta suosituksen CMVP:n validoinnille.
Ne loytyvat luettelosta Modules in Process List.

i0S 15:n (2021) kayttajatila, kerneltila ja avaintallennus ovat laboratoriotestauksessa.
Ne loytyvat Implementation Under Test -luettelosta.

Padivaykset

Kéyttojarjestelmén julkaisupéiva:

2021

Validointipaivéat: —

Kéyttojarjestelmén julkaisupéiva:

2021

Validointipéivét: —

Kéayttojarjestelmén julkaisupdiva:

2021

Validointip&ivét: —

Kayttojarjestelmén julkaisupdiva:

2021

Validointipéivét: -

Kayttojarjestelmén julkaisupdiva:

2020

Validointipéivét: -

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v12
Kayttojarjestelma: iOS 15

Ympéristé: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v12
Kayttojarjestelma: iOS 15

Ympéristé: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v12

Kayttojarjestelma: sepOS, joka
toimitetaan iOS 15:n mukana

Ympaéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A9-A14)

Suojaustaso: 2

Nimi: Apple Corecrypto Module v12

Kéyttojarjestelmé: sepOS, joka
toimitetaan iOS 15:n mukana

Ympéristé: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A13, A14, A15)
Suojaustaso: 2

Fyysinen suojaustaso: 3

Nimi: Apple Corecrypto Module v11.1
Kéyttojarjestelméa: i0S 14

Ympaéristd: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

24


https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:

2020

Validointipéivét: —

Kéayttojarjestelmén julkaisupdiva:

2020

Validointipéivéat: -

Kayttojarjestelmén julkaisupdiva:

2020

Validointipéivét: -

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

FIPS 140-2 -sertifioinnit

Alla olevassa taulukossa nakyvat salausmoduulit, joita testataan parhaillaan ja joiden
FIPS 140-2 -vaatimustenmukaisuuden laboratorio on testannut.

Paivaykset

Kéyttojarjestelmén julkaisupdiva:

2019
Validointipdivét: 23.3.2021

Kayttojarjestelmaén julkaisupéiva:

2019
Validointipdivét: 23.3.2021

Kayttojarjestelman julkaisupdiva:

2019
Validointipdivét: 5.2.2021

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3856
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3855
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3811
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v11.1
Kayttojarjestelma: iOS 14

Ympéristé: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v11.1

Kayttojarjestelma: sepOS, joka
toimitetaan iOS 14:n mukana

Ympaéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A9-A14)

Suojaustaso: 2

Nimi: Apple Corecrypto Module v11.1

Kéyttojarjestelmé: sepOS, joka
toimitetaan iOS 14:n mukana

Ympéristé: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A13-A14)
Suojaustaso: 2

Fyysinen suojaustaso: 3

Moduulitiedot

Nimi: Apple Corecrypto User
Module v10.0 for ARM
Kéyttojarjestelmé: i0S 13
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v10.0 for ARM

Kayttojarjestelma: iOS 13
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v10.0

Kayttojarjestelma: sepOS, joka
toimitetaan iOS 13:n mukana

Tyyppi: Laitteistot

Suojaustaso: 2
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf

Padivaykset
Kéayttojarjestelmén julkaisupéiva:
2018

Validointipéivét: 23.4.2019

Kayttojarjestelman julkaisupdiva:
2018

Validointipdivét: 11.4.2019

Kayttojarjestelmén julkaisupdiva:
2018

Validointipdivét: 10.9.2019

Kéyttojarjestelmén julkaisupdiva:
2017

Validointipéivét: 9.3.2018,
22.5.2018, 6.7.2018

Kayttojarjestelmaén julkaisupéiva:
2017

Validointipéivét: 9.3.2018, 17.5.2018,

3.7.2018

Kayttojarjestelman julkaisupdiva:
2017

Validointipdivét: 10.9.2019

Kéyttojarjestelmén julkaisupéiva:
2016

Validointipdivét: 1.2.2017

Kéyttojarjestelmén julkaisupdiva:
2016

Validointipdivét: 1.2.2017

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3438
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3433
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3523
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3148
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3147
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3223
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 2828
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 2827
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Kernel
Module v9.0 for ARM
Kéyttojarjestelma: i0S 12
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto User
Module v9.0 for ARM

Kayttojarjestelma: iOS 12
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v9.0

Kéyttojarjestelma: sepOS, joka
toimitetaan iOS 12:n mukana

Tyyppi: Laitteistot
Suojaustaso: 2

Nimi: Apple Corecrypto User
Module v8.0 for ARM
Kéyttojarjestelmé: i0S 11
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v8.0 for ARM

Kayttojarjestelma: i0OS 11
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v1.0

Kayttojarjestelma: sepOS, joka
toimitetaan iOS 11:n mukana

Tyyppi: Laitteistot

Suojaustaso: 2

Nimi: Apple iOS Corecrypto Kernel
Module v7.0

Kéyttdjarjestelméa: i0S 10

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple iOS Corecrypto Kernel
Module v7.0

Kéyttojarjestelméa: i0S 10
Tyyppi: Ohjelmistot

Suojaustaso: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf

Aikaisemmat versiot

Yli viisi vuotta vanhat sertifioinnit nakyvat CMVP:n luettelossa historical-tilassa. Naiden
aikaisempien iOS-versioiden salausmoduulit on aikanaan validoitu:

e i0S 9 (corecrypto modules v6.0)
e iOS 8 (corecrypto modules v5.0)
e i0S 7 (corecrypto modules v4.0)
e i0OS 6 (corecrypto modules v3.0)

Common Criteria (CC) -sertifioinnin tausta

Apple hakee aktiivisesti iOS:n arviointia jokaisen merkittavan kayttojarjestelmaversion
julkaisun yhteydessa. Arviointi voidaan tehda ainoastaan kayttojarjestelman lopulliselle
julkaistulle versiolle. Ennen iPadOS 13.1:ta iPadOS:n nimi oli iOS.

Common Criteria (CC) -sertifioinnin tila

NIAP:n johtamassa Yhdysvaltain arviointijarjestelmassa yllapidetaan Products in Evaluation
-luetteloa tuotteista, jotka ovat parhaillaan arvioitavina Yhdysvalloissa NIAP:n hyvaksymassa
Common Criteria -testauslaboratoriossa (CCTL) ja joille on tehty arvioinnin aloitustapaaminen

(tai vastaava), jossa CCEVS:n hallinto on virallisesti hyvaksynyt tuotteen arvioitavaksi.

Kun tuotteet on sertifioitu, NIAP lisda parhaillaan voimassa olevat sertifioinnit Product
Compliant -luetteloon. Kahden vuoden jalkeen naista sertifioinneista tarkistetaan, tayttyvatko
senhetkisen kaytannon vaatimukset varmistuksen voimassaolon jatkamiselle. Kun
varmistuksen voimassaoloaika paattyy, NIAP siirtaa sertifioinnin arkistoitujen tuotteiden
Archived Products -luetteloon.

Common Criteria -portaalissa luetellaan sertifioinnit, jotka voidaan tunnustaa vastavuoroisesti
Common Criteria Recognition Arrangement (CCRA) -jarjestelyn puitteissa. Tuotteet voidaan
pitaa CC-portaalissa sertifioitujen tuotteiden luettelossa viiden vuoden ajan, ja CC-
portaalissa sailytetaan tiedot myos arkistoiduista sertifioinneista.

Tietoturvasertifiointi ja vaatimustenmukaisuus
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https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1

Alla olevassa taulukossa nakyvat sertifioinnit, joita laboratorio arvioi parhaillaan tai jotka
ovat saaneet Common Criteria -vaatimustenmukaisuuden sertifioinnin.

Nykytilanne

NIAP:n arviointien laboratoriotestit iOS 15:lle ovat meneillaan. Jos haluat uusimmat tiedot,

katso Products in evaluation (NIAP) ja Product Compliant List.

Kayttojarjestelma /
sertifiointipdivays

Kayttojarjestelma: iOS 15

Sertifiointipdivays: —

Kéyttojarjestelmé: i0S 14
Sertifiointipdivéys: 1.9.2021

Kéyttojarjestelmé: i0S 13
Sertifiointipdivéys: 6.11.2020

Tietoturvasertifiointi ja vaatimustenmukaisuus

Tunniste / dokumentit

Tunniste: Ei viela sertifioitu

Dokumentit: -

Tunniste: 11146
Dokumentit:

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti

Tunniste: 11036
Dokumentit:

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti

Nimi / suojausprofiilit

Nimi: Apple iOS 15: iPhonet

Suojausprofiilit: Mobile Device
Fundamentals (PP-moduulit
vahvistetaan myéhemmin)

Nimi: Apple iOS 14: iPhonet

Suojausprofiilit: Mobile Device
Fundamentals, VPN Client module,
WLAN Clients PP Module, MDM
Agent EP

Nimi: Apple iOS 13 on iPhone

Suojausprofiilit: Mobile Device
Fundamentals, VPN Client module,
WLAN Clients EP, MDM Agent EP
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https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11146
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11036
https://www.niap-ccevs.org/MMO/Product/st_vid11036-ci.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-aar.pdf

Arkistoidut iOS:n Common Criteria -sertifioinnit

Nailla aikaisemmilla iOS-versioilla on Common Criteria -validoinnit. NIAP on arkistoinut ne

NIAP-kaytannon mukaisesti:

Kayttojarjestelma /
sertifiointipdivays

Kéyttojarjestelma: i0S 12
Sertifiointipdivadys: 14.3.2019

Kayttojarjestelma: i0OS 11
Sertifiointipdivdys: 17.7.2018

Kayttojarjestelma: iOS 10
Sertifiointipdivays: 27.7.2017

Kéyttojarjestelmé: i0S 10
Sertifiointipdivdys: 27.7.2017

Kayttojarjestelma: iOS 9
Sertifiointipédivéys: 14.10.2016

Kayttojarjestelma: iOS 9
Sertifiointipédivéys: 13.10.2016

Kayttojarjestelma: iOS 9
Sertifiointipdivdys: 28.1.2016

Tietoturvasertifiointi ja vaatimustenmukaisuus

Tunniste / dokumentit

Tunniste: 10937
Dokumentit:
Security Target -dokumentti

Opas

Tunniste: 10851
Dokumentit:
Security Target -dokumentti

Opas

Tunniste: 10782

Dokumentit: Security Target
-dokumentti, Opas

Tunniste: 10792
Dokumentit: Security Target
-dokumentti, Opas
Tunniste: 10725
Dokumentit: Security Target
-dokumentti, Opas
Tunniste: 10714
Dokumentit: Security Target
-dokumentti, Opas
Tunniste: 10695

Dokumentit: Security Target
-dokumentti, Opas

Nimi / suojausprofiilit

Nimi: iPhone with iOS 12

Suojausprofiilit: Mobile Device
Fundamentals, VPN Client module,
Wireless LAN client EP, MDM
Agent EP

Nimi: Apple i0OS 11

Suojausprofiilit: Mobile Device
Fundamentals, Wireless LAN
client EP, MDM Agent EP

Nimi: i0S 10.2 on iPhone and
iPad Devices

Suojausprofiilit: Mobile Device
Fundamentals, Wireless LAN
client EP, MDM Agent EP

Nimi: i0S 10.2 VPN Client on iPhone
and iPad

Suojausprofiilit: VPN Client PP

Nimi: i0S 9.3.2 with MDM Agent
Suojausprofiilit: Mobile Device
Fundamentals, MDM Agent EP

Nimi: OS VPN Client on iPhone
and iPad

Suojausprofiilit: VPN Client PP
Nimi: i0S 9

Suojausprofiilit: Mobile
Device Fundamentals
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https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=10937
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st-vid10937-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10937-agd.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10851-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10851-agd.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Archived.cfm
https://developer.apple.com/documentation/http_live_streaming
https://developer.apple.com/documentation
https://www.niap-ccevs.org/Product/Archived.cfm

iPadOS:n tietoturvasertifikaatit

iPad

OS

iPadOS:n sertifioinnin tausta

Apple hakee aktiivisesti Applen kayttojarjestelmien validointia jokaisen merkittavan
kayttojarjestelmaversion julkaisun yhteydessa kayttaen asianmukaisia PP-suojausprofiileja
(Protection Profile, PP) ja FIPS 140-3 -suojaustasoja. Vaatimustenmukaisuusvalidointi
voidaan tehda ainoastaan lopullisille julkaistuille versioille.

Huomaa: Vuonna 2019 iPad-laitteiden kayttojarjestelma uudistettiin iPadOS:ksi. Ennen
iPadOS 13.1:ta iPadOS:n nimi oli iOS.

iPadOS:n salausmoduulien validoinnin tila

Cryptographic Module Validation Program (CMVP) yllapitaa salausmoduulien validoinnin
tilasta kolmea eri luetteloa, joilla salausmoduulit voivat olla riippuen validointinsa
senhetkisesta tilasta:

e Kun Apple on tehnyt sopimuksen laboratorion kanssa testaamisesta, moduuli voidaan
lisata CMVP:n Implementation Under Test List -luetteloon.

e Kun laboratorio on suorittanut testauksen ja suositellut validointia CMVP:lle ja kun maksut
CMVP:lle on suoritettu, moduuli lisataan Modules in Process List (MIP) -luetteloon.
MIP-luettelossa seurataan CMVP:n validoinnin etenemista neljassa vaiheessa:

e Review Pending: Odottaa, etta tehtava annetaan resurssille CMVP:ssa.

e In Review: CMVP:n resurssit suorittavat validointitoimia.

e Coordination: Laboratorio ja CMVP selvittavat mahdollisesti esiin tulleita ongelmia.
e Finalization: Sertifikaatin antamiseen liittyvat toiminnot ja muodollisuudet.

o Kun CMVP:n validointi on valmis, moduulit saavat sertifikaatin, joka kertoo niiden tayttavan
vaatimukset, ja ne lisataan validoitujen salausmoduulien luetteloon. Tahan sisaltyy:

o Validoidut moduulit, jotka on merkitty aktiivisiksi.
o Viiden vuoden kuluttua moduulit siiretdaan historical-luetteloon.
o Jos moduulin sertifikaatti jostakin syysta perutaan, se siirretaan revoked-luetteloon.

Vuonna 2020 CMVP otti kansainvalisen ISO/IEC 19790 -standardin FIPS 140-3 -
validoinnin perustaksi.

Tietoturvasertifiointi ja vaatimustenmukaisuus


https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 -sertifioinnit

Nykytilanne

iPadOS 14:n (2020) kayttajatila, kerneltila ja avaintallennus ovat kdyneet lapi
laboratoriotestauksen ja saaneet laboratoriolta suosituksen CMVP:n validoinnille.
Ne loytyvat luettelosta Modules in Process List.

iPadOS 15:n (2021) kayttajatila, kerneltila ja avaintallennus ovat laboratoriotestauksessa.
Ne Ioytyvat Implementation Under Test -luettelosta.

Padivaykset

Kéyttojarjestelmén julkaisupéiva:

2021

Validointipaivéat: —

Kéyttojarjestelmén julkaisupéiva:

2021

Validointipéivét: —

Kéayttojarjestelmén julkaisupdiva:

2021

Validointip&ivét: —

Kayttojarjestelmén julkaisupdiva:

2021

Validointipéivét: -

Kayttojarjestelmén julkaisupdiva:

2020

Validointipéivét: -

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v12
Kéyttojarjestelma: iPadOS 15

Ympéristé: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v12
Kayttojarjestelma: iPadOS 15

Ympéristé: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v12

Kayttojarjestelma: sepOS, joka
toimitetaan iPadOS 15:n mukana

Ympaéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A9-A14, M1)

Suojaustaso: 2

Nimi: Apple Corecrypto Module v12

Kéyttojarjestelmé: sepOS, joka
toimitetaan iPadOS 15:n mukana

Ympéristé: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A9-A14, M1)
Suojaustaso: 2

Fyysinen suojaustaso: 3

Nimi: Apple Corecrypto Module v11.1
Kéyttbjarjestelmé: iPadOS 14

Ympaéristd: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/ht207249
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:

2020

Validointipéivét: —

Kéayttojarjestelmén julkaisupdiva:

2020

Validointipéivéat: -

Kayttojarjestelmén julkaisupdiva:

2020

Validointipéivét: -

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

FIPS 140-2 -sertifioinnit

Alla olevassa taulukossa nakyvat salausmoduulit, joita testataan parhaillaan ja joiden
FIPS 140-2 -vaatimustenmukaisuuden laboratorio on testannut.

Paivaykset

Kéyttojarjestelmén julkaisupdiva:

2019
Validointipdivét: 23.3.2021

Kayttojarjestelmaén julkaisupéiva:

2019
Validointipdivét: 23.3.2021

Kayttojarjestelman julkaisupdiva:

2019
Validointipdivét: 5.2.2021

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3856
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3855
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3811
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v11.1
Kayttojarjestelma: iPadOS 14

Ympéristé: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v11.1

Kayttojarjestelma: sepOS, joka
toimitetaan iPadOS 14:n mukana

Ympaéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A9-A14, M1)

Suojaustaso: 2

Nimi: Apple Corecrypto Module v11.1

Kéyttojarjestelmé: sepOS, joka
toimitetaan iPadOS 14:n mukana

Ympéristé: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A9-A14, M1)
Suojaustaso: 2

Fyysinen suojaustaso: 3

Moduulitiedot

Nimi: Apple Corecrypto User
Module v10.0 for ARM
Kéyttojarjestelmé: iPadOS 13
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v10.0 for ARM

Kayttojarjestelma: iPadOS 13
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Secure Key
Store Cryptographic Module v10.0

Kayttojarjestelma: sepOS, joka
toimitetaan iPadOS 13:n mukana

Tyyppi: Laitteistot

Suojaustaso: 2
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf

Padivaykset
Kéayttojarjestelmén julkaisupéiva:
2018

Validointipéivét: 23.4.2019

Kayttojarjestelman julkaisupdiva:
2018

Validointipdivét: 11.4.2019

Kayttojarjestelmén julkaisupdiva:
2018

Validointipdivét: 10.9.2019

Kéyttojarjestelmén julkaisupdiva:
2017

Validointipéivét: 9.3.2018,
22.5.2018, 6.7.2018

Kayttojarjestelmaén julkaisupéiva:
2017

Validointipéivét: 9.3.2018, 17.5.2018,

3.7.2018

Kayttojarjestelman julkaisupdiva:
2017

Validointipdivét: 10.9.2019

Kéyttojarjestelmén julkaisupéiva:
2016

Validointipdivét: 1.2.2017

Kéyttojarjestelmén julkaisupdiva:
2016

Validointipdivét: 1.2.2017

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3438
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3433
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3523
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3148
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3147
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3223
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 2828
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 2827
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Kernel
Module v9.0 for ARM
Kéyttojarjestelma: i0S 12
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto User
Module v9.0 for ARM

Kayttojarjestelma: iOS 12
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v9.0

Kéyttojarjestelma: sepOS, joka
toimitetaan iOS 12:n mukana

Tyyppi: Laitteistot
Suojaustaso: 2

Nimi: Apple Corecrypto User
Module v8.0 for ARM
Kéyttojarjestelmé: i0S 11
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v8.0 for ARM

Kayttojarjestelma: i0OS 11
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v1.0

Kayttojarjestelma: sepOS, joka
toimitetaan iOS 11:n mukana

Tyyppi: Laitteistot

Suojaustaso: 2

Nimi: Apple iOS Corecrypto Kernel
Module v7.0

Kéyttdjarjestelméa: i0S 10

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple iOS Corecrypto Kernel
Module v7.0

Kéyttojarjestelméa: i0S 10
Tyyppi: Ohjelmistot

Suojaustaso: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf

Tietoturvasertifiointi ja vaatimustenmukaisuus

Aikaisemmat versiot

Yli viisi vuotta vanhat sertifioinnit nakyvat CMVP:n luettelossa historical-tilassa. Naiden
aikaisempien iOS-versioiden salausmoduulit on aikanaan validoitu:

e i0S 9 (corecrypto modules v6.0)
e iOS 8 (corecrypto modules v5.0)
e i0S 7 (corecrypto modules v4.0)
e i0OS 6 (corecrypto modules v3.0)

Common Criteria (CC) -sertifioinnin tausta

Apple hakee aktiivisesti iPadOS:n arviointia jokaisen merkittavan kayttojarjestelmaversion
julkaisun yhteydessa. Arviointi voidaan tehda ainoastaan kayttojarjestelman lopulliselle
julkaistulle versiolle.

Common Criteria (CC) -sertifioinnin tila

NIAP:n johtamassa Yhdysvaltain arviointijarjestelmassa yllapidetaan Products in Evaluation
-luetteloa tuotteista, jotka ovat parhaillaan arvioitavina Yhdysvalloissa NIAP:n hyvaksymassa
Common Criteria -testauslaboratoriossa (CCTL) ja joille on tehty arvioinnin aloitustapaaminen
(tai vastaava), jossa CCEVS:n hallinto on virallisesti hyvaksynyt tuotteen arvioitavaksi.

Kun tuotteet on sertifioitu, NIAP lisda parhaillaan voimassa olevat sertifioinnit Product
Compliant -luetteloon. Kahden vuoden jalkeen naista sertifioinneista tarkistetaan,
tayttyvatko senhetkisen kaytannon vaatimukset varmistuksen voimassaolon jatkamiselle.
Kun varmistuksen voimassaoloaika paattyy, NIAP siirtaa sertifioinnin arkistoitujen
tuotteiden Archived Products -luetteloon.

Common Criteria -portaalissa luetellaan sertifioinnit, jotka voidaan tunnustaa vastavuoroisesti
Common Criteria Recognition Arrangement (CCRA) -jarjestelyn puitteissa. Tuotteet voidaan
pitaa CC-portaalissa sertifioitujen tuotteiden luettelossa viiden vuoden ajan, ja CC-portaalissa
sailytetaan tiedot myods arkistoiduista sertifioinneista.
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https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1

Alla olevassa taulukossa nakyvat sertifioinnit, joita laboratorio arvioi parhaillaan tai jotka
ovat saaneet Common Criteria -vaatimustenmukaisuuden sertifioinnin.

Nykytilanne

NIAP:n arviointien laboratoriotestit iPadOS 15:lle ovat meneillaan. Jos haluat uusimmat
tiedot, katso Products in evaluation (NIAP) ja Product Compliant List.

Kayttojarjestelma / Tunniste / dokumentit Nimi / suojausprofiilit
sertifiointipdivays

Kayttojarjestelma: iPadOS 15 Tunniste: — Nimi: iPad with iOS 12

Sertifiointipdivadys: 14.3.2019 Dokumentit: Suojausprofiilit: Mobile Device
Fundamentals, VPN Client module,

Wireless LAN client EP, MDM
Security Target -dokumentti Agent EP

Sertifikaatti

Opas
Validointiraportti

Varmistuksen toimintaraportti

Kayttojarjestelma: iPadOS 14 Tunniste: 11147 Nimi: Apple iPadOS 14: iPads

Sertifiointipdivadys: 1.9.2021 Dokumentit: Suojausprofiilit: Mobile Device
Fundamentals, VPN Client module,

Wireless LAN client EP, MDM
Security Target -dokumentti Agent EP

Sertifikaatti

Opas
Validointiraportti

Varmistuksen toimintaraportti

Kayttojarjestelma: iPadOS 13 Tunniste: 11036 Nimi: iPadOS 13 on iPad

Sertifiointipdivdys: 6.11.2020 Dokumentit: Mobile Devices

Suojausprofiilit: Mobile Device
Fundamentals, VPN Client module,
Security Target -dokumentti Wireless LAN client EP, MDM
Opas Agent EP

Sertifikaatti

Validointiraportti

Varmistuksen toimintaraportti

Aikaisemmat versiot

Nailla aikaisemmilla iOS-versioilla on Common Criteria -validoinnit. NIAP on arkistoinut ne
NIAP-kaytannon mukaisesti:

e i0S 12 (Tunniste: 10937)

e i0OS 11 (Tunniste: 10851)

e i0S 10 (Tunniste: 107782, 10792)

e i0S 9 (Tunniste: 10725, 10714, 10695)

Tietoturvasertifiointi ja vaatimustenmukaisuus


https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11036
https://www.niap-ccevs.org/MMO/Product/st_vid11036-ci.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-st.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-agd.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-vr.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Archived.cfm

macOS:n tietoturvasertifikaatit

macOS:n sertifioinnin tausta

Apple hakee aktiivisesti Applen kayttojarjestelmien validointia jokaisen merkittavan
kayttojarjestelmaversion julkaisun yhteydessa kayttaen asianmukaisia PP-suojausprofiileja
(Protection Profile, PP) ja FIPS 140-3 -suojaustasoja. Vaatimustenmukaisuusvalidointi
voidaan tehda ainoastaan lopullisille julkaistuille versioille.

macOS:n salausmoduulien validoinnin tila

Cryptographic Module Validation Program (CMVP) yllapitaa salausmoduulien validoinnin
tilasta kolmea eri luetteloa, joilla salausmoduulit voivat olla riippuen validointinsa
senhetkisesta tilasta:

e Kun Apple on tehnyt sopimuksen laboratorion kanssa testaamisesta, moduuli voidaan
lisata CMVP:n Implementation Under Test List -luetteloon.

o Kun laboratorio on suorittanut testauksen ja suositellut validointia CMVP:lle ja kun maksut
CMVP:lle on suoritettu, moduuli lisataan Modules in Process List (MIP) -luetteloon.
MIP-luettelossa seurataan CMVP:n validoinnin etenemista neljassa vaiheessa:

o Review Pending: Odottaa, etta tehtava annetaan resurssille CMVP:ssa.

e In Review: CMVP:n resurssit suorittavat validointitoimia.

o Coordination: Laboratorio ja CMVP selvittavat mahdollisesti esiin tulleita ongelmia.
e Finalization: Sertifikaatin antamiseen liittyvat toiminnot ja muodollisuudet.

e Kun CMVP:n validointi on valmis, moduulit saavat sertifikaatin, joka kertoo niiden tayttavan
vaatimukset, ja ne lisataan validoitujen salausmoduulien luetteloon. Tahan sisaltyy:

o Validoidut moduulit, jotka on merkitty aktiivisiksi.
e Viiden vuoden kuluttua moduulit siiretaan historical-luetteloon.
o Jos moduulin sertifikaatti jostakin syysta perutaan, se siirretaan revoked-luetteloon.

Vuonna 2020 CMVP otti kansainvalisen ISO/IEC 19790 -standardin FIPS 140-3
-validoinnin perustaksi.
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

Alla oleva Applen Mac-tietokoneiden taulukko kertoo, mita salausmoduuleita kaytetaan
kunkin Mac-teknologian kanssa.

Salausmoduuli Apple siliconilla Mac-tietokoneet, joissa Intel-pohjaiset Mac-
varustetut Mac- on Apple T2 tietokoneet ilman
tietokoneet Security -siru Apple T2 Security -sirua

Apple silicon User Space Q

Apple silicon Kernel Q

Intel User Space Q Q
Intel Kernel Q Q
Secure Key Store Q Q

FIPS 140-3 -sertifioinnit

Vuonna 2020 Apple julkaisi Mac-tietokoneet, joiden pohjana on Apple silicon.
Salausmoduulien soveltuvuus Apple silicon- tai Intel-pohjaisiin Mac-tietokoneisiin
on ilmoitettu Moduulitiedot-sarakkeessa alla olevassa taulukossa.

Huomaa: Apple T2 Security -sirut on sisallytetty moniin Intel-pohjaisiin Mac-tietokoneisiin.
Jos haluat lisatietoja T2-sirun sertifioinneista, katso Apple T2 Security -sirun
suojauksen sertifioinnit.

macOS:n ssh-asiakas

OpenSSH voidaan maarittaa kayttamaan FIPS 140-3 -validoituja moduuleja tietyille
FIPS 140-3 -algoritmeille. Organisaatiot voivat suorittaa allekirjoitetun ja oikeaksi
todistetun asentajan, joka on saatavilla Applelta salasanalla FIPS140Mode. Asentaja
sijoittaa kaksi tiedostoa Maciin:

o fips_ssh_config: Sijoitettu hakemistoon /private/etc/ssh/ssh_config.d/
o fips_sshd_config: Sijoitettu hakemistoon /private/etc/ssh/sshd_config.d/

macOS kayttaa naita tiedostoja OpenSSH:n kaytettavissa olevien salausten rajoittamiseen
NIST:n validoimiin ja varmistaa, etta OpenSSH-asiakas kayttaa alustan tarjoamaa, validoitua
salausmoduulia. Yllapitajat voivat myos luoda omia tiedostojaan. Jos haluat lisatietoja, katso
apple_ssh_and_fips -man-sivu macOS 12.0.1:ssa tai uudemmassa.

Tietoturvasertifiointi ja vaatimustenmukaisuus
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https://apple.box.com/v/SSH-FIPS-Mode

Nykytilanne

macOS 11 Big Surin kayttajatila, kerneltila ja avaintallennus ovat kayneet lapi
laboratoriotestauksen ja saaneet laboratoriolta suosituksen CMVP:n validoinnille.
Ne I6ytyvat luettelosta Modules in Process List.

macOS 12 Montereyn kayttajatila, kerneltila ja avaintallennus ovat laboratoriotestauksessa.
Ne loytyvat Implementation Under Test -luettelosta.

Paivaykset

Kayttojarjestelman julkaisupdiva:

2021

Validointipéivét: -

Kéyttdjarjestelmén julkaisupéiva:

2021

Validointip&ivét: -

Kéayttojarjestelmén julkaisupdiva:

2021

Validointip&ivét: —

Kayttojarjestelmén julkaisupdiva:

2021

Validointipéivét: -

Kayttojarjestelmaén julkaisupéiva:

2021

Validointipéivét: —

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto
Module v12.0

Kayttojarjestelma: macOS 12
Monterey (Apple silicon)

Ympaéristd: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto
Module v12.0

Kéyttojarjestelmad: macOS 12
Monterey (Apple silicon)

Ympéristé: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto
Module v12.0

Kéyttojarjestelma: macOS 12
Monterey (Intel)

Ympéristo: Intel, kayttdja, ohjelmisto
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto

Module v12.0

Kéyttojarjestelma: macOS 12
Monterey (Intel)

Ympaéristé: Intel, kernel, ohjelmisto
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto

Module v12.0

Kayttojarjestelma: sepOS, joka
toimitetaan macOS 12 Montereyn
mukana (Apple silicon), sepOS, joka
toimitetaan macOS 12 Montereyn
mukana (Intel, jossa T2)

Ympéristo: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (M1 ja T2)

Suojaustaso: 2
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_Tz115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spTz115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_Intel_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T2115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT2115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_Intel_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:

2021

Validointipéivét: —

Kayttojarjestelman julkaisupdiva:

2020

Validointipéivét: —

Kayttojarjestelman julkaisupdéiva:

2020

Validointipéivét: —

Kayttojarjestelmaén julkaisupdiva:

2020

Validointipéivét: —

Kéyttojarjestelmén julkaisupdiva:

2020

Validointip&ivét: -

Kayttojarjestelman julkaisupdiva:

2020

Validointipéivét: -

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot
Nimi: Apple Corecrypto
Module v12.0

Kayttojarjestelma: sepOS, joka
toimitetaan macOS 12 Montereyn
mukana (Apple silicon)

Ympéristé: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (M1)
Suojaustaso: 2

Fyysinen suojaustaso: 3

Nimi: Apple Corecrypto Module v11.1

Kéyttdjarjestelmad: macOS 11 Big Sur
(Intel)

Ympéristé: Intel, kayttdja, ohjelmisto
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v11.1

Kéyttdjarjestelma: macOS 11 Big Sur
(Intel)

Ympaéristé: Intel, kernel, ohjelmisto
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v11.1

Kéyttojarjestelma: macOS 11 Big Sur
(Apple silicon)

Ympéristé: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v11.1

Kayttojarjestelma: macOS 11 Big Sur
(Apple silicon)

Ympéristo: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v11.1

Kéyttojarjestelmé: sepOS, joka
toimitetaan macOS 11 Big Surin
mukana (Apple silicon), sepOS,
joka toimitetaan macOS 11 Big Surin
mukana (Intel)

Ympéristé: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (M1)

Suojaustaso: 2
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1756.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1756.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:
2020

Validointipéivét: —

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

FIPS 140-2 -sertifioinnit

Alla olevassa taulukossa nakyvat salausmoduulit, joita testataan parhaillaan ja joiden
FIPS 140-2 -vaatimustenmukaisuuden laboratorio on testannut.

Moduulitiedot

Nimi: Apple Corecrypto Module v11.1

Kayttojarjestelma: sepOS, joka
toimitetaan macOS 11 Big Surin
mukana (Apple silicon)

Ympéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (M1)
Suojaustaso: 2

Fyysinen suojaustaso: 3

macOS 10.15 Catalinan kayttajatilan, kerneltilan ja suojatun avaintallennuksen
laboratoriotestaus on suoritettu ja laboratorio on suositellut niiden validointia CMVP:lle.
Ne loytyvat luettelosta Modules in Process List.

Huomaa: Apple T2 Security -sirut on sisallytetty moniin Intel-pohjaisiin Mac-tietokoneisiin. Jos
haluat lisatietoja T2-sirun sertifioinneista, katso Apple T2 Security -sirun suojauksen sertifioinnit.

Paivaykset

Kayttojarjestelmaén julkaisupdéiva:
2019

Validointipdivét: 24.3.2021

Kayttojarjestelmén julkaisupdiva:
2019

Validointipdivét: 24.3.2021

Kéyttdjarjestelmén julkaisupéiva:
2018

Validointipdivét: 12.4.2019

Kéayttojarjestelmén julkaisupdiva:
2018

Validointip&ivét: 12.4.2019

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3859
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3858
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3402
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3431
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot
Nimi: Apple Corecrypto User Space
Module for Intel (ccv10)

Kayttojarjestelma:
macOS 10.15 Catalina

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v10.0 for Intel (ccv10)

Kayttojarjestelma:
macOS 10.15 Catalina

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto User
Module v9.0 for Intel

Kéyttojarjestelma:
macOS 10.14 Mojave

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v9.0 for Intel

Kéyttojarjestelma:
macOS 10.14 Mojave

Tyyppi: Ohjelmistot

Suojaustaso: 1
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3859
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3859.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3859.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3858
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3858.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3858.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3402
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/Certificate_3402.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/140sp3402.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3431
https://developer.apple.com/library/mac/documentation/NetworkingInternet/Conceptual/StreamingMediaGuide/Introduction/Introduction.html
https://developer.apple.com/library/mac/navigation/
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:
2017

Validointipaivét: 22.3.2018

Kayttojarjestelman julkaisupdiva:
2017

Validointip&ivat: 22.3.2018

Aikaisemmat versiot

Sertifikaatit / dokumentit

Sertifikaatit: 3155
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3156
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot
Nimi: Apple Corecrypto User
Module v8.0 for Intel

Kéyttojarjestelma:
macOS 10.13 High Sierra

Tyyppi: Ohjelmistot
Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v8.0 for Intel

Kayttojarjestelma:
macOS 10.13 High Sierra

Tyyppi: Ohjelmistot

Suojaustaso: 1

Naiden aikaisempien OS X- ja macOS-versioiden salausmoduulit on aikanaan validoitu. Yli
viiden vuoden jalkeen ne nakyvat CMVP:n luettelossa historical-tilassa:

e macOS 10.12 Sierra

¢ 0OS X 10.11 El Capitan

e 0S X 10.10 Yosemite

« 0OS X 10.9 Mavericks

e« 0OS X 10.8 Mountain Lion
e« 0S X 10.7 Lion

e« 0OS X 10.6 Snow Leopard

Common Criteria (CC) -sertifioinnin tausta

Apple hakee aktiivisesti macOS:n arviointia jokaisen merkittavan kayttojarjestelmaversion
julkaisun yhteydessa. Arviointi voidaan tehda ainoastaan kayttojarjestelman lopulliselle

julkaistulle versiolle.

Common Criteria (CC) -sertifioinnin tila

NIAP:n johtamassa Yhdysvaltain arviointijarjestelmassa yllapidetaan Products in Evaluation
-luetteloa tuotteista, jotka ovat parhaillaan arvioitavina Yhdysvalloissa NIAP:n hyvaksymassa
Common Criteria -testauslaboratoriossa (CCTL) ja joille on tehty arvioinnin aloitustapaaminen
(tai vastaava), jossa CCEVS:n hallinto on virallisesti hyvaksynyt tuotteen arvioitavaksi.

Kun tuotteet on sertifioitu, NIAP lisaa parhaillaan voimassa olevat sertifioinnit Product
Compliant -luetteloon. Kahden vuoden jalkeen naista sertifioinneista tarkistetaan,
tayttyvatko senhetkisen kaytannon vaatimukset varmistuksen voimassaolon jatkamiselle.
Kun varmistuksen voimassaoloaika paattyy, NIAP siirtaa sertifioinnin arkistoitujen
tuotteiden Archived Products -luetteloon.

Common Criteria -portaalissa luetellaan sertifioinnit, jotka voidaan tunnustaa vastavuoroisesti
Common Criteria Recognition Arrangement (CCRA) -jarjestelyn puitteissa. Tuotteet voidaan

pitaa CC-portaalissa sertifioitujen tuotteiden luettelossa viiden vuoden ajan, ja CC-portaalissa
sailytetaan tiedot myods arkistoiduista sertifioinneista.

Tietoturvasertifiointi ja vaatimustenmukaisuus
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3155
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/Certificate_3155.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/140sp3155.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3156
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3156.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3156.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1

Alla olevassa taulukossa nakyvat sertifioinnit, joita laboratorio arvioi parhaillaan tai jotka
ovat saaneet Common Criteria -vaatimustenmukaisuuden sertifioinnin.

Nykytilanne

Meneillaan ovat NIAP:n arvioinnit macOS 11:ta ja macOS 12:ta varten kayttaen yleista
kayttojarjestelmaa ja tayden levyn salauksen (FDE) (AA ja EE) suojausprofiileja.

Jos haluat uusimmat tiedot, katso Products in evaluation (NIAP) ja Product Compliant List.

Kayttojarjestelma /
sertifiointipdivays

Kayttojarjestelma:
macOS 12 Monterey

Sertifiointipdivays: —

Kayttojarjestelma:
macOS 12 Monterey

Sertifiointipdivays: —

Kayttojarjestelma:
macOS 11 Big Sur

Sertifiointipdivays: —

Kayttojarjestelma:
macOS 11 Big Sur

Sertifiointipdivays: —

Kéyttojarjestelma:
macOS 10.15 Catalina

Sertifiointipédivéys: 29.4.2021

Tietoturvasertifiointi ja vaatimustenmukaisuus

Tunniste / dokumentit

Tunniste: Ei viela sertifioitu

Dokumentit: -

Tunniste: Ei viela sertifioitu

Dokumentit: -

Tunniste: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti

Tunniste: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti

Tunniste: 11078
Dokumentit:

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti

Nimi / suojausprofiilit

Nimi: Apple FileVault 2 with

macOS 12 Monterey
Suojausprofiilit: CPP_FDE_AA_V2.0E,
CPP_FDE_EE_V2.0E
(PP-suojausprofiilit

vahvistetaan myohemmin)

Nimi: macOS 12 Monterey
Suojausprofiilit: PP_OS_V4.21
(PP-suojausprofiilit
vahvistetaan myéhemmin)

Nimi: Apple FileVault 2 with
macOS 11 Big Sur
Suojausprofiilit:
CPP_FDE_AA_V2.0E,
CPP_FDE_EE_V2.0E

Nimi: Apple macOS 11 Big Sur
Suojausprofiilit: PP_OS_V4.21

Nimi: Apple FileVault 2
on T2 computers running
macOS 10.15 Catalina

Suojausprofiilit:
CPP_FDE_AA_V2.0E,
CPP_FDE_EE_V2.0E
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https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11078
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
http://help.apple.com/finalcutpro/
https://www.jauntxr.com
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf

Kayttojarjestelma /
sertifiointipdivays

Kéyttojarjestelma:
macOS 10.15 Catalina

Sertifiointipdivéys: 23.9.2020

Tietoturvasertifiointi ja vaatimustenmukaisuus

Tunniste / dokumentit

Tunniste: 11077
Dokumentit:

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti

Nimi / suojausprofiilit

Nimi: macOS 10.15 Catalina
Suojausprofiilit: PP_OS_V4.21
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https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11077
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-vr.pdf
https://www.jauntxr.com

tvOS:n tietoturvasertifikaatit

J

®tv

tvOS:n sertifioinnin tausta

Apple hakee aktiivisesti salausmoduulien validointia jokaisen merkittavan tvOS-version
julkaisun yhteydessa. Vaatimustenmukaisuusvalidointi voidaan tehda ainoastaan lopullisille
julkaistuille versioille.

tvOS:n salausmoduulien validoinnin tila

Cryptographic Module Validation Program (CMVP) yllapitaa salausmoduulien validoinnin
tilasta kolmea eri luetteloa, joilla salausmoduulit voivat olla riippuen validointinsa
senhetkisesta tilasta:

e Kun Apple on tehnyt sopimuksen laboratorion kanssa testaamisesta, moduuli voidaan
lisata CMVP:n Implementation Under Test List -luetteloon.

o Kun laboratorio on suorittanut testauksen ja suositellut validointia CMVP:lle ja kun maksut
CMVP:lle on suoritettu, moduuli lisataan Modules in Process List (MIP) -luetteloon.
MIP-luettelossa seurataan CMVP:n validoinnin etenemista neljassa vaiheessa:

o Review Pending: Odottaa, etta tehtava annetaan resurssille CMVP:ssa.

e In Review: CMVP:n resurssit suorittavat validointitoimia.

o Coordination: Laboratorio ja CMVP selvittavat mahdollisesti esiin tulleita ongelmia.
e Finalization: Sertifikaatin antamiseen liittyvat toiminnot ja muodollisuudet.

o Kun CMVP:n validointi on valmis, moduulit saavat sertifikaatin, joka kertoo niiden tayttavan
vaatimukset, ja ne lisataan validoitujen salausmoduulien luetteloon. Tahan sisaltyy:

o Validoidut moduulit, jotka on merkitty aktiivisiksi.
¢ Viiden vuoden kuluttua moduulit siiretdaan historical-luetteloon.
o Jos moduulin sertifikaatti jostakin syysta perutaan, se siirretaan revoked-luetteloon.

Vuonna 2020 CMVP otti kansainvalisen ISO/IEC 19790 -standardin FIPS 140-3
-validoinnin perustaksi.
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 -sertifioinnit

Nykytilanne

tvOS 14:n (2020) kayttajatilan, kerneltilan ja suojatun avaintallennuksen laboratoriotestaus
on suoritettu ja laboratorio on suositellut niiden validointia CMVP:lle. Ne I6ytyvat
luettelosta Modules in Process List.

tvOS 15:n (2021) kayttajatila, kerneltila ja avaintallennus ovat laboratoriotestauksessa. Ne
I6ytyvat Implementation Under Test -luettelosta.

Padivaykset

Kéyttojarjestelmén julkaisupéiva:

2021

Validointipaivéat: —

Kéyttojarjestelmén julkaisupéiva:

2021

Validointipéivét: —

Kéayttojarjestelmén julkaisupdiva:

2021

Validointip&ivét: —

Kayttojarjestelmén julkaisupdiva:

2020

Validointipéivét: -

Kayttojarjestelmén julkaisupdiva:

2020

Validointipéivét: -

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v12
Kayttojarjestelma: tvOS 15

Ympéristé: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v12
Kayttojarjestelma: tvOS 15

Ympéristé: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v12

Kayttojarjestelma: sepOS, joka
toimitetaan tvOS 15:n mukana

Ympaéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (A10, A12)

Suojaustaso: 2

Nimi: Apple Corecrypto Module v11.1
Kéyttojarjestelmé: tvOS 14

Ympaéristd: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v11.1
Kéyttojarjestelmé: tvOS 14

Ympéristd: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:
2020

Validointipéivét: —

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

FIPS 140-2 -sertifioinnit

Alla olevassa taulukossa nakyvat salausmoduulit, joita testataan parhaillaan ja joiden
FIPS 140-2 -vaatimustenmukaisuuden laboratorio on testannut.

tvOS 13:n (2019) kayttajatilan, kerneltilan ja suojatun avaintallennuksen laboratoriotestaus on
suoritettu ja laboratorio on suositellut niiden validointia CMVP:lle. Ne I0ytyvat luettelosta

Modules in Process List.

Padivaykset

Kéyttdjarjestelmén julkaisupéiva:
2019

Validointipdivéat: 23.3.2021

Kéyttojarjestelmén julkaisupdiva:
2019

Validointipdivét: 23.3.2021

Kayttojarjestelmaén julkaisupéiva:

2019
Validointipéivét: 5.2.2021

Kayttojarjestelmén julkaisupdiva:

2018
Validointipdivéat: 23.4.2019

Kéyttojarjestelmén julkaisupéiva:

2018
Validointipdivét: 11.4.2019

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3856
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3855
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3811
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3438
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3433
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v11.1

Kayttojarjestelma: sepOS, joka
toimitetaan tvOS 14:n mukana

Ympéristd: Apple silicon, suojattu

avaintallennus, laitteisto
Tyyppi: Laitteisto (A10, A12)

Suojaustaso: 2

Moduulitiedot

Nimi: Apple Corecrypto User
Module v10.0 for ARM

Kéyttojarjestelma: tvOS 13
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v10.0 for ARM

Kéyttojarjestelmé: tvOS 13
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v10.0

Kayttojarjestelma: sepOS, joka
toimitetaan tvOS 13:n mukana

Tyyppi: Laitteistot
Suojaustaso: 2

Nimi: Apple Corecrypto Kernel
Module v9.0 for ARM
Kayttojarjestelma: tvOS 12
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto User
Module v9.0 for ARM

Kéyttojarjestelméa: tvOS 12
Tyyppi: Ohjelmistot

Suojaustaso: 1
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf

Padivaykset
Kéayttojarjestelmén julkaisupéiva:
2018

Validointipdivat: 10.9.2019

Kayttojarjestelman julkaisupdiva:
2017

Validointip&ivét: 9.3.2018,
22.5.2018, 6.7.2018

Kayttojarjestelmén julkaisupdiva:
2017

Validointipaivét: 9.3.2018, 17.5.2018,
3.7.2018

Kéyttojarjestelmén julkaisupdiva:
2017

Validointipdivét: 10.9.2019

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3523
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3148
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3147
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3223
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot
Nimi: Apple Secure Key Store
Cryptographic Module v9.0

Kayttojarjestelma: sepOS, joka
toimitetaan tvOS 12:n mukana

Tyyppi: Laitteistot
Suojaustaso: 2

Nimi: Apple Corecrypto User
Module v8.0 for ARM
Kayttojarjestelma: tvOS 11
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v8.0 for ARM

Kéyttojarjestelma: tvOS 11
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v1.0

Kéyttojarjestelmé: sepOS, joka
toimitetaan tvOS 11:n mukana

Tyyppi: Laitteistot

Suojaustaso: 2
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf

watchOS:n tietoturvasertifikaatit

watchOS:n sertifioinnin tausta

Apple hakee aktiivisesti salausmoduulien validointia jokaisen merkittavan watchOS-version
julkaisun yhteydessa. Vaatimustenmukaisuusvalidointi voidaan tehda ainoastaan lopullisille
julkaistuille versioille.

watchOS:n salausmoduulien validoinnin tila

Cryptographic Module Validation Program (CMVP) yllapitaa salausmoduulien validoinnin
tilasta kolmea eri luetteloa, joilla salausmoduulit voivat olla riippuen validointinsa
senhetkisesta tilasta:

e Kun Apple on tehnyt sopimuksen laboratorion kanssa testaamisesta, moduuli voidaan
lisata CMVP:n Implementation Under Test List -luetteloon.

o Kun laboratorio on suorittanut testauksen ja suositellut validointia CMVP:lle ja kun maksut
CMVP:lle on suoritettu, moduuli lisataan Modules in Process List (MIP) -luetteloon.
MIP-luettelossa seurataan CMVP:n validoinnin etenemista neljassa vaiheessa:

o Review Pending: Odottaa, etta tehtava annetaan resurssille CMVP:ssa.

e In Review: CMVP:n resurssit suorittavat validointitoimia.

o Coordination: Laboratorio ja CMVP selvittavat mahdollisesti esiin tulleita ongelmia.
e Finalization: Sertifikaatin antamiseen liittyvat toiminnot ja muodollisuudet.

o Kun CMVP:n validointi on valmis, moduulit saavat sertifikaatin, joka kertoo niiden tayttavan
vaatimukset, ja ne lisataan validoitujen salausmoduulien luetteloon. Tahan sisaltyy:

o Validoidut moduulit, jotka on merkitty aktiivisiksi.
¢ Viiden vuoden kuluttua moduulit siiretdaan historical-luetteloon.
o Jos moduulin sertifikaatti jostakin syysta perutaan, se siirretaan revoked-luetteloon.

Vuonna 2020 CMVP otti kansainvalisen ISO/IEC 19790 -standardin FIPS 140-3
-validoinnin perustaksi.
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 -sertifioinnit

Nykytilanne

watchOS 7:n (2020) kayttajatila, kerneltila ja avaintallennus ovat kdyneet lapi
laboratoriotestauksen ja saaneet laboratoriolta suosituksen CMVP:n validoinnille.
Ne loytyvat luettelosta Modules in Process List.

watchOS 8:n (2021) kayttajatila, kerneltila ja avaintallennus ovat laboratoriotestauksessa.
Ne loytyvat Implementation Under Test -luettelosta.

Padivaykset

Kéyttojarjestelmén julkaisupéiva:

2021

Validointipaivéat: —

Kéyttojarjestelmén julkaisupéiva:

2021

Validointipéivét: —

Kéayttojarjestelmén julkaisupdiva:

2021

Validointip&ivét: —

Kayttojarjestelmén julkaisupdiva:

2021

Validointipéivét: -

Kayttojarjestelmén julkaisupdiva:

2020

Validointipéivét: -

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v12
Kayttojarjestelma: watchOS 8

Ympéristé: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v12
Kayttojarjestelma: watchOS 8

Ympéristé: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v12

Kayttojarjestelma: sepOS, joka
toimitetaan watchOS 8:n mukana

Ympaéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (S3, S4, S5, S6)

Suojaustaso: 2

Nimi: Apple Corecrypto Module v12

Kéyttojarjestelmé: sepOS, joka
toimitetaan watchOS 8:n mukana

Ympéristé: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (S6)
Suojaustaso: 2

Fyysinen suojaustaso: 3

Nimi: Apple Corecrypto Module v11.1
Kéyttojarjestelmé: watchOS 7

Ympéristd: Apple silicon,
kayttaja, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:

2020

Validointipéivét: —

Kéayttojarjestelmén julkaisupdiva:

2020

Validointipéivéat: -

Kayttojarjestelmén julkaisupdiva:

2020

Validointipéivét: -

Sertifikaatit / dokumentit

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: Ei viela sertifioitu
Dokumentit:

Sertifikaatti

Suojauskaytanto

Crypto Officer -ohjeet

FIPS 140-2 -sertifioinnit

Alla olevassa taulukossa nakyvat salausmoduulit, joita testataan parhaillaan ja joiden
FIPS 140-2 -vaatimustenmukaisuuden laboratorio on testannut.

Paivaykset

Kéyttojarjestelmén julkaisupdiva:

2019

Validointip&ivét: —

Kayttojarjestelmaén julkaisupéiva:

2019

Validointipéivét: —

Kayttojarjestelman julkaisupdiva:

2019
Validointipdivét: 5.2.2021

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3856
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3855
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3811
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Module v11.1
Kayttojarjestelma: watchOS 7

Ympéristé: Apple silicon,
kernel, ohjelmisto

Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Module v11.1

Kayttojarjestelma: sepOS, joka
toimitetaan watchOS 7:n mukana

Ympaéristd: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (S3, S4, S5, S6)

Suojaustaso: 2

Nimi: Apple Corecrypto Module v11.1

Kéyttojarjestelmé: sepOS, joka
toimitetaan watchOS 7:n mukana

Ympéristé: Apple silicon, suojattu
avaintallennus, laitteisto

Tyyppi: Laitteisto (S6)
Suojaustaso: 2

Fyysinen suojaustaso: 3

Moduulitiedot

Nimi: Apple Corecrypto User
Module v10.0 for ARM
Kéyttojarjestelmé: watchOS 6
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v10.0 for ARM

Kayttojarjestelma: watchOS 6
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v10.0

Kayttojarjestelma: sepOS, joka
toimitetaan watchOS 6:n mukana

Tyyppi: Laitteistot

Suojaustaso: 2
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://help.apple.com/itc/videoaudioassetguide/
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf

Padivaykset

Kéayttojarjestelmén julkaisupéiva:
2018

Validointipaivét: 23.4.2019

Kayttojarjestelman julkaisupdiva:
2018

Validointipdivét: 11.4.2019

Kayttojarjestelmén julkaisupdiva:
2018

Validointipdivét: 10.9.2019

Kéyttojarjestelmén julkaisupdiva:
2017

Validointipéivét: 9.3.2018,
22.5.2018, 6.7.2018

Kayttojarjestelmaén julkaisupéiva:
2017

Validointipéivét: 9.3.2018, 17.5.2018,
3.7.2018

Kayttojarjestelman julkaisupdiva:
2017

Validointipdivét: 10.9.2019

Tietoturvasertifiointi ja vaatimustenmukaisuus

Sertifikaatit / dokumentit

Sertifikaatit: 3438
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3433
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3523
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3148
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3147
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Sertifikaatit: 3223
Dokumentit:
Sertifikaatti
Suojauskaytanto

Crypto Officer -ohjeet

Moduulitiedot

Nimi: Apple Corecrypto Kernel
Module v9.0 for ARM
Kayttojarjestelma: watchOS 5
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto User
Module v9.0 for ARM

Kayttojarjestelma: watchOS 5
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v9.0

Kéyttojarjestelma: sepOS, joka
toimitetaan watchOS 5:n mukana

Tyyppi: Laitteistot

Suojaustaso: 2

Nimi: Apple Corecrypto User
Module v8.0 for ARM

Kéyttojarjestelmé: watchOS 4
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Corecrypto Kernel
Module v8.0 for ARM

Kayttojarjestelma: watchOS 4
Tyyppi: Ohjelmistot

Suojaustaso: 1

Nimi: Apple Secure Key Store
Cryptographic Module v1.0

Kayttojarjestelma: sepOS, joka
toimitetaan watchOS 4:n mukana

Tyyppi: Laitteistot

Suojaustaso: 2
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https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://itunespartner.apple.com/en/movies/partnersearch
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://itunespartner.apple.com/movies/faq
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf

Ohjelmistojen tietoturvasertifioinnit

Applen ohjelmistojen tietoturvasertifiointien
yleiskatsaus

Apple yllapitaa sepOS:lle ja T2-laiteohjelmistolle seka muille sertifioinneille
yhdysvaltalaisen FIPS (Federal Information Processing Standard) -standardin 140-2/-3
mukaisia validointisertifikaatteja. Apple lahtee liikkeelle sellaisista sertifioinnin osista, jotka
koskevat laajasti eri alustoja. Yksi osa on corecryptokirjaston validointi, jota kaytetaan
laitteistojen ja ohjelmistojen salausmoduuleissa Applen kehittamissa kayttojarjestelmissa.
Toinen osa on moniin Applen laitteisiin sisallytetyn Secure Enclaven sertifiointi. Kolmas
on Touch ID:ta tukevissa Apple-laitteissa ja Face ID:ta tukevissa laitteissa olevan Secure
Elementin (SE) sertifiointi. Nama laitteistojen sertifiointien osat muodostavat perustan
laajemmille alustojen tietoturvasertifioinneille.

Tuotteiden sertifioinnit: Common Criteria (ISO/IEC 15408)

Common Criteria (ISO/IEC 15408) on standardi, jota monet organisaatiot kayttavat IT-
tuotteiden tietoturva-arviointien perustana.

Jos olet kiinnostunut sertifikaateista, jotka voidaan tunnustaa vastavuoroisesti
kansainvalisessa Common Criteria Recognition Arrangement (CCRA) -jarjestelyssa, katso
tietoja Common Criteria -portaalista. Common Criteria -standardia voidaan myos kayttaa
CCRA:n ulkopuolella kansallisissa ja yksityisissa validointijarjestelmissa. Euroopassa
vastavuoroista tunnustamista ohjaavat SOG-IS-sopimus ja CCRA.

Common Criteria -yhteison ilmaisema tavoite on kansainvalisesti hyvaksytty joukko
tietoturvastandardeja IT-tuotteiden suojausominaisuuksien selkeaa ja luotettavaa arviointia
varten. Tarjoamalla riippumattoman arvion tuotteen edellytyksista tayttaa tietoturvastandardit,
Common Criteria -sertifiointi antaa asiakkaille enemman varmuutta IT-tuotteiden suojauksen
suhteen ja auttaa tekemaan valistuneempia paatoksia.

CCRA-jarjestelyssa jasenmaat ovat sopineet, ettda ne tunnustavat IT-tuotteiden sertifioinnin
samalla luottamustasolla. Ennen sertifiointeja tarvittavat arvioinnit ovat laajoja, ja ne
sisaltavat seuraavat:

e Protection Profiles (PP) -suojausprofiilit

o Security Targets (ST) -dokumentit

o Security Functional Requirements (SFR) -vaatimukset
o Security Assurance Requirements (SAR) -vaatimukset

e Evaluation Assurance Levels (EAL) -tasot
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https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/

Suojausprofiilit (Protection Profile, PP) ovat dokumentteja, joissa on maaritetty mita
suojausvaatimuksia laitetyyppiluokalle (kuten Mobility) vaaditaan, ja niita kaytetaan
saman luokan IT-tuotteiden vertailemiseksi. CCRA:n jasenmaara seka hyvaksyttyjen
PP-suojausprofiilien luettelo kasvavat vuosittain. Taman jarjestelyn ansiosta tuotteen
kehittaja voi hakea kertasertifiointia missa tahansa tassa jarjestelyssa mukana olevassa
sertifikaatteja myontavassa jarjestelmassa ja saada sertifioinnille tunnustuksen kaikilta
sen tunnustamiseen sitoutuneilta allekirjoittajajasenilta.

Security Target -dokumentit maarittavat, mita arvioidaan, kun IT-tuotetta sertifioidaan. Security
Target -dokumentit muunnetaan tarkemmiksi suojauksen toiminnallisiksi vaatimuksiksi (SFR),
joita kdytetaan Security Target -dokumenttien yksityiskohtaisempaan arviointiin.

Common Criteria (CC) -standardi sisaltaa myos tietoturvavarmuusvaatimukset (SAR). Yksi
yleisesti tunnistettu mittaperuste on varmuustaso (Evaluation Assurance Level, EAL).
EAL-varmuustasot ryhmittelevat yhteen usein kaytettyja SAR-tietoturvavarmuusvaatimusten
joukkoja, ja vertailtavuuden parantamiseksi ne voidaan eritella PP-suojausprofiilissa ja
ST-dokumentissa.

Monet vanhemmat suojausprofiilit (PP) on arkistoitu, ja niita korvataan kehittamalla
kohdennettuja PP-suojausprofiileita, jotka keskittyvat tiettyihin ratkaisuihin ja ymparistoihin.
Jotta CCRA:n jasenet jatkossakin noudattaisivat vastavuoroisen tunnustamisen
periaatetta, on muodostettu iTC-yhteisoja (international Technical Community), jotka
kehittavat ja yllapitavat yhteistyona laadittuja cPP-profiileja (collaborative Protection
Profiles), ja CCRA:n allekirjoittajajasenet ovat alusta pitden olleet mukana naiden profiilien
kehitystyossa. Muille kayttajaryhmille ja vastavuoroisen tunnustamisen sopimuksille

kuin CCRA:lle kohdennettuja PP-suojausprofiileja kehittavat edelleen niiden kannalta
tarkoituksenmukaiset sidosryhmat.

Apple on hakenut tiettyjen cPP-profiilien mukaisia sertifiointeja paivitetyssa CCRA-
jarjestelyssa alkuvuodesta 2015 alkaen. Siita lahtien Apple on saavuttanut Common
Criteria -sertifioinnit jokaiselle merkittavalle iOS-julkaisulle ja on laajentanut kattavuuden
sisaltamaan uusien PP-suojausprofiilien varmistukset.

Apple toimii aktiivisessa roolissa teknisissa yhteisdissa, jotka keskittyvat mobiililaitteiden
suojausteknologioiden arviointiin. Naihin lukeutuvat iTC-yhteisot, jotka vastaavat cPP-
suojausprofiilien kehittamisesta ja paivittamisesta. Apple arvioi ja hakee edelleen
sertifiointeja nykyisten PP- ja cPP-suojausprofiilien perusteella.

Apple-alustojen sertifioinnit Pohjois-Amerikan markkinoille suorittaa yleensa National
Information Assurance Partnership (NIAP), joka yllapitaa luetteloa parhaillaan arvioitavina
olevista projekteista, joita ei ole viela sertifioitu.

Lueteltujen yleisten alustasertifikaattien lisaksi on myonnetty muita sertifikaatteja joitakin
markkinoita koskevien erityisten suojausvaatimusten osoittamiseksi.

Tietoturvasertifiointi ja vaatimustenmukaisuus
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https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc

Tietoturvasertifiointi ja vaatimustenmukaisuus

Applen appien tietoturvasertifioinnit

Applen appien sertifioinnin tausta

Apple on aktiivinen appiensa suojauksen sertifioinnissa ja kayttaa siihen asianmukaisia
Common Criteria Protection Profile (PP) -suojausprofiileja. Naiden arviointien taustalla ovat
Applen laitteistoille ja kayttojarjestelmille hankkimat sertifioinnit.

Vuonna 2018 Apple aloitti appien tietoturvallisuuden arvioinnit iOS 11:ss3d toimiville
keskeisille apeille Safari-selaimen ja Yhteystiedot-apin arvioinnilla. Apple hankki arvioinnit
naille apeille myos iOS 12:ssa, iOS 13:ssa ja iPadOS 13.1:ssd. Vuonna 2021 apeille lisataan
my0s arvioinnit macOS 11:ssa.

Salausmoduulien sertifioinnin tila

Tassa luetellut Applen apit kayttavat kyseessa olevan kayttojarjestelman salausmoduuleja.
Jos haluat lisatietoja, katso iOS:n tietoturvasertifikaatit, iPadOS:n tietoturvasertifikaatit ja
macOS:n tietoturvasertifikaatit.

Common Criteria (CC) -sertifioinnin tila

NIAP:n johtamassa Yhdysvaltain arviointijarjestelmassa yllapidetaan Products in Evaluation
-luetteloa tuotteista, jotka ovat parhaillaan arvioitavina Yhdysvalloissa NIAP:n hyvaksymassa
Common Criteria -testauslaboratoriossa (CCTL) ja joille on tehty arvioinnin aloitustapaaminen
(tai vastaava), jossa CCEVS:n hallinto on virallisesti hyvaksynyt tuotteen arvioitavaksi.

Kun tuotteet on sertifioitu, NIAP lisaa parhaillaan voimassa olevat sertifioinnit Product
Compliant -luetteloon. Kahden vuoden jalkeen naista sertifioinneista tarkistetaan, tayttyvatko
senhetkisen kaytannon vaatimukset varmistuksen voimassaolon jatkamiselle. Kun
varmistuksen voimassaoloaika paattyy, NIAP siirtaa sertifioinnin arkistoitujen tuotteiden
Archived Products -luetteloon.

Common Criteria -portaalissa luetellaan sertifioinnit, jotka voidaan tunnustaa
vastavuoroisesti Common Criteria Recognition Arrangement (CCRA) -jarjestelyn puitteissa.
Tuotteet voidaan pitaa CC-portaalissa sertifioitujen tuotteiden luettelossa viiden vuoden
ajan, ja CC-portaalissa sailytetaan tiedot myos arkistoiduista sertifioinneista.
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https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
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https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
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Alla olevassa taulukossa nakyvat sertifioinnit, joita laboratorio arvioi parhaillaan tai jotka
ovat saaneet Common Criteria -vaatimustenmukaisuuden sertifioinnin.

Nykytilanne

e NIAP:n arvionnit, jotka on julkaistu kaynnissa olevina, on luetteloitu kohdassa Products

in evaluation (NIAP).

e NIAP:n valmiit ja validoidut arvioinnit on luetteloitu kohdassa Product Compliant List.

Kayttojarjestelma /
sertifiointipdivays

Kéyttojarjestelma: macOS 11 Big Sur

Sertifiointipdivays: —

Kéyttojarjestelma: macOS 11 Big Sur

Sertifiointipdivays: —

Kéyttdjarjestelmé: i0S 14, iPadOS 14
Sertifiointipdivéys: 20.8.2021

Kéyttojarjestelméa: i0S 14, iPadOS 14

Sertifiointipdivays: —

Kéyttojarjestelméa: i0S 13, iPadOS 13
Sertifiointipdivdys: 5.6.2020

Tietoturvasertifiointi ja vaatimustenmukaisuus

Tunniste / dokumentit Nimi / suojausprofiilit

Tunniste: Ei viela sertifioitu Nimi: macOS 11 Big Sur Yhteystiedot

Dokumentit: Suojausprofiilit: PP for Application

Sertifikaatti SW, EP for Web Browsers
Security Target -dokumentti

Opas

Validointiraportti

Varmistuksen toimintaraportti

Tunniste: Ei viela sertifioitu Nimi: macOS 11 Big Sur Safari

Dokumentit: Suojausprofiilit: PP for Application

Sertifikaatti SW, EP for Web Browsers

Security Target -dokumentti
Opas
Validointiraportti

Varmistuksen toimintaraportti
Tunniste: 11191 Nimi: Apple iOS 14 and iPadOS 14:

Dokumentit: Yhteystiedot

Suojausprofiilit: PP for Application
SW, EP for Web Browsers

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti
Tunniste: 11192 Nimi: Apple i0OS 14 and iPadOS 14:

Dokumentit: Safari

Suojausprofiilit: PP for Application
SW, EP for Web Browsers

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti
Tunniste: 11060 Nimi: Apple i0OS 13 and iPadOS 13:

Dokumentit: Safari

Suojausprofiilit: PP for Application
SW, EP for Web Browsers

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti
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https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-agd.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11244-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11244-st.pdf
https://itunespartner.apple.com/en/movies/partnersearch
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://itunespartner.apple.com/movies/faq
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11191
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11192
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11060
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-agd.pdf
https://support.apple.com/HT208892
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-aar.pdf

Kayttojarjestelma /
sertifiointipdivays

Kéyttojarjestelma: i0S 13, iPadOS 13

Sertifiointipdivadys: 5.6.2020

Tunniste / dokumentit

Tunniste: 11050
Dokumentit:

Sertifikaatti

Security Target -dokumentti
Opas

Validointiraportti

Varmistuksen toimintaraportti

Nimi / suojausprofiilit

Nimi: Apple iOS 13 and
iPadOS 13: Yhteystiedot

Suojausprofiilit:
PP for Application SW

Applen appien arkistoidut Common Criteria -sertifioinnit

Kéyttojarjestelma /
sertifiointipdivays

Kéyttojarjestelméa: i0S 12
Sertifiointipdivéys: 12.6.2019

Kéyttdjarjestelmé: i0S 12
Sertifiointipdivéys: 28.2.2019

Kéyttojarjestelméa: i0S 11
Sertifiointipdivéys: 9.11.2018

Kayttojarjestelma: i0OS 11
Sertifiointipdivdys: 13.9.2018

Tietoturvasertifiointi ja vaatimustenmukaisuus

Tunniste / dokumentit

Tunniste: 10960
Dokumentit:
Security Target -dokumentti

Opas

Tunniste: 10961
Dokumentit:
Security Target -dokumentti

Opas

Tunniste: 10916
Dokumentit:
Security Target -dokumentti

Opas

Tunniste: 10915
Dokumentit:
Security Target -dokumentti

Opas

Nimi / suojausprofiilit

Nimi: i0OS 12 Safari

Suojausprofiilit: PP for Application
SW, EP for Web Browsers

Nimi: i0OS 12 Contacts

Suojausprofiilit:
PP for Application SW

Nimi: i0S 11 Safari

Suojausprofiilit: PP for Application
SW, EP for Web Browsers

Nimi: i0OS 11 Contacts

Suojausprofiilit:
PP for Application SW
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https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11050
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10960-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10960-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10961-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10961-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10916-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10916-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10915-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10915-agd.pdf

Applen internet-palvelujen
tietoturvasertifikaatit

Apple yllapitaa standardien ISO/IEC 27001 ja ISO/IEC 27018 mukaisia sertifiointeja, jotta
Applen asiakkaat voivat tayttaa maarayksiin ja sopimuksiin perustuvat velvoitteensa.
Sertifikaatit tarjoavat asiakkaillemme riippumattoman todistuksen Applen sertifioinnin
piiriin kuuluvien jarjestelmien tietoturva- ja tietosuojakaytanndista.

ISO/IEC 27001 ja ISO/IEC 27018 kuuluvat tietoturvallisuuden hallintajarjestelmien
(Information Security Management System, ISMS) standardeihin, jotka on julkaissut
kansainvalinen standardoimisjarjesto ISO (International Organization for Standardization).
Osana Applen tietoturvallisuuden hallintajarjestelmien standardeja kaikki liitteen A
hallintavaatimukset on lisatty soveltuvuusilmoitukseen standardeissa ISO/IEC 27001 ja
ISO/IEC 27018 maaritetylla tavalla. Valtuutettu rekisterinpitaja tekee Applelle vuosittain
riippumattoman todistuksen.

ISO/IEC 27001

ISO/IEC 27001 on tietoturvallisuuden hallintajarjestelmien standardi, jossa eritellaan
vaatimukset organisaation tietoturvallisuuden hallintajarjestelman luomiselle, toteutukselle,
yllapidolle ja jatkuvalle parantamiselle. ISO/IEC 27001 -standardiin sisaltyvat seuraavat
Applen ISO/IEC-sertifiointien kattamat tietoturvallisuuden osa-alueet:

o Tietoturvallisuuskaytannot

o Tietoturvallisuuden organisointi

e Suojattavan omaisuuden hallinta

o Henkilostoturvallisuus

e Fyysinen turvallisuus ja ympariston turvallisuus

o Viestinta ja toiminnan hallinta

o Paasynhallinta

o Tietojarjestelmien hankkiminen, kehittaminen ja yllapito
o Tietoturvapoikkeamien hallinta

o Liiketoiminnan jatkuvuuden hallinta

e Vaatimustenmukaisuus

Tietoturvasertifiointi ja vaatimustenmukaisuus
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ISO/IEC 27018

ISO/IEC 27018 antaa menettelyohjeet henkilotietojen suojaamiseen julkisissa
pilvipalveluissa. ISO/IEC 27018 -standardiin sisaltyvat seuraavat Applen ISO/IEC-
sertifiointien kattamat tietoturvallisuuden osa-alueet:

e Suostumus ja valinnanvapaus

o Tarkoituksen laillisuus ja maarittely

e Tiedonkeruun rajoittaminen

o Tiedonkasittelyn rajoittaminen

e Kayton, sailytyksen ja luovutuksen rajoittaminen
o QOikeellisuus ja laatu

e Avoimuus, lapinakyvyys ja ilmoittaminen

o Omien tietojen tarkistusoikeus

o Vastuullisuus

o Tietoturvallisuus

o Tietosuojavaatimusten noudattaminen

Standardien ISO/IEC 27001 ja ISO/IEC 27018
kattamat Applen palvelut

Applen ISO/IEC 27001- ja ISO/IEC 27018 -sertifioinnit kattavat seuraavat palvelut:
e Applen Yrityschat

e Apple Business Manager

o Apple Push Notification service -palvelu (APNs)
o Apple School Manager

o Claris Connect

o FaceTime

o FileMaker Cloud

e iCloud

e iMessage

e iWork-palvelut

o Hallitut Apple ID:t

e Koulutyot

e Siri

Tietoturvasertifiointi ja vaatimustenmukaisuus



Sertifikaatit

Osoitukset Applen ISO/IEC 27001- ja 27018-sertifioinneista ovat saatavilla
rekisterinpitajaltamme.

Voit katsoa Applen sertifiointeja avaamalla Britannian standardointi-instituutin (BSI)
Certificate and Client Directory -haun, kirjoittamalla Company-hakukenttaan Apple
ja valitsemalla sitten hakutulokset, joilla naet sertifikaatit.

Huomaa: Annettuihin tietoihin tuotteista, jotka eivat ole Applen valmistamia, tai
riippumattomista verkkosivustoista, jotka eivat ole Applen hallitsemia tai testaamia,
ei sisally suositusta. Apple ei vastaa muiden tahojen verkkosivustojen tai tuotteiden
valikoimasta, toimivuudesta tai kaytosta. Apple ei ota kantaa muiden tahojen
verkkosivustojen oikeellisuuteen tai luotettavuuteen. Jos tarvitset lisatietoja, ota
yhteys valmistajaan.

Tietoturvasertifiointi ja vaatimustenmukaisuus
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https://support.apple.com/guide/logicpro-css/welcome/mac
https://support.apple.com/fi-fi/HT201777
https://support.apple.com/fi-fi/HT201777

macOS Security Compliance Project

macOS Security Compliance Project (mSCP) on avoimen lahdekoodin projekti, jossa
hyodynnetaan ohjelmallisia keinoja tietoturvaohjeistusten tuottamiseen. Tassa
yhteisprojektissa ovat mukana Yhdysvaltain standardointielimen NIST:n operatiivisen
tietoturvan asiantuntijat, Yhdysvaltain ilmailu- ja avaruushallintovirasto NASA, Yhdysvaltain
puolustusalan tietojarjestelmien virasto DISA seka Los Alamos National Laboratory (LANL).
Projektissa on maaritelty vastaavuudet useiden testattujen ja validoitujen macOS:n
hallintaominaisuuksien ja projektin tukemissa tietoturvaohjeistuksissa vaadittavien
suojausten valilla. Lisaksi projektissa voidaan hyodyntaa testattujen ja validoitujen
atomisten toimintojen (konfigurointiasetusten) kirjastoa ja luoda sen avulla helposti omiin
tarpeisiin muokattuja tietoturvan vertailukohtatiedostoja. Projekti tuottaa kaytettavan
vertailukohtatiedoston perusteella muokatun dokumentaation, skriptit, asetusprofiilit
ja tarkastuslistan.

mSCP voi tuottaa sisaltoa, jota voidaan kayttaa vaatimustenmukaisuuden tayttamiseksi
yhdessa hallinta- ja tietoturvatydkalujen kanssa. Taman projektin konfigurointiasetuksilla
voidaan kayttaa vertailukohtana seuraavia ohjeita:

Organisaatio Tuetut vertailukohdat

National Institute of Standards and Technology (NIST) 800-53 High, 800-53 Moderate, 800-53 Low
Special Publication (SP) 800-53, Recommended

Security Controls for Federal Information Systems and

Organizations, Revision 5

National Institute of Standards and Technology (NIST)  800-171
Special Publication (SP) 800-171, Protecting Controlled
Unclassified Information in Nonfederal Systems and
Organizations Rev.2

Defense Information Systems Agency (DISA) STIG
macOS 11 STIG, Apple macOS 11 Security Technical
Implementation Guide

Committee on National Security Systems Instruction 1253
(CNSSI) 1253, Security Categorization and Control
Selection for National Security Systems

Lisatietoja:
o Vertailukohtatiedosto kaikkien projektin saantdjen tarkistamiseksi on taalla.

o Jos haluat lisatietoja projektista ja sen kayttamisesta, tutustu macOS Security
Compliance Projectin wikiin.

o Jos haluat ottaa projektin kayttoon, katso: Getting to Know the macOS Security Compliance
Project, Part 1 ja Getting to Know the macOS Security Compliance Project, Part 2.

o Jos olet kiinnostunut osallistumaan projektin kehitykseen, katso ohjeet osallistumiseen.

Tietoturvasertifiointi ja vaatimustenmukaisuus 60


https://github.com/usnistgov/macos_security#readme
https://github.com/usnistgov/macos_security/blob/main/LICENSE.md
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://github.com/usnistgov/macos_security/blob/main/baselines/800-53r5_low.yaml
https://csrc.nist.gov/publications/detail/sp/800-171/rev-2/final
https://github.com/usnistgov/macos_security/blob/main/baselines/800-171.yaml
https://public.cyber.mil/announcement/stig-update-disa-has-released-the-apple-macos-11-stig/
https://developer.apple.com/library/content/documentation/Cocoa/Conceptual/PropertyLists/AboutPropertyLists/AboutPropertyLists.html#//apple_ref/doc/uid/10000048i-CH3-54303
https://github.com/usnistgov/macos_security/blob/main/baselines/cnssi-1253.yaml
https://github.com/usnistgov/macos_security/blob/main/baselines/all_rules.yaml
https://github.com/usnistgov/macos_security/wiki
https://github.com/usnistgov/macos_security/wiki
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-1-31d0689b7c30
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-1-31d0689b7c30
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-2-24131b60cdfb
https://github.com/usnistgov/macos_security/blob/main/CONTRIBUTING.adoc

Muutoshistoria

Pdivays

27. lokakuuta 2021

17. elokuuta 2021

26. huhtikuuta 2021

Tietoturvasertifiointi ja vaatimustenmukaisuus

Yhteenveto

Paivitetyt aiheet:
o Tietoturvasertifioinnit Secure Enclave -prosessorille
« i0S:n tietoturvasertifikaatit

« macOS:n tietoturvasertifikaatit

Paivitetyt aiheet:

o Tietoturvasertifioinnit Secure Enclave -prosessorille
* Apple T2 Security -sirun suojauksen sertifioinnit
« i0OS:n tietoturvasertifikaatit

« iPadOS:n tietoturvasertifikaatit

« macOS:n tietoturvasertifikaatit

« tvOS:n tietoturvasertifikaatit

* watchOS:n tietoturvasertifikaatit

* Applen appien tietoturvasertifioinnit

o Suojaussertifioinnit

¢ macOS Security Compliance Project

Lisatty aihe:
e macOS Security Compliance Project
Paivitetyt aiheet:

* Apple T2 Security -sirun tietoturvan sertifioinnit:
Uusi FIPS 140-2 -sertifikaatti (nro 3811)

o Tietoturvasertifioinnit Secure Enclave -prosessorille:

Uusi FIPS 140-2 -sertifikaatti (nro 3811) ja uusi
muiden sertifiointien taulukko.

e i0S:n tietoturvasertifikaatit: Uudet FIPS 140-
2 -sertifikaatit (nro 3811), iOS 14 arvioitavana
tunnisteella 11146

e iPadOS:n tietoturvasertifikaatit: Uudet FIPS 140-
2 -sertifikaatit (nro 3811), iPadOS 14 arvioitavana
tunnisteella 11147

« macOS:n tietoturvasertifikaatit: Uusi FIPS 140-2
-sertifikaatti (nro 3811).

o tvOS:n tietoturvasertifikaatit: Uudet FIPS 140-2
-sertifikaatit (nro 3811).

« watchOS:n tietoturvasertifikaatit: Uudet FIPS 140-2
-sertifikaatit (nro 3811).

« Applen appien tietoturvasertifioinnit: Paivityksia
Common Criteria -sertifioinnin tilaan, uusi taulukko
arkistoiduille Common Criteria -sertifikaateille.
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Sanasto

Apple Business Manager [T-yllapitdjille tehty selkea, verkkopohjainen portaali, joka
tarjoaa nopean ja sujuvan keinon organisaatiolle ottaa kayttoon Applen laitteita, jotka
se on ostanut suoraan Applelta tai ohjelmaan osallistuvalta Applen valtuutetulta
jalleenmyyjalta tai operaattorilta. Laitteita voi rekisterdida automaattisesti mobiililaitteiden
hallintaratkaisuun (MDM) ilman, etta niita taytyy kasitella tai valmistella fyysisesti ennen
kuin ne annetaan kayttajille.

Apple Push Notification service -palvelu (APNs) Applen tarjoama maailmanlaajuinen
palvelu, joka toimittaa push-ilmoituksia Apple-laitteille.

Apple School Manager [T-yllapitajille tehty selkea, verkkopohjainen portaali, joka tarjoaa
nopean ja sujuvan keinon organisaatiolle ottaa kdyttoon Applen laitteita, jotka se on ostanut
suoraan Applelta tai ohjelmaan osallistuvalta Applen valtuutetulta jalleenmyyijalta tai
operaattorilta. Laitteita voi rekisteroida automaattisesti mobiililaitteiden hallintaratkaisuun
(MDM) ilman, etta niita taytyy kasitella tai valmistella fyysisesti ennen kuin ne

annetaan kayttajille.

Common Criteria (CC) Standardi, jossa maaritetdaan IT-tietoturvan arvioinnin yleiset
kasitteet ja periaatteet seka arvioinnin yleinen malli. Se sisaltaa tietoturvavaatimusten
luettelot standardikielella.

Common Criteria Recognition Arrangement (CCRA) Vastavuoroisen tunnustamisen
sopimus, joka maarittaa kaytantoja ja vaatimuksia ISO/IEC 15408-sarjan tai Common
Criteria -standardien mukaisien sertifikaattien kansainvaliselle tunnustamiselle.

corecrypto Kirjasto, joka tarjoaa matalan tason salausprimitiivien toteutuksia. Huomaa,
etta corecrypto ei suoraan tarjoa ohjelmoinnin kayttoliittymia kehittajille ja etta sita
kaytetaan kehittajille tarjottujen API-rajapintojen kautta. Corecrypton lahdekoodi on
julkisesti saatavilla, jotta sen tietoturvaominaisuudet ja oikea toiminta voidaan tarkistaa.

cPP-suojausprofiili Suojausprofiili, jonka on kehittanyt iTC-yhteisd, joka on cPP-profiilien
luomisesta vastaava asiantuntijoiden joukko.

Cryptographic Algorithm Validation Program (CAVP) NIST:n operoima organisaatio,
joka tarjoaa hyvaksyttyjen (kuten FIPS-hyvaksyttyjen ja NIST-suositeltujen) salausalgoritmien
ja niiden yksittaisten osien validointitestausta.

Cryptographic Module Validation Program (CMVP) Yhdysvaltain ja Kanadan
viranomaisten jarjestama organisaatio, joka validoi FIPS 140-3 -standardin
vaatimuksenmukaisuutta.

FIPS-standardi (Federal Information Processing Standard) NIST:n kehittamat
julkaisut, joko saantojen edellyttamina ja/tai kun liittovaltion viranomaisilla on tarkeita
kybersuojaukseen liittyvia tarpeita.
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Implementation under Test (IUT) Salausmoduuli, jota testataan laboratoriossa.

IPsec VPN Client Suojausprofiilissa oleva asiakas, joka tarjoaa suojatun IPsec-yhteyden
fyysisen tai virtuaalisen isantaalustan ja etasijainnin valille.

iTC-yhteiso (international Technical Community) Ryhma, jonka vastuulla on kehittaa
suojausprofiileja tai cPP-profiileja Common Criteria Recognition Arrangement (CCRA)
-sopimuksen tuella.

jarjestelmapiiri (SoC) Mikropiiri eli integroitu piiri, joka sisdltda useita komponentteja
yhdessa sirussa.

mobiililaitteiden hallinta (MDM) Palvelu, jolla kdyttaja voi hallita etana rekisteroityja
laitteita. Kun laite on rekisteroity, kayttaja voi kayttaa verkon kautta MDM-palvelua, joka
maarittaa asetuksia ja suorittaa muita tehtavia laitteella ilman kayttajan toimia.

Modules in Process (MIP) Cryptographic Module Validation Program (CMVP) -ohjelman
yllapitama luettelo salausmoduuleista, jotka ovat parhaillaan CMVP-validointiprosessissa.

National Information Assurance Partnership (NIAP) Yhdysvaltain viranomaisorganisaatio,
jonka vastuulla on Common Criteria -standardin toteutus Yhdysvalloissa ja NIAP:n Common
Criteria -arviointi ja -validointijarjestelma (CCEVS).

National Institute of Standards and Technology (NIST) Yhdysvaltain kauppaministerion
0sa, jonka vastuulla on mittaustieteen, standardien ja teknologian edistaminen.

salausmoduuli Laitteisto, ohjelmisto ja/tai laiteohjelmisto, jotka tarjoavat salaustoimintoja
ja tayttavat maaritetyn salausmoduulistandardin vaatimukset.

Secure Element (SE) Useisiin Apple-laitteisiin upotettu silikonisiru, joka tukee esimerkiksi
Apple Payn tapaisia toimintoja.

Secure Enclave -prosessori (SEP) Lisdprosessori, joka on sisdanrakennettu
jarjestelmapiiriin (SoC).

Security Target (ST) -dokumentti Dokumentti, jossa maaritetdaan tietyn tuotteen
tietoturvaongelma ja tietoturvavaatimukset.

Senior Officials Group Information Systems Security (SOG-IS) Ryhma3, joka hallitsee
vastavuoroisen tunnustamisen sopimusta useiden eurooppalaisten valtioiden valilla.

sepOS Secure Enclave -laiteohjelmisto, joka perustuu Applen muokkaamaan versioon
L4-mikrokernelista.

Soveltuvuusilmoitus (Statement of Applicability, SOA) Dokumentti, jossa kuvataan ISMS:n
laajuudessa kaytettavat suojaukset, jotka on tuotettu ISO/IEC 27001 -sertifioinnin tueksi.

Suojausprofiili (Protection Profile, PP) Dokumentti, jossa maaritetaan tuotteiden tietyn
luokan tietoturvaongelma ja tietoturvavaatimukset.

Suojaustaso (Security Level, SL) ISO/IEC 19790 -standardissa maaritetyt nelja yleista
suojaustasoa (1-4), jotka kuvaavat tarvittavien suojausvaatimusten joukkoa. Luokka 4
on tiukin.

T2 Applen suojauspiiri, joka sisaltyy tiettyihin Mac-tietokoneisiin vuodesta 2017 alkaen.
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Tietoturvallisuuden hallintajarjestelma (Information Security Management System, ISMS)
Joukko tietoturvallisuuskaytantoja ja -menetelmia, jotka maarittavat suojausohjelmaa, joka
on suunniteltu suojaamaan tietolaajuutta ja jarjestelmia hallitsemalla jarjestelmallisesti
tietoturvallisuutta tiedon tai jarjestelman koko elinkaaren ajalta.

Taysi levyn salaus (FDE) Taltion kaiken datan salaaminen.

Tietoturvasertifiointi ja vaatimustenmukaisuus
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Apple Inc.

© 2021 Apple Inc. Kaikki oikeudet pidatetaan.

"Nappaimiston” Apple-logon (optio-vaihto-K) kaytto kaupallisiin tarkoituksiin ilman Applen etukateissuostumusta

voi olla tavaramerkkirikkomus ja vilpillista kilpailua, joka rikkoo liitto- ja osavaltion lakeja.

Apple, Apple-logo, Apple Pay, Apple TV, Apple Watch, Face ID, FaceTime, FileVault, iMac, iMac Pro, iMessage,
iPad, iPad Air, iPadOS, iPad Pro, iPhone, iPod, iPod touch, iTunes, iWork, Mac, MacBook, MacBook Pro, macOS,
OS X, Safari, Siri, Touch ID, tvOS ja watchOS ovat Apple Inc:n Yhdysvalloissa ja muissa maissa rekisteroityja
tavaramerkkeja.

iCloud on Apple Inc:n Yhdysvalloissa ja muissa maissa rekisterdity palvelumerkki.

iOS on Ciscon tavaramerkki tai rekisterdity tavaramerkki Yhdysvalloissa ja muissa maissa ja sita kaytetaan lisenssilla.

Muut mainitut yritys- ja tuotenimet saattavat olla omistajiensa tavaramerkkeja. Tuotetiedot saattavat muuttua
ilman erillistd ilmoitusta.

Apple

One Apple Park Way
Cupertino, CA 95014
Yhdysvallat
apple.com

K028-00499-B
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